Regeringskansliet
Faktapromemoria 2022/23:FPM67

Gemensamt meddelande om EU:s
rymdstrategi for sikerhet och forsvar

iy

B R
|

2022/23:FPM67

Forsvarsdepartementet

2023-04-04

Dokumentbeteckning
JOIN(2023) 9

Gemensamt meddelande till Europaparlamentet och Rédet. EU:s rymdstrategi

for sidkerhet och forsvar

Sammanfattning

Den 10 mars 2023 presenterades EU:s rymdstrategi for sdkerhet och forsvar i
form av ett gemensamt meddelande mellan Europeiska kommissionen
(kommissionen) och den hoga representanten for utrikes- och
sdkerhetspolitik (den hoga representanten). Strategin &r en av atgdrderna i
den strategiska kompassen och dr en manifestation av EU:s ambition att
stirka EU:s strategiska position och oberoende i rymddoméinen, bittre
skydda rymdtillgangar, forsvara intressen, samt avskrdcka fran fientlig
verksamhet i rymden. En utdkad forsvars- och sékerhetspolitisk dimension i
rymdpolitiken ska goéra EU mer kapabelt att mota den dkande konkurrensen
och konfliktpotentialen i rymden.

Regeringen vilkomnar en EU-strategi som erkdnner den strategiska
betydelsen av rymden och som férhéller sig till de utmaningar som finns.

1 Forslaget

1.1  Arendets bakgrund

Geopolitiska trender pa jorden péverkar aktiviteterna i rymden och den
strategiska betydelsen av rymden okar for allt fler aktorer liksom nyttjandet
av rymdtjinster for civila och militdra dndamal. Det 6kande beroendet av
rymdtjanster for alla samhéllssektorer har medfort 6kad sérbarhet for andras
utovande av rymdmakt. EU:s rymdverksamhet har traditionellt varit
fokuserad pa civila och kommersiella aspekter. EU &r en global rymdaktor
med betydande rymdinfrastruktur. I en ny geopolitisk utveckling behdver



EU:s rymdpolitik darfor utvecklas for att béttre skydda kritiska
rymdtillgdngar och for att sékerstélla EU:s strategiska intressen kopplat till
rymden.

I strategin for EU:s sédkerhetsunion' (2020) beskrivs rymdinfrastruktur som
samhillsviktiga tjinster som maste vara motstdndskraftiga och skyddas pa
lampligt sdtt mot nuvarande och forvintade hot. Kommissionen antog 2021
en handlingsplan? for synergier mellan rymd-, forsvars- och civila industrin. I
rymdforordningen?® (2021) om inréttandet av unionens rymdprogram kopplas
de mojligheter rymden medfor till den globala strategin for EU:s utrikes- och
sdkerhetspolitik samtidigt som den civila karaktiren hos unionens
rymdprogram behélls. I kommissionens forsvars- och rymdpaket* (2022)
betonas forstdrkningen av forsvars- och sékerhetsdimensionerna av rymden
pa EU-niva. I den strategiska kompassen (2022) framhalls de sdkerhets- och
forsvarspolitiska aspekterna av rymden och vikten av att sékra tilltrade till
denna strategiska domin. En av atgdrderna &r utvecklingen av en
rymdstrategi for sdkerhet och forsvar som ska bidra till att skapa en
gemensam forstaelse for risker och hot i rymddoménen, dka sdkerheten och
motstandskraften for EU:s  rymdinfrastruktur, utveckla ldmpliga
svarsatgirder for att reagera béttre och snabbare vid kriser samt nyttja
fordelarna och mdjligheterna kopplade till rymddoménen for sdkerhet och
forsvar.

Kommissionen och den hdga representanten presenterade den 10 mars 2023
det gemensamma meddelandet om en rymdstrategi for sdkerhet och forsvar
for EU.

1.2 Forslagets innehall

Strategins utgdngspunkt &r att Europa dr en global rymdmakt som maéste
forhalla sig till att rymden &r en strategisk domin i vilken geopolitiken
manifesteras i form av dkad konkurrens och konfliktpotential. EU erkdnner
rymden som en gemensam allmédnning och frimjar trygg, siker och fredlig
anvédndning av rymden. Strategin dr utformad utifrdn fem pelare som técker
en bredd av initiativ i syfte att stirka EU:s strategiska hallning och
oberoende i rymddoménen.

1.2.1 Hotbilden i rymden

Den forsta pelaren innehdller en &versikt av hotbilden i rymden. Hér
definieras begreppet rymddoman att inbegripa alla element som &r relevanta
for tillhandahdllandet av rymdtjdnster i EU sdsom rymdmiljon,
rymdinfrastrukturen i rymden och pd marken, cyberrymden, radioldnkar och

1 COM (2020) 605 final

2 COM (2021) 70 final

3 Europaparlamentets och radets forordning (EU) 2021/696
4 COM (2022) 60, COM (2022) 61 och JOIN (2022) 4
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rymdindustrisektorn. Har beskrivs dven olika typer av rymdfornekande
formagor (counterspace capabilities) som nyttjas i syfte att avskricka och
vilseleda motstdndare, férhindra och forsvara tillgéng till rymdtjénster samt
dven forstéra en motstandares rymdinfrastruktur. Négra exempel é&r
elektronisk krigforing, cyberattacker och ballistiska robotar. Da rymdteknik
kan ha dubbla anviandningsomraden &r det viktigt att ta hénsyn till beteenden
i rymden. Det konstateras att hotbilden dven kan vara riktad mot vardekedjor
i rymdsektorn. For att bidra till en gemensam forstaelse av hotbilden i
rymden kommer den hoga representanten, med hjidlp av den gemensamma
kapaciteten for underrittelseanalys (SIAC) att sammanstilla en
sekretessbelagd érlig analys av hotbilden i rymden.

1.2.2  Okad motstandskraft

Den andra pelaren handlar om initiativ for att 6ka motstandskraften och
skyddet av rymdinfrastrukturen och — tjénsterna inom EU. Rymden ar en
kritisk sektor som tillhandahéller viktiga tjanster inom EU, dock varierar
graden av motstdndskraft och skydd av rymdtillgdingar mellan
medlemsstaterna.

For att sékerstdlla ett 6vergripande och sammanhéllet ramverk inom EU for
motstandskraft hos och skydd av rymdsystem- och tjénster inom EU
overviager kommissionen att foresld en EU rymdlagstiftning. Lagen kan
komplettera befintliga EU-direktiv om &kad gemensam motstandskraft
sasom CER3 och NIS2¢ och &r ténkt att frimja utveckling av resiliensatgirder
och informationsdelning  vid  sékerhetsincidenter.  Kopplat  till
informationsdelning Overvdger kommissionen att under 2023 inrdtta ett
center for informationsdelning och -analys kring resiliensatgirder, inklusive
cyberrelaterade sddana, for kommersiella entiteter.

En annan Atgird for att oOka motstdndskraften och sékerstélla
forsorjningstryggheten &r att stirka det teknologiska oberoendet i EU:s
rymdsektor och dess industriella virdekedjor. Kommissionen kommer under
2024, med stdd av europeiska forsvarsbyrdan (EDA) och europeiska
rymdmyndigheten (ESA), att foresla en fardplan for att reducera strategiskt
beroende av kritiska teknologier inom rymdverksamhet. EU:s forordning’
om utldndska direktinvesteringar framhélls som ett verktyg for att granska
utlindska direktinvesteringar i EU avseende kritiska teknologier for
rymdtillimpningar. Vidare framhalls EU-initiativ som halvledarakten och
den europeiska akten om ravaror for att stirka leverantdrssédkerheten och
motstandskraften i rymdsystem och tjanster.

5 Europaparlamentets och radets direktiv (EU) 2022/2557
6 Europaparlamentets och radets direktiv (EU) 2022/2555
7 Forordning (EU) 2019/452
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Kommissionen kommer ocksa att verka for forbdttrad samordning av
relevanta EU-program for utveckling av formagor relevanta for
motstandskraft i rymdsystem. I strategin foreslds sarskilt utveckling av
formagor som mojliggér EU:s oberoende tilltrdde till rymden, sisom system
for satellituppskjutning.

1.2.3 Reaktioner pa rymdhot

Mot bakgrund av den 6kande hotbilden i rymden framhélls i strategin ett
Okat behov av skyndsam respons pa hot, pa savil nationell som pa EU-niva.
Detta innebér atgdrder pa teknisk och politisk niva. Militdr rymdldgesbild
(Space Domain Awareness), tillhandahallet av medlemsstaterna till EU, é&r
avgorande for att forstd och bemota fientligt upptridande i rymden. Utdver
detektering och identifiering av rymdforemaél, omfattar militdr rymdldgesbild
dven underrittelse kring intentioner bakom upptridande 1 rymden.
Tillskrivning av ansvar vid hot och mdjliga svarsatgirder, vilka kan vara
tekniska, diplomatiska eller ekonomiska, beslutas pa den politiska nivan.

I strategin foreslds en dndring av det befintliga radsbeslutet® om sékerheten
for system och tjanster inom ramen for EU:s rymdprogram i syfte att lata det
utgoéra grundpelaren i EU:s respons pa hot i rymddoménen. I och med en
sddan dndring skulle en verktygsldda for rymd kunna mobiliseras som
komplement till verktygsladorna for cyberdiplomati och hybrid. Vidare
framhalls att en horisontell grupp under gemensamma utrikes- och
forsvarspolitiken skulle kunna bidra till skyndsam mobilisering av expertis i
samband med en hotsituation.

Slutligen framhalls att den hdga representanten och kommissionen kommer
att, tillsammans med medlemsstaterna, utforma och genomftra Ovningar
kopplat  till hot i rymddoméinen, inklusive nyttjandet av
solidaritetsmekanismer.

1.2.4 Rymd for sikerhet och forsvar

I strategins fjarde pelare framhdlls okad anvdndning av EU:s civila
rymdprogram for sdkerhet och forsvar. Detta ska ske genom att anamma en
formagedriven ansats och tillhandahallande av rymdtjénster med dubbla
anvindningsomraden samt genom frimjande av innovation, konkurrenskraft
och kompetens.

Som ett led i sammanflitningen av rymd, forsvar och sédkerhet avser
kommissionen att integrera forsvars — och sékerhetsrelaterade anvéndarkrav i
utformningen av EU:s rymdsystem med stod av europeiska forsvarsbyran
(EDA), EU:s rymdprogrambyrd (EUSPA) och medlemsstaterna. I strategin
beskrivs dels hur forsvars- och sikerhetsdimensionen kan stirkas inom de
olika komponenterna i EU:s rymdprogram, dels samverkan med projekt

8 Radets beslut (Gusp) 2021/698
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inom det permanenta strukturerade samarbetet (PESCO) och europeiska
forsvarsfonden (EDF).

Inom positionering, navigering och tidssynkronisering framhalls robusta
tjanster fran Galileo till stod for militdra insatser. Inom jordobservation
beskrivs utvecklingen av Copernicus med en sirskild tjanst for
geounderrittelse riktat mot militdra anvindare med stod av expertis fran
EU:s satellitcenter (EU SatCen) och EUSPA. Inom satellitkommunikation
kommer det nya flaggskeppsprogrammet for siker konnektivitet (IRIS?) att
tillhandahélla séker och robust kommunikation. Kommissionen kommer att
utreda hur programmet kan forstdrkas i syfte att tillhandahdlla &vriga
rymdtjénster for militdra anvdndare. Inom rymdligesbild beskrivs
synergierna mellan militir rymdlagesbild och EU:s program for
rymdovervakning- och sparning. EU-medel foreslds kunna stddja
medlemsstater i utveckling av formaga till militdr rymdlagesbild forutsatt att
data fran denna tillgdngliggdrs for EU:s svarsmekanismer vid hot i
rymddoménen. Under 2024 avser kommissionen foresld ett pilotprojekt for
leverans av tjanster for militdr rymdlégesbild.

Som ett led i att frimja innovation och konkurrens samt utveckling av
omvilvande rymdtjénster for forsvar och sékerhet kommer kommissionen att
anvinda  investeringsprogrammet ~ CASSINI ~ for att  involvera
uppstartsforetag, s.k. start-ups. Kommissionen och hoga representanten ska
mobilisera befintliga verktyg for att stdrka kompetensen inom savil offentlig
forvaltning som industri med stdd av EDA, EUSPA och den europeiska
sdkerhets- och forsvarsakademin (Esfa). Bland annat ska EDA kartldgga
ovningsaktiviteter i EU for rymd, sdkerhet och forsvar.

1.2.5 Globala partnerskap

I den femte pelaren ligger fokus pd betydelsen av partnerskap for att
sdkerstdlla ansvarsfullt beteende 1 rymden, bemdta hot och stddja
anvdndningen av rymden for forsvar och sédkerhet. Det konstateras att
emedan rymdfordraget® (1967) och principerna inom FN:s ramverk utgor
grundpelaren i regleringen av rymden, kan kompletterande ej réttsligt
bindande verktyg vara behjélpliga i att hantera oansvariga beteenden i
rymden. EU och alla dess medlemsstater stod bakom resolutionen!® antagen
2022 i FN:s generalforsamling kopplat till USA:s atagande om att inte
genomfora destruktiva antisatellittester med robotar. EU kommer att fortsétta
stodja multilaterala anstrangningar for att frimja normer, regler och principer
for ansvarsfullt beteende i rymden inom ramen for FN. Vidare avser hoga
representanten och kommissionen att intensifiera den diplomatiska
kampanjen for skydd, sdkerhet och hallbarhet i rymden.

9 Rymdférdraget (SO 1967:7)
10 Resolution 77/41
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I strategin framhélls sérskilt partnerskapet med USA, vilket bygger pd en
méngérig dialog om forsvar och sdkerhet i rymden. Utover USA, avser
utrikestjdnsten (EEAS) och kommissionen att inkludera rymdsdkerhet och
forsvar i dialoger med exempelvis Kanada och Norge. Da denna typ av
dialoger kan utgoéra diplomatiska kanaler genom vilka situationer kan
deskaleras overvdger kommissionen och hdga representanten, i samverkan
med medlemsstaterna, dven dialoger med icke-likasinnade.

Slutligen betonas partnerskap med Nato kring foérsvar och sékerhet i rymden,
1 enlighet med strategiska kompassen och EU-/Nato-deklarationen fran 2023.
Samarbetsomrdden ska identifieras och koordinerade dvningar skulle kunna
innehalla en komponent kopplat till rymddoménen.

1.3 Gillande svenska regler och forslagets effekt pd dessa

Meddelandet innehéller inte ndgra formella forslag med regelpaverkan.

1.4 Budgetira konsekvenser / Konsekvensanalys

Meddelandet innehéller inte néagra formella forslag med budgetira
konsekvenser. Eventuella kostnader som forslagen kan leda till for den
nationella budgeten ska finansieras i linje med de principer om neutralitet for
statens budget som riksdagen beslutat om (prop. 1994/95:40, bet.
1994/95FiUS, rskr. 1994/95:67). Utgiftsdrivande atgirder pa EU-budgeten
behéver finansieras genom omprioriteringar i den flerdriga budgetramen
(MFF).

2 Standpunkter

2.1  Preliminér svensk standpunkt

Regeringen vilkomnar en strategi som erkdnner den strategiska betydelsen
av rymden for sédkerhet och forsvar och som forhaller sig till de utmaningar
som finns utifrdn en fordndrad omvarldssituation. Regeringen anser att
strategin dr ett sdkerhetspolitiskt instrument som stirker EU:s trovardighet
som rymdaktor pa den globala arenan.

Av meddelandet framgar att det kan komma lagstiftningsforslag som behdver
analyseras ndrmare. Regeringen anser att foreslagna atgédrder i meddelandet
bor, 1 mojligaste man, komplettera existerande verktyg och initiativ och att
duplicering bor undvikas. Av meddelandet framgér att det i den aviserade
lagstiftningen som kommissionen Gvervédger kan bli aktuellt att inkludera
specifika standarder och procedurer for cybersdkerhet i rymddoménen.
Regeringen anser att det &r viktigt att en sédan reglering endast ska
komplettera och i 6vrigt vara harmoniserad med cybersékerhetsregleringar,
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sdsom NIS2-direktivet och den kommande cyberresiliensakten, samt med
CER-direktivet.

I strategin framhélls dven en 6kad anvindning av EU:s rymdprogram for
sdkerhets- och forsvarsindamél. Regeringen avser verka for att detta sker
med hénsyn tagen till den civila karaktdren hos EU:s rymdprogram. Vidare
avser Regeringen verka for att medlemsstaternas exklusiva kompetens for
forsvar och nationell sdkerhet sikerstills.

Regeringen anser att det ligger i Sveriges och EU:s intresse att samverka
med likasinnade strategiska partners for att mota utmaningarna i
rymddoménen. Regeringen ser positivt pd samverkan mellan EU och Nato
och foresprikar samarbete inom rymd, sdkerhet och forsvar dir sé dr mojligt
for att undvika duplicering.

Regeringen instimmer i vikten av att sékerstélla tillgang till rymdsystem och
-tjénster samt att mojliggdra oberoende tilltrdde till rymden i EU. Harvidlag
bedémer Regeringen att rymdbasen Esrange, som &gs och drivs av Svenska
Rymdaktiebolaget, utgdr en strategiskt viktig resurs som kan bidra till EU:s
kapacitet att skjuta upp satelliter i rymden.

Slutligen avser Regeringen verka for att pa nationell niva utveckla en
strategisk inriktning for rymdfragor pa forsvars- och sidkerhetsomradet vilken
beaktar EU:s rymdstrategi for sdkerhet och forsvar.

2.2 Medlemsstaternas standpunkter

Andra medlemsstaters stdndpunkter &r inte kidnda.

2.3 Institutionernas stdndpunkter

Institutionernas standpunkter &r inte kidnda.

2.4  Remissinstansernas stindpunkter

Forslaget har inte remitterats.
3 Forslagets forutsattningar

3.1  Raittslig grund och beslutsférfarande
Artikel 189 i EUF-fordraget.
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3.2 Subsidiaritets- och proportionalitetsprincipen 2022/23:FPM67

Inte aktuellt. Meddelandet &r inte bindande lagstiftning.
4  Ovrigt

4.1  Fortsatt behandling av drendet

Behandlingen av radslutsatser kommer att troligen att paborjas och antas i
radet under andra halvaret 2023, primért i radsarbetsgruppen for politiska
och militdra fragor (PMG) med koppling till radsarbetsgrupperna for icke-
spridning och nedrustning (CONOP) samt rymd (RAG Rymd).

4.2 Fackuttryck/termer

Rymdmakt (eng. spacepower) — kan beskrivas som summan av en nations
formaga att utnyttja rymden for diplomatiska, informationsrelaterade,
militédra och ekonomiska aktiviteter i fred eller krig for att uppna nationella
mal. Rymdmakt (eng. space power) — dr en aktoér som har en hog grad av
oberoende och férméaga att verka i rymden.



