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Till statsradet och chefen for
Justitiedepartementet

Regeringen beslutade den 22 december 2014 att tillkalla en sirskild
utredare med uppdrag att Gverviga hur ett i hogre grad samlat
integritetsskydd kan fungera inom en och samma myndighets-
struktur genom att tillsynen 6ver behandling av personuppgifter
samlas hos en myndighet (dir. 2014:164). Genom tilliggsdirektiv
den 17 december 2015 beslutade regeringen om forlingd utred-
ningstid (dir. 2015:139).

Som sirskild utredare férordnades den 4 mars 2015 justitie-
kanslern Anna Skarhed.

Som experter att bitrida utredningen férordnades den 18 mars
2015 advokaten Per Furberg, chefsjuristen vid Datainspektionen
Hans-Olof Lindblom, juristen och stillféretridande enhetschefen
vid Post- och telestyrelsen Staffan Lindmark, professorn vid
Stockholms universitet Cecilia Magnusson Sjoéberg, kanslichefen
vid Sikerhets- och integritetsskyddsnimnden Eva Melander Tell,
rittssakkunniga vid Justitiedepartementet Linda Rantén, kammar-
rittsridet vid Kammarritten 1 Stockholm Elisabet Reimers samt
imnesridet vid Justitiedepartementet David Térngren. Den 10 sep-
tember 2015 entledigades David Térngren och férordnades som
expert rittssakkunniga vid Justitiedepartementet Mattias Ribe.

Som sekreterare anstilldes frin och med den 20 april 2015 fére-
draganden i riksdagens konstitutionsutskott Jenny Jonasson.

Utredningen 6éverlimnar hirmed betinkandet Ett samlat ansvar
for tillsyn over den personliga integriteten (SOU 2016:65). Expert-
erna har stillt sig bakom utredningens éverviganden och forslag.
Betinkandet har dirfér formulerats 1 vi-form. Skilda uppfattningar
i enskildheter och betriffande formuleringar kan dock ha fore-



kommit utan att detta har gett anledning till ndgot sirskilt ytt-
rande.

Uppdraget ir hirmed slutfort.

Stockholm i september 2016

Anna Skarhed

/Jenny Jonasson
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Sammanfattning

Bakgrund

I v8rt moderna och teknikutvecklade samhille behandlas person-
uppgifter dagligen i en mycket stor omfattning, av bide privat-
personer, foretag och myndigheter. Overféringen av personupp-
gifter mellan aktorer 1 olika linder 6kar ocksd i omfattning. Sam-
tidigt som sidan behandling ofta medfér en positiv férenkling och
effektivisering, och ménga ginger ir nédvindig for att en verksam-
het ska kunna bedrivas indamalsenligt, medfér all personuppgifts-
behandling risker f6r intring i den enskildes personliga integritet.
Uppgifter som av den enskilde kan uppfattas som kinsliga och
integritetskrinkande kan t.ex. behandlas 1 olika slags register, upp-
komma genom kameradvervakning eller publiceras i inligg pd
internet. For att skydda enskildas integritet finns dirfér ett behov
av bestimmelser som bland annat begrinsar vilka personuppgifter
som fir behandlas och f6r vilka dindamil, och som féreskriver att en
otilliten behandling ska rittas eller upphéra. Det ir vidare viktigt
att de personuppgiftsansvariga har tillricklig kunskap om gillande
bestimmelser kring personuppgiftsbehandling och att det finns en
fungerande ordning som verkar {6r att bestimmelserna {6ljs.

Dessa behov kan delvis tillgodoses genom en vil fungerande
tillsyn, som dirmed bidrar till att skyddet f6r den enskildes person-
liga integritet stirks. I de fall personuppgifter har behandlats pd ett
otilldtet sitt kan tillsynen ocksd innebira t.ex. att den enskilde fir
felaktiga uppgifter rittade och tillerkinns kompensation i form av
skadestdnd, eller att den personuppgiftsansvarige foreliggs att upp-
héra med en felaktig behandling.

Den alltmer omfattande behandlingen av personuppgifter ocks
pa en internationell nivd har inte minst inom EU lett till ett dkat
fokus pa behovet av skydd for den enskildes personliga integritet. I
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EU:s nyligen genomfoérda dataskyddsreform har frigor om tillsyn
och tillsynsmyndigheternas befogenheter ett kat fokus.

Vart uppdrag

I virt uppdrag har ingitt att kartligga den tillsyn &ver behandling av
personuppgifter som i dag bedrivs av dels en central tillsynsmyndighet
med ett 6vergripande tillsynsansvar, dels ndgra andra myndigheter
med ett tillsynsansvar inom avgrinsade sakomriden. Vi har dessutom
haft 1 uppdrag att analysera f6r- och nackdelar med ett 1 hogre grad
samlat tillsynsansvar och att utreda hur skyddet fér den enskildes
personliga integritet kan forstirkas genom att tillsynen 6ver
behandling av personuppgifter i hégre grad samlas hos en myndighet.
Hirutdver har vi haft att limna forslag som innebir att Sverige lever
upp till vissa av de krav som stills pd nationella tillsynsmyndigheter 1
den dataskyddsférordning och det nya dataskyddsdirektiv som har
blivit resultatet av EU:s dataskyddsreform.

Den granskning av behandling av personuppgifter som bedrivs
vid Statens inspektion fér forsvarsunderrittelseverksamheten
(Stun) har inte omfattats av vrt uppdrag.

Uppdraget i sin helhet framgdr av utredningens direktiv (bilaga 1
och 2).

I det foljande redovisar vi en sammanfattning av vira 6ver-
viganden och férslag. Vi kan dock redan nu konstatera att vira
forslag har en stark koppling till frigor som regleras 1 de nyligen
beslutade EU-rittsakterna pd dataskyddsomridet. Detta innebir
att de utredningar som har i uppdrag att foresld vilka anpassningar
som ir nddvindiga med anledning av rittsakterna kan ha anledning
att pd nytt 6verviga de frigor som omfattas av virt uppdrag.

Ar det maijligt att samla all tillsyn hos en myndighet?

Vi har i enlighet med uppdraget genomfért en kartliggning av
dagens tillsyn 6ver behandling av personuppgifter. Kartliggnings-
arbetet redovisas 1 kapitel 6. Vi har valt att uppfatta uppdraget s3 att
kartliggningsarbetet pd ett si heltickande sitt som mojligt ska
redovisa alla de myndigheter som dtminstone teoretiskt kan sigas
ha ett tillsynsuppdrag som omfattar behandlingen av personupp-

12



SOU 2016:65 Sammanfattning

gifter 1 den granskade verksamheten. Det innebir att kartligg-
ningen omfattar inte bara myndigheter som exempelvis Datain-
spektionen och Sikerhets- och integritetsskyddsnémnden (SIN),
som helt eller till stor del dgnar sig &t tillsyn Gver personuppglfts—
behandling. Négra av de myndigheter som ingdr i redovisningen
har ett huvudsakligt tillsynsuppdrag inom helt andra omridden in
dataskydd och skyddet fér den personliga integriteten. Ytterligare
ndgra ir inte huvudsakligen tillsynsmyndigheter utan har tilldelats
ett visst tillsynsansvar utéver sina andra uppgifter.

I kapitel 8 redovisar vi vdra iakttagelser med anledning av kart-
liggningen. Det giller bland annat frigan om var det finns grins-
dragningsproblem mellan olika myndigheters tillsynsuppdrag, och
vdra slutsatser nir det giller vilka for- och nackdelar det skulle
innebira att samla all tillsyn 6ver behandling av personuppgifter hos
en myndighet.

Vir kartliggning visar att den centrala tillsynsmyndigheten Datain-
spektionen har ett mycket brett och omfattande tillsynsomride som
innefattar personuppgiftsbehandling inom bade privat och offentlig
verksamhet. Datainspektionen har behorighet att utéva tillsyn dver all
behandling av personuppgifter. Utéver renodlad tillsynsverksamhet
bedriver Datainspektionen ett férebyggande arbete som syftar till att
oka kunskapen om de bestimmelser som ska skydda den enskildes
personliga integritet vid behandling av personuppgifter. Om de
personuppgiftsansvariga har god kinnedom om vad som giller vid
personuppgiftsbehandlingen 6kar forutsittningarna foér ett gott
integritetsskydd utan behov av ingripanden frén en tillsynsmyndighet.

Vid sidan av Datainspektionens tillsyn utévar en handfull andra
myndigheter tillsyn &ver sidan personuppgiftsbehandling som
forekommer 1 vissa sirskilda verksamheter. Tillsynen kompletterar
eller ersitter hir Datainspektionens tillsyn. Ett sidant tillsyns-
ansvar har bland annat Post- och telestyrelsen (PTS), SIN, Konsu-
mentverket, Centrala etikprévningsnimnden och linsstyrelserna.

Vi har kunnat konstatera vissa brister nir det giller férdelningen av
tillsynsansvar mellan Datainspektionen & ena sidan och PTS, SIN,
Centrala etikprévningsnimnden samt Inspektionen fér vird och
omsorg (IVO) & den andra. Lagstiftningen ir vidare i ndgra fall
utformad pi ett sidant sitt att nigra myndigheter kan sigas ha ett 1
vart fall teoretiskt tillsynsansvar dven 6ver behandling av person-
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uppgifter, trots att tillsynen 1 dessa fall i realiteten uteslutande bedrivs
av Datainspektionen och ndgot annat inte torde ha varit avsikten.

Vi har 6vervigt om ett dnnu mera samlat tillsynsansvar skulle
kunna vara en fordel nir det giller effektivitet, resursutnyttjande
och enhetlighet i tillsynsarbetet. Om det bara fanns en enda myn-
dighet som hade ansvar for tillsynen av den personliga integriteten
skulle det onekligen vara tydligt vilken myndighet som bir ansvaret.
Det skulle ocksd kunna ses som en fordel for tillsynsobjekten om
en mera samlad tillsyn innebar att de skulle slippa bli féremal for
tillsyn fran olika hall.

Vir kartliggning visar emellertid att tillsynen redan i dag till stor
del ir samlad hos en myndighet, Datainspektionen, som ocks3 har
ett overgripande ansvar nir det giller skyddet fér den personliga
integriteten. Att dven ett antal andra myndigheter har ett till vissa
omrdden avgrinsat tillsynsansvar har ofta motiverats med att den
personuppgiftsbehandling det di handlar om utgér en del av och
har en naturlig och nira koppling till den verksamhet som 1 &vrigt
ir foremdl for myndighetens ansvarsomride och tillsyn. Detta
giller exempelvis f6r den tillsyn som utférs av PTS, Konsument-
verket och Lotteriinspektionen. Den personuppgiftsbehandling
som ir foremdl for sirskild tillsyn, utéver eller vid sidan av den
tillsyn som utférs av Datainspektionen, kan vidare avse en verk-
samhet dir det har ansetts att det krivs speciell kunskap om och
erfarenhet av den granskade verksamheten. Tillsynen ir i dessa fall
inriktad p&8 omrdden som kan ge upphov till sirskilda risker frén
integritetssynpunkt. Detta giller den tillsyn som utférs av SIN.
Det kan dessutom vara oméjligt att sirskilja de &tgirder som
innebir att en personuppgift har behandlats frin andra tgirder
som ocksd ir féremdl for en viss myndighets tillsyn. De behand-
lingsregler 1 lagen om elektronisk kommunikation (2003:389) som
ir foremdl for tillsyn av PTS kan exempelvis, men behdover inte,
innehilla personuppgifter som gir att koppla till en fysisk person.

Sammanfattningsvis tydliggor kartliggningen att behandling av
personuppgifter i dag férekommer inom alla delar av samhiillet, i en
mycket stor omfattning och 1 mycket varierande typer av verksam-
heter. Det dr nir det giller viss sidan verksamhet virdefullt och
rent av nddvindigt att tillsynen bedrivs av en myndighet som har
sirskilda expertkunskaper pid det omride dir behandlingen iger
rum. Att uppdra &t en enda myndighet att utdva tillsyn 6ver all per-
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sonuppgiftsbehandling, oavsett 1 vilket sammanhang och 1 vilken
verksamhet den férekommer, skulle enligt vir bedémning inte ge
ett bittre skydd for enskildas personliga integritet. Man skulle
istillet gd8 miste om fordelarna med att inom vissa for enskildas
personliga integritet sirskilt viktiga omriden kunna utnyttja expert-
myndigheternas kunskap om de granskade verksamheterna. Till
detta kommer att det minga ginger inte ens ir mojligt att sirskilja
dtgirder som innebir att personuppgifter behandlas frin andra 3t-
girder som ocks3 ir féremél for tillsyn.

Vir slutsats dr dirfor att det inte dr mojligt eller ens limpligt att
samla all tillsyn 6ver behandling av personuppgifter hos en enda myn-
dighet. Datainspektionen bor dven i fortsittningen vara den centrala
myndigheten nir det giller personuppgiftsbehandling, men viss tillsyn
hirutdver dven i fortsittningen utféras av andra myndigheter.

Aven om vi allts3 inte foreslar att all tillsyns ska utféras av en
enda myndighet har vi évervigt frigan om det finns skil att ge
Datainspektionen ett nytt namn for att dirigenom betona myndig-
hetens roll som den centrala tillsynsmyndigheten nir det giller
skyddet av den personliga integriteten. Vi har emellertid efter att ha
vigt for- och nackdelarna med ett namnbyte stannat for att inte
ligga fram ett sddant forslag.

Vissa anpassningar till EU:s dataskyddsreform

Den nya allminna dataskyddsférordningen' och ett nytt direktiv
om skydd foér personuppgifter pd det brottsbekimpande omridet?
har antagits av Europaparlamentet och ridet. Férordningen ska
bérja tillimpas den 25 maj 2018 och direktivet ska vara implemen-
terat senast den 6 maj 2018. Bide férordningen och direktivet inne-
hiller nya och utvidgade regleringar som giller de nationella
tillsynsmyndigheterna. Vi redovisar i kapitel 9 vira éverviganden i

! Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flsdet
av sddana uppgifter (i detta betinkande kallat dataskyddsférordningen).

? Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd fsr
fysiska personer med avseende pd behériga myndigheters behandling av personuppgifter fér
att férebygga, forhindra, utreda, avslsja eller lagfora brott eller verkstilla straffritesliga pa-
foljder, och det fria flédet av sidana uppgifter (i detta betinkande kallat [det nya] data-
skyddsdirektivet).
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de delar av uppdraget som giller vissa anpassningar efter forord-
ningens och direktivets bestimmelser om tillsyn.

Svensk ritt uppfyller enligt vdr bedémning dataskyddsfor-
ordningens och det nya dataskyddsdirektivets krav pd att tillsyns-
myndigheten ska vara fullstindigt oberoende. Vi féreslér att Data-
inspektionen ska utses till svensk nationell tillsynsmyndighet enligt
bide forordningen och direktivet. Som sidan ska Datainspektionen
delta 1 det arbete som kommer att bedrivas av den europeiska data-
skyddsstyrelsen. Detta bor regleras 1 myndighetens instruktion.

Svensk ritt motsvarar dessutom 1 allt visentligt enligt vir
bedémning de krav som dataskyddsférordningen och det nya data-
skyddsdirektivet uppstiller om tillsynsmyndighetens organisation
och utnimningen respektive avsittandet av tillsynsmyndighetens
chef. Detta giller bland annat kraven pi ett dppet rekryterings-
forfarande, skydd mot godtyckligt avskedande och férbud mot
fortroendeskadliga bisysslor, dir allminna férfattningsregleringar
redan finns. Vi foreslir hirutéver att det inférs en bestimmelse 1
myndighetens instruktion om att chefen fér Datainspektionen
anstills genom beslut av regeringen f6r en period om minst fyra r,
med obegrinsad mojlighet till forlingning.

Vi menar att det f6r nirvarande saknas behov av att féreskriva
att Datainspektionen ska ha ytterligare befogenheter utéver dem
som féljer av dataskyddsférordningen och att det inte finns nigot
utrymme eller behov av en kompletterande reglering om myndig-
hetens uppgifter i instruktionen. Vi foreslir, med hinvisning till
EU-rittsakternas krav pi tillsynsmyndighetens oberoende, att Data-
inspektionens instruktion inte lingre ska ange att myndighetens
verksamhet sirskilt ska inriktas pd att informera om gillande regler
samt ge rdd och hjilp 4t personuppgiftsombud.

Nir det giller Datainspektionens resursbehov med anledning av
dataskyddsreformen konstaterar vi att det ir for tidigt att mer
exakt uppskatta storleken av resursbehovet. Det pagir ett arbete,
bide inom Datainspektionen och pd annat hdll, med att utreda och
overviga vilka konsekvenser de nya rittsakterna fir for hur
tillsynen ska vara utformad i framtiden. Detta giller inte minst de
pigdende utredningarna om anpassningar med anledning av data-
skyddsférordningen och det nya dataskyddsdirektivet’ som ska redo-

’ Dir. 2016:15 och 2016:21.
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visa sina overviganden nista ir. Mot bakgrund av de uppskatt-
ningar som 1 nuliget gir att gora anser vi att Datainspektionens
berikningar bér ligga till grund fér det fortsatta arbetet med att
bedéma myndighetens resursbehov.

Forstarkning av skyddet for den enskildes personliga
integritet genom vissa férandringar av tillsynsansvaret

Den omstindigheten att vi inte ansett det vara till gagn for den
personliga integriteten att samla all tillsyn hos en och samma
myndighet hindrar inte att det inom den nuvarande myndighets-
strukturen kan finnas skdl att overviga en viss forindring av
ansvarsfordelningen genom en overféring av tillsynsuppgifter mellan
myndigheter. Vira éverviganden i dessa dela redovisas 1 kapitel 10. Vi
foresldr att tillsynsansvaret 1 ndgra fall 6verférs frdn andra tillsyns-
myndigheter till Datainspektionen. Genom att pé detta sitt ytterligare
samla tillsynsansvar hos Datainspektionen skapas enligt vir bedém-
ning en mer indamadlsenlig tillsyn som ger ett starkare skydd fér den
enskildes personliga integritet. Problem med parallella tillsynsuppdrag
kan hirigenom undvikas och tillsynsuppgifter med ett naturligt
samband kan samlas hos en och samma myndighet. Att tillsynen till
viss del ytterligare samlas hos Datainspektionen stirker och tydliggor
vidare myndighetens roll som central tillsynsmyndighet.

Vi foreslir mot denna bakgrund att tillsynen 6ver bestimmel-
serna 1 lagen (2003:389) om elektronisk kommunikation om
abonnentférteckningar och s.k. cookies ska utféras av Datainspek-
tionen 1 stillet f6r av PTS. Kopplingen till sektorn elektronisk
kommunikation ir hir svagare och prévningen tar i stillet sikte pd
mer allminna dataskyddsrittsliga 6verviganden. Datainspektionen
far hirigenom ett mer samlat tillsynsansvar 6éver behandling av
personuppgifter. I tillsynsirenden som idven 1 fortsittningen ska
ligga kvar hos PTS kan enligt vdr mening ett okat samrdd med
Datainspektionen 1 frigor om innebérden av centrala dataskydds-
rittsliga begrepp vara av virde. Det kan ocksd bli aktuellt att hin-
skjuta frigor fran PTS till Datainspektionen f6r avgdrande. Mojlig-
heterna till samrdd och hinskjutande féljer redan av lagstiftningen
och kriver ingen ytterligare reglering. Aven uppgifter som omfattas
av sekretess torde enligt vdr bedémning kunna limnas &ver.
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Vi foresldr vidare att tillsynen 6ver den dppna polisens person-
uppgiftsbehandling i brottsbekimpande verksamhet inte lingre ska
ingd i SIN:s uppdrag utan i fortsittningen utforas endast av Datain-
spektionen. De praktiska problemen med parallella tillsynsuppdrag
har nir det giller den 6ppna polisens personuppgiftsbehandling
visat sig inte uppvigas av de fordelar f6r den personliga integriteten
som man efterstrivade nir SIN:s tillsynsuppdrag utvidgades till att
dven omfatta denna uppgift. Lopande kontakter och samordning i
syfte att undvika kolliderande tillsynsinsatser tar i ansprdk resurser
hos bidda myndigheterna som annars hade kunnat ignas it tillsyn.
Det finns ocksd en risk att de tvd myndigheterna kan komma till
olika slutsatser i friga om en viss typ av behandling eller, som en
foljd av beslutens olika karaktir, att Datainspektionens beslut efter
overklagande dndras medan SIN:s i princip likalydande uttalande i
samma friga fortfarande giller och inte kan overklagas. De bdda
myndigheterna har inte heller samma maktmedel wll sitt for-
fogande nir det giller att sikerstilla att tillsynen blir effektiv. Det
ir bara Datainspektionen som i dag har de befogenheter som sdvitt
vi nu kan bedéma krivs enligt det nya dataskyddsdirektivet.

Bide Datainspektionen och SIN ska dock dven 1 fortsittningen ha
behorighet att utéva tllsyn 6ver Sikerhetspolisens behandling av
personuppgifter 1 brottsbekimpande verksamhet. Vi foreslar att SIN:s
tillsyn dirvid ska omfatta all personuppgiftsbehandling, inte bara
sidan som féljer av vissa lagar. Skyldigheten for SIN att 1 vissa fall gora
en anmilan till Datainspektionen fir anses gilla bara nir det finns
behov av ett rittsligt bindande och éverklagbart beslut om exempelvis
rittelse eller f6rbud mot fortsatt behandling. En sidan tolkning av
omfattningen av SIN:s anmilningsskyldighet ryms enligt vir mening
inom den nuvarande forfattningsregleringen.

Till skillnad frin SIN har Datainspektionen i dag ingen skyldig-
het att pd en enskilds begiran kontrollera lagenligheten av person-
uppgiftsbehandlingar. Det nya dataskyddsdirektivet kommer emeller-
tid att medféra vissa sidana skyldigheter f6r den centrala tillsyns-
myndigheten. Detta kommer att gilla dven betriffande den person-
uppgiftsbehandling som sker hos andra myndigheter in Polis-
myndigheten. Vi anser att dverviganden om den nirmare utform-
ningen av Datainspektionens skyldighet att pd begiran av en
enskild kontrollera om han eller hon har varit féremal for behand-
ling av personuppgifter inom den Sppna polisens brottsbekim-
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pande verksamhet bér goras av den utredning som har 1 uppdrag att
genomfora direktivet i svensk ritt.

Vira forslag 1 denna del innebir att SIN:s verksamhet och uppdrag
sdvitt avser tillsyn dver behandling av personuppgifter &tergdr till den
ordning som gillde fére 2012. Utdver tillsynen dver Sikerhetspolisens
personuppgiftsbehandling kommer SIN idven 1 fortsittningen dess-
utom att utéva tillsyn Sver de brottsbekimpande myndigheternas
anvindning av hemliga tvingsmedel och kvalificerade skydds-
identiteter och dirmed sammanhingande verksamhet, samt pi
begiran av en enskild kontrollera om han eller hon i strid med lag har
utsatts for hemliga tvingsmedel eller varit foremdl foér Sikerhets-
polisens personuppgiftsbehandling. SIN:s verksamhet bestdr dess-
utom av de uppdrag som de tvd sirskilda organen Registerkontroll-
delegationen och Skyddsregistreringsdelegationen har.

Nagra ytterligare myndigheters tillsyn

Vi har kunnat konstatera att Datainspektionen och Centrala etik-
prévningsnimnden inte dr helt éverens om var grinsen gir mellan
de bdda myndigheternas tillsynsansvar nir det giller forskning som
innefattar behandling av personuppgifter. Vi har 6vervigt om
oklarheterna bér dtgirdas genom en lagindring. Vi menar emeller-
tid att ansvarsfordelningen framgdr av den nuvarande lagstiftningen
och dess forarbeten och att det dirfér saknas behov av nigon
ytterligare reglering. Datainspektionen ska utéva tillsyn éver om
den personuppgiftsbehandling som utférs inom ramen fér viss
forskning ir forenlig med personuppgiftslagen, medan Centrala
etikprévningsnimnden ska granska om forskning bedrivs 1 enlighet
med etikprévningslagen. Det senare giller iven om forskningen
innefattar behandling av personuppgifter.

Datainspektionen och IVO har ett delvis éverlappande tillsyns-
ansvar, men myndigheterna har i1 grunden helt olika uppdrag. For
att tillgodose skyddet av den personliga integriteten vid behandling
av personuppgifter i de verksamheter som omfattas av IVO:s
tillsynsansvar ir det viktigt att sddana frdgor prévas av Datainspek-
tionen. Det ir dirfér angeliget att IVO samrider med Data-
inspektionen s snart det 1 IVO:s verksamhet uppkommer frigor
om en viss personuppgiftsbehandlings lagenlighet. En sddan sam-
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radsskyldighet ir redan forfattningsreglerad men vi konstaterar att
det finns behov av att den uppritthdlls och utvecklas.

Den rittsliga regleringen ir som vi kunnat konstatera 1 vissa fall
utformad s3 att den ger sken av att nigra ytterligare myndigheter ska
utdva tillsyn dven 6ver behandling av personuppgifter trots att detta
sannolikt inte medvetet varit avsikten. Myndigheterna ifrdga utfér
inte heller 1 realiteten nigon sidan tillsyn. Detta innebir emellertid
inte att det uppkommer ndgra brister 1 tillsynen éver behandling av
personuppgifter eller fér skyddet av den personliga integriteten,
eftersom tillsyn utfors av Datainspektionen dven i dessa fall.

Slutligen konstaterar vi att det finns anledning att se ¢ver Data-
inspektionens tillsynsansvar enligt inkassolagen, 1 syfte att renodla och
stirka Datainspektionens roll som central tillsynsmyndighet pd
omridet f6r integritetsskydd vid behandling av personuppgifter.

Fragan om ett integritetsskyddsrad

I virt uppdrag har ingdtt att limna férslag som innebir att den
myndighet som ska ha det huvudsakliga ansvaret for tillsynen éver
behandling av personuppgifter ir férberedd for att kunna fullgéra
de uppgifter som Integritetskommittén (Ju 2014:09)kan komma att
foresld att ett integritetsskyddsrad ska ha.

Integritetskommittén redovisade i ett delbetinkande 1 juni 2016
(SOU 2016:41) sina overviganden bland annat i frigan om ett
integritetsskyddsrdd (bet s. 646 f.). Kommittén anser att det inte
bér inrittas ndgot integritetsskyddsrdd med huvuduppgift att verka
for en sikrare avvigning av motstiende intressen 1 lagstiftningen.
Kommittén konstaterar att Datainspektionen redan 1 dag har ett
overgripande ansvar for skyddet av personuppgifter, vilket bland
annat innebir att myndigheten regelmissigt ir remissinstans (bdde
nir det giller formella remisser och delningar frdn departementen)
och ofta finns representerad 1 utredningar som giller sddana frigor.
Det finns enligt kommittén dessutom ett flertal andra myndigheter
och organisationer, sdsom Justitiekanslern, Riksdagens ombuds-
min, Myndigheten fér samhillsskydd och beredskap, PTS, SIN
samt Advokatsamfundet, som ocksd granskar forslag till ny lag-
stiftning ur ett integritetsskyddsperspektiv. Detta bidrar enligt
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kommittén till att integritetsskyddsperspektivet lyfts fram i lag-
stiftningsarbetet och att bristfilliga avvigningar uppmirksammas.

Integritetskommittén foreslir emellertid att Datainspektionen ska
f3 1 uppdrag att 3rligen limna en rapport till regeringen som samman-
stiller och analyserar den mest aktuella och betydelsefulla utveck-
lingen som péverkar den personliga integriteten. Regeringen ska dir-
efter i sin tur éverlimna rapporten till riksdagen 1 form av en skrivelse
som ocks3 innehdller regeringens kommentarer till rapporten.

Vi har med anledning av Integritetskommitténs stillningsta-
gande i denna del ansett att det inte finns skil f6r oss att limna
forslag som giller ett integritetsskyddsrids uppgifter.

Konsekvenser av vara férslag

Ett omfattande arbete pigir, bide inom Regeringskansliet och 1 ett
stort antal utredningar, som pd olika sitt berér den personliga
integriteten och tillsyn &ver behandling av personuppgifter. Detta
arbete avser till stora delar anpassningar till EU:s nyligen beslutade
dataskyddsreform. Resultatet kan komma att {i betydelse f6r Data-
inspektionens och andra myndigheters arbete och organisation.
Den nya dataskyddsférordningen och det nya dataskyddsdirektivet
innehiller omfattande bestimmelser om de nationella tillsynsmyn-
digheternas uppgifter, befogenheter och inboérdes samverkan, som
sdvitt vi kan bedéma kommer att innebira utékade uppgifter f6r
frimst Datainspektionen.

Det dr mot denna bakgrund svirt att i nuliget goéra annat in
prelimindra uppskattningar av de ekonomiska konsekvenserna av
vara forslag. Genomfoérandet av vara forslag och de forslag som kan
bli resultatet av 6vriga utredningar méste rimligen ske samordnat.

Det pigiende arbetet med att dven 1 andra utredningar analysera
vilka anpassningar och férfattningsregleringar som ir nédvindiga med
anledning av EU:s dataskyddsreform, och nédvindigheten av att gora
samlade dverviganden om behovet och utformningen av forfattnings-
regleringar, innebir att vi nu inte limnar ndgot annat férslag om nir
véra foreslagna forfattningsforindringar bor trida i kraft dn att senast
maj 2018 framstir som en rimlig utgdngspunkt.
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1 Forfattningsforslag

1.1 Forslag till
lag om andring i lagen (2007:980) om

tillsyn dver viss brottsbekdampande verksamhet

Hirigenom foreskrivs 1 friga om lagen (2007:980) om tillsyn
over viss brottsbekimpande verksamhet att 1§ ska ha féljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

1§
Sikerhets- och integritetsskyddsnimnden (nimnden) ska utéva
tillsyn 6ver brottsbekimpande myndigheters anvindning av
hemliga tvingsmedel och kvalificerade skyddsidentiteter och dir-

med sammanhingande verksamhet.

Nimnden ska dven utéva ull-
syn over den behandling av
personuppgifter enligt polisdata-
lagen  (2010:361) och  lagen
(2010:362) om polisens allminna
spaningsregister som  utfors av
Polismyndigheten, Sikerhetspolisen
och  Ekobrottsmyndigheten.  Nir
det giller Sikerbetspolisen  ska
tillsynen  dven  avse  sddan
bebandling enligt polisdatalagen
(1998:622). Tillsynen ska sirskilt
avse sddan behandling som avses 1
2 kap. 10§  polisdatalagen
(2010:361) och 5 § polisdatalagen

Nimnden ska dven utdva till-
syn &ver behandlingen av person-
uppgifter i Sikerbetspolisens brotts-
bekimpande verksambet. Tillsynen
ska sirskilt avse sidan behandling
som avses i 2kap. 10§ polis-
datalagen (2010:361).

23



Forfattningsforslag SOU 2016:65

(1998:622) samt 12§ lagen om
polisens allménna spaningsregister.

Denna lag trider 1 kraft den xxx.
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1.2 Forslag till
forordning om andring av férordningen
(2003:396) om elektronisk kommunikation

Hirigenom foreskrivs i friga om foérordningen (2003:396) om
elektronisk kommunikation att 2 § ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2§
Post- och telestyrelsen ir till- Post- och telestyrelsen ir till-
synsmyndighet  enligt lagen synsmyndighet enligt lagen
(2003:389) om  elektronisk (2003:389) om elektronisk
kommunikation. kommunikation.  Datainspek-
tionen dr dock tillsynsmyndighet
savitt avser 6 kap. 15, 16 och
18 §§ i den lagen.
Post- och telestyrelsen ska for Sveriges del fullgora de uppgifter
som den nationella tillsynmyndigheten har enligt
1. Europaparlamentets och rddets férordning (EU) nr 531/2012
av den 13 juni 2012 om roaming i allminna mobilnit i1 unionen, och
2. Europaparlamentets och ridets férordning (EU) nr 2015/2120
av den 25 november 2015 om 4tgirder rérande en ppen internet-
anslutning och om indring av direktiv 2002/22/EG om samhills-
omfattande tjinster och anvindares rittigheter avseende elek-
troniska kommunikationsnit och kommunikationstjinster och fér-
ordning (EU) nr 531/2012 om roaming i allminna mobilnit i
unionen.

Denna férordning trider i kraft den xxx.
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1.3 Forslag till

SOU 2016:65

forordning om andring i forordning (2007:975)
med instruktion for Datainspektionen

Hirigenom féreskrivs i friga om férordningen (2007:975) med
instruktion foér Datainspektionen att 1, 2 a, 4 och 58§ ska ha

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1§

Datainspektionens uppgift ir att verka for att minniskor
skyddas mot att deras personliga integritet krinks genom be-
handling av personuppgifter och fér att god sed iakttas i kredit-
upplysnings- och inkassoverksamhet.

Myndigheten ska sdrskilt in-
rikta sin verksambet pd att infor-
mera om gillande regler samt ge
rdd och hjilp dt  personupp-
giftsombud enligt personuppgifts-
lagen (1998:204).

Myndigheten ska f6lja och beskriva utvecklingen pd IT-omridet
nir det giller frigor som rér integritet och ny teknik.

Myndigheten dr tillstdnds-

2a§

och tillsynsmyndighet enligt

kreditupplysningslagen (1973:1173) och inkassolagen (1974:182).

Myndigheten ir tillsyns-
myndighet enligt artikel 28 i
Europaparlamentets och  rddets
direktiv 95/46/EG av den 24
oktober 1995 om skydd for
enskilda personer med avseende
pd bebandling av personuppgifter
och om det fria flodet av sidana
uppgifter, dndrat genom Europa-
parlamentets och rddets forord-
ning (EG) nr 1882/2003.
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ordning (EU) 2016/679 av den
27 april 2016 om skydd for fy-
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Myndigheten ir nationell till-
synsmyndighet enligt

—artikel 114 1 konventionen
om tillimpning av Schengen-
avtalet av den 14 juni 1985
(Schengenkonventionen),

—artikel 24 1 ridets beslut
2009/917/RIF av den 30 no-
vember 2009 om anvindning av
informationsteknik ~ for  tull-
indamadl (TIS-ridsbeslutet),

—artikel 33 1 ridets beslut av
den 6 april 2009 om inrittande av
Europeiska polisbyran (Europol),

—artikel 30.5 i rddets beslut
2008/615/RIF av den 23 juni

Forfattningsforslag

—artikel 41.1 i Ewroparla-
mentets och rddets direktiv (EU)
2016/680 av den 27 april 2016
om skydd for fysiska personer
med avseende pd behoriga myn-
digheters bebandling av person-
uppgifter for att forebygga, for-
hindra, utreda, avsloja eller
lagfora brott eller verkstilla straff-
rittsliga pafolider, och det fria
flodet av sddana uppgifter och om
upphivande av rddets rambeslut
2008/977/RIF.

Myndigheten ska delta i den
europeiska  dataskyddsstyrelsens
arbete.

Myndigheten dr tillsynsmyn-
dighet enligt lagen (2003:389)
om elektronisk kommunikation
sdvitt avser 6 kap. 15, 16 och
18 §§ i den lagen.

48

Myndigheten ir nationell tll-
synsmyndighet enligt

—artikel 114 1 konventionen
om tillimpning av Schengen-
avtalet av den 14 juni 1985
(Schengenkonventionen),

—artikel 24 1 ridets beslut
2009/917/RIF av den 30 no-
vember 2009 om anvindning av
informationsteknik ~ fér  tull-
indamal (TIS-rddsbeslutet),

—artikel 33 1 ridets beslut av
den 6 april 2009 om inrittande av
Europeiska polisbyrin (Europol),

—artikel 30.5 i rddets beslut
2008/615/RIF av den 23 juni
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2008 om ett fordjupat grins-
overskridande samarbete, sir-
skilt for bekimpning av terro-
rism och grinsoverskridande
brottslighet (Primradsbeslutet),

—artikel 41 1 Europa-
parlamentets och ridets forord-
ning (EG) nr 767/2008 av den
9juli 2008 om informations-
systemet for viseringar (VIS)
och utbytet mellan medlems-
staterna av uppgifter om vise-
ringar for kortare vistelse (VIS-
férordningen),

—artikel 7.1 och 7.2 1 Europa-
parlamentets och ridets direktiv
(EU) 2015/413 av den 11 mars
2015 om underlittande av grins-
overskridande informations-
utbyte om trafiksikerhetsrela-
terade brott (CBE-direktivet), 1
den ursprungliga lydelsen,

—artikel 8.5 1 rddets beslut
2008/633/RIF av den 23 juni
2008 om &tkomst till informa-
tionssystemet  fér  viseringar
(VIS) for sdkningar f6r medlems-
staternas utsedda myndigheter
och for Europol 1 syfte att
forhindra, uppticka och utreda
terroristbrott och andra grova
brott (VIS-radsbeslutet), och

—artikel 25.1 i rddets ram-
beslut  2008/977/RIF av den
27 november 2008 om skydd av
personuppgifter som  bebandlas
inom ramen for polissamarbete
och  straffrdttsligt samarbete
(dataskyddsrambeslutet).
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2008 om ett fordjupat grins-
overskridande samarbete, sir-
skilt for bekimpning av terro-
rism och grinséverskridande
brottslighet (Primradsbeslutet),

—artikel 41 1 Europa-
parlamentets och ridets forord-
ning (EG) nr 767/2008 av den
9juli 2008 om informations-
systemet for viseringar (VIS)
och utbytet mellan medlems-
staterna av uppgifter om vise-
ringar for kortare vistelse (VIS-
férordningen),

—artikel 7.1 och 7.2 1 Europa-
parlamentets och ridets direktiv
(EU) 2015/413 av den 11 mars
2015 om underlittande av grins-
overskridande informations-
utbyte om trafiksikerhetsrela-
terade brott (CBE-direktivet), 1
den ursprungliga lydelsen, och

—artikel 8.5 1 rddets beslut
2008/633/RIF av den 23 juni
2008 om &tkomst till informa-
tionssystemet ~ fér  viseringar
(VIS) for sékningar f6r medlems-
staternas utsedda myndigheter
och foér Europol 1 syfte att
forhindra, uppticka och utreda
terroristbrott och andra grova
brott (VIS-ridsbeslutet).
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58
Myndigheten leds av en

myndighetschef, som  anstills
genom beslut av regeringen for en
period om minst fyra dr. Anstill-

ningen far forlingas.

Myndigheten leds av en
myndighetschef.

Denna férordning trider i kraft den xxx.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Av véra direktiv' framgdr att det 6vergripande milet f6r vart upp-
drag har varit att stirka skyddet fér den enskildes personliga
integritet. Direktiven konstaterar att ansvaret for tillsyn pd integri-
tetsomrddet 1 dag ligger pd flera myndigheter. I syfte att stirka
skyddet for den personliga integriteten har vi haft 1 uppdrag att
dverviga hur ett 1 hogre grad samlat integritetsskydd kan fungera
inom en och samma myndighetsstruktur genom att tillsynen éver
behandling av personuppgifter samlas hos en myndighet. I detta
uppdrag har ingdtt att kartligga den tillsyn som i dag bedrivs av
flera myndigheter och att analysera férdelar och nackdelar med att
samla detta tillsynsansvar 1 en myndighet. Hirutéver har vi haft i
uppdrag att limna férslag som innebir att en tillsynsmyndighet ir
forberedd for att kunna fullgéra de uppgifter som Integritets-
kommittén (Ju2014:09) kan komma att foresld att ett integri-
tetsskyddsrdd ska ha. Vira forslag ska sd ldngt som mojligt vara
anpassade efter resultatet av EU:s pigdende reform pd dataskydds-
omridet. Denna senare del av uppdraget har under arbetets ging
preciserats och utvidgats genom att det i direktiven till tvd andra
utredningar® har angetts vilka frigor om anpassningar till de nya
rittsakternas bestimmelser om de nationella tillsynsmyndigheterna
som ska anses falla inom virt uppdrag.

! Direktiven (dir. 2014:164) beslutades den 22 december 2014. I tilliggsdirektiv
(dir. 2015:139) beslutade regeringen den 17 december 2015 om forlingd utredningstid. De
bida direktiven bifogas i bilaga 1 och 2.

2 Dir. 2016:15 med direktiv till Dataskyddsutredningen och dir. 2016:21 med direktiv till
Utredningen om 2016 4rs dataskyddsdirektiv.
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2.2 Utredningens arbete

Utredningen har haft dtta ssmmantriden med experterna, varav ett
internatsammantride. Dessutom har vi haft minga underhands-
kontakter. Vi har haft kontakt och samrid med andra kommittéer
och wutredningar, frimst Integritetskommittén (Ju 2014:09),
Utredningen om ett modernt och starkt straffrittsligt skydd for
den personliga integriteten (Ju 2014:10), Dataskyddsutredningen
(Ju2016:04), Utredningen om 2016 4&rs dataskyddsdirektiv
(Ju 2016:06) samt Utredningen om kameradvervakning — brottsbe-
kimpning och integritetsskydd (Ju 2015:14). Vi har ocksd varit 1
kontakt med manga av de svenska myndigheter som har sidana
tillsynsuppgifter som omfattas av virt uppdrag, liksom med data-
skyddsmyndigheterna i Norge, Danmark och Finland.
Organisationen Dataskydd.net har skrivit till utredningen.
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3 Behandling av personuppgifter
och skyddet av den personliga
integriteten

3.1 Inledning

I virt moderna och teknikutvecklade samhille behandlas person-
uppgifter dagligen 1 en mycket stor omfattning, av bide privat-
personer, foéretag och myndigheter. Sddan behandling utférs ofta
som ett led i en verksamhet som ses som ndgonting positivt och ir
ménga ginger nddvindig for att verksamheter ska fungera inda-
mélsenligt och effektivt. All personuppgiftsbehandling medfor
dock samtidigt risker for intrdng i den enskildes personliga inte-
gritet. Uppgifter som av den enskilde kan uppfattas som kinsliga
och integritetskrinkande kan t.ex. behandlas 1 olika former av
register, uppkomma genom kameradvervakning eller publiceras i
inligg pa internet. For att skydda enskildas integritet finns dirfor
ett behov av bestimmelser som bland annat begrinsar vilka person-
uppgifter som fir behandlas och fér vilka indamil och som fére-
skriver att en otilliten behandling ska rittas eller upphéora.

I det foljande beskrivs vad som menas med personlig integritet
och behandling av personuppgifter, samt de bestimmelser i svensk
och internationell ritt som syftar till att skydda den enskildes
personliga integritet.
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3.2 Skyddet av den personliga integriteten
3.2.1 Integritetsbegreppet

Den omfattande behandling av personuppgifter som dagligen for-
siggdr omkring oss innebir risker for intring 1 vad den enskilde kan
uppfatta som privat och kinsligt. Man brukar hir tala om ett behov
av skydd av den personliga integriteten. Ett sidant behov finns
naturligtvis dven nir det inte ir friga om personuppgiftsbehandling
utan om annan verksamhet som pd nigot sitt kan upplevas som
kinslig for den enskilde.

Det finns inte i vare sig svensk eller internationell ritt nigon
enhetlig definition av begreppet personlig integritet. I flera
sammanhang har {6rsok att formulera en sidan definition 6vergetts
med motiveringen att det inte l3ter sig goras, bland annat eftersom
begreppets innebérd uppfattas si olika av olika personer och
dessutom kan forindras med tiden, bide som en foljd av for-
indrade forutsittningar och férindrade attityder." Dagens snabba
teknikutveckling, med exempelvis s.k. smarta biljetter och évervak-
ningskameror, torde dessutom kunna b3de ©6ka den enskildes
onskan och behov av att freda sig frn intr8ng och, 4 andra sidan,
gora att fler foreteelser, som férr skulle ha uppfattats som oaccep-
tabla intring 1 den personliga integriteten, nu upplevs som normala
och kanske till och med énskvirda. Ett exempel pa detta ir olika
former av kameradvervakning, som i vissa situationer alltmer har
kommit att uppfattas snarare som en trygghetsskapande siker-
hetsdtgird in som en integritetskrinkning.

Det har emellertid inte ansetts nédvindigt att formulera en all-
mingiltig definition av begreppet personlig integritet for att kunna
bedéma vilka intressen som har ett sddant skyddsvirde att de bor
omfattas av ett sirskilt skydd mot omotiverade ingrepp
(prop. 2009/10:80 s. 175). Den svenska lagstiftningen tar 1 stillet 1
hog grad sikte pd att identifiera vilka girningar eller foreteelser
som, efter att i en intresseavvigning ha stillts mot andra intressen,
ska forbjudas eller begrinsas eftersom de bedoms innebira en
alltfér stor krinkning av den personliga integriteten. Hirutdver

! Se exempelvis Integritetsutredningen 1 SOU 2002:18 s. 52 f., Stig Strémholm i Svensk Jurist-
tidning 1971 s. 675 och Integritetsskyddskommittén 1 SOU 2007:22 5. 53 {.
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finns bestimmelser om vilka 4tgirder som ska vidtas for att
minimera risken f6r sdana krinkningar.

Det finns emellertid vissa beskrivningar av begreppet personlig
integritet som de flesta kan enas om. Man talar siledes om en
personlig sfir som den enskilde har ritt till och dir ett ingrepp bor
kunna avvisas.” Det talas ocksd i olika sammanhang om
privatlivets fred”,”> och om ritten till respekt fér sitt privat- och
familjeliv, sitt hem och sin korrespondens (Europakonventionen).
I EU:s stadga om de grundliggande rittigheterna foéreskrivs bland
annat en ritt till skydd for fysisk och mental integritet for sitt
privatliv och familjeliv, sin bostad, sina kommunikationer och fér
sina personuppgifter, och 1 Finlands grundlag talas om ritten till
skydd fér privatliv, heder och hemfrid. Internationella jurist-
kommissionen anordnade 1967 en nordisk konferens om privat-
livets rittsskydd, som i en resolution slog fast att ritten till
privatliv 1 allminhet innebir en ritt for individen att leva sitt eget
liv med ett minimum av inblandning frin myndigheter, allminhet
och andra individer.

Den personliga sfir som avses nir man pratar om personlig
integritet kan vara fysisk och rumslig och di ge dels en ritt il
skydd mot krinkningar av exempelvis den egna kroppen och bosta-
den, dels en ritt till rorelsefrihet. Den kan ocksi avse materiell
integritet 1 form av egendomsskydd. Hirutéver kan man tala om
personlig integritet i en mera ideell mening. Bestimmelser som ger
ett skydd mot exempelvis insamling och registrering av uppgifter
om en persons privata forhdllanden, sisom politiska 3sikter, ekono-
mi och var han eller hon har befunnit sig, tar sikte pd den aspekten
av den personliga integriteten. I linje med denna distinktion har
ocks3 talats om fysisk respektive psykisk eller mental integritet.*

Nir det sirskilt giller personlig integritet vid automatiserad
behandling av personuppgifter kan begreppet sigas ha fitt en vidare
innebérd 1 och med att ocksd datakvalitets- eller datasikerhetskrav
bor tillgodoses. De uppgifter som behandlas ska med andra ord

2Se t.ex. Integritetsutredningen i betinkandet Personlig integritet i arbetslivet (SOU 2002:18
s. 52 1), Integritetsskyddskommittén i delbetinkandet Skyddet f6r den personliga integriteten —
kartliggning och analys (SOU 2007:22 s. 65) och prop. 2009/10:80 s. 175.

’Se exempelvis 1966 drs Integritetsskyddskommittés betinkande Skydd mot avlyssning,
(SOU 1970:47).

* Kommittén om genetisk integritet 1 betinkandet Genetik, integritet och etik (SOU 2004:20).
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vara korrekta, och de far bara behandlas i ritt sammanhang och fér
berittigade indamil.” Ocksd hur personuppgifter t.ex. sparas och
sprids kan ha, eller upplevas ha, negativa konsekvenser fér den en-
skilde. En allmint tillginglig och sékbar samling med 1 och fér sig
relativt harmldsa personuppgifter kan upplevas som kinslig av den
enskilde, exempelvis for att den kan ge en bild av hur den enskilde
lever sitt liv eller vad han eller hon har for intressen.

3.2.2 Behovet av skydd for den personliga integriteten
vid behandling av personuppgifter

I dagens samhille ir det nodvindigt att personuppgifter fir be-
handlas. Uppgifter om adresser, personnummer, bestillda varor,
begdngna brott och mottagen socialhjilp ir exempel pd information
som myndigheter och foretag kan behéva behandla for att kunna
fullgora sina uppgifter och driva sin verksamhet. Tekniska hyilp-
medel som t.ex. olika former av datoriserade register kan ge 6kad
effektivitet och sikrare beslutsunderlag.

For den enskilde kan det emellertid kinnas bide oroligt och
olustigt att uppgifter om personliga férhdllanden finns sparade och
ibland kan vara tillgingliga f6r ménga. Och i fel hinder kan
kinsliga personuppgifter anvindas pd ett sitt som orsakar allvarlig
skada. Det finns dirfér ett behov av bestimmelser som skyddar
den personliga integriteten vid behandling av personuppgifter. Ett
sddant skydd kan exempelvis innebira begrinsningar i vilka
uppgifter som fir behandlas och for vilka indamal, vem som ska ha
ritt att ta del av uppgifterna — bdde genom begrinsningar i behorig-
heten inom exempelvis en myndighet att behandla uppgifterna, och
genom bestimmelser om sekretess eller informations-sikerhet —
samt hur linge uppgifterna ska fi sparas och hur évertridelser av
reglerna ska sanktioneras. Det dr en grundliggande dataskydds-
rittslig regel att bara den som behover en uppgift for att utféra en
arbetsuppgift — den likare som ska bedéma limplig vird fér en
patient eller den tjinsteman vid Forsikringskassan som ska fatta
beslut 1 ett drende om en férmén — har behorighet att behandla de
personuppgifter som ir relevanta i det enskilda fallet. Andra likare

5 Personuppgiftslagsutredningen i betinkandet Oversyn av personuppgiftslagen (SOU 2004:6
s.301.).
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eller tjinstemin pd samma arbetsplats kan dirmed sakna ritten att
behandla personuppgifterna trots att de rent faktiskt har tillging
till dem, om de inte behéver dem for att utféra en arbetsuppgift.
Dessutom finns krav pd att de personuppgifter som behandlas ska
skyddas genom limpliga tekniska och organisatoriska sikerhets-
tgirder.

Behovet av skydd fér den personliga integriteten miste 4 andra
sidan vigas mot andra intressen i samhillet. Av sirskild betydelse
ir integritetsskyddets forhdllande till virdet av tryck- och yttrande-
frihet, sirskilt nir det giller uppgifter som inhimtas f6r att spridas
1 grundlagsskyddade medier. Méjligheterna for det allminna att
ingripa pd grund av innehillet i sddana medier ir mycket
begrinsade och férutsitter att framstillningen innebir ett missbruk
av tryck- eller yttrandefriheten. Nir det giller skyddet for den
personliga integriteten utgdr fortal, forolimpning och vissa hat-
brott tryckfrihets- och yttrandefrihetsbrott. Utredningen om ett
modernt och starkt straffrittsligt skydd foér den personliga
integriteten har i februari 2016 féreslagit justeringar nir det giller
vissa av dessa brott for att bittre anpassa dem till de nya typer av
hot som har kommit att f6lja pd den tekniska utvecklingen och
framvixten av bland annat sociala medier (SOU 2016:7 s. 473 1.).

I detta sammanhang kan ocksd nimnas de frivilliga pressetiska
regler som antagits av ett stort antal svenska medier och som bland
annat uppmanar till respekt for privatlivets helgd och forsiktighet
nir det exempelvis giller publicering av namn och bild.

I de foljande avsnitten redovisas bestimmelser som avser att
skydda den enskildes personliga integritet 1 svensk lagstiftning och
1 ndgra internationella 6verenskommelser.
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3.2.3  Svensk lagstiftning till skydd for den personliga
integriteten

Den personliga integriteten skyddas i svensk ritt bdde 1 grundlag
och 1 vanlig lag.

Regeringsformen

Det allminna ska enligt 1kap. 2§ fjirde stycket regeringsformen
bland annat verka fér att demokratins idéer blir vigledande inom
samhillets alla omriden och virna den enskildes privatliv och familje-
liv. Bestimmelsen ir en del av regeringsformens s.k. program- eller
malsittningsstadganden. Placeringen i regeringsformens forsta kapitel,
bland andra bestimmelser som giller grunderna fér det svenska
statsskicket, markerar den vikt lagstiftaren har velat ligga vid dem. De
utgdr emellertid inte rittsligt bindande féreskrifter som kan grunda
nigra krav eller ansprik pd det allminna. De anger 1 stillet mal fér den
samhilleliga verksamheten och anses bekrifta instillningen att lag-
stiftaren och myndigheterna si ldngt som mojligt bér beakta den
enskildes intresse av integritet.® Som mélsittningsstadganden kan de
f3 politisk betydelse och frigan om deras effekt kan bli féremal for
politisk kontroll.”

Den enskildes integritet i vid mening skyddas i regeringsfor-
mens andra kapitel genom férbudet mot dédsstraff samt mot
kroppsstraff, tortyr och medicinsk paverkan 1 syfte att framtvinga
eller hindra yttranden (2 kap. 4 och 58§§). Var och en ir ocksi 1
ovrigt skyddad mot pdtvingat kroppslig ingrepp, liksom mot
kroppsvisitation, husrannsakan, brevkontroll och hemlig avlyssning
samt &siktsregistrering (2 kap. 3§ och 6§ forsta stycket). De
senare bestimmelsernas skydd har emellertid inte primirt moti-
verats av hinsyn till den enskildes integritet utan frimst av att
skydda den fria siktsbildningen.® Av 2 kap. 15 § regeringsformen
foljer vidare ett egendomsskydd genom ett skydd mot tvings-
expropriation. Om egendom trots allt exproprieras, vilket ska vara

¢ Holmberg m.fl., Grundlagarna (3 uppl. 2012), s. 61.
7 Prop. 1973:90 5. 194 {., prop. 1975/76:209 s. 128 och SOU 1975:75 s. 184.
$SOU 1975:75 5. 134 1.
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mojligt for att tillgodose angeligna allminna intressen, ska den
enskilde som huvudregel {3 full ersittning for sin forlust.

Tidigare foreskrevs det i 2 kap. 3 § andra stycket regeringsfor-
men att varje medborgare, 1 den utstrickning som nirmare angavs i
lag, skulle skyddas mot att hans eller hennes personliga integritet
krinktes genom att uppgifter om honom eller henne registreras
med hjilp av automatisk databehandling. Den 1 januari 2011
ersattes denna bestimmelse av 2 kap. 6 § andra stycket regerings-
formen, enligt vilken var och en ir skyddad gentemot det allminna
mot betydande intring i den personliga integriteten, om det sker
utan samtycke och innebir 6vervakning eller kartliggning av den
enskildes personliga férhillanden.

Bestimmelsen infordes sedan Integritetsskyddskommittén 1 sitt
slutbetinkande Skyddet for den personliga integriteten — Bedom-
ningar och férslag (SOU 2008:3) anfort att det var en brist att det
pd grundlagsnivd saknades bestimmelser om skydd fér den
personliga integriteten som p4 ett mer pitagligt sitt balanserade de
ovriga grundlagsreglerade fri- och rittigheterna. En svag férankring
av skyddet for den personliga integriteten i grundlagen kunde
enligt kommittén innebira att integritetsskyddsaspekterna inte
gavs tillricklig vikt nir ny lagstiftning arbetades fram. Ett utvidgat
materiellt grundlagsskydd foér den personliga integriteten borde
enligt kommittén ta sikte pd frn integritetssynpunkt sirskilt
skyddsvirda omriden, dvs. omrdden dir det ir sirskilt motiverat
att begrinsa lagstiftarens handlingsfrihet nir det giller 1 vilken
utstrickning och 1 vilken form intrng kan tillitas (bet. s. 255 1.).

Grundlagsutredningen, som redovisade sitt uppdrag ett knappt
ir efter Integritetsskyddskommittén, ansig att det var angeliget att
grundlagsskyddet f6r den personliga integriteten stirktes och fore-
slog att en bestimmelse 1 linje med Integritetsskyddskommitténs
forslag infordes 1 regeringsformen (SOU 2008:125 s.473 f.).
Regeringen anférde i propositionen att respekten fér individens
sjilvbestimmande ir grundliggande i en demokrati. Genom att pd
grundlagsnivd stirka skyddet fér den personliga integriteten, utan
att detta skyddsintresse 1 forsta hand virderas utifrdn intresset av
att skydda den fria dsiktsbildningen, kommer vikten av respekt for
individens ritt att sjilv férfoga 6ver och ta stillning till det all-
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minnas tillgdng till sidan information som rér hans eller hennes
privata férhillanden att betonas p§ ett tydligare sitt.”

Uttrycket personliga férhdllanden 1 den nya bestimmelsen ska
anses ha samma innebérd som i tryckfrihetsférordningen och
offentlighets- och sekretesslagen (2009:400), férkortad OSL." Det
innebir att regleringen omfattar information av vitt skilda slag,
sdsom uppgifter om namn och andra personliga identifikations-
uppgifter, adress, familjeférhillanden, hilsa och vandel. Aven
fotografiska bilder och uppgifter som inte ir direkt knutna till den
enskildes privata sfir, t.ex. uppgifter om en anstillning, omfattas av
uttrycket, liksom uppgifter om den enskildes ekonomi.

Den nu arbetande Integritetskommittén (Ju 2014:09) har bland
annat i uppdrag att genomféra en uppféljning av hur denna reform
av grundlagsskyddet har fallit ut. Uppféljningen bor enligt
kommitténs direktiv innefatta en kartliggning och analys av de
integritetsaspekter som har aktualiserats 1 lagstiftningsarbetet
sedan den nya grundlagsbestimmelsen tridde i1 kraft. Kommittén,
vars uppdrag behandlas ytterligare 1 kapitel 5, limnade ett delbe-
tinkande i juni 2016'" och ska slutredovisa sitt uppdrag senast den
1 juni 2017 (dir. 2014:65 och 2016:12).

Skyddet mot déds- och kroppsstraff, tortyr och medicinsk pa-
verkan 1 syfte att framtvinga eller hindra yttranden ir absolut, dvs.
dessa rittigheter fir inte begrinsas pd annat sitt in genom en
grundlagsindring. Skyddet mot de &vriga begrinsningarna av den
personliga sfiren, sdsom kroppsvisitation, husrannsakan och in-
trdng 1 Ovrigt som innebidr vervakning och kartliggning av den
enskildes personliga férhillanden, f&r begrinsas genom lag. Sidana
begrinsningar fir goras endast for att tillgodose indamil som ir
godtagbara i ett demokratiskt samhille. Begrinsningarna fir aldrig
g8 utdver vad som dr nodvindigt med hinsyn till det indamal som
har féranlett dem och heller inte stricka sig s3 1ingt att de utgor ett
hot mot den fria &siktsbildningen. Begrinsningar fir inte goras
enbart pd grund av politisk, religios, kulturell eller annan sddan
dskddning (2 kap. 20 och 21 §§ regeringsformen).

? Prop. 2009/10:80 5. 176.

19 A. prop.s. 177.

"Hur stdr det till med den personliga integriteten? — En kartliggning av Integritets-
kommittén (SOU 2016:41).
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Det relativt nya skyddet mot &vervakning och kartliggning 1
2 kap. 6 § andra stycket regeringsformen, och det faktum att be-
grinsningar 1 skyddet endast fir goras i lag, har bland annat inne-
burit att viss personuppgiftsbehandling som tidigare har reglerats i
forordning numera regleras i lag."?

Personuppgiftslagen

Personuppgiftslagens (1998:204) syfte ir att skydda enskilda mot
krinkning av den personliga integriteten vid behandling av person-
uppgifter. Lagen innehdller bestimmelser som anger under vilka
forutsittningar personuppgifter fir behandlas. Overtridelser av
bestimmelserna kan leda till skadestdndsansvar och i vissa fall
ocks? straff 1 form av boter eller fingelse. Lagen giller all helt eller
delvis automatiserad behandling av personuppgifter, oavsett om det
ir det allminna eller en privat aktér som utfér behandlingen. Rent
privat behandling av personuppgifter, som exempelvis en privat-
persons adressregister eller elektroniska dagbok, undantas dock.
Aven manuellt forda register eller liknande omfattas i vissa fall.

Med personuppgifter avses enligt personuppgiftslagen all slags
information som direkt eller indirekt kan hinféras till en fysisk
person som ir i livet. Uppgiften behéver inte avse sidant som kan
betecknas som privat eller kinsligt utan kan vara helt neutral, sd
linge den gdr att hinfora till en viss individ. Begreppet person-
uppgifter omfattar heller inte bara uppgifter i vanlig text. Aven
bilder och ljudupptagningar kan vara personuppgifter, liksom
krypterade uppgifter eller olika slags elektroniska identiteter, si-
som IP-adresser. En férutsittning dr dock alltid att uppgifterna kan
kopplas till en fysisk person som ir i livet.

Med behandling av personuppgifter menas varje 3tgird eller
serie av dtgirder som vidtas med dessa personuppgifter. Som
exempel pd sidana &tgirder nimns i personuppgiftslagen bland
annat insamling, registrering, lagring, anvindning, utlimnande
genom oversindande och spridning eller annat tillhandahillande av
uppgifter. I stort sett all hantering av personuppgifter, dven att bara

2Som exempel kan nimnas domstolsdatalagen (2015:728) och utlinningsdatalagen
(2016:27).
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limna ut eller ta del av en uppgift, omfattas dirmed av begreppet
behandling. Det krivs heller inte att uppgifterna sparas; iven
uppgifter som bara tillfilligt férekommer i digital form, t.ex. bild-
upptagningar i en webbkamera som visas pd internet men som inte
sparas, har ansetts utgora behandling av personuppgifter."

Personuppgiftslagen innehdller grundliggande krav pd behand-
lingen av personuppgifter. Personuppgifter fir exempelvis behand-
las bara nir det ir lagligt och pd ett korrekt sitt. Uppgifterna fir
bara samlas in for sirskilda, uttryckligt angivna och berittigade
indamadl, och de fir inte sedan behandlas fér nigot annat, oféren-
ligt iandamal. Den som ir ansvarig fér behandlingen méste vidta alla
rimliga &tgirder for att ritta eller ta bort felaktiga eller ofullstin-
diga personuppgifter, liksom sidana uppgifter som inte lingre
behovs. Den enskilde méste som huvudregel samtycka till behand-
lingen av personuppgifter, om den inte ir nédvindig for att exem-
pelvis vissa lagstadgade skyldigheter ska kunna fullgéras eller vissa
intressen ska kunna skyddas. Personuppgifter fir ocksd behandlas
om den personuppgiftsansvariges berittigade intresse av en be-
handling vid en intresseavvigning viger tyngre in den registrerades
intresse av integritetsskydd. De registrerades instillning il
behandlingen ska beaktas vid intresseavvigningen. Om den regi-
strerade motsitter sig en behandling av uppgifter om honom eller
henne och invindningen anses vara sakligt motiverad bér den
personuppgiftsansvariges intresse av att behandla uppgifterna enligt
Datainspektionens praxis endast i undantagsfall anses viga 6ver.'*

Kinsliga personuppgifter, dvs. uppgifter som avsldjar ras eller
etniskt ursprung, politiska 3sikter, religios eller filosofisk &ver-
tygelse eller medlemskap 1 en fackforening eller som ror hilsa eller
sexualliv fdr som huvudregel enligt personuppgiftslagen inte be-
handlas. Behandling kan dock vara tilliten med den registrerades
uttryckliga samtycke eller om behandlingen av olika anledningar
kan anses nodvindig, exempelvis f6r att ge nigon vird eller be-
handling. Ocksi inom ramen fér etikgodkind forskning kan
kinsliga personuppgifter fi behandlas.

1 Se t.ex. Datainspektionens beslut 2005-09-20 (dnr 763-2005) och 2008-05-30 (dnr 390-
2008).
'* Oman och Lindblom, Personuppgiftslagen, en kommentar (4 uppl. 2011), s. 243.
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Personuppgiftslagen ska inte tillimpas om det skulle strida mot
grundlagsbestimmelserna om tryck- och yttrandefrihet eller om
tillimpningen skulle inskrinka offentlighetsprincipen. I princip ska
lagen inte heller tillimpas vid journalistisk, konstnirlig eller litterir
verksamhet.

Behandling av personuppgifter ska som huvudregel anmalas till
en tillsynsmyndighet.” Det ir Datainspektionen som ir denna till-
synsmyndighet. Om Datainspektionen i sin tillsynsverksamhet
konstaterar att personuppgifter behandlas pd ett felaktigt sitt kan
myndigheten vid vite férbjuda en fortsatt behandling, eller fore-
ligga den behandlande att vidta rittelse. Datainspektionens till-
synsansvar beskrivs nirmare 1 redovisningen av utredningens kart-
liggningsarbete 1 kapitel 6.

Personuppgiftslagen grundar sig pd ett EU-direktiv, Europa-
parlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995
om skydd fér enskilda personer med avseende p& behandling av
personuppgifter och om det fria flédet av sddana uppgifter, ofta
kallad dataskyddsdirektivet. Direktivet liksom de beslutade nya
EU-rittsakterna pd dataskyddsomradet, beskrivs ytterligare nedan.
Den nya dataskyddsférordningen medfoér bland annat att person-
uppgiftslagen miste upphivas.

Personuppgiftslagen kompletteras av en stor mingd s.k. register-
forfattningar, som reglerar register och andra personuppgifts-
samlingar 1 den offentliga sektorn. Syftet med registerforfatt-
ningarna ir att ge ett anpassat skydd for den personliga integriteten
vid vissa myndigheters personuppgiftsbehandling, dir det ansetts
foreligga ett behov av att avvika frin eller komplettera person-
uppgiftslagens skydd. Detta giller exempelvis vid sirskilt kinsliga
register. Exempel pd sirskilda registerforfattningar dr polisdata-
lagen (2010:361), domstolsdatalagen (2015:728) och patientdata-
lagen (2008:355) samt ett stort antal lagar om behandling av
personuppgifter 1 sirskilt angivna verksamheter, sisom lagen
(2001:185) om behandling av uppgifter 1 Tullverkets verksamhet
och lagen (2002:546) om behandling av personuppgifter inom den

! Det finns emellertid minga undantag frin anmilningsskyldigheten. En anmilan behéver
t.ex. inte goras om det finns ett personuppgiftsombud eller om nigot av undantagen som
regeringen féreskrivit i personuppgiftsférordningen(1998:1191) ir tillimpligt.
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arbetsmarknadspolitiska verksamheten. Ocksg sidan sirskild register-
lagstiftning paverkas av EU:s reform p4 dataskyddsomridet.

Informationshanteringsutredningen har 1 sitt slutbetinkande
Myndighetsdatalag (SOU 2015:39) féreslagit att personuppgifts-
lagen pd myndighetsomridet ersitts med en ny lag, en myndighets-
datalag, som ska innehdlla bestimmelser som kan gilla generellt for
personuppgiftsbehandling vid alla statliga och kommunala myndig-
heter, med undantag foér myndigheterna inom den brottsbe-
kimpande sektorn. Forslaget har varit féremal f6r remissbehand-
ling och bereds inom Regeringskansliet.

Ovrig svensk lagstiftning

Utover personuppgiftslagen och registerforfattningarna finns i
svensk lag ocksd bestimmelser i annan lagstiftning som syftar till
att skydda den personliga integriteten.

I brottsbalken (BrB) finns bland annat bestimmelserna 1 4 kap.
om brott mot frihet och frid sdsom hemfridsbrott, olaga intring
och brytande av post- eller telehemlighet samt bestimmelserna 1 5
kap. om fortal och férolimpning. Aven 3 kap. om brott mot liv och
hilsa samt 6 kap. om sexualbrotten innehiller regler som kan sigas
utgodra ett skydd for den personliga integriteten 1 vid mening.

Sedan den 1 juli 2013 giller enligt 4 kap. 6 a § BrB att den som
olovligen med tekniskt hjilpmedel 1 hemlighet tar upp bilder av
ndgon som befinner sig inomhus i en bostad eller p4 en toalett, i ett
omklidningsrum eller ett annat liknande utrymme kan domas fér
krinkande fotografering. Ansvar ska inte utdémas om girningen
med hinsyn till syftet och 6vriga omstindigheter ir forsvarlig. Av
forarbetena till bestimmelsen framgir att exempel pd forsvarlig
fotografering kan vara fotografering som ett led i nyhetsfor-
medling, t.ex. f6r publicering i ett grundlagsskyddat medium, eller
fotografering 1 syfte att dokumentera bevisning om ett brott
(prop. 2012/13:69 s. 30 f.). Det ir inte ett brott om bildupptag-
ningen sker som ett led i en myndighets verksamhet.

Sedan den 1 juli 2013 giller ocksi kameradvervakningslagen
(2013:460), som d& ersatte den tidigare lagen (1998:150) om allmin
kameradvervakning. Lagen ska tillgodose behovet av kameradver-
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vakning for berittigade indamdl samtidigt som enskilda skyddas
mot otillbérliga intrdng 1 den personliga integriteten.

Utredningen om ett modernt och starkt straffrittsligt skydd for
den personliga integriteten har som ovan nimnts bland annat
foreslagit att det infors en ny straffbestimmelse om olaga integri-
tetsintrdng 1 4 kap. BrB. Bestimmelsen tar sikte pd girningar som
innebir exempelvis att nigon gor intrng 1 en annan persons privat-
liv genom att sprida bilder eller andra uppgifter om sexualliv, hilso-
tillstdnd eller om att denne har utsatts for ett allvarligt brott. Ocksd
spridande av bilder pd nigon som ir naken eller befinner sig 1 en
mycket utsatt situation ska omfattas av straffbestimmelsen. For
straffansvar krivs att spridningen varit dgnad att fér den som
uppgifterna rér innebira en kinnbar skada fér privatlivet och den
personliga interiteten.'®

I OSL finns minga bestimmelser om sekretess fér uppgifter om
enskildas personliga férhdllanden. Ett av syftena med dessa ir att
hindra att den enskildes personliga integritet krinks genom att
personliga och kanske kinsliga uppgifter sprids. Som exempel kan
nimnas bestimmelser om sekretess fér uppgifter om den enskildes
personliga férhdllanden 1 verksamhet som avser folkbokféring
(22 kap.), hilso- och sjukvdrd (25 kap.) och brottsbekimpning
(35 kap.)

Av 21 kap. 7§ OSL foljer vidare att sekretess giller for en
personuppgift, om det kan antas att utlimnande skulle medféra att
uppgiften behandlas 1 strid med personuppgiftslagen. Denna
bestimmelse tar, till skillnad fr8n vad som annars ir vanligast i
OSL, alltsd inte sikte pd uppgiften som sidan utan pd vad mot-
tagaren tinker gora med den, och avser att ge ett skydd mot
otilliten behandling av personuppgifter.

OSL giller for myndigheter samt f6r riksdagen och kommunala
beslutande férsamlingar. Den giller ocksd i1 vissa fall for enskilda,
exempelvis en person som 1 sin anstillning vid en myndighet har
fatt del av en sekretessbelagd uppgift fér myndighetens rikning
och fér ett enskilt organ som med stdd av lag férvarar allminna
handlingar. Sekretess innebir ett férbud att réja en uppgift, vare sig
det sker muntligen, genom utlimnande av allmin handling eller pd
nigot annat sitt.

1©SOU 2016:7, 5. 282 f.
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Den som har blivit utsatt fér en otilliten personuppgiftsbe-
handling kan ha ritt till skadestdnd. Den personuppgiftsansvarige
ska enligt 48 § personuppgiftslagen ersitta den registrerade for
skada och krinkning av den personliga integriteten som en be-
handling av personuppgifter i strid med lagen har orsakat. Det
krivs inte att den personuppgiftsansvarige har haft for avsikt att
skada den registrerade, eller ens att han eller hon har varit slarvig,
utan skadestdndsansvaret uppkommer si snart bestimmelserna i
lagen har dsidosatts. Bara om den personuppgiftsansvarige kan visa
att felet inte berodde pd honom eller henne finns det en méjlighet
att genom jimkning minska eller helt ta bort skadestdndsskyldig-
heten. Nir den personuppgiftsansvarige ir en statlig myndighet
kan den enskilde fi sitt skadestindsansprik provat av Justitie-
kanslern som 1 férekommande fall dligger den felande myndigheten
att utge ersittning. Sdkerhets- och integritetsskyddsnimnden
(SIN), som utdvar tillsyn éver bland annat behandling av person-
uppgifter inom polisens brottsbekimpande verksamhet, har en
sirskilt reglerad skyldighet att till Justitiekanslern anmiila felaktig-
heter som nimnden har uppmirksammat i sin tillsyn som kan med-
fora skadestindsansvar for staten gentemot en fysisk eller juridisk
person.” En motsvarande anmilningsskyldighet har Statens
inspektion for férsvarsunderrittelseverksamheten (Siun)."

3.2.4  Dataskyddsdirektivet och EU:s dataskyddsreform

Personuppgiftslagen grundar sig som nimnts pd det s.k. data-
skyddsdirektivet. Syftet med direktivet dr dels att skapa en hog och
likvirdig skyddsnivd i alla medlemsstater nir det giller enskilda
personers fri- och rittigheter med avseende p3 behandling av
personuppgifter, dels att frimja ett fritt fléde av personuppgifter
mellan medlemsstaterna 1 EU. Direktivet giller bara behandling av
personuppgifter om fysiska personer och inte pd omrdden som
faller utanfor unionsritten, sisom foérsvar och allmin sikerhet. Det
finns ocksd andra rittsakter som kompletterar dataskyddsdirek-

720 § forordningen (2007:1141) med instruktion fér Sikerhets- och integritetsskydds-
nimnden.

815 § férordningen (2009:969) med instruktion fér Statens inspektion fér férsvarsunder-
rittelseverksamheten.
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tivet, bland annat rddets rambeslut 2008/977/RIF av den 27 november
2009 om skydd fér personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete, det s.k. dataskydds-
rambeslutet.

Dataskyddsdirektivet har genomférts i medlemsstaterna genom
nationell lagstiftning — 1 Sverige alltsd genom frimst personupp-
giftslagen — och medlemsstaterna fdr inom direktivets ram precisera
villkoren fér personuppgiftsbehandling. De nationella precise-
ringarna f&r dock inte hindra det fria flédet av personuppgifter
mom EU.

Bide dataskyddsdirektivet och dataskyddsrambeslutet har varit
foremadl for ett omfattande reformarbete inom EU, i syfte att
ytterligare harmonisera och effektivisera skyddet av personupp-
gifter. EU-férhandlingarna har pagitt sedan 2012 och i april 2016
antog rddet och parlamentet dels en dataskyddsférordning med en
generell reglering som ska ersitta dataskyddsdirektivet, dels ett
nytt direktiv med sirskilda regler om dataskydd fér den brottsbe-
kimpande verksamheten."” Férordningen ska borja tillimpas i med-
lemsstaterna den 25 maj 2018 och direktivet ska vara implementerat
senast den 6 maj 2018.

En EU-férordning ir direkt tillimplig i medlemsstaterna och
dirfor kommer dataskyddstérordningen att ersitta inte bara
dataskyddsdirektivet utan iven den nationella lagstiftning 1 med-
lemsstaterna som har antagits for att genomféra direktivet, dvs. 1
Sverige framfér allt personuppgiftslagen. En sirskild utredare har
fatt 1 uppdrag att féresld de anpassningar och kompletterande f6r-
fattningsbestimmelser pd generell nivd som férordningen ger
anledning till.® Aven registerférfattningar och annan sektors-
specifik nationell lagstiftning som berérs av dataskyddsférord-
ningens tillimpningsomrdde kommer att behova ses over. Hir
limnar férordningen dock ett visst utrymme f6r medlemsstaterna

1 Europaparlamentets och ridets férordning (EU) 2016/679 om skydd fér fysiska personer
med avseende pd behandling av personuppgifter och om det fria flédet av sidana uppgifter
och om upphivande av direktiv (95/46/EG (allmin dataskyddsférordning) respektive
Europaparlamentets och ridets direktiv (EU) 2016/680 om skydd for fysiska personer med
avseende pd behoriga myndigheters behandling av personuppgifter for att férebygga, for-
hindra, utreda, avsldja eller lagféra brott eller verkstilla straffrittsliga pafoljder, och det fria
flédet av sidana uppgifter och om upphivande av rddets rambeslut 2008/977/RIF.

? Dataskyddsutredningen (Ju 2016:04, dir. 2016:15) ska redovisa sitt uppdrag i maj 2017.
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att behilla eller inféra mer specifika bestimmelser for att anpassa
tillimpningen av férordningen.

Ett direktiv ska genomforas i medlemsstaterna genom nationell
lagstiftning. Aven hir har en sirskild utredare utsetts, med upp-
draget att f6resld hur genomférandet i svensk ritt ska ske.?

De nya dataskyddsrittsakterna, och vissa av de anpassningar
som behover goras 1 Sverige nir det giller tillsyn, behandlas vidare 1
kapitel 9.

3.2.5 Nagra andra internationella forpliktelser

Sverige dr ocksd bundet av ett flertal andra internationella 6verens-
kommelser, varav vissa utgdér bindande rittsliga regler och andra
har formen av rekommendationer och riktlinjer.

Av Europakonventionens artikel 8 foljer att var och en har ritt
ull skydd fér sitt privat- och familjeliv, sitt hem och sin korre-
spondens. En genomging av Europadomstolens praxis visar att vad
som bland annat skyddas ir renodlade uppgifter om en enskilds
person och identitet, men ocksd uppgifter som ror relationen till
andra minniskor och uppgifter som rér den enskildes yrkesliv.
Hirutover ska den enskilde ha ritt till skydd nir det giller angrepp
mot “ira och ryktbarhet”.” Behandling av personuppgifter om-
fattas av artikeln, om denna avser uppgifter om den enskildes
privatliv, familjeliv, hem eller korrespondens. En inskrinkning i
dessa rittigheter far bara goras med stéd av lag och om det dr nod-
vindigt med hinsyn till de indam&l som ir angivna 1 artikeln.

Sverige har tilltritt Europakonventionen, och den giller sedan
1995 ocksd som lag i Sverige. Enligt 2 kap. 19 § regeringsformen far
en lag eller annan foreskrift inte meddelas i strid med Sveriges
taganden pd grund av Europakonventionen.

Europeiska unionens stadga om de grundliggande rittigheterna
ir genom Lissabonférdraget rittsligt bindande i alla medlemsstater.
Stadgan giller den verksamhet som utférs av EU:s organ och
institutioner och den blir tillimplig fér medlemsstaterna nir de
tillimpar EU-ritten. Av stadgans artikel 7 féljer att var och en har

2! Utredningen om 2016 &rs dataskyddsdirektiv (2016:06, dir. 2016:21) ska i ett delbetink-
ande 1 april 2017 redovisa vissa frigor och senast 1 september 2017 slutredovisa uppdraget.
22 Se t.ex. K.U. mot Finland, nr 2872/02, och von Hannover mot Tyskland, nr 59320/00.
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ritt till respekt for sitt privatliv och familjeliv, sin bostad och sina
kommunikationer. I artikel 8 foreskrivs vidare att var och en har
ritt till skydd fér de personuppgifter som ror honom eller henne.
S&dana uppgifter ska behandlas lagenligt och f6ér bestimda dndamal
och pd grundval av den berérda personens samtycke eller ngon
annan legitim och lagenlig grund. Var och en har vidare ritt att {3
tillgdng till de insamlade uppgifter som rér honom eller henne och
att {8 rittelse av dem.

Hirutover skyddas den personliga integriteten 1 bland annat
Europarddets dataskyddskonvention, Férenta Nationernas all-
minna forklaring om de minskliga rittigheterna och i dess kon-
vention om medborgerliga och politiska rittigheter, samt 1 rikt-
linjer utarbetade inom OECD. Det finns, inte minst inom EU,
dessutom ett flertal sektorsspecifika rittsakter som syftar till att
skydda den enskildes personliga integritet. En sidan ir det s.k.
e-privacydirektivet.”

 Europaparlamentets och ridets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn f6r elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation).

49






4 Tillsyn

4.1 Tillsynsbegreppet

Intresset for tillsyn som forvaltningspolitiskt instrument vixte pd
allvar fram under 1990-talet och har sedan dess legat pd en hog
nivd. Till stor del torde det stora intresset sammanhinga med de
forvaltningspolitiska forindringar som har skett under de senaste
decennierna. Dessa kan sammanfattas med termer som renodling,
avreglering, bolagisering, decentralisering och privatisering. Det har
producerats ett stort antal studier, granskningar och utvirderingar
om tillsyn. Hir kan nimnas Tillsynsutredningens betinkanden
Statlig tillsyn — Granskning p& medborgarnas uppdrag (SOU 2002:14)
och Tillsyn. Férslag om en tydligare och effektivare tillsyn
(SOU 2004:100). Statskontoret har 1 ett stort antal publikationer
behandlat tillsyn ur olika aspekter, t.ex. 1 studien Tink till om
tillsynen — Om utformningen av statlig tillsyn, 2012. Aven inom
forskningsvirlden har tillsynen granskats och studerats.

Tillsyn kan ha minga former och syfta till att kontrollera olika
saker, sdsom resultat, effektivitet och regelefterlevnad. Tillsyn ir
ett av mdnga instrument 1 statsférvaltningen, ett sitt for riksdagen
och regeringen att forsikra sig om att den beslutade politiken och
de overgripande mélen for en viss verksamhet genomfors och
uppnis 1 praktiken. Tillsyn utgér en kontroll 1 efterhand av hur en
verksamhet fungerar, men kan ocksi sigas ha en framétblickande
funktion eftersom de iakttagelser och erfarenheter som tillsynen
ger upphov till kan anvindas som grund for planering, forbittring
och effektivisering bide av den granskade verksamheten och av
andra verksamheter dir liknande frigestillningar ir aktuella.

Tillsyn kan dirigenom vara ett verktyg for att se till att demo-
kratiskt fattade beslut genomfors pd det sitt som var avsett.
Tillsynen ska bidra till att medborgarnas rittssikerhet garanteras
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samt till att respekten fér folkviljan och fértroendet for staten
uppritthdlls. Hirutover kan tillsynen syfta till att sikerstilla att den
granskade verksamheten bedrivs effektivt och att konkurrerande
verksamheter kan bedrivas pd lika villkor. Bristande tillsyn kan leda
till ett minskat fértroende f6r demokratiskt fattade beslut.

Tillsyn kan uppfattas som synonymt med begrepp som uppfél;-
ning, utvirdering och revision, men iven om ocksi dessa verksam-
heter innebir ndgon form av efterhandsgranskning, har de typiskt
sett ndgot olika innebérd. Uppfoljning och utvirdering har det
gemensamt att de, till skillnad frin tillsyn, inte behdver vara och
ofta inte heller ir styrda av lagar och andra foéreskrifter utan ofta ir
en frivillig efterhandsgranskning fér att exempelvis dra lirdom av
tidigare erfarenheter for att utveckla verksamheten. Vad som
undersdks behover heller inte vara formell regelefterlevnad eller 1
vilken utstrickning irenden handlagts pd ett resurseffektivt sitt,
utan 1 stillet exempelvis vilka effekter en viss bestimmelse har fatt
eller om médlen med en verksamhet har uppndtts. Statskontoret har
definierat utvirdering som en systematiskt genomférd under-
sokning for att 8 fram tllférlitliga och anvindbara resultat om
virdet eller fortjinsterna av en given aktivitet 1 ett givet samman-
hang.! Medan uppféljning ofta beskriver enbart utfallet av en
insats, innebir utvirdering alltsd ocksd en bedémning av effekterna
av insatsen, dvs. om utfallet 4r orsakat av insatsen.

Den huvudsakliga skillnaden mellan tillsyn och utvirdering blir
dirmed att bedomningskriterierna vid tillsyn alltid ir relaterade till
relevanta lagar och andra foreskrifter, medan kriterierna vid utvir-
dering kan variera och vara beroende av vad utvirderaren ir
intresserad av att {4 veta.

Tillsyn behéver emellertid inte avse handliggningen av enskilda
irenden efter exempelvis klagomdl, utan kan ocksd bestd 1 s.k.
systemtillsyn, som granskar exempelvis en myndighets organisa-
tion och processer att hantera vissa uppgifter. S§ kan t.ex. en
systemtillsyn avse om en myndighet har ullférlitliga system — si-
som kompetensutveckling fér personalen eller en organisation som
kan hantera variationer 1 tillstrémningen av drenden — for att

! Utvirdera for ett bittre beslut! Att bestilla utvirderingar som ir till nytta i besluts-
fattandet. Statskontorets rapport 2001:22.
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sikerstilla att dess beslut fattas i enlighet med lagar och andra fére-
skrifter och utan onédigt drojsmal.

Revision & sin sida dr ofta en reglerad granskning, som har sitt
huvudsakliga fokus pd frigan om verksamhetens resultat 1 for-
hallande till insatta resurser.

Aven mojligheten att 6verklaga ett beslut kan beskrivas som en
form av tillsyn, eftersom det innebir att en hogre instans kan
”granska” underinstansens handliggning och tillimpning av gillande
foreskrifter. Tillsyn dr dock ett betydligt vidare begrepp, som kan
omfatta kontroll av mer dn 6verklagbara beslut vid myndigheter
eller domstolar.?

Utgdngspunkten for oss ir i denna utredning den definition av
begreppet tillsyn som slagits fast av regeringen 1 den s.k. tillsyns-
skrivelsen.” Begreppet tillsyn bér enligt denna definition anvindas
for "verksamhet som avser sjilvstindig granskning fér att kontrol-
lera om tillsynsobjekt uppfyller krav som féljer av lagar och andra
bindande foreskrifter och vid behov kan leda till beslut om &tgirder
som syftar till att 8stadkomma rittelse av den objektansvarige.”
Ibland kan, med hinsyn till f6rhillandena inom ett visst tillsyns-
omride, avsteg frdn denna definition enligt regeringen behova
goras. Sidana avsteg kan vara motiverade om det leder till en mer
indamadlsenlig tillsyn. Det gir enligt regeringen inte att bortse ifrdn
att manga tillsynsomriden har visentligt olika férutsittningar.*

4.2 Olika typer av offentlig tillsyn

Frigan om variationer i den statliga tillsynsverksamheten berordes
bland annat 1 den f&rvaltningspolitiska  propositionen
(prop. 2009/10:175 s. 95 f.). Regeringen konstaterar dir att dagens
statliga tillsyn bestir av minga skilda verksamheter och att en stor
mingd statliga myndigheter har tillsynsuppgifter. Den offentliga

2 En annan sak ir givetvis att ett beslut i ett tillsynsirende kan vara méjligt att 6verklaga. S3
kan exempelvis tillsynsbeslut meddelade av Datainspektionen eller Post- och telestyrelsen
&verklagas till allmin férvaltningsdomstol.

? Skr. 2009/10:79 En tydlig, rittssiker och effektiv tillsyn. Riksdagen har stillt sig bakom
skrivelsen (bet. 2009/10:FiU12, rskr. 2009/10:210). Aven enligt 2010 &r f6rvaltningspolitiska
proposition ska skrivelsen vara vigledande for det fortsatta arbetet pd tillsynsomridet
(prop. 2009/10:175 5. 96).

* A. skr. 2009/10:79 s. 13.
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tillsynen har utvecklats parallellt inom de minga omriden dir den
utférs. Definitioner, synsitt, lagstiftning, praxis och forhallnings-
sitt har vuxit fram inom respektive omride. De stora variationerna
i tillsynens utformning och tillimpning kan enligt regeringen i vissa
fall vara en tillgdng, eftersom de skapar flexibilitet. Samtidigt kan
variationerna goéra att tillsynsinstrumentet blir svirtillimpat och
otydligt.

Nir tillsyn 6ver offentlig verksamhet diskuteras ir det i regel
s.k. extern tillsyn som avses, dvs. tillsyn som utférs av ett annat
organ in den vars verksamhet ska granskas. Detta giller inte minst i
sammanhang nir tillsynens betydelse for att stirka fortroendet for
verksamheten diskuteras. Men iven intern tillsyn fyller en viktig
funktion. Den som utfér tillsynen har di framforallt en god kun-
skap bide om den verksamhet som ska kontrolleras och de sirskil-
da risker denna verksamhet kan innebira. Intern tillsyn ir vidare
normalt mindre kostsam och enklare att genomféra, och den inne-
bir ofta firre verksamhetsstérande inslag, sisom att ta emot
ydnstemin frin den externa tillsynsmyndigheten och stilla samman
det material som for tillsynen. Det kan ocksd hivdas att om brister
uppticks under en intern tillsyn kan férindringstorslag ha bittre
forutsiteningar att f genomslag i praktiken eftersom de bygger pd
en god kinnedom om den aktuella verksamheten och kanske till
och med ir férankrade i forvidg. Det anférs emellertid ofta att
extern tillsyn inger ett storre fértroende hos allminheten, eftersom
det organisatoriska oberoendet kan uppfattas som en garanti fér en
storre opartiskhet. De rollkonflikter som kan uppkomma inom en
verksamhet vid intern kontroll har ocksd ansetts vara nigot som
bér undvikas.” Férdelar och nackdelar med intern respektive extern
tillsyn torde kunna variera beroende av vilken verksamhet som ska
granskas.

Tillsyn kan vara ordinir eller extraordinir. Ordinir tillsyn ut-
dvas av ett organ som 1 regel har som sin huvudsakliga uppgift att
utdva kontroll ver en viss verksamhet. Exempel pd sddana organ ir
ndgra av de myndigheter som ir aktuella 1 denna utredning, sdsom
Datainspektionen och Post- och telestyrelsen. Ett ordinirt tillsyns-
organ kan ha befogenheter att, med respekt for myndigheters sjilv-

> Prop. 2009/10:175 Offentlig férvaltning for demokrati, delaktighet och tillvixe, s. 72 f.
samt skr. 2013/14:155 Regeringens forvaltningspolitik, s. 26.
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stindighet enligt 12 kap. 2 § regeringsformen, ingripa i handligg-
ningen av drenden vid ett tillsynsobjekt, dndra fattade beslut och
besluta om sanktioner. Extraordinir tillsyn utévas av Riksdagens
ombudsmin (Justitiecombudsmannen, JO) och Justitiekanslern (JK),
som saknar dessa befogenheter. Dessa myndigheters beslut 1 till-
synsirenden saknar dirmed rittslig verkan och utgor enbart vig-
ledande och ibland kritiska uttalanden. Uttalanden av Justitie-
ombudsmannen och Justitiekanslern &tnjuter emellertid av tradi-
tion en sddan respekt i den offentliga verksamheten att de kan sigas
vara bindande i praktiken. Ordinidr och extraordinir tillsyn kan
avse samma tillsynsobjekt och samma frigestillning.

Ordinira tillsynsmyndigheters s.k. ingripande- eller sanktions-
mojligheter varierar ocksi. Inom vissa omriden finns ingen annan
egentlig sanktion utdver tillsynsmyndighetens mojlighet att vid
upptickta felaktigheter uttala kritik eller anmirkningar mot den
granskade verksamheten. I andra fall kan tllsynsmyndigheten vid
olika typer av brister exempelvis kriva rittelse, dra in ett tillstdnd,
foreligga vite, besluta om straffavgifter eller férbjuda fortsatt verk-
samhet. En konstaterad brist kan ocks3 gilla en straffsanktionerad
foreskrift och 1 sddana fall ligger det ofta tillsynsmyndigheten att
anmila bristen till polis och 8klagare.

Det ir inte ovanligt att en tillsynsmyndighet samtidigt har
uppgifter som snarare ir frimjande, normerande eller tillstdnds-
givande. Det finns ocks3 tillsynsmyndigheter som ger rdd 1 enskilda
fall. Tillsynsutredningen identifierade &tta olika modeller f6r kombi-
nationen av reglering, rdd och tillstdndsgivning hos tillstdnds-
myndigheter, frin tillsyn utan kompletterande foreskriftsrite eller
ridgivning (t.ex. bilprovningen) till en tillsyn som kompletteras
med alla 6vriga funktioner (t.ex. inom livsmedelskontrollen).®

Statskontoret, 2006 &rs foérvaltningskommitté, Riksdagens revi-
sorer m.fl. har pekat pd problem med att en tillsynsmyndighet
ocks3 har frimjande, normerande eller tillstdndsgivande funktioner.
Det kan uppstd rollkonflikter om exempelvis en och samma myn-
dighet bide ska frimja en verksamhet f6r att den ska uppnd satta
mal, och 1 efterhand granska om mélen har uppnétts. Rollkonflikter
av detta slag riskerar att skada fortroendet f6r granskningsverk-

¢ Tillsynsutredningens delbetinkande Statlig tillsyn — Granskning pd medborgarnas uppdrag
(SOU 2002:14) s. 65.
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samheten, d& objektiviteten i granskningen kan ifrigasittas. Det ir
enligt Statskontoret direkt olimpligt att en tillsynsmyndighet
ocks3 beslutar om olika typer av statsbidrag.”

2006 &rs forvaltningskommitté hade 1 uppdrag att se dver den
statliga forvaltningens uppgifter och organisation. I sitt slutbetin-
kande Styra och stilla — forslag till en effektivare statsférvaltning
(SOU 2008:118) anférde kommittén bland annat att tillsyn ir en av
statens grundfunktioner. En oberoende och foértroendeskapande
tillsyn kriver att tillsynsmyndigheten inte har andra uppgifter som
kan ge upphov till rollkonflikter. Férvaltningskommittén ansdg att
linsstyrelserna utgor en limplig bas for att 3stadkomma en obero-
ende och sjilvstindig statlig tillsyn. Myndighetsstrukturen pé regio-
nal nivd skulle dirigenom kunna férenklas och effektiviseras. Bara
sidan tillsyn som kriver hogt specialiserad kompetens bor enligt
kommittén utfdras av separata tillsynsmyndigheter (bet. s. 152 f.).

I det hir sammanhanget bér ocksd Sveriges 6kade internatio-
nella samarbete uppmirksammas, sirskilt frigan om vad EU-med-
lemskapet har inneburit f6r svensk statlig tillsyn. I den min det
finns gemenskapsrittsliga regleringar pd ett omride kan dessa
innebira krav pd nationella organ fér tillsyn. For att EU-rittsliga
bestimmelser om exempelvis begrinsningar 1 anvindningen av
kemikalier eller regler pd finansmarknadsomradet ska fungera krivs
att varje medlemsstat kontrollerar att foretag och andra féljer reg-
lerna. Dirfér miste medlemsstaterna ha fungerande och liknande
system for tillsyn och sanktioner. Ibland ska denna tillsyn dess-
utom kombineras och samordnas med en tillsyn som utférs av ett
EU-organ. Vidare kan unionen genom kommissionen sigas ha till-
syn 6ver medlemsstaternas sitt att utéva en tillsynsuppgift, om
denna f6ljer av EU-lagstiftning.*

Utvecklingen inom EU g&r mot en 6kad harmonisering av med-
lemsstaternas tillsyn. Detta giller inom manga omriden, exempel-
vis finansmarknads- och miljoomridet, men i hégsta grad ocksa nir
det giller skyddet f6r den personliga integriteten vid behandling av

7 Se t.ex. Riksdagens revisorer (1994/95:RRV9), SOU 2008:118 (bilagedelen) och Statskontorets
rapport Tink till om tillsyn — om utformningen av statlig tillsyn (2012),s. 9 f.

8 Frigan om EU-medlemskapets betydelse for svensk statlig tillsyn har varit foremal for
kartliggning och analys av Statskontoret 1 studien En till syn pa tillsyn — hur svenska till-
synsmyndigheter piverkas av EU, p4 uppdrag av Tillsynsutredningen (se SOU 2002:14).
Sedan studien genomfordes torde utvecklingen mot en 6kad gemensam syn pi tillsyn ha dkat
ytterligare.
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personuppgifter. Frigan om EU:s reformarbete betriffande data-
skydd och vilken betydelse detta fir f6r nationella tillsynsmyndig-
heter beskrivs nirmare 1 kapitel 9.
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5 Nagra tidigare och pagaende
utredningar pa integritetsskydds-
omradet

5.1 Inledning

Ett antal utredningar under det senaste decenniet har pd olika sitt
berért frigor om skyddet for den personliga integriteten, ndgra
med sirskild koppling till frigan om integritetsskyddet vid behand-
ling av personuppgifter. Inte minst under det senaste dret har flera
olika utredningsdirektiv pd detta omrdde beslutats, minga med
kopplingar till det anpassningsarbete som ir ndédvindigt med
anledning av EU:s dataskyddsreform.

Vi beskriver ndgra av dessa utredningar 1 detta kapitel, men vill
tilligga att det hirutdver finns ytterligare utredningar som pi ett
eller annat sitt berdr frigor om personlig integritet. Det stora
antalet utredningar, dessutom inom olika departements ansvars-
omrdden, innebir att behovet av samordning inom Regerings-
kansliet ¢kar. Utan tillricklig samordning finns det en uppenbar
risk att forlora 6verblick och helhetssyn 1 det pdgdende lagstift-
ningsarbetet.

5.2 Integritetsskyddskommittén och
Grundlagsutredningen

Integritetsskyddskommittén genomfoérde en omfattande kartligg-
ning och analys av sidan lagstiftning som roér den personliga
integriteten. I delbetinkandet Skyddet foér den personliga integri-
teten — Kartliggning och analys (SOU 2007:22) presenterades
regelverket inom en mingd olika omrdden, tillsammans med
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kommitténs bedémning av rittsliget utifrin ett integritetsskydds-
perspektiv. I en sammanfattande bedémning anférde kommittén
bland annat att de teknikrelaterade riskerna for integritetskrink-
ningar 1 dagens samhille ir mangfalt storre dn forr, samtidigt som
det dven sker en teknisk utveckling for att forhindra eller begrinsa
skadeverkningarna.

Vad kommittén fann pifallande var att lagstiftaren inte har
nigon samlad kontroll 6ver utvecklingen, och dirmed ocksi
begrinsade mojligheter att vidta dtgirder nir sidana behovs liksom
att bedéma i vad mén en ny foreteelse som tycks utgdra ett hot
mot privatlivets skydd trots allt bejakas av allminheten. Datain-
spektionen riskerar enligt kommittén att i sin 6vervakning av regel-
efterlevnaden alltfér mycket fastna 1 detaljkontroll och fjirma sig
frdn vad medborgarna finner angeliget och oroar sig fér. Det vore
dirfér 6nskvirt om det kunde skapas férutsittningar f6r Datain-
spektionen att inom sitt omride uppfattas mera som en allmin-
hetens ombudsman in vad som ir fallet i dag.

I sitt slutbetinkande Skyddet f6r den personliga integriteten —
Bedomningar och forslag (SOU 2008:3) anférde kommittén att
Datainspektionens uppdrag borde breddas och utvecklas, s& att
myndigheten bland annat ges i1 uppdrag att uppmirksamma de
teknikrelaterade riskerna for krinkningar av den personliga integri-
teten, framfor allt med hinsyn till teknikens tillimpning i minniskors
vardag. I detta arbete borde Datainspektionen samverka med de
myndigheter och andra organ som har évergripande ansvar for
konsumentskydd.

Kommittén menade ocksd att det finns en brist pd system-
tinkande och helhetssyn i lagstiftningsarbetet som, sirskilt med
den ridande snabba lagstiftningstakten, riskerar att leda till att
overblicken gir forlorad. Kommittén ansdg dirfér att mycket
talade for inrittandet av ett integritetsskyddsridd, med uppgift att
vaka 6ver integritetsskyddet 1 dess helhet. Frigan om inrittandet av
ett sidant rdd borde hillas levande och aktualiseras pd nytt om det
skulle visa sig behovas dven efter den éversyn av Datainspektionens
roll som kommittén ocks foreslog.

Hirutdver konstaterade kommittén att det var en brist att det
pa grundlagsnivd saknades bestimmelser om skydd f6r den person-
liga integriteten som pd ett mer pdtagligt sitt balanserade 6vriga i
regeringsformen angivna fri- och rittigheter. Lagstiftaren borde,
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ansig man, tydligare erkinna den sjilvstindiga betydelsen av ritten
till personlig integritet. En svag forankring av skyddet for den
personliga integriteten 1 grundlagen kunde enligt kommittén inne-
bira att integritetsskyddsaspekterna inte ges tillricklig vikt nir ny
lagstiftning arbetas fram och stdr dessutom i kontrast till den
uppfattning som kommer till uttryck i Europakonventionen, dir
ritten till respekt f6r privat- och familjelivet har en med andra
grundliggande fri- och rittigheter jimbérdig stillning. Mot denna
bakgrund foreslog kommittén ett utvidgat materiellt grundlags-
skydd for den personliga integriteten genom en begrinsning av
mojligheterna till betydande intrng i den personliga integriteten
som sker utan samtycke och innebir 6vervakning eller kartliggning
av den enskildes personliga férhillanden.

Kommittén limnade ocksd forslag pd en ny straffbestimmelse,
som efter vissa justeringar har kommit att bli bestimmelsen om
krinkande fotografering 1 4 kap. 6 a BrB, och pi en skyldighet for
regeringen att arligen limna information till riksdagen om utveck-
lingen pd integritetsskyddsomridet.'

Grundlagsutredningen delade Integritetsskyddskommitténs be-
démning att det var angeliget att grundlagsskyddet fér den person-
liga integriteten foérstirktes och att ett skydd fér den personliga
integriteten i linje med kommitténs forslag borde inféras 1 regerings-
formen. Utredningen limnade dirmed forslag pd den bestimmelse
som efter viss justering av den nirmare utformningen i dag finns i
2 kap. 6 § andra stycket regeringsformen.’

5.3 Datalagringsutredningen

Datalgagringsutredningen, som limnade sitt slutbetinkande Data-
lagring och integritet (SOU 2015:31) i mars 2015, hade bland annat
1 uppdrag att foresld eventuella forstirkningar av den personliga
integriteten 1 forhdllande till lagen (2003:389) om elektronisk
kommunikation. Hirutéver skulle utredningen bland annat kart-
ligga och utvirdera hur lagen (2012:278) om inhimtning av upp-

! Frigan om en sidan rapporteringsskyldighet behandlas ocks3 i Integritetskommitténs del-
betinkande Hur stir det till med den personliga interiteten? (SOU 2016:41), se nedan och 1
kapitel 10.

280U 2008:125, s. 469 {., prop. 2009/10:80, bet. 2009/10:KU19.
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gifter om elektronisk kommunikation i de brottsbekimpade
myndigheternas underrittelseverksamhet (inhimtningslagen) har
tillimpats och om det finns behov av nigra férindringar for att
stirka rittssikerheten eller skyddet av den personliga integriteten.’
Bakgrunden till uppdraget var att EU-domstolen i april 2014* slog
fast att det s.k. datalagringsdirektivet’ var ogiltigt. Domstolen
konstaterade att direktivet innebar ett omfattande och sirskilt all-
varligt intring 1 ritten till privatliv och i skyddet av person-
uppgifter. Lagring av trafikuppgifter var enligt domstolen 1 och fér
sig en dndamalsenlig dtgird for att uppnd syftet att bekimpa all-
varlig brottslighet och uppritthdlla allmin sikerhet. Direktivet
faststillde dock inte tydliga och preciserade regler for omfatt-
ningen av intrdnget 1 de aktuella rittigheterna, varfér intringen
enligt domstolen inte begrinsades till vad som var absolut néd-
vindigt for att uppnd sitt syfte.

Utredningen fann att svensk ritt 1 huvudsak innehiller det
skydd for den personliga integriteten som datalagringsdirektivet
enligt EU-domstolen saknar. S8 omfattar exempelvis lagringsskyl-
digheten 1 svensk ritt enligt utredningen inte annat dn vad som ir
strikt nodvindigt f6r att uppnd syftet med regleringen, dvs. att
utgora ett led 1 den brottsbekimpande verksamheten. Det behovs
dirfor enligt utredningen ingen forindring i friga om vilka upp-
giftskategorier som ska lagras. Vidare fann utredningen att det
svenska regelverket ir utformat pd ett sidant sitt att Post- och tele-
styrelsen har mojlighet att bedriva en aktiv och indamailsenlig
tillsynsverksamhet dven gentemot leverantdrer som viljer att lagra
uppgifter utanfér EU. Personuppgifter fir dessutom bara foras
over till ett land utanfér EU om landet 1 friga sikerstiller en
adekvat nivd att skydd for uppgifterna. Utredningen ansig dirfor
att den oberoende myndighetskontrollen ir garanterad i svensk ritt
och att det inte behdvs ett férbud mot att uppgifter som lagras

’ Dir. 2014:101.

“Dom den 8 april 2014 i milen C-293/12 och C-594/12, Digital Rights Ireland m.fl,
angdende giltigheten av datalagringsdirektivet.

> Europaparlamentets och ridets direktiv 2006/24/EG om lagring av trafikuppgifter som
genererats eller behandlats i samband med tillhandahillande av allmint tillgingliga elek-
troniska kommunikationstjinster eller allminna kommunikationsnit och om indring av
direktiv 2002/58/EG.
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enligt de svenska datalagringsreglerna fors 6ver till tredje land for
lagring dir. ¢

Utredningen foresldr, i syfte att stirka kontrollen &ver de
brottsbekimpande myndigheternas tillimpning av reglerna om in-
himtning av abonnemangsuppgifter, bland annat att endast vissa
utpekade befattningshavare inom den berérda myndigheten ska fa
fatta beslut om inhimtning. Vidare foreslir utredningen att upp-
gifter om kommunikation som 1 efterhand visar sig omfattas av
tystnadsplikt ska forstoras.

Kartliggningen av tillimpningen av inhimtningslagen visade
enligt utredningen att denna hanteras pd ett i allt visentligt till-
fredsstillande sitt, att lagen innebir beaktansvird nytta i de brotts-
bekimpande myndigheternas underrittelseverksamhet men ocksi
att tillimpningen av lagen leder till integritetsintring.

Utredningens férslag har remissbehandlats och bereds nu inom
Regeringskansliet.

5.4 Informationshanteringsutredningen

Informationshanteringsutredningen hade bland annat i uppdrag att
se over den s.k. registerlagstiftningen for att utreda forutsitt-
ningarna fér att skapa en generell, enhetlig och helt eller delvis
samlad reglering fér myndigheternas behandling av personupp-
gifter (dir. 2014:31). De brottsbekimpande myndigheternas verk-
samhet ingick inte 1 uppdraget. Uppdraget var i huvudsak ett lag-
tekniskt reformarbete med inriktning pd att géra nu gillande ritt
betriffande dataskydd tydligare pd myndighetsomridet.
Utredningen instimmer 1 sitt slutbetinkande Myndighetsdata-
lag (SOU 2015:39) i stort med den problembeskrivning som gor
gillande att registerlagstiftningen ir ett sviroverblickbart och frag-
menterat rittsomrdde med bristande enhetlighet nir det giller
struktur och normtekniska 16sningar. Anpassningen ir otillricklig
till annan lagstiftning av central betydelse fér myndigheternas

¢ Vid Kammarritten i Stockholm pdgir nu ett mil om datalagring. En teleoperatér som av
Post- och telestyrelsen har forelagts att lagra uppgifter enligt 6 kap. 16 a § lagen (2003:389)
om elektronisk kommunikation har éverklagat féreliggandet och gér gillande att det strider
mot bland annat Europakonventionens bestimmelser om ritt till respekt f6r privat- och
familjeliv, hem och korrespondens. Kammarritten har begirt ett s.k. férhandsavgdrande av
EU-domstolen. Dom vintas under hésten 2016 (M3l nr 7380-14).
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informationshantering, sdsom tryckfrihetsférordningens bestim-
melser om allminna handlingar och offentlighets- och sekretess-
lagen (2009:400). Dessa problem skapar enligt utredningen osiker-
het 1 tillimpningen.

Mot denna bakgrund féresldr utredningen en ny lag som inne-
hiller bestimmelser som kan gilla generellt f6r personuppgiftsbe-
handlingen vid alla statliga och kommunala myndigheter utom de
brottsbekimpande. En sammanhillen lag innebir enligt utred-
ningen ett tydligt regelverk som ir littare att tillimpa och bittre
anpassat till vrig reglering av betydelse f6r myndigheternas infor-
mationshantering. Den ger ocksd bittre forutsittningar fér allmin-
hetens insyn och fér enskilda registrerades mojligheter att géra
gillande sina rittigheter. Till bilden hér vidare enligt utredningen
att en samlad reglering ir mer indamélsenlig for att méta den
forindring som forvintas ske 1 och med EU:s dataskyddsreform.”

Utredningen féresldr att tillsynsmyndigheten enligt den nya
lagen ska kunna féreligga en myndighet som behandlar person-
uppgifter pd ett felaktigt sitt att uppfylla sina skyldigheter. Vid
allvarliga brister ska tillsynsmyndigheten kunna férbjuda fortsatt
behandling. Den méjlighet som finns i dag for tillsynsmyndigheten
att ansdka vid domstol om utplining av olagligt behandlade upp-
gifter ska finnas kvar dven i den nya lagen. I férebyggande syfte ska
tillsynsmyndigheten hirutdver genom pdpekanden eller liknande
forfaranden kunna avvirja eventuella brister. Ndgon befogenhet for
tillsynsmyndigheten att besluta om vite féreslis inte.

Utredningen berdrde inte sirskilt frigan vilken myndighet som
ska vara tillsynsmyndighet utan synes férutsitta att det ir Data-
inspektionen som ska vara nationell tillsynsmyndighet 1 Sverige
dven enligt den nya EU-lagstiftningen och den nya lagen.

7En ny allmin dataskyddsférordning ska bérja tillimpas den 25 maj 2018 och ett nytt
dataskyddsdirektiv om behandling av personuppgifter inom det brottsbekimpande omridet
ska vara implementerat senast den 6 maj 2018. Férordningen och direktivet beskrivs nirmare
1 kapitel 9.
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5.5 Polisorganisationskommittén

Ett av uppdragen for Polisorganisationskommittén var att utreda
behovet av ett fristiende organ med uppgift att granska polisens
och Kriminalvirdens verksamhet. I delbetinkandet Tillsyn over
polisen (SOU 2013:42) foéreslog kommittén inrittandet av en
fristdende tillsynsmyndighet med uppgift att kontrollera att
polisens verksamhet uppfyller de krav som féljer av lagar och andra
foreskrifter. I slutbetinkandet Tillsyn éver polisen och Kriminal-
virden (SOU 2015:57) foreslir kommittén att den nya myndig-
heten ska utéva tillsyn dven 6ver Kriminalvirdens verksamhet.

I kommitténs uppdrag ingick dven att analysera hur tillsynen
over polisens personuppgiftsbehandling kan organiseras, si att
dverlappning mellan olika tillsynsmyndigheter 1 s& stor utstrick-
ning som mdjligt undviks (dir. 2014:17). Kommittén konstaterar
emellertid att regeringen sedan dess hade tillsatt vir utredning och
att resultatet av detta arbete inte borde foregripas. Kommittén
limnar dirfor inga forslag om férindringar 1 Datainspektionens
och Sikerhets- och integritetsskyddsnimndens nuvarande tillsyns-
ansvar (bet. s. 67).

Kommitténs férslag har remissbehandlats och bereds for nirva-
rande inom Regeringskansliet.

5.6 Utredningen om ett modernt och starkt straff-
rattsligt skydd for den personliga integriteten

En sirskild utredare har haft 1 uppdrag att gora en bred 6versyn av
det straffrittsliga skyddet for enskildas personliga integritet, sir-
skilt nir det giller hot och andra krinkningar, och att analysera om
detta skydd ir indamédlsenligt (dir. 2014:74). Utredningen redo-
visade sitt uppdrag i1 februari 2016 i betinkandet Integritet och
straffskydd (SOU 2016:7). En stor del av analysen inriktades pd
hur samhillsutvecklingen och den tekniska utvecklingen har for-
indrat mojligheterna till kommunikation och féljaktligen mojlig-
heterna att begd sddana girningar som innebir hot och krink-
ningar. Utredaren konstaterar att teknikutvecklingen, samtidigt
som den innebir fordelar bide for det demokratiska samhillet och
for individen, ocksd innebir risker f6r den personliga integriteten.
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Det straffrittsliga skyddet miste enligt utredaren vidgas for att
vara indamailsenligt.

Utredningen féresldr mot den bakgrunden bland annat att det
inférs en ny straffbestimmelse om olaga integritetsintring. Den
foreslagna bestimmelsen innebir ett straffansvar for den som gor
intrdng i ngon annans privatliv genom att sprida bilder eller andra
uppgifter pd ett sitt som ir dgnat att medfora kinnbar skada for
den som uppgiften ror. Bestimmelsen ska ta sikte endast pd
allvarliga och uppenbara fall av intrng 1 privatlivet och krinkningar
av den personliga integriteten, och pd intring som bestdr i att
exempelvis sprida en bild eller annan uppgift om nigons sexualliv
eller hilsotillstdnd eller om att nigon befinner sig 1 en mycket
utsatt situation. Straffansvaret ska enligt férslaget vara oberoende
av vilken teknik for spridning som har anvints, t.ex. genom inter-
net eller annan elektronisk kommunikation, genom papperskopior
eller muntligen. Utredningen har ocksd gjort en éversyn av bestim-
melserna om olaga hot, ofredande, fortal och ofredande och limnar
vissa forslag om férindringar av dessa bestimmelser. Slutligen
foreslar utredningen att straffansvaret enligt lagen (1998:112) om
ansvar for elektroniska anslagstavlor utvidgas i ndgra hinseenden
och att ritten tll brottsskadeersittning utvidgas till vissa drekrink-
ningsbrott.

Utredningens férslag har varit féremal for remissbehandling och
bereds for nirvarande inom Regeringskansliet.

5.7 Mediegrundlagskommittén

I regeringens direktiv till Mediegrundlagskommittén (dir. 2014:97
och 2016:11) konstateras bland annat att bestimmelserna 1 person-
uppgiftslagen inte ska tillimpas 1 den utstrickning det skulle strida
mot bestimmelserna om tryck- och yttrandefrihet, vilket i prak-
tiken innebir att personuppgiftslagens bestimmelser till skydd for
den personliga integriteten inte giller i medier som omfattas av
tryckfrihetsforordningen (TF) och yttrandefrihetsgrundlagen (YGL).
Vidare konstateras att var och en genom att anséka om utgiv-
ningsbevis kan f§ ett sddant s.k. frivilligt grundlagsskydd for sin
databas, liksom att det pd senare tid har blivit allt vanligare att
personuppgifter, sisom uppgifter om enskildas inkomst eller domar
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1 brottmdl, tillhandahdlls pd internet av webbplatser dir inne-
havaren har utgivningsbevis. Det kan enligt regeringen ifrigasittas
om dessa webbplatser dgnar sig &t sddan massmedial verksamhet
som det frivilliga grundlagsskyddet frimst ir avsett att skydda.

Mot denna bakgrund har kommittén bland annat haft i uppdrag
att analysera vilka konflikter med skyddet fér den personliga
integriteten som uppkommer nir information tillhandahills ur
databaser med utgivningsbevis och att ta stillning till om det
behovs forindringar av regleringen for att tillgodose integritets-
skyddet. Analysen ska innebira en avvigning mellan intresset av
yttrandefrihet och intresset att skydda enskildas personliga inte-
gritet.

Kommittén redovisade sitt uppdrag den 15 september 2016 1
betinkandet Andrade mediegrundlagar (SOU 2016:58).

Kommittén har bland annat gjort en &versyn av spriket och
strukturen 1 TF och YGL, samt &vervigt frigor om grundlags-
skyddet for bland annat internetpubliceringar utan koppling till
traditionella medier, s.k. print on demand och e-bocker samt for
databaser med anvindarkommentarer och linkar till andra webb-
sidor. Kommittén foresldr ocksd en begrinsning i en ansvarig utgi-
vares ansvar f6r material i en databas som ir édldre dn ett ar.

Av en undersékning som kommittén har l4tit gora av databaser
med utgivningsbevis framgdr att iven om de flesta verksamheter i
allt visentligt bedrivs pi ett seridst och ansvarsfullt sitt, fore-
kommer det ocksd att ett antal utgivningsbevis avser rena sok-
tjanster. Som regel rér detta olika on line-tjinster vilka bedrivs pa
kommersiella grunder och som innebir att allminheten ges tillgdng
till information om enskilda som himtats ur offentliga handlingar
och register. Verksamhet av det slaget ir integritetskinslig och det
ir enligt kommittén uppenbart att enskilda riskerar att lida skada av
att den aktuella informationen sprids till allminheten. Behovet av
att 1ita verksamheter av detta slag fullt ut skyddas av de tryck- och
yttrandefrihetsrittsliga grundprinciperna framstr enligt kommit-
tén som begrinsat och den nuvarande situationen innebir att
grundlagssystemet nir det giller dessa soktjinster riskerar att f3
konsekvenser som inte ir rimliga. Problemet blir enligt kommittén
sirskilt pdtagligt om den grundlagsskyddade databasen anvinds for
att behandla och tillhandah&lla uppgifter som i andra sammanhang
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anses sirskilt kinsliga, t.ex. att ndgon har varit tilltalad 1 ett
brottmal.

Kommittén anser mot denna bakgrund att det finns skil att
inskrinka grundlagsskyddet for vissa typer av soktjinster och i
stillet tillita bestimmelser pd lagnivd. Kommittén foreslar dirfor
ett uttryckligt undantag 1 TF och YGL som tar sikte pd vissa rena
soktjinster som tillhandahdller kinsliga personuppgifter och upp-
gifter om lagovertridelser m.m. Samtliga uppgiftssamlingar som
har ordnats s att det ir mojligt att soka efter eller sammanstilla de
aktuella uppgifterna ska omfattas av undantaget. En férutsittning
for att undantag ska gilla dr att det med hinsyn till verksamheten
och de former under vilka uppgiftssamlingen hills tillginglig finns
sirskilda risker for otillborliga intring 1 de registrerades personliga
integritet. Det aktuella undantaget utformas enligt forslaget som en
s.k. delegationsbestimmelse genom vilken det skapas utrymme att
reglera frigan p4 annat sitt in genom grundlag.®

5.8 Integritetskommittén

Den parlamentariskt sammansatta Integritetskommittén (Ju 2014:09)
har 1 uppdrag att kartligga och analysera sddana faktiska och
potentiella risker for intrdng 1 den personliga integriteten som kan
uppkomma i samband med anvindning av informationsteknik 1 sivil
privat som offentlig verksamhet. Kartliggningen och analysen ska
goras med ett individperspektiv. Kommittén ska ocksd inom ramen
for detta arbete folja upp effekterna i lagstiftningsarbetet av den
forstirkning av grundlagsskyddet f6r den personliga integriteten som
genomfordes 2011.

Regeringen konstaterar 1 kommitténs direktiv (dir. 2014:65) att
ansvaret att tillvarata enskildas intresse av skydd f6r den personliga
integriteten delas av en rad myndigheter men att det inte finns
ndgot enskilt statligt organ som har ett bredare och mera 6vergri-
pande uppdrag att f6lja utvecklingen pd integritetsskyddsomridet.

8 Vid Europadomstolen fér minskliga rittigheter (Grand Chamber) provas i september 2016
ett mal som bland annat giller tillhandahillandet av personuppgifter (enskildas taxerings-
uppgifter), huruvida ett sddant tillhandahillande 4r att betrakta som publicistisk verksamhet
och hur en publicering av uppgifterna férhéller sig till ritten till yttrandefrihet enligt artikel
10 i Europakonventionen (Satakunnan Markkinapérssi Oy och Satamedia Oy v. Finland, mél
nr 931/13).
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Det finns enligt regeringen nu anledning att overviga och ta
stillning till virdet och behovet av en myndighet med ett brett och
samlat uppdrag att f6lja utvecklingen pd omridet for den personliga
integriteten. Med beaktande av samhills- och teknikutvecklingen i
stort och mot bakgrund av slutsatserna i kartliggnings- och analys-
uppdraget ska kommittén dirfér folja upp Integritetsskydds-
kommitténs forslag om ett integritetsskyddsrdd och sirskilt ver-
viga om ett sidant rds uppgifter kan fullgéras av en befintlig myn-
dighet.

I delbetinkandet Hur stir det till med den personliga integri-
teten? — en Kartliggning av Integritetskommittén (SOU 2016:41)
redovisade kommittén i juni 2016 dels kartliggningen och analysen
av riskerna for integritetsintrdng, dels uppdraget som gillde be-
hovet av att inritta ett integritetsskyddsrid.

Kommittén konstaterar att vi alla i dag fér att ta del av minga
férdelar med den moderna informationstekniken miste dela med
oss av uppgifter om oss sjilva och ibland om vdra vinner. Det ir
enligt kommittén svirt att 6verblicka hur dessa uppgifter samlas in,
sprids och vidareanvinds, och behandlingen av personuppgifter
riskerar att bli nirgdngen. For att gora det mojligt att jimféra de
risker f6r den personliga integriteten som ir férknippade med olika
foreteelser 1 samhillet beskriver kommittén riskerna utifrdn tre
nivéer; viss risk, pataglig risk eller allvarlig risk f6r den personliga
integriteten. En riskbedémning utgdr dels frin sannolikheten for
att ett intring intriffar, dels frin effekterna eller konsekvenserna av
ett sidant intring.

Foreteelser som dr forknippade endast med viss risk f6r den
personliga integriteten ir enligt kommittén sddana som de flesta
inte blir foremal for, eller sddana dir inte s§ minga eller kinsliga
personuppgifter behandlas. De kan ocksi vara reglerade genom
tydlig lagstiftning. Exempel pd foreteelser som enligt kommittén
innebir en viss risk f6r den personliga integriteten dr hanteringen
av personuppgifter inom skolornas elevhilsa, arbetsgivares gransk-
ning av vad arbetstagare skriver pd sociala medier, Kronofogde-
myndighetens och inkassoféretagens verksamheter samt polisens
brottsbekimpande spaningsverksamhet pd internet.

Nir det giller foreteelser som ir férknippade med pitagliga risker
for den personliga integriteten handlade det enligt kommittén ofta om
foreteelser som innefattar behandling av flera olika uppgifter om
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enskilda och om behandlingar som omfattar mdnga. De uppgifter som
behandlas kan vara kinsliga eller nirgdngna. Sddana foreteelser ir ofta
reglerade, men har enligt kommittén ibland brister 1 regelverket eller 1
tillimpningen av dessa. Hir nimns bland annat kameradvervakning
inomhus i skolor, informationsdelning inom och mellan myndlgheter,
oskyddad e-post samt polisens behandling av personuppgifter i
register.

Foreteelser som enligt kommittén ir férknippade med allvarliga
risker for den personliga integriteten omfattar ofta stora delar av
befolkningen och avser behandling av mycket kinsliga eller nir-
gdngna personuppgifter. S3dana foreteelser kan sakna reglering
eller ha stora brister i regelverket eller 1 tillimpningen av dessa.
S3dana foreteelser ir enligt kommittén bland annat kameradver-
vakning pd arbetsplatser, hilso- och sjukvard samt vilfirdstjinster
inom socialtjinsten, brister 1 myndigheters informationssikerhet,
anvindningen av kreditkort och andra digitala transaktioner samt
kreditupplysningsféretagens verksamhet.

Integritetskommittén foresldr att Datainspektionens uppdrag
att f6lja och beskriva utvecklingen pd it-omridet nir det giller
frigor som ror den personliga integriteten och ny teknik ska ut-
vidgas till att dven omfatta de legala forutsittningarna for integri-
tetsskyddet och att myndigheten 4rligen ska limna en redovisning
om utvecklingen inom omrddet till regeringen. Vidare féreslar
kommittén att regeringen ska limna en &rlig skrivelse till riksdagen
med motsvarande information. Diremot ser kommittén inte nigot
behov av ett nytt integritetsskyddsorgan (integritetsskyddsrdd)
med huvuduppgift att verka f6r en sikrare avvigning av motstiende
intressen i lagstiftningen.

Integritetskommitténs uppdrag ska slutredovisas senast den
1 juni 2017.°

? Tilliggsdirektiv till Integritetskommittén (dir. 2016:12).
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5.9 Kameradvervakning — brottsbekdmpning
och integritetsskydd

En sirskild utredare ska utreda vissa frigor om kameradvervakning
(Ju 2015:14, dir. 2015:125 och 2016:54). Syftet med uppdraget ir
att sikerstilla att kameradvervakning kan anvindas dir det behévs
for att bekimpa brott och samtidigt garantera ett starkt skydd for
den personliga integriteten. Utredaren ska bland annat kartligga
och utvirdera vad kameradvervakningslagen (2013:460) har inne-
burit f6r méjligheterna till kameradvervakning och skyddet f6r den
personliga integriteten, analysera om mdjligheterna till kamera-
dvervakning pd sirskilt brottsutsatta platser och andra platser med
forhojt skyddsbehov, till exempel asylboenden, medieredaktioner
och lokaler som anvinds av religiésa samfund, behover forbittras,
samt undersoka hur lagens tillimpningsomride férhiller sig wll
anvindning av ny teknik, sisom till exempel kamerautrustade
drénare. Genom tilliggsdirektiv har utredaren dessutom fitt i
uppdrag att analysera hur regleringen 1 kameradvervakningslagen
boér anpassas till den nya EU-rittsliga dataskyddsregleringen.
Utredningen ska redovisa sitt uppdrag senast den 15 juni 2017.

5.10 Ytterligare utredningar om anpassningar
med anledning av EU:s dataskyddsreform

Bara under innevarande &r har ett flertal ytterligare utrednings-
direktiv beslutats som ror behandling av personuppgifter och
skyddet av den enskildes personliga integritet. Bakgrunden ir i flera
fall de anpassningar som ir nddvindiga med anledning av EU:s nya
allminna dataskyddsférordning som innebir en ny generell reg-
lering av behandling av personuppgifter, och det nya dataskydds-
direktivet om behandling av personuppgifter pd det brottsbekim-
pande omridet.

Dataskyddsutredningen (Ju 2016:04) och Utredningen om 2016
drs dataskyddsdirektiv (Ju 2016:06) har 1 uppdrag att foresld de
anpassningar och férfattningsbestimmelser som ir nédvindiga
med anledning av att den nya dataskyddsférordningen och det nya
dataskyddsdirektivet ska borja tillimpas respektive ska vara genom-
fort 1 svensk ritt under 2018.
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Dataskyddsutredningen ska bland annat underséka vilka komp-
letterande nationella foreskrifter som férordningen kriver, 6ver-
viga vilka kompletterande bestimmelser om t.ex. behandling av
kinsliga personuppgifter och personnummer som bér inféras i den
generella svenska regeringen samt underséka om det finns behov av
generella bestimmelser for personuppgiftsbehandling utanfér EU-
rittens tillimpningsomride. Utredningen ska redovisa sitt uppdrag
senast den 12 maj 2017."°

Utredningen om 2016 &rs dataskyddsdirektiv ska bland annat
limna forslag till en ny ramlagstiftning med bestimmelser om
skydd for personuppgifter inom direktivets tillimpningsomrade,
limna de forslag till forfattningsférindringar som krivs for att
bedéma om direktivet ger anledning till en ny eller indrad reglering
om tillsyn samt bedéma om det finns anledning att reglera Siker-
hetspolisens personuppgiftsbehandling separat frin den lagstiftning
som giller for Polismyndigheten. Utredningen ska senast den
1 april 2017 i ett delbetinkande redovisa uppdraget i den del det ror
ramlagstiftning och tillsyn. Uppdraget ska slutredovisas senast den
30 september 2017."

De tv3 utredningarna har uppdrag som ror tillsyn éver behand-
ling av personuppgifter med anledning av de nya europeiska ritts-
akterna.

Hirutover har ytterligare utredningar fitt 1 uppdrag att hirut-
over foresld kompletterande regleringar inom olika omriden.

Utredningen om personuppgiftsbehandling inom utbildnings-
omridet (U 2016:03, dir. 2016:63) har fitt i uppdrag att foresld
kompletterande regleringar for behandling av personuppgifter inom
utbildningsomrddet, med undantag foér forskningsverksamhet.
Utredaren ska bland annat underséka vilken reglering av person-
uppgiftsbehandling inom utbildningsomrddet som ir mojlig och
kan behovas utéver dataskyddsférordningen och den generella reg-
lering som Dataskyddsutredningen kommer att féresld, analysera
om det utdver dessa regleringar finns ett behov av kompletterande
regleringar f6r behandling av kinsliga personuppgifter inom utbild-
ningsomradet, och analysera behovet av reglering f6r vissa register

1 Dir. 2016:15.
' Dir. 2016:21.
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inom utbildningsomrddet. Uppdraget ska redovisas senast den 1 juni
2017.

Ett liknande utredningsuppdrag f6r forskningsomridet har Ut-
redningen om personuppgiftsbehandling foér forskningsindamal
(U 2016:04, dir. 2016:65). Overvigandena om behovet av anpass-
ningar av svensk lagstiftning avser hir bland annat lagen (2003:460)
om etikprévning av forskning som avser minniskor, lagen
(2013:794) om vissa register for forskning om vad arv och miljo
betyder fér minniskors hilsa samt lagen (1999:353) om ritts-
psykiatriskt forskningsregister. Uppdraget ska delredovisas senast
den 1 juni 2017 och slutredovisas senast den 8 december 2017.
Ocksd pd Arbetsmarknadsdepartementets omride har det tillsatts
en utredning om nédvindiga anpassningar. Utredningen ska redo-
visa sitt uppdrag senast den 31 maj 2017 (2016:B).

Utredningen om dataskyddsférordningen — behandling av per-
sonuppgifter och anpassningar av férfattningar inom Socialdeparte-
mentets verksamhetsomrdde (S 2016:05, dir. 2016:52) har som
namnet anger i uppdrag att analysera vilka konsekvenser data-
skyddsforordningen fir for regleringen av sddan personuppgifts-
behandling som sker i exempelvis receptregister, hilsodataregister,
likemedelstorteckningar och register éver nationella vaccinations-
program. Uppdraget ska redovisas senast den 31 augusti 2017.

Aven domstolsdatalagen (2015:728) behéver ses 6ver med an-
ledning av dataskyddsférordningen. En utredning har tillsatts med
uppdrag att foresli de kompletterande bestimmelser som behovs
for  regleringen av  domstolarnas  personuppgiftsbehandling
(Ju2016:G). Uppdraget ska redovisas senast den 8 maj 2017.

Ocksd Utredningen om en dndamadlsenlig reglering fér bio-
banker (S 2016:04, dir. 2016:41) har ett uppdrag som rér behand-
ling av personuppgifter och skyddet f6r den enskildes personliga
integritet. Detta uppdrag ska senast den 1 maj 2017 redovisas i vissa
delar och slutredovisas senast den 31 december 2017. En sirskild
utredare har vidare fitt i uppdrag att utreda vissa anpassningar av
regelverket for Rittsmedicinalverket (RMV). I uppdraget ingir
bland annat att dverviga mojligheten och behovet av en sirskild
personuppgiftsreglering for RMV och att beakta enskildas behov av
skydd foér den personliga integriteten. Uppdraget ska redovisas
senast den 31 oktober 2017 (Ju 2016:18, dir. 2016:75).
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6 Kartlaggning av dagens tillsyn
Over personuppgiftsbehandling

6.1 Kartlaggningsarbetet

Det har ingdtt i utredningens uppdrag att kartligga den tillsyn 6ver
behandling av personuppgifter som 1 dag bedrivs av flera myndig-
heter. Vi har valt att uppfatta uppdraget sd att kartliggningsarbetet
pd ett sd heltickande sitt som mojligt ska redovisa alla de myndig-
heter som &tminstone teoretiskt kan sigas ha ett tillsynsuppdrag
som omfattar behandlingen av personuppgifter i den granskade
verksamheten. Det innebir att kartliggningen omfattar inte bara
myndigheter som exempelvis Datainspektionen och Sikerhets- och
integritetsskyddsnimnden (SIN), som helt eller till stor del dgnar
sig &t tillsyn 6ver personuppgiftsbehandling. Ndgra av de myndig-
heter som ingdr i redovisningen har ett huvudsakligt tillsynsupp-
drag inom helt andra omrdden in dataskydd och skyddet f6r den
personliga integriteten. Ytterligare ndgra dr inte huvudsakligen till-
synsmyndigheter utan har tilldelats ett visst tillsynsansvar utdver
sina andra uppgifter.

Vi har f6r kartliggningen ”dammsugit” lagar och férordningar
som innehdller bestimmelser om personuppgiftsbehandling, f6r att
identifiera vilken myndighet som 1 varje enskilt fall ansvarar for till-
synen 6ver denna behandling, och om det férekommer regleringar
som innebir att fler in en myndighet har ett tillsynsansvar éver
samma personuppgiftsbehandling. Utgdngspunkten fér kartligg-
ningsarbetet har varit tanken att den dataskyddsreglering som
foljer av det nuvarande dataskyddsdirektivet och av personupp-
giftslagen (1998:204) utgér en kirna i den rittsliga regleringen av
den personliga integriteten vid behandlingen av personuppgifter.
Datainspektionen ir tillsynsmyndighet enligt direktivet och person-
uppgiftslagen. Hirutdver finns bestimmelser om personuppgifts-
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behandling 1 minga andra forfattningar, och i vissa av dessa pekas
alternativa eller parallella tillsynsmyndigheter ut. I urvalet av dessa
ovriga forfattningar har vi sokt efter regleringar av dataskyddsritts-
lig natur som pd nigot sitt avviker frdn eller kompletterar person-
uppgiftslagens regleringar. Vi har gjort sdkningar i rittsdatabaser
genom att anvinda s6kord som exempelvis ”personuppgift”, “regis-
ter” och “tillsyn”. Ett stort antal av s6kresultatet utgdrs av forfatt-
ningar som antingen bara hinvisar till att bestimmelser om be-
handlingen av personuppgifter finns i personuppgiftslagen eller
som innehdller en eller flera sirregleringar men ingenting om
tillsyn. Som exempel pi sddana forfattningar kan nimnas aktie-
bolagslagen (2005:551), lagen (2001:617) om behandling av person-
uppgifter inom kriminalvirden och studiestodsdatalagen (2009:287).

Men som redovisningen visar finns ocksd ett antal regleringar
som innebir att andra myndigheter har ett tillsynsansvar som mer
eller mindre uttryckligt omfattar dven behandlingen av personupp-
gifter. Dessa presenteras nedan, med kommentarer om i vilken mén
tillsynsverksamheten i praktiken omfattar dven personuppgiftsbe-
handling.

En svérighet med den s6kmetod vi har anvint ir den begrins-
ning som foljer av ett nédvindigt val av sokord. Det finns dtmin-
stone en bestimmelse som reglerar behandling av personuppgifter
utan att innehdlla ngot av de sokord som normalt kan férknippas
med sidan behandling. Av 19 § marknadsforingslagen (2008:486)
foljer ett férbud mot s.k. obestilld reklam till fysiska personer via
exempelvis e-post, ofta kallad spam. Sidana utskick av marknads-
foring innebir en behandling av personuppgifter (som omfattas av
Konsumentverkets tillsyn, vilket berérs ytterligare nedan) men fér
att just den bestimmelsen, som inte innehdller nigot av de ord man
normalt férknippar med behandling av personuppgifter, skulle om-
fattas av en databassokning skulle sokorden behéva vara s3 oprecisa
och allmint hillna att sokresultatet skulle bli svért eller rent av
omd&jligt att hantera. Vetskapen om denna bestimmelse och dess
utformning gor att vi inte kan utesluta att det finns ytterligare
bestimmelser som reglerar personuppgiftsbehandling och som inte
har triffats av vdra sékningar.

Kartliggningen tydliggér att omridet for behandling av person-
uppgifter ir mycket stort. Sddan behandling férekommer 1 dag i
stort sett dverallt 1 samhillet, i bdde privat och offentlig verksam-
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het. Forutsittningarna fér personuppgiftsbehandlingen, bide de
faktiska och de rittsliga, kan variera, bland annat beroende pd om
behandlingen utfors av enskilda eller av myndigheter och om sir-
skilda krav stills pd skyddet av den enskildes personliga integritet 1
en viss verksamhet. Dessa varierande férutsittningar péverkar
ocks3 hur tillsynen ir organiserad.

6.2 Resultatet av kartlaggningen
6.2.1 Inledning

Med utgingspunkten att den huvudsakliga, grundliggande regle-
ringen av personuppgiftsbehandling utgérs av dataskyddsdirektivet
och personuppgiftslagen, med Datainspektionen som tillsynsmyn-
dighet, kan den samlade regleringen av behandling av personupp-
gifter ses som en modell med personuppgiftslagen och Datainspek-
tionen som en kirna och ett antal cirklar utanfér denna, med fér-
fattningar som 1 olika grad reglerar tillsynen 6ver den reglerade
personuppgiftsbehandlingen.

I det foljande presenteras resultatet av kartliggningen, med
Datainspektionens tillsyn forst (avsnitt 6.2.2). I den kategori for-
fattningar och tillsynsmyndigheter som vi placerar nirmast utanfér
modellens mitt terfinns lagar som innehdller uttryckliga bestim-
melser om personuppgiftsbehandling och dir det enligt vdr mening
inte rdder ndgon tvekan om att ett tillsynsansvar dven 6ver person-
uppgiftsbehandlingen vilar p& en viss utpekad, annan myndighet
(avsnitt 6.2.3). Som kontakter med myndigheterna har tydliggjort
ir det dock inte alltid tillsynen 1 praktiken omfattar den behandling
av personuppgifter som férekommer i den granskade verksam-
heten. I nista kategori 1 modellen 3terfinns tillsynsmyndigheter
som har ett mer allmint utformat tillsynsuppdrag eller dir ett till-
synsansvar for personuppgiftsbehandling visserligen ser ut félja av
lag men snarast kan sigas vara teoretiskt(avsnitt 6.2.4). Vid sidan av
de ordinarie tillsynsmyndigheterna utférs dven extraordinir tillsyn
av Riksdagens ombudsmin och Justitiekanslern (avsnitt 6.2.5).

I detta sammanhang kan dven personuppgiftsombudens arbete
nimnas. En personuppgiftsansvarig kan utse ett personuppgifts-
ombud och anmila detta till Datainspektionen. Ombudet har ill
uppgift att sjilvstindigt, men inom den aktuella verksamheten, se
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till att den personuppgiftsansvarige behandlar personuppgifter pd
ett lagligt och korrekt sitt och pdpeka eventuella brister f6r honom
eller henne. Om rittelse d& inte sker av den personuppgiftsansva-
rige ska ombudet anmila férhllandet till Datainspektionen. En
personuppgiftsansvarig som har utsett och anmilt ett personupp-
giftsombud undantas frin den anmilningsplikt som annars som
huvudregel rider fér personuppgiftsbehandling. Ett personupp-
giftsombuds uppgifter utgor inte tillsyn, men kan sigas komplette-
ra och forstirka tillsynsmyndigheternas arbete genom att 6ka
regelefterlevnaden 1 de verksamheter som omfattas av tillsyn.

De olika kategorierna och tillsynsmyndigheterna beskrivs, med
utgdngspunkt i de olika verksamheter och rittsliga regleringar dir
de aktualiseras, 1 de f6ljande avsnitten.

6.2.2 Dataskyddsdirektivet, personuppgiftslagen
och Datainspektionen

Den grundliggande dataskyddsrittsliga regleringen, dvs. de be-
stimmelser som avser att skydda den enskildas personliga integritet
vid personuppgiftsbehandling, utgors 1 Sverige av personupp-
giftslagen. Lagen grundar sig pd EU:s dataskyddsdirektiv (Europa-
parlamentets och ridets direktiv 95/46/EG om skydd fér enskilda
personer med avseende pd behandling av personuppgifter och om
det fria flodet av sidana uppgifter). Ett omfattande reformarbete
inom EU har resulterat i en ny dataskyddsreglering, dir Europa-
parlamentet och ridet den 27 april 2016 antog en allmin data-
skyddsférordning och ett dataskyddsdirektiv f6r det brottsbekim-
pande omrddet. Férordningen ska borja tillimpas den 25 maj 2018
och direktivet ska vara implementerat 1 nationell ritt senast den
6 maj 2018. Vilka anpassningar och kompletterande forfattnings-
regleringar som krivs fér svensk del med anledning av de nya
rittsakterna dr foremdl foér pdgdende utredningsarbeten, som
beriknas vara slutforda i maj respektive september 2017.! Aven vi
har haft i uppdrag att limna vissa férslag som behovs for att en
svensk tillsynsmyndighet ska kunna fullgéra de uppgifter som

! Dataskyddsutredningen (Ju 2016:04, dir. 2016:15) respektive Utredningen om 2016 irs
dataskyddsdirektiv (Ju 2016:06, dir. 2016:21).
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foljer av forordningen och direktivet. Vira 6verviganden 1 dessa
delar redovisas 1 kapitel 9.

Det nu gillande dataskyddsdirektivet féreskriver att varje med-
lemsstat ska ha en eller flera tillsynsmyndigheter som ska évervaka
tillimpningen av de nationella bestimmelser som antagits till foljd
av direktivet. Tillsynsmyndigheten ska ha vissa angivna uppgifter
och befogenheter. I Sverige ir Datainspektionen denna myndig-
het.?

Datainspektionen har det 6évergripande, generella ansvaret for
tillsynen 6ver behandling av personuppgifter. Tillsynsuppdraget ir
brett och Datainspektionen ir behorig att utéva tillsyn éver all per-
sonuppgiftsbehandling.” Tillsynen avser bide sddan behandling
som regleras av personuppgiftslagen och sidan som omfattas av
sirskilda registerlagar med avvikande eller kompletterande bestim-
melser. Utformningen av Datainspektionens behorighet innebir att
det inte finns ndgra "luckor” 1 tillsynen 6ver behandlingen av
personuppgifter. Det finns med andra ord inte ndgon personupp-
giftsbehandling som inte omfattas av nigon myndighets tillsynsbe-
fogenhet; om inte nigon annan myndighet utévar tillsyn kan
Datainspektionen alltid géra det.

Beskrivningen 1 detta avsnitt av Datainspektionens uppgifter
och befogenheter tar i huvudsak sikte pd vad som giller i dag, innan
de nya rittsakterna har bérjat tillimpas eller implementerats. EU:s
dataskyddsreform innebir dock nyheter inte minst for de
nationella tllsynsmyndigheterna. En nirmare beskrivning av vad
dessa nyheter innebir och vilka konsekvenser de fir f6r en svensk
tillsynsmyndighet ges, s ldngt det ir mojligt och till den del det
har ansetts falla inom vért uppdrag, 1 kapitel 9.

Datainspektionens uppgift ir enligt sin myndighetsinstruktion
att verka fér att minniskor skyddas mot att deras personliga
integritet krinks genom behandling av personuppgifter. Verksam-
heten ska sirskilt inriktas pd att informera om gillande regler samt
ge rdd och hjilp 4t personuppgiftsombud. Det aligger ocksd myn-
digheten att f6lja och beskriva utvecklingen pd IT-omridet nir det

22 a § férordningen [2007:975] med instruktion fér Datainspektionen.

’ Hirutdver har nigra ytterligare myndigheter i uppdrag att utéva tillsyn 6ver behandling av
personuppgifter inom vissa sirskilt angivna omriden, vilket beskrivs nedan. Har en annan
myndighet behdrighet att utéva tillsyn avstir Datainspektionen normalt fran tillsynsinsatser
pi detta omride.
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giller frigor om integritet och ny teknik. Av Datainspektionens
regleringsbrev for 2016 f6ljer vidare att myndigheten ska uppticka
och férebygga hot mot den personliga integriteten och att verk-
samheten frimst ska inriktas pi omrdden som bedéms vara sirskilt
kinsliga ur ett integritetsperspektiv, nya foreteelser och anvind-
ningsomriden av teknik samt omriden dir risk for missbruk eller
felaktig anvindning bedéms vara sirskilt stor.

Myndighetens verksamhet styrs 1 dag 1 huvudsak av personupp-
giftslagen, personuppgiftsférordningen och foérordningen med
myndighetens instruktion. Dessutom innehller en mingd interna-
tionella dokument, exempelvis Europarddets dataskyddskonven-
tion,* Schengenkonventionen,’ Priimridsbeslutet® och VIS-férord-
ningen’ bestimmelser om nationella tillsynsmyndigheter. Det ir
Datainspektionen som ir Sveriges nationella tillsynsmyndighet
dven enligt dessa dokument. Datainspektionen ingdr ocksd 1 den
s.k. Artikel 29-gruppen, den arbetsgrupp som inrittats med stod av
artikel 29 i det nuvarande dataskyddsdirektivet och som har till
uppgift att se till att direktivet tillimpas enhetligt 1 medlemssta-
terna. Gruppen ska ocksd bland annat ge rdd till kommissionen om
forslag till indringar 1 direktivet. Nir den nya dataskydds-
forordningen trider i kraft kommer denna grupp att ersittas av den
s.k. dataskyddsstyrelsen, the European Data Protection Board
(EDPB).

Datainspektionen ir ocks3 tillstdnds- och tillsynsmyndighet en-
ligt kreditupplysningslagen (1973:1173) och inkassolagen (1974:182)
och ska i denna verksamhet verka for att god sed iakttas 1 de
verksamheter som omfattas av dessa lagar. Kreditupplysningslagen
ska 1 forsta hand skydda de registrerades personliga integritet, men
lagen ska ocksd bidra till en effektiv kreditupplysningsverksamhet.
Inkassolagen har bestimmelser om god inkassosed, vilket bland
annat innebidr att den som inkassodtgirderna riktas mot inte fir

* Europaridets konvention om skydd foér enskilda vid automatisk databehandling av
personuppgifter (artikel 13).

> Konventionen om tillimpning av Schengenavtalet av den 14 juni 1985 (artikel 114).

¢ Ridets beslut 2008/615/RIF av den 23 juni 2008 om ett férdjupat grinséverskridande
samarbete, sirskilt for bekimpning av terrorism och grinséverskridande brottslighet
(artikel 30.5).

7 Europaparlamentets och ridets férordning (EG) nr 767/2008 av den 9 juli 2008 om
informationssystemet for visering (VIS) och utbytet mellan medlemsstaterna av uppgifter
om viseringar for kortare vistelse (artikel 41).
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utsittas for onoddiga kostnader. Datainspektionens tillsyn omfattar
inte inkassoverksamheter som stir under Finansinspektionens
tillsyn. Detta ir fallet med inkassoféretag som ocksd dgnar sig &t
exempelvis kreditgivning.

Datainspektionen avgér sjilv nir det finns anledning att inleda
ett tillsynsirende. Beslutet kan grunda sig pd exempelvis iakttagel-
ser vid ett annat tillsynsirende, en beslutad tillsynsplan, ett tips
frdin massmedia eller andra myndigheter och klagomal frin en-
skilda. Tillsyn kan ocksa initieras efter en anmilan frin ett person-
uppgiftsombud. Datainspektionen tar emot klagomal frin enskilda
som anser att de har varit féremdl for en felaktig personuppgifts-
behandling men ir inte skyldig att inleda ett tillsynsirende pd
grund av en gjord anmilan. Alla som klagar fir dock ett besked 1
nigon form frin Datainspektionen. Av de nya EU-rittsakterna
kommer att f6lja en 1 viss min okad skyldighet att agera med
anledning av ett klagoma3l. Tillsynsmyndigheterna ska enligt data-
skyddsférordningen och det nya dataskyddsdirektivet dir s3 ir
limpligt undersoka den sakfriga som klagomadlet giller och inom
rimlig tid underritta den klagande om hur undersékningen fort-
skrider och om resultatet, 1 synnerhet om det krivs ytterligare
undersokningar eller samordning med en annan tillsynsmyndighet
(artikel 57.1 f i férordningen och artikel 46.1 f 1 direktivet). Om
tillsynsmyndigheten underlater att behandla ett klagomal eller att
inom tre minader informera den klagande om hur irendet fort-
skrider ska den registrerade ha ritt till ett effektive rittsmedel
(artikel 78.2 respektive 53.2).

Tillsyn bér enligt Datainspektionens tillsynspolicy® inledas 1
bland annat féljande fall:

o vid allvarliga brister i hanteringen av personuppgifter,

e om behandlingen har utférts av en myndighet, ett stort foretag
eller en stor férening,

e om den enskilde befinner sig i en beroendestillning till den
personuppgiftsansvarige,

8 Datainspektionens styrdokument, Tillsynspolicy avseende PUL, 2010-02-09.
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e om det dr friga om en integritetskinslig behandling, stora
uppgiftsmingder om en person eller behandlingar om ménga
minniskor, eller

e om det ir friga om nya foreteelser dir det kan finnas risk for
integritetsintring och betydande brister i sikerheten f6r person-
uppgifterna.

For att kunna genomféra ett tillsynsirende har Datainspektionen
ritt att f3 tillgdng wll de personuppgifter som har behandlats.
Myndigheten har ocks3 ritt att fi upplysningar om och dokumen-
tation av behandlingen av personuppgifter och sikerheten vid
denna behandling, och har dessutom ritt att {3 tilleride till lokaler
som har anknytning till den aktuella personuppgiftsbehandlingen.
Inspektioner kan ske genom filtinspektion, enkitinspektion, skriv-
bordsinspektion eller genom s.k. férenklad tillsyn. Det dr mojligt
att genomfoéra oanmilda inspektioner, men sddana dr ovanliga.

Om Datainspektionen trots en begiran inte har fitt tillrickligt
underlag for att konstatera att behandlingen av personuppgifter ir
laglig, fir inspektionen férbjuda vidare behandling pd annat sitt in
genom lagring. Ett sidant f6rbud kan férenas med vite.” Dessutom
giller att den som uppsétligen eller av grov oaktsamhet limnar
osanna uppgifter till Datainspektionen, liksom den som i évrigt
bryter mot vissa andra angivna bestimmelser 1 personuppgiftslagen,
kan démas till boter eller fingelse (49 §).

Datainspektionen kan efter en avslutad utredning genom antingen
ett foreliggande eller en rekommendation ange vilka 3tgirder den
personuppgiftsansvarige ska eller bor vidta for att komma tillritta
med eventuella felaktigheter i personuppgiftsbehandlingen. Om
rittelse inte sker kan inspektionen férbjuda den personuppgifts-
ansvarige att fortsitta med behandlingen. Datainspektionen har
ocks3 ritt att besluta om vilka sikerhetsdtgirder som miste vidtas.

? Staten anses dock inte utan sirskild reglering kunna bli féremal for ett vitesforeliggande,
varfor ett sddant beslut ofta inte kan meddelas mot andra statliga myndigheter. Se t.ex. prop.
1984/85:96 s. 24 och prop. 2012/13:143 5. 66 f. I vissa forfattningar dr det ocksd sirskilt
reglerat att ett forbud inte kan férenas med vite, t.ex. 2 kap. 2 § fjirde stycket polisdatalagen
(2010:361) och 9 kap. 8 § andra stycket rittegdngsbalken. Frigan om en tillsynsmyndighets
mojligheter att déma ut administrativa sanktionsavgifter mot myndigheter och offentliga
organ med stdd av den nya dataskyddsférordningen ir féremdl for utredning i Data-
skyddsutredningen (Ju 2016:04, dir. 2016:15).
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Vid sidan av Datainspektionen arbetar som nimnts personupp-
giftsombud fér att behandlingen av personuppgifter inom den egna
organisationen ska vara korrekt. Om ombudet anser att det har
forekommit en felaktig behandling, och om den personuppgifts-
ansvarige inte vidtar rittelse, ska ombudet anmaila detta till Data-
inspektionen, som d& kan inleda ett tillsynsirende och vid behov
kriva dtgirder. Ett personuppgiftsombud kan begira samrdd med
Datainspektionen om tolkning av personuppgiftslagstiftningen.

En stor del av Datainspektionens arbete dgnas 3t forebyggande
arbete 1 form av information och vigledning till bland annat
personuppgiftsansvariga och personuppgiftsombud. Myndighetens
webbplats spelar hir en stor roll, och ett omfattande infor-
mationsmaterial publiceras dir. Vid myndigheten finns ocksd en
sirskild s.k. upplysningstjinst som via telefon och e-post besvarar
frdgor om bland annat personuppgiftsbehandling. Varje ar inkommer
nirmare 10000 frigor till upplysningstjinsten. Det omfattande
forebyggande och utdtriktade arbetet syftar till att personuppgifts-
behandlingen ska bli ritt fr&n bérjan sd att behovet av ingripande
dtgirder vid felaktig behandling ska minska.

Datainspektionen yttrar sig vidare ¢ver bland annat lagforslag
och branschéverenskommelser, och deltar 1 konferenser. Foretri-
dare f6r myndigheten medverkar ofta som experter 1 statliga utred-
ningar. Datainspektionen samverkar ocksi med andra myndigheter
och organisationer, 1 syfte att dstadkomma samsyn 1 integritets-
fragor och sprida kunskap om integritetsrisker, utbyta information
samt att klargdra grinser mellan olika myndigheters tillsynsansvar.

Datainspektionen har dven tillsynsuppgifter enligt kameradver-
vakningslagen, vilket beskrivs nedan.

Datainspektionens tillsyn avser personuppgiftsbehandling som
utférs 1 bide enskild och offentlig verksamhet. Myndighetens be-
slut kan 6verklagas till allmin férvaltningsdomstol.

Tillsynsverksamheten vid Datainspektionen ir omfattande. Till-
syn enligt personuppgiftslagen ir den stdrsta drendekategorin, vid
sidan av frimst irenden enligt kreditupplysnings- och inkasso-
lagarna. Av totalt 139 avgjorda tillsynsirenden 2015 avsdg 82 (59 %)
tillsyn enligt personuppgiftslagen. Av totalt 417 inkomna klagomal
frén enskilda 2015 avsdg 252 (60 %) klagomal enligt person-
uppgiftslagen. Hirutéver avser enskildas klagomal kreditupplys-
nings-, inkasso- och kameraévervakningsirenden.
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Ar 2015 avgjordes 1032 drenden med koppling till kameradver-
vakningslagen. Bland dessa 8terfinns bland annat granskningar av
linsstyrelsernas beslut i tillstdnds- och tillsynsirenden, 6verkla-
gande av linsstyrelsers beslut om kameradvervakning samt besva-
rande av frigor om kameradvervakning frdn allminheten och tll-
verkare av kamerautrustning.

6.2.3  Andra myndigheter med ett uttryckligt tillsynsansvar
over personuppgiftsbehandling

Vid sidan av dataskyddsdirektivet och personuppgiftslagen finns ett
stort antal lagar och férordningar som 1 varierande omfattning reglerar
behandling av personuppgifter. Sidana bestimmelser forekommer 1
foreskrifter av vitt skilda slag, bdde sidana vars huvudsakliga syfte ir
att reglera just register- och personuppgiftsfrigor och sddana som
frimst reglerar helt andra frigor men som ocksd innehdller vissa
bestimmelser om personuppgiftsbehandling. Exempel pd den férsta
kategorin ir ett stort antal lagar om behandling av personuppgifter i
olika typer av verksamhet, sdsom 8klagardatalagen (2015:433),
apoteksdatalagen (2009:367) och lagen (2001:617) om behandling av
personuppgifter inom kriminalvirden. Exempel pd den andra kate-
gorin ir marknadsféringslagen (2008:486) och kasinolagen (1999:355).

Gemensamt for alla dessa foreskrifter dr att de innehdller en eller
flera bestimmelser om personuppgiftsbehandling som kompletterar
eller ersitter bestimmelser 1 personuppgiftslagen. I allra flesta av dessa
foreskrifter finns ingen specialreglering om tillsyn. Bestimmelserna
om behandling av personuppgifter ir enbart avsedda att komplettera
eller ersitta personuppgiftslagen 1 ndgot avseende, eftersom den
reglerade verksamheten har ansetts behova exempelvis en reglering
som ytterligare stirker den registrerades integritetsskydd eller av
andra skil behover en reglering utéver den som féljer av person-
uppgiftslagen. Sigs hir inget sirskilt om tillsynsansvaret dr det bara
Datainspektionen som ir tillsynsmyndighet.

I ndgra av foreskrifterna forekommer diremot sirregleringar om
ansvaret for tillsyn. Vid sidan av Datainspektionen finns nimligen
ett antal myndigheter med ett forfattningsreglerat uppdrag att
utdva tillsyn 6ver bland annat behandling av personuppgifter. I det
foljande beskrivs de foreskrifter som innehiller bestimmelser om
behandling av personuppgifter och som dessutom har en reglering
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som innebir att en annan myndighet in Datainspektionen har i
uppdrag att utdva tillsyn 6ver denna personuppgiftsbehandling.

En sirskild friga dr hur ansvaret for tillsynen ska férdelas nir en
annan myndighet in Datainspektionen utévar tillsyn éver en viss
lag och denna, vilket normalt ir fallet, endast innehiller nigra
enstaka bestimmelser om personuppgiftsbehandling. For de frigor
som inte ir sirreglerade i lagen giller 1 sidana fall personupp-
giftslagen nir personuppgifter behandlas. Datainspektionen ir
tillsynsmyndighet enligt personuppgiftslagen. Behandlingen av per-
sonuppgifter inom exempelvis ett register kan dirmed ske med
stdd av olika lagar och med olika behériga tillsynsmyndigheter. Vi
dterkommer 1 kapitel 8 till frigan om och nir en sddan fordelning
av tillsynsansvar riskerar att skapa grinsdragningsproblem.

Som vir Kkartliggning visar ingdr frigor om den granskade
verksamhetens behandling av personuppgifter inte alltid i den till-
syn som faktiskt utférs av dessa myndigheter. Som framgdr ovan
har vi valt att tolka uppdraget s& att regleringarna och myndig-
heterna ind3 redovisas i detta sammanhang, sd att bilden av dagens
tillsyn 6ver personuppgiftsbehandling ska bli si heltickande som
mojligt.

Behandling av personuppgifter i viss brottsbekimpande
verksamhet

Séikerhets- och integritetsskyddsnimndens tillsyn dver bland annat
polisdatalagen

Polisdatalagen (2010:361) giller vid behandling av personuppgifter
1 den brottsbekimpande verksamheten inom Polismyndigheten och
Sikerhetspolisen, samt vid polisiirt arbete vid Ekobrottsmyndighe-
ten. I lagen finns bland annat bestimmelser om for vilka indamail
personuppgifter fir behandlas, bevarande, gallring och utlimnande
av personuppgifter samt hur personuppgifter fir goras gemensamt
tillgingliga f6r den brottsbekimpande verksamheten. Enligt lagen
(2010:362) om polisens allminna spaningsregister fir vidare upp-
gifter om brottsmisstinkta personer under vissa forutsittningar
registreras 1 ett spaningsregister. Lagen anger bland annat vilka
uppgifter som fir behandlas och fér vilka indamél samt vad som
giller om s6kning 1 registret, gallring och rittelse.
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Sikerhets- och integritetsskyddsnimnden (SIN) utévar tillsyn
over den behandling av personuppgifter enligt polisdatalagen och
lagen om polisens allminna spaningsregister som utfors i brotts-
bekimpande verksamhet av Polismyndigheten, Sikerhetspolisen
och Ekobrottsmyndigheten. Nir det giller Sikerhetspolisen ska till-
synen dven avse sddan personuppgiftsbehandling som foljer av den
forra polisdatalagen (1998:622). Utdver dessa uppgifter ska SIN
ocksd utdva tillsyn 6ver de brottsbekimpande myndigheternas
anvindning av hemliga tvingsmedel och kvalificerade skydds-
identiteter och dirmed sammanhingande verksamhet.

SIN:s verksamhet regleras i lagen (2007:980) om tillsyn éver
viss brottsbekimpande verksamhet och i férordningen (2007:1141)
med myndighetens instruktion. SIN:s tillsyn avser endast polisens
personuppgiftsbehandling enligt de nimnda lagarna. Dirmed om-
fattas inte personuppgiftsbehandling i enskild verksamhet av till-
synen. Dessutom omfattas bara myndigheternas personuppgifts-
behandling 1 brottsbekimpande verksamhet av SIN:s tillsyn. Person-
uppgiftsbehandling 1 exempelvis polisens personaladministrativa
verksamhet regleras av personuppgiftslagen, och fér denna tillsyn
ansvarar Datainspektionen.

SIN ir en relativt ny myndighet som bérjade sin verksamhet
2008. Bakgrunden till inrittandet var, férutom behovet av ett fri-
stiende och sjilvstindigt organ for tillsyn 6ver de brottsbekimpan-
de myndigheternas 6kade méjligheter att anvinda hemliga tvings-
medel, att Europadomstolen i en dom slagit fast att det i Sverige
saknades ett tillgingligt effektivt rittsmedel for att f8 en uppgift
avligsnad frin Sikerhetspolisens register. Domstolen konstaterade
att tillsyn kan utévas av Justitiekanslern, Justiticombudsmannen,
Datainspektionen och Registernimnden,'® men fann att dessa ritts-
medel inte ens sammantagna uppfyllde kravet pd ett effektivt ritts-
medel enligt artikel 13 i Europakonventionen."

Den tillsyn som SIN bedriver ska sirskilt avse sddan behandling
som giller s.k. kinsliga personuppgifter, dvs. uppgifter om ras eller
etniskt ursprung, politiska 3sikter, religios eller filosofisk &ver-
tygelse, medlemskap 1 fackférening, hilsa eller sexualliv. Tillsynen

1% Registernimnden upphérde nir SIN inrittades, och SIN 6vertog Registernimndens
uppgifter.

" Europadomstolens dom 6 juni 2006 i milet Segerstedt-Wiberg m.fl. mot Sverige. Domen
och dess betydelse for hur tillsynen bor vara utformad berdrs ytterligare i avsnitt 10.3.2.
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ska sirskilt syfta till att sikerstilla att personuppgiftsbehandlingen
gors 1 enlighet med lag eller annan férfattning. Nir SIN beslutar att
inleda ett initiativirende gors detta frimst utifrin en bedémning av
1 vilken verksamhet hos de aktuella myndigheterna det finns en
sirskild risk for felaktig personuppgiftsbehandling. SIN utévar sin
tillsyn genom inspektioner och andra undersékningar. Inspektio-
nerna kan vara oanmilda, men hittills har alla inspektioner varit
overenskomna i férvig. Myndigheten brukar dock inte 1 detalj i
forvig redogora for vad den avser att inspektera.

SIN ska ocksd pd begiran av en enskild person kontrollera om
han eller hon har varit féremal fér behandling av personuppgifter
hos polisen och om behandlingen har skett i enlighet med lag eller
annan forfattning. Alla personer, oavsett medborgarskap, har ritt
att begira att en sidan kontroll genomférs. Nir kontrollen ir
genomford ska den enskilde underrittas om detta. Sekretess kan
hindra att den enskilde fir nirmare besked om resultatet av kon-
trollen, dvs. om polisen har behandlat uppgifter om den enskilde
eller inte och vad de eventuella uppgifterna avsdg. Normalt om-
fattas uppgifter om huruvida den enskilde férekommer i Siker-
hetspolisens register av sekretess. Om SIN vid sin kontroll upp-
ticker en felaktig personuppgiftsbehandling ir SIN under vissa
forutsittningar skyldig att anmila detta till andra myndigheter.
Den enskilde underrittas normalt om att en sidan anmilan har
gjorts. P4 grund av sekretessen kan dock oftast ingen nirmare
information limnas om varfér uppgifterna har behandlats.

De myndigheter som omfattas av SIN:s tillsyn har en skyldighet
att limna de uppgifter och det bitride som SIN begir. Ocksi
domstolar och férvaltningsmyndigheter, som inte omfattas av till-
synen, ir skyldiga att pd begiran limna upplysningar.

Ett ullsynsirende avslutas normalt med att SIN uttalar sig om
sina iakttagelser och bedémningar och, om det behévs, om det
enligt SIN finns ett behov av férindringar i den granskade verk-
samheten. SIN kan ocksd uppmirksamma regeringen pé eventuella
behov av lagstiftningsdtgirder. Om SIN 1 sin verksamhet uppmirk-
sammar felaktigheter som kan medféra ett skadestindsansvar for
staten ska SIN anmila detta till Justitiekanslern. SIN ska ocksd

87



Kartlaggning av dagens tillsyn 6ver personuppgiftsbehandling SOU 2016:65

anmila vissa férhallanden till bland annat Aklagarmyndigheten eller
Datainspektionen."

Nir SIN inrittades betonades att dess verksamhet inte skulle
overlappa utan komplettera den tillsyn som utférs av andra myn-
digheter, frimst Datainspektionen, Justitiekanslern och Aklagar-
myndigheten. SIN har heller inte sddana sirskilda befogenheter
som framfér allt Datainspektionen har, sisom att 1 ett rittsligt
bindande beslut foéreskriva om rittelse eller férbud mot fortsatt
behandling. Mot denna bakgrund inférdes bestimmelserna om
SIN:s samrid med och anmilningar till andra myndigheter.” SIN
ska anmila sina iakttagelser och éverlimna relevanta delar av det
som har framkommit i tillsyns- eller kontrollirendet till den myn-
dighet som ansvarar fér den aktuella frigan.

Nimndens uttalanden kan inte 6verklagas.

Antalet irenden, bide sddana som avser personuppgiftsbehand-
ling inom polisen'* och andra irendekategorier, varierar pitagligt
frdn &r ull &r. Av det totala antalet drenden som inleddes pd SIN:s
eget initiativ under 2014 (26 drenden) avsig 6 drenden (23 %) per-
sonuppgiftsbehandling inom polisen. Fér 2013 avsig 11 drenden av
totalt 19 (58 %) polisens personuppgiftsbehandling. 2012 inleddes
totalt 65 irenden pd nimndens initiativ, varav 11 (17 %) avsig
polisens personuppgiftsbehandling. Ovriga s.k. initiativirenden av-
ser till storsta delen anvindningen av hemliga tvingsmedel och,
med ndgot enstaka drende per &r, anvindningen av kvalificerade
skyddsidentiteter. Aven om antalet drenden om anvindningen av
hemliga tvingsmedel ir betydligt storre dn antalet drenden om
polisens personuppgiftsbehandling, dgnas enligt nimndens kansli
ungefir lika mycket tid it vartdera tillsynsomréade.

Aven antalet drenden om enskildas begiran om kontroll av om
de har varit féremdl for personuppgiftsbehandling inom polisen
varierar frin &r till &r. 2014 inkom knappt 2 000 sidana ansok-
ningar, 2013 drygt 400 och 2012 inkom 49 ansdékningar."

220§ i férordningen (2007:1141) med instruktion foér Sikerhets- och integritetsskydds-
nimnden.

'3 Prop. 2006/07:133 s. 62.

'* Statistikuppgiftuppgifterna avser tillsynsirenden om personuppgiftsbehandling inom bide
Sikerhetspolisen och den &ppna polisen.

' Det stora antalet ansdkningar 2014 forklaras av det uppmirksammade drendet om det s.k.
kringsresanderegistret vid den divarande Polismyndigheten i Skine (SIN:s drende med dnr
173-2013).
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Antalet rsarbetskrafter som arbetar huvudsakligen med tillsyn
dver behandling av personuppgifter uppskattas av SIN till mellan 5
och 6."

Behandling av personuppgifter i forsvarsunderrittelse-
verksamhet

Forsvarsunderrittelseverksamheten bedrivs till stéd for Sveriges
utrikes-, sikerhets- och forsvarspolitik och for att kartligga yttre
hot mot landet. Verksamheten regleras ibland annat lagen
(2000:130) om forsvarsunderrittelseverksamhet. Statens inspektion
for forsvarsunderrittelseverksamheten (Siun) har till uppgift att
kontrollera att den férsvarsunderrittelseverksamhet som bedrivs av
Forsvarsmakten, Forsvarets radioanstalt, Forsvarets materielverk
och Totalférsvarets forskningsinstitut sker 1 enlighet med lagar och
andra foreskrifter. Siun ska dven pd enskilds begiran bland annat
kontrollera om hans eller hennes meddelande har inhimtats 1 sam-
band med signalspaning.

Siun granskar behandlingen av personuppgifter enligt lagen
(2007:258) om behandling av personuppgifter 1 Foérsvarsmaktens
forsvarsunderrittelseverksamhet och militira sikerhetstjinst samt
enligt lagen (2007:259) om behandling av personuppgifter i Forsva-
rets radioanstalts forsvarsunderrittelse- och utvecklingsverksam-
het. Siuns granskningsuppgift inskrinker inte Datainspektionens
dvergripande tillsynsansvar utan utgor en sirskild granskning i
syfte att kompensera for enskildas begrinsade méjligheter till insyn
1 personuppgiftsbehandlingen inom férsvarsunderrittelseverksam-
heten.

Den tillsyn av behandling av personuppgifter som bedrivs vid
Siun omfattas enligt direktiven inte av virt uppdrag."”

!¢ Antalet inkluderar administrativa uppgifter pa tillsynsomridet.
7 Dir. 2014:164 s. 6.
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Behandling av personuppgifter inom elektronisk kommunika-
tion

Post- och telestyrelsens tillsyn 6ver bland annat lagen om elektronisk
kommunikation

Lagen (2003:389) om elektronisk kommunikation (LEK), och den
tillhérande férordningen (2003:396), giller elektroniska kommuni-
kationsnit och kommunikationstjinster med tillhorande installa-
tioner och tjinster samt annan radioanvindning. Lagen ir inte
tillimplig pd det innehdll som 6verfors 1 elektroniska kommunika-
tionsnit (1 kap. 4 § LEK).

I LEK finns bestimmelser om behandling av trafikuppgifter och
om integritetsskydd. I den utstrickning LEK innehiller sirskilda
bestimmelser om behandling av personuppgifter som avviker frin
personuppgiftslagen, ir LEK tillimplig och Post- och telestyrelsen
(PTS) tillsynsmyndighet. PTS har ett samlat ansvar inom post-
omrddet och omridet for elektronisk kommunikation. I detta
ansvar ingdr ett flertal tillsynsuppgifter. PTS har ocksd uppgifter
som nationell tillsynsmyndighet enligt EU-férordningar pd om-
ridet for elektronisk kommunikation. Fér annan behandling av
personuppgifter inom omridet for elektronisk kommunikation
giller personuppgiftslagen, med Datainspektionen som tillsyns-
myndighet.

PTS:s tillsynsansvar omfattar mer in behandlingen av person-
uppgifter och skyddet av den personliga integriteten vid sidan
behandling. Fokus i LEK och for PTS ir siker kommunikation,
och detta giller dven om kommunikationen inte innehdller nigra
personuppgifter. Till stor del avser tillsynsverksamheten vidare s3-
dant som ir kopplat till férutsittningarna f6r en effektiv kon-
kurrens pd marknaden for elektronisk kommunikation.

Tillsynen avser huvudsakligen personuppgiftsbehandling som
utfors av enskilda eftersom operatérerna pd marknaden for elek-
tronisk kommunikation ir privata féretag. Tillsynen 6ver den s.k.
cookie-bestimmelser'® omfattar dock dven offentlig verksamhet.

Inom omridet for elektronisk kommunikation kan hir ocksd
nimnas lagen (2006:24) om nationella toppdominer fér Sverige pd

'8 Se mer om bestimmelsen och vad som menas med en cookie 1 kapitel 10.
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internet och den s.k. eIDAS-férordningen.” PTS ir tillsynsmyn-
dighet dven enligt dessa bestimmelser.

De befogenheter PTS har som tillsynsmyndighet motsvarar till
stor del de som Datainspektionen har. S3 har PTS bland annat ritt
att fi tilltride till omriden, lokaler och andra utrymmen dir
verksamhet som omfattas av tillsynen, och kan meddela de fore-
ligganden och férbud som behdvs for att en felaktig personupp-
giftsbehandling ska rittas. Foljs inte foreligganden eller forbud kan
PTS 3terkalla tillstind, dndra tillstdndsvillkor eller besluta att den
som 3sidosatt skyldigheten helt eller delvis ska upphéra med
verksamheten (7 kap. 4 och 5 §§ LEK).

Utover ett renodlat tillsynsansvar har PTS ocksd 1 uppdrag att
beskriva och analysera utvecklingen och resultatet inom omridet
for elektronisk kommunikation och rapportera detta till regeringen
(1§ forordningen [2007:952] med instruktion). Med detta avses
dven frigor om integritetsskydd vid behandlingen av person-
uppgifter. I myndighetens drsredovisningar redovisas bland annat
sddana iakttagelser som rér integritetsfrigor. Myndigheten bedriver
dessutom en omfattande och systematisk omvirldsbevakning inom
olika verksamhetsomriden, dven integritetsomridet, som kan ligga
till grund for bland annat den egna lingsiktiga verksamhetsplane-
ringen.

PTS:s beslut enligt LEK, dvs. exempelvis ett beslut om férbud eller
indraget tillstdnd, kan &verklagas till allmin forvaltningsdomstol.

Av myndighetens cirka 300 tillsynsirenden per &r avser omkring
30 drenden integritetsfrigor. Till detta kommer viss utrednings-
verksamhet som ir relaterad till tillsyn men som inte avser enskilda
tillsynsirenden. PTS uppskattar att sju drsarbetskrafter dgnar sig it
huvudsakligen tillsynsverksamhet. Hirutdver tar myndigheten
varje dr emot cirka 300 frigor eller klagomal frin allminheten som
ror integritetsfrigor, vilket motsvarar 5-10 procent av det totala
antalet frigor och klagomil. Medias och allminhetens intresse for
frigor som ror telekommunikation rér dessutom férhillandevis
ofta integritetsaspekter kring exempelvis trafikdatalagring och
cookies.

! Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjinster fér elektroniska transaktioner pi den inre
marknaden och om upphivande av direktiv 1999/93/EG. Férordningen ersitter sedan den
1 juli 2016 lagen (2000:832) om kvalificerade elektroniska signaturer.
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Behandling av personuppgifter vid kameradvervakning

Linsstyrelsernas och Datainspektionens tillsyn 6ver kameraiéver-
vakningslagen

Overvakning med hjilp av kameror eller liknande utrustning kan f3
ske om intresset av sidan 6vervakning viger tyngre in den enskil-
das intresse av att inte bli 6vervakad. Kameradvervakning och be-
handling av ljud- och bildmaterialet frén vervakningen innebir en
behandling av personuppgifter, om informationen i materialet gir
att hinféra till en fysisk person som ir i livet. Kameradvervaknings-
lagens (2013:460) syfte ir att tillgodose behovet av kameradver-
vakning for berittigade indamadl, samtidigt som enskilda skyddas
mot otillbérligt intrdng 1 den personliga integriteten. Det finns i
lagen, utéver krav pd tillstdnd for viss kameradvervakning, bland
annat bestimmelser om krav pd att skydda materialet, begrins-
ningar 1 hur linge bildupptagningar fir bevaras samt skyldighet att
informera om att en plats ir 6vervakad. Dessutom finns bestim-
melser som innebir begrinsningar 1 vem som fir ha tillgdng ull
upptagningarna och fér vilka indamal de fir anvindas.

Tillstdnd krivs som huvudregel for vervakning av platser dit
allminheten har tilltride. Det ir linsstyrelsen 1 respektive lin som
handligger frigor om tillstind och som tar emot anmilningar. Det
ir ocksd linsstyrelserna som utdvar den s.k. operativa tillsynen 6ver
kameradvervakning som sker pd platser dit allminheten har till-
tride. Datainspektionen utdvar tillsyn &ver kameradvervakning
som bedrivs pd platser dit allminheten inte har tilltride (39§
respektive 40§ kameradvervakningslagen, och 2§ kameradver-
vakningsférordningen [2013:463]).

Bide linsstyrelserna och Datainspektionen har ritt att inom
ramen for sin tillsynsverksamhet meddela de foreligganden som
behovs for att kameradvervakningslagen, och de foreskrifter och
beslut som har meddelats med st6d av lagen, ska féljas. Ett sddant
foreliggande fir férenas med vite.”® De har ritt till tilltride till
lokaler, till upplysningar samt till ljud- och bildmaterial.

Tillsynsmyndigheterna tar sjilva initiativ till ett tillsynsirende.
Det finns dirmed ingen skyldighet att préva en anmilan exem-

2 Se dock ovan vad som anses gilla om vitesféreliggande mot en annan statlig myndighet
(avsnitt 6.2.2).
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pelvis av nigon som anser sig ha blivit felaktigt kameradvervakad
eller pd annat sitt utsatt for felaktig behandling av uppgifterna frin
sddan 6vervakning. Myndigheternas beslut far dverklagas till allmin
forvaltningsdomstol. Datainspektionen utévar dessutom sedan
2013 tllsyn &ver linsstyrelsernas tillstindsgivning med ritt att
overklaga linsstyrelsernas beslut om kameradvervakning for att
tillvarata allminna intressen (47 § kameradvervakningslagen).

Datainspektionen har hirutéver det centrala, dvergripande an-
svaret for tillsynen over kameradvervakningslagen. I detta ingir
enligt 1§ kameradvervakningstérordningen att utvirdera ritts-
tillimpningen, utvirdera, f6lja upp och samordna den operativa till-
synen, ge rdd och stdd till linsstyrelserna, samt att ge information
och rdd till allmidnheten och till dem som tillhandahéller och anvin-
der dvervakningsutrustning. Enligt forarbetena bor det 1 det cen-
trala tillsynsansvaret dessutom ing8 att sammanstilla praxis och att
samla in fakta och erfarenheter om bland annat teknikutvecklingen
och den internationella utvecklingen.”

Den kameradvervakning som omfattas av tillsynen kan utforas 1
bade offentlig och privat verksamhet.

Datainspektionen har i egenskap av central tillsynsmyndighet pd
kameraovervakningsomradet initierat och uppritthillit en 16pande
samverkan med landets linsstyrelser. Inom ramen fér denna sam-
verkan hills bland annat &terkommande méten dir praxis gis
igenom och f6ljs upp. Datainspektionen kan pd detta sitt notera
eventuella olikheter i tillimpningen av kameradvervakningslagen
och verka for att sddana olikheter undviks. Hirutdver arbetar Data-
inspektionen for att sprida kunskap om kameratvervakningslagen
genom framtagande av informationsmaterial, anordnanden av
konferenser, utveckling av myndighetens upplysningstjinst och
genom att tillhandah8lla teknisk kompetens pd kameradvervak-
nings- och it-sikerhetsomrddena. Méjligheten att 6verklaga lins-
styrelsernas beslut anvinds parallellt med uppgifterna som central
tillsynsmyndighet for att sd ldngt som méjligt bidra till att tillimp-
ningen av kameradvervakningslagen ska bli korrekt och konsekvent.

Linsstyrelserna fattar &rligen manga hundra beslut 1 tillstdnds-
och tillsynsirenden. Datainspektionen granskar alla beslut for att
overviga om det finns ett behov av att 6verklaga. Hirutdver avgor

21 Prop. 2012/13:115 5. 129 f.
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Datainspektionen en handfull irenden per &r inom ramen fér det
centrala tillsynsansvaret respektive ansvaret for tillsynen over
kameradvervakning pd platser dit allminheten inte har tilltride.

Kameradvervakningslagen ir for nirvarande féremail fér utred-
ning 1 Utredningen om kameradvervakning — brottsbekimpning
och integritetsskydd (Ju 2015:14, dir. 2015:125). Utredningen har i
juni 2016 genom tilliggsdirektiv fitt ett utvidgat uppdrag som
omfattar att dven anpassa regleringen 1 lagen till den nya EU-
rittsliga dataskyddsregleringen (dir. 2016:54). 1 detta ingdr att
analysera hur den nya EU-regleringen piverkar utrymmet att i
nationell ritt reglera den personuppgiftsbehandling som kamera-
overvakning innebir. Av tilliggsdirektiven framgir vidare att en
friga som utredaren behover analysera sirskilt dr hur den nya EU-
rittsliga dataskyddsregleringens bestimmelser om tillsynsmyndig-
heter forhdller sig till organisationen av tillsynen 6ver kamera-
overvakning 1 Sverige. Utredningen ska limna de foérfattnings-
forslag som behdvs och ir limpliga och ska vid genomférandet av
uppdraget ta hinsyn till de férslag som vir utredning limnar.
Utredningen ska redovisa sitt uppdrag den 15 juni 2017.

Eftersom frigan om den framtida regleringen av den person-
uppgiftsbehandling som kameradvervakning innebir, liksom hur
tillsynen hiréver bér vara utformad och organiserad, ir under
utredning, avstdr vi fr@n att goéra nigra nirmare overviganden 1
friga om tillsyn 6ver behandling av personuppgifter vid kamera-
overvakning.

Personuppgiftsbehandling inom vird och omsorg

Inspektionens for vdard och omsorg tillsyn éver bland annat
patientdatalagen

Bestimmelserna om behandling av personuppgifter inom vérd och
omsorg finns huvudsakligen i patientdatalagen (2008:355) och 1
lagen (2001:454) om behandling av personuppgifter inom social-
tjinsten. Lagarna reglerar bland annat begrinsningar av vem som
ska ha dtkomst till patientuppgifter, virdgivarens skyldighet att
genomfora systematisk logguppféljning, vilka personuppgifter som
far behandlas och nir behandling fir ske, férutsittningarna for s.k.
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sammanhillen journalféring och patientens ritt att spirra uppgifter
1journalsystem

Inspektionen for vdrd och omsorg (IVO) bildades 2013 och
ansvarar for tillsynen 6ver hilso- och sjukvirden, socialtjinsten
samt verksamhet enligt lagen (1993:387) om stdd och service till
vissa funktionshindrade (LSS). Syftet med myndighetens tillsyn ir
att granska att befolkningen fir vird och omsorg som ir siker, har
god kvalitet och bedrivs 1 enlighet med lagar och andra foreskrifter
(2 § f6rordningen [2013:176] med instruktion fér Inspektionen for
vird och omsorg).

IVO:s ullsyn enligt patientdatalagen ir huvudsakligen inriktad
pd patientsikerhetsfrigor. En sidan tillsyn kan iven innefatta
frigor om behandling av personuppgifter. Det finns ocksd bestim-
melser om behandling av personuppgifter i andra féreskrifter, med
IVO som angiven tillsynsmyndighet. Som exempel kan nimnas
lagen (2006:496) om blodsikerhet och lagen (2006:1570) om skydd
mot internationella hot mot minniskors hilsa. Dessutom finns
bestimmelser om behandling av personuppgifter i lagen (2003:460)
om etikprévning av forskning som avser minniskor, dir IVO har
ett tillsynsansvar.

Aven Datainspektionens tillsynsansvar omfattar patientdata-
lagen och frigor om behandling av personuppgifter inom vird och
omsorg. Grinsdragningen mellan de bdda myndigheternas ansvars-
omrdden ir inte alltid tydlig. Vi dterkommer till detta férhllande i
kapitel 8 och 10.

Verksamhet {6r vird och omsorg kan bedrivas bide av offentliga
och privata aktorer och de bida tillsynsmyndigheternas tillsyn om-
fattar bdda dessa kategorier.

IVO uppger att det ir svirt att ange eller ens uppskatta hur
ménga tillsynsirenden per dr som avser personuppgiftsbehandling
eftersom de inte f6r nigon sidan statistik. Nir det giller irenden
om informationssikerhet, som till viss del kan avse frigor om be-
handling av personuppgifter, fattade IVO under 2015 beslut i totalt
77 tillsynsirenden, grundade pd bide klagomal och s.k. lex Maria-
anmilningar. Detta kan jimforas med det totala antalet beslut i
klagom&ls- och anmilningsirenden, som under samma &r lingt
oversteg 10 000.
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Etikprévning inom forskning som innefattar
personuppgiftsbehandling

Centrala etikprovningsnimndens tillsyn dver etikprévningslagen

I syfte att skydda den enskilda minniskan och respekten fér min-
niskovirdet i forskningen finns bestimmelser om etikprévning 1 lagen
(2003:460) om etikprévning av forskning som avser minniskor
(etikprévningslagen). Lagen ska tillimpas bland annat p forskning
som innefattar en behandling av kinsliga personuppgifter och av
personuppgifter om lagovertridelser som innefattar brott, domar 1
brottmdl, straffprocessuella tvingsmedel m.m. Sidan forskning fir
bedrivas endast om den har godkints vid en etikprévning. Etik-
provningen ska bland annat beakta & ena sidan respekten for
minniskovirdet, minskliga rittigheter, om det férvintade resultatet
kan uppnds med forskning som innebir mindre risker f6r forsknings-
personernas hilsa, sikerhet och personliga integritet respektive &
andra sidan intresset av forskningen.

Behandling av kinsliga personuppgifter och personuppgifter om
lagovertridelser fir godkinnas bara om den ir nédvindig for att
forskningen ska kunna utféras. Till kravet pd godkinnande vid en
etikprévning kommer som huvudregel ett krav pd samtycke av den
person som forskningen avser. Behandlingen av personuppgifter
inom ramen foér forskningen miste sedan folja reglerna i person-
uppgiftslagen.

Etikprévningen utférs av regionala etikprévningsnimnder. Det
finns dessutom en central nimnd, Centrala etikprévningsnimnden,
som ska prova drenden som har dverlimnats dit av en regional
nimnd eller beslut meddelade av de regionala nimnderna som har
overklagats. Centrala etikprévningsnimnden utdvar ocksd tillsyn
over att etikprovningslagen f6ljs, vilket inkluderar behandlingen av
personuppgifter inom sidan forskning som omfattas av lagen.
Tillsynsansvaret dr dock negativt formulerat, si att nimnden ska
utdva tillsyn endast i den mén tillsynen inte faller inom en annan
myndighets tillsynsomride. I férarbetena anges att sidana myn-
digheter ir Socialstyrelsen (vars uppgifter i detta avseende sedan
dess har overtagits av IVO), Likemedelsverket och Datainspek-
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tionen.”” Viss oklarhet rdder om ansvarsférdelningen mellan
Centrala etikprovningsnimnden och Datainspektionen, vilket vi
berér ytterligare 1 kapitel 8 och 10. Det har férekommit att drenden
har 6verlimnats av Centrala etikprévningsnimnden till Datain-
spektionen, som emellertid inte heller har ansett sig vara ritt
myndighet att utdva tillsyn. Resultatet av denna oenighet ir att inte
ndgon myndighet har utévat tillsyn 6ver dessa drenden.

Centrala etikprovningsnimnden uppskattar att knappt hilften
av de tillsynsirenden som kommer in till nimnden rér behandling
av personuppgifter, vilket inte motsvarar mer in en handfull iren-
den per &r. Nimndens uppfattning ir emellertid 1 de allra flesta av
dessa fall att den inte dr behérig att utéva tillsyn. Om behandlingen
giller s.k. kinsliga personuppgifter 6verlimnas irendet alltid till
Datainspektionen. Centrala etikprévningsnimndens arbete med
tillsyn 6ver behandling av personuppgifter ir dirmed mycket be-
grinsad och uppskattas av nimndens kansli motsvara tio procent av
en drsarbetskraft.

En sirskild utredare har fitt 1 uppdrag att se 6ver etikprov-
ningslagen (U 2016:02, dir. 2016:45). I uppdraget ingdr bland annat
att bedéma om regleringen av tillsynen éver lagen och féreskrifter
som meddelats med stdd av lagen behéver dndras. I direktiven till
utredningen konstateras emellertid att frigor om tillsyn 6ver be-
handling av personuppgifter omfattas av vir utredning.

Behandling av personuppgifter vid s.k. spam

Konsumentverkets tillsyn dver spambestimmelsen
i marknadsforingslagen

Av 19 § marknadsforingslagen (2008:486) foljer ett férbud mot s.k.
obestilld reklam till fysiska personer via exempelvis e-post. For-
budet innebir att reklamutskick fir skickas till en fysisk person
endast om denne har samtycke till det pd férhand eller 1 vart fall, 1
samband med ett tidigare kop, inte har motsatt sig att e-post-
adressen anvinds f6r marknadsforing. Sidana utskick av marknads-
foring, som ofta kallas spam, innebir en behandling av personupp-
gifter.

22 Prop. 2002/03:50 5. 163 {.
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Forbudet mot obestilld reklam, liksom marknadsféringslagen 1
ovrigt, giller niringsidkare som marknadsfér sina produkter. Till-
synen i denna del riktar sig dirmed mot privata aktorer.

Konsumentverket utévar tillsyn éver att marknadsforingslagen,
inklusive bestimmelsen om férbudet mot obestilld reklam, f6ljs.
Av i genomsnitt cirka 600 tillsynsirenden per ar avser en handfull®
drenden per &r spam via e-post. Ytterligare ett fital avser spam via
sms. Tillsynsirendena grundar sig pd anmilningar fr&n privatper-
soner, och avser ofta bolag som har varit fé6remal f6r mdnga anmil-
ningar. Under 2015 gjordes drygt 2 500 anmilningar (av 850 perso-
ner) om spam via e-post. Ett av de tillsynsirenden som inleddes
under 8ret avsdg ett bolag som hade varit férem8l for nirmare 100
anmilningar.

Behandling av personuppgifter vid dtgirder mot penningtvitt
och finansiering av terrorism

Penningtodttslagen — ett delat tillsynsansvar

Lagen (2009:62) om &tgirder mot penningtvitt och finansiering av
terrorism (penningtvittslagen) syftar till att férhindra att finansiell
verksamhet och annan niringsverksamhet utnyttjas for penning-
tvitt och finansiering av terrorism. Lagen giller for fysiska och
juridiska personer som driver rérelser som avser bland annat bank-
och finansiering, fastighetsmiklarverksamhet, bokforing eller
revision, advokatverksamhet och yrkesmissig handel med varor
mot kontant betalning. Lagen, och det penningtvittsdirektiv som
lagen bygger pa, stiller krav pd att verksamhetsutdvare ska vidta
dtgirder for att kontrollera sina kunder. Misstinkta transaktioner
ska anmilas till Finanspolisen.

Den 20 maj 2015 antog Europaparlamentet och ridet det fjirde
penningtvittsdirektivet. Bestimmelserna 1 det nya direktivet ska
vara inférlivade 1 nationell ritt senast den 26 juni 2017.

Kontrollerna enligt penningtvittslagen innebir normalt en auto-
matiserad behandling av personuppgifter. I lagen finns vissa bestim-
melser om verksamhetsutévares behandling av personuppgifter,
som till viss del ersitter personuppgiftslagen.

232015 inleddes tre drenden, 2014 tio drenden och 2013 ett drende.
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Det finns ocksd bestimmelser om tillsyn fér viss verksamhet
som omfattas av lagen. For tillsyn av annan verksamhet hinvisas till
bestimmelser 1 andra lagar. Genom tillsynen ska kontrolleras att
verksamheten bedrivs 1 enlighet med penningtvittslagen och fore-
skrifter som har meddelats med stod av lagen (6 kap. 2 §). For-
arbetena anger att tillsynen bland annat ska innebira en kontroll av
att de som stdr under tillsyn har rutiner for att kontrollera identi-
teten hos personer som vill inleda en sidan affirsférbindelse som
omfattas av lagen.*

Linsstyrelserna 1 Stockholms, Vistra Goétalands och Skéne lin
ska utova tillsyn 6ver viss verksamhet som omfattas av penning-
tvittslagen (16 § férordningen [2009:92] om 4tgirder mot penning-
tvitt och finansiering av terrorism). Den verksamhet som omfattas
av linsstyrelsernas tillsyn ir den som utférs av redovisnings-
konsulter, skatterddgivare, vissa oberoende jurister, bolagsmiklare,
och verksamhetsutdvare som siljer varor mot kontant betalning
dverstigande 15 000 euro. (1 kap. 2§ 11, 12 och 14-16 penning-
tvittslagen).

Hirutdver utdvas tillsyn 6ver verksamheter som omfattas av
penningtvittslagen av olika tillsynsorgan.

— Fastighetsmiklare granskas av Fastighetsmiklarinspektionen.

— Spelmarknaden stdr under tillsyn av Lotteriinspektionen. Ett
kasinoforetag, Casino Cosmopol, ir den enda aktdér som for
nirvarande omfattas av penningtvittslagen och inspektionens
tillsyn 1 de delarna.

— Revisorer och revisionsbolag granskas av Revisorsnimnden.

— Advokater och bitridande jurister vid advokatbyrier kontrol-
leras av Sveriges advokatsamfund.

— Finansinspektionen utdvar tillsyn 6ver finansiella aktérer sdsom
banker och finansieringsrorelser, fondverksamhet m.m. Hirut-
6ver har Finansinspektionen i uppdrag att samordna tillsynen
enligt penningtvittslagen. Vid myndigheten finns ett samord-
ningsorgan, dir évriga tillsynsmyndigheter och Sveriges advo-
katsamfund finns representerade.

2 Prop. 2008/09:70 s. 160.
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Behandling av personuppgifter i kasinoverksamhet

Lotteriinspektionens tillsyn éver kasinolagen

Av kasinolagen (1999:355) féljer bland annat att den som anordnar
kasinospel ska fora ett register 6ver kasinots besokare. Registret fir
foras med hjilp av automatiserad behandling och ska innehélla upp-
gifter om besdkarnas namn, personnummer och adress, samt ett
fotografi av besdkaren och uppgift om tidpunkten fér besoket.

Casino Cosmopol, som ir den enda aktdr pd den svenska spel-
marknaden som fér nirvarande omfattas av kasinolagen, registrerar
uppgifterna i ett sirskilt besoksregister som kallas CMS. Registret
motsvarar ocksd den nimnda penningtvittslagens krav pd kund-
kinnedom. CMS-registret innebir att personuppgifter behandlas
och att behandlingen kan vara automatiserad. Hirutéver kan
gisterna 1 ett kasino kameradvervakas, vilket 1 sig innebir att
personuppgifter behandlas. Slutligen registreras vissa kundupp-
gifter 1 kasinots s.k. hindelserapporteringssystem iTrak. Upp-
gifterna anvinds exempelvis f6r att registrera personer som ir av-
stingda frdn spel pd grund av spelovertridelser och for att hantera
ekonomiska forhdllanden mellan ett kasino och dess besokare.

Lotteriinspektionen ansvarar fér tillsynen &ver att lagen (1982:636)
om anordnande av visst automatspel, lotterilagen och kasinolagen
foljs. Tillsyn av den personuppgiftsbehandling som sker med st6d
av kasinolagen har genomforts av Lotteriinspektionen. Hindelse-
rapporteringssystemet 1Trak omfattas inte av kasinolagen och
dirmed inte av Lotteriinspektionens tillsyn. Nir det giller detta
register dr dirfér Datainspektionen den ansvariga tillsynsmyndig-
heten. Linsstyrelsen ansvarar for tillsynen &ver att kameradvervak-
ningen bedrivs lagenligt (se ovan).

Tillsynen avser for nirvarande bara verksamhet som bedrivs av
privata aktorer. Tillsyn 6ver den behandling av personuppgifter
som foéljer av kasinolagen utgér enligt Lotteriinspektionen en
begrinsad del av inspektionens tillsynsverksamhet.
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6.2.4  Vissa ytterligare tillsynsmyndigheter

Hirutover finns ytterligare en kategori forfattningar och tillsyns-
myndigheter som vi anser bor redovisas i detta sammanhang. I den
placerar vi féreskrifter som liksom de som nimnts i tidigare avsnitt
innehdller bestimmelser om b3de personuppgiftsbehandling och
tillsyn, men dir vi bedémer att personuppgiftsbehandlingen ir av
begrinsad omfattning och dir vi utgdr ifrdn att den tillsyn som
bedrivs av en utpekad tillsynsmyndighet 1 praktiken inte omfattar
dessa frigor. Tillsynsansvaret kan i flertalet av dessa fall snarare
betecknas som teoretiskt — regleringen om tillsyn dr formulerat pd
ett sidant sitt att det omfattar dven behandling av personuppgifter,
men avsikten har sannolikt inte varit att sddana frigor faktiskt ska
omfattas av myndighetens tillsyn. Vi dterkommer 1 kapitel 10 till
fridgan om behovet av dversyn av sddana bestimmelser.

Hir finns ocksd foreskrifter som innebdr att en myndighet
pekas ut som tillsynsmyndighet med uppdrag att utéva tillsyn dver
efterlevnaden av en lag som innehller en eller flera uttryckliga
bestimmelser om personuppgiftsbehandling, men dir samma myn-
dighet dessutom anges som personuppgiftsansvarig for samma
behandling. Eftersom en och samma myndighet inte bor bide vara
personuppgiftsansvarig och utova tillsyn 6ver personuppgiftsbe-
handlingen, torde tllsynsuppgifterna 1 de aktuella fallen trots
foreskrifternas formulering i sjilva verket inte omfatta personupp-
giftsbehandlingen.

Som exempel pd dessa typer av regleringar kan foljande fore-
skrifter nimnas.

I lagen (2004:1199) om handel med utslippsritter regleras for-
utsittningar f6r handel med ritt att slippa ut vixthusgaser. Statens
energimyndighet ska fora ett register dver svenska utslippsritter.
Lagen innehiller vissa bestimmelser om behandlingen av person-
uppgifter i ett sddant register, 1 évrigt hinvisas till personuppgifts-
lagen. Av den tillhérande forordningen (2004:1205) foéljer att
Naturvdrdsverket ir den tillsynsmyndighet som ska utéva tillsyn
éver att lagen f6ljs.”

 Naturvirdsverket har uppgett att frigor om personuppgiftsbehandling inte har varit del av
myndighetens tillsyn och att man inte hade uppfattat att lagen ger dem ett sidant tillsyns-

uppdrag.
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Forsikringsformedlare (dvs. juridiska eller fysiska personer som
yrkesmissigt f6r nigon annans rikning bland annat férmedlar och
ingdr forsikringsavtal) torde i sin verksamhet behandla person-
uppgifter. Férmedlarna stdr enligt lagen (2005:405) om forsik-
ringsférmedling under tillsyn av Finansinspektionen. Tillsynen ska
avse att den som utdvar forsikringsférmedling foljer férsikrings-
formedlingslagen, foreskrifter som har meddelats med st6d av den
lagen och andra férfattningar som reglerar férsikringsformedlarens
verksamhet. Férordningen (2005:411) om forsikringstérmedling
innehiller bestimmelser om behandling av personuppgifter.

Lagen (2010:751) om betaltjinster reglerar tillhandahillandet av
betaltjinster, dvs. tjinster som gor det mojligt att t.ex. genomféra
betalningstransaktioner via autogiro och kontokort. Lagen inne-
hiller bestimmelser om sidan behandling av personuppgifter som
en betaltjinstleverantdr kan genomféra som ett led i1 granskningen
av transaktioner 1 syfte att avsldja bedrigerier. Av lagen foljer ocksd
att Finansinspektionen ska utdva tillsyn 6ver att bestimmelserna i
lagen foljs.*

I lagen (2011:725) om behorighet for lokférare finns bland
annat bestimmelser om register dver forarbevis m.m. fér lokforare
och om behandlingen av personuppgifter i sidana register.
Transportstyrelsen utdvar enligt forordningen (2011:728) om be-
hérighet for lokforare tillsyn éver att lagen foljs. Samtidigt anges i
lagen att det ir tillsynsmyndigheten som fér och ir person-
uppgiftsansvarig for de s.k. forarbevisregistren. Ett av registren, ett
s.k. intygsregister, med uppgifter om kompletterande intyg ska
dock foéras av jirnvigsforetag och infrastrukturférvaltare, som di ir
personuppgiftsansvariga for registret. Regleringen innebir att
Transportstyrelsens tillsynsansvar kan sigas omfatta intygsregistret,
medan Datainspektionen ansvarar for tillsyn 6ver de register som
Transportstyrelsen dr personuppgiftsansvarigt {or.

Lagen (2011:1200) om elcertifikat inneh&ller bestimmelser om
bland annat tilldelning av och handel med s.k. elcertifikat, som
utfirdas f6r produktion av férnybar el. Ett elektroniskt register ska
foras av den s.k. kontoféringsmyndigheten over tilldelade elcerti-
fikat, och lagen innehiller vissa bestimmelser om behandlingen av

% Finansinspektionen har uppgett att frigor om personuppgiftsbehandling inte har varit
féremal for inspektionens tillsyn enligt de nimnda lagarna.
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personuppgifter i sidana register. Av férordningen (2011:1480) om
elcertifikat foljer att Statens energimyndighet ir bide kontoforings-
myndighet och tillsynsmyndighet.

I skogsvirdslagen (1979:429) regleras bland annat anliggning,
skotsel och avverkning av skog. Lagen innehdller bestimmelser om
det automatiserade register som ska féras éver fysiska och juridiska
personer som yrkesmissigt bedriver produktion av och handel med
skogsodlingsmaterial, och behandling av personuppgifter 1 ett
sddant register. I lagen anges att Skogsstyrelsen ska utéva tillsyn
over efterlevnaden av lagen. Samma myndighet ir dock dven per-
sonuppgiftsansvarig for registret.

Hir finns slutligen exempel pd tillsynsmyndigheter som ska
granska att en verksamhet bedrivs lagenligt 1 storsta allminhet,
vilket dtminstone teoretiskt kan sigas omfatta dven personupp-
giftsbehandlingen 1 den granskade verksamheten. Som ett exempel
kan nimnas att Myndigheten for familjeritt och fordildraskapsstod ska
utdva tillsyn dver att de auktoriserade adoptionssammanslutningar-
nas arbete sker i enlighet med lag. Kronofogdemyndigheten ir till-
synsmyndighet enligt konkurslagen (1987:672) och ska pd motsva-
rande sitt dvervaka att konkursférvaltningar bedrivs lagenligt.

6.2.5  Extraordinar tillsyn

Justitteombudsmannens och Justitiekanslerns tillsyn
dver den offentliga forvaltningen

Vid sidan av de ordinira tillsynsmyndigheterna utovas tillsyn éver
hur lagar och andra foreskrifter tillimpas 1 offentlig verksamhet av
Riksdagens ombudsmin (Justiticombudsmannen, JO) och Justitie-
kanslern (JK). Denna tillsyn inbegriper givetvis behandlingen av
personuppgifter och skyddet av enskildas personliga integritet vid
sddan behandling. Som nimnts i kapitel 4 utgér bide Justitie-
ombudsmannens och Justitiekanslerns tillsynsverksamhet = s.k.
extraordinir tillsyn. Detta innebir bland annat att de inte kan om-
prova beslut som har fattats av andra myndigheter och inte indra
dessa beslut. Ett tillsynsirende kan resultera i ett beslut som kan
innehdlla kritik, vigledande uttalanden och liknande men inte 1
rittsligt bindande beslut om exempelvis rittelse. Besluten ir all-
mint tillgingliga pd respektive myndighet. De beslut som anses
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vara av sdrskilt intresse, t.ex. pd grund av sin vigledande funktion,
publiceras dessutom pd de bdda myndigheternas webbplatser.

Justitiecombudsmannens verksamhet regleras i regeringsformen,
riksdagsordningen och lagen (1986:765) med instruktion fér riks-
dagens ombudsmin. Justitiekanslerns verksamhet regleras, utéver i
tryckfrihetsférordningen och yttrandefrihetsgrundlagen, frimst i
lagen (1975:1339) om Justitiekanslerns tillsyn, férordningen
(1975:1345) med instruktion for Justitiekanslern och férordningen
(1995:1301) om handliggning av skadestdndsansprdk mot staten.

De som stdr under de tvd tillsynsmyndigheternas tillsyn ska pd
begiran limna upplysningar och yttranden, samt ge tillgdng till
handlingar och protokoll. Ett granskningsirende kan inledas bide
efter ett klagomal av en enskild och pd myndighetens eget initiativ.
Bide Justiticombudsmannen och Justitiekanslern kan genomféra
inspektioner som ett led i granskningen. Om en befattningshavare
har begitt sddana fel att det kan utgora en brottslig handling, fir en
justititcombudsman eller justitiekanslern som sirskild 3klagare
vicka 3tal mot befattningshavaren. Befattningshavaren kan dess-
utom anmilas for disciplinpdfoljd eller avskedande. Giller miss-
tankarna ett tryck- eller yttrandefrihetsbrott dr det bara justitie-
kanslern som kan vicka sidant 4tal.

Justitiekanslern hade tidigare mojlighet att f6r att ta tillvara all-
minna intressen 6verklaga linsstyrelsernas beslut om kamerasver-
vakning pd platser dit allminheten har tilltride. Sedan den nya
kameradvervakningslagen tridde 1 kraft 2013 har denna uppgift
overtagits av Datainspektionen (47 §). Justitiekanslern kan dock
fortfarande 6verklaga beslut enligt den tidigare lagen (1998:150)
om allmin kameradvervakning.

Som nimnts ska SIN anmila till Justitiekanslern om nimnden 1
sin tillsyn har konstaterat brister i1 behandlingen av personuppgifter
som kan medféra skadestindsansvar for staten. Aven i andra fall
kan statens skadestindsansvar for felaktig personuppgiftsbehand-
ling aktualiseras, och det dr dven di Justitiekanslern som hand-
ligger drendena och som foretrider staten (48 § personuppgifts-
lagen och 3 § forordningen [1995:1301] om handliggning av skade-
stdndsansprdk mot staten).

Myndigheters behandling av personuppgifter kan dirmed bli
foremadl for tillsyn bide av ett ordinarie tillsynsorgan, i de flesta fall
Datainspektionen, och av de extraordinira. Medan Datainspek-
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tionens tillsyn riktar sig enbart mot en myndighet som sidan i
egenskap av personuppgiftsansvarig, kan Justiticombudsmannens
och Justitiekanslerns tillsyn dessutom avse enskilda tjinstemin. Ett
uttalande av de tvd senare tillsynsorganen kan dirmed gilla bade i
vilken utstrickning en myndighet har fullgjort sin uppgift som
personuppgiftsansvarig och om en enskild tjinsteman har behand-
lat personuppgifter pd ett korrekt sitt.
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/ Tillsynen dver
personuppgiftsbehandlingen
i nagra andra lander

7.1 Inledning

I detta avsnitt beskrivs éversiktligt hur den statliga tillsynen éver
behandlingen av personuppgifter ir organiserad i Norge, Danmark
och Finland. En sammanfattande beskrivning av hur tillsynen ser ut
1 6vriga Europa och virlden limnas ocksd. Beskrivningarna tar sikte
pd 1 vilken utstrickning ansvaret for tillsynen i andra linder ir
koncentrerat till en tillsynsmyndighet eller delat mellan flera.

7.2 Norge

Den centrala myndigheten for tillsyn 6ver personuppgiftsbehand-
ling 1 Norge dr Datatilsynet. Det dr en myndighet under regeringen
som har uppgifter som till stor del motsvarar den svenska Data-
inspektionens. Tillsynen genomfors bide genom tillsyn pd eget ini-
tiativ och genom prévning av klagomal frn allminheten. Datatilsy-
net har ingen skyldighet att prova klagomadl, utan avgor sjilvstin-
digt vilka granskningsirenden de vill inleda med anledning av ett
klagomdl. Tillsynsinsatserna planeras ofta si att de exempelvis
under en period koncentreras pd en viss verksamhet som bedéms
innebira sirskilda integritetsrisker eller pd sddana verksamheter
som kan anses vara representativa for en storre verksamhetssektor.
Inspektioner kan genomforas bdde pd plats och genom skriftlig
kommunikation med den granskade verksamheten.

Datatilsynet jobbar aktivt for att skapa uppmirksamhet och 6ka
medvetenheten kring integritetsfrigor, bdde hos allminheten, lag-
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stiftaren och bland dem som bedriver verksamhet som riskerar att
paverka den personliga integriteten. Detta sker exempelvis genom
informations- och ridgivningsverksamhet och genom att myndig-
heten deltar bland annat i den allminna debatten och hilla féredrag
vid konferenser och andra sammankomster. Myndigheten genom-
for ocksd enkitundersdkningar, kartliggningar om norrminnens
instillning och foérvintningar nir det giller integritetsfrigor och
skyddet for den personliga integriteten.

Hirutover utévar det s.k. EOS-utvalget' tillsyn av underrittel-
se- och 6vervakningsverksamhet som avser rikets sikerhet vid de
s.k. EOS-myndigheterna, dvs. frimst sikerhetspolisen, den natio-
nella sikerhetsmyndigheten och sikerhetsavdelningen inom for-
svaret. Den verksamhet som omfattas av tillsynen innebir ofta en
behandling av personuppgifter. Utvalgets sju ledaméter viljs av
stortinget for fem &r, med mojlighet till omval, men utgér en
fristiende enhet 1 forhillande till Stortinget. Stortingsledamoter
kan inte samtidigt vara ledaméter av utvalget.

EOS-utvalgets tillsyn avser skyddet fér den enskildes rittigheter
1 den granskade verksamheten, sdsom exempelvis att underrittelse-
och 6vervakningsdtgirderna ir proportionerliga 1 forhdllande till
det behov som féranleder dem och att den évervakades integritet
inte krinks 1 hogre grad dn vad som anses nédvindigt. Enskilda
som anser eller misstinker att de varit foremal for felaktig person-
uppgiftsbehandling eller andra dtgirder kan anmila detta till utval-
get, som ir skyldigt att utreda alla anmilningar. Om utvalget finner
att det har foérekommit felaktigheter i det granskade irendet
konstateras detta 1 ett skriftligt yttrande till den berérda myndig-
heten, som ombeds att ritta till felaktigheterna och 1 férekomman-
de fall kompensera anmilaren for eventuella skador. Utvalget kan
inte meddela bindande beslut om rittelser, skadestind eller andra
tgirder.

Vidare utdvas 1 Norge tillsyn av motsvarigheten till den svenska
Post- och telestyrelsen: Nasjonal kommunikasjonsmyndighet (Nkom),
bland annat 6ver behandlingen av personuppgifter i post- och tele-
kommunikation.

! Stortingets kontrollutvalg for etterrettnings-, overviknings- og sikkerhetstjeneste.
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7.3 Danmark

Den centrala tillsynsmyndigheten pd dataskyddsomridet heter dven
1 Danmark Datatilsynet. Myndighetens huvudsakliga uppgift ir att
verka for att den danska personuppgiftslagen foljs. Detta sker
huvudsakligen genom férebyggande arbete sdsom rddgivning och
informationskampanjer, men ocksd genom tillsyn. Tillsynsirenden
kan inledas bide efter anmilningar och p& myndighetens eget
initiativ. En person som anser sig ha blivit utsatt for felaktig per-
sonuppgiftsbehandling ska 1 forsta hand vinda sig till den person-
uppgiftsansvarige och kriva rittelse. Om detta inte sker kan en
anmilan goras till Datatilsynet, som di ir skyldig att inleda ett till-
synsirende.

Datatilsynet ska dessutom alltid {3 yttra sig ver forslag till lagar
och andra foreskrifter som rér skyddet f6r den personliga integri-
teten.

Datatilsynet bestdr av ett sekretariat och ett beslutande rd,
Datarddet, vars ledaméter utses av justitieministern. R3dets ordfo-
rande ska vara domare. I &vrigt bestdr ridet for nirvarande bland
annat av en advokat, en professor i juridik och en direktér for en
konsumentorganisation. Ridet beslutar i1 irenden av principiell
karaktir och 1 drenden som har ett stort allmint intresse. Sekre-
tariatet ansvarar for myndighetens l6pande arbete.

Ett tillsynsirende kan resultera i ett yttrande av Datatilsynet,
som ocksd kan kriva rittelse och férbjuda ytterligare personupp-
giftsbehandling. Datatilsynets beslut kan inte 6verklagas.

Hirutover utdvas 1 Danmark tillsyn 6ver personuppgiftsbe-
handling av ytterligare ndgra myndigheter. Domstolsstyrelsen
utdvar tillsyn dver domstolarnas behandling av personuppgifter i
den administrativa verksamheten. Tilsynet med Efterretningstje-
nesterne (TET) utdvar tillsyn éver personuppgiftsbehandlingen 1
polisens och forsvarsmaktens underrittelseverksamhet samt i
Center for Cybersikkerhed. P4 begiran av enskilda ska vidare TET
kontrollera om den enskilde har varit féremal f6r personuppgifts-
behandling inom underrittelseverksamheterna.

Tillsyn 6ver att bestimmelserna om s.k. cookies (dvs. en textfil
som en webbplats begir att f3 spara i en bestkares dator for att
folja hur besdkaren anvinder webbplatsen) och éver évriga bestim-
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melser som féljer av det s.k. e-privacy-direktivet® utévas i Danmark
av Erhversstyrelsen.’

Den danska konsumentombudsmannen utévar tillsyn éver for-
budet mot s.k. spam (obestilld reklam via bland annat e-post).

7.4 Finland

I Finland ir tillsynen 6ver behandling av personuppgifter i huvud-
sak koncentrerad till de tvd s.k. datasekretessmyndigheterna Data-
ombudsmannen och Datasekretessnimnden.

Dataombudsmannens uppgifter motsvarar 1 stor utstrickning
den svenska Datainspektionens. Myndigheten ska frimja god infor-
mationshantering och ska genom anvisningar och rddgivning verka
for att den finska personuppgiftslagen f6ljs och krinkningar av den
personliga integriteten undviks. Personuppgiftsbehandling ska an-
milas till ombudsmannen och enskilda som har registrerats kan
genom klagoma3l kriva prévning av om en personuppgiftsbehand-
ling ir laglig. Dataombudsmannen ir skyldig att préva sidana
klagomél. Ombudsmannens kan efter genomférd tillsyn emellertid
endast ge rdd och anvisningar om den fortsatta personuppgifts-
behandlingen; besluten ir, annat dn i undantagsfall, inte bindande.

En stor del av Dataombudsmannens arbete dgnas t forebyggan-
de arbete, med information om lagstiftningen som ror behand-
lingen av personuppgifter och skyddet av den personliga integrite-
ten. Vid all ny lagstiftning som rér den personliga integriteten ska
Dataombudsmannen vidare medverka under beredningen och vid
behov skriva ett utlitande. Innan en &klagare vicker 4tal for
personuppgiftsbrott ska ombudsmannen héras, och domstolen ska
bereda ombudsmanen tillfille att yttra sig innan sddana mal avgors.
Dataombudsmannen medverkar dessutom vid utarbetandet av s.k.
uppférandekodexar i olika branscher och har tagit fram ett ”gor-
det-sjilv-test” som innebir att registeransvariga pd egen hand kan
kontrollera om deras behandling av personuppgifter ir lagenlig.

? Europaparlamentets och rddets direktiv 2002/58/EG om behandling av personuppgifter
och integritetsskydd inom sektorn for elektronisk kommunikation.

* Erhversstyrelsen motsvaras i Sverige av Bolagsverket. Tillsyn 6ver bland annat sidan
behandling av personuppgifter som regleras i e-privacydirektivet utdvas 1 Sverige dock av
Post- och telestyrelsen.
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Dataombudsmannen genomfér inspektioner, bide pa plats 1 den
registeransvariges lokaler och genom skriftvixling, och har ritt att
f3 tillgdng till de registrerade uppgifterna och till all annan informa-
tion som behdvs for att utdva tillsynen. Ibland anlitas sirskilda
sakkunniga f6r genomforande av tillsynsverksamheten.

Dataombudsmannen kan hinskjuta irenden som bedéms vara
principiellt viktiga till Datasekretessnimnden. Nimnden har i dessa
irenden samma ritt att £ information och uppgifter som Dataom-
budsmannen. Nimnden bestir av en ordférande, en vice ordféran-
de och fem ytterligare ledaméter som férordnas av regeringen for
tre r 1 taget. Alla ledaméter ska ha erfarenhet av registerverksam-
het. Hirutover ska ordféranden, vice ordféranden och minst en
ledamot vara jurister. Den egentliga beslutanderitten i irenden om
felaktig personuppgiftsbehandling ligger 1 nimnden. Ombudsman-
nen kan dock sjilv fatta beslut om ritt for den registrerade att fi
insyn i de behandlade uppgifterna och om rittelse.

Datasekretessnimnden har ocksd till uppgift att utfirda fore-
skrifter om behandlingen av personuppgifter och att félja utveck-
lingen pd omridet f6r behandling av personuppgifter och integri-
tetsskydd, och att bedéoma behovet av exempelvis lagstiftnings-
dtgirder. Den senare uppgiften har dven Dataombudsmannen.

Datasekretessnimnden kan férbjuda fortsatt behandling av per-
sonuppgifter som anses strida mot personuppgiftslagen eller andra
toreskrifter, besluta om rittelse och om aterkallelse av tillstand.

Utover den tillsyn som utférs av Dataombudsmannen och
Datasekretessnimnden utévar myndigheten Kommunikationsver-
ket tillsyn 6éver den personuppgiftsbehandling som omfattas av
e-privacydirektivet. Detta omfattar ocksd bestimmelser om till3t-
ligheten av s.k. cookies.

Det finns i Finland inga sirskilda tillsynsmyndigheter med
ansvar for personuppgiftsbehandling inom polisens eller forsvars-
och underrittelsemyndigheternas verksamhet.

7.5 Nagra andra lander i Europa och ovriga vérlden

Alla linder som ir medlemmar i den Europeiska unionen har, 1
enlighet med artikel 28 i det nuvarande dataskyddsdirektivet,
dtminstone en tillsynsmyndighet med uppgiften att utdva tillsyn
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over direktivets tillimpning och efterlevnad. En motsvarande
skyldighet foljer av den nya dataskyddsférordningen, som ska borja
tillimpas den 25 maj 2018. Den centrala tillsynsmyndigheten har
ofta, men inte alltid, ocks3 ett tillsynsansvar 6éver frigor som inom
EU regleras pd annat sitt 4n genom dataskyddsdirektivet eller som
inte alls regleras av EU. I vilken utstrickning det hirutéver fore-
kommer andra tillsynsmyndigheter pd omridet med tillsynsansvar
for sirskilda frdgor varierar. Jimforelser ir hir svira och vanskliga
att gora, eftersom EU-linderna tillhor delvis olika rittskulturer och
den statliga forvaltningsstrukturen kan variera beroende bland
annat pi om en stat ir en férbundsstat eller en enhetsstat.

Vissa iakttagelser kan dock géras. Inte i ndgot land ansvarar en
enda central dataskyddsmyndighet fér tillsynen éver all personupp-
giftsbehandling. Sirskilda organ fér tillsyn éver sidan personupp-
giftsbehandling som férekommer i sikerhets- och underrittelse-
verksamhet finns 1 minga medlemslinder, exempelvis 1 Neder-
linderna, Belgien, Frankrike och Grekland. Sddana myndigheters
befogenheter och uppgifter, och deras grinsdragning mot den
centrala dataskyddsmyndigheten, varierar. I Storbritannien finns
olika ”inspectors” som utdvar tillsyn 6ver sikerhets- och under-
rittelsetjinsterna. Det finns 1 minga linders parlament ocksd ett
sirskilt utskott som granskar sikerhets- och underrittelsetjinster-
nas verksambhet.

Det finns vidare i flera linder sirskilda tillsynsmyndigheter for
dataskydd inom exempelvis vird och omsorg och inom forskning
pd minniskor. Tillsyn 6éver personuppgiftsbehandling inom post-
och telekommunikation ir ofta en uppgift fér den centrala tillsyns-
myndigheten. S3 dr det exempelvis 1 Frankrike, Italien, Irland, Stor-
britannien och 1 de baltiska linderna. Det férekommer emellertid
ockss, t.ex. 1 Belgien, Ungern och Kroatien, att tillsynen inom detta
omrdde pd samma sitt som i Sverige utfors av en sirskild myndig-
het, liksom att tillsynsansvaret ir delat mellan den centrala tillsyns-
myndigheten och en annan, sirskild myndighet (s& ir det t.ex. i
Nederlinderna, Grekland och Tyskland).

I linder med ett federalt styre eller annars med starkt regionalt
sjilvstyre, sisom Tyskland och Spanien, finns ofta en central till-
synsmyndighet pd nationell nivd och tillsynsmyndigheter pd regio-
nal nivd eller delstatsnivd. I Tyskland har inte alla delstater organi-
serat tillsynen pd samma sitt; 1 ndgra delstater utdvar den regionala
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myndigheten tillsyn bara 6ver privat verksamhet och i andra éver
bade privat och offentlig.

I t.ex. Kanada, Australien och Sydafrika finns sirskilda tillsyns-
organ for sikerhets- och underrittelsetjinsterna. I Australien finns
hirutdver en central tillsynsmyndighet (Office of the Australian
Information Commissioner) som p3 federal niv utévar tillsyn dver
privata aktorers och de flesta federala myndigheters personupp-
giftsbehandling. P& delstatsnivd finns tillsynsmyndigheter som
bland annat utovar tillsyn 6ver personuppgiftsbehandling utford i
delstatsmyndigheter. I USA finns flera s.k. Inspectors General fér
de olika underrittelsetjinsterna, som dock ofta ir anstillda vid den
granskade myndigheten och dirfér inte utgér samma oberoende
och fristdende tillsyn som tillsynsmyndigheterna i de europeiska
linderna.
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3 Vara iakttagelser och slutsatser

8.1 Inledning

Vi har 1 det féregdende redovisat vér kartliggning av dagens tillsyn
over behandlingen av personuppgifter. Kartliggningen visar att ett
antal myndigheter har tillsynsansvar som avser personuppgifts-
behandling inom mycket varierande verksamheter, 1 bdde privat och
offentlig regi. Den centrala tillsynsmyndigheten Datainspektionen
har ett brett och omfattande tillsynsomrdde med befogenhet att
utdva tillsyn 6ver all personuppgiftsbehandling. Hirutéver har en
handfull andra myndigheter behorighet att utéva tillsyn éver sddan
personuppgiftsbehandling som férekommer 1 vissa sirskilda verk-
samheter. Tillsynen kompletterar eller ersitter hir Datainspek-
tionens tillsyn. I vissa av dessa myndigheter utgér sddan tillsyn en
stor del av myndighetens verksamhet. Detta ir fallet med den
tillsyn som utférs av Sikerhets- och integritetsskyddsnimnden
(SIN) och Post- och telestyrelsen (PTS). I andra myndigheter,
sdsom exempelvis Konsumentverket, Inspektionen for vird och
omsorg (IVO) och linsstyrelserna ir tillsynen 6ver person-
uppgiftsbehandling en mer begrinsad del av den totala verk-
samheten. I ett fital fall ir lagstiftningen utformad pi ett sddant
sitt att ytterligare ndgra myndigheter rent formellt har ett 1 vart fall
teoretiskt tillsynsansvar dven 6ver behandling av personuppgifter.
Detta innebir att tillsynsansvaret till stor del redan idag ir
samlat 1 en myndighet. Den kompletterande tillsyn som utférs av
andra myndigheter in Datainspektionen avser 1 de flesta fall klart
avgrinsade omrdden som inte ger upphov till nigra grinsdrag-
ningsfrigor. I ndgra fall kan emellertid konstateras att tillsyns-
ansvaret antingen ir parallellt, dvs. tvd myndigheter har behérighet
att utdva tillsyn Sver samma personuppgiftsbehandling, eller att
grinsdragningen mellan de olika myndigheternas befogenheter i
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ndgra avseenden ir oklar. De flesta sddana grinsdragningsproblem
ir mest teoretiska, dvs. man kan konstatera att ansvarsfordelningen
skulle kunna vara oklar i en viss typ av drenden men frgan har
sdvitt vi har kunnat finna aldrig uppkommit i praktiken, eller ir inte
mer komplicerad dn att man kunnat l6sa den med ett telefonsamtal.
Aven om myndigheterna léser arbetsférdelningen mellan sig kan
ett parallellt tillsynsansvar eller oklarheter nir det giller grins-
dragningen dock ibland goéra att tillsynen ur allminhetens
perspektiv uppfattas som mindre effektiv och det vara svért for den
enskilde att f6rstd vart han eller hon ska vinda sig med frigor eller
klagom3l. Om de berérda myndigheterna dessutom inte har samma
befogenheter och deras beslut inte har samma rittsféljd eller inte
far 6verklagas pd samma sitt, kan ocksd principiella invindningar
riktas mot oklarheterna i ansvarsférdelningen. I endast ett fall visar
kartliggningen att olika uppfattningar om vem som har ansvaret
for tillsynen 1 praktiken har lett till att tillsyn inte har utférts av
nigon myndighet.

8.2 Ett omfattande tillsynsomrade

Behandling av personuppgifter forekommer i dag inom alla delar av
samhillet, hos myndigheter, féretag och privatpersoner. I takt med
den tekniska utvecklingen blir digitala tjinster vanligare, vilket ofta
innefattar personuppgiftsbehandling. I tider med 6kat fokus pd
sikerhet och brottsbekimpning 6kar ocksd behovet av och kraven pi
bland annat &vervakning som kan innebdra att personuppgifter
behandlas. Varje enskild individs personuppgifter behandlas 1 ett
mycket stort antal olika situationer 1 det dagliga livet. Det giller t.ex.
kund- och medlemsuppgifter, uppgifter om nir en bil har passerat en
betalstation fér tringselskatt, upptagningar frin &vervaknings-
kameror, betalning av parkeringsplatser via mobiltelefonen, inligg pd
sociala medier, reklamutskick via e-post och uppgifter 1 patient-
journaler. Till detta kommer myndigheters behandling av bland annat
adress- och inkomstuppgifter for exempelvis utbetalning av
ekonomiskt stéd eller berikning av skattskyldighet. En sirskilt kinslig
behandling giller de brottsbekimpande myndigheternas anvindning
av register, dvervakning och andra metoder som innebir att olika
personuppgifter behandlas.

116



SOU 2016:65 Vara iakttagelser och slutsatser

Integritetskommittén har gjort en kartliggning over de risker
for den personliga integriteten som foljer av det moderna infor-
mationssamhillet.' Som en del i redovisningen av denna kartligg-
ning beskriver kommittén en fiktiv familjs dygn och vilka elektro-
niska spar familjemedlemmarna limnar efter sig genom bland annat
informationsinhimtning pd internet, mobiltelefonsamtal, inligg pd
sociala medier och arbetsgivares anvindning av olika former av
overvakning av arbetstagarnas aktiviteter. Aktiviteter som ir mer
eller mindre vanliga 1 ett modernt informationssamhille medfér
enligt kommittén risker f6r den personliga integriteten genom
anvindning av bland annat s.k. cookies, e-legitimation, samman-
hillen journalféring, dvervakningskameror, bristfilliga integritets-
instillningar och 6verforing av okrypterad information.

Ocksd pd en internationell nivd, inte minst inom EU, pdgdr en
utveckling mot ett okat grinsoéverskridande utbyte av person-
uppgifter, ocksd hir inom bide privat och offentlig verksamhet.
Frigor om skyddet fér den personliga integriteten vid person-
uppgiftsbehandling ir féremal f6r ett 6kat intresse 1 manga delar av
virlden, och inom EU har ett omfattande reformarbete genomforts
pa dataskyddsomridet.

Med en s3 omfattande personuppgiftsbehandling som dagens
samhille kriver ir det givetvis viktigt att de personuppgiftsansva-
riga har tillricklig kunskap om gillande bestimmelser kring sidan
behandling och att det finns en fungerande ordning som verkar fér
att bestimmelserna foljs. Detta behov kan delvis tillgodoses genom
en vil fungerande tillsyn, som dirmed bidrar till att skyddet for den
enskildes personliga integritet stirks. I de fall personuppgifter har
behandlats pi ett otilldtet sitt kan tillsynen vidare innebira t.ex. att
den enskilde far felaktiga uppgifter rittade och tillerkinns kompen-
sation i form av skadestdnd, eller att den personuppgiftsansvarige
foreliggs att upphéra med en felaktig behandling.

Datainspektionen ir 1 Sverige den myndighet som har det éver-
gripande ansvaret for tillsynen 6ver behandlingen av personupp-
gifter. Hirutdver ir myndighetens arbete till stor del inriktad pd
forebyggande insatser, sdsom informationskampanjer, en webbsida
med omfattande information om dataskyddsfrigor, kurser for per-

! Kartliggningen redovisas i delbetinkandet Hur stir det till med den personliga integri-
teten? — En kartliggning av Integritetskommittén (SOU 2016:41).
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sonuppgiftsombud och personuppgiftsansvariga samt en upplys-
ningstjinst {or besvarande av frigor via telefon. Inom Datainspek-
tionen finns en bred kompetens och erfarenhet inom omradet fér
personuppgiftsbehandling och integritetsskydd och det &ver-
gripande tillsynsansvaret ger goda forutsittningar for verblick och
helhetssyn. Datainspektionens uppgift som nationell tillsynsmyn-
dighet enligt det nuvarande dataskyddsdirektivet och myndig-
hetens medverkan i det internationella samarbetet kring person-
uppgiftsbehandling och skyddet fér den personliga integriteten
innebir ocks3 att det inom myndigheten finns en stor kunskap om
EU-ritten och andra internationella rittsliga regleringar kring data-
skydd.

De 6vriga myndigheter som utovar tillsyn éver personuppgifts-
behandling gor detta inom avgrinsade sakomriden. Ett sidant, inom
vissa omriden, sirskilt utpekat tillsynsansvar har ofta motiverats med
att den personuppgiftsbehandling som dir ir féremal for tillsyn utgor
en del av och har en naturlig och nira koppling till den verksamhet
som 1 ovrigt ir foremdl f6r myndighetens ansvarsomride och tillsyn.
Detta giller exempelvis f6r den tillsyn som utférs av PTS och
Konsumentverket. Den personuppgiftsbehandling som ir foremal for
sirskild tillsyn kan vidare avse en verksamhet dir det har ansetts att
det krivs sirskild insikt i och erfarenhet av den granskade verk-
samheten. Tillsynen ir dir inriktad pi omriden som kan ge upphov till
sirskilda risker frin integritetssynpunkt. Detta giller t.ex. for den
tillsyn som utférs av SIN.

Till detta kommer att det kan vara oméjligt att sdrskilja de
dtgirder som innebidr att en personuppgift har behandlats frin
andra 3tgirder som ocksd dr foremal for en viss myndighets tillsyn.
De behandlingsregler i lagen om elektronisk kommunikation som
ir foremal for tillsyn av PTS avser exempelvis kommunikation som
kan, men inte behover, innehdlla personuppgifter som gir att
koppla till en fysisk person.
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8.3 Ar det maijligt att samla all tillsyn over
behandling av personuppgifter hos en
myndighet?

Bedomning: Det ir inte mojligt och vore inte heller limpligt att
samla all tllsyn ©ver behandling av personuppgifter hos en
myndighet. Det skulle heller inte stirka skyddet for enskildas
personliga integritet.

Tillsynen 6ver behandling av personuppgifter ir redan i dag
till stor del samlad hos en myndighet, Datainspektionen. Data-
inspektionen bor dven 1 fortsittningen vara den centrala myn-
digheten nir det giller personuppgiftsbehandling. Vi anser att
myndigheten dven efter genomfoérandet av EU:s dataskydds-
reform bor behilla sitt nuvarande namn.

For att tillsynen ska bli dannu mera indamalsenligt utformad
och skyddet fér den personliga integriteten dirmed starkare,
kan en viss dverféring av tillsynsuppgifter frin en tillsynsmyn-
dighet till en annan behéva genomféras. Berérda myndigheter
kan ocksd behdva samrida i 6kad omfattning. Vi dterkommer i
kapitel 10 till verviganden om var det finns ett sddant behov.

Vira utredningsdirektiv anger att det i uppdraget ingdr att analysera
fordelar och nackdelar med att 1 hogre grad dn hittills samla
tillsynen &ver behandlingen av personuppgifter hos en myndighet.
Det kan synas rimligt att anta att ett innu mera samlat tillsyns-
ansvar skulle kunna vara en férdel nir det giller effektivitet,
resursutnyttjande och enhetlighet i tillsynsarbetet. Om det bara
fanns en myndighet med ansvar for tillsynen av den personliga
integriteten skulle det onekligen vara tydligt vilken myndighet som
bir ansvaret. Det skulle ocksd kunna ses som en férdel for tillsyns-
objekten om en mera samlad tillsyn innebar att de skulle slippa bli
foremdl for tillsyn frin olika hdll. Att vara féremdl for tillsyn tar
resurser 1 ansprik i en granskad verksamhet; uppgifter och material
kan behova tas fram och personal avsittas for att bland annat ta
emot tillsynsmyndigheternas representanter.

Som bland annat Statskontoret har betonat ir det viktigt att
grinssnittet mellan tillsynsmyndigheter med liknande uppgifter blir
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tydligt, sd att det inte uppkommer otydlighet och éverlappande
ansvar mellan olika myndigheter.?

Enbart utmaningen att formulera tydliga grinssnitt mellan
myndigheter med liknande uppgifter utgoér dock inte ett tillrickligt
skil for att samla all tillsyn &ver behandlingen av personuppgifter
hos en myndighet. Det ir naturligtvis alltid nédvindigt att en
myndighets uppgifter ir noga preciserade s att det inte rider
nigon osikerhet om vad myndigheten har att gora och vilka be-
fogenheter den har. Om man viljer att dela ansvaret fér en uppgift
mellan olika myndigheter stills det, mot bakgrund av risken fér
grinsdragningsproblem, sirskilda krav pd att det klargors vilken
myndighet som ska géra vad. Samtidigt ir givetvis den viktigaste
frigan hur tillsynen ska organiseras for att bist skydda enskildas
integritet.

En vanlig frigestillning nir det giller organiseringen av den
statliga tillsynen ir 1 vilken utstrickning det bor inrittas en sirskild
fristdende myndighet med uppdraget att utdva tillsyn dver en eller
flera andra myndigheter. En sidan diskussion tar ofta sin utgings-
punkt 1 distinktionen mellan intern och extern tillsyn, och i viss
méin iven mellan ordinir och extraordinir tillsyn. Frigan kan di
stillas om den tillsyn som redan utférs av exempelvis de extra-
ordinira tillsynsmyndigheterna Riksdagens ombudsmin och Justitie-
kanslern ir tillricklig, om den granskning som en fristiende myn-
dighet utfér kan sigas vara mer sjilvstindig och oberoende in den
som utférs inom den aktuella verksamheten, samt om en ordinir men
fristdende tillsynsmyndighet kan férvintas bidra till ett okat for-
troende f6r myndighetens och det allminnas verksamhet.

Forutsittningarna inom det omrdde som ir féremdl f6r denna
utrednings &verviganden ir emellertid helt andra. Inom det till-
synsomrdde som giller behandling av personuppgifter och skyddet
av den personliga integriteten vid sddan behandling finns 1 dag
redan ett antal statliga myndigheter med uppgift att utova tillsyn.
Frigan vi har att ta stillning till dr dirfor vilka fordelar och nack-
delar det finns med att samla dessa myndigheters tillsynsuppgifter
hos en enda myndighet. Denna friga inbegriper bdde mer allminna
overviganden om eventuella férdelar med ett mera samlat till-
synsansvar i allminhet och, mer specifikt, om det finns nigra for-

2 Tink till om tillsynen — om utformningen av statlig tillsyn, Statskontoret 2012.
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delar med att samla de uppgifter som utférs av dagens tillsyns-
myndigheter hos en myndighet. Sddana fordelar ska for att vara
relevanta i detta sammanhang, i enlighet med vira direktiv, stirka
skyddet for den enskildes personliga integritet.

Vi har funnit att Datainspektionen, som redan i dag har ett
overgripande och 1 sak det mest omfattande tillsynsansvaret éver
personuppgiftsbehandling i bide privat och offentlig verksamhet,
har en samlad och vil upparbetad erfarenhet och kompetens nir det
giller personuppgifts- och integritetsfrigor. Detta ger fordelar i
form av effektivitet och kvalitet. Det finns enligt vr bedémning
forutsittningar for Datainspektionen att uppritthdlla en god
dverblick 6ver den personuppgiftsbehandling som férekommer 1
samhillet 1 dag, liksom 6ver utvecklingen inom omridet for data-
skydd och integritet. Vir slutsats ir mot den bakgrunden att
Datainspektionen, som redan i dag har en tydlig position som den
myndighet som har ett dvergripande ansvar nir det giller tillsynen
over den personliga integriteten, dven efter genomforandet av EU:s
dataskyddsreform, bér behdlla uppgiften att vara den centrala till-
synsmyndigheten nir det giller tillsynen 6ver den personliga inte-
griteten vid behandling av personuppgifter.

Vi har overvigt om det, for att tydliggéra Datainspektionens
roll som den centrala tillsynsmyndigheten nir det giller den per-
sonliga integriteten, finns skil att ge myndigheten ett nytt namn.
Myndigheten har haft sitt nuvarande namn sedan den inrittades, 1
samband med att datalagen (1973:289) tridde 1 kraft. Datalagen
ersattes senare av personuppgiftslagen. Det kan méjligen hivdas att
namnet ir dlderdomligt och inte fullt ut beskriver vad myndigheten
gor. Ett tinkbart nytt namn skulle kunna vara Dataskydds-
myndigheten, Integritetsmyndigheten eller Integritetsskydds-
myndigheten. Det nuvarande namnet dr i andra sidan mycket
vilkint och vil inarbetat, bide 1 Sverige och internationellt. Det
viktigaste skilet for ett namnbyte skulle enligt vir bedémning vara
om detta kan antas ha betydelse for att enskilda ska veta vilken
myndighet man kan vinda sig till med frigor och klagomdl som
giller personlig integritet. Enligt vir bedémning skulle emellertid
ett namnbyte snarare skapa osikerhet hos allminheten. Datain-
spektionen dr dven ett namn som stimmer vil 6verens med det
namn som motsvarande myndigheter har i flera andra europeiska
linder. Namnet speglar dven den omstindigheten att tillsynsom-
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rddet ror behandling av personuppgifter och inte alla former av
integritetsskydd. Myndighetens uppdrag omfattar samtidigt ocksd
frigor som inte direkt tar sikte pd enskildas integritetsskydd. Till
detta kan liggas praktiska och ekonomiska konsekvenser som
skulle f6lja med ett namnbyte. Vi anser mot den hir bakgrunden
att det saknas birande skil for att byta ut det vil kinda och tydliga
namnet Datainspektionen.

Frigan ir dd om tillsynen skulle bli bittre och skyddet for den
enskildes personliga integritet starkare om Datainspektionens till-
syn omfattade all, och inte bara merparten av, den personuppgifts-
behandling som férekommer.

En fordel kunde som redan sagts antas vara att det i alla
situationer skulle vara alldeles klart var tillsynsansvaret ligger. Ett
exempel pd ett tillsynsomridde dir oklarheter skulle kunna
uppkomma ir den personuppgiftsbehandling som utférs med stod
av polisdatalagen, bide inom den 6ppna polisen och inom Siker-
hetspolisen. Tillsynen dr hir i dag parallell, dvs. bdde Datainspek-
tionen och SIN kan utféra tillsyn. Det kan 1 ett enskilt fall rdda
osikerhet om vilken av dessa myndigheter som ska genomféra till-
synsdtgirderna, och det kan vara svirt for en utomstdende att
forstd varfor ansvarsfordelningen 1 ett enskilt fall blir som den blir.
S& utfordes t.ex. tillsynen over det s.k. kringresanderegistret av
SIN,’ medan Datainspektionen inledde ett tillsynsirende om det
s.k. kvinnoregistret.* I bida fallen rérde det sig om behandling av
personuppgifter 1 den &ppna polisens brottsbekimpande verk-
samhet. De tvd myndigheterna har ocksd delvis olika befogenheter
och det finns olika méjligheter {6r den som vill 6verklaga ett beslut
beroende pd vilken myndighet som har utfért tillsynen. Den
parallella tillsynen kan dirmed fi dven andra konsekvenser in att
det ir otydligt var ansvaret ligger.

Det skulle kunna hivdas att en annan férdel med att samla
tillsynen vore att detta kunde ge dnnu bittre forutsittningar att
skapa en helhetsbild av det fléde av personuppgifter som utbytet av
uppgifter mellan olika myndigheter innebir, bide inom Sverige och
pa internationell nivd, i synnerhet inom EU. Utvecklingen gir mot

* Sikerhets- och integritetsskyddsnimndens idrende med dnr 173-2013, uttalande den
15 november 2013.
* Datainspektionens drende med dnr 2790-2014, beslut den 24 juni 2015.
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ett 6kat grindverskridande utbyte av personuppgifter. Det behov
av samordning och samarbete med tillsynsmyndigheter 1 andra
medlemsstater 1 EU som redan ir stort kommer att 6ka ytterligare 1
betydelse nir de nya EU-rittsakterna pd dataskyddsomridet borjar
tillimpas. Detta giller bide for hanteringen av enskilda tillsyns-
drenden och inom ramen fér det arbete som ska bedrivas 1 data-
skyddsstyrelsen (European Data Protection Board, EDPB). Endast
en myndighet kan vara representerad i dataskyddsstyrelsen, och om
denna myndighet har det fullstindiga tillsynsansvaret dven pa
hemmaplan skulle det kanske kunna bidra till att arbetet i och
kommunikationen med styrelsen underlittas. Enligt vir bedémning
ir detta dock inte nigot vigande skil. Redan i dag ir det bara Data-
inspektionen som ir representerad 1 Artikel 29-gruppen, men nir
en friga om personuppgiftsbehandling ir foéremdl for gruppens
arbete kan det 1 Sverige 1 stillet vara PTS som ir ansvarig tillsyns-
myndighet. I sddana situationer samrdder myndigheterna med var-
andra, en ordning som enligt myndigheterna fungerar vil.

De eventuella utmaningarna med dagens ordning och dirmed
tinkbara férdelar med ett innu mer samlat tillsynsansvar ska
sdledes inte overdrivas. Vir bedémning ir att 1 den min grins-
dragningen mellan tvd myndigheters tillsynsansvar i ett visst fall
inte dr helt klar kan en relativt enkel kommunikation och sam-
verkan mellan myndigheterna 1 de allra flesta fall 16sa problemet.
Den absoluta merparten av all personuppgiftsbehandling stdr vidare
redan under en enda myndighets tillsyn. Och det finns klara for-
delar med ett hirutover delvis delat tillsynsansvar.

Den kartliggning vi har gjort av dagens tillsyn tydliggor att
behandling av personuppgifter férekommer i en mycket stor om-
fattning och 1 mycket varierande typer av verksamheter. Det ir nir
det giller viss sidan verksamhet virdefullt och rent av nédvindigt
att tillsynen bedrivs av en myndighet som har sirskilda expert-
kunskaper pd det omrdde dir behandlingen dger rum. Att uppdra 4t
en och samma myndighet att utdva tillsyn 6ver all personuppgifts-
behandling, oavsett i vilket sammanhang och 1 vilken verksamhet
den foérekommer, skulle enligt vir bedémning inte ge ett bittre
skydd for enskildas personliga integritet. Man skulle 1 stillet gd
miste om fordelarna med att inom vissa for den personliga inte-
griteten sdrskilt viktiga omrdden kunna utnyttja expertmyndig-
heternas sirskilda kunskap om de granskade verksamheterna.
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Ett lite speciellt men praktiskt exempel kan &terigen vara den
tillsyn, i vid mening, som blev foljden av Dagens nyheters publicering
rorande det s.k. kringresanderegistret. Denna uppgiftssamling
provades, ur olika infallsvinklar, av SIN, Aklagarmyndigheten,
Justitiekanslern, Riksdagens ombudsmin, Diskrimineringsombuds-
mannen och polisen som alla genomférde nigon form av tillsyn som
pa olika sitt hade fokus bland annat pa frigan om enskildas personliga
integritet. I media liksom 1 den allminna debatten framférdes av vissa
uppfattningen att det var forvirrande och innebar en brist att flera
myndigheter 1 detta fall kom att utéva tillsyn. Det ir naturligtvis
olyckligt om myndigheterna inte lyckades forklara sina olika uppdrag.
Enligt vr bedémning innebar dock dessa olika tillsynsinsatser att de
fragor som uppgiftssamlingen vickte kom att utredas pa ett bittre och
mera allsidigt sitt in vad som hade blivit fallet om endast en
myndighet hade varit behorig att utdva tillsyn. Att flera myndigheter
utovar tillsyn med olika utgdngspunkter kan 1 vissa fall bidra dll att
tillsynen blir s3 fullstindig som mojligt.

Ett annat skil till varfér det knappast dr mojligt att verldta all
tillsyn till en enda myndighet dr att personuppgiftsbehandlingen
ibland har en sidan koppling till annat som en tillsynsmyndighet
ocksd utdvar tillsyn éver att det kan vara i det nirmaste omgjligt att
sirskilja den. Som exempel kan hir nimnas att en av huvuduppgifterna
for PTS ir att utdva tillsyn 6ver informationssikerheten 1 elektronisk
kommunikation, med andra ord att exempelvis se till att meddelanden
ndr mottagaren utan att obehoriga fir tillgdng till uppgifterna 1
meddelandet. Vissa sddana meddelanden innehéller personuppgifter
medan andra inte gér det. Om all tillsyn 6ver behandling av person-
uppgifter skulle utféra av endast en myndighet, skulle sidana
meddelanden som innebir att personuppgifter behandlas behdva
sirskiljas frin sidana som inte gor det. En sddan dtskillnad av olika
meddelanden framstdr for det férsta inte som mojlig att géra och
skulle for det andra férutsitta att sjilva innehdllet 1 meddelandena
analyserades, vilket skulle innebira allvarliga betinkligheter ur ett
integritetsperspektiv.

Vir utgdngspunkt ir mot den hir bakgrunden att det redan 1 dag
finns en myndighet, Datainspektionen, som har det &vergripande
och 1 realiteten ocksd till stor del det faktiska tillsynsansvaret nir
det giller behandling av personuppgifter. Hirutéver finns ndgra
myndigheter som har ett begrinsat tillsynsansvar éver viss person-
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uppgiftsbehandling, ibland i stillet f6r Datainspektionen och ibland
parallellt med Datainspektionen, ofta eftersom behandlingen har en
stark koppling till den verksamhet som ir den andra myndighetens
huvuduppgift, och dir personuppgiftsbehandlingen dessutom svér-
ligen 1 ett enskilt tillsynsirende kan sirskiljas frin annat som dir ir
foremal for ullsyn.

Mot bakgrund av det mycket omfattande tillsynsomridet och de
sirskilda skil som ligger bakom den foérdelning av ansvar som till
viss del forekommer i dag anser vi dirfér att det inte ir mojligt eller
ens limpligt att samla all tillsyn ver behandlingen av personupp-
gifter hos en enda myndighet.

Med detta sagt finns det emellertid skal att verviga om ett delvis
mer samlat tillsynsansvar skulle stirka skyddet for den enskildes
personliga integritet. Att flytta Sver vissa tillsynsuppgifter frin nigon
av de andra myndigheterna till Datainspektionen, for att dirigenom
exempelvis tydliggora ansvarsférdelningen mellan myndigheterna,
undvika risker fér dverlappande tillsynsinsatser eller dstadkomma en
ansvarsfordelning som ir bittre anpassad efter de olika myndig-
heternas uppdrag och verksamhet, skulle kunna vara ett sitt att
dstadkomma ett dnnu starkare skydd fér enskildas personliga inte-
gritet.

Nir vi i virt arbete har funnit att det finns vissa oklarheter eller
andra brister 1 hur ansvaret for tillsynen ir foérdelat har vi dirfor
dvervigt 1 vilken utstrickning detta kan avhjilpas pd andra sitt dn
genom att samla all tillsyn 1 en myndighet. Sddana éverviganden tar
sikte pd de eventuella fordelarna bide med att l1ita Datainspek-
tionen f& dverta ansvaret for en tillsynsuppgift som myndigheten
inte tidigare har haft och att l3ta Datainspektionen ensam utdva
sddan tillsyn som tidigare varit féremdl dven fér en annan myn-
dighets tillsynsinsatser. Vi har ocksd ansett oss oférhindrade att
overviga om tillsynen kan férbittras dven pd andra sitt, exempelvis
genom en 6kad samverkan mellan tillsynsmyndigheter.

I det foljande redovisar vi var vi har funnit att det finns grins-
dragningsproblem eller andra brister 1 hur ansvaret fér tillsynen ir
fordelat som skulle kunna paverka skyddet av den personliga inte-
griteten negativt. I ett kommande kapitel (kapitel 10) limnar vi
forslag pd hur sidana brister bor avhjilpas, samtidigt som de krav
som stills i EU:s nya dataskyddsférordning och dataskyddsdirektiv
beaktas.
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8.4 Vi har funnit vissa brister i dagens ordning

Bedomning: Vi har funnit vissa brister i grinsdragningen mellan
Datainspektionen & ena sidan och Post- och telestyrelsen, Siker-
hets- och integritetsskyddsnimnden, Inspektionen fér vird och
omsorg samt Centrala etikprévningsnimnden & den andra.

84.1 Inledning

Vi har konstaterat att de oklarheter som kan uppstd nir fler in en
myndighet ansvarar for tillsynen 6ver en viss friga kan bestd i att
ansvaret ir parallellt eller att ansvaret visserligen ir uppdelat men
att det 1 praktiken ir svirt att dra grinsen mellan respektive
ansvarsomrdde. Sidana oklarheter i ansvarsfordelningen mellan
myndigheter kan orsaka praktiska bekymmer f6r de berérda
tillsynsmyndigheterna men kan ocksé skapa osikerhet hos enskilda
och hos andra myndigheter om vem som bir ansvaret. Sirskilt hos
enskilda kan oklara ansvarstorhdllanden och otydliga grinser bidra
till en negativ bild av hur effektiv tillsynen ir och skapa ett
bristande fértroende foér hur statsapparaten i stort fungerar. Hir-
utdver kan ett dubbelt tillsynsansvar vara betungande for tillsyns-
objekten, som kan beh6éva medverka — genom att exempelvis ta
fram material, stilla personal till f6rfogande, skapa tilltride till vissa
lokaler m.m. — vid flera olika tillsynsinsatser. Nir det ir frdga om
parallella tillsynsuppdrag, dvs. dir fler in en myndighet kan utéva
tillsyn 6ver samma foreteelse, finns dessutom en risk fér att olika
tillsynsinsatser resulterar 1 olika bedémningar. Det blir d&, bide for
tillsynsobjektet och f6r andra som liser besluten, oklart vad som
ska anses gilla. En sirskilt komplicerande friga ir om myndigheter
med parallella tillsynsuppdrag har olika befogenheter och olika
overklagandebestimmelser.

Samtliga de myndigheter som har ett tillsynsansvar éver person-
uppgiftsbehandling som ersitter eller dr parallellt med Datainspek-
tionens har dven andra uppgifter. Ndgra myndigheter ir renodlade
tillsynsmyndigheter, med tillsyn dven 6ver annat in personupp-
giftsbehandling, hos andra ir tillsyn bara en del av manga uppgifter.
I vissa fall har den tillsynsuppgift som avser personuppgiftsbe-
handling en nira koppling till myndighetens huvudsakliga uppgifter
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och 1 andra saknas en sidan nira koppling. Som exempel pd de
senare kan nimnas Finansinspektionen och Naturvirdsverket (se
redovisningen av kartliggningen 1 kapitel 6).

I detta sammanhang finns anledning att nimna ytterligare en
frdga som ror Datainspektionens verksamhet. Datainspektionen ir
tillstdnds- och tillsynsmyndighet dven enligt inkassolagen (1974:182).
Tillsynsverksamheten ir hir i huvudsak inriktad pd andra frgor dn
behandlingen av personuppgifter, nimligen inkassoféretagens
iakttagande av god inkassosed. Datainspektionens tillsyn omfattar
enligt 13 § inkassolagen dock inte verksamhet som stir under
Finansinspektionens tillsyn. Detta giller inkassoféretag som ocksi
dgnar sig it exempelvis kreditgivning. For enskilda gildenirer kan
det vara svért att veta vilken myndighet man ska vinda sig tll for
att ptala brister i en inkassoverksamhet och den parallella tillsynen
kan medfora risker for olika bedémningar och praxis pd inkasso-
omridet. Dessutom innebir Datainspektionens tillsynsansvar pd
inkassoomridet, som tar sikte pd andra frigor in de som Data-
inspektionen annars idgnar sig 4t, att myndighetens resurser i
mindre utstrickning kan dgnas 3t integritetsskydd vid behandling
av personuppgifter.

8.4.2  Nagra gransdragningsfragor mellan olika
tillsynsmyndigheter

Vi har inom ramen {6r kartliggningen av dagens tillsyn konstaterat
att det 1 ndgra fall férekommer en viss overlappning eller andra
typer av oklarheter nir det giller olika myndigheters tillsynsupp-
drag sdvitt giller personuppgiftsbehandling. Négra vita flickar” i
regleringen av tillsynen — 1 den meningen att det skulle finnas
personuppgiftsbehandling som inte omfattas av ndgon myndighets
tillsynsbehorighet — férekommer inte, eftersom Datainspektionen
alltid kan utéva tillsyn om inte ndgon annan myndighet gor det i
stillet. Som vi har sett férekommer det dock att tvd myndigheters
olika tolkningar av en lagreglering har lett till att ingen av dem har
utfort tillsynsinsatser, trots att frigan om behovet av sidana har
vickts.

I det foljande beskrivs de situationer vi identifierat, tinkbara
eller faktiska, dir det kan vara oklart vilken av tvd myndigheter som
har ansvaret for tillsynen &ver personuppgiftsbehandling. Vidare
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berors det faktum att lagstiftningen 1 vissa fall ir utformad s3 att
vissa myndigheter ser ut att ha ett tillsynsansvar som ocksi om-
fattar personuppgiftsbehandling, trots att detta sannolikt inte varit
avsikten.

Post- och telestyrelsen och Datainspektionen

Som ett tydligt exempel pd att olika myndigheter kan ha behorighet
att utdva tillsyn dver olika delar av en och samma verksamhet som
innefattar personuppgiftsbehandling, och att grinsen mellan dessa
olika delar inte alltd dr klar, kan tillsynen &ver personuppgifts-
behandling vid elektronisk kommunikation nimnas. Som framgir 1
redovisningen av kartliggningsarbetet dr PTS tillsynsmyndighet for
bland annat lagen (2003:389) om elektronisk kommunikation (LEK).
I den min denna lag innehéller sirskilda bestimmelser om behandling
av personuppgifter som avviker frn personuppgiftslagen, ir LEK
tillimplig och PTS ir tillsynsmyndighet. Om en viss friga som ror
behandling av personuppgifter vid elektronisk kommunikation inte ir
sirskilt reglerad giller diremot personuppgiftslagen, for vilken
Datainspektionen ir tillsynsmyndighet. LEK innehdller exempelvis
vissa behandlingsregler, sisom vem som fir behandla en personuppgift
och fér vilket indamal, men saknar vissa andra, generella behandlings-
regler, sdsom insynsregler. Sidana finns 1 stillet 1 personuppgiftslagen,
tor vilken PTS inte idr tillsynsmyndighet. En bestimmelse 1 LEK om
behandling av personuppgifter kan ocksd innehilla begrepp som ir
centrala 1 dataskyddslagstiftningen och som ocksi regleras 1 person-
uppgiftslagen, sisom begreppet samtycke. Det kan 1 ett enskilt
tillsynsirende 1 PTS dirfér ibland uppstd ett behov av samrdd med och
vigledning av Datainspektionen.

Nigra av de frigor som regleras i LEK och som dirmed faller
under PTS ullsynsansvar har inte nigra tydliga kopplingar till
omrddet for elektronisk kommunikation eller utgér en mycket
begrinsad del av ett férfarande som 1 6vrigt regleras i personupp-
giftslagen och som skulle kunna tjina p4 att bedémas i ett samman-
hang. Utgdngspunkten fér tillsynen tar hir mer renodlat sikte pd
allminna dataskyddsrittsliga aspekter in pd frigestillningar som ir
kopplade till omridet for elektronisk kommunikation. Det giller
bestimmelserna om abonnentférteckningar 1 6 kap. 15 och 16 §§
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LEK samt den s.k. cookiebestimmelsen i 6 kap. 18 § LEK. Vi
dterkommer 1 kapitel 10 till 6verviganden om vilken myndighet
som limpligast bor ansvara for tillsynen 6ver dessa bestimmelser.

Nir det giller relationen och grinsdragningen mellan Datain-
spektionen och PTS bor 1 detta sammanhang noteras att grunden
for integritetsregleringen 1 LEK, och dirmed ocksd PTS:s yttersta
fokus, ir vikten av siker kommunikation. Att arbeta med informa-
tionssikerhetsfrigor ir ocksd en av PTS:s centrala uppgifter. Att
enskildas personliga integritet inte ska krinkas vid behandling av
personuppgifter vid sddan kommunikation ir bara ett av flera
syften med lagen och kraven pd siker kommunikation giller dven
om inte kommunikationen innehdller personuppgifter. Person-
uppgiftslagen, inklusive dess krav pd sikerhetsdtgirder, giller &
andra sidan just vid behandling av personuppgifter.

Uppdelningen av tillsynsansvar mellan PTS och Datainspektio-
nen medfér ibland ocksd utmaningar 1 arbetet 1 den s.k. Artikel 29-
gruppen, dvs. den grupp av representanter f6r EU:s medlemsstaters
tillsynsmyndigheter som, med stéd av artikel 29 1 det nuvarande
dataskyddsdirektivet, har inrittats for att 6ka férutsittningarna for
en enhetlig tillimpning av direktivet. Ibland avhandlas dir frigor
som omfattas av PTS uppdrag men som i vissa andra linder
handhas av den centrala tillsynsmyndigheten. PTS finns dock inte
representerad 1 Artikel 29-gruppen, det gor bara Datainspektionen.
De tvi myndigheterna fir i sddana situationer samrida med
varandra. Samma situation giller ocks f6r andra medlemsstater dir
tillsynen 6ver personuppgiftsbehandling i elektronisk kommunika-
tion utférs av en annan myndighet in den centrala tillsyns-
myndigheten. Det grins6éverskridande samarbetet mellan med-
lemsstaternas tillsynsmyndigheter kommer att ¢ka nir EU:s data-
skyddsférordning bérjar tillimpas. Artikel 29-gruppen kommer d&
att ersittas av den europeiska dataskyddsstyrelsen. Endast en
myndighet per medlemsstat kommer att vara representerad dven i
denna.
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Sikerbets- och integritetsskyddsnimnden och Datainspektionen

Ett tydligt fall av parallella tillsynsuppdrag ir tillsynen 6ver be-
handling av personuppgifter inom polisens brottsbekimpande
verksamhet, dir bdde Datainspektionen och SIN har befogenhet att
utdva tillsyn. Att de bida myndigheternas tillsynsuppdrag ir parallella
innebidr att de kan utéva tillsyn &ver samma personuppgifts-
behandling och préva den mot samma lagstiftning.

De tvd myndigheterna uppger att de brukar samrida och bland
annat delge varandra sina tillsynsplaner f6r att undvika likartade
tillsynsinsatser. Nir ndgot oférutsett férhillande uppmirksammas,
sdsom exempelvis det s.k. kringresanderegistret hos polisen som
uppmirksammades 1 media,” har myndigheterna kontakt om var ett
tillsynsirende ska inledas. Vilken av myndigheterna som inleder ett
tillsynsirende kan i sidana situationer dock nirmast te sig bero pa
slumpen.

Overlappningarna mellan Datainspektionens och SIN:s tillsyns-
uppdrag giller i praktiken frimst den 6ppna polisens personupp-
giftsbehandling 1 brottsbekimpande verksamhet. Formellt finns
overlappningen av tillsynsansvar dven betriffande Sikerhetspolisens
personuppgiftsbehandling, men har dir ingen praktisk betydelse
eftersom Datainspektionen i realiteten inte utdvar tillsyn 6ver
Sikerhetspolisen.

Den parallella tillsynen férekommer bara i friga om behandling
av personuppgifter i polisens brottsbekimpande verksamhet och
bara nir det giller sddan behandling som regleras i polisdatalagen
(2010:361)” och lagen (2010:362) om polisens allminna spanings-
register. Personuppgiftsbehandling kan férekomma iven 1 annan
verksamhet hos polisen, t.ex. 1 myndighetens personaladministra-
tion. Sidan behandling regleras av personuppgiftslagen och om-

> Efter uppgifter i media dir det angavs att ddvarande Polismyndigheten i Skdne hade upp-
rittat ett register 6ver flera tusen personer, de flesta romer, granskades saken av SIN.
Granskningarna visade att det fanns allvarliga brister vid personuppgiftsbehandlingen 1
uppgiftssamlingar inom polisens kriminalunderrittelseverksamhet. SIN:s uttalande
2013-11-15 med anledning av tillsynen finns tillgingligt pd SIN:s webbplats pd féljande
adress: http://www.sakint.se/Uttalande-Skanepolisens-personuppgiftsbehandling.pdf

¢ Sikerhetspolisen samrdder dock dven med Datainspektionen enligt 2 § polisdataférord-
ningen (2010:1155) nir myndigheten ska infora eller dndra 1 it-system av storre omfattning
eller med sirskilda risker f6r intring i den personliga integriteten.

7 Nir det giller Sikerhetspolisen ska SIN:s tillsyn ocksi avse behandling enligt den forra
polisdatalagen (1998:622).
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fattas bara av Datainspektionens tillsyn. Detsamma giller behand-
ling av personuppgifter enligt exempelvis lagarna om belastnings-
och misstankeregister.

SIN saknar flera av de befogenheter som Datainspektionen har.
SIN har ritt att pd begiran f3 del av uppgifter och att {3 bitride av
de myndigheter som omfattas av tillsynen® men kan inte med bin-
dande verkan besluta om rittelse av eller forbud att fortsitta med
en felaktig personuppgiftsbehandling. I stillet ska SIN anmiila fel-
aktigheter till andra myndigheter, bland annat till Datainspek-
tionen. Nimndens beslut kan inte heller éverklagas. Det innebir
exempelvis att om Datainspektionen och SIN 1 varsitt drende skulle
gora samma bedémning betriffande en viss typ av personuppgifts-
behandling, men Datainspektionens beslut efter ett 6verklagande
indras av domstol, s§ uppkommer frigan hur man ska se p& SIN:s
uttalande.

Inspektionen for vdard och omsorg — Datainspektionen

Inspektionen for vird och omsorg (IVO) utdvar tillsyn 6éver vird
och omsorg och har patientsikerhet som sitt huvudsakliga fokus.
Bide IVO och Datainspektionen kan utdva tillsyn éver att patient-
datalagen, som innehéller bestimmelser om personuppgiftsbehand-
ling, foljs. Kartliggningen har visat att det finns en risk for att de
bida myndigheterna utovar tillsyn éver samma frigor, och att de
dirvid kan fatta beslut med olika innebord. Datainspektionen och
Socialstyrelsen, som innan IVO bildades var den myndighet som
hade motsvarande tillsynsansvar, hade tidigare en 6verens-
kommelse som innebar att Socialstyrelsen, om den 1 sin tillsyn
stotte pd frigestillningar om behandling av personuppgifter, skulle
overlimna frigan till Datainspektionen. Nigon sidan &verens-
kommelse finns inte lingre och myndigheterna har, enligt vad som
framkommit vid vira kontakter med dem, olika uppfattning i frigan
om huruvida det foreligger grinsdragningssvarigheter. Datainspek-
tionen anser att de bdda myndigheternas tillsynsbefogenheter pd
omridet for dataskydd inom vird och omsorg, sdsom de har

8 Ocksd myndigheter som inte omfattas av tillsynen ir skyldiga att p4 begiran limna upp-
lysningar till SIN, 4 § lagen (2007:980) om tillsyn &ver viss brottsbekimpande verksamhet.
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kommit att formuleras, i viss min ir &verlappande, och att det
heller inte ir mojligt att dra en skarp grins mellan dem. For att
undvika negativa konsekvenser av dessa oklarheter menar Data-
inspektionen med hinvisning till de bida myndigheternas olika
kompetensomrdden att IVO, vars tillsyn ska avse hur vird och
omsorg bedrivs, bér samrdda med eller 6verlimna idrenden till
Datainspektionen nir IVO i tillsynsverksamheten uppmirksammar
forhillanden som kan innebira att personuppgifter har behandlats
pd ett otillitet sitt. Datainspektionen menar att IVO inte har
tillricklig erfarenhet pd dataskyddsomridet och att det finns en
risk for felaktiga bedémningar och beslut, samt fér att IVO och
Datainspektionen pd varsitt hill meddelar beslut med motstridig
innebord. IVO menar & sin sida att det inte foreligger ndgot grins-
dragningsproblem eller 6verlappande tillsynsansvar eftersom de
bida myndigheterna har olika fokus, patientsikerhet respektive
integritet. Dirmed finns det enligt IVO inget behov av samrid,
overlimnande av drenden eller 6verenskommelser.

Centrala etikprovningsnimnden — Datainspektionen

Nir det giller sddan behandling av personuppgifter som férekommer 1
forskning och som omfattas av lagen (2003:460) om etikprévning av
forskning som avser minniskor (etikprévningslagen) rdder det viss
oenighet om vilken myndighet som 1 olika fall ska utéva tillsyn,
Centrala etikprévningsnimnden eller Datainspektionen. De tvd
myndigheterna har gjort olika tolkningar av lagens reglering av att
nimnden ska utdva tillsyn endast i den mén tillsynen inte faller inom
en annan myndighets tillsynsomride. Forarbetena hinvisar 1 detta
sammanhang till bland annat Datainspektionen.’

Centrala etikprovningsnimnden menar att lagtexten och dess
forarbeten innebir att nimnden inte kan utdva ndgon tillsyn 6ver
personuppgiftsbehandling inom den forskning som omfattas av
etikprévningslagen, eftersom foérarbetena till etikprévningslagen
hinvisar till att det dr Datainspektionen som har befogenhet att
utdva sidan tillsyn. Datainspektionen & sin sida menar att detta ir
en alltfor 13ngtgdende tolkning av foérarbetsuttalandena. Det méste

? Prop. 2002/03:50 s. 163 f.
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enligt Datainspektionen ankomma p3 Centrala etikprévnings-
nimnden att utdva tillsyn éver frigor som ror forskningen ifrdga,
sdsom att granska om forskningen ir etikprévad och om den 1 sd
fall bedrivs 1 enlighet med etikprévningsbeslutet. Sddan granskning
tar sikte pd forskningens men ocksd pd personuppgiftsbehand-
lingens forenlighet med etikprévningslagen. Det innebir att be-
handling av personuppgifter enligt Datainspektionen kan ingd som
en del av nimndens tillsyn. Om det diremot giller att granska om
den utférda personuppgiftsbehandlingen ir forenlig med person-
uppgiftslagen anser sig Datainspektionen vara den myndighet som
bér utova tillsyn.

Oklarheterna har i friga om personuppgiftsbehandlingen inom
sddan forskning som omfattas av etikprévningslagen 1 ndgra fall
inneburit att ingen av myndigheterna har ansett sig kunna utféra
tillsyn. Centrala etikprévningsnimnden har éverlimnat drenden till
Datainspektionen, som 1 sin tur inte heller har ansett sig vara ritt
myndighet att utéva tillsyn. Konsekvensen av detta har blivit att
ndgon tillsyn inte har utforts.

Myndigheten for samhillsskydd och beredskap — Datainspektionen

Myndigheten fér samhillsskydd och beredskap (MSB) har vissa
uppgifter som tangerar Datainspektionens, pd omridet for infor-
mationssikerhet. Frigor om informationssikerhet ir en naturlig
del av MSB:s uppdrag, men ir ocks8 en friga fér Datainspektionen
eftersom personuppgiftslagen innehdller bestimmelser om siker-
heten vid behandling av personuppgifter. MSB ir inte en tillsyns-
myndighet,' och dess uppdrag och verksamhet omfattas dirfor
inte av virt utredningsuppdrag. Vi anser trots detta att det finns
skil att hir pipeka att det finns ett visst métt av Sverlappande
ansvar inom omrddet for informationssikerhet. Detta giller inte
minst nir EU:s nya dataskyddsférordning, som bland annat inne-
hiller bestimmelser om rapportering av s.k. personuppgifts-

1 Utredningen NISU 2014 har i betinkandet Informations- och cybersikerhet i Sverige —
strategi och dtgirder for siker information i staten (SOU 2015:23) foreslagit att MSB ska f3 1
uppdrag att bedriva tillsyn &ver statliga myndigheters arbete med informationssikerhet.
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incidenter,"' ska bérja tillimpas. Det kan finnas anledning att i ett
annat sammahang se 6ver ordningen for rapporteringen och andra
frigor som giller relationen mellan MSB och Datainspektionen.

Myndigheter som bar ett tillsynsuppdrag som till synes omfattar dven
personuppgifisbehandling

Vir kartliggning har slutligen visat att lagstiftningen i flera fall ir
utformad pd ett sidant sitt att nigra myndigheter, som har 1 upp-
drag att utdva tillsyn 6ver efterlevnaden av en lag, dirigenom ocksd
ges ett 1 vart fall teoretiskt uppdrag att utdva tillsyn dven 6ver
behandlingen av personuppgifter. Svitt vi har kunnat klargéra ir
de aktuella myndigheterna ofta inte ens medvetna om att lagstift-
ningen kan tolkas pd ett sddant sitt, och de tillsynsinsatser som
faktiskt utfors avser uteslutande andra frigor.

Det dr hir friga om lagar som innehiller bestimmelser om
personuppglftsbehandhng som ska ersitta eller komplettera be-
stimmelser i personuppgiftslagen, och som slir fast att en viss
myndighet ska utova tillsyn 6ver att lagens bestimmelser {6ljs. Som
exempel kan nimnas Naturvirdsverkets tillsynsansvar enligt lagen
(2004:1199) om utslippsritter och Finansinspektionens tillsyns-
ansvar enligt lagen (2005:405) om forsikringsférmedling och lagen
(2010:751) om betaltjinster. Det finns ocksd féreskrifter som inne-
bir att en myndighet pekas ut bide som tillsynsmyndighet och som
personuppgiftsansvarig f6r samma behandling. Detta giller exem-
pelvis Statens energimyndighet 1 férordningen (2011:1480) om
elcertifikat och Skogsstyrelsen 1 skogsvardslagen (1979:429.

"'S.k. personuppgiftsincidenter (sikerhetsincidenter som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehérigt réjande av eller obehérig dtkomst till de
personuppgifter som &verférts, lagrats eller pd annat sitt behandlats) ska enligt artikel 33 i
férordningen utan onddigt drojsmél anmilas till tillsynsmyndigheten.
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9 Anpassningar med anledning
av BEU:s dataskyddsreform

9.1 Inledning

I utredningens direktiv anges att vi ska férhdlla oss till den pigden-
de 6versynen av EU:s dataskyddsreglering och si ldngt som méjligt
limna de férslag som behévs for att en svensk tillsynsmyndighet
ska kunna fullgéra de uppgifter som kan bli resultatet av den 6ver-
synen. Sedan direktiven beslutades har reformarbetet fortsatt och
bide den nya allminna dataskyddsférordningen’ och ett nytt direk-
tiv om skydd fér personuppgifter pi det brottsbekimpande
omrddet® har antagits av Europaparlamentet och ridet. Férord-
ningen ska bérja tillimpas den 25 maj 2018 och direktivet ska vara
implementerat senast den 6 maj 2018. Bide forordningen och
direktivet innehdller nya och utvidgade regleringar som giller de
nationella tillsynsmyndigheterna.

Regeringen beslutade den 25 februari och den 17 mars 2016 om
tvd utredningsdirektiv med anledning av de nya rittsakterna.

En sirskild utredare har fitt 1 uppdrag att foresld de anpass-
ningar och kompletterande forfattningsbestimmelser pd generell
nivd som férordningen ger anledning till (dir. 2016:15, Ju 2016:04).
Utredaren ska bland annat limna forslag till upphivande av person-
uppgiftsregleringen och till forfattningsbestimmelser som komp-
letterar dataskyddsférordningen, utreda om det finns behov av

! Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flsdet
av sddana uppgifter (i detta betinkande kallat dataskyddsférordningen).

? Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd fsr
fysiska personer med avseende pd behériga myndigheters behandling av personuppgifter fér
att férebygga, forhindra, utreda, avslsja eller lagfora brott eller verkstilla straffritesliga pa-
foljder, och det fria flodet av sidana uppgifter (i detta betinkande kallat [det nya] data-
skyddsdirektivet).
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generella bestimmelser for personuppgiftsbehandling utanfér EU-
rittens tillimpningsomride samt analysera vilka bestimmelser som
behévs om bland annat administrativa sanktionsavgifter och be-
handling av kinsliga personuppgifter. Vissa delar av uppdraget ror
anpassningar med anledning av foérordningens bestimmelser om
tillsynsmyndigheter. Utredningen, som har antagit namnet Data-
skyddsutredningen, ska redovisa sitt uppdrag senast den 12 maj 2017.

Vidare har en sirskild utredare fatt i uppdrag att féresld hur det
nya dataskyddsdirektivet ska genomféras 1 svensk ritt (dir.
2016:21, Ju 2016:06). Utredaren ska bland annat analysera hur
svensk ritt forhéller sig ull direktivet och limna férslag till en ny
ramlagstiftning med bestimmelser om skydd fér personuppgifter
inom direktivets tillimpningsomride. En allmin utgingspunkt for
utredaren ir att striva efter l6sningar som ansluter till nuvarande
principer och systematik i bland annat polisdatalagen (2010:361),
3klagardatalagen (2015:433) och domstolsdatalagen (2015:728).
Utredaren har ocksd vissa uppgifter som ror direktivets reglering av
de nationella tillsynsmyndigheterna. Utredningen, som har antagit
namnet Utredningen om 2016 &rs dataskyddsdirektiv, ska genom
ett delbetinkande senast den 1 april 2017 redovisa bland annat den
del av uppdraget som ror tillsyn. Uppdraget ska slutredovisas
senast den 30 september 2017.

Nir det giller frigor som rér den eller de tillsynsmyndigheter
som Sverige liksom alla andra medlemsstater miste ha fér att dver-
vaka tillimpningen av férordningen respektive direktivet finns det
beréringspunkter mellan vir utredning och de tvd nya utredningar-
na. Regeringen har 1 direktiven till dessa utredningar preciserat an-
svarsfordelningen s3 att vi ska ansvara {6r sddana anpassningsfrigor
som roér vilken myndighet som ska utses till nationell tillsynsmyn-
dighet enligt rittsakterna och representera évriga svenska tillsyns-
myndigheter 1 Europeiska dataskyddsstyrelsen (European Data
Protection Board, EDPB), den nationella tillsynsmyndighetens
organisation och utnimningen respektive avsittandet av ledamoter
1 myndigheten, samt myndighetens resurser och dirtill anknytande
frdgor. Vi ska dven 6verviga om den nationella tillsynsmyndigheten
bor ges ytterligare befogenheter utdver de som féljer av data-
skyddsférordningens artikel 58 samt analysera vilket utrymme och
behov det finns av regler om exempelvis myndighetens uppgifter i
dess instruktion.
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Vira 6verviganden 1 de nu angivna frigorna bygger pd den
kunskap och de férhillanden som ir kinda i dag. De tv8 nimnda
utredningarna kan ha anledning att pd nytt verviga de frigor som
omfattas av virt uppdrag om det visar sig finnas behov hirav, som
ett resultat av de stillningstaganden de gor nir det giller vilka
anpassningar som ir nddvindiga med anledning av férordningen
och direktivet.

9.2 Bakgrund
9.2.1 Det nuvarande dataskyddsdirektivet

Den allminna regleringen om behandling av personuppgifter inom
EU finns i dag 1 Europaparlamentets och ridets direktiv 95/46/EG
av den 24 oktober 1995 om skydd fér enskilda personer med av-
seende pa behandling av personuppgifter och om behandling av det
fria flodet av sidana uppgifter (dataskyddsdirektivet). Direktivet
syftar till att garantera en hég och i alla medlemsstater likvirdig
skyddsnivd nir det giller enskilda personers fri- och rittigheter
med avseende pd behandling av personuppgifter, samt att frimja ett
fritt flode av personuppgifter mellan medlemsstaterna 1 EU. Data-
skyddsdirektivet giller inte f6r behandling av personuppgifter pa
omriden som faller utanfér gemenskapsritten, t.ex. allmin siker-
het, forsvar och nationell sikerhet.

Dataskyddsdirektivet har i Sverige genomférts huvudsakligen
genom personuppgiftslagen (1998:204). Personuppgiftslagen féljer
i princip dataskyddsdirektivets struktur och innehdller liksom
direktivet bestimmelser om bland annat personuppgiftsansvar,
grundliggande krav f6r behandling av personuppgifter, information
till den registrerade, skadestdnd och straff. Personuppgiftslagen ir
tillimplig dven utanfér EU-rittens omride och giller bide for
myndigheter och enskilda som behandlar personuppgifter. Hirut-
over finns en stor mingd ovriga bestimmelser i svensk ritt som
reglerar behandlingen av personuppgifter, framfér allt i olika typer
av myndighetsspecifik lagstiftning. Personuppgiftslagen komplet-
teras vidare av bestimmelser i personuppg1ftsforordmngen
(1998:1191), som pekar ut Datainspektionen som Sveriges natio-
nella tillsynsmyndighet enligt bland annat direktivet.
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Direktivet och den svenska lagstiftning som roér behandling av
personuppgifter har nirmare beskrivits i kapitel 3.

9.2.2 Dataskyddsrambeslutet

Dataskyddsdirektivets allminna reglering om behandling av per-
sonuppgifter giller inte pd omridet f6r polissamarbete och straff-
rittsligt samarbete inom EU. Ridets rambeslut 2008/977/RIF av
den 27 november 2008 om skydd fér personuppgifter som be-
handlas inom ramen for polissamarbete och straffrittsligt sam-
arbete (dataskyddsrambeslutet) ir tillimpligt p& uppgifter som
overtors eller gors tillgingliga mellan medlemsstater och EU-organ
och vissa informationssystem. Rambeslutet giller diremot inte fér
rent nationell personuppgiftsbehandling. I Sverige paverkas frimst
Polismyndigheten, Kustbevakningen, Aklagarmyndigheten, Skatte-
verket och Tullverket av rambeslutet.

Vid genomférandet av dataskyddsrambeslutet 1 Sverige bedém-
des de flesta av rambeslutets artiklar redan motsvaras av bestim-
melser 1 svensk ritt. De kompletterande bestimmelser som krivdes
ir genomférda i en sirskild lag, lagen (2013:329) med vissa bestim-
melser om skydd for personuppgifter vid polissamarbete och straff-
rittsligt samarbete inom Europeiska unionen.

9.2.3 EU:s dataskyddsreform

Europaparlamentet och rdet antog den 27 april 2016 en ny allmin
dataskyddsforordning om skydd for enskilda personer med avseen-
de pd behandling av personuppgifter och om det fria flodet av
sddana uppgifter (dataskyddsférordningen). Samtidigt antogs ett
nytt direktiv om personuppgiftsbehandling 1 brottsbekimpande
verksamhet (det nya dataskyddsdirektivet).
Dataskyddsforordningen utgér en ny generell reglering for per-
sonuppgiftsbehandling inom EU och kommer att ersitta det nuva-
rande dataskyddsdirektivet. Forordningen ir direkt tillimplig 1
medlemsstaterna men bdde forutsitter och mojliggor vissa komp-
letterande nationella bestimmelser. I Sverige innebir detta bland
annat att personuppgiftslagen miste upphivas och att en komplet-
terande generell reglering till férordningen behover tas fram. Det
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huvudsakliga syftet med forordningen ir att ytterligare harmoni-
sera och effektivisera skyddet f6r personuppgifter f6r att forbittra
den inre marknadens funktion och 6ka enskildas kontroll éver sina
personuppgifter. Foérordningen ska borja tillimpas den 25 maj 2018.

Frin dataskyddsférordningens tillimpningsomride undantas enligt
artikel 2 behandling av personuppgifter som

— utgor ett led 1 en verksamhet som inte omfattas av unionsritten,

— medlemsstaterna utfor nir de bedriver verksamhet som omfattas
av den gemensamma utrikes- och sikerhetspolitiken,

— en fysisk person utfér som ett led 1 verksamhet av rent privat
natur eller som har samband med hans eller hennes hushill, eller

— behériga myndigheter utfér i syfte att férebygga, férhindra, ut-
reda, avsldja eller lagfora brott eller verkstilla straffrictsliga pa-
foljder, 1 vilket dven ingdr att skydda mot samt férebygga och
férhindra hot mot den allminna sikerheten.

Hirutover finns 1 forordningen bestimmelser om ytterligare
undantag, t.ex. for registerféring 1 smd och medelstora féretag och
for personuppgiftsbehandling for forsknings- och arkivindamal.

Nir det giller personuppgiftsbehandling 1 brottsbekimpande
verksamhet ska 1 stillet det nya dataskyddsdirektivet tillimpas.
Direktivet, som ska vara implementerat senast den 6 maj 2018,
innehdller minga forpliktelser for medlemsstaterna som idr av
samma slag som de som foljer av det nuvarande rambeslutet. Det
innehiller emellertid ocksd nigra nyheter, sdsom en delvis ny och
mer detaljerad reglering om rittigheter for enskilda och om skyl-
digheter {6r personuppgiftsansvariga eller bitriden avseende
exempelvis datasikerhet, dokumentation och loggning, konsekvens-
analyser och férhandssamrdd med tillsynsmyndigheten samt regler
om underrittelser vid s.k. personuppgiftsincidenter.

Bide forordningen och direktivet innehiller ocksd mer detal-
jerade bestimmelser om de nationella tillsynsmyndigheterna in den
nuvarande regleringen. De bestimmelser som omfattas av virt
uppdrag behandlas i de f6ljande avsnitten i1 detta kapitel.
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9.3 Dataskyddsforordningens och det
nya dataskyddsdirektivets regleringar
om de nationella tillsynsmyndigheterna

9.3.1 Inledning

Dataskyddsférordningen baseras till stor del pd det nuvarande data-
skyddsdirektivets struktur och innehdll men innebir iven en rad
nyheter, sdsom en utdkad informationsskyldighet, administrativa
sanktionsavgifter och inrittandet av Europeiska dataskyddsstyrel-
sen (European Data Protection Board, EDPB). Ett flertal av
nyheterna avser vidare regleringen av de nationella tillsynsmyn-
digheterna. Dataskyddsférordningens och det nya dataskydds-
direktivets reglering av tillsynsmyndigheternas roll, organisation
och uppgifter ir mer detaljerad in motsvarande reglering 1 det
nuvarande dataskyddsdirektivet och dataskyddsrambeslutet.

Dataskyddsforordningen férpliktar de nationella tillsynsmyn-
digheterna 1 medlemsstaterna att samarbeta med och bist varandra.
Detta innebir bland annat skyldigheter att samrida och utbyta in-
formation. Vidare méjliggér, och ibland férutsitter, férordningen
gemensamma insatser och utredningar dir personal frin olika med-
lemsstaters tillsynsmyndigheter deltar, liksom en éverféring av be-
fogenheter frén en tillsynsmyndighet 1 en medlemsstat till tillsyns-
myndigheter 1 andra medlemsstater som ir involverade i samma
insats.

En férordnings bestimmelser giller direkt 1 medlemsstaterna
utan krav pd nationella lagstiftningsdtgirder. Vissa frigor kan dock
1 och for sig vara reglerade genom en férordning men kan hirut-
over tilldta viss ytterligare nationell reglering. Detta giller for data-
skyddsférordningens reglering om bland annat tillsynsmyndig-
hetens befogenheter i artikel 58.° Det forekommer ocksd att
dataskyddsforordningen inte bara mojliggér utan forutsitter viss
nationell lagstiftning. Férordningens artikel 54 anger att med-
lemsstaterna i lag ska reglera bland annat tillsynsmyndighetens

* Av artikel 58.6 i férordningen féljer att medlemsstaterna i sin nationella lagstiftning far
foreskriva att deras tillsynsmyndigheter ska ha ytterligare befogenheter utéver dem som
riknas upp 1 férordningen. Utdvandet av dessa befogenheter fir dock inte pdverka den
effektiva tillimpningen av férordningens foreskrifter om tillsynsmyndigheternas samarbete
och den enhetliga tillimpningen av férordningen.
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inrittande, de kvalifikationer som krivs for att ndgon ska utnimnas
till ledamot av tillsynsmyndigheten och férfarandet f6r utnimning
av tillsynsmyndigheternas ledaméter. Av férordningens preambel
foljer emellertid att nir det 1 férordningen hinvisas till en rittslig
grund eller lagstiftningsdtgird, inte nédvindigtvis avses en lagstift-
ningsakt antagen av ett parlament. En rittslig grund eller lagstift-
ningsdtgird bér dock vara tydlig och precis och dess tillimpning
bér vara forutsigbar for personer som omfattas av den.* Forord-
ningen och direktivet medger enligt vdr mening dirmed reglering
bade i lag beslutad av riksdagen och i férordning beslutad av rege-
ringen.

Aven det nya dataskyddsdirektivet innehiller motsvarande
detaljerade bestimmelser om de nationella tillsynsmyndigheterna,
som till stor del r identiska med forordningens. Ett EU-direktiv ir
emellertid inte direkt tillimpligt i medlemsstaterna utan férutsitter
att medlemsstaterna genomfér regleringen 1 nationell ritt. Den
nimnda pdgdende Utredningen om 2016 ars dataskyddsdirektiv har
1 uppdrag att 6verviga hur direktivet ska genomféras 1 svensk ritt. I
den utredningens uppdrag ingdr bland annat att 6verviga hur direk-
tivets forpliktelser ska genomféras nir det giller bestimmelserna
om tillsyn, med undantag fér de frigor om organisation, utnim-
ning respektive avsittande av ledaméter samt resurser och anknyt-
ande frigor som tas om hand av vir utredning.

I det foljande presenteras vdra dverviganden med anledning av
de regleringar som omfattas av virt uppdrag.

* Beaktandesats (41) i dataskyddsférordningens preambel. Motsvarande beaktandesats finns i
direktivet (33).
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9.3.2  Ansvarig tillsynsmyndighet och representation
i dataskyddsstyrelsen

Bedomning: Svensk ritt uppfyller dataskyddsférordningens
och det nya dataskyddsdirektivets krav pd att tillsynsmyndig-
heten ska vara fullstindigt oberoende. Tillsynsmyndigheten bér
inrittas genom en bestimmelse i en férordning beslutad av
regeringen.

Forslag: Datainspektionen ska utses till svensk tillsynsmyndig-
het enligt dataskyddsfoérordningen och det nya dataskydds-
direktivet. Detta, och myndighetens deltagande 1 dataskydds-
styrelsens arbete, ska regleras 1 Datainspektionens myndighets-
instruktion.

Forordningen och direktivet

Av artikel 28 1 det nuvarande dataskyddsdirektivet féljer att med-
lemsstaterna ska utse en eller flera myndigheter som har till uppgift
att inom medlemsstatens territorium $vervaka tillimpningen av de
bestimmelser som foljer av direktivet. Sverige har genom 2 § per-
sonppgiftsfoérordningen (1998:1191) slagit fast att det ir Datain-
spektionen som ir tillsynsmyndighet enligt personuppgiftslagen,
som dr den lag som till storsta delen inférlivar det nuvarande
dataskyddsdirektivet i svensk ritt.

Av bide dataskyddsférordningen och det nya dataskyddsdirek-
tivet foljer att varje medlemsstat ska utse en eller flera myndigheter
att ansvara for tillsynen 6ver tillimpningen av férordningen respek-
tive direktivet, 1 syfte att skydda enskildas rittigheter vid behand-
lingen av personuppgifter och for att mojliggora det fria flodet av
sddana uppgifter (artikel 51.1 1 férordningen och artikel 41.1 i
direktivet). Detta motsvarar allts vad som giller enligt det
nuvarande direktivet.

En tillsynsmyndighet ska enligt bdda rittsakterna vara fullstin-
digt oberoende 1 utférandet av de uppgifter och utévandet av de
befogenheter som den anfortrotts i rittsakterna. Dess ledamoter
ska std fria frin utomstdende pdverkan och varken begira eller ta
emot instruktioner av nigon. Ledaméterna ska vidare avstd frin alla
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handlingar och all annan yrkesverksamhet som stir i strid med
gansteutdvningen. Medlemsstaterna ska se till att varje tillsyns-
myndighet har sddana resurser, lokaler och infrastruktur som be-
hovs for att den ska kunna utféra sina uppgifter och utéva sina
befogenheter. Myndigheterna ska vidare vilja och forfoga dver sin
egen personal, som bara ska ta instruktioner frin myndighets-
ledningen, och myndigheterna ska vara foremal f6r finansiell kon-
troll utan att detta pdverkar myndighetens oberoende. Myndig-
heterna ska foérfoga 6ver en egen, offentlig drsbudget. Den natio-
nella tillsynsmyndighet som utses ska vidare ha angivna uppgifter
och befogenheter och dess ledaméter ska utnimnas och fir avsittas
pa ett sitt som Overensstimmer med rittsakterna.

For att sikerstilla och underlitta ett samarbete mellan med-
lemsstaternas tillsynsmyndigheter, och {ér att garantera en konse-
kvent tillimpning av dataskyddsférordningen 1 EU ska en euro-
peisk dataskyddsstyrelse inrittas (European Data Protection
Board, EDPB). Styrelsen ska ersitta Arbetsgruppen for uppgifts-
skydd, den s.k. Artikel 29-gruppen, och ges en mer central roll. De
nationella tillsynsmyndigheterna ska bland annat vara skyldiga att
samrdda med dataskyddsstyrelsen innan de vidtar dtgirder som kan
fd konsekvenser i1 andra medlemsstater. Om det 1 en medlemsstat
finns fler 4n en tillsynsmyndighet ska en av dem utses att represen-
tera de andra 1 dataskyddsstyrelsen (artikel 51.3 i férordningen och
artikel 41.4 1 direktivet).

Vrt forslag i fragan om det bér inviittas en ny myndighet med ett
samlat ansvar for tillsynen éver behandling av personuppgifter

Vi har 1 kapitel 8 redovisat vira dverviganden i frigan om det bor
inrittas en ny myndighet med ett samlat ansvar f6r tillsynen 6ver
personuppgiftsbehandling. Vi har funnit att den nuvarande
ordningen, som innebir att Datainspektionen ir central tillsyns-
myndighet med det huvudsakliga ansvaret for tillsynen 6ver be-
handling av personuppgifter och att nigra ytterligare myndigheter
har begrinsade tillsynsuppgifter for vissa sirskilda sakomriden, ir
den ordning som bist kan skydda enskildas integritet och att den
inte bor och inte heller kan ersittas med en ordning dir all tillsyn
utdvas av en myndighet.
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Detta innebir att Datainspektionen med véra forslag ska finnas
kvar som central tillsynsmyndighet, med 1 allt visentligt samma
uppgifter som 1 dag. Vid sidan av Datainspektionens tillsyn ska viss
tillsyn dven 1 fortsittningen bedrivas av nigra andra myndigheter.
Vi dterkommer 1 kapitel 10 till frigan om det finns anledning att
inom ramen fér denna tillsynsstruktur, och med beaktande av
kraven i de nya EU-rittsakterna, pa nationell nivd gora nigra ind-
ringar i tillsynsansvaret for olika myndigheter, 1 syfte att ytterligare
tydliggora grinsdragningen mellan olika myndigheters tillsynsupp-
drag, skapa en mer indamalsenlig tillsyn och stirka skyddet fér den
personliga integriteten.

Giillande svensk ordning for en oberoende forvaltning

Den eller de myndigheter som utses att dvervaka tillimpningen av
dataskyddsforordningen och det nya dataskyddsdirektivet mdste
vara fullstindigt oberoende 1 utférandet av de uppgifter och ut-
ovandet av de befogenheter som den anfértrotts i rittsakterna. I
kravet pd att en tillsynsmyndighet ska vara fullstindigt” obero-
ende ligger bide att den ska vara fristiende och sjilvstindig 1 for-
hillande till den verksamhet den ir satt att &vervaka och att det inte
heller fir férekomma ndgon paverkan, direkt eller indirekt, frin
ndgot annat hill, sdsom frin staten.’

Den svenska forvaltningsorganisationen, med ett relativt litet
regeringskansli och med férvaltningsmyndigheter som ir fristdende
1 forhéllande till regeringen och Regeringskansliet, skiljer sig fran
sina motsvarigheter 1 de flesta andra europeiska linder, dir férvalt-
ningen 1 stillet ofta dr en del av regeringens kansli och dir den an-
svariga ministern kan utdva ett direkt bestimmande &ver myndig-
heterna.

De svenska férvaltningsmyndigheternas sjilvstindiga stillning
och oberoende i beslutsfattandet garanteras i regeringsformen. Att
forvaltningsmyndigheterna lyder under regeringen (12 kap. 1 §)
innebir att féreskrifter frin regeringen ska riktas till myndigheten,
inte till enskilda tjinstemin.® Regeringens styrning av myndighe-

> Se t.ex. EU-domstolens dom i m3l C-518/07.
¢SOU 1972:15 5. 195 och SOU 2008:125 s. 351. Se ocksd Holmberg m.fl., Grundlagarna
(3 uppl. 2012), 5. 556.
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terna ir vidare begrinsad, frimst genom bestimmelsen 1 12 kap. 2 §
som sldr fast att ingen myndighet, inte heller riksdagen eller en
kommuns beslutande organ, fir bestimma hur en f6érvaltningsmyn-
dighet 1 ett sdrskilt fall ska besluta i ett drende som rér myndighets-
utdvning mot en enskild eller mot en kommun eller som ror
tillimpningen av lag. Riksdagen far heller inte fullgéra férvaltnings-
uppgifter i vidare mdn dn vad som foljer av grundlag eller riksdags-
ordningen (12 kap. 3§). Vidare foljer principen om maktutdv-
ningens lagbundenhet av 1 kap. 1 § regeringsformen som siger att
den offentliga makten utdvas under lagarna. Denna princip giller
dven regeringen 1 styrningen av forvaltningen. Saklighetskravet i
1 kap. 9§ innebir vidare att forvaltningsmyndigheter och andra
som fullgér offentliga férvaltningsuppgifter 1 sin verksamhet ska
beakta allas likhet infér lagen samt iaktta saklighet och opartiskhet.

I lagen (1994:260) om offentlig anstillning (LOA) finns be-
stimmelser som férbjuder fértroendeskadliga bisysslor och 1 for-
valtningslagen (1986:223) finns bestimmelser om jiv.

En ytterligare skirpning av férvaltningens oberoende ligger 1
den begrinsning av regeringens roll som beslutsfattare i enskilda
irenden som har genomférts under senare decennier. Ménga
irendetyper som tidigare avgjordes av regeringen har numera dele-
gerats till forvaltningsmyndigheter med méjlighet att overklaga
deras beslut till férvaltningsdomstol.

Regeringen fir dirmed inte styra férvaltningsmyndigheterna
genom att paverka dem i handliggningen av drenden. Styrningen
far bara ske pd ett generellt plan och genom férordningar och sir-
skilda regeringsbeslut. Finansmakten och regeringens reglerings-
brev ir en annan form av tilliten styrning. Kontakter mellan Rege-
ringskansliet och férvaltningen har ansetts vara viktiga inslag 1 en
effektiv forvaltning, men bor inskrinkas till ett informations- och
kunskapsutbyte.”

Riksrevisionen granskar verksamheten i de statliga férvaltnings-
myndigheterna. Granskningen tar bland annat sikte pA om myndig-
heterna anvinder statliga medel pd ett avsett och effektivt sitt och
om deras &rsredovisningar ir tillférlitliga och korrekta. Varje svensk
forvaltningsmyndighet férfogar 6ver en egen, offentlig &rsbudget.

7 Se bl.a. prop. 2009/10:175, s. 101 f. och bet. 2009/10:FiU38.
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EU-domstolen har i mal mot Tyskland, Osterrike och Ungern
haft vissa synpunkter pd dataskyddsmyndigheternas oberoende
enligt det nuvarande dataskyddsdirektivet, dir bland annat frigan
om deras relation till regeringen varit aktuell. Forhillandena var i
de fallen dock helt andra in i Sverige, med sidan statlig kontroll av
tillsynsmyndighetens beslutsfattande 1 enskilda fall att det inte
kunde uteslutas att myndigheten pdverkades av politiska hinsyn
respektive den omstindigheten att regeringen och tillsynsmyndig-
heten delvis hade gemensam personal.®

Vidra éverviganden

Den svenska forvaltningsmodellen innebir starka och till storsta
delen grundlagsfista garantier fér oberoende 1 beslutsfattandet for
foérvaltningsmyndigheter under regeringen. De kommande EU-
rittsakternas krav pd tillsynsmyndighetens oberoende uppfylls
enligt vr mening utan tvekan med den svenska ordningen. Det kan
tilliggas att redan det nu gillande dataskyddsdirektivet stiller krav
pd att tillsynsmyndigheterna ska vara fullstindigt oberoende.

Datainspektionen ir i Sverige den centrala tillsynsmyndigheten
pd dataskyddsomridet, med ett brett mandat att utéva tillsyn 6ver 1
stort sett all behandling av personuppgifter. Datainspektionen
motsvarar férordningens och direktivets krav pd oberoende och har
de befogenheter som krivs. Vi foreslér dirfor att Datainspektionen
utses till tillsynsmyndighet enligt dataskyddsférordningen respek-
tive det nya dataskyddsdirektivet. Datainspektionen ska dirmed
ocksd delta 1 arbetet 1 dataskyddsstyrelsen, vilket bor anges i
myndighetens instruktion.

Nir det giller sidan personuppgiftsbehandling som utférs inom
direktivets tillimpningsomrdde konstaterar vi att tillsyn i Sverige
utférs dven av Sikerhets- och integritetsskyddsnimnden (SIN).
Denna myndighet saknar emellertid flera av de befogenheter som
enligt direktivet dr nédvindiga for en tillsynsmyndighet, sisom
exempelvis att med bindande verkan kriva rittelse av en felaktig
behandling. SIN kan dirmed inte i1 sin nuvarande utformning
utgora en nationell tillsynsmyndighet enligt direktivet. Ingenting

$ M3l C-518/07 (Tyskland), C-614/10 (Osterrike) och C-288/12 (Ungern).
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hindrar dock enligt vdr mening att Datainspektionens tillsyn pd
nationell nivd kompletteras av ytterligare myndigheters tillsyn,
forutsatt att detta inte begrinsar Datainspektionens tillsynsmandat.
Vi dterkommer 1 kapitel 10 till frigor som rér Datainspektionens
och SIN:s tillsyn over personuppgiftsbehandling inom polisens
brottsbekimpande verksamhet.

Datainspektionen ir, liksom de flesta svenska statliga forvalt-
ningsmyndigheter, en myndighet under regeringen. Vi finner, mot
den ovan redovisade beskrivningen av de svenska férvaltningsmyn-
digheternas sjilvstindiga stillning, ingen anledning att foéresld
nigon férindring av den ordningen med anledning av férord-
ningens och direktivets krav.

Av férordningen och direktivet foljer ett krav pd att tillsyns-
myndigheten ska vara inrittad med stéd av lag (artikel 54.1a i
férordningen och artikel 44.1a 1 direktivet). Med detta ska, som
redogjorts for 1 det foregiende avsnittet, férstds bide lag beslutad
av riksdagen och férordning beslutad av regeringen. Att Datain-
spektionen ir tillsynsmyndighet enligt det nuvarande dataskydds-
direktivet féljer idag av férordningen (2007:975) med myndig-
hetsinstruktion, inte av lag. Vi anser att myndigheten dven inom
ramen for den nya ordningen kan inrittas genom bestimmelser i en
férordning beslutad av regeringen.

9.3.3 Tillsynsmyndighetens organisation samt utndmning
och avsittande av myndighetens ledamater

Bedomning: Svensk ritt motsvarar 1 allt visentligt dataskydds-
forordningens och det nya dataskyddsdirektivets bestimmelser om
tillsynsmyndighetens organisation och utnimningen respektive
avsittandet av tillsynsmyndighetens chef. Detta giller bland annat
kraven p3 ett dppet rekryteringsforfarande, skydd mot godtyckligt
avskedande och férbud mot fortroendeskadliga bisysslor, dir
allminna forfattningsregleringar redan finns.

Forslag: Att chefen fér Datainspektionen anstills genom beslut
av regeringen for en period om minst fyra &r, med mojlighet till
forlingning, ska framgd av myndighetens instruktion.
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Forordningen och direktivet

I dataskyddsforordningen och det nya dataskyddsdirektivet finns
bestimmelser som bland annat rér utnimningen och avsittandet av
ledaméter. Vidare finns vissa bestimmelser som kan sigas ta sikte
pd myndighetens organisation 1 6vrigt. Ndgra motsvarande bestim-
melser finns inte 1 det nuvarande dataskyddsdirektivet.

Medlemsstaterna ska enligt dataskyddsférordningens artikel 53
foreskriva att varje ledamot av tillsynsmyndigheten ska utnimnas
av parlamentet, regeringen, statschefen eller av ett sirskilt obe-
roende, lagreglerat organ. Utnimningen ska géras genom ett 6ppet
forfarande med insyn. I artikeln anges ocks3 att ledamoterna ska ha
de kvalifikationer, den erfarenhet och den kompetens, sirskilt pd
omridet skydd av personuppgifter, som krivs for att de ska kunna
utféra sitt uppdrag och utdva sina befogenheter. En ledamots
uppdrag ska upphora di mandattiden l6per ut eller om ledamoten
avgdr eller avsitts frin sin tjinst 1 enlighet med lagstiftningen i den
berérda medlemsstaten. En ledamot fir avsittas endast som en
foljd av grov forsummelse eller nir ledamoten inte lingre uppfyller
de villkor som krivs {6r att utféra uppdraget. Motsvarande bestim-
melser finns i direktivet 1 artikel 43.

Av forordningen och direktivet foljer vidare att medlemssta-
terna ska sikerstilla att varje tillsynsmyndighet viljer och férfogar
dver sin egen personal, som ska ta instruktioner uteslutande frin
tillsynsmyndighetens ledaméter (artikel 52.5 1 forordningen och
artikel 42.5 1 direktivet).

Av artikel 54.1 i férordningen och artikel 44.1 i direktivet
(tillsammans med beaktandesatserna 41 i forordningen och 33 i
direktivet, se ovan) féljer vidare ett krav pd forfattningsreglering i
medlemsstaterna for vissa regleringar som giller utnimningen och
avsittandet av tillsynsmyndighetens ledaméter. De kvalifikationer
och de villkor for limplighet som krivs fér utnimning av leda-
moter ska faststillas 1 férfattning, liksom regler och forfaranden for
utnimningen. Ledaméternas mandattider och huruvida de ska kunna
ges fornyat mandat ska ocksa regleras, liksom villkor f6r utévande
av tjansten, férbud mot handlingar, yrkesverksamhet och férméner
och vilka bestimmelser som giller f6r anstillningens upphérande.
Mandattiden f6r en ledamot far inte understiga fyra &r, utom vid
tillsittandet av de forsta ledaméterna efter det att forordningen har
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tritt 1 kraft, di ett stegvis tillsittningsférfarande med kortare
perioder f6r nigra av ledaméterna fr tillimpas om detta ir nod-
vindigt for att garantera myndighetens oberoende (artikel 54.1 d) 1
férordningen och artikel 44.1 d) 1 direktivet).

Gillande svensk ordning for utnimning och avsittande av chefer for
forvaltningsmyndigheter under regeringen samt Gvriga garantier for
oberoende

Av 12 kap. 5 § regeringsformen féljer att arbetstagare vid forvalt-
ningsmyndigheter under regeringen anstills av regeringen eller av
den myndighet som regeringen bestimmer. Vid beslut om sidana
anstillningar ska avseende fistas endast vid sakliga grunder, sisom
fortjinst och skicklighet. Med fortjinst avses erfarenhet av tidigare
yanstgoring och med skicklighet limplighet f6r den aktuella anstill-
ningen, genom utbildning, yrkeskunnande, prestationsférméga osv.
Skicklighet ska enligt 4 § lagen (1994:260) om offentlig anstillning
(LOA) sittas frimst, om inte sirskilda skil talar for annat. Det
grundlagsfista kravet pd sakliga grunder giller alla anstillningar,
dvs. dven av myndighetschefer.

Lagen (1982:80) om anstillningsskydd, LAS, reglerar férhéllan-
det mellan en arbetsgivare och en arbetstagare. Huvudregeln ir att
ett anstillningsavtal giller tills vidare (4 § LAS). I 1 § andra stycket
LAS undantas vissa arbetstagargrupper frn lagens tillimpning.
Diribland finns arbetstagare ”som med hinsyn till arbetsuppgifter
och anstillningsvillkor fr anses ha féretagsledande eller dirmed
jamtorlig stillning”. I férarbetena sigs att detta undantag giller fér
bland annat generaldirektérer och dverdirektorer vid statliga myn-
digheter, eftersom dessa arbetstagare har en utpriglad arbetsgivar-
funktion och en sirskild fértroendestillning i1 férhillande till
arbetsgivaren.” T princip alla chefer for férvaltningsmyndigheter
under regeringen har i dag tidsbegrinsade férordnanden,'® normalt
for en period om sex &r med en mojlig férlingning om hogst tre &r.
Tiden som sidan ir inte lagreglerad utan foljer av forarbetsutta-

’ Kungl. Majits proposition nr 129 &r 1973, prop. 1973:129 s.194-195 och s. 230,
prop. 1981/82:71's. 92 . och bet. InU 1973:36 s. 28.
19 Det finns ocks3 ett fital myndighetschefer med fullmaktsanstillningar.
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landen och en sedan linge upparbetad praxis.'' Kortare anstill-
ningstider dn sex r forekommer 1 undantagsfall, t.ex. om det i
forvig dr kint att en myndighet ska omorganiseras eller om myn-
dighetschefen kommer att uppnd pensionsdldern tidigare in inom
sex ar.

Ett tidsbegrinsat férordnande kan inte sigas upp innan anstill-
ningstiden har 16pt ut men myndighetschefen kan avskedas om han
eller hon grovt har &sidosatt sina skyldigheter mot arbetsgivaren.
Myndighetschefer med tidsbegrinsade férordnanden kan vidare, av
organisatoriska skil eller annars av hinsyn till myndighetens bista,
forflyttas till en annan statlig anstillning som tillsitts pd samma
sitt (32 § andra stycket och 33 § andra stycket LOA samt 18 §
LAS).

Chefer for myndigheter under regeringen som har tidsbe-
grinsade férordnanden kan under vissa forhdllanden {3 inkomst-
garanti och avgingsvederlag. Frin och med den 1 januari 2017"
giller att den som dr 61 &r nir en anstillning upphér, d& har haft en
eller flera chefsanstillningar under en sammanhingande period om
minst sex ir och som inte erbjudits en fortsatt anstillning i samma
befattning har ritt till inkomstgaranti. Garantin ska minskas med
bland annat en annan pensionsgrundande inkomst. Oavsett chefens
dlder kan avgidngsvederlag betalas ut till den som haft en eller flera
chefsanstillningar oavbrutet 1 sex &r. Ocksd avgingsvederlagen ska
minskas med andra inkomster.

Anstillningar av myndighetschefer féregds numera i regel av ett
oppet rekryteringsférfarande dir den aktuella anstillningen ut-
annonseras. Inkomna ansékningshandlingar eller intresseanmilningar
utgdr allminna handlingar nir de har inkommit till Regeringskansliet.
Sedan 2010 giller enligt 39 kap. 5 b § offentlighets- och sekretesslagen
(2009:400), forkortad OSL, att uppgifter om vem som sokt en
anstillning som chef {6r en forvaltningsmyndighet under regeringen
kan omfattas av sekretess. Sekretessen giller dock inte fér beslutet 1
drendet eller uppgiften om vem som har fitt anstillningen. Regeringen

""'Vad giller rektorer f6r universitet och hégskolor finns det i férordning reglerat att dessa
ska anstillas f6r en tid om sex &r. Anstillningen kan férnyas hogst tvd ginger om vardera tre
3r (2 kap. 8 § hogskoleférordningen [1993:100]).

2 Férordningen (2016:411) om tjinstepension, inkomstgaranti och avgingsvederlag till
myndighetschefer ersitter den 1 januari 2017 férordningen (2003:55) om avgingsférmaner
for vissa arbetstagare med statlig chefsanstillning.

150



SOU 2016:65 Anpassningar med anledning av EU:s dataskyddsreform

kan ocksd enligt andra stycket meddela undantag frin sekretessen.
Denna mgjlighet har 1 dag utnyttjats genom att det 1 10 a § offent-
lighets- och sekretessférordningen (2009:641) anges att sekretess
enligt 39 kap. 5 b § OSL inte giller i drenden om anstillning av rektor
vid ett universitet eller en hogskola som har staten som huvudman och
som omfattas av hogskolelagen.

Sekretess hindrar heller aldrig att en uppgift limnas till riks-
dagen (10 kap. 15 § OSL).

Regeringens utdvande av sin utnimningsmakt anses vara en del
av regeringens styrning av riket for vilken regeringen ir ansvarig
infor riksdagen (1 kap. 6 § regeringsformen).

Personalen vid en myndighet anstills av myndigheten."

Att en forvaltningsmyndighet lyder under regeringen innebir,
utdver att enskilda ministrar saknar befilsritt 6ver myndigheten,
att foreskrifter och direktiv frin regeringen ska riktas till myndig-
heten, inte till enskilda tjinstemin dir."* Av LOA féljer vidare ett
férbud mot fértroendeskadliga bisysslor (7 §). Enligt bestimmel-
sen fir en arbetstagare inte ha nigon anstillning eller nigot upp-
drag eller utéva nigon verksamhet som kan rubba fértroendet for
dennes eller ndgon annan arbetstagares opartiskhet 1 arbetet eller
som kan skada myndighetens anseende.

Datainspektionen ir en s.k. enrddighetsmyndighet som leds av
en myndighetschef (generaldirektdr) som bistds av ett insynsrad.
Insynsridets uppgifter dr att utdva insyn och att ge myndighets-
chefen rdd. Insynsridet har inga beslutsbefogenheter. Myndighets-
chefen ir ordférande i insynsrddet och ska hilla rddet informerat
om verksamheten.

Vira éverviganden

Foérordningen och direktivet talar om utnimnande och avsittande
av tillsynsmyndigheternas ”ledamot eller ledaméoter”. Detta tar
enligt vdr mening 1 ett svenskt perspektiv sikte pd chefen fér en
forvaltningsmyndighet, 1 regel en generaldirektor. I en myndighet
med ett kollektivt beslutsfattande torde dessutom ledaméterna i en
styrelse eller nimnd omfattas av regleringen.

13 3 § anstillningsférordningen (1994:373).
* Holmberg m.fl., Grundlagarna (3 uppl. 2012), s. 556.
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Den svenska ordningen som har beskrivits ovan, som innebir
delvis grundlagsfista garantier for att endast sakliga skil ska ligga
till grund bide f6r utnimning och avsittande av myndighetschefer,
ett dppet rekryteringsforfarande samt lagreglerade férbud mot for-
troendeskadliga bisysslor, uppfyller enligt vir mening férordningens
och direktivets krav i dessa delar. Uppgifter om vilka som har sokt
en utannonserad tjinst som chef f6r en foérvaltningsmyndighet
under regeringen kan visserligen omfattas av sekretess. Sekretessen
tar sikte pd allminhetens mojligheter att med stéd av den svenska
offentlighetsprincipen begira ut uppgifterna. Den hindrar diremot
inte att utnimningsprocessen kan vara foéremdl for annan insyn,
exempelvis inom ramen fér riksdagens granskning av regeringen.
Gér man en annan bedémning 1 denna del finns méjligheten for
regeringen att foreskriva att sekretess inte ska gilla 1 drenden om
anstillning av chef {6r Datainspektionen.

Det saknas enligt vir mening anledning att indra pd den ordning
som innebir att Datainspektionen ir en enridighetsmyndighet som
leds av en generaldirektor som utses av regeringen. Myndigheten
anstiller sin egen personal.

Foérordningen och direktivet forutsitter ocksi en nationell
reglering av de kvalifikationer som krivs f6r en anstillning som
myndighetschef, férbud mot fortroendeskadliga bisysslor och vill-
kor for anstillningens upphorande.

Bestimmelser som férbjuder fortroendeskadliga bisysslor finns
som nimnts i LOA. Vi menar vidare att det krav pd fortjinst och
skicklighet som féljer av regeringsformen och LOA samt saklig-
hetskravet 1 1 kap. 9 § regeringsformen sammantaget innebir ett
krav pd att den som anstills som chef for Datainspektionen ska ha
de kvalifikationer, den erfarenhet och den kompetens, sirskilt pd
omrddet for dataskydd, som krivs for att ledamoten ska kunna full-
gora sitt uppdrag och utdva sina befogenheter.

Vad giller foreskrifter om anstillningens upphérande konsta-
terar vi att svensk ritt innehdller bestimmelser som ger ett starke
anstillningsskydd och som innebir ett férbud mot godtyckliga
avskedanden. En chef for en forvaltningsmyndighet under rege-
ringen som har en tidsbegrinsad anstillning far visserligen for-
flyttas till en annan motsvarande statlig anstillning. For detta forut-
sitts dock att en forflyttning krivs av organisatoriska skil eller
annars motiveras av hinsyn till myndighetens bista. Aven dessa
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krav innebir enligt vr mening ett tillrickligt skydd mot att reger-
ingen, som dessutom fattar sina beslut under parlamentariskt
ansvar, pd godtyckliga grunder gor sig av med en myndighetschef.

Om man vill férstirka detta skydd ytterligare skulle man kunna
dverviga att anstilla chefen fér Datainspektionen med fullmakt. De
enda myndighetschefer som i1 dag ir anstillda med fullmakt ir Justitie-
kanslern och Riksdklagaren. Att innehavare av dessa anstillningar har
ansetts bora ha ett dnnu starkare anstillningsskydd har forklarats med
intresset av att rittskipningen ir sjilvstindig och att dessa befattnings-
havares 3talsbedémningar stdr den ddmande verksamheten nira."”

Om man vill ytterligare forstirka skyddet skulle man iven
kunna 6verviga att foreskriva ett undantag frdn forflyttningsmojlig-
heten fér Datainspektionens chef, exempelvis genom féljande tlligg
(kursiverat) 1 33 § andra stycket LOA:

Ar chefen for nigon annan férvaltningsmyndighet som lyder omedelbart
under regeringen anstilld {6r bestimd tid, fr han eller hon forflyttas ll
en annan statlig anstillning som tillsitts pd samma sitt, om det ir pakallat
av organisatoriska skdl eller annars ir nddvindigt av hinsyn till
myndighetens bista. Detta giller dock inte chefen for Datainspektionen.

Medlemsstaterna ska dven genom en forfattningsreglering faststilla
regler och foérfaranden f6r att utse tillsynsmyndighetens ledamot
eller ledaméter samt bestimmelser om ledaméternas mandattider.
Den svenska ordningen, dir myndighetschefer under regeringen
utnimns av regeringen och foérordnas f6r en tid om sex ir, med en
mojlig forlingning med ytterligare tre &r, dr inte forfattnings-
reglerad. Mot denna bakgrund féresldr vi en reglering i Data-
inspektionens myndighetsinstruktion dir det faststills att myndig-
hetschefen anstills av regeringen fér en period om minst fyra ir,
med mojlighet till forlingning. Foérordningen foreskriver att den
nationella regleringen ocksd ska ange hur minga gdnger en anstill-
ning far forlingas. Vi menar att det med den foreslagna regleringen
far anses framg3 att regeringen ir fri att forlinga anstillningen hur
méinga gdnger som helst, vilket ur det oberoendeperspektiv som
priglar férordningen torde vara acceptabelt.

15 Se t.ex. prop. 1975/76:105 bilaga 2, s. 210 och SOU 1992:60, s. 256 {.
' Om det bedéms limpligare skulle ett alternativ kunna vara att inféra en reglering mot-
svarande den som giller f6r rektorer vid universitet och hégskolor, se ovan.
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9.3.4  Behover tillsynsmyndigheten ytterligare befogenheter
utdover dem som anges i dataskyddsforordningen?

Bedomning: Det saknas behov av att féreskriva att Datain-
spektionen ska ha ytterligare befogenheter utéver dem som foljer
av forordningen.

Bakgrund

Det ingdr 1 vart uppdrag att dverviga om tillsynsmyndigheten bér
ges andra befogenheter in de som anges i dataskyddsférord-
ningen." Nir det giller anpassningar i svensk ritt med anledning av
det nya dataskyddsdirektivet finns inte nigot motsvarande uttryck-
ligt uppdrag till oss att éverviga om tillsynsmyndighetens befogen-
heter."

I artikel 58 i dataskyddsférordningen anges det vilka utred-
ningsbefogenheter, korrigerande befogenheter samt befogenheter
att utfirda tillstdnd och att ge rdd som de nationella tillsynsmyn-
digheterna ska ha. Hir framgdr att myndigheten som utrednings-
befogenheter ska kunna

— beordra den personuppgiftsansvarige, personuppgiftsbitridet eller
deras foretridare att limna all information som behévs for att
myndigheten ska kunna fullgéra sina uppgifter,

— genomfora undersdkningar i form av dataskyddstillsyn,

— genomfdra en dversyn av certifieringar som utfirdats 1 enlighet
med artikel 42.7 i férordningen,

— meddela den personuppgiftsansvarige eller bitridet om en pi-
stddd 6vertridelse av férordningen,

— frin den personuppgiftsansvarige och ett bitride f3 tillgdng till
alla personuppgifter och all information som tillsynsmyndig-
heten behéver for att kunna fullgéra sina uppgifter, samt

7 Dir. 2016:15 5. 10.
'8 Dir. 2016:21 5. 10-11.
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— f8 dlltride dll alla lokaler som tillhér den personuppgifts-
ansvarige och personuppgiftsbitridet, inbegripet tillgdng till all
utrustning och alla andra medel f6r behandling av person-
uppgifter 1 6verensstimmelse med unionens eller medlems-
staternas processratt.

En tillsynsmyndighet ska som korrigerande befogenhet enligt f6r-
ordningen kunna

— utfirda varningar till en personuppgiftsansvarig eller till person-
uppgiftsbitridet om att planerade behandlingar sannolikt kommer
att bryta mot bestimmelserna i1 férordningen,

— utfirda reprimander till en personuppgiftsansvarig eller bitridet
om en behandling bryter mot férordningens bestimmelser,

— foreligga den personuppgiftsansvarige eller bitridet att tillmo-
tesgd den registrerades begiran att fi utdva sina rittigheter
enligt férordningen,

— foreligga en personuppgiftsansvarig eller ett bitride att se till att
behandling sker 1 enlighet med férordningens bestimmelser och
om sd krivs pd ett specifikt sitt och inom en specifik period,

— foreligga den personuppgiftsansvarige att meddela den registre-
rade att en personuppgiftsincident har intriffat,

— infora en tllfillig eller definitiv begrinsning av, inklusive ett

férbud mot, behandling,

— foreligga om rittelse eller radering av personuppgifter enligt
artiklarna 16, 17 och 18 och limna vissa underrittelser om detta,

— 3terkalla en certifiering eller beordra certifieringsorganet att inte
utféra en certifiering,

— paféra administrativa sanktionsavgifter, samt

— foreligga om att flédet av uppgifter till en mottagare i tredje
land eller en internationell organisation ska avbrytas.
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Slutligen ska en tillsynsmyndighet enligt férordningen ha sdana
befogenheter att utfirda tillstdnd och att ge rd som innebir att
den kan

— ge rdd tll den personuppgiftsansvarige 1 enlighet med foérord-
ningens férfarande for forhandssamrad 1 artikel 36,

— pa eget initiativ eller p begiran avge yttranden till det nationella
parlamentet, medlemsstatens regering eller andra institutioner
och organ samt till allminheten, i1 frigor som ror skydd av
personuppgifter,

— ge tillstdnd ull behandling enligt artikel 36.5 om medlemsstatens
lagstiftning kriver ett sddant forhandstillstdnd,

— avge ett yttrande om och godkinna utkast till uppférande-
kodexar enligt artikel 40.5,

— ackreditera certifieringsorgan enligt artikel 43,

— utfirda certifieringar och godkinna kriterier f6r certifiering enligt
artikel 42.5,

— anta standardiserade dataskyddsbestimmelser enligt artiklarna 28.8
och 46.2 d,

— godkinna avtalsklausuler enligt artikel 46.3 a,

— godkinna administrativa éverenskommelser enligt artikel 46.3 b,
samt

- godkinna bindande féretagbestimmelser enligt artikel 47.

Varje medlemsstat fir enligt artikel 58.6 i lag ge sin tillsynsmyn-
dighet ytterligare befogenheter, s linge sddana inte pdverkar effek-
tiviteten 1 samverkan mellan tillsynsmyndigheterna i de olika med-
lemsstaterna.

Det nuvarande dataskyddsdirektivets motsvarighet till upprik-
ningen av tillsynsmyndigheternas befogenheter ir den mera be-
grinsade regleringen 1 artikel 28, dir det anges att en oberoende
tillsynsmyndighet ska ha undersdkningsbefogenheter, effektiva
befogenheter att ingripa och befogenhet att inleda rittsliga forfa-
randen om 6vertridelser av direktivet eller att uppmirksamma de
rittsliga myndigheterna pd sddana évertridelser. De olika typerna
av befogenheter exemplifieras i artikeln. Vissa av de krav som stills
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upp 1 det nuvarande direktivet regleras 1 dag 1 personuppgiftslagen.
Det giller bestimmelser om tillsynsmyndighetens tillgdng till s&vil
personuppgifter och upplysningar som tilltride till lokaler (43 §),
tillsynsmyndighetens mojligheter att under vissa férutsittningar
doma ut vite (44-46 §§) samt ritten for tillsynsmyndigheten att
efter bemyndigande frin regeringen besluta om undantag frin for-
budet mot dverféring av personuppgifter till tredje land. Resten har
ansetts vara uppfyllda genom annan lagstiftning eller bedémts
kunna genomféras 1 annan form in lag. Personuppgiftstorordningen
och férordningen med instruktion fér Datainspektionen ir exem-
pel pa det sistnimnda.

Vidra éverviganden

Foérordningens upprikning av vilka befogenheter en tillsynsmyn-
dighet ska ha ir omfattande och sivitt vi kan bedéma tllrickliga
for att myndigheten ska kunna fullgéra sina uppgifter. P4 grundval
av det vi 1dag kinner till och kan 6verblicka saknas det dirmed
behov av att pd nationell nivd féreskriva att Datainspektionen ska
ha ytterligare befogenheter utéver dem som foljer av férordningen.

9.3.5  Behovs det en kompletterande reglering av tillsyns-
myndighetens uppgifter i myndighetsinstruktionen?

Bedomning: Det finns inget utrymme eller behov av en kom-
pletterande reglering av Datainspektionens uppgifter i myndig-
hetens instruktion.

Forslag: Datainspektionens instruktion ska inte lingre ange att
myndighetens verksamhet sirskilt ska inriktas pd att informera
om gillande regler samt ge r8d och hjilp it personuppgifts-
ombud.
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Tillsynsmyndighetens uppgifter enligt dataskyddsforordningen

I dataskyddsférordningens artikel 57 anges vilka uppgifter de
nationella tillsynsmyndigheterna ska ha. T vdrt uppdrag ingdr att
analysera vilket utrymme och behov det finns av regler om myndig-
hetens uppgifter 1 instruktionen till myndigheten. Vi har inte fitt
motsvarande uppdrag nir det giller det nya dataskyddsdirektivet.

En tillsynsmyndighet ska enligt dataskyddsférordningen

— 6vervaka och verkstilla tillimpningen av férordningen,

— oka allminhetens medvetenhet om och forstdelse for risker, reg-
ler, skyddsdtgirder och rittigheter i friga om behandling. Sir-
skild uppmirksamhet ska dgnas &t insatser som riktar sig till barn,

— 1 enlighet med nationell lagstiftning ge ridgivning &t det nationella
parlamentet, regeringen och andra institutioner och organ om
lagstiftningsitgirder och administrativa 3tgirder rérande skyddet
av fysiska personers rittigheter och friheter nir det giller be-

handling,

— Oka personuppgiftsansvarigas och personuppgiftsbitridens med-
vetenhet om sina skyldigheter enligt férordningen,

— pé begiran tillhandahilla information till registrerade om hur de
ska utdva sina rittigheter enligt férordningen, och om si krivs
samarbeta med tillsynsmyndigheterna i andra medlemsstater fér
detta indamal,

— behandla klagom3l frin en registrerad eller frin ett organ, en
organisation eller en sammanslutning, och dir s3 ir limpligt
undersdka den sakfriga som klagomadlet giller och inom rimlig
tid underritta den enskilde om hur undersékningen fortskrider
och om resultatet, 1 synnerhet om det krivs ytterligare under-
sdkningar eller ssmordning med en annan tillsynsmyndighet,"”

— samarbeta, inbegripet utbyta information, med och ge émse-
sidigt bistdnd till andra tillsynsmyndigheter for att se till att
férordningen tillimpas och verkstills pd ett enhetligt sitt,

1 Av artikel 78.2 i férordningen féljer att tillsynsmyndigheten inom tre ménader ska in-
formera den registrerade om hur handliggningen av ett klagomal fortskrider eller vilket
beslut som har fattats med anledning av klagomalet.
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— utféra undersékningar om tillimpningen av férordningen, in-
begripet pd grundval av information som erhills frin en annan
tillsynsmyndighet eller annan myndighet,

— folja sddan utveckling som péverkar skyddet av personuppgifter,
bland annat inom informations- och kommunikationsteknik och
affirspraxis,

— anta sidana standardavtalsklausuler som avses 1 artiklarna 28.8
och 46.2 d,

— uppritta och féra en forteckning nir det giller kravet pd en
konsekvensbedomning avseende dataskydd enligt artikel 35.4,

— ge rdd om behandling av personuppgifter enligt artikel 36.2,

— frimja framtagande av uppférandekoder enligt artikel 40.1 samt
yttra sig déver och godkinna sddana uppférandekoder som till-
handahiller tillrickliga garantier, i enlighet med artikel 40.5,

— uppmuntra till inrittandet av certifieringsmekanismer for data-
skydd och av sigill och mirkningar fér dataskydd i enlighet med
artikel 42.1 samt godkinna certifieringskriterierna i enlighet med
artikel 42.5,

— 1 tillimpliga fall genomféra en periodisk dversyn av certifieringar
som utfirdats i enlighet med artikel 42.7,

— utarbeta och offentliggora kriterier fér ackreditering av ett organ
for overvakning av uppforandekoder enligt artikel 41 och ett
certifieringsorgan enligt artikel 43, samt ackreditera sidana organ,

— godkinna sidana avtalsklausuler och bestimmelser som avses 1
artikel 46.3,

- godkinna sddana bindande féretagsbestimmelser som avses 1
artikel 47,

— bidra till dataskyddsstyrelsens verksambhet,

— hélla arkiv 6ver 6vertridelser av férordningen och 4tgirder som
vidtagits i enlighet med artikel 58.2, samt

— utfora eventuella andra uppgifter som rér skyddet av person-

uppgifter.
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Tillsynsmyndigheterna ska vidare underlitta inlimningen av klagomal,
exempelvis genom framtagande av ett sirskilt elektroniskt formulir.
Utfoérandet av myndighetens uppgifter ska vara kostnadsfritt f6r den
registrerade och for det eventuella dataskyddsombudet. Om en
begiran ir uppenbart ogrundad eller orimlig fir dock tillsynsmyndig-
heten utkriva en rimlig avgift eller vigra att tillmotesgd begiran.

Dagens reglering i instruktionen for Datainspektionen

Av férordningen (2007:975) med instruktion f6r Datainspektionen
foljer att Datainspektionens uppgift ir att verka fér att minniskor
skyddas mot att deras personliga integritet krinks genom behand-
ling av personuppgifter. Myndigheten ska sirskilt inrikta sin verk-
samhet pd att informera om gillande regler samt ge r3d och hyilp &t
personuppgiftsombud. Myndigheten ska ocksi f6lja och beskriva
utvecklingen pd IT-omrddet nir det giller frigor som ror integritet
och ny teknik.

Datainspektionen ska enligt sin instruktion ocksd fullfolja for-
pliktelser och uppgifter som f6ljer av vissa internationella dokument.

Vidra éverviganden

Dataskyddsférordningen ir direkt tillimplig 1 medlemsstaterna och
Datainspektionen ska dirfor direkt pd grundval av férordningen ha
de uppgifter som foljer av denna reglering. Det saknas dirfér behov
av att hirutover reglera dessa uppgifter 1 myndighetsinstruktionen.
Vi ser heller inte nigot behov av att av andra skil foresld nigra
kompletterande bestimmelser 1 instruktionen om Datainspek-
tionens uppgifter. Hirtill torde férordningens tydliga krav pd till-
synsmyndigheternas oberoende géra att utrymmet f6r regeringen
att styra Datainspektionen genom regleringar 1 myndighetsinstruk-
tionen generellt ir begrinsat.

Kravet att tillsynsmyndigheterna ska vara oberoende gor vidare
enligt vdr mening att regeringens instruktion till Datainspektionen
inte bor innehdlla en bestimmelse med innebérden att vissa av de
uppgifter som foljer av dataskyddsférordningen pekas ut som mer
angeligna in andra. Vi foresldr dirfor att den bestimmelse som
siger att Datainspektionen sirskilt ska inrikta sin verksamhet pd att
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informera om gillande regler samt ge rdd och hjilp &t personupp-
giftsombud enligt personuppgiftslagen tas bort frin myndighets-
instruktionen.

Vira ¢verviganden om behovet av och utrymmet for att reglera
Datainspektionens uppgifter giller i férhillande till dataskyddsfor-
ordningen. I den utstrickning som Datainspektionen har uppgifter
som faller utanfér férordningens tillimpningsomrade ir regeringen
fri att reglera myndighetens verksamhet.

9.3.6 Tillsynsmyndighetens resurser och anknytande fragor

Bedomning: Datainspektionen kommer att £ nya och utvidgade
uppgifter nir de nya EU-rittsakterna ska tillimpas och vara
implementerade i Sverige. Hirutdver krivs redan dessférinnan
ett omfattande férberedelsearbete. Detta forutsitter ckade resur-
ser till Datainspektionen, frimst i form av rekrytering av jurister
och it-sikerhetspersonal.

Det gir inte 1 dag mera exakt uppskatta storleken av resurs-
behovet. Ett sikrare underlag kan fis forst nir det genom det
fortsatta arbetet med att anpassa svensk ritt och utformningen
av tillsynen kan bedémas vad dataskyddsférordningen och det
nya dataskyddsdirektivets kriver.

Forslag: De uppskattningar Datainspektionen hittills har gjort
bor ligga till grund for det fortsatta arbetet med att bedéma
myndighetens resursbehov.

Forordningen och direktivet

Av artikel 52.4 1 férordningen och artikel 42.4 1 direktivet féljer att
medlemsstaterna ska sikerstilla att varje tillsynsmyndighet for-
fogar 6ver de personella, tekniska och finansiella resurser samt de
lokaler och den infrastruktur som behévs f6r att myndigheten ska
kunna utféra sina uppgifter och utéva sina befogenheter, inklusive
inom ramen for det omsesidiga bistdndet, samarbetet och del-
tagandet i dataskyddsstyrelsens verksamhet.
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Datainspektionens bedomning av behovet av resurser

Datainspektionen har i budgetunderlaget for perioden 2017-2019
till regeringen anfort att f8 myndigheter har sett sitt arbetsomride
forindras sd radikalt som Datainspektionen gjort under de senaste
10-15 4ren, med en kraftig 6kning av digital behandling av person-
uppgifter inom bade offentlig och privat verksamhet och en
rasande snabb teknisk utveckling. Till detta kommer den komman-
de dataskyddsreformen inom EU, som enligt Datainspektionen
innebir nya och férindrade uppgifter f6r myndigheten, men ocksa
stiller hogre krav pd myndigheter och féretag som behandlar per-
sonuppgifter, vilket 6kar behovet bdde av information och vigled-
ning frdn Datainspektionen och av en effektiv tillsynsverksamhet.

Mot bakgrund av det omfattande arbete som krivs fér att an-
passa myndighetens organisation, arbetssitt, informationsmaterial
m.m. efter férordningens och direktivets krav, men ocksd for att 1
ett sd tidigt skede som mojligt ge stdd och anvisningar till myn-
digheter och féretag for att férbereda dven dessa pd reformen och
dirigenom oka forutsittningarna foér ett gott integritetsskydd,
anser Datainspektionen att myndighetens resurser behéver forstir-
kas med ytterligare anslagsmedel. Datainspektionens yrkande om
resursforstirkning for budgetperioden 2017-2019 uppgir till
11 848 000 kronor fér 2017, 16 677 000 kronor fér 2018 och
16 677 000 kronor f6r 2019. Medlen ska enligt underlaget anvindas
for att rekrytera ytterligare personal, 1 férsta hand jurister och it-
sikerhetsspecialister. Datainspektionen riknar hirutéver med
okade kostnader for bland annat lokaler, it-stdd och arbetsplats-
utrustning.

Det som hir redovisats om vad Datainspektionen anfért om
resursbehovet dr baserat pi den bedémning Datainspektionen gjorde
vid tidpunkten fér budgetunderlaget. Arbetet med att bedéma be-
hovet av resursférstirkningar med anledning av EU:s nya data-
skyddsrittsakter fortsitter inom Datainspektionen.

Vidra éverviganden

De nationella tillsynsmyndigheterna f&r genom dataskyddsférord-
ningen och det nya dataskyddsdirektivet omfattande och preci-
serade uppgifter inte minst nir det giller grinsoverskridande sam-

162



SOU 2016:65 Anpassningar med anledning av EU:s dataskyddsreform

arbete och tillsynsdtgirder. Vi kan dessutom konstatera att data-
skyddsférordningen ir ett betydligt mer komplext regelverk in det
nuvarande dataskyddsdirektivet och personuppgiftslagen och att
det innehdller direktverkande EU-regler dir forarbetsuttalanden
och andra vigledande forarbeten saknas. Det nya dataskydds-
direktivet kommer ocks3 att innebira en detaljerad reglering av ett
omride som tidigare inte pd EU-nivd har reglerats genom direktiv.
Aven inom EU, ibland annat i den nuvarande Artikel 29-gruppen
dir Datainspektionen medverkar, kommer det att krivas ett okat
forberedelsearbete for att omvandla gruppen till den dataskydds-
styrelse som féreskrivs av férordningen och direktivet. Detta arbete
kommer att kriva ett omfattande férberedelsearbete dven pd hemma-
plan.

Hirutdver kan de nya rittsakterna forvintas medfora att klago-
mélshanteringen tar mer resurser i ansprdk, som en foljd bide av
tillsynsmyndigheternas skyldighet att behandla varje klagomal, de
okade mingder klagomdl som kan férvintas bli en foljd av
e-tillginglighetskravet och kravet att en klagande ska ha ritt att kriva
bitride av Datainspektionen fér kontakter med tillsynsmyndigheter 1
andra medlemslinder. Till detta kommer bestimmelser om bland
annat grinsoverskridande personuppgiftsbehandling, godkinnande av
standardavtalsklausuler och férhandskontroller som ocks3 innebir ett
okat resursbehov f6r Datainspektionen.

Allt detta forutsitter, bide fore och efter rittsakternas ikraft-
tridande, att Datainspektionen tillférs resurser. Myndigheten be-
hover 1 forsta hand ytterligare personal, frimst jurister och it-
sikerhetspersonal. Det ir for tidigt att mera exakt uppskatta stor-
leken av resursbehovet. Det pigir ett arbete, bide inom Data-
inspektionen och pd annat hill, med att utreda och 6verviga vilka
konsekvenser de nya rittsakterna fir f6r hur tillsynen ska vara
utformad i framtiden. Detta giller inte minst de pdgiende utred-
ningarna om anpassningar med anledning av dataskyddsforord-
ningen och det nya dataskyddsdirektivet® som ska redovisa sina
overviganden nista &r.

Mot bakgrund av de uppskattningar som 1 nuliget gir att gora
anser vi att Datainspektionens berikningar bor ligga till grund fér
det fortsatta arbetet med att bedéma myndighetens resursbehov.

2 Dir. 2016:15 och 2016:21.
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I kapitel 11 dterkommer vi till frigan om de ekonomiska konse-
kvenserna i dvrigt av vara forslag om vissa forindringar av tillsyns-
ansvaret.
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10  Forstarkning av skyddet for
den personliga integriteten
genom vissa forandringar
av tillsynsansvaret

10.1 Inledning

Vi har i kapitel 8 redovisat vir uppfattning att all tllsyn 6ver
behandling av personuppgifter varken kan eller bér samlas hos en
enda myndighet. Dagens ordning bygger pd att en central tillsyns-
myndighet, Datainspektionen, har det centrala och mest omfatt-
ande tillsynsansvaret med ett mycket brett tillsynsomride. Att
ndgra myndigheter hirutdver ocksd har ett till vissa sirskilda frigor
begrinsat tillsynsansvar ir bide nodvindigt och motiverat. Till-
synen skulle enligt vir uppfattning inte bli bittre eller effektivare,
och skyddet for den personliga integriteten skulle dirmed inte
stirkas, om all tillsyn samlades hos en myndighet. Tvirtom skulle
en sidan ordning innebira ett férsimrat skydd fér den enskildes
integritet.

Vi har emellertid kunnat konstatera att det inom nigra omriden
finns forutsittningar att férbittra tillsynen ytterligare genom att pd
vissa punkter justera fordelningen av tillsynsansvaret och tydlig-
gora ansvarstordelningen mellan olika myndigheter. Vi limnar 1 det
foljande forslag pd ndgra sddana justeringar, som innebir en viss
dverfoéring av tillsynsansvar frin andra myndigheter till Data-
inspektionen. V3r uppfattning ir att dessa forslag stirker skyddet
for den enskildes personliga integritet och bidrar till att tillsyns-
ansvaret blir mer indamé&lsenligt. Hirtill kommer att dataskydds-
reformen inom EU-ritten stiller vissa ytterligare krav pd hur med-
lemsstaterna utformar sin tillsyn. Vira férslag ir, s& langt det i
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nuliget ir mojligt, anpassade efter dessa krav. Vi kan dock redan nu
konstatera att de pigdende utredningar som har 1 uppdrag att
foresld nddvindiga anpassningar av svensk ritt med anledning av
EU:s dataskyddsreform' kan ha anledning att p& nytt &verviga
vissa av de frigor som omfattas av virt uppdrag.

10.2 Datainspektionens tillsynsansvar pa omradet for
elektronisk kommunikation

Forslag: Tillsynen 6ver bestimmelserna 1 lagen om elektronisk
kommunikation om abonnentférteckningar och s.k. cookies ska
utforas av Datainspektionen i stillet f6r av Post- och telesty-
relsen. Kopplingen till sektorn elektronisk kommunikation ir
hir svagare och prévningen tar sikte pd mer allminna data-
skyddsrittsliga 6verviganden. Datainspektionen fir hirigenom
ett mer samlat tillsynsansvar 6ver behandling av personuppgifter.

Bedomning: For att utnyttja Datainspektionens expertkun-
skaper pd omridet for integritetsskydd vid personuppgifts-
behandling och stirka Datainspektionens roll som central till-
synsmyndighet pd omridet ir det av virde om Post- och tele-
styrelsen samrdder med Datainspektionen nir frigor om inne-
boérden av centrala dataskyddsrittsliga begrepp uppkommer 1
tillsynen. Det kan ocksd bli aktuellt att hinskjuta frigor till
Datainspektionen for avgorande. Méjligheterna till samrdd och
hinskjutande foljer redan av lagstiftningen och kriver ingen
ytterligare reglering. Aven uppgifter som omfattas av sekretess
torde kunna limnas over.

! Frimst Dataskyddsutredningen och Utredningen om 2016 irs dataskyddsdirektiov (dir.
2016:15 och 2016:21).
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10.2.1 Bestammelserna om integritetsskydd i lagen om
elektronisk kommunikation

Post- och telestyrelsen (PTS) ir en av de myndigheter som vid
sidan av Datainspektionen ska utéva tillsyn éver behandling av
personuppgifter. I forhdllande till andra sddana myndigheter ir
PTS:s tillsynsomride pd detta omride relativt stort. PTS ir tillsyns-
myndighet enligt lagen (2003:389) om elektronisk kommunikation
(LEK), som 1 6 kap. har bestimmelser om behandling av trafik-
uppgifter och integritetsskydd. Lagen, som till stor del bygger pd
det s.k. e-privacydirektivet,” ir avsedd att skydda bide den person-
liga integriteten och den mer omfattande ritten till f6rtrolig kom-
munikation. Ritten till fértrolig kommunikation innebir att sdvil
innehdllet i en kommunikation som uppgifter som beskriver kom-
munikationen ska skyddas, oavsett om uppgifterna utgdr person-
uppgifter eller inte.

Huvuddelen av bestimmelserna 1 6 kap. LEK har ett nira sam-
band med tillhandahdllandet av elektroniska kommunikations-
jinster eller elektroniska kommunikationsnit, och kan bara tillim-
pas mot den som tillhandahiller sddana tjinster och nit, s.k. opera-
torer. Bestimmelserna reglerar operatdrernas hantering av upp-
gifter som férekommer just 1 samband med elektronisk kommu-
nikation. Detta giller t.ex. bestimmelser om behandling av trafik-
uppgifter, ritt f6r abonnenter att foérhindra nummerpresentation
och férbud mot avlyssning. Typiskt fér dessa bestimmelser ir
dirmed att de riktar sig frimst mot operatérer och att de inte bara
avser behandling av uppgifter som kan hinféras till en fysisk
person (personuppgifter) utan ocksi omfattar andra uppgifter som
kommuniceras elektroniskt eller som beskriver kommunikationen.
De uppgifter som omfattas av 6 kap. LEK ir ocksi sddana som
typiskt sett ir under overforing i ett elektroniskt kommunika-
tionsnit, snarare dn statiskt lagrade i t.ex. en databas. Uppgifterna
ir minga ginger ocksd ostrukturerade, till skillnad frin uppgifter
som dterfinns 1 olika typer av register.

Som vi redan har konstaterat ir det inte méjligt — och vore inte
limpligt, eftersom detta skulle forutsitta en granskning av inne-

? Europaparlamentets och ridets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn f6r elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation).
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hillet 1 ett meddelande vilket i sig skulle vara tveksamt ur ett
integritetsperspektiv — att for tillsynsindamal sirskilja de medde-
landen som innehdller personuppgifter frin dem som inte gor det.
Vidare ir bestimmelserna om personlig integritet vid elektronisk
kommunikation ofta systematiskt integrerade och starkt knutna till
andra bestimmelser som reglerar sddan kommunikation. PTS ir
den myndighet som har den sirskilda kompetensen pd omridet for
elektronisk kommunikation, och som ir bist limpad att dven inom
ramen for tillsyn 6ver integritetsskyddsbestimmelserna gora de
overviganden som ir specifika for detta omrdde. Tillsynsansvaret
for den absoluta huvuddelen av bestimmelserna 1 6 kap. LEK ska
dirfor ligga kvar hos PTS.

Vi har emellertid identifierat tre bestimmelser i LEK som
avviker ndgot frin de 6vriga i1 6 kap. och dir det bor dvervigas om
tillsynsansvaret 1 stillet bér ligga hos Datainspektionen. Det gemen-
samma foér dessa bestimmelser dr att kretsen av tillsynsobjekt
typiskt sett dr en annan, dvs. bestimmelserna riktar sig inte, eller
endast till mycket liten del, till operatérer, och att kopplingen till
den sektorsspecifika verksamheten inom elektronisk kommuni-
kation ir svagare.

Vi beskriver 1 de foljande dessa bestimmelser och redovisar vira
overviganden om tillsynsansvaret f6r dem. Vidare konstaterar vi att
Datainspektionens roll som central tillsynsmyndighet med det
overgripande ansvaret for tillsynen éver behandling av personupp-
gifter skulle stirkas ytterligare om PTS under vissa férhdllanden i
okad utstrickning samrdder med Datainspektionen i frigor om
personuppgiftsbehandling och 1 vissa fall till och med hinskjuter
fragor till Datainspektionen fér prévning.

Vid 6verviganden av dessa frigor bor den pigdende dversynen
av e-privacydirektivet beaktas. EU-kommissionen antog den 6 maj
2015 sin strategi for en digital inre marknad’ som bland annat
syftar till att férbittra tillgdngen till digitala varor och tjinster for
konsumenter och foretag. I strategin ingdr att genomfdra en
oversyn av direktivet, enligt kommissionens meddelande for att
stirka foértroendet och skirpa sikerheten for digitala tjinster och

*KOM (2015) 192 Meddelande frin kommissionen till Europaparlamentet, ridet, Euro-
peiska och sociala kommittén samt Regionkommittén “En strategi for en inre digital mark-
nad i Europa”.
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hantering av personuppgifter. Kommissionens forslag till en ny
reglering vintas 1 slutet av 2016. Det ir inte mojligt att 1 nuliget
bedéma omfattningen av éversynen eller vilka bestimmelser som
kan komma att omfattas av ett forslag till en ny reglering. For-
indringarna kan komma att rora bdde det materiella innehillet i
enskilda bestimmelser och mer ¢vergripande frigor som vilka akto-
rer som ska omfattas av direktivet. Eftersom LEK till stora delar
genomfor direktivet, kan mer eller mindre omfattande férindringar
av lagen behéva goras som ett resultat av 6versynen. Denna osiker-
het innebir att de forslag till forfattningsindringar som vi ligger
fram kan komma att behéva revideras.

10.2.2 En éverféring av visst tillsynsansvar till
Datainspektionen

Bestimmelserna om abonnentforteckningar

Av 6 kap. 15 och 16 §§ LEK f6ljer att en abonnent som ir en fysisk
person kostnadsfritt ska f8 information om indaméilen med en
allmint tillginglig abonnentférteckning eller en forteckning ur
vilken uppgifter kan erhillas genom abonnentupplysning, innan
personuppgifter om abonnenten tas in i den. Om férteckningen
ska finnas 1 elektronisk form ska abonnenten ocks3 informeras om
de sokfunktioner som en sidan tjinst mojliggor. For att behandla
personuppgifter om en abonnent som ir en fysisk person i1 en
abonnentférteckning krivs abonnentens samtycke. Abonnenten
ska vidare ha mojlighet att utan kostnad kontrollera uppgifterna
och {3 felaktiga uppgifter rittade samt att fa uppgifter borttagna ur
forteckningen si snart det ir mojligt.

Bestimmelserna avser en verksamhet som numera bedrivs
nistan uteslutande av féretag som specialiserat sig pd att samman-
stilla och férmedla bland annat person- och kreditinformation.
Uppgifter om abonnenter, dvs. personer som har ingdtt avtal om
elektroniska kommunikationstjinster, kan med stéd av 5 kap. 7 §
forsta stycket 3 LEK inhidmtas frin operatorerna. Det forekommer
i endast mycket begrinsad omfattning att operatdrerna sjilva
bedriver abonnentupplysningsverksamhet.

Bestimmelserna i 6 kap. 15 och 16 §§ giller endast abonnenter
som ir fysiska personer. Abonnentuppgifterna utgér dirmed alltid
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personuppgifter. Bestimmelserna giller vidare endast forteckningar
och ir dirmed inte, som minga andra bestimmelser 1 LEK, tillimp-
liga pd uppgifter under dverforing eller uppgifter som t.ex. beskri-
ver nir var och med vem en abonnent har kommunicerat.

Den s.k. cookiebestimmelsen

Enligt 6 kap. 18 § LEK far uppgifter lagras i eller himtas frin en
abonnents eller anvindares terminalutrustning endast om abonnen-
ten eller anvindaren fér tillgdng till information om dndamélet med
behandlingen och samtycker till den. Undantag gérs for sidan
lagring eller dtkomst som behdvs for att éverfora ett elektroniskt
meddelande via ett elektroniskt kommunikationsnit eller som ir
noédvindig for att tillhandahdlla en tjinst som abonnenten eller
anvindaren uttryckligen har begirt.

Bestimmelsen reglerar s.k. cookies (kakor) och kallas dirfér ofta
cookie-bestimmelsen. En cookie ir en liten textfil som en webb-
plats kan begira att fi spara 1 webblisaren pd besdkarens dator.
Textfilen anvinds for att ge besékaren tillgdng till olika funktioner
pd webbplatsen men ocksd for att folja hur besékaren har anvint
webbplatsen, for att t.ex. anpassa de annonser som visas efter varje
besokares intressen.

Bestimmelsen omfattar dirmed alla som har en webbplats som
anvinder cookies liksom alla som pd nigot sitt lagrar eller himtar
redan lagrade uppgifter i en terminal, sisom en dator eller en
mobiltelefon. Det rér sig dirmed om en mycket vid krets tillsyns-
objekt varav operatorer utgdr endast en mycket liten del. Undan-
taget frin informations- och samtyckeskravet fér sidan lagring och
dtkomst som behdvs for att dverfora ett elektroniskt meddelande
via ett elektroniskt kommunikationsnit innebir dessutom att
bestimmelsen 1 princip inte triffar den verksamhet som merparten
av Ovriga bestimmelser 1 6 kap. LEK avser att reglera, dvs. till-
handahillandet av elektronisk kommunikation och kommunika-
tionsnit.

Den tillsyn som PTS har bedrivit mot innehavare av webbplatser
har visat att den foreteelse som bestimmelsen reglerar, sjilva éver-
foringen av en cookie till eller frin en besdkares webblisare, i
ménga fall utgér endast en mindre del av en omfattande hantering
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av uppgifter som syftar till att kartligga besékarens personlighet
eller intressen. Huvuddelen av en sidan kartliggning bestar 1 stillet
1 den behandling av personuppgifter som utférs av t.ex. foretag
som foérmedlar annonser till webbplatser, sisom samkérning av
uppgifter om vilka webbplatser en besckare har varit inne pd och
vad han eller hon dir har klickat pi. Anvindningen av cookies ir
ménga ginger en forutsittning for att en sddan behandling ska
kunna ske, men behandlingen utgér inte 1 sig den hantering av upp-
gifter som faller inom ramen fér 6 kap. 18 § LEK. Denna be-
stimmelse reglerar med andra ord bara lagringen och inhimtandet
av uppgifter, inte vad uppgifterna sedan anvinds till. Dirmed faller
den efterfsljande behandlingen utanfér PTS:s tillsynsmandat och ir
1 stillet en friga for Datainspektionens tillsyn.

Tillsyn over bestimmelserna om abonnentforteckningar och cookies
bor utforas av Datainspektionen

De bestimmelser som har beskrivits hir intar nigot av en sirstill-
ning bland 6vriga bestimmelser 1 LEK som reglerar behandling av
personuppgifter och integritetsskydd. De tar sikte pd personupp-
giftsbehandling som 1 huvudsak utférs av andra dn operatérer, och
de saknar dven pd andra sitt den nira koppling till sektorn elektro-
nisk kommunikation som annars utmirker LEK. De avser 1 stillet
mer allminna dataskyddsrittsliga férutsittningar for behandling av
personuppgifter eller tar sikte pd en mycket begrinsad del av ett
forlopp som 1 6vrigt fér nirvarande regleras i personuppgiftslagen.

Bestimmelserna om abonnentférteckningar utgér, till skillnad
frin huvuddelen av den 6vriga regleringen i 6 kap. LEK, snarare en
renodlad registerbestimmelse som, specifikt for behandling av
personuppgifter 1 abonnentupplysningsindamal, giller 1 stillet for
bland annat bestimmelsen i 10 § personuppgiftslagen om nir be-
handling av personuppgifter ir tilliten. Tillsynen &ver bestimmel-
serna forutsitter dverviganden om bland annat krav pd samtycke
och information om indamélen med en personuppgiftsbehandling.
Denna typ av 6verviganden utgér en stor och sjilvklar del av Data-
inspektionens tillsynsverksamhet. Tillsynen éver bestimmelserna 1
6 kap. 15 och 16 §§ LEK bor dirfér omfattas av Datainspektionens
tillsynsmandat. Vi foreslar dirfér en sddan dverféring av tillsyns-
ansvar 1 denna del.
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Nir det giller den s.k. cookie-bestimmelsen finns dessutom en
mycket nira koppling mellan sjilva anvindningen av cookies och
den efterféljande behandlingen av de uppgifter som har samlats in
med hjilp av cookies, men tillsynen utévas 1 dag av tvd olika myn-
digheter. Det ir bara det forsta ledet 1 denna hantering — lagringen
eller inhimtandet av uppgifter — som triffas av regleringen 1 6 kap.
18§ LEK. Detta led utgdér en mindre del av den omfattande
hantering av uppgifter som syftar till att kartligga besokarnas per-
sonligheter eller intressen. Resten av hanteringen utgors av en be-
handling av de personuppgifter som har samlats in med hjilp av
cookies och som 1 dag omfattas av Datainspektionens tillsyn. Till-
synen over anvindningen av cookies skulle enligt vir uppfattning
bli mer effektiv och indaméilsenlig om en och samma myndighet
kunde utéva tillsyn 6ver hela det forlopp som bérjar med anvind-
ningen av cookies och &vergdr till en behandling av insamlade
uppgifter. Vi foresldr dirfor att tillsynsansvaret ocksd foér bestim-
melsen 1 6 kap. 18 § LEK &verférs till Datainspektionen.

Med de overféringar av tillsynsuppgifter till Datainspektionen
som vi féresldr blir tillsynsansvaret mer indamélsenligt fordelat.
Det finns skil att utgd ifr@n att detta innebir ett stirke skydd for
den enskildes personliga integritet. Frigor som har en tydligare
koppling till mer allminna dataskyddsrittsliga principer samlas hos
Datainspektionen som dirigenom fér en stirkt och tydliggjord roll
som central tillsynsmyndighet med det 6vergripande ansvaret for
tillsyn 6ver personuppgiftsbehandling och som tillsynsmyndighet
enligt den nya dataskyddstorordningen. Samtidigt skapas bittre
forutsittningar for PTS att renodla sin tillsynsverksamhet till de
bestimmelser som har den tydliga och nira kopplingen till sektorn
elektronisk kommunikation. Vart forslag foranleder dndringar i
forordningen (2003:396) om elektronisk kommunikation och i
Datainspektionens myndighetsinstruktion. Vi limnar férslag pd
sddana indringar.

De befogenheter som foljer av LEK ir inte identiska med de
som giller nir tillsyn utdvas med stdd av personuppgiftslagen. Det
forefaller naturligt och vore ocksd mest praktiskt att Datainspek-
tionen vid tillsyn 6ver de nimnda bestimmelserna i LEK kan ha
tillgdng till samma befogenheter som myndigheten har vid utévan-
det av annan tillsyn, dvs. de befogenheter som 1 dag foljer av per-
sonuppgiftslagen. En sidan ordning skulle kunna 3stadkommas
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genom att 1 lagen eller férordningen om elektronisk kommunika-
tion hinvisa till personuppgiftslagen. Mot bakgrund av det pi-
giende arbetet med att anpassa svensk lagstiftning till den nya data-
skyddsforordningen, vilket bland annat innebir att personuppgifts-
lagen inom kort kommer att upphivas, avstdr vi emellertid frin att
nu limna ndgot sddant forfattningsforslag. I det lagstiftningsarbete
som blir foljden av den kommande &versynen av e-privacy-
direktivet kan det ocks8 finnas anledning att dterkomma till frigan
om regleringen av tillsynsmyndigheternas befogenheter enligt LEK.
Tills vidare anser vi att Datainspektionen, vid tillsyn av de bestim-
melser i LEK som omfattas av véra forslag, ska ha samma befogen-
heter som PTS har i dag, det vill siga de som foljer av LEK. Sivitt
vi kan bedéma kommer detta inte att innebira nigra problem for
tillsynsverksamheten.

10.2.3 En ytterligare forstarkning av Datainspektionens roll
som central tillsynsmyndighet genom samrad och
overlamnande av fragor for beslut

Ocksd 1 sidana ullsynsirenden som med de forindringar vi nu
foresldr dven i fortsittningen ska omfattas av PTS:s tillsynsansvar
uppkommer ibland frigor som kriver éverviganden som har en
direkt koppling till den generella personuppgiftsregleringen. Ett
tydligt sddant exempel dr om det 1 ett tillsynsirende uppkommer en
friga om innebérden av begreppet samtycke. Det handlar hir om
att proévningen 1 ett tillsynsirende forutsitter en tolkning av
inneborden av ett begrepp som finns reglerat 1 LEK, och dirfor
omfattas av PTS:s tillsynsansvar, men som ocks8 finns reglerat och
har sin grund i personuppgiftslagen. For att ge ett s3 starkt skydd
for den enskildes personliga integritet som mojligt dr det centralt
att sddana begrepp ges en bidde korrekt och enhetlig innebord
oavsett vilken myndighet som utévar tillsyn och oavsett vilken lag
som tillimpas. Om det i ett tillsynsirende hos PTS uppkommer en
frdga med sidan direkt koppling till innebérden av en generell
personuppgiftsreglering, ir det dirfor virdefullt om PTS inhimtar
Datainspektionens vigledande yttrande 1 frigan. Det torde ocks3 i
tillsynsidrenden hos PTS kunna uppkomma situationer dir det ir
limpligare att en delfriga 6verlimnas till Datainspektionen for
slutligt avgérande. Ett exempel kan vara om frigan om &verféring
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av personuppgifter till tredje land uppkommer i1 ett tillsynsirende.
Provningen giller hir tillimpningen av en bestimmelse 1 person-
uppgiftslagen som inte sirskilt regleras i LEK.* Prévningen bér i
sddana fall goras av Datainspektionen, varfér det kan vara limpligt
att PTS 6verlimnar frigan dit fér avgodrande.

Ett utokat utnyttjande av mojligheten till samrdd och 6verlim-
nande skulle ge Datainspektionen méjlighet att limna stéd till PTS
1 tillsynsirenden dir frigor uppkommer med en direkt koppling till
den allminna personuppgiftsregleringen. Hirigenom stirks ocksd
Datainspektionens roll som central tillsynsmyndighet med det
overgripande ansvaret for tillsyn 6ver behandling av personupp-
gifter. For den enskilde skapas ett stirkt skydd fér den personliga
integriteten bide genom att frigor om tolkningen av centrala data-
skyddsregleringar avgérs med stéd av den myndighet som ir expert
pd omrddet och genom att det dirigenom skapas ¢kade forutsitt-
ningar f6r enhetlighet 1 tillimpningen av aktuella bestimmelser.

S&dan samverkan mellan myndigheterna ir redan i dag mojlig
med stéd av forvaltningslagens (1986:223) bestimmelser och vi ser
inte ett behov av ytterligare reglering.

Ett samrdd med eller 6verlimnande av tillsynsirenden till
Datainspektionen skulle kunna férutsitta att Datainspektionen fir
tillgdng till uppgifter som hos PTS omfattas av sekretess. Det ir
inte ovanligt att det 1 PTS:s tillsynsirenden férekommer uppgifter
som omfattas av sekretess enligt i 18 kap. 8 § och 30 kap. 23 §
offentlighets- och sekretesslagen (2009:400), férkortad OSL. Av
18 kap. 8 § OSL féljer att sekretess giller for uppgift som limnar
eller kan bidra till upplysning om sikerhets- eller bevakningsitgird,
om det kan antas att syftet med tgirden motverkas om uppgiften
rojs och atgirden avser bland annat telekommunikation eller sys-
tem for automatiserad behandling av information. Sekretess giller
vidare enligt 30 kap. 23 § OSL i statlig tillsynsverksamhet bland
annat for uppgifter om enskildas affirs- eller driftsférhdllanden om
det kan antas att det enskilde lider skada om uppgifterna rojs.

Sekretess giller som huvudregel dven mellan myndigheter. Den
sekretessbrytande bestimmelsen 1 den s.k. generalklausulen 1
10 kap. 27 § OSL torde emellertid enligt vir mening mojliggora ett
utbyte av uppgifter i de situationer av myndighetssamverkan som vi

*Jfr prop. 2010/11:46 s 58 ff.
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har beskrivit. Ett informationsutbyte kan vara méjligt mellan myn-
digheter som har nirbesliktade uppgifter och som bdda har rittslig
befogenhet att direkt fordra in uppgifterna 1 friga. De nimnda
primira sekretessbestimmelserna skulle vara tillimpliga dven 1 Data-
inspektionen, varfor uppgifterna dven dir skulle omfattas av sekre-
tess.” Sekretess torde mot denna bakgrund inte utgéra ndgot hinder
mot den typ av 6kad samverkan mellan PTS och Datainspektionen
som vi foreslar.

10.3 Datainspektionens och Sakerhets- och integri-
tetsskyddsnamndens parallella tillsynsuppdrag

Bedomning: Tillsynen over Sikerhetspolisens personuppgifts-
behandling bor utféras av bide Datainspektionen och Sikerhets-
och integritetsskyddsnimnden. Tillsynen éver den 6ppna polisens
personuppgiftsbehandling bor utféras av Datainspektionen.

Det nya dataskyddsdirektivet kommer att medfora vissa
skyldigheter for tillsynsmyndigheten att pd begiran av enskilda
kontrollera lagenligheten av personuppgiftsbehandlingar dven
hos andra myndigheter in Polismyndigheten. Overviganden om
den nirmare utformningen av Datainspektionens skyldighet att
pd begiran av en enskild kontrollera om han eller hon har varit
foremdl for behandling av personuppgifter inom den &ppna
polisens brottsbekimpande verksamhet bor dirfér goras av den
utredning som har i uppdrag att genomfora direktivet 1 svensk ritt.

Sikerhets- och integritetsskyddsnimndens anmilningsskyl-
dighet till Datainspektionen bor gilla bara om det finns ett
behov av ett rittsligt bindande och 6verklagbart beslut om
exempelvis rittelse eller forbud mot fortsatt behandling. Detta
bér anses vara fallet om Sikerhetspolisen inte vidtar nédvindiga
dtgirder med anledning av nimndens uttalande om en otilldten

personuppgiftsbehandling.

* Se ocksd kommentaren till 10 kap. 27 § OSL i Offentlighets- och sekretesslagen, en kom-
mentar, av Eva Lenberg m.fl.
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Forslag: Tillsynen 6ver den 6ppna polisens personuppgiftsbe-
handling bor inte lingre ingd 1 Sikerhets- och integritetsskydds-
nimndens uppdrag utan i fortsittningen endast utféras av Data-
inspektionen.

Sikerhets- och integritetsskyddsnimndens tillsynsuppdrag
ska omfatta all behandling av personuppgifter 1 Sikerhetspolisens
brottsbekimpande verksamhet.

10.3.1 Parallella tillsynsuppdrag

Vir kartliggning har tydliggjort att den nuvarande ordningen, dir
bide Datainspektionen och Sikerhets- och integritetsskyddsnimn-
den (SIN) har ett ansvar for tillsynen 6ver polisens behandling av
personuppgifter i den brottsbekimpande verksamheten, innebir att
tvd myndigheter ir behoriga men ocksd faktiskt kommit att utéva
tillsyn 6ver samma personuppgiftsbehandling. I praktiken har den
parallella tillsynen endast varit aktuell nir det giller Polismyndig-
hetens (dvs. vad som ofta, och dven 1 detta betinkande, kallas den
oppna polisen, vilket dirmed inte inkluderar Sikerhetspolisen)
personuppgiftsbehandling® eftersom Datainspektionen hittills i prin-
cip inte har utévat ndgon inspektionsverksamhet som giller Siker-
hetspolisen.”

Att tvd myndigheter utévar tillsyn &ver samma verksamhet utan
att det 1 det enskilda fallet 4r tydligt hur ansvaret for tillsynen ska
fordelas kan innebidra nackdelar. Vid sidan av de sambhillsekono-
miska invindningar som kan goéras mot att ordningen innebir
risker for dubbelarbete och ett 6kat samordningsbehov, kan anfé-
ras att en oklar ansvarstérdelning ir forvirrande bdde fér den
enskilde, som inte vet vart han eller hon ska vinda sig, och for de
berérda myndigheterna. Nir det giller Datainspektionen och SIN
har de tvi myndigheterna inte heller samma befogenheter: Data-
inspektionen kan till skillnad frdn SIN 1 rittsligt bindande beslut

6 SIN:s tillsynsansvar omfattar dven personuppgiftsbehandling enligt polisdatalagen (2010:361)
och lagen (2010:362) om polisens allminna spaningsregister som utférs av Ekobrottsmyn-
digheten. Det ir dock Polismyndigheten som ir personuppgiftsansvarig for sddan behand-
ling.

7 Sikerhetspolisen samrdder dock med Datainspektionen enligt 2 § polisdataférordningen
(2010:1155) nir myndigheten ska inféra eller dndra i it-system av stdrre omfattning eller
med sirskilda risker for intring i den personliga integriteten.

176



SOU 2016:65 Forstarkning av skyddet for den personliga integriteten...

foreligga en personuppgiftsansvarig att t.ex. ritta en felaktig upp-
gift eller upphora med en felaktig behandling.

A andra sidan var just den parallella tillsynen en omstindighet
som framholls som en fordel nir SIN fick sitt tillsynsuppdrag.
Syftet var att dirigenom skapa en stirkt och mera allsidig tillsyn,
dir tvd tllsynsmyndigheter med delvis olika fokus och uppdrag
kunde komplettera varandra. SIN:s sirskilda beslutsform, med en
parlamentariskt foérankrad nimnd, ansdgs ocksd vara en styrka och
sirskilt viktig for att tillgodose allminhetens insyn. Man ville
dirigenom skapa fortroende for en verksamhet som innefattar
sirskilt integritetskinslig personuppgiftsbehandling och som om-
fattas av betydande sekretess. Till detta kom de krav pd tillsynen
som foljde av en dom mot Sverige i Europadomstolen.®

Vi redovisar i det f6ljande vira dverviganden om for- och nack-
delar med parallella tillsynsuppdrag nir det giller polisens per-
sonuppgiftsbehandling, liksom vira slutsatser 1 frigan om hur till-
synen bor vara utformad fér att pd bista sitt bidra till ett starkt
skydd for den enskildes integritet. Vi har funnit att en 3tskillnad
kan behova goras mellan tillsynen 6ver & ena sidan Sikerhets-
polisens behandling av personuppgifter och & andra sidan den
behandling som utférs av den 6ppna polisen.

10.3.2 Inrattandet av SIN och utvidgningen av myndighetens
uppdrag

Bakgrunden till inrittandet av SIN var som nimnts att Europa-
domstolen hade funnit att Sverige saknade effektiva rittsmedel
enligt artikel 13 1 Europakonventionen. Talan hade vickts av ett
antal personer som hade registrerats hos Sikerhetspolisen, men som
helt saknade mojlighet att fi ta del av de uppgifter som fanns
registrerade.

Europadomstolen konstaterade att artikel 13 i Europakonven-
tionen stiller upp ett krav pd att enskilda ska ha tillgdng tll ett in-
hemskt rittsmedel for att kunna tillgodose sina rittigheter enligt
konventionen. Rittsmedlet ska innebira att den behoriga nationella
myndigheten bide provar ett klagomal 1 sak och har méjlighet att

8 Dom i Europadomstolens mil Segerstedt-Wiberg m.fl. mot Sverige (ansékan nr 62332/00,
dom den 6 juni 2006). Domen och dess konsekvenser beskrivs i nista avsnitt.
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besluta om limplig gottgorelse. Rittsmedlet miste dessutom vara
bade praktiskt och rittsligt effektivt. Det krivs inte att varje enskilt
rittsmedel anses effektivt, det kan ricka att de sammantaget upp-
fyller kraven pd att erbjuda den enskilde ett effektivt rittsmedel.
Domstolen noterade att bide Justiticombudsmannen och Justitie-
kanslern dr behoriga att ta emot och prova klagomdl frin enskilda
men att dessa myndigheter saknar befogenhet att fatta lagligt
bindande beslut. Dessutom utévar de en allmin tillsyn och de har
inget sirskilt ansvar f6r att utreda hemlig évervakning eller lagring
av uppgifter i Sikerhetspolisens register. Domstolen konstaterade
vidare att den divarande Registernimnden inte hade nigon
befogenhet att besluta om att akter skulle férstoras eller uppgifter
raderas alternativt rittas. Datainspektionen, som kan préva klago-
mal frin enskilda, har visserligen vidare befogenheter, men det hade
enligt domstolen inte framkommit ndgot som visade att Data-
inspektionen var effektiv i praktiken. De tillgingliga rittsmedlen
kunde enligt domstolen dirmed varken var fér sig eller tillsammans
uppfylla kraven enligt artikel 13.

Bland annat for att rdda bot pd denna brist inrittades SIN. Den
nya myndighetens tillsynsomride omfattade ursprungligen brotts-
bekimpande myndigheters anvindning av hemliga tvingsmedel och
kvalificerade skyddsidentiteter samt dirmed sammanhingande
verksamhet, liksom Sikerhetspolisens personuppgiftsbehandling.
Nimnden skulle ocksd pd begiran av en enskild kontrollera bland
annat om han eller hon varit féremél f6r sidan personuppgiftsbe-
handling i strid med lag eller annan forfattning. Syftet var att
inritta ett organ for lopande, rittslig kontroll av dessa verksam-
heter, som dessutom skulle stirka enskildas tillging till ett natio-
nellt effektivt rittsmedel. Nimndens parlamentariska anknytning, 1
form av ledamoter nominerade av riksdagens partigrupper, moti-
verades med att ett organ av detta sirskilda slag bér vara utformat
s& att dess ledamoter kan sigas representera allminheten och
garantera medborgerlig insyn i verksamheten.’

I propositionen betonades att SIN inte ska &verlappa utan
komplettera andra tillsynsorgan och myndigheter. SIN gavs inte
nigra befogenheter att pd egen hand genom bindande beslut
foreskriva t.ex. rittelse eller att en behandling ska upphéra. I stillet

? Prop. 2006/07:133, s. 64 {.
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anférdes att nimnden bor anmila sina iakttagelser och éverlimna
relevanta delar av det som har framkommit i tillsyns- eller kontroll-
irendet till den myndighet som ansvarar fér den friga som ir
aktuell.' Anmilningsskyldigheten i férhillande till Aklagarmyn-
digheten, Justitiekanslern och Datainspektionen framgér i dag av
20 § férordningen (2007:1141) med instruktion for Sikerhets- och
integritetsskyddsnimnden.

Vid inférandet av den nya polisdatalagen (2010:361) utvidgades
SIN:s tillsynsansvar till att iven omfatta den 6ppna polisens per-
sonuppgiftsbehandling."’ Alternativet att i stillet anfortro tillsynen
1 dess helhet enbart 3t Datainspektionen diskuterades i propositio-
nen. Dir anférdes att detta skulle innebira en begrinsning vad
giller tillsynen 6ver Sikerhetspolisens personuppgiftsbehandling.
Det fanns enligt regeringen skil som talade for att all tillsyn borde
ligga pd en enda myndighet men man ansdg att dvervigande skil
talade for att tillsynen bist utférdes av tvd olika myndigheter, var
och en med utgingspunkt i sitt uppdrag. Dirmed skulle SIN utéva
en tillsyn som kompletterade Datainspektionens tillsyn. SIN hade
enligt regeringen en sidan insikt 1 och erfarenhet av den granskade
verksamheten som okar férutsittningarna fér en tillsyn som
inriktas pd de omriden som kan ge upphov till sirskilda risker frén
integritetssynpunkt. Datainspektionens tillsyn gav 4 sin sida goda
forutsittningar att framfér allt kontrollera att allminna principer
for behandling av personuppgifter tillimpas ocksd inom den brotts-
bekimpande verksamheten. Det konstaterades vidare att en sidan
“dubbel” tillsyn redan férekom nir det gillde Sikerhetspolisens
personuppgiftsbehandling. Det anférdes 1 detta sammanhang inget
om att SIN:s sirskilda beslutsmodell och sammansittning med
parlamentariskt deltagande skulle vara av sirskilt virde nir det
gillde tillsynen 6ver den 6ppna polisens personuppgiftsbehandling.
Inte heller anférdes ndgot om noédvindigheten av att pa begiran av
enskilda utféra kontroller av om de varit féremdl for personupp-
giftsbehandling av den 6ppna polisen.

' A. prop. s. 70.
! Prop. 2009/10:85, s. 273 {.
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10.3.3 EU:s dataskyddsreform

Den nya allminna dataskyddsférordningen och det nya data-
skyddsdirektivet pd det brottsbekimpande omridet antogs av ridet
och parlamentet den 27 april 2016. Forordningen ska bérja tillimpas
den 25 maj 2018 och direktivet ska vara implementerat senast den 6
maj 2018. I kapitel 9 redovisar vi vért forslag att Datainspektionen ska
utses till nationell tillsynsmyndighet enligt de tv4 rittsakterna.

Det nya dataskyddsdirektivet innehdller mera detaljerade
bestimmelser om vilka krav som stills pd de nationella tillsyns-
myndigheterna dn det nuvarande rambeslutet. Den eller de myndig-
heter som ska vara ansvariga for att Overvaka tillimpningen av
direktivet ska vara oberoende i utférandet av sina uppgifter och
utdvandet av sina befogenheter. En nationell tillsynsmyndighet méste
vidare ha en mingd behorigheter, uppgifter och befogenheter som
preciseras 1 direktivet. Hir kan nimnas att tillsynsmyndigheten bland
annat ska kunna utfirda varningar om att en planerad person-
uppgiftsbehandling sannolikt kommer att strida mot direktivet,
foreligga om rittelse och férbjuda fortsatt behandling. Bindande
beslut meddelade av en tillsynsmyndighet ska kunna éverklagas for att
garantera enskilda effektiva rittsmedel.

Den nirmare innebérden av vissa av de krav som stills upp 1
direktivet och vilka anpassningar som 1 ndgra avseenden krivs nir
det giller den svenska tillsynen har beskrivits i kapitel 9.

Att den 6ppna polisens personuppgiftsbehandling 1 brotts-
bekimpande verksamhet kommer att omfattas av direktivet ir
uppenbart. Frigan om och i vilken utstrickning direktivet kommer
att omfatta ocksd Sikerhetspolisens verksamhet ir dnnu svir att
besvara. I direktiven till Utredningen om 2016 irs dataskydds-
direktiv (dir. 2016:21) konstateras att centrala delar av Sikerhets-
polisens verksamhet ir av sidant slag att unionsritten inte ir
tillimplig. Den utredningen har dirfér fitt i uppdrag att bland
annat analysera och bedéma pd vilket sitt Sikerhetspolisens per-
sonuppgiftsbehandling bér regleras och om det finns skil att sepa-
rera den regleringen frin polisdatalagstiftningen. Utredningens
uppdrag ska redovisas senast den 30 september 2017. Vi utgdr i vira
overviganden ifrdn antagandet att det nya dataskyddsdirektivet kan
komma att anses tillimpligt pd 1 vart fall delar av Sikerhetspolisens
verksamhet. Utredningen om 2016 ars dataskyddsdirektiv har dven
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1 6vrigt uppdrag som ror bland annat tillsynsmyndighetens upp-
gifter med anledning av direktivet. Denna del av uppdraget ska
redovisas 1 ett delbetinkande senast den 1 april 2017.

10.3.4 Tillsynen dver Sakerhetspolisens
personuppgiftsbehandling bér utféras bade av
Datainspektionen och Sakerhets- och integritetsskydds-
namnden

Nir det giller frigan hur tillsynen 6ver Sikerhetspolisens person-
uppgiftsbehandling i fortsittningen bor vara utformad for att
erbjuda ett sd starkt och indamélsenligt skydd som méjligt f6r den
enskildes personliga integritet miste ndgra sirskilda omstindig-
heter vigas mot de eventuella nackdelar som kan uppstd med en
parallell tillsyn.

Europadomstolen fann i sitt nimnda avgoérande att Datainspek-
tionens tillsyn éver Sikerhetspolisen, inte ens tillsammans med den
tillsyn som ocksd bedrivs av andra myndigheter, motsvarar Europa-
konventionens krav pd ett effektivt rittsmedel. SIN tillkom bland
annat fér att rdda bot pd denna brist. Tillsynen 6ver Sikerhets-
polisens personuppgiftsbehandling kan mot den bakgrunden inte
lyftas bort frdn SIN for att uteslutande utféras av Datainspektio-
nen om inte sddana &tgirder vidtas som innebir att Datainspek-
tionens tillsyn kommer att utgora ett effektivt rittsmedel enligt
artikel 13 1 Europakonventionen. Exakt vilka &tgirder som detta
skulle kriva ir emellertid oklart.

Datainspektionen har inte SIN:s sirskilda beslutsform, en nimnd
med en parlamentarisk férankring. Denna beslutsform har ansetts
sirskilt limplig 1 drenden som priglas av s3 stark sekretess och
begrinsade mojligheter till insyn som Sikerhetspolisens sikerhets-
och underrittelseverksamhet. Om Datainspektionen i fortsitt-
ningen ensam skulle ansvara for tillsynen 6ver Sikerhetspolisens
personuppgiftsbehandling méste det dirfor dvervigas om en sddan
sirskild beslutsform bor inforas dven dir.

Att tvirtom 6verviga en ordning som innebir att endast SIN 1
fortsittningen ska vara behorig att utova tillsyn 6ver Sikerhetspoli-
sens personuppgiftsbehandling skulle & andra sidan, 1 den mén det
nya dataskyddsdirektivet kommer att anses omfatta i vart fall delar
av Sikerhetspolisens verksamhet, férutsitta anpassningar till bland
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annat direktivets krav pd tillsynsmyndigheternas befogenheter. SIN
saknar som angetts vissa av dessa befogenheter. SIN:s uttalanden ir
inte heller bindande beslut och de kan inte 6verklagas. Nimndens
sirskilda sammansittning med parlamentariskt utsedda ledaméter
gor det enligt v8r mening inte limpligt att féresld ndgon dndring i
det avseendet.

I detta sammanhang kan vi ocksi konstatera att Artikel 29-
gruppen, dvs. den grupp inom EU med representanter fér med-
lemsstaternas tillsynsmyndigheter som bland annat syftar till en
enhetlig tillimpning av EU:s dataskyddsregler, har rekommenderat
att tillsynen 6ver sikerhets- och underrittelseverksamhet ska utfs-
ras av den nationella centrala tillsynsmyndigheten (i Sverige Data-
inspektionen) eller av ett sirskilt organ i samarbete med den natio-
nella tillsynsmyndigheten.”” Dessa omstindigheter talar mot att
18ta SIN ensamt ansvara for tillsynen 6ver Sikerhetspolisen.

Sammantaget anser vi mot denna bakgrund att bide Data-
inspektionen och SIN iven 1 fortsittningen ska vara behériga att
utdva tillsyn dver Sikerhetspolisens behandling av personuppgifter
1 den brottsbekimpande verksamheten. De tvd myndigheterna kan
nir det giller Sikerhetspolisens personuppgiftsbehandling tillsammans
tillhandah&lla en ordning som ger ett starkt skydd fér den enskildes
personliga integritet. De parallella tillsynsbefogenheterna kom-
pletterar hir varandra och blir inte 1 praktiken behiftade med nigra
sddana negativa konsekvenser som annars kan bli foljden av en
parallell tillsyn.

SIN har en vil upparbetad kunskap om och erfarenhet av de
sirskilda forhdllanden som giller f6r Sikerhetspolisens verksamhet,
som ju omgirdas av stark sekretess och mycket begrinsad insyn.
Det finns vid SIN:s kansli och i nimnden en vil etablerad och
fungerande ordning fér att hantera det ofta omfattande hemliga
material som utgdér grunden fér tillsynen. Nimndens sirskilda
sammansittning ger en stark parlamentarisk anknytning, med
ledamoter som kan sigas representera allminheten och garantera en
medborgerlig insyn. Dessutom motsvarar den kontrollverksamhet
som utférs av SIN, tillsammans med skyldigheten att anmila
forhllanden till myndigheter som kan fatta rittsligt bindande

12 Opinion 04/2014 on surveillance of electronic communications for intelligence and national
security purposes, Article 29 Data Protection Working Party, 10 april 2014.
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beslut, Europakonventionens krav pd ett effektivt rittsmedel. Det
kan tilliggas att det ocksd 1 minga andra linder ir vanligt med
sirskilda tillsynsorgan for sikerhets- och underrittelseverksamhet.

For att leva upp tll dven de EU-rittsliga kraven pd vilka
befogenheter en tillsynsmyndighet bor ha, krav som kan komma att
dtminstone till viss del omfatta dven Sikerhetspolisens person-
uppgiftsbehandling, samt f6r att tillhandahlla en ordning som innebir
att ett bindande beslut om exempelvis forbud eller rittelse kan
meddelas och att ett sddant beslut ocksd kan éverklagas till allmin
forvaltningsdomstol bér dven Datainspektionen ha behérighet att
med bibehdllna befogenheter utéva tillsyn over Sikerhetspolisens
personuppgiftsbehandling. En sddan ordning ir ocksd limplig med
tanke pd att Datainspektionen ska ha ett helhetsperspektiv nir det
giller dataskyddsfrigor och folja utvecklingen pd it-omridet. Detta
giller inte minst med tanke pd det kommande arbetet inom data-
skyddsstyrelsen.

En ordning som innebir att tvd myndigheter dven i fortsitt-
ningen ir behoriga att utova tillsyn éver Sikerhetspolisens person-
uppgiftsbehandling stimmer dessutom vil éverens med den som
giller pd forsvarsunderrittelseomrddet. Statens inspektion for for-
svarsunderrittelseverksamheten (Siun) utévar sin tillsyn parallellt
med Datainspektionen och denna ordning ir av allt att déma inte
ifrdgasatt. De verksamheter som ir foremal f6r tillsyn av SIN res-
pektive Siun uppvisar likheter, sirskilt vad giller den starka begrins-
ningen av allminhetens insyn och behovet av sirskilda tillsyns-
insatser som kan stirka det medborgerliga fértroendet for verk-
samheterna.

I praktiken torde en ordning av detta slag innebira att de
huvudsakliga tillsynsinsatserna p samma sitt som i dag kommer
att utfoéras av SIN. I detta sammanhang bér SIN:s anmilningsskyl-
dighet till Datainspektionen beréras. For att sikerstilla en ordning
som innebdr att iakttagelser om otilldten personuppgiftsbehandling
vid behov kan resultera i ett bindande och éverklagbart beslut och
som iven tillgodoser de EU-rittsliga kraven pd tillsynsmyndig-
heternas befogenheter, krav som till viss del kan komma att
omfatta dven Sikerhetspolisen, har vi évervigt om de finns behov
av forindringar 1 den nuvarande ordningen betriffande nir och hur
SIN ska anmila frigor om personuppgiftsbehandling till Data-
inspektionen. En sidan anmilningsskyldighet foljer 1 dag av SIN:s
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myndighetsinstruktion, som anger att SIN 1 ska anmala vissa 1akt-
tagelser till Datainspektionen, Justitiekanslern och Aklagarmyndig-
heten.” Det idr emellertid en skillnad mellan hur SIN:s anmil-
ningsskyldighet ir formulerad 1 forhillande till Datainspektionen
respektive till de tvd andra myndigheterna.

SIN ska, om man i sin verksamhet uppmirksammar férhillan-
den som kan utgéra brott, anmila detta till Aklagarmyndigheten
eller annan behérig myndighet. Om nimnden uppmirksammar
felaktigheter som kan medfora skadestdndsansvar for staten gentemot
en fysisk eller juridisk person ska nimnden anmila detta till
Justitiekanslern. Anmilningsskyldigheten 1 foérhdllande till Data-
inspektionen ir diremot nigot svagare formulerad. Den forutsitter
en mera fri bedémning av SIN om nimnden finner omstindigheter
som Datainspektionen bér uppmirksammas pd, ska nimnden an-
mila det till inspektionen. Vira kontakter med SIN och Data-
inspektionen har visat att myndigheterna har gjort ndgot olika tolk-
ningar av denna anmilningsskyldighet.

For att sikerstilla att rictslige bindande och 6verklagbara beslut
ska kunna meddelas som foreskriver exempelvis att oriktigt be-
handlade personuppgifter ska rittas eller att en behandling ska upp-
héra, har vi 6vervigt att foresld skirpningar av hur SIN:s anmil-
ningsskyldighet till Datainspektionen formuleras. En sddan skirp-
ning skulle kunna ske genom att SIN dliggs att géra en anmilan till
Datainspektionen si snart nimnden har funnit férhllanden som
utgor otilliten personuppgiftsbehandling. Vi har emellertid kunnat
konstatera att dven om SIN:s beslut inte ir rittsligt bindande s3
foljer polisen SIN:s uttalanden, ndgot som enligt SIN ir ett skil till
varfor nimnden inte hittills haft anledning att géra nigon anmilan
till Datainspektionen. Till skillnad frén vad som giller i férhéllande
till Aklagarmyndigheten och Justitickanslern — SIN kan inte sjilv
fatta beslut om att inleda en férundersékning eller att tillerkinna
nigon skadestdnd — har SIN dirmed sdvitt vi har kunnat finna i
praktiken dstadkommit vad en anmiilan till Datainspektionen skulle
syfta till, dvs. exempelvis att en felaktig uppgift rittas eller att en
otilliten behandling upphér. Det finns mot den bakgrunden inte
skil att nu infora en regel som kriver att SIN ska anmiila till Data-

320§ forordningen (2007:1141) med instruktion fér Sikerhets- och integritetsskydds-

nimnden.
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inspektionen varje ging SIN konstaterat att det férekommit en
otilliten personuppgiftsbehandling. En anmilningsskyldighet bor i
stillet foreligga bara nir det finns ett behov av att Datainspek-
tionen utnyttjar sina korrigerande befogenheter genom bindande
och 6verklagbara beslut. Ett sddant behov uppkommer inte om
Sikerhetspolisen sjilvmant foljer ett uttalande frdn SIN som pekar
pd ett behov av att vidta vissa dtgirder for att komma tillritta med
en felaktig behandling. Om det diremot skulle intriffa att Siker-
hetspolisen inte rittar sig efter SIN:s uttalande 1 ett tillsynsirende,
bér SIN anmila detta till Datainspektionen, som di kan vidta
dtgirder 1 form av exempelvis ett beslut med féreliggande om
rittelse.

En sidan tolkning av innebérden av SIN:s anmilningsskyldighet
1 forhdllande till Datainspektionen som den vi har beskrivit ryms
enligt vdr mening inom den nuvarande lydelsen av bestimmelsen.
Det saknas dirfér behov av att genom férfattningsindringar skirpa
anmilningsskyldigheten.

10.3.5 Tillsynen dver den 6ppna polisens
personuppgiftsbehandling bor utféras
av Datainspektionen

Nir det sd giller den 6ppna polisens personuppgiftsbehandling 1
den brottsbekimpande verksamheten gor vi foljande dverviganden.
De sirskilda omstindigheter som giller betriffande tillsynen 6ver
Sikerhetspolisens personuppgiftsbehandling gér sig inte gillande
med samma styrka nir det giller den 6ppna polisen. Det ir inte hir
friga om en verksamhet som i alla delar omgirdas av samma starka
sekretess och begrinsade insyn. Nir det giller det frin integritets-
synpunkt allra kinsligaste omrddet, nimligen underrittelseverk-
samhet, kan dock sekretessen vara lika stark hos den 6ppna polisen
som hos Sikerhetspolisen. Frigestillningen ror hir frimst, pd ett
nationellt plan, de principiella och samhillsekonomiska invind-
ningarna mot parallell tillsyn samt de praktiska problem som riskerar
att uppstd nir det dr oklart vilken myndighet som 1 ett enskilt fall
ska inleda ett tillsynsirende.

Nir det giller tillsynen 6ver den 6ppna polisens personupp-
giftsbehandling har tillsynsuppdraget i praktiken snarare kommit
att vara parallellt in kompletterande. Ett exempel pd detta for-

185



Forstarkning av skyddet for den personliga integriteten... SOU 2016:65

hillande ir, som nimnts, tillsynsirendena om de s.k. kringresande-
och kvinnoregistren som fordes av de divarande Polismyndig-
heterna i Skéne respektive Stockholm.'"* Det férstnimnda tillsyns-
drendet hanterades av SIN och det andra av Datainspektionen. I
bida fallen var det friga om personuppgiftsbehandling i den 6ppna
polisens brottsbekimpande verksamhet och det kan fér en utom-
stdende vara svirt att forstd varfér de inte provades av samma myn-
dighet. De frigestillningar som tillsynen avsdg var delvis likartade,
vilket illustrerar risken for att de tvd myndigheterna skulle kunnat
komma till oférenliga slutsatser. Som redan framhillits medfor
ocksd de bdda myndigheternas olika befogenheter och den omstin-
digheten att Datainspektionens men inte SIN:s beslut kan éver-
klagas, att det kan fd betydelse vilken av myndigheterna som han-
terar ett tillsynsirende.

Mot det nu sagda kan emellertid invindas att det var en for-
stirkning av tillsynen som man ville uppnd nir SIN:s tillsynsupp-
drag utvidgades till att ocksd omfatta den 6ppna polisens person-
uppgiftsbehandling. D3 anférdes som en férdel att de bida myn-
digheterna skulle utéva sin tillsyn med utgdngspunkt 1 sina olika
uppdrag. Datainspektionen skulle kontrollera att allmidnna prin-
ciper f6r behandling av personuppgifter tillimpades. Med tanke pd
att Datainspektionens tillsynsomrdde ir s& omfattande ansigs det
vara av virde om inspektionens tillsyn kompletterades med tillsyn
genom en myndighet som har till sirskild uppgift att utdva tillsyn
over brottsbekimpandeverksamhet. Tanken var att pd detta sitt
stadkomma en mer allsidig och dirigenom férstirkt tillsyn. Aven
om sekretessen 1 den dppna polisens brottsbekimpande verksam-
het inte i alla delar ir lika omfattande och stark som 1 Sikerhets-
polisens underrittelseverksamhet ir allmidnhetens insyn dven hir 1
ménga fall begrinsad. Att Datainspektionens tillsyn under sddana
forhillanden kompletteras av ytterligare ett tillsynsorgan, som dess-
utom genom den parlamentariska anknytningen kan sigas repre-
sentera allminheten, bedémdes ocksd vara en positiv férstirkning
av tillsynen.

Ordningen med parallella tillsynsorgan har emellertid inte, pd
det sdtt som avsdgs, inneburit att de tvd myndigheterna utdvar

! Sikerhets- och integritetsskyddsnimndens drende med dnr 173-2013, uttalande den 15 novem-
ber 2013 respektive Datainspektionens drende med dnr 2790-2014, beslut den 24 juni 2015.
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tillsyn med olika fokus. Datainspektionens och SIN:s tillsyns-
uppdrag kan avse samma frigestillningar, gilla samma regelverk
och utévas med samma bedémningsgrunder. Tillsynen inriktas 1
bida fallen p& de omriden som kan ge upphov till sirskilda risker
frén integritetssynpunkt. Intentionerna att Datainspektionen skulle
kontrollera mer allminna principer och att SIN skulle komplettera
denna tillsyn med sin sirskilda kompetens har dirmed inte upp-
fyllts. Mgjligen skulle férdelarna med den parallella tillsynen kunnat
vara stérre om de tvd myndigheterna haft mer olika fokus, pd det
sitt som var forutsatt. Foljden av att s inte blivit fallet ir att tvd
myndigheter med samma uppdrag utévar tillsyn éver samma verk-
samhet, utan att de tinkta fordelarna med en granskning frin olika
utgdngspunkter sivitt kan bedémas har uppkommit 1 praktiken.

Till detta kommer de praktiska invindningar som kan riktas mot
den nuvarande ordningen. Fér att undvika kolliderande tillsyns-
insatser fér Datainspektionen och SIN en kontinuerlig dialog dir
de bland annat tar del av varandras tillsynsplaner. Genom 16pande
kontakter och utbyte av tillsynsplaner kan tillsynsinsatser som in-
riktas pd samma frigor dirigenom undvikas. Denna samordning tar
emellertid i ansprdk resurser utan att skapa ndgot mervirde. Det
finns dven en risk att de tv8 myndigheterna kan komma till olika
slutsatser 1 frdga om en viss typ av behandling eller, som en foljd av
beslutens olika karaktir, att Datainspektionens beslut efter ett
overklagande dndras medan SIN:s i princip likalydande uttalande i
samma friga fortfarande giller och inte kan &verklagas. I sidana
situationer hjilper inte ett aldrig s& vil utvecklat samrdd mellan
myndigheterna.

Ett si effektivt utnyttjande som mojligt av allminna medel
torde forutsitta att det inte finns nigra oklarheter i frigan om vil-
ken myndighet som ska gora vad och att det inte finns risk for att
tvd myndigheter gér samma sak. En ordning som innebir att det
kan uppfattas vara en slump vilken av myndigheterna som inleder
ett tillsynsirende ir enligt vr mening inte limplig.

Sammantaget anser vi dirmed att den parallella tillsynen hir, till
skillnad frin vad som giller for tillsynen &ver Sikerhetspolisen, inte
har fatt de positiva effekter som efterstrivades. Den avsedda kom-
pletteringen av Datainspektionens tillsyn har visserligen inneburit
att fler tillsynsinsatser kunnat genomféras si att resultatet har
blivit ”mer tillsyn”, men har samtidigt visat sig innebira praktiska
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problem foér bade tillsynsobjekten och tillsynsmyndigheterna,
oklarheter i ansvarsférdelningen och risker fér ett ineffektive
utnyttjande av allminna resurser. De avsedda forstirkningarna av
skyddet foér den enskildes personliga integritet har dirfér inte
dstadkommits genom inférandet av parallella tillsynsbefogenheter
nir det giller den 6ppna polisens personuppgiftsbehandling.

Vi gor bedémningen att det inte dr mojligt att genom lag-
stiftning eller pd annat sitt formellt dela upp tillsynsansvaret pd ett
sddant sitt att de bdda myndigheterna skulle kunna utéva tillsyn
over den 6ppna polisen men inte ha ett 6verlappande tillsynsansvar.
Det ir svirt att se hur man pd ett tillrickligt konkret och logiskt
sitt skulle kunna definiera olika tillsynsuppgifter eller skiljelinjer
mellan dem, och grinsdragningsproblemen skulle med en sidan
16sning dirmed sannolikt snarast férvirras.

Vi anser dirfor att vervigande skil numera talar {or att bara en
myndighet ska utéva tillsyn éver den 6ppna polisens personuppgifts-
behandling. I valet mellan Datainspektionen och SIN gér vi bedém-
ningen att det bor vara Datainspektionen som har tillsynsansvaret for
den 6ppna polisens personuppgiftsbehandling i den brottsbekim-
pande verksamheten. Det ir bara Datainspektionen som 1 dag har de
befogenheter som sivitt vi nu kan bedéma krivs av det nya data-
skyddsdirektivet. Datainspektionen utévar vidare tillsyn over alla
andra myndigheter i den s kallade rittskedjan; Aklagarmyndigheten,
Ekobrottsmyndigheten, Tullverket, Kustbevakningen och Kriminal-
virden. Datainspektionen deltar ocksd 1 ett flertal grinséverskridande
samarbeten, sdsom Europol, Schengens informationssystem och
Primradsbeslutet. Utvecklingen bide i Sverige och inom EU gir mot
ett 6kat utbyte av personuppgifter mellan dessa myndigheter. For att
sikerstilla att tillsynen over flodet av personuppgifter ska bli effektiv
och bedrivas med en helhetssyn ir det en férdel om tillsynen dver alla
dessa myndigheters personuppgiftsbehandling utévas av en och
samma myndighet. Datainspektionen har den breda erfarenhet och
kompetens som krivs for att utéva en sddan samlad tillsyn.

Vi foreslar dirfor ate SIN:s tillsynsuppdrag dndras s att det inte
lingre ska omfatta tillsyn 6ver personuppgiftsbehandling i Polis-
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myndighetens och Ekobrottsmyndighetens'® brottsbekimpande verk-
samhet.

En ordning som innebir att endast Datainspektionen ska utdva
tillsyn &ver personuppgiftsbehandlingen inom den &ppna polisens
brottsbekimpande verksamhet fir till f6ljd att Datainspektionen
ocksd bor ha en skyldighet att pd begiran av en enskild kontrollera
om han eller hon ir féremdl f6r en lagstridig personuppgiftsbe-
handling i den 6ppna polisens brottsbekimpande verksamhet. Med
hinsyn till att det nya dataskyddsdirektivet stiller krav pa tillsyns-
myndigheten att utféra vissa kontroller pd begiran av enskilda
(artikel 46.1g) menar vi att den skyldighet som 1 dag aligger SIN
inte bor dverforas ordagrant till Datainspektionen. I stillet bor den
utredning som har i uppdrag att foresld hur direktivet ska genom-
foras 1 svensk ritt, bland annat nir det giller tillsynsmyndighetens
uppgifter, dterkomma till frigan om hur Datainspektionens skyl-
dighet att utféra kontroller pd begiran av enskilda bér utformas. '
En sidan skyldighet kommer dessutom si vitt vi kan bedéma att
omfatta personuppgiftsbehandlingen 1 fler brottsbekimpande myn-
digheter dn Polismyndigheten, sdsom exempelvis Kustbevakningen
och Tullverket.

Vi har ovan féreslagit att SIN idven 1 fortsittningen ska utdva
tillsyn over Sikerhetspolisens personuppgiftsbehandling. Om  till-
synen 6ver den dppna polisens personuppgiftsbehandling bara ska
utféras av Datainspektionen innebir detta att SIN:s verksamhet och
uppdrag, sdvitt giller granskning av behandling av personuppgifter,
dtergdr till den ordning som gillde fére 2012. Utéver tillsynen Sver
Sikerhetspolisens personuppgiftsbehandling kommer SIN iven i
fortsittningen att utdva tillsyn 6ver de brottsbekimpande myndig-
heternas anvindning av hemliga tvingsmedel och kvalificerade
skyddsidentiteter, och dirmed sammanhingande verksamhet, samt pd
begiran av en enskild kontrollera om han eller hon i strid med lag har
utsatts for hemliga tvingsmedel eller varit foremdl foér Sikerhets-
polisens personuppgiftsbehandling. SIN kommer hirutéver dven 1
fortsittningen att bedriva den verksamhet som utfors av de tvd

5 Det ir Polismyndigheten som har personuppgiftsansvaret {6r behandling av personupp-
gifter enligt polisdatalagen vid Ekobrottsmyndigheten.
' Utredningen om 2016 4rs dataskyddsdirektiv (Ju 2016:06, dir. 2016:21).
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sirskilda organen Registerkontrolldelegationen och Skyddsregi-
streringsdelegationen.

10.3.6 SIN:s tillsynsuppdrag bor inte avgransas till vissa lagar

SIN ska 1 dag enligt lagen (2007:980) om tillsyn 6ver viss brotts-
bekimpande verksamhet utéva tillsyn &ver den behandling av
personuppgifter enligt polisdatalagen (2010:361) och lagen (2010:362)
om polisens allminna spaningsregister som utférs av de myndig-
heter som omfattas av SIN:s tillsyn. Nir det giller Sikerhets-
polisen ska tillsynen ocksd avse behandling enligt den gamla polis-
datalagen (1998:622).

Att tillsynsuppdraget pd detta sitt begrinsas till tvd specifika
lagar har visat sig leda till vissa tillimpningsproblem och osikerhet
om myndighetens tillsynsmandat 1 tillsynsirenden dir en person-
uppgiftsbehandling dven aktualiserar tillimpningen av nigon annan
registerlagstiftning. Osikerheten f6rstirks nir regeringen i forarbe-
tena till annan lagstiftning anfoér att SIN:s tillsyn &ver person-
uppgiftsbehandling, trots den uttryckliga formuleringen i 1 § lagen
om tillsyn &ver viss brottsbekimpande verksamhet, inte bara giller
polisdatalagen utan dven nirliggande lagstiftning."

Vi menar att ett mera dndamailsenligt sitt att avgrinsa SIN:s
tillsynsansvar ir att inte koppla det till personuppgiftsbehandling
enligt vissa lagar. Uppdraget bor 1 stillet formuleras s att SIN ska
utdva tillsyn dver den behandling av personuppgifter som utfors 1
brottsbekimpande verksamhet 1 de myndigheter som omfattas av
tillsynen. Av véra tidigare forslag f6ljer att detta kommer att inne-
bira Sikerhetspolisen. Med en sddan avgrinsning av tillsyns-
ansvaret behovs inte heller ndgon sirskild hinvisning till den gamla
polisdatalagen.

7 Se t.ex. prop. 2012/13:73,s. 114 {.
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10.4 Fragan om ett integritetsskyddsrad

I virt uppdrag har ingdtt att limna férslag som innebir att den
myndighet som ska ha det huvudsakliga ansvaret for tillsynen éver
behandling av personuppgifter ir forberedd fér att kunna fullgéra
de uppgifter som Integritetskommittén (Ju 2014:09)kan komma att
foresld att ett integritetsskyddsrid ska ha.

Integritetskommittén redovisade den 7 juni 2016 1 delbetin-
kandet Hur stdr det till med den personliga integriteten? — en
kartliggning av Integritetskommittén (SOU 2016:41) sina dvervi-
ganden bland annat i frigan om ett integritetsskyddsrdd (s. 646 f.).
Kommittén anser att det inte bor inrittas nigot integritetsskydds-
rdd med huvuduppgift att verka fér en sikrare avvigning av
motstdende intressen i lagstiftningen. Kommittén konstaterar att
Datainspektionen redan i dag har ett 6vergripande ansvar for
skyddet av personuppgifter, vilket bland annat innebir att myndig-
heten regelmissigt ir remissinstans (bdde nir det giller formella
remisser och delningar frin departementen) och ofta finns repre-
senterad 1 utredningar som giller sddana frigor. Det finns dess-
utom ett flertal andra myndigheter och organisationer, sisom
Justitiekanslern, Riksdagens ombudsmin, Myndigheten fér sam-
hillsskydd och beredskap, PTS, SIN samt Advokatsamfundet, som
ocksd granskar forslag tll ny lagstiftning ur ett integritets-
skyddsperspektiv. Dessa bidrar enligt kommittén till att integritets-
skyddsperspektivet lyfts fram 1 lagstiftningsarbetet och att brist-
filliga avvigningar uppmirksammas.

Bide riksdagen och regeringen har emellertid enligt kommittén
behov av kunskap fér att kunna félja den snabba utvecklingen pd
omrddet, liksom kunskap om hur 6vervakning och kartliggning
kan g3 till och faktiskt féorekommer. Kunskap behévs ocksd om hur
de legala forutsittningarna I8pande férindras, vilka trender som
kommer att vara av betydelse i framtiden och om hur stort det
sammanlagda trycket blir pd den enskilda individens privata sfir.
S&dan kunskap behévs for att pd olika sitt kunna paverka utveck-
lingen 1 6nskvird riktning, genom exempelvis ny lagstiftning, och
for att beddma effekterna av befintlig lagstiftning och andra 3t-
girder som innebir att enskilda registreras eller kartliggs. Ocksd
foretag, myndigheter och enskilda personer kan enligt kommittén
ha nytta av storre kunskap och éverblick.
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Integritetskommittén konstaterar att det finns flera statliga
myndigheter som arbetar med tillsyn av integritetsskydd men att
tillsynen rér hur uppgifter hanteras i enskilda fall. Tillsynsverk-
samheterna innebir att tillsynsmyndigheterna fir goda kunskaper
om sina respektive ansvarsomrdden, men leder inte med nédvin-
dighet till att tillsynsmyndigheterna kan skapa sig en évergripande
och sammanlagd bild av hur omfattande kartliggningen och éver-
vakningen av enskilda faktiskt dr och hur den gir till i praktiken.
Det finns dirmed enligt kommittén ett behov av att sikerstilla att
ndgon myndighet foljer utvecklingen pd ett mer dvergripande plan
och sammanfattar och analyserar nya trender, tekniker och anvind-
ningsomriden samt dven hur de legala forutsittningarna 16pande
forindras.

Kommittén foresldr att detta behov av éverblick ska tillgodoses
genom att Datainspektionen regelbundet tar fram och offentliggor
en sammanfattning och analys av den mest aktuella och betydelse-
fulla utvecklingen som paverkar den personliga integriteten. En
sddan sammanstillning och analys skulle t.ex. kunna innehilla redo-
gorelser f6r ny teknik som dnnu inte kommit till anvindning men
ir under utveckling, nya foreteelser och tillimpningar i Sverige,
intressanta hindelser 1 andra linder, ny lagstiftning och férslag till
lagstiftning, lagférslag som blivit liggande men som ir énskvirda
for att stirka integriteten samt dven redogorelser f6r omrdden dir
det finns intressekonflikter mellan den operativa verksamheten och
foretridare for integritetsintresset.

Det vore vidare enligt kommittén 6énskvirt med en analys av den
sammantagna effekten som utvecklingen har eller kan {3 for enskildas
personliga integritet och fér samhillsutvecklingen i stort. Data-
inspektionen bor ges méjlighet att nirmare bestimma rapportens
innehdll; exempelvis dr det troligen mer meningsfullt att koncentrera
rapporten till ndgra omriden eller foreteelser som fértjinar sirskild
uppmirksamhet, snarare in att efterstriva att den ska behandla all
verksamhet 1 samhillet dir personuppgifter hanteras.

Arbetet med att ta fram rapporten skulle vidare ge Data-
inspektionen erfarenheter och kunskaper som kan komma till nytta
1 myndighetens tillsynsarbete. Datainspektionen skulle 1 arbetet
med att ta fram rapporten ocksi kunna dra nytta av sina redan
etablerade kontakter med andra myndigheter som arbetar med
omvirldsbevakning av integritetsskyddsfrigor, som exempelvis
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Myndigheten f6r samhillsskydd och beredskap och PTS. Rapporten
bor tas fram &rligen och limnas till regeringen, som i sin tur bor
overlimna den till riksdagen i form av en 3rlig skrivelse som dven
innehdller regeringens egna kommentarer till rapporten. Med en
sidan ordning skulle riksdagen f en samlad bild 6ver vilka férslag
som har limnats och vilka itgirder av betydelse for integritets-
skyddet som har genomférts eller borde genomféras.

Integritetskommitténs stillningstagande 1 denna del innebir att
det inte finns ndgot behov f6r oss att limna férslag som giller ett
integritetsskyddsrids uppgifter.

10.5 Vissa ytterligare myndigheters tillsyn

Bedomning: Fordelningen av  tillsynsansvar mellan Datain-
spektionen och Centrala etikprévningsnimnden framgér redan av
lagstiftningen och dess forarbeten och det saknas behov av
ytterligare reglering. Datainspektionen ska siledes utova tillsyn
dver om den personuppgiftsbehandling som utférs inom ramen for
viss forskning ir forenlig med personuppgiftslagen, medan
Centrala etikprévningsnimnden utdvar tillsyn éver om forskning
bedrivs i enlighet med etikprévningslagen. Det senare giller dven
om forskningen innefattar behandling av personuppgifter.

Datainspektionen och Inspektionen fér vird och omsorg har
ett delvis ¢verlappande tillsynsansvar, men myndigheterna har i
grunden helt olika uppdrag. Det ir centralt for skyddet av den
personliga integriteten vid behandling av personuppgifter att
sddana frigor prévas av Datainspektionen. Inspektionen for
vard och omsorg bér dirfér samrdda med Datainspektionen s3
snart det 1 inspektionens verksamhet uppkommer frigor om en
viss personuppgiftsbehandlings lagenlighet. En sddan samrds-
skyldighet dr dock redan forfattningsreglerad.

Den rittsliga regleringen ir i vissa fall utformad s8 att den ger
sken av att nigra ytterligare myndigheter ska utéva tillsyn dven
over behandling av personuppgifter trots att detta sannolikt inte
medvetet varit avsikten. Detta innebir emellertid enligt vad vi
kunnat konstatera inga problem for tillsynen 6ver behandling av
personuppgifter eller f6r skyddet av den personliga integriteten,
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eftersom tillsyn i praktiken indd utférs av Datainspektionen
dven i dessa fall.

Det finns anledning att se 6ver Datainspektionens till-
synsansvar enligt inkassolagen, 1 syfte att renodla och stirka
Datainspektionens roll som central tillsynsmyndighet pd omra-
det for integritetsskydd vid behandling av personuppgifter.

Ansvarsfordelningen mellan Centrala etikprovningsnimnden och
Datainspektionen ndr forskning innefattar behandling av person-
uppgifter foljer av den nuvarande lagstifiningen

Kartliggningen har visat att grinsdragningen mellan Datainspek-
tionens och Centrala etikprévningsnimndens tillsyn 1 viss man har
uppfattats som oklar. Det ir hir inte friga om parallella tillsyns-
uppdrag; lagstiftningen anger tvirtom tydligt att Centrala etik-
prévningsnimnden inte ska utdva tillsyn 1 den mén tillsynen faller
inom nigon annan tillsynsmyndighets ansvarsomride.'® Férarbetena
pekar hir ut bland annat Datainspektionen."” Det rider diremot
olika uppfattningar mellan Datainspektionen och Centrala etik-
prévningsnimnden om tolkningen av hur ldngt denna inskrinkning
1 nimndens tillsynsmandat stricker sig, dir Centrala etikprévnings-
nimnden menar att den inte ir behdorig att utéva ndgon tillsyn alls
s& snart den forskning som nimnden har att préva innefattar be-
handling av personuppgifter. Datainspektionen 4 sin sida menar att
om provningen forutsitter dverviganden om forskningen i sig sd
dligger tillsynsansvaret Centrala etikprévningsnimnden. Detta giller,
enligt Datainspektionen, dven om forskningen inbegriper behand-
ling av personuppgifter.

Enligt vir uppfattning ir den nuvarande lagstiftningen, med sina
forarbeten, tydlig. Om personuppgifter behandlas inom forskning
pd ett sddant sitt att personuppgiftslagens bestimmelser blir
ullimpliga kan och bér Datainspektionen utéva tllsyn 6ver be-
handlingen. Ar det exempelvis friga om kinsliga personuppgifter
och behandlingen sker med stéd av 19 § personuppgiftslagen, kan
Datainspektionen kontrollera om nigon etikprévning har skett.

1834 § lagen (2003:460) om etikprévning av forskning som avser minniskor.
' Prop. 2002/03:50 s. 163 f.
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Detta ir enligt bestimmelsen en férutsittning for att behandlingen
ska f8 ske. Om etikprovning krivs men nigot etikgodkinnande
inte har limnats av en etikprévningsnimnd, kan Datainspektionen
foreligga den personuppgiftsansvariga att upphéra med behand-
lingen, eftersom den d& strider mot personuppgiftslagen. Det-
samma giller om ett etikprévningsgodkinnande har limnats med
villkoret att behandlingen forutsitter den enskildes samtycke men
ndgot samtycke inte har limnats. Gemensamt for dessa frigestill-
ningar ir att syftet ir att granska om den personuppgiftsbehandling
som utférs inom ramen f6r forskningen ir forenlig med person-
uppgiftslagen.

Ar det i stillet friga om exempelvis att ta stillning till om forsk-
ningen 1 friga behoéver godkinnas genom etikprévning eller om
forskningen bedrivs i enlighet med ett gillande etikprévningsbeslut
ir Centrala etikprévningsnimnden, vars huvuduppgift dr att utdva
tillsyn 6ver att forskning som avser minniskor bedrivs 1 enlighet
med etikprévningslagen, den myndighet som ir bist limpad att av-
gora sdana frigor. Detta giller 4ven om den aktuella forskningen
innefattar behandling av personuppgifter. En sidan ansvarsfor-
delning ir ocksd vad som beskrivs 1 forarbetena (prop. 2002/03:50,
5. 164).

Att lagens och forarbetenas hinvisning till andra tillsynsmyn-
digheters ansvarsomride skulle innebira att Datainspektionen har
att utdva tillsyn 6ver alla frigor som ror forskning s& snart denna
innefattar behandling av personuppgifter, kan enligt vdr mening
inte ha varit avsikten. Datainspektionens uppdrag ir att virna den
personliga integriteten vid behandling av personuppgifter, medan
Centrala etikprévningsnimndens uppdrag ir att utdva tillsyn 6ver
efterlevnaden av etikprévningslagen och foreskrifter som har med-
delats med stdd av den lagen. Skulle det diremot i ett tillsynsirende
hos Centrala etikprévningsnimnden uppkomma frigor som avser
huruvida behandlingen av personuppgifter har utférts i strid med
personuppgiftslagen, bor denna friga givetvis dverlimnas till Data-
inspektionen.

Mot den redovisade bakgrunden finns det enligt vir uppfattning
inget behov av forfattningsindringar som ytterligare reglerar an-
svarstordelningen mellan Datainspektionen och Centrala etikprov-
ningsnimnden.
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Inspektionen for vird och omsorg bor samrdda med Datainspektionen
i frdgor som rér informationshantering inom vdrd och omsorg

Nir det giller férhdllandet mellan Datainspektionen och Inspektionen
for vdrd och omsorg (IVO) och den tillsyn som de bida myndig-
heterna utoévar dver informationshanteringen inom vird och omsorg
konstaterar vi att myndigheternas tillsynsansvar till viss del ir
overlappande. Samma informationshantering kan granskas av bida
myndigheterna utifrin deras skilda uppdrag. Utan tllricklig
samordning riskerar detta att leda till oklarheter fo6r de berérda
verksamheterna och all att tillsynsmyndigheterna kan komma att
limna oférenliga besked. Vi har 1 samband med virt kartligg-
ningsarbete och 1 kontakter med myndigheterna sirskilt noterat att de
inte har en samstimmig bild av hur grinsdragningsproblemet ser ut,
och att kommunikationen i frigan om vilken av myndigheterna som
bor genomfora en tillsynsdtgird inte alltid ar tllricklig.

Det ir enligt vir mening inte méjligt att genom en rittslig regle-
ring dela upp ansvaret mellan de bdda myndigheterna s3 att risken
for 6verlappningar férsvinner. Frigor om integritet, patientsiker-
het, sekretess m.m. ir 1 enskilda drenden alltfér sammanvivda med
varandra for att en sddan uppdelning ska vara genomférbar, och en
detaljerad reglering 1 lagstiftningen av vem som ska gora vad riske-
rar att stilla till fler problem in de l6ser.

De tvd myndigheterna har emellertid helt olika tillsynsuppdrag.
Det ir Datainspektionen som utévar tillsyn éver att den personliga
integriteten inte krinks vid behandling av personuppgifter. IVO:s
uppdrag omfattar vird och omsorg och ett viktigt fokus ligger pd
patientsikerheten. Det ir dirfor nédvindigt och centralt f6r skyddet
av den personliga integriteten att frigor om lagenligheten av person-
uppgiftsbehandling inte prévas av IVO utan av Datainspektionen.

IVO bér dirfor enligt vdr mening 1 strre utstrickning dn vad
som hittills skett samrdda med Datainspektionen s& snart det i
tillsynsverksamheten uppkommer frigor om huruvida en viss be-
handling av personuppgifter ir férenlig med personuppgiftslagen,
patientdatalagen, lagen (2001:454) om behandling av person-
uppgifter inom socialtjinsten eller annan dataskyddslagstiftning.
Detsamma giller i arbetet med att ta fram riktlinjer som rér vird-
och omsorgsgivares informationshantering. En sidan samverkans-

skyldighet féljer redan 1 dag av 4 § 1 férordningen (2013:176) med
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instruktion fér IVO, dir det sl3s fast att myndigheten ska sam-
verka med andra berérda myndigheter i syfte att uppnd ett effektivt
kunskaps- och erfarenhetsutbyte 1 arbetet med tillsyn, styrning
med kunskap och regelgivning.

Det ir viktigt att det inom IVO finns tillricklig kunskap om de
bestimmelser som giller personuppgiftsbehandling eftersom den
har stor betydelse for patientsikerheten. Men det ir samtidigt
viktigt att man inom IVO accepterar och ir medveten om att
Datainspektionen ir den myndighet som har bist kunskap om och
det dvergripande ansvaret f6r behandling av personuppgifter ocksd
inom vard- och omsorg.

Till det som nu sagts ska liggas att EU:s dataskyddsférordning
stirker betydelsen av den nationella tillsynsmyndigheten och dess
roll som ytterst ansvarig for att dataskyddsférordningens bestim-
melser tillimpas korrekt och enhetligt inom medlemsstaterna.

Att det finns ett behov av samrdd visar ocksd den omstin-
digheten att berérda myndigheter fore IVO:s tillkomst hade en
sirskild 6verenskommelse om hur ansvaret for tillsynen skulle for-
delas. Vi menar att det kan finnas skil att triffa en ny sidan
dverenskommelse och att det dr viktigt att samriddsskyldigheten
uppritthills och utvecklas.

Regleringar som ser ut att ge ett tillsynsansvar ver behandlingen av
personuppgifter innebdr inte ett problem i praktiken

Vi har 1 virt kartliggningsarbete uppmirksammat vissa forfatt-
ningsregleringar som till synes ger vissa 6vriga myndigheter ett
tillsynsansvar dven 6ver personuppgiftsbehandling men dir sidan
tillsyn inte utférs av myndigheterna. Det handlar hir ofta om att en
myndighet ska utdva tillsyn over efterlevnaden av en viss lag,
exempelvis Naturvirdsverket dver lagen (2004:1199) om utslipps-
ritter, och att denna lag ocksd innehdller nigra bestimmelser om
behandling av personuppgifter. Det férekommer ocksd regleringar
som innebir att en myndighet pekas ut som bide personuppgifts-
ansvarig och tillsynsmyndighet. Var kartliggning visar att myndig-
heterna 1 friga inte utfér nigon tillsyn dver behandling av person-
uppgifter och minga ginger inte ens ir medvetna om att lagstift-
ningen kan sigas ge dem en sddan tillsynsuppgift. De uppger att de,
om en friga om personuppgiftsbehandling skulle aktualiseras vid
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deras tillsyn, skulle 6verlimna frigan till Datainspektionen. Det har
ocksd visat sig att Datainspektionen ser sig oférhindrad att utdva
tillsyn dven i dessa fall, trots att lagstiftningen kan uppfattas ge en
annan bild.

Aven om avsikten sannolikt aldrig har varit att exempelvis
Naturvirdsverket ska utéva tillsyn éver personuppgiftsbehandling
foljer ett sidant tillsynsansvar uttryckligen av lagstiftningen. En
rittslig reglering som oavsiktligt pekar ut en myndighet som till-
synsmyndighet dr givetvis olycklig. I praktiken verkar regleringar
av detta slag emellertid inte leda till grinsdragningsproblem eller
oklarheter om vem som bér utéva tillsyn och de har dirmed inte
inneburit nigot problem fér skyddet av den enskildes personliga
integritet. Vi avstdr dirfér frin att nu foresld ndgon dndring. Det
kan finnas skil att 6verviga om bestimmelserna 1 friga bor bli
foremdl for 6versyn inom ramen fér arbetet med de anpassningar

som blir féljden av EU:s dataskyddsreform.

Datainspektionens tillsyn enligt inkassolagen

Som framgdr av vir kartliggning dr Datainspektionen den tillsyns-
myndighet som har det centrala och évergripande tillsynsansvaret
pd omrddet for behandling av personuppgifter. Myndighetens
huvudsakliga uppgift dr att verka for att minniskor skyddas mot att
deras personliga integritet krinks genom behandling av person-
uppgifter. Datainspektionens roll och betydelse pd omridet for
dataskydd och personlig integritet kommer att ¢ka nir den nya
dataskyddsférordningen ska bérja tillimpas.

Datainspektionen ska 1 dag emellertid ocksd utova tillsyn enligt
inkassolagen (1974:182). Inkassoféretag behandlar forvisso stora
mingder uppgifter om gildenirer och skulder. Minga av dessa
avser fysiska personer. Denna behandling av personuppgifter
regleras av personuppgiftslagen och stir under Datainspektionens
tillsyn. Tillsynen enligt inkassolagen har emellertid sitt fokus pd
helt andra frigor in enskildas personliga integritet. Den syftar
sdledes frimst till att undanrdja risker f6r att en gildenidr utsitts for
otillbérliga inkassodtgirder och att garantera att inkassofdretag
iakttar god sed i sin inkassoverksamhet. Datainspektionen tar
dagligen emot klagomadl frdn enskilda som anser att inkassoféretag
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har handlat i strid med god inkassosed. Klagomalen giller exempel-
vis att det har saknats grund for en fordran, att en fordran ir
preskriberad, att ett kravbrev har skickats till fel adress eller att
inkassoforetaget har ansokt om ett betalningsféreliggande trots att
fordran ir bestridd 1 sak.

Datainspektionens tillsyn 6ver efterlevnaden av inkassolagen av-
viker sdledes 1 hog grad frin syftet med myndighetens ovriga till-
synsverksambhet, att skydda minniskor mot intrdng 1 den personliga
integriteten vid behandling av personuppgifter. Genom att skapa
forutsittningar f6r Datainspektionen att 1 innu hégre grad anvinda
sina resurser pd tillsyn 6ver behandling av personuppgifter skulle
dess uppgift som central tillsynsmyndighet renodlas och stirkas.
En sidan renodling ligger ocks8 i1 linje med den férindring av Data-
inspektionens verksamhet som EU:s dataskyddsreform kommer
att medfora.

Den nu gillande ordningen innebir dessutom att det finns en
uppdelning av tillsynsansvaret 6ver inkassoféretag mellan Data-
inspektionen och Finansinspektionen. Allt fler inkassoféretag dgnar
sig numera ocksi it sidan verksamhet som stdr under Finans-
inspektionens tillsyn, sisom kreditgivning. I sidana fall ska tillsynen
bara utdévas av Finansinspektionen, dvs. dven nir det giller sidana
frigor om god inkassosed som annars hade sttt under Data-
inspektionens tillsyn. Grinsdragningen mellan de tvd myndigheternas
tillsynsbefogenheter kan medfora praktiska och principiella problem.
Det kan vara svirt f6r gildenirer att veta till vilken av myndigheterna
man ska vinda sig for att pdtala brister 1 en inkassoverksamhet och de
parallella tillsynsuppdragen kan medféra risker for olika bedémningar
och praxis pd inkassoomridet. Detta kan leda till att tillsynen blir bide
ineffektiv och oférutsigbar.

Mot denna bakgrund anser vi att frigan om att foéra &ver
Datainspektionens tillsynsansvar enligt inkassolagen till nigon
annan myndighet, nirmast Finansinspektionen, bér utredas. Frigan
ligger dock utanfér vart egentliga utredningsuppdrag varfoér vi inte
utvecklar den ytterligare hir.
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11  Konsekvenser av utredningens
forslag m.m.

11.1 Inledning

En utredning ska enligt kommittéférordningen (1998:1474) redo-
visa vilka konsekvenser forslagen i ett betinkande kan {8 1 olika
avseenden. I forordningens 14 § foreskrivs att om forslagen 1 ett
betinkande piverkar kostnaderna eller intikterna fér staten,
kommuner, landsting, féretag eller andra enskilda, ska en berikning
av dessa konsekvenser redovisas 1 betinkandet. Om forslagen
innebir sambhillsekonomiska konsekvenser 1 6vrigt s& ska dessa
redovisas. Enligt 15 § 1 forordningen ska vidare redovisas eventuella
konsekvenser for den kommunala sjilvstyrelsen. Detsamma giller
eventuella konsekvenser for brottsligheten och det brottsfore-
byggande arbetet, samt f6r bland annat sysselsittning och offentlig
service 1 olika delar av landet, smi foretags arbetsforutsitiningar,
konkurrensformiga eller villkor 1 ovrigt 1 foérhéllande till stérre
foretag samt f6r jimstilldheten mellan kvinnor och min.

11.2 Konsekvenser av vara forslag

Det pagér ett omfattande arbete inom Regeringskansliet, bland annat
i form av ett stort antal utredningar, som pid olika sitt berér den
personliga integriteten och tillsyn 6éver behandlingen av person-
uppgifter. Flera av dessa kan komma att piverka bide hur den
centrala tillsynsmyndigheten, Datainspektionen, andra myndigheter
med tillsynsuppgifter men ocksd ytterligare myndigheter behover
arbeta och vara organiserade. Detta giller 1 hog grad for de
utredningar som har i uppdrag att analysera vilka anpassningar som

ir nédvindiga med anledning av EU:s nya dataskyddsférordning och
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dataskyddsdirektiv. Det kan redan nu konstateras att rittsakterna i
sig innehdller omfattande bestimmelser om de nationella tillsyns-
myndigheternas uppgifter, befogenheter och inbérdes samverkan,
som sdvitt vi nu kan bedéma kommer att innebira utokade uppgifter
for frimst Datainspektionen.

Dessa omstindigheter innebir att det idr svirt att 1 nuliget bedéma
vilka ekonomiska konsekvenser véra forslag skulle f3. Genomforandet
av dem och de férslag som kan bli resultatet av évriga utredningar
méste ocksd rimligen ske samordnat. Vira bedémningar nir det giller
konsekvenserna av vira f6rslag kan dirfor inte bli annat in preliminira
uppskattningar.

Vi har bett Datainspektionen, Sikerhets- och integritetsskydds-
nimnden (SIN) samt Post- och telestyrelsen (PTS) att géra upp-
skattningar av vilka konsekvenser vira forslag skulle fi. Av det
underlag vi har fatt drar vi f6ljande slutsatser.

Nir det giller forslaget att endast Datainspektionen ska utdva
tillsyn &ver personuppgiftsbehandling i den dppna polisens brotts-
bekimpande verksamhet har Datainspektionens gjort bedémningen
att myndigheten for att ensam utféra det hir tillsynsuppdraget be-
hover tillféras resurser som motsvarar fyra heldrsarbetskrafter, till en
uppskattad kostnad av drygt 4 miljoner kronor per &r. SIN bedémer
att tre &rsarbetskrafter i1 dag dgnar sig it den Oppna polisens
personuppgiftsbehandling. Kostnaderna fér kontrollirenden som
avser den Sppna polisens personuppgiftsbehandling utgér enligt SIN
ungefir hilften av de totala kostnaderna for tillsynen pid detta
omréde.

Mot bakgrund av de redovisade uppgifterna bedémer vi att vira
forslag 1 denna del kommer att innebira ett behov av personal-
forstirkningar for Datainspektionen som motsvarar fyra heldrs-
arbetskrafter. Nir det giller konsekvenserna fér SIN om till-
synsuppdraget minskar i motsvarande man kan man givetvis hivda
att resultatet av vira forslag bor vara kostnadsneutralt. Vi menar
dock att den overflyttning av uppgifter som vi foreslir inte bor
foranleda minskade anslag for SIN. Uppdraget att utova tillsyn
over Sikerhetspolisen ir sirskilt viktigt och centralt {6r att virna
enskildas integritet. Tillsynen avser hir en verksamhet dir den
enskilde till stor del helt saknar mgjlighet till insyn och dir brister
kan f3 allvarliga konsekvenser fér den drabbade. SIN:s tillsyns-
uppdrag ir inte bestimt definierat utan myndigheten avgér sjilv
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hur tillgingliga resurser ska fordelas pd olika tillsynsinsatser. Med
den overflyttning av tillsynsansvar som vi foresldr finns férut-
sittningar for SIN att koncentrera och utdka sin tillsyn nir det
giller den for enskilda sirskilt integritetskinsliga personuppgifts-
behandling som utférs av Sikerhetspolisen. Med tillrickliga resurser
for en sidan tillsyn stirks skyddet for den enskildes personliga inte-
gritet.

Forslaget att overfora tillsynsansvaret for bestimmelserna om
abonnentférteckningar och s.k. cookies frin PTS till Datain-
spektionen bedéms f& begrinsade effekter. Sammantaget gor vi
bedémningen att Datainspektionen hir kan behéva en resurstor-
stirkning motsvarande en och en halv heldrsarbetskraft, till en
uppskattad kostnad av ungefir 1,5 miljoner kronor per &r. Det
okade resursbehovet avser frimst tillsynen &ver den s.k. cookie-
bestimmelsen, som har sin grund 1 EU:s e-privacydirektiv och som
ofta ir foremal for diskussion och 6kad uppmirksamhet pd EU-
nivd. Fér PTS blir effekterna av 6verféringen av tillsynsansvar
sdvitt vi kan bedoma marginella. Detta forklaras av att de faktiska
tillsynsinsatser som gillt de aktuella bestimmelserna, som en f6ljd
av de begrinsningar som ligger i att bestimmelserna saknar en
koppling till myndighetens 6vriga verksamhet, har varit mycket
begrinsade.

Vi har ovan betonat att Inspektionen fér vird och omsorg (IVO) 1
hogre utstrickning dn vad som hittills skett boér samrida med
Datainspektionen nir det i dess tillsynsveksamhet uppkommer frigor
om huruvida en viss behandling av personuppgifter ir forenlig med
dataskyddslagstiftningen. Vilka ekonomiska konsekvenser ett si-
dant 6kat samrid skulle f f6r Datainspektionen ir svira att upp-
skatta. Behovet av resurser beror pid hur minga drenden IVO i
praktiken viljer att samrdda om. Det bor dock noteras att IVO ir
en stor myndighet med ett omfattande tillsynsverksamhet. Aven
om IVO samrider med Datainspektionen i endast en mindre del av
alla tillsynsirenden skulle det kunna innebira en pétaglig 6kning av
Datainspektionens arbete. En preliminir uppskattning innebir att
Datainspektionen i denna del behdver forstirkas med fyra heldrs-
arbetskrafter, till en kostnad av drygt fyra miljoner kronor. Aven
for IVO kan ett 6kat utnyttjande av samrddsméjligheten {3 konse-
kvenser for arbetssitt och organisation. Dessa ir dock svira att
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bedéma och det kan dir istillet for okade kostnader medféra
effektivitetsvinster.

Med de personalforstirkningar vi preliminirt bedémer att Data-
inspektionen har behov av med anledning av vira férslag, och med
de forstirkningar som kan bli resultatet av de 6vriga utredningar
som ror Datainspektionens uppdrag och arbetssitt, bedémer myn-
digheten att det kan bli nédvindigt att byta lokaler. Man anser
dock att det dr for tidigt for att nu kunna gora nigra bedémningar 1
den delen.

Vi ser inte att vdra forslag kommer att innebdra nigra konse-
kvenser for den kommunala sjilvstyrelsen, brottsligheten och det
brottsférebyggande arbetet, eller f6r nigon av de andra upprik-
nande aspekterna, sdsom sysselsittning och offentlig service i olika
delar av landet, smd foéretags arbetsférutsittningar, konkurrens-
formaga eller villkor 1 6vrigt 1 férhdllande till storre foretag eller for
jamstilldheten mellan kvinnor och min.

Vi har ocks3 1 kapitel 9 redovisat vira éverviganden i frigan om
Datainspektionens resursbehov med anledning av EU:s dataskydds-
reform.

11.3 Ilkrafttradande- och dvergangsbestimmelser

Den nyligen beslutade reformen pd EU:s dataskyddsomride, med
en ny allmin dataskyddsférordning och ett nytt dataskyddsdirektiv
pd det brottsbekimpande omridet, innebir att det 1 ett stort antal
utredningar pdgdr ett omfattande arbete med att anpassa svensk
ritt till de nya rittsakterna. Detta arbete kan komma att fi
betydelse f6r hur Datainspektionen och andra tillsynsmyndigheter
arbetar. Hur den slutliga férfattningsregleringen av tillsyns-
myndigheternas verksamhet bér utformas med anledning av data-
skyddsreformen maiste, for att fi till stdnd en fungerande och
konsistent reglering, 6vervigas i ett ssmmanhang. Det kan d& ocksi
finnas anledning att &verviga behovet av 6vergdngsbestimmelser.

Mot denna bakgrund avstdr vi frdn att nu ange nigot bestimt
ikrafttridandedatum for vira foreslagna forfattningsforindringar.
En rimlig utgdngspunkt ir dock att de bor trida 1 kraft senast i
maj 2018.
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12 Forfattningskommentar

12.1 Forslaget till lag om andring
i lagen (2007:980) om tillsyn
over viss brottsbhekampande verksamhet

1§

Sikerhets- och integritetsskyddsnimnden (nimnden) ska utdéva
tillsyn over brottsbekimpande myndigheters anvindning av
hemliga tvingsmedel och kvalificerade skyddsidentiteter och dir-
med sammanhingande verksamhet.

Nimnden ska dven utéva tillsyn 6ver bebandlingen av person-
uppgifter ¢ Sikerhetspolisens brottsbekimpande verksambet. Tillsynen
ska sirskilt avse sidan behandling som avses i 2 kap. 10 § polis-
datalagen (2010:361).

I paragrafen beskrivs Sikerhets- och integritetsskyddsnimndens
tillsynsomride. Forslaget innebir dels att tillsynen bara ska omfatta
sddan behandling av personuppgifter 1 brottsbekimpande verksam-
het som utférs av Sikerhetspolisen, dels att tillsynen ska omfatta all
personuppgiftsbehandling 1 denna verksamhet, och inte endast s3-
dan behandling som foljer av vissa, gillande eller upphivda, lagar.
Andringen behandlas i avsnitt 10.3.4.
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12.2 Forslaget om forordning med andring i
forordningen (2003:396) om elektronisk
kommunikation

2§

Post- och telestyrelsen ir tillsynsmyndighet enligt lagen (2003:389)
om elektronisk kommunikation. Datainspektionen dr dock tillsyns-
myndighet sdvitt avser 6 kap. 15, 16 och 18 §§ i den lagen.

Post- och telestyrelsen ska for Sveriges del fullgora de uppgifter
som den nationella tillsynmyndigheten har enligt

1. Europaparlamentets och rddets férordning (EU) nr 531/2012 av
den 13 juni 2012 om roaming i allminna mobilnit 1 unionen, och

2. Europaparlamentets och ridets férordning (EU) nr 2015/2120
av den 25 november 2015 om 4&tgirder rérande en Oppen
internetanslutning och om idndring av direktiv 2002/22/EG om
samhillsomfattande tjinster och anvindares rittigheter avse-
ende elektroniska kommunikationsnit och kommunikations-
yanster och férordning (EU) nr 531/2012 om roaming 1 all-
minna mobilnit 1 unionen.

Paragrafen innebir en precisering av vilken myndighet som ir
tillsynsmyndighet enligt lagen (2007:389) om elektronisk kommu-
nikation. Andringen innebir att tillsyn &ver efterlevnaden av be-
stimmelserna om abonnentférteckningar och s.k. cookies ska ut-
dvas av Datainspektionen 1 stillet f6r av Post- och telestyrelsen.
Andringen behandlas i avsnitt 10.2.2.
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12.3 Forslaget till forordning med andring i
forordningen (2007:975) med instruktion for
Datainspektionen

1§

Datainspektionens uppgift dr att verka for att minniskor skyddas
mot att deras personliga integritet krinks genom behandling av
personuppgifter och for att god sed iakttas i kreditupplysnings-
och inkassoverksambhet.

Myndigheten ska folja och beskriva utvecklingen pd IT-omridet
nir det giller frigor som rér integritet och ny teknik.

I paragrafen anges Datainspektionens 6vergripande uppgifter.
Andringen innebir att det inte lingre féreskrivs att myndigheten
sirskilt ska inrikta sin verksamhet pd att informera om gillande
regler samt ge rdd och hjilp &t personuppgiftsombud enligt person-
uppgiftslagen. Andringen behandlas i avsnitt 9.3.5.

2a§

Myndigheten ir tillstinds- och tillsynsmyndighet enligt kreditupp-
lysningslagen (1973:1173) och inkassolagen (1974:182).
Myndigheten ir tillsynsmyndighet enligt

— artikel 51.1 i Europaparlamentets och rddets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pd behandling av personuppgifter och om det fria flodet
av sddana wppgifter och om upphivande av direktiv 95/46/EG
(allméin dataskyddsforordning), och

— artikel 41.1 1 Europarlamentets och rddets direktiv (EU) 2016/680
av den 27 april 2016 om skydd for fysiska personer med avseende
pd beboriga myndigheters bebandling av personuppgifter for att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verk-
stilla straffréttsliga pafolider, och det fria flodet av sddana uppgifter
och om upphivande av rddets rambeslut 2008/977/RIF.

Myndigheten ska delta i den europeiska dataskyddsstyrelsens arbete.
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Myndigheten dr tillsynsmyndighet enligt lagen (2003:389) om
elektronisk kommunikation sdvitt avser 6 kap. 15, 16 och 18 §§ i den
lagen.

Paragrafen anger enligt vilka lagar och EU-rittsakter Datain-
spektionen ir tillsynsmyndighet. Andringen i andra stycket innebir
att Datainspektionen ir tillsynsmyndighet enligt den allminna data-
skyddsforordningen och det nya dataskyddsdirektivet pd det brotts-
bekimpande omridet. Andringen behandlas i avsnitt 9.3.2.

Andringen i tredje stycket behandlas i avsnitt 9.3.2 och innebir
att Datainspektionen ska delta i den europeiska dataskydds-
styrelsens (European Data Protections Board, EDPB) arbete.

Andringen i firde stycket innebir ett tydliggorande av att tillsyn
over bestimmelserna om abonnentférteckningar och s.k. cookies
ska utféras av Datainspektionen 1 stillet for av Post- och tele-
styrelsen. Andringen behandlas i avsnitt 10.2.2.

4§

Myndigheten dr nationell tillsynsmyndighet enligt

—artikel 114 1 konventionen om tillimpning av Schengenavtalet
av den 14 juni 1985 (Schengenkonventionen),

—artikel 24 1 r3dets beslut 2009/917/RIF av den 30 november
2009 om anvindning av informationsteknik fér tullindamal (TIS-
ridsbeslutet),

—artikel 33 1 rddets beslut av den 6 april 2009 om inrittande av
Europeiska polisbyrin (Europol),

—artikel 30.5 1 ridets beslut 2008/615/RIF av den 23 juni 2008
om ett férdjupat grinsoverskridande samarbete, sirskilt f6r bekimp-
ning av terrorism och grinsdverskridande brottslighet (Priimrads-
beslutet),

—artikel 41 1 Europaparlamentets och ridets férordning (EG) nr
767/2008 av den 9 juli 2008 om informationssystemet for viseringar
(VIS) och utbytet mellan medlemsstaterna av uppgifter om
viseringar for kortare vistelse (VIS-férordningen),

—artikel 7.1 och 7.2 1 Europaparlamentets och ridets direktiv
(EU) 2015/413 av den 11 mars 2015 om underlittande av grins-
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overskridande informationsutbyte om trafiksikerhetsrelaterade
brott (CBE-direktivet), 1 den ursprungliga lydelsen, och

—artikel 8.5 1 ridets beslut 2008/633/RIF av den 23 juni 2008
om itkomst till informationssystemet for viseringar (VIS) for sok-
ningar f6r medlemsstaternas utsedda myndigheter och fér Europol
1 syfte att férhindra, uppticka och utreda terroristbrott och andra
grova brott (VIS-ridsbeslutet).

Paragrafen anger nigra ytterligare internationella dokument enligt
vilka Datainspektionen ir nationell tillsynsmyndighet. Andringen
innebir att dataskyddsrambeslutet, som ersitts av det nya data-
skyddsdirektivet pd det brottsbekimpande omridet, inte lingre ir
med i denna upprikning. Andringen behandlas i avsnitt 9.3.2.

5§

Myndigheten leds av en myndighetschef, som anstills genom beslut
av regeringen for en period om minst fyra dr. Anstillningen far for-
lingas.

Paragrafen anger att Datainspektionen leds av en myndighetschef.
Andringen innebir att det dessutom féreskrivs att chefen utses av
regeringen, att en mandatperiod ska vara minst fyra dr och att
anstillningen kan forlingas. Andringen behandlas i avsnitt 9.3.3.
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Bilaga 1

Kommittédirektiv 2014:164

En myndighet med ett samlat ansvar for tillsyn
over den personliga integriteten

Beslut vid regeringssammantride den 22 december 2014

Sammanfattning

Ansvaret for tillsyn pd integritetsomrddet ligger i dag pa flera olika
myndigheter. I syfte att stirka skyddet foér den personliga inte-
griteten ska en sirskild utredare 6verviga hur ett 1 hogre grad sam-
lat integritetsskydd kan fungera inom en och samma myndighets-
struktur genom att tillsynen 6ver behandling av personuppgifter
samlas hos en myndighet. Utredaren ska kartligga den tillsyn 6éver
behandling av personuppgifter som i1 dag bedrivs av flera myndig-
heter. I uppdraget ingdr dven att limna forslag som medfér att
myndigheten ir férberedd for att kunna fullgéra de uppgifter som
Integritetskommittén (Ju 2014:09) kan komma att foresld att ett
integritetsskyddsrdd ska ha. Dessutom ska utredaren limna de for-
slag som behovs for att myndigheten ska kunna fullgéra de upp-
gifter som kan bli resultatet av reformeringen av EU:s dataskydds-
reglering.
Uppdraget ska redovisas senast den 31 januari 2016.

Den personliga integriteten

Begreppet personlig integritet anvinds bide i grundlag och i vanlig
lag — t.ex. 2 kap. 6 § andra stycket regeringsformen (RF) och 5 a §
personuppgiftslagen (1998:204) — men ndgon allmingiltig defini-
tion av begreppet har inte slagits fast. I ett f6rsok att inda beskriva
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vad som kan anses vara kirnan 1 ritten till personlig integritet har
lagstiftaren uttalat att krinkningar av den personliga integriteten
utgdr intring i den fredade sfir som den enskilde bor vara till-
forsikrad och dir ett oonskat intring bér kunna avvisas (prop.
2005/06:173 s. 15 och prop. 2009/10:80 s. 175). Ritten till personlig
integritet kan ocks beskrivas som en ritt att bli limnad 1 fred eller
en ritt till sjilvbestimmande och valfrihet.

Grundliggande bestimmelser om personlig integritet finns bl.a.
i regeringsformen. Av mélsittningsstadgandet 1 1 kap. 2 § RF fram-
gdr att den offentliga makten ska utévas med respekt for den
enskilda minniskans frihet och virdighet samt att det allminna ska
virna den enskildes privat- och familjeliv. Vidare finns i 2 kap. 6 §
RF en bestimmelse som slar fast ett skydd for fortroliga meddelan-
den och som idven 1 6vrigt ger ett skydd gentemot det allminna mot
betydande intring 1 den personliga integriteten som sker utan sam-
tycke och innebir kartliggning eller évervakning av den enskildes
personliga férhdllanden.

Enligt artikel 8 1 den europeiska konventionen den 4 november
1950 angdende skydd for de minskliga rittigheterna och de grund-
liggande friheterna, som giller som svensk lag, har var och en ritt
till respekt for sitt privat- och familjeliv, sitt hem och sin korre-
spondens. Av 2 kap. 19 § RF {6ljer att lag eller annan féreskrift inte
fir meddelas 1 strid med Sveriges dtaganden pd grund av konven-
tionen. En bestimmelse om respekt for privat- och familjelivet
finns dven 1 artikel 7 1 Europeiska unionens stadga om de grund-
liggande rittigheterna. Av artikel 8 i stadgan féljer vidare att var och
en har ritt till skydd av de personuppgifter som rér honom eller
henne.

Ritten till skydd av privatlivet och den personliga integriteten dr
inte absolut. Rittigheterna kan under vissa forutsittningar sledes
inskrinkas.

Pigiende utredningsarbete m.m.

Regeringen beslutade 1 maj 2014 att ge en parlamentariskt samman-
satt kommitté — Integritetskommittén (Ju 2014:09) — 1 uppdrag att
utifrdn ett individperspektiv kartligga och analysera sidana fére-
teelser i samhillet, inom bdde privat och offentlig sektor, som kan
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medfora faktiska eller potentiella risker fér den personliga integri-
teten och som hinger samman med anvindningen av modern
informationsteknik. Kommittén ska ocksd félja upp effekterna i
lagstiftningsarbetet av férstirkningen av grundlagsskyddet for den
personliga integriteten som genomférdes 2011. Vidare ska kom-
mittén 6verviga behovet av att ge en befintlig myndighet eller ett
sirskilt inrdttat integritetsskyddsrdd ett brett och samlat uppdrag
att folja utvecklingen pd omridet foér den personliga integriteten.
Uppdraget ska redovisas senast den 1 december 2016.

Informationshanteringsutredningen (Ju 2011:11) har 1 uppdrag
att bl.a. genomféra en 6versyn av den s.k. registerlagstiftningen,
dvs. regleringen av myndigheternas personuppgiftsbehandling. Upp-
draget indrades 1 maj 2014 for att anpassas till det pdgdende arbetet
inom EU med ett nytt dataskyddsregelverk. Uppdraget ska redo-
visas senast den 31 mars 2015.

Vidare har Utredningen om ett modernt och starkt straffritts-
ligt skydd f6r den personliga integriteten (Ju 2014:10) 1 uppdrag att
gora en bred oversyn av det straffrittsliga skyddet for enskildas
personliga integritet, sirskilt nir det giller hot och andra krink-
ningar. Utredningen ska redovisa sitt uppdrag senast den 31 januari
2016.

Tillsynen 6ver polisens behandling av personuppgifter utreds av
Polisorganisationskommittén (Ju 2010:09) som har i uppdrag att
analysera hur tillsynen kan organiseras s att 6verlappning mellan
olika tillsynsmyndigheter i s& stor utstrickning som mgjligt und-
viks. Uppdraget ir en foljd av kommitténs tidigare foérslag om en
tillsynsmyndighet f6r polisen. Uppdraget ska redovisas senast den
30 april 2015.

Inom EU pdgir en omfattande 6versyn av regelverket for be-
handling av personuppgifter. Reformen tar sin utgdngspunkt 1
forslag som Europeiska kommissionen presenterade i januari 2012
(KOM [2012] 10 och KOM [2012] 11). Forslagen innebir bl.a. att
Europaparlamentets och ridets direktiv 95/46/EG av den 24 okto-
ber 1995 om skydd fér enskilda personer med avseende pd behand-
ling av personuppgifter och om det fria flédet av sddana uppgifter,
som 1 Sverige har genomforts genom bl.a. personuppgiftslagen, ska
ersittas av en allmin uppgiftsskyddsférordning.
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Uppdraget

Regeringen har i budgetpropositionen fér 2015 aviserat dtgirder
for att stirka skyddet for enskildas integritet, sdvil i Sverige som 1
EU. En av dessa dtgirder ir att utreda hur ett i hogre grad samlat
integritetsskydd kan fungera inom en och samma myndighets-
struktur (prop. 2014/15:1, utgiftsomride 4, s. 23).

Det finns for nirvarande en rad myndigheter som har till upp-
gift att tillvarata enskildas intresse av skydd fér den personliga
integriteten. Datainspektionen har, enligt personuppgiftslagen, det
overgripande ansvaret att virna skyddet for enskildas personliga
integritet vid behandling av personuppgifter. Myndigheten har
ocksd tillsynsansvar enligt flera andra lagar pd integritetsomridet,
bl.a. kameraovervakningslagen (2013:460). Aven Linsstyrelserna har
ansvar for tillsyn 6ver kameradvervakning, men det ansvaret be-
grinsar sig till 6vervakning pd platser dit allminheten har tilltride.
Till detta kommer den tillsyn som bedrivs av Justitiekanslern och av
sektorsspecifika myndigheter som t.ex. Inspektionen for vird och
omsorg.

Tillsyn 6ver behandlingen av personuppgifter utdvas pd vissa
omriden dven av andra myndigheter in Datainspektionen. Post- och
telestyrelsen har 1 uppdrag att utdéva tillsyn vid behandling av
uppgifter vid elektronisk kommunikation. Ett annat exempel ir
Sikerbets- och integritetsskyddsndmnden som utovar tillsyn ver
polisens personuppgiftsbehandling enligt polisdatalagen (2010:361)
och lagen (2010:362) om polisens allminna spaningsregister.

Ansvaret for tillsynen pd integritetsomrddet ligger siledes pd
flera myndigheter. Det har i olika sammanhang diskuterats om en
myndighet bor ges ett bredare uppdrag inom detta omride. Exem-
pelvis forordade Integritetsskyddskommittén en utveckling och
breddning av Datainspektionens roll. Kommittén ansdg ocksd att
det fanns en brist pd systemtinkande och helhetssyn i den integri-
tetsskyddsrittsliga lagstiftningen och att ritten till personlig inte-
gritet borde f8 en mer framskjuten stillning i samhillet. Mot bl.a.
den bakgrunden bedémde kommittén dven att det kunde finnas
skil att 1 en framtid 6verviga inrittandet av ett sirskilt integritets-
skyddsrdd med ett brett uppdrag att vaka ver integritetsskyddet i
dess helhet (SOU 2007:22, del 1, s. 489 f., SOU 2008:3 s. 331 {.).
Den frigan tas, som nimnts, om hand av Integritetskommittén.
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Frigan om att ge en myndighet ett bredare uppdrag har iven
behandlats 1 en rad riksdagsmotioner (t.ex. 2011/12:Jué,
2013/14:Ju32, 2013/14:K202). Vidare har Datainspektionen i en
skrivelse till regeringen (Ju2011/8857/A) bl.a. tagit upp frigan om
grinssnitten mellan olika myndigheter.

Regeringen anser att det, mot den angivna bakgrunden, finns
skil att utreda hur skyddet for enskildas personliga integritet kan
forstirkas genom att tillsynen éver behandling av personuppgifter 1
hogre grad samlas hos en myndighet. En sddan myndighet bor dven
ha 1 uppdrag att limna forslag till regeringen om eventuella behov
av dtgirder for att stirka skyddet f6r den personliga integriteten
nir det giller behandling av personuppgifter.

Med anledning av Integritetskommitténs pdgdende uppdrag, att
dverviga inrittandet av ett sirskilt integritetsskyddsrdd, finns det
anledning for utredaren att se éver och limna férslag som medfér
att myndigheten ir férberedd fér att kunna fullgéra de uppgifter
som det kan komma att foreslds att ett integritetsskyddsrdd ska ha.
Utredaren miste ocksd forhilla sig till den pdgdende dversynen av
EU:s dataskyddsreglering och — s& lingt som mgjligt — limna de
forslag som behovs f6r att myndigheten ska kunna fullgéra de upp-
gifter som kan bli resultatet av den éversynen.

Utredaren ska dirfor

o kartligga den tillsyn 6ver behandling av personuppgifter som 1
dag bedrivs av flera myndigheter,

e analysera férdelar och nackdelar med att 1 hogre grad samla till-
synen 6ver behandling av personuppgifter hos en myndighet,

e limna forslag pd hur tillsynen — helt eller delvis — kan samlas hos
en myndighet samt hur myndighetens uppdrag bor vara utfor-
mat och vilka befogenheter myndigheten bér ha fér att kunna
uppritthilla en effektiv tillsynsverksamhet,

¢ analysera konsekvenserna f6r berérda myndigheter nir det giller
verksamhet, organisation, resurser och personal,

e limna forslag som medfor att myndigheten ir férberedd for att
kunna fullgéra de uppgifter som Integritetskommittén kan komma
att foresld att ett integritetsskyddsrad ska ha,
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e limna de forslag som behévs for att myndigheten ska kunna full-
gora de uppgifter som kan bli resultatet av reformeringen av
EU:s dataskyddsreglering, och

o foresld de forfattningsindringar och andra &tgirder som behovs.

Den granskning av behandling av personuppgifter som bedrivs vid
Statens inspektion for forsvarsunderrittelseverksamheten omfattas
inte av uppdraget.

Genomforande och redovisning av uppdraget

Utredaren ska samrida med Integritetskommittén (Ju 2014:09) och
Polisorganisationskommittén (Ju 2010:09). Aven i 6vrigt ska ut-
redaren hilla sig informerad om arbete som bedrivs inom Reger-
ingskansliet och utredningsvisendet pd det omridde som uppdraget
avser. Samrdd ska dven ske med Datainspektionen, Post- och tele-
styrelsen, Sikerhets- och integritetskyddsnimnden och andra berérda
myndigheter och organisationer. Utredaren ska ocksd f6lja den pé-
gdende 6versynen av EU:s dataskyddsreglering.

I uppdraget ingdr att, utifrin de dverviganden som gors, limna
fullstindiga forfattningsforslag. Forslagen ska utformas pd ett si-
dant sitt att de, sd ldngt som mojligt, dr foérenliga med den kom-
mande unionsrittsliga dataskyddsregleringen. Vidare ska forslagen
vara sd kostnadseffektiva som mojligt ur ett statsfinansiellt perspek-
tiv.

Utredaren ir oférhindrad att ta upp nirliggande frigor som han
eller hon anser behover overvigas for att uppdraget ska kunna
genomféras pa ett fullgott sitt.

Utredaren ska 1 enlighet med kommittéférordningen (1998:1474)
redovisa konsekvenserna av sina forslag och vid behov féresld hur
dessa ska finansieras.

Uppdraget ska redovisas senast den 31 januari 2016.

(Justitiedepartementet)
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Kommittédirektiv 2015:139

Tillaggsdirektiv till
Utredningen om tillsynen dver den personliga
integriteten (Ju 2015:02)

Beslut vid regeringssammantride den 17 december 2015

Forlingd tid f6r uppdraget

Regeringen beslutade den 22 december 2014 kommittédirektiv om
hur skyddet fér den personliga integriteten kan forstirkas genom
att tillsynen 6ver behandling av personuppgifter 1 hogre grad samlas
hos en myndighet (dir. 2014:164). Enligt utredningens direktiv
skulle uppdraget redovisas senast den 31 januari 2016.

Utredningstiden forlings. Uppdraget ska 1 stillet redovisas senast
den 30 september 2016.

(Justitiedepartementet)
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Kronologisk férteckning

—

. Statens bredbandsinfrastruktur som

resurs. N.

. Effektiv vird. S.

3. Hoghastighetsjirnvigens finansiering

S

wu

och kommersiella férutsittningar. N.

. Politisk information i skolan — ett led i

demokratiuppdraget. U.

. Lt fler forma framtiden!

Del A + B. Ku.

. Framtid sokes —

Slutredovisning frin
den nationella samordnaren
for utsatta EU-medborgare. S.

7. Integritet och straffskydd. Ju.

8.

el

13.
14.

15.

Ytterligare dtgirder mot penningtvitt
och finansiering av terrorism. Fjirde
penningstvittsdirektivet — samordning
- ny penningtvittslag — m.m.

Del 1 + 2. Fi.

. Plats {6r nyanlinda i fler skolor. U.
10.
11.
12.

EU p& hemmaplan. Ku.

Olika vigar till férildraskap. Ju.
Okade méjligheter till modersmals-
undervisning och studiehandledning
pd modersmal. U.

Palett for ett stirkt civilsamhille. Ku.
En &versyn av tobakslagen. Nya steg
mot ett minskat tobaksbruk.S.
Arbetsklausuler och sociala hinsyn

i offentlig upphandling

—ILO:s konvention nr 94 samt

en internationell jimforelse. Fi.

. Kunskapsliget pd kirnavfalls-

omridet 2016. Risker, osikerheter
och framtidsutmaningar. M.

17. EU:s reviderade insolvensférordning

18.
19.
20.
21.

m.m. Ju.

En ny strafftidslag. Ju.
Barnkonventionen blir svensk lag. S.
Forildraledighet for statsrad? Fi.

Ett klimatpolitiskt ramverk for
Sverige. M.

22.

23.

25.

26.

Mojlighet att begrinsa eller férbjuda
odling av genetiskt modifierade
vixter 1 Sverige. M.

Beskattning av incitamentsprogram.
Fi.

. En indamélsenlig kommunal

redovisning. Fi.

Likvirdigt, rittssikert och
effektivt — ett nytt nationellt system
for kunskapsbedémning. Del 1 + 2. U.

P4 vig mot en ny politik for Sveriges
landsbygder — landsbygdernas
utveckling, méjligheter och
utmaningar. N.

27.Som ett brev pd posten. Postbefordran

28.

29.

30.

31.

32.

33.

34.
35.

36.

och pristak i ett digitaliserat samhille.
N.

Vigen till sjilvkérande fordon
— forsdksverksamhet. N.

Trygghet och attraktivitet
—en forskarkarriir for framtiden. U.

Minniskorna, medierna & marknaden.
Medieutredningens forsknings-
antologi om en demokrati 1
férindring. Ku.

Fastighetstaxering av anliggningar
for el- och virmeproduktion. Fi.

En trygg dricksvattenférsorjning.
Del 1 + 2 och Sammanfattning. N.
Ett bonus—malus-system fér nya litta
fordon. Fi.

Revisorns skadestdndsansvar. Ju.
Vigen in till det svenska skolvisendet.
U.

Medverkan av tjinsteleverantorer i

irenden om uppehills- och arbets-
tillstdnd. UD.

37. Ritten till en personférsikring.

38.

— ett stirkt konsumentskydd. Ju.

Samling fér skolan. Nationella m3l-
sittningar och utvecklingsomriden
foér kunskap och likvirdighet. U.



39.

40.

41.

42.

43.

44,
45,

46

Polis i framtiden

— polisutbildningen som hégskole-
utbildning. Ju.

Straffrittsliga tgirder mot deltagande
i en vipnad konflikt till stéd fér en
terroristorganisation. Ju.

Hur stdr det till med den personliga
integriteten?

—en kartliggning av Integritets-
kommittén. Ju.

Ett starkt straffrittsligt skydd mot
kop av sexuell tjinst och utnyttjande
av barn genom kép av sexuell hand-
ling, m.m. Ju.

Internationella sikerhetsritter
ijirnvigsfordon m.m.
—Jarnvigsprotokollet. Ju.

Kraftsamling mot antiziganism. Ku.

En héllbar, transparent och
konkurrenskraftig fondmarknad. Fi.

.Samordning, ansvar och

kommunikation — vigen till 6kad
kvalitet i utbildningen fér elever
med vissa funktionsnedsittningar. U.

47. En klimat- och luftvirdsstrategi

48.
49.

50.
51.

52.
53.

54.

55.

56.

for Sverige. Del 1 + Del 2, bilaga med
underlagsrapporter. M.

Regional indelning — tre nya lin. Fi.

En utokad beslutanderitt for
Konkurrensverket. N.

Genomfdrande av sjéfolksdirektivet. A.
Villkor f6r intjinande och bevarande
av tjinstepension. A.

Firre 1 hikte och minskad isolering. Ju.
Betaltjinster, formedlingsavgifter och
grundliggande betalkonton. Fi.

Till sista utposten. En éversyn av
postlagstiftningen i ett digitaliserat
samhille. N.

Det handlar om jimlik hilsa.
Utgadngspunkter fér Kommissionens
vidare arbete. S.

Ny paketreselag. Fi.

57. Utredningen om Sveriges forsvars- och

58.

sikerhetspolitiska samarbeten. UD.

Andrade mediegrundlagar.
Del 1 + Del 2. Ju.

59. P4 goda grunder

60.

61.
62.
63.

64.

65.

— en dtgirdsgaranti for lisning, skriv-
ning och matematik. U.

Ett starkare skydd for den sexuella
integriteten. Ju.

Fokus premiepension. Fi.

Okad insyn i vilfirden. S.

En robust personalférsérjning av det
militdra forsvaret. Fo.
Forutsittningar enligt
regeringsformen fér férdjupat
forsvarssamarbete. Fo.

Ett samlat ansvar f6r tillsyn éver den
personliga integriteten. Ju.



Statens offentliga utredningar 2016

Systematisk férteckning

Arbetsmarknadsdepartementet
Genomférande av sjéfolksdirektivet. [50]

Villkor fér intjinande och bevarande av
tjinstepension. [51]

Finansdepartementet

Ytterligare tgirder mot penningtvitt
och finansiering av terrorism. Fjirde
penningtvittsdirektivet — samordning
- ny penningtvittslag — m.m.

Del 1 + 2. [8]

Arbetsklausuler och sociala hinsyn
i offentlig upphandling
—ILO:s konvention nr 94 samt
en internationell jaimforelse. [15]

Forildraledighet for statsrdd? [20]
Beskattning av incitamentsprogram. [23]
En indaméilsenlig kommunal
redovisning. [24]
Fastighetstaxering av anliggningar
for el- och virmeproduktion. [31]

Ett bonus—malus-system fér nya litta
fordon. [33]

En hillbar, transparent och
konkurrenskraftig fondmarknad. [45]

Regional indelning — tre nya lin. [48]

Betaltjinster, férmedlingsavgifter och
grundliggande betalkonton. [53]

Ny paketreselag. [56]

Fokus premiepension. [61]

Forsvarsdepartementet

En robust personalférsérjning av det
militira forsvaret. [63]

Forutsittningar enligt regeringsformen fér
fordjupat forsvarssamarbete. [64]

Justitiedepartementet
Integritet och straffskydd. [7]
Olika vigar till féraldraskap. [11]

EU:s reviderade insolvensférordning m.m.
(17]

En ny strafftidslag. [18]

Revisorns skadestindsansvar. [34]

Ritten till en personférsikring — ett stirkt
konsumentskydd. [37]

Polis i framtiden — polisutbildningen som
hogskoleutbildning. [39]

Straffrittsliga tgirder mot deltagande
i en vipnad konflikt till stéd for en
terroristorganisation. [40]

Hur stdr det till med den personliga
integriteten?

—en kartliggning av Integritets-
kommittén. [41]

Ett starke straffrittsligt skydd mot kép av
sexuell tjinst och utnyttjande av barn
genom kop av sexuell handling, m.m.
(42]

Internationella sikerhetsritter i jirnvigs-
fordon m.m. - Jirnvigsprotokollet. [43]

Firre i hikte och minskad isolering. [52]

Andrade mediegrundlagar. Del 1 + Del 2.
(58]

Ett starkare skydd for den sexuella integri-
teten. [60]

Ett samlat ansvar for tillsyn 6ver den
personliga integriteten. [65]

Kulturdepartementet

L4t fler forma framtiden! Del A + B. [5]
EU p& hemmaplan. [10]

Palett for ett stirkt civilsamhille. [13]

Minniskorna, medierna & marknaden
Medieutredningens forskningsantologi
om en demokrati i férindring. [30]

Kraftsamling mot antiziganism. [44]



Miljo- och energidepartementet

Kunskapsliget pd kirnavfallsomrddet 2016.

Risker, osikerheter
och framtidsutmaningar. [16]

Ett klimatpolitiskt ramverk for
Sverige. [21]

Mojlighet att begrinsa eller forbjuda od-
ling av genetiskt modifierade
vixter 1 Sverige. [22]

En klimat- och luftvardsstrategi for Sverige.

Del 1 + Del 2, bilaga med underlags-
rapporter. [47]

Néringsdepartementet

Statens bredbandsinfrastruktur som
resurs. [1]

Hoghastighetsjiarnvigens finansiering och
kommersiella férutsittningar. [3]

P4 vig mot en ny politik f6r Sveriges
landsbygder — landsbygdernas utveck-
ling, méjligheter och utmaningar. [26]

Som ett brev pa posten. Postbefordran och
pristak i ett digitaliserat samhille. [27]

Vigen till sjilvkdrande fordon
— forsdksverksamhet. [28]

En trygg dricksvattenfdérsérjning.

Del 1 + 2 och Sammanfattning. [32]

En utokad beslutanderitt f6r Konkurrens-
verket. [49]

Till sista utposten. En éversyn av postlag-

stiftningen 1 ett digitaliserat samhille.
[54]

Socialdepartementet
Effektiv vird. [2]

Framtid sokes — Slutredovisning frin den
nationella samordnaren for utsatta
EU-medborgare. [6]

En 6versyn av tobakslagen. Nya steg mot
ett minskat tobaksbruk. [14]

Barnkonventionen blir svensk lag. [19]

Det handlar om jimlik hilsa.
Utgdngspunkter f6r Kommissionens
vidare arbete. [55]

Okad insyn i vilfirden. [62]

Utbildningsdepartementet

Politisk information i skolan — ett led 1
demokratiuppdraget. [4]

Plats for nyanlinda i fler skolor. [9]

Okade mgjligheter till modersmals-
undervisning och studiehandledning
pd modersmal. [12]

Likvirdigt, rattssikert och effektivt — ett
nytt nationellt system f6r kunskaps-
bedémning. Del 1 + 2. [25]

Trygghet och attraktivitet
— en forskarkarriir fér framtiden. [29]

Vigen in till det svenska skolvisendet. [35]

Samling f6r skolan. Nationella mélsitt-
ningar och utvecklingsomraden for
kunskap och likvirdighet. [38]

Samordning, ansvar och
kommunikation — vigen till 6kad
kvalitet i utbildningen fér elever
med vissa funktionsnedsittningar. [46]

P4 goda grunder
— en dtgirdsgaranti for lisning, skriv-
ning och matematik. [59]

Utrikesdepartementet

Medverkan av tjinsteleverantdrer i irenden
om uppehills- och arbetstillstind. [36]

Utredningen om Sveriges férsvars- och
sikerhetspolitiska samarbeten. [57]
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