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Sammanfattning

Kommissionen har lagt fram ett forslag till omfattande revidering av
nuvarande forordning fran 2009 om EU:s exportkontroll av produkter med
dubbla anvindningsomraden. Oversynen har pagitt sedan 2011. Syftet &r
enligt kommissionen att modernisera reglerna med hénsyn till den tekniska
och politiska utvecklingen samt effektivisera forfarandet. Kommissionen
foreslar bland annat att EU:s exportkontrollsystem ska utvidgas till att
tillimpas vid allvarliga kridnkningar av miénskliga rattigheter eller
internationell humanitér rétt.

Regeringen stdder kommissionens ambition att modernisera regelverket och
vilkomnar att det efter en lang Sversynsprocess finns ett fardigt forslag att ta
stallning till. De foreslagna bestimmelserna behover en grundlig analys.



1 Forslaget

1.1  Arendets bakgrund

EU-lédnderna har ett gemensamt regelverk for exportkontroll av produkter
med dubbla anvidndningsomraden, dvs. varor som kan anvindas for bade
civila och militira &ndamél. Produktomradet beddms utgdéra 5-20 %
(beroende pa berdkningsmodell) av EU:s export och sysselsdtta drygt en
miljon EU-medborgare. Det ér en hogteknologisk sektor som bidrar till EU:s
innovations- och konkurrenskraft.

Exportkontrollen dr ett viktigt instrument for att forhindra spridning av
massforstorelsevapen (framst kdrnvapen samt kemiska och biologiska
vapen). Sedan ett drygt decennium é&r det en skyldighet for alla stater att ha
en effektiv exportkontroll for detta dndamél (FN:s sékerhetsrads resolution
1540 fran 28 april 2004). EU:s exportkontrollsystem gar tillbaka till 1990-
talet och regleras i forordning (EG) nr 428/2009 om upprittande av en
gemenskapsordning for kontroll av export, formedling, transitering och
overforing av produkter med dubbla anvindningsomraden.

Forordningen foreskriver tillstdndskrav for export utanfor EU av produkter
med dubbla anvindningsomrdden, som antingen upptas pd den sérskilda
produktlistan (bilaga I), eller som — utan att finnas pa listan — likvél kan
komma anvéndas for massforstorelsevapen eller militdr slutanvidndning och
exportdren har fatt information om detta (s.k. ’catch all”’-bestimmelse eller
generalklausulen). Produktlistan (bilaga I) uppdateras inte genom ett EU-
internt arbete, utan &r i sin helhet en aterspegling av de beslut som tagits vid
de 4rliga moétena 1 de multilaterala  exportkontrollregimerna
Australiengruppen (AG) for biologiska och kemiska vapen; Nuclear
Suppliers Group (NSG) och Zangger-kommittén for kérnvapen;
Missilteknologikontrollregimen (MTCR) for missilsystem och Wassenaar-
arrangemanget (WA) for konventionella vapen. Sverige och flera andra
medlemsstater, dock inte alla, deltar i dessa internationella regimer och
bidrar med teknisk expertis.

Forordningen innehdller vidare bestimmelser om administrativt samarbete
och en harmoniserad politik samt verktyg for genomforande av
bestimmelserna. Nationella behdriga myndigheter &r ansvariga for
tillstdndsprovning.

Artikel 25 1 forordningen foreskriver en Oversyn av det gemensamma
regelverket for produkter med dubbla anvindningsomridden. Oversynen
inleddes 2011 genom kommissionens gronbok. Med utgangspunkt i
gronbokens fragestillningar genomfordes konsultationer med berérda parter
(medlemsldnder, Europaparlamentet, branschorganisationer, ekonomiska
aktorer, det civila samhallet och universitet och hogskolor). Under &versynen
péatalades vissa exempel dér foretag inom EU ska ha exporterat it-
overvakningsutrustning till auktoritira regimer som anvint den for att
6vervaka, spara och straffa oppositionella.
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Pa basis av konsultationerna kom kommissionen med ett meddelande 2014
som identifierade utmaningar och prioriteringar. Kommissionen angav som
sin fOrsta prioritet att anpassa exportkontrollsystemet till en fordnderlig
sakerhetssituation och EU:s ¢kade medverkan till internationell sdkerhet.
Kommissionen Overviagde darfér en ny metod for exportkontrollen dir
hiansyn tas till “ménsklig sdkerhet” och det faktum att sdkerhet och
ménskliga réttigheter hor samman. Bland utmaningarna framholls att
fordndrade och nya sdkerhetsrisker och hot okar risken for spridning. Den
snabba tekniska och vetenskapliga utvecklingen gor att teknik for
tillverkning av vapen nu ar inom riackhall for allt fler. Konnektiviteten inom
och mellan moderna ekonomier innebdr en O6kad sérbarhet — inbegripet
utvecklingen av sérskilda internetverktyg som kan anvédndas for
massovervakning, kontroll, sparning och avlyssning. Till utmaningarna
angavs dven att forhindra snedvriden konkurrens inom och utanfér EU,
vilken kan uppstd ndr det rader skillnader i exportkontrollens nivad och
tillimpning. =~ Kommissionen  ville  déarfér se ett  reformerat
exportkontrollsystem som  frdmjade konvergens och likvérdiga
forutséttningar pa global niva. I linje med detta var det dven en prioritet att
utveckla en effektiv och konkurrenskraftig exportkontroll for EU.

1.2 Forslagets innehall

Traditionellt har  exportkontrollen av  produkter med dubbla
anviandningsomrdden omfattat produkter som kan anvéndas bade for civila
dndamél och for framstéillning av massforstorelsevapen eller militir
slutanvindning. Det dr &ven sa som exportkontroll betraktas internationellt,
tex i de tidigare ndmnda kontrollregimerna. Kommissionen foreslar att
konceptet utvidgas for att dven omfatta produkter som kan anvindas for
allvarliga krankningar av ménskliga réttigheter, internationell humanitér ritt
eller for inre fortryck. Kommissionen riktar sérskilt in sig pa teknik som kan
anvéndas for it-Overvakning och dataintrang. Det handlar bl. a om utrustning
for  avlyssning av  mobil telekommunikation, intrdngsprogram,
overvakningscentraler och digital forensisk teknik. Produktlistan (bilaga I)
till forordningen ska kompletteras med sddana produkter som alltsd framgent
ska omfattas av tillstindskrav for export. Kommissionen avser att i nira
samrad med medlemsstaterna och de berdrda parterna utarbeta riktlinjer for
att stodja den praktiska tillimpningen av exportkontrollen av sédan teknik
for att ”’skydda den allménna sékerheten och moralen”.

Kommissionen foreslar vidare en utvidgning av generalklausulen (“catch-
all”-bestimmelsen) som innebdr att tillstdnd ska krdvas for export fran EU
for samtliga produkter med dubbla anvandningsomraden — dven sddana som
inte har listats — om exportoren har fétt information om att de kan befaras
komma att anvéndas av personer som medverkar till att bega allvarliga
krankningar av de méinskliga réttigheterna, internationell humanitér rétt eller
bidrar till ett inre fortryck 1 det slutliga bestimmelselandet. For
bestdimmelsens tillimpning krdvs vidare bevis for att den avsedda
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slutanvéndaren anvinder produkten eller liknande produkter for sddana
krankningar. Utldtanden frén berdrda offentliga internationella institutioner
eller behdriga myndigheter pd EU-niva eller nationell niva ska inga i
bedémningen.

Generalklausulen foreslds dven gilla for export av produkter som kan
komma att anvéndas i samband med terroristhandlingar.

I generalklausulen infors vidare en skyldighet for exportdren att “iaktta
tillborlig aktsamhet” i samband med en export.

Forslaget infor dven nya bedémningskriterier. De nya beddmningskriterierna
ar respekten for de ménskliga rittigheterna i det slutliga bestimmelselandet
och respekten for internationell humanitdr rétt, den interna situationen i
mottagarlandet (export ska inte tillitas om den skulle leda till védpnad
konflikt eller 6kade spdnningar) samt bevarande av regional fred, sédkerhet
och stabilitet. Dessa kriterier dr en modifierad form av radets gemensamma
standpunkt 2008/944 GUSP av den 8 december 2008, vilken tidigare
hinvisades till som en aspekt att beakta vid tillstindsgivningen om
produkterna &r for militér slutanvdndning. Stdndpunkten avser exportkontroll
av militdr teknologi och krigsmateriel. Kommissionen och radet avser
tillhandahélla végledning for enhetlig tillimpning av dessa kriterier.

For att oka konvergensen inom EU foreslar kommissionen ocksé ett antal
fordndringar i hur information ska utbytas mellan medlemstaterna. Alla
medlemstater ska dessutom automatiskt bindas av ett “catch-all”-beslut som
en medlemstat har fattat, savitt de inte invinder mot beslutet inom en kort
tidsfrist.

Forslaget innehaller krav pé att medlemstaterna straffbeldgger atgérder som
kringgér, eller syftar till att kringga, forordningens viktigaste bestimmelser.

Bland férenklingarna aterfinns inférande av nya generella EU-exporttillstind
avseende bl a kryptering, skeppningar av lagt virde och foretagsintern
overforing av programvara och teknik.

Forslaget utvidgar kommissionens befogenhet att dndra produktlistan samt
generella EU-exporttillstind. Kommissionen ges en starkare roll att utarbeta
riktlinjer for medlemsstaternas tillimpning.

Forslaget utvidgar definitionen av formedlare, till att ocksd omfatta
dotterbolag till EU-foretag utanfér EU:s territorium. Detta syftar till att
minska risken for att kontroller kringgas vid formedling. Definitionen av
“export” fortydligas.

Ett nytt godkdnnande for “stora projekt” foreslas for vissa stora flerariga
projekt, t.ex. byggande av kdrnkraftverk, vilket ger férdelarna med en enda
licens som técker alla exporttransaktioner under hela projektperioden.

Forslaget innehaller bestimmelser om forstirkt informationsutbyte pa EU-
nivd. Tekniska expertgrupper ska inrdttas med deltagare fran
medlemsstaterna for 6versyn av bl a produktlistan.
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1.3 Gillande svenska regler och forslagets effekt pa dessa

I rdets forordning (EG) nr 428/2009 anges de viktigaste grunderna for EU:s
system for kontroll av export av produkter med dubbla anvéindningsomraden,
medan storsta delen av det praktiska genomforandet &ligger
medlemsstaterna. I Sverige kompletteras dirfor EU-forordningen med lag
(2000:1064) om kontroll av produkter med dubbla anvindningsomraden och
av tekniskt bistdnd, samt forordning (2000:1217). Ansvarig myndighet &r
Inspektionen for strategiska produkter (ISP). For export av kdrndgmne och
karntekniska produkter &r det dock Stralsdkerhetsmyndigheten (SSM) som
beslutar. Tullverket ar ansvarigt for utforande av exportkontrollerna.

EU-férordningen ger medlemsstaterna mdjlighet att infora vissa ytterligare
nationella atgérder, bl a ytterligare produkter som omfattas av kontroller
relaterade till den allmédnna sdkerheten eller de ménskliga réttigheterna
(artikel 8). Att nationella atgérder &r tillitna dr en av grunderna till skillnader
mellan medlemsstaterna nédr det giller tillimpningen av kontroller av
produkter med dubbla anvindningsomriden.

Enligt ISP innebédr forslaget omfattande &ndringar i sak. Den fortsatta
beredningen far utvisa behovet av fordndringar i svensk lagstiftning. Se
vidare ISP:s konsekvensanalys under 2.4.

1.4  Budgetdra konsekvenser / Konsekvensanalys

Kommissionen har gjort en konsekvensbeddmning (SWD(2016) 315 final)
publicerad 30 september 2016, av fem olika alternativ i stigande
ambitionsniva for att uppfylla prioriteringarna som beskrivs i kommissionens
meddelande fran 2014 om 6versynen.

Kommissionen forordar en relativt omfattande revidering av regelverket med
utgédngspunkt frdn en kombination av alternativ 3 “Uppgradering av EU-
systemet” (anpassningar av regelverket) och alternativ 4 "Modernisering av
EU-systemet” (med inriktning pd it-Overvakningsteknik och ménskliga
rittigheter). Alternativ 4 forordas trots att vissa berdrda parter har uttryckt
farhagor. Det medges att alternativ 4 kan leda till en storre administrativ
borda for aktdrer och myndigheter, eftersom en ny kategori av varor och
teknik blir foremaél for kontroll. Det medfor ocksa en risk for snedvridningar
av konkurrensen pa global nivd, om inte andra viktiga teknikleverantdrerna
(t ex Kina och USA) infor liknande kontroller.

Alternativ 4 véntas dock enligt kommissionen fd en betydande positiv
inverkan pé sékerhet och ménskliga réttigheter. Alternativet forefaller enligt
kommissionen vara en absolut nddvéindig forutsittning for att forhindra
krinkningar av de ménskliga rittigheterna pa grund av export av EU-
produkter till tredjeldnder och for att atgdrda sikerhetsrisker med ny it-
overvakningsteknik for EU och dess medborgare. Bedomningen ar att
eftersom alternativ 4 fokuserar pd mycket specifik teknologi kommer den
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negativa ekonomiska konsekvensen vara begrdnsad till en specialiserad
industri med sma handelsvolymer.

Enligt kommissionen utgér forslaget en del i programmet om lagstiftningens
andamalsenlighet och resultat (Refit-programmet) som syftar till forenklade
regler och minskad byrékrati. Kommissionens egna berdkningar gor gillande
att inforandet av nya generella EU-exporttillstind skulle leda till att
kontrollerna blir fyra génger billigare for foretagen, och upp till elva génger
billigare for tillstindsmyndigheter. Forslaget ska enligt kommissionen oka
den réttsliga klarheten for vissa viktiga bestimmelser och diarmed minska
kostnaderna for industrin att fullgdra sina skyldigheter enligt regelverket.

Konsekvensbeddmningsrapporten lamnades till ndmnden for
lagstiftningskontroll i mars 2016 som avgivit yttrande. Enligt kommissionen
ska yttrandet ha varit positivt. Yttrandet har vid tiden for faktapromemorians
upprittande inte varit tillgdngligt for Regeringskansliet.

Kommentar till kommissionens konsekvensanalys

Regeringen menar att det saknas forsok att kvantifiera kostnaderna for
néringslivet och tillstindsmyndigheterna. Bedomningen tycks utgad fran att
kriterierna om maénskliga rittigheter endast ror it-Gvervakningsteknologi,
men fOrslaget &r inte begrdnsat till detta (jamfor generalklausulens
tillimpning).

Nar det géller ISP:s konsekvensanalys, se nedan 2.4.
2 Standpunkter

2.1  Preliminédr svensk standpunkt

Regeringen vill i likhet med kommissionen verka for ett strikt, effektivt och
modernt exportkontrollsystem inom EU och bland medlemsstaterna.
Regeringen delar kommissionens ambition att minska riskerna for att it-
overvakningsteknologi anvéinds pé ett skadligt sitt som allvarligt krénker
manskliga rittigheter. Regeringen vilkomnar dérfor att kommissionen efter
ett omfattande dversynsarbete nu har ldmnat ett forslag till férordning att ta
stillning till. Forslaget ska nu analyseras och berdrda intressentgrupper
beredas tillfdlle till synpunkter. Potentiellt negativa effekter, t ex snedvriden
konkurrens, som lyfts fram i kommissionens konsekvensbeddmning behover
gds igenom nédrmare, liksom fOrutsittningarna att uppnd ndmnda positiva
resultat.

EU ska ha en strikt, effektiv och modern exportkontroll for att vérna
sikerheten, och exempel dir foretag inom EU ska ha exporterat it-
overvakningsutrustning till auktoritira regimer som anvént den for att
Overvaka, spara och straffa oppositionella visar pd ett allvarligt problem.
Samtidigt dr det en viktig svensk utgangspunkt att sa fa hinder som mojligt
ska finnas for legitim handel. Regeringen kommer att analysera forslaget
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utifran behovet att uppfylla dessa tva grundldggande intressen, liksom
Sveriges utrikes-, forsvars- och sékerhetspolitiska intressen.

Mainskliga rattigheter r en prioriterad fraga for Sverige och EU. Det ligger i
vart intresse att bidra aktivt till att integrera ménskliga rittigheter i de externa
aspekterna av EU:s politik. Det &r viktigt att mekanismer som infors for att
starka ménskliga réttigheter och péverka repressiva stater dr dndamalsenliga,
precisa och effektiva. Detta giller sérskilt om atgérderna ror hinder i
internationella handelsfloden vilka &r grundldggande for sédvil EU:s som
tredjelands fortsatta vélstind. Kommissionens forslag behdver analyseras ur
dessa hidnseenden.

Regeringen anser att exportkontrollsystemets befintliga ansvarsfordelning
mellan medlemsstaterna och EU fungerar val, men vilkomnar forbattringar
for 6kad samordning och minskad administration. Det dr viktigt — bade med
hénsyn till global sdkerhet och var egen konkurrenskraft - att frimja jamlika
villkor inom EU och globalt. Regeringens utgangspunkt &r att de
multilaterala exportkontrollregimerna (t ex NSG och WA) bor fortsatt utgora
grunden for EU:s produktlista. Dessa kontrollregimer ar vil etablerade, har
bredare anslutning &n EU-kretsen och inrymmer den hoga tekniska
kompetens som krdvs. Regeringen ar tveksam till att — som forslaget syftar
till - bygga upp en dubblerande EU-kompetens i forhéllande till
kontrollregimerna. Detta blir kostnadsdrivande for bade kommissionen och
medlemsstaterna. Vidare kan forslaget leda till en divergerande EU-autonom
exportkontroll. I tider av dkat dmsesidigt beroende bor Sverige och EU i
forsta hand stréva efter sd globala och enhetliga regler som mojligt.

Forslagets effekter pd& EU-budgeten och statens budget beror pa den slutliga
utformningen. Mot bakgrund av Sveriges budgetrestriktiva hallning ska
Sverige agera for att forslagets ekonomiska konsekvenser begrinsas bade for
statens budget och fér EU-budgeten. Okade kostnader till f6ljd av forslaget
ska finansieras i linje med de principer om neutralitet for statens budget som
riksdagen beslutat om (prop. 1994/95:40, bet. 1994/95:FiUS, rskr.
1994/95:67).

2.2 Medlemsstaternas stdndpunkter

Medlemsstaternas standpunkter &r inte kénda.

2.3 Institutionernas stdndpunkter

Fran Europaparlamentet finns dnnu inga officiella stdndpunkter till sjédlva
forslaget. Europaparlamentet har dock tidigare, bl a i resolutionen
”Miénskliga rittigheter och teknologi: effekterna for de ménskliga
rittigheterna i tredjelénder av system for intrdng och dvervakning” fran den
8 september 2015 uppmanat kommissionen att i Oversynsarbetet med
forordningen ta itu med potentiellt skadlig export av IKT-produkter och
motsvarande tjdnster till tredjeldander”.
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2.4  Remissinstansernas stdndpunkter
Forslaget har inte sénts pa remiss.

Regeringskansliet har bett ISP som ansvarig myndighet att inkomma med
yttrande. ISP bedomer att forslaget innebédr omfattande &ndringar som adndrar
grunderna for nuvarande kontroll och skulle krdva visentligt forstirkta
resurser pd myndigheten. ISP anser att forslaget till ny ”catch all”-
bestimmelse dr mycket oklart, skapar rittssikerhetsproblem och behdver
ordentligare konsekvensanalys d4n den kommissionen gjort. ISP beddmer
ocksa att vissa dndringar kommer paverka den svenska industrins
exportmojligheter.

Under beredningen avser regeringen ge tillfalle for intressenter fran
néringslivet och det civila samhillet att l&mna synpunkter pa forslaget.
Ytterligare analys frén ISP och andra myndigheter (bl a SSM) kommer vid
behov ocksa att inhdmtas.

3  Forslagets forutsittningar

3.1  Réttslig grund och beslutsforfarande

Kommissionen har som rittslig grund angett artikel 207 i EUF-fordraget
under 4aberopande att exportkontroll av produkter med dubbla
anviandningsomrdden utgdr en integrerad del av den gemensamma
handelspolitiken.

Forordningen antas av Europaparlamentet och radet gemensamt. I
Europaparlamentet sker antagande med enkel majoritet och i radet med
kvalificerad majoritet.

3.2 Subsidiaritets- och proportionalitetsprincipen
Subsidiaritetsprincipen

EU har exklusiv kompetens pd omradet gemensam handelspolitik, inom
vilket exportkontroll traditionellt inryms. Kommissionen har likvél forklarat
forslagets forenlighet med subsidiaritetsprincipen. Det anfors att de
sdkerhetsmal som efterstrdvas endast kan uppnas kollektivt, om de behoriga
myndigheterna agerar i nira samarbete och i enlighet med samma principer.
EU-4tgérder anses dven enligt kommissionen motiverade mot bakgrund av
stadgan om de grundldggande réttigheterna, eftersom dessa skulle kunna
berdras av vissa produkter med dubbla anvdndningsomraden, sirskilt nér det
giller export av it-Overvakningsteknik.

Proportionalitetsprincipen

Enligt kommissionen dr bestimmelserna i forslaget begrinsade till vad som
4r nddvindigt for att uppna malen i forordningen. Andringarna ir motiverade
av att oka effektiviteten och enhetligheten av exportkontrollen samt minska
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bordan for aktdrer pd den inre marknaden. I forslaget infors dock nya
bestimmelser for att kontrollera exporten av viss sérskild it-
overvakningsteknik, for att fylla en lucka i lagstiftningen som kommissionen
anser har konstaterats vid éversynen.

I nuldget ifrdgasitter regeringen forslagets forenlighet med subsidiaritets-
och proportionalitetsprinciperna.

4 Ovrigt

4.1 Fortsatt behandling av drendet

Forhandlingarna véntas inledas under hosten 2016 i radsarbetsgruppen for
dubbla anviandningsomraden. Férhandlingsprocessen kan forvéntas ta relativt
lang tid med hénsyn till omfattningen och komplexiteten i forslaget.

4.2 Fackuttryck/termer

AG — Australiengruppen. Bildades 1985 for att forhindra spridning av
biologiska och kemiska vapen.

NSG - Nuclear Suppliers Group. Har sitt ursprung i den s.k. London-klubben
och syftar till att forhindra spridning av kdrnvapen.

Zangger-kommittén - Bildades 1974 och behandlar fragor om exportkontroll
relaterat till Icke-spridningsavtalet (NPT)

MTCR - Missilteknologikontrollregimen. Bildades 1982 och avser
exportkontroll av missilsystem och andra obemannade luftfarkoster.

WA - Wassenaar-arrangemanget. Bildades 1996 som efterfoljare till det
internationella  exportkontrollsamarbete som tidigare bedrivits inom
kommittén Coordinating Committee on Multilateral Export Controls
(Cocom) avseende konventionella vapen.

ISP - Inspektionen for strategiska produkter

SSM - Stralsdkerhetsmyndigheten
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