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Den senaste tidens attacker i EU och i omvarlden har visat pa behovet av att EU arbetar inom
alla politikomraden for att forebygga och bekampa terrorism. Terroristorganisationer och
enskilda terrorister behdver finansiering — for att uppratthalla sina natverk, rekrytera och
skaffa fornddenheter och for att bega sjalva terroristdaden. Att strypa finansieringskéllorna,
att gora det svarare for terroristerna att undga upptéackt nar pengarna anvands och att anvanda
all information fran finansieringsprocessen pa bésta satt kan darfor kraftfullt bidra till kampen
mot terrorism.

Fragan om finansiering av terrorism &ar inte ny. Vasentliga egenskaper, som den nara
kopplingen till natverk inom den organiserade brottsligheten, har varit kanda i aratal, och
EU:s straffratt, polissamarbete och lagstiftning for att forebygga och bek&mpa penningtvatt
ger redan viktiga bidrag. Det finns dock vissa nya tendenser, sarskilt kriminella organisationer
som Daish och atervandande utlandska terroriststridande.

Dagens sakerhetsutmaningar kraver beslutsamma, snabba och konsekventa atgéarder for att
modernisera lagstiftningen, se till att den tillampas fullt ut samt se till att alla samarbetar
béttre och utbyter avgorande underrattelser med varandra. Det forutsatter atgarder pa EU-niva
och alla andra nivaer.

| den europeiska sikerhetsagendan® framhavs behovet av &tgarder som inriktas mot
finansiering av terrorism pa ett mer verkningsfullt och heltdckande satt. Kopplingen till den
organiserade brottsligheten lyfts fram, da den goder terrorism genom bl.a. vapenleveranser,
inkomster fran narkotikasmuggling och infiltration av finansmarknaderna. Den europeiska
sakerhetsagendan halsades med tillfredsstallelse av Europaparlamentet’. En intensifiering av
arbetet har ocksa fatt stod av radet (rattsliga och inrikes fragor), av Ekofinradet och av
Europeiska radet vid motet den 18 december 2015. Radet (utrikes fragor) tog ocksa upp
fragan den 14 december 2015, medan kommissionen tidigare samma manad lade fram ett
forslag till direktiv om bekdmpande av terrorism dar en mer heltdckande brottsbeskrivning av
finansiering av terrorism infors°.

Internationellt utgor det pagadende arbetet, sarskilt inom Forenta nationerna (FN) och
Arbetsgruppen for finansiella tgarder (FATF), en god grund att bygga vidare pa. FN:s
sakerhetsrad har gjort sig till tolk for en omfattande global enighet om att agera mot
finansiering av terrorism. Sékerhetsradet inforde 2014 ytterligare skyldigheter att
straffbelagga finansiering av terrorism®, vilket ledde till att Europaridet antog ett
tillaggsprotokoll till konventionen om férebyggande av terrorism, som kommissionen
undertecknade i oktober 2015. Sakerhetsradet antog ytterligare en resolution i december 2015,
som inriktades mer specifikt pa finansiering till Daish, samtidigt som de befintliga al-Qaida-
sanktionerna utokades.

COM(2015) 185 final.

Europaparlamentets resolution av den 9 juli 2015 om den europeiska sékerhetsagendan (2015/2697(RSP)).
COM(2015) 625 final.

Arbetsgruppen for finansiella atgarder (Financial Action Task Force, FATF) ar ett mellanstatligt organ som
inrattats for att faststalla standarder och framja verkningsfull tillampning av lagfasta och operativa atgarder
mot penningtvatt, finansiering av terrorism och andra dartill hérande hot mot det internationella
finanssystemets integritet. Flera EU-lander & medlemmar av FATF, liksom kommissionen. Centrala
standarder finns bl.a. i gruppens dokument 40 Recommendations on combating money laundering and the
financing of terrorism and proliferation:
http://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF_Recommendations.pdf

®>  Resolution 2178(2014).
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Detta meddelande innehaller en atgardsplan for att intensifiera kampen mot finansiering av
terrorism, och bygger pa befintliga EU-regler anpassade till nya hot och en uppdatering av
strategier och praxis i enlighet med internationella standarder. Det finns ocksa manga sétt pa
vilka medlemsstaterna béttre kan utnyttja de befintliga mojligheterna.

Tva spar for atgarderna har framkommit:

e Hur man battre sparar och hindrar att terroristorganisationer och deras finansiarer
éverfor pengar och andra tillgangar, och hur man ser till att penningrorelser nar sa ar
mojligt kan hjalpa de rattsvardande myndigheterna att spara terrorister och hindra dem
fran att bega brott.

e Hur man battre stryper terroristorganisationernas inkomstkallor genom att man inriktar
sig pa deras formaga att 6ver huvud taget samla in medel.

For att atgarderna ska fa avsedd verkan maste inriktningen inte bara avse
terroristorganisationer i egentlig mening. Man maste ocksa inkludera kringstaende aktorer,
sdsom utlandska terroriststridande, finansiarer, insamlare av medel och alla som medvetet
bistar terroristaktiviteter. Dessutom kravs atgarder bade inom EU och i de yttre
forbindelserna: det ar sérskilt viktigt att bygga vidare pa FATF:s arbete.

Kampen mot finansiering av terrorism har avgdrande betydelse for allménhetens sakerhet.
Men ytterligare atgarder for att strypa finansieringen av terrorism kan ocksa paverka enskildas
och foretags vardag och ekonomiska verksamhet i hela EU. | enlighet med principerna om
béttre lagstiftning kommer kommissionen att genomfora konsekvensbeddomningar nar den
forbereder lagstiftningsatgarderna i denna atgéardsplan. Kommissionen kommer att ta hansyn
till avvagningen mellan o6kad sakerhet och skydd av de grundldggande rattigheterna,
inbegripet skydd av personuppgifter, och de ekonomiska friheterna.

1. Hejda penningoverfdringar och identifiera finansiering av terrorism

Terrornatverk verkar i olika lander, och ar starkt beroende av att kunna finansiera terrordad i
ett land fran baser i ett annat. Att strypa och spara finansiella transaktioner kan hindra
overforingar av medel som behdvs for att finansiera verksamheten och bidra till att identifiera
terroristnatverk och goéra utredningar efter attacker for att gripa terroristerna och deras
stodtrupper.

Innovationer inom finanstjanster och teknik har visserligen manga fordelar, men skapar ocksa
mojligheter som ibland kan missbrukas for att dolja finansiering av terrorism. Nya foreteelser
som virtuella valutor innebdr nya problem med att bek&mpa finansiering av terrorism.
Pahittiga brottslingar gar snabbt 6ver till nya kanaler om befintliga kanaler blir for riskabla.
For innovativa finansverktyg &r det viktigt att hantera riskerna med anonymiteten, t.ex. i fraga
om virtuella valutor. Det som ar avgorande har &r inte sa mycket sjalva betalningsmedlen som
huruvida de kan anvandas anonymt. Darfor har kommissionen redan bérjat med regelbundna
bedémningar av bade kanda och nya risker fér penningtvatt och finansiering av terrorism®. P4

® Enligt det fjarde penningtvattdirektivet: Europaparlamentets och radets direktiv (EU) 2015/849 av den

20 maj 2015 om atgarder for att forhindra att det finansiella systemet anvands for penningtvatt eller
finansiering av terrorism, om éndring av Europaparlamentets och réadets férordning (EU) nr 648/2012 och om
upphavande av Europaparlamentets och radets direktiv 2005/60/EG och kommissionens direktiv 2006/70/EG
(EUT L 141, 5.6.2015, s. 73).



detta satt kan EU l6pande se 6ver och forebygga nya risker som paverkar den inre marknaden
eller EU:s sakerhet.

Arbetet pa EU-nivan och i internationella forum som FATF har visat pa méjliga kryphal och
brister. Material som utredare samlat in efter attacker har ocksa fungerat som ett viktigt
underlag for att kartlagga viktiga omraden som pa senare tid utvecklats till potentiella risker.

Nar det galler sparning av penningoverforingar och transaktioner samt identifiering av
terrornatverk och tillhérande enheter har bade finansiella underréttelseenheter och
sparningssystem som EU:s och USA:s gemensamma program TFTP (Terrorist Financing
Tracking Programme) stor betydelse. Den befintliga kapaciteten kan dock forstarkas, och det
finns ett behov av att inrikta sig pd bade komplex, storskalig finansiering och billiga”
terrorddd som trots det kan vara forodande och kan anvanda nya svarsparade
finansieringsmetoder. Reaktionssnabbheten ar ocksa mycket viktig, eftersom dagens
finanstjanster gor det mojligt for terrorister att mycket snabbt fora dver medel fran ett stalle
till ett annat, och det visar ocksa pa behovet av att forbattra samarbetet och utbytet av
finansiella och polisidra underrattelser.

1.1  Omedelbara atgarder som kan vidtas med nuvarande lagstiftning

Kampen mot finansiering av terrorism kan intensifieras omedelbart pa flera satt med
nuvarande lagstiftning:

e Det fjarde penningtvattdirektivet antogs den 20 maj 2015. Dess huvudmal &r att
forebygga att EU:s finanssystem anvéands for penningtvatt eller finansiering av
terrorism. Darfor &r det ett avgorande forsta steg att det genomfors och borjar
tillampas snabbt. Kommissionen uppmanar medlemsstaterna att enas om att
tidigareldgga datumet for faktiskt inforlivande och ikrafttradande till senast slutet av
2016. Kommission star redo att hjalpa medlemsstaterna med inforlivandet och med
omsattningen av internationella standarder i nationell lagstiftning.

e Kommissionen kommer att paskynda sitt arbete enligt direktivet for att ange
tredjelander med strategiska brister i sina atgarder mot penningtvatt eller finansiering
av terrorism’. Som foreskrivs i penningtvattdirektiver bor medlemsstaterna tillampa
utokade kontroller pa transaktioner till och fran landerna pa listan. Kommissionen
kommer att lagga fram listan senast i juni®.

e Medlemsstaterna bor forbattra utbytet av finansiella underréttelser mellan
finansunderréttelseenheter i och utanfér EU och med néringslivet, i enlighet med
FATF:s rekommendationer och bésta praxis. Kommissionen kommer att samarbeta
med enheterna i Egmontgruppen for att framja internationellt samarbete pa omradet.

1.2 Nya atgarder mot missbruk av finanssystemet for finansiering av terrorism

Kommissionen kommer att lagga fram forslag till andringar av penningtvattdirektivet pa
foljande punkter:

Detta ska regleras i delegerade akter som antas av kommissionen med std av penningtvattdirektivet.
En sadan svart lista for EU kan ocksa ha betydelse for riskhantering pa andra omraden, t.ex. tull.
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e Tillampning av EU-listan 0Over hogrisklander utanfor EU: Enligt det fjarde
penningtvattdirektivet ska alla ekonomiska aktorer fran lander pa listan Gver lander
med strategiska brister i friga om penningtvatt eller finansiering av terrorism redan nu
kontrolleras hardare av aktorer i EU (dvs. utokade atgarder for kundkannedom). Dessa
atgarder ar dock for narvarande inte exakt definierade i lagtexten. For att fortydliga
kravet planerar kommissionen att infora detaljerade bestammelser, som bygger pa
FATF-standarder, om vilka slags konkreta atgarder for kundkannedom och
motatgarder som bor galla. P4 sa satt samordnas och harmoniseras atgarder for
kundkénnedom och motatgarder pa EU-niva, sa att det blir lika spelregler for alla.

e Vaxelplattformar for virtuella valutor’: Risken finns att transaktioner i virtuella
valutor kan anvandas av terroristorganisationer for att dolja dverforingar, eftersom
transaktioner i virtuella valutor visserligen registreras, men det inte finns nagon
rapporteringsmekanism som motsvarar den som finns i det traditionella bankvasendet
for att kartlagga misstankta aktiviteter'®. Virtuella valutor &r for narvarande inte
reglerade pa EU-niva. Som ett forsta steg kommer kommissionen att foresla att
anonyma valutaplattformar ska omfattas av de behdriga myndigheternas kontroll
genom att penningtvattdirektivets tillampningsomrade utvidgas till véxelplattformar
for virtuella valutor', och att de ska 6vervakas enligt den nationella lagstiftningen om
penningtvétt och finansiering av terrorism. Dessutom skulle marknaden kunna
kontrolleras och bevakas battre om licens- och d&vervakningsreglerna i
betaltjanstdirektivet'? tillampas pa& véxelplattformar for virtuella valutor.
Kommissionen kommer att 6vervéga detta alternativ ndrmare. Kommissionen kommer
ocksa att dvervaga att ta med leverantorer av virtuella borser™,

e Forbetalda instrument (t.ex. forbetalda kort): Forbetalda kort har anvénts av terrorister
for att anonymt finansiera den logistiska aspekten av terroristddd™*. En lamplig och
valavvagd losning behovs har, eftersom forbetalda instrument ocksd har ett
samhallsvarde. Forbetalda kort later ekonomiskt utsatta eller exkluderade manniskor
ha ett betalningsmedel som kan anvéndas utanfor natet (som kontanter) men framfor
allt for att kopa varor och tjanster pa natet. Nagra anvander forbetalda kort for att
begransa risken for bedrageri nar de handlar pa internet, eftersom de bara utsatter det
belopp som finns pa kortet for en risk. Vissa medlemsstater anvander sadana héar
instrument for att betala ut sociala formaner. Somliga ser ocksa den anonymitet som
vissa forbetalda kort ger innehavaren som en tillgang for den personliga integriteten —
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Vaxelplattformar for virtuella valutor kan betraktas som elektroniska véxlingskontor som véxlar in virtuella
valutor mot traditionella. Virtuella borsleverantorer innehar konton i virtuell valuta for sina kunders rékning.
Inom virtuella valutor & de motsvarigheterna till banker som erbjuder konton dar traditionella valutor kan
séttas in. De lagrar virtuella valutor och gor det mojligt att dverfora dem till andra borser eller konton i
virtuell valuta.

IHS Consulting, Terrorism Financing Assessment, 15 september 2015; Europeiska bankmyndighetens
yttrande om virtuella valutor, 4 juli 2014; FATF:s riktlinjer om ett riskbaserat tillvagagangssatt for virtuella
valutor, juni 2015.

Tillnandahéllare av véaxlingstjanster mellan virtuella och traditionella valutor.

Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjanster pa den
inre marknaden, om andring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt férordning (EU)
nr 1093/2010 och om upphévande av direktiv 2007/64/EG (EUT L 337, 23.12.2015, s. 35).

En borsleverantdr ar en enhet som tillhandahaller en metod (programvara eller annat) for att inneha, lagra och
Overfora bitcoin eller andra virtuella valutor (FATF:s rapport om virtuella valutor).

Exempelvis anvande de terrorister som begick daden i Paris den 13 november 2015 enligt uppgift forbetalda
kort for att betala hotellrum.



en allt viktigare fraga for transaktioner pa webben — dven om anonymitet ocksa har
efterstravats eller missbrukats for olagliga handlingar.

Risken att terrorism finansieras med forbetalda kort hanger i princip samman med
anonyma forbetalda kort (pafyllbara eller icke pafyllbara) i nationella och
internationella system. Den centrala fragan ar hur man ska atgarda problemen med
sadana generellt gangbara kort utan att utplana instrumentens fordelar nar de anvands
legitimt.

De som stéller ut forbetalda instrument omfattas redan av EU-lagstiftningen, bl.a. om
penningtvétt. FOr att 16sa de ovanndmnda problemen kommer kommissionen att l1agga
fram fler forslag till &ndringar av penningtvéttdirektivet, bl.a. om inskrankning av
befintliga undantag som trosklar for nér identifiering inte kravs for bl.a. kort som
anvands vid fysiska kontakter, och krav pa att kunden ska identifieras och kontrolleras
nar forbetalda kort aktiveras over natet. Kommissionen haller just nu pa att 6vervaga
den narmare utformningen av sadana atgarder, med beaktande av deras konsekvenser
och behovet av proportionalitet.

e Centraliserade bank- och betalkontoregister och centrala datasoksystem: Att det finns
centraliserade nationella register, med alla bankkonton som hor till en viss person,
eller andra flexibla mekanismer som centrala soksystem, ndmns ofta av rattsvardande
myndigheter som nagot som underlattar finansiella utredningar, déribland utredningar
av eventuell finansiering av terrorism. For ndrvarande har inte alla medlemsstater
ndgot sédant register, och de &r inte skyldiga enligt EU-ratten att ha det'. Att ha
sadana centraliserade register eller centrala datasoksystem i alla medlemsstater skulle
ge ett direkt operativt stod till finansunderréttelseenheterna. Detta har tidigare
ifragasatts i flera medlemsstater mot bakgrund av mer &vergripande fragor om
insamling och lagring av data, men de senaste samraden tyder pa att det nu finns mer
allméant stod for ett sadant verktyg.

Kommissionen kommer darfor att foresla att centraliserade bank- och
betalkontoregister  eller  datasoksystem infdrs genom en &ndring av
penningtvattdirektivet, sa att finansunderrattelseenheter och andra behdriga
myndigheter far tillgang till uppgifter om bank- och betalkonton.

Samtidigt kommer kommissionen att Gvervaga en separat rattsakt for dkad tillgang till
sadana centraliserade bank- och betalkontoregister. Det skulle géra det mojligt att sla i
dessa register &ven for andra utredningar (t.ex. polisutredningar, utsokning och
skattebrott) och av andra myndigheter (t.ex. skattemyndigheter, exekutions-
myndigheter, andra rattsvardande myndigheter och antikorruptionsmyndigheter).
Eventuella initiativ maste kompletteras med lampliga skyddsatgarder i fraga om bl.a.
dataskydd och villkor for tillgang.

> Manga medlemsstater har dock redan infért ett sadant register eller haller p& att anta centraliserade
mekanismer av detta slag.



Battre samarbete om finansiella underrattelser

| den europeiska sakerhetsagendan finns ett antal atgarder for att underlatta samarbetet mellan
finansunderréattelseenheter. Atgarderna kan pa flera omréden genomforas snabbare:

e Som ett forsta steg anpassas reglerna for finansunderrattelseenheternas tillgang till
information till de senaste internationella standarderna: Finansunderréttelseenheter
har stor betydelse for att identifiera terrorndtverkens grénsoverskridande finansiella
transaktioner och spara deras finansiarer. | internationella standarder betonas nu vikten
av att utdka enheternas tillgang till information i fraga om typer och mangd (detta ar i
dag begransat i vissa medlemsstater genom kravet att pa forhand lamna en rapport om
en misstankt transaktion). Atgarden genomfdrs genom en &ndring av
penningtvéttdirektivet.

e Som ett andra steg kartlaggs och atgardas hindren for tillgang till information,
informationsutbyte, anvandning av information och operativt samarbete: En
kartlaggning haller pa att genomforas inom finansunderréttelseplattformen for att ringa
in praktiska hinder for tillgang till, utbyte av och anvéandning av information och for
operativt samarbete, och resultat vantas fore slutet av 2016. Finansunderréattelse-
enheterna bor ocksd samarbeta nara med andra myndigheter. Har kommer
kommissionen  ocksd att titta narmare pd satt att  understddja
finansunderréttelseenheternas gemensamma analyser av grénséverskridande drenden
och I6sningar for att forbattra finansiella underrattelser. Pa internationell niva
diskuteras just nu om finansunderrattelseenheter bor 6verga fran misstankebaserad
uppgiftslamning till ett mer underréttelsebaserat system. Beroende pa den har
kartlaggningens utfall kommer kommissionen att besluta om huruvida atgéarder kravs
och i sa fall vilka, for att hantera skillnader mellan finansunderrattelseenheternas
organisatoriska status och éverkomma eventuella hinder for effektivt samarbete och
informationsutbyte.

Dessutom haller kommissionen pa att utféra en Overstatlig bedémning av risker for
penningtvéatt och finansiering av terrorism, i enlighet med penningtvéttdirektivet.
Regelbundna riskbedomningar ar en lamplig ram for att hitta doda vinklar och reagera pa
terroristfinansieringens foranderliga karaktar och de dartill horande riskerna med motatgarder
som &r bade evidensbaserade och anpassade till de faktiska riskerna. Motatgarder kan bl.a.
omfatta rekommendationer till medlemsstaterna (enligt principen {6l eller forklara™) eller
nya politiska initiativ pa EU-niva. Att medlemsstaterna politiskt engagerar sig i denna process
ar sarskilt viktigt for de motatgarder som de uppmanas vidta i rekommendationerna.

Samarbete for att spara och frysa finansiering av terrorism

En annan viktig sak for bekampning av terrorism ar effektivare frysning av tillgangar enligt
FN:s listor. FN-listorna (i allmanhet men aven i fraga om sarskilda organisationer som al-
Qaida och Daish) behover tillampas sa snabbt som mojligt for att fa maximalt genomslag och
minimera risken att personer och grupper pa listorna kan ta ut medel innan restriktionerna
trader i kraft. Inom EU-ratten maste restriktioner som beslutas av FN genomforas i EU-rétten
genom EU-réttsakter, vilket ger ett visst processuellt skydd for listade personer och innebar
vissa skyldigheter for kommissionens beslutsgang. Kommissionen inforlivar FN-listorna 6ver
al-Qaida och Daish i EU-ratten genom andringar av listorna i radets forordning (EG)



nr 881/2002 av den 27 maj 2002*°. S& snart som kommissionen far kdnnedom om nya poster
pa listan enligt beslut av 1267-sanktionskommittén och efter att ha gjort en preliminar kontroll
av att vissa vasentliga processuella garantier har respekterats, maste kommissionen ga igenom
den obligatoriska processen med redaktionellt arbete, samrdd mellan tjanstegrenar och
oversattning till alla officiella EU-sprak innan andringarna kan antas och offentliggoras i
EUT. Déarmed &r andringarna EU-réttsligt direkt tillampliga for enskilda, finansinstitutioner
och néaringsidkare i EU. For narvarande tar detta omkring fem arbetsdagar. Aven om
processen har rationaliserats, har tidsatgangen kritiserats av FATF. Med mer atgarder pa EU-
och FN-niva, bl.a. battre samordning och informationsutbyte i forvag, kan kommissionen vara
redo att dra igang rutinerna sa snart som nya listor beslutas, och detta kan snabba pa
genomfdrandet.

Kommissionen arbetar har dessutom for att se till att nya FN-listor blir tillgangliga for
finansinstitut och naringsidkare i EU sa snart som de offentliggjorts men innan de genomfors i
EU, och for att underlatta rutiner for kundkdnnedom enligt penningtvéttdirektivet redan innan
EU-rattsakterna trader i kraft. Det forutsatter att nya FN-listor laddas upp i EU:s databas dver
finansiella sanktioner, sa att EU:s finansinstitut och naringsidkare omedelbart far tillgang till
dem?’. P& medellang och lang sikt kommer kommissionen att samarbeta med FN-aktérerna
for att ta fram ett gemensamt datasystem sa att nya listor kan offentliggoras i ett
nedladdningsbart gemensamt format som ar kompatibelt med EU:s databas. Detta ska gora det
enklare for EU:s finansinstitut att fullgora sina skyldigheter i fraga om kundkannedom enligt
penningtvattdirektivet och darigenom minska risken att tillgangar forsvinner innan EU-
rattsakterna trader i kraft.

Atgarder:

Medlemsstaterna uppmanas att gora féljande:

- Tidigarelagga datum for faktiskt genomférande och tillampning av det fjarde
penningtvéttdirektivet till Senast fjarde kvartalet 2016.

I enlighet med penningtvattdirektivet kommer kommissionen att gora foljande:

- Anta en EU-svartlista 6ver hogrisklander utanfor EU med strategiska brister i sina
atgarder mot penningtvatt eller finansiering av terrorism: Senast andra kvartalet 2016.

- Offentliggtra en rapport om en Overstatlig bedémning av riskerna fér penningtvatt och
finansiering av terrorism med rekommendationer till medlemsstaterna om lampliga
atgarder mot dessa risker: Andra kvartalet 2017.

Kommissionen kommer att lagga fram forslag till andringar av penningtvéattdirektivet pa
foljande punkter, senast andra kvartalet 2016:

16 Rédets forordning (EG) nr 881/2002 av den 27 maj 2002 om inférande av vissa sarskilda restriktiva atgarder

mot vissa med Usama bin Ladin, natverket al-Qaida och talibanerna associerade personer och enheter och om
upphévande av férordning (EG) nr 467/2001 om forbud mot export av vissa varor och tjanster till
Afghanistan, skarpning av flygforbudet och forlangning av sparrandet av tillgdngar och andra finansiella
medel betraffande talibanerna i Afghanistan (EGT L 139, 29.5.2002, s. 9).

Kommissionen kommer att titta narmare pa de tekniska aspekterna av att utveckla databasen for finansiella
tjanster for battre informationsutbyte om nationella frysningar av tillgdngar mellan medlemsstaterna och
finansinstituten.

17




- Starkta atgarder for kundkannedom/motatgarder i fraga om hogrisklander utanfor EU.
- Vaxelplattformar for virtuella valutor.

- Forbetalda instrument.

- Centraliserade bank- och betalkontoregister eller elektroniska datasoksystem.

- Finansunderrattelseenheternas tillgang till och utbyte av information.

Kommissionen kommer att ta féljande initiativ:

- Effektivisera EU:s genomforande av FN:s frysningar av tillgangar genom bl.a. béttre
informationsfléde mellan EU och FN: Senast andra kvartalet 2016.

- Stdrka medlemsstaternas, kommissionens, Europeiska utrikestjanstens och
naringsidkarnas formaga att utbyta information om problem med genomférandet av
restriktiva atgarder, bl.a. informationsutbyte om nya FN-listor, genom databasen 6ver
finansiella sanktioner: Senast andra kvartalet 2016.

- Utforska mojligheten av en separat réttsakt for bredare slagningar i bank- och
betalkontoregister i andra utredningar och av andra myndigheter &n vad som foreskrivs
i penningtvattdirektivet: Senast andra kvartalet 2016.

- Starka samarbetet mellan finansunderrattelseenheterna genom lampliga atgarder:
Senast andra kvartalet 2017.

1.3 Andra initiativ som komplement till befintlig lagstiftning
Harmonisering av brottsbeskrivning av och straff for penningtvatt

Terrorister anvénder ofta vinning av brott for att finansiera sin verksamhet och anvander
penningtvattupplagg for att omvandla, dolja eller forvarva sadan brottslig vinning. Skarpta
EU-regler mot penningtvatt bidrar darfor till att effektivt motverka finansiering av terrorism.
Bade den relevanta FATF-rekommendationen och Europaradets konvention nr 198 om
penningtvétt, efterforskning, beslag och forverkande av vinning av brott samt finansiering av
terrorism kréver att olika former av penningtvatt straffbeldggs, men detta har annu inte inforts
pa ett heltackande satt i EU-lagstiftningen. Alla medlemsstater har straffbelagt penningtvitt,
men det finns skillnader dem emellan om hur penningtvétt definieras och vilka straff som
pafors. Skillnaderna leder till hinder for gransoverskridande samarbete mot penningtvatt
mellan domstolar och polis, och paverkar direkt atgarder mot finansiering av terrorism. Pa
grundval av artikel 83 i fordraget om Europeiska unionens funktionssatt (EUF-fordraget)
kommer kommissionen att lagga fram ett forslag till direktiv om brott i samband med och
pafoljder for penningtvatt. Syftet ar att inféra minimikrav pa brottsbeskrivningen av
penningtvatt (sa att det ar tillampligt pa terroristbrott och andra grova brott) och tillnarma
straffen.

Atgarder mot olagliga kontantforflyttningar

Kontantbetalningar anvands ofta for att finansiera terroristaktiviteter'®, EU-lagstiftningen
foreskriver kontroller av personer som for med sig motsvarande 10 000 euro eller mer i

8 https://www.europol.europa.eu/content/why-cash-still-king-strategic-report-use-cash-criminal-groups-
facilitator-money-laundering




kontanter nar de reser in i eller ut ur EUY. Kommissionens utvardering”® visar att
forordningens tillampningsomrade behover utokas till kontanter som skickas med post eller
som gods, och att myndigheterna behdver kunna agera avseende mindre kontantbelopp om
olagliga aktiviteter misstanks.

Atgarder kan ocksd vidtas mot ddelmetaller och andra hoglikvida vardefulla varor. Har kan
man ocksa omprova de 6vre granserna for kontantbetalningar. Flera medlemsstater har forbud
mot kontantbetalningar Gver ett visst belopp.

Foérutom kontantanvéndning i storsta allmanhet &r anvéndningen av sedlar i hoga valorer,
sarskilt femhundraeurosedeln, ett problem som polisen noterat?’. Dessa sedlar &r mycket
eftertraktade av brottslingar som fysiskt transporterar kontanter, eftersom de kombinerar hogt
varde med lag volym. Kommissionen kommer att samarbeta med Europeiska centralbanken,
Europol och andra relevant aktorer i denna fraga.

Komplettering av EU-reglerna for sparning och frysning av terroristernas tillgangar

Det finns flera FN-system for frysning av terroristanknutna personers tillgangar. | EU regleras
frysning av tillgangar for narvarande inom den gemensamma utrikes- och sakerhetspolitiken
och enligt artikel 215 i EUF-fordraget. Enligt artikel 75 i EUF-fordraget kan dessutom
administrativa atgarder vidtas pa vissa villkor for att uppnd malen i artikel 67 i EUF-fordraget
nar det galler att forebygga och bekampa terrorism. Dessa administrativa atgarders syfte bor
vara att sla ut terroristernas finansiering och avskracka sympatisorer, t.ex. medelanskaffare,
genom atgarder som géller i hela EU. Atgarderna skulle innebara gemensamma villkor for
vilka tillgangar som kan frysas, vilka aktorer som &r involverade och vilka majligheter till
overklagande och garantier som finns, sérskilt i fraga om grundlaggande rattigheter. EU har
visserligen redan ett verkningsfullt system for frysning av tillgangar enligt FN-systemet i
fradga om personer med anknytning till internationell terrorism, men artikel 75 i EUF-fordraget
utgor en rattslig grund som ocksa kan omfatta personer med kopplingar till annan terrorism &n
de internationella grupper som star pa FN:s listor.

Det inledande arbetet 2013 med en konsekvensbeddmning avseende tillampningen av
artikel 75 omfattade flera alternativ, bl.a. ett EU-system med svartlistor och frysningar som
komplement till nationella system, mojligheten att aldgga medlemsstaterna att infora
nationella frysningssystem samt olika sétt att uppnd 6msesidigt erkannande av listor och
frysningsbeslut. Kommissionen kommer att se dver denna bedémning mot bakgrund av den
senaste tidens utveckling, bl.a. de befintliga frysningssystemens omfattning enligt
Sékerhetsradets senaste resolutioner, rackvidd och mervarde for ett EU-system enligt
artikel 75 och dess roll som komplement till befintliga EU-system och nationella system, samt
avvagningen mellan effektivitet och skyddet av grundldggande réttigheter. Som ett led i
bedémningen av eventuella EU-regler om frysning av terroristers tillgangar enligt artikel 75
Overvéager kommissionen dven omsesidigt erk&nnande av nationella frysningsbeslut (genom
t.ex. ett europeiskt frysningsbeslut).

9 Forordning (EG) nr 1889/2005, EUT L 309, 25.11.2005, s. 9.

2 problem med dagens regler och alternativ fér en 6versyn finns redan i utvarderingsrapporten, och synpunkter
har inhamtats genom ett 6ppet offentligt samrad:
http://ec.europa.eu/taxation_customs/resources/documents/common/consultations/customs/cash_survey sum
mary_report_en.pdf

Se ovannamnda Europolrapport, dér det ségs att det faktum att femhundraeurosedeln inte normalt anvands
for betalningar men dnda star for en tredjedel av alla cirkulerande sedlars vérde, gor att man kan fraga sig vad
den egentligen anvénds for.
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Dessutom ar omsesidigt erkannande av domar och domstolsbeslut i brottmal ocksa en
hérnsten i sakerhetsarbetet®®. Att framgangsrikt ta itu med finansiering av terrorism kraver en
rad metoder som gar hand i hand med varandra. Férutom bedémningen av eventuella EU-
regler om frysning av terroristers tillgangar enligt artikel 75 i EUF-fordraget kommer
kommissionen att forsoka se till att brottslingar som finansierar terrorism far sina tillgangar
forverkade. For att sla ut de former av organiserad brottslighet som finansierar terrorism
maste brottslingarna férlora vinningen av brotten. Férutom att vara ett straff fungerar
forverkan av brottslig vinning &ven forebyggande. Darfor vill kommissionen se till att alla
typer av frysnings- och forverkansbeslut pa detta omrade som medlemsstaterna forfogar Gver
verkstélls i sa hog grad som mojligt i hela EU i enlighet med principen om émsesidigt
erkdnnande i artikel 82 i EUF-fordraget. | alla initiativ om réttsakter for Omsesidigt
erk&nnande kommer vederborlig hénsyn att tas till de grundldggande réttigheterna for dem
som frysnings- och forverkansbesluten ror.

Sparning av internationella transaktioner genom EU:s och USA:s program for sparning av
finansiering av terrorism (EU-US Terrorist Finance Tracking Programme, TFTP) forefaller
fungera som avsett. Efter en konsekvensbeddmning konstaterade kommissionen i ett
meddelande fran november 2013 att ett nytt EU-baserat system (kallat TFTS, Terrorist
Finance Tracking System) som skulle géra samma sak som TFTP inte skulle tillféra nagot
mervarde eller sta i rimlig proportion till insatsen. Det ar dock befogat att bedéma behovet av
mekanismer som kompletterar TFTP for att tappa till kryphal (sasom transaktioner som inte
ingar i TFTP, t.ex. betalningar i euro inom EU, och som kanske inte kan sparas annars).

Atgarder:

Kommissionen kommer att ta féljande initiativ:

- Lagforslag om harmonisering av brottsbeskrivning och straff for penningtvétt: Senast
fjarde kvartalet 2016.

- Lagforslag mot olagliga kontantforflyttningar: Senast fjarde kvartalet 2016.

- EU-system for frysning av terroristers tillgangar enligt artikel 75 i EUF-fordraget:
Slutféra bedomning senast fjarde kvartalet 2016.

- Forstarka omsesidigt erk&nnande av frysnings- och forverkansbeslut om brottsliga
tillgangar: Senast fjarde kvartalet 2016.

- Eventuellt EU-system som komplement till TFTP for att spara transaktioner som inte
ingar i TFTP: Slutfora beddmning Senast fjarde kvartalet 2016.

2. Atgarder mot finansieringskallorna

Terrorism kan finansieras pa manga olika satt. Pengarna kan komma frdn missbruk av
legitima ideella organisationer?®, t.ex. valgérenhetsorganisationer, eller lagliga foretag eller
insamlingar. Den kan ocksa finansieras genom kriminell verksamhet, av statliga gynnare eller
verksamhet i kollapsade stater samt genom missbruk av vérldshandelssystemet®. Detta &r
inga nyheter, men det aktuella terroristhotet fran Daish har visat pa nagra sarskilda problem.

22 COM(2015) 185 final.
2 http://www.fatf-gafi.org/media/fatf/documents/reports/BPP-combating-abuse-non-profit-organisations.pdf
2 http://www.fatf-gafi.org/media/fatf/documents/reports/Trade%20Based%20Money%20L aundering.pdf
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Enligt FATF &r Daish framsta inkomstkéllor olaglig vinst genom ockupation av land, bl.a.
genom plundring av banker, utpressning, kontroll av oljefalt och raffinaderier, ran,
méanniskorov mot l6sen, smuggling av kontanter samt grasrotsfinansiering.

Aven om de befintliga atgarderna mot finansiering av terrorism — enligt FN:s sakerhetsrads
resolutioner och i forslaget till direktiv om bek&mpande av terrorism — omfattar ett férbud mot
att stélla finansiella resurser till de fortecknade personernas och organisationernas forfogande,
ar en brist i dag att befintliga EU-regler inte ger tullmyndigheterna mojlighet att sjélva ingripa
verkningsfullt. Terrorister kan dra in pengar bade pa olaglig vag (t.ex. genom att dolja
handelstransaktioner, ljuga om varors varde, utfarda luftfakturor eller smuggla) och genom
handel med lagliga varor. Kommissionen kommer att Gvervédga en uttrycklig rattslig grund for
interimistiska beslag av varor och for nddvandiga undersokningar, bl.a. sadana som utfors av
finansunderréttelseenheter.

Bilder av Daish forstorelse av arkeologiska lamningar ar en bekant syn i vara medier, och
betraktas av manga som krigsforbrytelser mot kulturarvet. Men forutom att de orsakar enorm
forodelse finns det klara bevis for att Daish anvander olagliga utgrévningar av arkeologiska
fyndplatser for att skaffa sig kulturfsremél®® som inkomstkalla. Kulturfsremal som olagligen
bortforts fran Irak och Syrien kan vara en betydande inkomstkalla for terrorister. | de fall dar
inkomsterna harror fran europeiska marknader kan det fa reella foljder for terroristernas
finansiering att identifiera och hejda denna hantering.

For narvarande finns i tva forordningar restriktioner mot handel med kulturféremal som
olagligen forts bort frdn Irak och Syrien® och de utgdr ocksd rattslig grund for
importkontroller. De har dock begransad verkningskraft. Handelsrestriktionerna bygger pa att
de specifika sanktionerna fortsatter och léser problemet endast delvis, och dessutom har tullen
hoga beviskrav for att faststalla kulturforemalens ursprung. Kommissionen kommer att
Overvaga en mer Overgripande losning for kampen mot finansiering av terrorism genom
smuggling av kulturféremal, oavsett vilket land féremalen kommer ifran, for att I6sa nagra av
de har problemen. Nagra alternativ ar bl.a. ett nytt verifieringssystem for import av
kulturforemal till EU och vagledning till berérda parter sasom museer och konsthandlare.

Olaglig handel med vilda vaxter och djur anses allmént vara en annan kalla till finansiering av
terrorism och liknande aktiviteter. Kommissionen kommer inom kort att lagga fram en EU-
atgardsplan mot olagliga penningfléden i samband med olaglig handel med vilda véxter och
djur.

Atgarder:

Kommissionen kommer att ta foljande initiativ:

- Forslag till lagstiftning om utokade befogenheter for tullen och atgarder mot
finansiering av terrorism genom varuhandel: Senast andra kvartalet 2017.

- Forslag till lagstiftning mot olaglig handel med kulturféremal: Senast andra kvartalet

% Enligt definitionen i radets férordning (EG) nr116/2009 av den 18 december 2008 om export av
kulturféremal (EUT L 39, 10.2.2009, s. 1).

Radets forordning (EU) nr 36/2012 av den 18 januari 2012 om restriktiva &tgarder med hénsyn till situationen
i Syrien och om upphéavande av forordning (EU) nr 442/2011 (EUT L 16, 19.1.2011, s. 1) och radets
forordning (EG) nr 1210/2003 av den 7 juli 2003 om vissa specifika begransningar av de ekonomiska och
finansiella férbindelserna med Irak och om upphévande av férordning (EG) nr 2465/96 (EUT L 169,
8.7.2003, s. 6).
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2017.

- EU-atgardsplan mot olaglig handel med vilda vaxter och djur: Senast forsta kvartalet
2016.

3. Utrikespolitik

Pa grund av det nuvarande terroristhotets sjalva karaktar ar skillnaden mellan inhemsk
terrorism och terrorism som organiseras av internationella gru?per ofta oskarp, &ven om det
fortfarande finns grupper som verkar uteslutande inom EU*’. Sarskilt finns det ofta ett
internationellt inslag i finansieringen och i anskaffandet av vapen.

Déarfor har det stor betydelse att EU &r en aktiv aktor i den internationella kampen mot
finansiering av terrorism, bl.a. i relevanta internationella organisationer. EU ger aktivt stod till
FN:s globala antiterroriststrategi och stoder tillampningen av relevanta resolutioner i FN:s
sakerhetsrad. EU deltar ocksa aktivt i GCTF (Global Counter-Terrorism Forum), som bl.a.
verkar mot finansiering av terrorism®, och har uppmuntrat G20:s arbete med att strypa
terroristrelaterade penningfléden®.

Kommissionen &r med i FATF (Financial Action Task Force) och bidrar aktivt till dess arbete
och till genomférandet av gruppens rekommendationer i EU. Det &r naturligtvis en fordel om
EU talar med en rost i FATF. Relevanta FN-resolutioner och Europaradskonventioner, sasom
Europaradets konvention nr 198 om penningtvatt, efterforskning, beslag och forverkande av
vinning av brott samt finansiering av terrorism®, har stor betydelse harvidlag, och
kommissionen hjélper medlemsstaterna att genomfdra dem. Som sagts ovan kommer battre
informationsutbyte mellan EU och FN om frysning av tillgangar att utvecklas.

Vidare finns det ett stort behov av att EU stéder sina partnerlander, sarskilt grannléanderna,
som hotas av samma grupper som har angripit EU. Kampen mot finansiering av terrorism kan
inordnas i en bredare satsning pa att hjalpa tredjelandsregeringar att folja Sakerhetsradets
resolutioner och FATF:s rekommendationer for att stdrka deras kapacitet att bekampa
finansiering av terrorism och samarbeta med medlemsstaterna och EU:s organ®’. EU kan
ocksa bidra genom stod till partnerlandernas atgarder mot allvarlig brottslighet som narkotika-
och vapensmuggling som kalla till finansiering av terrorism.

Pa detta omrade kommer kommissionen och utrikesrepresentanten att fordjupa samarbetet
med tredjelander om upprattande och uppratthallande av svarta listor Gver
terroristorganisationer, i de fall dar listor uppréttade av tredjelanders myndigheter tjanar som
underlag for terroristlistor i EU. Detta arbete ska ocksa omfatta fortsatta kontakter med

2’ Se  Europols rapport TE-SAT om ldge och utveckling avseende terrorism i EU:
https://www.europol.europa.eu/content/european-union-terrorism-situation-and-trend-report-2015
https://www.thegctf.org/focus-areas
http://www.consilium.europa.eu/en/press/press-releases/2015/11/16-g20-summit-antalya-communique/
http://www.coe.int/t/dghl/monitoring/cop198/

Stddet kan omfatta kapacitetsuppbyggnad inom straffratt och for aktorer i finanssektorn i vid bemarkelse,
hjalp till partnerlanderna att &ndra och uppdatera lagstiftningen i enlighet med internationell basta praxis samt
fraimjande av regionalt samarbete. EU har foljt detta uppldgg i kampen mot finansiering av terrorism i
omradet kring Afrikas horn (Djibouti, Etiopien, Eritrea, Kenya, Somalia, Sydsudan, Sudan, Uganda och
Yemen). EU haller nu pé att utveckla ett globalt program inom Instrumentet som bidrar till stabilitet och fred
for atgarder mot finansiering av terrorism och penningtvatt (planerade anslag pa 16 miljoner euro).
Atgarderna ska vidtas i Mellandstern, Nordafrika och vissa lander i Sydostasien.
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tredjelander for anpassning till de befintliga restriktionerna mot terrorism. Dialog om
bekdmpning av terrorism med partnerlanderna ar den mest andamalsenliga ramen for
diskussioner om anpassning eller tillampning av restriktioner.

Tredjelander kan ocksa behdva hjalp att bekampa olaglig handel med kulturféremal och
anvandning av vinst fran detta for finansiering av terrorism. Detta kan innebéra en
omprioritering av det befintliga stddet till kapacitetsuppbyggnad (t.ex. i Mellandstern och
Nordafrika) for att ge sarskilt uppmarksamhet at skyddet av deras kulturarv och starka det
internationella polissamarbetet mot smuggling av kulturforemal.

Slutligen kraver atgarderna ett globalt perspektiv dar sakerheten ar ett viktigt inslag i
utrikespolitiken. Det rader bred enighet i varldssamfundet om att gemensamma atgarder
kravs. EU bor ga i taten for satsningarna sa att initiativen mot finansiering av terrorism far
avsedd verkan, och se till att EU:s atgarder ar aktuella och anpassade till den senaste
utvecklingen.

Kommissionen och utrikesrepresentanten kommer att gora foljande:

- Inleda projekt for tekniskt bistand till lander i Mellandstern och Nordafrika i kampen
mot smuggling av kulturféremal: Senast fjarde kvartalet 2016.

- Oka stodet till tredjelander som vill folja Sakerhetsradets bindande resolutioner och
FATF:s rekommendationer: Lopande.

- Hijélpa lander i Mellandstern, Nordafrika och Sydostasien att Overvaka, stéra och
strypa finansiering av terrorism: Senast fjarde kvartalet 2016.

- Fordjupa informationsutbytet med tredjelander om att uppratta och uppratthalla svarta
listor enligt EU:s sjalvstandiga atgarder mot terrorism: Lopande.

4, Nasta steg

| den europeiska sakerhetsagendan betonas att en hog inre sakerhet i EU maste vara nagot
som alla aktorer uppndr gemensamt. Detta omfattar EU-institutionernas, medlemsstaternas
och EU-organens atgarder, men ocksa battre samarbete och informationsutbyte mellan de
berérda myndigheterna. Medlemsstaterna bor anvanda alla till buds staende medel for att se
till att de atgarder som man kommit Overens om pa EU-nivd snabbt genomfors.
Kommissionen uppmanar ocksa radet och parlamentet att i egenskap av lagstiftare handlagga
kommissionens forslag sa snart som mojligt.

Dessutom bor EU och medlemsstaterna i samarbete férdjupa sina kontakter med finansinstitut
och néaringsidkare i EU for att forsta de utmaningar de star infor med att tillampa
internationella krav i kampen mot finansiering av terrorism, och bedéma hur strategier och
praxis kan starkas for att hantera aktuella risker i en snabbt fordnderlig omvarld.

Kommissionen kommer att Overvaka framstegen med atgardsplanen och regelbundet
informera Europaparlamentet och radet om laget.
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