Trafikutskottets yttrande
2002/03:TU6y

Forslag om inrdttande av en europeisk nét-
och informationssidkerhetsbyra

Till EU-ndmnden

Trafikutskottet ldmnar foljande yttrande till EU-ndmnden 6ver Europeiska
kommissionens forslag om inréttande av en europeisk nét- och informations-
sikerhetsbyrda (KOM(2003) 63 slutlig) jimte Regeringskansliets faktaprome-
moria (2002/03:FPM53) med anledning av forslaget.

Detta yttrande till EU-ndmnden har beretts av en arbetsgrupp inom trafik-
utskottet, i vilken ingar en foretrddare for varje riksdagsparti.

Det ankommer p4 EU-ndmnden att bedéma hur utskottets synpunkter skall
redovisas for regeringen inom ramen for samradet i EU-frdgor enligt bestim-
melserna i 10 kap. riksdagsordningen. Utskottet anser det lampligt att yttran-
det hanteras s att regeringen kan beakta utskottets 6verviganden i samband
med att fragan aktualiseras vid berérda méten, bl.a. med Europeiska radet.

Forslagets huvudsakliga innehéll

Kommissionen lade den 11 februari 2003 fram ett forslag till Europaparla-
mentets och radets forordning om inrdttandet av den europeiska byrén for nit-
och informationssikerhet. En sadan regleringsmyndighet skall bidra till att
sidkerstilla nédtens och informationssystemens driftskompatibilitet och darige-
nom forbattra den inre marknadens sétt att fungera. Byran skall bista kom-
missionen och nationella regleringsmyndigheter i fragor som ror nét- och
informationssédkerhet. Eftersom det ocksa krévs ett internationellt samarbete,
skall byrén stodja gemenskapens kontakter med berdrda parter i tredje land.
Den forutses oka sévil gemenskapens som medlemsstaternas formaga att 16sa
problem som ror nét- och informationssékerhet.

Organisatoriskt foreslas byran besta av
— en styrelse,

— en verkstéllande direktor med personal,

— en raddgivande ndmnd och
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— eventuella arbetsgrupper.

I kommissionens forslag finns inget konkret férslag om sétet for byran. Dar-

emot anges en rad kriterier. Sitet foreslas salunda

— vara lattillgdngligt i kommunikationshinseende, sérskilt vad géller elektro-
nisk kommunikationsutrustning, och ha effektiva och snabba transportfor-
bindelser,

— mojliggdra for byrén att ha ett néra och effektivt samarbete med de institut-
ioner som hanterar nit- och informationssékerhetsfragor,

— vara kostnadseffektivt och medge att byrén kan inleda sin verksamhet utan
dr6jsmal och

— kunna tillhandahélla den infrastruktur som dr nddvindig for byrans perso-
nal.

Byran skall bedriva sin verksamhet fr.o.m. den 1 januari 2004 t.o.m. den 31
december 2008.

Regeringskansliets forslag till svensk standpunkt

Av faktapromemorian framgér att den svenska regeringen sedan lange verkar
for att det skall skapas en resurs pa europeisk niva for informationssékerhet.
Dirfor vilkomnas forslaget som sédant. Det framhalls emellertid som angela-
get att byrén inte har négra operativa arbetsuppgifter utan arbetar via myndig-
heter och organisationer inom informationssakerhetsomradet. Vidare kritise-
ras forslaget for att inte vara tydligt om huruvida vissa uppgifter ar av opera-
tiv karaktér eller ej. I faktapromemorian betonas att byran bor vara en kvalifi-
cerad expertorganisation som arbetar med information, analys, kunskapsupp-
byggande, bl.a. genom att skapa nitverk av intressenter. Valet av rattslig
grund bor bl.a. ge medlemsstaterna goda mojligheter till kontroll av byrans
arbete. Medlemsstaternas roll i styrelsen bor vara stark, sigs det.

Sammanfattningsvis anges att den forsta atgérden bor vara att diskutera
syftet med och arbetsuppgifterna for byran. Harigenom erhélls underlag for
fortsatta diskussioner, som d& bor avse ldmplig réttslig grund och byrans
organisation.

Behandlingen av forslaget

Information till trafikutskottet m.m.

Foretradare for Naringsdepartementet informerade trafikutskottet den 19 mars
2003 infor radets mote (transport, telekommunikation och energi) den 27 och
28 mars 2003 om bl.a. forslaget till férordning om inréttande av en europeisk
nidt- och informationssékerhetsbyra. Vidare har Regeringskansliets Faktapro-
memoria 2002/03:FPM53 — med motsvarande rubrik — remitterats till trafik-
utskottet for behandling.
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Diskussioner och samrid med EU-nimnden

Fragan om en tilltdnkt byrd for nét- och informationssékerhet har vid flera
tillféllen varit uppe till diskussion i EU-ndmnden, bl.a. i december 2002.

Vid EU-ndmndens mote den 21 mars 2003 infor det nyssndmnda rddsmo-
tet uttalade ndmnden sitt stod for regeringens redovisade upplidggning for de
fortsatta forhandlingarna i1 frAga om forslaget till forordning. Detta innebar
bl.a. att regeringen bor verka for att byran mer skall vara en kvalificerad
expertorganisation med en stark roll for medlemsstaterna snarare an ett regle-
rande organ med operativa uppgifter.

Presentation vid radsmotet i mars 2003

Vid radsmotet den 27 och 28 mars 2003 presenterades forslaget av kommiss-
ionen (kommissionsledamoten Liikanen). Inga medlemsstater kommenterade
forslaget.

Fortsatt behandling

Kommissionens forslag behandlas for nirvarande i den berdrda rddsarbets-
gruppen. Det grekiska ordforandeskapet har, enligt vad som ségs i faktapro-
memorian, ambitionen att en dverenskommelse i form av en allmén inriktning
skall kunna nés i juni 2003. Dérefter forutsitts att radet och Europaparlamen-
tet skall vara overens om forslaget fore slutet av &r 2003, sa att byrans verk-
samhet kan starta den 1 januari 2004.

Utskottets stdllningstagande

Ett informationssdkerhetsarbete pa europeisk nivd dr angeldget

Trafikutskottet vill inledningsvis betona det angeldgna i att sidkerhetsarbetet
pa nét- och IT-omradet bedrivs dven pa europeisk niva. Problemen med nét-
och informationssdkerheten ar ofta gransdverskridande och de har samtidigt
okat. Sverige har i olika sammanhang efterlyst dtgérder av det slag som fore-
slés i forordningen, och utskottet ser darfor positivt pa att ett forslag nu har
lagts fram. Atgirder av detta slag #r angeligna, inte minst for en fortsatt ut-
veckling av Europa i enlighet med den s.k. Lissabonstrategin. Denna gér bl.a.
ut pé att EU skall forbereda 6vergéngen till en ekonomi och ett samhélle som
baserar sig pa kunskaper. Reformer som gynnar konkurrenskraft och innovat-
ion i EU skall ocksd drivas pa. Inom ramen for detta skall IT, forskning och
utveckling frimjas. Det dr dérfor ndédviandigt att utvecklingen mot informat-
ionssamhillet inte himmas genom brister i nét- eller informationssékerhet.
Trafikutskottet konstaterar att det i dag inte finns nadgot mer systematiskt
samarbete om nét- och informationssékerhetsfragor mellan medlemsstaterna,
trots att sikerhetsproblemen, som ndmnts, ofta ar gransoverskridande. Utskot-
tet delar regeringens uppfattning om att de mer tekniska problemen nir det
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géller informationssékerheten bor behandlas med en bred ansats. Det bor
alltsa inte bara handla om datorutrustningen och datavirusangrepp eller andra
avsiktliga angrepp. Det maste dven handla om komplexiteten hos systemen
samt om de misstag och olyckor som kan vara kéllor till problem nér det
géller informationssdkerheten.

Medlemsstaternas inflytande i byrdn mdste sdkras

Trafikutskottet vill hiarutdver betona vikten av en dndamalsenlig organisation
och adekvata uppgifter for den tilltinkta byrdn. De frdgor som regeringen
pekat pd sdsom kontroversiella, bl.a. avseende valet av rittslig grund och
riktlinjer for byréns verksamhet, méste givetvis f4 sin 10sning. I denna del
ansluter sig utskottet till det i faktapromemorian redovisade forslaget till
svensk standpunkt, ndmligen att uppgiften i forsta hand bor vara kunskaps-
uppbyggnad och att byran ddrmed inte bor ha négra operativa eller reglerande
arbetsuppgifter. Dess arbete skall vara grundat pd nationella insatser. Inte
heller bor byrans verksamhet innebéra ett forsvarande eller hinder for den
verksamhet som bedrivs av de nationella myndigheter som ansvarar for in-
formationssékerhetsfragor. Vidare bor medlemsstaternas inflytande Gver och
ansvar for byran vara starkt. Samtidigt bor det ges goda mojligheter dven for
néringslivet och den privata sektorn att medverka i byrans arbete. Utskottet
vill betona att denna inriktning ocksé &r i linje med den resolution om stérkt
ndt- och informationssékerhet som antogs av radet (transport- och telekom-
munikation) den 6 december 2001.

Sverige bor komma i fraga som sdte for byrdan

Enligt trafikutskottets mening ar det angeldget att frigan om byrans site be-
handlas parallellt med fridgan om dess inriktning m.m., inte minst mot bak-
grund av att dess verksamhet — enligt forslaget till férordning — skall inledas
den 1 januari 2004. Nar det giller IT och elektronisk kommunikation har
Sverige varit ett foregdngsland i Europa och i manga fall lett utvecklingen pa
omradet. An i dag har Sverige en ledande stillning inom flera omraden.
Harutover tillmiter Sverige IT-fragorna — inklusive sdkerhetsaspekterna — en
central betydelse for den fortsatta utvecklingen. Mot den bakgrunden anser
trafikutskottet att Sverige verksamt bor kunna bidra till att flytta fram posit-
ionerna dven pa den europeiska nivdn. Placeringen av den tilltinkta byrén
bor, som trafikutskottet ser det, vara en ur svensk synvinkel prioriterad friga.
Trafikutskottet vill i detta sammanhang paminna om att det var under det
svenska ordforandeskapet varen 2001 som fragor om informationssidkerhet
lyftes upp som en prioriterad del av handlingsplanen e-Europa, syftande till
ett informationssamhille for alla, och som é&r ett led i Lissabonstrategin. Tra-
fikutskottet forutsétter darfor att regeringen aktivt verkar for att Sverige
kommer i friga for byrans placering och vid behov ldmnar in en ansékan om
detta. En sadan prioritering bor inte utesluta att regeringen aktivt tillvaratar
Sveriges intressen dven nér det géller andra tilltinkta EU-myndigheter.
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Trafikutskottet utgar fran att regeringen — nér utvecklingen av arbetet inom
EU avseende inriktning for och placering av byran foranleder detta — ater-
kommer till trafikutskottet med en redovisning i fragan.

Stockholm den 13 maj 2003
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