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Sammanfattning

I betinkandet behandlas tre motioner som. tar upp olika synpunkter och
forslag med anknytning till frigor-om ADB-sarbarhet och ADB-sikerhet.
Utskottet foreslar med anledning av motionsyrkanden rérande organisatio-
nen f6r handliggning av ADB-sarbarhetsfragorna att riksdagen som sin
mening ger regeringen till kinna vad utskottet har anfért om vidgade
uppgifter pA ADB-siikerhetsomradet for Gverstyrelsen for civil beredskap
(OCB). I &vrigt foreslar utskottet att motionerna avslas av riksdagen.

Motionerna

1986/87:F5403 av Bengt Westerberg m.fl. (fp) vari — med hénvisning till
motion 1986/87:K410 - yrkas

L. att riksdagen hos regeringen. begir ctt skyndsamt forslag om en
sammanhallen och effektiv organisation foér sirbarhetsfragorna,

2. att riksdagen hos regeringen begir forslag om undanférsel och
forstoring av ADB-uppgifter i kris- och krigssituationer.

1986/87:F5408 av Anders Bjorck m.fl. (m) vari — med hanvisning till motion
1986/87:K431 — yrkas

1. att riksdagen hos regeringen begér forslag till riktlinjer for undanféran-
de av dataregister vid krigsfara i enlighet med-vad som i motionen anfdrs,

2. att riksdagen som sin mening ger regeringen till kdnna vad som i
motionen anfors angdende kravet pd sdrbarhetsanalys i samband med statliga
utredningar samt i forordningen om investeringar i statliga ADB-register
(SFS 1981:266), ' '

3. att riksdagen som sin mening ger regeringen till kinna vad som i
motionen anfoérs angdende behovet av inventering av datorbehov i kris och
krig, ' '

4. att riksdagen som sin mening ger regeringen till kanna vad som i
* motionen anférs om inrattandet av ett sirbarhétsorgan.

1986/87:F5410 av Bengt Kindbom m.fl. (c) vari — med hinvisning till motion
1986/87:K437 — yrkas att riksdagen som sin mening ger regeringen till kinna
vad som i motionen anférts om tillsattande av en parlamentarisk sirbarhets-
utredning.
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Organisationen for handlaggning av ADB-
sarbarhetsfragor

I samtliga motioner finns yrkanden som behandlar organisationen for

handlaggning av frdgor som rér samhillsfunktionernas och dirmed totalfor- .

svarets sarbarhet framst till f6ljd av ADB-anvindning. I motion 1986/

87:F06403 (fp) upprepas en tidigare reservationsvis framford kritik mot att

sarbarhetsberedningen (SARB) avvecklats (FoU 1985/86:2 y, FiU 5, F6U 8).
Motionérerna anser det vara‘ett klart misstag att avskaffa SARB utan att en
ny heltickande och effektiv organisation for sarbarhetsfrigor inrittas. De
anser att en sddan skyndsamt bor skapas.

Ocksa i motion 1986/87:F6408 (m) hivdas att staten behdver ett sarbar-

hetsorgan. Detta bér enligt motiondrerna objektivt, sjilvstandigt och’

forutsittningslost svara for en allmin Sverblick och medverka till effektiva
atgirder inom sarbarhetsomrédet. Det foreslas sortera under forsvarsdepar-
tementet och ha ritt att meddela foreskrifter och rekommcndanoner till
myndigheter och niringsliv. ' :

Enligt motion 1986/87:F5410 (c) bor riksdagen besluta ge regeringen i
uppdrag att tillsdtta en parlamentarisk utredning for beredning av sarbar-
hetsfragorna. Denna utredning bor forutom att ta hand om det material som
finns frin SARB ocksa formulera mal' for 6kad sikerhet och minskad
sdrbarhet inom saval offentlig som privat verksamhet.

Utskottet

Utskottet berorde frigorna om ADB-sirbarhet och ADB-siikerhet i betiin-
kandct (FOU 1986/87:11) dver totalforsvarspropositionen. Salunda noterade
utskottet att férsvarsministern uttalat att sarbarhetsfragorna i allt vasentligt
kan betraktas som problem som avser enskilda funktioner men att samhillets
beroende av datorer och informationsbehandling kan betraktas som ett for
de olika funktionerna gemensamt sirbarhetsproblem som det dr motiverat
att behandla separat. Vidare noterades att férsvarsministern i propositionen
uttalat att beredskapsplaneringen inom ADB-omridet méste aktiveras och
att arbetet bor fortsiittas med hog prioritet och inriktas mot att ‘héja
beredskapsnivan fér dem som avser utnyttja ADB for sin verksamhet under
kriser och i krig. .

Utskottet konstaterade att fors»arsmmlstern 1 totdlforsvdrspmposltlonen
sade sig avse att senare limna fOrslag till regeringen om att uppdra &t
overstyrelsen for civil beredskap (OCB) att i samverkan med férsvarets
rationaliseringsinstitut och statskontoret samt funktionsansvariga myndighe-
ter konkretisera de dtgirder som. bor vidtas for att forbittra ADB-

sikerheten. Bl.a. med hinvisning till detta uppskot utskottet sin berednmg'

av de motionsyrkanden i vilka dessa frigor behandlades.

Utskottet har anledning att hir inledningsvis i anslutning till vad som
anfors i motionerna i dessa delar konstatera att beredskapsplanéringen inom
ADB-omridet uppenbarligen ar i stort behov av aktivering. Bla. fran
riksrevisionsverket och OCB har patalats stora, om &n starkt varierande.
brister inom ADB-anviandande myndigheter och organ och att siledes
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ADB-sarbarheten ofta dr oacceptabelt hog. Bristerna uppges hirrora fran
bl.a. otillriicklig kunskap om cxisterande siikerhetsrisker, otillricklig perso-
nalutbildning. ldgt intresse fran ansvarig lednings sida och ovilja att bestrida
kostnader for okad sikerhet samt oklara. eller- ofullstéindiga riktlinjer frén
statsmakter och centrala myndigheter. Hirtill kommer att ADB-systemen
ofta inforts s4 snabbt att tiden ej medgivit ctt seridst beaktande av
mkcrhut%pmblemcn ‘
Ansvaret for samordning av ADB-siéikerhetsfragorna pa central nivé ar for
nirvarande utspritt pd flera myndigheter. Rollférdelningen mellan dessa har
dock forblivit nagot oklar och i flera fall uppges resurser saknas for att
vederborande myndighet skall kunna fullt ut axla de tilltinkta uppgifterna.
Salunda har statskontoret ett samordningsansvar vad géller samordning av
sarbarhetsfragorna for den civila statsforvaltningen i fred. OCB har ett

motsvarande samordningsansvar vad giller beredskapsforberedelserna inkl. .

ADB-sikerhetsfragor infor kris och krig for hela det civila samhiillet - ett
ansvar som pd militir sida motsvaras. av.det som innehas av forsvarets

rationaliseringsinstitut (FRI): Civildepartementet, shutligen, som har ansva- .

ret for ADB-sakerhetsfrdgorna inom regeringskansliet, har till sig knutit en
sirskild samradsgrupp (SAMS) i vilken representanter for olika samhiillssek-
torer avses kunna diskutera ADB-sarbarhetsfrigor.

Mot bakgrund av rddande brister i ADB-sdkerhet och av den inte helt
utklarade roflfrdeiningen meilan de olika centrala myndigheter som har ett

particllt ansvar for samordningen av atgirder for att minska ADB-s&rbarhe-

ten anser sig utskottet, i linje med vad som anférs i hir behandlade
motionsyrkanden, bora betona vikten av att det tas ett samlat grepp pé
ADB- sal\erhetsfrdgorna syftande till ett fortydllgdndc av samordmngsam
svaret och ett undvikande av ineffektivt dubbelarbete.

Den sjilvklara och nodvindiga utgangspunkten dar dock att ADB-
siikerhetsarbetet i allt visentligt utgdr systemanvédndarens ansvar. ADB-
sikerhetsfrigorna ir s& mangfacetterade, komplexa och specifika for olika
system och anviindare att det torde vara OmOJllg_,t for ett memrdndt organ att
skaffa sig kunskap om de sv agheter som vidlader det enskilda ﬂvstemet De
totala sammanlagda kostnaderna for de olika atgirder som erfordras for att
visentligt nedbringa ADB-sarbarheten i sumhillét skulle dartill bli mycket
higa. De som avser att utnyttja ADB for sin verksamhet under Kriser och i
krig torde i allménhet vara de anvindare som iiven i fredstid bor cfterstriava
siirskilt hog systemsiikerhet. Det huvudsakliga ADB-siikerhetsarbetet méste
saledes bedrivas av den ansvarige systeminnchavaren i friga om organisa-
tion. siikerhetsrutiner, personal, tekniska anordningar. fysiskt skydd, perso-
nalutbildning, m.m. _

Vad som erfordras pa central niva dr sdledes en kraftsamling nir det giiler
samordning och praktiskt frimjande av ADB-siikerhetsarbetet, i varje fall
under en dvergangsperiod till dess ADB-tillvAnjningen i samhillet hunnit
dirhin att huvudregeln om varje ADB-anviindares priméra siikerhetsansvar
fatt fast form.: . .

Fragan om vilken av de aktuclla myndigheterna som i detta kraftsamlande

syfte i forsta hand skulle kunna ges vidgade uppgifter bor enligt utskottets '
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mening bl.a. ses i sammanhang med fragan om huruvida det iir andamalsen-
ligt att, som hittills, i friga om ADB-sakerhet och ADB-sérbarhet séarskilja
problemen i fred fran de som giller for kriser och krig. Utskottet finner for
sin del 6vervigande skil tala for att ett organisatoriskt sirskiljande ar sakligt
omotiverat’ och olampligt. Problemen &r tillrackligt likartade for att de
lampligen bor behandlas i ett sammanhang. I konsekvens hirmed och mot
bakgrund av existerande kompetens och inriktning inom resp. myndighet
anser utskottet att det patalade behovet av samordning, kraftsamling och
overblick inom ADB-siikerhetsomréadet i forsta hand bor tillgodoses genom
att OCB ges vidgade uppgifter pé detta omrdde. De resursfragor som dérvid
aktualiseras torde hanteras inom ramen fOr den 18pande budgetprocessen.
Utskottet anser att riksdagen som sin mening bor ge regeringen till kinna
vad som i det foregdende har anforts om vidgade uppgifter p& ADB-
sikerhetsomradet for OCB. Utskottet anser att detta i allt vasentligt
tillgodoser 6nskemélen i hir behandlade motionsyrkanden. Utskottet finner
diremot inga véigande skil for inrdttande av ett sdrskilt sdrbarhetsorgan/
organisation eller tillsattande av en parlamentarisk s&rbarhetsutredning.

Undanforsel och forstoring av ADB-uppgifter

Undanforsel och forstoring av ADB-uppgifter i kris- och kr'igssituationer.

behandlas i motionerna 1986/87:F5403 (fp) och 1986/87:Fo408 (m).

I motion F5403 pekar motionirerna pa att SARB redan i'augusti 1983
overlamnade ett delbetdnkande (Ds Fo6 1983:3) om undanférsel och forsto-
ring av ADB-uppgifter i vissa kris- och krigssituationer. Annu ~ tre och ett
halvt ir senare — har, framhéller motionirerna, regeringen inte gjort ndgot at
saken. De anser att det ir ansvarsldst att inte redan i fred gora vad som goras
kan for att forhindra att vara kinsligaste personregister faller i en fiendes
hinder i hiandelse av kris.och krig. Regeringen bér enligt motiondrernas
mening ges i uppdrag att skyndsamt utarbeta ett forslag i fragan.

Aven i motion 1986/87:F5408 anser motionirerna det vara djupt otillfreds-

stillande att SARB:s forslag rorande forstoring eller undanforsel av kansliga

ADB-register inte lett till nagra atgirder fran regeringens sida. Det ar enligt
motiondrerna lampligt att det av dem fdreslagna sérbarhctsorganet ges i
uppgift att meddela foreskrifter om forstorelse av regiéter som 4r kinsliga for
savil rikets sdkerhet som for den enskilde. Regeringen bor, anser de, limna
forslag till'riksdagen' hirom. Regeringen bér vidare enligt deras mening
lamna forslag om hur andra viktiga ADB-register skall undanforas.

Utskottet

I likhet med motionircrna anser utskottet det vara angeldget att det finns
klara riktlinjer for hur viktiga datasystem skall hanteras infor en krigssitua-
tion. . ' '

Utskottet ser det dock som angeliaget att i forsta hand understryka att det
avilar resp. myndighet att svara for undanforsel och f6rstdring av de kénsliga
ADB-uppgifter som myndigheten har ansvarct for. I och med att detta
ansvarsforhallande giller finns enligt utskottets mening inget bchov av nya
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regler for undanforsel eller forstoring av ADB-register. Vad utskottet i det
foregdende anfort betriffande behovet av kraftsamling for att samordna och
stodja ADB-siikerhetsarbetet torde dock gilia &ven planeringen av undan-
forsel och forstdring. Utskottet konstaterar darvid att ett arbete pdgar inom
regeringskansliet och OCB. Salunda kommer den slutliga utgavan av de
provisoriska foreskrifter och allmanna rad f6r undanforsel som férutvarande
Overstyrelsen for ekonomiskt forsvar givit ut att behandla dven fragan om
undanférsel av ADB-register. Vidare har utskottet inhimtat att OCB
planerar att ge ut nya anvisningar for ADB-sikerhet i kris och i krig varvid
frigor om forstéring och undanforsel av. ADB-uppgifter kommer att
behandlas ytterligare. Nagot uttalande behéver enligt utskottets mening mot
denna bakgrund inte goéras av riksdagen. Motionerna F6403 (fp) och F5408
(m) bor avslas i dessa delar.

Sarbarhetsanalys

. I motion F6408 (m) anfér motionirerna att det i allmanhet inte genomforts
sarbarhetsanalyser vid nigra civila myndigheter. Staten har, anser motiona-
rerna, ett oavvisligt ansvar att tillse att myndigheterna alaggs att svara for en
sddan planering att risken for datorhaverier pa grund av olyckshindelser
eller medvetna sabotagehandlingar minskar. Detta kan, anser de, ske genom
att en sirbarhetsanalys laggs till grund for beslutsfattandet om varje nytt
register. Kravet pa en sarbarhetsanalys bor enligt motionirerna ingé i det
beslutsunderlag som skall féreligga enligt férordningen om investeringar i
det statliga ADB-registret (SFS 1981:266).

Utskottet

Enligt utskottets mening méste det betraktas som en sjalvklarhet att det
ankommer pé systemansvarig myndighet att gora en sarbarhetsanalys vad
giller sarbarheten i fred, kris och krig och att det dven utgdér myndighetens
ansvar att ta vederbdrlig hinsyn till erfarenheterna av denna analys innan ett
nytt ADB-system anskaffas. Huruvida négra #ndringar i av regeringen
utfirdade bestimmelser behdvs for att dstadkomma en sddan ordning bor
ankomma pé regeringen att beddma. Négot uttalande i denna friga i enlighet
med vad som foreslas i motion F6408 i denna del bér riksdagen dirfor inte
gora.

Inventering av datorbehovikris ochikrig

I motion F6408 (m) behandlas ocksa fragan om inventéring av datorbehoveti
kris och krig. Motiondrerna anser det vara angeliget att underlaget for en
sakrare beddmning av utlandsberoendet forbéttras genom en utredning om
vilka systemdatorer som maste fungera i kris och krig och om vilka vi kan
avvara.

FoU 1987/88:1



Utskottet

it arbete rérande inventering av datorbehovet i kris ochikrig har enligt vad

utskottet inhiamtat paborjats av OCB. Négra atgarder dirutover anser’

utskottet inte pakallade. Motion F5408 (m) bor enligt utskottfeté mening
avslds iiven i denna del. '

Hemstéallan

Utskottet hemstiller
1. betriiffande organisationen for handlaggmng av ADB-sdrbarhets-
fragor : .
attriksdagen med zmle'dning avmotionérna 1986/87:F3403, yrkande 1,
1986/87:F6408, yrkande 4, och motion 1986/87:F6410 som sin mening
gerregeringen till kiinna vad utskottet har anfort om vidgade uppgifter
pz"l ADB-sitkerhetsomradet for OCB,
2. betrifffande undanfirsel och férstéring av ADB-uppgifter

att riksdagen avsldr motionerna 1986/87: Fa403, yrkande 2, och
1986/87:F6408, yrkande 1, .

3. betriffande sdrharhetsanalys o
att riksdagen avsldr motion 1986/87: F04()b yrl\dndu 2, '

4. betriffande lm('nmrmg av (lal()rbcllm' i kris och i I\ng
att riksdagen avslar motion 1986’87 408, vrl\dmk 3.

Stockholm den 10 november 1987

Pa forsvarsutskottets viignar

Olle Goransson

Nirvarande: -Olle Géransson (s), Roland Brinnstréom (s), Kerstin Ekman
(fp). Gunhild Bolander (¢). Evert Hedberg (s). Gothe Knutson (m). Ingvar
Bjork (s). Hans Lindblad (fp). Olle Aulin (m), Iréne Vestlund (s).. Christer
Skoog (s). Barbro Evermo (s). Lennart Holmsten (s), Sten Andersson i
Malmé (m) och Lennart Brunander (c).
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Sarskilt yttrande

Organisationcen for handldggning av ADB-sarbarhetsfragor
Gunhild Bolander och Lennart Brunander (bada ¢) anfér:

Utskottet understryker i sitt betiinkande att beredskapsplaneringen inom
ADB-sikerhetsomridet dr i stort behov av aktivering och att ADB-
sirbarheten i manga fall 4r oacceptabelt hog. Det ar fran centerpartiets
synpunkt' viirdefullt att dessa markeringar gors och att behovet understryks
av ctt samlat grepp i fraga om samordningen av ADB-siikerhetsarbetet. Det
ir en for centerpartiet i dagsliget godtagbar IGsning som anvisas. att
overstyrelsen for civil beredskap ges vidgade uppgifter i det angivna syftet. Vi
vill dock i anstutning till detta betona vikten av att det arbete som bedrivs for
att forbattra samordningen av ADB-séikerhetsarbetet sker under former som
medger parlamentarisk insyn. Vi anser frin centerparticts sida dirfor att
forsvarsutskottet i framtiden bor niira folja detta arbete.
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