Konstitutionsutskottets yttrande XXX X|
2011/12:KU2y X X]

Lagring av trafikuppgifter for
brottsbekdmpande dndamal —
Kommissionens utvarderingsrapport om
direktiv 2006/24/EG

Till justitieutskottet

Justitieutskottet beslutade den 14 juni 2011 att bereda konstitutionsutskot-
tet tillfalle att avge yttrande Gver kommissionens utvérderingsrapport om
direktiv 2006/24/EG.

Konstitutionsutskottet begransar sitt yttrande till fragor av betydelse for
den personliga integriteten.
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Utskottets Gvervaganden

Bakgrund

Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006
om lagring av uppgifter som genererats eller behandlats i samband med
tillhandahallande av allmént tillgangliga elektroniska kommunikationstjans-
ter eller allmanna kommunikationsndt och om &ndring av direktiv 2002/58/
EG, fortséttningsvis bendmnt datalagringsdirektivet, beslutades 2006. Med-
lemsstaterna ska, enligt artikel 15, satta i kraft de bestdmmelser i lagar och
andra forfattningar som &r nodvandiga for att folja direktivet senast den
15 september 2007.

Riksdagen har beslutat att regeringens forslag om hur Sverige ska genom-
fora datalagringsdirektivet ska vila i ett ar (prop. 2010/11:46, bet. 2010/11:
JuU14, rskr. 2010/11:189). Konstitutionsutskottet yttrade sig (2010/11:
KU3y).

Enligt datalagringsdirektivets artikel 14 skulle kommissionen senast den
15 september 2010 Gversénda en utvérdering av tillimpningen av direkti-
vet och dess inverkan pa de ekonomiska aktorerna och konsumenterna till
Europaparlamentet och radet. Kommissionen skulle i utvarderingen beakta
den fortsatta utvecklingen av tekniken for elektronisk kommunikation och
den statistik som Oversénts till kommissionen i enlighet med direktivet, i
syfte att avgora om det &r nddvéndigt att dndra direktivets bestdmmelser,
sarskilt i frdga om listan 6ver uppgifter som ska lagras (enligt artikel 5)
och de lagringstider som foreskrivs i direktivet (i artikel 6).

Kommissionens utvarderingsrapport

Kommissionen 6verlamnade den 18 april 2011 till rddet och Europaparla-
mentet “Utvdrderingsrapport om direktiv 2006/24/EG”. Utdver vad som
tas upp i artikel 14 i datalagringsdirektivet behandlar kommissionen &ven
direktivets inverkan pa de grundlaggande rattigheterna mot bakgrund av
den allménna kritik som riktats mot lagringen av uppgifter.

Utvarderingen leder fram till att kommissionen avser att genomféra en
konsekvensbeddmning som ger mojlighet att bedéma lagringen av uppgif-
ter i EU och préva om den uppfyller kraven i nédvandighets- och propor-
tionalitetstesten med héansyn till de inre sédkerhetsintressena, den inre
marknadens smidiga funktion och for att starka respekten for privatlivet
och den grundlaggande ratten till skydd av personuppgifter. Kommissio-
nens forslag om oOversyn av ramen for lagring av uppgifter bor enligt
rapporten bygga pa bl.a. foljande slutsatser och rekommendationer.

* EU bor stédja och reglera lagringen av uppgifter som en nddvéndig
sakerhetsatgard. Harmoniserade regler pd omradet sakerstéller att lag-
ringen av uppgifter ar andamalsenlig vid bekampning av brott, att
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naringslivet ges rattssakerhet om en vél fungerande inre marknad och
att de hoga nivaerna av respekt for integritet och skydd av personupp-
gifter tillampas konsekvent inom hela EU.

*  Kommissionen kommer att sékerstalla att eventuella framtida forslag
om lagring av uppgifter respekterar principen om proportionalitet och
ar lamplig for att uppna malet att bekdmpa grova brott och terrorism
och inte stracker sig langre 4n vad som &r nodvandigt for att uppné
detta. Den kommer att erkanna att eventuella undantag eller begrans-
ningar vad géller skyddet av personuppgifter bara ska tillampas i den
utstrackning dessa ar nodvandiga. Foljande omraden bor enligt kom-
missionen sarskilt undersokas vid konsekvensbeddémningen.

— En konsekvent begransning av andamalet med lagringen av uppgifter
och typer av brott for vilka lagrade uppgifter kan hdmtas och anvéandas.

- Okad harmonisering och en méjlig forkortning av de obligatoriska lag-
ringsperioderna.

— Sakerstalla oberoende dvervakning av ansokningarna om tillgang, de
lagrade uppgifterna och av de bestammelser om tillgdng som ar till-
lampliga i medlemsstaterna.

- Begrénsa de myndigheter som &r behoriga att fa tillgang till uppgifterna.

— Minska de kategorier av uppgifter som ska lagras.

—  Ge riktlinjer for tekniska och organisatoriska sakerhetsatgérder for till-
géng till uppgifter inklusive Gverlamnanderutiner.

— Ge riktlinjer for anvandningen av uppgifter inklusive for att hindra
datautvinning (”data mining”).

— Utveckla genomférbara metoder och rapporteringsforfaranden for att
underlatta jamforelser vid tilldampning och utvédrdering av ett framtida
instrument.

Kommissionen kommer ocksé att évervaga om, och i s fall hur, en metod
for frysning av uppgifter pA EU-niva kan komplettera lagringen.

I rapporten anfors att kommissionen, med hénvisning till checklistan
over de grundlaggande rattigheterna och forhallningssattet vad galler han-
tering av information pa omradet frihet, sakerhet och rattvisa, kommer att
dvervaga vart och ett av dessa omraden i enlighet med principerna om pro-
portionalitet och kravet pa forutsagbarhet. Vidare kommer kommissionen
att sakerstélla 6verensstammelse med den pagdende Gversynen av EU:s lag-
stiftning avseende skyddet av personuppgifter.

Mot bakgrund av utvarderingen kommer kommissionen att foresla en
Oversyn av nuvarande ramverk for lagring av uppgifter. Kommissionen
kommer att tanka ut ett antal alternativ i samrad med brottshekampande
myndigheter, rattsvasendet, néringslivet och konsumentgrupper, datatillsyns-
myndigheter och medborgarrattsgrupper. Vidare kommer kommissionen att
undersdka allménhetens uppfattning om lagring av uppgifter och dess inver-
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kan pa beteende och vanor. Resultaten av dessa undersokningar kommer
att inga i en konsekvensbedémning av de strategiska alternativ som identi-
fierats och utgora en grund fér kommissionens forslag.

Angaende gallande regler m.m.

I utskottets yttrande 2010/11:KU3y, som géllde genomférande av direktiv
2006/24/EG, finns en utforlig redogorelse for gallande ratt i frdga om skyd-
det for enskildas integritet i 2 kap. 6 § regeringsformen, forutséttningar for
begransning av fri- och rattigheter enligt 2 kap. 19-21 88 regeringsformen,
Europakonventionens artikel 8 samt direktivet om integritet och elektro-
nisk kommunikation.

| det nimna yttrandet presenteras ocksa Trafikutredningens betankande
om integritetsaspekter, om uttalanden av artikel 29-gruppen angaende hur
datalagringsdirektivet bor genomforas, om Europeiska datatillsynsmannens
yttrande till kommissionen med anledning av forslaget till datalagringsdi-
rektiv. m.m.

Né&r det galler utvarderingen av datalagringsdirektivet kan ndmnas att
Europeiska datatillsynsmannen den 31 maj 2011 avgivit ett yttrande om
utvarderingsrapporten frdn kommissionen.! Vidare kan namnas artikel 29-
arbetsgruppens rapport om den s.k. andra brottshekdmpningsatgarden som
kommissionen har beaktat vid sin utvérdering.

Konstitutionsutskottets stallningstagande

| sitt tidigare yttrande sag utskottet det som angelaget att den forutskick-
ade revisionen av datalagringsdirektivet kommer till stdnd och att varje
mojlighet att forstarka skyddet for den personliga integriteten da tas till
vara. Utskottet valkomnar darfor kommissionens utvarderingsrapport.

Fragan om Gversyn av direktivet

Enligt datalagringsdirektivets artikel 14 skulle kommissionen senast den
15 september 2010 dversanda en utvérdering av tillampningen av direkti-
vet och dess inverkan pa de ekonomiska aktdrerna och konsumenterna till
Europaparlamentet och radet. | utvarderingen skulle kommissionen beakta
den fortsatta utvecklingen av tekniken for elektronisk kommunikation och
den statistik som Oversants till kommissionen i enlighet med direktivet, i
syfte att avgdra om det ar nodvandigt att dndra direktivets bestdmmelser,
sarskilt i fraga om listan Gver uppgifter som ska lagras enligt artikel 5 och
de lagringstider som foreskrivs i artikel 6.

Kommissionen skriver i inledningen av sin rapport bl.a. att utvarder-
ingen generellt visar att lagringen av uppgifter ar ett véardefullt redskap vid
brottsbek&mpning och for straffrattssystemen i EU. Vidare skriver kommis-
sionen att med hdnsyn till bl.a. respekten for ratten till integritet och skydd

1 Yttrandet har publicerats i Europeiska unionens officiella tidning, se EUT 29.3.2011,
C279/1.
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av personuppgifter bor EU genom gemensamma regler fortsatta att saker-
stalla att hoga standarder tillampas vid lagring, hdmtning och anvéndning
av trafik- och lokaliseringsuppgifter. Mot bakgrund av sina slutsatser har
kommissionen for avsikt att foresld dndringar i direktivet. Dessa forslag
till andringar avser kommissionen att ldgga fram pa grundval av en konse-
kvensbedémning.

Utskottet anser att kommissionens utvarderingsrapport tydligt visar att
tillampningen av direktiv 2006/24/EG lamnar utrymme for att forstarka
skyddet for den personliga integriteten. En omférhandling av direktivet
skulle emellertid riskera att 6ppna for forandringar som innebér forsam-
ringar i detta avseende, t.ex. genom langre minimitider for lagring eller
genom utvidgning av andamalen for lagring och anvandning av uppgifter.
Vidare ser utskottet med oro pa kommissionens avsikt att strdva mot en
okad harmonisering och darmed bundenhet pa detaljniva for medlemssta-
terna nér det géller t.ex. lagring och anvandning av uppgifter. Utskottet
ifrdgasatter om ytterligare harmonisering inom ramen for direktiv 2006/24/
EG &r den lampligaste vagen att ta.

Enligt utskottets mening kan betydande forbattringar uppnas genom att
direktivet tillampas efter dess ordalydelse. Vidare bor det undersokas om
det & mojligt att genom &ndringar enbart i direktiv 2002/58/EG begransa
tillatna andamal for lagring och anvandning av uppgifter. Under alla omstén-
digheter bor eventuella andringar av direktivet foregas av forsok till upp-
stramning inom ramen for den nu géllande direktivtexten.

Om kommissionen, efter att ha utrett de mojligheter som utskottet hér
pekat pa och efter sin konsekvensbeddmning, lagger fram forslag till and-
ringar i direktivet vill utskottet framhalla f6ljande.

Det &r angeléget att varje mojlighet att ytterligare starka skyddet for den
personliga integriteten tas till vara. Som utskottet uttalat i sitt tidigare ytt-
rande innebdr behandling av uppgifter enligt datalagringsdirektivet att ett
integritetsintrdng sker redan genom att uppgifterna lagras. Det bér vara en
stravan att lagringstiderna hélls s& korta som moéjligt, att &ndamélen med
lagring och anvéndning av uppgifter &r begrénsat, att nyttan med lagringen
kan matas och att hoga krav stills pd uppgiftsskydd och datasakerhet.
Detta utvecklas nedan.

Lagringstider

Av kommissionens rapport (avsnitt 4.5) framgar att lagringstiderna varierar
mellan medlemsstaterna. Europeiska datatillsynsmannen finner i sitt ytt-
rande 6ver kommissionens rapport (p. 60) att den maximala lagringstiden
om tva ar tycks vara langre an nodvandigt. Statistisk information fran ett
antal medlemsstater i utvarderingsrapporten visar att begaran om tillgang i
de allra flesta fall avser uppgifter i upp till sex méanader, namligen 86 %.
Vidare har 16 medlemsstater valt en lagringstid pé ett ar eller mindre i sin
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lagstiftning. Detta tyder, enligt Europeiska datatillsynsmannen, i allra
hogsta grad pa att en langsta period pa tva ar ar betydligt mer an de flesta
medlemsstater anser vara nédvandigt.

Fran de utgangspunkter som utskottet har att beakta maste en av de
mest angelagna uppgifterna vara att strava efter lagringstider som ar sa
korta som mdjligt och kortare &n dagens maximitider. Daremot anser utskot-
tet inte att en fullstdndig harmonisering ar énskvard.

Andamal med lagring och anvéandning av uppgifter

En tanke bakom direktivet ar att sdkerstalla att vissa uppgifter finns till-
gangliga for utredning, avsléjande och étal av allvarliga brott sd som de
definieras av varje medlemsstat i den nationella lagstiftningen (se vidare
artikel 1.1). Av kommissionens rapport (avsnitt 4.1) framgar bl.a. att syftet
med lagring av uppgifter varierar mellan medlemsstaterna. Merparten av
de medlemsstater som inforlivat direktivet medger enligt kommissionen, i
enlighet med sin lagstiftning, tillgang till och anvandning av lagrade upp-
gifter for andamal som stracker sig utdver dem som anges i direktivet,
inbegripet forebyggande och bekdmpande av brott generellt samt risker
som ar livshotande. Aven om detta tillats enligt direktiv 2002/58/EG &r
den harmoniseringsniva som uppnatts genom EU-lagstiftningen pa omradet
fortfarande begrénsad. Situationen kan enligt kommissionen visa sig vara
otillracklig for den forutsebarhet som &r ett krav i eventuella lagstiftnings-
atgarder som begransar ratten till integritet. Kommissionen avser att
bedéma behovet av, och alternativen for att uppna, en 6kad niva av harmo-
nisering pa omradet.

Europeiska datatillsynsmannen anfor i sitt yttrande (p. 59) bl.a. att det
otydliga dandamalet med atgarden och det vida begreppet “behdriga natio-
nella myndigheter” lett till att lagrade uppgifter har anvénts for alldeles for
manga syften och av alldeles for manga myndigheter.

Utskottet vill lyfta fram betydelsen av tydlighet kring sadana centrala
frégor som andamélen for lagring och anvandning av uppgifter. For det
fall kommissionen dvervéger forslag till &ndringar i dessa delar vill konsti-
tutionsutskottet, fran de utgdngspunkter som utskottet har att beakta, sar-
skilt betona vikten av att andamélen inte utvidgas, utan i sa fall tvartom
begrénsas. Dock anser utskottet inte att en ytterligare harmonisering &r
Onskvard.

Nytta av lagringen

Enligt kommissionens rapport (avsnitt 4.7) har den statistik som medlems-
stater lamnade in enligt artikel 10 i direktivet skiljt sig at nar det galler
tillampningsomrade och detaljniva. Tillforlitliga kvantitativa och kvalita-
tiva uppgifter 4r nodvandiga for att pvisa behovet och vérdet av sékerhets-
atgarder sdsom lagring av uppgifter, anfér kommissionen.
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Utskottet anser det vara av avgorande betydelse att nyttan av lagring av
uppgifter enligt direktivet kan matas. Det borde, nar en &tgard redan finns
pa plats och praktisk erfarenhet har vunnits, finnas tillracklig kvantitativ
och kvalitativ information tillganglig for att méjliggéra en bedémning av
hur atgarden fungerar och huruvida jamforliga resultat kunde ha uppnatts
pa annat vis.

Uppgiftsskydd, datasakerhet och tillsynsmyndigheter

Av direktivet foljer att varje medlemsstat utan att det paverkar det s.k. data-
skyddsdirektivet (95/46/EG) eller direktivet om integritet och elektronisk
kommunikation (2002/58/EG) ska sékerstélla att operatérerna som ett mini-
mum respekterar fyra principer (artikel 7). Ndamnas kan att de lagrade
uppgifterna ska omfattas av lampliga tekniska och organisatoriska atgérder
for att skyddas mot oavsiktlig eller olaglig forstéring, oavsiktlig forlust
eller oavsiktlig andring, eller otillaten eller olaglig lagring av, behandling
av, tillgdng till eller avsléjande av uppgifterna (artikel 7.b). Vidare kan
namnas att uppgifterna ska forstéras vid slutet av lagringstiden, utom de
uppgifter for vilka tillgdng har medgivits och som har bevarats (artikel
7.d). Vidare ska varje medlemsstat utse en tillsynsmyndighet (artikel 9).

Enligt kommissionens rapport (avsnitt 4.6) har 15 medlemsstater inforli-
vat alla 4 principerna. 4 medlemsstater har inforlivat 2 eller 3 av princi-
perna, men inte uttryckligen angivit att uppgifterna ska forstoras i slutet av
lagringsperioden. 2 medlemsstater foreskriver att uppgifterna ska forstoras.
22 medlemsstater har en tillsynsmyndighet som &r ansvarig for att over-
vaka tillampningen av principerna.

Fran de utgdngspunkter som utskottet har att beakta &r det en lamplig
modell att ha hogt stallda minimiregler pd omradet, som inte hindrar att
enskilda medlemsstater i sitt nationella regelverk stéller hogre krav pa upp-
giftsskydd och datasékerhet. Utskottet vill &ven framhalla betydelsen av
tillsyn over att befintliga regler efterlevs.

Sammanfattningsvis vill utskottet aterigen betona vikten av att varje moj-
lighet att forstarka skyddet for den personliga integriteten tas till vara.

Stockholm den 25 oktober 2011

P& konstitutionsutskottets vagnar

Peter Eriksson
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Foljande ledamoter har deltagit i beslutet: Peter Eriksson (MP), Per Bill
(M), Sven-Erik Osterberg (S), Andreas Norlén (M), Helene Petersson i
Stockaryd (S), Lars Elinderson (M), Billy Gustafsson (S), Karl Sigfrid
(M), Phia Andersson (S), Karin Granbom Ellison (FP), Hans Hoff (S), Per-
Ingvar Johnsson (C), Hans Ekstrom (S), Kajsa Lunderquist (M), Tuve
Skanberg (KD), Jonas Akerlund (SD) och Mia Sydow Mélleby (V).
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Sérskilt yttrande

Lagring av trafikuppgifter utomlands (SD)
Jonas Akerlund (SD) anfér:

Liksom i samband med konstitutionsutskottets tidigare yttrande (2010/11:
KU3y) vill jag framhalla att trafikuppgifter inte bér fa lagras i andra lan-
der, eftersom sakerheten for uppgifterna da kan ifragasattas.

Tryck: Elanders, Vallingby 2011 9



