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Sammanfattning

Kommissionens meddelande om EU:s strategi for sdkerhetsunionen 2020-
2025 4r en uppfoljning av den europeiska sdkerhetsagendan 2015-2020.
Strategin belyser utmaningar mot EU:s inre sékerhet ur ett brett perspektiv
och aviserar lagstiftning och andra initiativ for att stirka sidkerhetsunionen.

Strategin innehéller fyra prioriterade omraden for atgérder pa EU-niva:

Skapa en framtidssikrad sdkerhetsmiljo

Reagera pa fordnderliga hot

Skydd mot terrorism och organiserad brottslighet
Bygga upp ett starkt europeiskt sdkerhetssystem

bl

Regeringen vilkomnar meddelandet om en strategi for sdkerhetsunionen. Det
ar positivt att en Overblickbar och langsiktig strategi tas fram for
sdkerhetsarbetet. ~ Regeringen instimmer i kommissionens analys att
gransoverskridande sédkerhetshot forutsdtter ett utvecklat och samordnat
samarbete mellan EU:s medlemsstater och berdrda aktorer i hela samhéllet.

Regeringen aterkommer till riksdagen avseende enskilda initiativ nir de har
presenterats.



1 Forslaget

1.1  Arendets bakgrund

I kommissionsordférande Ursula von der Leyens politiska riktlinjer for
kommissionens arbete under mandatperioden 2019-2024 anges att EU:s inre
sakerhet ska stdrkas, bland annat genom att bekdmpa grov brottslighet och
terrorism.

I EU:s strategiska agenda 2019-2024 slas fast att EU maste skydda vara
samhillen mot cyberangrepp, hybridhot och desinformation som hérrér fran
fientliga statliga och icke-statliga aktorer och att sddana hot kréver en
helhetsstrategi med mer samarbete, samordning och resurser och storre
teknisk kapacitet.

Kommissionens meddelande om en EU-strategi for sédkerhetsunionen
presenterades den 24 juli 2020 och &r en fortséttning och utveckling av den
europeiska sikerhetsagendan for perioden 2015-2020'.

1.2 Forslagets innehall

Strategin behandlar sdkerhetsutmaningar ur ett brett perspektiv och aviserar
en rad kommande atgdrder som stricker sig frén lagstiftning och dversyn av
befintlig lagstiftning till initiativ for forbattrat samarbete, informationsutbyte
och kunskapsutveckling.

I meddelandet beskriver kommissionen hur nya och komplexa grians- och
sektoroverskridande sdkerhetshot dkar behovet av samarbete. Strategin for
EU:s sdkerhetsunion kartldgger prioriterade atgédrder och verktyg for stérkt
sakerhet. Strategin belyser dven kopplingen mellan inre och yttre sékerhet
och kommer att genomfGras samstimmigt med EU:s utrikes- och
sakerhetspolitik.

Strategin innehéller fyra prioriterade omraden for dtgérder pd EU-niva:

1. Skapa en framtidssékrad sékerhetsmiljo
Kommissionen framhaller i meddelandet att attacker mot fysiska och digitala
nyckelinfrastrukturer kan skapa stora storningar och att stiarkt beredskap och
motstdndskraft behdvs. Déarfor kommer kommissionen bland annat att foresla
ny lagstiftning for skydd av kritisk infrastruktur, se dver befintliga regler for
nétverks- och informationssidkerhet och presentera sektorsspecifika initiativ
inom bland annat finans- och energisektorn.
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Kommissionen lyfter vidare fram behovet av okad samverkan mellan
offentliga och privata aktérer for att forbéttra skyddet mot terroristattacker
mot offentliga platser som religidsa byggnader och transportnav.

For att motverka cyberattacker kommer EU:s cybersikerhetslagstiftning ses
over och strategiska cybersikerhetsprioriteringar ldggas fram 1 en
cybersdkerhetsstrategi. Kommissionen har inlett diskussioner med
medlemsstaterna om att inrdtta en gemensam cyberenhet som ska fungera
som en samarbetsplattform for 6kad sikerhet.

2. Reagera péa fordnderliga hot

For att kunna halla jdmna steg med kriminella som utnyttjar den tekniska
utvecklingen for att begd brott avser kommissionen arbeta for att EU:s
lagstiftning mot IT-relaterad brottslighet &r relevant, aktuell och genomfors
korrekt. Kommissionen vill ocksd undersoka mojliga &tgérder mot
identitetsstold. Vidare vill kommissionen utreda hur den brottsbekdmpande
kapaciteten i digitala utredningar kan stirkas, bland annat genom ny teknik.
Strategin lyfter ockséa betydelsen av att de brottsbekdmpande myndigheterna
har effektiva verktyg dven i den digitala miljon, t.ex. genom datalagring och
effektivare tillgang till e-bevisning.

Strategin identifierar olagligt innehdll online som ett vixande sdkerhetshot
och presenterar i anslutning till sdkerhetsunionsstrategin en strategi for att
mer effektivt bekdmpa sexuella 6vergrepp mot barn?.

Kommissionen vill se en fOrstirkt ansats for att motverka hybridhot.
Formagan behdver stirkas for att tidigt uppticka och analysera hot,
forebygga hot och bygga motstandskraft samt stérka krishanteringsférmagan.
En Oversyn planeras av EU:s operationella protokoll for att motverka
hybridhot. Kommissionen vill integrera hénsyn till hybridhot brett i EU:s
beslutsfattande och samarbeta nidra EU:s strategiska partners. Kommissionen
och den hoga representanten avser ta fram en EU-strategi for hybridhot som
integrerar den yttre och inre dimensionen samt de nationella och EU-
overgripande fragorna.

3. Skydd mot terrorism och organiserad brottslighet
I meddelandet fastslar kommissionen att terrorism och radikalisering maste
bekdmpas med ett helhetsgrepp mot grundorsaker som polarisering av
samhillet och diskriminering. En antiterrorismagenda ska presenteras som
bland annat ska innehdlla forbyggande atgdrder mot radikalisering.
Kommissionen vill se effektiva dtal mot terrorister och krigsresendrer och
vill dérfor starka lagstiftningen for sidkra grianser och att befintliga databaser
anvinds mer effektivt.  Vikten av samarbete med tredjelinder och
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internationella organisationer, bland annat for att bekdmpa kéllor till
finansiering av terrorism, understryks.

Strategin innehaller flera atgédrder for att bekdmpa organiserad brottslighet,
bland annat en EU-agenda mot organiserad brottslighet och ménniskohandel.
I anslutning till sdkerhetsunionsstrategin presenterar kommissionen en
handlingsplan om beké@mpning av smuggling av illegala vapen och en EU-
agenda om narkotika’. Vidare planeras en 6versyn av regelverket for att
beslagta kriminellas tillgdngar, en handlingsplan mot migrantsmuggling och
en &versyn av Dbefintliga miljobrottsregler. Aven kommissionens
handlingsplan for att forebygga penningtvétt och finansiering av terrorism®,
vilken presenterades i maj 2020 lyfts fram.

4. Bygga upp ett starkt europeiskt sédkerhetssystem

Kommissionen vill stirka samarbetet och informationsutbytet inom EU
mellan regeringar, brottsbekdmpande myndigheter, foretag, sociala
organisationer och medborgare. Kommissionen vill bland annat utveckla
Eurojust for att bittre koppla samman rittsliga och brottsbekdmpande
myndigheter och stirka Europols mandat, bland annat genom att undersoka
mojligheten att skapa ett innovationsnav for forskning och utveckling for
inre sdkerhet.

Kommissionen vill stirka det operativa brottsbekdmpande arbetet bland
annat genom en EU-kodex for polissamarbete och koordinering vid
krissituationer. Informationsutbytet mellan brottsbekdmpande myndigheter
ska  forbdttras, bland annat genom mer effektivt utbyte av
passageraruppgifter och av information mellan nationella polisidra register
enligt 2008 ars Priimradsbeslut. Kommissionen anser att genomforandet av
ramverket for interoperabilitet mellan EU:s informationssystem dr en viktig
prioritering. Vidare vill kommissionen forbattra sidkerhetsstandarden for
resedokument.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Inte aktuellt. Meddelandet utgér inte bindande lagstiftning.

1.4  Budgetdra konsekvenser / Konsekvensanalys

Inte aktuellt. Meddelandet har inte ndgra budgetira konsekvenser.
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2 Standpunkter

2.1  Preliminér svensk stdndpunkt

Regeringen vilkomnar meddelandet om en strategi for sikerhetsunionen. Det
ar positivt att en Overblickbar och langsiktig strategi tas fram for
sdkerhetsarbetet. Regeringen instimmer i kommissionens analys att
gransoverskridande sdkerhetshot forutsétter ett utvecklat och samordnat
samarbete mellan EU:s medlemsstater och berdérda aktorer i hela samhéllet.
Samtidigt behdver medlemsstaternas behov av att kunna skydda sina
nationella sdkerhetsintressen sikerstéllas.

Det &r positivt att strategin belyser utmaningar mot EU:s inre sdkerhet ur ett
brett perspektiv som inkluderar skydd mot kritisk infrastruktur. Regeringen
instdimmer 1 att den fysiska och digitala infrastrukturens motstdndskraft
behover stiarkas samt vikten av utvecklingsprocesser dér informations- och
cybersikerheten beaktas redan fran borjan.

Strategin identifierar relevanta sikerhetshot och mojliga atgiarder pa EU-
nivd. Regeringen vilkomnar strategins breda ansats mot organiserad
brottslighet och att olaglig narkotikahandel, ménniskohandel och smuggling
av skjutvapen adresseras i strategin. Regeringen delar kommissionens
slutsatser att effektiv grdnskontroll och interoperabilitet mellan EU:s
informationssystem dr viktiga delar i arbetet mot organiserad brottslighet.
Regeringen vilkomnar att det finns ett fokus pd forebyggande atgirder i
strategin.

Regeringen vilkomnar strategins fokus pé IT-relaterad brottslighet, olagligt
innehdll och bekdmpning av kriminella aktiviteter online. EU bor ligga i
framkant vad giller att gemensamt forhindra att ny teknik anvénds i
kriminella syften. Regeringen vialkomnar ocksa att strategin lyfter betydelsen
av att de brottsbekdmpande myndigheterna fér tillgang till effektiva verktyg
dven 1 den digitala miljon, t.ex. genom datalagring och effektivare tillgdng
till e-bevisning.

Regeringen star bakom EU:s arbete mot terrorism och vilkomnar ambitionen
att utdka informationsutbyte for att uppticka och forhindra samt utreda och
lagfora terrorbrott.

Regeringen delar kommissionens slutsats att internationellt samarbete &r
viktigt for att hantera hybridhot genom att bl. a kunna identifiera, analysera
och motverka dem.

Regeringen aterkommer till riksdagen avseende enskilda initiativ nir de har
presenterats.

2020/21:FPM1



2.2 Regeringen dterkommer till riksdagen avseende
enskilda initiativ nédr de har presenterats.
Medlemsstaternas standpunkter

Medlemsstaternas standpunkter &r d&nnu inte kénda.

2.3 Institutionernas standpunkter

Institutionernas standpunkter &r &nnu inte kinda.

2.4  Remissinstansernas staindpunkter

Inte aktuellt i nulédget dd meddelandet inte har sénts pa remiss.
3  Forslagets forutsdttningar

3.1  Raittslig grund och beslutsférfarande

Ej tillimpligt. Meddelandet avser en strategi som informerar om kommande
politiska initiativ och &tgérder.

3.2 Subsidiaritets- och proportionalitetsprincipen

Ej tillimpligt. Meddelandet avser en strategi som informerar om kommande
politiska initiativ och atgarder

4 Ovrigt

4.1 Fortsatt behandling av drendet

Kommissionens meddelande  vdntas bland annat diskuteras i
radsarbetsgruppen for brottsbekdmpning (LEWP) och den stindiga
kommittén for operativt samarbete i frdgor som rér den inre sdkerheten
(COSI).

4.2 Fackuttryck/termer
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