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Sammanfattning

Direktivforslaget, som avser att ersitta rambeslutet om angrepp mot inform-
ationssystem (2005/222/RIF), syftar till att ytterligare tillnirma medlemssta-
ternas strafflagstiftning pa omrédet for angrepp mot informationssystem.
Vidare &r avsikten att forbdttra samarbetet mellan réttsliga och andra beho-
riga myndigheter, inbegripet polismyndigheter och andra specialiserade
brotts-bekdmpande organ i medlemsstaterna.

Forslaget bygger i stora delar p& rambeslutet frdn 2005 men innehéller ocksé
bestimmelser om utvidgad kriminalisering av angrepp mot informationssy-
stem, liksom av anstiftan av och medhjilp och forsok till sadana brott. Vi-
dare foreslas skérpta ligsta maximistraff och utvidgade regler om forsva-
rande omsténdigheter. I Ovrigt innehéller initiativet regler om ansvar och
sanktioner for juridiska personer, utvidgad jurisdiktion, utbyte av uppgifter
samt statistik.

Regeringen vilkomnar initiativet till fortsatt arbete inom EU i syfte att ytter-
ligare forstdrka arbetet med att motverka och bekédmpa angrepp mot inform-
ationssystem. Det finns dock skl att i vissa delar noggrant analysera forsla-
gets bestimmelser, bl.a. i friga om de nya handlingar som ska utgdra brott,
straffnivder och forsvarande omstdndigheter.
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1 Forslaget

1.1 Arendets bakgrund

Inom EU antogs i februari 2005 ett rambeslut om angrepp mot informations-
system (2005/222/RIF). Syftet med rambeslutet var att nirma medlemssta-
ternas straffréttsliga lagstiftning till varandra nér det giller angrepp mot
informationssystem och dirigenom forbéttra samarbetet mellan réttsliga och
andra myndigheter. Rambeslutet omfattar dtaganden att kriminalisera olag-
ligt intrdng i informationssystem, olaglig systemstdrning och olaglig data-
storning, liksom anstiftan, medhjélp och forsok. Det reglerar dven vilka
straffrittsliga pafoljder som gérningarna ska kunna leda till. Vidare finns
bestdimmelser om forsvdrande omsténdigheter, ansvar och sanktioner for
juridiska personer, behorighet samt utbyte av uppgifter. Svenska lagéndring-
ar med anledning av rambeslutet trddde i kraft den 1 juni 2007 (prop.
2006/07:66, bet. 2006/07:JuU13, rskr. 2006/07:147, SFS 2007:213).

Den 30 september 2010 presenterade kommissionen ett forslag till direktiv
om angrepp mot informationssystem, vilket foreslas ersitta det befintliga
rambeslutet.

1.2 Forslagets innehall

1 artikel 1 beskrivs det 6vergripande syftet med direktivet, ndmligen att fast-
stélla vilka gérningar som ska definieras som brott nér det géller angrepp mot
informationssystem och att inféra miniminormer med avseende pa pafoljder
for sddana brott. Direktivet syftar ocksa till att inféra gemensamma bestim-
melser for att forebygga sddana angrepp och forbéttra det straffrittsliga sam-
arbetet i EU inom detta omrade.

I artikel 2 anges vad som 1 direktivet avses med begreppen informationssy-
stem, datorbehandlingsbara uppgifter, juridisk person och ordttmétigt.

Enligt artiklarna 3—7 ska foljande handlingar utgéra brott, om de utfors upp-
satligt och oréttmatigt:

Artikel 3: intrdng i ett informationssystem som helhet eller en del av ett sa-
dant system, atminstone i fall som inte 4r ringa (olagligt intrdng i informat-
ionssystem).

Artikel 4: att allvarligt hindra eller avbryta driften av ett informationssystem
genom att mata in, dverfora, skada, radera, forsdmra, &ndra, hindra flodet av
eller gora det omgjligt att komma &t datorbehandlingsbara uppgifter, at-
minstone i fall som inte 4r ringa (olaglig systemstorning).

Artikel 5: att radera, skada, forsdmra, dndra, hindra flodet av eller gora det
omojligt att komma at datorbehandlingsbara uppgifter i ett informationssy-
stem, atminstone i fall som inte ar ringa (olaglig datastérning).
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Artikel 6: avlyssning med tekniska hjdlpmedel av icke-offentliga 6verforing-
ar av datorbehandlingsbara uppgifter till, frén eller inom ett informationssy-
stem, inklusive elektromagnetisk strlning fran informationssystem som
innehéller sddana uppgifter (olaglig avlyssning).

Artikel 7: att tillverka, sdlja, anskaffa i syfte att anvdnda, importera, inneha,
distribuera eller pd annat sitt tillgdngliggora vissa verktyg, om girningen
utfors i syfte att bega ndgot av de brott som anges i artiklarna 3—6. Verktygen
som avses dr dels anordning, inklusive datorprogram, som utformats eller
anpassats i forsta hand for att begé brotten i fraga, dels 16senord, atkomstkod
eller liknande uppgifter som gor det mojligt att fa tillgéng till ett informat-
ionssystem eller delar av ett sddant system.

Enligt artikel 8 ska anstiftan av och medhjélp till brott som avses i artiklarna
3—7 vara straffbelagda. Detsamma géller f6rsok till brott som avses i artik-
larna 3-6.

Artikel 9 anger att medlemsstaterna ska vidta de atgérder som dr nddvéndiga
for att se till att de brott som avses i artiklarna 3—8 dr belagda med effektiva,
proportionella och avskrickande straffrittsliga pafoljder. For brott som avses
i artiklarna 3—7 (i den svenska dversittningen anges felaktigt artiklarna 3—6)
ska maximistraffet vara minst tva ars fangelse.

Artikel 10 innehéller bestimmelser om forsvarande omstandigheter och inne-
bér att brott enligt direktivet ska vara belagda med ett maximistraff pd minst
fem ars fangelse nér de begés

1. inom ramen for en sddan kriminell organisation som avses i rambeslut
2008/841/RIF om kampen mot organiserad brottslighet (géller brott enligt
artiklarna 3-7),

2. med hjdlp av ett verktyg som dr avsett antingen att iscensitta angrepp som
skadar ett betydande antal informationssystem eller orsakar avsevérd skada,
till exempel i form av storda systemtjénster, ekonomiska kostnader eller
forlust av personuppgifter (géller brott enligt artiklarna 3—6), eller

3. genom att gdrningsmannens verkliga identitet doljs, och detta &r till skada
for den som den anvénda identiteten faktiskt tillhor (géller brott enligt artik-
larna 3-6).

1 artiklarna 11 och 12 finns bestimmelser om ansvar och sanktioner for
juridiska personer. Medlemsstaterna ska se till att juridiska personer kan
héllas ansvariga for brott enligt direktivet och att sanktionerna ska vara ef-
fektiva, proportionella och avskriackande.

Enligt artikel 13 ska medlemsstaterna se till att de har domsrétt nér brott
enligt direktivet har begatts

a) helt eller delvis pa medlemsstatens territorium, eller

b) av en medborgare i medlemsstaten eller av en person som har hemvist pé
dess territorium, eller
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¢) till forman for en juridisk person som har sitt huvudkontor pa medlemssta-
tens territorium.

Artikel 14 reglerar att medlemsstaterna for utbyte av uppgifter om brott enligt
direktivet, med iakttagande av bestimmelser om dataskydd, ska anvénda det
befintliga nit med operativa kontaktpunkter som kan nds dygnet runt alla
dagar i veckan. Medlemsstaterna ska ocksd se till att ha férfaranden som gor
att de kan svara pd brdskande framstéllningar inom hogst dtta timmar. Av
dessa svar ska det dtminstone framga huruvida framstédllan om bistdnd kom-
mer att besvaras (i den svenska dversittningen anvinds dock uttrycket bevil-
jas) och, om sé ar fallet, hur och nér detta kommer att ske.

Enligt artikel 15 ska medlemsstaterna se till att det finns ett system for regi-
strering, insamling och tillhandahllande av statistiska uppgifter om brott
enligt direktivet. Statistiken ska atminstone omfatta antalet sddana brott som
avses 1 direktivet som rapporterats till medlemsstaterna och uppf6ljningen av
dessa rapporter samt pad arsbasis ange antalet fall som undersdkts, antalet
personer som atalats och antalet personer som domts. Medlemsstaterna ska
oversidnda de uppgifter som samlas in enligt denna artikel till kommissionen.
De ska ocksé se till att en samlad Oversikt 6ver dessa statistiska rapporter
offentliggors.

1 artiklarna 1620 finns slutbestimmelser.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Bestdmmelserna om olagligt intrdng i informationssystem, olaglig system-
storning och olaglig datastdrning (artiklarna 3—5) Gverensstimmer med artik-
larna 2—4 i rambeslutet. Handlingarna ar i svensk rétt straffbelagda genom
frimst bestimmelsen om dataintrang i 4 kap. 9 ¢ § brottsbalken och krimina-
liseringen av skadegorelse och sabotage i 12 och 13 kap. samma balk. Till
skillnad fran rambeslutet finns enligt forslaget ingen mojlighet att begriansa
kriminaliseringen av olagligt intrang i informationssystem endast till nir
brottet begds genom intrang i en sdkerhetsdtgird (artikel 2.2. i rambeslutet).
Eftersom négot sddant intrang inte kridvs for straffansvar enligt svensk rétt
saknar denna fordndring dock betydelse.

Bestdmmelsen om olaglig avlyssning i artikel 6 ar ny. Det finns i svensk rétt
inte nagon straffbestimmelse som direkt tar sikte pd sddan avlyssning som
avses. Brottsbalkens reglering av frimst brytande av telehemlighet (4 kap.
8 § brottsbalken) och dataintridng torde delvis ticka denna handling, men det
dr tveksamt om dessa eller andra straffbud fullt ut ticker forslagets krav.
Ytterligare analys av bestimmelsens Overensstimmelse med svensk rétt
krdvs och det kan inte uteslutas att forslaget kan komma att kridva lagédnd-
ringar.

Aven artikel 7 #r ny. Enligt denna bestimmelse ska befattning med vissa
angivna verktyg i syfte att begd brott vara straffbart. Den svenska bestdm-
melsen om forberedelse och medverkan till brott i 23 kap. 2 och 4 §§ brotts-
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balken skulle i vart fall delvis kunna motsvara forslagets krav. Bestimmelsen
vicker dock flera fragor, inte minst om den praktiska tillimpningen och
avgransningen av det straffbara omradet. Forslagets innebord behdver klar-
goras under de kommande forhandlingarna och analyseras vidare. Lagind-
ringar till f6ljd av forslaget i denna del kan inte uteslutas.

Bestimmelsen om anstiftan, medhjélp och forsék i artikel 8 motsvarar regle-
ringen i rambeslutet, med den skillnaden att mojligheten att inte kriminali-
sera forsok till olagligt intrdng i informationssystem har tagits bort. Denna
mdjlighet saknar dock betydelse for svenskt vidkommande. I konsekvens
med vad som anges ovan om de nya artiklarna 6 och 7 behover artikel 8
analyseras ytterligare.

De foreslagna straffnivderna i artikel 9 dr hogre &n i rambeslutet, men ligger
inom straffskalan for t.ex. dataintrdng, grov skadegorelse och sabotage. Vad
giller straffen for brott enligt artiklarna 6 och 7 fir forhallandet till svensk
ritt analyseras vidare. Detsamma giller regleringen om forsvdrande omstén-
digheter i artikel 10, som torde innebéra att relevanta straftbestimmelser i
vissa fall inte ar tillrackliga. Den senare artikeln vicker for ovrigt ytterligare
frgor som behdver klargoras och analyseras vidare, inte minst nér det géller
bestdimmelsen i artikel 10.3.

Ansvar och sanktioner for juridiska personer (artiklarna 11 och 12) regleras
pa motsvarande sitt i flera redan antagna instrument inom ramen for EU-
samarbetet. Bestimmelserna om foretagsbot i 36 kap. 7—10 a §§ brottsbalken
beddms motsvara de krav som stélls i direktivet.

Bestdmmelser om tillimpligheten av svensk lag finns huvudsakligen i 2 kap.
brottsbalken. Vid genomforandet av rambeslutet gjordes bedomningen att
svensk domsritt forelag i de fall da sddan ovillkorligen skulle kunna utdvas.
En skillnad i forhallande till rambeslutet dr emellertid att det inte ldngre finns
nagon mojlighet att inte tillimpa bestimmelsen om behdrighet for brott som
begatts till formén for en juridisk person som har sitt huvudkontor pa med-
lemsstatens territorium (artikel 13.1 ¢). Bestimmelsen i denna punkt motsva-
ras inte av en likalydande behorighetsregel i svensk rétt.

Bestdmmelsen om utbyte av information i artikel 14 motsvarar artikel 11 i
rambeslutet, men har kompletterats med en skyldighet att horsamma en
begiran om bistdnd inom en viss tidsfrist. Rikskriminalpolisens IT-
brottsrotel har en beredskap dygnet runt som innebér att en IT-specialist
alltid kan nds. Forslaget far analyseras ytterligare, men torde inte innebédra
nagot problem for svensk del.

Artikel 15 om 6vervakning och statistik &r ny. I Sveriges officiella kriminal-
statistik finns uppgift om bl.a. antalet brott, uppklarade brott, misstinkta
personer och lagforda personer. Forslaget krdver en fordjupad analys liksom
klargéranden bl.a. i fraga om vilka uppgifter som ska samlas in och hur
rutinerna for detta ska se ut samt inte minst hur denna bestdmmelse forhéller
sig till det dvergripande statistikarbete som bedrivs inom EU pé det straff-
rittsliga omradet.
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Ovriga artiklar i direktivet innehaller inte nigra bestimmelser som féranleder
nagon narmare redogorelse for innehallet i svensk ritt.

1.4  Budgetdra konsekvenser / Konsekvensanalys

Kommissionen har angett att forslaget har liten inverkan pé unionens budget.
Mer dn 90 procent av den berdknade kostnaden pa 5 913 000 Euro skulle
béras av medlemsstaterna och det finns mojlighet att ansoka om EU-finansie-
ring for att minska bordan.

Det ér inte mojligt att i nuléiget ndrmare bedoma eventuella budgetéra konse-
kvenser. Utgéngspunkten &r dock att eventuella sddana konsekvenser, savil
nationella som inom EU, ska finansieras inom befintlig budgetram.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Regeringen vilkomnar att kommissionen presenterat ett forslag till direktiv
om angrepp mot informationssystem. Forslaget dverensstdmmer i stora delar
med det tidigare rambeslutet, men innehéller dértill bestimmelser som ytter-
ligare forstdrker arbetet inom EU med att motverka och bekdmpa dessa fore-
teelser. Internationell samverkan &r en forutsittning for framgéng och det
europeiska samarbetet av central betydelse. Det finns dock skél att noggrant
analysera forslagets olika bestimmelser, bl.a. i friga om de nya handlingar
som ska utgdra brott, straffnivéer och forsvarande omstandigheter.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas staindpunkter dr dnnu inte kénda.

2.3 Institutionernas standpunkter

Europaparlamentets stdndpunkt dr dnnu inte kind.

2.4  Remissinstansernas stindpunkter

Forslaget har inte remitterats.
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3 Forslagets forutsiattningar

3.1  Raittslig grund och beslutsforfarande

Artikel 83(1) i fordraget om Europeiska unionens funktionssitt (EUF-fordra-
get). Direktivet antas i enlighet med det ordinarie lagstiftningsforfarandet
(artikel 294 EUF-fordraget). Radet beslutar med kvalificerad majoritet och
Europaparlamentet 4r medbeslutande.

3.2 Subsidiaritets- och proportionalitetsprincipen

I motiveringen till forslaget till direktiv gor kommissionen bedémningen att
forslaget dr forenligt med subsidiaritets- respektive proportionalitetsprinci-
pen.

Som skil for att medlemsstaterna inte i tillricklig utstrdckning sjdlva kan
uppnd malen med forslaget anges foljande. IT-brottslighet och, mer specifikt,
angrepp mot informationssystem har en betydande griansdverskridande di-
mension, som framgér tydligast nir det géller storskaliga angrepp, eftersom
de olika element som tillsammans bildar ett angrepp ofta finns pa olika plat-
ser och i olika ldnder. Detta kriver atgérder pd EU-niva, sérskilt for att hélla
jédmna steg med utvecklingen mot allt mer storskaliga angrepp i Europa och i
véirlden som helhet. Insatser pA EU-niva och en uppdatering av rambeslut
2005/222/RIF efterlystes ocksé i radets slutsatser fran november 2008 (En
samordnad arbetsstrategi och konkreta atgdrder mot IT-brottslighet), ef-
tersom malet att pa ett effektivt sitt skydda ménniskor fran IT-brott inte i
tillracklig utstrickning kan uppnas av medlemsstaterna pa egen hand.

Genom att EU vidtar dtgérder kommer det enligt kommissionen att bli littare
att uppnd malen, och detta av foljande skél. Forslaget innebér att medlems-
staternas materiella straffriatt och regler om straffrittsliga forfaranden till-
ndrmas ytterligare, vilket far positiva verkningar for kampen mot denna typ
av brottslighet. For det forsta dr det ett sétt att forhindra att gdrningsmén
flyttar till medlemsstater dér lagstiftningen mot IT-angrepp dr mindre strang.
For det andra innebédr gemensamma definitioner att det blir mgjligt att utbyta
information samt samla in och jimfora relevanta data. For det tredje kan de
forebyggande atgirderna i EU goras mer effektiva och det internationella
samarbetet forbittras.

Direktivet begrénsas enligt kommissionen till det minimum som krévs for att
uppna malen pa europeisk niva och gar inte utdver vad som ar nddvindigt for
att uppnd detta syfte med beaktande av den straffrittsliga lagstiftningens krav
pa exakthet.

Regeringen delar kommissionens bedémning.
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4 Ovrigt 2010/11:FPM15

4.1  Fortsatt behandling av drendet

Forslaget till direktiv kommer enligt uppgift att behandlas i rddsarbetsgrup-
pen materiell straffritt. Forhandlingarna kommer att inledas tidigast i de-
cember 2010.

4.2  Fackuttryck/termer
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