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Behandling av kansliga personuppgifter
| testverksamhet enligt
utlanningsdatalagen

Till socialforsakringsutskottet

Socialforsakringsutskottet beslutade den 13 oktober 2020 att ge konstitutions-
utskottet tillfalle att yttra sig Over regeringens proposition 2020/21:5
Behandling av kéansliga personuppgifter i testverksamhet enligt utlannings-
datalagen och en féljdmotion, i de delar som berér konstitutionsutskottets
beredningsomrade.

Konstitutionsutskottet begransar sitt yttrande till att avse fragor om skyddet
for den personliga integriteten.

Utifran de utgangspunkter som konstitutionsutskottet har att beakta har
utskottet inget att invdnda mot att propositionen bifalls och att motion
2020/21:399 av Christina Hoj Larsen m.fl. (V) yrkande 1 och 2 avslas.
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Utskottets Overviganden

Propositionen

| propositionen foreslar regeringen att utlanningsdatalagen (2016:27) andras
sd att kansliga personuppgifter ska fa behandlas i testverksamhet enligt
utlénningsdatalagen om uppgifterna &r absolut nddvandiga for syftet med
behandlingen. Forslaget &r avsett att ge Migrationsverket, Polismyndigheten
och utlandsmyndigheterna méjlighet att i sin verksamhet enligt utlannings-
och medborgarskapslagstiftningen behandla kénsliga personuppgifter for att
t.ex. kontrollera att befintliga it-system fungerar pa ett effektivt och rattssakert
sétt eller préva och utveckla ny teknik for att kunna delta i det internationella
samarbetet.

I propositionen konstaterar regeringen att vissa EU-rattsakter som ror
utlénningars inresa, utresa och vistelse i medlemsstaterna kréver att kansliga
personuppgifter kan behandlas. Utlanningsdatalagens nuvarande utformning
innebér att Polismyndigheten, Migrationsverket och utlandsmyndigheterna
har rattsligt stod for att behandla kansliga personuppgifter om uppgifterna ar
absolut nddvandiga for att kontrollera en utldnning i samband med inresa och
utresa eller under vistelsen i Sverige. Det ar daremot forbjudet att behandla
kansliga personuppgifter i testverksamhet, vilket innebdr ett hinder for berérda
myndigheter att skapa och utveckla nya tekniska system som &r ndédvandiga
for att kunna utfora kontroller som de &r lagda att utfora, t.ex. kontroll av
biometriska uppgifter. Aven befintliga it-system kan behéva kontrolleras
genom tester sé att de fungerar pa ett effektivt och rattssakert sétt.

For att genomfora test och validering och na tillforlitliga och rattssakra
resultat kan en relativt stor mangd kénsliga personuppgifter behdva behandlas.
Detta innebar ett integritetsintrang. Majligheten att testa ny teknik bidrar
emellertid till att det kan inforas traffsakra, rattssakra och effektiva system, déar
risken for olédgenheter i form av felbeddmningar till den enskildes nackdel
minimeras samtidigt som en hdg sakerhetsniva kan uppratthéllas. Det intrang
i enskildas personliga integritet som kan uppkomma nér ett system &r i skarp
drift blir med andra ord mindre om systemet forst kan testas.

Regleringen i utlanningsdatalagen bor enligt regeringen vara enhetlig.
Samma hoga krav ska galla for behandling av kénsliga personuppgifter i
testverksamhet som uppstélls vid behandling i skarp drift. Det kommer t.ex.
bara att vara tillatet att behandla kénsliga personuppgifter om det &r absolut
nodvandigt. Enligt regeringen talar detta for att det inte heller bér finnas nagra
begransningar nar det géller vilka kategorier av kansliga personuppgifter som
far behandlas i testverksamhet eller vilka myndigheter som far behandla
uppgifterna. Genom kravet pé att uppgifterna ska vara absolut nédvéandiga
tydliggors att behandlingen av kansliga personuppgifter ska ske med
forsiktighet och att behovet ska prévas noga i det enskilda fallet.



UTSKOTTETS OVERVAGANDEN

Sammantaget anfor regeringen att behandling av kénsliga personuppgifter
i testverksamhet bor tillatas och att utlanningsdatalagen darfor bor andras sa
att kansliga personuppgifter far behandlas i testverksamhet.

Lagandringen foreslas trada i kraft den 1 december 2020.

Lagréadet har granskat lagférslaget utan att ha nagra invandningar.

Foljdmotionen

Christina H®j Larsen m.fl. (V) yrkar i kommittémotion 2020/21:399 att
riksdagen ska avsla propositionen (yrkande 1). Vidare yrkas ett tillkanna-
givande om att regeringen bor aterkomma med ett forslag som innefattar en
gedigen analys av risker for den personliga integriteten (yrkande 2).

Motiondrerna instdmmer i regeringens bedémning av behovet av att testa
it-system och liknande innan dessa satts i drift. Daremot menar motiondrerna
att regeringen inte i tillrécklig utstrackning har tagit hansyn till de problem och
risker som finns med att tillata en mer omfattande testverksamhet, vilket har
pétalats av flera remissinstanser.

Remissinstanserna har efterlyst en ndrmare analys av riskerna for enskildas
personliga integritet och av alternativa mindre integritetskrankande tillvaga-
gangssatt samt en analys av om det finns ett behov som motiverar att forbudet
mot att behandla kansliga personuppgifter i testverksamhet helt slopas. Vidare
har remissinstanserna patalat att det rader oklarhet kring vad som utgor
behandling av biometriska uppgifter och att det behévs ytterligare vagledning
ndr det giller bedomningen av vad som utgdr en “absolut nodvéndig”
behandling.

Sammantaget menar motiondrerna, mot bakgrund av den kritik som har
framforts av remissinstanserna, att bristerna i forslaget ar alltfor stora och att
regeringen bor dterkomma med ett mer genomarbetat forslag.

Gallande ordning

Regeringsformen, Europakonventionen och rattighetsstadgan

Det allménna ska enligt 1 kap. 2 § fjarde stycket regeringsformen (RF) verka
for att demokratins idéer blir vagledande inom samhallets alla omraden och
varna den enskildes privatliv och familjeliv. VVar och en &r skyddad gentemot
det allmanna mot betydande intrdng i den personliga integriteten, om det sker
utan samtycke och innebar dvervakning eller kartlaggning av den enskildes
personliga forhallanden (2 kap. 6 § andra stycket RF).

Begransningar i detta skydd far goras endast for att tillgodose d&ndamal som
ar godtagbara i ett demokratiskt samhalle. Begransningarna far aldrig ga
utdver vad som &r nédvandigt med hansyn till det andamal som har foranlett
dem och heller inte stracka sig sa langt att de utgor ett hot mot den fria asikts-
bildningen (2 kap. 20 och 21 §§ RF).

Enligt artikel 8 i europeiska konventionen om skydd for de manskliga
rattigheterna och de grundldggande friheterna (Europakonventionen) har var
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och en rétt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. En inskrankning i dessa rattigheter far bara goras med stod av
lag och om det ar nédvandigt med hansyn till andamal som &r angivna i
artikeln. Sverige har tilltratt Europakonventionen, och den géller sedan 1995
ocksé som lag i Sverige. Enligt 2 kap. 19 § RF far en lag eller annan foreskrift
inte meddelas i strid med Sveriges ataganden pd grund av Europa-
konventionen.

I Europeiska unionens stadga om de grundlaggande rattigheterna (2010/C
83/02) bekréftas de rattigheter som har sin grund i medlemsstaternas gemen-
samma forfattningstraditioner och internationella forpliktelser, Europakon-
ventionen, unionens och Europaradets sociala stadgor samt rattspraxis vid
Europeiska unionens domstol och Europeiska domstolen for de ménskliga
rattigheterna. Artikel 8 i stadgan reglerar skydd av personuppgifter. Enligt
artikeln har var och en ratt till skydd av de personuppgifter som rér honom
eller henne. Sadana uppgifter ska behandlas lagenligt for bestamda dndamal
och pa grundval av den berérda personens samtycke eller nagon annan legitim
och lagenlig grund. Var och en har ratt att f tillgang till insamlade uppgifter
som rér honom eller henne och att f& dem rattade. En oberoende myndighet
ska kontrollera att reglerna foljs.

Behandling av kansliga personuppgifter

Dataskyddsférordningen

Grundlaggande bestammelser om krav pa behandlingen av personuppgifter
finns — i tillampliga delar — i dataskyddsférordningen® och lagen (2018:218)
med kompletterande bestdmmelser till EU:s dataskyddsférordning (data-
skyddslagen). Dataskyddslagen ar subsidiar i férhallande till annan lag eller
forordning och mojliggér darmed avvikande bestdmmelser i bl.a. sektors-
specifika forfattningar, s.k. registerforfattningar. Av regelverket foljer bl.a. att
det for en personuppgiftsbehandling krévs en réttslig grund. Vidare tillerkdnns
den registrerade réttigheter och den personuppgiftsansvarige skyldigheter nar
personuppgifterna behandlas.

Dataskyddsfaérordningen innehaller ett principiellt forbud mot att behandla
vissa sdrskilda kategorier av personuppgifter (artikel 9.1). Forbudet omfattar
uppgifter som avsl6jar ras, etniskt ursprung, politiska asikter, religios eller
filosofisk dvertygelse eller medlemskap i fackforening och behandling av
genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk
person, uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv eller
sexuella laggning. | svensk ratt betecknas sadana personuppgifter som
kansliga personuppgifter (se t.ex. 14 8 forsta stycket utlanningsdatalagen).

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pé behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning,
ofta bendmnd GDPR).
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Forbudet i dataskyddsférordningen mot behandling av kénsliga person-
uppgifter kompletteras av ett antal undantag som gor det mojligt att behandla
sadana personuppgifter i vissa fall. Ett sddant undantag ar om behandlingen ar
nodvandig av hansyn till ett viktigt allmant intresse, pd grundval av
unionsratten eller medlemsstaternas nationella ratt, vilken ska sta i proportion
till det efterstravade syftet, vara forenligt med det vasentliga innehallet i ratten
till dataskydd och innehdlla bestammelser om lampliga och sarskilda atgarder
for att sékerstélla den registrerades grundldggande rattigheter och intressen
(artikel 9.2 ).

Utlanningsdatalagen

Utlénningsdatalagen &r en registerforfattning som kompletterar dataskydds-
forordningen (4 a §). Lagen innehaller bestimmelser om Migrationsverkets,
Polismyndighetens och utlandsmyndigheternas behandling av personuppgifter
i deras verksamhet enligt utlannings- och medborgarskapslagstiftningen.
Syftet med lagen &r att ge myndigheterna méjlighet att behandla personuppgif-
ter pa ett andamalsenligt satt och att skydda manniskor mot att deras personliga
integritet kranks vid sddan behandling (1 §). Lagen galler bl.a. behandling av
personuppgifter i myndigheternas verksamhet som rér utldnningars inresa och
vistelse i Sverige och utresa eller avlagsnande fran Sverige (2 § 1 och 2 samt
38).

I 11 och 12 88§ utlanningsdatalagen anges for vilka primara andamal som
myndigheterna far behandla personuppgifter. Personuppgifter far behandlas
bl.a. om det behdvs for att kontrollera en utldnning i samband med inresa och
utresa samt for kontroll under vistelsen i Sverige (11 § 2). Personuppgifter far
dven behandlas om det behdvs for att utféra testverksamhet (11 § 5).

Behandling av kénsliga personuppgifter regleras i bl.a. 14 § utlanningsdata-
lagen. Enligt paragrafen far kansliga personuppgifter behandlas for samtliga
priméra andamal i 11 § utom testverksamhet (14 § forsta stycket 1). Kénsliga
personuppgifter far endast behandlas om det ar absolut nodvandigt for syftet
med behandlingen.

I propositionen Anpassning av utlanningsdatalagen till EU:s dataskydds-
forordning beddmde regeringen att den behandling av kénsliga personupp-
gifter som mdgjliggdrs genom utlanningsdatalagen uppfyller de krav som stalls
i artikel 9.2 g i dataskyddsforordningen for att fa behandla kéansliga personupp-
gifter (prop. 2017/18:254 s. 30 f.).

Utskottets stéllningstagande

Utskottet vill inledningsvis betona vikten av att varna den enskildes personliga
integritet. Lagforslag bor foregas av en noggrann analys av konsekvenserna
for den personliga integriteten, och en avvédgning maste goéras mellan
integritetsskyddsintresset och det intresse som motiverar lagforslaget. En
inskrankning av skyddet for den personliga integriteten far inte ga langre &n
vad som ar nédvandigt med hansyn till det &ndamal som har foranlett den.
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Syftet med regeringens forslag ar att ge Migrationsverket, Polismyndighe-
ten och utlandsmyndigheterna mojlighet att i sin verksamhet enligt utl&nnings-
och medborgarskapslagstiftningen behandla kénsliga personuppgifter for att
t.ex. kontrollera att befintliga it-system fungerar pa ett effektivt och rattssakert
sétt eller préva och utveckla ny teknik for att kunna delta i det internationella
samarbetet. Testverksamhet som innefattar behandling av kénsliga personupp-
gifter innebér risker for integritetsintrng. Utskottet noterar att regeringens
forslag innebédr att samma krav ska gélla for behandling av kénsliga
personuppgifter i testverksamhet som uppstélls vid behandling i skarp drift.

Nagra remissinstanser anser att riskerna for enskildas personliga integritet
och behovet av att helt slopa forbudet mot behandling av kénsliga
personuppgifter i testverksamhet bor analyseras ndrmare. Regeringen gor dock
beddmningen att det ar nodvéndigt att kunna behandla kénsliga person-
uppgifter i testverksamhet. Regeringen framhaller att mojligheten att behandla
kansliga personuppgifter vid testning av befintliga it-system och vid
utvecklingen av ny teknik bidrar till att minska det intrang i enskildas
personliga integritet som kan uppkomma nér ett system &r i skarp drift. Det
framhalls vidare att om det ar méjligt att nd ett rattssdkert och tillforlitligt
resultat genom att anvénda alternativa och mindre integritetskansliga
tillvigagangssatt, t.ex. med fiktiva eller avidentifierade uppgifter, kan kravet
pa att uppgifterna ska vara absolut nddvandiga normalt inte anses uppfyllt.

Utskottet konstaterar att regeringen bemdter remissinstansernas synpunkter
och redogor utforligt for sina dvervdganden nar det galler fdrslagets
konsekvenser for den personliga integriteten. Regeringen redogér dven for den
avvégning som har gjorts mellan integritetsskyddsintresset och intresset av att
berérda myndigheter ska kunna skapa och utveckla nya tekniska system och
kontrollera befintliga it-system som ar nddvandiga for att utféra kontroller som
myndigheterna ar lagda att utfora. Regeringen framhaller att de krav som
dataskyddsforordningen uppstaller pd bl.a. 6ppenhet, uppgiftsminimering,
riktighet, proportionalitet och sékerhet givetvis maste uppfyllas dven vid
testverksamhet.

Utifran de utgangspunkter som konstitutionsutskottet har att beakta har
utskottet inget att invdnda mot att propositionen bifalls och att motion
2020/21:399 av Christina Hoj Larsen m.fl. (V) yrkande 1 och 2 avslas.
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Stockholm den 22 oktober 2020

Pa konstitutionsutskottets vagnar

Karin Enstrom

Foljande ledaméter har deltagit i beslutet: Karin Enstrom (M), Hans Ekstrom
(S), Ida Karkiainen (S), Marta Obminska (M), Matheus Enholm (SD), Per-
Arne Hékansson (S), Linda Modig (C), Mia Sydow Molleby (V), Ida Drougge
(M), Fredrik Lindahl (SD), Laila Naraghi (S), Tuve Skanberg (KD), Tina
Acketoft (L), Camilla Hansén (MP), Erik Ottoson (M), Erik Ezelius (S) och
Per Séderlund (SD).
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Avvikande mening

Behandling av kénsliga personuppgifter i testverksamhet enligt
utldnningsdatalagen (V)

Mia Sydow Molleby (V) anfor:

Jag instdmmer i regeringens bedémning av behovet av att testa it-system och
liknande innan dessa sétts i drift. Ddremot menar jag att regeringen inte i
tillrcklig utstrackning har tagit hansyn till de problem och risker som finns
med att tillita en mer omfattande testverksamhet, vilket har patalats av flera
remissinstanser.

Remissinstanserna har efterlyst en ndrmare analys av riskerna for enskildas
personliga integritet och av alternativa mindre integritetskrankande tillvaga-
gangssatt samt en analys av om det finns ett behov som motiverar att forbudet
mot att behandla kansliga personuppgifter i testverksamhet helt slopas. Vidare
har remissinstanserna patalat att det rader oklarhet kring vad som utgor
behandling av biometriska uppgifter och att det behévs ytterligare vagledning
nir det giller bedomningen av vad som utgér en “absolut nddvéndig”
behandling.

Sammantaget menar jag att bristerna i forslaget &r alltfor stora och att
regeringen bor terkomma med ett mer genomarbetat férslag.

Fran de utgangspunkter som konstitutionsutskottet har att beakta anser jag
mot denna bakgrund att socialférsakringsutskottet bor foresla for riksdagen att
propositionen avslas och att motion 2020/21:399 (V) bifalls.

Tryck: Elanders Sverige AB, Villingby 2020
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