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Missiv

REGERINGSKANSLIET
Forsvarsdepartementet
Forsvarsberedningen
Statsrddet och chefen
for Forsvarsdepartementet
Peter Hultqvist
Motstindskraft

Inriktningen av totalférsvaret och utformningen av det
civila f6rsvaret 2021-2025

Den 9 januari 2017 beslutade chefen fér Forsvarsdepartementet,
statsrddet Peter Hultqvist, att féljande anvisningar ska gilla for
Forsvarsberedningens fortsatta arbete:

Forsvarsberedningen ska analysera viktigare férindringar i den
internationella utvecklingen sdvil globalt som for relevanta regioner
och di sirskilt utvecklingen i1 Europa och Sveriges niromride.
Forsvarsberedningen  ska  redovisa sin  bedémning av  den
sikerhetspolitiska utvecklingen och sammanhingande konsekvenser
for svensk forsvars- och sikerhetspolitik.

Forsvarsberedningen ska vidare, med utgdngspunkt frén analysen
av den internationella utvecklingen, limna f&rslag for totalférsvarets



fortsatta inriktning for dren 2021 till och med 2025. Den inriktning fér
férsvaret som lades fast i propositionen Férsvarspolitisk inriktning -
Sveriges férsvar 2016-2020 (prop. 2014/15:109, bet. 2014/15:F6U11,
rskr. 2014/15:251) ska fullféljas och utgéra grunden for forslagen.

Utvecklingen av totalférsvaret (militirt férsvar och civilt f6rsvar)
ska utgd frin behoven vid héjd beredskap och di ytterst i krig.
Totalférsvaret ska utgdra en krigsavhillande férmiga. Om Sverige
angrips ska totalférsvaret fungera i krig. Den fortsatta utvecklingen av
en sammanhingande planering fér totalférsvaret ska sirskilt belysas.
For totalférsvaret relevanta delar av den bredare komplexa hotmiljé
som priglar sikerhetspolitiska kriser sdvil i1 fredstid som vid hojd
beredskap ska beaktas inklusive si kallad hybridkrigféring.

Forslagen ska, utgiende frin den sikerhetspolitiska utvecklingen,
sirskilt belysa krigsorganisationen i Férsvarsmakten och den militira
férmigans relevans 1 sivil det nationella férsvarsperspektivet som
rorande méjligheten att bidra till internationella fredsfrimjande
insatser. Behov av f6rsvarsférmiga pd Gotland ska sirskilt analyseras.

Forsvarsberedningen ~ ska  med  hinsyn  tagen il
omvirldsutvecklingen analysera behovet av att utveckla den svenska
forsvarsunderrittelseférmigan och plattformen f6r cyberférmigan i
Forsvarsmakten.

Forslagen ska beakta formigeutvecklingen 1 omvirlden och
eventuella konsekvenser f6r Forsvarsmaktens krigsorganisation samt
beakta utvecklingen av de militira samarbeten som Sverige deltar 1.
Mojligheter till ytterligare férdjupat samarbete med Finland ska
sirskilt redovisas.

Med utgdngspunkt i ansvarsprincipen och 1 enlighet med de
principer som lagts fast i propositionen Férsvarspolitisk inrikining -
Sveriges forsvar 2016-2020 (prop. 2014/15:109, bet. 2014/15:F6U11,
rskr. 2014/15:251) ska Forsvarsmaktens formiga att stédja samhillet
vid allvarliga olyckor och fredstida krissituationer analyseras.

Forslag till inriktning ska limnas for det civila férsvaret. Forslaget
ska ta sin utgdngspunkt 1 milet {or det civila férsvaret dir delarna i
maélet ir 6msesidigt forstirkande. I dessa avseenden ska behovet av
olika beredskapsitgirder gillande bla. skydd av sambhillsviktig
verksamhet och infrastruktur, befolkningsskydd, forsorjningsfrigor,
psykologiskt férsvar och paverkansoperationer samt samverkan och
koordinering inom totalférsvaret beaktas. Ambitionsnivier for dessa
behov analyseras.

Forsvarsberedningen ska beakta behovet av att sikerstilla Sveriges
ambition 1 bredare sikerhetspolitiska frigor inom ramen fér
fértroendeskapande 3tgirder och initiativ rérande rustningskontroll
m.m.



Vidare ska Forsvarsberedningen redovisa mojliga effektiviseringar
och konsekvenserna av férslagen inklusive uppskattade kostnader samt
foresld hur dessa ska finansieras. Vidare ska effekterna for
krigsdugligheten beskrivas.

Forsvarsberedningen ska samverka med ansvariga foretridare for
relevanta utredningar och processer. Forsvarsberedningens rapport ska
redovisas senast den 14 maj 2019. Forsvarsberedningen ska bidra till
den offentliga debatten om férsvars- och sikerhetspolitik.

Foérsvarsberedningen enades den 1 februari 2017 om att limna
foreliggande delrapport rorande inriktningen av totalférsvaret och
utformningen  av det  civila  foérsvaret = 2021-2025.
Forsvarsberedningen kommer senast 14 maj 2019 att limna en
slutrapport  till chefen fér Forsvarsdepartementet med en
uppdaterad bedémning av den sikerhetspolitiska utvecklingen och
sammanhingande konsekvenser fér svensk férsvars- och
sikerhetspolitik samt utvecklingen av det militira forsvaret 1
perioden 2021-2025.

I enlighet med anvisningarna limnar Forsvarsberedningen denna
rapport. Arbetet har letts av riksdagsledamoten Bjérn von Sydow
(S) som ordférande. Ovriga ledaméter i Forsvarsberedningen har
varit  riksdagsledamoten ~ Kenneth G Forslund  (S),
riksdagsledamoten Asa Lindestam (S), riksdagsledamoten Beatrice
Ask (M), riksdagsledamoten  Karin  Enstrém (M),
riksdagsledamoten Hans Wallmark (M), riksdagsledamoten Mikael
Jansson (SD), riksdagsledamoten Anders Schréder (MP),
riksdagsledamoten Daniel Bickstrom (C), riksdagsledamoten Stig
Henriksson (V) to.m. 7 december 2017 och direfter
riksdagsledamoten Lotta Johnsson Fornarve V),
riksdagsledamoten Allan Widman (L) och riksdagsledamoten
Mikael Oscarsson (KD).

Amnesridet Ulf Eliasson, utrikesridet Anna Karin Enestrém,
imnesridet Ola Hedin och kanslirddet Julia Hagberg har varit
sakkunniga 1 Forsvarsberedningens arbete. Kanslirddet Emma
Degerfeldt, kanslirddet Sara Uddenberg, generalmajoren Urban
Molin och kommunikationsdirektéren Svante Werger har varit
experter 1 beredningen.

Forsvarsberedningens sekretariat har letts av dmnesridet
Tommy Akesson som huvudsekreterare, med kansliridet Micaela
Bodelius, kanslirddet Adrienne Coyet Folke, kanslirddet Cecilia



Winberg och forskningsledaren Johannes Malminen som
sekreterare samt kanslisekreterare Marie Nordin t.o.m. 22 oktober
2017 och direfter assistent Sabina Osterlund som assistenter.

Forsvarsberedningens arbete bygger pd underlag frin flera olika
killor. Bland annat har Forsvarsberedningen fitt sirskilda
foredragningar av experter, analytiker och forskare samt frin
foretridare  fér  organisationer, Regeringskansliet, statliga
myndigheter, linsstyrelser, landsting/regioner och kommuner.
Dirtill har Foérsvarsberedningen inhimtat information under resor i
Sverige och tll ett antal linder samt genomfért tre offentliga
seminarier. I enlighet med anvisningarna har Férsvarsberedningen
samverkat med ansvariga foretridare for relevanta utredningar och
processer.

Forsvarsberedningen dr enig om huvuddragen i rapporten. Inom
vissa omrdden har dock ledaméterna Hans Wallmark (M), Karin
Enstrom (M), Beatrice Ask (M), Mikael Jansson (SD), Daniel
Bickstrom (C), Lotta Johnsson Fornarve (V), Allan Widman (L)
samt Mikael Oscarsson (KD) anmilt avvikande uppfattningar.
Dessa bifogas rapporten 1 bilagorna 1, 2, 3, 4, 5 och 6.
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1 Inledning

1.1 Rapportens avgransningar

Forsvarsberedningen limnar 1 féreliggande rapport forslag rorande
inriktningen av totalférsvaret och utformningen av den civila
verksamheten 1 totalférsvaret. Beredningen ska 1 en kommande
rapport nirmare analysera viktigare forindringar 1 den
internationella utvecklingen sivil globalt som foér relevanta
regioner och di sirskilt utvecklingen 1 Europa och Sveriges
niromrdde. I den kommande rapporten ska beredningen ocksd
redovisa en bedémning av den sikerhetspolitiska utvecklingen. D3
redovisas iven konsekvenser fér svensk forsvars- och
sikerhetspolitik samt utformningen av den militira verksamheten i
totalférsvaret.  Avvigningar och forslag rérande  svensk
sikerhetspolitik och tillhérande konsekvenser och ambitioner
rorande den militira férmigan i perioden 2021 till och med 2025
presenteras dirfor senare. I syfte att dstadkomma en vilavvigd
helhet i det samlade totalférsvaret miste en avvigning goras mellan
forslagen i denna rapport och de férslag som beredningen kommer
att limna 1 kommande rapport vilken ska redovisas senast den 14
maj 2019.

Enligt anvisningarna ska beredningen limna férslag for
totalforsvarets fortsatta inriktning f6r dren 2021 till och med 2025.
Den inriktning for forsvaret som lades fast 1 propositionen
Forsvarspolitisk inriktning - Sveriges forsvar 2016-2020 (prop.
2014/15:109, bet. 2014/15:F6U11, rskr. 2014/15:251) ska fullfoljas
och utgdra grunden for forslagen. Vidare framgdr att utvecklingen
av totalforsvaret ska utgd frdn behoven vid hojd beredskap och d&
ytterst 1 krig. Totalférsvaret ska utgéra en krigsavhdllande férméga.
Om Sverige angrips ska totalférsvaret fungera i krig.

13



Inledning Ds 2017:66

Av 1 § lagen (1992:1403) om totalférsvar och hojd beredskap

framgir att:

Totalférsvar ir den verksamhet som behévs for att forbereda Sverige
for krig. For att stirka landets férsvarsférmaga kan beredskapen hojas.
Hojd beredskap ir antingen skirpt beredskap eller hogsta beredskap.
Under hogsta beredskap ir totalférsvar all samhillsverksamhet som d&
skall bedrivas. Totalférsvar bestdr av militir verksamhet (militirt
férsvar) och civil verksamhet (civilt férsvar).

Vidare framgr av 3 § 1 ovan nimnda lag att:

Ar Sverige i krig rider hogsta beredskap. Ar Sverige i krigsfara eller att
det rdder sddana utomordentliga férhdllanden som ir féranledda av att
det ir krig utanfor Sveriges grinser eller av att Sverige har varit 1 krig
eller krigsfara far regeringen besluta om skirpt eller hégsta beredskap.

Totalforsvarsresurser ska enligt samma lag ocksd utformas s att de
dven kan anvindas vid internationella fredsfrimjande och
humanitira insatser och stirka samhillets forméga att forebygga
och hantera svira pafrestningar p samhillet.

1.2 Malen for var sikerhet och den breda synen pa
sakerhet

Forsvarsberedningen presenterade 2006 ett forslag till strategi for
Sveriges sikerhet (Ds 2006:1) dir en bred syn pi sikerhet lades
fram. I beredningens féljande rapporter (Ds 2007:46, Ds 2008:48,
Ds 2013:33 och Ds 2014:20) utvecklades det breda perspektivet pd
sikerhet ytterligare. Beredningen har i dessa rapporter betonat
vikten av en samlad syn p8 sikerhet som inkluderar olika sektorer.
Till det bredare sikerhetsarbetet méste ocksa riknas skydd mot
epidemier och smittsamma sjukdomar, kamp mot terrorism och
organiserad brottslighet, att dstadkomma sikra transporter och
palitlig livsmedels- och likemedelsférsorjning, skydd mot avbrott i
energileveranser, motarbetande av klimatférindring och dess
effekter, insatser for fred och global utveckling samt mycket annat.
Beredningens breda syn pd sikerhet frin 2006 har inkorporerats
av regering och riksdag bl.a. 1 propositionen Samverkan vid kris —
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for et sikrare sambdlle  (prop. 2005/06:133) samt i
forsvarsinriktningsbesluten 2009 och 2015. I januari 2017
faststilldes av regeringen ocksi en nationell sikerhetsstrategi
utgdende frin det breda sikerhetsbegreppet. Dir presenterar
regeringen sin inriktning fér det arbete som krivs for att virna
Sveriges sikerhet.

Hoten mot vér sikerhet kan vara sivil antagonistiska som icke-
antagonistiska. Typiska antagonistiska hot mot vir sikerhet kan
vara krig, pdverkanskampanjer och informationskrigféring,
nitverksattacker inom cyberomridet, terrorism och anvindande av
massforstorelsevapen. Dirutéver finns en rad andra utmaningar
och hot mot vér sikerhet som kan ha bdde antagonistiska och icke-
antagonistiska inslag; exempelvis organiserad brottslighet, avbrott 1
vitala system och fléden, sonderfallande stater, ekonomisk kris,
politisk och religiés extremism, hot mot demokrati och
rittssystem, hot mot minskliga fri- och rittigheter, socialt
utanforskap, migrationsstrommar, hot mot virdegrunder,
klimatférindringar, naturkatastrofer och pandemier.

Dessa utmaningar och hot ir av olika dignitet och i vissa fall av
mycket olika karaktir. Flera av dessa utmaningar och hot kan
uppstd samtidigt och icke-antagonistiska hot eller kriser kan
utnyttjas av en antagonistisk aktdr for att uppnd sina syften, vilket
kan inbegripa hot mot vér suverinitet och territoriella integritet
samt ytterst rikets politiska oberoende och sjilvstindighet.

Forsvarsberedningen foresldr att mélen f6r var sikerhet fortsatt
ska gilla. Dessa mal ir att virna befolkningens liv och hilsa, att
virna samhillets funktionalitet och att virna vir formdga att
uppritthdlla  vdra grundliggande virden som demokrati,
rittssikerhet och minskliga fri- och rittigheter.

Forsvarsberedningen noterar ocksd de nationella intressen for
vdr sikerhet som regeringen identifierade 1 den nationella
sikerhetsstrategin 2017. I strategin foreslds att dessa intressen ska
vara vigledande for bide synen pd vir sikerhet och for det bredare
sikerhetsarbetet. Regeringen framfér att Sveriges nationella
intressen for var sikerhet ir:

o att tillgodose invdnarnas trygghet, sikerhet och hilsa,

e att sikra f6rsérjning och skydd av samhillsviktiga funktioner,
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e att uppritthilla grundliggande virden: demokrati, rittsstat,
minskliga fri- och rittigheter,

e att under alla omstindigheter forsvara Sveriges frihet, sikerhet
och ritt till sjilvbestimmande,

e att frimja stabilitet och sikerhet i virt niromride,

e att samarbete, solidaritet och integration inom EU bevaras och
stiarks, samt

e att frimja en regelbaserad multilateral virldsordning.

Det breda perspektivet pd sikerhet och tgirder for att hantera hot
mot sikerheten omfattar minga politikomridden och aktdrerna
finns inom sivil offentlig som privat sektor. Sikerhetsarbetet ir en
uppgift f6r hela samhillet.

Ett starkt totalférsvar bidrar till mdlen f6r vir sikerhet och till
att forstirka den fredstida krisberedskapen samt f6rmagan att bidra
till internationella fredsfrimjande och humanitira insatser. Det
forutsitter att statsmakterna 1 utvecklingen av totalférsvaret sd
laingt mojligt utformar resurser och férmdgor for att dven kunna
bidra tll den fredstida krisberedskapen och till internationell
fredsfrimjande och humanitir verksamhet. Erfarenheterna och
resurserna som utvecklats 1 arbetet med skydd mot olyckor och
krisberedskap omhindertas 1 den fortsatta utvecklingen av
totalférsvaret.  Samhillets  grundliggande  robusthet  och
motstdndskraft utgor en grund f6r samhillets sikerhet och dirmed
ocks8 for den civila verksamheten 1 totalférsvaret.

Totalférsvarsplaneringen inklusive utvecklingen av den civila
verksamheten 1 totalférsvaret ska utgd frdn Forsvarsmaktens
operativa planliggning fér att méta ett vipnat angrepp.
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2 Det sékerhetspolitiska laget

Det globala sikerhetspolitiska liget priglas av instabilitet och
oférutsigbarhet. Utvecklingen ir svdrbedomd och stundtals snabb.
Europas sikerhet och vilstdnd pdverkas mer direkt dn tidigare av
konflikter 1 dess grannskap, bdde 1 &8st och 1 syd. Det
sikerhetspolitiska liget har férsimrats 1 Sveriges niromrade och i
Europa. Rysslands aggression mot Ukraina och den olagliga
annekteringen av Krim strider mot Férenta nationernas (FN)
vildsférbud och har utmanat den europeiska sikerhetsordningen 1
grunden liksom de normer, samarbeten och institutioner som
utgor fundament f6r europeisk sikerhet. Det ryska agerandet 1
Georgien 2008, i Ukraina sedan 2014 samt i Syrien sedan 2015 visar
en rysk vilja att anvinda militira medel f6r att nd politiska mal,
sdvil inom som utanfér Europa.

Forsvarsberedningen avser presentera en uppdaterad och mer
framitblickande  sikerhetspolitisk  analys 1 beredningens
slutrapport.

2.1 Nagra tendenser

Sverige ir nira sammanflitat med omvirlden. Globaliseringen, med
den 1 grunden positiva utvecklingen den medfér, innebir att
enskilda hindelser snabbt kan {4 regionala och virldsomspinnande
dterverkningar. Vi ir bl.a. beroende av att finansiella fléden och
handelsfloden uppritthdlls iven 1 andra delar av virlden.
Globaliseringen ifrigasitts 1 flera linder och av olika grupper i
sambhillet, vilket kan leda till samhillelig polarisering och bristande
tilltro till demokratiska institutioner. Som en konsekvens har
protektionistiska stromningar ¢kat under senare &r.
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Antalet och andelen fattiga i virlden har minskat. Samtidigt
forvintas globala flykting- och migrationsstrommar fortsitta att
oka, bland annat pd grund av konflikterna i delar av Afrika och
Mellandstern men ocks3 till {6ljd av befolkningsdkning, fattigdom,
ojimlikhet, samt strivan efter bittre ekonomiska férhdllanden.
Klimatférindringar dr ett allvarligt och vixande hot mot den
globala sikerheten. Konkurrens om naturresurser och de
flyktingstrémmar som foljer av detta forstirker pdgdende
konflikter och 6kar risken for att nya konflikter kan uppsta.

Utvecklingen i Europas sédra niromrdde ger {3 férhoppningar
om fred och stabilitet. Svaga statsbildningar och inrikespolitiska
konflikter, t.ex. 1 Syrien, Irak, Libyen och Jemen, ofta underblsta
av utlindska krafter och véldsbejakande grupperingar, fir allvarliga
konsekvenser i regionen och paverkar dven Europa.

Digitalisering utgér en del av globaliseringen och bidrar till
forutsittningar for vilstind och ullvixt. Datavolymer och
bearbetningsférmigor 1 elektroniska kommunikationsnit, it-
system och styrsystem okar konstant. Det medfér dven att
mojligheterna till antagonistisk pdverkan genom cyberattacker och
andra it-incidenter blir mdngfalt fler. Cyberattacker och it-
incidenter kan utgora forstadier eller integrerade delar av en vipnad
konflikt. Terrorism och vildsbejakande extremism utgér pitagliga
sikerhetshot 1 stora delar av virlden. P3 senare r har islamistiska
vildsbejakande rorelser hotat sikerhet och utveckling i allt fler
linder, ofta i linder som priglas av konflikt och svaga
statsbildningar.  Terroristattentaten genomfdrs ofta utanfor
Europas grinser, men under de senaste dren har flera europeiska
linder inklusive Sverige drabbats.

Okade frimlingsfientliga ~och  radikala  nationalistiska
stromningar 1 de europeiska linderna stirker inhemsk
vildsbejakande extremism inom den s.k. vit makt-miljon. Parallellt
kan vildsbejakande extremism inom vinsterextremistiska grupper i
den s.k. autonoma miljon stirkas. Terrorister kan iven vara
ensamagerande och sjilvradikaliserade individer, t.ex. som vid
massmorden i1 Oslo och pd Uteya i Norge.

En global omférdelning av makt pdgdr. Det sker en
tyngdpunktsférskjutning av politisk, ekonomisk och militir makt
mot Asien, sirskilt mot Kina men ocks3 Indien.

18



Ds 2017:66 Det sdkerhetspolitiska laget

Under den nuvarande amerikanska presidentadministrationens
forsta tid vid makten har landets utrikes- och sikerhetspolitik i
vissa avseenden priglats av oférutsigbarhet. Mangtydiga budskap 1
centrala frigor har genererat debatt och skapat viss osikerhet i
omvirlden. Budskapet ”Amerika férst”, med en definition av
amerikanska intressen sisom i forsta hand nationella, forefaller
fortsitta att vara centralt fér presidentadministrationen.

Forsvarsfrigorna stir &ter hogt pd den politiska agendan 1
Europa. Den ryska aggressionen mot Ukraina har utmanat den
europeiska sikerhetsordningen i grunden. Frin att tidigare i hog
grad varit inriktade pd internationella insatser ligger manga linder
ett okat fokus pa territoriellt férsvar och 6kar sina férsvarsutgifter.
Europeiska unionen (EU) gir mot ett fordjupat férsvarssamarbete
och Natos kollektiva férsvarsgarantier stir 1 centrum fér Natos
verksamhet.

Ostersjon ir vid sidan av Svarta havet den region i Europa dir
Rysslands intressen tydligast stills mot 6vriga europeiska linders
och USA:s intressen. Aven i Arktis stir intressen mot varandra.
Samtliga linder runt Ostersjon, utom Ryssland, ir medlemmar i
EU och flertalet dven i Nato. Linderna ir nira integrerade genom
olika former av regionalt samarbete bide i nordisk och 1 nordisk-
baltisk kontext. Vissa regionala samarbeten inkluderar Ryssland,
sisom Arktiska ridet, Barentsridet och Ostersjostaternas rid.

Rysslands sikerhetspolitik har blivit allt mer konfrontatorisk
mot USA, Nato och EU. Den ryska regeringen fortsitter att
undergriva och utmana den internationella stabiliteten genom
paverkanskampanjer mot enskilda linder, inblandning i wval,
provokativa och hotfulla uttalanden samt styrkedemonstrationer 1
form av militira omdispositioner. Mot bakgrund av den ryska
ledningens politiska stillningstaganden kommer foérmodligen det
ryska ifrdgasittandet av den europeiska sikerhetsordningen och av
Natos sikerhets- och forsvarspolitiska inriktning fortsitta. I en
strivan att kunna sikra sitt eget maktinnehav, 1 en tid av
ekonomisk stagnation, har den ryska regimen 6ver tiden blivit
alltmer inrikespolitiskt repressiv. Lingtgiende inskrinkningar av
yttrande- och  motesfrihet  samt rittsliga  dtgirder mot
oppositionella ir exempel pd dtgirder som vidtagits.

De ryska férsvarspolitiska ambitionerna har hittills inte avtagit
trots att den ekonomiska tillvixten saktat ner visentligt. Rysslands
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militira férmdga 1 absoluta termer kommer fortsatt 6ka under hela
den kommande tiodrsperioden, pd grund av de resurser som redan
har investerats 1 bl.a. materiel och férsvarsindustri i kombination
med tillférsel av ny materiel och omfattande 6vningsverksamhet.

Medlemsstaterna 1 Nato och EU kommer sannolikt att pd sikt 3
okad effekt av sina forsvarsanstringningar. Rysslands relativa
militira styrkedvertag i virt niromrdde bestdr dock under de
nirmaste dren.

Kirnvapen spelar en central roll 1 rysk sikerhetspolitik, vilket
manifesteras allt tydligare bide nationellt och internationellt. Den
strategiska kidrnvapenarsenalen betraktas som en garant for
avskrickning och global stabilitet. Ryssland prioriterar taktiska
kirnvapen foér att kompensera upplevda brister 1 den
konventionella militira férmdgan.

Globalt sett kommer kirnvapen iven fortsittningsvis spela en
roll vad giller strategisk avskrickning och signalering. De
dominerande kirnvapenstaterna ir Ryssland och USA. Den
modernisering och livstidsférlingning av kirnvapenarsenalen som
USA inledde under Obama-administrationen bedéms fortsitta.
Det ryska uppfyllandet av Intermediate-Range Nuclear Forces
Treaty,  INF-avtalet, idr ifrigasatt.  Forhandlingar om
rustningskontroll bortom nya Strategic Arms Reduction Treaty
(START), som Idper ut 2021, férs dnnu inte. Non-Proliferation
Treaty, NPT-avtalet, r fortsatt grunden for globalt nedrustnings-
och ickespridningsarbete. En ¢versynskonferens dger rum 2020.

Nordkorea bedriver 1 allt snabbare takt sitt program for
utveckling av sdvil ballistiska robotar som kirnvapenstridsspetsar.
Milsittningen dr en operativ férmdga som  inkluderar
interkontinentala robotar, vilket skulle innebira omfattande
implikationer for savil regional som global sikerhet.

Det kirntekniska avtal som ingicks 2015 med Iran, The Joint
Comprebensive Plan of Action (JCPOA), innebir att farhigorna
rorande landets eventuella kirnvapenambitioner har adresserats.
TAEA, som har till uppgift att verifiera avtalets genomférande, har
hittills kunnat konstatera att Iran samarbetar och fullgér sina
dtaganden 1 enlighet med JCPOA. Den amerikanska
presidentadministrationen har dock uttrycke sitt starka missnoje
med avtalet.

20



Ds 2017:66 Det sdkerhetspolitiska laget

2.2 Internationella organisationer

Centrala normer, samarbeten och institutioner ir idag ifrigasatta
eller satta under tryck frin olika hall. Internationella dtaganden om
minskliga rittigheter ifrdgasitts allt oftare. Det riskerar i
forlingningen att leda till en férsvagad roll for den regelbaserade
multilaterala ordningen och dirmed fér den gemensamma
sikerheten.

FN:s stadga utgor grunden for det kollektiva sikerhetssystemet.
FN:s sikerhetsrdd har av medlemslinderna fitt huvudansvaret for
att uppritthdlla internationell fred och sikerhet. Sverige har under
2017 och 2018 en plats som icke-permanent medlem 1
sikerhetsrddet. FN:s sikerhetsrdd har visat handlingskraft i en rad
konflikter. Samtidigt har sikerhetsrddet varit blockerat infor
utvecklingen s8vil 1 Ukraina som 1 Syrien, vilket pédverkat
fortroendet f6r FN:s férmiga att agera och hantera konflikter.
FN:s verksamhet spinner over fredsfrimjande operationer,
konfliktférebyggande, fredsbyggande och humanitira insatser vid
konflikter och naturkatastrofer, ull langsiktigt
utvecklingssamarbete.

EU stdr infor en utveckling behiftad med osikerheter och
utmaningar. Till dessa hor det brittiska beslutet att limna EU, det
okande stodet for anti-etablissemangspartier med udden riktad mot
Europasamarbetet samt en viss oklarhet kring hur de bredare
transatlantiska relationerna kommer att utvecklas 1 och med den
nya amerikanska administrationen. EU ir under tryck frén kritiska
och nationalistiska krafter 1 vissa medlemslinder, krafter som
forstirkts av fortsatta ekonomiska utmaningar for statsfinanserna
och migrationsstrémmarna under senare ir. Samtidigt finns inom
flera ledande medlemsstater en motreaktion vars mal dr ett mer
effektivt och férdjupat EU-samarbete. Det kan innebira ett EU
som utvecklas i olika hastigheter och riktningar.

EU forfogar dver en bred uppsittning av sikerhetspolitiska
instrument, diribland diplomati, handel, bistind samt civila och
militira insatser. Som en reaktion pd den ryska aggressionen i dstra
Ukraina och den olagliga annekteringen av Krim har EU:s
medlemsstater enats kring bla. gemensamma ekonomiska
sanktioner gentemot Ryssland, liksom inreseférbud och frysta
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tillgdngar f6r en rad fysiska och juridiska personer samt en icke-
erkinnandepolitik avseende den olagliga annekteringen av Krim.

I efterspelet till det brittiska beslutet att [imna EU har det tagits
en rad initiativ foér att foérdjupa EU:s sikerhets- och
forsvarspolitiska samarbete. I juni 2016, vilkomnade EU:s stats-
och regeringschefer en férnyad global strategi f6r EU:s utrikes-
och sikerhetspolitik som stakar ut en vision till grund for
gemensamt agerande med maélsittningen att stirka EU som
utrikes- och sikerhetspolitisk aktdr. Detta foljdes i december 2016
av ridsslutsatser som bland annat lade fast en ny ambitionsnivd for
den gemensamma sikerhets- och forsvarspolitiken. Direfter har
EU under 2017 inrittat en ny militir lednings- och
planeringsfunktion f6r militira utbildningsinsatser och beslutat att
inleda ett permanent strukturerat samarbete (Permanent Structured
Cooperation, PESCO) mellan de medlemsstater som ir villiga att
ingd mer ambitisa och politiskt bindande dtaganden. Steg har dven
tagits for att inritta en europeisk forsvarsfond for att stddja
formigeutveckling och forskning. Vidare stirks den civila
krishanteringsférmdgan. Sammanfattningsvis finns  hir flera
faktorer som kommer att pdverka den gemensamma sikerhets- och
forsvarspolitiken (GSFP) och férsvarsdimensionen inom EU.

I juli 2016 undertecknade EU (kommissionen och ridet) och
Nato en gemensam deklaration om férdjupat samarbete.
Samarbetet grundas 1 insikten att hanteringen av Europas
sikerhetsutmaningar kriver en samordnad ansats. Fokus ligger pd
sju konkreta omriden, diribland kan nimnas gemensamma
tgirder for att mota s.k. hybridhot och cyberhot.

Nato dr en organisation fér omsesidiga forsvarsdtaganden
mellan medlemsstaterna. Sedan 2014 har Nato vidtagit dtgirder for
att forbittra formdgan till snabba insatser samt stirka Natos
militira nirvaro pd de ostra medlemmarnas territorium. Nato har
bland annat etablerat en snabbinsatsstyrka, Very High Readiness
Joint Task Force (VJTF), i form av en multinationell brigad. Vid
Natos toppmdte 1 Warszawa 2016, beslutades om Enhanced
Forward Presence (EFP), som innebir fyra bataljonsstridsgrupper
pd rotationsbasis till de baltiska linderna och Polen. Utdver
ramnationslinderna Storbritannien, Kanada, Tyskland och USA,
bidrar 4ven andra Nato-medlemmar med resurser. Den
multilaterala sammansittningen ska forstirka avskrickningen d3 ett
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angrepp omedelbart skulle involvera flertalet Nato-linder, inklusive
de tre kirnvapenmakterna, vilket skapar ett tryck bland
medlemslinderna att 8beropa artikel 5 1 Washingtonférdraget.

Natomedlemmarna har iven enats om att stirka sambhillets
motstindskraft inom ett antal omraden, t.ex. livsmedelsférsérjning,
energiférsdrjning och transporter.

Vid Natos toppméte 1 Wales 2014 antogs mailsittningen att
medlemslindernas férsvarsutgifter ska uppg? till minst tvd procent
av BNP senast 2024. Enligt Nato far kostnader for att 8stadkomma
ett robust samhille inte riknas in i tvdprocentsambitionen.
Diskussionerna om bordeférdelning har férekommit under en
lingre tid, men i1 och med den negativa sikerhetspolitiska
utvecklingen och Trump-administrationen har trycket pd
medlemslinderna 6kat. Det amerikanska engagemanget forefaller
nu vara avhingigt av allierades och partnerlinders egna
forsvarsanstringningar pd ett sitt som skiljer sig fr@n tdigare
administrationer. Flera europeiska linder har under 2017 meddelat
att man inom en nira framtid kommer att nd tviprocentsnivin,
andra att man kommer att ni nivin till 2024. Aven Kanada har
aviserat avsevirda satsningar.

Nato soker parallellt med nirvaron 1 de dstra medlemsstaterna
stirka sin roll 1 terrorismbekimpning och frimjande av sikerhet
och stabilitet 1 syd, diribland 1 Svarta havs-regionen och 1
Medelhavet. Vid toppmétet i Bryssel 1 maj 2017 beslutades att
Nato formellt blir medlem 1 koalitionen mot Daesh.

Efter det kalla krigets slut skars den amerikanska militira
nirvaron i Europa successivt ner. Obama-administrationen beslot
under 2012 att minska denna nivd ytterligare, men reviderade
beslutet efter den ryska aggressionen mot Ukraina 2014. Sedan
dess har USA stirkt sin militira nirvaro i Europa foér att
dterforsikra allierade och avskricka Ryssland. Mot bakgrund av
nuvarande politiska inriktning och tillférda resurser kommer den
amerikanska nirvaron och férstirkningen av den militira f6rmégan
1 Europa att fortsitta under de kommande &ren.

Som virldens stérsta regionala sikerhetsorganisation, med 57
deltagande linder i Europa, Centralasien och Nordamerika, verkar
Organisationen for sikerhet och samarbete i Europa (OSSE) for
att frimja sikerhet och stabilitet utifrin en brett definierad syn pd
sikerhet. OSSE:s grundprinciper och sikerhetsbegrepp, den
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europeiska sikerhetsordningen, ir hotade, frimst genom den ryska
aggressionen mot Ukraina. Dirutdver ifrdgasitter Ryssland i ¢kad
grad OSSE:s arbete for minskliga rittigheter och demokrati.
Minskliga rittigheter, rittsstatens principer och demokrati utgér
ett fundament for det breda sikerhetsbegreppet 1 OSSE.
Utmaningarna for minskliga rittigheter och demokrati ir, utéver
allt annat, dven ett sikerhetspolitiskt problem.

Samtidigt som OSSE:s grundprinciper 6ppet ifrgasitts har
organisationen sedan den ryska aggressionen mot Ukraina inleddes
2014 haft en central roll i form av nirvaro i éstra Ukraina genom
overvakningsmissionen Special Monitoring Mission, SMM. OSSE
har direkt och indirekt bidragit till militir transparens efter det
kalla krigets slut, genom konventionell rustningskontroll och
genom fértroendeskapande dtgirder. Instrument som Open Skies
och Wiendokumentet fungerar fortsatt, iven om tillimpningen
forknippas med politiska svérigheter. Avtalet om Conventional
Forces Europe (CFE) praktiska betydelse fir betraktas som liten.
Behovet av fungerande konventionell rustningskontroll i Europa,
med tillhérande fortroendeskapande regimer, har okat 1 takt med
det forsimrade omvirldsliget. En dialog om fértroendeskapande
dtgirder pd det militira omrddet har under 2017 initierats i OSSE,
men ir férknippad med stora utmaningar.
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3 Svensk sakerhetspolitik

Forsvarsberedningen erinrar om den inriktning foér svensk
sikerhetspolitik som redovisas 1 férsvarsinriktningsbeslutet 2015
(prop. 2014/15:109, bet. 2014/15:F6U11, rskr. 2014/15:251).
Enligt detta beslut syftar Sveriges sikerhetspolitik ytterst till att
garantera landets oberoende och sjilvstindighet. Vi miste kunna
virna vir suverinitet, svenska rittigheter och intressen, vira
grundliggande virderingar samt skydda svensk handlingsfrihet
infor politisk, militir eller annan pitryckning. Hivdandet av vért
lands suverinitet och territoriella integritet ir en nddvindig
forutsittning for att Sverige ska uppnd mélen f6r vr sikerhet. Den
svenska sikerhetspolitiken ir en del av samhillets samlade resurser
for att mota hot och utmaningar mot vir sikerhet. Flera hot och
risker kan dock resultera 1 katastrofer och kriser utan att f6r den
skull hota rikets suverinitet eller territoriella integritet.
Sikerhetspolitiken inbegriper dirmed en stor del av det breda
perspektivet pd sikerhet men inte allt. Sverige har flera
sikerhetspolitiska instrument till sitt férfogande f6ér att hantera
utmaningar 1 niromridet och bortom niromridet, bl.a. diplomati,
handel, bistind och totalférsvar.

Beredningen noterar att sikerhetspolitiken genom virt stod till
FN ska bidra till global fred, sikerhet och utveckling. Sverige tar
genom sitt medlemskap 1 EU solidariskt ansvar for Europas
sikerhet och fo6r EU:s mojlighet att verka for fredlig och
demokratisk utveckling i vir omvirld. Virt samarbete med Nato
ger oss mojlighet att utveckla totalférsvarets sammantagna férméiga
och att bidra till kvalificerade internationella krishanteringsinsatser
samt bidrar till att bygga sikerhet tillsammans med andra. Nato ir
en central aktdr for europeisk sikerhet och integration samt fér
internationell krishantering. Att Nato uppritthdller fortroendet for
de kollektiva sikerhetsgarantierna dr av stor vikt. En stats ritt ill
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enskilt eller kollektivt sjilviérsvar 1 hindelse av ett vipnat angrepp
utgdr en grundliggande folkrittslig princip som regleras i artikel 51
1 FN-stadgan. Denna princip utgoér utgingspunkten for de
forsvarsforpliktelser som dterfinns 1 Natoférdragets artikel 5 och 1
artikel 42.7 1 EU:s Lissabonférdrag.

Forsvarsberedningen erinrar om att Sveriges bi- och
multilaterala forsvars- och sikerhetspolitiska samarbeten ska
fordjupas. En stark transatlantisk link dr avgérande foér Europas
sikerhet. Det ligger 1 svenskt intresse att uppritthilla och
ytterligare fordjupa den bilaterala relationen till USA. Vikten av ett
férdjupat samarbete med Finland ska framhgllas. Samarbetet med
Finland omfattar dven planering och forberedelser for hivdandet av
respektive lands territoriella integritet och utdvande av ritten till
sjilvidrsvar enligt artikel 51 1 FN-stadgan.

Beredningen noterar att OSSE verkar for att frimja sikerhet och
stabilitet 1 regionen utifrin en bred syn pd sikerhet som omfattar
sdvil militir rustningskontroll som minskliga rittigheter,
rittssikerhet och demokrati. Organisationens sirskilda styrka
ligger bla. 1 dess breda krets av deltagande stater, den
konfliktforebyggande verksamheten, det breda spektrumet av
institutioner och instrument som medger snabb och flexibel
konflikthantering samt den utbredda filtnirvaron. Sverige ska
fortsatt aktivt stédja OSSE och verka fér att uppritthdlla den
europeiska sikerhetsordningen.

Enligt forsvarsbeslutet ska Sverige fortsitta det aktiva
engagemanget och deltagandet 1 internationella insatser, civila och
militira, inom ramen fér FN, EU, Nato och OSSE.

Forsvarsberedningen har i1 tidigare rapporter utvecklat synen pa
den svenska solidariska sikerhetspolitiken. I férsvarsbeslutet 2015
betonas att sikerhet byggs solidariskt tillsammans med andra. Den
svenska sikerhetspolitiken ska, inom ramen fér mdlen f6r vir
sikerhet, forebygga krig och framvixten av hot mot svensk,
nordisk och europeisk sikerhet.

Forsvarsberedningen konstaterar att den etablerade svenska
unilaterala solidaritetsférklaringen, som har ett brett politiskt stéd
1 riksdagen, omfattar EU-medlemmar samt Norge och Island.
Sverige kommer inte att férhélla sig passivt om en katastrof eller ett
angrepp skulle drabba ett annat EU-medlemsland eller nordiskt

26



Ds 2017:66 Svensk sakerhetspolitik

land. Vi férvintar oss att dessa linder agerar pd samma sitt om
Sverige drabbas.

Beredningen erinrar om att den svenska solidaritetsférklaringen,
den nordiska solidaritetsdeklarationen och de bilaterala och
regionala forsvarssamarbetena som Sverige ingdr i inte omfattar
ndgra dmsesidiga forpliktelser och ir dirfor ingen ersittning f6r de
kollektiva 3taganden som finns fér medlemmarna i Nato. Det
nordiska samarbetet ir ett komplement till, och inte en ersittning
tor, de existerande samarbetena inom EU och Nato.

Den solidariska sikerhetspolitiken ir grunden fér den svenska
forsvars- och sikerhetspolitiken. Den solidariska
sikerhetspolitiken och solidaritetsférklaringen férutsitter att
forsvaret kan verka tllsammans med andra linder och
organisationer och det stiller ocksd krav pd att kunna ge och ta
emot civilt och militirt stod.
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4 Totalfbrsvaret idag

4.1 Aktorer i totalforsvaret

Under hégsta beredskap ir totalforsvar all samhillsverksamhet som
di ska bedrivas. Totalférsvaret bestdr av militir verksamhet
(militdrt forsvar) och civil verksamhet (civilt férsvar). Riksdagen,
regeringen, statliga myndigheter, kommuner, landsting, niringsliv,
frivilligorganisationer samt enskilda individer ir alla delar av det
samlade totalférsvaret.

4.1.1 Statsledningen - riksdagen och regeringen

Riksdagen ir landets hogsta beslutande forsamling, dven 1 krig.
Som framgdr av 15 kap. 2 § regeringsformen (1974:152) kan vid
krig eller krigsfara en krigsdelegation trida 1 riksdagens stille.
Delegationen bestdr av riksdagens talman och 50 proportionellt
valda ledamoter, vilka utses redan 1 fredstid. Syftet med
delegationen ir att det 1 varje lige ska finnas ett proportionellt
sammansatt organ som ir Stort nog att vara representativt, men
samtidigt inte ir storre dn att det kan fungera under speciella
forhallanden, i andra lokaler och pd andra platser dn dir riksdagen
normalt sammantrider. Krigsdelegationen syftar ocksd tll att
minska riskerna foér att mindre grupper av riksdagsledamoter 1 ett
krislige gor ansprak pd att ha dvertagit riksdagens funktioner.

Regeringen styr riket och verkstiller det riksdagen har beslutat.
Om riket ir 1 krig och varken riksdag eller krigsdelegationen kan
fullgéra sina uppgifter fir regeringen ta over uppgifterna i den
utstrickning det behdvs for att skydda riket och slutféra kriget.
Regeringen har mandat att pi egen hand besluta om
beredskapshéjande dtgirder samt om att sitta in Férsvarsmakten
for att mota ett vipnat angrepp.
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Enligt regeringsformen ir konungen eller drottning som enligt
successionsordningen innehar Sveriges tron rikets statschef. Ar
riket 1 krig, bor statschefen folja regeringen. Om statschefen
befinner sig pd ockuperat omréde eller pd annan ort dn regeringen,
ska han eller hon anses hindrad att fullgéra sina uppgifter som
statschef.

4.1.2 Militart forsvar

Forsvarsmakten ir den statliga myndighet som ska uppritthélla och
utveckla ett militirt férsvar. Det ir siledes 1 huvudsak
Forsvarsmakten som med stdd av andra aktorer ska losa
uppgifterna 1 totalférsvarets militira del. Som framgir av
férordningen (2007:1266) med instruktion for Forsvarsmakten ir
Forsvarsmakten den myndighet som med militira medel ska
forsvara Sverige och frimja svensk sikerhet. Férsvarsmakten ska
vidare uppticka och avvisa krinkningar mot det svenska territoriet.
Myndigheten ska dessutom virna Sveriges suverina rittigheter och
svenska intressen samt kunna férebygga och hantera konflikter och
krig sivdl nationellt som internationellt. Myndigheter som
Forsvarets materielverk (FMV), Totalforsvarets forskningsinstitut
(FOI), Fortifikationsverket och Férsvarets radioanstalt (FRA) har
ocksd uppgifter inom den militira delen av totalférsvaret i deras
roll som stédmyndigheter till Férsvarsmakten.

4.1.3 Civilt forsvar

Den civila verksamheten 1 totalférsvaret ir inte en enskild
organisation utan verksamheten bedrivs bla. av statliga
myndigheter, kommuner, landsting, niringsliv,
frivilligorganisationer, arbetsmarknadsorganisationer och
trossamfund. Enligt férordningen (2015:1053) om totalférsvar och
hojd beredskap ir alla statliga myndigheter skyldiga att beakta
totalférsvarets krav i sin verksamhet och ska planera fér att kunna
fortsitta verksamheten si l&ngt som méjligt dven under hojd
beredskap.

Vissa myndigheter har enligt dagens regelverk ett sirskilt ansvar
for den fredstida krisberedskapen samt infér och vid hojd
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beredskap. Dessa myndigheter ir bevakningsansvariga myndigheter
och har enligt férordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters tgirder vid hojd beredskap
bla. skyldigheter att vidta de ytterligare forberedelser som krivs
inom sina respektive ansvarsomridden vid hojd beredskap. Det
handlar t.ex. om att ta ut, utbilda och 6éva berérd personal samt att
anskaffa de férnédenheter och den utrustning som myndigheterna
behéver for att klara sina uppgifter vid hojd beredskap. De
bevakningsansvariga myndigheterna ska vid h6jd beredskap i foérsta
hand inrikta sin verksamhet pd uppgifter som har betydelse for
totalférsvaret. Myndigheterna har ocksi skyldigheter att hilla
regeringen informerad om hindelseutvecklingen inom respektive
ansvarsomréde, inklusive vidtagna och planerade &tgirder, samt att
limna underlag till Férsvarsmakten enligt sirskilda foreskrifter.

Bland de bevakningsansvariga myndigheterna, samt inom civilt
forsvar 1 stort, har Myndigheten fér samhillsskydd och beredskap
(MSB) en sirskild roll. Enligt férordningen (2007:853) med
instruktion f6r Myndigheten f6r samhillsskydd och beredskap ska
MSB féretrida det civila forsvaret pd central nivd i frigor som har
betydelse fér avvigningen mellan civila och militira behov av
samhillets resurser om inte nigot annat féljer av sirskilda
foreskrifter. Myndigheten ska dven se till att nédvindiga dtgirder
vidtas inom befolkningsskyddet.

Linsstyrelserna utgdr viktiga aktdrer inom civilt férsvar. Som
framgdr av férordningen (2017:870) om linsstyrelsernas
krisberedskap och uppgifter vid héjd beredskap ir linsstyrelsen vid
hojd beredskap hégsta civila totalférsvarsmyndighet inom linet
och ska dirmed verka for att storsta mojliga férsvarseffekt uppnds.
Linsstyrelsen ska bland annat sirskilt samordna de civila
forsvarsdtgirderna samt verka for att linets tillgdngar férdelas och
utnyttjas sd att forsvarsanstringningarna frimjas. For det fall riket
ir 1 krig och forbindelsen mellan en del av riket och regeringen inte
kan uppritthdllas, eller om omedelbara tgirder miste vidtas, far
linsstyrelsen inom sitt omrdde fullgéra vissa av regeringens
uppgifter.

Landsting/regioner och kommuner ir viktiga aktdrer pd den
regionala respektive den lokala nivdn. Deras uppgifter och
skyldigheter infér och vid hojd beredskap ir reglerade i lagen
(2006:544) om kommuners och landstings dtgirder infér och vid
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extraordinira hindelser 1 fredstid och héjd beredskap samt i
tillhérande forordning  (2006:637). Landsting/regioner och
kommuner ska ha planer fér att kunna uppritthélla sin verksamhet
under hojd beredskap. Planerna ska innehdlla uppgifter om den
verksamhet som ska bedrivas under hojd beredskap med
information om bland annat krigsorganisation och vilken personal
som ska tjinstgora 1 organisationen. Vid hojd beredskap ansvarar
landstingsstyrelsen for ledning av den civila hilso- och sjukvirden
samt 6vrig verksamhet inom det civila férsvaret som landstinget
bedriver, t.ex. kollektivtrafik. I kommunerna ansvarar
kommunstyrelsen under héjd beredskap for ledningen av den del
av det civila férsvaret som kommunen ska bedriva. Kommuner har
ett geografiskt omrddesansvar och vid hojd beredskap ska
kommunstyrelsen vidare verka for att den verksamhet som bedrivs
1 kommunen av olika aktdrer samordnas och foér att samverkan
kommer till stind mellan dem som bedriver verksamheten.

Niringslivet utfor en stor del av den samhillsviktiga verksamhet
som bedrivs inom exempelvis energiférsorjning,
livsmedelsforsorjning, transporter, hilso- och sjukvidrd samt
kommunal service. Niringslivet utgér dirmed ocksd en viktig del
av totalférsvaret. Det finns lagstadgade krav pd niringslivet att
delta i totalforsvarsplaneringen, t.ex. ir foretag skyldiga att bidra
med de uppgifter om  sin  verksamhet som en
totalférsvarsmyndighet kan behéva {6r sin planering.

De frivilliga férsvarsorganisationerna rekryterar och utbildar
frivilliga for en mingd olika uppgifter inom totalforsvaret.
Organisationerna placerar dven ett stort antal personer p3
specialistbefattningar och utgor dirmed viktiga
forstirkningsresurser. De frivilliga férsvarsorganisationerna bidrar
dven tll att totalférsvaret har en bredare férankring hos
befolkningen.

Grunden f6r totalforsvaret utgdrs ytterst av  Sveriges
befolkning. Befolkningens forsvarsvilja, motstdndskraft och
formaga att hantera en krigssituation ir avgdrande for att uppnd ett
trovirdigt totalférsvar.
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4.2 Samordning i totalférsvaret

Enligt nuvarande foérsvarspolitiska inriktning 2016-2020 (prop.
2014/15:109, bet. 2014/15:F6U11, rskr. 2014/15:251) utgir
planeringen fér det civila férsvaret frdn att férmdgan att hantera
kriser 1 samhillet 1 fredstid ocksd ger en grundliggande férmdga att
hantera krigssituationer. Strukturer och processer som anvinds
inom krisberedskapen bor s& lingt som mojligt dven anvindas i
planeringen av det civila forsvaret. Vidare anges att det finns
uppenbara fordelar med att den som ansvarar for en verksamhet 1
fredstid behiller detta ansvar dven vid hojd beredskap. Det ir
dirfor viktigt att ansvarsprincipen uppritthdlls sd lngt som mojligt
dven inom det civila férsvaret.

Ansvarsprincipen stiller krav pd samordning. P3 lokal nivd har
kommunerna ett geografiskt omridesansvar som innebir att
kommunstyrelsen under hoéjd beredskap ska verka foér att den
verksamhet som bedrivs av olika aktérer 1 kommunen samordnas.
P3 regional nivd ska linsstyrelsen som hogsta civila
totalférsvarsmyndighet bl.a. samordna de civila férsvarsdtgirderna
samt 1 samrdd med Foérsvarsmakten verka for att det civila och
militira forsvaret samordnas. P4 nationell/central nivd vilar det
geografiska omridesansvaret pd regeringen. Regeringen utdvar
ansvaret med stdd av de centrala myndigheterna.

Samverkan mellan det civila och militira forsvaret sker pd
central nivd mellan Férsvarsmakten och MSB samt andra statliga
myndigheter. P4 den regionala nivdn sker samverkan mellan
Forsvarsmaktens fyra regionala staber och linsstyrelserna, och pd
den lokala nivin, med kommunerna samt andra relevanta aktdrer
inom det civila férsvaret.

For att frimja en helhetssyn 1 planeringen f6r krisberedskap och
hojd beredskap bedrivs de bevakningsansvariga myndigheternas
planering 1 sex samverkansomrdden: teknisk infrastruktur,
transporter, farliga dmnen, ekonomisk sikerhet, geografiskt
omrddesansvar samt skydd, undsittning och vird. Syftet med
arbetet 1 samverkansomradena ir att myndigheternas planering ska
samordnas. I samverkansomrddena ingdr dven andra aktérer, som ir
utpekade av MSB eller adjungerade av myndigheterna i respektive
samverkansomride. Dirfoér deltar dven kommuner, landsting och
Forsvarsmakten 1 samverkansomridena.
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4.3 Rattslig reglering

Sverige har en omfattande rittslig reglering fér hur det svenska
samhillet ska fungera under héjd beredskap och i krig samt hur
samhillet ska planera och férbereda sig for sidana situationer.
Utgdngspunkten for regelverket ir att Sverige ska utgdra en
rittsstat dven 1 krig. Sverige tillimpar inte s.k. undantagstillstind,
vilket ger staten mojlighet att dsidositta grundlagen om sambhillet
ir hotat. Detta har ansetts vara en alltfér osiker grund for
statsmakternas handlande 1 orostider. Istillet har svenska
lagstiftares strivan varit att 1 fred utforma en rittslig reglering f6r
kris- och krigssituationer 1 syfte att uppnd en s3 god
forfattningsberedskap som méjligt. Kunskap kring vilka regler som
giller under héjd beredskap och i krig samt férutsigbarhet om
ullimpningen ger dven berérda aktorer férutsittningar att planera
och férbereda sig f6r dessa typer av tillstdnd.

Regelverket ger rittsliga férutsittningar f6r samhillet att verka
enligt  forenklade konstitutionella och  forvaltningsrittsliga
principer for att bla. underlitta beslutsfattande. Det ger ocksd
foérutsittningar f6r staten att kunna ingripa 1 enskilda individers fri-
och rittigheter samt férfoga dver resurser som finns 1 niringslivet
for att pd sd sict £ tillgdng till personella och materiella resurser
som kan gynna de samlade férsvarsanstringningarna. Sammantaget
syftar regelverket tll att ge legala mojligheter till en betydande
nationell kraftsamling for att férsvara landet samt for ate f3
samhillet att fungera 1 laga former dven under krigsférhillanden.

Samhillets omstillning frin fred wll krig mdiste kunna ske
skyndsamt for att {3 avsedd verkan. Likasd méste beslut inom den
offentliga verksamheten ménga gdnger kunna fattas och verkstillas
snabbare under krigsforhillanden dn vad som normalt ir fallet.
Beslutsfattande och viktiga samhillsinstitutioner mdste ocksd
fungera under krig och krigsfara. I 15 kap regeringsformen (RF)
ges de grundliggande forutsittningarna for en sddan ordning
genom att vissa befogenheter vid krig och krigsfara kan delegeras
frdn riksdagen till regeringen samt frin regeringen till
forvaltningsmyndigheter. I 15 kap 6 § RF ges regeringen med stod
av bemyndigande i lag befogenhet att vid krig eller krigsfara
meddela foreskrifter genom férordning som enligt grundlag annars
skulle meddelas genom lag.
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I 15 kap 8 § RF ges regeringen en befogenhet att vid krig eller
krigsfara delegera uppgifter till underordnande myndigheter. Ett
sddant bemyndigande &terfinns 1 12 § lagen (1988:97) om
forfarandet hos kommunerna, forvaltningsmyndigheterna och
domstolarna under krig eller krigsfara m.m. Denna lag ger 1 6vrigt
legala méojligheter for regeringen att under krig och krigsfara
besluta om att férenkla formerna for beslutsfattandet inom viktiga
offentliga organ som kommuner, foérvaltningsmyndigheter och
domstolar. Den skapar ocksd mojligheter for riket att fortsatt
fungera dven under krig och krigsfara, t.ex. genom att regeringen
kan overldta &t linsstyrelsen att inom sitt omrdde fullgora
regeringens uppgifter for det fallet riket dr 1 krig och férbindelsen
mellan en del av riket och regeringen inte kan uppritthillas.

Regeringsformen innehdller grundliggande bestimmelser fér
situationen om Sverige befinner sig 1 krig eller krigsfara.
Regeringen fir enligt 15 kap. 13 § RF sitta in rikets férsvarsmakt 1
enlighet med internationell ritt for att mota ett vipnat angrepp
mot riket. Det ir regeringens sak att under konstitutionellt ansvar
ta stillning tll  angreppets karaktir och  bestimma
forsvarsinsatsernas omfattning direfter. Det ir ocksd regeringens
sak att bedoma nir den fientliga aktiviteten har ndtt en sidan
intensitet eller aktualitet att ett vipnat angrepp ir for handen. Den
s.k. 11-septemberutredningen (SOU 2003:32) har pekat pd den
nytolkning av artikel 51 i FN-stadgan som skett och anfort att
bestimmelsen numera bor anses innebira att regeringen fir sitta in
rikets forsvarsmakt eller del av denna for att mota ett vipnat
angrepp mot riket dven nir angreppet inte hirrér frin en
frimmande stat.

Utdver regeringsformen utgdér lagen (1992:1403) om
totalforsvar och hojd beredskap en central del av det rittsliga
ramverk som reglerar totalférsvaret. Lagen definierar vad
totalférsvar ir och att verksamheten delas upp 1 tvd omrdden;
militir verksamhet (militirt forsvar) och civil verksamhet (civilt
forsvar). Vidare regleras nir regeringen fir fatta beslut om hojd
beredskap och vilka beredskapsnivier som d& finns. Lagen anger att
beredskapen kan héjas i syfte att stirka landets forsvarsférmaga.
Hojd beredskap ir antingen skirpt eller hogsta beredskap. Ar
Sverige i krig rider hogsta beredskap. Ar Sverige i krigsfara eller
rider det sddana utomordentliga férhillanden som ir foranledda av
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att det dr krig utanfor Sveriges grinser eller av att Sverige har varit 1
krig eller krigsfara, fir regeringen besluta om skirpt eller hogsta
beredskap. Beslut om skirpt eller hogsta beredskap fir avse en viss
del av landet eller en viss verksamhet.

Regeringen fattar beslut om héjd  beredskap under
konstitutionellt ansvar. Det dr upp till regeringen att bedéma nir
sddana foérhdllanden intrider som kan motivera ett beslut om héjd
beredskap. Mojligheten att kunna fatta beslut nir regeringen
beddémer att det rider krigsfara eller sidana andra utomordentliga
forhillanden som faller in under lagstiftningen ger dven
forutsittningar att besluta om hojd beredskap innan Sverige utsitts
for ett vipnat angrepp och befinner sig 1 krig. Ett sddant beslut kan
1 sig verka avhillande och dirmed bidra tll att férebygga ett
forestiende angrepp. Dessa bestimmelser ger 1 realiteten
regeringen ett betydande mitt av handlingsfrihet att fatta beslut
om att hoja beredskapen.

Atgirder for att hoja forsvarsberedskapen kan dven vidtas utan
att regeringen for den skull fattar ett beslut om skirpt eller hogsta
beredskap. Forsvarsmakten ska enligt férordningen (2007:1266)
med instruktion fér Forsvarsmakten kunna krigsorganisera
krigsforband iven om héjd beredskap inte ridder (2 a §).
Forsvarsmakten har ett ansvar att forsvara landet enligt sin
instruktion. Overbefilhavaren kan vidta itgirder foér att hoja
myndighetens beredskap. Av 15 kap. 13 § 2 RF framgir att
regeringen fir uppdra &t Forsvarsmakten att anvinda vald 1 enlighet
med internationell ritt foér att hindra krinkning av rikets
territorium 1 fred eller under krig mellan frimmande stater.
Nirmare bestimmelser om den vildsanvindning som kan
forekomma utan att riket ir i krig &terfinns 1 foérordningen
(1982:756) om Forsvarsmaktens ingripanden vid krinkningar av
Sveriges territorium under fred och neutralitet m.m. (IKFN-
forordning).

I IKFN-férordningen ingdr uppdrag och mandat ull
Forsvarsmakten att skydda svenskt territorium vid fientliga
handlingar och/eller vildshandlingar frdn en annan stat. Enligt
IKFN-férordningen ska bl.a. vapenmakt utan foregdende varning
tillgripas mot utlindska statsfartyg eller statsluftfartyg frin vilka
vildshandlingar begds. Vapenmakt ska ocksd tillgripas utan
foregdende varning om utlindska statsfartyg oOverskrider den
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svenska territorialvattengrinsen under omstindigheter som tyder
pa fientlig avsikt. IKFN-férordningen upphér att gilla om Sverige
kommer 1 krig.

I fredstid har rittsvirdande och  brottsbekimpande
myndigheter, sdsom Polismyndigheten och Sikerhetspolisen,
mandat och befogenheter att ingripa mot olika typer av
antagonistisk verksamhet. Till Polismyndighetens uppgifter hor
bl.a. att férebygga och ingripa mot brottslig verksamhet och andra
storningar av den allminna ordningen och sikerheten.
Sikerhetspolisen forebygger och férhindrar brott mot Sveriges
sikerhet, bekidmpar terrorism och skyddar den centrala
statsledningen.

Ytterligare mojligheter att hoja forsvarsberedskapen, utan att
regeringen fattar beslut om hojd beredskap, ges bla. 1 lagen
(1994:1809) om totalférsvarsplikt. Enligt 4 kap. 8 § far regeringen
foreskriva att totalférsvarspliktiga som har krigsplacerats ska
fullgora beredskapstjinstgdring. P4 detta sitt kan staten {3 tillging
till ytterligare personal som t.ex. skulle kunna anvindas f6r att hoja
grundberedskapen i en viss del av landet. Vid ett beslut om
beredskapstjinstgoring har regeringen dven mojlighet att foreskriva
att forfogandelagen ska tillimpas.

Enligt 7 § hemvirnsférordningen (1997:146) kan regeringen
fatta sirskilt beslut om att hemvirnet ska inta hemvirnsberedskap.
Om Forsvarsmakten har framstillt hos regeringen om
hemvirnsberedskap och landets forsvar eller sikerhet kriver att
hemvirnet tas i ansprik omedelbart, f&r Forsvarsmakten besluta
om hemvirnsberedskap for tiden fram till dess att regeringen
meddelat beslut i frigan.

Bestimmelser om skyldighet fér statliga myndigheter,
kommuner och landsting m.fl. att vidta forberedelser for sin
verksamhet under hojd beredskap och &tgirder under héjd
beredskap finns vidare bla. i lagen om totalférsvar och héjd
beredskap, lagen (2006:544) om kommuners och landstings
dtgirder infor och vid extraordinira hindelser i fredstid och hojd
beredskap, foérordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters dtgirder vid héjd beredskap och
férordningen (2015:1053) om totalférsvar och hojd beredskap.

Det finns ett betydande antal lagar och férordningar som blir
tillimpliga vid ett beslut om hojd beredskap eller efter ett sirskilt
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beslut frin regeringen. Vid ett beslut om hogsta beredskap och
beredskapslarm ska dessa bestimmelser omedelbart tillimpas 1 sin
helhet. Det ror sig bland annat om foérfogandelagen (1978:262),
ransoneringslagen (1978:268) och arbetsrittslig beredskapslag
(1987:1262). Forfogandelagen ger mojligheter for staten att férfoga
over privat egendom och tjinster, tex. sidana som igs av
niringslivet eller enskilda individer, 1 syfte att tillgodose
totalforsvarets och  folkférsérjningens  ofrdnkomliga  behov.
Ransoneringslagen ger regeringen mojlighet att vidta dtgirder for
att genomfora en fordelning av vissa fornddenheter, 1 syfte att
tillgodose folkférsérjningens och totalforsvarets behov. Den
arbetsrittsliga beredskapslagen innebir att ett antal arbetsrittsliga
regler ska tillimpas med dndringar eller tilligg, t.ex. lagen
(1976:580) om medbestimmande i arbetslivet och lagen (1982:80)
om anstillningsskydd. Nir den arbetsrittsliga beredskapslagen ir i
tillimpning upphér vissa arbetsrittsliga lagar att gilla, t.ex. lagen
(1974:981) om arbetstagares ritt till ledighet for utbildning.
Ovanstdende lagar ger staten forutsittningar att kunna ingripa 1
enskilda individers fri- och rittigheter samt {3 tillging till privata
resurser for att  pd s& sditt  gynna de  samlade
forsvarsanstringningarna.

Lagen (1994:1809) om totalférsvarsplikt utgor ocksd en mycket
viktig bestdndsdel av den rittsliga regleringen. Lagen ger
forutsittningar att {8 tillgdng till personal i totalforsvaret, ytterst
genom att staten fir tillimpa tvingsmedel. Totalférsvarsplikt giller
for  varje svensk medborgare mellan 16 och 70 &r.
Totalforsvarsplikten giller ocksd under motsvarande tid f6r var och
en som utan att vara svensk medborgare ir bosatt 1 Sverige (2 §).
Tjinstgoring fullgors som virnplikt, civilplikt eller allmin
yinsteplikt. Skyldigheten att fullgéra virn- och civilplike
forutsitter sedan 2010 att regeringen med hinsyn till att det behovs
for Sveriges forsvarsberedskap beslutat om det. Regeringen
aktiverade genom regeringsbeslut den 11 december 2014
skyldigheten att fullgéra repetitionsutbildning for
totalforsvarspliktiga som  krigsplacerats 1 ett  krigsférband.
Regeringen fattade den 2 mars 2017 beslut om aktivering av
skyldigheten att fullgéra virnplikten i form av grundutbildning och
att genomgd monstring. Totalforsvarspliktiga kallas dirmed till
monstring fr.o.m. hosten 2017 {6r inskrivning till grundutbildning
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med virnplikt fr.o.m. 2018. Civilplikten utnyttjas i dagsliget inte,
men kan pd motsvarande sitt som virnplikten &teraktiveras.
Allmin tjinsteplikt kan beslutas av regeringen nir det rdder ho;yd
beredskap.

Férsvarsberedningen understryker vikten av att det finns en god
forfattningsberedskap, dvs. att den svenska férfattningen innehéller
de bestimmelser som ir nédvindiga for att totalforsvaret ska
kunna 16sa sina uppgifter och fér att det svenska samhillet ska
fungera 1 laga former dven under kriser och 1 krig.
Forsvarsberedningen konstaterar att nuvarande regelverk ger en
bred uppsittning legala instrument f6r att mobilisera och dra nytta
av sambhillets samlade resurser 1 syfte att ni stoérsta mojliga
forsvarsetfekt. Beredningen anser att regelverket ger regeringen
handlingsfrihet och flexibilitet att besluta om beredskapshojningar
samt om Jdtgirder som kan underlitta de samlade
foérsvarsanstringningarna och sikerstilla samhillets funktionalitet
och beslutsférmiga. Beredningen anser dirmed att det finns
grundliggande legala forutsittningar for att kunna hantera sivil
grizonsproblematik som krig.

Beredningen noterar att de allminna kunskaperna om
regelverket dr begrinsade och att planeringen for att tillimpa
forfattningen endast har inletts hos myndigheter och andra aktorer.
Under minga 4r har regelverket inte heller anvints 1 évningar och
dirmed inte provats 1 ndgon storre utstrickning hos berdrda
aktorer.

Beredningen beddémer att delar av férfattningen kommer att
behdva genomgd en dversyn och att ny forfattning kan behova
tillkomma. Den 23 mars 2017 beslutade regeringen, bl.a. efter ett
tillkinnagivande av riksdagen, t.ex. att tillsitta en parlamentarisk
kommitté som ska kartligga och analysera det regelverk som syftar
till att skydda totalférsvarsverksamhet mot yttre hot samt bedéma
om det finns behov av férfattningsitgirder vad giller
ansvarsforhillandet mellan staten, kommunerna och enskilda.
Kommittén ska dven bl.a. bedéma om 4tgirder behover vidtas f6r
att dstadkomma ett 6kat skydd for totalforsvaret vid overldtelse
och uppltelse av viktigare infrastruktur (dir. 2017:13).
Sikerhetsskyddslagstiftningen, som innehiller bestimmelser om
skydd av verksamhet av betydelse for Sveriges sikerhet, ir i
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dagsliget ocksd foremdl fér Sversyn (mot bakgrund av SOU
2015:25).

I takt med att totalférsvarsplaneringen fortskrider kommer
sannolikt behov av revideringar och kompletteringar av
forfattningen att identifieras. Vidare kan de forslag som
Forsvarsberedningen limnar i denna rapport komma att ge upphov
till ny eller reviderad férfattning.

Forsvarsberedningen bedomer att det kommer att vara fortsatt
viktigt, dven under nista férsvarsbeslutsperiod 2021-2025, att dka
myndigheternas och andra aktorers kunskap och férstielse for
regelverket samt att planera for tllimpningen av gillande
forfattning. I detta ingdr att genomféra planering och évningar dir
regelverket tillimpas. P4 si vis kan ocksd brister 1 den rittsliga
regleringen identifieras och omhindertas. Ovningar bidrar tll att
berérda aktdrer skapar en gemensam tolkning av regelverket i syfte
att underlitta tillimpningen.

4.4 En aterupptagen planering fér h6jd beredskap
och krig

Det enskilt viktigaste under férsvarsinriktningsperioden 2016
t.o.m. 2020 ir att 6ka den operativa férmdgan 1 krigsférbanden och
sikerstilla den samlade férmdgan 1 totalférsvaret. I den
forsvarspolitiska  inriktningen konstateras att totalfdrsvarets
formdga infor och vid ett angrepp behover stirkas. Planeringen for
totalférsvaret har dirfér Aterupptagits. Mot bakgrund av den
forsvarspolitiska inriktningen fattade regeringen 1 december 2015
beslut om ett antal sammanhingande uppdrag och anvisningar tll
berérda myndigheter.

Foérsvarsmakten och MSB fick 1 uppdrag att redovisa ett forslag
till gemensamma grunder (grundsyn) for en sammanhingande
planering fér totalférsvaret. Férsvarsmakten och MSB fick ocksd 1
uppdrag att géra en bedémning av Férsvarsmaktens behov av st6d
frdn myndigheterna inom det civila férsvaret infér och vid hojd
beredskap samt en bedémning av myndigheternas mojligheter att
tillhandahdlla sddant stod.

De bevakningsansvariga myndigheterna inom det civila férsvaret
fick 1 uppdrag att &teruppta sin planering fér hojd beredskap.
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Planeringen for det civila férsvaret ska ta sin utgdngspunkt i en
helhetssyn som omfattar hela hotskalan och samordnas sdvil med
Foérsvarsmaktens férsvarsplanering som med
beredskapsplaneringen for fredstida krissituationer.

Enligt sirskilda anvisningar fick Forsvarsmakten vidare 1
uppdrag att med stéd av MSB snarast mojligt ge de
bevakningsansvariga myndigheterna tillgdng till relevanta delar av
planeringen avseende vipnat angrepp.

Férsvarsmakten och MSB inkom den 10 juni 2016 med ett
forslag wll grundsyn 1 enlighet med regeringens uppdrag.
Grundsynen omfattar en beskrivning av gillande férutsittningar
och politisk inriktning, identifierade behov, en handlingsplan fér
vigen framdt samt en gemensam syn pd hotbild som utgingspunkt
for planeringen. Den 9 juni 2017 inkom Férsvarsmakten och MSB
med en samlad bedémning avseende mdojligheten for
Forsvarsmakten att vid hojd beredskap fi stod frin det civila
forsvaret. 1  rapporten  analyseras vilken formiga de
bevakningsansvariga ~ myndigheterna  har  att  tllgodose
Foérsvarsmaktens behov av stéd inom sju omriden: sjukvird och
likemedelsforsorjning, data- och telekommunikation,
informationsdelning ~ och  ligesbild,  livsmedelsf6rsérjning,
transporttjinster, drivmedel och infrastruktur.

De bevakningsansvariga myndigheternas
arbetsligesredovisningar om den dterupptagna
totalforsvarsplaneringen  visar bla. att medvetenheten och
kompetensen  kring  totalférsvarsfrigorna  har  6kat  hos
myndigheterna, att samverkan mellan myndigheterna och
Forsvarsmakten har forbittrats samt att perspektivet hojd
beredskap har bérjat integreras i befintliga processer for
krisberedskap och inom myndigheternas egen verksambhet.
Myndigheterna pekar samtidigt pd en rad utvecklingsbehov, inte
minst behovet av forstirkt lingsiktig resurstilldelning samt
tydlighet kring ambitionsniver och prioriteringar i planeringen.

Utifrdn de redovisningar som lopande har inkommit har
regeringen fattat beslut om ett antal fértydligande styrningar och
uppdrag inom olika omrdden. Regeringen har bland annat gett ett
gemensamt uppdrag till Forsvarsmakten och MSB att frimja och
utveckla en sammanhingande planering for totalférsvaret under
den forsvarspolitiska inriktningsperioden till och med 2020. I
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uppdraget ingdr att, genom t.ex. utbildningar, évningar, metodstod
och andra férmigehdjande insatser, stddja och verka for att
bevakningsansvariga myndigheter samt prioriterade landsting och
kommuner senast 2018 krigsplacerar sin personal samt stirker sin
formdga inom ett antal omriden.

MSB har dven fitt i uppdrag att ta fram samhillsinformation 1
syfte att 6ka minniskors kunskap om hur de forbereder sig for
olika kriser samt fér hojd beredskap och ytterst krig. MSB
redovisade 1 december 2017 ett férslag om hur den &terupptagna
planeringen fér det civila forsvaret bor utvecklas inom kommuner
och landsting. Myndigheten har 1 arbetet 6verlagt med Sveriges
Kommuner och Landsting (SKL) i syfte att uppnd samsyn kring
uppgifter och ersittning.

Regeringen  har  dven  uppdragit 4t  Luftfartsverket,
Sjofartsverket, Trafikverket och Transportstyrelsen att redovisa
respektive myndighets vidtagna och planerade 3tgirder for att
vidareutveckla krisberedskapen, det civila férsvaret och férmigan
att hantera olika hindelser och situationer som t.ex. stora olyckor,
naturhindelser, antagonistiska hot, hojd beredskap och ytterst krig.

Inom det militira férsvaret vidtas en rad dtgirder for att stirka
forsvarstormdgan, vilket 1 sin tur bidrar till den samlade férmégan 1
totalférsvaret. Den forsvarspolitiska inriktningen fér 2016-2020
innebir en ominriktning av Forsvarsmaktens verksamhet frin ett
insatsforsvar med huvudfokus pd att genomféra internationella
insatser till ett férsvar med huvudsakligen nationell tyngdpunkt.
Alla delar av Férsvarsmaktens organisation som har uppgifter vid
hojd beredskap krigsorganiseras och krigsplaceras. En o6kad
ovningsverksamhet genomférs och ny materiel tillférs 1 syfte att
oka krigsforbandens krigsduglighet, dvs. férmdgan att méta ett
vipnat angrepp. Beredskapskraven pa krigsférbanden skirps.

I virindringsbudgeten for 2017 tillskéts ytterligare medel om
totalt 500 miljoner kronor f6r att forstirka totalforsvaret. Av dessa
avsattes 60 miljoner kronor till kommuner och landsting samt 15
miljoner kronor tll linsstyrelserna 1 syfte att stirka
beredskapsplaneringen. MSB fick 10 miljoner kronor for att
forstirka det psykologiska férsvaret och samhillets motstdndskraft
mot it-angrepp. Forsvarsmakten mottog ocksd forstirkta resurser
for att bla. o©ka beredskapen och tillgingligheten hos
krigstérbanden.
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Den 16 augusti 2017 &verenskom Socialdemokraterna,
Miljopartiet, Moderaterna och Centerpartiet att tillféra 2,7
miljarder kronor per &r till totalforsvaret under perioden 2018-
2020, dvs. totalt 8,1 miljarder kronor. I férsta hand prioriteras
dtgirder for att sikerstilla genomférandet av 2015 &rs
forsvarsbeslut under perioden t.o.m. 2020. Dirutdver prioriteras
dtgirder for att ytterligare forstirka férmdgan under innevarande
inriktningsperiod samt sikerstilla att den militira férmdgan och
férmdgan inom totalférsvaret kan 6ka efter 2020.

Av de 8,1 miljarderna beriknas ca 1,3 miljarder kronor fér
dtgirder inom det civila férsvaret. Resurserna tillférs for atct
sikerstilla ~att  kommuner, landsting, linsstyrelser och
bevakningsansvariga myndigheter kan fullfélja och intensifiera
planeringen f6r det civila férsvaret. MSB tilldelas ytterligare
resurser for att forstirka informationssikerheten och det
psykologiska forsvaret. Vidare innebir férstirkningarna okade
resurser for  planeringen inom  omrddena transporter,
riddningstjinst, befolkningsskydd, energiférsérjning, elektroniska
kommunikationer,  sikerhet, hilso- och sjukvird samt
livsmedelsforsorjning. Resurser avsitts dven for att genomféra ett
projekt om samverkan och organisation inom totalférsvaret i
Gotlands lin 2018-2020.

Inom det militira forsvaret kan forstirkningarna méjliggora
bl.a. 6kad forbandsverksamhet och bittre beredskap, mer resurser
for underhdll och vidmakthillande, utokad anskaffning av
mingdmateriel, férnédenheter och reservdelar. Antalet platser pd
officersutbildningen =~ ¢kar liksom antalet  soldater som
grundutbildas med plikt samt antalet kontinuerligt tjinstgérande.
En forstirkning av Forsvarsmaktens regionala staber sker for att
mojliggdra 6kad samverkan med aktorer inom totalforsvaret.

Det planeringsarbete som inletts kommer efterhand att ge
ytterligare underlag om vilka behov som finns inom totalférsvaret.
Dessa resultat kommer att bli féremdl fér en férdjupad analys
under 3terstoden av férsvarsbeslutsperioden.
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4.5 En samlad formaga i totalforsvaret

4.5.1 Ett forandrat samhalle

Som en f6ljd av f6érsvarsbesluten 1999-2001 samt 2004 upphorde i
allt visentligt planeringen fér hojd beredskap och krig. En
systematisk planering liksom andra aktiva férberedelser infor hojd
beredskap har dirfor under ling tid inte bedrivits 1 Sverige. Som en
foljd har stora delar av det tidigare omfattande totalférsvaret
avvecklats, inte minst pa den civila sidan dir fokus istillet har legat
vid att  utveckla Dberedskapen foér fredstida kriser och
samhillsstorningar. Aven for Foérsvarsmakten har tyngdpunkten
fér myndighetens arbete legat vid genomférandet av internationella
insatser snarare dn planering och férberedelser for krig.

Samhillet har genomggtt stora férindringar sedan Sverige senast
bedrev en planering for totalforsvaret. Globaliseringen har
inneburit att infrastruktursystem och férsérjningstléden av varor
och tinster har sammankopplats med andra linder i en hogre
utstrickning in tidigare. Inom samhillet finns 1 sin tur ett
omsesidigt beroende mellan olika sektorer. De flesta omriden ir
beroende av tillgdng till el, it och elektroniska kommunikationer,
transportinfrastruktur, drivmedel, férnddenheter, finansiella
yinster m.m. Om det uppstdr stérningar inom en sektor pdverkar
det dven andra sektorer. Flertalet av dessa omrdden har inte nigon
omfattande redundans utan forutsitter ostérda fléden for att
verksamheten ska fungera. Ett ostért flode av varor och tjinster
sdvil inom landet som frn andra linder kommer dock troligen inte
att kunna uppritthdllas under krig eller krigsfara. En stoérning eller
avbrott 1 forsorjningsfloden kan siledes komma att paverka stora
delar av samhillet.

Digitaliseringen har inneburit betydande foérindringar av det
svenska samhillet. Digital teknik genomsyrar idag hela vir vardag.
Internet har gitt frdn att vara viktig infrastruktur wll att bli
infrastrukturen f6r all annan infrastruktur. Systemen for
elektroniska kommunikationer ir inte dimensionerade for att
hantera pafrestningar vid krig eller krigsfara.

Samhillsviktig verksamhet som tidigare drevs i offentlig regi
utférs 1 dag i stor utstrickning av privata aktorer. Detta stiller
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delvis andra krav pi totalférsvarsplaneringen eftersom staten inte
har mojlighet att styra och inrikta niringslivet pA motsvarande sitt
som offentlig verksamhet. For att mojliggora kostnadseffektivitet
verkar delar av niringslivet enligt principen lean production just in
time, dir resurser finns for leverans via avrop snarare in i lager. Det
innebir sirbarhet for det fallet stdrningar eller avbrott i1
forsorjningstléden skulle uppkomma.

Sedan kalla krigets slut har dven Forsvarsmakten genomgitt
genomgripande organisations- och infrastrukturférindringar. Ett
stort antal regementen och flottiljer med tillhérande krigsforband
har avvecklats liksom infrastruktur och andra resurser. I takt med
att myndighetens egna resurser minskat har Forsvarsmaktens
beroende av civila resurser 6kat. Férsvarsmakten ir idag 1 hog grad
avhingig av att det 6vriga samhillet fungerar f6r att kunna bedriva
sin verksamhet. Forsvarsmakten behover bla. ha tillgdng wll
sjukvdrd, drivmedel, transporterresurser, el, elektroniska
kommunikationer, féornédenheter m.m. frin civila aktorer for att
kunna genomféra sina uppgifter. Det giller sdvil 1 fred som 1 krig.
Forsvarsmakten dr ocksd beroende av stéd frin férsvarsindustrin
for att uppritthlla f6rmdgan i1 flera centrala system i det militira
forsvaret.

Sveriges befolkning priglas alltmer av méngfald. Det ir en
tillgdng for ett litet, oppet land. Det stiller samtidigt krav pd att
bygga ett samhille som haller ithop och p4 att motverka segregation
1 syfte att undvika sociala spinningar och klyftor i samhillet. Ett
samhille som hiller thop, med fértroende for statsledning och
myndigheter samt tillit manniskor emellan ir ocks8 viktiga faktorer
for att kunna motstd paverkan och sikerstilla forsvarsviljan.

Avsaknaden av en planering f6r hojd beredskap och krig har fért
med sig att allminhetens kunskap om totalférsvaret idag dr mycket
begrinsad. Den gynnsamma sikerhetspolitiska situation som har
varit ridande 1 Europa och vistvirlden har ocksd inneburit att
perspektivet hojd beredskap och krig ter sig frimmande f6r minga
minniskor. Medvetenheten och kunskapen om hur samhillet kan
paverkas av ett vipnat angrepp och hur man som invdnare bér agera
om kriget kommer behover dirfér forbittras. Detta dr en viktig
friga eftersom formdgan i totalférsvaret till stor del bygger pd
forsvarsviljan hos befolkningen.
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4.5.2 Organisation, inriktning och finansiering

Den &terupptagna planeringen for det civila forsvaret ska sd langt
som mojligt bygga pd strukturer och processer som anvinds inom
krisberedskapen. Utgdngspunkten ir att formdgan att hantera
kriser 1 samhillet 1 fredstid ocksd ska ge en grundliggande férméiga
att hantera krigssituationer. Forsvarsberedningen beddémer att
arbetet med krisberedskapen gor att det idag finns férutsittningar
for grundliggande uthillighet och robusthet 1 samhillet. Det ligger
grunden till férmdgan att skydda befolkningen, minska samhillets
sdrbarhet, hantera  stérningar och  uppritthilla  viktiga
samhillsfunktioner. Beredningen konstaterar samtidigt att
krisberedskapen inte ir dimensionerad for att hantera ett vipnat
angrepp och de pifrestningar som ett krig medfér. Sambhillet
saknar dirfér flera av de resurser, férmdgor och strukturer som
kommer att krivas vid krigsfara och krig.

Ansvarsprincipen utgdr en viktig grund 1
krisberedskapssystemet och ska uppritthdllas sd lingt som mojligt
ocksd 1 det civila foérsvaret. Principen innebir att den som har
ansvar for en verksamhet under normala férhillanden, om inget
annat reglerats, ocksi har ansvaret under en kris och vid hojd
beredskap. Forsvarsberedningen har i rapporten Forsvaret av
Sverige, starkare forsvar for en osdker tid (Ds 2014:20) konstaterat
att denna princip bér kompletteras med ett dvergripande, centralt
ansvar for att prioritera forsvarsanstringningarna. Beredningen
konstaterade ocksd att férmégan till samverkan och ledning i kris
behover forbittras. I dagsliget finns otydligheter vad giller ansvars-
och ledningsforhillanden pd olika nivder i sambhillet samt inom
olika samhillssektorer, vilket férsvirar mojligheterna att
dstadkomma samordning samt att genomféra prioriteringar. P4
central myndighetsnivd saknas tydliga tvirsektoriella mandat att
stodja regeringen med att samordna, och prioritera beredskaps-
eller forsvarsdtgirderna inom det civila forsvaret.

Brister vad giller ledning och samordning finns ocksd pd
regional niva. Flera statliga aktorer, bl.a. MSB, Forsvarsmakten och
linsstyrelser, har lyft fram att linen i flertalet fall dr for smai
enheter, bdde resursmissigt och ledningsmissigt, fér att kunna
hantera den samordning och prioritering av civila resurser inom
totalforsvaret som krivs. Linen utgédr idag inte heller en gemensam
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omridesindelning for verksamhet inom den offentliga sektorn.
Centrala aktorer i totalférsvaret sisom Forsvarsmakten, polisen,
linsstyrelserna  och  landstingen  har  olika  geografiska
omridesindelningar  vilket  forsvdrar  samordning  av
férsvarsanstringningarna.

Enligt forordningen (2015:1053) om totalférsvar och hojd
beredskap har alla myndigheter en skyldighet att i sin verksamhet
beakta totalférsvarets krav. Det saknas dock tydliga strategiska
inriktningar och ambitionsnivier fér att beredskapsplaneringen
effektivt ska kunna inriktas mot att skapa en sammanhillen
totalférsvarsplanering. Det rér bla. planering for att klara en mer
omfattande storning eller avbrott i viktiga férsérjningsfléden,
lagerhillning av strategiska varor som t.ex. vissa livsmedel,
likemedel eller drivmedel, behov av manuella eller analoga
reservsystem for vissa centrala funktioner foér det fall elektroniska
kommunikations- och/eller it-nit skulle slds ut.

Niringslivet utfor en stor del av den samhillsviktiga verksamhet
som idag bedrivs. Det ir dirfér avgoérande att niringslivets aktorer
engageras 1 planeringen for totalférsvaret pd alla nivder. Trots detta
har niringslivet 1 mycket liten utstrickning involverats 1 den
dterupptagna  beredskapsplaneringen.  Lagstiftningen  ger
langtgdende mojligheter f6r staten att férfoga 6ver privata resurser
om det behdvs for forsvarsberedskapen, men sidant férfogande
behoéver planeras f6r att kunna tillimpas.

Den 3terupptagna beredskapsplaneringen har fram ull 2017
bedrivits inom ramen for tillgingliga resurser. Flera myndigheter
har utnyttjat mojligheten att séka medel via anslaget 2:4
Krisberedskap. Detta anslag omfattar 3rligen ca en miljard kronor
for sirskilda satsningar inom krisberedskapsomridet, bl.a. dtgirder
vid kommuner och landsting utifrdn lagen (2006:544) om
kommuners och landstings 3tgirder infér och vid extraordinira
hindelser i fredstid och héjd beredskap. Anslaget fir dven i viss
utstrickning finansiera &tgirder som syftar tll att skapa eller
vidmakthilla formégan till hojd beredskap for det civila forsvaret. I
nuliget dr det frimst tidsbegrinsade utvecklingsprojekt som
finansieras med anslaget. Endast i mindre utstrickning rér det sig
om langsiktig finansiering av beredskapsitgirder. Finansiering av
langsiktiga 4tgirder ska ske genom bevakningsansvariga
myndigheters forvaltningsanslag, 1 enlighet med ansvarsprincipen.
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Flera bevakningsansvariga myndigheter, kommuner och
landsting har lyft fram l8ngsiktig finansiering som en central friga
for att 3stadkomma en stirkt férméga i totalférsvaret. P4 kort sikt
handlar det om att kunna avsitta tillrickliga personella resurser for
beredskapsplanering, utbildning samt évning och pd lingre sikt att
finansiera  beredskapshéjande &tgirder som tex. robusta
sambandsmedel och alternativa ledningsplatser. I och med de
politiska 6verenskommelser som har fattats under 2017, dels om
att tillféra medel i vdrindringsbudgeten for 2017 och dels om
utdkade resurser frin 2018, har delar av denna problematik
omhindertagits. Det ir dock wviktigt att wllrickliga resurser
sikerstills dven under nistkommande férsvarsbeslutsperiod 2021—
2025.

Ytterligare en viktig friga ir vilka finansieringsprinciper som
bér vara vigledande inom totalférsvaret, 1 synnerhet inom det civila
forsvaret. Det bor finnas en etablerad process och formiga att gora
avvigningar rérande hur resurserna for beredskapsforberedelserna
limpligast bor fordelas, bdde vad giller geografiska omrdden och
sektorer. Detta hinger dven ihop med frigan om lednings- och
ansvarsfoérhillanden i totalforsvaret.

4.6 Formagan i totalforsvaret 2020 samt behov
2021-2025

Forsvarsberedningen konstaterar att planeringen for totalférsvaret
har terupptagits hos statliga myndigheter samt till viss del dven
hos landsting och kommuner. Niringslivet deltar idn si linge 1
mycket liten utstrickning i1 planeringen men likvil kan en 6kad
medvetenhet  skdénjas  hos  vissa privata aktorer kring
totalforsvarsfrdgorna. 1 takt med att planeringen fortskrider och
MSB sprider ett nationellt informationsmaterial om krisberedskap
och totalférsvar beddms medvetandegraden ¢ka i samhillet och fler
aktorer kommer att involveras 1 arbetet. De ekonomiska
forstirkningar som tillférts under 2017 samt frin 2018 kommer
mojliggdra en intensifiering av planeringen hos offentliga aktorer
som bevakningsansvariga myndigheter, kommuner och landsting.
Projektet om samverkan och organisation inom totalférsvaret i
Gotlands lin syftar tll en o6kad formiga pd Gotland.
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Foérsvarsberedningen stiller sig positiv till detta projekt och
betonar att projektet utgor en viktig del i att skapa reella
totalforsvarsférmigor pd 6n. Beredningen understryker vikten av
att det ur Gotlandsprojektet kan dras erfarenheter roérande
utformningen av totalférsvaret i1 hela landet, samtidigt som
Gotlands sirskilda férutsittningar beaktas. De forslag som
Foérsvarsberedningen limnar i denna rapport som ir relevanta for
uppbyggnaden av totalférsvaret pd Gotland bér 1 mojligaste mén
beaktas 1 projektet.

Forsvarsberedningen  konstaterar att  den  dterupptagna
planeringen fér totalférsvaret utgdr frin en lig nivd. Under nirmare
tvd decennier har systematisk planering och andra aktiva
forberedelser for hojd beredskap inte bedrivits. Det kommer
dirmed att ta td for arbetet att nd resultat. Arbetet med
krisberedskapen gor samtidigt att det finns erfarenheter, strukturer
och en grundliggande foérmdga att motstd pafrestningar som
arbetet kan utgd ifrin.

De forindringar som samhillet genomgitt sedan kalla krigets
slut  ger sammantaget nya forutsittningar for  den
totalférsvarsplanering som nu dterupptagits. Statliga myndigheter
med viktiga funktioner i totalférsvaret har omstrukturerats och
avvecklats. Stora delar av den samhillsviktiga verksamheten bedrivs
idag av aktorer inom niringslivet. Samhillets olika sektorer ir
dmsesidigt beroende av varandra och av obrutna fléden inom och
utom landet. Teknologiutvecklingen innebir nya méjligheter men
ocksd sdrbarheter. Forsvarsmaktens beroende av civila resurser har
dessutom okat markant i takt med att myndighetens egna resurser
har reducerats.

Forsvarsberedningen konstaterar att Forsvarsmakten under
nuvarande forsvarsinriktningsperiod 2016-2020 genomgédr en
omfattande reform med syftet att ominrikta verksamheten frén ett
insatsforsvar till ett forsvar med nationellt fokus. Forsvaret av
territoriet stiller andra krav och forutsitter andra typer av
férmdgor in insatsforsvaret. Forsvarsmakten pekar pd betydande
brister materiellt och personellt samt férmigemaissigt efter 2020
om inte ytterligare finansiering tillfors. Den inriktning fér
forsvaret som har lagts fast i férsvarsbeslutet 2015 ska fullféljas och
utgora grunden for Forsvarsberedningens vidare forslag.
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Forsvarsberedningen bedémer att de tgirder som hittills har
vidtagits och de 4tgirder som planeras under nuvarande
forsvarsinriktningsperiod, i kombination med de ekonomiska
forstirkningar som tillférts 2017 samt frin 2018, stirker den
sammantagna férmigan 1 totalforsvaret. Beredningen beddémer
samtidigt att planeringen utgdr frin en si pass lig nivd att
totalforsvaret under nuvarande forsvarsinriktningsperiod inte
kommer att uppnd en férmédga som ir tillricklig f6r att hantera de
hot och utmaningar totalférsvaret ska kunna méta. Under perioden
bedéms planeringen ha tagit viktiga steg framdt. Konkreta
forberedelser kommer dock endast att ha genomférts 1 begrinsad
omfattning. Det giller t.ex. investeringar 1 nddvindig {6rsérjning
avseende varor och tjinster, ett ullrickligt robust system for
finansiella  tjinster, en redundant energiforsérjning, ett
befolkningsskydd och en sjukvird férberedd for krig.

Forsvarsberedningen anser vidare att det finns vissa problem
som férsvirar mojligheterna att sikerstilla en samlad férmiga i
totalforsvaret. Beredningen bedémer att dessa inte kommer att
hanteras med utgdngspunkt i den forsvarspolitiska inriktning som
beslutats for perioden 2016-2020. Det handlar bl.a. om behovet av
att formulera prioriteringar och inriktning gillande vilka krav for
totalférsvaret som ska beaktas inom olika sektorer. Det handlar
ocksd om behovet av tydliga ansvars- och ledningsférhillanden pd
olika nivder 1 samhillet och inom olika samhillssektorer samt om
féormigan till samordning inom det civila fdrsvaret respektive
mellan det militira och det civila férsvaret. Dessa utmaningar
behéver omhindertas under kommande foérsvarsbeslutsperiod.
Inledande  4tgirder bor vidtas redan under nuvarande
forsvarsinriktningsperiod.
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5 TotalfGrsvar i ett europeiskt
perspektiv

Flertalet av vira grannlinder har en utvecklad struktur for
krisberedskap, 1 wvissa fall kombinerad med civilférsvar
(befolkningsskydd och riddningstjinst). Arbetet med att pd
bredden skapa férmdga 1 sambhillet for att kunna hantera
sikerhetspolitiska kriser har 1 flera fall inte kommit lika l&ngt.
Forsvarsberedningen noterar dock att ett 6kat fokus liggs vid
frigor som ror samhillets motstdndskraft 1 hindelse av kris och
krig. S3 ir fallet 1 EU, 1 Nato liksom 1 enskilda linders nationella
sikerhetsstrategier och implementeringsarbete.

Sverige har 1 stort sett samma hotbild som vira grannlinder,
men  geografisk  beligenhet,  historisk  erfarenhet  och
sikerhetspolitisk inriktning goér att fokus och prioriteringar 1
arbetet med totalférsvarsfrigor skiljer sig 4t mellan linderna.

Av de nordiska linderna ir det 1 forsta hand Finland som har
bevarat och moderniserat strukturer foér ett civilt férsvar. Det
norska totalférsvaret har till sin struktur likheter med det svenska.
Det kan konstateras att Norge i vissa avseenden har ett system f6r
befolkningsskydd som ir mer utvecklat in Sveriges.

EU och Nato ir viktiga aktdrer 1 medlemsstaternas utveckling
av totalforsvarsférmagor inklusive civilt férsvar. Sverige deltar t.ex.
i utvecklingen av civilskyddsarbetet inom EU. Aven Natos
planering fér hur civila aktérer kan bidra till den samlade
forsvarsformigan dr av betydelse, eftersom Natos planering ir
dimensionerande for alla de EU-linder som ocksd ir medlemmar i
Nato.

Forsvarsberedningen har valt att sirskilt studera pdgdende
processer 1 EU och Nato liksom férhéllandena 1 de nordiska och
baltiska linderna samt i Tyskland. Beredningen har besékt och haft
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samtal i dessa linder for att inhimta kunskap om de nationella
forhillandena.

5.1 Pagaende processer i EU

EU har byggt upp ett krisberedskaps- och civilskyddsarbete i syfte
att skydda minniskor, milj6, egendom och kulturarv i hindelse av
naturkatastrofer eller katastrofer som har orsakats av minniskan.
Arbetet syftar till forebyggande arbete genom utbildning och
ovning, utveckling av robustare infrastruktur men dven ll att
koordinera  operativa  katastrofhanteringsinsatser. EU:s
civilskyddsarbete ir avsett att kunna hantera olika typer av insatser
sdvil inom EU som 1 linder och regioner l&ngt ifrin unionens yttre
grans.

Ett arbete pdgdr med att etablera fastare former fér EU:s
formiga att mota kris- och katastrofsituationer, European
Emergency Response Capacity (EERC), dven kallad frivilligpoolen.
Genom EERC tillhandahdller medlemsstaterna pd frivillig basis,
tillsammans med kommissionen, en uppsittning experter och andra
formdgor for specifika scenarier. EU:s arrangemang for integrerad
politisk  krishantering, Integrated Political Crisis Response
arrangements (IPCR), ir avsett att mojliggdra ett effektivt politiskt
beslutsfattande 1 Europeiska unionens rdd i samband med
omfattande och sektorsévergripande kriser. IPCR aktiverades for
forsta gdngen fullt ut 1 samband med flyktingsituationen 2015 och
ir fortsatt aktiverat.

EU:s arbete for att motverka s.k. hybridhot, grundar sig i ett
ramverk frin 2016. Sektorer som berdrs dr skydd av kritisk
infrastruktur inom strategiska omriden sisom transport, energi,
rymden och det finansiella systemet. Atgirder for att trygga
industri, energiproduktion samt hilso- och livsmedelssikerhet
ingdr ocksd, liksom dtgirder inom cybersikerhetsomridet. EU har
inrittat en Hybrid Fusion Cell for att 6ka medvetenheten om
hybridhot. Ett europeiskt kunskapscentrum, Center of Excellence
for Countering Hybrid Threats, har nyligen etablerats 1 Helsingfors.

For att stirka EU:s formdga att uppticka och svara pd
desinformation och pdverkanskampanjer etablerades Stratcom East
och Stratcom South av EU:s utrikestjinst (European External Action
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Service, EEAS) under 2015. EU har dven utvecklat ett gemensamt
ramverk (Cyber Diplomacy Toolbox) 1 syfte att etablera en
heltickande, EU-gemensam, ansats for anvindandet av
diplomatiska och legala instrument fér att beméta hotet frin
cyberattacker. EU och Nato har sedan Natotoppmétet 2016
fordjupat samarbetet bland annat f6r att méta s kallade hybridhot.

5.2 Pagaende processer i Nato

Nato har under de senaste dren, pd grund av omvirldsliget, dter 1
okad utstrickning prioriterat sin kollektiva forsvarsférméga. I
samband med det har Nato &terupptagit planering for hur civila
aktorer kan bidra till den samlade férsvarsférmigan. En rad
dtgirder har dven vidtagits f6r att stirka samarbetet mellan Nato
och EU. Natos foérmiga att motverka och hantera konventionella
och icke-konventionella hot och risker utgér en del av det
kollektiva ~ forsvaret.  Arbetet tar sin  utgingspunkt 1
Washingtonférdragets artikel 3 som innebir att medlemslinderna,
pa egen hand och kollektivt, ska sikerstilla samt utveckla férmigan
att motstd ett vipnat angrepp, vilket iven innefattar en civil
dimension.

Natomedlemmarna har faststillt sju grundliggande civila
féormagor for att skapa ett motstindskraftigt samhille, s.k. Baseline
requirements for national resilience. De utgérs av:

o sikerstillande av politiskt beslutsfattande och centrala offentliga
funktioner,

e robust energifrsdrjning,

e formdga att hantera stora okontrollerade befolkningsrérelser,
e robusta system for livsmedels- och dricksvattenforsérjning,
e formdga att hantera masskadeutfall,

e robusta civila sambandssystem, samt

e robusta transportsystem.

De sju grundliggande civila férmdgorna utgér en del av
Natomedlemmarnas ~ gemensamma  fdrsvarsplaneringsprocess.
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Under 2018 férvintas medlemslinderna rapportera hur férmdgorna
har inarbetats 1 den nationella planeringen. Partnerlinder ir inte en
del av Natos forsvarsplaneringsprocess di den ir forbehillen
medlemslinder. Regeringen har dock konstaterat att de sju
grundliggande civila férmdgorna utgér en central utgdngspunkt i
vart nationella arbete med att utveckla krisberedskapen och det
civila férsvaret.

5.3 Totalforsvar i vara grannlander

Finland

I Finland har begreppet totalférsvar sedan ndgot &r bytt beteckning
till allomfattande/6vergripande sikerhet. Begreppet inrymmer
samarbete mellan  statliga myndigheter, privata foretag,
frivilligorganisationer samt medborgare for att sikerstilla
samhillets funktionalitet dven under svira forhillanden och har
stora likheter med det svenska totalférsvarsbegreppet. Det finska
begreppet ticker en bred hotskala. Liksom 1 m&nga andra linder har
planeringen dven 1 Finland de senaste decennierna fokuserat pi
fredstida krisberedskap och krishantering.

Till omriden som ir av betydelse fér samhillets funktionalitet
riknas militirt férsvar, ekonomi, infrastruktur, inhemsk sikerhet,
psykologiskt  férsvar samt politiskt  beslutsfattande.  Som
partnerland till Nato har Finland wvalt att omsitta Natos
grundliggande civila férmigor i sin nationella planering, och
genomfor en dversyn av den egna formégan i férhillande till Natos
utvirderingskriterier.

Beredskapsitgirderna finansieras huvudsakligen med offentliga
medel. I syfte att samordna de olika aktdrerna inom totalférsvaret
finns ett antal tvirsektoriella samarbetsorgan. P3 regeringsnivin
finns den utrikes- och sikerhetspolitiska ministerkommittén som
leds av statsministern, med utrikesministern och férsvarsministern
som  permanenta  medlemmar.  Kommittén  behandlar
sikerhetspolitiska  frigor samt totalférsvaret. Det finska
forsvarsdepartementet ir ansvarigt for att samordna olika aktdrer
inom totalférsvaret. For dndamdlet har man inrittat den s.k.
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sikerhetskommittén bestdende av representanter frin de olika
departementen och centrala myndigheter. Kommittén har som
ansvar att samordna statens, kommunernas,
frivilligorganisationernas och niringslivets beredskap. Under
sikerhetskommittén finns en beredskapskommitté som bestdr av
beredskapsansvariga chefer fér myndigheter och departement.
Totalférsvarsévningar genomférs regelbundet upp till hogsta niva.

Inrikesministeriet  leder och  samordnar  det finska
befolkningsskyddet pd nationell nivi. Finland har ca 3,4 miljoner
skyddsrumsplatser for en befolkning pd 5,5 miljoner.

Forsorjningssikerhet dr ett prioriterat omrdde. Med begreppet
avses uppratthallande av sambhilleliga basfunktioner som 1
storningssituationer och undantagsférhillanden ir nédvindiga for
befolkningens livsférutsittningar, sambhillets funktionsduglighet
och sikerhet samt de materiella férutsittningarna fér landets
forsvar. Ansvaret ligger hos Forsérjningsberedskapscentralen som
rapporterar till Arbets- och Niringsministeriet. Beredskapen
bygger pd ett nira samarbete mellan offentlig sektor och privat
niringsliv. Lagerhdllning utgér en stor del av landets
férsorjningsberedskap. Beredskapen finansieras via
Forsorjningsberedskapsfonden, som byggs upp genom en
forsérjningsberedskapsavgift som tas ut pid energiférbrukning.
Intikterna dr ca 50 miljoner euro per 3r. Fonden har ett virde
uppgdende till cirka 1,2 miljarder euro, till sin huvuddel uppbundet
1 beredskapslager som omsitts 16pande.

Den finska foérsvarsmakten samverkar med niringslivet gillande
forsvarslogistik och har strategiska partnerskap med en handfull
foretag.

Norge

Det norska totalforsvarskonceptet, vilket ir likt det svenska,
bygger pd Omsesidigt samarbete och stdd mellan det militira
forsvaret och det civila samhillet 1 sdvil fred som under kris och
krig. I Norge betonas det aktiva arbetet med Natos grundliggande
civila férmégor f6r ett motstindskraftigt samhille som ligger till
grund f6r det nationella totalférsvarsprogrammet. Det finns ett
antal organ fér samverkan och koordinering inom totalférsvaret.
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De ir kopplade till specifika sakomridden och ir organisatoriskt
inordnade under respektive departement 1 enlighet med
ansvarsprincipen.

Mojligheten for forsvaret att anvinda privata resurser, tjinster
och personal vid svdra krissituationer utgér en del av det norska
totalforsvarskonceptet. Resurserna kan tillhandahdllas genom
kommersiella avtal, samarbetsavtal mellan regering och industri
samt genom lagstiftning avseende t.ex. férfogande. Det norska
militira forsvarets behov ska si lingt som mojligt tillgodoses
genom kommersiella avtal. Ett omrdde som utvecklas vidare ir att
specificera det militira forsvarets behov av stéd frin det 6vriga
samhillet vid kris och krig.

Det norska civilforsvaret dr en statlig forstirkningsorganisation
som kan anvindas for att stédja 1 férsta hand regional och lokal
nivi under kriser och i1 hindelse av krig. Civilforsvaret ir en
sjilvstindig enhet 1 Direktoratet for samfunnssikkerbet og beredskap
(DSB) under befil av en brigadgeneral. Civilférsvaret bestdr av
8000 personer och vid behov finns ytterligare 8000 personer 1
beredskap. Deltagandet vilar pd plikt.

Danmark

I Danmark, liksom 1 Norge och Sverige, har fokus fér de civila
beredskapsitgirderna sedan borjan av 2000-talet varit att hantera
fredstida kriser. Négon sirskild planliggning for krig sker for
nirvarande inte vid civila myndigheter.

Sedan 1993, di beredskapslagen antogs, benimns det danska
civilférsvaret riddningsberedskap. Riddningsberedskapen bestdr av
kommunal och statlig sddan. Den statliga riddningsberedskapen
anvinds som forstirkning vid mer omfattande hindelser. Ungefir
420 personer utbildas varje &r 1 nio minader med plikt. Redan en
manad in 1 utbildningen ingdr dessa personer 1 beredskapen som en
del av den statliga riddningsresursen. Totalt utgérs den statliga
riddningsberedskapen av  mer dn 1500 tillsvidareanstillda,
virnpliktiga och frivilliga samt utrustning och fordon. De kan efter
beslut av forsvarsministern anvindas vid olika typer av kriser.
Oftast begir kommunala insatsledare resursen. Férsvarsministeriet
koordinerar den civila beredskapen och ger rdd till myndigheterna.
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Den danska regeringens sikerhetskommitté bestir av
statsministern, som ir ordférande, utrikesministern,
justitieministern och férsvarsministern. Som stéd finns ett kansli
pd yinstemannanivd. Kommittén har som uppgift att sikerstilla
samverkan och att effektivisera koordineringen vid allvarliga
hindelser och kriser.

Estland

I Estlands nationella sikerhetsstrategi frin 2017 anvinds begreppet
allomfattande nationellt férsvar, vilket inkluderar savil militir som
civil férmiga, 1 syfte att mota en bred hotbild. Det estniska
totalférsvaret innefattar det militira forsvaret, det civila férsvaret
tll stéd for det militira forsvaret, bidrag till internationella
operationer, nationell sikerhet inklusive interna hot, att sikerstilla
samhillsviktiga funktioner samt strategisk kommunikation och
psykologiskt forsvar.

Estland ~ har  sedan = 2008  profilerat  sig  inom
cybersikerhetsomridet, efter det cyberangrepp landet utsattes for
2007. NATO Cooperative Cyber Defence Center of Excellence
(CCD COE) ir sedan 2008 baserat i Tallinn.

Regeringen har ett motesformat kallat sikerhetskommittén som
bestdr av premiirministern, forsvarsministern, inrikesministern,
justitieministern samt utrikesministern. Kommittén stéds av den
nationella enheten fér sikerhet och foérsvarssamordning vid den
estniska  statsrddsberedningen. Denna enhet ansvarar for
totalférsvarsplanering.

Lettland

Parlamentets nationella forsvarskoncept utgor det grundliggande
dokumentet for Lettlands férsvar. Dokumentet definierar de
strategiska mélen, grundprinciperna, prioriteringar och allminna
tgirder for férsvar av staten, under fredstid och i hindelse av krig.

Frigan om totalférsvar har hittills inte varit prioriterad 1
Lettland. Ett arbete pdgir for att decentralisera krisberedskapen
och stirka det regionala och lokala igarskapet. En &versyn av
lagstiftningen pd omridet genomfors dven for nidrvarande, bla.
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avseende hur krisberedskapen ska kunna stotta det militira
forsvaret 1 hindelse av krig.

Inom det lettiska regeringskansliet finns ett krisberedskapsrid
som hanterar sektorsgverskridande frigor som rér samordning
mellan  olika  aktérer inom  krisberedskapen. En  rad
informationsinsatser  vidtas fér att stirka medborgarnas
motstindskraft mot kriser, bl.a. har ett nytt obligatoriskt imne
introducerats i skolan pd temat allmin sikerhet.

NATO Strategic Communication Centre of Excellence (NATO
StratCOM COE) ligger 1 Riga. Centret erholl Natoackreditering i
september 2014 och fokuserar pd utbildning och forskning. Syftet
med verksamheten dr att bidra wll forbittrad strategisk
kommunikation, ett fokusomride ir ryska
informationsoperationer.

Litauen

I Litauen ir traditionen av civil-militir samverkan relativt svag,
delvis mot bakgrund av de smi resurser som linge tilldelades det
nationella forsvaret. Samhillets bredare krisberedskap ir mer
vilutvecklad. Kriser hanteras pi lokal nivd (kommuner) och
nationell nivd (frimst regeringen). Inrikesministern ir ordférande 1
regeringens krisberedskapskommitté. I kommittén ingdr dven den
hogsta ledningen f6r de myndigheter som har uppgifter inom
krishantering i Litauen.

I implementeringsplanen for regeringsprogrammet (presenterad
under 2017) anges mélet att skapa en integrerad krisledning och ett
system for att forebygga s.k. hybridhot. Bland férslagen nimns att
ta fram utbildningspaket f6r civil beredskap, utveckla varnings- och
informationssystem samt uppritta lager av resurser nédvindiga for
samhillsskydd.

Det litauiska férsvarsministeriet har under de tre senaste &ren
publicerat en skrift innefattande instruktioner till allmidnheten om
hur man bér agera i kris- och krigssituationer och hur man bedriver
civilt motstdnd 1 hindelse av ockupation.
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Tyskland

Under 2016 publicerades Tysklands nya vitbok 1 syfte att definiera
den sikerhetspolitiska inriktningen och den framtida utvecklingen
av  forsvarsmakten. I  vitboken  presenteras ett  brett
sikerhetsbegrepp och en samlad ansats som omfattar hela det tyska
samhillet. Amnen som avhandlas ir Tysklands roll i virlden,
landets syn pd sikerhet samt dess virderingar och
sikerhetsintressen. Grizonen mellan fred och krig lyfts fram som
en sirskild utmaning. Vikten av samverkan inom EU och Nato
framhalls sirskil.

Det tyska inrikesministeriet presenterade under 2016 ett
koncept for det civila forsvaret och dess uppgifter. Konceptet
innefattar b.a. befolkningsskydd, foérsorjningssikerhet, sjukvard
och stéd till det militira forsvaret. Konceptet, som ir dvergripande,
implementeras fér nirvarande genom planering, styrning och
resursallokering. Ansvarsprincipen giller, de olika ministerierna
vidtar  dtgirder inom sina respektive omriden medan
inrikesministeriet stir for den &vergripande samordningen. Det
praktiska genomférandet av civila forsvarsitgirder ligger till stor
del pad forbundslinderna medan den federala nivdn organiserar
arbetet pd en 6vergripande nivd. Varje férbundsland och kommun
ir skyldig att ta fram planering utifrdn egna forutsittningar och
behov.

Den tyska forsvarsmakten har, férutom en roll 1 militira
scenarier, dven en roll 1 andra hindelser, t.ex. naturkatastrofer,
storre olyckor och olika hjilpinsatser.
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Ett vipnat angrepp mot Sverige kan inte uteslutas. Det kan inte
heller uteslutas att militira maktmedel eller hot om sidana kan
komma att anvindas mot Sverige. Sverige blir oundvikligen
paverkat om en sikerhetspolitisk kris eller vipnad konflikt uppstar
1 virt niromrdde. Totalférsvaret ska utformas och dimensioneras
fér att kunna mota vipnat angrepp mot Sverige inklusive
krigshandlingar p& svenskt territorium.

Om Sverige blir angripet ska Forsvarsmakten med stod av
ovriga totalférsvaret forsvara Sverige for att vinna tid, skapa
handlingsfrihet och ytterst sikerstilla landets sjilvstindighet. Ett
beslutsamt och uthilligt motstdnd ska uppbadas.

Genom att tydliggora att ett angrepp mot Sverige medfor hoga
kostnader foér en angripare, dr totalférsvaret tillsammans med
politiska, diplomatiska och ekonomiska medel krigsavhdllande fér
den som skulle vilja angripa Sverige eller utéva patryckningar med
militira maktmedel. Totalférsvaret mdste dirfor ytterst ha en
trovirdig krigféringsformdga med ett militirt och civilt férsvar.
Det uppnds genom att totalforsvaret har en sidan styrka,
sammansittning, ledning, beredskap och uthillighet att det avhiller
frén forsok att anfalla, besitta eller pa annat sitt utnyttja vart land.
Ett starkt svenskt totalforsvar ir krigsavhillande och dirmed
forebyggande och ytterst fredsbevarande.

Samhillet har forindrats de senaste decennierna. Sveriges
befolkning priglas alltmer av mingfald. Detta ir en tillgdng for ett
litet, 6ppet land. Det stiller ocksd okade krav pd att bygga ett
samhille som hiller ihop och p8 att motverka segregation 1 syfte att
undvika sociala spinningar och ekonomiska klyftor. Bristande
mojligheter till etablering och integration kan skapa grogrund fér
social oro samt olika former av extremism. Sociala spinningar och
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ekonomiska klyftor ir ocksi nigot som kan utnyttjas av en
angripare for att nd sina mélsittningar.

I 6kande utstrickning pdverkas invinarna i Sverige av vad som
sker bdde innanfor och utanfor vira grinser. Manga av de faktorer
som gjort virt samhille framgingsrikt skapar ocksi sirbarheter.
Utvecklingen 1 Sverige och 1 omvirlden stiller krav pi
totalférsvaret. Ytterst ir Sveriges sikerhet beroende av varje
invdnares vilja och férmdga att ta ansvar foér sin egen och vért
sambhilles trygghet och beredskap.

Forsvarsvilja och folkférankring dr grunden fér mojligheten att
uppbdda ett trovirdigt férsvar. Invinare och beslutsfattare méiste
medvetandegdras om vad krig stiller fér krav. Krismedvetenhet
miste kompletteras med en krigsmedvetenhet.

6.1 Det vapnade angreppet

Forsvarsberedningen konstaterar att en mingd maktmedel anvinds
1 dagens sikerhetspolitiska kriser och konflikter. Det kullkastar
delvis antagandet om en tydlig eskalationstrappa med méjlighet till
stegvis forstirkning av forsvaret under lingre tid. Det innebir
ocksd att fler instrument kan anvindas 1 grinslandet mellan fred
och krig.

En visentlig del av en aktors formande av den strategiska miljon
sker 1 fred. Det pdminner om situationen under det kalla kriget d&
underrittelsetjinster och andra aktérer utkimpade en kraftmitning
utan att det orsakade ett dppet krig mellan huvudkontrahenterna
USA och Sovjetunionen. Idag kan dock formandet av den
strategiska miljon ske med flera olika metoder och verktyg som en
del av globaliseringen, digitaliseringen och utvecklingen av
informationsteknologin. Det kan réra sig om attacker och
underrittelseinhimtning  via nitverk  (s.k.  cyberattacker),
paverkansoperationer, aktioner via ombud m.m.

Planering och forberedelser for ett anfall mot Sverige pigdr
redan idag. Det innebir dock inte nddvindigtvis att ndgon stat idag
har foér avsikt att genomféra ett anfall pd Sverige. Genom
planeringen och férberedelserna skapar en potentiell angripare en
mojlighet, en option, att anfalla Sverige om de egna strategiska
intressena i en given sikerhetspolitisk situation skulle kriva det. En
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sddan situation skulle manifesteras 1 en storre sikerhetspolitisk
kris. Den sikerhetspolitiska krisen kan ha ett l8ngvarigt foérlopp,
kanske over flera &r, eller vara mycket hastig under dagar till
veckor.

Foérsvarsberedningen utgdr frin att en eventuell angripare
strivar efter att uppnd sina politiska milsittningar i forsta hand
utan att behova tillgripa militira maktmedel med direkta
stridsaktiviteter. For att lyckas med detta kan angriparen ocksd
presentera ett hot om anvindande av vad som uppfattas som en
overligsen militir f6rmdga. Utan risk att t.ex. méta motstind pd
marken s8 kan nitverks- och pdverkansoperationer m.m.
kombinerat med 6verraskande hot om militir vildsanvindning
skapa en situation dir férsvararen stills infor fullbordat faktum och
kriget aldrig utlgses. Dirmed kan angriparen nd sina politiska och
militira mélsittningar utan anvindande av militirt vald.

I samband med en sikerhetspolitisk kris, konflikt eller krig 1
niromrddet bedoms Sverige bli utsatt fér en kombination av olika
medel sdsom politiska, diplomatiska och ekonomiska pétryckningar
samt pdverkansoperationer, nitverksoperationer, sabotage m.m. dir
ocksd militira maktmedel kan utgéra en komponent. Sverige blir
oundvikligen paverkat om en vipnad konflikt och krig uppstar 1
virt niromrdde. I en sidan situation gir det inte att utesluta ett
vipnat angrepp mot Sverige.

Forsvarsberedningen bedémer att vipnat angrepp mot Sverige,
infor eller vid krig 1 vdrt niromride, kan syfta tll att besitta
svenskt territorium f6r egna militira syften och férneka annan part
tillgdng till svenskt territorium fér motdtgirder. En storre konflike
kan inledas med ett angrepp pd Sverige. Ett angrepp kan ocksa syfta
till att forhindra Sverige att direke eller indirekt bistd annan part i
konflikten. Sverige behéver i sig alltsd inte vara huvudmailet for
angriparen.

Om Sverige utsitts for ett vipnat angrepp och riket hamnar i
krig bedémer beredningen att delar av det svenska territoriet
kommer att drabbas av intensiv stridsverksamhet med stora
konsekvenser lokalt och regionalt.

Ett vipnat angrepp kan foregds av att angriparen under kortare
eller lingre tid genomfér aktiv, ofta subversiv, verksamhet utan att
utlosa krig. Det sker genom att skapa en svirbedomd och
svirhanterad grzonsproblematik. Anvindandet av denna typ av
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aktiviteter miste dock vigas mot risken for svenska motdtgirder
inklusive militira beredskapshdjningar. En alltfor aktiv verksamhet
fore ett regelritt angrepp skulle riskera att frinta den militira
operationen dess verraskningsmoment, vilket 1 praktiken allvarligt
skulle riskera en framgangsrik militir operation mot Sverige. Tidiga
och tydliga indikationer pd angreppsforberedelser i fredstid ir
viktigt for vir mojlighet att besluta om verksamma motdtgirder.
Underrittelse- och ligesbedéomningen kan bidra till att skapa
forutsittningar for att tidigt kunna fatta nédvindiga beslut rérande
olika former av motdtgirder och beredskapshéjningar. Dirmed
skulle  det  handlingsutrymme  angriparen  skapat  med
grizonsproblematiken minska och ytterst begrinsa mojligheterna
att framgdngsrikt genomféra ett vipnat angrepp mot Sverige.

Ett vipnat angrepp mot Sverige kan inledas med en
forbekimpning av basomriden, ledningsnoder och annan kritisk

infrastruktur. Forbekimpningen genomfors med
kryssningsrobotar, ballistiska robotar, attackflyg, nitverksattacker
och genom sabotage. Nyckelpersonal likvideras.

Piverkansoperationer for att stora vir férmdaga att fatta beslut och
vir forsvarsvilja kommer att vara en del i krigféringen.
Kryssningsrobotar, ballistiska robotar och attackflyg nir idag mél i
hela Sverige. Om ett nitverksangrepp ger upphov till fysiska skador
pd minniskor eller egendom kan det i sig vara att betrakta som ett
vipnat angrepp.

I direkt anslutning till forbekimpningen kan viktiga omriden
besittas for gruppering av lingrickviddiga bekimpningssystem.
Omrdden kan ocksd besittas efter behov och formiga for att
forhindra motdtgirder fr8n tredje part och fér att bryta vir
motstindskraft. Aven med en begrinsad mingd stridskrafter
avdelade for operationen kan omriden besittas. Overraskning och
vilseledning kan férvintas vara en viktig del 1 operationen.

Angriparens ambitionsnivd vad giller ett angrepp mot Sverige
styrs av bl.a. tillgingliga militira resurser, bedémning av férsvarets
styrka, mojligheten att utnyttja Sverraskning och vilseledning,
effekten av operationer som skapat grizonsproblematik, méjliga
motdtgirder samt den egna benigenheten till risktagning.

Med ett trovirdigt totalférsvar bestdende av militirt och civilt
forsvar kan en aktor tvingas att avstd frdn att anfalla, besitta eller pd
annat sitt utnyttja svenskt territorium eller luftrum.
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Forsvarsberedningen anser att totalférsvaret méiste bygga pa en
trovirdig militir och civil formdga. Den militira och civila
verksamheten 1 totalférsvaret miste kunna hantera bredden av
medel som en angripare kan anvinda fér att forsoka nd sina
maélsittningar. For att undvika sirbarheter som kan utnyttjas av en
angripare behover hela samhillet ha beredskap, férmiga och
uthillighet att hantera svira pifrestningar. Totalférsvarets samlade
formiga skapas 1 samarbete mellan bla. offentliga aktérer,
niringsliv och frivilligorganisationer men ocksd genom samarbete
med andra stater och internationella organisationer. Ett starkt
totalforsvar inbegriper ocksd en mojlighet att kunna agera och
paverka en potentiell angripares aktiviteter mot Sverige i fredstid
och foér att hantera den s.k. grizonsproblematiken. En
totalforsvarsplanering  fér krig kommer dven att forbittra
mojligheterna  att  forebygga och  hantera  kriser  och
grizonsproblematik i fredstid.

Det idr av stor vikt att samhillsviktiga funktioner t.ex.
elférsorjningen, teleniten, vig- och jirnvigsniten, sj6- och
flygtransporter, finansiella tjinster och sjukvard kan uppritthillas i
tillricklig omfattning dven wunder krig. Forsorjningen av
noédvindiga varor och tjinster méste likasd uppritthillas och
samhillet miste ha méjlighet att fungera pd en rimlig nivd dven i de
delar av landet som drabbas av krigshandlingar. Befolkningen méste
ges ett tillrickligt skydd mot krigshandlingar. Det férutsitter att
ledningen av totalférsvaret pd lokal, regional och central nivd ir
robust. Ledningen av totalférsvaret regionalt och lokalt mdste
fungera dven om den centrala ledningen 1 nigot skede inte kan
verka fullt ut.

6.2 Grazonsproblematik — granslandet mellan fred
och krig

Den osikerhet som kan uppstd i grinslandet mellan fred och krig
kallas ofta for grizonsproblematik. En angripare kan medvetet
skapa denna problematik genom att agera si nira grinsen for
upptickt som méjligt f6r att dirmed o6verraska och vilseleda
férsvararen och undvika beredskapshdjning och andra motitgirder.
Initialt 4r det inte alltid uppenbart att hindelser utgér medvetna
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handlingar vilket férsvirar och férsenar nodvindigt beslutsfattande
eller andra motdtgirder. Forsvarsberedningen anser dirfor att
angriparens mojligheter att skapa en grdzonsproblematik mdste
begrinsas.

Grizonsproblematiken stiller stora krav pd beslutsfattande och
agerande. Med en grizonsproblematik i form av ryktesspridning,
motsigelsefull information, vilseledning och éverraskning strivar
motstindaren att skapa en situation dir beslut om motdtgirder
forsenas eller uteblir. En utmaning ir behovet av
underrittelsebedémning, tidig foérvarning och férméga att hantera
de negativa effekter som wuppstdir bla. vid falsklarm eller
vilseledning. Det stiller bl.a. krav pd tydliga beslutsvigar for att
mojliggéra tidiga beslut om beredskapshéjning och andra
motdtgirder. I det enskilda fallet miste brytpunkten tydliggéras
for beslut om 4tgirder, t.ex. hojd beredskap. Beslut méste kunna
fattas dven nir ligesbilden ir ofullstindig. Vid all krishantering ir
det bittre att agera tidigt och kraftfullt, iven med ett ofullstindigt
beslutsunderlag, iven om det senare visar sig vara mindre allvarligt
in vad man initialt bedémde. Det stiller ocksd krav pi att
krisberedskapen och den ordinarie verksamheten kan méta
antagonistiska hot 1 fredstid innan beslut om beredskapshsjande
dtgirder tagits.

Grizonsproblematiken ir inte ny utan har funnits 1 alla tider.
Motstindaren analyserar alltid den situation som rider och
forsoker forma den till sin férdel for att sd lingt mojligt utdka sitt
handlingsutrymme i tid och rum med malet att uppn3 sina politiska
syften. Grizonsproblematik idr aktuell under sdvil fredstida
forhillanden som 1 krig. Genom att t.ex. kinna ett lands
lagstiftning, myndighetsstruktur, och brister och svagheter i
organisation m.m. kan angriparen skapa bide vidgat
handlingsutrymme och mer tid for att stirka sin egen position.
Osikerheten om vad som verkligen sker minskar samtidigt
handlingskraften hos forsvararen. Angriparen kan vilja att agera
snabbt for att t.ex. vilseleda och binda resurser eller ldngsamt for
att undvika upptickt.

Angriparen drar sig inte for att anvinda olagliga medel. Det kan
t.ex. handla om att utnyttja kriminell verksamhet, sabotage,
skadegorelse eller medveten paverkan i syfte att uppnd politiska
och militira méilsittningar. Grizonsproblematik méste dirfoér ofta
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hanteras av samhillets fredstida strukturer inom bla. de
rittsvirdande myndigheterna, andra delar av krisberedskapen samt
utrikes- och sikerhetspolitiken. Det ir Forsvarsberedningens
uppfattning att denna férmaga méste forbittras.

Agerandet kan ske direkt eller indirekt genom ombud. Bide
statliga och icke-statliga aktdrer kan anvindas. For att forstirka
grizonsproblematiken for en férsvarare kan forutom statliga
underrittelse- och sikerhetstjinster t.ex. aktdrer frin niringsliv,
civilsamhillet eller kriminella nitverk anvindas som tickmantel.
Nitverks- och pdverkansoperationer idr ocksd viktiga komponenter
for att vidga grdzonsproblematiken. Det blir 1 en sidan situation
svart for forsvararen att 1 tid avgdéra om det finns antagonistiska
intentioner. Utan att lita sig begrinsas av rittsstatens normala
regelverk utnyttjar motstindaren de méjligheter som det 6ppna
samhillet skapar och agerar pd de tillfilligheter som uppstar.

Genom att skapa osikerhet kan angriparen forsvéra, forsena och
1 virsta fall férhindra att nédvindiga beslut om motdtgirder fattas.
Angriparen strivar efter att uppnd sina politiska milsittningar utan
att behova tillgripa militira maktmedel i konventionell mening.

For att hantera grizonsproblematiken krivs en medvetenhet om
sdrbarheter 1 det egna samhillet och en férméga att sitta sig in 1
motstdndarens perspektiv. Forsvarare och angripare har olika
styrkor och svagheter och kinnedom om dessa ir nddvindigt for
ett framgdngsrikt agerande i grinslandet mellan krig och fred.

Det ankommer vidare pd ménga olika sambhillsaktérer och
ytterst enskilda individer att identifiera och ha beredskap att agera,
men ocksd att samverka effektivt for att f3 ett helhetsperspektiv
och gemensamt méta en angripare som utnyttjar metoder i
grinslandet mellan fred och krig.

Forsvarsberedningen menar att grizonsproblematiken utgor en
sirskild utmaning for oppna demokratiska samhillen med fri
dsiktsbildning och en stark rittsstat. En motstindare kommer alltid
att leta efter svagheter, sirbarheter och striva efter 6verraskning.
Dirfor blir ett trovirdigt totalférsvar som ir integrerat med den
fredstida krisberedskapen en kvalitativ egenskap som verkar bide
forebyggande och avhillande p4 en angripare.

Tydlighet 1 hur Sverige kommer att se pid och agera mot
angriparens aktiviteter samt omvirldens vetskap om detta
begrinsar i sig mojligheterna fér en angripare att utnyttja
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grizonsproblematiken f6ér att nd sina syften. Ett trovirdigt
totalférsvar blir dirmed en foérutsittning fér den samlade
forsvarstormdgan.

Forsvarsberedningen anser att formigan att méta de utmaningar
och hantera de situationer som uppstdr i grinslandet mellan fred
och krig miste stirkas. Kinnedom om de befintliga regelverken
maste spridas, roller och uppgifter 1 den fredstida krisberedskapen
och 1 totalforsvaret miste fortydligas och 6vas, forsvarsviljan
stirkas och krismedvetenhet kompletteras med krigsmedvetenhet.
Avgorande ir att regeringen kan identifiera huruvida det handlar
om en antagonistisk statlig aktdr samt om det foreligger krigsfara
och dirmed besluta om att hoja beredskapen.

6.3 Icke-linjar krigféring

I den ryska militirdoktrinen anvinds begreppen icke-linjir och
linjir krigféring. Det roér sambandet mellan att anvinda icke-
militira och militira dtgirder i hela spektrumet frin fred till vipnad
konflikt inklusive krig mellan stater. Den linjira krigféringen har
som Overgripande syfte att eliminera motstdndaren med militira
medel. Den icke-linjira krigféringen har diremot som
overgripande syfte att piverka motstindaren. Linjira och icke-
linjira krigféringsmetoder har funnits 1 rysk militirteori 1 flera
decennier. De utgor inga mél i sig utan metoder med inslag av
militira och icke-militira medel som har olika effekt och som kan
nyttjas var och en for sig eller kombineras.

I Ryssland ses hybridkrigféring som ett visterlindskt koncept
manifesterat bl.a. i revolutionerna i Mellandstern och 1 maktskiftet 1
Ukraina. Ryska generalstaben ir tydlig med att de inte anvinder ett
hybridkrigféringskoncept. Samtidigt ir det som 1 vist ofta
betraktas som hybridkrigféring en integrerad del av den ryska
doktrinen. Det kan konstateras att det inte finns nigon enhetlig
definition av termen hybridkrigféring vare sig i Ryssland eller 1
vistvirlden.

Att anvinda alla resurser som stir till samhillets férfogande for
att uppnd statens mélsittningar ir inget nytt for Ryssland men idag
ser den ryska ledningen krig som nigot mycket mer in vipnad
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konflikt. Medan vistvirlden ser icke-militira medel som ett sitt att
undvika krig ser Ryssland det ofta som en del i krigféringen.

Ryssland uppfattas systematiskt striva efter att skapa
grizonsproblematik for sina motstindare. I bdde den ryska teorin
och praktiken kombineras hela bredden av militira och icke-
militira medel f6r att uppnd politiska och strategiska milsittningar.
Detta inkluderar de vipnade styrkorna, inrikes- och utrikespolitik,
underrittelse- och sikerhetstjinster samt diplomati och
ekonomiska medel. De flesta av dessa instrument kan tillimpas
over hela konfliktskalan frén fred till krig. Ur ett ryskt perspektiv
ir de vipnade styrkorna ett effektivt medel fér att nd politiska
mélsittningar. Enligt rysk syn pd krigforing kan alla tillgingliga
maktmedel anvindas for att nd sikerhetspolitiska milsittningar.

Ryssland utvecklar okonventionella medel for att asymmetriskt
mota  uppfattade  motstdndare.  Samtidigt  ses fortsatt de
konventionella militira styrkorna som ytterligt viktiga. I den ryska
militirdoktrinen ges icke-militira medel en grundliggande roll i
samtida och framtida konflikter. Informationsarenan ir av sirskild
betydelse. Samtidigt visar lirdomarna frin Ukraina att dven icke-
linjira medel kan innebira ett betydande inslag av vildsanvindning.
I den icke-linjira  krigféringen ingdr nitverks- och
paverkansoperationer samt anvindande av minoritetsgrupper eller
missndjda samhillsgrupper for egna syften.

Den icke-linjira krigféringen tar sig olika uttryck beroende pd
situation och férutsittningar. Det som fungerar 1 forhillande till de
baltiska linderna gor det kanske inte gentemot ett nordiskt land.

6.4 Det militarstrategiska laget

Det militirstrategiska liget 1 Sveriges niromrdde beror pa férmigan
och viljan hos stormakterna och véra grannlinder i kombination
med militirgeografiska férutsittningar. Det militirstrategiska liget
har férsimrats de senaste dren bl.a. som ett resultat av att den ryska
militira formdgan okat. Ryssland har redan idag en stor militir
formiga jimfort med grannlinderna. Rysslands militira formiga i
absoluta termer kommer fortsatt ¢ka under hela den kommande
tiodrsperioden.
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Krigféring handlar om att anvinda sin styrka mot
motstindarens svagheter och sdrbarheter {6r att uppnd ett 6verlige
som kan frimja de egna méilen. Genom att anvinda tid, rum,
politiska forhdllanden och val av medel pd ett for forsvararen
asymmetriskt vis kan dennes styrkor férsvagas samt svagheter och
sirbarheter utnyttjas. Overraskning, vilseledning och skicklighet i
att skapa strategiskt handlingsutrymme ir viktiga delar 1 all
krigféring. Att redan 1 fredstid verka med subversiva metoder for
att paverka beslut, forsvarsvilja och politisk handlingskraft ir en del
1att skapa och forstirka svagheter och sdrbarheter.

De europeiska Natomedlemmarnas stridskrafter  saknar
tillsvidare den redundans som krivs fér att utkimpa ett krig med
en motstindare som Ryssland. Flera av Natomedlemmarnas
férband har ocksi l3g beredskap och tillginglighet dven om
succesivt Okande forsvarssatsningar efterhand 3tgirdar sidana
brister. Natomedlemmarnas stridskrafter ir geografiskt spridda
med stora delar av de nédvindiga f6rmdgorna 1 USA. Forsvaret av
Baltikum saknar operativt djup vilket bl.a. férstirker behovet av att
snabbt kunna tillféra férstirkningar 1 niromradet 1 hindelse av en
sikerhetspolitisk kris. Grupperingen av fyra multinationella
bataljoner 1 Estland, Lettland, Litauen och Polen hojer troskel for
ett ryskt angrepp pd de 6stra medlemslinderna. Dessa forband ir
sm& och har begrinsat militirt virde 1 ett krig men med bidrag frin
17 Natomedlemmar inklusive USA, Storbritannien och Frankrike
skulle ett angrepp omedelbart involvera ett flertal Natolinder,
vilket skapar ett tryck bland flertalet medlemslinder att dberopa
artikel 5 1 Washingtonférdraget.

Den ryska militirdoktrinen definierar tre typer av krig — lokala,
regionala och storskaliga krig. Det senare betecknas som ett krig
mellan koalitioner av stater eller mellan stormakter. Storskaligt krig
kan vara resultatet av att ett lokalt eller regionalt krig eskalerar. Ett
storskaligt krig kriver enligt doktrinen att hela landets materiella,
moraliska och andliga kraft mobiliseras. Ryssland ir medvetet om
sina svagheter gentemot vist och att de inte kan vinna ett alltfor
utdraget konventionellt krig. Ett krig miste dirfér ur Moskvas
perspektiv bli férhillandevis kortvarigt och uppni de ryska
strategiska mélsittningarna innan vistmakterna hinner mobilisera
hela sin ekonomiska och militira potential. Den ryska
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generalstaben konstaterar att defensiva operationer i syfte att
forsvara Ryssland kan vara offensiva.

Ryssland soker kompensera sin underligsenhet rérande
konventionell luftburen precisionsbekimpningsférmiga bl.a. med
satsningar pd avancerade luftférsvarssystem, anskaffning av nya
avancerade marina system och precisionsbekimpningssystem,
forhillandevis omfattande konventionell férmiga i markarenan
samt nya taktiska och strategiska kirnvapen.

Kirnvapen har en central funktion 1 rysk sikerhetspolitik. De
strategiska kiarnvapnen betraktas som en garant for strategisk
avskrickning och global stabilitet. Ryssland prioriterar taktiska
kirnvapen foér att kompensera upplevda brister 1 den
konventionella militira férmigan. Ryssland har ett antal
kirnvapensystem som ir avsedda for att anvindas for icke-
strategiska uppgifter och det finns férband med dessa system. De
ir en integrerad del av den samlade férmdgan i de vipnade
styrkorna.

Ryssland  utvecklar dven andra okonventionella och
asymmetriska férmigor som kan sl§ mot det som uppfattas som
svagheter 1 vist, t.ex. beroendet av internet och rymdbaserade
positionsbestimningssystem. Detta kombineras med icke-linjir
krigforing, ofta redan 1 fredstid, i1 form av bla.
underrittelseverksamhet samt nitverks- och paverkansoperationer.
En mycket hog beredskap pd férhllandevis stora delar av de
vipnade styrkorna och frekvent 6vningsverksamhet med storre
férband kan anvindas fér att snabbt, vid behov, évergd i en skarp
militir operation.

Hoégt tempo 1 beslutsfattande och 1 genomférandet av
operationer, mdjlighet att skapa lokal styrkedverligsenhet samt
forméga till vilseledning och éverraskning ir ocksd omriden dir
Ryssland troligtvis ser komparativa férdelar jimfort med vist.
Ryssland har i sina doktriner dven lanserat idéer om att anvinda
insatser med taktiska kirnvapen i de-eskalerande syfte t.ex. for att
sinda en signal att avsluta ett krig innan vistmakterna slir tillbaka
konventionellt.

Efter Rysslands annektering av Krim har hot om kirnvapen
anvints som pétryckningsmedel mot andra stater. USA har
officiellt  framfért att  Ryssland med utvecklingen och
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forbandssittning av nya robotsystem bryter mot avtalet om att
avskaffa medel- och kortdistansrobotar (INF-avtalet).

Ryssland satsar pd& skydd och sikerhet mot biologisk och
kemisk krigforing. De ryska skyddstrupperna mot kemisk,
biologisk och radioaktiv kontaminering (CBR) fir ny utrustning
och deltar i stora férsvarsgrensgemensamma &vningar. Férbanden
dterfinns ©ver hela landet och det ir tydligt att CBR-
skyddstrupperna spelar en viktig roll. Det kan indikera att denna
typ av massforstorelsevapen ir en del i den ryska synen pa framtida
krig men det finns idag inga indikationer pd att Ryssland bygger
upp en arsenal av kemiska och biologiska vapen.

Utvecklingen av bla. lingrickviddiga bekimpningssystem och
sensorer gor att operationsomrddet 1 en militir konflikt 1 norra
Europa stricker sig frin centrala Ryssland till Grénland. Finland,
Sverige och Norge dr i det sammanhanget att betrakta som
flankstater. Som visterlindska och europeiska demokratier ingdr
bide Finland och Sverige i Norden och i Ostersjoomridet och de
stdr infor liknande strategiska utmaningar och osikerheter.

Den skandinaviska halvén och Finland samt Norska havet kan
skapa det operativa djup Ryssland idag anser sig sakna for sitt
forsvar. I hela detta omrdde kan Ryssland anse sig behéva mota
militira operationer riktade mot det ryska kirnlandet kring Moskva
och Sankt Petersburg samt mot den nukleira andraslagsférmigan
med baser pd Kolahalvén. Genom ett offensivt upptridande med de
ryska marinstridskrafterna 1 Norska havet kan Natos méjligheter
att operera med marinstridskrafter inklusive hangarfartyg utanfor
Norge forsviras eller omojliggdras.

Genom att stora eller bryta sjévigarna 1 Nordatlanten mellan
Nordamerika och Europa forsviras avsevirt mojligheten f6r Nato
att forsvara de ostliga medlemsstaterna inklusive de baltiska
staterna. Detsamma giller om Ryssland besitter, eller pd annat sitt
neutraliserar, Natos potentiella bas- och grupperingsomriden i
Norden. Med det skulle mojligheten att nordiskt territorium och
luftrum anvinds av Nato {6r offensiva luftoperationer mot
Ryssland férhindras eller begrinsas. En etablering av ett operativt
djup f6r att méta vistliga anfall mot Ryssland kan ocksd 1 samband
med en militir operation i Ostersjoomridet innebira att det ryska
luftférsvaret flyttas visterut och att Baltikum och Ostersjon
dirmed militirt kan isoleras. Svenskt territorium ir troligtvis en
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forutsittning for att etablera en sidan luftforsvarsskold i
Skandinavien.

En utdkning av det ryska operationsomridet till den
skandinaviska halvén och Finland samt Norska havet skulle
kraftigt forsvira en Natoledd forsvarsoperation av de 6stra
Natomedlemmarna inklusive Estland, Lettland, Litauen och Polen.
Etablerandet av ett storre operativ djup i vistlig riktning med en
framskjuten operativ férmdga ir troligtvis avgorande for rysk
framgdng 1 hindelse av krig i norra Europa.

6.5 Viktiga geografiska omraden

I hindelse av kris eller krig kommer det att finnas olika men delvis
overlappande militirstrategiska intressen 1 virt niromrdde. De
strategiska viktiga geografiska omridena formas av hur aktérerna
ser pd sina egna och andra aktorers strategiska intressen och
agerande.

Ur ett svenskt perspektiv ir Stockholmsomridet av central
strategisk betydelse. Dir finns rikets ledning inklusive regermg,
riksdag samt flera viktiga myndigheter och andra aktorer 1
samhillet. Regionen ir ocksd ett nav fér flera samhillsviktiga
sektorer och har en stor befolkningskoncentration.

For att kunna motstd ett angrepp ir méjligheten att uppritthilla
forbindelser visterut avgdrande for Sverige. Att uppritthilla dessa
forbindelser dr ocksd en forutsittning for att kunna erhilla hjilp av
tredje part. De svenska vistliga forbindelserna ir samtidigt viktiga
for Finland i hindelse av kris eller krig i virt niromrdde. Dessa
forbindelser dr dirmed av existentiellt intresse for bdde Sverige och
Finland. De viktigaste svenska vistliga foérbindelserna gir via
vistkusten och Goteborg, via vistra Svealand till Osloomridet
samt via Jimtlands- och Norrbottens lin till de norska hamnarna
Trondheim och Narvik. Férbindelserna éver Oresund till Danmark
kan ocksd vara relevanta men bedéms 1 ett krigsfall snabbt {2 stora
begrinsningar. Goteborgs hamn ir idag av central betydelse for
férsorjningen av Sverige, Finland och Norge.

Andra  delar av  Sverige, t.ex. marinstridskrafternas
baseringsomrdden  och  flygstridskrafternas  baser =~ samt
arméstridskrafternas koncentreringsvigar och
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koncentreringsomrdden ir 4tminstone initialt viktiga fér
mojligheten att férsvara Sverige mot ett angrepp.

Ur ett Natoperspektiv ir Ostersjon, inklusive dess inlopp, vital
for att kunna forstirka férsvaret i de dstra medlemslinderna. Att
sikerstilla forbindelser for tilltransport av férstirkningar 1 hindelse
av kris och krig kriver sikra luft- och sjovigar. Ett framskjutet
luftférsvar med mark- eller fartygsbaserade luftvirnssystem och
stridsflyg dr viktigt for att skapa handlingsfrihet och méjliggora
operationer i regionen. Gotland (och Bornholm), Ostersjéinloppen
med Oresund och svenska vistkusten samt luftrummet Gver sédra
Sverige ir dirfor viktiga fér Natos forsvar av norra Europa.
Mojligheten att basera stridskrafter 1 mellersta och sédra Sverige
samt sodra Norge skulle avsevirt underlitta fér en framgingsrik
férsvarsoperation 1 Baltikum.

I hindelse av kris eller krig mellan Ryssland och Nato skulle en
rysk avregling av Baltikum och Ostersjon med framskjutna
stridskrafter allvarligt férsvdra Natos férsvarsanstringningar i
Baltikum. Beror etablerandet av ett storre ryskt operative djup
svenskt territorium eller bedéms svenskt territorium eller luftrum
komma att anvindas av Natostridskrafter ligger det i ryskt intresse
att stinga eller forsvdra de svenska forbindelserna visterut.

Genom ett besittande av en eller flera av de stora 6arna i
Ostersjon och/eller delar av svenska fastlandet kan en rysk militir
operation mot Baltikum skyddas genom avregling med
l&ngrickviddiga bekimpningssystem. En sidan begrinsad operation
skapar dock inte fullt ut det efterstrivansvirda strategiska djupet
och ir dirmed en strategisk risktagning. Dirfér kan dven
Oresundsregionen och svenska vistkusten beroras samtidigt som
tgirder vidtas for att begrinsa Natostridskrafternas mojligheter
att anvinda mellersta och sédra Sverige samt méjligtvis sodra
Norge. En sidan mer omfattande militir operation skulle sannolikt
kunna uppnd en strategisk och krigsavgorande effekt. Den hogre
ambitionen ir dock mer resurskrivande och operativt riskfylld.

Ryssland har ett strategiskt intresse kopplat till Norra flottans
baser och den nukleira andraslagsférmigans operationsomride i
Norra ishavet. Upplever Moskva att detta bas- och
operationsomride ir hotat kan norra Sverige och Finland beroras
av militira operationer 1 syfte att utdka det ryska operativa djupet
kring Kolahalvén for att dstadkomma en skyddszon. Ett upplevt
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hot mot Norra flottans andraslagsférmiga kan vara kopplat till en
konflikt i Ostersjdomradet men ocks3 till en konfrontation mellan
vist och Ryssland i en annan del av virlden.

Sammantaget konstaterar Forsvarsberedningen att
Stockholmsomridet, Gotland, Oresundsregionen, Vistkusten med
Goteborg, vistra Svealand samt delar av  Jimtlands och
Norrbottens lin dr strategiskt viktiga geografiska omriden 1
hindelse av en kris eller krig.

I hindelse av ett vdpnat angrepp kan foérbekimpning med
l&ngrickviddiga vapensystem 1 varierande omfattning drabba stora
delar av Sverige. Det ir dock mest troligt att det 1 forsta hand ir
dessa strategiskt viktiga omriden som drabbas av direkta
krigshandlingar och intensiv stridsverksamhet. Vilka av de
strategiska omrddena som drabbas av direkta strider beror pd det
allminna sikerhetspolitiska liget, ambition och val av tyngdpunkt
hos angriparen.

Forsvarsberedningen foresldr att den operativa planeringen for
totalférsvaret ska utgd frin militira operationer mot Sverige 1 form
av ett antal krigsfall med olika geografiska tyngdpunkter.

6.6 Krav pa totalforsvaret

Forsvarsberedningen bedémer att det férindrade sikerhetspolitiska
och militirstrategiska liget, den militirtekniska utvecklingen och
dagens och framtidens hot och konflikter stiller hogre och
annorlunda krav pd det svenska férsvaret. Bedémningar av vad
totalférsvaret ska klara av ir inte bara ett resultat av en bedémning
av olika tekniska faktorer, utan innehdller ocksd en viktig
psykologisk komponent. Att planera fér en allvarlig situation
stirker totalforsvarets trovirdighet bdde indt, nationellt, mot den
egna befolkningen och utdt, internationellt, mot externa aktorer.
Dirmed  skapar  totalférsvaret  sammantaget en  tydlig
krigsavhillande formiga.

Sverige méste klara en allvarlig sikerhetspolitisk kris och ytterst
krig. Uthédlligheten for totalforsvaret maste ocksd skapa
handlingsfrihet f6r att stilla om samhillet f6r en lingre period av
sikerhetspolitisk kris samt medge att civilt och militirt stéd frin
andra linder kan etableras. Tiden det tar for Sverige att f3
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internationellt civilt och militirt stéd dr svir att berikna. Den ir
avhingig politiskt engagemang och beslutsfattande i andra linder
och 1 internationella organisationer. Stédets forverkligande dr ocksd
beroende av  ullgingliga  resurser,  transporttider  och
infrastrukturkapacitet.

Indirekt militirt st6d med t.ex. underrittelser inklusive
luftligesbild kan troligtvis, om nédvindiga politiska beslut fattas,
ges timligen omgiende. Mer konkreta stoditgirder tar av
geografiska och andra rent praktiska orsaker lingre tid. Efter
nddvindiga politiska beslut tar det dagar till veckor att verkansfullt
sitta in flygstridskrafter till stod for Sverige. Marinstridskrafter tar
veckor till mdnader och arméstridskrafter tar mdnader att f3 pd
plats i relevant omfattning.

Gemensam  ovningsverksamhet och andra internationella
samarbeten underlittar fér att kunna ta emot bide civilt och
militirt stdd men ytterst vilar stodet pd tillgingliga resurser och
fysiska transporter vilka tar tid.

Sammantaget gor dessa osikerheter att det vid en allvarlig
sikerhetspolitisk kris kan ta forhdllandevis l8ng tid innan
nddvindiga beslut fattas om internationellt stdd och att stodet kan
piriknas 1 ndgon substantiell omfattning. Sverige miste under
denna tid ha fé6rmaga att pd egen hand klara svira stérningar.

Forsvarsberedningen anser mot bakgrund av detta att det
militira och det civila forsvaret inom ramen fér ett sammanhillet
totalforsvar ska planera for att under minst tre minader kunna
mota och hantera en sikerhetspolitisk kris 1 Europa och vért
niromride som leder till allvarliga konsekvenser for sambhillets
funktionalitet. Det inbegriper grizonsproblematk, tex. 1
inledningen till ett vipnat angrepp eller i hanteringen av en
efterkrigssituation. Under del av tiden och inom ramen fér de tre
ménaderna ska det planeras for att riket dr 1 krig och att
krigshandlingar pdgdr pd svenskt territorium med bdde perioder av
hégintensiva strider och perioder med nigot ligre stridsintensitet.
Under de tre minaderna ska det forutsittas att det rider hojd
beredskap och att logistikflédena med omvirlden har
begrinsningar utan att f6r den skull helt ha brutits.

Utgdende frin denna planeringsinriktning kan olika alternativa
planeringantaganden utformas t.ex. mojligheten att hantera en
sikerhetspolitisk kris som inte har lika allvarliga konsekvenser pd
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samhillet dir det inte rider hojd beredskap och som inte inbegriper
krigshandlingar p& svenskt territorium men som pdgdr under lingre
tid.

Forsvarsberedningen  betonar  att  inom  ramen  for
planeringsinriktningen om tre minader ska ambitionen vara att
uppritthdlla den nodvindigaste funktionaliteten 1 samhillet. Det
innebir en avsevirt ligre ambition inom de flesta samhillssektorer
jimfort med normalliget. Det innebir ocksd stora begrinsningar
och en stor kraftanstringning i hela samhillet och frin alla invinare
for att klara en sddan situation.

I hindelse av krigsfara eller krig kommer totalférsvarets
anstringningar att kraftsamlas till det militira forsvaret.
Forsvarsberedningen betonar vikten av att kunna stilla om
samhillet  tll  krigsforhillanden, genomféra en  nationell
kraftsamling och mobilisera militira och civila resurser som gynnar
de samlade férsvarsanstringningarna. Detta kan ta upp tll en
vecka.

Den enskildes eget ansvarstagande utgér en viktig del av
samhillets samlade f6rmdga att motstd och lindra konsekvenser av
allvarliga stoérningar 1 samhillets funktionalitet. Med god kunskap
och beredskap hos individen kan det offentliga inrikta insatserna pd
att stddja de som befinner sig 1 néd och saknar forutsittningar att
sjilva hantera en sidan situation. Férsvarsberedningen anser att den
enskilde har ett ansvar givet de omstindigheter som rider i kris och
krig och foresldr att individen ska ha en beredskap for att klara sin
egen forsorjning och omsorg under en vecka utan stéd frén det
offentliga. Detta kriver forberedelser. Det ir ocksi centralt att
minniskor samarbetar med varandra for att klara den egna
forsorjningen och sikerheten.

Foérmigan att motstd allvarliga storningar 1 sambhillets
funktionalitet under tre manader samt krig under del av denna tid
ir grunden for totalforsvarets  krigsavhillande  forméga.

77






7 Mal och uppgifter

Under hogsta beredskap och krig dr totalforsvar all
samhillsverksamhet som d& ska bedrivas. Att forsvara Sverige och
virna vir sikerhet, frihet, sjilvstindighet och handlingsfrihet ir
inte enbart en militir uppgift utan ett ansvar for hela samhillet som
ytterst kriver befolkningens personliga insatser. Forsvarsvilja och
folkforankring utgér grunden for méjligheten att kunna
dstadkomma ett trovirdigt totalforsvar. Totalforsvaret utgor en
nationell  angeligenhet som  foérutsitter hela  samhillets
engagemang.

Totalforsvaret bestdr av militir verksamhet (militirt foérsvar)
och civil verksamhet (civilt forsvar). Totalforsvarets samlade
formiga skapas av bla. offentliga aktérer, niringsliv och
frivilligorganisationer men ocksi genom samarbete med andra
stater och internationella organisationer. Den militira och den
civila. verksamheten i totalférsvaret ska tillsammans férsvara
Sverige och trygga landets sikerhet, frihet, sjilvstindighet och
handlingsfrihet. Genom 6msesidigt stéd och samverkan mellan
militira och civila verksamheter uppnds storsta mojliga
forsvarsetfekt.

Totalforsvaret ska utformas och dimensioneras for att kunna
mota vipnat angrepp mot Sverige. Om Sverige angrips ska
totalforsvaret  fungera 1 krig. Av denna anledning anser
Forsvarsberedningen att den samlade férmdgan i totalforsvaret
behéver stirkas. Detta stiller hogre krav sivil pd den militira
verksamheten som pd den civila verksamheten samt pd samverkan
inom totalférsvaret.

Totalférsvarsresurser bor utformas si att de dven kan anvindas
vid internationella fredsfrimjande och humanitira insatser och
stirka samhillets formdga att forebygga och hantera svira
pafrestningar 1 samhillet. Foérsvarsberedningen anser att ett starkt
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totalforsvar  kan bidra tll att f6rstirka den fredstida
krisberedskapen och férmigan att bidra till internationella
fredsfrimjande insatser. Genom att skapa en trovirdig
totalforsvarsférmdga, som inkluderar en sammanhéllen planering,
ledning, beredskap samt nédvindiga resurser fér att kunna hantera
krig forbittras dven mojligheterna att foérebygga och hantera
fredstida kriser, konflikter 1 vr omvirld samt hanteringen av s
kallad grizonsproblematik.

P4 motsvarande sitt ger férmdgan att hantera kriser 1 samhillet i
fredstid ocks8 en grundliggande {érmiga att hantera
krigssituationer. Erfarenheterna och resurserna som utvecklats 1
arbetet med skydd mot olyckor och krisberedskap de senaste dren
ska omhindertas i den fortsatta utvecklingen av totalférsvaret och
sirskilt det civila forsvaret. Samuidigt dr den fredstida
krisberedskapen idag inte dimensionerad och utformad fér att
hantera effekterna av ett vipnat angrepp. Forsvarsberedningen
anser dirmed att ett starkt civilt férsvar kommer att kriva
ytterligare férmdgor och resurser som inte finns idag.

For att medge ett rationellt utnyttjande av statens samlade
resurser bor parallella strukturer 1 mojligaste min undvikas.
Strukturer och processer som anvinds inom krisberedskapen bér s&
laingt som mojligt dven anvindas i planeringen av det civila
forsvaret.  De  ytterligare  formdgor,  resurser  samt
ledningsstrukturer som byggs upp inom totalférsvaret bor dven
kunna nyttjas av den fredstida krisberedskapen. Den fredstida
krisberedskapen och den civila delen av totalférsvaret bor dirmed
ses som Omsesidigt forstirkande.

En samlad forméga i totalférsvaret, dir ménga olika aktorer dr
involverade, férutsitter gemensamma utgingspunkter och
malsittningar samt en gemensam inriktning. Forsvarsberedningen
anser dirfoér att dagens uppdelning med separata mil for det
militira respektive det civila forsvaret boér ersittas av ett
gemensamt mal for totalférsvaret. Detta mil bor 1 sin tur
konkretiseras genom uppgifter f6r den militira respektive den
civila verksamheten 1 totalférsvaret.
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7.1 Malet for totalforsvaret

Av 1 § lagen (1992:1403) om totalférsvar och héjd beredskap
framggr att:

Totalférsvar dr den verksamhet som behévs for att férbereda Sverige
for krig. For att stirka landets férsvarsférmiga kan beredskapen hojas.
Hojd beredskap ir antingen skirpt beredskap eller hogsta beredskap.
Under hogsta beredskap ir totalférsvar all samhillsverksamhet som d&
skall bedrivas. Totalférsvar bestdr av militir verksamhet (militirt
forsvar) och civil verksamhet (civilt férsvar).

Vidare framgdr av 3 § 1 ovan nimnda lag att:

Ar Sverige i krig rider hogsta beredskap. Ar Sverige i krigsfara eller att
det rdder sddana utomordentliga férhillanden som ir féranledda av att
det ir krig utanfor Sveriges grinser eller av att Sverige har varit 1 krig
eller krigsfara fir regeringen besluta om skirpt eller hégsta beredskap.

Totalforsvarsresurser ska enligt samma lag ocksd utformas s att de
dven kan anvindas vid internationella fredsfrimjande och
humanitira insatser och stirka sambhillets férmiga att forebygga
och hantera svira pifrestningar pd samhillet.

Forsvarsberedningen anser att foljande mal for totalférsvaret
bor ersitta dagens mal for det militira forsvaret respektive det
civila forsvaret:

Totalférsvaret ska enskilt och tillsammans med andra, inom och
utom landet, forsvara Sverige mot vipnat angrepp och virna vir
sikerhet, frihet, sjilvstindighet och handlingsfrihet.

7.2 Det militara forsvarets uppgifter

Det militira forsvaret ska bidra till méilet for totalférsvaret genom

att ha féljande uppgifter:
o forsvara Sverige mot vipnat angrepp,

e hivda Sveriges territoriella integritet samt virna suverina
rittigheter och nationella intressen i Sverige och utanfér svenskt
territorium 1 enlighet med internationell ritt,
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e frimja vir sikerhet samt férebygga och hantera konflikter och
krig genom att 1 fredstid genomféra operationer pd virt eget
territorium, 1 niromridet samt delta 1 internationella
fredsfrimjande insatser, samt

e skydda samhillet och dess funktionalitet genom att med
befintlig férmdga och resurser bistd 6vriga samhillet s& vil 1 fred
som vid hojd beredskap.

Det militira férsvaret ska ha férmdga och planering fér att ta emot
stdd frin det civila férsvaret. Uppgifterna l6ses enskilt och
tillsammans med andra och dirmed ska det militira forsvaret ha
féormigan att ge och ta emot stéd frin andra linder och
organisationer.

Forsvarsmakten dr den statliga myndighet som ska uppritthilla
och utveckla ett militirt forsvar. Det ir sdledes i1 huvudsak
Forsvarsmakten med stdd av andra aktorer som ska losa
uppgifterna i det militira férsvaret.

Totalforsvarets viktigaste uppgift ir kunna mota ett vipnat
angrepp mot Sverige. Ett vipnat angrepp ska kunna métas dven om
det genomfors dverraskande.

Om Sverige blir angripet ska Férsvarsmakten, med stéd av
ovriga totalforsvaret, forsvara Sverige fér att vinna tid, skapa
handlingsfrihet och ytterst sikerstilla landets sjilvstindighet. En
forutsittning for att kunna férebygga, méta och hantera ett vipnat
angrepp ir att det militira forsvaret har resurser som kan férsvara
Sverige nir det krivs. Detta stiller krav pd hog beredskap och en
aktuell planering foér att kunna verkstilla beslut om
beredskapshojningar och ytterst beslut om hojd beredskap samt
allmin mobilisering. Det stiller ocksd krav p& uthillighet.

En grundliggande férutsittning for att férsvara och frimja vir
sikerhet, frihet och sjilvstindighet dr virnandet av vért lands
suverdnitet. Forsvarsmakten ska hivda vir territoriella integritet
samt virna suverina rittigheter och nationella intressen. Uppgiften
innebir bla. att dvervaka territoriet samt att kunna uppticka och
avvisa krinkningar. Det innebir ocksd att kunna skydda Sveriges
handlingsfrihet mot patryckningar med militira maktmedel. Vidare
ska svenska suverina rittigheter och nationella intressen utanfor
territoriet virnas 1 enlighet med internationell ritt, t.ex. nir det
giller ritten att utnyttja internationellt vatten eller luftrum for
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varor och tjinster. Forsvarsmakten ska dven, med stod av andra
myndigheter, kunna &vervaka havsomriden och luftrum i
niromridet.

Foérsvarsmakten ska, med stéd av andra myndigheter, dven
frimja var sikerhet samt forebygga konflikter och krig genom att i
fredstid kunna genomfora operationer pd virt eget territorium, i
niromrddet samt genom  deltagande 1  internationella
fredsfrimjande insatser.

Det militira forsvaret ska vidare skydda sambhillet och dess
funktionalitet genom att kunna bistd det 6évriga samhillet bl.a. vid
fredstida kriser. Detta st6d ska s langt det ir mojligt dven kunna
ske vid krigsfara och krig. Detta stéd ska ske inom ramen for det
militira forsvarets befintliga férmaga och resurser.

7.3 Det civila férsvarets uppgifter

Det civila forsvaret ska bidra till milet f6r totalférsvaret genom att
ha féljande uppgifter:

e virna civilbefolkningen,
o sikerstilla de viktigaste samhillsfunktionerna,
o uppritthilla en nédvindig f6rsérjning,

e bidra till det militira férsvarets formdga vid vipnat angrepp eller
krig 1 vir omvirld,

o uppritthilla  samhillets  motstdndskraft  mot  externa
patryckningar och bidra till att stirka forsvarsviljan,

o bidra ull att stirka samhillets fé6rmaga att férebygga och hantera
svdra pafrestningar pd samhillet i fred, samt

e med tllgingliga resurser bidra till férmgan att delta 1
internationella fredsfrimjande och humanitira insatser.

Det civila forsvaret ska ha férmédga och en planering fér att ge stod
till det militira forsvaret. Uppgifterna ska kunna 18sas enskilt och
tillsammans med andra linder och organisationer. Relevanta
aktodrer ska dirmed ha férmdgan att ge och ta emot stéd. Det civila
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forsvaret ska stirka samhillets samlade férmiga att forebygga och
hantera svdra pifrestningar sdvil i fred som i krig.

I fredstid dr det civila forsvaret den verksamhet som genomférs
1 syfte att gora det mojligt for samhillet att hantera situationer dd
beredskapen héjs. Beredskapsforberedelserna inom det civila
forsvaret  syftar bland annat wll att gora samhillet
motstindskraftigt  f6r att  kunna hantera och  minska
skadeverkningarna av ett vipnat angrepp.

Det civila forsvaret omfattar all den samhillsverksamhet som
méste fungera under hojd beredskap och krig. Civilbefolkningen
ska virnas genom att det civila forsvaret bereder skydd, riddar
nodlidande  och  ombesérjer  vird. De  viktigaste
samhillsfunktionerna  ska  sikerstillas tex. besluts- och
ledningsférmaga, transporter, det finansiella systemet, sjukvird, it-
och elektroniska kommunikationer. I krig ska nédvindig
forsorjning tryggas t.ex. likemedel-, dricksvatten-, livsmedel- och
energiférsdrjning.

Forsvarsvillan ~ hos  befolkningen  ska  stirkas  och
motstdndskraften mot externa pdtryckningar som hotar Sveriges
handlingsfrihet och ritt till sjilvbestimmande uppritthdllas. Detta
uppnds genom ett starkt psykologiskt férsvar.

Det militira forsvaret dr beroende av att ett antal viktiga
samhillsfunktioner fungerar f6r att kunna genomféra sina
uppgifter. Det civila férsvaret ska dirfor bistd de militira
forsvarsitgirderna och medverka 1 de samlade
forsvarsanstringningarna. For att kunna bistd den militira delen i
totalfdrsvaret att mota ett vipnat angrepp ska berérda civila aktorer
ha resurser som ir snabbt tillgingliga. Det civila forsvaret ska
sdledes ha planer och god beredskap for att kunna hantera beslut
om beredskapshdjningar.

De atgirder som vidtas inom det civila férsvaret bidrar till att
stirka samhillets formiga att férebygga och hantera svira
pifrestningar for samhillet 1 fredstid och resurser ska dven kunna
anvindas i internationella fredsfrimjande och humanitira insatser.
Det civila forsvaret ska dven bidra ull att &teruppbygga och
dterstilla sambhillets funktionalitet vid svdra pifrestningar pad
sambhillet 1 s&vil fredstid som 1 krig.
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Det civila forsvaret ir inte en enskild organisation utan
verksamheten bedrivs av statliga myndigheter, kommuner,
landsting, niringsliv och frivilligorganisationer.
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3 Organisation och ledning |
totalfOrsvaret

8.1 Inledning

Enligt Forsvarsberedningens anvisningar ska utvecklingen av
totalférsvaret utgd frin behoven vid hojd beredskap och ytterst i
krig. Om Sverige angrips ska totalférsvaret fungera 1 krig. En
grundliggande formiga som d3 krivs ir att samhillets samlade
resurser kan ledas och samordnas pd ett effektive sitt.
Andamélsenliga och tydliga lednings- och ansvarsférhillanden for
att skapa samordning sivil inom det civila férsvaret som mellan det
militira och civila forsvaret ir avgorande for att totalférsvaret ska
kunna l6sa sina uppgifter.

Totalforsvaret behdver en organisation och ledningsstrukturer
som 1 fredstid kan dstadkomma en sammanhillen planering for att
verksamheten ska kunna genomféras dven under de sviraste av
pafrestningar. Vid héjd beredskap och krig ska organisationen och
ledningsstrukturerna borga fér att samhillets samlade resurser kan
fordelas, inriktas, prioriteras och samordnas fér att dstadkomma
storsta mojliga férsvarseffekt.

Totalférsvarets organisation och ledningsstrukturer bér dven
bidra till sambhillets férmdga att hantera situationer med
grdzonsproblematik i fredstid. Det stiller krav pd strukturer som
snabbt kan hoja beredskapen och klarar av att inrikta, prioritera
och samordna verksamheten dven i ett lige d& regeringen inte
beslutat om héjd beredskap.

Mingden aktdrer inom det civila forsvaret, liksom den
diversifierade sammansittningen av aktérer, stiller sirskilda krav pa
ledning och samordning. Sirskilt fokus behéver dirfor liggas vid
ledning och samordning inom det civila forsvaret samt vid
samordningen mellan det civila och militira forsvaret.
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Enligt den forsvarspolitiska inriktningen 2016-2020 (prop.
2014/15:109, bet. 2014/15:F6U11, rskr. 2014/15:251) ska det civila
forsvaret si lingt som mojligt utgd frdn samma strukturer och
processer som de som anvinds inom krisberedskapen.
Forsvarsberedningen anser att den organisation och de principer
for samverkan och ledning som finns inom krisberedskapen utgér
en god grund att bygga pi. Beredningen konstaterar samtidigt att
h6éjd beredskap och krig inte har varit dimensionerande 1
utformningen av krisberedskapen. De sirskilda krav som héjd
beredskap och krig stiller gor att dagens organisation och principer
behover  kompletteras  med  tydligare  lednings-  och
ansvarsférhdllanden samt strukturer for att mojliggora en
effektivare och snabbare férméga att fatta beslut om och inriktning
av verksamheten t.ex. rérande prioriteringar och resurstérdelning.
Med tydligare ansvars- och ledningsférhillanden 1 sdvil det civila
forsvaret som 1 totalférsvaret 1 sin helhet skapas en férbittrad
ledningsformdga  vilken  forstirker dven den  fredstida
krisberedskapen.

En fungerande ledning i krig kriver utbildning och &vning i
fredstid. Utbildningar och ¢vningar fér ledningsfunktioner pd alla
nivder behover utvecklas och ske i stérre omfattning. Samtidigt
bidrar 16pande arbete och samverkan samt hantering av fredstida
storningar och kriser ocksd till en férbittrad férmiga. En god
ledningsférmaga stiller dven krav pd att ledningen ska kunna verka
frin andra ledningsplatser in de ordinarie. Metoder och
infrastruktur fér sikra samband behéver dven fungera under stérda
forhillanden och med beaktande av krav pd sekretess.

Den forsvarspolitiska inriktningen 2016-2020 gér gillande att
ansvarsprincipen ska uppritthéllas si ldngt som mojligt dven 1 det
civila férsvaret. Forsvarsberedningen anser att grunden fortsatt ska
vara en ansvarsprincip dir den som loser uppgiften i fred ocksd
l6ser motsvarande uppgifter vid hojd beredskap och i krig. Det ir
dock viktigt att aktorerna identifierar hur verksamheten vid ho;d
beredskap och krig ska bedrivas och hur den skiljer sig frin den
normala verksamheten. Aktdrernas verksamhetsprioriteringar i krig
kommer 1 storre eller mindre omfattning att skilja sig frén
prioriteringarna 1 fredstid. Vissa aktorer fir dven ytterligare
uppgifter vid hojd beredskap som de inte har i fredstid. Det krivs
dirfér en krigsorganisation. Planering och férberedelser for
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overgdng frdn normal (freds)organisation till krigsorganisation
kommer att vara avgorande for totalférsvarets funktionalitet. Det
ir 1 minga fall klokt att wutgd frdn den fredstida
krisledningsorganisationen som kompletteras med
forstirkningsdtgirder som ger storre uthdllighet och fler
funktioner beroende p4 ansvar och uppgifter under héjd beredskap.
Verksamhet som  totalférsvarsanstringningarna inte  stiller
sirskilda krav pd och som vid ett beslut om héjd beredskap fortsatt
ska l6sa sina ordinarie uppgifter krigsorganiseras normalt inte.

I den forsvarspolitiska inriktningen 2016-2020 konstateras att
dven om ansvarsprincipen fortsatt ska gilla kan det uppstd
situationer dir det utifrdn ett helhetsperspektiv finns behov av att
fordela befintliga samhillsresurser och prioritera
forsvarsanstringningarna till omrdden dir de goér mest nytta.
Forsvarsberedningen har 1 rapporten Forsvaret av Sverige — Starkare
forsvar for en osiker tid (Ds 2014:20) konstaterat att formdgan att
prioritera och férdela resurser pd central nivd behéver férbittras.

8.2 Statsledningen

Riksdagen ir landets hogsta beslutande forsamling, dven 1 krig.
Flera grundliggande beslut behdver understillas riksdagens
prévning dven under krigsforhillanden. Det giller inte minst
statens budget. Att sikerstilla att riksdagen eller krigsdelegationen
fungerar vid krigsfara eller krig dr dirmed centralt for rikets
funktionalitet.

Regeringen har infér och under hojd beredskap och krig att
hantera en rad strategiska och nationellt 6vergripande och
inriktande frigestillningar. Regeringen har bl.a. att hantera beslut
om  beredskapshojande  itgirder  och  prioritering  av
forsvarsitgirder; relationerna till omvirlden; relationen till
riksdagen och oppositionen; samt information till media och
allminheten. Att regeringen kan fullgéra dessa uppgifter ir centralt
for landets samlade forsvarsanstringningar.

S&vil grizonsproblematik som krig stiller stora krav pid
beslutsfattande och agerande. En motstdndare kommer att striva
efter att forhindra eller forsena beslutsfattande och genomférande
av forsvarsitgirder. Med olika medel kan fortroendet for
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statsmakterna aktivt undergrivas. Genom att bla. sprida
motstridig,  felaktig  och  vilseledande  information om
hindelseutvecklingen kan en motstdndare skapa en osikerhet om
vad som sker, vilket 1 sin tur kan innebira att beslut om
motdtgirder férsenas eller uteblir.

Mojligheterna att effektivt mota en angripare gynnas av
framsynt agerande. For att regeringen ska kunna agera férutseende,
t.ex. genom att fatta beslut om beredskapshéjningar och andra
motidtgirder innan Sverige utsitts for ett angrepp, krivs ett gott
informations- och underrittelselige. Dirtill krivs tidig férvarning
samt att regeringen och Regeringskansliet har kunskap, kompetens,
utbildning och 6vningserfarenhet f{ér att proaktive kunna
identifiera behov av 3tgirder och forbereda beslut, dven under
storda forhillanden. Det bor finnas beredskap for att beslut méste
fattas dven med ett ofullstindigt och ibland motstridigt
beslutsunderlag samt under stark tidspress.

Det ir ocksd av stor vikt att regeringens resurser och fokus i
forsta hand koncentreras till de overgripande, strategiska och
principiellt samhillsviktiga frigorna. Ledningsstrukturerna pi
central, regional och lokal nivd bér utformas for att s8 ldngt det dr
mojligt underlitta detta. Ansvaret fér bla. ledning och att
dstadkomma samordning av det arbete som ska bedrivas ligger pd
berérda myndigheter.

Forsvarsberedningen anser att ett vilorganiserat regeringskansli
som stir for sakkompetens och kontinuitet dr viktgt for att
regeringen ska kunna fullgéra sina uppgifter infér och vid hoyd
beredskap. Det forutsitter att det i1 Regeringskansliet finns
personal som ir utbildad, évad samt som har erfarenhet och
kompetens  av  frigor  rorande  totalforsvaret  och
beredskapsforberedelserna i regeringen och Regeringskansliet.

Vidare ir en vilorganiserad och vil forberedd utrikesférvaltning
viktig for regeringens forutsittningar att framgingsrikt hantera
sina uppgifter infor och vid hojd beredskap. I ett eskalerande
hindelseférlopp med sikerhetspolitiska konsekvenser kan det
finnas  behov av att forstirka  strategiska  delar av
utrikesférvaltningen. Férutom en férstirkning av de diplomatiska
funktionerna behévs dven personal fr&n andra Dberérda
departement, militir kompetens samt specifika kompetenser ur det
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civila forsvaret. Sidana forstirkningar bor ingd 1 6verviganden
avseende Regeringskansliets krigsorganisation.

Foérsvarsberedningen anser att Regeringskansliet 1 sin helhet
behdver ha en beredskap och férmiga att kunna férebygga och
hantera bide fredstida kriser, grizonsproblematik samt krigsfara
och krig. Beredskapsarbetet inom Regeringskansliet ska syfta till
att skapa och vidmakthilla en beredskap hos regeringen som gor
att den med orubbat fortroende kan hantera uppkomna
extraordinira situationer, varav det yttersta ir krigsfara och krig.

Det ankommer ytterst pid statsministern att organisera
regeringsarbetet, inklusive departementen inom Regeringskansliet,
pd det sitt som bedéms limpligt. Nir det giller totalforsvarsfrigor
inom Regeringskansliet appliceras ansvarsprincipen och alla
departement har dirmed ett ansvar for frigor som ror
totalférsvaret. Detta stiller krav pd samordning.

Ansvaret for att samordna frigor kopplade till totalférsvaret ir
idag uppdelat 1 Regeringskansliet. Forsvarsdepartementet ansvarar,
enligt  foérordningen  (1996:1515) med  instruktion  fér
Regeringskansliet, fér samordningen mellan det militira forsvaret
och civila  férsvaret inom ramen for  totalférsvar.
Forsvarsdepartementet ansvarar dven bla. for férvaltningsirenden
som ror det militira forsvaret samt for lagstiftningsirenden som
ror hojd beredskap. Justitiedepartementet ansvarar i sin tur for
samordning av sambhillets krisberedskap, inklusive civilt forsvar, 1
den mén sidana irenden inte ror forsvarets militira formiga.
Forsvarsberedningen anser att denna uppdelning ger upphov till
grinsdragningsproblematik och otydlighet om ansvarsférhillanden,
vilket férsvérar och forsenar arbetet.

Forsvarsberedningen konstaterar att den sikerhetspolitiska
utvecklingen 1 Sveriges niromride har forsimrats. Som en
konsekvens av detta har bla. beslut fattats, i brett politiskt
samforstdnd, att ytterligare forstirka férsvarsbudgeten under 2017
samt frin och med 2018. Regeringen har dven fattat beslut om att
aktivera  skyldigheten att fullgéra  grundutbildning och
repetitionstjinstgoring med virnplikt. Beredningen anser att en
sammanhdllen hantering och ledning av totalférsvaret (det militira
och det civila forsvaret) skulle underlittas av att ett departement
fick det samlade ansvaret fér samordningen av totalférsvaret, sivil 1
fred som vid hojd beredskap. Detta ir viktigt mot bakgrund av den
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fortsatt  forsimrade  sikerhetspolitiska  utvecklingen.  En
koncentrering av totalférsvarssamordningen ir ocksd viktig for att
sikerstilla skydd av uppgifter som ror rikets sikerhet. En s3dan
dtgird miste genomforas sd att hanteringen av frigor rérande
samordning av den fredstida krisberedskapen kan genomféras pd
ett effektivt sitt i Regeringskansliet och utan att den fredstida
krishanteringsférmdgan forsimras.

Mot bakgrund av den ansvarsférdelning som &terfinns 1 bilagan
till férordningen med instruktion fér Regeringskansliet anser
Forsvarsberedningen att samordningen av totalférsvaret (civilt och
militirt forsvar) ska koncentreras till Forsvarsdepartementet.
Forslaget innebir att ansvaret for samordningen av det civila
forsvaret samt overgripande frigestillningar kopplade tll civile
forsvar skulle 6verforas till Forsvarsdepartementet. Genom att ge
ett tydligt huvudmannaskap och organisatorisk ram skulle
samordningen av totalférsvaret 1 Regeringskansliet kunna stirkas.
Mot bakgrund av de férslag och den ambitionsékning rérande
totalférsvaret som Forsvarsberedningen foresldr i denna rapport
bér samordningen av totalférsvaret 1 Regeringskansliet idven
forstirkas resursmissigt.

Under hojd beredskap skulle samordningsuppgiften bla.
innebidra att verka for vilavvigda och koordinerade beslut som
gynnar de samlade forsvarsanstringningarna och som medverkar
till att totalforsvaret leds med enhetlig inriktning.

I fred innebir samordningsuppgiften att 3stadkomma en
sammanhillen planering f6r totalférsvaret. Regeringen inriktar
planeringen foér hojd beredskap och krig bla. genom att ge
anvisningar till myndigheterna, att genom foérordningar faststilla
krav. samt genom att fordela resurser. I takt med att
totalférsvarsplaneringen konkretiseras stills allt hogre krav pd den
overgripande samordningen 1 Regeringskansliet. For att effektivt
samordna inriktningen av totalférsvarsplaneringen pi central,
regional och lokal niv3 krivs en kontinuerlig uppféljning av tidigare
beslut och anvisningar samt avgoranden kring vilka omriden som
ska prioriteras och hur resurser ska fordelas.

For att ytterligare forbittra samordningen pd strategisk nivé,
med syftet att 3istadkomma en sammanhillen planering for
totalforsvaret, bor koordineringen mellan Regeringskansliet och
centrala totalforsvarsmyndigheter stirkas.
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Regeringens férmdga att hantera sina uppgifter infér och vid
héjd beredskap behover évas kontinuerligt. Genom 6vning skapas
en okad medvetenhet om vilka problem Sverige kan stillas infor
samt vilka krav som kommer att stillas pd regeringen och
Regeringskansliet samt enskilda befattningshavare. Genom &vning
skapas ocksd en forbittrad f6rmaga att identifiera och fatta beslut
om relevanta motitgirder. For att regeringen ska kunna hantera
sina uppgifter krivs 6vning bide av den politiska ledningen och av
berérda  tinstemin 1 Regeringskansliet. Likasi behover
forhdllandet mellan regeringen och riksdagen/krigsdelegationen
under héjd beredskap och krig 6évas 1 gemensamma spel och
dvningar. Forsvarsberedningen anser att regeringen, inklusive
Regeringskansliet, samt riksdagen bér évas 1 samband med den
totalférsvarsdvning som planeras till dr 2020.

8.3 Central niva

8.3.1 En myndighet for civil ledning och samordning

Idag finns det ingen myndighet pd central nivd med tydligt mandat
att  stodja regeringen med att leda, inrikta och prioritera
beredskapsdtgirderna inom det civila férsvaret.

Forsvarsberedningen anser att ledningsstrukturen inom det
civila férsvaret pd central myndighetsnivd behover fortydligas och
stirkas. Detta i syfte att dstadkomma en sammanhéllen planering i
fredstid liksom ett samordnat agerande under hojd beredskap och
krig.

Under hojd beredskap och krig behéver regeringen fokusera pd
de strategiska besluten. Regeringens geografiska omrddesansvar pd
nationell nivd medfoér samtidigt att det idag ir regeringens uppgift
att ansvara for koordinering av dtgirder pd central nivd. Med det
stora antalet aktdrer 1 totalférsvaret kan denna uppgift, 1
kombinationen med regeringens o&vriga uppgifter vid hoyd
beredskap, komma att bli problematisk for regeringen. Det
forsvirar ocksd en god samordning pd central niv8 mellan det
militira och det civila férsvaret om Forsvarsmakten centralt ska
samverka med ett stort antal myndigheter.
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For att regeringen ska kunna fokusera pd de évergripande och
nationellt  viktiga besluten krivs relevanta, avvigda och
sammanstillda underlag frdn myndigheterna i det civila forsvaret.
Planering i fred samt utbildning och &vning fér de centrala
myndigheterna mdste hillas samman. Det ir viktigt att samhillets
samlade resurser kan &verblickas och att prioriteringar kan géras
mellan de olika verksamheterna inom det civila foérsvaret och
mellan olika delar av landet. For att 8stadkomma detta konstaterar
Forsvarsberedningen att det behdvs en central myndighet for
planering, ledning och samordning i det civila f6rsvaret.

Under hojd beredskap bor en sidan myndighet stodja
regeringen och Regeringskansliet med bl.a. samordning och
information samt med sakkompetens. Myndigheten bér dven vid
héjd beredskap ha ett 6vergripande ansvar for det civila férsvaret pd
central nivd genom att samordna och stédja évriga myndigheter
med uppgifter 1 den civila delen av totalférsvaret. I enlighet med
ansvarsprincipen ansvarar dock respektive myndighet fér den
operativa verksamheten inom sitt ansvarsomride utgdende frin de
styrningar och direktiv som ges av regeringen och berdrda
linsstyrelser och landshévdingar. Det bor 6vervigas om
myndigheten ocksd ska ha férmdgan att under hojd beredskap
inrikta och samordna 6vriga sektorsansvariga myndigheters
verksamhet om regeringen skulle vilja att fatta ett sddant sirskilt

beslut.
I fredstid ska myndigheten hilla samman planeringen for det
civila forsvaret. Sambhillets samlade resurser och

beredskapsforberedelserna i det civila férsvaret behdver dverblickas
for att prioriteringar ska kunna goras mellan olika verksamheter
och mellan olika delar av landet.

Mpyndigheten ska limna férslag till regeringen pi avvigningar
och prioriteringar mellan verksamhetsomrdden och sektorer m.m.,
inte minst vad avser ekonomiska resurser. Myndigheten ska
samordna de &vriga sektorsansvariga myndigheternas verksamhet
pd central nivd i totalférsvaret samt ha mandat att till regeringen
limna forslag till prioriteringar och fordelning av resurser.

Myndigheten fér civil ledning och samordning inom
totalférsvaret ska dirfér ha ett sektorsansvar f6r planering, ledning
och samordning f6r hela den civila delen av totalférsvaret. Genom
sektorsansvaret har myndigheten ocksi uppgiften att bedriva
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studier som underlag f6r planliggningen inom det civila férsvaret,
samordna utbildning i frigor som ir gemensamma fér det civila
férsvaret samt samordna planeringen av ledningsévningar och leda
storre dvningar inom det civila férsvaret. Myndigheten ska vidare
samverka med Forsvarsmakten och samordna det civila forsvarets
beredskapsplanliggning pd central niv8 med motsvarande planering
inom Forsvarsmakten.

MSB har idag uppgifter som till del motsvarar ovanstdende
uppdrag, men dessa ir inte tydligt reglerade i instruktionen utan
dterfinns 1 regleringsbrev  och sirskilda  regeringsbeslut.
Forsvarsberedningen anser dirfér att det dr limpligt att fortydliga
och utéka MSB:s mandat snarare dn att inritta en ny myndighet f6r
civil ledning och samordning i totalférsvaret. MSB har sjilv
foreslagit att myndigheten ska {38 ett tydligare uppdrag att
samordna planeringen f6r hojd beredskap inom det civila forsvaret
liksom att den ska ges mandat att, efter ett sirskilt beslut frin
regeringen, under hojd beredskap inrikta och samordna de
bevakningsansvariga myndigheternas verksamhet.

Ett utokat mandat behover tydliggoras genom revideringar i
forfattning. For att kunna hantera de nya uppgifterna inom civilt
forsvar anser Forsvarsberedningen att MSB:s uppdrag i sin helhet
behover ses 6ver och renodlas. En 6versyn av myndighetens
mandat och uppgifter bor dirfér genomféras.

8.3.2  Sektorsansvariga myndigheter

For att ytterligare stirka ledningen och samordningen inom det
civila férsvaret pd den centrala myndighetsnivin bor vissa av de
bevakningsansvariga myndigheternas mandat och uppgifter ses
over. Likasd bor samverkansomridena ses over nir det giller
struktur och ansvar.

Samverkansomridena utgér idag en plattform fér samverkan
mellan de bevakningsansvariga myndigheterna och andra aktorer
och syftar tll att frimja en helhetssyn i planeringen for
krisberedskap och hojd beredskap. Arbetet i samverkansomridena
ska leda il att myndigheterna gemensamt, utifrdn en gemensam
behovsbild, ska komma fram till och vidta limpliga dtgirder for
stirkt krisberedskap och civilt férsvar.
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Samverkansomridena  har anvints for planering for
krisberedskap snarare in fo6r hojd beredskap och krig. Omridena
har ingen funktion under h&jd beredskap och ir inte heller
forknippade med nigra beslutsbefogenheter. Vidare ir omridena
timligen breda och omfattar diversifierade verksamheter.
Forsvarsberedningen anser dirfor att samverkansomridena bor
forindras for att kunna anvindas bide for beredskapsplanering
inom respektive omride i fred (planering for krisberedskap och
ho6jd beredskap) samt fér att dstadkomma koordinerad verksamhet
under hojd beredskap och krig. Foér att uppnd detta bor
samverkansomridenas struktur och ansvarsférhillanden ses 6ver.

Forsvarsberedningen  anser att en indelning av de
bevakningsansvariga myndigheterna 1 samhillssektorer utgoér en
mer limplig struktur for beredskapsplanering. Inom varje sektor
bér en sektorsansvarig myndighet utses. En sektorsansvarig
myndighet ska ges tydligt ansvar och resurser att samordna
verksamheten inom sektorn, sdvil i fred som under héjd beredskap.
I detta arbete ingdr bl.a. att samordna beredskapsforberedelser och
dtgirder (sdvil for krisberedskap som for hojd beredskap),
samordna och genomfdra operativ planliggning, svara for att
personal utbildas och fér att évningar genomférs. Myndigheten
med ansvar foér sektorn ska dven tillse att nodvindiga avtal och
overenskommelser med andra myndigheter, niringsliv. m.fl.
upprittas inom ramen f6r den samordning och ledning som utévas
av den centrala myndigheten fér det civila férsvaret och av
civilbefilhavarna  pd den  hogre regionala nivd  som
Forsvarsberedningen foresldr 1 denna rapport. I arbetet bor ocksd
ingd att till regeringen limna férslag pd prioriteringar mellan
verksamheter inom sektorn ur totalférsvarssynpunkt. Denna
struktur kan liknas vid den funktionsindelning som fanns 1
totalforsvaret 1986-2002.

Att hidlla samman planeringen 1 sektorer, som innefattar
samhillsviktiga verksamheter som behover uppritthillas under
kriser och hojd beredskap, utgoér en mer passande ram for arbetet.
Detta ir ocksd en limpligare struktur fér samordning under ho;d
beredskap. Flera myndigheter bedriver ocksd redan en samordning
av krisberedskapsitgirder kopplade till olika samhillssektorer.
MSB  har pekat ut elva sambhillssektorer med viktiga
samhillsfunktioner inom vilka merparten av samhillsviktig
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verksamhet kan identifieras: energiforsorjning, finansiella tjinster,
handel och industri, hilso- och sjukvird samt omsorg, information
och kommunikation, kommunalteknisk forsérjning, livsmedel,
offentlig férvaltning, skydd och sikerhet, socialférsikringar,
transporter. MSB:s indelning i sambhillssektorer skulle kunna
utgora en utgdngspunkt f6r en ny struktur.

Sektorsindelningen bor regleras 1 forfattning liksom vilken
myndighet som ir ansvarig f6r samordning inom respektive sektor
samt vilka 6vriga myndigheter som har uppgifter inom sektorn.
Den centrala myndigheten for ledning och samordning 1 det civila
forsvaret bor ansvara for att skapa en helhetssyn genom att tillse att
nddvindig samverkan sker mellan de olika sektorerna.

Forsvarsberedningen beddémer att en rimlig sektorsindelning
omfattar ca 20 sektorsansvariga myndigheter och en
personalférstirkning om ca fyra drsarbetskrafter per myndighet.

Forsvarsberedningen anser dven att de bevakningsansvariga
myndigheternas uppgifter och ansvar infér och vid héjd beredskap
1 sin helhet bér tydliggoras. Forsvarsberedningen foreslar att
begreppet bevakningsansvariga myndigheter bor idndras il
beredskapsmyndigheter, vilket var det begrepp som anvindes under
1990-talet fér sidana myndigheter vars verksamhet hade stor
betydelse for totalférsvaret. Beredskapsmyndigheternas uppgifter
infor och vid hojd beredskap var tydligt reglerade i
Beredskapsforordningen (1993:242). Forsvarsberedningen anser att
beredskapsmyndighet utgér en mer limplig benimning fér att
tydliggéra vilken roll dessa myndigheter har i bide krisberedskapen
samt vid hojd beredskap. Beredningen anser vidare att
beredskapsmyndigheternas ansvar och uppgifter infér och vid hojd
beredskap bor tydliggéras 1 forhdllande till nuvarande regelverk
gillande bevakningsansvariga myndigheter, t.ex. avseende krav pd
krigsorganisation och att genomféra krigsplanliggning.

Med  beredningens  férslag  skulle  de  nuvarande
bevakningsansvariga ~ myndigheterna ~ framéver ~ benimnas
beredskapsmyndigheter. Vissa av dessa beredskapsmyndigheter
skulle 1 sin tur utgdra sektorsansvariga myndigheter med uppgift
att samordna beredskapsférberedelser och verksamhet inom en viss
sektor, vilket dven innefattar verksamheten som bedrivs av de
ovriga  beredskapsmyndigheterna  ingdende 1 sektorn.
Forsvarsberedningen bedémer att ytterligare myndigheter in de
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som idag ir bevakningsansvariga myndigheter bor utnimnas till
beredskapsmyndigheter. Detta giller bl.a. FMV, FRA, FOI och,
Fortifikationsverket. Den centrala myndigheten fér civil ledning
och samordning (MSB) bor dock inte ha foreskriftsritt gentemot
dessa myndigheter.

8.4 Regional niva

Linsstyrelserna ir geografiskt omrddesansvariga myndigheter pd
regional nivd och utgér vid hojd beredskap den hogsta civila
totalforsvarsmyndigheten  inom  linet. Enligt férordningen
(2017:870) om linsstyrelsernas krisberedskap och uppgifter vid
hojd beredskap ska linsstyrelsen verka fér att stérsta mojliga
forsvarseffekt uppnds. Linsstyrelsen ska bl.a. samordna de civila
forsvarsitgirderna och i samrdd med Forsvarsmakten verka for att
det civila och det militira forsvaret samordnas. Linsstyrelserna ska
dven verka for att verksamheten hos civila myndigheter inom linet
bedrivs med enhetlig inriktning samt att linets tillgingar fordelas
och utnyttjas s att férsvarsanstringningarna frimjas. Om riket ir i
krig och forbindelsen med rikets ledning inte kan uppritthéllas fir
linsstyrelsen inom det omrdde dir forbindelsen avbrutits fullgora
de uppgifter som enligt 8 kap. 1 regeringsformen ankommer pi
regeringen.

Idag har flera linsstyrelser begrinsade resurser och bristfillig
formdga att klara sin samordningsuppgift infér och vid hojd
beredskap. Redovisade underlag och genomférda Svningar
indikerar att linen 1 minga fall ir for smd enheter resurs- och
ledningsmissigt for att kunna hantera denna typ av samordning
och resursprioritering.

Ytterligare en forsvirande faktor for att f3 till en effektiv
samordning p& den regionala nivin dr att flera viktiga
totalforsvarsmyndigheters geografiska indelning inte foljer linens
indelning. Foérsvarsmakten har idag fyra militirregioner (syd, vist,
mitt och norr). En ledningsfunktion etableras dven pd Gotland. I
militirregionernas  uppgift  ingdr  bla. att  samordna
militirterritoriell verksamhet och samverkan med civila aktérer pd
den regionala och lokala nivdn. Respektive militirregion omfattar
flera lin  vilket innebir att  Forsvarsmakten  genom
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militirregionerna har att samverka och samordna sig med flera
linsstyrelser samtidigt. Polismyndigheten ir sedan 2015 indelad i
sju regioner vilka inte motsvarar Forsvarsmaktens geografiska
indelning.

Utan att ta stillning 1 regionindelningsfrigan anser
Foérsvarsberedningen att stérre omrdden pd regional nivd skulle
gynna samordningen och ledningen av den civila delen av
totalforsvaret. Forsvarsberedningen foresldr dirfor att de 21 linen
bildar ett antal stérre geografiska civilomrdden med ca 3-6 lin
inom varje omride. Inom respektive civilomride dir flera lin ingdr
ska en av landshévdingarna utses att, 1 egenskap av civilbefilhavare,
hilla samman beredskapsplaneringen for civilt férsvar. Denna
foreslagna struktur pdminner om de regionala ledningsférhillanden
som fanns inom det tidigare civila forsvaret dir civilbefilhavare
samordnade och inriktade arbetet inom ett specifikt civilomride.
Denna struktur avvecklades 1 borjan av 2000-talet.

Under hojd beredskap ska den landshévding (civilbefilhavare)
som har det 6vergripande ansvaret i ett omrdde f8 mandat att
samordna och inrikta férsvarsanstringningarna samt verka for att
omrddets  tillgdngar  fordelas  och  utnyttjas  s8  att
forsvarsanstringningarna frimjas. Genom att civilbefilhavaren har
det 6vergripande ansvaret for beredskapsplaneringen 1 fredstid pd
hogre regional nivd underlittas planeringen idven for de
sektorsansvariga myndigheterna och andra totalforsvarsaktorer 1
det civila férsvaret pd regional nivd. Den hogre regionala nivdn kan
dven vara ett stod till linen inom civilomrddet 1 samband med
fredstida kriser.

Forsvarsberedningen betonar vikten av en dverensstimmande
geografisk indelning fér ledningen av det civila och militira
forsvaret pd hogre regional nivd. For att fi ull s8 effektiva
ledningsférhillanden som méjligt dr en viktig forutsittning att den
hégre regionala indelningen avseende det civila férsvaret motsvarar
militirregionerna. Militirregionerna ansvarar idag bl.a. for att leda
markterritoriell verksamhet pd den regionala och lokala nivdn samt
for att samverka med regionala och lokala myndigheter,
organisationer och féretag. Forsvarsberedningen beddmer att
dagens indelning i fyra militirregioner inte motsvarar de behov det
civila. och militira forsvaret har av territoriell indelning. De
geografiska forutsittningarna kopplade tll strategiskt viktiga
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omriden och hanteringen av storstadsomridena, sirskilt
Stockholm, ir enligt beredningen viktiga faktorer i utformningen
av totalférsvarets geografiska indelning.

I  ljuset av  Forsvarsberedningens  forslag  behover
Foérsvarsmaktens regionala indelning och bemanning ses éver och
revideras for att 8stadkomma en rationell sammanhillen geografisk
indelning fér det civila och militira férsvaret inom ramen for
totalforsvaret. Vid férindringar av andra myndigheters regionala
indelning bor totalforsvarets geografiska indelning pd regional nivd
beaktas.

Forsvarsberedningen bedomer att det krivs en hogre regional
ledning med ett antal civilomriden dir en landshévding 1 respektive
omrdde utses tll civilbefilhavare med uppgift att leda och
samordna arbetet.

Till stod for den landshovding som utses till chef for ett
civilomrdde bedéms det behévas en stab for att hilla samman
beredskapsplaneringen foér civilt foérsvar inom civilomridet,
inklusive planering och genomférande av évningar och samordning
med Forsvarsmaktens planering. Denna stab samlokaliseras med
landshoévdingens  (och tillika civilbefilhavarens) linsstyrelse.
Sammantaget bedéms detta innebira totalt ca 60 arsarbetskrafter
fordelat pd de olika civilomradena.

Den féreslagna strukturen med skapandet av en hégre regional
nivd innebir att de 21 linsstyrelserna bildar en ligre regional
ledningsnivd inom det civila férsvaret. Forsvarsberedningen anser
att Foérsvarsmaktens territoriella ledningsorganisation bér ses dver
for att 1 mojligaste mdn skapa motparter pd sivil den hégre som
ligre regionala nivdn samt iven pd den lokala nivdn. Fér att
sikerstilla en forstirkt planeringsformdga vid samtliga 21
linsstyrelser bedémer Forsvarsberedningen att det krivs en mindre
personell férstirkning om en &rsarbetskraft per lin utdver de
resurser som finns redan idag.

8.5 Kommuner och landsting/regioner

P4 lokal nivd har kommunerna bide ett verksamhetsansvar och ett
geografiskt omrddesansvar. Landstingen/regionerna ansvarar pd
regional nivd bla. fér hilso- och sjukvird samt kollektivtrafik.
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Kommuner och landsting/regioner ska enligt férordningen
(2006:637) om kommuners och landstings tgirder infér och vid
extraordinira hindelser i fredstid och héjd beredskap ha de planer
som behdvs for verksamheten under hojd beredskap. Dessa planer
ska innehilla uppgifter om den verksamhet som ska bedrivas under
héjd beredskap. Av planerna ska ocksd krigsorganisationen framgd
samt personal som ska tjinstgdra i den organisationen samt vad i
ovrigt som behovs fér att kommuner och landsting/regioner ska
kunna bedriva verksamhet under hojd beredskap.

Enligt lagen (2006:544) om kommuners och landstings dtgirder
infoér och vid extraordinira hindelser i fredstid och hojd beredskap
ska kommunstyrelsen under hojd beredskap verka foér att den
verksamhet som bedrivs i kommunen av olika aktérer samordnas
och att samverkan kommer till stdnd. Under héjd beredskap ir det
kommunstyrelsen som ansvarar for ledningen av den del av det
civila forsvaret som beror den verksamhet som kommunen ansvarar
fér. Landstingsstyrelsen har motsvarande ansvar for = sitt
verksamhetsomride som frimst beroér hilso- och sjukvérd.
Kommunen ska under héjd beredskap l6pande hilla linsstyrelsen
informerad om beredskapsliget. Under hojd beredskap ska
landstinget/regionen hilla Socialstyrelsen, MSB och linsstyrelsen
underrittad om beredskapsliget och 6vriga férhillanden som har
biring pa det civila forsvaret.

Forsvarsberedningen  anser  att  ledningsférmigan  hos
kommunstyrelserna och landstingsstyrelserna behéver stirkas.
Kommunernas och landstingens/regionernas férmiga att leda
verksamheten vid h6jd beredskap och krig samt vid situationer med
en grazonsproblematik behéver utvecklas. Vid kriser 1 fredstid kan
en krisledningsnimnd hos kommunen eller landstinget/regionen
leda verksamheten. Kommuner och landsting/regioner behover se
dver den organisation som anvinds 1 fredstida kriser och faststilla
hur den ska anpassas till en situation med hojd beredskap di
kommunstyrelsen eller landstingsstyrelsen leder verksamheten.
Parallella  strukturer ska 1 mojligaste min  undvikas.
Ledningsstrukturer behéver 6vas for att klara olika situationer vid
en grizonsproblematik och fér att kunna hantera de krav som stills
pa ledningsférmagan vid hojd beredskap och i krig.

Forsvarsberedningen foreslir att en analys genomférs for att
faststilla kommunernas olika behov av resurser for att stirka
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ledningsférmdgan. Sirskild hinsyn behover exempelvis tas till
storstadsomrddena Stockholm, Géteborg och Malmo, men iven
Gotland. Dessa omriden ir alla militirstrategiskt viktiga och en
stor del av befolkningen ir koncentrerad till de tre
storstadsomrddena, vilket stiller sirskilda krav pid det civila
forsvaret inte minst vad giller forsérjning och befolkningsskydd. I
dessa omrdden finns olika férutsittningar som kommer att kriva
en sirskild form av planering och ledning. Férsvarsberedningen
understryker vikten av att kommuner, landsting/regioner och
linsstyrelser 1 dessa omrdden behéver en mycket nira och effektiv
gemensam planeringsverksamhet tillsammans med Forsvarsmakten,

for att bl.a. klara ut ledningsférhallanden under hjd beredskap.

8.6 Forslag till utredning

Forsvarsberedningen foresldr att de forslag som beredningen
limnat om ledningsférhdllanden pd central, regional och lokal nivd
ska utredas vidare. En s8dan utredning ska inkludera en éversyn av
MSB:s mandat och uppgifter samt férslag till en struktur med
sektorsansvariga  myndigheter och  beredskapsmyndigheter.
Indelningskommitténs férslag till regional indelning fér statliga
myndigheter bor beaktas i utredningen av civilomrddenas
geografiska indelning. Den av beredningen foreslagna utredningen
bér dven inkludera en analys av kommunernas olika behov av
resurser for att stirka ledningsférmigan med sirskilt fokus pd
storstadsomrddena och Gotland. Utredningen bor vidare analysera
behovet av ett samordningsforum mellan myndigheter med
viktigare uppgifter 1 totalférsvaret, att jimféra med den tidigare
Totalférsvarets chefsnimnd.

Forsvarsberedningen rekommenderar att utredningen, samt
efterfoljande hantering, genomfors enligt en tidsplan som medger
att forslagen kan implementeras frin 2021. Férsvarsberedningen
understryker vikten av att den inriktning for totalférsvaret som
beslutats for forsvarsinriktningsperioden 2016-2020 fortsatt
genomférs. Utvecklingen av totalférsvaret under innevarande
forsvarsinriktningsperiod fir inte hindras eller forsenas med
hinvisning till den féreslagna utredningen.
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Forsvarsberedningen uppskattar preliminirt kostnaderna for
foreslagen organisation och ledningsstruktur till ca 550 miljoner
kronor &rligen frin 2021. Kostnaderna finansieras genom statens
budget. Berikningarna omfattar omorganisationskostnader,
nyanstillningar ~ och  verksamhetskostnader ~ fér ~ MSB,
sektorsansvariga myndigheter, linsstyrelser (inklusive hogre
regional ledning) och kommuner mot bakgrund av utékade mandat
och nya uppgifter. Dirtill beriknas medel behvas f6r investeringar
1 viss infrastruktur, sambandsmedel m.m. samt fér genomférande
av dvningar.
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9 Psykologiskt forsvar

I Forsvarsberedningens rapport Férsvaret av Sverige - starkare
forsvar for en osiker virld (Ds 2014:20) framhélls behovet av ett
psykologiskt férsvar anpassat efter dagens behov och férsimrade
omvirldslige. Psykologiskt foérsvar ska, si lingt det ir mojligt
under stérda forhillanden, sikerstilla ett 6ppet och demokratiskt
samhille med 3siktsfrihet och fria medier. Det psykologiska
forsvaret bidrar sdvil 1 fred som 1 krig ull att 6ka befolkningens
kris- och krigsmedvetenhet, férsvarsvilja och motstindskraft.
Dirmed forbittras samhillets f6rmiga att std emot pdtryckningar
och propaganda frén en eventuell motstdndare.

Det forsimrade sikerhetspolitiska liget har sedan 2015 pivisat
behovet att stirka det psykologiska férsvaret. Medieutredningen
(En grinsoverskridande mediepolitik: For upplysning, engagemang
och ansvar, SOU 2016:80) lyfter bla. fram riskerna med
desinformation frin frimmande makt, hur litt och snabbt falska
uppgifter sprids via sociala medier och hur mediesajter stingts ner
p.g.a. overbelastningsattacker. Forsvarsberedningen konstaterar att
behovet att aktivt skydda det 6ppna samhillet, rittsstaten och var
suverinitet har 6kat.

9.1 Det psykologiska forsvaret i fred och krig

Det psykologiska forsvaret syftar ytterst till att stirka var
motstdndskraft infér och vid ett vipnat angrepp. Samtidigt kan inte
det psykologiska férsvaret enbart handla om férberedelser for krig.
Det maiste givet omvirldsutvecklingen 1 hog grad vara
verksamheter som aktivt bedrivs dven i fredstid. Det psykologiska
forsvaret innefattar tre delar:
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e att sikerstilla befolkningens forsvarsvilla 1 fred och
motstindsvilja 1 krig,

o att sikerstilla att saklig offentlig information snabbt och
effektivt kan formedlas dven under storda forhillanden, samt

e att identifiera, analysera och méta pdverkanskampanjer.

Historiskt sett har ambitionerna i de olika delarna varierat, framfor
allt beroende pa sikerhetspolitiskt lige och teknikutveckling.

Att sikerstilla och uppritthilla befolkningens férsvarsvilja dr
kirnan 1 det psykologiska férsvaret. Det sker bl.a. genom att delge
och férmedla saklig offentlig information och att denna
information dven kan férmedlas snabbt och effektivt under stérda
forhllanden t.ex. 1 krig. Med dagens sikerhetspolitiska lige ir
behovet av att identifiera, analysera och méta paverkanskampanjer
centralt. Detta miste ske med respekt for den grundlagsskyddade
tryck- och yttrandefriheten. Det psykologiska férsvaret berdr hela
totalforsvaret  inklusive  media, myndigheter, kommuner,
frivilligorganisationer och niringsliv.

I Statskontorets rapport Myndigheternas arbete med psykologiskt
forsvar (Statskontoret 2017:5) konstateras att det finns mdinga
aktdrer som bidrar till Sveriges psykologiska férsvar, men ocks3 att
bara en tredjedel ser sig sjilva som en del av det psykologiska
forsvaret. Av de mdinga myndigheter som bidrar ir ett tiotal
centrala for det psykologiska forsvaret. De ror t.ex. den verksamhet
som bedrivs hos Regeringskansliet, svenska utlandsmyndigheter,
Sikerhetspolisen, MSB, Svenska institutet, Férsvarsmakten och
forsvarsunderrittelsemyndigheterna  men  ocksd  lingsiktiga
demokratifrimjande  uppgifter hos tex. Statens skolverk,
Myndigheten fér ungdoms- och civilsamhillesfrigor och Statens
medierdd.

Ingen myndighet har 1 dagsliget ett forfattningsreglerat ansvar
for Sveriges psykologiska férsvar. Nir Styrelsen for psykologiskt
forsvar lades ner 2008 tog MSB 6ver ett antal uppgifter. Divarande
Krisberedskapsmyndigheten hade redan 2002 tagit 6ver ett antal
uppgifter. MSB har bl.a. uppgiften att informera om totalférsvar
och sikerhetspolitik, uppgiften att ge stdd till medieféretagens
beredskapsplanering och uppgiften att formedla medel for att
sikerstilla etermediernas distribution vid fredstida kriser och hojd
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beredskap. Dagens verksamhet bestir bla. av att samordna
information  till allminhet och medier wvid en Kkris,
omvirldsbevakning, samverkan med medieféretagen 1 Mediernas
beredskapsrdd, att genomfora opinionsstudier, att férdela medel till
studier och forskning, och att informera om krisberedskap och
totalforsvaret till landets totalforsvarspliktiga 18-8ringar.

Enligt Statskontorets analys saknas myndighetsovergripande
samverkan som uttryckligen hanterar frigor om det psykologiska
forsvaret. Det gor att frigor om psykologiskt forsvar har intagit en
blygsam position pd myndigheternas dagordningar. Statskontoret
konstaterar att minga myndigheter har verksamheter som kan
bidra till det psykologiska férsvaret dven om myndigheterna sjilva
inte anser att de ir en del av det psykologiska férsvaret. Aven om
myndigheterna blivit mer medvetna om riskerna att utsittas for
desinformation, s finns en stor variation 1 deras medvetenhet och
beredskap f6r att méta informationspdverkan. Flera myndigheter
bedriver systematisk omvirldsbevakning fér att  uppticka
informationspdverkan, men fi har rutiner fér att beméta sidan
verksamhet enskilt eller samordnat.

9.2 Ett psykologiskt forsvar for 6kad motstandskraft

Trots att verksamhet och intresse for frigorna har okat nigot sd
sker det frin en lig nivd. Forsvarsberedningen anser att den
ordning som nu rider ir otillricklig. Beredningen konstaterar att
det behovs en tydligare styrning, ansvarsférdelning och
samordning av myndigheterna foér att hantera frigor som ror
psykologiskt férsvar.

Informationsomrddet  forindras med  teknologi-  och
samhillsutvecklingen och det etableras snabbt nya mediavanor hos
befolkningen. Den trenden forvintas fortsitta. Det medfor att
paverkanskampanjer ocksd férindras och kan ta sig manga uttryck
bide vad giller medel och metoder. Redan i fredstid kan en
motstindare anvinda pdverkanskampanjer genom att soka efter och
angripa svaga punkter och férséka undergriva fortroendet for
samhillets institutioner och dirmed ytterst samhillets samlade
forsvarsvilja. Padverkanskampanjer kan syfta till att pdverka ett lands
sjilvstindiga nationella beslutsfattande. Genom
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informationspdverkan kan motstindaren férsoka iscensitta och
forstirka konflikter mellan olika aktérer eller grupper f6r att uppnd
sina mil. Det kan ske utan att det bakomliggande agerandet frin
motstindaren uppticks. Under héjd beredskap och krig kan
motstindarens pdverkanskampanjer fokusera pd att t.ex. stora
ledningsforhallanden, vilseleda, binda resurser och skapa kaos for
att bla. férsvira mobilisering och skada tilltron tll vir
forsvarstormdga. For att identifiera piverkanskampanjer krivs ett
aktivt arbete av  underrittelse- och  sikerhetstjinsterna.
Forsvarsberedningen anser att dessa myndigheters roll 1 det
psykologiska férsvaret mdste tydliggéras 1 instruktionerna till
myndigheterna.

Forsvarsberedningen  understryker att  det psykologiska
forsvaret mdste ta sin utgdngspunkt 1 att bevara det 6ppna
samhillets fria kunskaps- och informationsutbyte. Fria och
oberoende media och kunskapsférmedlare dr nyckelaktorer for att
uppritthdlla  fortroendet f6r sambhillets institutioner och
foretridare. En forutsittning foér det fria samhillet dr att vir
demokrati och vdr rittsstat bestdr och att Sverige vill och kan
forsvara sig och de virden virt sambhille ytterst bygger pa.
Uppritthdllandet av internationella normer och principer, inklusive
den europeiska regelbaserade sikerhetsordningen ir centralt i ett
langsiktigt forebyggande arbete.

Det dr 1 sammanhanget viktigt att skilja pd public service-
foretagens granskande roll och uppdraget att férmedla information
1 kris och krig. Enligt gillande sindningstillstdnd ska Sveriges
Radio och Sveriges Television utgora sjilvstindiga organisationer
med totalférsvarsuppgifter och lyda direkt under regeringen om
hogsta beredskap rider. Forsvarsberedningen anser att behovet ir
stort av  att uppritta konkreta  planer fér  dessa
totalférsvarsuppgifter.  Dessutom  miste  omstillningen 1
lydnadsférhillandena 6vas for att sikerstilla en viktig basférmaga 1
vart psykologiska forsvar. En god kommunikation med
befolkningen ir en forutsittning fér att mobilisera samhillet och
sitta oss till motvirn.

Den parlamentariska public service-kommittén (Ku 2016:06)
har fite ulliggsdirektiv (dir. 2017:73) och ska senast den 29 juni
2018 limna forslag till hur en indamélsenlig reglering av radio och
tv 1 allminhetens tjinst bor utformas pd kort och ling sikt.
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Kommittén ska ocksd féresld hur utbudet ska nd ut till publiken,
och bedéma hur public service-féretagens oberoende paverkas nir
relationen till olika former av kommersiell verksamhet férindras 1
ett nytt medielandskap.

Foérsvarsberedningen konstaterar att totalfdrsvarsperspektivet
inte finns med 1 regeringens direktiv till kommittén. Beredningen
anser dirfér att kommitténs arbete behdver kompletteras med en
analys av hur public service-foretagens férutsittningar att utfora
sina uppgifter inom totalforsvaret pdverkas av forslagen. Det ir av
storsta vikt att sikerstilla att infrastrukturen for féretagens
utsindning av radio och tv dven i framtiden ir robust.

Sverige méste redan i fredstid ha en sidan individuell och
sambhillelig beredskap och formiga 1 det psykologiska forsvaret att
inte chocken av att hotas eller utsittas foér ett vipnat angrepp
passiviserar beslutsfattare och befolkningen. Det idr avgérande for
att vi ska hunna sitta oss till motvirn och ytterst med militira
medel forsvara vir suverinitet, sjilvstindighet och virt &ppna
samhille. Totalférsvaret bygger dirfér pd  befolkningens
forsvarsvilja, dess engagemang i fredstid och motstdndsvilja under
héjd beredskap och krig. Dirfér miste inte bara regelbundna
ovningar  av  totalforsvaret  genomfoéras  utan  ledande
samhillsforetridare mdiste ha insikten och férmigan att bide
involvera och férmedla allvaret och behovet av totalférsvaret 1 sin
kommunikation med befolkningen.

Frivilliga férsvarsorganisationer har en viktig roll att fylla dven 1
det psykologiska férsvaret genom att sprida kunskap och
information men ocksd organisera och tillvarata engagemanget fér
totalforsvarets verksamhet 1 ett brett samhillsperspektiv.

Sedan det kalla kriget tog slut har Sverige blivit alltmer
heterogent, urbaniserat, sekulariserat, internationaliserat och
individualiserat. Det stiller stora krav pa anpassad information och
spridning for att nd allminheten. Bara det faktum att Sverige idag dr
ett betydligt mer maingkulturellt samhille kriver tex. att
information méste finnas tillginglig dven p& andra sprik in svenska
och i kanaler som nér olika mélgrupper.

P38 overgripande nivd visar Kulturkartan frin World Values
Survey att Sverige virderingsmissigt sticker ut t.ex. 1 jimforelse
med minga andra EU-linder. Enligt undersékningen virderas i
Sverige tillit, sjilviorverkligande och livskvalitet snarare in
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overlevnad liksom sekulira och rationella virderingar snarare in
traditionella  virderingar ovanligt hogt. Detta dr viktiga
ingdngsvirden nir vi utvecklar det psykologiska forsvaret och
totalforsvaret.

Med denna samhillsutveckling som grund och med kraven pi
ett brett samhillsengagemang krivs att det psykologiska férsvaret
genomsyrar hela totalforsvaret. Det psykologiska férsvaret
involverar bdde det militira och det civila férsvaret. Samtidigt stills
ocksg hoga krav pd indamailsenlig ledning och inriktning av arbetet,
bide i fred och vid hojd beredskap och krig. Dessutom maéste delar
av verksamheten kunna hantera sekretess.

Forsvarsberedningen vill betona behovet av att forbittra
verksamhet inom ramen for befintliga myndigheter for att stirka
Sveriges  férmdga att mota  och  hantera  framforalle
paverkanskampanjer. Det innefattar bla. att relevanta &tgirder
vidtas for att informera allminhet, vidareutbilda nyckelaktorer,
forbittra formigan att identifiera och beméta pdverkanskampanjer
for att pd kort sikt stirka det psykologiska férsvaret. Beredskapen
att sprida information under stérda forhillanden behover
forbittras och samordning och stéd till beredskaps- och
krigsplanliggningen hos myndigheter och medieféretag utvecklas.
Dirtill m3ste allminhetens férsvarsvilla och motstdndskraft
sikerstillas.

Forsvarsberedningen anser att regeringen bor géra det tydligt
att MSB:s uppgifter och mandat vid kriser dven giller vid hojd
beredskap. Det dr viktigt att MSB har uppgiften att verka for att
berérda aktdrer samordnar information till allminhet och media.
Vidare méste stodet till centrala, regionala och lokala organ i friga
om information och ligesbilder samordnas, inte bara vid en kris
utan dven vid héjd beredskap. Det behover ocksd tydliggdras att
myndigheten ska ha formdga att bistd Regeringskansliet med
underlag och information inte bara i samband med allvarliga
olyckor och kriser utan iven vid héjd beredskap och krig.

Forsvarsberedningen foreslar att behovet av att inritta en ny
myndighet med det 6vergripande ansvaret for att utveckla och
koordinera det psykologiska forsvaret utreds. Bland annat behover
uppgifter och roller f6r att uppritthilla och stirka det psykologiska
forsvaret fortydligas, en limplig myndighetsstruktur foreslds samt
kunskapsuppbyggnad och forskning pd omridet inriktas.
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Forsvarsberedningen framhiller att det psykologiska férsvaret
méste kunna verka pd& bade kort och ling sikt. Ett aktivt
psykologiskt férsvar ska snabbt kunna mota piverkanskampanjer
bide nationellt och internationellt. Att pd internationell nivd
motverka desinformation och férmedla korrekt information,
kontinuerligt och 1 samband med sikerhetspolitiska kriser, ir
centralt 1 syfte att erhdlla st6d och en forutsittning for att kunna 3
och ta emot hjilp vid en extraordinir hindelse eller krig.

I det langsiktiga arbetet ir det viktigt att héja kunskapsnivin
och dirmed minska mottagligheten fér piverkanskampanjer hos
allminheten, att uppritthilla férsvarsvilja och motstindsvilja samt
att férdjupa forstdelsen av utvecklingen pd informationsomridet s&
att strukturer och inriktning av det psykologiska foérsvaret kan
anpassas over tid. Det ir viktigt att understddja nationell forskning
och studier pd omridet, men ocks3 att dra lirdom av internationella
erfarenheter. Att EU stirker sin  férmiga att bemota
desinformation och utvecklar sin strategiska kommunikation bidrar
till sammanhéllningen 1 EU. Det idr ocksg av stor betydelse for det
svenska nationella arbetet. Forsvarsberedningen framhiller vikten
av att forstirka Sveriges internationella engagemang i t.ex. EU:s
arbete med strategisk kommunikation och 1 det nyetablerade
centret for att motverka hybridhot i Helsingfors.

Kostnaderna fér Forsvarsberedningens férslag  avseende
psykologiskt forsvar uppskattas till 100 miljoner kronor per 4r i
slutet av forsvarsbeslutsperioden 2021-2025.
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10 Informations- och cybersakerhet

Vir vardag vilar pd internetuppkopplade system. Forindringen har
gdtt  fort och pdverkar alltifrin social interaktion och
kommunikation till politiska och ekonomiska relationer 1 hela
skalan fran individuell tll global nivd. Antalet minniskor som lever
utan internet krymper snabbt. Medan den tekniska utvecklingen
driver pd dessa forindringar ir regleringarna nationellt och
internationellt innu begrinsade.

Sverige dr redan ett av virldens mest uppkopplade linder.
Digitaliseringen 1 Sverige och vir omvirld paverkar bdde militir och
civil verksamhet 1 totalforsvaret. Minga av de system som ir
kritiska for att uppritthdlla samhillets funktionalitet ir redan 1
fredstid sdrbara fér stoérningar. Sdrbarheter finns 1 alltifrin
elektroniska kommunikationer, sj6- och luftfart tll elnit,
industriella styrsystem och 1 det finansiella systemet. Sivil i
fredstid som under héjd beredskap och 1 krig ir sdrbar teknik i det
avancerade informationssamhillet en méltavla f6r en motstindare. I
dagens informationssamhille ir det militira férsvaret beroende av
att det ovriga samhillets grundliggande funktioner fortsitter att
fungera foére och under ett vipnat angrepp. Det blir allt svirare att
siga var den civila infrastrukturen slutar och var den militira bérjar.
En stark informations- och cybersikerhetsf6rmiga behover
sikerstillas 1 totalférsvaret.

10.1 Informations- och cybersdkerheten idag

Cybersikerhet och internetrelaterade frigor diskuteras 1 allt fler
multilaterala sammanhang och utgér en alltmer integrerad del i
utrikespolitiken. Frigorna spinner éver ett brett filt och innefattar
bland annat folkritt, forsvars- och sikerhetspolitik, minskliga
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rittigheter och global utveckling. Samtidigt tilltar motsittningarna
kring normer for internet och dess utveckling. Enligt ryskt
perspektiv rider anarki i cyberrymden varfér bl.a. Ryssland anser
att dverenskommelser dir stater tar ett fastare grepp kring digitala
informationsfléden krivs. EU, USA m.fl. anser att existerande
internationella regelverk ir tillrickliga och att problemet ligger 1 att
dessa inte respekteras och tillimpas fullt ut.

I FN har sedan 2004 ett normskapande arbete bedrivits inom
cyberomridet (UN Group of Governmental Experts) med fokus pd
hur hot i cyberrymden ska hanteras och folkritten tillimpas.
Motsittningar 1 gruppen, frimst mellan USA samt andra vistlinder
och Ryssland, Kina och Kuba, har gjort att gruppens framtida roll
ir osiker. Betydande oenighet finns kring flera frigor diribland
ritten till sjilvidrsvar 1 cyberrymden, inklusive motdtgirder. Det
rdder dirmed osikerhet kring vigen framdt i1 de globala
cyberdiskussionerna i ett lige dir antalet cyberoperationer riktade
mot stater och andra aktérer okar. Istillet ges andra processer 6kad
betydelse for utarbetande av normer och praxis. En omfattande
manual, Tallinnmanualen, har tagits fram av NATO Cooperative
Cyber Defence Center of Excellence (CCD COE). Den har i
avsaknad av en tydlig internationell 6verenskommelse pd omridet,
ofta anvints som referenspunkt i frigor om folkrittslig
tillimpning. Manualen ir inriktad pd hur gillande internationella
regler kan appliceras pd allt frin it-incidenter i fredstid till
cyberkrigféring.

Forsvarsberedningen konstaterar att cybersikerhetsfrigor fir
allt storre betydelse 1 utrikes- och sikerhetspolitiken liksom fér
den nationella sikerheten. De globala cyberdiskussionerna befinner
sig 1 ett formativt skede. De internationella skeendena har tydliga
och langtgiende konsekvenser f6r nationella férhllanden.

Cyberattacker ir ett allvarligt hot mot befolkningens liv och
hilsa, samhillets funktionalitet och vir fé6rmiga att uppritthélla
vdra grundliggande virden. Medvetenheten om detta har okat de
senaste dren. I forsvarsbeslutet 2015 (prop. 2014/15:109, bet.
2014/15:F6U11, rskr. 2014/15:251) fastslogs att den samlade
svenska férmigan att férebygga, motverka och aktivt hantera
konsekvenserna av civila och militira hot, hindelser, attacker och
angrepp i cybermiljon méste utvecklas och férstirkas.
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De mest skyddsvirda verksamheterna bedrivs inte solitirt utan
ir beroende av funktionalitet och sikerhet inom andra
verksamheter. Arbetet med skydd for de mest skyddsvirda
verksamheterna kan dirfor inte bedrivas isolerat, utan méiste ske
koordinerat med det samlade arbetet med samhillets informations-
och cybersikerhet.

En utvecklad formdga  p&  informations- och
cybersikerhetsomridet, inklusive en god underrittelseférmiga i
den digitala miljén, 6kar mojligheten att uppritthélla var nationella
suverinitet, aktivt bidra till att hantera hindelser 1 niromridet och
skydda kritisk infrastruktur. En férutsittning dr en god
forsvarsunderrittelseféormiga 1 cybermiljon som kan inhimta,
bearbeta, analysera och delge férsvarsunderrittelser. En utvecklad
cyberférmdga och en stirkt underrittelseformiga  okar
mojligheterna att uppritthdlla vir nationella suverinitet, aktivt
bidra till hindelser i niromradet och skydda kritisk infrastruktur.

I juni 2017 presenterade regeringen sin informations- och
cybersikerhetsstrategi,  Nationell  strategi  for  sambillets
informations- och cybersikerbet (skr. 2016/17:213), i en skrivelse till
riksdagen. Samtidigt gavs ett antal uppdrag till myndigheter.
Strategin kan ses som en plattform foér Sveriges fortsatta
utvecklingsarbete pd omrddet. Den omfattar hela samhillet, dvs.
statliga. myndigheter, kommuner och landsting, féretag,
organisationer och privatpersoner.

Idag stills krav pd statliga myndigheter att rapportera allvarliga
it-incidenter. Vidare kommer genomférandet av EU-direktivet om
tgirder fér en hog gemensam nivd pd sikerhet i nitverk och
informationssystem i hela unionen (NIS-direktivet) att innebira
krav pd leverantdrer inom sju utpekade sektorer (energi, transport,
bankverksamhet, finansmarknadsinfrastruktur, hilso- och sjukvérd,
leverans och  distribution av  dricksvatten samt digital
infrastruktur).

Regeringen anfor i férsvarsbeslutet 2015 att grunden 1 en robust
cyberférsvarsformiga  dr  att  sdkerstilla  funktionalitet i
samhillsviktiga funktioner och att skydda den mest skyddsvirda
verksamheten, inklusive sidana system som idr vitala for
totalforsvaret, mot antagonistiska angrepp frin kvalificerade
aktorer. Regeringen anfor vidare att ett svenskt cyberforsvar kriver
samordning och koordinering av kompetenser, samt utpekade och
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ovade  beslutsvigar, mellan  olika  myndigheter  och
samhillsfunktioner.

Det pdgér stindigt intringsférsok mot internetanslutna system.
S&rbarheter miste hanteras pd bide hird- och mjukvarusidan. Den
som ansvarar for ett it-system mdste utgd frin att intrdng och
attacker kan lyckas, trots att en stor mingd faktiskt avvirjs.

10.2  Utvecklingen av cyberférsvaret

Forsvarsberedningen konstaterar att ett kontinuerligt och
systematiskt arbete med informations- och cybersikerhet spelar en
avgorande roll for en trovirdig totalférsvarsférmiga. For att oka
féormigan inom totalférsvaret dr det med andra ord centralt att
bygga vidare pd arbetet inom krisberedskapen och de strukturer f6r
samhillets informations- och cybersikerhet, som dir har etablerats.

Beredningen menar att arbetet med att skydda oss ir ett
gemensamt ansvar for hela samhillet och méste bedrivas pd central,
regional och lokal niv8, hos myndigheter, féretag och
organisationer 1 Sverige. Den tekniska sikerheten behéver fortsatt
stirkas samtidigt som hinsyn tas till att det 1 mdnga fall ir den
minskliga faktorn som ligger bakom incidenter eller utnyttjas vid
angrepp. Beredningen konstaterar att allt i sambhillet inte kan
skyddas mot alla typer av hot och risker, men att ett systematiskt
informations- och cybersikerhetsarbete ir nodvindigt for att
samhillets aktérer ska kunna uppritthdlla en vil avvigd
cyberformdga i totalforsvaret. De &tgirder som vidtas for att
exempelvis ~ héja  ligstanivin 1 informations-  och
cybersikerhetsarbetet hinger med andra ord samman med arbetet
att skydda samhillet mot avsiktliga cyberattacker.

For att sikerstilla en hég informations- och cybersikerhet 1
totalforsvaret  dr det nodvindigt att  informations- och
cybersikerhetsperspektivet beaktas redan 1 anskaffningsfasen.
Dessutom mdste it-relaterade incidenter och avbrott 1
cyberdominen  systematiskt  rapporteras och  analyseras.
Forsvarsberedningen understryker vikten av det férebyggande
arbetet och av att 6ka medvetenheten sdvil som férmdgan hos alla
anvindare av it-system for att skapa forutsittningar for
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utvecklingen av en sikerhetskultur i hela samhillet. Detta ir en
forutsittning for en grundliggande cyberformdga i totalforsvaret.

Hog innovationstakt och teknisk utveckling gor att arbetet med
att skapa redundans och minska sirbarheten 1 vitala it-system
tenderar att bli reaktivt och riskerar att g3 for ldngsamt.
Forsvarsberedningen konstaterar att det krivs ett kontinuerligt
arbete for att gapet mellan den snabba it-utvecklingen och vidtagna
sikerhetsdtgirder inte ska bli for stort. Stérningar, incidenter och
avbrott kommer att uppstd och det méste finnas beredskap och
féormdga hos centrala aktdrer att sd snabbt som méjligt terstilla
funktionaliteten 1 vitala it-system. For att mota den digitala
utvecklingen pd ett sikert sitt och ¢ka méjligheterna att effektivt
forsvara t.ex. kritisk infrastruktur frin storningar och yttre
paverkan 1 konfliktsituationer behéver det strategiska och
langsiktigt finansierade forsknings- och utvecklingsarbetet pd
informations- och cybersikerhetsomridet stirkas.

Riktade intrdng och attacker kan utforas av enskilda individer,
grupper av individer, icke-statliga organiserade grupper eller stater
och statsunderstodda aktorer. Det mojliga agerandet av stater,
statsunderstddda aktorer eller andra aktdérer med liknande férméga
utgor det allvarligaste informations- och cybersikerhetshotet mot
Sverige. Dessa kvalificerade angripare har férmdga, resurser och
uthillighet att utarbeta och anvinda avancerade metoder.

Cyberattacker och olika former av intr@ng i it-system kan
utgodra ett separat antagonistiskt hot sdvil som ett delmoment
tillsammans med andra politiska, diplomatiska, ekonomiska och
militira maktmedel. Spionage och angrepp frin statliga och
statsunderstddda aktdrer mot skyddsvird verksamhet 1 Sverige eller
mot svenska intressen i utlandet kan syfta till att tillskansa sig
information om svenska ekonomiska intressen, foretag, forskning,
forsvarsformiga och planering, vdra sikerhetspolitiska avsikter,
samhillsviktig verksamhet och kritisk infrastruktur. Det kan ocksd
handla om att en motstdndare vill vilseleda, binda begrinsade
resurser eller forsvira effektivt beslutsfattande infoér ett vipnat
angrepp och pd det sittet forsimra vira férutsittningar att sitta oss
till motvirn.

Redan i fredstid ir beroendet av elférsorjning och elektroniska
kommunikationer mycket stort i Sverige. Férsvarsberedningen
konstaterar att den l&ngtgdende digitaliseringen i sambhillet har

117



Informations- och cybersakerhet Ds 2017:66

mojliggjort avancerade vilfirdstjinster som inte kommer att kunna
uppritthdllas under de stérda forhillanden som kan komma att
rida under en allvarlig sikerhetspolitisk kris eller 1 krig.

For att sikerstilla vir totalférsvarsférmaga nir elforsdrjningen
eller elektroniska kommunikationer fallerar behévs en systematiskt
genomford beredskapsplanering som kontinuerligt évas fér att
med reserviorfarande uppritthdlla det allra nédvindigaste av
samhillets funktionalitet i hindelse av kris eller krig. Det kan gilla
tex. receptforskrivning av likemedel, finansiella tjinster,
styrsystem foér el och transporter m.m. Forsvarsberedningen
understryker att det miste finnas férberedda rutiner f6r att hantera
perioder utan normal elférsorjning eller fungerande it-system.
Detta giller oavsett om problemen uppstitt med eller utan
antagonistiskt uppsdt. Samtidigt ska planeringen 1 en sd3dan
situation 1 férsta hand koncentreras till att uppritthilla den for
totalforsvaret nddvindigaste funktionaliteten.

Om it-infrastrukturen komprometteras och vi  saknar
forberedda alternativa 3tgirder riskerar tlliten till sambhillets
institutioner och vdra totalfdrsvarsanstringningar att skadas.
Cyberattacker kan utgéra en delmingd i en pdverkanskampanj for
att pdverka minniskors attityder, stillningstaganden och handlande
1 en viss riktning, genom bla. desinformation eller genom
overbelastningsattacker som hindrar tillgdng till information. For
vir totalforsvarsférmdga, forsvarsvilja och motstindsvilja ir det
viktigt att vi sd lingt mojligt kan uppritthdlla kraven pd
konfidentialitet, riktighet, spdrbarhet och tillginglighet i vira
elektroniska kommunikationsnit. Forsvarsberedningen
understryker att en stark cyberformiga tillsammans med en
systematisk beredskapsplanering f6r de fall nir elférsérjning eller
elektroniska kommunikationer fallerar dr viktigt fér att
uppritthdlla  virt psykologiska férsvar och den svenska
forsvarsviljan.

Forsvarsberedningen konstaterar att tillsynen av informations-
och cybersikerhetfrigor idag dr spridd pd minga myndigheter. Det
stills krav pd aktorernas informations- och cybersikerhet frin t.ex.
MSB, Sikerhetspolisen, Datainspektionen och Post- och
telestyrelsen (PTS). Med NIS-direktivets inférande kommer dven
sektorsansvariga myndigheter att utéva tillsyn och d& okar risken
ytterligare for ineffektiv verksamhet och otydlighet i roller och
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ansvar. Forsvarsberedningen anser att regeringen bér se ver hur
tillsyn och &vervakning gillande informations- och cybersikerhet i
samtliga civila sektorer ska samordnas.

10.3  En aktiv cyberférsvarsformaga

Foérsvarsberedningen anser att cyberdominen ir en av flera arenor
dir Forsvarsmakten med stéd av andra myndigheter, som t.ex.
FRA och dvriga forsvarsunderrittelsemyndigheter,
Sikerhetspolisen och MSB, méste kunna agera mot och ytterst
mota ett antagonistiskt hot. Cyberattacker kan fi lika stora
konsekvenser fér samhillsviktiga funktioner och  kritisk
infrastruktur som konventionellt vipnat angrepp. I vissa fall, som
nir en cyberattack ger upphov till fysiska skador kan det vara att
betrakta som ett vipnat angrepp.

Med en aktiv cyberforsvarsféormaga kan Sverige agera proaktivt
for att uppticka eller f8 information om ett cyberintring, olika
former av cyberattacker, en hotande cyberoperation, eller for att
faststilla en cyberoperations ursprung.

Forsvarsberedningen  konstaterar  att  den  nuvarande
implementeringen av it- och telefonitjinster med synnerliga
sikerhetskrav innu inte moter de krav pd tillginglighet och
kontroll som stills fér denna kategori. Insatser krivs dirfor pd
bade kort, medelldng och lingre sikt.

Med it- och telefonitjinster med synnerliga sikerhetskrav avses
sddana tjinster som i stor omfattning hanterar information om
rikets yttre och inre sikerhet och berér i forsta hand
myndigheterna Férsvarsmakten, FMV, FRA och Sikerhetspolisen.
I denna typ av tjinster ingdr ocksa regeringens mojligheter att styra
myndigheter 1 deras uppgifter angdende rikets sikerhet.
Forsvarsberedningen understryker vikten av att de sikerhetsnit
som byggs upp for myndigheter och féretag som har hoga, men
inte synnerliga, sikerhetskrav liksom nit for mobila tinster for
aktorer inom allmin ordning, hilsa och civilt férsvar hanteras vid
sidan av it- och telefonitjinster med synnerliga sikerhetskrav.

For ett effektivt skydd av ndt for it- och telefonitjinster med
synnerliga respektive hoga sikerhetskrav behéver ett sammanhallet
skyddssystem for proaktivt cybersikerhetsarbete, operativ
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incidenthantering och signalskydd byggas upp. Férsvarsmakten,
FMV, FRA och Sikerhetspolisen har uppgiften att genomféra
cyberskyddsdtgirder i sina respektive nit. Foérsvarsberedningen
anser att dessa myndigheter i samverkan kan utveckla detta skydd
vidare.

Forsvarsberedningen anser att Forsvarsmakten ska bidra wll
totalforsvarets samlade cyberférsvar. Forutom att kunna skydda
sina egna system, innebir det att Forsvarsmakten ska ansvara for
totalférsvarets aktiva cyberforsvarsférmiga. Detta méste ske med
stdd av och 1 dialog med andra myndigheter, sirskilt FRA och de
ovriga forsvarsunderrittelsemyndigheterna samt Sikerhetspolisen.
Forsvarsberedningen avser att &terkomma med en férdjupad
inriktning och specifika kostnader for utvecklingen av det militira
forsvarets aktiva cyberforsvarsféormaga i en kommande rapport.
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11  Personalférsorjning

For att sikerstilla att samhillsviktiga funktioner kan fungera dven
under hojd beredskap och krig dr en robust och ullforlitlig
personalbemanning avgdrande. Bemanningen 1 det civila forsvaret
kommer till stor del att utgdras av personal som normalt tjinstgor i
berord verksamhet. H6jd beredskap och ytterst krig stiller dock
krav pa verksamheten som inte helt kan tickas med den ordinarie
personalen.

11.1  Krigsorganisation och krigsplacering

I propositionen Férsvarspolitisk inrikining — Sveriges forsvar 2016
2020 (prop. 2014/15:109) uttrycker regeringen att all personal som
krivs efter beslut om hojd beredskap, i det militira och det civila
forsvaret, bor vara krigsplacerad. Foérsvarsberedningen betonar
vikten av att alla myndigheter, kommuner, féretag m.fl. med
uppgifter i totalférsvaret planerar for sin verksamhet inom ramen
for totalférsvaret, utgiende frdn de krav som framgdr av
planeringen f6r hojd beredskap. Totalforsvaret ska ses som en
helhet dir de tillgingliga personalresurserna ska fordelas pd ett
rationellt sitt. Behoven inom olika delar av totalforsvaret ska vigas
mot varandra. Huvuddelen av de samhillsfunktioner som ir viktiga
for totalférsvaret bemannas frimst med anstilld personal. Minga
av dessa tjinstgor 1 befattningar som kriver sddan specialisering,
utbildning eller erfarenhet att de blir oumbirliga for att
verksamheten ska kunna uppritthéllas i kris och krig.

Behoven av personal, bdde 1 numerir och vad avser
kompetenser, kan skilja mellan den normala fredstida
verksamheten och den verksamhet som ska bedrivas vid héjd
beredskap. Vissa verksamheter behéver forstirkas medan andra
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verksamheter har ett reducerat personalbehov. Delar av
verksamheten ~ mdste  dirfér  kunna  omorganiseras  och
krigsorganiseras vid beslut om hojd beredskap.

Forsvarsberedningen anser att en sammanhéllen planering for
krigsorganiseringen av civila verksamheter 1 totalférsvaret kriver
att civilplikten aktiveras. For att sikerstilla personal 1 niringslivets
verksamheter som ir viktiga for totalforsvaret médste det inféras en
tydlig reglering av krigsviktiga féretag och inom respektive sektor i
det civila forsvaret skapas en relevant planering for krigsviktiga
foretag.

Verksamhet som totalférsvarsanstringningarna inte stiller
sirskilda krav pd och som vid ett beslut om hojd beredskap ska
fortsatt loésa  sin  ordinarie  verksamhet och  uppgifter
krigsorganiseras inte. Det kan t.ex. rora vissa delar av virden och
niringslivet, kommunal service sdsom skolor, barnomsorg och
ildrevdrd m.m. Den del av arbetskraften som inte tas 1 ansprik av
krigsorganisationen vid héjd beredskap eller krig fortsitter sin
ordinarie yrkesutévning. Sidan personal krigsplaceras inte heller
men kan efter sirskilda beslut omfattas av den allminna
tjansteplikten och den arbetsrittsliga beredskapslagen (1987:1262).

Personalen som ingdr 1 krigsorganisationen ska krigsplaceras.
Beroende pi verksamhet kan det vara med virnplikt
(Forsvarsmaktens krigsorganisation), civilplikt eller avseende
statliga myndigheter, kommuner och landsting med stéd av
anstillningsavtalet. Krigsorganisation och krigsplacering ir en
forutsittning  for att  kunna identifiera personalbehoven 1
totalférsvaret. Grundprincipen ska vara att enskilda medverkar i
den befattning dir nyttan for totalforsvaret blir storst. Mélet for
totalférsvaret, uppgifterna for det militira och civila férsvaret,
operativa krav enligt Forsvarsmaktens operativa planering samt
beredskapsinriktning for totalforsvarets civila del, faststilld av
myndigheten for civil ledning och samordning (MSB), ska ligga till
grund for en avvigning var den enskilde gor bist nytta. I
avvigningen ska hinsyn tas dels till nationella behov, dels till behov
som foljer av regionala prioriteringar. Nirmare bestimmelser bor
regleras 1 en Overenskommelse mellan Forsvarsmakten och
myndigheten for civil ledning och samordning (MSB) i samverkan
med Arbetsformedlingen och Totalforsvarets
rekryteringsmyndighet (TRM).
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Utover lagen om totalférsvarsplikt (1994:1809) finns ett antal
regleringar som blir tillimpliga vid hogsta beredskap och
beredskapslarm eller efter sirskilt beslut av regeringen. Det ir t.ex.
den arbetsrittsliga beredskapslagen (1987:1262). Den innebir att
ett antal arbetsrittsliga regler ska tillimpas med indringar eller
tilligg, t.ex. lagen (1976:580) om medbestimmande 1 arbetslivet,
lagen (1982:80) om anstillningsskydd, semesterlagen (1977:480)
och férildraledighetslagen (1995:584). Nir den arbetsrittsliga
beredskapslagen ir i tillimpning upphor dven vissa arbetsrittsliga
lagar att gilla, t.ex. lagen (1974:981) om arbetstagares ritt till
ledighet for utbildning.

11.2 Totalférsvarsplikt

Totalforsvarsplikten giller f6r svenska medborgare eller {6r andra
bosatta 1 Sverige frén 16 ull 70 &rs &lder. Tjinstgoring for
totalférsvarspliktig fullgérs som virnplikt, civilplikt eller allmin
yansteplikt. Virnplikten och civilplikten omfattar enligt lagen
(1994:1809) om totalforsvarsplikt grundutbildning,
repetitionsutbildning, beredskapstjinstgoring och
krigstjinstgdring.

Ett utvecklat civilt férsvar 1 enlighet med beredningens forslag
kriver en mojlighet att med stéd av civilplikt kunna krigsplacera
viss personal med relevant kompetens. Forsvarsberedningen
konstaterar att det bl.a. krivs forstirkningsresurser inom vissa
sektorer. Detta ir sirskilt tydligt inom befolkningsskyddet och for
vissa andra samhillsviktiga funktioner t.ex. for Svenska kraftnits
behov av reparationspersonal for elnitet samt
forstirkningspersonal till Polismyndigheten.

Forsvarsberedningen anser dirfor att det for att sikerstilla det
civila forsvarets samlade behov av personal och for Sveriges
forsvarsberedskap dr nédvindigt att tillimpa totalférsvarsplikten.
Beredningen konstaterar ocksd att personalférsérjningen av det
militira f6rsvaret redan idag bygger dels pd frivillighet och dels pd
totalforsvarsplikt.

Forsvarsberedningen foresldr att totalforsvarsplikten i det civila
forsvaret ska inkludera allmin tjinsteplikt under hojd beredskap
samt repetitionsutbildning och, om det krivs,
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beredskapstjinstgoring och  krigstjinstgoring med  civilplikt.
Beredningen vill dock betona att personalférsérjningen s& lingt
mojligt ska bygga pd den enskildes intresse, motivation och vilja.
Efter att de totala behoven av pliktpersonal identifierats kan dven
grundutbildning lingre 4n 60 dagar med civilplikt bli aktuellt.

Forsvarsberedningen vill erinra om vad regeringen framférde i
anslutning  till  beslutet 2009 om att 6vergd till en
personalférsérjning av totalforsvaret helt byggd pd frivillighet. Det
konstaterades di att beslut om fullgérande av tjinstgoring for
totalférsvarspliktiga skulle kunna aktualiseras mot bakgrund av ett
forindrat sikerhetspolitiskt lage. Tjinstgoring for
totalférsvarspliktiga skulle ocksd kunna aktualiseras mot bakgrund
av att totalforsvarets behov av personal inte kan tryggas enbart
genom frivillig rekrytering.

Regeringen beslutade 2017 att totalférsvarspliktiga, med hinsyn
till Sveriges forsvarsberedskap, skulle vara skyldiga att genomga
monstring och fullgéra grundutbildning med virnplikt. Beslutet
togs mot bakgrund av den férsimrade sikerhetspolitiska
situationen 1 Sveriges niromrade och att Férsvarsmaktens behov av
personal 1 krigsférbanden inte kunde sikerstillas enbart genom
frivillig rekrytering. Redan 1 december 2014 hade skyldigheten att
fullgora repetitionsutbildning enligt lagen om totalférsvarsplikt
aktiverats. Forsvarsberedningen anser att regeringen snarast bor
fatta beslut for att aktivera motsvarande regelverk rérande civilplikt
utom vad avser grundutbildning med civilplikt.

Beslut om krigsplacering med stéd av virnplikt och civilplikt
fattas av TRM efter framstillningar frin statliga myndigheter,
kommuner, landsting, bolag, féreningar, samfilligheter,
registrerade trossamfund, organisatoriska delar av sidana samfund
eller andra enskilda (bemanningsansvariga). Aven utan en sidan
framstillning f&r TRM besluta om krigsplacering, om det sker i
enlighet med en anmilan om behov av totalférsvarspliktiga och den
bemanningsansvariga inte har meddelat annat. Beslut om
krigsplacering f6r personal som ska omfattas av allmin tjinsteplikt
tas av respektive organisation efter disponibilitetskontroll med
TRM.

Forsvarsberedningen framhéller att TRM ska vara ansvarig for
att det finns aktuella register 6ver krigsplacerad personal och
personal som planeras ianspriktas for allmin tjansteplikt vid hojd
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beredskap. Det ir centralt att det skapas ett sammanhillet
personalsystem i totalférsvaret vilande pd frivillighet och plikt.
Beredningen vill i det sasmmanhanget sirskilt lyfta fram behovet av
att ersdttningsnivier och andra férminer 1 samband med
yanstgdring vid t.ex. repetitionsdvningar upplevs som relevanta
och rittvisa fér de olika personalkategorierna.

11.2.1 Allman tjansteplikt

Den allminna tjinsteplikten ir en skyldighet for vissa yrkesgrupper
att tjinstgora under hojd beredskap. Den fullgérs genom att den
som ir totalforsvarspliktig kvarstdr 1 sin anstillning eller fullféljer
ett uppdrag, tjinstgor enligt avtal om frivillig tjinstgdring inom
totalférsvaret eller utfér arbete som anvisas av arbetsférmedlingen.
Regeringen kan bara foreskriva om allmin tjinsteplikt under hojd
beredskap och d endast om det behovs fér att verksamhet som ir
av sirskild betydelse for att totalforsvaret ska kunna uppritthéllas.
Forberedelser méste vidtas 1 fredstid for att tjinsteplikten ska fa
avsedd effekt vid hojd beredskap. Dessa forberedelser innefattar att
identifiera och besluta om vilken personal som omfattas av allmin
yinsteplikt.  Forsvarsberedningen  betonar vikten av  att
disponibilitetskontroll genomférs med TRM innan krigsplacering
och att TRM informeras nir ett beslut fattats att enskild ska
fullgéra allmin tjinsteplikt vid en viss arbetsplats under héjd
beredskap. Det krivs for att det inte ska rida ovisshet om vilken
pliktskyldighet den enskilde har och var den ska fullfoljas.

11.2.2 Civilplikt

Civilplikten ska fullgéras i de verksamheter inom totalférsvaret
som regeringen foreskriver. Civilplikten fir inte omfatta annan
verksamhet som ir foérenad med egentliga stridsuppgifter in
ordnings- eller bevakningsuppgifter. Fér bdde virnplikt och
civilplikt ska det antal totalférsvarspliktiga skrivas in som 1 krig
behdvs 1 Forsvarsmakten och det civila forsvaret eller for
Forsvarsmaktens fredstida beredskap. Ur varje befattningsgrupp
ska de som ir bist limpade skrivas in {6r tjinstgoring.
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Genom att skriva in limplig personal for civilplikt efter s.k.
annan utredning in monstring kan det civila forsvarets
krigsorganisation bemannas med personal som har ritt kompetens
utan krav pd genomférd grundutbildning. Det giller dven personal
som inte har sin dagliga girning i den berérda verksamheten.

Forsvarsberedningen betonar vikten av att regeringen snarast
foreskriver inom vilka verksamheter 1 det civila férsvaret som
civilplikt ska fullgéras. Regeringen bor ocksd snarast fatta beslut att
aktivera civilplikten fér att mojliggdra krigsplacering av personal i
det civila férsvaret efter annan utredning in monstring.

Forsvarsberedningen wvill sirskilt framhdlla méojligheten fér
regeringen att besluta att totalforsvarspliktiga som  har
krigsplacerats med civilplikt kan fullgéra beredskapstjinstgéring
utan att beslut fattats om hojd beredskap.

11.3  Grundutbildning med civilplikt

Forsvarsberedningen foresldr att befolkningsskyddet anpassas efter
de krav som ytterst stills vid krigshandlingar pd svenskt
territorium. Grunden fér befolkningsskyddet ir de kommunala
riddningstjinsterna. Riddningstjinsterna har idag problem med
rekryteringen av framférallt deltidsbrandmin. Det finns totalt ca
10 000 deltidsbrandmin och ca 5000 heltidsbrandmin i Sverige.
Antalet brandmin har minskat de senaste 20 &ren. Samtidigt kriver
befolkningsskyddet betydligt fler personer for att 16sa uppgifter i
krig. Beredningen konstaterar att riddningstjinstorganisationen
inte ir tillricklig for att hjilpligt kunna hantera de pédfrestningar
som krigshandlingar pd svenskt territorium skulle medféra.
Befolkningsskyddet kriver dirfor tillgdng till en snabbt gripbar
hemskyddsorganisation som kan férstirka riddningstjinsterna och
den  kommunala  totalférsvarsverksamheten 1 &vrigt.
Hemskyddsorganisationen méste ocksd kompletteras med
regionala forstirkningsresurser for bl.a. riddning och réjning. Det
skapar ett rationellt forstirkningssystem dir de mest utsatta
kommunerna  kan ges okade  mojligheter att  losa
befolkningsskyddsuppgiften. Med en sidan
befolkningsskyddsorganisation bestdende av riddningstjinst,
hemskyddsorganisation och regional férstirkningsorganisation
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skapas en stark samhillsanknytning och foérutsittningar fér
befolkningen att aktivt engagera sig i totalférsvaret.

Forsvarsberedningen anser att hemskyddsorganisationen och de
regionala forstirkningsresurserna fullt ut bemannas i den
kommande forsvarsbeslutsperioden. Organisationernas omfattning
och personalbehov méste dirfor faststillas tidigt. Bemanningen ska
s& lingt mojligt ske med ordinarie personal i den kommunala
verksamheten ~ och  med  personal ur de frivilliga
forsvarsorganisationerna. Totalférsvarspliktiga vilka genomfért
grundutbildning med virnplikt och som inte disponeras for
Forsvarsmaktens behov 1 krigsférbanden eller personalreserven ska
1 mojligaste mén krigsplaceras 1 befolkningsskyddet.

Beredningen ir dock osiker om frivilligheten och krigsplacering
av personal som genomgitt grundutbildning med virnplikt blir
tillricklig for att fylla de extra behoven av personal. Dirtill kommer
att vissa tjinster ir krivande och dirmed stiller férhillandevis stora
fysiska krav och krav pd utbildningstid vilket begrinsar
rekryteringsméjligheterna f6r de frivilliga férsvarsorganisationerna.
Det kan ocksd uppstd en konkurrenssituation med annan
frivilligverksamhet  t.ex. med  hemvirnet som  roérande
virnpliktsutbildad personal ska ha prioritet.

Forsvarsberedningen foresldr att regeringen utreder behovet av
att med stéd av 1 kap 3 a § lagen (1994:1809) om totalférsvarsplike
gora totalférsvarspliktiga skyldiga att genomgd monstring och
fullgéra grundutbildning med civilplikt. Beredningen vill betona att
personalférsorjningen s& lingt mojligt ska bygga pd den enskildes
intresse, motivation och vilja. Samtidigt finns det tveksamheter om
alla befattningar i t.ex. befolkningsskyddet kan tickas med anstilld
personal och personal ur de frivilliga forsvarsorganisationerna.
Detta forstirks av de krav pd utbildning och fysisk status som vissa
befattningar kommer att kriva.

Utbildning med stéd av civilplikt var tidigare en betydande
utbildningsverksamhet. Sidan utbildning genomférdes senast 2005.
Utbildningen var av varierande omfattning och innehdll, dir
kommunal verksamhet inklusive riddningstjinst hade en central
roll.

Forsvarsberedningen anser att om behov som ej gir att méta pd
frivillig vig foreligger s& kan en grundutbildning med civilplikt
lingre dn 60 dagar dterupptas f6r att bemanna befolkningsskyddets
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regionala forstirkningsorganisation och nyckelbefattningar i den
kommunala hemskyddsorganisationen.

Beredningen vill betona att dven en eventuell grundutbildning
med civilplikt s8 18ngt mojligt ska bygga pd den enskildes intresse,
motivation och vilja. Tinkbara utbildningar ir bl.a. riddningsman,
sanerare, ammunitionsrdjare samt personal for s6k och riddning.
Vidare kan civilpliktsutbildningen ocksd omfatta personal for stab
och ledning samt tekniska uppgifter syftande till att stirka upp
kommunens krigsorganisation. Méjliga utbildningar inom dessa
omrdden ir stabsarbetsmetodik, teknisk forsérjning (inklusive
vatten) och hemskyddspersonal till stod for befolkningsskyddet.
Det kan ocks3 finnas andra behov av civilpliktsutbildningar for att
stirka férmigan under hoéjd beredskap. Det kan exempelvis
innefatta utbildning till stéd f6r linsstyrelsernas arbete under hojd
beredskap (stabsarbetsmetodik). Ett annat viktigt omride ir
sjukvdrdsutbildning. ~ Forsvarsberedningen  konstaterar  att
grundutbildning med civilplikt dr en férutsittning f6r ritten att £3
fullfélja grundutbildningen som vapenfri tjinstgoring enligt lagen
(1994:1809) om totalférsvarsplikt. For att bedéma behoven och
sikerstilla en relevant krigsorganisation méste befattningsanalyser
goras och kvalifikationskrav utarbetas f6r organisationerna vilka
bemannas med personal som ska genomgi grundutbildning med

civilplikt.
Om behov av grundutbildning féreligger for att sikra
personalbehovet 1 det civila forsvaret bedémer

Forsvarsberedningen att 600 civilpliktiga drligen kan genomgd en
grundutbildning om 60 dagar vid MSB:s skolor frdn 2023. De
tillkommande  volymer  som  ett  genomférande  av
civilpliktsutbildning vid MSB:s skolor skulle innebira bedéms i
stort ~ kunna  hanteras  inom  befintlig  infrastruktur.
Grundutbildningen kan genomféras antingen som en mer
resurskrivande  praktisk  civilpliktsutbildning,  tex.  till
riddningsman och ammunitionsrojare, eller som en mindre
resurskrivande teoretisk civilpliktsutbildning, t.ex. personal for
stab och ledning. Beredningen uppskattar kostnaden fér 600
civilpliktiga som genomfdr grundutbildning med civilplikt till 150
miljoner kronor &rligen.

Forsvarsberedningen anser ocksd att civilpliktiga, om behoven
av personal inte kan [8sas pd annat sitt, kan grundutbildas for vissa
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andra samhillsviktiga funktioner t.ex. fér Svenska kraftnits behov
av reparationspersonal for elnitet. En sidan utbildning bedéms till
en 4rlig kostnad av 30 miljoner.

11.4 Totalférsvarsutbildning

Forsvarshogskolan (FHS) har idag utbildnings- och studieuppdrag
frdin  Forsvarsmakten,  bevakningsansvariga ~ myndigheter,
kommuner, civila  aktorer, foretag och internationella
organisationer. Officerskiren och merparten av aktérerna inom
totalforsvaret utbildas vid FHS. Hogskolan genomfor ocksd
chefsutbildningar fér personal inom totalférsvaret.

Forsvarsberedningen ser att behovet av totalférsvarsutbildning
kommer att 6ka som en konsekvens av de férslag som limnas 1
denna rapport. Beredningen foreslir dirfor att FHS anpassar sin
verksamhet for att kunna genomféra utokade uppdrag rorande
totalférsvaret. Myndigheten ska ges ett samordnat uppdrag for
utbildning av militir och civil personal rérande totalforsvaret
inklusive chefsutveckling pd olika nivier. De kan réra sig om
utbildningar om totalférsvaret och dess komponenter inklusive
svensk utrikes-, sikerhets- och férsvarspolitik. Utbildningarna ska
vara av karaktiren kompetensutveckling och som sidana inte vara
att betrakta som akademiska kurser.

Dessutom bor FHS kunna erbjuda niringslivsaktérer 1
totalforsvaret relevanta anpassade utbildningar samt universitet och
hogskolor samarbete om totalférsvarsanpassad utbildning. FHS
boér ocksd ges 1 uppdrag att stodja planering, genomférande,
utvirdering  och  uppféljningar av  relevanta  nationella
totalforsvarsdvningar.  FHS  totalforsvarsutbildningar ska  vara
uppdragsutbildningar.
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12 Frivilliga forsvarsorganisationer

De frivilliga férsvarsorganisationerna har en ling historia 1 Sverige.
Organisationernas verksamhet regleras 1 férordningen (1994:524)
om frivillig férsvarsverksamhet och bestir av foljande: Svenska
forsvarsutbildningsforbundet, Insatsingenjorernas  rikstérbund,
Flygvapenfrivilligas riksférbund, Frivilliga automobilkdrernas
rikstérbund, Frivilliga flygkiren, Frivilliga motorcykelkdrernas
rikstorbund, Frivilliga radioorganisationen, Forsvarets
personaltjinstférbund, Svenska bl stjirnan, Foreningen svenska
roda korset 1 friga om medverkan 1 totalférsvarets sjukvard och 1
verksamheten for civilbefolkningens skydd i krig, Riksférbundet
Sveriges lottakdrer, Sjovirnskdrernas riksférbund, Svenska
brukshundklubben, Svenska  fallskirmsférbundet,  Svenska
pistolskytteférbundet, Svenska skyttesportférbundet, Sveriges
civilforsvarstorbund, och Sveriges bilkarers riksférbund.

12.1 De frivilliga forsvarsorganisationernas
engagemang idag

Forsvarsberedningen har tidigare betonat att de frivilliga
forsvarsorganisationerna har en viktig roll i totalférsvaret. Genom
att formedla kunskap och kompetens, stirka engagemanget for
totalférsvaret och utveckla samhillets funktionalitet under hojd
beredskap och krig bidrar de frivilliga forsvarsorganisationerna till
det militira och civila forsvaret. Detta stirker idven
krisberedskapen. Med engagerade, vilutbildade och évade frivilliga
ungdomar, kvinnor och min skapas en bredd och méngfald for att
stirka totalférsvaret och méta de utmaningar som Sverige kan
stillas infor.
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I  forsvarsbeslutet 2015  (prop.  2014/15:109,  bet.
2014/15:F6U11, rskr. 2014/15:251) konstateras att totalfdrsvaret
stiller krav pd ett brett engagemang och férankring 1 samhillet.
Kunskap och férstdelse for samhillets behov vid kriser och krig dr
grundliggande fér denna férankring, men det krivs dven att
befolkningen ir direkt engagerad i totalférsvarets verksamhet. De
frivilliga  forsvarsorganisationerna tillvaratar och  utvecklar
medlemmarnas kunskap och engagemang och bidrar till att upplysa
och stédja 6vriga samhillet. De frivilliga forsvarsorganisationerna
mojliggdér dirmed for den enskilde att efter f6rmdga och intresse
bidra till och engagera sig 1 totalforsvaret.

Informationsspridning om totalférsvaret utgoér en del av
verksamheten for de frivilliga forsvarsorganisationerna. Flera av
organisationerna arbetar for att 6ka enskilda minniskors forméga
vid kriser och krig. Dessa verksamheter har betydelse ocksa for det
psykologiska  forsvaret. Forsvarsberedningen anser att en
vilutvecklad frivilligverksamhet bidrar till att stirka fortroendet for
vdr f6rmdga att forsvara landet och ir ett konkret uttryck for
befolkningens férsvarsvilja. Forsvarsberedningen understryker att
de frivilliga férsvarsorganisationernas verksamhet ir viktig for att
involvera befolkningen 1 totalférsvaret samtidigt som den stirker
bade totalférsvarets férankring 1 samhillet och férsvarsviljan.

12.2 En utdkad roll for frivilliga forsvarsorganisationer

Forsvarsberedningen anser att de frivilliga férsvarsorganisationerna
har en sirskild méjlighet och roll att spela f6r att hoja den samlade
formdgan 1 totalférsvaret under kommande férsvarsbeslutsperiod.
De ir organiserade och har strukturer for att planera, styra och leda
frivilliga och har dessutom kompetens att formedla information,
utbilda, genomfdéra évningar samt att nd ungdomar. De frivilliga
forsvarsorganisationerna har dirmed en viktig roll att spela i den
framtida personalférsorjningen 1 totalférsvaret. Medlemmarna
utgdr en rekryteringsbas for totalférsvaret och organisationerna
kan tillvarata kompetenser efter aktiv tjinstgdéring samt utveckla
och vidmakth8lla kompetens f6r t.ex. tidvis tjinstgdrande personal
inom  Forsvarsmakten och  totalférsvarspliktig  personal.
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Ungdomsverksamheten dr sirskilt viktig foér att sikerstilla
engagemang 1 totalférsvaret dven i framtiden.

For att de frivilliga forsvarsorganisationerna ska kunna bidra 1
uppbyggnaden av ett starkt totalférsvar mdste det skapas
forutsittningar for att de ska kunna anpassa verksamheten till
forindrade krav. Inom ramen fér nuvarande forsvarsbeslut har
ytterligare medel tillskjutits  for att  stirka  de  frivilliga
férsvarsorganisationernas bidrag till bidde det militira och civila
forsvaret. Forsvarsberedningen bedémer att det dven i den
kommande férsvarsbeslutsperioden behovs resursforstirkningar
och féljande styrningar f6r att mojliggora att frivilligverksamheten
utvecklas. Fokus ska ligga pa de frivilliga férsvarsorganisationernas
kirnverksamhet, dvs. information, utbildning och 6vning samt
bemanning av krigsorganisationerna i det militira och civila
forsvaret. Detta innebir att organisationerna ocksd behéver ha en
stabil grund att verka utifrdn, vilket staten kan bidra tll genom
organisationsstdd. Forsvarsberedningen vill sirskilt understryka
vikten av  att  stédja  utvecklingen av  de frivilliga
férsvarsorganisationernas ungdomsverksamhet for att lingsiktigt
stirka forsvarsvilja och totalférsvarets forankring i samhillet och
forordar att organisationerna fir en tydlig uppgift och bittre
ekonomiska férutsittningar att engagera ungdomar.

De frivilliga forsvarsorganisationerna har idag viktiga uppgifter
gentemot den militira verksamheten i totalférsvaret, dir man t.ex.
utbildar och ansvarar {6r rekrytering tll cirka 6000
specialistbefattningar 1 Hemvirnet.  Frivilligorganisationernas
engagemang 1 Forsvarsmaktens samlade krigsorganisation behover
vidgas och mojligheter att bemanna krigsorganisationen stirkas.

De frivilliga f6rsvarsorganisationerna har en viktig roll dven 1
den civila verksamheten 1 totalférsvaret. Under ménga &r har
uppdragen till de frivilliga férsvarsorganisationerna huvudsakligen
fokuserat pd uppgifter for att stirka den fredstida krisberedskapen.
Ett arbete med att komplettera denna inriktning med ett sirskilt
fokus pd det civila forsvaret har  pibdrjats, men
Forsvarsberedningen anser att mer behéver goras for att utveckla
verksamheten 1 denna riktning. Beredningen vill sirskilt framhalla
betydelsen av de frivilliga férsvarsorganisationerna i organiseringen
av befolkningsskyddet. Beredningen bedémer att det ocksd
kommer att finnas viktiga uppgifter for de frivilliga
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forsvarsorganisationerna inom bl.a. férsérjningsberedskap, hilso-
och sjukvérd, djurhéllning samt omsorg under hojd beredskap och
krig.

Under kommande férsvarsbeslutsperiod bedéms den pigdende
totalforsvarsplaneringen ha tydliggjort specifika befattningar och
uppgifter som personer behover rekryteras, utbildas och évas for,
vilket gor att organisationerna i1 6kad utstrickning kommer att
behéva mota behoven 1 det civila foérsvaret. For att de frivilliga
forsvarsorganisationerna effektivt ska kunna bidra till utvecklingen
av totalforsvaret behovs forutom ekonomiska férutsittningar
ocksd tidig dialog for att organisationerna ska hinna anpassa sin
verksamhet 1 enlighet med behoven.

Forsvarsberedningen  anser  att  regeringen  bér  ge
Forsvarsmakten och MSB i uppdrag att gemensamt géra en dversyn
av hur de frivilliga forsvarsorganisationerna kan bidra till
totalforsvaret och 1 dialog med organisationerna verka for att
utveckla frivilligverksamheten s att den kan mdota nya behov av
rekrytering, utbildning, évning 1 sdvil det militira som det civila
forsvaret. Sirskild tonvikt miste liggas pd omrdden som ir viktiga
tor  totalforsvaret, sisom  behoven 1 Forsvarsmaktens
krigsorganisation, transport och logistik, befolkningsskydd och d&
sirskilt det kommunala hemskyddet (ledning, skyddsrum,
livsmedelsforsorjning, sjukvird), drivmedel, elektricitet, tele- och
radiokommunikation. Hir kan de frivilliga
forsvarsorganisationerna  bidra med bla. utbildningar och
specialistkompetenser ~ fér  att  stirka  b3de  sambhillets
motstindskraft och Forsvarsmaktens operativa formdga under
krigsfara och krig.

Forsvarsberedningen anser vidare att Forsvarsmakten och MSB
miste planera for hur ansvariga samhillsaktorer ska kunna ta emort,
utbilda och organisera spontanfrivilliga i totalférsvaret 1 hindelse av
en  sikerhetspolitisk  kris  eller  krigzz. ~De  frivilliga
forsvarsorganisationerna bor ha en tydlig roll i en sidan planering.

I planeringen for mottagande och omhindertagande av utrymda
personer frdn andra delar av landet och flyktingar frdn andra linder
kan de frivilliga forsvarsorganisationerna ocksd ha en viktig roll.
Forsvarsberedningen konstaterar att det finns mainga viktiga
lirdomar att dra frin flyktingkrisen under hésten 2015 dven for
totalforsvaret.
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Den foérsimrade sikerhetspolitiska omvirldsutvecklingen med
en hotbild, som innefattar bla. militira  angrepp,
grizonsproblematik, pdverkansoperationer och cyberangrepp,
stiller stora och ibland nya krav pd de frivilliga
férsvarsorganisationernas ~ verksamhet.  Férsvarsberedningen
understryker vikten av att de frivilliga férsvarsorganisationerna
bereds mojligheter och resurser att snabbt mota denna nya
kravbild.

Kostnaderna fér Forsvarsberedningens forslag  avseende
frivilliga forsvarsorganisationer 1 totalférsvaret uppskattas till 50
miljoner kronor per ir i slutet av férsvarsbeslutsperioden 2021—
2025.
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13 Naringslivet i totalforsvaret

Samhillet ir beroende av de varor och tjinster som niringslivet
tillhandahéller. Privata aktdérer utfor en stor del av den
samhillsviktiga verksamhet som bedrivs inom exempelvis
energiforsorjning, livsmedelsforsorjning, transporter, hilso- och
sjukvdrd samt kommunal service. Resurser som idgs av privata
aktorer dr nédvindiga for att tillgodose totalférsvarets behov.
Niringslivet, som omfattar allt frin multinationella foretag till sma
foretag som frimst verkar lokalt, ir dirmed av central betydelse for
totalférsvaret.

Forutsittningarna foér offentliga aktdrer att samverka med
niringslivet har dndrats sedan Sverige senast planerade for ett civilt
forsvar. For att mojliggora kostnadseffektivitet verkar delar av
niringslivet enligt principen lean production just in time for att
producera och leverera varor i1 precis den mingd och vid den
tidpunkt som de behdvs. Niringslivet har dessutom blivit mer
internationaliserat med mer komplexa och  utbredda
igandestrukturer. Produktionsforhillanden har iven blivit mer
komplicerade di produktionen av en viss vara kan vara beroende av
komponenter frin olika delar av virlden. Flera samhillsviktiga
verksamheter som férut var i offentlig regi dgs, drivs och férvaltas
idag av bide svenska och utlindska féretag.

For att gynna de samlade forsvarsanstringningarna vid héjd
beredskap ger den svenska lagstiftningen staten rittigheter att styra
over resurser som finns 1 niringslivet. Forfogandelagen (1978:262)
ger mojligheter for staten att forfoga 6ver privat egendom och
ganster 1 syfte att tillgodose totalforsvarets behov av exempelvis
forsorjning. Genom forfogande kan fastighet och annan egendom
tas 1 ansprdk och andra rittigheter tll egendom, exempelvis
servitut, kan upphivas eller begrinsas. Agare eller innehavare av
produktionsmedel kan dven behova medverka till framstillning av

137



Naringslivet i totalférsvaret Ds 2017:66

egendom for statens rikning. Staten kan idven enligt lagen
(1976:295) om skyldighet foér niringsidkare att medverka vid
lagring for f6rsérjningsberedskap begira av niringslivet att upplita
lagringsutrymme for varor som ir av vikt for totalférsvaret.
Forfogandet ska forberedas 1 fred genom wuttagning av den
egendom (mark, byggnader, fartyg, luftfartyg, fordon och
radioanliggningar) som myndigheterna anser sig behova for att
kunna uppfylla sina uppgifter enligt totalférsvarets krav.
Ransoneringslagen (1978:268) ger regeringen mojlighet att 1 krig
eller vid krigsfara vidta dtgirder for att genomféra en férdelning av
fornddenheter. De bevakningsansvariga myndigheterna ska planera
for tillgdng till nodvindiga resurser och ansvarar for att triffa avtal
med foretag om att dessa ska tillhandahilla varor och tjinster vid
krig 1 Sverige eller 1 niromradet.

Regeringen kan dven enligt ransoneringslagen begrinsa handel
med en viss vara om den bedéms noédvindig fér totalférsvarets
behov. Med stdd av prisregleringslagen (1989:978) har regeringen
mojlighet att besluta om prisreglerande &tgirder vid krig eller
krigsfara, eller om det av nigon annan orsak finns risk fér en
allvarlig prisstegring inom landet pd en eller flera viktiga varor eller
yinster. I de fall det skulle uppstd en tendens hos marknadens
aktorer att utdéva ocker under en krigssituation d3 det rdder brist pd
varor kan regeringen genom prisregleringslagen foreskriva att den
som siljer varan inte fir ta emot ersittning som Overstiger det
gingse priset.

Myndigheter och andra offentliga aktérer med viktiga roller i
totalférsvaret har borjat planera for hur de ska kunna uppritthilla
sin verksamhet vid hoéjd beredskap och krig. Det finns ett
lagstadgat krav pd niringslivet att delta i planeringen for
totalforsvaret  enligt lagen (1982:1004) om  skyldighet for
niringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalforsvarsplaneringen. Privata aktdrer ska bidra med uppgifter
om sin verksamhet som en myndighet kan behoéva fér sin
planering. Forsvarsberedningen konstaterar att ett arbete har
paborjats hos flera myndigheter pd central nivd for att utreda hur
niringslivet pd olika sitt kan bidra med resurser for att stirka
férmdgan inom olika sektorer.

Forsvarsberedningen anser att den beredskapsplanering som
genomfoérs pd central, regional och lokal nivd 1 storre omfattning
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behoéver inkludera deltagande av privata aktorer. Offentliga aktorer
bér 1 nira dialog med privata aktérer gemensamt bedéma behovet
av forberedelser for forfogande och ransonering samt andra
nddvindiga dtgirder for att sikerstilla en rimlig beredskap. Det
finns en omfattande kunskap, organisation och kreativitet hos
privata  aktdrer som innebir ett mervirde fér den
totalférsvarsplanering som ska bedrivas.

Statliga myndigheter, linsstyrelser och kommuner ska i
samverkan med privata aktdrer planera f6r hur féretag ska kunna
bidra och leverera varor och tjinster vid allvarligare stdrningar i
fredstid eller 1 krig. Som en del av denna planering behéver avtal
och o6verenskommelser slutas mellan de offentliga och privata
aktorer som berérs. Det behdver di& ocksi faststillas hur
kostnaderna foér dessa avtal ska finansieras. Personalen 1
niringslivet dr ocksi en del av totalforsvaret. Privata aktorer
behover se éver vad den allminna tjinsteplikten kan komma att
innebira fér deras verksamhet fér att uppritthilla leveranser av
varor och tjinster.

Forsvarsberedningen beddomer att befintligt regelverk om
niringslivets ansvar och roll 1 totalforsvaret bér utgéra en
utgdngspunkt fér dialogen mellan offentliga och privata aktérer i
den  beredskapsplanering som  nu  ska  genomfdras.
Forsvarsberedningen utesluter dock inte att regelverket kan behova
ses Over for att staten i storre omfattning ska kunna stilla krav pd
privata aktorer att uppritthdlla en viss funktionalitet 1
verksamheten dven 1 krig eller vid krigsfara. Staten kan bl.a. behéva
stilla krav pd att privata aktorer i stdrre utstrickning beaktar
totalforsvarets behov. Det bor dvervigas att genom lagstiftning ge
ansvariga myndigheter inom de viktigaste sektorerna ett
bemyndigande att foreskriva att privata aktdrer miste ha en viss
beredskap eller forméga att hantera stérningar inom den egna
verksamheten. Utifrdn den beredskapsplanering som nu gors
avseende forsérjningsfrigor kan det dven finnas behov av att
reglera krav pd leveranser av vissa strategiska varor eller
ansvarsforhdllanden och ersittning vid en eventuell lagerhillning av
varor. Staten kan dven behdva se dver forutsittningarna for att
privata aktorer ska kunna bidra med resurser till totalférsvaret vid
hojd beredskap. For att kunna leverera varor eller tjinster i1
tillrickligt stor omfattning kan avsteg behéva goras frin
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lagstiftningen avseende miljé- och arbetsrittsliga krav samt frin
lagen (2016:1145) om offentlig upphandling.

13.1  Krigsviktiga foretag

Begreppet krigsviktiga foretag (K-foretag) har anvints tidigare. Ett
foretag eller en organisation utsigs som krigsviktig om dess
produktion av varor eller tjinster var av stor vikt for totalférsvaret.
Krigsviktiga foretag var vid hojd beredskap skyldiga att fortsitta
sin verksamhet, ibland med indrad inriktning, for att sikra
produktionen iven vid krig. Krigsviktiga féretag som utdvade
krigsviktig produktion 1 fredstid skulle fortsatta sin produktion,
ofta med utokad kapacitet, dven under krigsférhillanden. De
foretag som hade mojlighet att tillverka viktiga produkter i
krigstid, men som normalt inte gjorde det i fredstid, hade
forberetts for att stilla om produktionen wll krigsproduktion.
Staten kunde till viss del underlitta méjligheterna f6r produktion
hos dessa foretag eller organisationer, bl.a. genom att avstd frin att
ta ut nyckelpersoner i militirtjinst.

Forsvarsberedningen  foreslir  att former  for  hur
totalforsvarsviktiga foretag 1 krig ska kunna leverera varor och
tjinster enligt olika avtalsformer med staten ska utredas. Ett
foretag som har godkints som krigsviktigt visar genom ett
langsiktigt engagemang och uppritthillande av leveranser sitt
ansvarstagande  och  deltagande  foér  totalférsvaret.  Vid
utformningen av samverkansformer och avtal mellan staten och
krigsviktiga foretag behdver hinsyn nir si ir nodvindigt tas till
EU:s regelverk f6r den inre marknaden. EU-férdragets reglering av
den fria rorligheten, framfor allt vad giller varor och arbetstagare
mojliggor till viss del inskrinkningar av den fria rérligheten som
kan anses vara rittfirdigade med hinsyn till allmin sikerhet.

I ett forsta steg behover dessa foretag och organisationer
identifieras vilket Forsvarsberedningen bedémer limpligast
genomfors av ansvariga myndigheter inom respektive sektor i
samverkan med privata aktorer, linsstyrelser och den av
Forsvarsberedningen foreslagna myndigheten for civil ledning och
samordning (MSB). Myndigheter och linsstyrelser bor sedan f3 i
uppgift att ansvara for registreringen av dessa foretag, men dven for
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planeringen avseende inriktning, varu- och tjinsteproduktionens
omfattning, skydd och bevakning m.m. Férsvarsmaktens behov ska
dven kunna tillgodoses genom leveranser frin utsedda krigsviktiga
foretag. Att utse krigsviktiga foretag bor utgora en grund for att
krigsplacera nyckelpersoner i niringslivet. P4 si sitt bibehiller
berdrda foretag den personal som anses vara viktig for den fortsatta
produktionen.

Férsvarsindustrin har dven en viktig roll 1 totalférsvaret och har
resurser som kommer att behovas f6r de samlade
férsvarsanstringningarna. Forsvarsberedningen 3terkommer om
forsvarsindustrins roll 1 en kommande rapport.

13.2 Ett nationellt naringslivsrad

For att etablera en lingsiktig samverkan mellan offentliga och
privata aktorer pd den centrala, regionala och lokala nivdn och fér
att  mojliggéra anvindandet av niringslivets resurser for
totalforsvarets behov foresldr Forsvarsberedningen att  ett
nationellt niringslivsrdd inrittas. Det foreslagna niringslivsridet pd
nationell nivd ska utgora ett komplement till de befintliga forum
som redan finns inom ramen fér olika branschorganisationer.
Rédet bor bestd av foretridare frin den offentliga sektorn samt frin
krigsviktiga foretag eller andra foretag eller organisationer som
bedéms vara av vikt for totalférsvaret. Inrittandet av ett
niringslivsrad ska syfta till ett dmsesidigt informationsutbyte med
uppgift att ta fram en gemensam inriktning, planer och villkor fér
samverkan mellan offentliga och privata aktdrer pd samtliga nivier.
Utifrdn de villkor som har férhandlats fram kan berérda aktorer
sluta avtal och 6verenskommelser pd central, regional och lokal
nivd. Det nationella niringslivsrddet bor dven fd till uppgift att
utreda hur foretagens #garstrukturer paverkar deltagandet 1
totalforsvarsplaneringen.  Samverkan 1 det  nationella
niringslivsrddet ska bygga pd nira dialog och 6msesidigt
fortroende. En stédjande funktion, t.ex. i form av ett kansli, bor
knytas till det nationella niringslivsrddet och bestd av personal frin
bide privata och offentliga aktorer.

Foérsvarsberedningen uppskattar att kostnaderna fér forslagen
om ett system for krigsviktiga foretag och bildandet av ett
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nationellt niringslivsrdd uppgdr till sammantaget 50 miljoner
kronor per &r under perioden 2021-2025. Kostnaderna bér
finansieras framforallt genom statens budget.
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14 Befolkningsskydd

Forsvarsberedningen konstaterar att befolkningsskyddets formdga
att mota de krav som krig kan stilla pd sambhillet ir starke
begrinsad. Den verksamhet och de sirskilda resurser som tidigare
fanns inom det civila forsvaret fér skydd av befolkningen mot
krigets verkningar ir till stora delar avvecklade. Fortfarande
forvaltas 65 000 skyddsrum med cirka sju miljoner platser och det
finns anliggningar for utomhusvarning 1 alla stérre titorter.
Skyddsrummen dr dock ojimnt férdelade  geografiskt.
Utomhusvarningssystemet dr helt anpassat fér varning 1 samband
med fredstida olyckor och faror i lokalsamhillet.

MSB, som ansvarar foér frigor kring befolkningsskyddet pd
central nivd, konstaterar att det idag finns stora materiella och
personella brister rorande den kommunala riddningstjinsten vid
krig. MSB forvaltar idag statliga férstirkningsresurser med viss
relevans 1 krig. Forstirkningsresurserna dr utformade for
bekimpning av skogsbrinder, 6versvimningar, oljeutslipp och
utslipp av farliga dmnen samt f6r s6k och riddning i urban miljo.
Ett arbete pdgdr for att kunna anvinda dem 1 hela hotskalan, dvs.
dven vid krigsfara och krig.

Under 1980- och 1990-talen genomférdes omfattande
organisations- och verksamhetsférindringar inom de civila delarna
av totalférsvaret. Bla. 6verfoérdes ansvaret for civilforsvaret
(befolkningsskyddet) frin staten till kommunerna. Fram till slutet
av  1990-talet fanns ocksi en omfattande planering samt
utbildnings- och 6vningsverksamhet kopplad till skydd och
riddning av civilbefolkningen i hindelse av krig.

Det tidigare anvinda begreppet civilférsvar utmonstrades som
lagreglerat begrepp 1995 d& lagen (1994:1720) om civilt férsvar
borjade gilla. T den lagen fanns ocksd bestimmelser om hemskydd,
verksskydd och Dbefolkningsskydd. Lagen om civilt férsvar
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upphorde att gilla 2006 och ersattes av lagen (2006:544) om
kommuners och landstings &tgirder vid extraordinira hindelser i
fredstid och hojd beredskap. Dir terfinns inga bestimmelser om
befolkningsskydd. Frigor rérande utrymning och inkvartering
regleras 1 lagen (2006:546) om utrymning och inkvartering m.m.
under hoéjd beredskap. Centrala bestimmelser rérande skyddsrum
3terfinns i lagen (2006:545) om skyddsrum.

I samband med férindringarna 2006 &verférdes de uppgifter
som kommunerna ansvarade foér rérande skyddsrum till staten.
Begreppet befolkningsskydd nimns i lagen (2003:778) om skydd
mot olyckor dir det regleras vad den kommunala organisationen
for riddningstjinst ska ansvara f6r under héjd beredskap. Ansvarig
myndighet pi central nivd ir MSB. MSB ska enligt sin instruktion
tillse att nédvindiga dtgirder vidtas inom befolkningsskyddet.

14.1 Ett nytt befolkningsskydd

Att virna civilbefolkningen ir en central uppgift for det civila
forsvaret. Att kunna skydda civilbefolkningen vid ett vipnat
angrepp ir ocks3 viktigt fér totalforsvarets trovirdighet. Om denna
férmaga inte ir trovirdig urholkas férsvarsviljan.

Ett vdpnat angrepp innebir stora pifrestningar for
civilbefolkningen. Forstord eller skadad infrastruktur leder till
problem med {6rsérjning av nédvindiga basvaror, elavbrott, brister
1 uppvirmningssystem for bostider och arbetsplatser, stora
storningar 1 kollektivtrafik och begrinsningar {6r privatbilism.
Civilbefolkningen kan ocksd utsittas foér direkt pdverkan genom
krigshandlingar med ménga déda och skadade. I hindelse av ett
vipnat angrepp krivs det utrymning av civilbefolkningen i vissa
omriden samtidigt som det ocksi sker spontanutrymningar,
framférallt frdn storstadsomrdden. Pifrestningarna blir mest
omfattande 1 omrdden som drabbas av markstrider eller angrepp
med fjirrstridsmedel. Andra omriden vilka inte direkt utsitts for
krigshandlingar kommer att pdverkas av forsérjningsproblem,
omhindertagande av skadade och inkvartering av utrymda personer
frdn andra delar av landet samt troligen av flyktingar frin
grannlinder.
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For att  hantera och minska pdfrestningarna  for
civilbefolkningen 1 hindelse av ett vipnat angrepp anser
Foérsvarsberedningen att det miste upprittas planer och avdelas
resurser 1 fredstid f6r befolkningsskyddet. Det 6kar totalforsvarets
sammantagna trovirdighet. Befolkningsskyddet ir ocksd en viktig
komponent i totalférsvaret genom att det:

o mojliggdr overlevnad for civilbefolkningen och dirmed ocksd
sikrar verksamheten 1 andra delar av totalférsvaret,

¢ minskar belastningen p4 sjukvird och riddningstjinst,
e bidrar till Férsvarsmaktens mojligheter att fora strid,

e gor att Sverige kan leva upp till folkrittsliga krav i samband med
krig, samt

o bidrar till att uppritthélla férsvarsviljan.

Forsvarsberedningen féreslir att befolkningsskyddet ska avse
dtgirder for att skydda befolkningen och civil egendom frén krigets
verkningar. Riddningstjinsten ir en del av den samlade férmédgan 1
befolkningsskyddet. Kommunernas organisation for
riddningstjinst ansvarar inom ramen fér befolkningsskyddet for
brandslickning och riddning av liv och egendom, inklusive forsta
hjilpen for skadade. Verksamheten kan dven avse bl.a. indikering
och sanering av farliga dmnen. Andra itgirder som ingdr 1 ett

befolkningsskydd ir bl.a.:
e planer for utrymning och inkvartering,

o tillhandah8llande och iordningstillande av skyddsrum och andra
skyddade utrymmen,

e information om sjilvskydd, samt

e kompletterande &tgirder som ir nddvindiga for att
verksamheten ska kunna bedrivas.

Forsvarsberedningen anser att  det fysiska skyddet av
civilbefolkningen i férsta hand ska dstadkommas genom tillgéng till
skyddsrum och andra skyddade utrymmen. Det kompletteras med
planer f6r utrymning i1 omriden dir markstrider kan férvintas
liksom 1 omrdden vilka med stor sannolikhet drabbas av
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bekimpning och dir fysiskt skydd saknas eller har stora
begrinsningar.

Beredningen vill betona att det for ett fungerande och trovirdigt
totalforsvar mdste skapas ett befolkningsskydd med planer,
dvningar, personal, utrustning och anliggningar.

Befolkningen ska 1 forsta hand skyddas mot verkningarna av
konventionella stridsmedel vid bekimpning av militira maél
inklusive bekimpning i samband med markstrider. Befolkningen
som sddan bedéms normalt inte vara det primira mélet dven om
angriparen kan antas visa likgiltighet for civila forluster vid
bekimpandet av militira mél. Befolkningen ska skyddas mot
sidoverkningarna av konventionell krigféring samt 1 mojligaste mén
mot enstaka begrinsade insatser med kirnvapen.

Sedan 1992 finns en konvention om férbud mot utveckling,
tillverkning, lagring och anvindning av kemiska vapen samt om
forstoring av existerande kemiska vapen. Hotet frin kemiska
stridsmedel har direfter minskat jimfért med 1980-talet. Ryssland
meddelade 2017 att de sista lagren av kemiska stridsmedel
forstorts.  Forsvarsberedningen  anser att  forskning  och
omvirldsbevakning  rérande  kemiska vapen och andra
massforstorelsevapen dr avgorande for att kontinuerligt bedéma
behovet av skydd mot dessa inom befolkningsskyddet. Frigan om
behoven av andningsskydd och ambition rérande férmigan att
mota hot frin kemiska vapen behdver analyseras nirmare under
forsvarsbeslutsperioden 2021-2025.

14.2 Befolkningsskyddets organisation

Forsvarsberedningen foreslar att befolkningsskyddet organiseras pd
central, regional och lokal nivd med ansvar {6r att planera, 6va och
forbereda  befolkningsskyddet  for  krig.  Grunden  for
befolkningsskyddet ska vara den kommunala riddningstjinsten.
Den av Forsvarsberedningen féreslagna myndigheten for civil
ledning och samordning i totalférsvaret (MSB) ska pd central
myndighetsnivd ansvara foér att bla. planera samt inrikta och
genomfora utbildning och évning inom befolkningsskyddet. Den
kommunala riddningstjinsten ir inte dimensionerad i fredstid for
att hantera en krigssituation. Den miste dirfér kunna forstirkas
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med nodvindiga resurser fo6r att ytterst kunna hantera
konsekvenserna av  ett vipnat angrepp. Planering fér
forstirkningsresurserna ska sirskilt beakta de behov som kan
finnas inom strategiskt viktiga omriden.

Skydd och undsittning ir befolkningsskyddets frimsta medel.
Det kriver tillgdng till snabbt gripbara forstirkningsresurser i

hindelse ~ av  krig.  Forsvarsberedningen  féreslir  att
befolkningsskyddet utgérs av den kommunala riddningstjinsten
och  lokala  forstirkningsresurser 1 form  av  en

hemskyddsorganisation. Dirutdver organiseras sirskilda statliga
forstirkningsresurser pd regional nivd. Det kan réra sig om
riddnings- och rdjningsstyrkor med beredskap for att forstirka
den kommunala riddningstjinsten 1 krig men ocksd for att
forstirka krisberedskapen och den kommunala riddningstjinsten
vid allvarliga olyckor och hindelser 1 fredstid efter sirskilda beslut.
Beredningen vill betona de mojligheter till ett bredare engagemang
1 totalférsvaret som inte minst en ny
befolkningsskyddsorganisation bidrar till 1 samverkan med frivilliga
foérsvarsorganisationer.

Den kommunala riddningstjinsten och
hemskyddsorganisationen utformas som en lednings- och
undsittningsorganisation. Den ska planera och utbilda fér de
uppgifter som finns inom kommunernas totalférsvarsplanliggning.
Hemskyddsorganisationen ska vara en beredskapsorganisation
bemannad av frivilliga forsvarsorganisationer och
totalforsvarspliktig  personal. Hemskyddet ska under hojd
beredskap ha till uppgift att:

e formedla information mellan kommunledningen och

befolkningen,

o verka for att skydda, ridda och 1 6vrigt hjilpa befolkningen 1
samband med krigshandlingar, samt

o verka for att trygga forsorjning som idr nddvindig for

befolkningens éverlevnad.

Hemskyddsorganisationen ska ocksd informera allminheten om
skyddsrummens beligenhet och funktion samt ge r&d om praktiska
frigor rorande befolkningsskydd, forsérjning, barn- och
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ildreomsorg och andra frigor som uppkommer under en kris- eller
krigssituation.

De frivilliga férsvarsorganisationerna ir viktiga 1 hemskyddets
planering, organisering, utbildning och personalférsérjning. Regler
och uppdrag som ror frivillig forsvarsverksamhet méste utvecklas
och anpassas for det nya befolkningsskyddet. Férsvarsberedningen
vill sirskilt lyfta fram Civilférsvarsférbundet och Réda korset i
detta sammanhang,.

Med en decentraliserad kommunal organisation anser
Forsvarsberedningen att god beredskap kan uppnds genom att man
pa lokal nivd snabbt kan aktivera en fungerande organisation. En
decentraliserad organisation med en aktiv évningsverksamhet och
brett engagemang av frivilligorganisationer bidrar ocksd till en
stirkt foérankring av totalférsvaret 1 samhillet. En sddan
hemskyddsorganisation kommer idven att stirka den fredstida
krisberedskapen.

Omfattningen av befolkningsskyddet kommer att variera éver
landet. Militdrstrategiskt viktiga omrdden mdste ges prioritet och
ha en hogre formiga. En ligstanivd inklusive en
hemskyddsorganisation ska finnas 1 hela landet.

Kostnaden fér en utbyggd organisation f6r befolkningsskyddet 1
enlighet ~med beredningens férslag  inklusive  frivilliga
forsvarsorganisationer, totalférsvarspliktiga och materiel 6kas
successivt for att frdn 2023 inte Sverstiga 300 miljoner kronor
drligen.

Dessa resurser ska 1 forsta hand bemannas med frivillig personal
genom de frivilliga forsvarsorganisationerna. De frivilliga
férsvarsorganisationerna ir avgorande for att skapa ett anvindbart
hemskydd med uppgifter bdde 1 fred och i kng.
Forsvarsberedningen bedémer att behoven av personal i
forstirkningsresurserna ir s& stora att de  frivilliga
forsvarsorganisationerna miste kompletteras med annan personal
vid hojd beredskap och krig. Dirfor ska virnpliktiga vilka
genomgitt grundutbildning och som inte erfordras for
Forsvarsmaktens (inklusive Hemvirnets) behov i méjligaste mén
krigsplaceras i befolkningsskyddet.

Om en nirmare granskning av personalbehoven visar att denna
bemanning av f{6rstirkningsresurserna inte kan uppfylla de
personalbehov som foreligger anser Forsvarsberedningen att
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grundutbildning med civilplikt kan &terupptas for att bemanna
hemskyddsorganisationen och fér att bemanna sirskilda statliga
regionala enheter for férstirkning av  den kommunala
riddningstjinsten 1 sirskilt utsatta omrdden vid hojd beredskap och
krig.

14.3 Skyddsrum och andra skyddade utrymmen

Under kalla kriget byggdes stora mingder skyddsrum. Totalt finns
fortfarande ca sju miljoner skyddsrumsplatser. De dr dock ojimnt
fordelade 6ver landet. Skyddsrumsbyggandet upphérde 2002 vilket
bl.a. medfoért att det generellt saknas skyddsrum 1 nybyggda
bostadsomriden, inte minst 1 storstiderna. Fysiskt skydd i form av
skyddsrum fyller alljimt en viktig funktion 1 det nya
befolkningsskyddet.

Forsvarsberedningen anser att det krivs en inventering av
skyddsrumsbestindet och méjligheterna att nyttja andra skyddade
utrymmen som kan ge ett tillrickligt skydd. Skyddade utrymmen
kan vara tunnelbanor och andra underjordiska anliggningar. For att
ha en fungerande skyddsrumsorganisation krivs ocksd bla. ett
effektivt forvarningssystem, organisation och beredskap for att
med kort varsel iordningstilla skyddsrum och skyddade utrymmen,
en utdkad kontrollverksamhet samt information om hur man
uppsoker skyddsrum och skyddade utrymmen.

Centrala bestimmelser rorande skyddsrum regleras 1 lagen
(2006:545) om skyddsrum. Dir framgdr bla. att skyddsrum ir
utrymmen for skydd av befolkningen i krig och att dgaren till en
byggnad eller annan anliggning dir det finns ett skyddsrum ir
skyldig att underhilla skyddsrummet och den utrustning som hor
till skyddsrummet. Det framgdr ocksd att dgaren ir skyldig att efter
foreliggande vidta de 4tgirder som behovs for att forbittra
skyddsrummets skyddsformiga.

Forsvarsberedningen anser att befintliga skyddsrum ska
istdndsittas. Kostnaden bedéms vara 325 miljoner kronor &rligen
under 5 &r inklusive en begrinsad nyproduktion om ca 2500
skyddsrumsplatser &rligen frin 2021. Istdndsittandet av befintliga
skyddsrum och identifiering av skyddade utrymmen boér
prioriteras. Inspektionskontrollerna mdste intensifieras och
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begrinsas till noédvindiga &tgirder for att sikerstilla ett
grundliggande skydd.

Nybyggnation av skyddsrum idr kostsamt, kriver sirskild
kompetens och ir tidskrivande, vilket stiller krav pa planering och
langsiktighet. MSB beddmer t.ex. att 50 000 nya skyddsrumsplatser
skulle kosta totalt 500 miljoner kronor och ta tio r forutsatt att
nybyggnationen kan ske inom ramen fér nyproduktion. Om
skyddsrum byggs 1 befintliga byggnader blir kostnaderna betydligt
hogre. Forsvarsberedningen anser dirfér att nybyggnation av
skyddsrum 1 perioden 2021-2025 begrinsas och i huvudsak
genomférs 1 omrdden som beddms sirskilt utsatta 1 hindelse av
krig 1 samband med nyproduktion av byggnader.

Det kan konstateras att MSB tillsammans med Férsvarsmakten
under 2018 avser se over forutsittningarna for en effektiv
forvarning inklusive flyglarm. Det mdste tas fram forslag till
16sningar f6r effektiv varning till befolkningen 1 bide fred och krig.
Forsvarsberedningen vill understryka vikten av att detta arbete sker
skyndsamt och att ett effektivt forvarningssystem om t.ex.
flyganfall snarast upprittas.

En mer omfattande skyddsrumsverksamhet i enlighet med vad
Forsvarsberedningen féresldr kommer att kriva att uppgifter
fordelas frdn MSB till framférallt kommunerna. Dirmed behover
skyddsrumslagstiftningen ses éver.

14.4  Utrymning

Skyddet av civilbefolkningen ska, foérutom genom fysiskt skydd,
3stadkommas genom att 1 omrdden vilka med stor sannolikhet
skulle drabbas av krigshandlingar férbereda utrymning av
civilbefolkningen. Utgdende frin Forsvarsmaktens operativa
planering miste konkreta utrymningsplaner upprittas fér de mest
utsatta omridena. Det inkluderar bla. planering for transporter,
inkvartering och férsorjning. Beredningen vill betona betydelsen av
att utrymningsplanerna samordnas med den militira verksamheten.
Det stiller ocksi stora krav p3 sekretess och korrekt och
tidsrelevant informationsspridning.

Inom riddningstjinsten och polismyndigheten finns det en
planering for olika storskaliga utrymningsbehov i samband med
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olyckor i fredstid. En vigledning fér att kunna planera och
forbereda en storskalig utrymning har ocks3 tagits fram. MSB fir,
enligt forordningen (2006:639) om utrymning och inkvartering
m.m. under hojd beredskap, efter samrdd med Forsvarsmakten och
Polismyndigheten meddela foreskrifter om hur utrymning ska
planliggas. MSB fir ocksd i samrid med Forsvarsmakten besluta
om vilka omriden som ska planliggas for utrymning. Sammantaget
utgoér det en grund att bygga planeringen fér utrymning av vissa
omrdden under héjd beredskap och krig. Forsvarsberedningen vill
betona vikten av att arbetet med utrymningsplaneringen genomférs
pd den nivd dir den dr mest relevant. Sirskilt ska den hogre och
ligre regionala nivin (linsstyrelserna) beaktas och involveras i
planeringen.

Planering for utrymning och inkvartering bedéms inte ta lika
ling tid som att ta fram ett utvecklat skyddsrumsbestind.
Forsvarsberedningen anser dirfor att planering for utrymning av
sirskilt utsatta omriden vilka bedéms kunna drabbas av
krigshandlingar ~ bor  paborjas  s3  snart  som  mojligt.
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15 Ordning och sékerhet

Brottsbekimpande  och  rittsvirdande  myndigheter, som
Polismyndigheten och Sikerhetspolisen, har viktiga roller 1
totalférsvaret. En polismyndighet och sikerhetspolis som ir
forberedda och &vade for att hantera antagonistisk verksamhet
inom ramen fér en storre sidkerhetspolitisk kris bidrar tll ett
trovirdigt totalférsvar och till att skapa en krigsavhillande
férmiga. Polismyndigheten har tillsammans med Forsvarsmakten
en central roll vid ett vipnat angrepp mot Sverige eller 1 krig pd
svenskt territorium di det ir 1 huvudsak dessa myndigheter som
utovar statens vildsmonopol. Ett nira samarbete krivs mellan
Forsvarsmakten, Polismyndigheten, Sikerhetspolisen och andra
brottsbekimpande och rittsvirdande myndigheter foér att tidigt
kunna uppticka och hantera grizonsproblematik.

15.1 Polisiar verksamhet i krig

Infér och vid ett krig pd svenskt territorium kommer kraven pd
polisiir verksamhet att 6ka. En motstdndare kommer med olika
medel angripa funktioner, verksamheter och objekt som ir viktiga
for var forsvarsférmédga. Vid krigshandlingar pd svenskt territorium
kommer delar av civilbefolkningen att limna sina hem fér att
undkomma stridigheter. I det kaos som uppstdr kan brottslighet
som t.ex. plundring komma att 6ka. I de fall krig dven drabbar vira
grannlinder och vért niromride kommer flyktingar att ta sig till
Sverige for att & skydd.

Polisen ska dven under hojd beredskap och krig 16sa uppgifterna
inom sitt ansvarsomrdde genom att férebygga brott och motverka
andra storningar av den allminna ordningen. Uppgifter som blir
aktuella vid hojd beredskap och som faller inom Polismyndighetens
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ansvarsomrdde ir bevakning av skyddsobjekt foér att motverka
sabotagehandlingar m.m. samt vid behov iven ingripa mot
sabotorer. Polismyndigheten ska dven svara for att, i samverkan
med andra berérda myndigheter, genomféra utrymning av
civilbefolkningen.  Polismyndigheten ~ har en  roll wvid
flyktingmottagande bdde vid Sveriges grinser, men dven inom
Sverige for att bland annat bistd med identifiering, personkontroll
och registrering av flyktingar. Behov av underrittelser kommer vid
hojd beredskap och i krig att vara omfattande och
Sikerhetspolisens verksamhet kommer av den anledningen att
behova intensifieras.

Det finns sirskilda lagstadgade bestimmelser om polisens
uppgifter 1 krig. Enligt lagen (1943:881) om polisens stillning
under krig dr en polisman skyldig att under krig delta i rikets
forsvar 1 den omfattning regeringen foreskriver. En polisman, som
enligt sirskilda bestimmelser, deltar 1 rikets férsvar tillhér under
krig Forsvarsmakten. Enligt kungorelse (1958:262) angdende
tllimpningen av lagen om polisens stillning under krig ska en
polisman som inte har befriats frin forsvarsplikten under krig bira
uniform under sivil arbete som ledig tid. Nir omstindigheterna
kriver bér en uniformerad polisman ingripa mot mindre grupper av
fientliga soldater, dven om order inte har givits. Om polisiir
medverkan ir noédvindig for att avvirja ett angrepp, far
Forsvarsmakten begira det av Polismyndigheten. Myndigheten kan
avsld en s3dan begiran om polismin redan utfér nodvindiga
uppgifter i det civila férsvaret.

Ar riket i krigsfara eller rider sidana utomordentliga
forhillanden som ir foranledda av krig eller av krigsfara som riket
har befunnit sig i, fir regeringen enligt lagen (1979:1088) om
grinsévervakningen 1 krig m.m. féreskriva att grinsdvervakningen
ska samordnas. Vid sidana férhdllanden ska Polismyndigheten
tillsammans med Foérsvarsmakten och Tullverket delta i1 en
samordnad grinsévervakning. Forsvarsberedningen anser att det dr
viktigt att det finns fungerande strukturer och planering for
grinsévervakning 1 ett sidant lige.

I krig, eller efter sirskilt beslut vid hojd beredskap, ska
Kustbevakningens personal och materiel enligt foérordningen
(1982:314) om  utnyttjande av  Kustbevakningen inom
Forsvarsmakten anvindas inom Forsvarsmakten for bland annat
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overvakning, transporter m.m. Kustbevakningens ledning och den
personal frin Kustbevakningen som anses nédvindig ingdr di i
Foérsvarsmaktens hogkvarter. Forsvarsberedningen betonar vikten
av att den samverkan som sker idag mellan Kustbevakningen och
Foérsvarsmakten for att reda ut detaljer kring nyttjandet av resurser
ocksd omsitts 1 konkret planering. Vid en grdzonsproblematik 1
fredstid ska Kustbevakningen enligt lagen (1982:395) om
Kustbevakningens medverkan vid polisiir 6vervakning kunna
medverka vid polisiir 6vervakning for att forhindra brott som
bland annat giller skyddsobjekt och militira skyddsomriden till
havs och 1 kustvatten samt 1 Vinern och Milaren.

De poliser som deltar 1 krig ska enligt Totalférsvarets
folkrittstérordning (1990:12) anses vara kombattanter. Detta giller
dven for de som tjinstgdr som skyddsvakter samt personal frin
Tullverket som tjinstgor i grinsdvervakning. Forsvarsberedningen
bedémer att en angripare kommer att uppfatta all uniformerad
personal som motstdndare. For angriparen kommer idven viktiga
polisidra installationer att betecknas som militira mal
Forsvarsberedningen konstaterar att de lagar som reglerar dessa
myndigheters roller, ansvar och uppgifter vid hojd beredskap och 1
krig fortfarande giller och ska utgora grunden fér den fortsatta
planeringen. Polismyndigheten och Sikerhetspolisen ska i den
operativa planeringen for krig koordinera sitt arbete med
Forsvarsmakten och andra berérda myndigheter.

For att skapa en grizonsproblematik kan en angripare nyttja
kriminell verksamhet, sabotage, skadegorelse eller medveten
paverkan 1 syfte att uppnd politiska och militira mélsittningar.
Olika situationer och hindelser som skapar en grdzonsproblematik
méste kunna hanteras av rittsvirdande och brottsbekimpande
myndigheter inom ramen f6r det fredstida regelverket for
respektive verksamhetsomréde.

Hojd beredskap och krig, men idven grdzonsproblematik 1
fredstid, kommer att kriva omfattande polisresurser for bevakning
av  skyddsobjekt och annan samhillsviktig verksamhet.
Forsvarsberedningen bedémer att de polisidra resurserna fér en
omfattande bevakning idag ir begrinsade. Av den anledningen
méste polisen kunna férstirkas. I krig kommer det dven att finnas
okade behov av korrekta underrittelsebedomningar samt forstirke
polisiir  formdga vad giller ledning och organisation.
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Forsvarsberedningen betonar vikten av att Polismyndigheten och
Sikerhetspolisen samverkar i underrittelsefrigor med andra
totalforsvarsmyndigheter, sirskilt med Férsvarsmakten. Polisens
ledningsférmdga vid hojd beredskap ska utgd frin dagens lednings-
och organisationsstrukturer vid Polismyndigheten.
Polismyndigheten kan #ven meddela nirmare féreskrifter om
polisens verksamhet vid krig och krigsfara.

15.2 En forstarkningsresurs till Polismyndigheten

For att kunna férstirka polisen vid beredskapshéjningar och 1 krig
anser Forsvarsberedningen att det finns behov av en
forstirkningsresurs inom polisen.

Ar 1986 skapades en beredskapspolisorganisation som
forstirkning till polisen vid hojd beredskap och krig, vilken
bemannades med 9000 civilpliktiga som limnat krigsplaceringen vid
Forsvarsmakten. I borjan av 1990-talet bedémdes styrkan inte vara
tillricklig for att kunna hantera ett 6verraskande anfall med inslag
av sabotage mot skyddsobjekt och hot mot nyckelpersoner for att
piverka vir forméga till motstind. Inriktningen var di att oka
styrkan till 15 000 beredskapspoliser som skulle bestd av 10 000
allminna beredskapspoliser med bevakningsuppgifter och 5000
sirskilda beredskapspoliser med tyngre utrustning som skulle
kunde stédja polisen vid insatser mot sabotageférband.

I slutet av 1990-talet nir invasionshot mot Sverige tonades ner
avvecklades den allminna beredskapspolisen. Det bedémdes vid
den tiden som tillrickligt med 1500 utbildade civilpliktiga 1 den
sirskilda beredskapspolisen som vid héjd beredskap hade som
grundliggande uppgift att delta i polisverksamhet med anknytning
till befolkningsskydd eller riddningstjinst. Beredskapspoliserna
skulle dven kunna utféra bevakningsuppgifter, tilltridesskydd och
transporter. Beredskapspoliser som frivilligt hade ingdtt avtal med
divarande Rikspolisstyrelsen om tjinstgdring fick dven kallas in vid
allvarliga eller omfattande stérningar i fredstid. Under hosten 2012
avvecklades denna beredskapsorganisation inom polisen. Den 1
oktober 2012 beslutade regeringen att upphiva férordningen
(2008:1097) om beredskapspolisen. Bakgrunden till regeringens
beslut var bla. att polisen vid den tiden inte ansigs behéva en
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forstirkningsresurs pd grund av det forbittrade sikerhetspolitiska
liget och 6kningen av antalet poliser 1 tjinst.

I samband med krigsfara och krig kommer bl.a. behovet av att
skydda viktiga objekt, forstirka grinsévervakningen samt bistd i
befolkningsskyddet att 6ka avsevirt. Forsvarsberedningen bedémer
att resurserna for att 16sa dessa uppgifter idag ir alltfér begrinsade.
Dirfor miste polisen i ett sddant lige kunna férstirkas.

Beredningen foreslar dirfor att en férstirkningsresurs till
polisen upprittas. Forstirkningsresursen ska utformas for
situationer d& beslut om beredskapshéjningar eller hojd beredskap
fattats. Personal bor uttas 1 férsta hand bland personer som avslutat
sin anstillning som poliser och bland annan personal med relevant
utbildning fér de uppgifter som forstirkningsresursen ska losa vid
hojd beredskap och krig. Med uttagning och rekrytering till
forstirkningsresursen bland dessa personalkategorier sikerstills
krigsplacering av limpliga personer samtidigt som utbildningstiden
kan kortas ner. Personal inom forstirkningsresursen krigsplaceras 1
Polismyndighetens krigsorganisation med civilplikt. Genom
sirskilt ~ beslut  kan  de  beordras  att  genomféra
beredskapstjinstgoring 1 fredstid.

Limpliga uppgifter fér en sddan forstirkningsresurs kan vara att
vid beredskapshojningar och krig stédja vid grinsévervakning,
bevakning, tilltridesskydd och transporter. Dessutom bér resursen
dven ha uppgifter rorande befolkningsskydd och riddningstjinst.
Personal i polisens forstirkningsresurs ska vid hojd beredskap eller
1 annat fall efter sirskilt beslut ha de befogenheter som en polisman
har enligt polislagen (1984:387) vid tjinstgoring i organisationen.
For att kunna ge ett mervirde vid hojd beredskap ska
forstirkningsresursen vara lokalt férankrad.

Forsvarsberedningen anser att den nirmare utformningen av en
sddan forstirkningsresurs till polisen bor analyseras. En sidan
analys ska utgd frin totalférsvarets krav och foresld hur en
forstirkningsresurs bor utformas f6r beredskapshojningar och krig.
Forsvarsberedningen foreslir att ett arbete bor pdborjas under
innevarande férsvarsbeslutsperiod for att ta fram strukturen foér en
ny forstirkningsresurs och for att paborja rekrytering. Milet bor
vara att forstirkningsresursen vid utgdngen av 2021 omfattar cirka
1000 civilpliktiga. Vid utgdngen av 2025 bor polisens
forstirkningsresurs uppga till cirka 3000 civilpliktiga. Den initiala
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investeringskostnaden fér forstirkningsresursen fram tll 2025
uppskattas till ca 50 miljoner kronor per &r.

Férutom den féreslagna forstirkningsresursen bér méjligheten
att krigsplacera och under héjd beredskap inom polisen organisera
limplig personal som verkar inom t.ex. bevakningsforetag
undersdkas. Denna personal ska under polisens befil agera som
skyddsvakter. Forsvarsberedningen betonar att Férsvarsmaktens
och hemvirnets behov av personal ir prioriterade och att
bevakningsféretagen har viktiga uppgifter dven vid hojd beredskap
och 1 krig.

Forsvarsberedningen konstaterar att polisen har férutsittningar
att omhinderta och leda forstirkningsresurser vid hojd beredskap.
Med Forsvarsberedningens férslag ges Polismyndigheten och
Sikerhetspolisen en okad formdga att hantera sina uppgifter vid
beredskapshoéjningar och 1 krig.

15.3 Forsvarsmaktens stod till polisen i fredstid

Polisen kan vara 1 behov av stéd frin Forsvarsmakten 1 fredstid
t.ex. for att hantera en grdzonsproblematik. Férsvarsmaktens stod
ull polisen ir reglerad 1 lag och foérordningar. Férordningen
(2002:375) om Forsvarsmaktens stod till civil verksamhet reglerar
bland annat Férsvarsmaktens medverkan vid svira pafrestningar pd
samhillet 1 fred. Enligt forordningen fir Forsvarsmakten pd
begiran limna stéd tll bland annat Polismyndigheten,
Sikerhetspolisen, Kustbevakningen och Tullverket, andra statliga
myndigheter samt kommuner och landsting.

I forordningen finns begrinsningar vad giller Férsvarsmaktens
stod till civil verksamhet. Nir Forsvarsmakten limnar stod fir
endast personal inom myndigheten som har limplig utbildning for
uppgiften medverka. Nir stdd limnas fir Foérsvarsmaktens
personal inte anvindas 1 situationer dir det finns risk for att den
kan komma att bruka tvdng eller vdld mot enskilda.
Forsvarsmaktens personal fir inte anvindas fér uppgifter som kan
medfora en inte obetydlig risk for att personalen kan komma att
skadas. Det stdéd som har limnats utifrin férordningen har frimst
gillt hjilpinsatser av riddningskaraktir och logistiska stodatgirder.
Reglering finns dven 1 férordningen (2007:1266) med instruktion
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for  Forsvarsmakten och  férordningen  (2017:113)  om
Foérsvarsmaktens stod till polisen med helikoptertransporter.

Polismyndigheten och Sikerhetspolisen kan enligt lagen
(2006:343) om  Forsvarsmaktens stéd tll  polisen  vid
terrorismbekimpning iven begira stéd frin Forsvarsmakten om
stodet behdvs for att férhindra eller f6r att ingripa mot en handling
som kan utgéra brott enligt lagen (2003:148) om straff for
terroristbrott. Lagen innebir att andra brott 1 brottsbalken som till
exempel mord, drdp, misshandel, sabotage, allmin odeliggelse
under vissa omstindigheter kan vara terroristbrott. Terroristbrott
ir det enligt lagen om girningen allvarligt kan skada en stat eller en
mellanstatlig organisation och avsikten ir att framkalla en allvarlig
fruktan hos en befolkning eller om girningen allvarligt
destabiliserar  eller  forstér  grundliggande  politiska,
konstitutionella, ekonomiska eller sociala strukturer 1 en stat. Det
stdr numera klart att en ritt ull sjilvi6rsvar, inklusive anvindningen
av militira medel, giller dven vid ett terroristangrepp som ir sd
storskaligt att det dr att betrakta som ett vipnat angrepp mot
landet enligt artikel 51 1 FN-stadgan.

Polismyndigheten och Sikerhetspolisen kan dven begira st6d
frdin Forsvarsmakten om ingripandet kriver resurser som
Polismyndigheten och Sikerhetspolisen inte har. Férsvarsmakten
ska ge stod om det finns tillgingliga resurser som ir limpliga och
det inte medfér hinder 1 den ordinarie verksamheten. Det finns en
ramoverenskommelse  frdn 2015 mellan  Polismyndigheten,
Sikerhetspolisen och Forsvarsmakten om hur stéd frin
Forsvarsmakten ska kunna limnas vid terrorismbekimpning.

I en sikerhetspolitisk kris kommer Foérsvarsmakten att hoja
beredskapen fér att 16sa de militira uppgifter en sddan situation
kriver. Det gor att de resurser som kan avdelas till stod for polisen
1 vissa situationer kan vara begrinsade. Forsvarsberedningen vill
ocksd betona det regelverk och de skyldigheter som féljer av
forordningen (1982:756) om Forsvarsmaktens ingripanden vid
krinkningar av Sveriges territorium under fred och neutralitet m.m.
(IKFN-férordning). I IKFN-férordningen framgar
Forsvarsmaktens skyldigheter att skydda svenskt territorium vid
fientliga handlingar och/eller vildshandlingar frin en annan stat.
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16 Sékerstallandet av en nddvandig
forsorjning

Sikerstillandet av en nédvindig férsérjning av bla. livsmedel,
dricksvatten, energi och likemedel ir avgoérande for att skydda
civilbefolkningen och fér att uppricthilla f6rmigan inom hela
totalférsvaret vid en allvarlig sikerhetspolitisk kris och 1 krig.

Det har under de senaste decennierna skett omfattande
samhillsférindringar ~ vilka  dndrat  forutsittningarna  for
férsérjningsberedskapen. Den praktiska organisationen som fanns
tidigare, 1 form av beredskapslagring och administrativa
forberedelser har avvecklats.

16.1 En ateruppbyggd forsérjningsberedskap

Forsvarsberedningen anser att Sverige behdver bygga upp en
forsorjningsberedskap for totalférsvarets behov vid héjd beredskap
och ytterst 1 krig. Varor och tinster som ir nédvindiga for
befolkningens 6verlevnad samt for att samhillet ska kunna fungera
pd en grundliggande nivd behéver prioriteras. Forsvarsberedningen
betonar att den fredstida servicenivin och standarden omgjligt kan
uppritthéllas i krig.

Enligt Forsvarsberedningens anvisningar ska ambitionsniver
for forsorjningsfrigor analyseras. I denna rapport limnar
Forsvarsberedningen forslag som innebir att det militira och det
civila férsvaret inom ramen fér ett sammanhdllet totalférsvar ska
planera for att under minst tre manader kunna méta och hantera en
sikerhetspolitisk kris 1 Europa och virt niromrdde som leder till
allvarliga konsekvenser f6r samhillets funktionalitet. Under del av
tiden och inom ramen for de tre m3naderna ska det planeras for att
riket dr 1 krig och att krigshandlingar pdgir pa svenskt territorium.
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Under de tre minaderna ska det foérutsittas att det rider hojd
beredskap och att logistikflédena till omvirlden har begrinsningar
utan att fér den skull helt ha brutits. Dessa krav ska vara en
utgdngspunkt for planeringen av férsorjningsberedskapen.

Forsvarsberedningen anser att krav pd olika férsérjningsnivier
ska dimensioneras utifrin civilbefolkningens och samhillets behov.
Foérsorjningsnivier ska dven ta Forsvarsmaktens behov 1 beaktande
dven om dessa behov ir mindre i férhdllande till 6vriga samhillets
behov idag in under kalla kriget pd grund av Forsvarsmaktens
avsevirt reducerade krigsorganisation. Inom berérda sektorer och
verksamheter ska de ansvariga offentliga och privata aktérerna
gemensamt inom ramen foér beredskapsplaneringen faststilla
miniminivier for forsorjningen vid allvarligare sikerhetspolitiska
kriser och 1 krig. Den myndighet som har ett utpekat évergripande
ansvar for respektive sektor ska leda det arbetet.

Forsvarsberedningen anser att det pd nationell nivd behéver
utarbetas och faststillas generella prioriteringsgrunder for olika
verksamheter pd grund av den knapphet 1 resurser som kommer att
rdda under krigsforhillanden. Metoder for prioritering, men dven
for ransonering behdver utvecklas inom olika berérda sektorer bl.a.
infor en situation d& ransoneringslagen (1978:268) tillimpas.

Krig 1 Sverige eller i virt niromrdde stiller hoga krav pd
forsorjningsberedskapen. Berdrda myndigheter och privata aktorer
behover faststilla hur en krigssituation kan komma att piverka
mojligheten att uppritthilla den egna verksamheten. Vidare
behover aktérerna inom respektive sektor 1 totalforsvaret analysera
de beroendefoérhdllanden som finns mellan de olika verksamheterna
inom sektorn. Aven sektorns beroende av andra sektorers
verksamhet ska analyseras. For att ha en tillricklig {6rsérjning 1
enlighet med de krav som stills och for att undvika att ett avbrott 1
en sektor fir piverkan dven pd annan samhillsviktig verksamhet
méste en grundliggande nivd av sikerhet uppnis i flertalet berérda
sektorer och verksamheter.

Forsvarsberedningen understryker vikten av att aktorerna
genomfor ett intensifierat, systematiskt och synkroniserat arbete
for att en 6kad forsorjningssikerhet snabbare ska kunna uppnas.

Beredningen betonar att en forutsittning fér en sammanhéllen,
langsiktig och hillbar beredskapsplanering avseende f6rsérjning ir
att den redan inledningsvis sker i nira dialog med privata aktorer pd

162



Ds 2017:66 Sakerstallandet av en nédvandig forsorjning

samtliga nivder. Det dr ett lagstadgat krav att privata aktorer ska
delta 1 totalférsvarsplaneringen och bidra med uppgifter om sin
verksamhet till beredskapsplaneringen. De aktoérer inom offentlig
sektor som har ett forsérjningsansvar behéver identifiera och
anvinda flera olika metoder for att samverka med privata aktérer.
Foérsvarsberedningen understryker vikten av att privata och
offentliga aktérer kommer &verens om viktiga leveranser till bide
det civila  och militira  férsvaret inom  flera  olika
forsorjningsomrdden.  Enligt  férordningen  (1992:390) om
forberedelser for  leverans av  varor och tjinster ska
bevakningsansvariga myndigheter som behéver tllforsikra sig
leverans av varor och tjinster som ir viktiga f6r totalférsvaret triffa
avtal med féretag om tillhandahdllandet av dessa (s.k.
foretagsplanliggning).

Import av bl.a. livsmedel, likemedel och olja sikras idag genom
avtal med andra linder. Vid krig i Sverige eller 1 niromridet
kommer konkurrensen om viktiga strategiska varor att hirdna. Det
kommer inte att vara en sjilvklarhet att nédvindiga varor kan
importeras i tillricklig omfattning. Det ir viktigt att Sverige redan i
fredstid samarbetar med flera olika leverantérer, sirskilt i1 vira
grannlinder for att sikra import eller byteshandel av strategiska
produkter. For att sikerstilla forsorjningen under en allvarlig
sikerhetspolitisk kris anser beredningen att det ska finnas
lagerhdllning 1 statlig eller 1 privat regi foér att kunna foérse
civilbefolkningen och Férsvarsmakten med noédvindiga varor och
férnodenheter.

Enligt lagen om skyldigheter for niringsidkare att medverka vid
lagring for foérsorjningsberedskap (1976:295) kan staten kriva att
niringslivet upplter befintligt lagerutrymme eller plats for
uppférande av sidant utrymme. Distributionen av varor och
férnédenheter miste ses dver och sikras. Exempelvis skulle lokala
noder fér forsérjning av livsmedel, drivmedel m.m. kunna
upprittas 1 olika delar av Sverige.

Eftersom det ir osikert huruvida leveranser kommer att kunna
nd Sverige vid en sikerhetspolitisk kris 1 Europa som stricker sig
dver en lingre tid dn tre m&nader kan det i ett sidant lige krivas att
gora en omstillning for att 6ka den inhemska produktionen av t.ex.
livsmedel.
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Den enskildes eget ansvarstagande utgdér en viktig del av
samhillets samlade f6rmdga att motstd och lindra konsekvenser av
stérningar i forsérjningen. Med god kunskap och beredskap hos
individen kan det offentliga inrikta insatserna pd att stédja de som
befinner sig 1 ndd och saknar férutsittningar att sjilva hantera en
sddan situation. Forsvarsberedningen anser att den enskilde har ett
ansvar givet de omstindigheter som rdder i1 kris och krig och
foresldr att individen ska ha en beredskap for att klara en vecka
utan stéd frin det offentliga. Detta kriver forberedelser. Det ir
ocksd centralt att minniskor samarbetar med varandra for att klara
den egna forsérjningen och sikerheten.

Nedan redovisar Férsvarsberedningen forslag — avseende
sikerstillandet av en nédvindig energiforsérjning samt f6rsérjning
av livsmedel och dricksvatten. Forsvarsberedningens forslag
avseende energiférsorjning uppskattas till 300 miljoner kronor per
ar under perioden 2021-2025 utdver de 250 miljoner kronor per ar
som idag tas ut via avgifter fér att finansiera elberedskapen.
Kostnaderna  for  forslag  avseende  livsmedels-  och
dricksvattenforsorjning uppskattas till 700 miljoner kronor per ir
under perioden 2021-2025. Kostnaderna bér finansieras framférallt
via statens budget. Kostnaderna foér avtal med privata aktorer
kommer att kunna uppskattas foérst 1 samband med att avtalen

torhandlas.

16.2  Energiforsorjning

Det svenska samhillet 4r beroende av en fungerande
energiforsorjning. El, olja och drivmedel samt fjirrvirme ir viktiga
energislag ur forsérjningssynpunkt dven vid krig. Energisystemen
ir idag teknologiskt komplexa med en hég automatisering och
involverar ménga olika aktdrer. Det finns flera kritiska beroenden
mellan energislagen, men dven mellan energislagen och andra
samhillsviktiga verksamheter som t.ex. transporter och fungerande
it-system. Dagens energiférsorjning 1 Sverige kan till stor del
uppfylla de behov som sambhillet har i fredstid, men ir sirbart for
att klara ett vipnat angrepp mot Sverige. Krig stiller 6kade krav pa
aktorer inom de olika energislagen att sikerstilla en uthillig och
tillricklig energiférsérjning. Energimyndigheten har en sirskilt
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viktig roll inom sektorn for att sikerstilla energiférsdrjningen i
Sverige.

Férsvarsberedningen anser att berérda aktdrer behover viga in
totalforsvarets behov vid utvecklingen av nya energisystem och vid
uppbyggandet av ny infrastruktur inom energiomridet for att i
forebyggande syfte skapa en mer robust energiférsérjning.
Robustheten 1 energisystemen utvecklas genom  stirkt
informations- och cybersikerhet, kad redundans samt genom
forbattrat sikerhetsskydd. Forsvarsberedningen konstaterar att
arbetet med att stirka sikerhetsskyddet hos bade offentliga och
privata aktérer med ansvar for energiférsérjning behover
intensifieras. Informationssikerhetsrelaterade antagonistiska hot
mdste beaktas och hanteras pd ett mer systematiske sitt.

16.2.1 Elforsorjning

Elanvindningen ir hog inom flera sektorer som exempelvis
industri, transporter, bostider och service. Det svenska samhillet
ir elberoende och storningar kan f8 omfattande konsekvenser for
stora delar av sambhillet. Ett avbrott i elférsérjningen pédverkar
andra samhillsviktiga funktioner som elektroniska
kommunikationer, transporter, kommunalteknisk {orsérjning,
sjukvdrd och finansiella tjinster.

Vattenkraften och kirnkraften utgér idag basen i den svenska
elproduktionen. En stor del av den el som férbrukas formedlas via
stamnitet som igs av staten. Stamnitet dr idag anslutet till elniten i
véra nordiska grannlinder samt Polen, Tyskland och Litauen. Vid
krig 1 Sverige kommer kirnkraftverken 1 Forsmark, Oskarshamn
och Ringhals med stor sannolikhet att behéva stingas ned pa grund
av riskerna med krigshandlingar pd svenskt territorium.

Forsvarsberedningen konstaterar att normal elférsérjning inte
kommer att kunna garanteras vid en krigssituation. Bekimpning
mot kritisk infrastruktur som t.ex. stillverk och transformatorer 1
stamnitet eller en cyberattack mot elsystemen kan f3 stora
konsekvenser fér produktionen och distributionen av el
Elberedskapslagen (1997:288) ir den lag som reglerar elféretags
skyldigheter att vidta dtgirder for att sikerstilla samhillets behov
av elforsérjning vid svdra péfrestningar och hojd beredskap.
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Skyldigheterna i lagen giller for féretag som bedriver produktion
av el, overforing av el och handel med el. Affirsverket Svenska
Kraftnit (SvK) ir ansvarig myndighet for elberedskapen vilket
innebir att myndigheten ska sikerstilla att elforsérjningen har en
beredskap for att klara bide fredstida kriser och krig. SvK har dven
ansvar for det statliga stamnitet. Flera dtgirder har genomférts for
att pd olika sitt skydda stamnitet. Via stamnitets kraftledningar
transporteras el frdn vind-, vatten- och kirnkraftverk till regionala
nit som for elen vidare till anvindare via lokalniten.

Forsvarsberedningen anser att det fortifikatoriska skyddet i
vissa delar av stamnitet dr i fortsatt behov av férstirkning.
Anslutningspunkterna till stamnitet utgérs av stillverk med
transformatorer varav flera ir forlagda ovan jord vilket skapar en
sirbarhet. For att minimera konsekvenser och snabbt 4terstilla
forsérjningen behover det finnas en reparationsberedskap bdde vad
avser kompetent personal och tillgingliga reserver som t.ex.
transformatorer.

Det idr svirt och kostsamt att f8 till ett fullvirdigt
fortifikatoriskt skydd av stamnitets infrastruktur. For att sikra
elforsorjningen 1 Sverige vid ett vipnat angrepp konstaterar
Forsvarsberedningen att det kommer att behéva liggas en okad
tonvikt pa oberoende reservkraftforsorjning i
beredskapsplaneringen hos de aktérer som ansvarar for
samhillsviktig verksamhet. Aven enskilda hushill kan komma att
behova sikra den egna elforsorjningen genom exempelvis
reservelverk. Flera sambhillsviktiga verksamheter saknar idag
tillgdng  till  reservkraft och  uthilligheten i  befintlig
reservkraftforsorjning ir 1 flera fall bristfillig. Ungefir hilften av
kommunerna saknar exempelvis en planering fo6r hur kommunens
egen verksamhet ska forsorjas med reservelverk vid stoérningar 1
elférsérjningen.

Eftersom det nationella stamnitet 4r sirbart anser
Forsvarsberedningen att det kan finnas behov av att skapa ckade
forutsittningar for lokal produktion och distribution av el som
exempelvis genom lokala kraftverk. I juni 2016 gjordes en
blockéverskridande 6verenskommelse om utvecklingen av det
framtida svenska energisystemet som innebir att Sverige &r 2040
ska ha 100 procent férnybar elproduktion och inte ska ha nigra
nettoutslipp efter &r 2045. Overenskommelsen innebir i
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forlingningen att vind- och solkraft kommer att ersitta
fossilbaserad elproduktion och kirnkraft. Som en effekt av
overenskommelsen kommer troligtvis fler lokala producenter av
bide vind och solkraft att finnas pd marknaden vilket kan komma
att minska sirbarheten vad giller elférsérjningen pd ling sikt.
Forsvarsberedningen betonar vikten av att arbetet med att utveckla
fornybar elproduktion dven tar totalférsvarsaspekter i beaktande.
Overlag anser Forsvarsberedningen att omstillningen till férnybar
el dven bor kunna ge fordelar ur ett totalfdrsvarsperspektiv.

Vid elbrist behover det finnas en planering for vilka
verksamheter som ska prioriteras och hur en eventuell
elransonering ska g8 till. Styrel har utvecklats for prioritering och
av el vid kortsiktig eleffektbrist. Styrel kan sammanfattas som den
planeringsprocess 1 vilken statliga myndigheter, linsstyrelser,
kommuner, privata aktorer och elnitsféretag samarbetar for att ta
fram underlag f6r att kunna prioritera samhillsviktiga elanvindare
vid en manuell forbrukningsfrinkoppling. Styrel ir dock inte
utformat for krigets krav och ir heller inget ransoneringsverktyg.

Energimyndigheten, som ir férvaltningsmyndighet for tillfrsel
och anvindning av energi och ska trygga tillgdngen pi energi i
Sverige, har piborjat ett arbete med att ta fram nya modeller for
ransonering och prioritering av el. Forsvarsberedningen betonar
vikten av att det pd forhand finns rutiner och strukturer for bade
prioritering och ransonering vid hojd beredskap och foresldr att
detta arbete utvecklas vidare.

16.2.2 Drivmedelsforsorjning

Virt sambhille och flera samhillsviktiga funktioner som t.ex.
transporter och elforsérjning ir beroende av en fungerande
drivmedelsférsérjning.  Drivmedelsforsorjningen  dr 1 sin  tur
beroende av el. Utan el stannar exempelvis pumpar vid
drivmedelsstationer. Sverige importerar idag riolja som raffineras
till olika drivmedel som bensin och diesel bide fér inhemsk
konsumtion och export. Firdiga oljeprodukter importeras bl.a. frin
vara grannlinder.

Sverige har via privata aktorer en viss lagring av olja som frimst
ir avsedd for stdrningar i fredstid. Enligt lagen ir privata aktorer,
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tex. oljebolag och stora anvindare inom industrin och
kraftvirmeverk skyldiga att hilla en viss nivd av beredskapslagring.
Lagringen baseras pi internationella  forpliktelser —inom
International Energy Agency (IEA) att hilla ett minimilager av olja.
Ar 2012 inférdes lagen (2012:806) om beredskapslagring av olja i
Sverige som d& ersatte lagen (1984:1049) om beredskapslagring av
olja och kol. Sverige ska enligt nu gillande lag under varje
lagringsdr ha ett beredskapslager som motsvarar minst 90 dagars
genomsnittlig daglig nettoimport eller 61 dagars genomsnittlig
daglig inhemsk konsumtion under referensdret beroende pd vilken
mingd som ir storst. Beredskapslagret ska bestd av oljeprodukter
och rdolja.

Befintlig oljelagring r frimst avsedd for att kunna anvindas vid
storningar pd den globala marknaden. Forsvarsberedningen anser
att mojligheten fér staten att nyttja oljelagren for indamadl i
samband med storningar vid allvarliga sikerhetspolitiska kriser och
1 krig bér ses 6ver. Denna méjlighet fanns 1 tidigare lagstiftning.

Enligt lagen (2012:806) om beredskapslagring av olja ir
Energimyndigheten idag utsedd tillsynsmyndighet och faststiller
irligen vem som ir lagringsskyldig samt hur omfattande den
enskilda lagringen ska vara. Myndigheten har en upprittad
beredskapsplan for hur Sveriges beredskapslager ska anvindas vid
allvarliga avbrott. Regeringen fir idag besluta att ett lager far
anvindas om bl.a. Europeiska kommissionen har konstaterat att det
finns ett allvarligt f6rsorjningsavbrott.

Forsvarsberedningen anser att befintlig lagring bor vara
tillricklig for att forsorja viktiga samhillsverksamheter dven vid en
allvarlig sikerhetspolitisk kris 1 virt niromride. Aktérer med
ansvar for samhillsviktig verksamhet behéver analysera sina
respektive behov av drivmedel. Direfter kan regeringen fatta beslut
om en eventuell reglering av hur befintlig beredskapslagring av olja
ska kunna anvindas {6r att mota totalforsvarets krav.

Vad giller drivmedelsférsorjning behover aktorer med ansvar
for samhillsviktig verksamhet géra nédvindiga férberedelser for
att sikra tillgdngen pd drivmedel. Det finns idag inga formella krav
pd att  dessa  aktdrer ska  ha  drivmedels-  och
brinsleférsorjningsplaner trots att tillgdngen pd drivmedel ofta ir
kritisk f6r att kunna uppritthlla verksamheten. I de fall planer
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finns har man oftast inte dimensionerat fér en situation med
krigsfara eller krig.

Foérsvarsberedningen anser att ett planeringskrav ska stillas pd
samhillsviktiga aktorer vars verksamhet ir beroende av drivmedel.
Krav ska kunna stillas pd privata drivmedelsaktdrer att utdka
lagerhillning av drivmedel pi regional och ull del lokal niva.
Foérsvarsberedningen betonar vikten av att det 1 fredstid dven méste
finnas ett férberett nationellt system for prioritering av drivmedel.
En sidan planering for drivmedelsférsorjning stirker dven den
fredstida krisberedskapen. Forsvarsberedningen konstaterar att
arbetet med att utveckla alternativa drivmedel minskar sdrbarheter
och lindrar konsekvenser av uppkomna stérningar.

16.2.3 Varme

Tillgdngen till virme ir av stor betydelse fér samhillet och fér
befolkningen. Krigshandlingar kan komma att skada eller forstéra
fjirrvirmeanliggningar. De kan ocksd utsittas f6r cyberangrepp
mot styrsystemen. Om ett storstadsomrdde under vinterhalviret
drabbas av ett lingre avbrott 1 férsérjningen av fjirrvirme kommer
det att 3 stora konsekvenser f6r befolkningen. Idag stdr fjirrvirme
for den storsta delen av virmeférsorjningen i Sverige. Fjirrvirme ir
den primira uppvirmningsformen fér ca 4,5 miljoner boende.

Fjirrvirmesystemen ir ofta lokala och niten ir tll stor del
nedgrivda. Det finns idag inga nationellt reglerade och utformade
funktionskrav inom fjirrvirmeforsorjningen. Fjirrvirmelagen
(2008:263) innehdller bestimmelser om skydd fér konsumenter
mot avbrott i leveransen men det finns inga bestimmelser som
anger nigon maximal avbrottstid eller definierar ersittningar vid
avbrott. Det finns heller inga krav pd 3tgirds- eller
kontinuitetsplaner hos leverantorerna.

Produktion av fjirrvirme 4r beroende av el. Lokala
fjarrvirmesystem far i regel sin elférsorjning tillgodosedd via ett
enskilt elnitsforetag vilket kan innebidra en sdrbarhet vad giller
elleveranser. Idag finns inga krav pd att virmebolagen ska ha en
uthdllighet genom att ha reservkraft eller reservmateriel.

Forsvarsberedningen konstaterar att avbrott i fjirrvirmen kan 3
mycket stora konsekvenser. Av den anledningen anser beredningen
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att uthdlligheten i fjirrvirmeforsorjningen behdver stirkas med
fokus pa bla. funktionskrav hos leverantérer och olika
forebyggande dtgirder f6r att omhinderta sirbarheter 1 leveranser
av fjirrvirme. Forutom okade krav pd fjirrvirmeleverantérerna
konstaterar Forsvarsberedningen att iven kommuner och om
mojligt de enskilda hushillen behéver ha en férméiga att hantera
avbrott 1 fjirrvirmeférsérjningen.

16.3 Livsmedelsforsérjning

Befolkningen 1 Sverige ska 1 krig ha tillgdng tll livsmedel 1
tillricklig omfattning med hinsyn till energi- och niringsbehov.
Vid krig 1 Sverige kommer den fredstida standarden foér
livsmedelsforsorjning att behéva sinkas avsevirt. Vid minskade
importmdjligheter kommer mindre varierad kost och ett ligre
energiintag att behdva accepteras.

Sverige har idag ett stort beroende av import av bl.a. rivaror och
insatsvaror for produktionen av livsmedel. Lagerhdllning av
livsmedelsprodukter idr i stort sett begrinsad till de krav som
handeln stiller och livsmedelskedjan ir beroende av transporter,
elférsorjning, tele- och datakommunikationer samt personal som
utfor en stor del av arbetet i produktionen. Livsmedelskedjan ir i
sin helhet komplex och kan stéras eller slis ut och dirmed orsaka
avbrott i flodet av livsmedel.

Forsvarsberedningen anser att Sverige behéver bygga upp en
livsmedelsberedskap for att kunna forse civilbefolkningen och
Forsvarsmakten med nédvindiga férnédenheter.

I januari 2017 lanserade regeringen den nationella
livsmedelsstrategin (prop. 2016/17:104) med sikte mot &r 2030.
Syftet med strategin dr att uppnd en konkurrenskraftig
livsmedelskedja dir den totala livsmedelsproduktionen &Kkar,
samtidigt som relevanta nationella miljémal nis, 1 syfte att skapa
tillvixt och sysselsittning och bidra till hillbar utveckling 1 hela
landet. Produktionsékningen som bér svara mot konsumenternas
efterfrigan ska enligt strategin kunna bidra tll en okad
sjilviorsdrjningsgrad av livsmedel. Sirbarheten i livsmedelskedjan
ska dven minska.
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En okning 1 produktion av livsmedel i Sverige kan i
forlingningen  skapa  forutsittningar  for  att  forbittra
livsmedelsberedskapen. Férsvarsberedningen konstaterar dock att
det krivs ytterligare 4tgirder med sirskilt fokus pd
livsmedelsberedskapen vid krig fér att snabbare sikerstilla en
tillricklig livsmedelsférsérjning.

Vid krig 1 vdrt niromride eller i Sverige gir det inte att garantera
att avtal om leveranser av livsmedel uppfylls. Férsvarsberedningen
anser att en livsmedelsberedskap behdver byggas frimst genom
lagerhdllning av nédvindiga livsmedel for att klara férsérjningen
vid en sikerhetspolitisk kris. Privata aktérer har en viktig roll 1
uppbyggandet av livsmedelsberedskapen.

Lagerhillning av livsmedel har tidigare utgjort en stor del av den
svenska livsmedelsberedskapen. Sverige har idag ingen nationell
lagring av livsmedel 1 statens dgo. Det finns en viss lagring av
livsmedel 1 nigra {8 lagercentraler frimst 1 sédra och mellersta
Sverige som forsorjer landets konsumenter. Dessa lager dgs av
privata aktorer. Forsvarsberedningen konstaterar att det finns
behov av att lagra vissa strategiska varor i omsittningslager, sirskilt
sddana varor som inte kan sikras genom leveranser frin utlindska
leverantorer eller som inte kan produceras inom landet. For att
sikerstilla att varor och férnddenheter snabbt och sikert kan nd ut
till befolkningen behdver dven ett arbete ske for att sikra
distributionsvigar.

For att forbittra livsmedelsberedskapen behéver olika dtgirder
genomforas pd central, regional och lokal niva. Atgirderna for att
oka livsmedelsberedskapen bor utgd fr8n en analys av
niringsbehovet 1 hindelse av krig och de krav i ovrigt som
Forsvarsberedningen identifierat i denna rapport.

Forsvarsberedningen anser att regeringen behdver ange en
inriktning avseende vilka metoder som ska anvindas for att 6ka den
svenska livsmedelsberedskapen. Inriktningen bér utgd frin en
analys av dagens sambhilleliga férutsittningar och de férindringar
som har skett inom livsmedelsférsorjningen. Berorda offentliga
och privata aktorer pd central nivd behéver utifrn regeringens
inriktning gemensamt planera for hur livsmedelsforsorjningen ska
utformas samt hur distributionen inom landet ska sikras. De
myndigheter pd nationell niv som frimst har ansvar och roller
inom livsmedelssektorn ir Jordbruksverket, Livsmedelsverket och
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Statens veterinirmedicinska anstalt. Dessa myndigheter ir
utpekade 1 bilagan till férordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters dtgirder vid h6jd beredskap
och har dirmed sirskilt ansvar f6r krisberedskapen och infér och
vid hojd beredskap inom sina respektive ansvarsomriden.
Livsmedelsverket har sedan 2010 bl.a. ansvar for den nationella
samordningen av kris- och beredskapsplaneringen avseende
dricksvattenforsérjning och livsmedelsférsorjning 1 leden efter
primérproduktionen.

Forsvarsberedningen foresldr att sektorsansvarig myndighet
enligt beredningens forslag leder arbetet med att stirka
livsmedelsberedskapen. En analys behover goras for att faststilla
mingden livsmedel som mdste finnas tillginglig for att en tillricklig
nivd av livsmedelsforsorjning ska kunna uppritthillas under en
allvarlig sikerhetspolitisk kris som pdgdr upp till tre ménader.
Dessutom behdver en kartliggning goras av vilka strategiska varor
som behover sikras samt hur verksamhetens beroende av
transporter, el, elektroniska kommunikationer och it-stod ska
hanteras. Forsvarsberedningen anser att Finlands
beredskapsplanering avseende livsmedel kan utgora ett exempel pd
hur den svenska livsmedelsberedskapen skulle kunna byggas upp.

P3 central nivd behover aktorer i fredstid idven faststilla
férdelnings- och prioriteringsgrunder som kan anvindas vid hojd
beredskap. Infér en eventuell tillimpning av ransoneringslagen
(1978:268) behdover 1 f6rvig uppbyggda och forberedda strukturer
finnas pd plats pa central, regional och lokal nivd for att ett beslut
om ransonering ska kunna implementeras.

Det yttersta ansvaret for att tillgodose livsmedelstorsorjningen
pa lokal niv4 8ligger kommunerna. Av 3 kap. 3§ i lagen (2006:544)
om kommuners och landstings dtgirder infér och vid extraordinira
hindelser 1 fredstid och héjd beredskap framgir att kommunen
under hojd beredskap eller nir ransoneringslagen i annat fall
tillimpas ska vidta de 3tgirder som behovs for f6rsérjningen med
nddvindiga varor. Kommunen ska dven medverka vid allmin
prisreglering och ransonering och medverka 1 &vrigt wvid
genomforandet av dtgirder som idr nodvindiga for landets
forsorjning. P3 lokal nivd behéver kommuner tillsammans med
privata aktérer komma 6verens om och sluta avtal kring hur
leveranser av livsmedel ska genomféras.
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Nuvarande lagstiftning ir inte helt anpassad fér att sikerstilla
att vissa kritiska varor finns att tillgd vid krigsfara eller krig. Det
saknas t.ex. krav pd8 privata aktérer som idag iger
livsmedelsproduktionen och distributionen att sikra tillgingen pd
livsmedel 1 sdvil fredstid som wvid krig. Forsvarsberedningen
foresldr att regleringen inom detta omride ses over for att
tydliggéra bidde statens och privata aktorers ansvar och roll i
livsmedelsférsorjningen.

16.4  Dricksvattenférsérjning

Livsmedelsverket ansvarar f6r den nationella samordningen nir det
giller beredskapsplanering avseende dricksvattenforsorjning.
Kommunerna ansvarar for sjilva tillhandahillandet av dricksvatten
som en del av den kommunaltekniska férsérjningen. Detta ansvar
kvarstdr dven vid olika storningar och avbrott. De kommunala
vattenverken stdr fér ca 85 procent av den totala
dricksvattenforsérjningen. Vissa kommuner har valt att ligga ned
egna  anliggningar och  har  dirmed ingen  egen
dricksvattenproduktion inom kommunomridet. Dessa kommuner
har ofta ingdtt avtal med en dricksvattenproducent 1 en annan
kommun. Vid avbrott 1 dricksvattenproduktionen tillhandahiller
kommunen nédvatten, dvs. distribution av dricksvatten utan att
anvinda ledningsnitet. Det dr en logistisk utmaning att
tillhandahilla nédvatten till en kommuns alla invinare. Det kriver
bl.a. transporter, tankar och resurser i form av personal.
Vattentikter och kommunala vattenverk ir sdrbara vid en
grizonsproblematik eller vid ett vipnat angrepp. Att f8 fram en
tillricklig mingd dricksvatten kan férsviras avsevirt vid krig. Av
den anledningen ir det viktigt att sikerstilla att det s3 lingt det ir
mojligt finns reservvattentikter som kommunerna kan anvinda.
Vattenverken ir beroende av el och vid ett avbrott 1
elférsérjningen behdver det finnas reservkraft och tillging will
drivmedel.  Férsvarsberedningen  betonar  vikten av  att
dricksvattenproducenterna  fortsitter arbeta for att utdka
uthélligheten i de kommunala vattenverken och ledningsniten.
Idag finns inget stod 1 lagstiftningen for att kriva att
kommunerna ska planera for att tillhandahdlla en viss mingd
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dricksvatten per invénare vid olika typer av stérningar. Det finns
heller ingen lagstiftning som reglerar prioritering av dricksvatten
vid begrinsad tillging.

For att kommunen ska kunna sikerstilla tillgingen il
dricksvatten ~ vid  héjd  beredskap  och  krig  anser
Forsvarsberedningen att  planeringen och logistiken kring
dricksvattenforsérjningen bor stirkas hos kommunerna. Férutom
att inventera och sikerstilla mojligheter till reservvattentikter
konstaterar Forsvarsberedningen att det kan finnas behov av att
utdka lagerhllning av kemikalier och reservdelar samt sikra
tillgdngen pd reservkraft for att sikerstilla nodvattenférsérjningen.
Olika metoder f6r att uppritthélla forsérjning av dricksvatten i de
fall transportméjligheterna begrinsas bor identifieras.

Forsvarsberedningen anser att kommunerna 1 fredstid behover
planera fér en prioritering av dricksvattenférsérjningen pd den
lokala nivdn utifrdn geografiska och faktiska férhillanden i den
egna kommunen. Beredningen konstaterar dven att linsstyrelserna
vid hojd beredskap kan komma att ha en roll nir det giller att gora
prioriteringar av nodvatten mellan kommuner i det egna linet.
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17  Transporter

Transportsektorn har en stor betydelse foér att uppritthilla
samhillets funktionalitet sivil i1 fred som vid kris och i krig.
Transportsektorn ir central for att kunna sikerstilla en noédvindig
férsérjning 1 samhillet t.ex. nir det giller livsmedel, likemedel och
drivmedel.  Viktiga ~ verksamheter =~ sisom  sjukvirden,
riddningstjinsten,  polisen  m.fl. ir  beroende  av
transportinfrastruktur f6r att kunna genomféra sina uppgifter. En
fungerande transportinfrastruktur ir dessutom en férutsittning for
att Forsvarsmakten ska kunna genomfoéra mobilisering, bedriva
verksamhet 1 ett operationsomride samt tillhandahilla underhdll till
férbanden, och dirigenom forsvara Sverige vid ett vipnat angrepp.
Transportsektorn dr 1 sin  tur beroende av  andra
samhillsfunktioner, bl.a. el- och drivmedelsforsorjning, for att
kunna fungera.

D3 minga sektorer och samhillsfunktioner ir beroende av en
fungerande transportinfrastruktur fér sin verksamhet sivil i fred
som vid hojd beredskap och krig krivs en relevant och konkret
beredskapsplanering inom transportsektorn. Férsvarsberedningen
konstaterar att  omfattande skador kan férvintas pa
transportinfrastrukturen under ett krig pd svenskt territorium.
Beredskapsplaneringen bor dirfor blaa. syfta till att identifiera vilka
kritiska delar av infrastrukturen som ir mest nodvindiga att
uppritthdlla 1 krig och direfter planera for alternativa
funktionssitt, transportsitt och transportvigar. Till exempel kan
en kraftigt reducerad kapacitet for jirnvigen foérvintas d ordinarie
signalsystem och kraftférsorjning inte kan piriknas 1 en
krigssituation.
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17.1 Beredskapsplaneringen i transportsektorn

Ovriga  sektorers  beroende av  transporter — gér  att
beredskapsplaneringen pi transportomridet behoéver samordnas
med flera olika aktorer, bl.a. Forsvarsmakten, MSB (myndigheten
for civil ledning och samordning), linsstyrelserna, landstingen och
kommunerna. Planeringen kommer dirfér att behéva genomforas
pa central, regional och lokal nivd. Planerna bér dven ovas.

Transportsektorns beredskapsplanering bér dven omfatta planer
fér mottagande av eventuellt internationellt civilt och militirt stéd
1 Sverige.

Forsvarsberedningen konstaterar vidare att det under hojd
beredskap och krig kommer att finnas behov av att prioritera
transportresurser. Sddana prioriteringar kommer inte sillan att bli
foremdl f6r mycket svdra avvigningar mellan olika sambhilleliga
behov, t.ex. Férsvarsmaktens behov kontra civila behov. Det ir
dirfoér viktigt att det finns en planering och principer fér hur
prioriteringar ska goras. Dessa frigor bér ocksd omhindertas 1 den
fortsatta beredskapsplaneringen p4 transportomradet.

Kollektivtrafiken kommer att vara viktig vid hojd beredskap och
krig for att bla. mojliggbra utrymning, sikerstilla  att
krigsplacerade kan ta sig till instillelseplats samt for att uppritthilla
funktionalitet 1 andra  samhillsviktiga  verksamheter.
Forsvarsberedningen konstaterar att det varierar betydligt hur
frigor som roér krisberedskap och hojd beredskap fir genomslag 1
arbetet med kollektivtrafikplanering. Ansvaret for att folja och
stilla krav gentemot de regionala kollektivtrafikmyndigheterna vad
giller krisberedskap och hojd beredskap ir otydligt, vilket bidrar
till att beredskapsplanering foér kris och krig 1 mycket liten
utstrickning bedrivs inom kollektivtrafiken. Forsvarsberedningen
anser att ansvarsférhillanden behéver fortydligas for att
3stadkomma totalférsvarsplanering dven inom kollektivtrafiken.

17.2  Transportsektorn i totalférsvaret

Trafikverket ansvarar f6r den lingsiktiga infrastrukturplaneringen
for vigtrafik, jirnvigstrafik, sjéfart och luftfart samt for byggande
och drift av statliga vigar och jirnvigar. Inom ramen fér detta
uppdrag arbetar Trafikverket kontinuerligt med att férbittra
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férmdgan att forebygga och hantera kriser. Detta gors bl.a. genom
att stirka robustheten i vig- och jirnvigsanliggningarna, férbittra
kontinuiteten 1 it-system och trafikledningscentraler m.m.

Forsvarsberedningen konstaterar att planeringen foér hojd
beredskap diremot dnnu inte har nitt en sddan mognadsgrad att
den hittills har paverkat &tgirdsplaneringen vad giller investeringar
1 vig och jirnvdig. Det finns siledes ett behov av att stirka
kopplingen mellan 3tgirdsplaneringen och planering fér skydd och
sikerhet, krisberedskap samt hojd beredskap.

Beredningen beddmer att det framoéver kommer att krivas
investeringar foér att mojliggora bdde anpassning av existerande
infrastruktur samt nybyggnationer, i syfte att 6ka robustheten och
beredskapen for krigsforhillanden. Det kan t.ex. gilla att forstirka
vissa vig- och jirnvigsbankar samt att forbereda objekt for
forstoring och spirrning. Planeringen méste ske 1 nira dialog med
Forsvarsmakten.

For att skapa uthdllighet under ett krig eller 1 en
grizonssituation dir t.ex. sabotage genomfors, ir det vidare
noédvindigt med en f6rmdga och beredskap att skyndsamt reparera
viss infrastruktur f6ér att mojliggéra en efter omstindigheterna
rimlig funktionalitet. Att uppritthlla en s.k. reparationsberedskap
inom transportsektorn dr dirfor viktigt. Forsvarsberedningen anser
att det bor finnas en beredskapsorganisation som har till uppgift att
utféra nybyggnads-, reparations- och rdjningsarbeten for
totalférsvaret. En sidan beredskapsorganisation ir viktig for
transportsektorn men skulle ocksd fylla viktiga funktioner inom
andra sektorer och som stéd tll Forsvarsmakten. En
beredskapsorganisation skulle kunna omfatta
anliggningsbranschen och vara uppbyggd av bygg-, maskin-,
installations- och konsultféretag genom avtal eller andra
dverenskommelser med staten. Personal och materiel som krivs for
verksamheten i beredskapsorganisationen ska vara krigsplacerad.

Forsvarsberedningen anser vidare att samverkan med andra
linder behover utvecklas foér att hantera grinséverskridande
infrastruktur sisom Oresundsbron samt jirnvigsférbindelserna
mellan Sverige och Finland.

Forsvarsmakten kommer infér och vid hojd beredskap att vara i
behov av stéd frdn olika delar av transportsektorn. Utover tillging
till fungerande transportinfrastruktur kommer Forsvarsmakten att
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ha behov av civila fordon och fartyg samt transporttjinster.
Planering bor bedrivas for att Forsvarsmakten efter behov ska
kunna nyttja de fordon, fartyg samt luftfarkoster som finns i statlig
igo. Exempel pd sidana ir Sjofartsverkets helikoptrar och isbrytare.
For att dstadkomma ett rationellt nyttjande av dessa typer av
statliga resurser ir det viktigt att ansvariga myndigheter vid
upphandling tar hinsyn till totalférsvarets behov.

Vid hojd beredskap kan regeringen fatta beslut om att tillimpa
forfogandelagstiftningen vilket ger Forsvarsmakten och andra
statliga myndigheter mojligheter att dven disponera 6ver privata
transportresurser. Ett sddant férfogande behover férberedas genom
ett system for uttagning av fordon, luftfartyg och fartyg i enlighet
med férordningen (1992:391) om uttag av egendom for
totalférsvarets behov. For det fall férfogandelagstiftningen inte
satts 1 tillimpning kan Forsvarsmaktens behov av transporter
behova tillgodoses genom avtal med berorda leverantorer.
Forsvarsberedningen anser att det dr angeliget att Forsvarsmakten
planerar for en tillimpning av férfogandelagstiftningen pi
transportomradet, bla. genom att 3terinféra ett system for
uttagning av fordon, luftfartyg och fartyg. Bevakningsansvariga
myndigheter (beredskapsmyndigheter) bor ocksd éverviga behov
av transportresurser vid hojd beredskap och anmiila sina eventuella
behov till den myndighet som beslutar om uttagning, dvs.
Forsvarsmakten nir det kommer till fordon och fartyg samt
Transportstyrelsen nir det kommer till luftfartyg.

I likhet med ménga andra sektorer dgs, drivs och forvaltas flera
samhillsviktiga verksamheter i transportsektorn av privata aktérer.
Som  exempel kan  nimnas  flygtrafiktjinsten  och
flygplatsverksamheten som omfattar bide svenska och utlindska
bolag, sivil statliga som privata. Ett annat exempel ir
jirnvigstrafiken dir privata aktdrer utgdér fordonsinnehavare,
infrastrukturférvaltare  och  underhdllsleverantérer.  Dessa
forhillanden miste hanteras 1 den fortsatta
totalférsvarsplaneringen.

Forsvarsberedningen konstaterar att det i dag inte gors en
samlad analys av krisberedskapsférmdgan hos de kommersiella
aktorerna. Krav stills inte heller pd robusthet eller férmiga att
hantera sambhillsstérningar 1 verksamheten. Forsvarsberedningen
anser att olika former fér samverkan med och kravstillningar
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gentemot de privata aktdrerna pd transportomrddet bér analyseras
och utvecklas foér att sammantaget skapa en robustare férmiga att
hantera allvarliga kriser och krig. Méjligheter som kan évervigas ir
att 1 lagstiftning stilla krav p privata aktorer att vidta dtgirder for
att 6ka sin formdga att uppritthdlla funktionalitet vid stérningar,
att ha formdga att samverka och skyldighet att bidra till
myndigheternas arbete under stérningar. Sddana krav skulle kunna
féorenas med att nigon eller nigra myndigheter bemyndigas
foreskriftsritt och ansvar for tillsyn och stéd. Ytterligare ett
dvervigande skulle kunna vara att inféra beredskapsavgifter for de
privata aktdrerna i transportsektorn for att genom dessa medel
finansiera atgirder som okar sektorns férmiga att motstd och
hantera stérningar.

Trafikverket ska utifrin ett trafikslagsévergripande perspektiv,
samverka med andra aktérer och vidta tgirder 1 syfte att utveckla
och samordna krisberedskap och planering f6r hojd beredskap
inom transportomridet. Forsvarsberedningen anser dirfor att
Trafikverket, med stéd av  6vriga myndigheter inom
transportsektorn, bér leda arbetet med att utveckla
beredskapsférmdgan hos de kommersiella aktdrerna.

Att uppritthdlla en grundliggande funktionalitet inom
transportsektorn under kriser och ytterst i krig dr en forutsittning
for att dstadkomma funktionalitet dven inom andra sektorer. Med
en beredskapsplanering som omfattar konkreta handlingsplaner,
principer for prioriteringar av transportresurser samt investeringar
for att 6ka robustheten kan den sammantagna férmégan att hantera
kriser och krigssituationer inom transportsektorn férbittras.

Kostnaderna fér beredningens férslag uppskattas till ca 600
miljoner kronor per &r i slutet av forsvarsbeslutsperioden 2021-
2025.
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18 Beredskap i det finansiella
systemet

Det finansiella systemets funktionalitet dr avgorande for
samhillsutvecklingen 1 en avancerad och dppen ekonomi som den
svenska. Systemet bestir av finansiella aktdrer som banker och
forsikringsbolag, marknader som kapital- och valutamarknaden,
och finansiell infrastruktur, dvs. system som hanterar finansiella
positioner och gor finansiella floden mojliga mellan olika aktorer.
Dessutom bestdr det av lagstiftning, regler, normer och rutiner
som dr relevanta for att tex. gora betalningar och utbyta
virdepapper. Det finansiella systemet férmedlar betalningar,
omvandlar sparande till finansiering och hanterar risker. Det
finansiella systemet ir en kritisk verksamhet bdde 1 fred och i krig.

Det finansiella systemet bygger ytterst pd foértroende. For att
ekonomin ska utvecklas ricker det dirfor inte bara med att
systemets infrastruktur fungerar. Aktdrerna miste ocksd lita pd
varandra och pd systemet som helhet.

Problem med den finansiella infrastrukturen kan hota den
finansiella stabiliteten och vice versa. For att uppritthilla systemets
funktionalitet méste bdde aktdérerna kunna hantera problem som
uppstdr och den finansiella infrastrukturen ha hég motstindskraft
mot olika typer av stérningar. Sddana problem och stérningar kan
vara av antagonistisk eller icke-antagonistisk natur.

18.1 Det finansiella systemet och totalforsvaret

Utifrén ett totalforsvarsperspektiv kan det finansiella systemet
utgdra en direkt maltavla eller utnyttjas indirekt for att skapa en
grizonsproblematik. Genom att stora eller f8 det finansiella
systemet att bryta samman kan en motstindare t.ex. utdva
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utpressning, hota, forsdka vilseleda, skapa social oro och
hamstring. Detta kan skada fortroendet for samhillets institutioner
eller landets rykte internationellt, binda begrinsade resurser eller
forsvara effektive beslutsfattande och dirmed férsimra vira
forutsittningar att sitta oss till motvirn.

Forsvarsberedningen  konstaterar att  de genomgripande
férindringar som skett 1 Sveriges finansiella system sedan
avregleringen 1 mitten pd 1980-talet gor att det saknas relevanta
strukturer att falla tillbaka pd i totalférsvarsplaneringen.

Det finns 1 Sverige flera nyckelaktérer som bidrar tll det
finansiella systemets funktionalitet. Bland offentliga aktérer spelar
Riksbanken en sirskild roll for totalférsvaret genom uppgiften att
frimja ett sikert och effektivt betalningsvisende. Riksbanken ir
understilld riksdagen och ansvarar sjilvstindigt for bla.
penningpolitiken. Det innebir att Riksbanken ska uppritthilla
prisstabilitet. Vidare har endast Riksbanken ritt att ge ut sedlar och
mynt 1 Sverige.

I lagen (1957:684) om  betalningsvisendet  under
krigsforhillanden  finns  sirskilda  bestimmelser  avseende
Riksbankens verksamhet om Sverige ir i krig. Bestimmelserna ska
ocksd tillimpas efter regeringens beslut om Sverige ir i krigsfara
eller om det rider sidana utomordentliga férhdllanden som ir
foranledda av att det dr krig utanfor Sveriges grinser eller av att
Sverige har varit 1 krig eller krigsfara. Bestimmelserna 1 lagen ger
regeringen omfattande befogenheter att meddela féreskrifter om
Riksbankens verksamhet, som ska gilla i stillet for riksbankslagen.

Enligt lagen (1992:1602) om valuta- och kreditreglering fir
regeringen, efter samrdd med Riksbanken, férordna om
valutareglering om  Sverige dr 1 krig eller krigsfara.
Forsvarsberedningen  konstaterar  att  forutsittningarna  att
uppritthdlla prisstabilitet och finansiell stabilitet forindras 1
grunden under hojd beredskap och i krig, bla. skulle den
globaliserade finansmarknaden omedelbart justera virdet pd t.ex.
den svenska kronan och svenska statsobligationer.

Av 9 kap. 7 § lagen (1998:1385) om Sveriges riksbank framgdr
att vid planering och genomférande av verksamheten i fred s& ska
de krav som totalforsvaret stiller beaktas. T uppgiften att frimja ett
sikert och effektivt betalningsvisende ingdr att Overvaka
betalningssystemets stabilitet samt ansvaret for
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kontantférsérjningen i samhillet och RIX-systemet. RIX-systemet
ir navet 1 det svenska betalningssystemet genom att samtliga
transaktioner mellan banker, clearingorganisationer och Riksgilden
slutligen slussas genom RIX-systemet. En vanlig dag omsitter
RIX-systemet ungefir en sjittedel av  Sveriges &rliga
bruttonationalprodukt, ungefir 700 miljarder kronor. Dessutom
ska Riksbanken kunna ge likviditetsstod (nddkrediter) till enskilda
banker vid en finansiell kris.

Andra viktiga myndigheter f6r den finansiella beredskapen ir
Finansinspektionen, som évervakar finansmarknadens aktorer och
genom sin tillsyn verkar for ett stabilt finansiellt system, samt
Riksgilden, som ir statens internbank. I friga om finansiell
stabilitet ansvarar Riksgilden bla. fér att hantera banker i
resolution (dvs. nir staten tar kontroll 6ver en bank 1 kris for att
skydda den finansiella stabiliteten) och fér den statliga
insittningsgarantin. Tillsammans med foretridare for regeringen
har Finansinspektionen, Riksgilden och Riksbanken gemensamt
bildat det finansiella stabilitetsrddet. Ridet ir ett motesforum for
att diskutera frigor som ror finansiell stabilitet och hur man kan
motverka finansiella obalanser. Andra viktiga myndigheter i det
finansiella ~ systemet  dr  Forsikringskassan, Centrala
studiestddsnimnden, Skatteverket och Pensionsmyndigheten vars
verksamhet och transfereringar miste fungera s3 lingt méjligt dven
under hojd beredskap och krig.

Banker, kreditkortsforetag och férsikringsbolag har ocksd
viktiga roller, liksom branschorganisationer, t.ex. Svenska
Bankféreningen, och finansiella infrastrukturféretag, t.ex.
Bankgirot, Nasdaq OMX, Euroclear Sweden AB, Bankomat AB
samt virdetransportforetag, t.ex. Loomis och Nokas.

For att hantera de risker och sdrbarheter som uppstdr har det
privata niringslivet och de offentliga institutionerna i finanssektorn
skapat ett frivilligt samverkansforum, Finansiella sektorns privat-
offentliga samverkan (FSPOS). FSPOS verkar for att stirka den
finansiella infrastrukturen genom att samverka, dva, kartligga och
dela information med visionen att virna sektorn och samhillet och
for att samhillsviktiga finansiella tjinster alltid ska fungera.

En stérning utifrdn ett finansmarknadsperspektiv kan handla
om att bankers mojligheter att finansiera sig pd marknaden
allvarligt forsimras, till foljd av att tex. fortroendet mellan
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aktorerna minskar och dirmed deras vilja att handla med varandra.
Det finansiella systemet fir dd motstdndskraft till exempel genom
att bankerna har tillrickligt med kapital (soliditet) och likvida
medel. En finansiell stérning kan ocksd handla om att exempelvis
bankerna inte kan genomféra betalningar till varandra eller inte
betala ut 16ner 1 tid till privatpersoner som 1 sin tur fir svirt att
betala sina rikningar. Dessutom ir finansmarknaderna i stor
utstrickning globala vilket innebir att problem 1 vdr omvirld kan
stora eller skada vért finansiella system. Redan i fredstid kan kaos
snabbt utbryta 1 ekonomin och samhillet om den finansiella
stabiliteten rubbas med stora kostnader som féljd. Vid krig eller
krigsfara blir situationen i det finansiella systemet akut.

Forsvarsberedningen konstaterar att fokus 1 arbetet med
finansiell beredskap de senaste decennierna frimst har handlat om
finansiell stabilitet och krisberedskapsdtgirder f6r att motstd olika
storningar 1 det finansiella systemet under fredstid. Det har
inneburit  att  sektorns aktérer bla. har utvecklat sin
kontinuitetsplanering, stirkt it-sikerheten och tillgingen pa
reservkraft, genomfért regelbundna &vningar och utvecklat sin
kriskommunikation. ~ Den  snabba  globaliseringen  av
finansmarknaderna som méjliggjorts av  finansmarknadernas
avreglering och digitaliseringen har krivt insatser for att 6ka det
finansiella systemets motstdndskraft mot stérningar 1 fredstid.
Dessutom har de manga finanskriserna i vir omvirld, den svenska
finanskrisen 1 bérjan pd 1990-talet, it-bubblan och under det
senaste decenniet den globala finanskrisen varit faktorer som gjort
arbetet med att stirka det finansiella systemets krisberedskap och
stabilitet prioriterat.

Beredningen noterar att en av de mest pitagliga trenderna 1 det
finansiella systemet med biring pd totalforsvaret dr den snabba
nedgingen 1 kontantanvindning som accelererat det senaste
decenniet. Fram till mitten av 1980-talet hade Riksbanken med
nigot undantag kontor i varje lin dir den férvarade, limnade ut
och tog emot sedlar och mynt. Sedan dess har kontanthanteringen
genomgitt en kraftig omvandling. Den tekniska utvecklingen med
internetbankernas framvixt har lett till att ménga bankkontor har
slagits igen och alla bankkontor hanterar inte lingre kontanter. Det
senaste tillskottet som minskat behovet av kontanter ir
betalningstjinsten Swish, som utvecklats av Bankgirot.
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Banker och niringsidkare har drivit pid den tekniska
utvecklingen foér att minska kostsam och personalintensiv
kontanthantering, som dessutom av minga har uppfattats som en
otrygghet p.g.a. rdnrisken. Sammantaget har nya tekniska
16sningar, firre bankkontor och byte av sedlar och mynt pa kort tid
férindrat anvindningen och behovet av kontanter i samhillet.

Kontanthanteringsutredningen (Svensk kontanthantering, SOU
2014:61)  konstaterade 1  sitt  betinkande 2014  att
kontanthanteringsomrddet ir brett och har mainga aktorer
involverade, sivil offentliga som privata. Ingen av dessa aktdrer har
ett tydligt 6vergripande ansvar f6r kontanthanteringen. Det gor det
svart att skapa sig en bild av hur vil systemet fungerar, svirt att
finga upp tidiga signaler pa eventuella missférhdllanden och svért
att utkriva ansvar.

Forsvarsberedningen konstaterar att det inte har funnits ngon
uttalad strategi frin statsmakterna att minska kontantanvindningen
1 samhillet, men inte heller tydliga krav eller uttalat ansvar fér att
trygga kontanthanteringen. Riksbanken ansvarar endast for att det
finns sedlar och mynt {6r samhillets behov och sidan
kontanthanteringsverksamhet dir det ir tveksamt om det gir att
uppni effektivitet utan statlig inblandning. Dirfér har Riksbanken
minimerat den egna lagerhdllningen av sedlar och mynt och
statsmakterna forlitar sig starkt pd ett fital privata aktorer for att
forse och hantera kontanter i samhillet. Det finns inte heller nigra
lagkrav pd bankerna att hantera kontanter eller tvingande lagkrav pd
niringsidkare att ta emot kontantbetalningar som i1 minga andra
linder. Utvecklingen har 6kat sirbarheten for l8ngvariga elavbrott
och elektroniska kommunikationer som fallerar.

Det finansiella systemet ir beroende av att bide elférsérjning
och elektroniska kommunikationer fungerar. Dessutom utgor
denna infrastruktur ett mél {6r en fiende infér och under ett vipnat
angrepp. Det innebir att det mdiste finnas bide en
totalférsvarsplanering och dvade forberedelser och
reserviorfaranden for att sikerstilla det finansiella systemets
grundliggande funktionalitet dven di el och elektroniska
kommunikationer slagits ut.
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18.2 Totalférsvarsplanering i finanssektorn

Forsvarsberedningen understryker vikten av att  skyndsamt
komplettera den fredstida utvecklingen av krisberedskapen 1i
finanssektorn med en totalférsvarsplanering och forberedelser for
att hantera h6jd beredskap och krig. Totalférsvarsplaneringen i den
finansiella sektorn méste innefatta relevanta krigsplaceringar, t.ex.
av virdetransportféretagens och bankernas personal, tydligare
kravstillning och beredskapsforeskrifter for aktérerna 1 det
finansiella systemet och utvecklade planer for att hantera
férvintade problem med elférsérjning och elektroniska
kommunikationer under krigsfara och krig, t.ex. avseende
kontanthantering. Dessutom mdste finanssektorns internationella
beroenden beaktas, t.ex. 1 beddémning av valuta- respektive
guldreservens storlek. Sivil finansiella som sikerhetspolitiska
problem som uppstdr i andra linder och stér deras finansiella
system kan snabbt spridas och paverka dven Sveriges finansiella
system. Det internationella finansiella systemet dr dven sdrbart for
avbrott i infrastrukturen {6r elektroniska kommunikationer.

Forsvarsberedningen understryker att ansvaret fér kris- och
totalférsvarssamordning miste fortydligas och att perspektivet
héjd beredskap och krig miste ingd i planeringsférutsittningarna
for finanssektorns aktorer. Det finns ocksd anledning att se dver
statens mdojligheter till styrning. Eftersom Riksbanken ir en
myndighet under riksdagen och de andra myndigheterna lyder
under regeringen blir det sirskilt viktigt att de offentliga aktdrernas
roller och mandat tydliggérs i finanssektorn. Samverkan pd frivillig
grund mellan privata och offentliga aktorer, som 1 FSPOS, ir en
god grund att utgd ifrdn, men de mandat och férutsittningar som
giller under hoéjd beredskap och krig méste klaras ut mellan
aktorerna 1 finanssektorn.

Sambhillets krav pd finansmarknadsaktorerna skiljer sig 8t i
fredstid och krigstid. Forsvarsberedningen anser att det miste utses
en sektorsansvarig myndighet, férslagsvis Riksbanken, med ett
tydligt mandat att leda planeringen och foérbereda sektorn infor
héjd beredskap och krig. En sidan tydlighet kommer idven att
stirka krisberedskapen.

Forsvarsberedningen konstaterar att en lingre storning eller ett
sammanbrott i det finansiella systemet kommer att utgéra en svir
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pafrestning for Sveriges befolkning. Oavsett om det beror pd en
antagonistisk aktér, naturliga orsaker eller handhavandefel kan en
situation uppstd dir varken el eller elektroniska kommunikationer
fungerar under en lingre period. Det saknas idag logistiska
forberedelser for att forse samhillet med kontanter, alternativa
betalningsmedel eller krediter och det saknas ocksid krav pid
beredskap och tillginglighet via bankerna redan i fredstid. De idag
6vade manuella reservrutinerna for att hantera betalningar 1 RIX-
systemet dr mycket begrinsade, personalintensiva och tar ling tid
att genomfoéra. Dessutom tar det ling tid att terstilla systemet
efter ett avbrott.

Nir kontantbrist uppstir eller fértroendet f6r den inhemska
valutan skadas blir ofta kontanter 1 utlindska valutor, t.ex. dollar
eller euro, alternativa betalningsmedel. Det dr ocksd vanligt med
handel pa kredit om det finns fértroende mellan képare och siljare
eller byteshandel.

Beredningen understryker att Sveriges befolkning mdiste ha
forutsittningar  att  uppritthdlla  grundliggande ekonomiska
transaktionsmojligheter genom tillgdng till kontanter, alternativa
betalningsmedel eller nigon form av statliga krediter. Under hojd
beredskap och 1 krig dr detta sirskilt viktigt for att uppritthilla
forsvarsvila  och  motstindsandan i sambhillet. Eftersom
kontantanvindningen i sambhillet gdtt ner sd snabbt det senaste
decenniet miste befolkningen informeras om hur linge de
forvintas klara sig utan betalningsmedel som ir beroende av att
elforsorjning  och  elektroniska  kommunikationer  fungerar.
Forsvarsberedningen betonar att staten méste sikerstilla hushillens
behov av kontanter 1 samband med stora stérningar 1
betalningssystemet, t.ex. vid krig.

Delar av lagstiftningen som rér betalningsvisendet madste
uppdateras for att vara relevant foér dagens finansiella system.
Regeringen tillsatte i december 2016 en parlamentarisk kommitté
(Riksbankskommittén, dir. 2016:114) med uppdrag att gora en
dversyn av det penningpolitiska ramverket och riksbankslagen. I
uppdraget ingdr att gora en Oversyn av Riksbankens ansvar for
kontanthanteringen, kontantférsérjningen och beredskapen i
betalningssystemet. Foérsvarsberedningen noterar de
forfattningstorslag som kommittén ska utarbeta och understryker
betydelsen av det finansiella systemets funktionalitet foér vira

187



Beredskap i det finansiella systemet Ds 2017:66

totalférsvarsanstringningar. For att uppritthdlla forsvarsviljan 1
samhillet miste forberedelser och planering genomféras for att
kunna hantera alternativa betalningsmedel.

Kostnaderna foér Forsvarsberedningens forslag  avseende
finansiell beredskap i1 totalférsvaret uppskattas till 50 miljoner
kronor per 4r 1 slutet forsvarsbeslutsperioden 2021-2025.
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19  Sjukvard

Ett vipnat angrepp mot Sverige och ett krig pd svenskt territorium
skulle resultera 1 férluster av minniskoliv samt masskadeutfall. En
sddan situation skulle innebira en mycket stor belastning pd
sjukvdrden. Om det uppstér stérningar i viktiga samhillsfunktioner
som el- och vattenférsérjning samt transporter skulle det medféra
en allvarlig inverkan pd virdens kvalitet och pdverka méjligheterna
att genomfora sjuktransporter.

Det idr viktigt att funktionalitet kan uppritthillas inom
sjukvdrden 1 krig. I en krigssituation kommer sjukvirdens frimsta
uppgift vara att ta hand om ett stort antal krigsskadade. I storsta
mojliga utstrickning, givet omstindigheterna, bér annan vard och
omsorg dven uppritthillas. Om sjukvirden inte kan losa
grundliggande uppgifter riskerar allminhetens foértroende for
statsledningen och det offentliga att urholkas vilket i sin tur
kommer att pdverka férsvarsviljan och motstdndskraften.

Vid ett krig kommer bide militir personal och civilbefolkningen
att drabbas. Det kommer tll stor del handla om allvarliga, svira
eller kritiska traumaskador. Typen av skador som kan férvintas ir
penetrerande  splitterskador,  skottskador, explosionsskador,
klimskador och brinnskador. Skador eller &kommor till foljd av
epidemier eller begrinsat anvindande av kirnvapen kan ocksd
uppkomma liksom svéra psykologiska trauman.

Det ir svirt att uppskatta skadeutfallet vid krigshandlingar pd
svenskt territorium. Krig dr dynamiska férlopp. Omhindertagande
av skadade och déda kommer siledes inte att upphora efter en
enskild hindelse. Skadeutfallet kommer inte att vara jimnt fordelat
over landet utan kommer att variera beroende pi var
krigshandlingarna och striderna intriffar.

Den pidgdende vipnade konflikten i 6stra Ukraina som inleddes
2014 har hittills lett till ca 10 000 déda och 24 500 skadade enligt
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FN. Att bedéma forluster for militir personal och
civilbefolkningen vid krigshandlingar dr svirt. Det finns inga
officiella berikningar eller uppskattningar avseende skadeutfallet
vid ett vipnat angrepp mot Sverige. Enligt antaganden gjorda av
Krigsvetenskapsakademin skulle antalet skadade eller déda vid ett
begrinsat vipnat angrepp mot sodra Sverige under en
tolvdagarsperiod uppga till sammanlagt ca 11 000 personer.

Om antaganden gors baserat pd ovanstiende siffror samt de
bedémningar som beredningen gér i denna rapport om hur ett
vipnat angrepp mot Sverige skulle kunna gi tll, skulle en
krigssituation som pdgdr under ett antal veckor och pa flera platser
1 landet kunna uppskattas resultera 1 férluster om ca 20 000-30 000

déda och skadade.

19.1 Utmaningar for sjukvarden i krig

Under normal verksamhet utan externa pafrestningar ligger
verksamheten 1 den civila sjukvirden ofta pd eller 6ver
kapacitetstaket. Vid antagonistiska angrepp i en grizonssituation
eller vid ett vipnat angrepp skulle en obalans mellan behov och
resurser sdvil totalt 1 landet som 1 olika geografiska delar snabbt
uppstd. Det saknas helt enkelt resurser och uthdllighet f6r sidana
situationer.

Forsvarsmaktens sjukvardstérméga ir begrinsad. Den bestdr av i
huvudsak tv8 filtsjukhus samt tvd sjukvdrdsforstirknings-
kompanier. Foérsvarsmaktens sjukvirdsorganisation har inte heller
utvecklats mot att hantera masskadeutfall. Forsvarsmakten ir
siledes beroende av den civila sjukvirdsorganisationen for sina
virdbehov.

I den katastrofmedicinska beredskapen 1 fred inleds
omhindertagandet genom en sjukvirdsinsats 1 skadeomridet. I ett
krig begrinsas mojligheterna till civila insatser 1 stridsomriden.
Aven kvalificerade militira sjukvirdsinsatser begrinsas p.g.a.
stridsaktiviteter och hotbilden frin fiendens vapensystem. Den
militira sjukvirden pd stridsfiltsnivin miste dirfér koncentreras
till livsuppehillande insatser f6r att mojliggdra vidare transport i
vardkedjan till filtsjukhus eller civila sjukhus dir mer avancerade
ingrepp kan genomforas. Forsvarsberedningen kan konstatera att
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Forsvarsmakten idag har begrinsade resurser att omhinderta ett
stort antal skadade 1 ett stridsomrade.

Socialstyrelsen konstaterar 1 sin risk- och sirbarhetsanalys for
2016 att behovet av virdplatser for ett storre antal skadade i
samband med en allvarlig hindelse forst kan sikerstillas efter ett
omfattande omdisponeringsarbete, som innebir en prioritering av
vardplatser, intensivvirdsresurser och postoperativa virdplatser
som kriver medicinska och etiska stillningstaganden. Sirskilt
sirbart ir tillgdngen till virdplatser for hogspecialiserad vérd,
intensivvird med fysisk utformning, utrustning, likemedel och
bemanning som sikerstiller patientsikerhet och god arbetsmiljo.

Stridshandlingar kommer att férsvéra sekundirtransporter, dvs.
omflyttning av patienter mellan sjukhus. I krig kommer sdvil
mark-, luft- och sjétransporterna att begrinsas vilket forsvirar
sjukvirdstransporterna. Dessutom méiste avstindsproblematiken
beaktas. Vid ett omfattande skadeutfall 1 6vre Norrland ir det stora
svirigheter att genomfdéra omfattande sekundirtransporter till
sodra Sverige.

Det finns 6vade rutiner {6r ledning och samverkan vid fredstida
hindelser med ett flertal skadade. Fér att kunna hantera effekterna
av ett vdpnat angrepp mdste samverkan etableras mellan militir
verksamhet och civil sjukvird. Utvecklade rutiner fér samverkan
och ledning mellan militirregionerna och civila sjukvirdshuvudmin
saknas dock.

Som redovisats ovan kan antalet skadade p& grund av
krigshandlingar uppgd till sammantaget flera tiotusental svért
skadade i olika delar av landet. Det kriver uthdllighet hos
personalen, fungerande organisatorisk struktur och fortlépande
forsérjning  med  likemedel,  infusionsvitskor  inklusive
blodprodukter och medicinskt férbrukningsmaterial.

I Socialstyrelsens risk- och sirbarhetsanalys 2016 konstateras att
Sverige ir ett importberoende land nir det giller likemedel.
Sveriges inhemska produktion av likemedel ir liten. Exempelvis
produceras inga vacciner nationellt. Lagerhdllning pi apotek,
sjukhus och hos grossister ir mycket begrinsad och det saknas en
samlad bild over hur landstingen uppritthller en nédvindig
tillgdng till likemedel och sjukvardsmateriel. Kritiskt kinsliga delar
och beroenden finns i hela likemedelssystemet inkluderande
likemedelstillverkare, partihandlare, slutférsiljare och anvindare.
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Sverige har idag ingen omfattande nationell lagring av
likemedel. Socialstyrelsen forvaltar begrinsade lager for vissa
vacciner, antidoter for t.ex. vissa kemiska och radionukleira
hindelser, infusionsvitskor samt viss sjukvirdsmateriel.

Sjukhusens forméga att tillhandahélla vird ir ocksd beroende av
en funktionalitet inom andra samhillssektorer, t.ex. elférsérjning,
dricksvattenforsérjning  samt  elektroniska kommunikationer.
Verksamheter inom akutsjukvirden ir relativt vilutbyggd med
reservkraft foér att motstd ett avbrott i elférsorjningen men
kommer vid ett lingvarigt avbrott att f3 problem. Vatten behévs
inom virden fér att kunna uppritthdlla exempelvis virdhygien,
tvitt, mathdllning och stidning. Stérningar i vattenfoérsérjningen
kommer dirmed att paverka t.ex. férmigan att uppratthalla hygien.
Sjukvirden ir vidare kinslig foér storningar 1 elektroniska
kommunikationsnit och kommunikationstjinster, bla. d&
journalhdllningen idag i hég utstrickning dr elektronisk. Betydande
storningar kan forvintas inom alla dessa sektorer vid ett vipnat
angrepp. Vidare saknar de flesta sjukhus en robusthet i form av

grundliggande fysiskt skydd.

19.2 Forbattrad sjukvardsférmaga i krig

Det idr av stor vikt att det finns en férméga att ta hand om skadade
och déda vid ett krig. Det idr framféralle viktigt for att virna
civilbefolkningen och att ridda liv, men det har ocksd betydelse for
allminhetens fortroende for statsledning och myndigheter samt for
forsvarsviljan. Forsvarsberedningen anser dirfér att kapaciteten
inom den svenska sjukvdrden f6r att kunna stilla om verksamheten
1 syfte att ta hand om ett stort antal skadade mdste forstirkas
avsevart.

Forsvarsberedningen anser att landstingen/regionerna och
ovriga berdrda sjukvirdshuvudmin madste borja planera for hojd
beredskap och krig i enlighet med vad som foreskrivs i lagen
(2006:544) om kommuners och landstings tgirder infér och vid
extraordinira hindelser 1 fredstid och hojd beredskap (LEH).
Socialstyrelsen bor vara pddrivande fér att en sidan planering sker.
Planeringen bor utgd frin Forsvarsmaktens operativa planliggning
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och samordnas inom totalférsvaret. Rimlig statlig ersittning ska
utgd for att planeringen ska kunna bedrivas.

Beredskapsplaneringen  inom  sjukvirden bér ta  sin
utgdngspunkt i berikningar rérande skadetyper och antal skadade
och déda 1 krig. Planeringen behover ta hinsyn till situationer med
storningar 1 andra samhillsfunktioner, sisom el-, vatten- och
likemedelsf6érsorjningen samt inom transportsektorn. Planeringen
for hojd beredskap och krig bor utgd frin ett perspektiv dir virden
inte bedrivs enligt fredstida krav utan utférs enligt de vardprinciper
som giller 1 kris och krig. Detta innebir att behandlingsmetoder,
ambition och prioriteringar ska kunna anpassas efter antalet
patienter, skadenivier och tillgdngen till sjukvirdsresurser for att
kunna ge tillricklig vird for att s& minga som mojligt ska dverleva.
Detta kommer att innebira avsteg frin de prioriteringsprinciper
som normalt anvinds i virden — en omstillning som behéver
forberedas och 6vas.

Forsvarsberedningen anser att beredskapsplaneringen ska
omfatta planer fér den omdisponering som méste goras for att
tillgodose behovet av virdplatser for ett storre antal skadade. Detta
omdisponeringsarbete kommer att kriva prioritering av bla.
vardplatser och intensivvdrdsresurser. Mojligheten att stilla om
virdinrittningar f6r omhindertagande av traumapatienter ska
ocksd dvervigas och planeras. Det kan réra t.ex. virdcentraler och
veterinirmottagningar. Planeringen ska dven omfatta privata
vardgivare. Forsvarsberedningen anser dven att 1 den min sjukhus
forfogar 6ver skyddade utrymmen och lokaler ska dessa
vidmakthillas. Underhill bor genomféras for att mojliggora
nyttjande om det skulle krivas.

Beredskapsplaneringen bor dven beakta ett efterkrigsperspektiv
fér omhindertagande och vird av bl.a. invalidiserade och psykiskt
traumatiserade.

Beredskapsplaneringen méste dven innefatta rutiner och
strukturer f6r ledning och samordning mellan Férsvarsmakten och
den civila sjukvirden vid hojd beredskap och krig. Ansvars- och
ledningsforhillanden mellan landstingen, militirregionerna och den
hogre civila  regionala ledningsnivdi som  foreslds av
Forsvarsberedningen i denna rapport behéver inom ramen for detta
arbete tydliggoras. Forsvarsmakten, MSB och Socialstyrelsen ska
verka for att en sddan planering dger rum. Socialstyrelsen bor dven
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planera for att under hojd beredskap kunna verka f6r samordning
och prioritering inom den civila hilso- och sjukvirden for det fallet
regeringen skulle fatta beslut enligt 6 kap. 1 § 2 p. Hilso- och
sjukvdrdslagen (2017:30).

Forsvarsberedningen foresldr att landstingen bor utpeka minst
ett befintligt sjukhus 1 varje “civilomride”/militirregion till
beredskapssjukhus. For att hantera avstindsproblematik behover
beredskapssjukhus sirskilt utpekas pd Gotland samt i norra
Norrland. Beredskapssjukhusen bor ges i1 uppdrag att planera for
att 1 krig kunna omhinderta stora skadeutfall, vilket kriver férmiga
att snabbt kunna stilla om verksamheten. Beredskapssjukhusen bor
utveckla och vidmakthdlla en god traumakompetens for
konsekvenserna av krigshandlingar i landet. Beredskapssjukhusen
bor krigsplacera befintlig personal med stéd av lagen om
totalférsvarsplikt samt planera f6r hur bemanningen kan forstirkas
1 hindelse av hojd beredskap och krig. Sjukvirdspersonal som ir
krigsplacerad vid beredskapssjukhusen boér ges traumautbildning
och 6vning utifrdn de virdprinciper som giller 1 krig. Samverkan
och 6vning miste ske med Forsvarsmakten och andra relevanta
aktorer.

Forsvarsberedningen  anser att  personaltillgingen  inom
sjukvdrden samt ambulanssjukvirden méiste sikerstillas for olika
beredskapsligen. Sjukvardspersonal, dven 1 privat verksamhet, och
ambulanssjukvirdare bor uttas och placeras med stdd av lagen om
totalforsvarsplikt for att forstirka sjukvirdsberedskapen i landet.
Det handlar dels om att krigsplacera personer i deras ordinarie
befattningar, men det kan ocksd innebira att personer som till
vardags arbetar med t.ex. veterinirmedicin, tandvird eller inom
foretagshilsovird krigsplaceras inom andra delar av virden. Aven
pensionerad sjukvirdspersonal kan komma 1 friga. Uttagen
personal ska ges utbildning och &vas. Férsvarsberedningen anser
vidare att frivilliga forsvarsorganisationer som Réda korset kan
spela en viktig roll inom sjukvirden 1 kris och krig, bl.a. nir det
giller att tillhandahilla grundliggande omhindertagande och férsta
hjilpen.

Socialstyrelsen ska med stdd av Forsvarsmakten utveckla
kompetensforsérjningen, utbildningen och évningen av den civila
sjukvdrden nir det kommer till virdprinciper for kris och krig.
Forsvarsberedningen anser att Socialstyrelsen ska ta fram manualer
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for vardprinciper i kris och krig samt distribuera dessa till
sjukvirdshuvudmin och sjukhus. Manualerna ska innehilla
resurssparande vardprinciper samt krigskirurgiska
behandlingsprinciper. De  skulle dven kunna inkludera
rekommendationer avseende beredskapsplaneringen, t.ex. avseende
omstillning f6r att kunna ta emot stora skadeutfall.

Utbildningsplaner och program foér virdprinciper i kris och krig
bér vidare tas fram. Forsvarsmakten bedriver genom
Forsvarsmedicincentrum  (FémedC) avancerade utbildningar 1
trauma- och krigskirurgi for sin personal. Beredningen anser att
den utbildningen bér komma dven annan utvald medicinsk personal
till del.

Beredningen anser att sjukvirden i totalférsvaret bor utgd frén
den civila sjukvirdsorganisationen. En omfattande parallell férméiga
1 Forsvarsmakten bor siledes inte skapas. Forsvarsberedningen
konstaterar samtidigt att Foérsvarsmaktens sjukvirdsférméga
behover forbittras, framforalle pd stridsfiltsnivdn 1 syfte att
mojliggora ett effektive omhindertagande 1 ett omrdde dir strider
pigdr. Forsvarsberedningen avser behandla denna friga i en
kommande rapport om utvecklingen av det militira forsvaret under
perioden 2021-2025.

Forsorjningen med likemedel, infusionsvitskor inklusive
blodprodukter samt medicinsk forbrukningsmateriel madste
sikerstillas och finnas tillgingligt momentant och med tillrickligt
stor uthillighet 6ver tiden. Det kriver enligt Forsvarsberedningen
att tydligare krav stills pd landstingen/regionerna att lagerhilla
likemedel och sjukvirdsmaterial si att redundans finns fér att
omhinderta stora skadeutfall och fér att hantera stérningar i
forsorjningstléden.  Kraven mdste kontinuerligt foljas  upp.
Landstingen/regionerna ska f statligt bidrag for att uppritthidlla
viss lagerhdllning. Dirutdver utokas den statliga lagerh8llningen for
att utgora en nationell forstirkningsresurs. Beredningen bedémer
att beredskapskrav iven kommer att behova stillas pd relevanta
kommersiella aktérer {6r att tillse en 6kad kontinuitet. Likasd kan
avtal behéva férhandlas med bide importorer och dterforsiljare.
Formerna f6r detta bor analyseras. Detta arbete bor ledas av
Socialstyrelsen ~ men  ske 1 nira  samarbete = med
landstingen/regionerna. Utover likemedel och sjukvirdsmateriel
méste behovet av viktigare livsuppehdllande mediciner for t.ex.
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kroniskt sjuka ocks3 ses &ver. Vid svdra pifrestningar pd samhillet i
en grizonssituation kan tillgdngen tll dessa mediciner vara
avgorande for att motivera befolkningen till fortsatta uppoffringar.

Beredskapsplaneringen méste vidare omfatta forberedelser for
utmirkning av civila sjukvirdsenheter och sjuktransportmedel med
rodakorsmirken. Enligt Totalférsvarets folkrittsordning (1990:12)
ligger detta ansvar pd Socialstyrelsen. Som framgir av den
internationella  humanitira ritten 1 vipnade konflikter enligt
Genévekonventionerna  ska  sjukvdrdspersonal,  patienter,
sjuktransporter och sjukhus skyddas frin vipnade handlingar.
Sdrade och sjuka miste tas omhand. Det réda korset (liksom den
roda halvménen och den réda kristallen) dr skyddsemblem for
sjukvdrd 1 krig. Emblemet ska uppmirksamma de stridande pd att
sdrade, sjuka och sjukvardspersonal ska ges skydd. Det ir férbjudet
att attackera personal, fordon eller byggnader som bir
emblemet. Férsvarsberedningen understryker vikten av att den
internationella humanitira ritten respekteras.

Forsvarsberedningen anser att mojligheterna att ge och ta emot
stdd till och frin andra linder i mojligaste min bor inkluderas 1
beredskapsplaneringen.

Beredningen anser att ovanstdende férslag skulle leda till en
avsevirt forbittrad beredskap och férmiga inom sjukvirden att
hantera krigssituationer. Denna férmiga kommer att stirka dven
den fredstida fé6rmagan att hantera stora skadeutfall vid t.ex. storre
olyckor eller terroristattacker.

Kostnaderna for forslagen uppskattas uppgd till sammantaget
800 miljoner kronor per 4r i slutet av forsvarsbeslutsperioden
2021-2025. Kostnaderna bér finansieras framférallt via statens
budget.

196



20  TotalfGrsvaret i
samhallsplaneringen

Sambhillsplaneringens huvudsyfte ir att dstadkomma ett 13ngsiktigt
hillbart samhille. Den fysiska samhillsplaneringen handlar om hur
mark- och vattenomriden ska anvindas bla. for bebyggelse,
infrastruktur, kommunikationer, service och miljo.
Samhillsplaneringen omfattar flera processer pa lokal, regional och
nationell nivd dir olika samhillsintressen vigs mot varandra och
mot enskilda intressen.

Forsvarsberedningen anser att totalférsvarets krav 1 okad
utstrickning méste beaktas 1 sambhillsplaneringen. For att
dstadkomma detta miste Forsvarsmakten och MSB (myndigheten
for civil ledning och samordning) samt linsstyrelserna tydliggéra
vilka krav som boér omhindertas utifrdn totalférsvarssynpunkt i
planeringen av mark- och vattenomraden. Detta kan variera frin lin
till lin. For att ge l8ngsiktigt stabila planeringsforutsittningar for
kommuner och andra aktérer samt f6r att undvika att
planeringsprocessen forhindras eller forsvdras dr det viktigt att
dessa aspekter omhindertas s8 tidigt som mojligt.

Som framgir av Plan- och bygglagen (2010:900) ir det en
kommunal angeligenhet att planera anvindningen av mark och
vatten. Vid utarbetande av sivil oversiktsplan som detaljplan ska
kommunen samrida med linsstyrelsen. Linsstyrelsen ska vid detta
samrdd sirskilt ta tillvara och samordna statens intressen samt
verka for att riksintressena tillgodoses.

De s.k. riksintresseomrddena regleras i 3 kap. miljobalken
(1998:808). Av 3 kap. 9 § framgir att mark- och vattenomriden
som har betydelse for totalforsvaret sd lingt som mojligt ska
skyddas mot &tgirder som pitagligt kan motverka totalférsvarets
intressen. Omrdden som dr av riksintresse pd grund av att de
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behovs for totalfdrsvarets anliggningar ska skyddas mot dtgirder
som pdatagligt kan forsvdra tillkomsten eller utnyttjandet av
anliggningarna. Om ett omrdde ir av riksintresse for flera
oférenliga indamal ska foretride ges dt det eller de indamil som
frimjar en lingsiktig hushdllning med marken, vattnet eller den
fysiska miljon 1 6vrigt. Om omradet eller del av detta behdvs for en
anliggning for totalférsvaret ska forsvarsintresset ges foretride.
Omriden av riksintresse utpekas pd férhand av behoriga
myndigheter och anmils till Boverket. Férsvarsmakten dr ansvarig
for att utse riksintressen for totalférsvarets militira del. MSB har
motsvarande ansvar nir det kommer till den civila delen av
totalférsvaret.

Forsvarsmakten har utpekat en rad omrdden som riksintressen
for totalforsvarets militira del. Det handlar bl.a. om skjut- och
ovningsfilt samt militira flygplatser. MSB har 1 mycket liten
omfattning utpekat omrdden som dr av riksintresse for
totalforsvarets civila del. Forsvarsberedningen anser att MSB
tillsammans med berérda aktérer ska inventera omrdden och
anliggningar som ir viktiga for totalférsvarets civila del och vid
behov utpeka dessa som riksintressen. P4 si vis kan dessa omrdden
eller anliggningar skyddas mot &tgirder som kan motverka
totalférsvarets intressen eller férsvdra utnyttjandet av omradet eller
anliggningen.

Forsvarsberedningen anser vidare att linsstyrelserna, utdver att
bevaka befintliga riksintressen, 1 ¢kad utstrickning proaktivt ska
verka for att totalférsvarets krav och intressen omhindertas 1
samrdd som ror planering av mark- och vattenomriden.
Foérsvarsmakten och MSB ska stddja linsstyrelserna 1 detta arbete.
Det kan t.ex. handla om att sjukhus och skolor inte ska byggas
alltfor nira militira installationer, att stilla krav pd att infrastruktur
ska forberedas f6r undanforsel och forstoring eller att stilla krav pd
eventuell byggnation av skyddsrum i1 samband med nyproduktion.

Vid mer omfattande infrastrukturprojekt, som t.ex. nya
strickningar av vigar och jirnvigar samt nya farleder, provas
tillitligheten pd forhand av regeringen enligt 17 kap. miljobalken.
Infér en sidan provning ska alla berdrda intressenter héras, t.ex.
linsstyrelser, kommuner, Férsvarsmakten, MSB och enskilda.
Forsvarsberedningen menar att framforallt Férsvarsmakten, MSB
och linsstyrelserna behdver utveckla formdgan att inte bara
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bedéma om  projekten kan inverka pi  existerande
totalforsvarsverksamhet utan ocks3 stilla krav pd hur projekten bér
omhinderta totalférsvarets intressen pd sikt.

Forsvarsberedningen konstaterar att den pigiende utredningen
Forbittrat  skydd fér totalforsvarsverksamhet (2017:31) for
nirvarande analyserar huruvida nuvarande forfattning ger ett
tillrickligt stod for att skydda totalférsvarsverksamhet, diribland
infrastruktur, frin yttre hot. Utredningen ska bl.a. analysera
mojligheterna till statlig férkopsritt av viss fast egendom samt
bedéma om dtgirder behover vidtas for att dstadkomma ett okat
skydd for totalforsvaret vid overldtelse och upplatelse av viktigare
infrastruktur, sdsom hamnar, flygplatser, energianliggningar och
férmedlingsstationer for telekommunikation. Beredningen anser
att frigorna ir angelidgna och vilkomnar utredningen.
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21  Forskning och utveckling

Forskning och utveckling (FoU) ir avgérande f6r att pd bade kort
och ldng sikt systematiskt héja nivdn p& och forbittra vir
totalférsvarsformiga.  Andamilsenlig  svensk  forskning  p3
totalforsvarsomridet gor Sverige intressant som samarbetspartner
och utgor en viktig komponent fér att skapa motstindskraft och
handlingsfrihet vid t.ex. pitryckningar, hot och konflikter. Denna
FoU-verksamhet bedrivs under sirskilda férhillanden eftersom
den ofta ir integritetskritisk och sekretessbelagd. Det gor att
vanliga forskningsfinansieringsprocesser med utlysningar inte alltid
ir mojliga.

P34 overgripande nivd har Sverige prioriterat forskning och
tillhor de fem linder inom Organisation for Economic Co-operation
and Development (OECD) som satsar mest pd forskning 1
forhillande till bruttonationalprodukten. Forskningen om férsvar
och sikerhet har traditionellt varit stark i Sverige, men
Forsvarsforskningsutredningen  (Forskning och utveckling pd
forsvarsomrddet, SOuU 2016:90) konstaterade att
forsvarsforskningen  forindrats mycket under de senaste
decennierna och finansieringen har halverats sedan 2005.

De huvudsakliga bestillarna av FoU-relaterad verksamhet inom
forsvarsomrddet ir regeringen, Forsvarsmakten, FMV och MSB,
men ett stort antal andra myndigheter ligger ocksd bestillningar pd
forskningsmyndigheterna inom férsvarsomrddet. De storsta
finansidrerna av behovsmotiverad forskning inom foérsvar och
sikerhet dr idag Forsvarsmakten och MSB.

Forsvarsforskningsutredningen konstaterade att det redan
under innevarande forsvarsinriktningsperiod sker en omfattande
utveckling av totalférsvaret. Bdde inriktning och uppbyggnad av
det samlade totalférsvaret genererar stora kunskapsbehov. Det
stiller krav pd forskning och 3tertagande av kunskap om
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organisering, funktion och nyttjande av ett sidant férsvar. Behoven
av férindrings- och utvecklingsarbete f6r att méta totalforsvaret
krav ir omfattande for offentliga aktdrer, men ocksd sambhillet i
stort. Forsvarsforskningsutredningen bereds fér nirvarande 1
Regeringskansliet.

Huvuddelen av den statligt finansierade FoU-verksamheten
inom forsvarsomridet 4r, sedan mitten av  1990-talet,
avgiftsfinansierad och uppdragsstyrd. Huvuddelen av forskningen
ir behovsmotiverad tillimpad forskning. Den FoU-relaterade
verksamheten pd férsvarsomridet omfattar minga aktorer, sdvil
statliga som privata, vilket leder tll att den samlade bilden av
bestillare, utférare och finansieringstldden blir komplex. FoU-
resultaten  inom  forsvarsomrddet  anvinds < av  sdvil
férsvarsmyndigheterna som aktorer inom samhillets krisberedskap
och civilt forsvar. Materielutveckling stdr f6r en stor del av FoU-
verksamheten inom férsvar och sikerhet (drygt 70 procent). Den
nationellt baserade foérsvarsindustrin har god kinnedom om
totalférsvarets behov och utmaningar och ir med sin egen
forskning och tekniska kompetens en viktig aktér och link mellan
totalférsvaret och de civila och internationella FoU-miljéerna.

21.1 Forskning och utveckling fér totalférsvaret

Forsvarsberedningen konstaterar att det under ldng tid har varit
begrinsat fokus p& forskning och utveckling om hojd beredskap
och civilt férsvar. Istillet har fokus legat pd behoven 1
krisberedskapen. Forutsittningarna och mélbilden for samhillet
skiljer sig it mellan en kris 1 fredstid och situationen under hojd
beredskap och i krig. En omsvingning hiller pd att ske, men det tar
tid att ligga om forskningsinriktning.

Idag finansierar MSB forskning och studier som bidrar till
kunskapsforsorjningen inom skydd mot olyckor, krisberedskap
och civilt férsvar. Forskningen ska ge férutsittningar att kunna
mota framtidens hot, risker, utmaningar och fér att skapa ett mer
motstdndskraftigt och sikert samhille. Myndigheten finansierar
frimst tillimpad och behovsmotiverad forskning som bidrar till
samhillsnytta genom att resultaten anvinds och dirmed hojer
kompetensen och fé6rmigan i samhillet. MSB:s forskning utgér frén
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fem olika omriden: individens och allminhetens sikerhet; skydd
mot brand, olyckor och farliga imnen; kontinuitet och robusthet i
samhillet; stirkt krisberedskap och civilt férsvar samt
informationssikerhet. ~ Forskningen inkluderar ett flertal
vetenskapliga discipliner sisom humaniora, sambhillsvetenskap,
naturvetenskap, teknik, hilsa och beteendevetenskap. Studierna ir
kortare uppdrag foér kunskapsutveckling som ges till externa
utférare 1 syfte att skapa eller sammanstilla kunskap inom ett vil
definierat och avgrinsat omride.

Forskningen som MSB hanterar omfattar ca 110 miljoner
kronor arligen. Utdver dessa forskningssatsningar finansierar MSB
ocksd kunskapsinhimtning pd kort sikt 1 form av studier inom
myndighetens ansvarsomrdden f6r 20-25 miljoner kronor rligen.
Under 2016 finansierades ett 60-tal olika forskningsaktiviteter
fordelade p& 23 olika wutférare. Den storsta delen av
forskningsmedlen gir till olika universitet och hégskolor utanfor
forsvarsomrddet. FHS och FOI ir diremot de stdrsta enskilda
mottagarna av finansiering.

21.2 Behov av forskning och utveckling

En utmaning fér forskning och utveckling av vir &vergripande
totalférsvarsférmaga, liksom fér utveckling och planering av civilt
forsvar, dr att hela den kontext och sammanhang som det tidigare
civila férsvaret byggdes utifrdn 1 grunden dr férindrad. Samhillet ir
idag transnationellt sammanflitat och dirmed sdrbart. Ett tidigare
fokus pd territoriell integritet har kompletterats med en
flodesbaserad sikerhetslogik och det paverkar naturligtvis det civila
forsvaret pd en rad olika vis. For att forstd detta behdvs omfattande
ny kunskap om b3de nuvarande och framtida forhdllanden
analyserat ur ett brett sikerhetsperspektiv.

Samtidigt  konstaterar ~ Forsvarsberedningen  att  det
kunskapsbehov som finns och de frigestillningar och
studieomrdden som behover analyseras angdende det civila
forsvarets forutsittningar och funktion inte har forindrats s3
mycket 6ver tid. I en tidigare forsvarsforskningsutredning frin
1991 (Forskning och utveckling for totalforsvaret: Kartliggning och
probleminventering, SOU  1991:91) noteras t.ex. relevanta
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kunskapsbehov inom féljande studieomriden for att bittre forstd
den civila beredskapens forutsittningar:

e den militirstrategiska utvecklingen och dess tinkbara
konsekvenser foér de civila funktionernas uppgifter, hot- och
risksituation och for deras mojligheter att 16sa sina uppgifter i
krig,

e utvecklingen av vapenverkan och skydd biade vad giller
konventionella vapen och ABC-vapen och denna utvecklings
konsekvenser f6r den civila beredskapen,

e den ekonomiska integrationens konsekvenser fér den civila
beredskapen genom att féretagen internationaliseras, Sveriges
juridiska och reella mojligheter att stodja beredskapsitgirder
forindras, etc.,

o mojligheter till utrikeshandel i kris och krig och betydelsen
dirav for landets {6rsérjning,

e den teknologiska utvecklingen vad giller bl.a. energiforsorjning,
informationsteknologi och logistik och dess konsekvenser for
sdrbarhet och f6rsérjningsméjligheter 1 kris och krig,

e hur informationsspridning och andra faktorer péverkar
forsvarsvilja i fred och motstdndsanda 1 krig,

o olika typer av sikerhetshotande utvecklingar som kan skapa
sikerhetspolitiska konfliktorsaker och hot av ny karaktir med
sdvil militir som icke-militir maktutévning.

Angdende det civila férsvarets funktion lyftes kunskapsbehov fram
inom féljande relevanta studieomriden:

e vad som faktiskt kan hinda 1 ett samhille som utsitts {6r en svir
kris- eller krigssituation,

e vilken férmdga som olika beredskapshéjande dtgirder kan skapa
var for sig och sammantaget for att bidra till att 18sa det civila
forsvarets uppgifter i olika krissituationer,

o vilket dmsesidigt beroende som finns mellan militira och civila
delar av totalférsvaret sirskilt nir det giller mojligheterna att
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mobilisera vid ett hastigt genomfért militirt angrepp mot
Sverige,

e limpliga former foér att hantera frigan om sdrbarhet och
beredskapshinsyn i den fredstida samhillsutvecklingen,

e limpliga former for att planera och styra det civila forsvaret.

Forsvarsberedningen anser att alla dessa studieomriden fortfarande
framstdr som relevanta fér att stirka vir totalforsvarsformiga.

I Forsvarsforskningsutredningen frin 2016 noterades att
Forsvarsmakten 1 dag bestiller forskning och utveckling for det
militira férsvarets behov och att MSB bestiller forskning for att
stirka samhillets krisberedskap liksom fér det civila férsvarets
behov. Men ocksd att det i dagsliget finns fi satsningar pd FoU till
stdd for utvecklingen av ett samlat totalférsvar, vare sig enskilt
eller gemensamt. Utredningen foreslog bla. att forskning och
utveckling skulle oka tll stéd f6r kunskapsuppbyggnad som
stirker det civila forsvaret och att ekonomiska resurser
motsvarande cirka 45 miljoner kronor skulle tillféras omridet
redan under innevarande férsvarsinriktningsperiod.

Med uppbyggnaden av totalforsvaret som gemensam malbild
behéver samordning av sivil behovsbilder, kunskapshojande
aktiviteter ~som  nyttiggérande av  resultat  sikerstillas.
Forsvarsberedningen anser att en god samverkan mellan
Forsvarsmakten och MSB som huvudféretridare for det civila
respektive militira perspektivet dr avgorande for att utveckla vir
samlade totalférsvarsférmiga och styra den behovsmotiverade
forskningen. Redan idag interagerar MSB och Forsvarsmakten i
forskningsfrigor, men Forsvarsberedningen anser att dialog och
samordning  mellan  Forsvarsmaktens  forsknings-  och
teknikutvecklingsprocess och MSB:s forskningsverksamhet som
helhet ~ behover  stirkas  och  fortydligas  s&  att
totalforsvarsperspektivet lyfts fram och kan utvecklas pd ett
effektivt och 18ngsiktigt hillbart sitt.

For att 3stadkomma detta anser Forsvarsberedningen att
Forsvarsmakten och MSB gemensamt bor hélla 1 en process for att
skapa en behovsanpassad kunskapsforsorjning for totalférsvaret
som helhet. T en sddan process ingdr dialog 1 en bredare krets av
offentliga och privata aktorer fér att 3stadkomma en effektiv
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sammantagen kunskapsforsorjning (t.ex. forskning, utveckling,
analys, utvirdering, utbildning, évning) fér omridet. Det ingdr
ocksd ett sirskilt ansvar for att stodja  spridningen av
forskningsresultaten till relevanta aktérer och utférare och stodja
implementeringen 1 totalférsvaret.

Vidare anser Forsvarsberedningen att de myndigheter som utses
till sektorsansvariga myndigheter ska ges en sirskild forsknings-
och utvecklingsbudget. Det ir den sektorsansvariga myndigheten
som tydligast ser behoven, kan prioritera och dirfér maéste
engagera sig 1 att formulera FoU-inriktningen fér att utveckla och
stirka totalforsvarsformdgan inom respektive sektor. Myndigheten
for civil ledning och samordning som féreslds i denna rapport
(MSB) bor f3 uppgiften att hdlla samman och limna férslag till
regeringen  pd  avvigningar och  prioriteringar  mellan
verksamhetsomrdden och sektorer, baserat pd de sektorsansvariga
myndigheternas dskanden till regeringen. Myndigheten bor ocksd
folla upp verksamheten. Regeringskansliets méjligheter il
strategisk planering och samlad prioritering av FoU-behoven 1
totalférsvaret behover dven stirkas.

For att sikerstilla langsiktiga forutsittningar f6r att bygga upp
kompetens och kunskap som kan méta bide civila och militira
behov 1 totalférsvaret anser Forsvarsberedningen att nigra aktorer,
tex. FOI och FHS, bor fi ett sirskilt utpekat ansvar som
forsknings-,  utvecklings- och  utbildningsresurser  for
totalforsvarets behov. Med en stabil grundfinansiering kan dessa
aktorer 1 betydligt hégre grad dn idag bistd andra myndigheter med
expert-, forsknings- och utvecklingsstdd.

MSB mojliggor idag olika aktorers deltagande 1 internationella
FoU-samarbeten pd sikerhetsomridet, t.ex. inom EU och bilateralt
med USA och Kanada. Forsvarsberedningen anser att befintliga
och framtida internationella FoU-samarbeten med fokus pd civilt
forsvar kan stirka vir totalforsvarsformdga och 6ka intresset att
samarbeta med Sverige.

Forsvarsberedningen  vill  understryka ~ behovet  av
ovningsverksamhet for den langsiktiga utvecklingen av den civila
verksamheten 1 totalférsvaret. Vil forberedd, genomfoérd och
omhindertagen 6vningsverksamhet bidrar till nitverksbildning,
kunskapsspridning, utvirdering, kvalitetssikring, innovation och
utveckling, vilket ir forutsittningar for att skyndsamt héja och pd
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sikt utveckla vir totalférsvarsformiga. Forsvarsberedningen
understryker vikten av att évningar som berdr eller fokuserar pd
totalforsvarsférmdga  blir  en  dterkommande del av den
dvningsverksamhet som genomférs lokalt, regionalt, nationellt och
internationellt. For att 1 det korta perspektivet hoéja vir
totalférsvarsformiga ir det viktigt att aktorer pd olika nivier deltar
1 Totalférsvarsdévning 2020 fér att stirka bide den egna
organisationen och vira gemensamma totalférsvarsanstringningar.
Ovningar kan ta betydande resurser i ansprik, men det ir i
sammanhanget viktigt att Regeringskansliet, myndigheterna,
offentliga och privata aktérer pd olika nivder tar dgarskap och
prioriterar dvningsverksamheten fér att den ska vara effektiv och
kunna utveckla sivil den enskilda som den 6vergripande
totalférsvarsférmagan.

21.3 Langsiktighet

Forsvarsberedningen anser att regeringens styrning av forskning
och utveckling mdste stirkas for att sikerstilla en god balans
mellan kortsiktiga och lingsiktiga behov. Kvalitet och relevans 1
totalférsvarsforskningen forutsitter lingsiktighet och tydlighet 1
styrningen och en tit och 16pande dialog mellan bestillare och
utférare.

En lirdom sedan kalla krigets slut dr att snabba akademiska
trendskiften och sikerhetspolitiska omvirldsférindringar litt
urholkar etablerade forskningsmiljéer till férmén for nya. Till
exempel lades mycket av forskning, utveckling och studier for
totalforsvarets behov ner till f6rmén f6r krisberedskapsstudier och
annan forskning. Nir nu totalférsvaret ska byggas upp igen ir
kunskaps- och kompetensférsérjningen en utmaning och det
saknas en grund att std pi. Generationer har vixt upp utan
kinnedom om gillande regelverk pd totalférsvarsomridet. Vidare
ir tillgdngen pd expertis grinssittande fér hur snabbt vi kan lyfta
vir totalférsvarsformiga. Forsvarsberedningen anser att Sverige
mdste ha vissa forskningsmiljoer tillgingliga foér det samlade
totalférsvarets behov oberoende av akademiska trender eller
sikerhetspolitisk omvirldsutveckling. Det kan gilla vitt skilda
omrdden som t.ex. forskning och studier om kemiska, biologiska,
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radiologiska och nukleira hot (CBRN), Ryssland, krypto eller
informations- och cybersikerhet. Ambitionerna och inriktningen
pd olika omriden kan och bor skifta ver tid, men beslut miste
fattas med medvetenhet om att bortprioriterade forskningsmiljoer
tar ldng tid och kostar mycket att dteruppbygga. Lingsiktiga
forskningsmedel riskerar att bli budgetreglerande nir kortsiktiga
behov ska tillfredsstillas. Foérsvarsberedningen anser att det
l8ngsiktiga perspektivet méste sikerstillas nir FoU-verksamhet om
det samlade totalforsvaret inriktas och resurssitts.

Redan wunder innevarande f{orsvarsinriktningsperiod —okar
forskningsmedlen for totalférsvarets behov. Férsvarsberedningen
bejakar detta och anser att regeringen méste utveckla och finansiera
en ldngsiktig totalférsvarsforskningsinrikening. Sirskilt viktige ir
att utvecklingsverksamheten prioriteras. Inom
utvecklingsverksamheten omsitts resultat frén FoU pd ligre
”mognadsnivder” direkt 1 de bestillande myndigheternas
verksamhet. Forsvarsberedningen understryker att den forskning,
studier och expertkunskap som produceras systematiskt méste
spridas och omsittas i planer och verksamhet for att den ska vara
relevant och oka vir totalforsvarsformiga.
Forskningsverksamheten mdiste omhindertas och omsittas 1
kunskaps- och  kompetensférsoérjning  fér  det  samlade
totalférsvarets utveckling. I en situation av héjd beredskap och krig
kommer FoU till stor del att nedprioriteras. De personer som till
vardags sysslar med FoU, 6évning och utbildning kan dock utgéra
en forstirkningsresurs inom andra delar av totalférsvaret.
Forsvarsberedningen menar att Forsvarsmaktens beroende av det
civila forsvaret, gor att nyttan av forsvarsforskning inriktad mot
civilt férsvar har biring dven pd det militira férsvarets formiga.

Kostnaderna fér Forsvarsberedningens forslag avseende FoU-
verksamheten i totalforsvarets civila del uppskattas till 100 miljoner
kronor per ar i slutet av forsvarsbeslutsperioden 2021-2025.
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22 Internationellt samarbete
avseende civilt forsvar

Forsvarsberedningen anser att det finns goda férutsittningar for
ett nirmare samarbete i Norden, med de baltiska linderna samt
med andra linder 1 virt niromride 1 frigor som ror utveckling av
civilt forsvar. Samarbetet kan dven férdjupas i de multilaterala
sammanhang dir Sverige verkar.

Redan idag pigdr samverkan mellan myndigheter 1 de nordiska
linderna med ansvar for krisberedskapsfrigor inom ramen fér det
s.k. Hagasamarbetet. Under senare r har detta informationsutbyte
1 okad utstrickning kommit att innefatta frigor som ror civilt
forsvar. Sverige genomfér dessutom bilateralt erfarenhetsutbyte
om civilt férsvar med bl.a. Finland och Norge.

22.1 Fordjupat internationellt samarbete

Forsvarsberedningen anser att Sverige bér bredda och férdjupa
redan befintligt bi- och multilateralt erfarenhetsutbyte gillande
civilt forsvar till att innefatta operativ planering och férberedelser
for forhillanden bortom fred. Forsvarsberedningen betonar
dessutom vikten av att Sverige fortsitter att delta aktivt i EU:s
civilskyddsarbete.  Med  utgdngspunkt i den  svenska
solidaritetsforklaringen  foresldr beredningen att nddvindiga
forberedelser vidtas och planer upprittas avseende dmsesidigt stéd
inom civilt férsvar, t.ex. rérande sjukvird, livsmedelsférsérjning
m.m. Sverige bor dven, inom ramen fér partnerskapet med Nato,
fortsitta att fordjupa samarbetet och informationsutbytet avseende
civilt férsvar med Nato.
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22.2 Fordjupat samarbete med Finland och Norge

Forsvarsberedningen konstaterar att det finns behov av och
mojlighet att utveckla det bilaterala samarbetet 1 synnerhet med
Finland och  Norge inom  omrddet civilt  férsvar.
Forsvarsberedningen  forordar dven att forutsittningar for
trilateralt samarbete mellan Sverige, Finland och Norge undersoks
nirmare. Ett sddant samarbete bedéms forstirka alla tre lindernas
beredskap. Samarbetet dr naturligt inte minst ur ett geografiskt
perspektiv.

Sverige och Finland har en likartad sikerhetspolitisk
utgdngspunkt. I propositionen Forsvarspolitisk inrikining — Sveriges
forsvar 2016-2020 (prop. 204/15:109) uttrycker regeringen att
forsvarssamarbetet med Finland ska utvecklas till att omfatta
operativ planering och forberedelser f6r gemensamt anvindande av
civila och militira resurser i olika scenarier. Exempel pd detta kan
vara hivdandet av respektive lands territoriella integritet eller
utdévande av ritten till sjilvf6érsvar enligt artikel 51 1 FN:s stadga.
Sidan planering bor vara ett komplement till, men skilt frin,
respektive lands nationella planering. Samarbetet innebir en
mojlighet till gemensamt agerande, men inte nigra utfistelser.

I Finlands forsvarspolitiska redogorelse, frdn februari 2017,
beskrivs att samarbetet med Sverige har en sirstillning och att
samarbetet utvecklas si att det ticker den operativa planeringen 1
alla situationer. Exempel p& detta kan vara tryggandet av den
territoriella integriteten eller utévandet av ritten till kollektivt
sjilviorsvar enligt artikel 51 1 FN-stadgan. For fordjupandet av det
bilaterala férsvarssamarbetet stills inga restriktioner 1 férhand.

For nirvarande pdgir ett erfarenhetsutbyte mellan de svenska
och finska regeringskanslierna och mellan lindernas évriga berorda
myndigheter 1 frigor som rér civilt férsvar.

Forsvarsberedningen  féresldr att  Sverige och  Finland
gemensamt identifierar ett antal sektorer inom det civila férsvaret
for gemensam planering. Det kan forslagsvis réra forsorjnings- och
leveranssikerhet, inte minst med avseende pd transporter och
logistik, befolkningsskydd, reparation, drift och underhdll av
kritisk infrastruktur, sjukvirdsresurser och likemedelsférsérjning.
Den allminna delen av det befintliga avtalet mellan Sverige och
Finland frin 1992 om ekonomiskt samarbete i internationella
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krisligen kan tjina som utgdngspunkt foér foérdjupad bilateral
samverkan.

Samarbetet med Finland bér dven innefatta konkret planering
for att kunna ge och ta emot civilt stéd. Omsesidigt deltagande i
varandras dvningsverksamhet dr ett omrdde som bér prioriteras.

Sverige och Norge har ett pigiende erfarenhetsutbyte i frigor
som ror civilt foérsvar, pd regeringskanslinivd och mellan andra
berérda myndigheter. Forsvarsberedningen foreslar att Sverige och
Norge identifierar ett antal omrdden inom det civila férsvaret for
gemensam planering. Dessa kan t.ex., precis som 1 fallet Finland,
innefatta forsérjnings- och leveranssikerhet, transporter och
logistik, befolkningsskydd, reparation, drift och underhdll av
kritisk infrastruktur, sjukvardsresurser och likemedelstorsorjning.

Ett fordjupat gemensamt arbete med Norge bor dven det
innefatta konkret planering for att kunna ge och ta emot civilt stéd.
Deltagande 1 respektive lands dvningsverksamhet bor prioriteras.

Det befintliga krishandelsavtalet mellan Sverige och Norge kan
anvindas som utgingspunkt for ett férdjupat bilateralt samarbete.

Forsvarsberedningen anser att en utdkad samverkan med
Finland och Norge bor syfta till att uppnd en mer effektiv
resursanvindning och en storre effekt. Genom integrerade
planeringsprocesser skapas férutsittningar for att Omsesidigt
forstirka varandras beredskap inom det civila forsvarsomrddet samt
att tillimpa viss rollspecialisering. Natos sju grundliggande civila
féormdgor kan anvindas som gemensam referensram 1 detta arbete.
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23 Uppfdljning och utvardering

Forsvarsberedningen konstaterar att planeringen f6r totalforsvaret
ir en omfattande verksamhet som kommer att involvera hela
samhillet. Med en 6kad ambitionsnivd och utékade ekonomiska
resurser dr det viktigt att sikerstilla att inriktningen leder till en
forbattrad formiga att hantera beredskapshojningar, krigsfara och
krig samt att skattemedel anvinds pd ett effektivt sitt med
nodvindig transparens. Uppfoéljning och utvirdering av genomford
planering och verksamhet ir dirfér en viktig uppgift.

Beredningen konstaterar att totalférsvarsomrddet, trots
omfattning, anslagstilldelning och komplexitet, saknar en
sjilvstindig och oberoende utvirderingsinstans med uppgift att
granska och félja upp verksamheten. P4 flera andra omriden, t.ex.
socialférsikringar, rittsvisendet, arbetsmarknad samt
utvecklingssamarbete, har regeringen nigon form av sjilvstindig
analys- och utvirderingsinstans att tillga.

Forsvarsberedningen anser att férmdgan att utvirdera och folja
upp verksamheten inom totalforsvaret bér stirkas. Det bor ske
genom att en sjilvstindig instans ges i uppgift att granska,
utvirdera och félja upp verksamheten inom totalférsvaret i sin
helhet, vilket inkluderar bide det militira och det civila férsvaret.
En sidan instans bér ha som frimsta uppgift att utvirdera
uppfyllnaden av mélet for totalforsvaret samt uppgifterna for det
militira respektive det civila férsvaret. Instansen bor vidare ha som
uppdrag att utvirdera den samlade férmdgan i1 totalforsvaret i
forhallande till de krav som stills pd totalférsvaret. Effektivt
utnyttjande av skattemedel bor ocksd ingd som en viktig
uppfoljningsuppgift. En sddan sjilvstindig instans skulle kunna ge
forutsittningar att minska de rapporteringskrav regeringen stiller
till myndigheterna samt ge mojlighet till 6kad transparens och
parlamentarisk insyn.
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Instansen bér ha mandat att granska, utvirdera och félja upp
verksamheten 1nom bl.a. Férsvarsmakten, FMV, MSB,

sektorsansvariga myndigheter, beredskapsmyndigheter,
linsstyrelserna samt kommuner och landsting. Mandatet bor dven
omfatta aktdrernas relationer ull niringslivet.

Forsvarsunderrittelseverksamhet foreslds diremot undantas frin
utvirderingsmandatet. Detta mot bakgrund av kraven pd sekretess
som omgirdar férsvarsunderrittelseomriddet samt att existerande

kontrollmyndigheter redan finns. Aven den
underrittelseverksamhet som  Sikerhetspolisen bedriver bor
undantas.

En sjilvstindig utvirderings- och uppfdljningskapacitet inom
forsvarsomrddet har foreslagits av ett flertal utredningar under
2000-talet, diribland Forsvarsstyrningsutredningen (Styrningen av
insatsforsvaret, SOU 2005:92), Stédutredningen (Ett anvindbart
och tillgingligt forsvar, Stodet till Forsvarsmakten, F6 2009 A) samt
Forsvarsstrukturutredningen  (Forskning och  utveckling  samt
forsvarslogistik — i det reformerade forsvaret, SOU 2011:36).
Utredningarna  belyste att en sidan utvirderings- och
uppfoljningskapacitet skulle kunna organiseras pd olika sitt, t.ex.
genom en forstirkt formdga hos en befintlig myndighet som
Statskontoret eller som en egen ny myndighet.

Forsvarsberedningen anser att det ir viktigt att en utvirderings-
och uppféljningsinstans ir fristdende frin den verksamhet den ska
granska samt att den har férm8ga att hantera sirskilda
skyddsintressen kopplade till f6rsvars- och utrikessekretess. Vidare
ir det viktigt att instansen kan genomféra 16pande granskning och
uppfoljning samt har mojlighet att initiera utvirderingar pd egen
hand. T ljuset av detta anser beredningen att en sjilvstindig
utvirderings- och uppfoljningsinstans fér totalforsvaret ska
etableras som en egen ny myndighet.

En ny myndighet kan férslagsvis samlokaliseras med en annan
myndighet inom férsvarsomrddet 1 syfte att kunna dela
administrationsresurser och dra nytta av befintligt skal- och
sikerhetsskydd. De nirmare formerna {6r myndighetens
verksamhet bor utredas. Kostnaderna {6r en ny myndighet bedéms
uppgd ull  ca 50 miljoner ~ kronor  per = &r.
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24 Konsekvenser,
finansieringsprinciper och
kostnader

24.1 Konsekvenser av Forsvarsberedningens forslag

Forsvarsberedningen har 1 foreliggande rapport limnat forslag
rorande inriktningen av totalférsvaret och utformningen av det
civila forsvaret under perioden 2021-2025. Totalforsvaret ska i
grunden vara krigsavhillande genom att ha en sddan styrka,
sammansittning, ledning, beredskap och uthéllighet att det avhiller
fran forsok att anfalla, besitta eller pd annat sitt utnyttja vart land.
Forsvarsberedningens forslag innebir att totalforsvaret ges en
forbittrad formdga och uthillighet att hantera ett vipnat angrepp
och krig pd svenskt territorium samt situationer med
grizonsproblematik.

Forsvarsmakten ir idag i1 hog grad beroende av att det 6vriga
samhillet fungerar fér att myndigheten ska kunna bedriva sin
verksamhet. Foérsvarsmakten behover bla. ha tillgdng till sjukvérd,
drivmedel, transportresurser, el, elektroniska kommunikationer
samt fornddenheter frin civila aktdrer fér att kunna genomfora
sina uppgifter. Det giller sdvil 1 fred som vid hojd beredskap och
krig. Att olika samhillssektorer planerar och forbereder sig for att
kunna uppritthdlla sin verksamhet under krig bidrar dirfér tll
Forsvarsmaktens operativa férmaga och krigsduglighet.

Forslagen bedoms ocksd stirka den fredstida krisberedskapen.
Tydligare ansvars- och ledningsférhillanden, forstirkningsresurser
fér riddningstjinsten och polisen, en forbittrad férmiga inom
sjukvirden att hantera storre skadeutfall, férbittrad informations-
och cybersikerhet samt en 6kad beredskap inom livsmedels- och
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energiférsorjningen ir exempel pd forbittringar som dven kommer
att stirka formagan att hantera fredstida kriser.

Forslagen innebir att nuvarande férsvarspolitiska inriktning,
som gor gillande att det civila forsvaret ska bygga pi
krisberedskapen, kompletteras med dtgirder fér de specifika krav
som ett krig stiller. Det civila forsvarets formdga kommer sdledes
att utgoras bide av samhillets grundliggande férmdga att hantera
fredstida kriser samt samhillets planering och forberedelser for den
mest extrema situationen, nimligen krig.

24.2 Finansieringsprinciper

Forsvarsberedningens forslag medfor behov av
resursforstirkningar pd flera omrdden. I princip stdr tre metoder
till buds for finansiering av beredskapsdtgirder: anslagsfinansiering,
avgiftsfinansiering eller finansiering inom befintliga medel, dvs.
egenfinansiering. Forsvarsberedningen anser att totalforsvaret dr
att betrakta som en kollektiv nyttighet och dirmed bér finansiering
av de sirskilda beredskapskostnaderna till stor del ske via statens
budget.

Det ir samtidigt viktigt att understryka att ett samhille med
beredskap, férmiga och uthillighet att motstd svira pifrestningar
inte endast skapas genom forstirkningar av statens budget. I
enlighet med ansvarsprincipen méste alla aktorer i totalférsvaret ta
ansvar for att stirka beredskapen och férmigan att genomféra
verksamhet dven under kris och ytterst i krig. Det giller sdvil
offentliga aktdrer som privata foretag och ytterst enskilda invénare.
Utgdngspunkten ir att dtgirder som behéver genomféras for att
tillgodose krav som féljer av gillande forfattning ska genomforas
inom befintliga medel. Det giller bl.a. generellt sett grundliggande
behov av reservkraft och it-sikerhet, beredskapsplanering och
utbildning av personal. Vid tilldelning av resursfoérstirkningar for
beredskapsitgirder bor en bedémning regelmissigt goras avseende
freds- respektive krigsnyttan av dtgirden. Om en beredskapsdtgird
ir tll nytta foér den verksamhetsansvarige ocksd under
fredstorhillanden ir det inte sjilvklart att kostnaden i sin helhet
bor belasta statens budget.
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Beredskapsitgirder hos statliga myndigheter ska 1 huvudsak
finansieras genom  respektive utgiftsomride. Ekonomiska
forstirkningar vad avser de statliga myndigheternas verksamhet bor
dirmed tillforas respektive utgiftsomrade. For att sikerstilla att det
inte sker helt olika bedémningar inom olika sektorer anser
Forsvarsberedningen att myndigheten for civil ledning och
samordning som féreslds 1 denna rapport (MSB) bér ha som
uppgift att limna forslag till regeringen p& avvigningar och
prioriteringar mellan verksamhetsomriden och sektorer m.m., inte
minst vad avser ekonomiska resurser. Med utgdngspunkt i en
planeringsinriktning frin regeringen boér myndigheten dirfoér
genomféra en planeringsprocess med berdrda aktorer, bla.
sektorsansvariga myndigheter och civilbefilhavare 1 den hogre
regionala ledningen, och tll regeringen limna ett forslag wll
resurstilldelning och avvigningar vad avser hela det civila férsvaret.
Underlaget bor limnas 1 samband med att myndigheternas
budgetunderlag limnas till regeringen. Processen ska syfta till att
dstadkomma en vilavvigd helhet vad giller beredskapsitgirderna
inom det civila forsvaret. Processen frintar inte myndigheterna
mojligheten att dven inkludera beredskapsdtgirder i sina respektive
budgetunderlag tll regeringen.

Vissa av de dtgirder som kommuner och landsting genomfér
enligt lagen (2006:544) om kommuners och landstings &tgirder
infoér och vid extraordinira hindelser i fredstid och héjd beredskap
finansieras idag via anslaget 2:4 Krisberedskap inom utgiftsomride
6. Ersittningen regleras genom 6verenskommelser mellan SKL och
MSB. Mot bakgrund av de forslag som beredningen ligger fram i
denna rapport behéver kommunernas och landstingens uppgifter
inom totalférsvaret tydliggdras. Statens ersittning till kommunerna
och landstingen for dessa uppgifter behover d3 ocksd ses over i
syfte att 8stadkomma en l&ngsiktig finansiering. Ersittningen till
kommunerna och landstingen bér generellt sett differentieras med
hiansyn tll deras riskutsatthet 1 krig.

For beredskapsdtgirder inom verksamhet som idag bedrivs av
privata aktorer kan olika finansieringsformer vara aktuella. I vissa
fall kan staten komma att behéva ingd avtal med privata aktorer for
att sikra en forsérjning av t.ex. strategiska varor dven vid
storningar 1 forsorjningsfloden. I andra fall kan dtgirder for att 6ka
kontinuiteten och robustheten finansieras genom att avgifter tas ut
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av foretagen som ir verksamma inom exempelvis en viss sektor.
Formerna for detta behdver hanteras sektorsvis.

Regeringen begir varje 4r 1 budgetpropositionen ett
bemyndigande att utnyttja en kredit 1 Riksgildskontoret, 1 hindelse
av krig, krigsfara eller andra utomordentliga férhillanden. Krediten
uppgdr till 40 miljarder kronor. Beredskapskrediten ska sikerstilla
att en beredskapshéjning av totalférsvaret inte foérhindras eller
fordrojs  dirfér  att  regeringen inte disponerar nodvindiga
betalningsmedel. Beredskapskrediten utgér inte anvisade medel
som under normala forhdllanden kan anvindas i den l6pande
verksamheten under iret.

Syftet med krediten ir att det ska finnas tillging till likviditet 1
Riksgildskontoret fér att t.ex. mobilisera totalférsvaret samt
ulliggsbestilla materiel och annan utrustning. Beredskapskrediten
tillkom 1997 med anledning av en ny budgetmodell med ramanslag
som inte fick Overskridas. Efter beslut om att nytta
beredskapskrediten ska regeringen dterkomma till riksdagen med
redovisning av behovet av medel f6r den fortsatta verksamheten.
Forsvarsberedningen anser att de olika aktdrernas behov av
ekonomiska medel vid olika beredskapsligen si ldngt mojligt bor
identifieras pd forhand inom ramen for totalférsvarsplaneringen.

24.3 Kostnader for Férsvarsberedningens forslag

Forsvarsberedningen uppskattar att kostnaderna for de forslag som
limnas 1 rapporten for att stirka det civila forsvaret och
totalférsvaret sammantaget uppgar till ca 4,2 miljarder kronor per
dr 1 slutet av forsvarsbeslutsperioden 2021-2025. Enligt
forsvarsuppgorelsen frén den 16 augusti 2017 har redan ca
400 miljoner kronor per &r aviserats for det civila forsvaret frin
2018, vilket innebir att  Forsvarsberedningens  férslag
uppskattningsvis kriver ett nettotillskott pd ca 3,8 miljarder kronor
per 4r 1 slutet av forsvarsbeslutsperioden 2021-2025. De
ekonomiska forstirkningarna foreslds genomféras stegvis.
Kostnadsuppskattningarna bér betraktas som prelimindra. I
syfte att dstadkomma en vilavvigd helhet i totalférsvaret méste en
avvigning géras mot de forslag som beredningen limnar i sin
slutrapport vilken ska redovisas senast den 14 maj 2019.
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Kostnadsuppskattningarna kan ocksi behova revideras bl.a. mot
bakgrund av de utredningar och analyser Forsvarsberedningen
foresldr 1 foreliggande rapport.

De kostnader som har redovisats 1 foreliggande rapport
finansieras via statens budget. Andra finansieringslsningar, t.ex.
eventuella uttag av beredskapsavgifter inom vissa sektorer, kan pd
sikt komma att bli aktuella.
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Bilaga 1 Avvikande uppfattning Allan
Widman (L), Hans Wallmark, Karin
Enstrom, Beatrice Ask (M), Mikael
Oscarsson (KD)

Vi tre partier noterar att de rédgrona partierna, under avsnittet
“svensk sikerhetspolitik”, inte nimner den militira alliansfriheten.
Tvirtom betonas den solidariska sikerhetspolitiken. I enlighet med
den unilaterala, svenska solidaritetsforklaringen - omfattande EU:s
medlemsstater samt Norge och Island — slds det fast att Sverige inte
kommer att forhélla sig passivt om en katastrof eller angrepp skulle
drabba dem. P4 samma sitt forvintas dessa linder agera om Sverige
skulle drabbas.

De rédgrona partierna erinrar dock om att vare sig den nordiska
solidaritetsdeklarationen eller Sveriges bi- och multilaterala
férsvarssamarbeten omfattar nigra Omsesidiga
forsvarstorpliktelser, och dirfor inte utgdér ndgon ersittning for de
kollektiva dtaganden som finns f6r medlemmarna i Nato.

For oss dr det uppenbart att regeringens insikter om Sveriges
sikerhetspolitiska lige okat. Vi ser att behovet av att bygga
sikerhet tillsammans med andra aldrig har varit strre. Samtidigt
konstaterar vi ocksd att det inte finns nigra garantier for hjilp och
bistind vid ett vipnat angrepp. Dessa iakttagelser ir helt korrekta,
men likvil miktar regeringen inte med att dra den ritta slutsatsen
av sitt resonemang. Dess sikerhetspolitiska linje limnas
ofullbordad.

Nato dr och forblir demokratiernas frimsta férsvar mot
auktoritira och aggressiva krafter. For ett land med vira
virderingar och virt samhillsskick finns det inget annat

221



Bilaga 1 Avikande uppfattning Allan Widman (L), Hans Wallmark, Karin Enstrom, Beatrice Ask (M),
Mikael Oscarsson (KD) Ds 2017:66

sikerhetspolitisk alternativ. Det dr hog tid for Sverige att nu ansoka
om medlemskap i den transatlantiska forsvarsalliansen Nato.

222



Bilaga 2 Avvikande uppfattning Mikael
Jansson (SD)

Sveriges forsvars- och sikerhetspolitik har inte legat fast och stabilt
de senaste decennierna. Invasionsforsvaret avvecklades till f6rmén
for ett insatsférsvar under 2004 wull 2014. Nu héller
invasionsforsvaret pd att tertas. Det hade varit sikrare och mer
ekonomiskt gynnsamt om vi aldrig hade avvecklat det gamla
invasionsférsvaret. Det ir ett konstaterande men ocksd en lixa for
framtiden. Det bista vore om det statuerades 1 grundlagen att ett
belopp motsvarande minst 2 % av BNP skulle satsas pa
totalférsvaret varje &r. D3 skulle inga svaga regeringar kunna
forstora forsvarskapital.

Partierna ir nu helt eniga om att vi ska terta invasionsforsvaret
men ocksd om att vi ska dteruppta grundutbildning av virnpliktiga.
Invasionsférsvaret organiseras som ett totalférsvar, bestdende av
det militira och det civila férsvaret.

I denna rapport liggs ett forslag till inriktning av det nya
civilférsvaret. Arbetet med rapporten har letts av en lyhérd och
klok ordférande som litit alla komma wll tals, vilket givit en
starkare rapport in vad som annars skulle varit fallet. Till férdel for
rapporten har ocksd ett mycket kompetent sekretariat valts ut som
med fast hand tagit fram ett korrekt och detaljerat underlag. Ett
stdd frin gingna tidevarv ir de lagar for totalférsvar som
fortfarande finns och som blir aktuella igen. En del av dessa
kommer behéva uppdateras. Glidjande 1 arbetet dr att vi varit
dverens om det mesta. Det som 1 ndgra punkter hir anfors dr det
enda avvikande som jag anfér mot huvudtexten.
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Avgransningar

Lagen (1992:1403) om totalférsvar och héjd beredskap bor dndras
s att totalférsvarsresurser inte nddvindigtvis médste utformas sd att
de alltid kan f8 alternativ anvindning vid internationella
fredsfrimjande och humanitira insatser samt vid svdra
pifrestningar inom landet 1 fred. Utvecklingen av den civila
verksamheten 1 totalférsvaret bér dock ske si att, nir det ir
mojligt, samtidigt den samlade krisberedskapen stirks.

Regeringen bor 1 den nationella sikerhetsstrategin tydligare sld
fast Sveriges militira alliansfrihet och att samarbetet med EU och
Nato inte fir urholka denna. Riksdagen har beslutat att Sverige ska
delta 1 det mellanstatliga EU-samarbetet Pesco som regeringen
anser inte pdverkar vir militira alliansfrihet. SD anser dock att
Pesco verkar i den 6verstatliga riktningen och att Pesco ir ett hot
mot den svenska férsvarsindustriella utvecklingen.

Det sdkerhetspolitiska laget

Ryssland och Kinas expansiva upptridande ir ytterst orovickande,
men samtidigt sd dr det viktigt att Nato och andra vistliga makter
stringt  foljer de  internationella  spelreglerna.  Nato:s
overutnyttjande av FIN-mandatet om flygforbudszon éver Libyen
r 2011 1 Operation Unified Protector forsimrade sikerhetsliget i
virlden genom att ldsningarna mellan de stindiga medlemslinderna
1 sikerhetsridet forvirrades. Bristen pd efterfoljande marktrupp har
bidragit till konflikten 1 Mali.

Den amerikanska presidentadministrationen kriver att Nato:s
medlemslinder anslir avtalsenliga motsvarande 2 % av BNP till
sina férsvar. Om detta blir verklighet s8 okar Europas sikerhet
visentligt. Sverige som militirt alliansfritt land bér ligga hégre in
2%. Om upprustningstakten ir hog 1 6vriga Europa s3 bor vir takt
inte vara ligre.

Med o©kade spinningar mellan stormakterna s ir deras
andraslagsférmdgor viktiga 1 vad som fortfarande kan kallas en
terrorbalans. Hinsyn till detta bor vigas in i alla sikerhetspolitiska
bedémningar.

224



Ds 2017:66 Bilaga 2 Avvikande uppfattning Mikael Jansson (SD)

Svensk sakerhetspolitik

Det nordiska militira samarbetet ir fredstida och har som frimsta
resultat att spara resurser. Samarbetet med Finland ir dock
dessutom bortom fredstida férhillanden. For att direkt hoja den
krigsavhillande troskeln bér Sverige och Finland snarast ingd
militirt statsférbund. Sveriges och Finland har en likande
sikerhetspolitisk ~ situation och geografisk nirhet. Efter
samoptimering av de tvd foérsvarsmakterna skulle troskeleffekten
ytterligare hojas. Ett svenskt-finlindskt forbund hojer inte
spinningen mellan stormakterna 1 virt niromride. Férutsittningar
for relevant upprustning finns, Sveriges och Finlands BNP ir
tillsammans ungefir hilften av Rysslands.

Sverige har inget fullvirdigt skydd mot kirnvapenattacker, ¢j
heller kan kirnvapenattacker utgd frin svenskt territorium.

Sverige bor inte ha en ensidig solidaritetsforklaring som saknar
tydliga garantier. Sikerhetspolitisk otydlighet ir farlig. Léften som
ska preciseras efter krigsutbrott innebir alltfor svira beslut.

Totalforsvaret idag

Det svenska forsvarsanslaget har enligt SIPRI stadigt minskat och
var ir 2016 1,04 % av BNP. Utfallet av forsvarsbeslutet 2015 ir att
anslaget frén &r 2018 kommer 6ka med cirka 1 miljard SEK/3r.
Okningen ir alltsd cirka 0,02 % av BNP/4r. Samtidigt behover 20
till 40 materielsystem vidmakth&llas eller nyanskaffas. For att dterta
ett militirt invasionsférsvar si miste forsvarsanslaget oka 1 en
betydligt hogre takt. De anslag som aviseras i denna rapport for det
civila férsvaret ir diremot betydligt mer i nivd med uppgiften.

Totalférsvar i ett europeiskt perspektiv

Finland ir en forebild pd omridet civilt forsvar. De inspirerades av
det svenska systemet och har sedan vidareutvecklat detta. Ett
sikerhetspoliskt statsforbund mellan Sverige och Finland medfér
en mojlighet till en optimering av de tvd militira férsvarsmakterna
med utnyttjande av ett gemensamt taktiskt djup. Ett gemensamt
civilt forsvar har inte mojlighet till samma taktiska djup, men kan
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dra fordelar av gemensam forskning, utveckling och bestillningar.
En detalj i det finska systemet bor sirskilt nimnas, de har lokala
beredskapsnoder dir bland annat fordonsbrinsle finns tillgingligt.
Beredskapsnoderna har dessutom reservkraft.

Utgangspunkter for totalférsvaret

Finland och Sverige utgor ett strategiskt omride vid en konflikt
mellan 6st och vist. Det ir viktigt att det 1 omrddet finns en hog
troskel mot annektering av territorium. Med omradet i alliansfria
hinder finns férutsittning fér avspinning. Uppstdr ett militirt
vakuum pd grund av l8ngtgdende lokal nedrustning s kan det vara
en katalysator for en stormaktskonflikt. Om Ryssland
framgrupperar i Norden si kan de neutralisera Natos bas- och
grupperingsomrdden 1 Norge och Danmark. Detta bedéms vara ett
av de stora hoten mot att Sverige dras in 1 krig.

Fortifikation, driftvirn och spridning boér dven utverkas for
skydd av vissa civila resurser som utgér hogvirdiga mél vid ett
vapnat angrepp.

Inriktning fér totalforsvar

Totalforsvaret ska forsvara Sverige mot vipnat angrepp och virna
vér sikerhet, frihet, sjilvstindighet och handlingsfrihet. Genom att
forsvara Sverige bidrar vi till freden 1 hela virt niromrdde och
forsvirar for en stat som bryter freden. Vir alliansfrihet verkar
avspinnande mellan stormakterna.

Delmilen foér det militira respektive det civila forsvaret bor
innehdlla sdvil kvalitativa som kvantitativa dimensioner.

Organisation och ledning i totalférsvaret

Ju mer som planeras och 6vas desto mer ledning kan flyttas frin
regeringskansliet  till  den  nya  civilférvarsmyndigheten.
Prioriteringar kan beslutas 1 f6rvig och dess utférande vas.

P4 den hogre regionala nivdn (HRN) bér grinserna for det civila
forsvarets regioner vara samma som for det militira forsvaret.
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Sirskilda regionalcivilbefilhavare (inte landshévdingar) bér ha
hogsta ansvaret. Taktiska beslut, 6vergripande planering och
dvningar boér utgd frn HRN, medan utévandet av det civila
forsvaret bor utgd frén den ligre regionala nivdn (LRN). Ju mer
intensivt ett krig ir desto mer kommer LRN vara den hogsta
geografiska nivd som kan 16sa de praktiska civila féljderna av kriget.
Indelning bér pd LRN vara identisk med riksdagsvalkretsarna.
Norrbottens och Visterbottens lin kan behova ytterligare
uppdelning pa grund av de ldnga avstdnden.

P4 LRN bor systemet med forsvarsomrddesbefilhavare tertas.
Det ir av stor vikt att ha en ansvarig som kan ta beslut och
samordna och som gor det pd grundval av en god planering och
ledningsévningar. Resurserna pd& LRN bor samlas under
hemvirnsregementen, med hemvirnsbataljoner,
lokalforsvarsbataljoner, civilpliktig beredskapspolis, sjukvérdare
och riddningspersonal samt driftvirn. Kommunerna bor ges 1
uppdrag att inom sig avgrinsa hemskyddsomriden. Varje
hemskyddsomrdde boér ha en beredskapsnod. Ansvariga 1
hemskyddsomriddena bér uppmuntras att planera for en ligsta
geografisk indelning genom nyckelkodssystemet.

Psykologiskt forsvar

Demokratin 1 krig foérlorar sin fullstindiga form, val kan bli
senarelagda och den 6ppna forutsittningslésa debatten forsviras.
Demokratins omedelbara férutsittning 1 krig ir att den valda
regeringen fir ut sina order och bulletiner till i férsta hand
ansvariga 1 totalférsvaret och 1 andra hand ull folket pd bredast
mojligaste bas.

Informations- och cybersdkerhet i totalforsvaret

Eftersom forsvarsfrdgorna ir mellanstatliga i EU s kan vi inte dela
all information eller géra oss tekniskt beroende av EU:s
institutioner. Outsourcing av  kinsliga databaser fir inte
férekomma utan de ska ligga hos myndigheter. En sirskild IT-
myndighet bor tillhandahilla standardiserade IT-plattformar och
service till svenska myndigheter.
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Personalf6rsoérjning

Plikt dr bra, den skapar lust att tillsammans arbeta f6r att ta oss ut
ur kriser och krig. Grundutbildning av virn- och civilpliktiga fyller
forband och enheter med krigsplacerade men paverkar ocksd
indirekt all rekrytering till forsvaret positivt. Frivilligheten har sin
viktiga roll genom frivilligorganisationerna, hemvirnet och de som
tar anstillning i frsvaret.

Frivilliga férsvarsorganisationer

Det ir viktigt med ett grundanslag foér de frivilliga
férsvarsorganisationerna som kan garantera dem en grundstruktur.
Utover det erhdlls projektbidrag fér de personalrader inom
hemvirnet som {frivilligorganisationerna kan utbilda ull.
Grundanslaget bor vara ett eget anslag i statsbudgeten.

Beredskap i det finansiella systemet

De smd penningflédena och de stora skiljer sig at. For att
uppritthlla hushillens och dagligvaruhandelns smd fléden under
krig dr troligen kontanter det enda sikra. Niringsidkare ska vara
tvungna att ta emot kontanter redan i fredstid. Vad giller de stora
flodena mellan féretag, banker, myndigheter och stater s& bor
anstringningar goras for att kunna uppricthilla det digitala
betalningssystemet dven 1 krig.

Sjukvard

Samtliga brigader ska idga ritten till sina sjukvirdskompanier. I
varje LRN bor ett sjukhus utgdra beredskapssjukhus, vilket ska
inkludera filtsjukhusférmiga. Alla sjukhusplatser ska ha Roéda
Korsets flagga och flaggens uppsittning ska dvas.
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Ovrigt

Nutidens mycket stora fartyg kommer troligen inte anlépa véra
hamnar under krigstillstdind, varfér omsittningslagren madste
prioriteras. Under hjd beredskap kan troligen stora fartyg anlépa
om vi bygger ut ubdtsjakt- och minréjningsférbanden.

Reservkraft kan produceras fér enstaka verksamheter men iven
for hela prioriterade kvarter och stadsdelar.

Lagring av olja bér ske mer spritt och lokalt fér att minska
sdrbarheten.

De stora livsmedelskedjorna bér instrueras att ha lager 1 varje
LRN.

Att stilla om jordbruket vid héjd beredskap ir en sen och
resurskrivande 3tgird. Bittre ir att 6ka sjilviorsorjningsgraden av
viktiga livsmedel redan i1 fredstid.

Politiken har inte stillt krav pd kommersiella aktorer att ha
krisberedskap och foljaktligen har de ingen.

Skydd av foretagslokaler ska kunna bekostas med statliga anslag.
Driftvirn dr nédvindigt for att tdgtransporter och mycken annan
kritisk infrastruktur ska kunna fungera i krig.

Fysisk planering bér ta fasta pd att inte skapa sirbarhet for hogt
vatten, detta har betydelse dven f6r totalférsvaret.

Tita skyddsrum med 6vertryck ger mer skydd mot CBNR, och
bér dvervigas 1 omriden med sirskilda hotbilder.

Det ir viktigt att utvirdering av totalforsvaret utgdr frin olika
relevanta krigsfall. Mitningarna bor avse bdda kvalitativa som
kvantitativa konkreta mal. Nationella mal ska kunna brytas ned pd
myndighetsniva.

Ar 2018 anslir regeringen 400 miljoner SEK dll det civila
forsvaret. SD ansldr 2018 mer in regeringen pd flera omrdden som
piverkar det civila fdrsvaret: 41375 miljoner p& polisen,
+110 miljoner p& Sidpo, +294 miljoner pd kustbevakningen,
+1002 miljoner pd det civila férsvaret, +490 miljoner pd driftvirn,
+200 miljoner pd grundanslag tll frivilligorganisationerna, +20
miljoner pid Dbetesersittning till kor. Sammanlagt ir det
43491 miljoner mer, varav +1986 miljoner ir 1 utgiftsomride 6.

Rapporten foresldr ytterligare 3800 miljoner /ar frin &r 2025.
S&nir som pd 300 miljoner sd satsar SD det redan detta belopp for
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dr 2018. For dr 2025 s8 har SD en vision om att satsa 3000 miljoner
mer in rapporten foresldr p det civila forsvaret.
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Sverige bygger sikerhet tillsammans med andra. I den hir
rapporten betonas den solidariska sikerhetspolitiken. Som
medlemmar 1 EU omfattas Sverige av Lissabonfordragets
solidaritetsforklaring. Utéver det har Sverige unilateralt uttalat en
svensk solidaritetsforklaring dir det slds fast att Sverige inte
kommer forhilla sig passivt om en katastrof eller ett angrepp skulle
drabba ett annat EU- medlemsland samt Norge och Island. P4
samma sitt forvintas dessa linder agera om Sverige skulle drabbas.
Men, som beredningen ocks3 erinrar innebir vare sig den nordiska
solidaritetsforklaringen  eller Sveriges bi- och multilaterala
forsvarssamarbeten, inklusive det nordiska férsvarssamarbetet, 1
dvrigt ndgra omsesidiga forsvarsforpliktelser. De utgor dirfor inte
nigon ersittning for de kollektiva &taganden som finns fér
medlemmarna i Nato. Det ir en bild som regeringspartierna delar.
Centerpartiet vilkomnar att den insikten nu finns hos
Socialdemokraterna och Miljépartiet. Det dr uppenbart att
regeringspartiernas sikerhetspolitiska linje dr ofullstindig och
ohillbar.

Centerpartiet menar att den solidariska sikerhetspolitik som
betonas i rapporten innebir att Sverige behover soka medlemskap 1
Nato. Ett svenskt medlemskap i Nato ir ett sitt att visa solidaritet
med véra baltiska vinner och resten av Europa. Vir syn ir att
solidaritet innebir forpliktelse och att vi bor agera nir andra hotar
vdra nirmaste grannar. Sverige ska std upp f6r demokrati, frihet och
varje lands ritt att sjilv fatta beslut om sitt lands sikerhet. Ett
svenskt Natomedlemskap stirker ocksd den svenska, nationella
forsvarsformigan och sikerheten i bide Ostersjéregionen och
kring Arktis. Och inte minst, det dr det enda sittet f6r Sverige att
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ta del av de oOmsesidiga forsvarsforpliktelser som finns for
medlemmarna i Nato. Det ir dirfér var uppfattning att Sverige ska
ansbka om medlemskap 1 Nato. Vi beklagar att inte
regeringspartierna, Vinsterpartiet och Sverigedemokraterna delar
den bedémningen.
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Vinsterpartiet ser ett behov av att rusta upp totalférsvaret och
Forsvarsberedningen behandlar 1 sin rapport ett flertal mycket
viktiga omriden som berér svensk sikerhet. Min och
Vinsterpartiets uppfattning dr att Sverige ska ha ett modernt
svenskt férsvar med kapacitet att uppritthilla kontroll 6ver svenskt
territorium sdvil som att méta olika sikerhetshot och kriser och
kunna bidra i internationella insatser fér att virna fred och
sikerhet. Vivill se ett stirkt civilt forsvar som har f6rmiga att agera
samfillt med det militira. Det svenska forsvaret ska bygga pi
folklig forankring och demokratiska principer. Den militira
alliansfriheten ska virnas. Det ir den bista garantin {6r svensk fred
och sikerhet.

Den sikerhetspolitiska situationen 1 Europa har férindrats och
foérsimrats. Vi ser vixande motsittningar, militir upprustning och
okad konfrontation p& vir kontinent och i virt niromride.
Rysslands upprustning, den folkrittsvidriga annekteringen av Krim
och destabiliseringspolitiken 1 Ukraina & ena sidan, NATO:s
upprustnmg och utvidgning & andra, har lett till att Europa hamnat
i en oroande sikerhetspolitisk utveckling. Aven den globala
upprustningen vad giller kirnvapen ir mycket illavarslande.

Samtidigt delar jag inte hela den bild som presenteras i
beredningens omvirldsanalys. Jag menar att rapporten till vissa
delar beskriver ett upptrissat sikerhetslige som inte helt stimmer
och som snarare bidrar till en ¢kad upprustning én till avspinning,
nedrustning och 6kad sikerhet.

Kapitel 6 Utgdngspunkter for totalférsvaret inleds med en
beskrivning  av  sikerhetsliget  for  Sverige. Dir  goér
forsvarsberedningen bedémningen att ett vdpnat angrepp mot
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Sverige inte kan uteslutas. Det dr en annan tolkning av det
sikerhetspolitiska liget 4n vad som tdigare gjorts. Bide
statsministern, forsvarsministern och utrikesministern har tidigare
varit tydliga med att ett enskilt militirt angrepp skulle riktas mot
Sverige fortsatt ir osannolikt. Den bedémningen delades ocksd av
den tidigare forsvarsberedningen och &terfinns 1 Forsvaret av
Sverige, Starkare forsvar f6r en osdker tid (DS 2014:20). Det ir
dirfér anmirkningsvirt att den nuvarande férsvarsberedningen
kommer till en annan slutsats, sirskilt som nigon grundliggande
utredning inte har gjorts. Jag menar att det inte finns nigon
anledning att omvirdera detta utan att nigra nya uppgifter har
framkommit. Jag vill dirfor vidhdlla att det fortsatt dr osannolikt
att ett enskilt militirt angrepp skulle riktas mot Sverige. Jag delar
dock uppfattningen om att Sverige oundvikligen skulle pdverkas av
en sikerhetspolitisk konflikt eller kris i virt niromrade. I ett sidant
fall 4r det inte uteslutet att militira maktmedel eller hot om sidana
skulle kunna komma att anvindas mot Sverige.

Forsvarsberedningen har haft 1 uppgift att analysera viktigare
forindringar 1 den internationella utvecklingen sdvil globalt som
for relevanta regioner och di sirskilt utvecklingen 1 Europa och
Sveriges niromride. Trots detta saknas en mer omfattande analys
frin viktiga konflikter, som t.ex. Israels ockupation av Palestina
och det amerikanska beslutet att erkinna Jerusalem som Israels
huvudstad, spinningarna mellan Saudiarabien och Iran, situationen
for flyktingar 1 och med EU:s avtal med Libyen, m.fl. Jag ir
medveten om att en mer omfattande analys dr planerad 1 ett senare
skede. Men jag menar att det hade varit limpligt att forst gora en
mer genomgripande genomging av omvirldsliget for att direfter se
vilka uppgifter det svenska totalférsvaret har.

I kapitel 1.2 Mdlen for vdr sikerhet och den breda synen pd
sikerbet beskrivs vikten av ett bredare sikerhetsarbete. Dir nimns
t.ex. skydd mot epidemier, skydd mot avbrott i energileveranser
och ett motarbetande av klimatforindringarna som ett viktigt
arbete. I lagen om totalférsvar och hojd beredskap framgir ocksd
att totalférsvarsresurser ska utformas s& att de dven kan anvindas
vid internationella fredsfrimjande och humanitira insatser och
stirka samhillets formiga att forebygga och hantera svira
pafrestningar pd samhillet. Jag menar att detta ir viktiga perspektiv
som dock saknas 1 6vriga kapitel. Det hade t.ex. varit rimligt att
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krishantering, skydd for samhillsviktiga funktioner och
fredsfrimjande arbete skulle &terkomma 1 kapitel 7.1 Madlet for
totalforsvaret. Ett svenskt totalforsvar ska rustas for att klara av att
hantera militira konflikter och fér att i mojligaste man motstd
vipnade angrepp. Det dr dirfor naturligt att detta utgor den storre
delen av Forsvarsberedningens rapport. Samtidigt ges inte den
heltickande bild av de sikerhetsutmaningar totalférsvaret kan
komma att stillas infér. Jag menar att krishantering och skydd av
samhillsviktig verksamhet vid annat dn vipnat angrepp borde fatt
betydligt storre utrymme i Forsvarsberedningens arbete.

Jag menar ocksd att ett viktigt perspektiv gillande det
férebyggande arbetet saknas i rapporten. Sverige och virlden stér i
dag infor storre utmaningar in pd linge och vi befinner oss i ett 1
minga avseenden nytt sikerhetspolitiskt lige. Rysslands
destabiliseringsférsok, kriget 1 Syrien och turkiska kriankningar av
minskliga rittigheter genererar en politisk osikerhet samtidigt som
dkande fascistiska strémningar och terrorddd skapar osikerhet och
otrygghet 1 Europa. Ocksi klimatférindringar, pandemier och
naturkatastrofer paverkar den minskliga sikerheten. I dag ir fler
minniskor pd flykt 1 virlden som en konsekvens av
klimatférindringarna in p.g.a. krig och konflikter. Trots betydande
framsteg 1 enlighet med milleniemdlen svilter minniskor
fortfarande ihjil och minga doér 1 enkla eller okomplicerade
sjukdomar och i samband med graviditet och férlossning i stora
delar av virlden. En framgingsrik sikerhetspolitik miste spinna
over ett brett filt och inkludera sivil fattigdomsbekimpning och
tgirder for jimlikhet som konflikthantering och diplomatiska
insatser.

Det militira forsvaret har begrinsade mojligheter att agera
forebyggande vad giller den hir typen av sikerhetsfrigor. Dirfor
ligger en sirskilt viktig uppgift hos det civila forsvaret att arbeta
fredsfrimjande och fredsstirkande. Det giller bide vad giller
antagonistiska och icke-antagonistiska hot. Sverige har en ling
tradition av att féra en sjilvstindig utrikespolitik dir det
fredsfrimjande arbetet varit en viktig del. Det kan t.ex. handla om
att skapa samarbeten kring frigor som inte direkt ror sikerhet och
om att frimja  mellanfolkliga  kontakter. Den  bista
sikerhetspolitiken dr den som lyckas férebygga och avstyra kriser
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och konflikter redan innan de uppstdr. Att detta perspektiv i stort
saknas 1 rapporten ir olyckligt.

Sveriges militira alliansfrihet har tjinat oss och vir omvirld vil
och har mgjlighet att gora det under ldng tid framdver. Den
militira alliansfriheten har bidragit till att generation efter
generation 1 Sverige kunnat leva i fred. Den har dessutom gett oss
ett utrikespolitiskt handlingsutrymme som gjort att Sverige kunnat
spela en viktig internationell roll fér fred och nedrustning.
Vinsterpartiet vill att Sverige frimst ska inrikta sin internationella
sikerhetspolitik pd fredliga 16sningar och pd att férebygga kriser
snarare dn att foresprdka militira 16sningar. Sverige bor dirfor
omgdende skriva under FN:s kirnvapenférbudskonvention.

Forsvarsberedningen beskriver &terkommande Sveriges och
EU:s relation till Nato. I kapitel 3 skrivs hur virt samarbete med
Nato bl.a. bidrar tll att bygga sikerhet tillsammans med andra. Det
menar jag ir en oriktig beskrivning. Nato ir en del av den mycket
negativa rustningsspiral dir sikerhetspolitik reduceras till att
handla om vem som har storst militira kapacitet. Samarbetet
mellan EU och kirnvapenalliansen Nato har utvecklats successivt. I
EU:s sikerhetsstrategi lyfts Nato fram som den 1 sirklass viktigaste
militira samarbetspartnern. Trots en bristande debatt som saknar
folklig forankring viljer den svenska regeringen att inleda
samarbeten med Nato pd allt fler omrdden. I maj 1 &r godkinde
riksdagen det ingdngna samfdrstindsavtalet om virdlandsstéd som
tecknats med Nato. Vinsterpartiet ir bestimd motstindare till
avtalet och menar att det bor rivas upp. Avtalet minskar
trovirdigheten i vir militira alliansfrihet och ger inga garantier f6r
en 6kad militir sikerhet for Sverige. Tvirtom kommer eventuella
Natostyrkor, med méjlig bas pd svenskt territorium, att oka
spanningen 1 vart niromrdde och ytterligare minska méjligheterna
att bedriva en sjilvstindig utrikespolitik. I och med en ¢kad nirhet
till Nato riskerar Sverige att dras in i férédande krig och konflikter.
Det allt nidrmare samarbetet innebir iven att den militira
alliansfriheten urholkas. Jag menar att en oberoende och militirt
alliansfri utrikespolitik dr avgorande for Sveriges handlingsfrihet
dven 1 framtiden.

Jag vill ocksd nimna hur man 1 kapitel 6 Utgdngspunkter for
totalforsvaret skriver om hur bristande méjligheter till etablering
och integration kan skapa grogrund foér social oro samt olika
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former av extremism. Det ir sant att ojimlika samhillen och 6kade
klyftor kan skapa missndje och utsatthet. Detta ir dock en allt for
forenklad beskrivning och ger en skev bild av bakgrunden till vad
som leder till radikalisering 1 vldsbejakande miljoer.

En god informations- och cybersikerhetsférmdga ir avgdrande
for sikerheten fér en mingd sambhillsviktiga system och
verksamheter. Inte minst statsforvaltningen hanterar dagligen
mingder av skyddsvird information. I stycke 10 Informations- och
cybersikerhet i totalforsvaret skriver Forsvarsberedningen delvis om
detta.  Riksrevisionen  har  upprepade  ginger  kritiserat
informationssikerhetsarbetet  inom  staten. Problemen  ir
omfattande och av den art att enskilda myndigheter inte har
tillrickliga verktyg for att komma till ritta med dem. I stillet har
man lagt ut en allt stérre andel av IT-verksamheten pd externa
aktorer, vilket i flera uppmirksammade fall fitt stora negativa
konsekvenser. En politisk vilja till 6kad outsourcing av IT-tjinster
méste sittas i relation till vilka sikerhetsrisker det kan medféra.
Nir kortsiktig vinst blir en drivkraft fér att uppritthilla
fungerande IT-system sitts langsiktigheten p& undantag och
helheten gir forlorad. Jag menar att Forsvarsberedningens rapport
borde innehillit forslag pd 4tgirder for hur outsourcing av IT-
verksamhet s3 l8ngt det dr mojligt ska kunna undvikas i den statliga
forvaltningen.

Forsvarsberedningen gor avslutningsvis en
kostnadsuppskattning fér de forslag som limnas 1 rapporten. I
kapitel 24 beskrivs konsekvenser, finansieringsprinciper och
kostnader. Jag delar uppfattningen om att ytterligare resurser
behovs for att rusta upp totalférsvaret. Bide for att oka resistansen
mot potentiella sikerhetshot och kriser och fér att mojliggora ett
l&ngsiktigt foérebyggande fredsfrimjande arbete. Dock blir
helhetsbilden lidande av att kostnaderna foér det civila forsvaret
behandlas separat frin det militira. Det gor det svért att ta stillning
till enskilda poster. Totalférsvaret bér behandlas som en helhet, det
giller dven kostnad och finansiering.
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I ett sent skede skrev majoriteten i beredningen bort det faktum att
omvirldsliget férsimrats sedan viren 2014. Den nya
presidentadministrationen 1 USA, utvecklingen 1 Nordkorea och
behovet av stridsgrupper ur Nato i Baltikum och Polen ir bara
ndgra férhdllanden som understryker detta.

Under 90-talet upphérde sdvil forsvarsplanering som
krigsférbandsévningar 1 Sverige. Om dn ej uttryckligen, si
upphorde de praktiska forberedelserna fér ett vipnat angrepp.
Under den strategiska time-outen skévlades civilfrsvaret,
merdelen av det militira férsvaret och varje tanke pd ett
sammanhillet totalférsvar. Majoritetens ovilja att nu erkinna detta
ir inte bara betinkligt ur en historisk synpunkt, det férleder dven
det svenska folket att verskatta vart utgingslige.

Svensk forsvars- och sikerhetspolitik har varit alltfér hot- och
riskorienterad. I tider av avspinning har vi snabbt och resolut
raserat formdgor och kompetens som byggts och forfinats under
lang tid och ull stora kostnader. Nir sedan den sikerhetspolitiska
konjunkturen vint har vi tvingats att bérja om frin ruta ett. En
langsiktigt hdllbar sikerhetspolitik kriver att vi erkinner och tar
avstind frin dessa misstag.

Forsvarsberedningen féreslar inom ramen for befolkningsskydd
en ny hemskyddsorganisation pd kommunal nivi. Organisationen
ska forstirka den ordinarie riddningstjinsten fér att ytterst kunna
hantera krigshandlingar pd svenskt territorium. Dirtill foreslds
regionala forstirkningsresurser f6r riddning och réjning.

Beredningen har iven identifierat en ldng rad andra
personalbehov inom ramen fér ett dteruppbyggt civilférsvar.
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Bilaga 5 Avvikande uppfattning Allan Widman (L) Ds 2017:66

Givet det sikerhetspolitiska liget de nirmaste &ren rider det
fara 1 drojsmil. Liberalerna vill dirfor att en plikt att genomgi
kortare grundutbildning for det civila forsvaret snarast
dteraktiveras. Det bor dven finnas som alternativ for den som
vigrar genomgd militir grundutbildning.

Forsvarsberedningen anser att vid krig och krigsfara ska det
finnas en polisiir forstirkningsresurs motsvarande den tidigare
beredskapspolisen. Vid utgingen av nista forsvarsbeslutsperiod ska
denna resurs uppga till cirka 3000 civilpliktiga.

Att, som beredningens majoritet foresldr, enbart reservera den
polisidra forstirkningsresursen for krig och krigsfara innebir en
misshushillning med sambhillets resurser och motverkar
organisationens kompetens. Liksom den tidigare beredskapspolisen
miste den nya resursen iven kunna anvindas vid allvarliga
storningar pd samhillet 1 fredstid.
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Bilaga 6 Avvikande uppfattning Mikael
Oscarsson (KD)

Cybersakerhetsmyndigheten ar helt central for det civila
forsvaret av landet

Vi dr inom férsvarsberedningen verens om cyberhotets allvar, och
hur bristande cybersikerhet inom den civila sidan direkt paverkar
landets formdga avseende civilférsvar. Diremot dr vi oense om
vilka medel som behévs for att komma tillritta med situationen.

KD menar att de senaste decenniernas arbete med
informationssikerhet och cybersikerhet uppdelat pd manga olika
myndigheter orsakat en onédig fragmentering och férdyring av det
sitt pd vilket vi frin det allminnas sida styr de hir frigorna ute 1
civilsamhillet.

De cyberangrepp vi sett hittills har varit relativt skonsamma,
men om inget samlat grepp tas om cybersikerhetsfrigan nu
kommer Sverige inom ett par &r garanterat att utsittas foér en riktigt
allvarlig cyberattack. Angreppet kan ske emot exempelvis;
kollektivtrafiken som kan drabbas av stillastdende en hel dag
genom att spirrar, biljettsystem eller signalsystem angrips av
kidnappningsvirus, mot betalningar 1 butiker med bankkort vilket
kan vara omgjliga ett par dagar genom attack pd
betalningsinfrastrukturen, elférsorjning till hushdll och industrier
kan sl3s ut temporirt, eller mot hilso- och sjukvird som p& grund
av cyberangrepp inte kan utféras. Men vad allvarligare ir, vi fir
rikna med att frimmande makt redan nu systematiskt forsoker
kartligga oss med hjilp av cyberattacker genom vilka de kan ta del
av  information som  flddar 1  Sveriges IT-  och
kommunikationssystem, vilket kraftigt férsimrar Sveriges utsikter
att forsvara oss 1 hindelse av krig.
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Bilaga 6 Avvikande uppfattning Mikael Oscarsson (KD) Ds 2017:66

For att undvika detta krivs att cybersikerhetsfrigan f6r den
civila sidan hills samman pd ett helt annat sitt dn tidigare. Vart
forslag innebidr att man skapar en ny myndighet som fir det
sammanhéllande ansvaret for all tillsyn och dvervakning och som
pd sikt fir foreskriftsritt inom informations- och cybersikerhet.
Sammantaget kommer det att leda till en mer enhetlig reglering
som det ir littare att forstd och efterleva for de organisationer som
triffas av den. Det kommer att leda till att de skattepengar och
resurser som liggs pd sikerhet verkligen kommer till nytta och att
den nya cybersikerhetsmyndigheten kommer att kunna utveckla
program for en riktigt god tillsyn av sikerheten 1 vira
organisationer. Allt detta for att sikra virt digitala samhille och
férmagan till ett grundliggande civilférsvar.

Bara det senaste dret har nya myndigheter skapats, befintliga
indrats och uppgifter tillkommit vad giller informations- och
cybersikerhet. MSBs enhet f6r Information- och Cybersikerhet
blir nu en egen avdelning, Datainspektionen ombildas nu till
Integritetsskyddsmyndigheten med delvis nya uppgifter, den nya
Digitaliseringsmyndigheten ska tydligen ha uppgifter inom
omrddet, samtidigt som en handfull sektorsmyndigheter ska f3
nytillkommen tillsynsritt for cybersikerhet inom sina respektive
branscher genom NIS-direktivet. P4 kort tid har siledes problemet
med den fragmentering som vi pitalar ytterligare kraftigt
accentuerats. Det hir dr en enda réra av myndigheter med liknande
och 6verlappande uppdrag.

Det rider stor kompetensbrist inom omridet, och en stor andel
av studieplatserna pd avancerade utbildningar inom omradet i
Sverige upptas av utlindska medborgare. Detta medfor att Sverige
inte kan férsérja sig med kompetens inom omrddet. Det finns
dirfor inga mojligheter att forsérja 10-talet myndigheter 1 Sverige
som alla ska ha roller inom detta med kompetent personal. Om
verksamheterna samlades 1 en myndighet skulle utsikterna bli
bittre — cybersikerhetsexperter kan lockas att jobba pd en
cybersikerhetsmyndighet. Vi menar dessutom att man frin
sambhillets sida miste gd in och reservera en viss andel studieplatser
till svenska medborgare pd frimst masterutbildningarna 1 Luled,
Stockholm, och Orebro.

Sammanfattningsvis, Cybersikerhetsmyndigheten ir helt central
for det civila forsvaret av landet, och den behover etableras nu.
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Ds 2017:66 Bilaga 6 Avvikande uppfattning Mikael Oscarsson (KD)

Beredskapspolisen behdvs ocksa i fredstid

Dagens och morgondagens hotbild gor att grinser mellan krig och
fred blir alltmer flytande. Det kan heller inte uteslutas att andra
organisationer dn stater kan rikta olika typer av angrepp mot
Sverige.

Det innebir att situationer som kan leda tll att allvarliga
ordningsstérningar kan uppstd dven nir det inte ir krig eller
overhingande risk foér krig. Att beredskapspolisen inte skulle
kunna anvindas dven 1 fred forefaller dirfor egendomligt och ir en
misshushillning med samhillets resurser.

Kristdemokraterna foreslr dirfér att beredskapspolisen ska
utgora en resurs som kan anvindas 1 sdvil 1 fred som 1 krig.

243



Departementsserien 2017

Kronologisk férteckning

—_

. Elektronisk ¢vervakning

av kontaktférbud. Ju.
2. Aldersdifferentierat underhllsstsd
och héjt grundavdrag for
bidragsskyldiga férildrar. S.

o

. Genomférande av ICT-direktivet. Ju.

ES

.Sjukpenning i avvaktan p3 slutligt
beslut. S.

. Effektivare sanktioner i livsmedels-
kedjan m.m. N.

w

6. Forslag till lag om ersittning
till personer som har fitt indrad

konstillhdrighet faststilld i vissa fall. S.

7. Kommunikation fér vir gemensamma
sikerhet. Uppdrag om en utvecklad
och siker kommunikationslésning
foér aktorer inom allmin ordning,
sikerhet, hilsa och férsvar. Ju.

oo

. Kultursamverkan for ett Sverige
som hiller ihop. Framtida inriktning
och utvecklingsmojligheter for
kultursamverkansmodellen. Ku.

9. Forstirkt rehabilitering f6r dtergéng
iarbete. S.

10. ILO:s konvention om anstindiga
arbetsvillkor for hushillsarbetare. A.

—_
—_

. Andrade regler om retroaktivitet
avseende efterlevandestéd. S.

12. Om f6renklat beslutsfattande och
sirskilda boendeformer for ildre. S.

13. Skadesténdets bestimmande
vid finansiell rddgivning. Fi.

14. Vissa dndringar i likemedelslagen. S.

15. Okat konsulirt skydd for
unionsmedborgare och deras
familjemedlemmar. Genomférande av
direktiv (EU) 2015/637. UD.

16. Arbetsplatsinspektioner och hsjd
sirskild avgift. Ju.

17. En ny lag om forsikringsdistribution.
Fi.

18. Karensavdrag — en mer rittvis

sjilvrisk. S.

20.

21.

22.

23.

24.

25.
26.

. Anpassningar av de fastighetsrittsliga,
associationsrittsliga, transportrittsliga
och immaterialrittsliga forfattningarna
till dataskyddsférordningen. Ju.

Regionalt utvecklingsansvar

i Stockholms, Kalmar och Blekinge
lin. Fi.

Skyldighet for vissa offentliga
funktionirer att anmila innehav av
finansiella instrument. Fi.
Utstationering och vigtransporter. A.

Kompletterande bestimmelser
till EU:s férordning om personlig
skyddsutrustning. Fi.

Skjutvapen och explosiva varor
—Skirpta straff f6r de grova brotten. Ju.
Nya ungdomspéféljder. Ju.

En anpassning till dataskyddsférordningen
— kreditupplysningslagen och nigra andra
forfattningar. Ju.

27. Genomférande av sisongsanstillnings-

28.

29.

30.

31.

32.

33.

34.

35.
36.

direktivet. Ju.

En anpassning till dataskydds-
férordningen av dataskyddsbestim-
melser inom Niringsdepartementets
verksamhetsomrdde. N.

Utokade mojligheter till utbyte av
likemedel. S.

Ett entreprendrsansvar i bygg-

och anliggningsbranschen. A.
Elektroniska fakturor vid offentlig
upphandling. Fi.

Biologiskt mingfald och ekosystem-
tjinster. Kontrollstation 2016. M.
Anpassningar till dataskydds-
férordningen av registerforfattningar
inom Arbetsmarknadsdepartementets
ansvarsomride. A.

Andringar i bestimmelser om val
till Sametinget. K.
Koérkortslin. A.

En snabbare lagforing. Forsoksprojekt
med ett snabbférfarande i brottmal. Ju.



37.

38.
39.

40.

4

—_

42.

43.

44,

45.

46.

Frekventa och omfattande drenden om
utlimnande av allmin handling. Ju.
Livstidsstraff f6r mord. Ju.
Legitimation fér hilso- och
sjukvirdskuratorer. S.

Andringar i vissa férfattningar inom
Finansdepartementets ansvarsomrade
med anledning av EU:s dataskydds-
reform. Fi.

. En omarbetad domstolsdatalag.

Anpassning till EU:s
dataskyddsférordning. Ju.
Foljdindringar till ny férvaltnings-
lag. Ju.

Konsultation i frigor som ror det
samiska folket. Ku.
Elmarknadslag. M.

En omarbetad utlinningsdatalag.
Anpassning till EU:s dataskydds-
férordning. Ju.

Kriminalvirdens datalag. Anpassning
till EU:s dataskyddsférordning. Ju.

47. Utredningar avseende vissa skador

48.
49.

50.

5

—_

52.

53.

54.

55.

56.

och dédsfall. S.
Statistik p& upphandlingsomridet. Fi.

Omedelbart omhindertagande av
barn och unga i vissa internationella
situationer. S.

Ett moderniserat medinflytande fér
totalférsvarspliktiga. Fo.

. Sweden’s sixth national report under

the Joint Convention on the safety
of spent fuel management and on
the safety of radioactive waste mana-
gement. M.

Tillgéng till upphovsrittsligt
skyddat material for personer

med lisnedsittning. Ju.

Ritten till offentlig férsvarare.
Genomférande av EU:s rittshjilps-
direktiv. Ju.

En anpassning till dataskydds-
férordningen av forfattningar inom
Miljs- och energidepartementets
verksamhetsomride. M.

En karensdag mindre
iarbetslgshetsforsikringen. A.

Bastjinstgdring for likare. S.

57. Fsljdindringar till indrade

mediegrundlagar. Ju.

58.

59.

60.

6

N

62.

63.

64.

65.

66.

EU:s dataskyddsreform — anpassningar
av vissa férfattningar om allmin
ordning och sikerhet. Ju.

Regelférenklingar inom ekonomisk
familjepolitik. S.

Genomférande av webbtillginglighets-
direktivet. Fi.

. Ett enhetligt regionalt utvecklings-

ansvar. Fi.

Ett sirskilt straffansvar f6r deltagande
1en terroristorganisation. Ju.
Reglering av ekonomiska férméner f6r
fortroendevalda i Sametinget. Ku.
Mindre eller obetydliga fel gillande
villkoren fér arbetstillstind. Ju.
Sikerhetshojande dtgirder vid
Sametingets sammantriden. Ku.
Motstdndskraft. Inriktningen

av totalférsvaret och utformningen
av det civila férsvaret 2021-2025. Fé.



Departementsserien 2017

Systematisk forteckning

Arbetsmarknadsdepartementet

ILO:s konvention om anstindiga
arbetsvillkor fér hushéllsarbetare. [10]

Utstationering och vigtransporter. [22]

Ett entreprendrsansvar i bygg-
och anliggningsbranschen. [30]

Anpassningar till dataskyddsférordningen
av registerforfattningar inom
Arbetsmarknadsdepartementets
ansvarsomrdde. [33]

Kérkortsldn. [35]

En karensdag mindre i arbetsléshets-
forsikringen. [55]

Finansdepartementet

Skadestdndets bestimmande vid finansiell
rddgivning. [13]

En ny lag om férsikringsdistribution. [17]

Regionalt utvecklingsansvar i Stockholms,
Kalmar och Blekinge lin. [20]

Skyldighet for vissa offentliga
funktionirer att anmila innehav av
finansiella instrument. [21]

Kompletterande bestimmelser till
EU:s férordning om personlig
skyddsutrustning. [23]

Elektroniska fakturor vid offentlig

upphandling. [31]

Andringar i vissa férfattningar inom
Finansdepartementets ansvarsomride
med anledning av EU:s dataskydds-
reform. [40]

Statistik pd upphandlingsomradet. [48]

Genomférande av webbtillginglighets-
direktivet. [60]

Ett enhetligt regionalt utvecklingsansvar.
[61]

Forsvarsdepartementet

Ett moderniserat medinflytande
for totalférsvarspliktiga. [50]

Motstindskraft. Inriktningen
av totalférsvaret och utformningen
av det civila férsvaret 2021-2025. [66]

Justitiedepartementet

Elektronisk évervakning

av kontaktférbud. [1]
Genomférande av ICT-direktivet. [3]

Kommunikation fér vir gemensamma
sikerhet. Uppdrag om en utvecklad
och siker kommunikationslésning
for aktdrer inom allmin ordning,
sikerhet, hilsa och forsvar. [7]

Arbetsplatsinspektioner och héjd
sirskild avgift. [16]

Anpassningar av de fastighetsrittsliga,
associationsrittsliga, transportrittsliga
och immaterialrittsliga forfattningarna
till dataskyddsférordningen. [19]

Skjutvapen och explosiva varor — Skirpta
straff {6r de grova brotten. [24]

Nya ungdomspéféljder. [25]

En anpassning till dataskyddsférordningen
— kreditupplysningslagen och nigra
andra forfattningar. [26]

Genomférande av sisongsanstillnings-
direktivet. [27]

En snabbare lagféring. Forsoksprojekt med
ett snabbfoérfarande i brottmal. [36]

Frekventa och omfattande drenden om
utlimnande av allmin handling. [37]

Livstidsstraff for mord. [38]

En omarbetad domstolsdatalag.
Anpassning till EU:s
dataskyddsférordning. [41]

Foljdindringar till ny férvaltningslag. [42]

En omarbetad utlinningsdatalag.
Anpassning till EU:s dataskydds-
férordning. [45]



Kriminalvirdens datalag. Anpassning till
EU:s dataskyddsférordning. [46]
Tillgdng till upphovsrittsligt
skyddat material for personer
med ldsnedsittning. [52]

Ritten till offentlig férsvarare.
Genomférande av
EU:s rittshjilpsdirektiv. [53]
Foljdindringar till indrade
mediegrundlagar. [57]

EU:s dataskyddsreform — anpassningar av
vissa forfattningar om allmin ordning
och sikerhet. [58]

Ett sirskilt straffansvar for deltagande 1 en
terroristorganisation. [62]

Mindre eller obetydliga fel gillande
villkoren f6r arbetstillstind. [64]

Kulturdepartementet

Kultursamverkan for ett Sverige
som hiller ihop. Framtida inriktning
och utvecklingsméjligheter for
kultursamverkansmodellen. [8]

Andringar i bestimmelser om val
till Sametinget. [34]

Konsultation i frigor som rér det samiska
folket. [43]

Reglering av ekonomiska férméaner for
fértroendevalda i Sametinget. [63]

Sikerhetshéjande dtgirder vid
Sametingets sammantriden. [65]

Milj6- och energidepartementet

Biologisk mingfald och ekosystemtjinster.
Kontrollstation 2016. [32]

Elmarknadslag. [44]

Sweden’s sixth national report under the
Joint Convention on the safety of spent
fuel management and on the safety of
radioactive waste management. [51]

En anpassning till dataskyddsférordningen
av férfattningar inom Miljé- och energi-
departementets verksamhetsomride. [54]

Naringsdepartementet

Effektivare sanktioner i livsmedelskedjan
m.m. [5]

En anpassning till dataskyddsférordningen
av dataskyddsbestimmelser inom

Niringsdepartementets verksamhets-
omride. [28]

Socialdepartementet

Aldersdifferentierat underhillsstod och
héjt grundavdrag fér bidragsskyldiga
forildrar. [2]

Sjukpenning i avvaktan pa slutligt beslut. [4]

Forslag till lag om ersittning till personer
som har fitt indrad kénstillhérighet
faststilld 1 vissa fall. [6]

Forstirkt rehabilitering f6r dtergdng
1arbete. [9]

Andrade regler om retroaktivitet avseende
efterlevandestsd. [11]

Om forenklat beslutsfattande och sirskilda
boendeformer fér dldre. [12]

Vissa dndringar i likemedelslagen. [14]

Karensavdrag — en mer rittvis
sjilvrisk. [18]

Utdkade mojligheter till utbyte av
likemedel. [29]

Legitimation fér hilso- och
sjukvdrdskuratorer. [39]

Utredningar avseende vissa skador
och dodsfall. [47]

Omdelbart omhindertagande av barn
och unga i vissa internationella
situationer. [49]

Bastjinstgoring for likare. [56]

Regelférenklingar inom ekonomisk
familjepolitik. [59]

Utrikesdepartementet
Okat konsulirt skydd for
unionsmedborgare och deras

familjemedlemmar. Genomforande av
direktiv (EU) 2015/637. [15]



