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Sveriges tilltrade till Europaradets
konvention om it-relaterad brottslighet

Sammanfattning

Utskottet foreslar att riksdagen godkénner Europaradets konvention om it-
relaterad brottslighet och dess tillaggsprotokoll. Konventionens huvudsakliga
syfte &r att harmonisera konventionsstaternas nationella lagstiftningar som ror
it-relaterad brottslighet och att forenkla det internationella samarbetet kring
dessa fragor.

Utskottet staller sig ocksd bakom regeringens forslag pa de lagandringar
som behdvs for tilltradet. Forslagen innebdr bl.a. att den som innehar en viss
lagrad elektronisk uppgift som beh6vs i en brottsutredning ska kunna
forelaggas att bevara uppgiften, en form av s.k. frysning. Forslagen innebér
ingen utdkad skyldighet att inforskaffa eller lagra elektronisk information i
forvag och inte heller ndgra utokade mojligheter att fa informationen
utlamnad. Det foreslds vidare en skyldighet for den som tillhandahéller
elektroniska kommunikationsnét och tjanster att l[&mna ut information om
vilka som har deltagit vid éverféringen av ett meddelande. De atgérder som
infors ska &ven kunna anvéndas i det internationella straffrattsliga samarbetet.

Lagandringarna foreslas trada i kraft den 1 maj 2021.

Utskottet foreslar aven ett tillkdnnagivande till regeringen med anledning
av motionsyrkanden. Enligt utskottet bor reglerna om beslag och husrannsakan
skyndsamt anpassas till modern teknik.

Utskottet foreslar vidare att riksdagen avslar ett motionsyrkande.

I betdnkandet finns en reservation (SD) och ett sarskilt yttrande (S, V, MP).

Behandlade forslag

Proposition 2020/21:72 Sveriges tilltrade till Europaradets konvention om it-
relaterad brottslighet.

Fyra yrkanden i féljdmotioner.
Fyra yrkanden i motioner fran allmianna motionstiden 2020/21.
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Utskottets forslag till riksdagsbeslut

1. Sveriges tilltrade till Europaradets konvention om it-
relaterad brottslighet
Riksdagen

a) godkénner

1. Europaréadets konvention den 23 november 2001 om it-relaterad
brottslighet (ETS 185) (avsnitt 5).

2. Europaradets tillaggsprotokoll den 28 januari 2003 till
konventionen den 23 november 2001 om it-relaterad brottslighet om
kriminalisering av gérningar av rasistisk och framlingsfientlig natur
begangna med hjélp av datorsystem (ETS 189) (avsnitt 5).

3. en forklaring enligt artikel 29.4 i konventionen om it-relaterad
brottslighet av innebdrden att Sverige forbehaller sig ratten att avsla en
framstélining om réttslig hjalp med ett foreldggande om bevarande, om
det finns skél att tro att uppgifterna inte kommer att kunna rojas i ett
senare skede pa grund av ett krav pa dubbel straffbarhet (avsnitt 6.1.2).

4. en forklaring enligt artikel 14.3 a i konventionen om it-relaterad
brottslighet av innebdrden att Sverige forbehéller sig ratten att endast
tillampa insamling i realtid av trafikuppgifter p& de brott och brottstyper
som avses i 27 kap. 19 8§ tredje stycket rattegangsbalken (avsnitt 6.4.1).

5. en forklaring enligt artikel 14.3 b i konventionen om it-relaterad
brottslighet av inneborden att Sverige forbehaller sig ratten att inte
tilldmpa insamling i realtid av trafikuppgifter och avlyssning av
innehéllsuppgifter pad meddelanden som Gverférs inom en
tjansteleverantdrs datorsystem som dels drivs for en sluten
anvandargrupp, dels inte anvénder allmanna kommunikationsnét och
inte &r anslutet till ett annat datorsystem (avsnitt 6.4.1).

6. en forklaring enligt artikel 6.2 a i tillaggsprotokollet till
konventionen om it-relaterad brottslighet om kriminalisering av
garningar av rasistisk och framlingsfientlig natur begangna med hjalp av
datorsystem av inneborden att Sverige forbehaller sig ratten att i
nationell ratt uppstalla krav pa att ett fornekande eller ett grovt
forringande maste goras med uppsat att uppmuntra till hat,
diskriminering eller vald mot en enskild person eller en grupp av
personer pa grund av ras, hudfarg, harstamning, nationellt eller etniskt
ursprung liksom aven trosbekénnelse, under férebarande av nagot av
forstnamnda karakteristika, for att sddana garningar som avses i artikel
6.1 ska vara kriminaliserade (avsnitt 6.4.2).

b) antar regeringens forslag till

1. lag om &ndring i rattegangsbalken,

2. lag om andring i lagen (2000:562) om internationell rattslig hjélp i
brottmal,
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3. lag om éndring i lagen (2003:389) om elektronisk kommunikation,

4, lag om &ndring i lagen (2017:1000) om en europeisk
utredningsorder.

Dérmed bifaller riksdagen proposition 2020/21:72 punkterna 1-10
och avslar motion
2020/21:3302 av Johan Forssell m.fl. (M) yrkande 16.

2. Regler om husrannsakan och beslag pa distans
Riksdagen stéller sig bakom det som utskottet anfér om att reglerna om
beslag och husrannsakan skyndsamt bor anpassas till modern teknik och
tillk&nnager detta for regeringen.
Dérmed bifaller riksdagen motionerna
2020/21:2486 av Lotta Olsson och Jan R Andersson (bada M),
2020/21:2957 av Johan Hedin m.fl. (C) yrkande 44,
2020/21:3302 av Johan Forssell m.fl. (M) yrkande 15,
2020/21:3823 av Johan Forssell m.fl. (M),
2020/21:3827 av Andreas Carlson m.fl. (KD) och
2020/21:3831 av Helena Vilhelmsson och Hannes Hervieu (bada C)
yrkande 2.

3. Forbehall for den svenska sarregleringen av tryck- och
yttrandefrihetsbrott
Riksdagen avslar motion
2020/21:3818 av Adam Marttinen m.fl. (SD).
Reservation (SD)

Stockholm den 11 mars 2021

Pa justitieutskottets vagnar

Fredrik Lundh Sammeli

Foljande ledaméter har deltagit i beslutet: Fredrik Lundh Sammeli (S),
Andreas Carlson (KD), Johan Forssell (M), Petter Loberg (S), Adam
Marttinen (SD), Maria Strémkvist (S), Johan Hedin (C), Linda Westerlund
Snecker (V), Ellen Juntti (M), Katja Nyberg (SD), Joakim Sandell (S), Carina
Odebrink (S), Johan Pehrson (L), Bo Broman (SD), Rasmus Ling (MP),
Ingemar Kihlstrom (KD) och Emma Ahlstrém Koster (M).



Redogorelse for drendet

| betdnkandet behandlar utskottet proposition 2020/21:72 Sveriges tilltrade till
Europaradets konvention om it-relaterad brottslighet. | propositionen foreslar
regeringen att riksdagen godkanner Europaradets konvention om it-relaterad
brottslighet och dess tilldggsprotokoll. Konventionens huvudsakliga syfte &r
att harmonisera konventionsstaternas nationella lagstiftningar som ror it-
relaterad brottslighet och att forenkla det internationella samarbetet kring
dessa fragor. Regeringen lamnar ocksa forslag pé de lagandringar som behdvs
for ett tilltrade.

Regeringens forslag till riksdagsbeslut finns i bilaga 1. Regeringens
lagférslag finns i bilaga 2.

Fyra motioner har vackts med anledning av propositionen. | betdnkandet
behandlar utskottet dven tre motioner fran allmanna motionstiden 2020/21.
Motionsforslagen finns i bilaga 1.

Utskottet beslutade den 11 februari 2021 att ge konstitutionsutskottet
tillfalle att yttra sig Over propositionen och motionerna i de delar de berdr
konstitutionsutskottets beredningsomrade. Konstitutionsutskottets yttrande
finns i bilaga 3.
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Utskottets Overviganden

Sveriges tilltrade till Europaradets konvention om it-
relaterad brottslighet

Utskottets forslag i korthet

Riksdagen godkéanner Europaradets konvention om it-relaterad
brottslighet och dess tillaggsprotokoll samt att Sverige vid tilltrdde
till konventionen och protokollet I&mnar de forklaringar om
forbehall som regeringen har foreslagit. Riksdagen antar vidare
regeringens forslag pa de lagandringar som behdovs for tilltradet.

Riksdagen gor vidare med anledning av motionsyrkanden ett
tillkdnnagivande till regeringen om att reglerna om beslag och
husrannsakan skyndsamt bor anpassas till modern teknik.

Riksdagen avslar ett motionsyrkande om forbehall for den
svenska sarregleringen av tryck- och yttrandefrihetsbrott.

Jamfor reservationen (SD) och det sarskilda yttrandet (S, V, MP).

Budapestkonventionen

I november 1996 beslutade Europarddets straffrattsliga styrkommitté
(European Committee on Crime Problems, CDPC) att ge en expertkommitté
att utreda frgor rérande it-relaterad brottslighet. Efter beslut i ministerradet
paborjades arbetet med en konvention om it-relaterad brottslighet i april 1997.
Europaradets  konvention om it-relaterad  brottslighet  (kallad
Budapestkonventionen) antogs av ministerrddet och Gppnades for
undertecknande 2001. Den tradde i kraft den 1 juli 2004. Hittills har 68 stater
skrivit under Budapestkonventionen och 65 stater ratificerat den, bland dem
den absoluta majoriteten av EU:s medlemsstater och de 6vriga nordiska
landerna. Ett tillaggsprotokoll dppnades for undertecknande i januari 2003 och
tradde i kraft den 1 mars 2006.

Sverige skrev under Budapestkonventionen den 23 november 2001 och
tillaggsprotokollet den 28 januari 2003.

Budapestkonventionen har tre huvudsyften. Det forsta ar att dstadkomma
en tillndrmning av landernas nationella straffrétt betraffande vissa garningar.
Det andra dar att sékerstilla att det finns nationella processrattsliga
bestdmmelser som tillgodoser behovet av att utreda och lagfdra de brott som
behandlas i konventionen och andra brott som begéas med hjalp av datorer samt
att kunna ta till vara bevisning i elektronisk form. Det tredje &r att lagga
grunden for ett snabbt och effektivt internationellt samarbete vid
bek&mpningen av it-relaterade brott.
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Tillaggsprotokollet  kriminaliserar ~ gérningar av  rasistisk  och
framlingsfientlig natur begangna med hjélp av datorsystem.

Propositionen

Sverige ska tilltraéda Budapestkonventionen

Enligt regeringen finns starka skal for Sverige att delta aktivt i det
internationella samarbetet mot it-relaterad brottslighet, inte minst for att kunna
utreda och lagfora allvarliga brott som t.ex. it-relaterade barnpornografibrott.
Regeringen foreslar darfor att Sverige ska tilltrada Budapestkonventionen och
tillaggsprotokollet.

Behovet av lagandringar och forbehall

Budapestkonventionen innehaller krav pé att konventionsstaterna kriminali-
serar vissa garningar, infor en mojlighet att vidta vissa processrattsliga
atgarder och lamnar internationell réttslig hjélp med sédana &tgarder vid
utredningen av dessa brott. Konventionsstaterna har ocksa méjlighet att limna
reservationer och forbehall i begransade delar om det kravs pa grund av den
nationella rattsordningen. Konventionens bestdmmelser bor i likhet med andra
dverenskommelser av liknande slag omarbetas till svensk forfattningstext. Om
svensk rétt redan uppfyller konventionens krav behdvs inga forfattnings-
andringar.

Regeringens beddmning &r att svensk ratt redan uppfyller konventionens
krav pa straffrattsliga bestammelser fullt ut men att lagandringar &r nédvan-
diga for att uppfylla kraven i den processréttsliga regleringen och i bestam-
melserna om internationellt samarbete. Sverige lamnade inga forbehall vid
undertecknandet av konventionen eller tillaggsprotokollet. Mdjligheten att
gora det kvarstar dock fram till ratificeringen. Behovet av och forslag till
lagandringar samt behovet av forbehéll behandlas nedan.

Skyndsamt sékrande av lagrade uppgifter

Frysning av uppgifter

Brottsutredande myndigheter ska enligt artikel 16 i konventionen ha moéjlighet
att skyndsamt sakra, dvs. pa ett betryggande satt bevara, sarskilt angivna
datorbehandlingsbara uppgifter som redan finns lagrade. Artikeln syftar till att
ge brottsutredande myndigheter mdjlighet att under en begrénsad tidsperiod
sakra lagrade datorbehandlingsbara uppgifter i avvaktan pa ett eventuellt
beslut om andra tvangsatgarder, en form av s.k. frysning. Det finns i dag ingen
motsvarighet till en sddan &tgard i svensk ratt. For att uppfylla kraven i artikel
16 foreslar regeringen darfor att det infors en mojlighet till skyndsamt
sékrande av lagrade datorbehandlingsbara uppgifter. Enligt forslaget ska den
som i elektronisk form innehar en viss lagrad uppgift under vissa omstandig-
heter kunna foreldggas att bevara uppgiften under viss angiven tid.

2020/21:JuU16
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UTSKOTTETS OVERVAGANDEN

De uppgifter som avses med forslaget kan vara av vilket slag som helst,
t.ex. en digitalt lagrad bild, innehallet i ett meddelande eller uppgifter om ett
meddelandes ursprung och adressat. Att uppgiften ska vara lagrad betyder att
den ska finnas bevarad elektroniskt. Forslaget innebdr ingen utokad skyldighet
att lagra elektronisk information. Uppgiften méste finnas lagrad nar forelag-
gandet meddelas. Det gar daremot inte att forelagga nagon att framéver lagra
eller spara uppgifter. Forelaggandet far inte vara generellt utan maste ange
vilken specifik elektronisk uppgift som ska bevaras.

Den foreldggandet ska riktas mot

Ett foreldggande ska enligt forslaget riktas mot den fysiska eller juridiska
person som innehar uppgifterna. Det innebdr enligt regeringen att uppgifterna
antingen ska finnas lagrade hos personen eller pd annat sitt vara under
personens kontroll och atkomst. Lagrade uppgifter kan innehas av flera olika
personer samtidigt, t.ex. om en person har sin e-post lagrad pa en server hos
en annan person. Regeringen anser att ett foreldggande da bor kunna riktas
mot sdval den som uppgifterna finns lagrade hos som den som pa distans har
kontroll 6ver och atkomst till uppgifterna.

Tidpunkt for beslutet om féreldggande

Enligt forslaget ska ett forelaggande kunna beslutas nar nagon innehar en viss
lagrad uppgift i elektronisk form som skéligen kan antas ha betydelse for
utredningen om ett brott. Regeringen anfor att ett sékrande av elektroniska
uppgifter maste kunna goras i ett tidigt skede av en brottsutredning, pa samma
satt som galler for beslag och kvarhéllande av forsandelse. Ett forelaggande
far inte riktas mot den som skaligen kan misstinkas for brott eller mot nagon
narstaende till honom eller henne.

Ingen begransning till brottstyp

Vid beslut om och anvandning av tvangsmedel galler proportionalitets-
principen. Den innebér att en tvangsatgard i fraga om art, styrka, rackvidd och
varaktighet alltid ska st i rimlig proportion till vad som star att vinna med
den. Proportionalitetsprincipen kommer enligt regeringen att vara tillamplig
aven i fraga om frysning av uppgifter. Det innebér att ett foreldggande om
bevarande inte kommer att kunna meddelas om det inte finns ett tillrackligt
starkt behov av dtgarden med beaktande av motstaende intressen. Det innebér
ocksa att ett meddelat forelaggande ska upphavas nar atgarden inte langre kan
anses vara proportionerlig. Det ar inte alltid mojligt att i ett tidigt skede av en
utredning avgora brottets rubricering eller svéarhetsgrad. Det kan aven vara
svart att s tidigt i utredningen forutse vilken betydelse ett bevis kommer att
fa. Regeringen anser darfor att méjligheten att utfarda ett forelaggande om
bevarande inte ska vara begransad till vissa brottstyper eller till brott av viss
svarhetsgrad.

Forelaggandets innehall och form
Den som forelaggandet riktar sig mot bor enligt regeringens forslag kunna
alaggas att se till att uppgiften bevaras pa ett sddant satt att den inte kan
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forstoras, forandras eller pa annat satt goras odtkomlig. Forelaggandet bor som
huvudregel ges skriftligen. Eftersom féreldggandet avser en viss uppgift bor
det anges vilken specifik elektronisk uppgift som ska bevaras, t.ex. en viss
datafil eller trafikuppgifter som kan hé&nforas till ett visst meddelande. En
elektronisk uppgift bor enligt regeringen kunna bevaras pa olika satt, t.ex.
genom att den som féreldggandet riktar sig mot kopierar uppgiften eller genom
att uppgiften lamnas orubbad pa sin ursprungliga plats, samtidigt som atgarder
vidtas sé att den inte kan raderas eller &ndras pa nagot sétt.

Tiden for bevarande

| forelaggandet ska det anges under hur lang tid uppgiften ska bevaras. Tiden
far enligt regeringens forslag inte bestammas till Iangre an nédvandigt och ska
i ett forsta skede inte Overstiga 90 dagar frdn dagen for beslutet. 1 mer
komplicerade fall, t.ex. ndr ett drende har internationell anknytning, kan det
dock kravas att uppgiften bevaras en langre tid. Regeringen anser dérfor att
det bor finnas en mojlighet att forlanga tiden med ytterligare hogst 90 dagar
om det finns sérskilda skal.

Tystnadsplikt

Enligt artikel 16.3 i konventionen ska den som féreléggs att bevara en viss
lagrad uppgift kunna alaggas att hemlighalla att en sidan atgérd har vidtagits.
Det finns inga bestdammelser om tystnadsplikt som tréffar den situationen i
svensk rétt. Regeringens forslag &r att ett foreldggande om att bevara en viss
lagrad uppgift ska kunna innehélla en underrattelse om att den som forelagts
att bevara uppgiften inte far uppenbara att atgarden vidtagits och att detta
uttryckligen bor framga av bestammelsen. Forslaget innebér inte att den
foreslagna tystnadsplikten har foretrade framfor den grundlagsskyddade rétten
att meddela och offentliggéra uppgifter.

Beslutsordning

Det finns enligt regeringen ett behov av att snabbt kunna sékra viss lagrad
information i ett tidigt skede for att kunna bedriva effektiva brottsutredningar.
Ett forelaggande om att bevara en viss lagrad uppgift bor darfor enligt forslaget
kunna meddelas av en &klagare eller en annan forundersokningsledare. | de
fall Tullverket eller Kustbevakningen inlett en forundersékning kommer dven
dessa myndigheter ha mojlighet att besluta om ett forelaggande.

Eftersom det ar fraga om en tvangsatgard bor enligt regeringen den som
forelagts att bevara en uppgift, i likhet med vad som géller vid beslag, kunna
begara rattens provning av forelaggandet. Rattens provning bor ocksa kunna
avse tiden uppgiften ska bevaras. Rattegangsbalkens regler om rattens
prévning av ett beslag bor tillimpas (se 27 kap. 6 § rattegangsbalken).

Inga ytterligare sanktionsmojligheter

Konventionen kréaver inte att det infors nagra sanktioner mot den som inte
foljer ett forelaggande om bevarande. Regeringen anser att brottsbalkens
straffbestdmmelse om overtradelse av en myndighets bud bor kunna tilldmpas
i fall da nagon aktivt raderar en uppgift i strid med ett forelaggande om att
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bevara den (se 17 kap. 13 8). Aven den som medverkar till ett sddant brott kan
domas till ansvar (se 23 kap. 4 8). Nar det géller beslut om tystnadsplikt bor
enligt regeringen ett brott mot yppandeforbudet kunna ge boter (se 9 kap. 6 §
rattegangsbalken).

Andringar i lagen om elektronisk kommunikation

Ett forelaggande kommer dven att kunna riktas mot den tillhandahéllare som
bedriver verksamhet som & anmadlningspliktig enligt lagen (2003:389) om
elektronisk kommunikation och avse sédana uppgifter som lagrats for brotts-
bekampande dndamal enligt den lagen. Lagens sarskilda bestammelser om
kvalitet och sdkerhet, om rétt till ersattning for kostnader och om anpassning
for utlamnande bor enligt regeringens forslag tilldmpas &ven nédr uppgifter
bevaras hos tillhandahéllaren pa grund av att tillhandahallaren alagts ett fore-
laggande om bevarande. En bestdmmelse om det bor tas in i den lagen.
Dessutom ska enligt forslaget &ven vissa bestdmmelser om tystnadsplikt i
lagen om elektronisk kommunikation galla.

Internationell réattslig hjalp

Rattslig hjalp med ett forelaggande om bevarande

Enligt artikel 29 i konventionen ska démsesidig rattslig hjalp kunna ldmnas med
ett sddant skyndsamt sakrande av lagrade datorbehandlingsbara uppgifter som
avses i artikel 16.

For att en svensk myndighet ska kunna lamna réttslig hjalp med en tvangs-
atgard kravs att atgarden finns tillganglig i nationell ratt och omfattas av
regleringen i lagen (2000:562) om internationell rattslig hjalp i brottmal.
Utgangspunkten &r att alla &tgarder som ar méjliga att vidta i en svensk férun-
dersokning &ven ska vara tillgédngliga for en annan stat efter en ansokan om
rattslig hjalp, oavsett om bistdnd med atgarden foreskrivs i en internationell
6verenskommelse eller inte.

For att skapa en mojlighet att ocksa lamna internationell réttslig hjalp med
ett foreldggande att bevara en viss lagrad uppgift foreslar regeringen att
atgarden fors in i den paragraf i lagen om internationell rattslig hjlp i brottmal
som anger vilka dtgarder som omfattas av rattslig hjalp enligt lagen (se 1 kap.
28).

Den ordning som ska galla for rattslig hjalp med ett forelaggande bor i sa
stor utstrackning som konventionen tillater félja befintlig systematik i lagen.
Regeringen anser darfor att hjalp som utgangspunkt bor lamnas under de for-
utsattningar som galler for en motsvarande atgéard under en svensk forunder-
sokning eller rattegang.

Dubbel straffbarhet

En stat kan vagra en annan stat réttslig hjalp med ett foreldggande om
bevarande om det vid punkten for beslut finns skél att tro att de uppgifter som
begérs bevarade inte kommer att kunna lamnas ut i ett senare skede pa grund
av ett krav pa dubbel straffbarhet, under forutsattning att staten har forbehallit
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sig den ratten (se artikel 29.4). Regeringen foreslar att Sverige ska utnyttja
mojligheten att gora ett sddant forbehall.

Grundlagsskyddade géarningar

Gérningar som omfattas av tryckfrihetsférordningen och yttrandefrihets-
grundlagen kan endast lagforas i den ordning och omfattning som féreskrivs
dar. Om en begédran om réttslig hjalp med ett forelaggande om bevarande
enligt lagen om internationell réttslig hjalp i brottmal skulle komma i konflikt
med bestdmmelserna i dessa svenska grundlagar, bor rattslig hjalp enligt
regeringen vagras. Ett uttryckligt stod for en sddan ordning finns i artikel
29.5 b i Budapestkonventionen och 2 kap. 14 § i lagen om internationell
rattslig hjalp i brottmal. Nagon sarskild vagransgrund med hanvisning till
grundlagarna behover darfor enligt regeringen inte inforas.

Europeisk utredningsorder

Europaparlamentets och rédets direktiv 2014/41/EU av den 3 april 2014 om
en europeisk utredningsorder p& det straffrattsliga omradet kraver att en
europeisk utredningsorder ska kunna omfatta samtliga utredningsatgarder som
syftar till bevisinh&mtning och som finns tillgangliga i nationell rétt (se
artikel 3 och skél 8). Genom regeringens férslag om att inféra en mojlighet till
foreldggande om bevarande av vissa uppgifter skapas dels en mojlighet att
utfarda en europeisk utredningsorder i Sverige for ett sadant forelaggande, dels
en skyldighet att erkdnna och verkstilla en sadan order fran en annan
medlemsstat. Regeringen anser darfor att tgarden bor tas upp i den paragraf i
lagen (2017:1000) om en europeisk utredningsorder som anger vilka atgarder
som en europeisk utredningsorder kan avse eller motsvara (se 1 kap. 4 8).

Rojande av trafikuppgifter

Regeringen foreslar att tillnandahallare av elektroniska kommunikationsnat
eller kommunikationstjanster som har forelagts att bevara en viss lagrad
uppgift ska kunna alaggas att pd begéran av den myndighet som beslutat om
forelaggandet lamna ut uppgift om vilka 6vriga tillhandahallare som har
deltagit vid 6verforingen av det meddelande som berdrs av forelaggandet. Det
foreslas darfor ett tillagg till undantaget frén tystnadsplikt i 6 kap. 22 § lagen
om elektronisk kommunikation med den innebdrden.

Regeringens bedémning &r att det bor vara majligt for dklagaren att i
samband med verkstéllighet av en ansdkan om réttslig hjalp eller en europeisk
utredningsorder for ett foreldggande om bevarande begdra att uppgifter om
vilka 6vriga tillnandahallare som har deltagit vid overféringen av ett
meddelande lamnas ut. Det kravs inte ndgra ytterligare lagstiftningsatgarder
for att dstadkomma detta.
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Husrannsakan

Enligt artikel 19.1 i konventionen ska de brottsutredande myndigheterna
genom husrannsakan eller pa annat sétt kunna bereda sig tillgang till ett dator-
system, en del dérav eller ett annat medium for lagring av datorbehandlings-
bara uppgifter och de uppgifter som finns lagrade dar. Enligt artikel 19.2 bor
det vidare vara mojligt att skyndsamt utvidga en undersdkning av ett dator-
system till ett annat datorsystem eller del dérav. | den férklarande rapporten
till konventionen (p. 194) anges det att konventionens krav i denna del kan
uppfyllas exempelvis genom att husrannsakan genomférs i en samordnad och
snabb aktion pa bada platserna.

Regeringens beddmning &r att svensk ratt uppfyller konventionens krav om
husrannsakan genom bestdmmelser i brottsbalken. Regeringen uppger vidare
att frdgan om huruvida husrannsakan pa distans ar rattsligt mojligt har 6ver-
vagts av Beslagsutredningen (se betdnkandet Beslag och husrannsakan — Ett
regelverk for dagens behov, SOU 2017:100) samt att forslaget har remitterats
och for nérvarande bereds i Regeringskansliet.

Foreslagna forbehall

Insamling i realtid av trafikuppgifter

Enligt artikel 21 i konventionen star det varje fordragsslutande stat fritt att
avgora vid vilka brott som avlyssning av innehallsuppgifter ska kunna
anvéandas. Insamling i realtid av trafikuppgifter ska som huvudregel vara
mojligt vid utredningar av dels brott enligt konventionen, dels andra brott som
begatts med hjalp av ett datorsystem samt aven generellt vid insamling av
bevis i elektronisk form om ett brott (se artikel 20 och sérskilt hanvisningen i
punkt 4 till artikel 14). En fordragsslutande stat far forbehélla sig ratten att
endast tilldta insamling i realtid av trafikuppgifter for brott eller brottstyper
som anges i forbehdllet. Ett sddant forbehdll forutstter att omfattningen av
dessa brott eller brottstyper inte & mer begrénsad &n de brott for vilka staten
tillater avlyssning av innehallsuppgifter (se artikel 14.3 a).

Regeringen foreslar att Sverige ska lamna en forklaring om att Sverige
forbehaller sig ratten att endast tillimpa insamling i realtid av trafikuppgifter
for de brott och brottstyper som avses i 27 kap. 19 § tredje stycket rattegangs-
balken.

Avlyssning av innehallsuppgifter

Enligt artikel 14.3 b i konventionen finns det en mojlighet for en fordrags-
slutande stat att forbehalla sig ratten att inte tillampa insamling i realtid av
trafikuppgifter eller avlyssning av innehallsuppgifter pd meddelanden som
overfors inom ett datorsystem som dels drivs for en sluten anvandargrupp, dels
inte anvénder allmédnna kommunikationsnét och inte &r anslutet till ett annat
datorsystem, oavsett om detta &r offentligt eller enskilt.

Regeringen foreslar att Sverige ska lamna en sadan forklaring.
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Krav pa uppsat att uppmuntra till hat, diskriminering eller vald mot folk-
grupp
I artikel 6.1 i tillaggsprotokollet stalls krav pa att de férdragsslutande parterna
kriminaliserar garningar som innebar att ndgon uppsatligen och orattmatigt
med hjalp av ett datorsystem sprider eller pa annat satt for allmanheten till-
gangliggdr material som foérnekar, grovt forringar, gillar eller rattfardigar
garningar som enligt folkrétten och vissa internationella domstolar utgér folk-
mord eller brott mot méanskligheten. Enligt artikel 6.2 a far en fordragsslutande
stat stélla upp krav pa att ett fornekande eller ett grovt forringande gors med
uppsét att uppmuntra till hat, diskriminering eller vald mot en enskild person
eller en grupp av personer pa grund av ras, hudfarg, harstamning, nationellt
eller etniskt ursprung liksom &ven trosbekannelse, om den anvands som svep-
skal for nadgon av de forstnamnda utmarkande egenskaperna. En part far ocksa
enligt artikel 6.2 b forbehalla sig ratten att helt eller delvis avsta fran att straff-
beldgga de gérningar som avses i artikel 6.1.

Regeringen foreslar att Sverige ska lamna en forklaring i enlighet med
artikel 6.2 a.

Inget forbehall foreslas for den svenska sarregleringen av tryck- och
yttrandefrihetsbrott

Enligt artikel 3.1 i tillaggsprotokollet ska parterna straffbeldgga uppsatlig och
ordttmétig spridning eller annat tillgangliggtrande av rasistiskt och framlings-
fientligt material till allménheten med hjélp av ett datorsystem. Begreppet till-
géngliggora ska innefatta dven sadana atgérder som att skapa eller samman-
stalla lankar i syfte att gora det lattare att fa tillgdng till rasistiskt och
framlingsfientligt material (se den forklarande rapporten p. 28).

En fordragsslutande part far enligt artikel 3.2 forbehalla sig méjligheten att
inte infora straffansvar nar det material som avses i artikel 3.1 foresprakar,
framjar eller uppmuntrar diskriminering utan samband med hat eller vald, om
det finns andra effektiva atgarder att tillga. Staterna far ocksa enligt artikel 3.3
forbehdlla sig ratten att inte foreskriva vare sig straffansvar eller andra
effektiva atgarder for vissa fall av sddan diskriminering om etablerade
principer om yttrandefrihet i statens rattssystem hindrar det.

Enligt artikel 5.5 ska parterna ocksé gora det straffbart att uppsétligen och
orattmatigt, med hjélp av ett datorsystem, offentligt krdnka en grupp personer
eller en person av det skélet att de tillhdr en grupp som utmarks av ras, hudférg,
harstamning, nationellt eller etniskt ursprung liksom &ven trosbekannelse, om
den anvands som svepskil for nagon av de forstnamnda utmérkande
egenskaperna. Bestammelsen erbjuder enligt artikel 5.2 samma mojligheter till
forbehall som artikel 3.

Regeringens beddmning 4r att straffbestdammelserna om fortal, uppvigling
och hets mot folkgrupp innefattar samtliga dessa garningar (se 5 kap. 1 § samt
16 kap. 5 och 8 8§ brottsbalken). Eftersom brotten &ven &r straffbara som
tryck- och yttrandefrihetsbrott nar de begatts i ett grundlagsskyddat medium
anser regeringen vidare att Sverige uppfyller konventionens krav utan att gora
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forbehall i ndgon del (se 7 kap. 3, 5 och 6 8§ tryckfrihetsforordningen och
5kap. 1 § yttrandefrihetsgrundlagen). Svensk réatt uppfyller darmed enligt
regeringen kraven i bestdmmelserna om spridande av material och om
krankning i artiklarna 3 och 5 i tillaggsprotokollet. Nagot forbehall foreslas
inte.

Inga ytterligare lagandringar foreslas

Regeringens bedémning &r att svensk ratt uppfyller de krav pa kriminalisering,
pafoljder och atgarder som uppstalls i konventionen och i tillaggsprotokollet.
Nagra lagandringar for att genomfora bestaimmelserna foreslas darfor inte. Det
kravs inte heller nagra ytterligare lagstiftningsatgarder for att uppfylla de
processréttsliga kraven eller bestdmmelserna om internationellt samarbete.

Ikrafttradande
Regeringen foreslar att andringarna ska trada i kraft den 1 maj 2021.

Motionerna

Ratificera konventionen

I motion 2020/21:3302 av Johan Forssell m.fl. (M) yrkande 16 begér
motiondrerna att Sverige ska ratificera konventionen om it-relaterad
brottslighet.

Regler om husrannsakan och beslag pa distans

Johan Forssell m.fl. (M) begér i kommittémotion 2020/21:3823 att regeringen
snarast ska aterkomma med forslag pa regler om husrannsakan pa distans.
Motiondrerna anfor att det &r en brist att rattslaget nér det galler husrannsakan
eller undersokning pa distans fortfarande ar oklart trots att Beslagsutredningen
(SOU 2017:100) foreslog en reglering av fragan for flera ar sedan. Ett liknande
yrkande framstélls i kommittémotion 2020/21:3827 av Andreas Carlson m.fl.
(KD).

I kommittémotion 2020/21:2957 av Johan Hedin m.fl. (C) yrkande 44
begérs, med hanvisning till Beslagsutredningen, att reglerna om beslag och
husrannsakan ska anpassas till modern teknik. Liknande yrkanden framstélls
aven i motion 2020/21:3302 av Johan Forssell m.fl. (M) yrkande 15,
kommittémotion 2020/21:2957 av Johan Hedin m.fl. (C) yrkande 44, motion
2020/21:3831 av Helena Vilhelmsson och Hannes Hervieu (bada C) yrkande 2
samt motion 2020/21:2486 av Lotta Olsson och Jan R Andersson (bada M).
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Forbehall for den svenska sarregleringen av tryck- och
yttrandefrihetsbrott

Adam Marttinen m.fl. (SD) begér i kommittémotion 2020/21:3818 att Sverige
ska lamna forbehall for den svenska sérregleringen av tryck- och yttrande-
frihetsbrott enligt artiklarna 3.2 och 5.2 i tillaggsprotokollet. Motionérerna
anfor att det internationella samarbetet bor underldtta beivrandet av
brottslighet men inte forbinda landerna i straffréattslig mening. Det &r darfor
inte lampligt att Sverige forbinder sig att reglera tryck- och yttrandefrihet pa
ett visst satt.

Pagaende arbete

Beslagsutredningen 6verlamnade i december 2017 sitt betdnkande Beslag och
husrannsakan — ett regelverk for dagens behov (SOU 2017:100). Utredningen
hade bl.a. i uppdrag att se 6ver reglerna om beslag och husrannsakan i syfte
att skapa andamalsenliga regler som méjliggor effektiva och rattssakra brotts-
utredningar. | uppdraget lag bl.a. att anpassa bestammelserna om beslag och
husrannsakan till modern teknik.

Utredningen konstaterar bl.a. att det finns ett mycket stort behov fran brotts-
utredningssynpunkt av att de brottsbekdmpande myndigheterna kan f& tillgang
till information som inte finns lokalt lagrad i en dator eller mobiltelefon eller
annan liknande informationsbérare, utan som lagrats p& annan plats och kan
nés via en informationsbarare som undersdks under en husrannsakan eller efter
ett beslag. Detta behov kommer med all sakerhet att dka ytterligare, eftersom
det blir allt vanligare att information lagras externt, exempelvis i lagrings- eller
kommunikationstjanster i det s.k. molnet. Det bor enligt utredningen darfor
inforas en mojlighet att anvanda en informationsbarare som patraffats under
en husrannsakan eller som har tagits i beslag for att bereda sig tillgang till
information som finns lagrad p& annan plats. Det finns vidare ett behov av en
mojlighet for de brottsbekdmpande myndigheterna att genomféra en under-
sokning av elektroniskt lagrad information via kommunikationsnat och frén
sin egen tekniska utrustning. Det finns namligen situationer dér det i praktiken
inte & majligt med en husrannsakan eller ett beslag, t.ex. i miljoer dar en trad-
itionell husrannsakan skulle medfora att polisen skulle bli igenkénd och datorn
flyttas frdn platsen eller informationen raderas. | vissa fall kan det vara till
fordel for den som drabbas av atgarden om den genomfors pd detta satt och
inte som en husrannsakan. Utredningen foreslar mot denna bakgrund att det
infors en mojlighet till undersokning pa distans.

Beténkandet har remissbehandlats och bereds inom Justitiedepartementet.

Tidigare riksdagsbehandling

Utskottet har flera ganger tidigare behandlat frdgan om husrannsakan pa
distans och tillgang till dokument som lagrats i molntjéanster, senast varen 2020
(bet. 2019/20:JuU27 s. 43 f.). Utskottet konstaterade da att stora mangder
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information numera &r elektroniskt lagrad, men att reglerna om beslag och
husrannsakan emellertid inte tar hansyn till det utan i stallet utgar fran fysiska
objekt och miljGer. Detta kan orsaka problem utifran hur dagens informations-
hantering till stor del ser ut. Utskottet konstaterade att reglerna om beslag och
husrannsakan utretts, med syftet att skapa andamalsenliga regler som
mojliggor effektiva och rattssékra brottsutredningar. Utredningen blev klar
redan 2017 men darefter har ingenting hant. Utskottet anség att det &r
angeléaget att skyndsamt anpassa reglerna om beslag och husrannsakan till
modern teknik och dagens forutsattningar, och féreslog darfor ett tillk&nna-
givande om att regeringen snarast borde aterkomma med ett lagforslag om
detta till riksdagen.

Riksdagen foljde dock inte utskottets forslag om ett tillkdnnagivande utan
avslog forslaget (riksdagens prot. 2019/20:120 § 24).

Konstitutionsutskottets yttrande

Konstitutionsutskottet har yttrat sig Over propositionen och motion
2020/21:3818 (SD). Yttrandet har begrénsats till att avse fragor som berdr
behovet av forbehall for den svenska sérregleringen av tryck- och yttrande-
frihetsbrott. | yttrandet anfor konstitutionsutskottet bl.a. foljande:

Utskottet konstaterar att regeringen gér beddmningen att Sverige uppfyller
de krav pad kriminalisering som foljer av tillaggsprotokollet, under
forutsattning att Sverige gor det av regeringen foreslagna forbehallet
avseende fornekande och grovt forringande av folkmord och brott mot
manskligheten. Vidare konstaterar utskottet att regeringen gor bedém-
ningen att nagot sarskilt forbehall med anledning av den svenska sarregle-
ringen av tryck- och yttrandefrihetsbrott inte behdvs. Till stod for sin
beddmning héanvisar regeringen framst till skrivningen i tillaggs-
protokollets ingresstext, dar det framgaér att artiklarna i tillaggsprotokollet
inte avser att paverka redan etablerade principer om yttrandefrihet i
nationella rattssystem.

Utskottet noterar att det under regeringens beredning av &rendet har
forts fram synpunkter som delvis avviker frdn de beddmningar som
regeringen gor avseende behovet av forbehall, bl.a. med hanvisning till den
svenska sérregleringen av tryck- och yttrandefrihetsbrott. Vidare noterar
utskottet att dessa synpunkter har bemétts av regeringen i propositionen
och &ven i det betankande som ligger till grund for de stéllningstaganden
som regeringen gor i propositionen.

Utifran de utgangspunkter som konstitutionsutskottet har att beakta har
utskottet inget att invdnda mot att propositionen bifalls och att motion
2020/21:3818 av Adam Marttinen m.fl. (SD) avslas.

Utskottets stéllningstagande

Utskottet anser i likhet med regeringen att det &r angelaget att Sverige deltar
aktivt i det internationella samarbetet mot it-brottslighet. Det ar darfor positivt
att regeringen nu dels foreslar att Sverige ska tilltrada Budapestkonventionen
och tillaggsprotokollet, dels lamnar férslag pa de lagandringar som behdvs for
ett tilltrade. Konstitutionsutskottet har inte heller haft nagot att invanda mot
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att propositionen bifalls. Sammantaget anser utskottet att regeringens forslag
har fatt en val avvagd utformning. Utskottet foreslar darfor att riksdagen av de
skal som anfors i propositionen ska godkanna Budapestkonventionen och dess
tillaggsprotokoll och anta regeringens lagforslag. Motion 2020/21:3302 (M)
yrkande 16 far darmed anses vara i huvudsak tillgodosedd och utskottet
avstyrker motionen.

Utskottet anser dock att det &r en brist att fragan om mojligheten att genom-
fora husrannsakan och beslag pé distans inte klargors i propositionen. Som
framgar ovan overlimnade Beslagsutredningen redan 2017 sitt betankande i
vilket konstaterades att det finns ett mycket stort behov for brottsbekdmpande
myndigheter att fa tillgang till information som lagras i exempelvis lagrings-
eller kommunikationstjanster. Beslagsutredningen foreslog darfor att det
skulle inféras en mojlighet till undersokning pa distans. Utredningen har
remitterats och darefter beretts i Regeringskansliet i flera ar. Som utskottet
anforde redan varen 2020 ar det angelaget att skyndsamt anpassa reglerna om
beslag och husrannsakan till modern teknik och dagens forutséttningar.
Regeringen bor darfor snarast aterkomma med ett lagforslag om detta till
riksdagen. Utskottet foreslar att riksdagen tillkannager detta fér regeringen.
Darmed tillstyrker utskottet motionerna 2020/21:2486 (M), 2020/21:2957 (C)
yrkande 44, 2020/21:3302 (M) yrkande 15, 2020/21:3823 (M), 2020/21:3827
(KD) och 2020/21:3831 (C).

Nar det géller behovet av férbehall for den svenska sarregleringen av tryck-
och yttrandefrihetsbrott gor utskottet ingen annan beddémning dn den som
regeringen gor i propositionen. Konstitutionsutskottet, som har yttrat sig 6ver
motionen, har inte heller haft ndgon invandning mot att den avslas. Utskottet
avstyrker darfér motion 2020/21:3818 (SD).
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Reservationer

Forbehall for den svenska sarregleringen av tryck- och
yttrandefrihetsbrott, punkt 3 (SD)

av Adam Marttinen (SD), Katja Nyberg (SD) och Bo Broman (SD).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 3 borde ha féljande
lydelse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2020/21:3818 av Adam Marttinen m.fl. (SD).

Stallningstagande

Vi anser att Sverige ska lamna forbehall for den svenska sarregleringen av
tryck- och yttrandefrihetsbrott enligt artikel 3.2 och 5.2 i tilldggsprotokollet.
Tryck- och yttrandefriheten &r ett fundament i den moderna demokratin. Det
bor déarfér vara upp till varje land att utforma de inskrénkningar av dessa
friheter som det landet anser &r motiverade. Det internationella samarbetet bor
inte forbinda landerna i en viss straffréttslig mening utan istéllet syfta till att
underlatta landernas beivrande av brottslighet. Att Sverige atar sig att reglera
tryck- och yttrandefriheten pa detta satt &r enligt var mening olampligt.



RESERVATIONER

Sarskilt yttrande

Regler om husrannsakan och beslag pa distans, punkt 2 (S, V,
MP)

Fredrik Lundh Sammeli (S), Petter Loberg (S), Maria Stromkvist (S), Linda
Westerlund Snecker (V), Joakim Sandell (S), Carina Odebrink (S) och Rasmus
Ling (MP) anfor:

Som framgar ovan bereds Beslagsutredningens betankande Beslag och
husrannsakan - ett regelverk for dagens behov (SOU 2017:100) inom
regeringskansliet och vi utgar fran att regeringen arbetar aktivt med bl.a.
forslaget om husrannsakan pa distans.

Né&r reglerna om beslag och husrannsakan anpassas till modern teknik
maste hansyn dock tas till att det kan aktualisera svéra och viktiga avvagningar
mellan intresset av en effektiv brottsbek&mpning och skyddet for enskilda fri-
och réttigheter. Reglerna maste dessutom avgrénsas sa att de inte mojliggor att
rattssakerhetsmekanismer pa andra omraden kan kringgas. En anpassning av
reglerna om beslag och husrannsakan kraver saledes att noggranna
dvervaganden gors, vilken rimligen maste fa ta tid.

Mot bakgrund av det arbete som pagar finner vi emellertid inte anledning
att nu reservera oss mot att riksdagen riktar ett tillkannagivande till regeringen
i fragan.
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BiLAGA 1

Forteckning over behandlade forslag

Propositionen

Proposition 2020/21:72 Sveriges tilltrade till Europaradets
konvention om it-relaterad brottslighet:

1.

Riksdagen godkanner Europaradets konvention den 23 november 2001
om it-relaterad brottslighet (ETS 185) (avsnitt 5).

Riksdagen godkanner Europaréadets tillaggsprotokoll den 28 januari
2003 till konventionen den 23 november 2001 om it-relaterad
brottslighet om kriminalisering av gérningar av rasistisk och
framlingsfientlig natur begadngna med hjélp av datorsystem (ETS 189)
(avsnitt 5).

Riksdagen godkénner en forklaring enligt artikel 29.4 i konventionen
om it-relaterad brottslighet av inneborden att Sverige forbehaller sig
ratten att avsla en framstéllning om réttslig hjalp med ett férelaggande
om bevarande, om det finns skal att tro att uppgifterna inte kommer att
kunna rojas i ett senare skede p& grund av ett krav pad dubbel
straffbarhet (avsnitt 6.1.2).

Riksdagen godkénner en férklaring enligt artikel 14.3 a i konventionen
om it-relaterad brottslighet av innebérden att Sverige forbehaller sig
ratten att endast tillampa insamling i realtid av trafikuppgifter pa de
brott och brottstyper som avses i 27 kap. 19 § tredje stycket
rattegdngsbalken (avsnitt 6.4.1).

Riksdagen godkénner en forklaring enligt artikel 14.3 b i konventionen
om it-relaterad brottslighet av inneborden att Sverige forbehaller sig
ratten att inte tilldmpa insamling i realtid av trafikuppgifter och
avlyssning av innehallsuppgifter pd meddelanden som 6verfors inom
en tjansteleverantdrs datorsystem som dels drivs for en sluten
anvandargrupp, dels inte anvander allménna kommunikationsnat och
inte &r anslutet till ett annat datorsystem (avsnitt 6.4.1).

Riksdagen godkanner en forklaring enligt artikel 6.2 a i
tillaggsprotokollet till konventionen om it-relaterad brottslighet om
kriminalisering av gérningar av rasistisk och framlingsfientlig natur
begdngna med hjélp av datorsystem av inneborden att Sverige
forbehdller sig ratten att i nationell ratt uppstalla krav pd att ett
fornekande eller ett grovt forringande maste goras med uppsat att
uppmuntratill hat, diskriminering eller vald mot en enskild person eller
en grupp av personer pa grund av ras, hudfarg, harstamning, nationellt
eller etniskt ursprung liksom &ven trosbekannelse, under férebérande
av nagot av forstnamnda karaktaristika, for att sddana garningar som
avses i artikel 6.1 ska vara kriminaliserade (avsnitt 6.4.2).
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7. Riksdagen antar regeringens forslag till lag om &ndring i
rattegangsbalken.

8. Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2000:562) om internationell rattslig hjalp i brottmal.

9. Riksdagen antar regeringens forslag till lag om &ndring i lagen

(2003:389) om elektronisk kommunikation.
10.  Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2017:1000) om en europeisk utredningsorder.

Foljdmotionerna

2020/21:3818 av Adam Marttinen m.fl. (SD):

Riksdagen stéller sig bakom det som anférs i motionen om ytterligare
forbehall vid tilltradet till konventionen och tillkannager detta for regeringen.

2020/21:3823 av Johan Forssell m.fl. (M):

Riksdagen staller sig bakom det som anférs i motionen om att regeringen
snarast bor aterkomma till riksdagen med férslag om reglering av
husrannsakan pa distans och tillkannager detta for regeringen.

2020/21:3827 av Andreas Carlson m.fl. (KD):

Riksdagen stéller sig bakom det som anfors i motionen om att inféra mojlighet
till husrannsakan pa distans och tillkannager detta for regeringen.

2020/21:3831 av Helena Vilhelmsson och Hannes Hervieu (bada C):

2. Riksdagen staller sig bakom det som anfors i motionen om att anpassa
reglerna om beslag och husrannsakan till modern teknik och
tillkdnnager detta for regeringen.

Motioner fran allmanna motionstiden 2020/21

2020/21:2486 av Lotta Olsson och Jan R Andersson (bada M):

Riksdagen stéaller sig bakom det som anfoérs i motionen om att se Over
lagstiftningen da dokument som &r viktiga for brottsutredningar flyttats till
molntjanster och tillkannager detta for regeringen.

2020/21:2957 av Johan Hedin m.fl. (C):

44.  Riksdagen staller sig bakom det som anfors i motionen om att anpassa
reglerna om beslag och husrannsakan till modern teknik och
tillkdnnager detta for regeringen.

2020/21:JuU16
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2020/21:3302 av Johan Forssell m.fl. (M):

15.

16.

Riksdagen stéller sig bakom det som anférs i motionen om att anpassa
reglerna om beslag och husrannsakan till modern teknik och dagens
forutsattningar och tillkdnnager detta for regeringen.

Riksdagen staller sig bakom det som anfors i motionen om att Sverige
bor ratificera cybercrimekonventionen och tillkdnnager detta for
regeringen.



BILAGA 2

Regeringens lagforslag

1 Forslag till lag om éndring i rattegangsbalken

Hérigenom foreskrivs att det i rittegdngsbalken ska inforas tvd nya
paragrafer, 27 kap. 16 och 16 a §§, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

27 kap.

! Tidigare 16 § upphavd genom 1989:650.

16§!

Den som i elektronisk form
innehar en viss lagrad uppgift som
skdligen kan antas ha betydelse for
utredningen om ett brott far
foreldggas att bevara uppgifien.

[ foreldggandet ska det anges hur
lange uppgiften ska bevaras. Tiden
far inte bestdmmas till ldngre dn
nodvdndigt och far inte Overstiga
90 dagar fran dagen for beslutet.

Om det finns sdrskilda skdl far
tiden for bevarande forlingas med
hogst 90 dagar.

Ett foreldggande far inte riktas
mot den som skdligen kan
misstdnkas for brottet eller mot
ndgon till honom eller henne sdadan
ndrstaende person som avses i
36 kap. 3 §.

16ayg

Ett foreldggande enligt 16 § far
beslutas av undersokningsledaren
eller en daklagare.

[ foreldiggandet far det anges att
den som har forelagts att bevara en
viss uppgift inte far uppenbara att
atgdrden har vidtagits.

Den som har forelagts att bevara
en viss uppgift far begdra rittens
provning av foreldggandet. For
rdttens provning gdller 6 § forsta
stycket.

2020/21:JuU16
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Denna lag trader i kraft den 1 maj 2021.
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2 Forslag till lag om @ndring i lagen (2000:562)
om internationell réttslig hjélp i brottmal

Harigenom foreskrivs i frdga om lagen (2000:562) om internationell

réttslig hjélp i brottmal

dels att 1 kap. 2 § och 2 kap. 1 och 2 §§ ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 4 kap. 24 c¢ §, och nidrmast fore
4 kap. 24 ¢ § en ny rubrik av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
2 §!
Rattslig hjélp enligt denna lag omfattar f6ljande atgérder:
1. forhor i samband med forundersokning i brottmal,

2. bevisupptagning vid domstol,
3. telefonforhor,
4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra édtgérder som avses i

28 kap. rittegdngsbalken,

6. hemlig avlyssning av
elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation,

7. hemlig kameratvervakning,

8. hemlig rumsavlyssning,

9. hemlig dataavldsning,

10. tekniskt bistdnd med hemlig
avlyssning av elektronisk kommu-
nikation, hemlig overvakning av
elektronisk kommunikation och
hemlig dataavldsning enligt 2 §
forsta stycket 1 och 2 lagen
(2020:62) om hemlig
dataavldsning,

11.tillstdnd till gransoverskri-
dande hemlig avlyssning av
elektronisk kommunikation,
hemlig overvakning av elektronisk
kommunikation och hemlig
dataavldsning enligt 2§ forsta
stycket 1 och 2 lagen om hemlig
dataavldsning,

12. 6verforande av  frihets-
berévade for forhér m.m., och

! Senaste lydelse 2020:65.

6. foreldggande att bevara en
viss lagrad uppgifi enligt 27 kap.
16 § rdttegangsbalken,

7. hemlig avlyssning av
elektronisk kommunikation och
hemlig 6vervakning av elektronisk
kommunikation,

8. hemlig kameradvervakning,

9. hemlig rumsavlyssning,

10. hemlig dataavlédsning,

11. tekniskt bistdnd med hemlig
avlyssning av elektronisk kommu-
nikation, hemlig overvakning av
elektronisk kommunikation och
hemlig dataavldsning enligt 2 §
forsta stycket 1 och 2 lagen
(2020:62) om hemlig
dataavldsning,

12. tillstdnd till grénsoverskrid-
ande hemlig avlyssning av
elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation och hemlig
dataavldsning enligt 2§ forsta
stycket 1 och 2 lagen om hemlig
dataavlédsning,

13. 6verforande  av  frihets-
berévade for f6rhér m.m., och

2020/21:JuU16
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13. rittsmedicinsk undersdkning
av en avliden person.

14. rattsmedicinsk undersokning
av en avliden person.

Lagen hindrar inte att hjélp ldmnas med négon annan atgérd @n sddan
som anges i forsta stycket om det kan ske utan tvdngsmedel eller annan

tvangsatgérd.

I frdga om Overldamnande, utlimning och delgivning finns sérskilda
bestammelser. Det finns ocksa sérskilda bestimmelser om réttslig hjélp i
brottmal &t vissa internationella organ.

2 kap.
1§

Rattslig hjdlp som avses i 1 kap.
2 § forsta stycket 1-9 och /3 ska
lamnas under de forutséttningar
som giller for en motsvarande
atgdrd under en svensk forunder-
sokning eller rittegdng enligt
rattegdngsbalken eller annan lag
eller forfattning och enligt de
sdrskilda bestimmelserna i denna
lag.

Rattslig hjdlp som avses i 1 kap.
2§ forsta stycket /0-712 ldamnas
enligt de sérskilda bestimmelserna
i denna lag.

Rittslig hjalp som avses i 1 kap.
2 § forsta stycket 1-70 och /4 ska
lamnas under de fo6rutséttningar
som giller for en motsvarande
atgdrd under en svensk forunder-
sokning eller rittegdng enligt
rattegdngsbalken eller annan lag
eller forfattning och enligt de
sarskilda bestimmelserna i denna
lag.

Rittslig hjalp som avses i 1 kap.
2 § forsta stycket //—13 lamnas
enligt de sdrskilda bestimmelserna
i denna lag.

I 5 kap. 2 § finns bestdammelser om att den réttsliga hjélpen far forenas

med villkor i vissa fall.

2§

Rittslig hjélp som avses i 1 kap.
2 § forsta stycket 1-4, 10 och /2 far
ldamnas &ven om den gérning som
ansokan avser inte motsvarar ett
brott enligt svensk lag. Rattslig
hjdlp som avses i 1 kap. 2 § forsta
stycket 5-9, 11 och I3 far endast
lamnas om den géirning som
ansokan avser motsvarar ett brott
enligt  svensk lag  (dubbel
straftbarhet), om inte annat foljer
av 4 kap. 20§ betrdffande
husrannsakan och beslag.

2 Senaste lydelse 2020:65.
3 Senaste lydelse 2020:65.

Rittslig hjdlp som avses i 1 kap.
2 § forsta stycket 14, 6, 1/ och 13
far lamnas dven om den gérning
som ansokan avser inte motsvarar
ett brott enligt svensk lag. Rittslig
hjdlp som avses i 1 kap. 2 § forsta
stycket 5, 7-10, 12 och 14 far
endast lamnas om den gédrning som
ansokan avser motsvarar ett brott
enligt  svensk lag  (dubbel
straftbarhet), om inte annat foljer
av 4 kap. 20§ Dbetriffande
husrannsakan och beslag.
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4 kap.

Foreliggande att bevara en viss
lagrad uppgift

24c§

En ansokan om ett foreldggande
att bevara en viss lagrad uppgifi
enligt 27 kap. 16§ rdttegangs-
balken handldggs av en aklagare.

Denna lag trader i kraft den 1 maj 2021.
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3 Forslag till lag om @ndring i lagen (2003:389)
om elektronisk kommunikation

Harigenom foreskrivs i fraga om lagen (2003:389) om elektronisk

kommunikation

dels att 6 kap. 8, 16 ¢, 16 d, 21 och 22 §§ ska ha f6ljande lydelse,
dels att det ska inforas en ny paragraf, 6 kap. 16 g §, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

6 kap.
8 §!
Bestdammelserna i 57 §§ géller inte
1. nér en myndighet eller en domstol behover tillgéng till sddana
uppgifter som avses i 5 § for att 16sa tvister,

2. for elektroniska meddelanden
som omfattas av beslut om hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
Overvakning av elektronisk
kommunikation, tekniskt bistand
med sddan avlyssning eller
overvakning,  inhdmtning av
uppgifter enligt lagen (2012:278)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrittelseverksamhet, eller

3.1 den utstrdckning uppgifter
som avses i 5 § dr nédvéndiga for
att forhindra och avsloja obehorig
anvindning av ett elektroniskt
kommunikationsndt  eller en
elektronisk kommunikationstjénst.

16

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
ldmnas ut enligt 22 § forsta stycket
2, 27 kap. 19 § rattegangsbalken
eller lagen (2012:278) om
inhamtning av  uppgifter om

! Senaste lydelse 2012:285.
2 Senaste lydelse 2012:285.

2. for elektroniska meddelanden
som omfattas av ett foreldggande
att bevara en viss lagrad uppgift
enligt 27 kap. 16 § rdttegangs-
balken,

3. for elektroniska meddelanden
som omfattas av beslut om hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning  av  elektronisk
kommunikation, tekniskt bistdnd
med sddan avlyssning eller
overvakning,  inhdmtning av
uppgifter enligt lagen (2012:278)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrittelseverksamhet, eller

4.1 den utstrdckning uppgifter
som avses i 5 § dr nédvéndiga for
att forhindra och avsldja obehorig
anviandning av ett elektroniskt
kommunikationsndt  eller  en
elektronisk kommunikationstjénst.

c§?
Uppgifter som lagrats enligt
16 a § far behandlas endast for att
ldmnas ut enligt 22 § forsta stycket
2 eller 14,27 kap. 19 § rittegéngs-
balken eller lagen (2012:278) om
inhdmtning av  uppgifter om



elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrittelseverksamhet.
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elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrittelseverksamhet.

16d§°

Uppgifter som avses i 16 a § ska lagras enligt foljande:

— Uppgifter som genereras eller behandlas vid telefonitjdnst och
meddelandehantering via mobil nétanslutningspunkt ska lagras i sex
ménader. Lokaliseringsuppgifter ska dock lagras i endast tvd ménader.

— Uppgifter som genereras eller behandlas vid internetitkomst ska lagras
i tio méanader. Om uppgifterna identifierar den utrustning déir
kommunikationen slutligt avskiljs frdn den lagringsskyldige till den
enskilda abonnenten ska de dock lagras i endast sex manader.

Lagringstiden riknas fran den dag kommunikationen avslutades.

Nér lagringstiden 16pt ut ska den
lagringsskyldige genast utpléna
uppgifterna. Om en begdran om
utlimnande har kommit in innan
lagringstiden 16pt ut, ska den
lagringsskyldige dock fortsétta
lagra uppgifterna till dess att de
lamnats ut. Efter utldmnandet ska
uppgifterna genast utplanas.

Nér lagringstiden Aar 16pt ut ska
den lagringsskyldige genast utpléna
uppgifterna. Om en begdran om
utlimnande har kommit in eller ett
foreldggande att bevara en viss
lagrad uppgift enligt 27 kap. 16 §
rdttegangsbalken har meddelats
innan lagringstiden 16pt ut, ska den
lagringsskyldige dock fortsétta
lagra uppgifterna till dess att de Aar
lamnats ut eller tiden for bevarande
har lopt  ut. Ddrefter ska
uppgifterna genast utplanas.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om

lagringstiden enligt forsta stycket.

16g§
Om nagon som bedriver verk-

samhet som dr anmdlningspliktig
enligt 2 kap. 1§ har forelagts att
bevara enviss lagrad uppgift enligt
27 kap. 16§ rdttegangsbalken
galler 3 a, 16 e och 16 f§§ pa
motsvarande sdtt for den uppgift
som ska bevaras.

21 §*
Tystnadsplikt enligt 20 § forsta stycket giller d&ven for uppgift som

hénfor sig till

1. atgdrden att kvarhalla forsandelser enligt 27 kap. 9 § réttegéngs-

balken,

3 Senaste lydelse 2019:497.
* Senaste lydelse 2012:285.
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2. angeldgenhet som avser anvéndning av hemlig avlyssning av
elektronisk kommunikation eller hemlig 6vervakning av elektronisk
kommunikation enligt 27 kap. 18 eller 19 § rittegadngsbalken eller tekniskt
bistdnd med hemlig avlyssning av elektronisk kommunikation eller med
hemlig 6vervakning av elektronisk kommunikation enligt 4 kap. 25 b §
lagen (2000:562) om internationell réttslig hjélp i brottmal,

3. angeldgenhet som avser inhdmtning av signaler i elektronisk form
enligt lagen (2008:717) om signalspaning i forsvarsunderrittelse-

verksambhet,

4. inhdmtning av uppgifter enligt
lagen (2012:278) om inhémtning
av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underrttelseverk-
samhet, och

5. begdran om utlimnande av
uppgift om abonnemang enligt 22 §
forsta stycket 2.

4. inhdmtning av uppgifter enligt
lagen (2012:278) om inh&mtning
av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underrittelseverk-
samhet,

5. begdran om utldmnande av
uppgift om abonnemang enligt 22 §
forsta stycket 2,

6. foreldggande att bevara en
viss lagrad uppgift enligt 27 kap.
16 § rdttegangsbalken, och

7. begdran om utldmnande av en
uppgift om tillhandahallare av
elektroniska  kommunikationsndit
eller elektroniska kommunikations-
tignster enligt 22 § forsta stycket
14.

22§’

Den som tillhandahaller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjanst och dérvid har fatt del av eller tillgang
till uppgift som avses i 20 § forsta stycket ska pé begéran lamna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sarskilt fall behover en sddan uppgift for delgivning enligt delgivnings-
lagen (2010:1932), om myndigheten finner att det kan antas att den som
soks for delgivning haller sig undan eller att det annars finns synnerliga
skal,

2. uppgift som avses i 20 § forsta stycket 1 och som géller misstanke om
brott till en dklagarmyndighet, Polismyndigheten, Sékerhetspolisen eller
ndgon annan myndighet som ska ingripa mot brottet,

3. uppgift som avses i 20 § forsta stycket 1 och 3 samt uppgift om i vilket
geografiskt omréde en viss elektronisk kommunikationsutrustning finns
eller har funnits till Polismyndigheten, om myndigheten finner att
uppgiften behdvs i samband med efterforskning av personer som har
forsvunnit under sddana omstiandigheter att det kan befaras att det finns
fara for deras liv eller allvarlig risk for deras hélsa,

4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndigheten
om myndigheten behover uppgiften i exekutiv verksamhet och

% Senaste lydelse 2020:340.
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myndigheten finner att uppgiften &r av visentlig betydelse for
handldggningen av ett drende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften &r av visentlig betydelse for handldggningen av ett
drende som avser kontroll av skatt eller avgift eller ritt folkbokforingsort
enligt folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten, om
myndigheten finner att uppgiften behdvs i samband med underrittelse,
efterforskning eller identifiering vid olyckor eller dédsfall eller for att
myndigheten ska kunna fullgéra en uppgift som avses i 12 § polislagen
(1984:387),

7. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten eller
en dklagarmyndighet, om myndigheten finner att uppgiften behovs i ett
sérskilt fall fér att myndigheten ska kunna fullgora underrittelseskyldighet
enligt 33 § lagen (1964:167) med sédrskilda bestimmelser om unga lag-
overtrddare,

8. uppgift som avses i 20§ forsta stycket 1 och 3 till regional
alarmeringscentral som avses i lagen (1981:1104) om verksamheten hos
vissa regionala alarmeringscentraler,

9. uppgift som avses i 20 § forsta stycket 1 till Finansinspektionen, om
inspektionen finner att uppgiften dr av visentlig betydelse for utredningen
av en misstiankt overtrddelse av Europaparlamentets och radets forordning
(EU) nr 596/2014 av den 16 april 2014 om marknadsmissbruk
(marknadsmissbruksférordning) och om upphévande av
Europaparlamentet och rédets direktiv 2003/6/EG och kommissionens
direktiv 2003/124/EG, 2003/125/EG och 2004/72/EG,

10. uppgift som avses i 20 § forsta stycket 1 till Finansinspektionen, om
inspektionen finner att uppgiften &r av visentlig betydelse i ett drende om
tillsyn nédr det géller ndgon av bestdmmelserna i 4 a kap. 1-8 §§ lagen
(2010:751) om betaltjénster eller 1 kap. 5 § eller 4 kap. 7, 8,9, 10, 11 eller
14 § lagen (2016:1024) om verksamhet med bostadskrediter,

11. uppgift som avses i 20 § forsta stycket 1 till Konsument-
ombudsmannen, om ombudsmannen finner att uppgiften dr av visentlig
betydelse i ett drende om tillsyn enligt lagen (1994:1512) om avtalsvillkor
i konsumentforhéllanden eller marknadsforingslagen (2008:486), nér det
ar frdga om en misstidnkt dvertrddelse av unionslagstiftning som skyddar
konsumenternas intressen enligt bilagan till Europaparlamentets och
radets forordning (EU) 2017/2394 av den 12 december 2017 om samarbete
mellan de nationella myndigheter som har tillsynsansvar for
konsumentskyddslagstiftningen och om upphévande av forordning (EG)
nr 2006/2004,

12. uppgift som avses i 20 §
forsta stycket 1 till Likemedels-
verket, om verket finner att
uppgiften &r av visentlig betydelse
i ett drende om tillsyn nér det géller
bestimmelserna om marknads-
foring i 12 kap. ldkemedelslagen
(2015:315), och

13. uppgift som avses i 20 §
forsta stycket 1 till Konsument-

12. uppgift som avses i 20 §
forsta stycket 1 till Likemedels-
verket, om verket finner att
uppgiften &r av vésentlig betydelse
i ett drende om tillsyn nér det géller
bestimmelserna om marknads-
foring i 12 kap. ldkemedelslagen
(2015:315),

13. uppgift som avses i 20 §
forsta stycket 1 till Konsument-
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verket, om verket finner att
uppgiften &r av vésentlig betydelse
i ett drende om tillsyn enligt lagen
(2019:59) med kompletterande
bestimmelser till EU:s
geoblockeringsforordning.

verket, om verket finner att
uppgiften &r av vésentlig betydelse
i ett drende om tillsyn enligt lagen
(2019:59) med kompletterande
bestimmelser till EU:s
geoblockeringsforordning, och

14. uppgift som avses i 20 §
forsta stycket 3 om vilka ovriga
tillhandahallare av  elektroniska
kommunikationsndt eller elektro-
niska kommunikationstjdnster som
har deltagit vid overforingen av ett
meddelande som omfattas av ett
foreldggande att bevara en viss
lagrad uppgift enligt 27 kap. 16 §

rdttegangsbalken till den
myndighet som meddelat
foreldggandet.

Erséttning for att ldmna ut andra uppgifter enligt forsta stycket 8 &n
lokaliseringsuppgifter ska vara skilig med hénsyn till kostnaderna for

utlimnandet.

Denna lag trdder i kraft den 1 maj 2021.
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4 Forslag till lag om @ndring i lagen (2017:1000)
om en europeisk utredningsorder

Harigenom foreskrivs i friga om lagen (2017:1000) om en europeisk
utredningsorder

dels att 1 kap. 4 §, 3 kap. 5 § och 4 kap. 1 och 2 §§ ska ha f6ljande
lydelse,

dels att det ska inforas tvd nya paragrafer, 2 kap. 16 a § och 3 kap.33 a §,
och niarmast fore 2 kap. 16 a § och 3 kap. 33 a § nya rubriker av foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
4!

En utredningsétgérd enligt denna lag ska avse eller motsvara

1. f6rhor under forundersokning,

2. bevisupptagning vid domstol,

3. forhor genom ljudoverforing eller ljud- och bildoverforing,

4.beslag,  kvarhdllande av 4.beslag,  kvarhédllande  av
forsandelse enligt 27 kap. 9§ forsdndelse enligt 27 kap. 9§
rattegdngsbalken eller en atgird rittegdngsbalken, en atgdrd enligt
enligt 27 kap. 15 § samma balk, 27 kap. 15 § eller ett foreldggande

att bevara en viss lagrad uppgift
enligt 27 kap. 16 § samma balk,

5. husrannsakan och andra dtgérder enligt 28 kap. rittegéngsbalken,

6. hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation, hemlig kameradvervakning,
hemlig rumsavlyssning och hemlig dataavlisning,

7. tillfalligt 6verforande av en frihetsberdvad person,

8. rittsmedicinsk undersokning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvéndning av en skyddsidentitet,

11. inhdamtande av bevis som finns hos en myndighet, eller

12. andra étgérder som inte innebdr anvéndning av tvangsmedel eller
négon annan tvangsatgéard.

2 kap.

Foreliggande att bevara en viss
lagrad uppgift

l6a§

Ndr en utredningsorder for ett
foreldggande att bevara en viss
lagrad uppgift enligt 27 kap. 16 §
rdttegangsbalken har verkstdllts i

! Senaste lydelse 2020:67.
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den andra medlemsstaten far den
som har forelagts atgdrden begdra
rdttens provning. For rdttens
provning gdller 27 kap. 6 § forsta
stycket samma balk.

Den tid en uppgift enligt 27 kap.
16 § andra stycket rdttegangs-
balken ska bevaras, rdknas fran
den  tidpunkt da  atgdrden
verkstdlldes i  den  andra
medlemsstaten. Om det finns
sarskilda  skal  far tiden for
bevarande forldingas med hogst 90
dagar.

3 kap.

5§

En utredningsorder fér inte erkdnnas och verkstillas i Sverige om
1. det skulle strida mot bestimmelser om immunitet och privilegier eller
om skydd for uppgifter som avses i 36 kap. 5 och 5 a §§ réttegadngsbalken,

2.ordern avser beslag av en
skriftlig handling eller ett skriftligt
meddelande och det enligt 27 kap.
2 § rittegéngsbalken finns hinder
mot att ta handlingen eller

2.ordern avser beslag av en
skriftlig handling eller ett skriftligt
meddelande eller ett foreldggande
att bevara en viss lagrad uppgift
och det enligt 27 kap. 2§

meddelandet i beslag, rittegdngsbalken finns hinder mot
att ta handlingen eller meddelandet
i beslag eller enligt 27 kap. 16 §
fidrde stycket samma balk meddela
ett foreldggande,

3. det skulle medfora fara for Sveriges sdkerhet, dventyra enskilda
personers sdkerhet eller medfora risk for rojande av uppgifter som ror
underréttelseverksamhet,

4. den gérning som avses i utredningsordern har begatts utanfér den
utfardande medlemsstatens territorium och helt eller delvis i Sverige, och
gérningen inte motsvarar ett brott enligt svensk lag, eller

5. utredningsatgirden inte motsvarar en atgird som anges i 1 kap. 4 §.

En utredningsorder far inte vdgras enligt foérsta stycket 5, om en annan
utredningsatgérd kan vidtas som ger motsvarande resultat som den dtgérd
som utredningsordern avser.

Foreliggande att bevara en viss
lagrad uppgift

33a$

Ndr en utredningsorder for ett
foreldggande att bevara en viss
lagrad uppgift enligt 27 kap. 16 §
rdttegangsbalken har verkstdllts,
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tillimpas 32 § forsta, fidrde och

femte styckena.

4 kap.
1§

Domstolens beslut enligt 2 kap. Domstolens beslut enligt 2 kap.
S, 14 och 16 §§ fér 6verklagas. Vid 5, 14, 16 och 16a§§ far
overklagande giller vad som &r Overklagas. Vid o6verklagande
foreskrivet i rattegédngsbalken eller géller vad som é&r foreskrivet i
annan forfattning for beslut rittegdngsbalken  eller  annan

angdende den atgdrd som avses i
utredningsordern.

forfattning for beslut om den atgérd
som avses i utredningsordern.

Ett beslut i frdga om att utfdrda en utredningsorder fér inte 6verklagas.

28

Domstolens beslut enligt 3 kap.
9, 32 och 33 §§ far overklagas. Vid
overklagande géller vad som é&r
foreskrivet i réittegangsbalken eller
annan forfattning for beslut
angdende en atgérd som motsvarar
den  &tgdrd som  avses i
utredningsordern. Domstolens
beslut enligt 3 kap. 25§ far
Overklagas pd det sétt som giller
enligt réittegdngsbalken.

Domstolens beslut enligt 3 kap.

9, 32, 33 och 33a§§ far
overklagas. Vid overklagande
giller vad som &r foreskrivet i
riattegdngsbalken  eller  annan

forfattning for beslut om en atgérd
som motsvarar den atgdrd som
avses i utredningsordern.
Domstolens beslut enligt 3 kap.
25 § féar overklagas pa det sétt som
gdller enligt rittegdngsbalken.

Ovriga beslut i frdga om erkdnnande och verkstéllighet av en
utredningsorder far inte 6verklagas.

Denna lag triader i kraft den 1 maj 2021.
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BiLAGA 3

Konstitutionsutskottets yttrande
2020/21:KU8y

Sveriges tilltrdade till Europaradets
konvention om it-relaterad brottslighet

Till justitieutskottet

Justitieutskottet beslutade den 11 februari 2021 att ge konstitutionsutskottet
mojlighet att yttra sig Over regeringens proposition 2020/21:72 Sveriges
tilltréde till Europaradets konvention om it-relaterad brottslighet och motioner
i de delar som berdr konstitutionsutskottets beredningsomrade.

Konstitutionsutskottet begransar sitt yttrande till att avse fragor som berér
behovet av forbehdll for den svenska sérregleringen av tryck- och
yttrandefrihetsbrott.

Utifrdn de utgéngspunkter som konstitutionsutskottet har att beakta har
utskottet inget att invdinda mot att propositionen bifalls och att motion
2020/21:3818 av Adam Marttinen m.fl. (SD) avslés.

I yttrandet finns en avvikande mening (SD).



KONSTITUTIONSUTSKOTTETS YTTRANDE 2020/21:KU8Y  BILAGA 3

Utskottets dvervaganden

Bakgrund

Sverige undertecknade Europaradets konvention om it-relaterad brottslighet
den 23 november 2001 och tilldggsprotokollet till konventionen den 28 januari
2003. Frdgan om Sverige bor tilltrdda konventionen och tilldggsprotokollet
samt vilka lagdndringar som krdvs for ett tilltride behandlades i
departementspromemorian Brott och brottsutredning i it-miljé (Ds 2005:6).
Departementspromemorian har remissbehandlats.

Efter att promemorian hade remitterats kom forutsdttningarna for
bedomningen av om svensk ritt uppfyller konventionens krav visentligen att
fordndras genom ett antal lagstiftningsirenden pa omradet. Regeringen
beslutade darfor den 27 oktober 2011 att ge en sérskild utredare i uppdrag att
pa nytt analysera behovet av och ldmna forslag pa de forfattningséndringar
som krivdes for att Sverige ska kunna tilltrdda konventionen och
tillaggsprotokollet (dir. 2011:98). Utredningen overldimnade i maj 2013
betinkandet Europaraddets konvention om it-relaterad brottslighet (SOU
2013:39). Betidnkandet har remissbehandlats. I propositionen behandlar
regeringen utredningens forslag som rér genomforandet av konventionen i
svensk rétt.

Propositionen

I propositionen foreslar regeringen att Sverige ska godkéinna Europaradets
konvention fran den 23 november 2001 om it-relaterad brottslighet (ETS 185).
Konventionens huvudsakliga syfte &r att harmonisera konventionsstaternas
nationella lagstiftningar som ror it-relaterad brottslighet och att forenkla det
internationella samarbetet kring dessa fragor. Regeringen lamnar ocksa forslag
pa de lagéndringar som behovs for ett tilltride. Forslagen innebér bl.a. att den
som innehar en viss lagrad elektronisk uppgift som behdvs i en brottsutredning
ska kunna foreldggas att bevara uppgiften, en form av s.k. frysning. Det
foreslds vidare en skyldighet for den som tillhandahédller elektroniska
kommunikationsnit och tjadnster att lamna ut information om vilka som har
deltagit vid overforingen av ett meddelande. De étgérder som inférs ska dven
kunna anvéndas i det internationella straffrattsliga samarbetet.

I propositionen foreslar regeringen &ven att Sverige ska godkénna
Europaradets tilldggsprotokoll fran den 28 januari 2003 till konventionen om
it-relaterad brottslighet om kriminalisering av gérningar av rasistisk och
framlingsfientlig natur begéngna med hjdlp av datorsystem (ETS 189).
Regeringen foreslér vidare att riksdagen godkénner en forklaring enligt artikel
6.2 a i tilldggsprotokollet med innebdrden att Sverige forbehaller sig rétten att
i nationell rétt stilla upp krav pa att ett fornekande eller ett grovt forringande
maste géras med uppsat att uppmuntra till hat, diskriminering eller vald mot
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en enskild person eller en grupp av personer pd grund av ras, hudfirg,
harstamning, nationellt eller etniskt ursprung liksom &ven trosbekénnelse,
under forebdarande av ndgot av forstndmnda karaktdristika, for att sddana
gérningar som avses i artikel 6.1 ska vara kriminaliserade.

Kapitel 1T i tilldggsprotokollet (artikel 3—7) innehdller bestimmelser med
krav pé kriminalisering av vissa girningar. Enligt artikel 3 ska
konventionsstaterna straffbeldgga gérningar som bestar i att till allménheten
sprida eller pd annat sétt gora tillgéngligt rasistiskt och framlingsfientligt
material med hjélp av datorsystem. I artikel 4 behandlas hot som é&r rasistiskt
och framlingsfientligt motiverade. Artikel 5 handlar om krédnkningar som &r
rasistiskt eller frimlingsfientligt motiverade. I artikel 6 behandlas spridning av
visst material som ror folkmord eller brott mot maénskligheten.
Konventionsstaterna ska straffbeldgga gérningar som bestér i att med hjélp av
ett datorsystem till allménheten sprida eller p& annat sétt gora tillgéngligt
material som fornekar, grovt forringar, gillar eller réttfardigar gérningar som
utgdr folkmord eller brott mot ménskligheten. Enligt artikel 7 ska uppsatlig
medhjélp till brott som straffbeldggs i enlighet med protokollet kriminaliseras.
Konventionsstaterna har mgjlighet att forbehélla sig rétten att helt eller delvis
avvika fran forpliktelserna att kriminalisera gérningar enligt artikel 3, 5 och 6.

I fraga om de krav pa kriminalisering som foljer av artikel 6 gér regeringen
bedomningen att Sverige bor utnyttja den mojlighet som finns, enligt artikel
6.2 a, att stélla upp ytterligare rekvisit for att kriminalisera de handlingar som
beskrivs i artikeln. I dvrigt gor regeringen beddmningen att Sverige uppfyller
de krav pé kriminalisering som f6ljer av tilldggsprotokollet.

[ propositionen Overvdger regeringen dven behovet av att lamna ett
forbehall for den svenska sérregleringen av tryck- och yttrandefrihetsbrott.
Regeringen konstaterar ddrvid att de gédrningar som ska kriminaliseras enligt
artikel 3 och 5 i tilldggsprotokollet #r straffbara dven som tryck- och
yttrandefrihetsbrott ndr de begétts i en grundlagsskyddad medieform.
Regeringen gor didrfor bedémningen att Sverige, utan att géra forbehall,
uppfyller kraven i artikel 3 och 5 i tillaggsprotokollet.

Vidare konstaterar regeringen att uppsatlig medhjilp till samtliga brott i
tilldggsprotokollet ska vara straffbart (se artikel 7). Dessa brott kan i vissa fall
vara att bedoma som tryck- eller yttrandefrihetsbrott. Principen om
ensamansvar i tryckfrihetsférordningen och yttrandefrihetsgrundlagen innebér
att vanliga straffrittsliga regler om ansvar for medverkan inte tillimpas i dessa
fall. Istdllet ligger straffansvaret p& en sérskilt utpekad person.
Tillaggsprotokollets ingresstext anger emellertid att artiklarna inte avser att
péverka redan etablerade principer om yttrandefrihet i nationella réttssystem.
Mot den bakgrunden gor regeringen beddomningen att den svenska
sédrregleringen inte kan anses sta i konflikt med tilliggsprotokollets krav pa
ansvar for medhjilp.

Regeringens bedomning i dessa fragor §verensstimmer med den som gors
i betdnkandet (SOU 2013:39) men avviker delvis frén de bedomningar som
gors i promemorian (Ds 2005:6) och som har framforts av bl.a. Stockholms



KONSTITUTIONSUTSKOTTETS YTTRANDE 2020/21:KU8Y  BILAGA 3

universitet (juridiska fakulteten) i ett remissyttrande Over utredningens
betéinkande. I promemorian gors bedomningen att Sverige bor gora det mer
omfattande forbehéllet enligt artikel 6.2 b i tilldggsprotokollet, med
hénvisning till att relevanta svenska straffbestimmelser inte omfattar de
girningar som avses i artikel 6. Vidare gors i promemorian beddmningen att
forbehall enligt artikel 3.3 och artikel 5.2 b bor uppstillas for att garantera den
svenska sérregleringen av yttrande- och tryckfriheten, sérskilt vad avser
ensamansvaret.

Lagéindringarna foreslas trida i kraft den 1 maj 2021.

Lagradet har granskat regeringens forslag utan att ha négra invindningar.

Foljdmotionen

Adam Marttinen m.fl. (SD) yrkar i kommittémotion 2020/21:3818 att
riksdagen stiller sig bakom det som anf6rs i motionen om ytterligare férbehéll
vid tilltradet till konventionen och tillkdnnager det for regeringen.

Enligt motionirerna finns det skil att fran Sveriges sida lamna forbehall vid
tilltrddandet géllande den svenska sidrregleringen av tryck- och
yttrandefrihetsbrott. Tryck- och yttrandefriheten #r ett fundament i den
moderna demokratin. Att visst tryck och tal dr kriminaliserat foljer av att
yttrandet av densamma allvarligt hindrar andra fran att nyttja sin egen rétt till
yttrandefrihet. Enligt motiondrerna &r det frimst upp till varje enskilt land att
utforma de inskridnkningar av yttrandefriheten som det landet anser ir
motiverat. Det internationella samarbetet bor enligt motionérerna syfta till att
underldtta varje enskilt lands beivrande av brottslighet, snarare &@n till att
landerna f6rbinder sig till en viss straffrittslig reglering. Att forbinda sig att
reglera tryck- och yttrandefrihet pa ett visst vis bor darfor inte anses lampligt.
Motiondrerna anfor att Sverige dérfor bor 1amna ett forbehall enligt artikel 3.2
och 5.2 i tillaggsprotokollet till konventionen. Géllande svensk lag som enligt
regeringen redan reglerar de fragor som tilldggsprotokollet behandlar bér
enligt motiondrerna inte dndras i samband med ett sddant forbehall.

Giillande ordning

Allmdnt om grundlagsregleringen

I 1 kap. 1 § regeringsformen framhalls att den svenska folkstyrelsen bygger pé
fri  asiktsbildning. Yttrandefriheten respektive informationsfriheten &r
garanterad genom 2 kap. 1 § regeringsformen. Begrdnsningar i
yttrandefriheten far enligt 2 kap. 21 § regeringsformen goras endast for att
tillgodose #ndamél som dr godtagbara i ett demokratiskt samhille.
Begrinsningen far aldrig g utéver vad som dr nodvéndigt med hénsyn till det
andamal som har foranlett den och inte heller strécka sig s& 1&ngt att den utgor
ett hot mot den fria asiktsbildningen som en av folkstyrelsens grundvalar.

I friga om tryckfriheten och motsvarande frihet att yttra sig i radio, tv eller
vissa liknande overforingar, offentliga uppspelningar ur en databas samt
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filmer, videogram, ljudupptagningar och andra tekniska upptagningar géller
tryckfrihetsforordningen och yttrandefrihetsgrundlagen.
Tryckfrihetsforordningen och yttrandefrihetsgrundlagen innehéller ett
detaljerat skyddssystem for tryck- och yttrandefriheten. Systemet vilar pa ett
antal grundprinciper som syftar till att ge ett sérskilt starkt skydd for tryckta
skrifter och vissa andra medieformer. De principer det handlar om &r
principerna om censurforbud, etableringsfrihet, ensamansvar, meddelarskydd,
en sdrskild brottskatalog och en sidrskild rittegdngsordning. En viktig
komponent i skyddet dr vidare att inga andra begrénsningar i tryck- och
yttrandefriheten far géras dn de som foljer av de tva grundlagarna.
Begrénsningar av det slaget forutsétter alltsa en grundlagséndring.

Ensamansvar

Principen om ensamansvar innebér att bara en person kan hallas straff- och
skadesténdsrittsligt ansvarig for innehéllet i en framstidllning som omfattas av
tryckfrihetsforordningen och yttrandefrihetsgrundlagen. Vem som ansvarar
for brott pekas ut i grundlagarna (8 kap. tryckfrihetsgrundlagen och 6 kap.
yttrandefrihetsgrundlagen). Det finns séledes inte utrymme for att halla ndgon
ansvarig for medverkan till brott. I frdga om skadestdnd kan dock ett
solidariskt betalningsansvar gidlla i vissa situationer (11 kap. 2-5 §§
tryckfrihetsforordningen samt 9 kap. 2—6 §§ yttrandefrihetsgrundlagen).

Den som pekas ut i grundlagarna ansvarar oavsett hur han eller hon har
bidragit till framstéllningen och oberoende av om vederbdrande faktiskt kiinde
till framstdllningens innehall i forvdg (den s.k. uppséatspresumtionen).
Undantag kan goras i vissa speciella fall, t.ex. om en utgivare har utsetts for
skens skull.

Tryck- och yttrandefrihetsbrott

Om tryckfrihetsforordningen eller yttrandefrihetsgrundlagen ar tillamplig
géller den lagen ensam som straff- och processlag (1 kap. 9 § tryckfrihets-
forordningen och 1 kap. 14 § yttrandefrihetsgrundlagen). Tryckfrihets-
forordningen innehaller en fullstindig upprikning, en s.k. brottskatalog, av de
gérningar som kan utgéra tryckfrihetsbrott ndr de begas genom tryckt skrift
och dr straffbara enligt vanlig lag (7 kap. tryckfrihetsférordningen). Genom en
hénvisning i yttrandefrihetsgrundlagen ska tryckfrihetsbrotten anses som
yttrandefrihetsbrott om de begés i en framstéllning som omfattas av yttrande-
frihetsgrundlagen och &r straffbara enligt lag (5 kap. 1 § yttrandefrihets-
grundlagen). Nir det géller pafoljder for tryck- och yttrandefrihetsbrott
hénvisar grundlagarna till brottsbalken.

Enligt 4 kap. och 5 kap. brottsbalken kan den som uttalar hot eller
krankningar gora sig skyldig till brott, t.ex. olaga hot eller fortal (4 kap. 5 §
och 5 kap. 1 § brottsbalken).
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Olaga hot och fortal dr &ven straffbart som tryckfrihetsbrott eller
yttrandefrihetsbrott om gérningarna begés i grundlagsskyddade medier (7 kap.
2 och 3 §§ tryckfrihetsforordningen och 5 kap. 1 § yttrandefrihetsgrundlagen).

Straffbestimmelser om uppvigling och hets mot folkgrupp finns i 16 kap.
brottsbalken. For uppvigling doms bl.a. den som i meddelande till allménheten
uppmanar eller pd nagot annat sitt soker forleda till brottslig gérning (16 kap.
5 § forsta stycket brottsbalken). Fér hets mot folkgrupp doms den som i ett
uttalande eller i ett annat meddelande som sprids hotar eller uttrycker
missaktning for en folkgrupp eller en annan sddan grupp av personer med
anspelning pa ras, hudfirg, nationellt eller etniskt ursprung, trosbekénnelse,
sexuell laggning eller konsoverskridande identitet eller uttryck (16 kap. 8 §
brottsbalken).

Genom bestdimmelserna i 7 kap. 5 och 6 §§ tryckfrihetsforordningen och
5kap. 1 § yttrandefrihetsgrundlagen ar uppvigling och hets mot folkgrupp
ocksa tryck- och yttrandefrihetsbrott.

Utskottets stillningstagande

Utskottet konstaterar att regeringen gor bedomningen att Sverige uppfyller de
krav pa kriminalisering som f6ljer av tilliggsprotokollet, under forutséttning
att Sverige gor det av regeringen foreslagna forbehéllet avseende fornekande
och grovt forringande av folkmord och brott mot minskligheten. Vidare
konstaterar utskottet att regeringen gor bedémningen att nagot sirskilt
forbehall med anledning av den svenska sérregleringen av tryck- och
yttrandefrihetsbrott inte behovs. Till stod for sin bedomning héanvisar
regeringen framst till skrivningen i tillaggsprotokollets ingresstext, dar det
framgér att artiklarna i tilliggsprotokollet inte avser att paverka redan
etablerade principer om yttrandefrihet i nationella réttssystem.

Utskottet noterar att det under regeringens beredning av drendet har forts
fram synpunkter som delvis avviker frdn de bedomningar som regeringen gor
avseende behovet av forbehdll, bl.a. med hénvisning till den svenska
sédrregleringen av tryck- och yttrandefrihetsbrott. Vidare noterar utskottet att
dessa synpunkter har bemétts av regeringen i propositionen och dven i det
betidnkande som ligger till grund for de stédllningstaganden som regeringen gor
i propositionen.

Utifrdn de utgdngspunkter som konstitutionsutskottet har att beakta har
utskottet inget att invdnda mot att propositionen bifalls och att motion
2020/21:3818 av Adam Marttinen m.fl. (SD) avslas.
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Stockholm den 23 februari 2021

P4 konstitutionsutskottets vignar

Karin Enstrom

Foljande ledaméter har deltagit i beslutet: Karin Enstrom (M), Hans Ekstrom
(S), Marta Obminska (M), Matheus Enholm (SD), Per-Arne Héakansson (S),
Linda Modig (C), Mia Sydow Mdlleby (V), Ida Drougge (M), Fredrik Lindahl
(SD), Laila Naraghi (S), Tuve Skénberg (KD), Daniel Andersson (S), Tina
Acketoft (L), Mikael Strandman (SD), Camilla Hansén (MP), Erik Ottoson
(M) och Erik Ezelius (S).
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Avvikande mening

Sveriges tilltriide till Europaradets konvention om it-relaterad
brottslighet (SD)

Matheus Enholm (SD), Fredrik Lindahl (SD) och Mikael Strandman (SD)
anfor:

Vid Sveriges tilltrade till tillaggsprotokollet till Europaradets konvention om
it-relaterad brottslighet finns det skél att liamna forbehall avseende den svenska
sédrregleringen av tryck- och yttrandefrihetsbrott. Tryck- och yttrandefriheten
ar ett fundament i den moderna demokratin. Att visst tryck och tal &r
kriminaliserat foljer av att sddana yttranden allvarligt hindrar andra frén att
nyttja sin egen ritt till yttrandefrihet. Det dr dock framst upp till varje enskilt
land att utforma de inskrdnkningar av yttrandefriheten som det landet anser dr
motiverat. Det internationella samarbetet bor syfta till att underlétta varje
enskilt lands beivrande av brottslighet, snarare 4n att 1dnderna forbinder sig till
viss straffrittslig reglering. Att forbinda sig att reglera tryck- och
yttrandefrihet pd ett visst sitt bor darfor inte anses ldmpligt. Sverige bor
séledes lamna ett forbehéll enligt artikel 3.2 och 5.2 i tilldggsprotokollet till
konventionen. Detta anser vi att riksdagen ska tillkdnnage for regeringen.

Frén de utgdngspunkter som konstitutionsutskottet har att beakta anser vi
mot denna bakgrund att justitieutskottet bor tillstyrka motion 2020/21:3818 av
Adam Marttinen m.fl. (SD).

Tryck: Elanders Sverige AB, Véllingby 2021

2020/21:JuU16
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