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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 12 maj 2016 att tillkalla en sirskild utredare
med uppdrag att utreda om svenska brottsbekimpande myndigheter
ska ges mojlighet att anvinda hemlig dataavlisning. Samma dag for-
ordnades Petra Lundh, lagman vid Sédertérns tingsritt, att vara
sirskild utredare. Den 8 juni 2016 férordnades foljande personer
som experter att bitrida utredaren: seniora strategiska ridgivaren
Kurt Alavaara och chefsjuristen Per Lagerud vid Sikerhetspolisen,
tidigare enhetschefen vid Sikerhets- och integritetsskyddsnimnden
numera ridmannen Anna Backman vid Attunda tingsritt, inspektoren
och gruppchefen Johan Dahl och it-teknikern Susanne Hedberg vid
Nationella operativa avdelningen (NOA) inom Polismyndigheten,
kanslirddet och tillférordnade enhetschefen Mikael Kullberg vid
Justitiedepartementet, kammariklagaren Mats Ljungqvist vid Riks-
enheten for sikerhetsmdl och verksjuristen Lisbeth Tjirnkvist vid
Tullverket. Den 22 juni 2016 férordnades ytterligare tvd experter; vice
overdklagaren Bengt Lindholm vid Ekobrottsmyndigheten och
generalsekreteraren Anne Ramberg i Sveriges advokatsamfund. Den
16 februari 2017 forordnades kammardklagaren Hans Harding vid
Aklagarmyndighetens Utvecklingscentrum Malmé som expert. Den
30 mars 2017 entledigades Mikael Kullberg frin uppdraget som
expert. Samma dag férordnades kanslirddet och tillférordnade enhets-
chefen Frida Géranson vid Justitiedepartementet som expert.

Som sekreterare anstilldes frdn och med den 13 juni 2016 hov-
rittsassessorn David Caldevik.

Utredningen har antagit namnet Utredningen om hemlig data-
avlisning. Utredningens experter har, i den min inte annat framgar
av de sirskilda yttrandena, i allt visentligt stillt sig bakom utred-



ningens 6verviganden och forslag. Betinkandet har dirfér skrivits i
vi-form.

Hirmed 6verlimnas delbetinkandet Hemlig dataavlisning — ett
viktigt verktyg 1 kampen mot allvarlig brottslighet (SOU 2017:89).

Utredningen fortsitter nu sitt arbete i enlighet med tilliggsdirek-
tiv som beslutades den 19 oktober 2017 om att analysera och ta still-
ning till om tillstdnd till hemlig avlyssning av elektronisk kommuni-
kation och hemlig 6évervakning av elektronisk kommunikation kan
knytas enbart till den misstinkte, 1 stillet for tll ett telefonnummer,
annan adress eller en viss elektronisk kommunikationsutrustning.

Stockholm 1 november 2017

Petra Lundh
/David Caldevik
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Sammanfattning

Vart uppdrag

Vi har haft i uppdrag att 6verviga om de brottsbekimpande myndig-
heterna bor f8 mojlighet att anvinda hemlig dataavlisning for att
bekimpa terroristbrott och andra allvarliga brott. I uppdraget har
bland annat ingdtt att

e tareda pd vilket behov de brottsbekimpande myndigheterna har
av hemlig dataavlisning,

e underséka om hemlig dataavlisning skulle vara en effektiv
metod for att bekdmpa terroristbrottslighet och andra allvarliga
brott,

e klargora om intresset av att uppritthilla ett starkt skydd fér den
personliga integriteten ger utrymme for att tillita hemlig data-
avlisning,

e analysera om det ir limpligt att inféra hemlig dataavlisning som
ett nytt straffprocessuellt tvingsmedel, och

e limna fullstindiga forslag till férfattningsindringar eller andra
férindringar oavsett vad analysen féranleder.

Vad ar hemlig dataavlasning?

Eftersom hemlig dataavlisning inte finns som metod i Sverige saknas
en definition av vad 4tgirden innebir. Vir utgingspunkt i analysen
av behovs-, effektivitets- och integritetsaspekter har varit att hemlig
dataavlisning dr en metod f6r de brottsbekimpande myndigheterna
att med ndgon form av tekniskt hjilpmedel 1 hemlighet bereda sig
tillgdng till en dator eller annan teknisk utrustning som kan anvindas
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féor kommunikation och dirigenom f& besked om hur utrustningen
anvinds eller har anvints och vilken information som finns i den.
Med metoden kan man komma 4t bide uppgifter som i dag fir
himtas in med nuvarande hemliga tvingsmedel, t.ex. innehdll 1
meddelanden (som f&r himtas in efter tillstind till hemlig avlyssning
av elektronisk kommunikation), och uppgifter som 1 dag inte fir
himtas in med hemliga tvingsmedel, t.ex. uppgifter som finns
lagrade 1 en dator eller telefon (som dock fir himtas in med 6ppna
tvdngsmedel, exempelvis vid undersékning av beslag).

Internationell utblick

I minga andra linder finns lagstiftning som mojliggér hemlig data-
avlisning eller en motsvarighet till metoden.

Danmark var det férsta av de nordiska linderna att infora
tvdngsmedlet nir landet &r 2002 inférde en regel om dataaflasning i
retsplejeloven. Aven Finland har lagstiftning, bland annat i tvings-
medelslagen och polislagen, som i praktiken motsvarar hemlig data-
avlisning. Sedan hésten 2016 anvinds metoden ocksd i Norge, dir
regler om dataavlesing inférts 1 straffeprosessloven.

Vara bedomningar och forslag

Vilket behov av hemlig dataavldsning har de brottsbekdmpande
myndigheterna?

Under de senaste dren har den tekniska utvecklingen liksom brotts-
och samhillsutvecklingen 1 &vrigt lett till att de brottsbekimpande
myndigheterna inte lingre kan ta del av minga av de uppgifter som
man tidigare fick del av genom anvindande av straffprocessuella
tvingsmedel som hemlig avlyssning eller hemlig évervakning av
elektronisk kommunikation. Framfér allt ir det den kraftigt 6kade
anvindningen av kryptering 1 férening med att en mycket stor andel
av kommunikationen 1 dag sker via internet som ir orsaken till detta.
I dag dr till exempel mer dn 90 procent av den avlyssnade internet-
trafiken krypterad. Det innebir alltsi att de brottsbekimpande
myndigheterna faktiskt bara kan lisa av mindre 4n tio procent av den
datakommunikation som fir avlyssnas eller évervakas. Aven utrust-
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ning, till exempel datorer och mobiltelefoner, krypteras eller 16sen-
ordskyddas 1 allt hogre utstrickning. En annan orsak till utveck-
lingen ir anonymisering. Anonymisering sker till exempel di nigon
anvinder ett WiFi-nitverk eller sirskilda anonymiseringstjinster
som medfor att det 1 princip blir omgjligt att uppticka och identi-
fiera en persons aktiviteter pd internet med dagens verkstillighets-
metoder.

Vir bedémning ir att det mot denna bakgrund finns ett tungt
vigande behov av nya och bittre metoder for att de brottsbekim-
pande myndigheterna i hemlighet ska kunna komma &t uppgifter
som redan 1 dag fir himtas in samt vissa andra uppgifter. Till grund
for den beddmningen ligger ocksd de kriminellas medvetenhet om
hur nuvarande metoder fungerar liksom andra svirigheter att 1 vissa
fall verkstilla hemliga tvingsmedel.

Det konstaterade behovet ir lika tungt vigande 1 brottsutredande
verksamhet som 1 underrittelseverksamhet.

Ar hemlig dataavlisning en effektiv metod for att bekidmpa
terroristbrottslighet och annan allvarlig brottslighet?

Hemlig dataavlisning kan anvindas som metod fér att komma &t
sddana uppgifter som de brottsbekimpande myndigheterna har ett
starkt behov av. Metoden kommer dock inte att kunna anvindas i
alla de fall dir det finns behov av den. Nir hemlig dataavlisning kan
genomforas forvintas den leda till betydligt bittre information in
vad dagens metoder gor. Metoden dr dock resurskrivande och kom-
mer att medféra kostnadsokningar. Den bor dirfor i férsta hand
anvindas 1 kampen mot den allra allvarligaste brottsligheten. I de
fallen f6rvintas hemlig dataavldsning vara en effektiv &tgird.

Ger intresset av att uppratthalla ett starkt skydd fér den personliga
integriteten utrymme for att tillata hemlig dataavlasning?

Vir integritetsriskanalys har utgdtt frdn i vilken utstrickning hemlig
dataavlisning kan medféra 6kade risker for den personliga integri-
teten jimfért med dagens ordning. Slutsatsen ir att hemlig dataavlis-
ning 1 flera avseenden innebir att riskerna fér enskildas personliga
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integritet dkar. De tre allvarligaste riskerna som vi har identifierat ir
att hemlig dataavlisning

e kan medféra en nirmast fullstindig kartliggning och over-
vakning av den person som utsitts for tgirden om inte tydliga
begrinsningar gors

e om metoden anvinds for att optiskt dvervaka eller avlyssna
personer kan medféra en mycket lingtgdende dvervakning om
inte tydliga begrinsningar gors

e kan innebira att informationssikerheten utanfér den tekniska
utrustning som &tgirden avser minskar om inte sirskilda krav

stills upp.

Proportionalitetsavvagningen

Vi har vigt de risker som metoden fér hemlig dataavlisning i sig
innebir och riskerna som finns med att alls tillita hemlig inhimt-
ning av de olika typer av uppgifter som hemlig dataavlisning kan ge
tillgdng till mot intresset av en effektiv brottsbekimpning och det
starka behov som finns av nya och bittre metoder f6r att samla in
betydelsefull information. Var slutsats ir att det ir proportionerligt
att infora regler om hemlig dataavlisning under férutsittning att
reglerna balanserar de 6kade integritetsriskerna och riskerna for
informationssikerheten som kan uppstd med hemlig dataavlisning.

En ny lag om hemlig dataavlasning infors

Vi foreslar att en ny lag med bestimmelser om hemlig dataavlisning
inférs. Lagen tidsbegrinsas till att gilla 1 fem ar efter inférandet for
att en utvirdering av tvingsmedlet ska kunna géras nir lagen har
tillimpats en tid.

Enligt definitionen i den nya lagen innebir hemlig dataavlisning
en avlisning eller upptagning som sker i hemlighet med ett tekniskt
hjilpmedel, av uppgifter avsedda {6r automatiserad behandling i ett
informationssystem. Med informationssystem avses antingen
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e clektronisk kommunikationsutrustning (till exempel datorer
och mobiltelefoner) eller

e ett anvindarkonto till, eller en pd motsvarande sitt avgrinsad
del av, en kommunikationstjinst, lagringstjinst eller liknande
tjinst.

Ett tillstdnd till hemlig dataavlisning fir beslutas endast om det ir
proportionerligt, dvs. om skilen for dtgirden uppviger det intring
eller men 1 6vrigt som &tgirden innebir f6r den som dtgirden riktas
mot eller f6r ndgot annat motstdende intresse.

Vilka uppgifter ska de brottsbekimpande myndigheterna fa lasa av?

Vi foresldr att hemlig dataavlisning fr anvindas for att lisa av eller

ta upp féljande uppgiftstyper.

1. Uppgifter om innehillet 1 meddelanden som 1 ett elektroniskt
kommunikationsnit verfors eller har dverforts till eller frin ett
telefonnummer eller annan adress (kommunikationsavlyssnings-

uppgifter),
2. uppgifter om annat in innehéllet i s8dana meddelanden som anges

i forsta punkten (kommunikationsdvervakningsuppgifter),

3. uppgifter om i vilket geografiskt omride en viss elektronisk kom-
munikationsutrustning finns eller har funnits (lokaliserings-

uppgifter),
4. uppgifter som innebir optisk personévervakning (kameradvervak-
ningsuppgifter),

5. uppgifter som avser tal i enrum, samtal mellan andra eller for-
handlingar vid sammantriden eller andra sammankomster som
allminheten inte har tilltride till (rumsavlyssningsuppgifter),

6. uppgifter som finns lagrade i ett informationssystem men som
inte avses 1 1-5 eller

7. uppgifter som visar hur informationssystemet anvinds men som
inte kan lisas av eller tas upp enligt 1-6.
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Nir det dr friga om att anvinda hemlig dataavlisning for att lisa av
eller ta upp uppgifter enligt punkterna 1 eller 2 f&r meddelanden
ocks8 hindras frin att nd fram.

Bestimmelsen om uppgiftstyper reglerar endast vilka sddana som
hemlig dataavlisning kan f3 anvindas for att lisa av eller ta upp.
Vilken typ av uppgift som ett tillstind sedan faktiskt avser i ett
enskilt fall bestims av domstolen utifrin indama&let med &tgirden.

Nar ska hemlig dataavlasning fa anviandas?
Utgangspunkter

Som framgdr av férteckningen over vilka uppgiftstyper hemlig data-
avlisning bor & anvindas fér motsvarar dessa 1 hog utstrickning
uppgifter som i dag fir himtas in med andra tvingsmedel, bide
oppna och hemliga. En utgdngspunkt fér oss har varit att nir hemlig
dataavlisning ska f3 anvindas for att lisa av eller ta upp uppgifter
som far himtas in efter tillstdnd till andra hemliga tvingsmedel bér
motsvarande mojligheter och krav gilla f6r hemlig dataavlisning som
giller fér de “bakomliggande” tvingsmedlen. Metoden blir 1 de fallen
1 praktiken ett sitt att verkstilla dessa hemliga tvingsmedel (punk-
terna 1-5).

Vid hemlig dataavlisning for att lisa av eller ta upp uppgifter som
1 dag inte ir mojliga att himta in genom hemliga tvingsmedel
(lagrade uppgifter och uppgifter som visar hur ett informations-
system anvinds, punkterna 6 och 7) har vir utgingspunkt varit att
motsvarande krav for tillstdnd till hemlig dataavlisning som giller
for tillstdnd till hemlig avlyssning av elektronisk kommunikation ska
gilla.

Utgdngspunkterna dr dock inte utan undantag. I de fall infor-
mationssikerhets-, integritets-, rittssikerhets- eller andra intressen
foranleder stringare krav vid hemlig dataavlisning bor sidana
inforas.

De angivna utgingspunkterna gor sig gillande bide 1 den brotts-
utredande verksamheten d& de bakomliggande tvingsmedlen regleras
1 rittegdngsbalken (férundersokningsfallen) och i sidan under-
rittelseverksamhet dir det i dag dr mojligt att {3 tillstdnd till hemliga
tvingsmedel (underrittelsefallen). Underrittelsefallen anvinds som
samlingsbeteckning di de bakomliggande tvingsmedlen regleras i
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lagen om 4tgirder for att foérhindra vissa sirskilt allvarliga brott
(preventivlagen), lagen om sirskild utlinningskontroll (LSU) och
lagen om inhimtning av uppgifter om elektronisk kommunikation 1
de brottsbekimpande myndigheternas underrittelseverksamhet (in-
himtningslagen).

Hemlig dataavlisning i forundersokningsfallen

Som ett grundliggande krav giller att hemlig dataavlisning aldrig far
anvindas vid en férundersékning om ndgot annat brott dn ett sddant
som kan féranleda tllstind tll hemlig avlyssning av elektronisk
kommunikation enligt 27 kap. 18 § rittegingsbalken (normalt brott
med ett minimistraff pa tvd &rs fingelse). Om hemlig dataavlisning
ska anvindas for att lisa av eller ta upp rumsavlyssningsuppgifter
krivs dock 1 stillet att det dr friga om brott som kan féranleda till-
stand till hemlig rumsavlyssning (normalt brott med ett minimistraff
pa fyra &rs fingelse).

Hemlig dataavlisning f&r som utgdngspunkt anvindas endast om
nigon idr skiligen misstinkt for brottet. Det enda undantag som
finns dr nir hemlig dataavlisning behovs for att utreda vem som
skiligen kan misstinkas fér brottet. Undantaget motsvarar vad som
giller 1 dag enligt 27 kap. 20 § andra stycket rittegdngsbalken, dock
med nigot stringare krav f6r hemlig dataavlisning. Atgirden ska
alltid vara av synnerlig vikt for utredningen.

Motsvarande platskrav (och forbud avseende vissa platser) som
giller vid hemlig kameragvervakning och hemlig rumsavlyssning ska
gilla nir hemlig dataavlisning avser kameradvervaknings- respektive
rumsavlyssningsuppgifter. Mjligheten att med hemlig dataavlisning
skaffa sig tillgdng till sddana uppgifter stricker sig siledes inte lingre
in dagens hemliga tvingsmedel.

Hemlig dataavlisning i preventivlagsfallen

Motsvarande férutsittningar som giller for tillstdnd till hemlig
avlyssning av elektronisk kommunikation enligt preventivlagen ska
gilla for ullstdnd tll hemlig dataavlisning 1 preventivlagsfallen. Vid
avlisning eller upptagning av kameradvervakningsuppgifter ska dess-
utom krav motsvarande de som uppstills 1 preventivlagen f6r hemlig
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kameradvervakning tillimpas. Hemlig dataavlisning fir 1 preventiv-
lagsfallen inte anvindas for att lisa av eller ta upp rumsavlyssnings-
uppgifter. Det bor understrykas att mojligheterna att i dag anvinda
hemliga tvingsmedel enligt preventivlagen ir starkt begrinsade till
allvarlig brottslighet under vissa sirskilda férhillanden. Samma giller
alltsd vid hemlig dataavlisning i preventivlagsfallen.

Hemlig dataavlisning i LSU-fallen

Motsvarande forutsittningar som giller for tillstind till hemlig av-
lyssning av elektronisk kommunikation enligt LSU ska gilla f6r att
tillstdnd till hemlig dataavlisning ska kunna meddelas 1 LSU-fallen.
Hemlig dataavlisning fir i LSU-fallen inte avse avlisning eller upp-
tagning av kameradvervaknings- eller rumsavlyssningsuppgifter.

Hemlig dataavlisning i inhimtningslagsfallen

Hemlig dataavlisning i inhimtningslagsfallen fir endast avse histo-
riska kommunikationsévervakningsuppgifter och lokaliseringsupp-
gifter, sdvil historiska som 1 realtid, och motsvarar dirfér helt vad
som giller betriffande vilka uppgifter som fir himtas in enligt in-
himtningslagen. Atgirden fir endast avse uppgifter i ett identifier-
bart informationssystem, dock inte i sddant system som tillhér
nigon som tillhandahéller ett elektroniskt kommunikationsnit eller
en elektronisk kommunikationstjinst.

Forbud mot hemlig dataavlasning

Hemlig dataavlisning fir aldrig avse uppgifter 1 informationssystem
som stadigvarande anvinds 1 verksamheter som tystnadsplikt giller
for och som anges 1 36 kap. 5§ andra—sjitte styckena rittegings-
balken, exempelvis advokatverksamheter och medieverksamheter.

Om det vid genomférande av hemlig dataavlisning kommer fram
att uppgifter som lises av eller tas upp skyddas enligt reglerna om
beslagsforbudet 127 kap. 2 § forsta stycket rittegdngsbalken ska av-
lisningen omedelbart avbrytas och upptagningarna omedelbart for-
storas 1 de delar som de omfattas av skyddet.
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Motsvarande avlyssningsférbud som 1 dag giller vid hemlig av-
lyssning av elektronisk kommunikation och hemlig rumsavlyssning
inférs betriffande avlisning av kommunikationsavlyssnings- och
rumsavlyssningsuppgifter.

Tilltradestillstand

Vid tillstdnd tll hemlig dataavlisning fir ritten meddela sirskilt
tillstdind for den brottsbekimpande myndigheten att i hemlighet
installera tekniska hjilpmedel pd en plats som annars skyddas mot
intrdng. Det krivs dock att det finns sirskild anledning att anta att
informationssystemet som tillstindet avser finns dir. Om ansokan
om sidant tillstdnd giller stadigvarande bostad som inte ir en miss-
tinkts krivs 1 stillet att det finns synnerlig anledning att anta att
informationssystemet finns dir. Ett tilltridestillstdnd far dock aldrig
avse platser dir hemlig rumsavlyssning inte far ske.

Tillstandsprévning

Frigor om tillstdnd till hemlig dataavlisning ska alltid prévas av
allmin domstol. I férundersdkningsfallen ska samma forumregler
gilla som 1 rittegdngsbalken medan det i underrittelsefallen alltd ir
Stockholms tingsritt som ska prova ansokan. Som utgdngspunkt ir
3klagaren den som ansoker om tillstdnd, men undantag giller i LSU-
fallen dir, liksom i dag, antingen Polismyndigheten eller Sikerhets-
polisen ska anséka.

I ett tillstdnd ull hemlig dataavlisning ska anges vilken tid (aldrig
lingre 4n en minad framdt i tiden), vilket informationssystem, vilken
typ av uppgift och, i féorekommande fall, vilken plats tillstdndet avser.
Det ska ocksd anges vem som ir misstinkt fér brottet nir dtgirden
avser avlisning eller upptagning av rumsavlyssningsuppgifter.

Om tillstdndet till hemlig dataavlisning har férenats med till-
tridestillstind ska platsen for det anges. Dirtill ska sirskilda villkor
for att tillgodose intresset av att enskildas personliga integritet inte
krinks 1 onddan anges i tillstdndet.

Aklagaren fir fatta interimistiska beslut om hemlig dataavlisning
ivissa fall, dock inte nir hemlig dataavlisning avser rumsavlyssnings-
uppgifter eller i LSU-fallen.
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Vid alla drenden i domstol om hemlig dataavlisning ska det héllas
sammantride dir ett offentligt ombud och den som gjort ansékan
nirvarar. I 6vrigt ir ordningen vid hemlig dataavlisning densamma
som giller enligt rittegdngsbalken betriffande offentliga ombud och
sammantridet.

P3 forfarandet enligt lagen 1 6vrigt ska reglerna 1 rittegdngsbalken
om handliggning vid domstol av frigor om tvingsmedel i brottmal
och om 6verklagande av beslut i sidana frigor tillimpas. Handligg-
ningen ska ske skyndsamt.

Nir ett beslut om tillstdnd till hemlig dataavlisning fattats dr det
mojligt att verkstilla omedelbart. Om det inte lingre finns skil for
dtgirden ska den som gjort ansdkan eller ritten omedelbart hiva
beslutet.

Genomférande av hemlig dataavlasning

Nir ett tillstdnd till hemlig dataavlisning har limnats far de tekniska
hjilpmedel som behovs f6r avlisning eller upptagning anvindas. Den
verkstillande myndigheten fir, om det ir ndédvindigt for att
verkstillighet ska kunna ske, bryta eller kringgd skydd och utnyttja
sdrbarheter for att bereda sig tillgdng till informationssystemet samt
anvinda tekniska hjilpmedel 1 informationssystemet. Sidana tgir-
der fir endast vidtas efter att tillstind till hemlig dataavlisning har
limnats.

En sirskild regel om att den teknik som anvinds for verkstillig-
het ska anpassas efter det tillstind som meddelats infors s3 att det
inte ska vara mojligt att lisa av eller ta upp ndgon annan uppgiftstyp
in den som tllstindet avser. Om andra typer av uppgifter in tll-
stdndet avser ind3 lises av eller tas upp ska dels upptagningarna av de
felaktigt inhimtade uppgifterna omedelbart férstoras, dels Siker-
hets- och integritetsskyddsnimnden underrittas. Uppgifter som har
kommit fram vid avlisning eller upptagning av en uppgiftstyp som
inte avses 1 tillstdndet fir inte heller anvindas i en brottsutredning till
nackdel fér den som har omfattats av dtgirden, eller f6r nigon annan
som uppgifterna avser.

En allmin aktsamhetsregel infors som innebir att det vid genom-
férande av hemlig dataavlisning inte fir férorsakas oligenhet eller
skada utéver vad som ir absolut nédvindigt. Med hinsyn till risker
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for informationssikerheten foreskrivs ocksd att en sirskilt utsedd
person ska ansvara for verkstilligheten av hemlig dataavlisning och
att denne ska vidta nédvindiga och tillrickliga dtgirder for att infor-
mationssikerheten utanfér det informationssystem tillstindet avser
inte 3sidositts, minskas eller skadas till f6ljd av 3tgirden. Den verk-
stillande myndigheten ska dessutom vidta de &tgirder som behévs
for att sikerheten 1 det informationssystem som tillstdndet avser, nir
verkstilligheten avslutas, ska hilla dtminstone samma nivd som vid
verkstillighetens bérjan. I lagen tas ocksd in en bestimmelse om att
ett tekniskt hjilpmedel som har anvints ska tas bort, avinstalleras
eller annars goras obrukbart s snart det kan ske efter att tiden for
tillstdndet gitt ut eller tillstindet hivts.

Vissa andra rattssdkerhetsgarantier
Anvindning av overskottsinformation

Under férundersokning ska det som giller for hemlig avlyssning av
elektronisk kommunikation betriffande anvindning av éverskotts-
information gilla f6r hemlig dataavlisning. Nir det ir friga om att
lisa av eller ta upp rumsavlyssningsuppgifter ska dock 1 stillet det
som giller fér anvindning av dverskottsinformation vid hemlig rums-
avlyssning enligt rittegingsbalken gilla. T underrittelseverksamhet
ska motsvarande det som giller f6r anvindning av éverskottsinfor-
mation enligt preventivlagen, LSU och inhimtningslagen gilla dven
for hemlig dataavlisning.

Granskning, bevarande och forstérande av upptagningar
och uppteckningar vid hemlig dataavlisning

Under férundersokning ska det som giller for hemlig avlyssning av
elektronisk kommunikation betriffande granskning, bevarande och
forstorande av upptagningar och uppteckningar gilla for hemlig
dataavlisning. I de fall sirreglering av hemlig rumsavlyssning gors
ska dock motsvarande gilla nir hemlig dataavlisning avser eller har
avsett rumsavlyssningsuppgifter. I underrittelsefallen ska motsvarande
det som giller f6r granskning, bevarande och férstérande av upptag-
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ningar och uppteckningar enligt preventivlagen, LSU och inhimt-
ningslagen gilla dven for hemlig dataavlisning.

Underrittelse till enskild om hemlig dataavlisning

Motsvarande regler som giller fér underrittelse till enskild vid hem-
lig avlyssning av elektronisk kommunikation enligt rittegdngsbalken
och preventivlagen ska gilla enligt lagen om hemlig dataavlisning nir
hemlig dataavlisning anvints 1 férundersékningsfallen och preven-
tivlagsfallen. De sirskilda regler som giller f6r hemlig kameradver-
vakning och hemlig rumsavlyssning ska tillimpas dven fér hemlig
dataavlisning avseende kameradvervakningsuppgifter och rums-
avlyssningsuppgifter.

Tillsynsfragor

Det som giller for Sikerhets- och integritetsskyddsnimndens ut-
dvande av tillsyn 6ver brottsbekimpande myndigheters anvindning
av hemliga tvingsmedel enligt lagen om tillsyn &ver viss brotts-
bekimpande verksamhet och férordningen med instruktion for
Sikerhets- och integritetsskyddsnimnden kommer att gilla dven
anvindning av hemlig dataavlisning enligt den féreslagna lagen. Det
krivs inte nigra kompletterande bestimmelser f6r att nimnden ska
kunna utéva sin tillsyn.

Mot bakgrund av vikten av en aktiv tillsyn inférs dock en bestim-
melse 1 lagen om hemlig dataavlisning som innebir att nir en dom-
stol har meddelat beslut att tillita hemlig dataavlisning ska den
underritta Sikerhets- och integritetsskyddsnimnden om beslutet. P4
s& vis fir nimnden tidigt kinnedom om irendet och kan inleda ett
tillsynsirende redan under pdgiende verkstillighet.

Medverkan vid verkstallighet

Den som bedriver anmilningspliktig verksamhet enligt 2 kap. 1§
lagen om elektronisk kommunikation fir bistd den verkstillande
myndigheten i samband med verkstillighet av hemlig dataavlisning.
Den operatdr som medverkar har ritt till ersittning for de kostnader
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som uppstir. Ersittning for medverkan betalas av den verkstillande
myndigheten.

Sekretess-, tystnadsplikts-, och partsinsynsfragor

Hemlig dataavlisning liggs till 1 de upprikningar av hemliga tvings-
medel som gors 1 18 kap. 19 § andra och tredje styckena offentlig-
hets- och sekretesslagen for att klargora att tystnadsplikten ska ha
foretride framfér ritten att meddela och offentliggora uppgifter nir
det giller intresset av att férebygga eller beivra brott.

En sirskild sekretessregel inférs fér den som i1 samband med
verksamhet som dr anmilningspliktig enligt 2 kap. 1 § lagen om elek-
tronisk kommunikation har fitt del av eller tillgdng till uppgift som
hinfor sig tll angeligenhet som avser anvindning av hemlig data-
avldsning. Tystnadsplikten enligt den bestimmelsen ska ha foretride
framfor ritten att meddela och offentliggora uppgifter.

Kvalifikationskrav pa den som ansvarar for verkstéllighet

Myndighetschefen vid den myndighet som ska verkstilla hemlig
dataavlisning utser den som fir ansvara f6r verkstillighet av hemlig
dataavlisning. Den som utses miste ha de sirskilda kunskaper om
informationssikerhet som behdvs och den sirskilda kompetens,
utbildning och erfarenhet som ir nodvindig samt 1 Svrigt vara
sirskilt limpad f6r uppdraget.

Fragor om det internationella samarbetet

Regler om hemlig dataavlisning inférs 1 bide lagen om internationell
rittslig hjilp 1 brottmil och 1 den féreslagna lagen om europeisk
utredningsorder. I lagen om internationell rittslig hjilp i brottmal
tas tvingsmedlet upp som en &tgird som rittslig hjilp omfattar och
nya bestimmelser om tvingsmedlet inférs. I den féreslagna lagen om
europeisk utredningsorder tas hemlig dataavlisning upp 1 forteck-
ningen som anger vad en utredningsdtgird avser eller motsvarar. Nya
bestimmelser om hemlig dataavlisning tas ocksd in i den foreslagna
lagen.

27



Sammanfattning SOU 2017:89

Vara synpunkter betraffande exekutiv jurisdiktion och elektroniskt
lagrade uppgifter

Sveriges hillning nir det giller exekutiv jurisdiktion vid tvings-
medelsanvindning ir att svenska brottsbekimpande myndigheter
inte har ritt att ta del av elektroniskt lagrade uppgifter om de ir
lagrade i andra stater, oavsett om dgaren eller innehavaren av infor-
mationen finns 1 Sverige och om andra faktorer anknyter till Sverige.
Inte heller om det ir oklart var uppgifterna lagras har de svenska
brottsbekimpande myndigheterna ansetts ha ritt att bereda sig
tillgdng till dem. Detta ir ett utflode av den svenska tolkningen av
territorialitetsprincipen vid exekutiv jurisdiktion.

Det finns enligt vir uppfattning starka skil att nyansera denna
hittillsvarande officiella svenska hdllning. Detta giller sirskilt i de fall
d3 det inte ir kint och inte kan klarliggas i vilket eller vilka linder
som de elektroniska uppgifterna lagras (loss of location). Frigan bér
dock inte nu bli forem8l for nationell lagstiftning utan den bér
provas i rittstillimpningen.

Sverige bor ocksd aktivt arbeta for att 3 till stdnd internationella
overenskommelser 1 aktuella frigor. Ett forsta steg bor vara att sd
snart som mojligt ratificera it-brottskonventionen fér att {4 delta i de
samtal och diskussioner som fér nirvarande foérs pd omrddet 1
Europaridet.

Ekonomiska konsekvenser och genomférande av vara férslag

Forslaget om hemlig dataavlisning bedéms leda till 6kade kostnader,
sarskilt for de brottsbekimpande myndigheter som ska kunna verk-
stilla hemlig dataavlisning (dvs. Ekobrottsmyndigheten, Polis-
myndigheten, Sikerhetspolisen och Tullverket). Kostnadsokningarna
for dessa brottsbekimpande myndigheter bor foérdelas mellan dem
och bér huvudsakligen rymmas inom befintliga anslag eller i vart fall
genom omfdrdelning av befintliga anslag. Anskaffning av teknisk
utrustning som utgdr anliggningstillgingar ska finansieras med 13n 1
Riksgildskontoret. Det kan kriva utvidgade lineramar.

Forslaget om hemlig dataavlidsning bedéms ocksé leda till kade
kostnader for Sikerhets- och integritetsskyddsnimnden. Nimndens
anslag bedoéms endast till en mindre del kunna ticka kostnads-
okningarna. Dess anslag bor héjas 1 motsvarande min som nu-
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varande anslag inte férsldr. Ramhdojningen bor finansieras genom
omférdelningar inom rittsvisendets anslag.

De kostnadsékningar som kan férvintas fér andra myndigheter
inom rittsvisendet och fér offentliga ombud bedéms rymmas inom
befintliga anslag.

Vi foreslar att lagen om hemlig dataavlisning ska trida i kraft den
1 januari 2019 och tidsbegrinsas att gilla till och med den 31 december
2023. Det finns inte behov av nigra sirskilda 6vergingsbestimmelser.
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1 Forfattningsforslag

1.1 Férslag till
lag (2019:000) om hemlig dataavlasning

Hirigenom féreskrivs foljande.

Definitioner

1§ Med hemlig dataavlisning avses avlisning eller upptagning som
sker i hemlighet med ett tekniskt hjilpmedel, av uppgifter avsedda
for automatiserad behandling 1 ett informationssystem.

Med informationssystem avses 1 denna lag antingen

1. elektronisk kommunikationsutrustning, eller

2. ett anvindarkonto till, eller en pd motsvarande sitt avgrinsad
del av, en kommunikationstjinst, lagringstjinst eller liknande tjinst.

Uppgiftstyper som far lisas av eller tas upp

2 § Hemlig dataavlisning fir anvindas, endast efter tllstind enligt
denna lag, f6r att lisa av eller ta upp uppgifter

1. om innehdll 1 meddelanden som 1 ett elektroniskt kommuni-
kationsnit 6verfors eller har 6verforts till eller frin ett telefon-
nummer eller annan adress,

2. om annat in innehdllet i sidana meddelanden som anges i 1,

3. om 1 vilket geografiskt omride en viss elektronisk kommuni-
kationsutrustning finns eller har funnits,

4. som innebir optisk persondvervakning,
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5. som avser tal 1 enrum, samtal mellan andra eller férhandlingar
vid sammantriden eller andra sammankomster som allminheten inte
har ulltride till

6. som finns lagrade i ett informationssystem men inte avses i 1-5
eller

7. som visar hur ett informationssystem anvinds men inte avses i
1-6.

Vid hemlig dataavlisning enligt forsta stycket 1 eller 2 fir med-
delanden som 1 ett elektroniskt kommunikationsnit éverfors eller
har 6verforts dven hindras frin att nd fram.

Grundliggande forutsittningar f6r hemlig dataavlisning

3§ Ett tillstdnd till hemlig dataavlisning fir beslutas endast om
skilen for 3tgirden uppviger det intring eller men i &vrigt som
tgirden innebir fér den som &tgirden riktas mot eller for nigot
annat motstdende intresse.

Hemlig dataavlisning under en forundersékning

4 § Hemlig dataavlisning fir, om inte annat anges i andra eller tredje
stycket, anvindas vid en forundersokning om brott som anges 1
27 kap. 18 § andra stycket rittegdngsbalken om nigon ir skiligen
misstinkt for brottet och &tgirden ir av synnerlig vikt for utred-
ningen. En 4tgird enligt 2 § forsta stycket 4 fir anvindas endast pd
en plats dir den misstinkte kan antas komma att uppehdlla sig. En
sddan plats far dock inte vara ndgons stadigvarande bostad.

Hemlig dataavlisning enligt 2 § forsta stycket 2 och 3 fir ocksd
anvindas for att utreda vem som skiligen kan misstinkas fér brottet,
om 4tgirden idr av synnerlig vikt for utredningen. Om dtgirden inne-
bir att uppgifter om meddelanden enligt 2 § forsta stycket 2 lises av
eller tas upp far uppgifterna dock endast avse forfluten tid.

Hemlig dataavlisning enligt 2 § forsta stycket 5 fir endast anvin-
das vid en férundersdkning om brott som anges i 27 kap. 20d §
andra stycket rittegdngsbalken om nigon ir skiligen misstinkt for
brottet och itgirden ir av synnerlig vikt f6r utredningen. Atgirden
far anvindas endast pd en plats dir det finns sirskild anledning att
anta att den misstinkte kommer att uppehilla sig. Ar platsen nigon
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annan stadigvarande bostad in den misstinktes, fir hemlig data-
avlisning enligt 2 § forsta stycket 5 anvindas endast om det finns
synnerlig anledning att anta att den misstinkte kommer att uppe-
hilla sig dir. P4 en plats som anges i 12 § tredje stycket far hemlig
dataavlisning enligt 2 § forsta stycket 5 aldrig anvindas.

5 § Hemlig dataavlisning fir, om inte annat anges 1 andra eller tredje
stycket, endast avse uppgifter 1 ett identifierbart informationssystem
som anvinds av eller som det finns sirskild anledning att anta har
anvints eller kommer att anvindas av den misstinkte.

Hemlig dataavlisning enligt 2 § forsta stycket 1-3 far avse upp-
gifter i ett identifierbart informationssystem som det finns synnerlig
anledning att anta att den misstinkte under den tid som tillstindet
avser har kontaktat eller kommer att kontakta.

Hemlig dataavlisning i fall som anges i 4 § andra stycket far avse
uppgifter i ett identifierbart informationssystem som har anvints vid
ett brott eller i anslutning till en brottsplats vid brottstidpunkten eller
som av annan anledning ir av synnerlig betydelse for att utreda vem
som skiligen kan misstinkas fér brottet. Atgirden fir inte avse
uppgifter 1 informationssystem som tillhér ndgon som enligt lagen
(2003:389) om elektronisk kommunikation tillhandahiller ett elek-
troniskt kommunikationsnit eller en elektronisk kommunikations-
yanst.

Hemlig dataavlisning utanfor en forundersékning
Férbindrande av vissa sirskilt allvarliga brott

6 § Tillstdnd ull hemlig dataavlisning fir meddelas om det med hin-
syn till omstindigheterna finns en pitaglig risk for att en person
kommer att utdéva brottslig verksamhet som innefattar brott som
anges 1 1 § lagen (2007:979) om dtgirder for att férhindra vissa sir-
skilt allvarliga brott. Ett sddant tillstdnd fir ocksd meddelas om det
finns en pétaglig risk for att det inom en organisation eller grupp
kommer att utévas sdan brottslig verksamhet och det kan befaras att
en person som tillhér eller verkar f6r organisationen eller gruppen
medvetet kommer att frimja denna verksamhet.

Tillstdnd enligt forsta stycket fir meddelas endast om &tgirden ir
av synnerlig vikt for att férhindra sddan brottslig verksamhet som
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anges 1 forsta stycket. En &tgird enligt 2§ forsta stycket4 fir
anvindas endast pd en plats dir den person som anges i1 forsta
stycket kan antas komma att uppehilla sig. En sidan plats far dock
inte vara nigons stadigvarande bostad.

Ett tillstdnd enligt forsta stycket fir inte avse hemlig dataavlis-
ning enligt 2 § forsta stycket 5.

7 § Hemlig dataavlisning i fall som anges 1 6 § fir, om inte annat anges 1
andra stycket, endast avse uppgifter 1 ett identifierbart informations-
system som anvinds av eller som det finns sirskild anledning att anta
har anvints eller kommer att anvindas av en person som anges dir.

Nir det dr friga om hemlig dataavlisning enligt 2§ forsta
stycket 1-3 fir tgirden avse uppgifter i ett identifierbart informa-
tionssystem som det finns synnerlig anledning att anta att en person
som anges 1 6 § under den tid som tillstdndet avser har kontaktat
eller kommer att kontakta.

Sérskild utlinningskontroll

8 § Tillstdnd till hemlig dataavlisning fir meddelas om

1. ett beslut enligt 1 § 2 lagen (1991:572) om sirskild utlinnings-
kontroll om utvisning av en utlinning har fattats pd grund av att det
med hinsyn till vad som ir kint om utlinningens tidigare verksam-
het och 6vriga omstindigheter kan befaras att han eller hon kommer
att begd eller medverka till terroristbrott enligt 2 § lagen (2003:148)
om straff f6r terroristbrott eller f6rsok, férberedelse eller stimpling
till sidant brott,

2. en myndighet eller en domstol som enligt 11§, 11 a, 14 § eller
15 § lagen (1991:572) om sirskild utlinningskontroll far besluta att
19-22 §§ den lagen ska tillimpas pd utlinningen, av skil som giller
for ett sidant beslut och med tillimpning av motsvarande férfarande,
har bestimt att denna lag ska tillimpas pd utlinningen som utvis-
ningsbeslutet avser,

3. det ir av betydelse for att utreda om utlinningen eller en orga-
nisation eller grupp som han eller hon tillhér eller verkar for, plan-
ligger eller forbereder brott som anges i 1 och

4. det finns synnerliga skil.
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Ett tillstdnd enligt forsta stycket far inte avse hemlig dataavlis-
ning enligt 2 § forsta stycket 4 eller 5.

9§ Hemlig dataavlisning i fall som anges 1 8§ fir endast avse
uppgifter i ett identifierbart informationssystem som anvinds av
eller som det finns sirskild anledning att anta har anvints eller kom-
mer att anvindas av en person som anges 1 8 § forsta stycket 1.

Féorebyggande, forbindrande och upptickande av brottslig verksambet

10 § Tillstdnd till hemlig dataavlisning enligt 2 § forsta stycket 2 och
3 fir meddelas om 3tgirden ir av synnerlig vikt for att férebygga,
forhindra eller uppticka brottslig verksamhet som innefattar brott
for vilket inte dr foreskrivet lindrigare straff dn fingelse 1 tvd ar eller
brott som anges 1 3 § lagen (2012:278) om inhimtning av uppgifter
om elektronisk kommunikation 1 de brottsbekimpande myndig-
heternas underrittelseverksamhet. 2 § andra stycket tillimpas inte
vid hemlig dataavlisning enligt denna bestimmelse.

Om hemlig dataavlisning 1 fall som anges 1 forsta stycket innebir
att uppgifter om meddelanden enligt 2 § forsta stycket 2 lises av eller
tas upp far uppgifterna endast avse forfluten tid.

Hemlig dataavlisning 1 fall som anges 1 forsta stycket fir endast
avse uppgifter i ett identifierbart informationssystem. Atgirden fir
inte avse uppgifter 1 informationssystem som tillhér nigon som
enligt lagen (2003:389) om elektronisk kommunikation tillhanda-
hiller ett elektroniskt kommunikationsnit eller en elektronisk kom-
munikationstjinst.

Forbud mot hemlig dataavlisning

11 § Tillstdnd till hemlig dataavlisning fir inte avse uppgifter 1 ett
informationssystem

1.som stadigvarande anvinds i verksamhet som tystnadsplikt
giller for enligt 3 kap. 3 § tryckfrihetsforordningen eller 2 kap. 3 §
yttrandefrihetsgrundlagen,

2. som stadigvarande anvinds 1 verksamhet som bedrivs av advoka-
ter, likare, tandlikare, barnmorskor, sjukskéterskor, psykologer, psyko-
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terapeuter eller familjerddgivare enligt socialtjinstlagen (2001:453),
eller

3. som stadigvarande anvinds av prister inom trossamfund eller
av dem som har motsvarande stillning inom sddana samfund, i verk-
samhet f6r bikt eller enskild sjilavérd.

Tilltridestillstind

12 § Vid hemlig dataavlisning far sirskilt tillstdind meddelas den verk-
stillande myndigheten att 1 hemlighet installera tekniska hjilpmedel
pd en plats som annars skyddas mot intring. Ett sidant tillstdnd fir
endast avse en plats dir det finns sirskild anledning att anta att infor-
mationssystemet finns. Om platsen ir nigon annan stadigvarande
bostad dn den misstinktes fir tillstind meddelas endast om det finns
synnerlig anledning att anta att informationssystemet finns dir.

Med den misstinkte enligt forsta stycket jimstills en person som
avses 17 § forsta stycket och en person som avses 1 8 § forsta stycket 1.

Tillstind enligt forsta stycket far inte avse

1. en plats som stadigvarande anvinds eller ir sirskilt avsedd att
anvindas for verksamhet som tystnadsplikt giller foér enligt 3 kap.
3§ tryckfrihetsférordningen eller 2 kap. 3 § yttrandefrihetsgrund-
lagen,

2. en plats som stadigvarande anvinds eller ir sirskilt avsedd att
anvindas for verksamhet som bedrivs av advokater, likare, tand-
likare, barnmorskor, sjukskoterskor, psykologer, psykoterapeuter
eller familjerddgivare enligt socialtjinstlagen (2001:453 ), eller

3. en plats som stadigvarande anvinds eller ir sirskilt avsedd att
anvindas av prister inom trossamfund eller av dem som har motsva-
rande stillning inom sddana samfund, f6r bikt eller enskild sjilavard.

Tillstindsprévning m.m.

13 § Frigor om hemlig dataavlisning prévas av ritten pd ansdkan av
3klagaren. En anstkan om en 4tgird i fall som anges i 8 § ska dock
goras av Sikerhetspolisen eller Polismyndigheten.

I ett tillstdnd till hemlig dataavlisning ska det anges

1. vilken tid tillstdndet avser,

2. vilket informationssystem tillstdndet avser,
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3. vilken typ av uppgift enligt 2 § férsta stycket tillstdndet avser,

4.1 forekommande fall, den plats tillstdndet giller, och

5.vid dtgird enligt 2 § forsta stycket 5 vem som ir skiligen miss-
tinkt for brottet.

Tiden for tillstindet fir inte bestimmas lingre in nédvindigt.
Nir det giller tid som infaller efter beslutet fir tiden inte 6verstiga
en minad frén dagen f6r beslutet.

Nir tillstdndet ska forenas med sirskilt tillstdnd enligt 12 §, ska
det anges sirskilt 1 beslutet.

I tillstdndet ska ocksd 1 dvrigt anges villkor for att tillgodose
intresset av att enskildas personliga integritet inte krinks i onédan.

14 § Om det kan befaras att det skulle medféra en férdréjning av
visentlig betydelse for utredningen eller méjligheterna att férhindra
den brottsliga verksamheten att inhimta rittens tillstdnd till hemlig
dataavlisning, far tillstdnd till dtgirden ges av 8klagaren 1 avvaktan pd
rittens beslut. Sidant tillstdnd fir dock inte avse hemlig dataavlis-
ning enligt 2 § forsta stycket 5 eller hemlig dataavlisning 1 fall som
anges 18 §.

Om &klagaren har gett ett sidant tillstind, ska han eller hon utan
drojsmal skriftligt anmila beslutet till ritten. I anmilan ska skilen
for dtgirden anges. Ritten ska skyndsamt prova drendet. Om ritten
finner att det inte finns skal for dtgirden, ska den upphiva beslutet.

Om &klagarens beslut har verkstillts innan ritten gjort en
provning som avses 1 andra stycket, ska ritten préva om det funnits
skal for dtgirden. Om ritten finner att det saknats sddana skal, fr de
inhimtade uppgifterna inte anvindas i en brottsutredning till nackdel
for den som har omfattats av dtgirden, eller f6r nigon annan som
uppgifterna avser.

15 § Nir ansokan om hemlig dataavlisning har kommit in till ritten,
ska ritten si snart som mojligt utse ett offentligt ombud 1 drendet
och hilla ett sammantride. Vid sammantridet ska den som gjort
ansokan och det offentliga ombudet nirvara.

For offentliga ombud i drenden om hemlig dataavlisning giller
27 kap. 26 och 278§, 28 § andra stycket samt 29 och 30 §§ ritte-
gdngsbalken.

P3 forfarandet enligt denna lag 1 6vrigt tillimpas reglerna 1 ritte-
gingsbalken om handliggning vid domstol av frigor om tvings-

37



Forfattningsforslag SOU 2017:89

medel i brottml och om éverklagande av beslut i sddana frigor, om
inte annat anges 1 denna lag. Handliggningen ska ske skyndsamt.

16 § Beslut i frdgor om hemlig dataavlisning fir verkstillas omedelbart.

Om det inte lingre finns skil for ett tillstdnd till hemlig data-
avlisning, ska den som ansokt om &tgirden eller ritten omedelbart
upphiva beslutet.

Genomforande av hemlig dataavlisning
Tilldtna tekniska metoder

17 § Nir tllstidnd till hemlig dataavlisning har limnats, fir de tek-
niska hjilpmedel som behovs f6r avlisning och upptagning anvindas.
Om det dr nddvindigt f6r att verkstillighet ska kunna ske far den
som ska verkstilla dtgirden, nir tillstdnd har limnats, bryta eller
kringgd systemskydd och utnyttja tekniska sirbarheter. Den som ska
verkstilla dtgirden fir di ocksi, om det ir nédvindigt, anvinda
tekniska hjilpmedel 1 det informationssystem tillstdndet avser.

Medverkan

18 § Den som bedriver verksamhet som ir anmilningspliktig enligt
2 kap. 1 § lagen (2003:389) om elektronisk kommunikation far bistd
den verkstillande myndigheten 1 samband med verkstillighet av
hemlig dataavlisning.

Den som medverkar enligt forsta stycket har ritt till ersittning
for kostnader som uppstdr vid sddan medverkan. Ersittningen ska
betalas av den verkstillande myndigheten.

Teknikanpassning och otilldten tilliggsinformation

19 § Den teknik som anvinds i samband med verkstillighet ska
anpassas efter det tillstdind som meddelats s att det inte ir mojligt
att ldsa av eller ta upp nigon annan typ av uppgift in sidan som tll-
stdndet avser.

Om det, trots vad som anges 1 forsta stycket, kommer fram att
nigon annan typ av uppgift in sidan som tillstdndet avser har lists av
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eller tagits upp ska upptagningar av dessa uppgifter omedelbart for-
storas och tillsynsmyndigheten underrittas.

Uppgifter som framkommit vid sddan avlisning eller upptagning
som anges 1 andra stycket fir inte anvindas i en brottsutredning till
nackdel f6r den som har omfattats av dtgirden, eller for nigon annan
som uppgifterna avser.

Aktsambetskrav

20 § Vid genomforande av hemlig dataavlisning fir oligenhet eller
skada inte fororsakas utéver vad som ir absolut nédvindigt.

Den som ansvarar for verkstillighet av hemlig dataavlisning ska
vidta nédvindiga och tillrickliga dtgirder for att informationssiker-
heten utanfér det informationssystem tillstdndet avser inte &sido-
sitts, minskas eller skadas till 6ljd av verkstilligheten.

Nir verkstillighet av hemlig dataavlisning avslutas ska den verk-
stillande myndigheten vidta de 3tgirder som behovs for att siker-
heten 1 det informationssystem som tillstindet avser ska halla
dtminstone samma nivd som vid verkstillighetens bérjan.

Ett tekniskt hjilpmedel som har anvints ska tas bort, avinstalleras
eller annars goras obrukbart s snart det kan ske efter att tiden for
tillstdndet har gitt ut eller tillstdndet hivts.

Forbud avseende vissa uppgifter
Beslagsforbudet

21§ Om det vid genomférande av hemlig dataavlisning kommer
fram att uppgifter som lises av ir skyddade enligt 27 kap. 2 § forsta
stycket rittegdngsbalken ska avlisningen omedelbart avbrytas.

Upptagningar ska omedelbart férstoras i de delar som de om-
fattas av skyddet enligt forsta stycket.

Avlyssningsforbudet

22 § Hemlig dataavlisning enligt 2 § forsta stycket 1 fir inte avse
uppgifter i telefonsamtal eller andra meddelanden dir nigon som
yttrar sig, pd grund av bestimmelserna i 36 kap. 5§ andra-sjitte
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styckena rittegdngsbalken, inte skulle ha kunnat héras som vittne
om det som har sagts eller pd annat sitt kommit fram. Om det under
avlisningen kommer fram att det ir friga om sidana uppgifter, ska
den omedelbart avbrytas.

Hemlig dataavlisning enligt 2 § forsta stycket 5 fir inte avse upp-
gifter i samtal eller annat tal dir nigon som angetts 1 forsta stycket
talar. Om det under avlisningen kommer fram att det ir friga om
sddana uppgifter, ska den omedelbart avbrytas.

Upptagningar och uppteckningar ska omedelbart forstoras 1 de
delar som de omfattas av f6rbud enligt forsta eller andra stycket.

Bestimmelser om overskottsinformation, granskning
och underrittelse till enskild

Forundersokning

23 § Nir hemlig dataavlisning anvinds eller har anvints under for-
undersokning ska det som giller for hemlig avlyssning av elektronisk
kommunikation enligt 27 kap. 23a och 248§ rittegingsbalken
tllimpas for dtgirden. Nir hemlig dataavlisning anvinds eller har
anvints enligt 2 § forsta stycket 5 ska dock 1 stillet det som enligt de
bestimmelserna giller f6r hemlig rumsavlyssning tillimpas.

For underrittelse till enskild vid hemlig dataavlisning under f6r-
undersokning giller det som anges i 27 kap. 31-33 §§ rittegings-
balken. Det som dir anges om hemlig avlyssning av elektronisk
kommunikation ska alltid tillimpas fér hemlig dataavlisning. Det
som anges om hemlig kameradvervakning ska tillimpas for hemlig
dataavlisning enligt 2 § forsta stycket 4 och det som anges om hem-
lig rumsavlyssning ska tillimpas f6r hemlig dataavlisning enligt 2 §
forsta stycket 5.

Forbindrande av vissa sirskilt allvarliga brott

24 § Nir hemlig dataavlisning anvinds eller har anvints 1 fall som
anges 1 6 § ska det som giller enligt 12 och 13 §§ lagen (2007:979)
om 4tgirder for att férhindra vissa sirskilt allvarliga brott tillimpas
for dtgirden.
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For underrittelse till enskild vid hemlig dataavlisning i fall som
anges 1 6 § giller det som anges 1 16-18 §§ lagen (2007:979) om
dtgirder for att forhindra vissa sirskilt allvarliga brott. Det som dir
anges om hemlig avlyssning av elektronisk kommunikation ska alltid
tillimpas f6r hemlig dataavlisning. Det som anges om hemlig kamera-
dvervakning ska tillimpas for hemlig dataavlisning enligt 2 § forsta
stycket 4.

Gemensam bestimmelse avseende 23 och 24 §§

25 § Vid ullimpning av 23 och 24 §§ ska begreppet informations-
system anvindas 1 stillet f6r telefonnummer eller annan adress eller
en viss elektronisk kommunikationsutrustning nir ndgot av dessa
begrepp anvinds 1 de hinvisade bestimmelserna.

Sérskild utlinningskontroll

26 § Nir hemlig dataavlisning anvinds eller har anvints 1 fall som
anges 1 8 § ska det som giller enligt 21 a och 22 §§ lagen (1991:572)
om sirskild utlinningskontroll tillimpas f6r dtgirden.

Forebyggande, forhindrande och upptiickande av brottslig verksambet

27 § Nir hemlig dataavlisning anvinds eller har anvints i fall som
anges 1 10 § ska det som giller f6r inhimtning enligt 7-9 §§ lagen
(2012:278) om inhidmtning av uppgifter om elektronisk kommuni-
kation 1 de brottsbekimpande myndigheternas underrittelseverk-
samhet tillimpas for tgirden.

Behorig domstol

28 § Fragor om tillstdnd till hemlig dataavlisning provas, om {or-
underskning pdgdr, av domstol som foreskrivs 1 19 kap. rittegdngs-
balken. Vid férundersékning om brott som anges 1 27 kap. 2 § andra
stycket 2-8 rittegdngsbalken fir sidana frigor ocksi provas av
Stockholms tingsritt.
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Frigor om tillstdnd till hemlig dataavlisning 1 fall som anges 1 6-10 §§
prévas av Stockholms tingsritt.

Underrittelse till Sikerhets- och integritetsskyddsnimnden

29 § Nir ett tillstdnd till hemlig dataavlisning har limnats ska ritten
underritta Sikerhets- och integritetsskyddsnimnden om beslutet.

Tystnadsplikt

30 § Den som i samband med verksamhet som ir anmilningspliktig
enligt 2 kap. 1 § lagen (2003:389) om elektronisk kommunikation har
fatt del av eller tillgdng till uppgift som hinfor sig till angeligenhet
som avser anvindning av hemlig dataavlisning fir inte obehérigen
fora vidare eller utnyttja det han eller hon fitt del av eller tillgdng till.

Bestimmelser om ansvar for den som bryter mot tystnadsplikten
enligt f6rsta stycket finns 1 brottsbalken.

Ovriga bestimmelser

31 § Den verkstillande myndigheten fattar beslut om att utse den
som enligt 20 § andra stycket far ansvara for verkstillighet av hemlig
dataavlisning.

Till ansvarig person for verkstillighet av hemlig dataavlisning far
endast utses den som har de sirskilda kunskaper om informations-
sikerhet som behovs och dirtill den sirskilda kompetens, utbildning
och erfarenhet som ir nédvindig samt 1 évrigt dr sirskilt limpad for
uppdraget.

Denna lag trider i kraft den 1 januari 2019 och giller till utgdngen
av 2023.
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1.2 Forslag till

Forfattningsforslag

lag om andring i lagen (1988:97) om forfarandet
hos kommunerna, forvaltningsmyndigheterna
och domstolarna under krig eller krigsfara m.m.

Hirigenom foreskrivs i friga om lagen (1988:97) om férfarandet
hos kommunerna, férvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m. att 28 § ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

28§

Om det kan befaras att det
skulle medféra en f6rdrojning av
visentlig betydelse foér utred-
ningen att inhidmta rittens till-
stdnd till hemlig rumsavlyssning
enligt 27 kap. 20 d § rittegdngs-
balken, far tillstdnd till dtgirden
ges av 3klagaren 1 avvaktan pd
rittens beslut.

Om det kan befaras att det
skulle medféra en f6rdrjning av
visentlig betydelse fér utred-
ningen att inhimta rittens till-
stdnd till hemlig rumsavlyssning
enligt 27 kap. 20 d § rittegdngs-
balken eller hemlig dataavlisning
enligt: 2§ forsta stycket 5 lagen
(2019:000) om hemlig dataavlis-
ning, far tillstdnd till dtgirden ges
av dklagaren 1 avvaktan pd rittens
beslut.

Om &klagaren har gett ett sidant tillstdnd, ska han eller hon utan
drojsmal skriftligt anmila beslutet till ritten. I anmilan ska skilen
for dtgirden anges. Ritten ska skyndsamt préva drendet. Om ritten
finner att det inte finns skil {or dtgirden, ska den upphiva beslutet.

Denna lag trider i kraft den 1 januari 2019.
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1.3 Forslag till
lag om andring i lagen (2000:562)
om internationell rattslig hjilp i brottmal

Hirigenom féreskrivs 1 frdga om lagen (2000:562) om inter-
nationell rittslig hjilp 1 brottmal

dels att 1 kap. 2 § och 2 kap. 1,2 och 4 § ska ha foljande lydelse,

dels att det ska inféras fyra nya paragrafer, 4 kap. 28 c-f §§, och
nirmast fére 4 kap. 28 ¢ och e §§ nya rubriker av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
2§

Rittslig hjilp enligt denna lag omfattar foljande &tgirder:

1. f6rhor 1 samband med férundersékning i brottmal,

2. bevisupptagning vid domstol,

3. telefonforhor,

4. torhér genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra 4tgirder som
avses 128 kap. rittegingsbalken,

6. hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation,

7. tekniskt bistdind med hemlig avlyssning av elektronisk kom-
munikation, hemlig 6vervakning av elektronisk kommunikation,

8. tillstdnd wll grinsoverskridande hemlig avlyssning av elek-
tronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation,

9. hemlig kameradvervakning,

10. hemlig rumsavlyssning,

11. 6verforande av  frihets- 11. hemlig dataavlisning,
berovade f6r f6rhér m.m., och

12. rittsmedicinsk  undersok- 12. 6verférande av  frihets-
ning av en avliden person. berévade f6r forhér m.m., och

13. rittsmedicinsk  undersok-
ning av en avliden person.
Lagen hindrar inte att hjilp limnas med annan 4tgird in sidan
som anges 1 forsta stycket om det kan ske utan tvingsmedel eller
annan tvangsitgird.
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I friga om o6verlimnande, utlimning och delgivning finns sir-
skilda bestimmelser. Det finns ocksd sirskilda bestimmelser om
rittslig hjilp 1 brottmal &t vissa internationella organ.

2 kap.
1§

Rittslig hjilp som avses 1
1 kap. 2§ forsta stycket 1-6, 9,
10 och 12 ska limnas under de
forutsittningar som giller f6r en
motsvarande &tgird under en
svensk  férundersékning eller
rittegdng enligt rittegdngsbalken
eller annan lag eller forfattning
och enligt de sirskilda bestim-
melserna i denna lag.

Riteslig hjilp som avses 1
1 kap. 2 § forsta stycket 7, 8 och
11 limnas enligt de sirskilda
bestimmelserna i denna lag.

Rittslig hjilp som avses 1
1 kap. 2 § forsta stycket 1-6, 9—
11 och 13 ska limnas under de
forutsittningar som giller for en
motsvarande &tgird under en
svensk  férundersokning eller
rittegdng enligt rittegingsbalken
eller annan lag eller forfattning
och enligt de sirskilda bestim-
melserna i denna lag.

Rittslig hjilp som avses 1
1 kap. 2 § forsta stycket 7, 8 och
12 limnas enligt de sirskilda
bestimmelserna i denna lag.

I 5kap. 2§ finns bestimmelser om att den rittsliga hjilpen fir

forenas med villkor 1 vissa fall.

2§

Rittslig hjilp som avses 1
1 kap. 2§ forsta stycket 1-4, 7
och 11 fir limnas iven om den
girning som ansokan avser inte
motsvarar ett brott enligt svensk
lag. Rittslig hjilp som avses 1
1 kap. 2 § forsta stycket 5, 6, 8-
10 och 12 fir endast limnas om
den girning som ansdkan avser
motsvarar ett brott enligt svensk
lag (dubbel straffbarhet), om
inte annat féljer av 4 kap. 20§
betriffande husrannsakan och
beslag.

Rittslig hjilp som avses 1
1 kap. 2§ forsta stycket 1-4, 7
och 72 fir limnas iven om den
girning som ansdkan avser inte
motsvarar ett brott enligt svensk
lag. Rittslig hjilp som avses 1
1 kap. 2 § forsta stycket 5, 6, 8—
11 och 13 fir endast limnas om
den girning som ansdkan avser
motsvarar ett brott enligt svensk
lag (dubbel straffbarhet), om
inte annat foljer av 4 kap. 20§
betriffande husrannsakan och
beslag.
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43§
En ansdkan om rittslig hjilp i Sverige enligt denna lag bor innehilla

—uppgift om den utlindska domstol eller myndighet som
handligger irendet,

— en beskrivning av det rittsliga forfarande som pagar,

— uppgift om den aktuella girningen med tid och plats for denna,
samt de bestimmelser som ir tillimpliga i den ansékande staten,

— uppgift om vilken tgird som begirs och, 1 férekommande fall, 1
vilken egenskap en person ska horas,

—namn pd och adress till de personer som ir aktuella i drendet.

I 4kap. 8, 11, 14,24 a, 25, 25 b, I 4kap. 8,11, 14,24 a, 25,25 b,
25¢, 26a, 29 och 29a8§§ finns 25¢, 26a, 28 ¢, 29 och 29a8§§
sirskilda bestimmelser om vad en finns sirskilda bestimmelser om
ansokan ytterligare ska innehilla vad en ansokan ytterligare ska
vid vissa slag av dtgirder. innehdlla vid vissa slag av dtgirder.

Om irendet ir bridskande eller om verkstillighet ¢nskas inom
viss tidsfrist, ska detta anges och motiveras.

En ansékan om rittslig hjilp ska goras skriftligen genom post,
bud eller telefax. Den fir dven, efter 6verenskommelse i1 det enskilda
fallet, 6versindas pa annat sitt.

4 kap.

Hemlig dataavlisning

Hemlig dataavlisning avseende
ndagon 1 Sverige

28c§

En ansékan om hemlig data-
avlisning avseende ndgon som
befinner sig i Sverige handliggs av
dklagare. Av ansokan ska det
framgd under vilken tid drgirden
onskas och sidana uppgifter som
behovs for att dtgirden ska kunna
genomforas. Aklagaren ska genast
prova om det finns forutsittningar
for dtgirden och i sddant fall
ansoka om réttens tillstind till
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drgirden eller, ndr det fir ske
enligt 14 § lagen (2019:000) om
hemlig dataavlisning, sjilv besluta
om dtgdrden.

Upptagningar — och  uppteck-
ningar behéver inte granskas enligt
23 § forsta stycket lagen (2019:000)
om hemlig dataavlisning.

Om dklagaren har fattat beslut
enligt forsta stycket, ska dterredo-
visning enligt 2 kap. 17 § ske forst
sedan ritten fattat beslut om
hemlig  dataavlisning.  Upptag-
ningar och uppteckningar  far
bevaras efter det att drendet om
réttslig bjilp  har avslutats och
dterredovisning skett enligt 2 kap.
17 § endast om detta dr tlldtet
enligt 23§ forsta stycket lagen
(2019:000) om hemlig dataavlis-
ning.

I frdga om undervittelse till en
enskild enligt 23 § andra stycket
lagen (2019:000) om hemlig data-
avldsning ska bestimmelserna 1
4 kap. 25 § tredje stycket denna lag
tillimpas.

28d§

Om en ansikan avser hemlig
dataavlisning enligt 2 § 1-3 lagen
(2019:000) om hemlig dataavlis-
ning far rittens beslut enligt 28 ¢ §
att tillita hemlig dataavlisning
verkstillas genom omedelbar dver-
foring med tillimpning av 25 a §.

Tekniskt bistind i form av
omedelbar  verforing av  med-
delanden eller uppgifter om med-
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delanden fir limnas i Sverige
enligt de forutsittningar som géller
for tekniskt bistind med hemlig
avlyssning av elektronisk kommu-
nikation enligt 25 b § andra, tredje
och femte styckena. Ansikan ska
privas av dklagare. For beslutet om
tekniskt bistind tillimpas 1 §, 13 §
andra stycket 1-3 och tredje stycket
samt 16 § andra stycket lagen
(2019:000) om hemlig dataavlis-
ning.

Om ansokan avser tillstind ull
grinsiverskridande hemlig dataav-
lisning enligt 2 § forsta stycker 1-3
lagen (2019:000) om hemlig data-
avlisning tillimpas det som giller
for hemlig avlyssning av  elek-
tronisk kommunikation i 26a §
forsta och andra styckena och
26b§. De forutsittningar som
giller enligt 1-5 och 11-13 §§ lagen
om hemlig dataavlisning tillimpas
vid  tillstdndsprévningen. Rditen
ska dven tillimpa motsvarande
forfarande som anges 1 15§ den
lagen. Tingsrittens beslut fdr inte
dverklagas.

Hemlig dataavlisning avseende
ndgon 1 utlandet

28¢e$

Om hemlig dataavlisning ska
dga rum avseende ndgon som
befinner sig i en annan stat och den
andra staten kriver att ansikan
forst ska provas av domstol i
Sverige, far ritten pd begiran av
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svensk dklagare besluta att tillita
avldsningen.

Bestimmelsen om undervittelse
tll enskild enligt 23 § andra stycket
lagen (2019:000) om hemlig data-
avlisning ska tillimpas endast nér
avlisning eller upptagning sker i
Sverige.

Ndr det dr friga om hemlig
dataavlisning enligt 2§ forsta
stycket 1-3 lagen (2019:000) om
hemlig dataavlisning tillimpas
det som anges i 26 § om tekniskt
bistind med hemlig avlyssning av
elektronisk kommunikation ocksd
for hemlig dataavlisning.

281§
Har ett tillstind ull hemlig

dataavlisning enligt 2§ forsta
stycket 1-3 i en brottsutredning
beslutats i Sverige och befinner sig
den person som tillstindet avser i
en annan stat som dr medlem i
Europeiska unionen eller i Island
eller Norge samt avlisning eller
upptagning kan ske utan hjilp
fran den andra staten tillimpas
det som anges i 26 ¢ § om hemlig
avlyssning av elektronisk kom-
munikation ocksd  for hemlig
dataavlisning.

Denna lag trider 1 kraft den 1 januari 2019.
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lag om andring i offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs 1 friga om offentlighets- och sekretesslagen
(2009:400) att 18 kap. 19 § och 44 kap. 5 § ska ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

18 kap.
19§

Den tystnadsplikt som foljer av
5-13 §§ inskrinker ritten enligt
lkap. 1§ tryckfrihetstérord-
ningen och 1kap. 1 och 2 §§ ytt-
randefrihetsgrundlagen att med-
dela och offentliggéra uppgifter.

Den tystnadsplikt som foljer
av 1-3 8§ inskrinker ritten att
meddela och offentliggéra upp-
gifter, nir det ir friga om uppgift
om kvarhdllande av férsindelse pd
befordringsféretag, hemlig av-
lyssning av elektronisk  kom-
munikation, hemlig 6vervakning
av elektronisk kommunikation,
hemlig kameradvervakning eller
hemlig rumsavlyssning pd grund
av beslut av domstol, undersok-
ningsledare eller 3klagare eller
inhimtning av uppgifter enligt
lagen (2012:278) om inhimtning
av uppgifter om elektronisk kom-

munikation 1 de brottsbekim-
pande myndigheternas under-
rittelseverksamhet.

Den tystnadsplikt som foljer
av 17 § inskrinker ritten att med-
dela och offentliggéra uppgifter,
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Den tystnadsplikt som foljer av
5-13 §§ inskrinker ritten enligt
lkap. 1§ tryckirihetstérord-
ningen och 1kap. 1 och 2 §§ ytt-
randefrihetsgrundlagen att med-
dela och offentliggéra uppgifter.

Den tystnadsplikt som foljer
av 1-3§§ inskrinker ritten att
meddela och offentliggéra upp-
gifter, nir det ir friga om uppgift
om kvarhdllande av férsindelse pd
befordringsforetag, hemlig av-
lyssning av elektronisk  kom-
munikation, hemlig 6vervakning
av elektronisk kommunikation,
hemlig kameradvervakning, hem-
lig rumsavlyssning eller hemlig
dataavlisning pd grund av beslut
av domstol, undersékningsledare
eller 8klagare eller inhimtning av
uppgifter enligt lagen (2012:278)
om inhimtning av uppgifter om
elektronisk kommunikation 1 de
brottsbekimpande myndigheter-
nas underrittelseverksamhet.

Den tystnadsplikt som foljer
av 17 § inskrinker ritten att med-
dela och offentliggéra uppgifter,
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nir det dr frdga om uppgift om
kvarhdllande av férsindelse pa
befordringsféretag, hemlig av-
lyssning av elektronisk kom-
munikation, hemlig &vervakning
av elektronisk kommunikation
eller hemlig kameradvervakning
pd grund av beslut av domstol
eller 3klagare.

Att den tystnadsplikt som
foljer av 1-3 8§ 1 vissa fall in-
skrinker ritten att meddela och
offentliggdra uppgifter utdver vad
som anges 1 andra stycket foljer
av 7 kap. 3 § forsta stycket 1, 4 §
1-8 och 5 § 3 tryckfrihetsférord-
ningen samt 5kap. 1§ forsta
stycket och 3§ forsta stycket 1
yttrandefrihetsgrundlagen.

Forfattningsforslag

nir det dr friga om uppgift om
kvarhillande av forsindelse pd
befordringsféretag, hemlig av-
lyssning av elektronisk kom-
munikation, hemlig 6vervakning
av elektronisk kommunikation,
hemlig kameradvervakning, hem-
lig rumsavlyssning eller hemlig
dataavlisning pd grund av beslut
av domstol eller 3klagare.

Att den tystnadsplikt som
foljer av 1-38§§ 1 vissa fall in-
skrinker ritten att meddela och
offentliggora uppgifter utéver vad
som anges 1 andra stycket foljer
av 7 kap. 3 § forsta stycket 1, 4§
1-8 och 5§ 3 tryckirihetsforord-
ningen samt 5kap. 1§ forsta
stycket och 3§ forsta stycket 1
yttrandefrihetsgrundlagen.

44 kap.
58§

Ritten enligt 1 kap. 1§ tryckfrihetstérordningen och 1 kap. 1 och
28§ yttrandefrihetsgrundlagen att meddela och offentliggéra upp-
gifter inskrinks av den tystnadsplikt som féljer av

1. férordnande med stdd av 7 § lagen (1999:988) om férhér m.m.

hos kommissionen fér granskning av de svenska sikerhetstjansternas
forfattningsskyddande verksambhet,

2.7 kap. 1§ 1 lagen (2006:544) om kommuners och landstings dtgir-
der infor och vid extraordinira hindelser i fredstid och héjd beredskap,

3. 4 kap. 16 § forsikringsrorelselagen (2010:2043), och

4.5kap. 15§ lagen (1998:293) om utlindska forsikringsgivares
och tjinstepensionsinstituts verksamhet i Sverige.

5.30§ forsta stycket lagen
(2019:000) om hemlig dataavlis-
ning.

Denna lag trider 1 kraft den 1 januari 2019.
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1.5 Férslag till
lag om andring i lagen (2017:000) om europeisk
utredningsorder

Hirigenom foreskrivs i friga om den féreslagna lagen (2017:000)
om europeisk utredningsorder

dels att 1 kap. 4 §, 2 kap. 5 § och 3 kap. 10 § ska ha f6ljande lydelse,

dels att det ska inféras tvd nya paragrafer, 2 kap. 19 a § och 3 kap.
37 a §, samt nirmast fore dessa nya rubriker av f6ljande lydelse.

Lydelse enligt prop. 2016/17:218  Foreslagen lydelse

1 kap.
43

En utredningsdtgird enligt denna lag ska avse eller motsvara

1. forhor under férundersdkning,

2. bevisupptagning vid domstol,

3. forhor genom ljudévertoring eller ljud- och bildéverféring,

4. beslag, kvarhdllande av forsindelse enligt 27 kap. 9§ ritte-
gingsbalken eller en dtgird enligt 27 kap. 15 § samma balk,

5. husrannsakan och andra &tgirder enligt 28 kap. rittegdngsbalken,

6. hemlig avlyssning av elek- 6. hemlig avlyssning av elek-
tronisk kommunikation, hemlig tronisk kommunikation, hemlig
overvakning av elektronisk kom- &vervakning av elektronisk kom-
munikation, hemlig kameradver- munikation, hemlig kamera6ver-
vakning och hemlig rumsavlyss- vakning, hemlig rumsavlyssning
ning, och hemlig dataavlisning,

7. tillfilligt 6verforande av en frihetsberévad person,

8. rittsmedicinsk undersékning av en avliden person,

9. kontrollerad leverans,

10. bistdnd i en brottsutredning med anvindning av en skydds-
identitet,

11. inhdmtande av bevis som finns hos en myndighet, eller

12. andra &tgirder som inte innebir anvindning av tvingsmedel
eller nigon annan tvingsitgird.
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2 kap.
5§
Innan klagaren utfirdar en utredningsorder ska 8klagaren ansoka
om domstolens tillstdnd till att utfirda utredningsordern, om utred-

. o, .
mngsatgarden avser

1. kvarhllande av forsindelse enligt 27 kap. 9 § rittegingsbalken,

2. hemlig avlyssning av elek-
tronisk kommunikation, hemlig
dvervakning av elektronisk kom-
munikation, hemlig kamera6ver-
vakning eller hemlig rumsavlyss-
ning, eller

3. rittsmedicinsk undersékning
obduktion m.m.

I avvaktan pd domstolens be-
slut fir 8klagaren under de for-
utsittningar som anges 1 27 kap.
9a och 21a8§§ rittegingsbalken
utfirda en utredningsorder for
kvarhillande av forsindelse, hem-
lig avlyssning av elektronisk kom-
munikation, hemlig 6vervakning
av elektronisk kommunikation
eller hemlig kameraévervakning.
Aklagaren ska utan  dréjsmal
anmila till domstolen att en utred-
ningsorder har utfirdats.

2. hemlig avlyssning av elek-
tronisk kommunikation, hemlig
dvervakning av elektronisk kom-
munikation, hemlig kamera6ver-
vakning, hemlig rumsavlyssning
eller hemlig dataavlisning, eller
enligt 16§ lagen (1995:832) om

I avvaktan pd domstolens be-
slut fir dklagaren under de for-
utsittningar som anges 1 27 kap.
9a och 21a8§ eller 14§ lagen
(2019:000) om  hemlig  data-
avlisning rittegdngsbalken utfirda
en utredningsorder fér kvar-
hillande av forsindelse, hemlig
avlyssning av elektronisk kom-
munikation, hemlig 6vervakning
av elektronisk kommunikation,
hemlig kameradvervakning eller
bhemlig dataavlisning. Aklagaren
ska utan drojsmdl anmila il
domstolen att en utredningsorder
har utfirdats.

Innan en utredningsorder f6r husrannsakan, kroppsvisitation eller
kroppsbesiktning utfirdas, fir 8klagaren enligt 28 kap. 4§ forsta
stycket och 13 § forsta stycket rittegdngsbalken anséka om dom-
stolens tillstdnd till att utfirda utredningsordern.

For domstolens handliggning

giller vad som ir foreskrivet 1

rittegdngsbalken eller annan forfattning for den dtgird som avses.
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19a§

Ndir en wutredningsorder for
hemlig dataavlisning har utfir-
dats, ska 16 § andra stycket, 22 §
och 23§ forsta stycket lagen
(2019:000) om hemlig dataavlis-
ning tillimpas.

Om en utredningsorder enligt
forsta stycket avser hemlig data-
avldsning enligt 2 § forsta stycket 1-3
lagen (2019:000) om hemlig data-
avldsning giller det som anges 1
17§ om hemlig avlyssning av
elektronisk kommunikation ocksd
for bemlig dataavlisning.

I de fall upptagningen sker i
Sverige ska 23§ andra stycket
lagen (2019:000) om hemlig data-
avldsning tillimpas.

3 kap.
10§

I avvaktan pd domstolens
beslut enligt 9 § forsta stycket far
8klagaren, enligt de forutsitt-
ningar som anges 127 kap. 9 a och
21 a§§ rittegdngsbalken, besluta
att erkidnna och verkstilla en
utredningsorder for kvarhdllande
av forsindelse enligt 27 kap. 9§
rittegdngsbalken eller fér hemlig
avlyssning av elektronisk kom-
munikation, hemlig évervakning
av elektronisk kommunikation
eller hemlig kameragvervakning.
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hemlig kameraovervakning eller
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Hemlig dataavlisning

37a§

Vid verkstillighet av en utred-
ningsorder for hemlig dataavlisning
behover upptagningar eller upp-
teckningar inte granskas enligt 23 §
forsta stycket lagen (2019:000) om
hemlig  dataavlisning.  Upptag-
ningar och uppteckningar som
finns kvar i Sverige efter det att
drendet har avslutats hos dklagaren
och bevismaterialet har verlim-
nats med stod av 38 eller 40 §, far
bevaras endast om detta dr tilldtet
enligt 23§ forsta stycket lagen
(2019:000) om hemlig dataavlis-
ning.

I frdga om undervittelse till en-
skild giller 36 § andra stycket med
tllimpning av 23 § andra stycket
lagen (2019:000) om hemlig data-
avlisning.

Nir en utredningsorder for hem-
lig dataavlisning avser en digird
enligt 2 § forsta stycker 1-3 lagen
(2019:000) om hemlig dataavlis-
ming tillimpas vid verkstillighet
vad som foreskrivs om hemlig av-
lyssming av elektronisk kommuni-
kation 1 34 §.

Vid verkstillighet av hemlig
dataavlisning enligt 34 § 1 far upp-
tagning eller uppteckning inte giras
i Sverige och 23§ andra stycket
lagen (2019:000) om hemlig data-
avlisning ska inte tillimpas. Om
dklagaren med stod av 10§ har
meddelat en  verkstillbarbetsfor-
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klaring, far verkstillighet ske forst
efter det att domstolen har faststillt
forklaringen. Vid verkstillighet en-
Ligt 34§ 2 wllimpas forsta och
andpra styckena.

4 kap.

15a§

Det som anges om hemlig av-
lyssning av elektronisk kommuni-
kation 1 12-15 §§ ullimpas dven
for hemlig dataavlisning enligt 2 §
forsta stycket 1-3 lagen (2019:000)
om hemlig dataavlisning.

Denna lag trider i kraft den 1 januari 2019.
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1.6 Forslag till
forordning om andring i offentlighets-
och sekretessforordningen (2009:641)

Hirigenom foreskrivs att 3§ offentlighets- och sekretess-
forordningen (2009:641) ska ha foljande lydelse

Nuvarande lydelse
3 § Foljande myndigheter ska i den utstrickning som framgar nedan

inte tillimpa 5 kap. 2 § andra stycket offentlighets- och sekretess-
lagen (2009:400).

Myndigheter Register

allminna domstolar diarier &ver drenden om kvar-
hdllande av férsindelser pd beford-
ringsanstalt och om hemlig avlyss-
ning av elektronisk kommuni-
kation, hemlig &6vervakning av
elektronisk kommunikation, hem-
lig kameradvervakning och hemlig
rumsavlyssning

Polismyndigheten diarier &ver irenden om kvar-
hillande av forsindelse pd beford-
ringsanstalt och om hemlig avlyss-
ning av elektronisk kommuni-
kation, hemlig overvakning av
elektronisk kommunikation, hem-
lig kameradvervakning och hemlig
rumsavlyssning

Sikerhetspolisen diarier over underrittelser inom
den sirskilda polisverksamheten
for att hindra och uppdaga brott
mot rikets sikerhet m.m. och
diarier over irenden om kvar-
hillande av forsindelse pd beford-
ringsanstalt och om hemlig avlyss-
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3klagarmyndigheter

SOU 2017:89

ning av elektronisk kommuni-
kation, hemlig 6vervakning av
elektronisk kommunikation, hem-
lig kameratvervakning och hemlig
rumsavlyssning

diarier 6ver drenden om kvar-
hdllande av forsindelse pd beford-
ringsanstalt och om hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig 6vervakning av elek-
tronisk kommunikation, hemlig
kameraovervakning och hemlig
rumsavlyssning

diarier ©ver irenden om kvar-
hdllande av forsindelse pd beford-
ringsanstalt och om hemlig avlyss-
ning av elektronisk kommunika-
tion, hemlig 6vervakning av elek-
tronisk  kommunikation, hemlig
kameragvervakning och hemlig
rumsavlyssning samt diarier &ver
forundersokningar som roér brott
mot rikets sikerhet

Foreslagen lydelse

3 § Foljande myndigheter ska i den utstrickning som framgar nedan
inte tillimpa 5 kap. 2 § andra stycket offentlighets- och sekretess-

lagen (2009:400).

Myndigheter

Register

allminna domstolar
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vakning, hemlig rumsavlyssning
och hemlig dataavlisning

Polismyndigheten diarier 6ver drenden om kvar-
hillande av forsindelse pd befor-
dringsanstalt och om hemlig av-
lyssning av elektronisk kom-
munikation, hemlig évervakning
av elektronisk kommunikation,
hemlig kameradvervakning, hem-
lig rumsavlyssning och hemlig
dataavlisning

Sikerhetspolisen diarier 6ver underrittelser inom
den sirskilda polisverksamheten
for att hindra och uppdaga brott
mot rikets sikerhet m.m. och
diarier over drenden om kvar-
hillande av forsindelse pd befor-
dringsanstalt och om hemlig av-
lyssning av elektronisk kom-
munikation, hemlig évervakning
av elektronisk kommunikation,
hemlig kameradvervakning, hem-
lig rumsavlyssning samt hemlig
dataavlisning

Tullverket diarier over drenden om kvar-
hdllande av férsindelse pd befor-
dringsanstalt och om hemlig av-
lyssning av elektronisk kom-
munikation, hemlig évervakning
av elektronisk kommunikation,
hemlig kameradvervakning, hem-
lig rumsavlyssning samt hemlig
dataavlisning
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3klagarmyndigheter diarier 6ver drenden om kvar-
hdllande av férsindelse pd befor-
dringsanstalt och om hemlig av-
lyssning av elektronisk kom-
munikation, hemlig évervakning
av elektronisk kommunikation,
hemlig kamera6vervakning, hem-
lig rumsavlyssning och hemlig
dataavlisning samt diarier over
forundersdkningar som rér brott
mot rikets sikerhet

Denna férordning trider i kraft den 1 januari 2019.
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2

Utredningens uppdrag
och arbete

2.1 Utredningsuppdraget

Regeringen beslutade den 12 maj 2016 att ge en sirskild utredare i

uppdrag att utreda om svenska brottsbekimpande myndigheter ska

ges mojlighet att anvinda arbetsmetoden hemlig dataavlisning.

Direktiven finns bifogade som bilaga 1.

Enligt utredningsdirektiven ska utredaren underscka om bestim-

melser om hemlig dataavlisning bor inféras i svensk ritt for att
sikerstilla att de brottsbekimpande myndigheterna kan uppritthilla
sin férméga att bekdmpa brott. Utredaren ska enligt direktiven bland
annat

ta reda pd vilket behov de brottsbekimpande myndigheterna har
av att hemligt i realtid bereda sig tillgdng till information i datorer
och andra tekniska utrustningar for att effektivt kunna fullgéra
sin uppgift, bl.a. 1 férhillande till 6vriga metoder f6r att bekimpa
brott inklusive &vriga (hemliga) tvingsmedel, och vid analysen
sirredovisa Aklagarmyndighetens, Ekobrottsmyndighetens, Polis-
myndighetens, Sikerhetspolisens och Tullverkets behov,

undersoka vilka méjligheter som modern teknik kan ge de brotts-
bekimpande myndigheterna att 1 realtid 1 hemlighet lisa infor-
mation 1 datorer och andra tekniska utrustningar och vilka
begrinsningar som foljer av tekniken och av méjligheten att
anvinda motmedel mot en sddan 3tgird,

kartligga och med beaktande av eventuell sekretess beskriva hur
en sidan metod kan forvintas verkstillas och avbrytas eller av-
slutas inklusive de operativa svirigheterna med detta,
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e analysera i vilken utstrickning det kan bidra till en effektiv brotts-
bekimpning att ge brottsbekimpande myndigheter befogenhet att
i realtid 1 hemlighet lisa information i datorer och andra tekniska
utrustningar,

o undersoka vilket integritetsintring detta skulle medfora for
enskilda och beskriva vilka avgrinsningar som behévs,

e utifrdn en avvigning mellan effektivitets- och integritetsskil ta
stillning till om de brottsbekimpande myndigheterna bor ges
mojlighet att anvinda hemlig dataavlisning fér att bekimpa
terroristbrottslighet och andra allvarliga brott, som 1 dag ger
mojlighet till hemlig avlyssning av elektronisk kommunikation,

e avgodra de nirmare forutsittningarna fér en sddan anvindning bl.a.
1 friga om syfte, tillimpningsomrade och rittssikerhetsgarantier i
enlighet med Europakonventionen och den praxis som Euro-
peiska domstolen f6r de minskliga rittigheterna har utvecklat,

e ta stillning till 1 vilken utstrickning dtgirden ska kunna anvindas
1 det internationella rittsliga samarbetet, och

o limna forslag till forfattningsindringar eller andra forindringar
oavsett vad analysen foranleder.

I uppdraget ingdr ocksd att redovisa gillande ritt och eventuellt
pigdende arbete 1 6vriga nordiska linder samt de ¢vriga linder som
beddms vara relevanta fér utredningsuppdraget och 1 évrigt gora de
internationella jimforelser som utredaren bedémer befogade. Vidare
ska utredaren hilla sig informerad om och beakta sidant arbete inom
Regeringskansliet samt inom EU och andra internationella forum
som ir relevant f6r uppdraget. Utredaren ska sirskilt uppmirksamma
det pigdende arbetet inom ramen fér utredningen om moderna regler
om beslag och husrannsakan (dir. 2016:20) och samordna sina
bedémningar med den utredningen 1 den utstrickning det behévs.

2.2 Utredningsarbetet

Uppdraget har inrymt 6verviganden inom ett mycket komplext
omride, bidde juridiskt och tekniskt. En stor del av utredningstiden
har gitt &t ull att f6rstd vad hemlig dataavlisning skulle kunna vara
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och att klarligga de behov som foreligger i de brottsbekimpande
myndigheternas verksamhet liksom att avgéra 1 vilken utstrickning
hemlig dataavlisning skulle kunna méta behoven.

Utredningen har haft flera sammantriden med de férordnade
experterna. Dirutdver har utredningen haft separata moten med
enskilda experter 1 syfte att forstd enskilda frigor, huvudsakligen av
teknisk karaktir. Utredningen har vidare genomfért studiebessk hos
Polismyndigheten, Tullverket och Sikerhetspolisen. Representanter
for de brottsbekimpande myndigheterna har ocksd i olika omgangar
beretts méjlighet att komma in med behovsbeskrivningar.

Vidare har utredningen besdkt brottsbekimpande myndigheter
(och sikerhetstjinster) 1 Norge, Nederlinderna, Storbritannien och
Tyskland for att {8 en uppfattning om hur tgirder motsvarande
hemlig dataavlisning tillimpas dir. Dirtill har utredningen, utan att
bessk gjorts, haft kontakter med personer verksamma vid brotts-
bekimpande myndigheter 1 Danmark och Finland.

Utredningen har under utredningsarbetet ocksd haft lopande
kontakter och samritt med Beslagsutredningen, dir den sirskilde
utredaren ocksd ir férordnad som expert. Dirtill har utredningen
genomfoért ett mote med den utredningen och representanter for
Justitiedepartementet foér att klargora vissa grinsdragningsfrigor
mellan utredningarna. Visst samrdd har ocksi skett med Utred-
ningen om datalagring och EU-ritten. Vidare har utredningen triffat
representanter for Post- och telestyrelsen samt IT&Telekomfére-
tagen och Comhem, Telenor och Telia.

Utredningen har dirutdver 16pande tagit del av synpunkter frin
enskilda personer och organisationer, sirskilt frin féretridare for
den ideella féreningen Dataskydd.net och frén Journalistférbundet.

2.3 Nagra avgransningar

I utredningsdirektiven har, som utgdngspunkt fér en analys, hemlig
dataavlisning definierats som “en metod fér de brottsbekimpande
myndigheterna att med nigon form av tekniskt hjilpmedel i hem-
lighet bereda sig tillgdng till en dator eller annan teknisk utrustning
som anvinds fér kommunikation och dirigenom {3 besked om hur
utrustningen anvinds i realtid och vilken information som finns i
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den”. Metoden kan enligt direktiven verkstillas t.ex. genom att hird-
vara eller programvara placeras 1 en anvindares tekniska utrustning.

Enligt den angivna definitionen skulle hemlig dataavlisning kunna
anvindas for att genomfora en husrannsakan eller beslag av uppgifter
1 datormiljé pd distans. Detta synsitt forutsitter bland annat dels att
uppgifter kan tas 1 beslag (jfr rittsfallet NJA 2015 s. 631), dels att sd
kan ske utan att den dator eller annan tekniska utrustning som inne-
hiller uppgifterna finns i beslag. Dessa frigor ir inte tydligt reglerade
1 lag 1 dag. Mot bakgrund av det anférda éverlappar vart uppdrag i
den delen Beslagsutredningens (Ju2016:08) uppdrag, i vilket bl.a.
ingdr att utreda férutsittningar f6r att genomféra husrannsakan pi
distans. Vid samrdd mellan utredningarna har det konstaterats att det
visserligen kan tinkas att teknik for verkstillighet av olika tgirder
kan vara densamma eller liknande. Syftet med de tgirder utred-
ningarna ska dverviga ser dock olika ut. Hemlig dataavlisning ska
utredas som ett potentiellt nytt hemligt tvingsmedel, som kan
genomfdras 16pande och 1 realtid, medan Beslagsutredningens upp-
drag bestdr 1 att utreda bl.a. férutsittningarna for att genomfora hus-
rannsakan 1 it-milj6 1 stillet f6r 1 fysisk miljo. Den skillnad som finns
mellan uppdragens syften utgoér en tillricklig avgrinsning. Virt
betinkande behandlar dirfér inte 1 det f6ljande frigor om husrann-
sakan 1 it-miljo eller andra dtgirder som sker i 6ppenhet.

Det har under arbetets gdng ocksd framkommit vissa termino-
logiska anmirkningar avseende direktivens definition. Dessa bor
redovisas redan hir for att sedan sirskilt belysas under respektive
delfriga dir de aktualiseras.

I direktivets definition anvinds uttrycket realtid for att beskriva
forhallandet mellan den tidpunkt d den avlista utrustningen anvinds
och den tidpunkt di den brottsbekimpande myndigheten kan lisa av
informationen. I Nationalencyklopedin anges betydelsen av ordet
realtid som ”det faktiska tidsférloppet d& en process pigdr”'. Att den
brottsbekimpande myndigheten, som anférs 1 direktiven, ska kunna
*f3 besked om hur utrustningen anvinds 1 realtid” fir anses leda
tanken till att informationen 6verférs helt utan eller med endast
méttlig fordrojning. Det har frdn utredningens tekniska experter
framhéllits att det vid all verkstillighet av hemliga tvingsmedel sker

! Nationalencyklopedin, realtid. www.ne.se/uppslagsverk/encyklopedi/ling/realtid (himtad
2016-12-05).
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viss bearbetning av den information som erhills, t.ex. f6r att gora
den lis- eller horbar och férstdelig. Denna bearbetning leder till viss
fordrojning fran att den faktiska processen pagir till dess att den kan
uppfattas av de brottsbekimpande myndigheterna. Samma sak skulle
enligt experterna gilla f6r hemlig dataavlisning, alldeles oavsett
vilken teknik som anvinds for verkstillighet. Det bor anmirkas att
utredningens tekniska experter har férklarat att bearbetningen
typiskt sett bor ta mycket kort tid men att det i vissa situationer kan
ta betydligt lingre tid in vad som 1 dagligt tal kan anses rymmas
inom realtidsbegreppet. Aven om detta begrepp siledes inte ir helt
optimalt har vi inte funnit ett bittre uttryckssitt for det som avses.
Utredningen har dirfor utgdtt frin att realtid i sammanhanget in-
rymmer hela tiden frin det faktiska tidsférloppet d& processen pagir
(dvs. d& en misstinkt anvinder sin kommunikationsutrustning) till
dess att de brottsbekimpande myndigheterna kan ta del av anvind-
ningen (dvs. nir bearbetning av informationen skett), oavsett hur
stor férdréjningen ir.

Vidare stills 1 direktivens definition krav pd att den utrustning
som ska kunna avlisas genom hemlig dataavlisning anvinds for
kommunikation. Direktivens ordalydelse “anvinds for” begrinsar
enligt vdr mening utrymmet for analysen som ska goras lite for
mycket. Aven utrustning som inte direkt anvinds fér kommuni-
kation, t.ex. en dator som inte ir ansluten till ett nitverk, kan vara av
intresse. Analysen bér dirfér inte bara inrymma utrustning som
anvinds fé6r kommunikation utan ocksd sddan som kan anvindas tor
kommunikation.

I direktivens definition anges ocksd att de brottsbekimpande
myndigheterna ska kunna ta del av "information som finns i utrust-
ningen”. Det finns en hel del uppgifter som med dagens teknik ir
mojlig att ta del av genom informationsbirande utrustning men som
egentligen lagras ndgon annanstans. Exempelvis kan uppgifter lagras
1 molntjinster men tillgingliggéras med en app 1 en mobiltelefon
eller ett program 1 en dator. Sidan lagring blir allt vanligare. Vi har 1
sammanhanget inte gjort nigon dtskillnad beroende pd var uppgifter
lagras utan har ansett att det nimnda uttryckssittet innefattar bide
uppgifter som lagras 1 utrustningen och information som lagras pd
annan plats.

Sammanfattningsvis kan sdledes sigas att den definition av hemlig
dataavlisning som vi lagt till grund f6r var analys lyder enligt féljande.
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Hemlig dataavlasning ir en metod for de brottsbekimpande myndig-
heterna att med ndgon form av tekniskt hjilpmedel i hemlighet bereda
sig tillgdng till en dator eller annan teknisk utrustning som kan anvindas
fér kommunikation och dirigenom fi besked om hur utrustningen
anvinds eller har anvints och vilken information som finns i den.

2.4 Betdankandets disposition

Vira forfattningsforslag har redan presenterats i kapitel 1. Efter det
nu aktuella kapitlet féljer kapitel 3, som innehdller en redovisning
gillande ritt och som frimst tar sikte pd andra hemliga tvingsmedel.
Direfter ges en introduktion till hemlig dataavlisning i kapitel 4.
I det dirpd foljande kapitel 5 redogors for hur frigor om hemlig
dataavlisning har reglerats i de nordiska linderna samt, dversiktligt,
ndgot om hur motsvarande tgirder anvinds i nigra andra linder.
Direfter foljer kapitel 6 som inneh8ller fér utredningen relevanta
uppgifter om teknikutvecklingen. I kapitel 7 beskrivs brottsutveck-
lingen under de senaste dren. Kapitel 8 innehiller uppgifter som kom-
mit in till utredningen frin de brottsbekimpande myndigheterna,
vilkas samlade behovsbeskrivningar ocksd redovisas separat i sin hel-
het 1 bilaga 2. T kapitel 9 redovisas vir grundliggande analys av
behovet av samt effektiviteten och integritetsriskerna med hemlig
dataavlisning. Dir redovisas ocksd véra inledande avvigningar om
hemlig dataavlisning. I kapitel 10 och 11 finns sedan vira allminna
overviganden bakom vira férfattningstorslag om hemlig dataavlis-
ning och de indringar i andra férfattningar som dessa medfér.
I kapitel 12 redovisas vir konsekvensutredning, vilken kompletterar
den analys som gjorts 1 kapitel 9. Betinkandets sista kapitel, kapitel 13,
innehdller férfattningskommentaren. Tv4 sirskilda yttranden har upp-
rittats av experter. Dessa redovisas 1 anslutning till det sista kapitlet.
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3.1 De brottsbekampande myndigheternas uppgifter

Till polisens uppgifter hor bla. att férebygga brott och att bedriva
spaning och utredning i friga om brott som hér under allmint &tal.
Polisen (Polismyndigheten och Sikerhetspolisen) har siledes en
brottsbekimpande funktion. Aven Aklagarmyndigheten, Ekobrotts-
myndigheten, Tullverket, Kustbevakningen, Skatteverket och For-
svarsmakten (militirpolisen) dr brottsbekimpande myndigheter.

Forfarandet vid den utredning som féregir ett beslut om &tal, for-
undersokningen, regleras i rittegingsbalken och i férunderséknings-
kungorelsen (1947:948). Forundersokning ska, enligt 23 kap. 1§
rittegdngsbalken, inledas sd snart det pd grund av angivelse eller av
annat skil finns anledning att anta att ett brott som hor under
allmint &tal har forovats. Beslut att inleda férundersékning fattas
oftast av polis eller av dklagare. Om férunderskning har inletts av
Polismyndigheten eller Sikerhetspolisen och saken inte ir av enkel
beskaffenhet, ska ledningen av férundersékningen enligt 23 kap. 2 §
rittegdngsbalken 6vertas av klagare si snart ndgon ir skiligen
misstinkt for brottet eller om det finns sirskilda skal. S ir fallet bl.a.
om det blir aktuellt att anvinda sig av hemliga tvingsmedel. For-
undersokningen har enligt 23 kap. 2 § rittegdngsbalken huvudsak-
ligen tvd syften. Det ena ir att utréna om brott foreligger, vem som
skiligen kan misstinkas for brottet och att skaffa tillrickligt material
for bedéomning av frigan om &tal ska vickas. Det andra syftet dr att
bereda mélet s8 att bevisningen kan liggas fram i ett ssammanhang vid
en huvudférhandling i domstol.

Polisen bedriver ocks underrittelseverksamhet. Aven vissa andra
myndigheter, sisom Ekobrottsmyndigheten och Tullverket, bedriver
sdan verksamhet. Denna verksamhet ir i huvudsak inriktad pd att
avslja om en viss, inte nirmare specificerad brottslighet har gt rum,
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pigdr eller kan antas komma att begds. Ett dvergripande mal med
underrittelseverksamheten ir att férse de brottsutredande myndig-
heterna med kunskap som kan omsittas 1 operativ verksamhet. I
underrittelseverksamheten samlar myndigheterna silunda in, bear-
betar och analyserar uppgifter som senare kan ha betydelse for att
utreda, férebygga och férhindra brott. Det framtagna underrittelse-
materialet kan ocksg liggas till grund fér ett beslut om att inleda en
forundersékning.

Sikerhetspolisens uppdrag kan 1 huvudsak delas in 1 fem omriden:
kontraspionage, kontraterrorism, férfattningsskydd, sikerhetsskydd
och personskydd. Sikerhetspolisen arbetar ocksd med att forhindra
spridning, anskaffning och produktion av massforstorelsevapen samt
ansvarar vidare fér utredningar som ror brott mot Sveriges sikerhet
och terroristbrott. Tyngdpunkten i Sikerhetspolisens verksamhet ir
dock att férebygga brott.

Eftersom Sikerhetspolisens verksamhet primirt syftar tll att
forebygga och inte att utreda brott kan Sikerhetspolisen som regel
inte bedriva verksamheten utifrdn brottsanmilningar. Myndigheten
méste 1 stillet sjilv ha férmaga att identifiera aktdrer som har avsike
att begd aktuella brott for att kunna bedéma vilka férutsittningar
dessa har att sitta sina planer 1 verket. Det brottstérebyggande
arbetet grundas dirfor 1 stor utstrickning pd uppgifter som inhdmtas
1 sikerhetsunderrittelseverksamhet. Denna verksamhet bedrivs 1 ett
skede innan det finns tillrickliga skil for att inleda férundersékning.
I stor utstrickning bygger verksamheten pd att uppgifter inhimtas
innan en person eller gruppering har konkreta planer eller vidtagit
dtgirder for att begd brott.

3.2 Grundlaggande regler till skydd for den personliga
integriteten

3.2.1 Regeringsformen

Grundliggande bestimmelser som har betydelse for det allminnas
ansvar att skydda enskildas privatliv och integritet finns i bl.a. reger-
ingsformen. Av mélsittningsstadgandet 1 1 kap. 2 § regeringsformen
framgdr att den offentliga makten ska utévas med respekt for alla
minniskors lika virde och for den enskilda minniskans frihet och

68



SOU 2017:89

virdighet samt att det allminna ska virna den enskildes privatliv och
familjeliv.

Enligt 2 kap. 6 § forsta stycket regeringsformen giller vidare att
var och en gentemot det allminna ir skyddad mot bl.a. husrannsakan
och liknande intrng, undersokning av brev eller annan fortrolig
forsindelse samt hemlig avlyssning eller upptagning av telefonsamtal
eller annat fortroligt meddelande. Dirtill giller enligt paragrafens
andra stycke ett skydd mot betydande intrdng 1 den personliga integ-
riteten, om det sker utan samtycke och innebir évervakning eller
kartliggning av den enskildes personliga férhillanden.

Skyddet enligt 2 kap. 6 § regeringsformen kan begrinsas endast
genom lag. Begrinsningen fir goras endast for att tillgodose dindamal
som ir godtagbara 1 ett demokratiskt samhille. En begrinsning fir
inte gd utdver vad som dr nédvindigt med hinsyn till det dandamail
som har féranlett den och inte heller stricka sig s3 ldngt att den ut-
gor ett hot mot den fria 3siktsbildningen sdsom en av folkstyrelsens
grundvalar (2 kap. 20 och 21 §§ regeringsformen).

3.2.2  Europakonventionen

Den europeiska konventionen angdende skydd for de minskliga
rittigheterna och de grundliggande friheterna (Europakonven-
tionen) giller som svensk lag. Av 2 kap. 19 § regeringsformen féljer
dessutom att lag eller annan foreskrift inte fir meddelas 1 strid med
Sveriges dtaganden pd grund av konventionen.

Enligt artikel 8.1 Europakonventionen har var och en ritt ll
respekt for sitt privatliv och familjeliv, sitt hem och sin korrespon-
dens. Ritten tll skydd fér privatlivet dr av mycket allmin art och
omfattar skydd mot en mingd atgirder. Med korrespondens avses
olika former for att 6verféra meddelanden mellan individer. Over-
foring av meddelanden med hyilp av telefon, telefax, radio och datorer
omfattas av konventionens skydd fér korrespondens (se Danelius,
Minskliga rittigheter i europeisk praxis, 5 uppl. 2015 s. 432).

Dessa rittigheter fir enligt artikel 8.2 Europakonventionen inte
inskrinkas annat dn med stéd av lag och om det 1 ett demokratiskt
samhille ir nodvindigt med hinsyn tll statens sikerhet, den all-
minna sikerheten, landets ekonomiska vilstind eller till fore-
byggande av oordning eller brott eller till skydd for hilsa eller moral
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eller f6r andra personers fri- och rittigheter. Det innebir att en in-
skrinkning méste ha stdd 1 inhemsk lag som i sin tur uppfyller
rimliga ansprik pd rittssikerhet, sisom att skydda mot godtycke,
vara tillginglig f6r allminheten och forutsebar. Att inskrinkningen
méste vara nédvindig i ett demokratiskt samhille f6r ndgot av de 1
artikeln skyddade intressena innebir 1 huvudsak att det ska finnas ett
angeliget samhilleligt behov av dtgirden och att den méste std i rim-
lig proportion till det syfte som ska tillgodoses (Danelius s. 369 {.).

Frigan om forutsebarhet nir det giller dolda spaningsdtgirder eller
hemliga tvngsmedel har vid ett flertal tillfillen prévats av Europa-
domstolen, som forklarat att innebérden av kravet pd férutsebarhet
inte innebir att en person bér kunna veta pd forhand t.ex. nir det dr
sannolikt att myndigheterna avlyssnar dennes samtal. Diremot
méste lagstiftningen om sidana dtgirder vara s tydlig att den ger
medborgarna en tillricklig indikation om vilka omstindigheter som
krivs och vilka villkor som stills fo6r att myndigheterna ska fi
anvinda sig av itgirderna (se t.ex. Europadomstolens dom den
4 december 2015 1 mélet Roman Zakharov mot Ryssland punkt 229
och dir angivna rittsfall).

I sin rittspraxis pd omrddet har Europadomstolen utvecklat en
minimistandard betriffande vilka krav som bor stillas pd lagstift-
ningen om dolda spaningsdtgirder eller hemliga tvingsmedel till
undvikande av missbruk.' Enligt denna bér i den nationella lagstift-
ningen anges foljande.

— Arten av de brott som kan leda till beslut om tgirden.

— En definition av de personkategorier som kan riskera att {3 sidana
dtgirder riktade mot sig.

— En begrinsning i tid for hur linge &tgirden far pigi.

— Forfaranderegler f6r undersékning, anvindning och lagring av de
uppgifter som inhimtas.

— Vilka forsiktighetsdtgirder som ska vidtas vid 6verféring av
information till andra parter.

" Europadomstolens dom den 4 december 2015 i mélet Roman Zakharov mot Ryssland
punkt 231 och dir angivna rittsfall. Det bdr noteras att minimistandarden tar sikte frimst pd
mer ingripande tvingsmedelsanvindning, sisom telefonavlyssning.
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— De omstindigheter under vilka inspelningar kan eller ma3ste
raderas ska anges.

I Europadomstolens dom den 2 september 2010 1 milet Uzun mot
Tyskland, som gillde frigan om brott mot artikel 8 pd grund av
overvakning via GPS av forflyttningar pa offentliga platser, uttalade
domstolen att de relativt strikta krav som minimistandarden stiller
har utarbetats 1 mal om telefonavlyssning. Domstolen fann att dessa
krav inte var tillimpliga i mélet eftersom 6vervakning av en persons
rorelser med hjilp av GPS-utrustning, i jimférelse med telefon-
avlyssning, utgjorde ett mindre intring 1 dennes privatliv. Domstolen
uttalade att vid sidana intring ska i stillet mer allminna principer for
ett adekvat skydd mot missbruk av artikel 8 tillimpas. En helhets-
bedémning ska dirvid géras av bl.a. arten, omfattningen och tiden
for de mojliga dtgirderna, vilka grunder som krivs for att dtgirderna
ska kunna begiras, vilka myndigheter som ir behoriga att tillita,
genomfora och 6vervaka dem samt vilka metoder for gottgorelse
som tillhandah8lls genom den nationella lagstiftningen. En rimlig
slutsats av Europadomstolens uttalanden ir att tgirder som utgor
storre intring 1 privatlivet borde tillhandahdllas med tydligare
bemyndiganden och bli férema3l f6r fler restriktioner dn verksamhet
som, 1 jimforelse med de forra, utgér mindre sddana intring.
Europadomstolen har ocksd slagit fast att nationell lagstiftning
om dolda spaningsitgirder eller hemliga tvingsmedel miste inne-
hilla kontrollmekanismer f6r att skydda mot missbruk av den prév-
ningsritt som finns. Vad som krivs 1 det avseendet beror pi om-
stindigheter som &tgirdernas karaktir, rickvidd och varaktighet,
vilka motiv som krivs for att besluta, utféra och 6vervaka dem samt
vilken typ av rittsmedel som finns 1 den nationella lagstiftningen.
Betriffande telefonavlyssning har Europadomstolen ansett att beslu-
tet normalt sett ska kontrolleras av domstol, dtminstone 1 sista
instans. Den nationella lagstiftningen méiste ocksd, sivitt avser tele-
fonavlyssning, innehilla tillfredsstillande mekanismer fér att éver-
vaka vad som sker med 6verskottsinformation (se t.ex. det ovan
nimnda méilet Uzun mot Tyskland). Nir det giller mindre in-
gripande 3tgirder, exempelvis sddana som kan vidtas inom ramen fér
ett tillstdnd till hemlig évervakning av elektronisk kommunikation,
stiller konventionen diremot ligre krav. Som ett exempel pd detta
kan nimnas Europadomstolens dom den 25 september 2001 1 milet
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P.G. och J.H. mot Storbritannien. I mélet uttalade domstolen att vad
som krivs i friga om skyddsitgirder beror, itminstone i viss
utstrickning, pd det aktuella intrdngets natur och omfattning. Dom-
stolen fann att de brittiska reglerna om telefonévervakning inneholl
tillrickliga garantier mot missbruk, trots att det saknades lagregler (1
motsats till interna riktlinjer fér polisen) om lagring och férstérande
av den information som samlades in.

Enligt artikel 13 1 Europakonventionen ska var och en som fitt
sina fri- och rittigheter enligt konventionen krinkta ha tillgdng till
ett effektivt rittsmedel infér en nationell myndighet, och detta dven
om krinkningen férévats av nigon under utdvning av offentlig
myndighet. Artikeln kriver inte ett rittsmedel infér domstol, utan
dven administrativa rittsmedel kan vara tillrickliga for att uppfylla
konventionskraven (se prop. 2011/12:55 s. 55). For att rittsmedlet
ska anses vara effektivt fir dock den prévning som gérs inte vara allt-
for begrinsad. Den ska 1 princip stricka sig lika 1dngt som Europa-
domstolens egen prévning av om konventionen blivit &vertridd.
I ménga fall ir mojligheten att fora skadestdndstalan tllricklig for att
motsvara kraven i artikel 13 (Danelius s. 546). Europadomstolen har
framhaéllit att det vid hemlig telefonavlyssning dr svirt — eller ibland
omdjligt — att anvinda normala rittsmedel. Enligt domstolen kan det
inte krivas att den som berérs ska underrittas om avlyssningen 1
forvig, utan kravet méste 1 detta sammanhang forstds si att det ska
finnas ett sd effektivt rittsmedel som méojligt med hinsyn tll de
sirskilda omstindigheterna. Domstolen har lagt vikt vid bl.a. om det
funnits regler om underrittelse om tvingsmedlet 1 efterhand, nir
detta kunnat ske utan risk eller skada (Danelius s. 547).

Artikel 6 1 Europakonventionen innehdller bestimmelser om
ritten till en rittvis rittegdng. Att anvinda information frén hemliga
tvingsmedel, t.ex. Overskottsinformation, som bevis kan dirfor
beréras av artikeln. Av Europadomstolens praxis framgdr dock att
artikel 6 inte reglerar vilka bevis som ska vara tillitna under for-
undersokning och rittegdng. Frigan om vilken utredning som fir
liggas fram infér en nationell domstol 4r 1 férsta hand en angeligen-
het f6r den nationella rittsordningen, och det kan vara legitimt att
3beropa dven sddan utredning som inhimtats pd ett sitt som inte ir
forenligt med konventionen. Den frdga Europadomstolen 1 stillet
har att ta stillning till i m3l om artikel 6 ir om rittegdngen som hel-
het, inbegripet hur bevisningen har erhillits, har varit rittvis. For det
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fall det har férekommit en krinkning av t.ex. artikel 8 har krink-
ningens karaktir varit avgérande. Som exempel pd omstindigheter
som domstolen har beaktat kan nimnas om en tilltalad under ritte-
gingen har haft mojlighet att ifrdgasitta tillférlitligheten av en 3be-
ropad inspelning som gjorts via telefonavlyssning, samt om ett bevis
som erhdllits pd olagligt sitt ir det enda bevis som lett till fillande
dom eller om domen grundats pa en samlad bedémning av olika bevis

(se t.ex. P.G. och J.H. mot Storbritannien och NJA 2003 s. 323).

3.2.3  FN:s konvention om medborgerliga och politiska
rattigheter

Forenta nationernas generalférsamling antog dr 1948 en allmin
forklaring om de minskliga rittigheterna. I artikel 12 i forklaringen
slds fast att ingen fir utsittas f6r godtyckliga ingripanden 1 friga om
bl.a. privatliv, familj, hem eller korrespondens. Forklaringen ir inte
rittsligt bindande for staterna. Grundsatsen har emellertid dven
arbetats in i 1966 &rs FN-konvention om medborgerliga och poli-
tiska rittigheter (artikel 17) som tridde i kraft den 23 mars 1976 och
som ir rittsligt bindande f6r konventionsstaterna.

3.2.4  EU:s rattighetsstadga

En bestimmelse om ritt till respekt f6r bl.a. privatlivet finns ocks3 i
artikel 7 Europeiska unionens stadga om de grundliggande rittig-
heterna av den 7 december 2000, anpassad den 12 december 2007 1
Strasbourg (rittighetsstadgan). Av artikel 52.3 i stadgan féljer att i
den min stadgan omfattar rittigheter som motsvarar sddana som
garanteras av Europakonventionen ska de ha samma innebord och
rickvidd som enligt konventionen.

Rittighetsstadgan riktar sig till medlemsstaterna endast nir de
tillimpar unionsritten (artikel 51.1). Av EU-domstolens praxis fram-
gdr att detta innebir att rittigheterna i stadgan méste iakttas inte bara
vid tillimpningen av nationell lagstiftning som genomfér EU-ritt,
utan sd snart nationell lagstiftning omfattas av unionens tillimpnings-
omride (se t.ex. EU-domstolens dom den 26 februari 2013 i milet
Akerberg Fransson, C-617/10, punkt 21).
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3.3 Allméant om straffprocessuella tvangsmedel

Nir regleringen av tvingsmedel beskrivs bor inledningsvis framhéllas
att tre allminna principer giller for all tvingsmedelsanvindning,
nimligen indamdlsprincipen, behovsprincipen och proportiona-
litetsprincipen. Dessa principer giller siledes alltid vid beslut om,
och tillimpning av, de hemliga tvingsmedlen. Enligt indamélsprinci-
pen fir ett tvingsmedel anvindas endast for det indamal som fram-
gir av lagstiftningen. Behovsprincipen innebir att ett tvingsmedel
far anvindas endast om det finns ett pdtagligt behov och en mindre
ingripande 4tgird inte ir tillricklig. Enligt proportionalitetsprincipen
ska en tvidngsdtgird i friga om art, styrka, rickvidd och varaktighet
std 1 rimlig proportion till vad som stdr att vinna med 3tgirden.

Rittegingsbalken innehiller inte nigon definition av vad ett
straffprocessuellt tvingsmedel ir. Det ror sig dock om 4tgirder som
har en funktion inom straffprocessen men som inte ir straff eller
andra sanktioner. Atgirderna foretas i myndighetsutévning och ut-
gor ett intrdng 1 ndgons rittssfir. Vanligtvis — men inte for alla
tvingsmedel — innefattar anvindningen tving mot person eller egen-
dom. (Se t.ex. Lindberg, Straffprocessuella tvangsmedel, 3 uppl. 2012,
s. 5 f. och Ekel6f, Ritreging, tredje hiftet, 7 uppl. 2006, s. 38 {.)

Under en férundersékning anvinds straffprocessuella tvings-
medel 1 brottsutredande syfte eller for att en rittegdng i brottmal ska
kunna genomféras. Exempel p sddana tvingsmedel ir husrannsakan,
kroppsvisitation, kroppsbesiktning, beslag, gripande, anhillande och
hiktning.

Bland de straffprocessuella tvingsmedlen intar de hemliga tvings-
medlen en sirstillning. Den berorde ir inte medveten om att hemliga
tvingsmedel anvinds mot honom eller henne, men det antas att de
dger rum mot hans eller hennes vilja. De intring i den personliga
integriteten som itgirderna innebir medfér att de, dven 1 avsaknad
av tving, betecknas som tvingsmedel (se Ekelof, a.a. s. 42).

De hemliga tvingsmedlen ir hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommuni-
kation’, hemlig kameradvervakning och hemlig rumsavlyssning.

2 Hemlig teleavlyssning och hemlig teledvervakning bytte benimningar till hemlig avlyssning
av elektronisk kommunikation respektive hemlig 6vervakning av elektronisk kommuni-
kation den 1 juli 2012 (se prop. 2011/12:55 s. 127 {f.). Nir de senare begreppen anvinds 1
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Aven kvarhillande (och kontroll) av férsindelse fir — trots att §tgir-
den 1 rittegingsbalken inte upptas under rubriken Hemliga tvings-
medel — anses vara ett hemligt tvingsmedel eftersom den mot vilken
dtgirden riktas inte kinner till att si sker och det kan antas att den
dger rum mot dennes vilja. Av samma skil anses ocksd inhimtning
enligt lagen om inhimtning av uppgifter om elektronisk kommuni-
kation i de brottsbekimpande myndigheternas underrittelseverk-
samhet (inhimtningslagen) utgora ett hemligt tvingsmedel (se prop.
2011/12:55s. 111).

En grundliggande forutsittning f6r att anvinda straffprocessuella
tvdngsmedel dr normalt att en forundersokning har inletts. I vart fall
inleds en férunderskning i samband med att dtgirden vidtas, t.ex. ett
gripande. Undantag finns dock, se t.ex. 23 kap. 22 § rittegdngsbalken.
Under vissa forutsittningar fir ndgra av de brottsbekimpande myn-
digheterna anvinda en del hemliga tvingsmedel i sin underrittelse-
verksamhet. Detta sker di 1 syfte att foérhindra sirskilt allvarlig
brottslighet.

3.3.1 De olika lagarna pa omradet

Det finns flera olika lagar som reglerar tvingsmedelsanvindningen
och frigor forbundna med den 1 Sverige. I rittegdngsbalken regleras
forsutsittningarna fo6r anvindning av tvingsmedel under foérunder-
sokning, dvs. 1 brottsutredande verksamhet. I det foljande benimns
denna tvingsmedelsanvindning forundersékningsfallen. Tvingsmedel
ir ocksd ibland tilldtna i lagstiftning om underrittelseverksamhet.
Ilagen om 4tgirder for att foérhindra vissa sirskilt allvarliga brott
(preventivlagen), lagen om sirskild utlinningskontroll (LSU) och in-
himtningslagen regleras férutsittningarna f6r anvindning av tvings-
medel i dessa fall, som 1 det foljande benimns underrittelsefallen.

betinkandet avses, i férekommande fall, motsvarande tvingsmedelsanvindning enligt de
tidigare benimningarna.
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3.4 Materiella forutsattningar for nuvarande hemliga
tvangsmedel

34.1 Hemlig avlyssning av elektronisk kommunikation

Hemlig avlyssning av elektronisk kommunikation innebir att
meddelanden, som 1 ett elektroniskt kommunikationsnit 6verfors
eller har 6verforts till eller frin ett telefonnummer eller annan adress,
1 hemlighet avlyssnas eller tas upp genom ett tekniskt hjilpmedel for
Stergivning av innehillet i meddelandet. Atgirden fir under vissa i
rittegdngsbalken angivna férutsittningar tillitas under férundersok-
ning men kan ocks3 tillitas 1 underrittelseverksamhet enligt bestim-
melserna 1 preventivlagen och LSU.

Definitionen av begreppet elektroniskt kommunikationsnit finns
1 1kap. 7§ lagen om elektronisk kommunikation och forklaras dir
som ett system for éverféring och 1 tillimpliga fall utrustning fér
koppling eller dirigering samt passiva nitdelar och andra resurser
som medger overforing av signaler, via trdd eller radiovdgor, pd
optisk vig eller via andra elektromagnetiska &verforingsmedier
oberoende av vilken typ av information som &verfors. Sivitt avser
uttrycket adress framgdr av forarbetena att det i begreppet ingdr,
liksom 1 det tidigare anvinda begreppet teleadress, olika typer av
nummer, t.ex. telefonnummer och andra identifikationsnummer och
adresser, sdsom e-postadresser (prop. 2011/2012:55 s. 62). Tvings-
medlet kan tillimpas pd alla former av kommunikation genom elek-
troniska kommunikationsnit och ir tillimpligt pd muntlig och
skriftlig kommunikation, liksom p& datakommunikation.

Enligt 27 kap. 18 § andra stycket rittegingsbalken kan tllstind
till hemlig avlyssning av elektronisk kommunikation limnas vid
férundersdkning som ror féljande brott.

1. Brott for vilket det inte ir féreskrivet lindrigare straff in fingelse
1tvd dr.

2. Sabotage eller grovt sabotage enligt 13 kap. 4 eller 5§ brotts-
balken.

3. Mordbrand, grov mordbrand, allminfarlig 6deliggelse, kapning,
sj6- eller luftfartssabotage eller flygplatssabotage enligt 13 kap. 1,
2, 3, 5a eller 5b § brottsbalken, om brottet innefattar sabotage
enligt 4 § samma kapitel.
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4. Uppror, vipnat hot mot laglig ordning eller brott mot med-
borgerlig frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken.

5. Hogtorrideri, krigsanstiftan, spioneri, grovt spioneri, obehérig
befattning med hemlig uppgift, grov obehérig befattning med
hemlig uppgift eller olovlig underrittelseverksamhet mot Sverige,
mot frimmande makt eller mot person enligt 19 kap. 1, 2, 5, 6, 7,
8,10, 10 a eller 10 b § brottsbalken.

6. Foretagsspioneri enligt 3 § lagen (1990:409) om skydd for fore-
tagshemligheter, om det finns anledning att anta att girningen har
begitts pd uppdrag av eller har understétts av en frimmande makt
eller av nigon som har agerat fér en frimmande makts rikning.

7. Terroristbrott enligt 2 § lagen (2003:148) om straff for terrorist-
brott, brott enligt 3 eller 3a§ lagen (2002:444) om straff for
finansiering av sirskilt allvarlig brottslighet 1 vissa fall eller brott
enligt lagen (2010:299) om straff for offentlig uppmaning, rekry-
tering och utbildning avseende terroristbrott och annan sirskilt
allvarlig brottslighet.

8. Forsok, forberedelse eller stimpling till ndgot av de nu angivna
brotten, om en sdan girning ir belagd med straff.

9. Annat brott om det med hinsyn till omstindigheterna kan antas
att brottets straffvirde verstiger fingelse 1 tva &r.

Hemlig avlyssning av elektronisk kommunikation fir i férunder-
sokningsfallen, enligt 27 kap. 20 § rittegingsbalken, endast ske om
nigon ir skiligen misstinkt foér ett brott och tvingsmedlet ger,
enligt 27 kap. 18 § tredje stycket rittegingsbalken, ocksd ritt att
vidta sddana dtgirder som kan vidtas inom ramen for ett tillstdnd till
hemlig 6vervakning av elektronisk kommunikation (se nedan om
detta tvdngsmedel).

Enligt 1§ preventivlagen fir tillstind till hemlig avlyssning av
elektronisk kommunikation meddelas om det med hinsyn till om-
stindigheterna finns en pdtaglig risk for att en person kommer att
utéva brottslig verksamhet som innefattar nigot av de brott som
anges 1 punkterna 2-7 1 upprikningen ovan, med vissa undantag. P4
grund av dessa undantag ir det sdledes inte mojligt med hemlig av-
lyssning av elektronisk kommunikation i underrittelseverksamhet
vid risk for féljande brott.
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— Olovlig underrittelseverksamhet mot Sverige, frimmande makt
eller person som inte ir grovt brott,

— Brott enligt 3§ forsta stycket eller 3a§ lagen (2002:444) om
straff f6r finansiering av sirskilt allvarlig brottslighet i vissa fall.

— Brott enligt lagen (2010:299) om straff {6r offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan
sarskilt allvarlig brottslighet som inte ir grovt.

Det ir sirskilt reglerat 1 preventivlagen att tvdngsmedlet ocksd fir
tillitas om det med hinsyn till omstindigheterna finns en pétaglig
risk for att en person kommer att utdva brottslig verksamhet som
innefattar mord, drip, grov misshandel, synnerligen grov miss-
handel, minniskorov eller olaga frihetsberévande enligt 3 kap. 1, 2
eller 6 § eller 4 kap. 1§ eller 2 § forsta stycket brottsbalken i avsikt
att paverka offentliga organ eller den som yrkesmissigt bedriver
nyhetsférmedling eller annan journalistik att vidta eller avstd frin att
vidta en 4tgird eller att himnas en tgird.

Tillstdnd till hemlig avlyssning av elektronisk kommunikation
enligt preventivlagen fir ocksd meddelas om det finns en pitaglig
risk f6r att det inom en organisation eller grupp kommer att utévas
sddan brottslig verksamhet som avses 1 lagen och det kan befaras att
en person som tillhér eller verkar for organisationen eller gruppen
medvetet kommer att frimja denna verksamhet.

Enligt 19-20 §§ LSU kan hemlig avlyssning av elektronisk kom-
munikation tillitas om det dr av betydelse for att utreda om en utlin-
ning eller en organisation eller grupp som han eller hon tillhér eller
verkar for planligger eller férbereder terroristbrott enligt 2 § lagen
(2003:148) om straff f6r terroristbrott och det finns synnerliga skil.

Hemlig avlyssning av elektronisk kommunikation far 1 sdvil for-
undersokningsfallen som underrittelsefallen avse ett telefonnummer
eller annan adress som, under den tid som tillstdndet avser, innehas
eller har innehafts av den misstinkte (eller, 1 underrittelsefallen, den
person som avses) eller som annars kan antas ha anvints eller
komma att anvindas av denne. Atgirden far ockss, i férundersok-
ningsfallen och i preventivlagsfallen, avse ett telefonnummer eller en
annan adress som det finns synnerlig anledning att anta att den
personen, under den tid som tillstdndet avser, har ringt till eller pd
annat sitt kontaktat eller kommer att ringa till eller pd annat sitt
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kontakta (27 kap. 20§ forsta stycket rittegingsbalken och 2§
preventivlagen).

Nir tillstind till hemlig avlyssning av elektronisk kommunikation
har limnats, fir de tekniska hjilpmedel som behovs for dtgirden
anvindas (27 kap. 25§ forsta stycket rittegdngsbalken och 9§
preventivlagen). Av forarbetena framgdr att uttryckssittet 1 bestim-
melsen syftar till att klarligga att polisen fir verkstilla beslut om
tvingsmedel pd avlyssningsomridet inte bara genom att anvinda
traditionell avlyssningsutrustning utan ocksd genom att anvinda
sdvil hirdvara som programvara (prop. 1994/95:227 s. 29, se ocksd
vidare i avsnitt 4.3.4).

3.4.2 Hemlig dvervakning av elektronisk kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebir att upp-
gifter 1 hemlighet himtas in om meddelanden som 1 ett elektroniskt
kommunikationsnit 6verfors eller har overforts till eller frin ett
telefonnummer eller annan adress, vilka elektroniska kommuni-
kationsutrustningar som har funnits inom ett visst geografiskt
omride eller 1 vilket geografiskt omride en viss elektronisk kom-
munikationsutrustning finns eller har funnits. Genom hemlig 6ver-
vakning av elektronisk kommunikation fir meddelanden iven
hindras frin att nd fram. Tvingsmedlet ger, till skillnad frin hemlig
avlyssning av elektronisk kommunikation, inte tillgdng tll uppgifter
om innehillet i meddelanden. Det som kan himtas in ir i stillet
trafikuppgifter och lokaliseringsuppgifter. Atgirden far under vissa i
rittegdngsbalken angivna forutsittningar tillitas under forundersok-
ning men kan ocks3 tilldtas 1 underrittelseverksamhet enligt bestim-
melserna i preventivlagen och LSU (se strax nedan angdende inhimt-
ning enligt inhimtningslagen).

Enligt 27 kap. 19 § andra stycket rittegingsbalken kan tillstind
till hemlig 6vervakning av elektronisk kommunikation limnas vid
forundersokning som ror féljande brott.

1. Brott for vilket det inte dr féreskrivet lindrigare straff dn fingelse
1 sex minader.

2. Dataintrdng enligt 4 kap. 9 ¢ § brottsbalken, barnpornografibrott
enligt 16 kap. 10a § brottsbalken som inte ir att anse som ringa,
narkotikabrott enligt 1§ narkotikastrafflagen (1968:64) och

79

Gallande ratt



Gallande ratt

SOU 2017:89

narkotikasmuggling enligt 6 § forsta stycket lagen (2000:1225)
om straff fér smuggling.

3. De brott som framgir av punkterna 2-7 i listan ovan angdende
hemlig avlyssning av elektronisk kommunikation (se avsnitt 3.4.1).

4. Forsok, forberedelse eller stimpling till brott som avses 1 1-3, om
en sddan girning ir belagd med straff.

Atgirden far i forundersdkningsfallen tillitas dels om ndgon ir
skiligen misstinkt fo6r brott och di avse de telefonnummer eller
adresser som giller vid hemlig avlyssning av elektronisk kommuni-
kation (se ovan), dels i syfte att utreda vem som skiligen kan miss-
tinkas for brottet. I den senare situationen giller dock att tvings-
medlet fir anvindas endast vid en férundersékning som avser brott
som kan leda till hemlig avlyssning av elektronisk kommunikation
(27 kap. 19 § fjirde stycket rittegdngsbalken), och att évervakning
som innebir att uppgifter himtas in om meddelanden endast fr avse
forfluten tid (27 kap. 20 § andra stycket rittegdngsbalken).

Nir det giller underrittelsefallen (enligt preventivlagen och LSU)
giller samma férutsittningar for tillstdnd till hemlig 6vervakning av
elektronisk kommunikation som fér hemlig avlyssning sivil av-
seende vilken (mojlig) brottslighet som kan aktualisera dtgirden som
vilka telefonnummer eller adresser som far 6vervakas.

Som fér hemlig avlyssning av elektronisk kommunikation giller
vid hemlig 6vervakning av elektronisk kommunikation att de tek-
niska hjilpmedel som behovs f6r dtgirden far anvindas.

Sirskilt om inhimtningslagen

Inhdmtningslagen reglerar forutsittningarna fér Polismyndigheten,
Sikerhetspolisen och Tullverket att i underrittelseverksamhet himta
in 6vervakningsuppgifter om elektronisk kommunikation frin tele-
operatdrerna. De uppgifter som kan himtas in enligt lagen motsvarar
de som kan himtas in genom hemlig 6vervakning av elektronisk
kommunikation nir den &tgirden anvinds for att utreda vem som
skiligen kan misstinkas for brottet. Uppgifter fir himtas in, om
omstindigheterna ir sddana att dtgirden ir av sirskild vike for att
forebygga, forhindra eller uppticka brottslig verksamhet som inne-
fattar brott vilka har ett straffminimum pd fingelse 1 minst tvd &r
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(2§). Enligt en sirskild bestimmelse, som fér nirvarande ir tids-
begrinsad till utgingen av 2019, ir inhimtning av uppgifter ocksd
mojlig vid brottslig verksamhet som innefattar vissa sirskilt angivna
samhillsfarliga brott inom Sikerhetspolisens ansvarsomride med ett
ligre straffminimum in fingelse tvd ir (3 §). Det bor noteras att in-
himtningslagen alltsd mojliggdr inhimtning 1 tidigare skede 1 under-
rittelsefallen in vad som giller enligt preventivlagen (som ju upp-
stiller ett krav pa pdtaglig risk).

3.4.3 Hemlig kameradvervakning

Hemlig kameradvervakning innebir att fjirrstyrda tv-kameror, andra
optisk-elektroniska instrument eller dirmed jimférbar utrustning
anvinds for optisk personévervakning vid forundersokning 1 brott-
mél utan att upplysning om 6vervakningen limnas. Tvingsmedlet
omfattar inte ljudupptagning (se prop. 1995/96:85 s. 37). Atgirden
far under vissa i rittegdngsbalken angivna férutsittningar tilldtas
under férundersdkning men kan ocksd tillitas 1 underrittelseverk-
samhet enligt bestimmelserna i preventivlagen.

Enligt 27 kap. 20 a § andra stycket rittegingsbalken kan tillstdnd
till hemlig kameradvervakning limnas vid férundersokning som ror
de brott som kan aktualisera tillstdnd till hemlig avlyssning av elek-
tronisk kommunikation (se avsnitt 3.4.1). Overvakningen fir som
huvudregel, 1 likhet med vad som giller for hemlig avlyssning av
elektronisk kommunikation och hemlig évervakning av elektronisk
kommunikation, anvindas endast om ndgon ir skiligen misstinkt
for brottet. Atgirden fir avse sddan plats dir den skiligen misstinkte
kan antas komma att uppehilla sig, 27 kap. 20 b § rittegdngsbalken.
Om det inte finns nigon skiligen misstinkt for brottet f&r hemlig
kameradvervakning anvindas for att 6vervaka den plats dir brottet
har begitts eller en nira omgivning till denna plats, dock endast om
syftet dr att faststilla vem som skiligen kan misstinkas fér brottet
(27 kap. 20 ¢ §).

Nir det giller hemlig kameradvervakning enligt preventivlagen
giller samma forutsittningar for tillstdnd till hemlig kameradver-
vakning som foér hemlig avlyssning av elektronisk kommunikation
avseende vilken (mojlig) brottslighet som kan aktualisera dtgirden
(1§). Hemlig kameradvervakning enligt preventivlagen fir endast
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avse en plats dir den fér tvingsmedlet aktuella personen kan antas
komma att uppehilla sig eller en plats dir den brottsliga verksam-
heten kan antas komma att utdvas eller en nira omgivning till denna

plats (3 §).

3.4.4  Hemlig rumsavlyssning

Hemlig rumsavlyssning innebir avlyssning eller upptagning som
gors 1 hemlighet, och med ett tekniskt hjilpmedel som ir avsett att
dterge ljud, och avser tal i enrum, samtal mellan andra eller férhand-
lingar vid sammantriden eller andra sammankomster som allmin-
heten inte har tlltride till. Tvingsmedlet far inte anvindas 1 under-
rittelseverksamhet utan endast, enligt 27 kap. 20d § rittegdngs-
balken, vid en férundersékning om ndgot av féljande brott.

1. Brott for vilket det inte r foreskrivet lindrigare straff in fingelse
ifyradr.

2. Spioneri enligt 19 kap. 5 § brottsbalken.

3. Brott som avses i 3 § lagen (1990:409) om skydd fér foretags-
hemligheter, om det finns anledning att anta att girningen har
begitts pd uppdrag av eller har understdtts av en frimmande makt

eller av nigon som har agerat fér en frimmande makts rikning
och det kan antas att brottet inte leder till endast béter.

4. Annat brott om det med hinsyn till omstindigheterna kan antas
att brottets straffvirde overstiger fingelse 1 fyra &r och det ir
friga om

a) minniskohandel enligt 4 kap. 1 a § brottsbalken,
b) vildtikt enligt 6 kap. 1§ forsta eller andra stycket brotts-

balken,

c) grovt sexuellt tving enligt 6 kap. 2 § tredje stycket brotts-
balken,

d) vildtikt mot barn enligt 6 kap. 4 § forsta eller andra stycket
brottsbalken,

e) grovt sexuellt 6vergrepp mot barn enligt 6 kap. 6§ andra
stycket brottsbalken,
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f) grovt utnyttjande av barn for sexuell posering enligt 6 kap. 8 §
tredje stycket brottsbalken,

g) grovt koppleri enligt 6 kap. 12 § tredje stycket brottsbalken,
h) grov utpressning enligt 9 kap. 4 § andra stycket brottsbalken,

1) grovt barnpornografibrott enligt 16 kap. 10 a § femte stycket
brottsbalken,

j) grovt overgrepp 1 rittssak enligt 17 kap. 10§ tredje stycket
brottsbalken,

k) grovt narkotikabrott enligt 3 § narkotikastrafflagen (1968:64),
eller

) grov narkotikasmuggling enligt 6§ tredje stycket lagen
(2000:1225) om straff f6r smuggling.

5. Forsok, forberedelse eller stimpling till brott som avses 1 1-3, om
en sidan girning ir belagd med straff.

6. Forsok, forberedelse eller stimpling till brott som avses 1 4, om
en sddan girning ir belagd med straff och det med hinsyn till
omstindigheterna kan antas att girningens straffvirde dverstiger
fingelse 1 fyra r.

Tvingsmedlet fir anvindas endast nir ndgon ir skiligen misstinkt
for ndgot av de nu angivna brotten. Dirtill giller att dtgirden endast
far avse en plats dir det finns sirskild anledning att anta att den miss-
tinkte kommer att uppehlla sig. Avser dtgirden ngon annan stadig-
varande bostad in den misstinktes, f&r hemlig rumsavlyssning
anvindas endast om det finns synnerlig anledning att anta att den
misstinkte kommer att uppehilla sig dir.

3.4.5 Kvarhallande av férsandelse m.m.

Kvarhillande av férsindelse, ibland benimnt postkontroll, finns,
som ovan nimnts, inte upptaget som ett hemligt tvingsmedel under
den rubriken 1 27 kap. rittegdngsbalken. Bestimmelserna 1 balken
om &tgirden ir i stillet placerade 1 anslutning till reglerna om beslag.
Tvingsmedlet ir emellertid, som ocksd anforts tidigare, att jimféra
med de 6vriga hemliga tvingsmedlen. Det finns mojlighet att ocks3 i
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underrittelsefallen besluta om kvarhillande av forsindelse. Regel-
verken betriffande férundersckningsfallen och underrittelsefallen
skiljer sig &t varfoér framstillningen i det f6ljande forst inriktas pd
férundersékningsfallen och direfter pd underrittelsefallen.

Kvarhillande av férsindelse enligt 27 kap. 9 § rittegdngsbalken
innebdr att en férsindelse som fir tas 1 beslag och som vintas
komma in till ett befordringsféretag, nir forsindelsen kommer in
dit, ska hillas kvar till dess frigan om beslag har avgjorts. Forut-
sittningarna for att anvinda detta tvdngsmedel ir silunda huvud-
sakligen knutna till reglerna om beslag. Av dessa bestimmelser
framgar att ett féremal far tas 1 beslag om det skiligen kan antas ha
betydelse fér utredning om brott eller vara avhint nigon genom
brott eller férverkat pd grund av brott (27 kap. 1 § rittegingsbalken).
En forsindelse som finns hos ett post- eller telebefordringsforetag
far dock tas 1 beslag endast om det f6r brottet dr foreskrivet fingelse
1 ett 4r eller dirutdver och férsindelsen hade kunnat tas 1 beslag hos
mottagaren (27 kap. 3 § rittegingsbalken). Kvarhillandet dr hemligt
1 den meningen att den misstinkte eller annan som drabbas av
dtgirden inte ska underrittas om den. Nir en férsindelse hillits kvar
ska befordringsféretaget utan dréjsmal gora anmilan hos den som
har begirt férordnandet och denne ska omedelbart préva om beslag
ska ske. Om forsindelsen tas 1 beslag giller inte huvudregeln att den
frén vilken beslaget sker, nir denne inte varit nirvarande vid beslaget,
utan drojsmal ska underrittas om beslaget och om vad som skett
med det beslagtagna. I stillet ska underrittelse limnas s& snart det
kan ske utan men for utredningen (27 kap. 11 § rittegingsbalken).
Detta beror pd att syftet med &tgirden annars skulle forfelas. Post-
eller telegrafférsindelse, handelsbok eller annan enskild handling,
som tagits i beslag, fir inte nirmare undersckas eller dppnas av
annan in ritten, undersékningsledaren eller klagaren. Dock fir den
som har ritt att nirmare undersdka handlingen l3ta sakkunnig eller
annan som hors under utredningen granska denna (27 kap. 12§
rittegdngsbalken).

Nir det giller underrittelsefallen (enligt preventivlagen och LSU)
ir regleringen inte knuten till beslagsinstitutet. I stillet giller att
ritten under vissa, 1 respektive lag, angivna férutsittningar fir limna
tillstdnd att nirmare undersdka, oppna eller granska post- eller
telegrafforsindelser, brev, andra slutna handlingar eller paket som
finns hos ett befordringsforetag. Ritten fir ocksd i ett sddant
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tillstdnd forordna att en férsindelse som avses 1 tillstdndet och som
ankommer till ett befordringsforetag ska hillas kvar till dess att den
nirmare har undersokts, 6ppnats eller granskats. Férordnandet ska
innehdlla en underrittelse om att meddelande om &tgirden inte fir
limnas till avsindaren, mottagaren eller nigon annan, utan tillstdnd
av den som har begirt dtgirden (4 § preventivlagen och 20 § LSU).
Enligt bida lagarna giller som huvudregel ocksd att en sidan for-
sindelse som avses fir undersokas, dppnas eller granskas av ritten, en
klagare, Sikerhetspolisen eller Polismyndigheten (14 § preventiv-
lagen och 22 § tredje stycket LSU). Vid kontroll enligt preventiv-
lagen fir, efter anvisning av nigon av de som har ritt att nirmare
underséka handlingen, granskningen utféras av en sakkunnig eller
nigon annan som har anlitats 1 drendet.

3.5 Rattssakerhetsgarantier och skyddet for den
personliga integriteten i lagstiftningen om
hemliga tvangsmedel

I avsnitt 3.4 har inneboérden av och nigra av de materiella f6rut-
sittningarna fér anvindning av hemliga tvdngsmedel beskrivits.
Eftersom de materiella forutsittningarna, t.ex. betriffande vilka
brott som kan leda till tvingsmedelsanvindning, utgér begrinsningar
1 méjligheten till tvingsmedelsanvindning kan de 1 vid mening sigas
utgdra skydd fér den personliga integriteten. I foljande avsnitt
kommer emellertid dtgirder som i mer sniv mening utgér skydd for
den personliga integriteten, garantier mot godtycklig anvindning av
tvingsmedel och rittssikerhetsgaranterande &tgirder vid tillimp-
ningen av reglerna om hemliga tvingsmedel beskrivas.

3.5.1 Domstolsprévning

I férundersékningsfallen giller som utgdngspunkt att domstol
provar frigor om hemliga tvingsmedel. Ansékan gors nir det giller
hemlig avlyssning av elektronisk kommunikation, hemlig &vervak-
ning av elektronisk kommunikation, hemlig kameraévervakning och
hemlig rumsavlyssning av 8klagaren (27 kap. 21 § rittegdngsbalken)
och vid friga om kvarhillande av férsindelse av denne eller for-
undersdkningsledaren (27 kap. 9 § rittegdngsbalken). Huvudregeln,
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sdvitt avser forum, ir att provningen i forsta instans sker vid tings-
ritten i den ort dir férundersdkningen bedrivs, dvs. normalt den ort
dir girningen ir begingen eller den ort dir den misstinkte mera
varaktigt uppehiller sig. Om ett beslut 1 frigan bér fattas utan drojs-
mél och det ir limpligt fir en sddan friga tas upp dven av ritten i en
annan ort. Vid férundersokning om sidana brott som anges i punk-
terna 2-8 i punktlistan i avsnitt 3.4.1 ovan fir Stockholms tingsritt,
som ett alternativt forum, prova frigor om hemliga tvingsmedel
(19 kap. och 27 kap. 34 § rittegingsbalken).

Aven i underrittelsefallen enligt preventivlagen och LSU giller
att det dr domstol som prévar frigor om tillstdnd till hemliga tvings-
medel. I dessa fall ir emellertid Stockholms tingsritt den enda dom-
stol som har ritt att préva ansdkan. Enligt preventivlagen sker
ansokan av dklagaren (6 § preventivlagen) medan yrkande enligt LSU
framstills av Sikerhetspolisen eller Polismyndigheten (21§ LSU).
Nir det diremot giller inhimtningslagen ir det myndigheten sjilv
som fattar beslut om inhimtning av uppgifter. Det ir myndighets-
chefen, eller den som denne delegerat ritten till, som fattar beslutet.
Dock giller den begrinsningen att en tjinsteman till vilken en sddan
ritt delegerats inte fir fatta beslut om inhimtning i sidan operativ
verksamhet som han eller hon deltar 1 (4 § inhimtningslagen). Siker-
hets- och integritetsskyddsnimnden (se nedan avsnitt3.5.9) ska
inom en manad efter att ett irende om inhdmtning avslutats under-
rittas om ett beslut om inhimtning av uppgifter enligt lagen (6§
inhimtningslagen).

I forundersokningsfallen finns mojlighet for 8klagare att 1 vissa
fall besluta om tillstdnd till hemliga tvingsmedel interimistiske, 1
avvaktan p3 rittens beslut. Aklagaren ska, om denne har gett ett
sidant tillstdnd, utan drojsmal skriftligt anmila beslutet till ritten. I
anmilan ska skilen for dtgirden anges. Ritten ska skyndsamt préva
irendet och om den finner att det inte finns skil for &tgirden,
upphiva beslutet. Om &klagarens beslut har verkstillts innan ritten
hunnit géra en prévning ska ritten préva om det funnits skil for
tgirden. Finner ritten att det saknats sddana skil, far de inhimtade
uppgifterna inte anvindas i en brottsutredning till nackdel f6r den
som har omfattats av avlyssningen eller 6vervakningen, eller for
ndgon annan som uppgifterna avser (27 kap. 21 a rittegingsbalken).
Motsvarande férfarande om interimistiskt 8klagarbeslut giller enligt
27 kap. 9 a§ rittegdngsbalken foér kvarhillande av postforsindelse
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med den skillnaden att om férordnandet om sidan 4tgird upphort
att gilla innan ritten har provat drendet ska 3klagaren i stillet anmila
dtgirden till Sikerhets- och integritetsskyddsnimnden. Skilet till
denna skillnad ir att tvingsmedlet ju inte ger tillgdng till ndgra upp-
gifter utan endast ir dgnat att ge mojlighet till stillningstagande om
forsindelsen ska tas 1 beslag. Det bedémdes dirfor inte vid bestim-
melsens inférande indamélsenligt med domstolsprévning av ett
upphort férordnande (se prop. 2013/14:237 s. 144 1.).

Enligt 6a§ preventivlagen finns en 1 huvudsak motsvarande
mojlighet som 1 forundersdkningsfallen till interimistiskt 3klagar-
beslut betriffande hemlig avlyssning av elektronisk kommunikation,
hemlig &vervakning av elektronisk kommunikation, hemlig kamera-
dvervakning och kvarhillande av postférsindelse (6 a §). Betydelsen
av oligenheten av att inhidmta rittens tillstdnd ir emellertid i den
bestimmelsen knuten till mojligheterna att férhindra den brottsliga
verksamheten 1 stillet fér, som i forundersokningsfallen, utred-
ningen. Dirtill 4r en skillnad mellan bestimmelserna, eftersom till-
stdnd att hilla kvar en férsindelse enligt preventivlagen alltid med-
delas tillsammans med ett tillstind dven att underséka, 6ppna och
granska den férsindelse som tillstdndet giller (4§), att domstols-
provning ska ske dven av sddana beslut om kvarhillande av for-
sindelse som har verkstillts (se prop. 2013/14:237 s. 145).

Det ir inte mgjligt att utan domstolsprévning tilldta hemlig rums-
avlyssning. Undantag giller endast 1 vissa situationer om Sverige
befinner sig i krig eller krigsfara. Enligt 28 § lagen (1988:97) om f{6r-
farandet hos kommunerna, férvaltningsmyndigheterna och dom-
stolarna under krig eller krigsfara m.m. giller nimligen att om det
kan befaras att det skulle medféra en f6rdrdjning av visentlig bety-
delse for utredningen att inhidmta rittens tillstdnd till hemlig rums-
avlyssning enligt 27 kap. 20d § rittegingsbalken, fir tillstdnd till
dtgirden ges av dklagaren i avvaktan pd rittens beslut.

Vid provningen av om det finns skil att tilldta tvingsmedlet i
fraga har domstolen (och, i1 férekommande fall, klagaren) alltid att
avgora om skilen for dtgirden uppviger det intring eller men 1 Svrigt
som 3dtgirden innebir for den misstinkte eller f6r nigot annat
motstdende intresse. Proportionalitetsprincipen finns kodifierad i
bla. 27 kap. rittegingsbalken, 5 § preventivlagen och 2 § 2 inhimt-
ningslagen men giller, som redan nimnts, vid tillimpningen av all
tvingsmedelslagstiftning.
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For att hemliga tvingsmedel ska {3 tilldtas stills ocksd upp vissa
kvalificerande krav som tar sikte pd behovet av dtgirden i det en-
skilda fallet. S3ledes krivs att dtgirden ir av synnerlig vikt f6r utred-
ningen (rittegdngsbalken), av synnerlig vikt for att férhindra brotts-
lighet (preventivlagen) alternativt att det ska foreligga synnerliga skil
for dtgirden (LSU). For inhimtning av uppgifter enligt inhimt-
ningslagen krivs att dtgirden ir av sirskild vikt f6r att forebygga,
forhindra eller uppticka sidana brott som avses i lagen. Ndgot dylikt
kvalificerande krav for tllstind wll kvarhdllande av forsindelse 1
forundersokningsfallen finns emellertid inte uttryckt i lagtext.

3.5.2 Beslutets innehall

I samtliga beslut om hemliga tvingsmedel ska ritten, eller 1 férekom-
mande fall annan beslutsfattande myndighet, ange vilken tid beslutet
giller. Tiden fir inte bestimmas lingre in nédvindigt och fir, nir
det giller tid som infaller efter beslutet, inte 6verstiga en manad frin
dagen fér beslutet. Nytt beslut krivs for fortsatt anvindning av
hemliga tvingsmedel efter att den 1 beslutet angivna tiden 16pt ut.

I ett tillstdnd till hemlig avlyssning eller hemlig 6vervakning av
elektronisk kommunikation ska 1 beslutet anges vilket telefonnum-
mer eller annan adress alternativt vilken elektronisk kommuni-
kationsutrustning tillstindet avser. Det ska vidare sirskilt anges om
dtgirden fir verkstillas utanfér allmint tillgingliga elektroniska
kommunikationsnit. I férundersékningsfallen ska det, vid tillstdnd
till inhimtning av uppgifter om vilka mobila kommunikationsutrust-
ningar som har funnits inom ett visst geografiskt omride (dvs. upp-
gifter som fir himtas in efter tillstdnd till hemlig 6vervakning av
elektronisk kommunikation), anges vilket geografiskt omride till-
stdndet avser.

Nir det giller tillstdnd tll hemlig kameradvervakning ska, savil
enligt rittegdngsbalken som enligt preventivlagen, anges vilken plats
tillstindet giller. I ett beslut att tillita hemlig rumsavlyssning ska det,
utdver vilken plats tillstdndet avser, ocksd anges vem som ir skiligen
misstinkt {6r brottet.

I samtliga fall giller att ritten ocks3, nir det finns skil till dirtill, 1
ovrigt ska ange villkor fér att tillgodose intresset av att enskildas
personliga integritet inte krinks 1 onédan.
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Vid beslut om inhimtning av uppgifter enligt inhimtningslagen
ska det anges vilken brottslig verksamhet och vilken tid beslutet
avser samt vilket telefonnummer eller annan adress, vilken elekt-
ronisk kommunikationsutrustning eller vilket geografiskt omride
beslutet avser.

3.5.3  Skydd fér samtal med och meddelanden
till och fran vissa personer

I 36 kap. 5§ andra-sjitte styckena rittegingsbalken finns regler
betriffande personkategorier som tll foljd av sitt yrke, under i1
lagrummet angivna forutsittningar, ir undantagna frn vittnes-
plikten, bl.a. advokater, prister och likare. Med anledning av dessa
regler finns sirskilda bestimmelser sdvitt avser anvindningen av vissa
hemliga tvingsmedel nir den som tvingsmedlet riktas mot samtalar
med eller skickar alternativt tar emot meddelanden till eller frin
personer som omfattas av reglerna i nimnda bestimmelse 1 ritte-
gingsbalken. Hemlig avlyssning av elektronisk kommunikation fir
sdledes inte avse telefonsamtal eller andra meddelanden dir nigon
som yttrar sig, pi grund av bestimmelserna i 36 kap. 5 § andra—sjitte
styckena rittegingsbalken, inte skulle ha kunnat horas som vittne om
det som har sagts eller pd annat sitt kommit fram. P4 motsvarande
sitt f&r hemlig rumsavlyssning inte avse samtal eller annat tal dir en
sddan person talar. Om det under avlyssningen kommer fram att det
ir friga om ett sddant samtal eller meddelande, ska avlyssningen
omedelbart avbrytas och upptagningar och uppteckningar omedelbart
forstoras 1 de delar som de omfattas av forbud (27 kap. 22 § ritte-
gingsbalken). Motsvarande bestimmelse (betriffande hemlig av-
lyssning av elektronisk kommunikation) finns 1 preventivlagen (11 §).

3.5.4  Skyldigheten att avbryta anvandningen av det hemliga
tvangsmedlet

I sdvil forundersdknings- som underrittelsefallen giller att ett beslut
om att tillita ett hemligt tvingsmedel omedelbart ska upphivas om
det inte lingre finns skil f6r beslutet. Beslutet hivs av 8klagare eller
ritten utom sdvitt avser inhimtningslagen, dir 1 stillet den brotts-
bekimpande myndigheten sjilv ska hiva beslutet. Det anforda féljer
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av bestimmelser 1 27 kap. 23 § rittegdngsbalken, 10 § preventivlagen
och 5§ inhimtningslagen. Vid tvingsmedelsanvindning enligt
preventivlagen giller dessutom att Polismyndigheten eller Sikerhets-
polisen omedelbart ska underritta 3klagaren om omstindigheter som
har betydelse for om beslutet ska hivas.

3.5.5  Anvandning av 6verskottsinformation

Om det vid hemlig avlyssning av elektronisk kommunikation,
hemlig 6vervakning av elektronisk kommunikation eller hemlig
kameradvervakning 1 férundersékningsfallen har kommit fram
uppgifter om annat brott in det som har legat till grund fér beslutet
om avlyssning eller 6vervakning, s.k. overskottsinformation, fir
uppgifterna anvindas for att utreda brottet. En férundersdkning
eller motsvarande utredning om brottet fir dock inledas pd grund av
sddana uppgifter endast om det ir foreskrivet fingelse 1 ett ar eller
dirutdver for brottet och det kan antas att brottet inte leder endast
till boter, eller om det finns sirskilda skil. Overskottsinformation
frin hemlig rumsavlyssning fir anvindas for att utreda brott endast
om uppgifterna rér ett brott som hade kunnat leda till tillstdnd till
hemlig rumsavlyssning eller som har minst tre &rs fingelse 1 straff-
skalan. I annat fall fir uppgifterna inte anvindas fér brottsutredande
dndamadl, vare sig for att inleda en férundersokning eller for att berika
materialet 1 en redan pdgiende forundersékning (27 kap.23a§
rittegdngsbalken).

I underrittelsefallen giller delvis olika férutsittningar fér anvin-
dande av 6verskottsinformation. I samtliga fall giller dock, vilket
dven giller 1 férundersokningsfallen, att uppgifter om forestiende
brott alltid fir anvindas for att férhindra brott. Nir det giller 6ver-
skottsinformation som framkommit vid tvingsmedelsanvindning
enligt preventivlagen fir sidan information anvindas fér att utreda
brottet endast om det ir friga om brott som omfattas av lagen, f6r-
sok, forberedelse eller stimpling till sidant brott om en sddan gir-
ning ir belagd med straff samt brott for vilket det ir foreskrivet
fingelse 1 tre 3r eller dirover (12 §). Enligt 21 a § LSU far 6verskotts-
information som framkommit vid hemlig avlyssning av elektronisk
kommunikation eller hemlig évervakning av elektronisk kommuni-
kation anvindas for att utreda brottet. Férunderskning eller mot-

20



SOU 2017:89

svarande utredning fir dock inledas pd grund av dessa uppgifter
endast om det dr foreskrivet fingelse 1 ett &r eller dirdver for brottet
och det kan antas att brottet inte foranleder endast béter, eller det
finns sirskilda skil. Uppgifter som har kommit fram vid inhimtning
enligt inhdmtningslagen fir enligt dess 8 § anviindas i en foérunder-
sokning endast efter tillstdnd till hemlig 6vervakning av elektronisk
kommunikation. Utan ett sddant tillstdnd fr dock inhimtade upp-
gifter ligga till grund f6r beslut om att inleda en férundersékning.

3.5.6  Granskning, bevarande och forstérande av insamlat
material

I samtliga fall d& hemliga tvingsmedel anvints giller att upptag-
ningen eller uppteckningen som gjorts ska granskas snarast mojligt.
Nir det ir friga om hemliga tvdngsmedel under férundersokning far
ritten, forundersdokningsledaren eller 8klagaren, alternativt sak-
kunnig eller annan som ndgon av dessa bestimt, genomféra gransk-
ningen. Upptagningar och uppteckningar ska i dessa fall, i de delar
de ir av betydelse frin brottsutredningssynpunkt, bevaras till dess
férundersdkningen har lagts ned eller avslutats eller, om &tal vickts,
mélet har avgjorts slutligt. I de delar som upptagningarna och upp-
teckningarna ir av betydelse f6r att férhindra forestdende brott ska
de bevaras s linge det behdvs for att forhindra brott. De ska dir-
efter forstoras (27 kap. 24 § rittegdngsbalken). Eftersom det ofta ir
svart att vid varje tidpunkt under en brottsutredning bedéma vilken
information som ir av betydelse frén utredningssynpunkt och vilken
som inte ir det torde 1 praktiken allt material som inte omedelbart
ska forstoras, pd grund av t.ex. f6rbud mot avlyssning, bevaras si
linge férundersékning och lagféring pagar.

Bide preventivlagen och LSU stadgar att granskning av upp-
teckningar eller upptagningar ska ske snarast mojligt och att sidan far
utforas av ritten, Sikerhetspolisen, Polismyndigheten eller 8klagare.
Enligt preventivlagen fir granskning ske dven av sakkunnig eller
nigon annan som har anlitats 1 drendet.

Preventivlagen anger att upptagningar och uppteckningar, 1 de
delar de ir av betydelse for att forhindra forestdende brott, ska beva-
ras si linge det behdvs for att férhindra brott. T de delar upptag-
ningarna och uppteckningarna innehller sidana uppgifter om brott
som enligt lagen fir anvindas for att utreda brott ska de bevaras till
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dess férundersdkningen har lagts ned eller avslutats eller, om 4tal har
vickts, mélet har avgjorts slutligt. De ska direfter forstoras (13 §
preventivlagen).

Enligt LSU ska upptagningen eller uppteckningen om den inne-
héller nigot som inte idr av betydelse for indamalet med avlyssningen
1 denna del omedelbart forstoras efter granskningen. I frdga om brott
eller férestdende brott som inte idr av betydelse f6r indaméilet med
avlyssningen giller dock motsvarande bestimmelser som 1 férunder-
sokningsfallen (22 § LSU).

I inhimtningslagen regleras frigan om granskning av uppteck-
ningar av uppgifter 1 9 §. Uppteckningar ska, 1 de delar de ir av bety-
delse for att férebygga, forhindra eller uppticka brottslig verksamhet
som omfattas av beslutet om inhimtning eller f6r att férhindra annat
brott, bevaras s linge det behovs f6r nigot av dessa syften. De ska
direfter frstoras.

I bide férundersoknings- och underrittelsefallen giller, trots vad
som nu angetts, att brottsutredande myndigheter under vissa férut-
sittningar fir behandla uppgifter frin upptagningar och uppteck-
ningar 1 enlighet med vad som ir sirskilt féreskrivet 1 lag. Det kan
t.ex. finnas regler om att uppgifter frén upptagningarna och uppteck-
ningarna ska bevaras. I sddana fall far brottsutredande myndigheter 1
enlighet med de sirskilda villkor som stills upp 1 rittegingsbalken,
preventivlagen, LSU och inhimtningslagen behandla uppgifterna 1
enlighet med annan lagstiftning.

3.5.7  Offentliga ombud

Offentliga ombud ska bevaka enskildas integritetsintressen 1 drenden
hos domstol om hemlig avlyssning av elektronisk kommunikation,
hemlig kameradvervakning och hemlig rumsavlyssning. Samma
regler om offentliga ombud giller f6r férundersékningsfallen som
for underrittelsefallen, i de senare genom hinvisning till rittegings-
balkens regler (6 § preventivlagen och 21 § LSU). Diremot finns inte
regler om offentligt ombud betriffande hemlig 6vervakning av elek-
tronisk kommunikation eller kvarhdllande av férsindelse. Inte heller
finns krav p4 offentligt ombud vid tillimpning av inhimtningslagen.
Regeringen férordnar for tre &r i sinder personer som kan tjinst-
gora som offentliga ombud. Ett offentligt ombud ska vara svensk
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medborgare och vara eller ha varit advokat alternativt ha varit ordi-
narie domare. Regeringen ska inhimta forslag pa limpliga kandidater
frdn Sveriges advokatsamfund och Domarnimnden (27 kap. 27§
rittegdngsbalken).

Ett offentligt ombud har ritt att ta del av vad som férekommer 1
irendet, yttra sig i drendet och 6verklaga rittens beslut (27 kap. 26 §
rittegingsbalken). Nir en ansokan eller anmilan om hemlig av-
lyssning av elektronisk kommunikation, hemlig kamerasvervakning
eller hemlig rumsavlyssning har kommit in tll ritten ska ritten si
snart som mojligt utse ett offentligt ombud 1 drendet och hélla ett
sammantride. Vid sammantridet ska 8klagaren och det offentliga
ombudet nirvara (27 kap. 28 § rittegdngsbalken).

3.5.8 Underréttelse till enskild

Det finns en skyldighet att 1 efterhand underritta vissa personer om
att hemliga tvingsmedel har anvints. I férundersékningsfallen giller
som huvudregel enligt 27 kap. 31 § rittegdngsbalken att den som ir
eller har varit misstinkt fér brott ska underrittas om hemlig av-
lyssning av elektronisk kommunikation, hemlig &vervakning av
elektronisk kommunikation, hemlig kameradvervakning eller hemlig
rumsavlyssning som han eller hon har utsatts fér. Om avlyssning
eller 6vervakning av elektronisk kommunikation har avsett ett
telefonnummer, adress eller kommunikationsutrustning som inne-
has av nigon annan in den misstinkte ska enligt huvudregeln dven
denna person underrittas. Om kameradvervakning eller hemlig
rumsavlyssning har avsett en plats som innehas av ngon annan in
den misstinkte och som allminheten inte har tilltride till, ska dven
innehavaren av platsen underrittas. En underrittelse ska limnas si
snart det kan ske utan men f6r utredningen, dock senast en ménad
efter det att férundersdkningen avslutades (27 kap. 31 § rittegings-
balken). Det finns dock ett flertal undantag frin underrittelse-
skyldigheten. Exempelvis kan den omstindigheten att viss sekretess
rider leda tll att underrittelse ska skjutas upp till dess att sekretess
inte lingre giller. Detta kan leda till att underrittelseskyldigheten
helt faller bort. I sidana fall ska Sikerhets- och integritetsskydds-
nimnden underrittas enligt 14 b § forundersokningskungorelsen.
Ytterligare ett undantag frin underrittelseskyldigheten ir att om
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férundersékningen angdr vissa sirskilt angivna brott, huvudsakligen
brott mot Sveriges sikerhet, ska underrittelse inte limnas.

P4 motsvarande sitt som for forundersokningsfallen giller under-
rittelseskyldighet enligt preventivlagen. Underrittelse till enskild ska
1 dessa fall limnas s3 snart det kan ske efter att det drende som 3tgir-
den vidtogs i avslutades. Eftersom flertalet brott enligt lagen som kan
foranleda tvingsmedelsanvindning emellertid ir brott mot Sveriges
sikerhet kan huvudregeln i dessa fall snarare sigas vara att under-
rittelse inte ska limnas. For dtgirder som vidtas enligt LSU giller
ingen underrittelseskyldighet, vilket har motiverats med att det brott
som lagen avser ir terroristbrott. I friga om inhimtning av uppgifter
om elektronisk kommunikation enligt inhimtningslagen finns ingen
bestimmelse om underrittelse till enskild. Diremot ska enligt 6 §
inhimtningslagen Sikerhets- och integritetsskyddsnimnden under-
rittas om varje beslut om inhimtning senast en méinad efter att in-
himtningen avslutats.

3.5.9  Séakerhets- och integritetsskyddsnamnden

Sikerhets- och integritetsskyddsnimnden ska bidra tll att virna
rittssikerheten och skyddet fér den personliga integriteten 1 for-
hdllande till den brottsbekimpande verksamheten. Nimndens upp-
gifter framgdr av lagen (2007:980) om tillsyn &ver viss brottsbekim-
pande verksamhet samt férordningen (2007:1141) med instruktion
for Sikerhets- och integritetsskyddsnimnden. Nimnden ska bla.
utdva tillsyn éver brottsbekimpande myndigheters anvindning av
hemliga tvdngsmedel och dirmed sammanhingande verksamhet. Till-
synen ska sirskilt syfta till att sikerstilla att verksamheten bedrivs i
enlighet med lag eller annan férfattning och ska utdévas genom
inspektioner och andra undersékningar.

Nimnden fir uttala sig om konstaterade foérhillanden och sin
uppfattning om behov av férindringar 1 verksamheten och ska verka
for att brister 1 lag eller annan forfattning avhjilps (1 och 2 §§).
Nimnden ir ocksd skyldig att pd begiran av en enskild kontrollera
om han eller hon har utsatts f6r hemliga tvingsmedel, samt om
anvindningen av tvingsmedlen och dirmed sammanhingande verk-
samhet har skett i enlighet med lag eller annan forfattning. Nimnden
ska underritta den enskilde om att kontrollen har utférts (3 §).
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I vissa fall ska Sikerhets- och integritetsskyddsnimnden {4 under-
rittelse frin 3klagaren om vidtagna tvingsmedelsdtgirder. Nir
underrittelse i efterhand till enskild om tvingsmedelsanvindningen
har underlitits pd grund av sekretess, ska nimnden underrittas om
detta. Sikerhets- och integritetsskyddsnimnden ska ocksd under-
rittas om beslut om inhimtning enligt inhdmtningslagen (6 §).

3.6 Nagot om vissa andra tvangsmedel

3.6.1 Beslag

Beslag ir ett straffprocessuellt tvingsmedel som innebir att en
brottsbekimpande myndighet tillfilligt tar hand om annans egen-
dom. Bestimmelser om beslag finns 1 27 kap. rittegingsbalken.
Beslag far enligt 27 kap. 1 § forsta stycket rittegdngsbalken goras
for olika indam3l. For det forsta fir foremal som skiligen kan antas
ha betydelse foér utredning om brott tas 1 beslag (bevisbeslag).
Beslaget avser foremdl som kan ha bevisvirde antingen fér den fort-
satta utredningen eller for det slutliga avgérandet av madlet. Syftet
med beslaget kan till exempel vara att avgéra om en girning ir brotts-
lig eller att forsoka knyta en girningsman till brottet. Beslaget kan
ocks3 syfta till att belysa girningsmannens uppsat eller brottets svér-
het. En annan typ av beslag avser foremdl som skiligen kan antas
vara nigon avhint genom brott (3terstillandebeslag). Syftet med ett
sddant beslag ir att dterstilla det beslagtagna féremalet till den ritt-
mitige dgaren. Ett tredje dindamil med beslag ir att sikerstilla ett
framtida forverkande av foremdl pd grund av brott (férverkande-
beslag). Sidana beslag tar endast sikte pd sakforverkande och fir
anvindas for att till exempel sikra férverkande av sddant som har
varit foremdl for brott eller som anvints som hjilpmedel vid brott.
Slutligen fir beslag goras 1 syfte att utreda frdgan om férverkande av
utbyte av brottslig verksamhet enligt 36 kap. 1 b § brottsbalken. Efter-
som beslaget avser att sikra féremél och handlingar som behévs for
att utreda en sidan férverkandefriga ir detta en form av bevisbeslag.
Endast 16sa féremdl och skriftliga handlingar fir tas 1 beslag.
Beslag far i allminhet ske oberoende av brottets beskaffenhet. Beslag
av forsindelser hos ett post- eller telebefordringsféretag eller beslag
for utredning om férverkande av utbyte av brottslig verksamhet
forutsitter dock att brottet dr av viss svirhetsgrad. Att foremadl dgs
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av nigon annan in den som har féremailet i sin besittning hindrar
inte att det tas i beslag. Beslag forutsitter inte heller att det finns
ndgon som kan misstinkas fér det brott som har foranlett beslaget.
Beslag kan dirfér riktas mot sdvil misstinkta som andra. Beslag fir
dock endast beslutas om skilen f6r dtgirden uppviger det intring
eller men 1 évrigt som dtgirden innebir for den misstinkte eller for
nigot annat motstiende intresse. Eftersom beslagsbeslutet ska
kunna verkstillas omedelbart férutsitter ett beslag ocksd att godset
ir fysiske tillgingligt.

I 27 kap. 2 § rittegingsbalken regleras det s.k. beslagsforbudet.
Av bestimmelsen framgir att en skriftlig handling inte fir tas 1
beslag om den kan antas innehilla uppgifter som en befattnings-
havare eller ndgon annan som avses 1 36 kap. 5 § rittegdngsbalken
inte fir horas som vittne om och handlingen innehas av honom eller
henne eller av den som tystnadsplikten giller till f6rmén f6r. Vidare
giller enligt bestimmelsen att ett skriftligt meddelande mellan den
misstinkte och en nirstdende som avses i 36 kap. 3 § rittegings-
balken, eller mellan s8dana nirstdende inbérdes, far tas 1 beslag hos
den misstinkte eller en nirstiende endast vid en férundersokning
om sddana brott som anges 1 punktlistan 1 avsnitt 3.4.1, med undan-
tag for brott enligt punkten 9 dir. Hégsta domstolen har 1 rittsfallet
NJA 2015 s. 631 fastslagit att beslagsforbudet 1 27 kap. 2 § ritte-
gdngsbalken omfattar dven annan information in skrift och andra
birare av information dn papper.

3.6.2 Husrannsakan

Om det finns anledning att anta att ett brott pd vilket fingelse kan
folja har begdtts fir, enligt 28 kap. 1§ forsta stycket rittegdngs-
balken, husrannsakan foretas i hus, rum eller slutet forvaringsstille
for att soka efter foremdl som kan tas i beslag eller i férvar eller
annars for att utréna omstindigheter som kan vara av betydelse for
utredning om brottet eller om forverkande av utbyte av brottslig
verksamhet. Hos annan in den som skiligen kan misstinkas for
brottet fir husrannsakan dock foretas bara om brottet har begitts
hos honom eller henne eller om den misstinkte har gripits dir eller
om det annars finns synnerlig anledning att det vid rannsakningen
ska antriffas férem8l som kan tas i beslag eller i forvar eller att annan
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utredning om brottet eller om forverkande av utbyte av brottslig
verksamhet kan vinnas (samma §, andra stycket). Husrannsakan fir
ocksd ske foér andra syften, t.ex. delgivning och eftersdkande av
person, se 28 kap. 2-3 § rittegdngsbalken.

Det ir 1 normalfallet undersdkningsledaren eller 8klagaren som
férordnar om husrannsakan som avses 1 28 kap. 1 § rittegingsbalken
men enligt 28 kap. 4§ forsta stycket rittegdngsbalken fir ocksd
ritten besluta 1 frigan. Om det idr fara i drojsmal fir en polisman,
enligt 28 kap. 5 § rittegdngsbalken, féreta husrannsakan utan sddant
férordnande. Motsvarande befogenhet finns enligt 26 § smugghngs—
lagen fér tjinsteman vid Tullverket eller Kustbevakningen i vissa
situationer.

Vid en husrannsakan ska, om det ir méjligt, ett av den som utfor
tgirden anmodat trovirdigt vittne nirvara. Den, hos vilken hus-
rannsakan sker, ska {3 tillfille att 6vervaka forrittningen och att dven
tillkalla vittne om detta inte orsakar dréjsmil. Ar vederbérande inte
hemma giller detsamma f6r “hans hemmavarande husfolk”. Om
varken den som husrannsakan genomférs hos eller hans husfolk eller
av dem tillkallat vittne nirvarat vid husrannsakan ska han eller hon,
sd snart det kan ske utan men for utredningen, underrittas om den
vidtagna dtgirden (28 kap. 7 § rittegdngsbalken). En husrannsakan
kan sledes ske 1 hemlighet, och kan dirfor 1 vissa fall anses utgéra
ett hemligt tvingsmedel.

Liksom for alla tvingsmedel giller att den som beslutar om hus-
rannsakan ska gora en proportionalitetsavvigning (28 kap. 3a§
rittegdngsbalken). Reglerna om husrannsakan och beslag har vidare
ett funktionellt samband pd si sitt att en husrannsakan ofta ir
nddvindig for att mojliggora ett beslag. Rittsligt sett foreligger det
sambandet att husrannsakan i beslagssyfte forutsitter att det sokta
foremalet kan tas i beslag. Som nimnts ovan under redogorelsen for
beslagsinstitutet har Hogsta domstolen genom lagtolkning fastslagit
att beslagsforbudet 1 27 kap. 2 § rittegdngsbalken omfattar iven
annan information in skrift och andra birare av information in
papper. Det rider dock alltjimt viss osikerhet om reglerna om hus-
rannsakan och beslag ir direkt tillimpliga pd den information som ir
lagrad 1 elektronisk utrustning eller kan goras tillginglig med sddan
utrustning. Hogsta domstolen anférde med anledning dirav i det
angivna rittsfallet att “lagregleringen nir det giller tvingsmedels-
anvindning 1 vad som skulle kunna kallas det virtuella rummet ir
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otidsenlig”. Regeringen har tillsatt en utredning som ska se 6ver
reglerna om beslag och husrannsakan i syfte att skapa indamélsenliga
regler som mojliggodr effektiva och rittssikra brottsutredningar
(dir 2016:20).]

3.7 Nagot om annan relevant lagstiftning
3.7.1 Lagen om internationell rattslig hjalp i brottmal

Genom lagen (2000:562) om internationell rittslig hjilp 1 brottmal
och férordningen (2000:704) med samma namn har innehillet i flera
internationella éverenskommelser som Sverige ir bundet av imple-
menterats. Lagen ir tillimplig pd samarbete som tar sikte pd rittsliga
forfaranden som giller utredning om och lagféring fér brott. Enligt
1 kap. 2 § den lagen kan rittslig hjilp omfatta bl.a.

— hemlig avlyssning av elektronisk kommunikation och hemlig
6vervakning av elektronisk kommunikation,

— tekniskt bistdnd med hemlig avlyssning av elektronisk kommuni-
kation och hemlig 6vervakning av elektronisk kommunikation,

— tillstdnd all grinséverskridande hemlig avlyssning av elektronisk
kommunikation och hemlig évervakning av elektronisk kom-
munikation,

— hemlig kameragvervakning samt

— hemlig rumsavlyssning.

Tillstdnd till hemlig avlyssning av elektronisk kommunikation, hem-
lig 6vervakning av elektronisk kommunikation, hemlig kameraéver-
vakning och hemlig rumsavlyssning i Sverige — utford av svenska
myndigheter — limnas under samma férutsittningar som giller for
motsvarande dtgirder under en svensk férundersokning, enligt ritte-
gingsbalken eller annan lag eller forfattning, med beaktande av de
sirskilda bestimmelser som finns 1 lagen om internationell rittslig
hjilp 1 brottmdl (2 kap. 1§). En ansékan om rittslig hjilp 1 form av

*Se vidare betriffande den osikerhet som rider pi omridet Lindberg, Straffprocessuella
tvdngsmedel, 3 uppl. s. 403 {., Hjertstedt, Tillgingen till handlingar for brottsutredare, s. 213 1.
och Ds 2005:6 s. 283 {.
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dessa tvingsmedel handliggs av iklagare. Aklagaren ska genast préva
om det finns férutsittningar f6r den begirda dtgirden och anscka
om rittens tillstdnd eller, nir det fir ske enligt 27 kap. 21 a § ritte-
gingsbalken, sjilv besluta om dtgirden (4 kap. 25, 27 och 28 a §§).
Vid prévningen om dtgirden kan vidtas i Sverige ska girningen
bedémas enligt svensk ritt och de svenska strafftrosklarna giller.
Det foreligger ett krav pd dubbel straffbarhet (2 kap. 2 §).

Enligt 4 kap. 25 a § far rittens beslut att tillita hemlig avlyssning
eller 6vervakning av elektronisk kommunikation verkstillas genom
omedelbar éverféring av meddelanden eller uppgifter om meddelan-
den till den ansékande staten, om det kan ske under betryggande
former och den andra staten antingen ir en stat som ir medlem i
Europeiska unionen eller Island eller Norge. Tekniskt bistdnd 1
Sverige med hemlig avlyssning av elektronisk kommunikation eller
hemlig 6vervakning av elektronisk kommunikation i1 form av
omedelbar 6verféring av meddelanden eller uppgifter om meddelan-
den fir limnas i Sverige enligt 4 kap. 25 b §. Sddant bistind kan enligt
bestimmelsen limnas pd ansékan av EU-linder, Island eller Norge,
varvid forutsitts bla. att avlyssningen eller &vervakningen avser
nigon som befinner sig i en av de nimnda staterna — dvs. inte 1
Sverige — och att ansdkan innehdller en bekriftelse pd att ett beslut
om hemlig avlyssning av elektronisk kommunikation eller hemlig
overvakning av elektronisk kommunikation i en brottsutredning har
meddelats 1 den ansokande staten. Ansdkan prévas av 3klagare och
genom hinvisning till vissa bestimmelser 1 rittegingsbalken giller,
bl.a. samma definitioner som dir for tvingsmedlen, reglerna om
begrinsning 1 tid fér tillstdnd och skyldigheten att 1 omedelbart
upphiva beslutet om det inte lingre finns skil for det. Enligt 2 kap.
2 § fir tekniskt bistdind med hemlig avlyssning av elektronisk kom-
munikation och hemlig évervakning av elektronisk kommunikation
limnas dven om den girning som anstkan avser inte motsvarar ett
brott enligt svensk lag.

De linder som nidmnts i féregiende stycke kan dven anséka om
tillstdnd till grinsoverskridande hemlig avlyssning av elektronisk
kommunikation och hemlig évervakning av elektronisk kommuni-
kation — utan svenskt bistdnd — av ndgon som befinner sig i Sverige.
En ansokan om sddan rittslig hjilp handliggs av 3klagare som genast
ska préva om forutsittningar for dtgirden finns och 1 s8 fall ansoka
om rittens tillstdnd. Ritten har vid tillstdndsprévningen att prova
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ansokan utifrin de férutsittningar som féreskrivs 127 kap. 18-20, 21
och 22 §§ rittegdngsbalken om brottets svirhetsgrad, misstankegrad
m.m. giller i dessa fall och det finns sirskilda regler om att beslut ska
meddelas inom viss tid frdn det att ansdékan inkom (4 kap. 26 a och
b §8). For bifall krivs dessutom dubbel straffbarhet (2 kap. 2 §).

Det finns ocksd mojlighet for Sverige att tilldta hemlig kamera-
overvakning och hemlig rumsavlyssning pd ansokan av annan stat.
I bada fallen giller att 3klagare genast ska préva om det finns forut-
sittningar for dtgirden enligt ansékan och, om sd ir fallet, ansoka
om rittens tillstdnd. I de fall som avser hemlig kameradvervakning
far 8klagaren, nir forutsittningar finns enligt 27 kap. 21 a§ ritte-
gingsbalken, sjilv besluta om &tgirden. Provningen ska 1 bida fallen
goras utifrdn de for respektive tvingsmedel 1 rittegdngsbalken
angivna reglerna. Dock behéver inte granskning av upptagningar ske
enligt 27 kap. 24§ rittegingsbalken. Dirtill giller vissa sirskilda
bestimmelser om underrittelse till enskild och bevarande av upp-
tagningar (4 kap. 27 och 28 §§).

Det finns ocksd vissa allminna regler som giller fér samtliga
provningar av ansdkningar frin andra linder. En ansékan ska enligt
dessa bestimmelser avslds om ett bifall till ansokan skulle krinka
Sveriges suverinitet, medfora fara for rikets sikerhet eller strida mot
svenska allminna rittsprinciper eller andra visentliga intressen.
Ansokan fir vidare avslds om girningen har karaktir av ett politiskt
brott, girningen utgdr ett militirt brott, om inte girningen mot-
svarar dven annat brott enligt svensk lag vilket inte dr ett militirt
brott, det 1 Sverige har meddelats dom eller beslut om 3talsunder-
litelse eller straffvarning betriffande girningen, eller omstindig-
heterna annars ir sidana att ansdkan inte bér bifallas. Om 3klagaren
eller domstolen finner att ansokan bér avslds pd nigon av de nu
angivna grunderna ska ansékan overlimnas till regeringen som
beslutar 1 frigan (2 kap. 14 och 15 §§).

Om en begiran om rittslig hjilp bifalls, kan beslutet férenas med
villkor som ir pikallade med hinsyn till enskilds ritt eller som ir
nodvindiga frdn allmin synpunkt. Villkor f&r dock inte stillas upp
om de strider mot en internationell Gverenskommelse som ir
bindande for Sverige (5 kap. 2 §).

Det finns ocksd mojlighet for Sverige att med stdd av lagens
bestimmelser, och 1 vissa fall utan stéd 1 aktuell lag under férut-
sittning att den andra staten tilliter det, begira rittslig hjilp 1 brott-
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mal utomlands. Det ir i lagen foreskrivet bl.a. vad 3klagaren har att
iaktta vid ansokan om rittslig hjilp till annan stat och vart ansokan

ska skickas.

3.7.2  Lagen om elektronisk kommunikation

I lagen om elektronisk kommunikation, som syftar till att enskilda
och myndigheter ska 3 tillgdng till sikra och effektiva elektroniska
kommunikationer och stérsta mojliga utbyte vad giller urvalet av
elektroniska kommunikationstjinster, finns bestimmelse av stor
betydelse f6r anvindningen av hemliga tvingsmedel. Flera centrala
begrepp definieras (se t.ex. 1kap. 7§ och 6kap. 1§) och viktiga
grinsdragningar gors i lagen som ir av betydelse for bl.a. verkstillig-
het av hemlig avlyssning och évervakning av elektronisk kommuni-
kation. T 2 kap. 1§ slds fast att allminna kommunikationsnit av
sddant slag som vanligen tillhandahdlls mot ersittning eller allmint
tillgingliga elektroniska kommunikationstjinster endast far till-
handahillas efter anmailan till tillsynsmyndigheten (Post- och tele-
styrelsen). Som utgdngspunkt giller att den som bedriver anmil-
ningspliktig verksamhet ska utpldna eller avidentifiera lagrade eller pd
annat sitt behandlade trafikuppgifter som avser anvindare som ir
fysiska personer eller som avser abonnenter, nir uppgifterna inte
lingre behovs for att dverfora ett elektroniskt meddelande (6 kap.
58§). Med trafikuppgifter avses uppgifter som behandlas i syfte att
befordra elektroniska meddelanden via ett elektroniskt kommuni-
kationsnit eller for att fakturera meddelandena. Ett viktigt undantag
till regeln om utpldnande och avidentifierande ir emellertid att detta
inte giller for elektroniska meddelanden som omfattas av beslut om
hemlig avlyssning eller 6vervakning av elektronisk kommunikation,
tekniskt bistdind med sidan avlyssning eller 6vervakning, inhimtning
av uppgifter enligt inhimtningslagen (6 kap. 8 §).

Vidare finns 1 lagen bestimmelser om lokaliseringsuppgifter som
inte ir trafikuppgifter. Sidana fir som utgdngspunkt behandlas
endast sedan de har avidentifierats eller anvindaren eller abonnenten
gett sitt samtycke till behandlingen (6 kap. 9 §). Aven betriffande
dessa uppgifter finns undantag som innebir att de fir behandlas utan
nyss nimnda begrinsning om de omfattas av beslut om inhimtning
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av uppgifter enligt 27 kap. rittegingsbalken eller inhimtningslagen
(6 kap. 10 a§).

Vid verkstillighet av hemlig avlyssning eller 6vervakning av elek-
tronisk kommunikation finns 1 vissa situationer méjlighet for de
brottsbekimpande myndigheterna att 8 information frén operatorer
och andra som tillhandah8ller tjinster pd omridet. Enligt 6 kap. 19 §
ska nimligen vissa verksamheter bedrivas si att beslut om hemlig
avlyssning av elektronisk kommunikation och hemlig évervakning av
elektronisk kommunikation kan verkstillas och s8 att verkstillandet
inte rdjs. De verksamheter som avses ir for det forsta tillhanda-
hillande av ett allmint kommunikationsnit som inte enbart ir avsett
for utsindning till allminheten av program 1 ljudradio eller annat som
anges 1 1kap. 1§ tredje stycket yttrandefrihetsgrundlagen. Vidare
avses tillhandah&llande av tjinster inom ett allmint kommunikations-
nit vilka bestdr av en allmint tillginglig telefonitjinst till fast nit-
anslutningspunkt som medger 6verforing av lokala, nationella och
internationella samtal, telefax och datakommunikation med en viss
angiven ligsta datahastighet, som medger funktionell tillging till
Internet. Slutligen avses ocksd tillhandahéllande av en allmint till-
ginglig elektronisk kommunikationstjinst till mobil nitanslutnings-
punkt.

Flera av reglerna 1 6 kap. lagen om elektronisk kommunikation
kan hirledas frin ett EU-direktiv frin 2002.* Det direktivet antogs
bl.a. for att sikerstilla full respekt f6r rittigheter enligt artikel 7 och 8
1 EU:s rittighetsstadga. En sammanfattning av direktivets innehdll i
hir relevanta delar och kopplingen till bestimmelserna 1 6 kap. lagen
om elektronisk kommunikation finns 1 SOU 2017:75, kapitel 4.

3.7.3  Sekretessfragor

I 2 kap. 1 tryckfrihetsférordningen finns den svenska utgdngspunk-
ten om allminna handlingars offentlighet. Av bestimmelsen framgar
att till frimjande av ett fritt meningsutbyte och en allsidig upplys-
ning ska varje svensk medborgare ha ritt att ta del av allminna

* Europaparlamentets och ridets direktiv 2002/58/EG om behandling av personuppgifter och
integritetsskydd inom sektorn fér elektronisk kommunikation (direktivet om integritet och
elektronisk kommunikation) (EGT L 201, 2002, s. 37), i dess lydelse enligt Europaparlamentets
och ridets direktiv 2009/136/EG av den 25 november 2009 (EUT L 337, 2009, s. 11).
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handlingar. Enligt 2 kap. 2 § forsta stycket tryckfrihetsférordningen
far ritten att ta del av allmidnna handlingar dock begrinsas bl.a. om
det dr pdkallat med hinsyn ull intresset att forebygga eller beivra
brott och skyddet for enskildas personliga eller ekonomiska for-
hillanden. Regler om sidana begrinsningar finns bl.a. i offentlighets-
och sekretesslagen (OSL). I den lagen finns vissa bestimmelser som
ir av sirskild betydelse nir reglerna om hemliga tvngsmedel ska
beskrivas.

Sekretess giller enligt 18 kap. 1 § OSL {6r uppgift som hinfor sig
till férundersdkning 1 brottmal eller till angeligenhet som avser
anvindning av tvingsmedel i s3dant mal eller 1 annan verksamhet foér
att férebygga brott, om det kan antas att syftet med beslutade eller
forutsedda Atgirder motverkas eller den framtida verksamheten
skadas om uppgiften rojs. I 18 kap. 2 § OSL regleras om sekretess i
de brottsbekimpande myndigheternas underrittelseverksamhet. For
uppgift som hianfér sig till sddan verksamhet giller sekretess bl.a. om
det inte stdr klart att uppgiften kan rojas utan att syftet med beslutade
eller forutsedda tgirder motverkas eller den framtida verksamheten
skadas. Enligt 18 kap. 3 § OSL giller sekretessen enligt nu nimnda
bestimmelser 1 annan verksamhet dn som dir avses hos en myndig-
het for att bitrida en 3klagarmyndighet, Polismyndigheten, Siker-
hetspolisen, Skatteverket, Tullverket eller Kustbevakningen med att
forebygga, uppdaga, utreda eller beivra brott. For uppgifter 1 verk-
samhet som avser rittsligt samarbete pd begiran av en annan stat
eller en mellanfolklig domstol, giller sekretess bl.a. f6r uppgift som
hinfor sig till en angeligenhet som angdr tvingsmedel, om det kan
antas att det varit en férutsittning f6r den andra statens eller den
mellanfolkliga domstolens begiran att uppgiften inte skulle rojas
(18 kap. 17§ OSL). I 18 kap. 19 § regleras 1 vilka fall den tystnads-
plikt som foljer av sekretessbestimmelserna inskrinker den grund-
lagsstadgade ritten att meddela och offentliggéra uppgifter (se 1 kap.
1§ tryckfrihetsforordningen och 1kap. 1 och 28§ yttrandefri-
hetsgrundlagen). Sdvitt avser uppgifter om hemliga tvingsmedel ir
huvudregeln att tystnadsplikten som féljer av 18 kap. 1-3 och 17 §§
OSL att tystnadsplikten har foretride framfér ritten att meddela och
offentliggéra uppgifter.

I 35 kap. OSL regleras sekretess till skydd for skydd for enskild 1
verksamhet som syftar till att férebygga eller beivra brott, m.m. Av
dess 1§ bla. att sekretess giller f6r uppgift om en enskilds person-
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liga och ekonomiska foérhdllanden, om det inte stdr klart att upp-
giften kan réjas utan att den enskilde eller ndgon nirstiende till
honom eller henne lider skada eller men och uppgiften férekommer 1
angeligenhet som avser anvindning av tvingsmedel i brottmal eller 1
annan verksamhet for att forebygga brott eller annan verksamhet
som syftar till att férebygga, uppdaga, utreda eller beivra brott och
som bedrivs av en 3klagarmyndighet, Polismyndigheten, Sikerhets-
polisen, Skatteverket, Tullverket eller Kustbevakningen. Tystnads-
plikten enligt bestimmelsen har inte féretride framfér ritten att
meddela och offentliggora uppgifter.

Det finns ocksd bestimmelser 1 enskilda lagar som reglerar sekre-
tess. Av visst intresse 1 detta sammanhang ir att det 1 6 kap. 21 § lagen
om elektronisk kommunikation regleras om tystnadsplikt f6r den
som 1 samband med tillhandahillande av ett elektroniskt kom-
munikationsnit eller en elektronisk kommunikationstjinst har fitt
del av uppgift som hinfor sig till bl.a. angeligenhet som avser anvind-
ning av hemlig avlyssning av elektronisk kommunikation eller hem-
lig 6vervakning av elektronisk kommunikation enligt 27 kap. 18 eller
19 § rittegdngsbalken eller tekniskt bistdind med hemlig avlyssning
av elektronisk kommunikation eller med hemlig &vervakning av
elektronisk kommunikation enligt 4 kap. 25 b § lagen (2000:562) om
internationell rittslig hjilp 1 brottm3l. Enligt 44 kap. 4 § OSL giller
att tystnadsplikt som féljer av 6 kap. 21 § lagen om elektronisk kom-
munikation svitt avser hemliga tvingsmedel har foretride framfor
ritten att meddela och offentliggdra uppgifter.
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4 Introduktion till hemlig
dataavlasning

4.1 Inledning

Frigan om hemlig dataavlisning 1 Sverige kom officiellt upp pa reger-
ingens agenda nir Beredningen fér rittsvisendets utveckling (BRU)
limnade delbetinkandet Tillging till elektronisk kommunikation 1
brottsutredningar m.m. (SOU 2005:38). I betinkandet foreslogs
bland annat att hemlig dataavlisning skulle inféras som ett hemligt
tvingsmedel 1 Sverige. I det pd betinkandet féljande remissfor-
farandet riktades viss kritik mot foérslaget om hemlig dataavlisning
och det ledde inte ull lagstiftning. Frigan om hemlig dataavlisning
har ocks8 varit uppe 1 samband med annat utredningsarbete (bland
annat SOU 2012:44).

I detta kapitel presenteras forst det tidigare svenska forslaget till
lagstiftning avseende hemlig dataavlisning, jimte vissa synpunkter
frin remissinstanserna. Nigot sigs ocksd om vad Utredningen om
vissa hemliga tvingsmedel anférde om hemlig dataavlisning. Direfter
introduceras hemlig dataavlisning, frimst avseende vilka typer av
uppgifter dtgirden potentiellt skulle kunna foérse de brottsbekim-
pande myndigheterna med och varfér metoden inte redan anvinds.

4.2 Tidigare forslag om hemlig dataavlasning
i Sverige

4.2.1 SOU 2005:38

BRU:s uppdrag bestod i att verka for rittsvisendets utveckling.
Enligt dess huvuddirektiv hade beredningen i uppdrag att underséka
mojligheterna att dn mer 6ka effektiviteten och kvaliteten 1 ritts-
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visendets arbete. Inom ramen fér uppdraget fanns bland annat upp-
giften att sirskilt 6verviga pd vilket sitt brottsutredningsverksam-
heten ytterligare kunde forbittras.

Det fanns inget riktat uppdrag i beredningens direktiv att utreda
frdgan om hemlig dataavlisning. Anledningen till att frigan togs upp
var i stillet att det under beredningens arbete frin flera hill framférdes
att mojligheten till anvindning av hemlig dataavlisning f6r de svenska
brottsutredande myndigheterna borde utredas (SOU 2005:38 s. 50).

Som bakgrund till angeligenheten att se pd frigan om att inféra
bestimmelser om dataavlisning i svensk ritt, efter den modell som
redan di fanns 1 Danmark, anférdes bland annat att teknikutveck-
lingen som skett under tiden som bestimmelserna om hemlig avlyss-
ning och évervakning av elektronisk kommunikation funnits hade
varit oerhort kraftig och mycket snabb. Det var dirfor sjilvklart att
de allra senaste nyheterna pd teknikomridet utnyttjades som verk-
tyg, sirskilt 1 grov brottslig verksamhet. Siledes ansdg BRU att det
var helt nédvindigt for samhillet att myndigheterna inte hamnade
hjilplést efter utan, inom ramen fér ett godtagbart integritetsintrdng,
fick ritt att anvinda brottsutredande metoder som var effektiva och
anpassade till den tekniska situation som riddde vid varje givet tillfille.
Det kunde, enligt beredningen, vidare ifrdgasittas om de da befintliga
hemliga tvingsmedlen var tillrickliga i alla fall. Aven de konsekvenser
for brott och brottsbekimpning som foljde av en 6kad internationa-
lisering och det genomdatoriserade samhillet framférdes som argu-
ment, liksom medborgarnas och di dven de kriminellas 6kade kom-
petens 1 it-frigor. Vidare framholls den omstindigheten att mojlig-
heten att kommunicera 6ver internet pd ett relativt anonymt och
sikert sitt (frimst frigan om kryptering), vid sidan av globalisering
och mobilitet, utgjorde stora utmaningar som den it-relaterade brotts-
ligheten stillde upp for rittsvisendet. (Se a. SOU s. 50 1.)

Nir det gillde behovet och effektiviteten av hemlig dataavlisning
som ett nytt tvaingsmedel konstaterade BRU att det storsta behovet
av hemlig dataavlisning fanns vid brottslighet som innehiller orga-
nisation och planering. Detta di det sirskilt vid organiserad eller
annan allvarlig brottslighet ofta fanns vissa deltagande personer som
var utomordentligt skickliga 1 anvindningen av datorer och ut-
nyttjade sina kunskaper fullt ut. Genom olika 3tgirder via datorerna
kunde de dirigenom genomféra brott, gémma information, hilla sig
anonyma och undgd upptickt. Den snabba tekniska utvecklingen
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medférde enligt beredningen vidare att det fanns stora problem i
brottsutredningar med att {4 fram uppgifter ur datorer eller avlyssna
meddelanden mellan datorer. Det gillde sirskilt nir den infor-
mationen var skyddad av kryptering, eller nir program anvindes som
pd annat sitt dolde information. I ett stindigt 6kande antal brotts-
utredningar pitriffades, enligt BRU, krypterad information i form
av enskilda filer eller i en viss yta av lagringsutrymmet (exempelvis
en dators hirddisk). Ocksi den omstindigheten att det bland krimi-
nella ir vilkint vilka arbetsmetoder polisen har och inte har och att
dessa kunskaper utnyttjas {or att gora brottslig verksamhet s3 effek-
tiv som mojligt framholls av BRU 1 behovsanalysen. Dirtill anforde
beredningen den ¢kade anvindningen av kryptering i samband med
elektronisk kommunikation och de svirigheter detta medforde for
de brottsbekimpande myndigheterna att genom de tillgingliga
tvingsmedlen ta del av inneh3ll i meddelanden som skil f6r behovet
av den nya dtgirden. Ytterligare en omstindighet som beredningen
pekade pa var mojligheten {6r dem som agerar i brottsliga syften att
vara anonyma vid anvindning av informationsteknik eftersom
uppgifter om abonnemang och IP-adress, vilka ir méjliga att 8 fram
genom andra tvingsmedel, inte siger nigonting sikert om vem som
suttit vid datorn och agerat vid den aktuella tidpunkten. (Se a. SOU
s. 52 f. och 356 ff.)

Mot bakgrund av bland annat det anférda fann BRU att det
knappast fanns ndgra alternativ till hemlig dataavlisning att 8 fram
den gémda informationen pd. Beredningen konstaterade att det ir en
svar uppgift att avviga integritetsintresset mot nddvindigheten av att
myndigheterna har effektiva metoder f6r bland annat brottsutredning
men fann att i allminhet bér kunna sigas att integritetsintringet med
hemlig dataavlisning i vart fall inte skulle bli stérre dn vid tvings-
medlen hemlig avlyssning av elektronisk kommunikation och hemlig
kameragvervakning. (Se a. SOU s. 54 och 367 {.)

BRU:s forslag blev att infora bestimmelser om hemlig data-
avlisning i en sirskild, tidsbegrinsad, lag eftersom nirmare detaljer 1
frigor om behovet och effektiviteten inte var helt enkla att bedoma
innan tvingsmedlet tillimpats under en tid. Enligt beredningen
skulle, for att det senare skulle finnas ett fullgott underlag fér en
utvirdering av bestimmelserna och f6r en bedémning av frigan om
lagen borde ges forlingd giltighetstid eller t.ex. permanentas, lagens
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giltighetstid bestimmas till 1 vart fall fem &r. (Se a. SOU s. 55 och
3701)

Enligt den foreslagna lagens 1 § avsdgs med hemlig dataavlisning
att “information 1 informationssystem 1 hemlighet avlises med hyilp
av program eller annat tekniskt hjilpmedel vid férundersokning 1
brottmal”. Det innebar enligt BRU att sivil information som fanns 1
informationssystemet nir verkstilligheten paborjades som infor-
mation som direfter genererades kunde avlisas. Med begreppet
informationssystem avsig BRU att {3 ett teknikneutralt uttryck som
tickte in bdde de divarande och framtida informationsméjligheterna
och informationsvigarna men som idnd3 var avgrinsat (frimst pd
grund av att det anvindes i andra forfattningar och sammanhang
utan att definieras). (Se a. SOU s. 419)

Betriffande proceduren vid tillstindsprévningen foreslog BRU
att domstol skulle besluta efter ansdkan av 3klagare och att offentliga
ombud skulle bevaka enskildas intressen vid prévningen hos domstol
(a.SOU s. 371 ff.).

Brottskatalogen, dvs. vilka brott som vid misstanke om dem skulle
kunna leda till hemlig dataavlisning, féreslogs motsvara den som
gillde f6r hemlig avlyssning av elektronisk kommunikation och hem-
lig kameradvervakning med vissa anpassningar betriffande datain-
tring, hets mot folkgrupp och barnpornografibrott (a. SOU s. 373 1.).
Nir det gillde brottsmisstankens styrka och behovet av &tgirden
féreslog BRU iven 1 denna del motsvarande bestimmelse som gillde
for ovriga hemliga tvingsmedel, dvs. att huvudregeln skulle vara att
metoden skulle f8 anvindas nir utredningen kommit s3 lingt att
nigon var skiligen misstinkt f6r brottet, att dtgirden skulle vara av
synnerlig vikt f6r utredningen samt att skilen for &tgirden uppvigde
det intrdng eller men i 6vrigt som &tgirden innebar f6r den miss-
tinkte eller ndgot annat motstiende intresse (a. SOU s. 378 ff.).
Emellertid féreslog beredningen ocks3, mot bakgrund av att de tvd
huvudsakliga skilen for att inféra hemlig dataavlisning var problemen
med krypterad information och méjligheten att vara anonym, att
hemlig dataavlisning i vissa fall skulle 8 iga rum dven om det sakna-
des en skiligen misstinkt person. S3 skulle endast fi ske om tgirden
syftade till att faststilla vem som skiligen kan misstinkas for brottet.
I de fallen fick &tgirden endast avse informationssystem som anvints
eller anvindes vid brottet (a. SOU s. 382 ff.).
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Betriffande sambandet mellan den misstinkte och informations-
systemet som tillstdndet skulle avse féreslog BRU, i de fall det fanns
en skiligen misstinkt person, att hemlig dataavlisning endast skulle
fd avse ett informationssystem som det fanns sirskild anledning att
anta att den misstinkte anvint sig av eller skulle komma att anvinda
sig av. Om &tgirden avsdg ett informationssystem 1 ndgon annans
stadigvarande bostad skulle enligt forslaget hemlig dataavlisning f3
dga rum bara om det fanns synnerlig anledning att anta att den miss-
tinkte anvint sig av eller skulle komma att anvinda sig av det
(a. SOU s. 384 {f.). Bestimmelsen om den tid for vilken tillstdnd till
hemlig dataavlisning enligt BRU:s forslag skulle kunna meddelas
motsvarade de som gillde f6r 6vriga hemliga tvingsmedel, dvs. till-
stdnd skulle kunna meddelas for hégst en ménad &t gdngen (a. SOU
s. 387 {f.).

Beredningen féreslog ocksi att hemlig dataavlisning inte skulle f3
ske av meddelanden mellan den misstinkte och dennes férsvarare.
Om det framkom under avlisningen att det var frdga om ett sidant
meddelande skulle avlisningen omdedelbart avbrytas och upptag-
ningen omedelbart férstoras (a. SOU s. 391 ). Anvindande av 6ver-
skottsinformation skulle enligt forslaget £ ske for att inleda for-
undersokning eller motsvarande utredning endast om det for brottet
var foreskrivet fingelse 1 ett ar eller diréver och det kunde antas att
brottet inte skulle féranleda endast béter eller om det fanns sirskilda
skil. Liksom vad som gillde for 6vriga tvingsmedel skulle det enligt
forslaget vara tilldtet att anvinda 6verskottsinformationsuppgifter
for att forhindra férestdende brott (a. SOU s. 392 f). Granskning av
upptagningar frin hemlig dataavlisning skulle enligt forslaget ske
snarast mojligt. De delar av upptagningarna som var av betydelse
frn brottsutredningssynpunkt skulle bevaras till dess att férunder-
sokningen lagts ned eller avslutats eller, om 3tal vickts, mélet avgjorts
slutligt. Om upptagningar var av betydelse f6r forhindrande av fore-
stdende brott skulle de bevaras s3 linge det behdvdes for att férhindra
brott och direfter forstoras (a. SOU s.394 {f.). I enlighet med vad
som gillde fér 6vriga hemliga tvingsmedel foreslogs att regeringen
drligen 1 en skrivelse till riksdagen skulle redovisa tillimpningen av
bestimmelserna om hemlig dataavlisning. (Se a. SOU s. 399 1.)

I beredningens utredning fanns ocksg forslag om att hemlig data-
avlisning skulle fi anvindas som ett hemligt tvingsmedel 1 preven-
tivt syfte 1 vissa situationer (a. SOU s. 396 ff.).
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Kritik mot forslaget

Som redan nimnts framférdes krittk mot BRU:s forslag att inféra
hemlig dataavlisning som ett nytt tvingsmedel. Savil betriffande
behovet av tvingsmedlet och dess forvintade effektivitet som
betriffande det integritetsintring &tgirden skulle innebira restes
invindningar. Dirtill efterlyste ett flertal remissinstanser en samlad
oversyn over frigan om hemliga tvingsmedel med anledning av de
ménga forslag som vid tiden hade forts fram. Det bor anmirkas att
kritiken riktades frén flera hill; sdvil olika myndigheter som privata
aktorer fann skil att kritisera forslaget.

Nir det gillde frigan om behov och effektivitet av hemlig data-
avlisning anmirktes bland annat att det saknades uppgifter om 1 hur
mdnga fall behov kunde tinkas uppkomma, att utredningen inte for-
maétt visa att hemlig dataavlisning var ett oundgingligen nddvindigt
medel f6r en effektiv brottsbekimpning och att det inte redovisades
nigon information om det konstaterade, faktiska behovet. Det fram-
holls ocksd fran flera hll att underlaget for att bedéma behovet och
effektiviteten av dtgirden inte var tillrickligt. Ett antal remissinstan-
ser anmirkte mot att delar av utredningen, sdvitt avsig effektiviteten,
hade sekretessbelagts, vilket enligt dessa foérsvirade analysen av om
tvingsmedlet som foreslogs kunde férvintas vara effektivt.

Invindningarna betriffande integritetsaspekter var av varierande
karaktir. Det framholls bland annat att integritetsintringet skulle
eller kunde bli storre dn vid annan tvingsmedelsanvindning. Detta
t.ex. eftersom hemlig dataavlisning kunde ge de brottsbekimpande
myndigheterna méjlighet att 1 hemlighet installera tekniska hjilp-
medel 1 ndgons hem, vilket innebar dubbla intring. Ocksd den om-
stindigheten att den som skyddar sin information genom kryptering
signalerar att denne, av en eller annan anledning, personliga liksom
kriminella, inte 6nskar att informationen sprids framhélls som argu-
ment for att hemlig dataavlisning innebar ett stérre integritets-
intring 4in andra hemliga tvingsmedel. Aven risker for att infor-
mation frdn tredje man, som 6ver huvud taget inte hade med utred-
ningen att gora, skulle lisas av anfordes; bide pd grund av delade
nitverk och pd grund av svirigheten att identifiera ritt enhet.

Det riktades vidare kritik mot den brottskatalog som féreslogs
kunna foranleda dtgirden. I det sammanhanget framholls sirskilt att
den danska lagstiftningen, som varit en utgingspunkt for forslaget,
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var betydligt mer begrinsad till misstanke om allvarliga brott in det
svenska forslaget och att f6rslaget var allt f6r 18ngtgiende betriffande
viss brottslighet. Aven mot forslaget att dtgirden skulle kunna vidtas
1 syfte att faststilla vem som skiligen kunde misstinkas for brottet
riktades frén flera hall kritik. Detta sirskilt med hinsyn till hur
ingripande hemlig dataavlisning var ur ett integritetsperspektiv.

Det ifrdgasattes ocksd hur effektiv proportionalitetsprévningen
skulle bli, mot bakgrund av svirigheterna for ritten och ett offentligt
ombud - innan dataavlisningen inletts — att bilda sig en nirmare
uppfattning om férutsittningarna for verkstilligheten.

4.2.2 SOU 2012:44

Utredningen om vissa hemliga tvingsmedel limnade i juni 2012
betinkandet Hemliga tvingsmedel mot allvarliga brott (2012:44). 1
betinkandet gjordes bland annat utvirderingar av vissa tids-
begrinsade lagar pd omridet f6r hemliga tvingsmedel. Utredningens
uppdrag innefattade inte att utreda frigan om hemlig dataavlisning.
Mot bakgrund av att de brottsbekimpande myndigheterna "med viss
emfas” framhillit att det fanns ett behov av tvingsmedlet, att det
borde inforas och att dtgirden av den dppna polisen bedémdes som
den 1 princip viktigaste lagstiftningsfrdgan 1 bekimpningen av den
grova organiserade brottsligheten fann utredaren skil att inda gora
bland annat féljande anmirkningar om hemlig dataavlisning (se
SOU 2012:44 5. 767).

Vid vir kartliggning har det kommit fram uppgifter om utvecklingen
6ver tid av kommunikationsteknik och av de misstinktas strategier for
att hemlighdlla kommunikation. Det har framgitt t.ex. att personer
inom den organiserade brottsligheten numera ofta riknar [...] med att
hemlig teleavlyssning forekommer och dgnar stor méda it att kom-
municera utan att myndigheterna ska kunna avlyssna samtal. Krypterade
telefonitjianster anvinds. E-post anvinds ocksd, och det finns exempel pd
hur gemensamma mailkonton utnyttjas fér att undgi att meddelanden
sinds mellan konton. Inom Sékerhetspolisens omride har den tekniska
utvecklingen delvis gjort det svdrare att uppticka spioneri. Bland annat
digitala krypteringsmetoder har gjort det enklare att spionera. Ming-
falden av kommunikationsmedel har dven gjort det mojligt for terro-
rister att stindigt forindra sitt sitt att kommunicera [...]. Det som
kommit fram vid kartliggningen ger st6d for att tvingsmedlet hemlig
dataavlisning skulle kunna medféra beaktansvird nytta for de brotts-
bekimpande myndigheterna. Med den utformning som BRU f{oreslagit
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— dir avgrinsningen av vilken informationsinhimtning som fir ske inte dr
helt klar — skulle tvingsmedlet kunna medféra avsevirda integritets-
intring. Dessa intring skulle emellertid, pA samma sitt som betriffande
hemlig rumsavlyssning 1 vissa fall kunna vara berittigade.

Utredningen konstaterade emellertid att frigan inte rymdes i dess
uppdrag men pipekade vikten av att den utreds.

4.3 Vad ar da hemlig dataavlasning?
4.3.1 Introduktion

Det finns, av forklarliga skil, ingen legaldefinition av hemlig data-
avlisning. Av den definition f6r analys som finns i vira direktiv och
som vi diskuterat (och i ndgon m&n modifierat) i avsnitt 2.3 fram-
gdr foljande.
Hemlig dataavlisning ir en metod {6r de brottsbekimpande myndig-
heterna att med nigon form av tekniskt hjilpmedel i hemlighet bereda
sig tillgdng till en dator eller annan teknisk utrustning som kan anvin-

das f6r kommunikation och dirigenom {4 besked om hur utrustningen
anvinds eller har anvints och vilken information som finns i den.

Metoden for hemlig dataavlisning kan siledes sigas innebira tvd
delar, nimligen dels att den brottsbekimpande myndigheten bereder
sig tillgdng till teknisk utrustning som kan anvindas f6r kommuni-
kation, dels att myndighetenen tar del av uppgifter som finns 1 utrust-
ningen. Vi kommer senare 1 betinkandet att dterkomma till verk-
stillighet av hemlig dataavlisning och d& ocksd redovisa bl.a. nigra
olika tekniker for att bereda sig tillging till teknisk utrustning. Det
centrala hir ir 1 stillet att uppgifterna som ir tinkta att kommas &t
med hemlig dataavlisning alltsd finns 1 den tekniska utrustningen.
Det skiljer sig fran vad som ir fallet vid t.ex. hemlig avlyssning eller
overvakning av elektronisk kommunikation, dir uppgifterna himtas
in pd vég till eller frin nigons tekniska utrustning.

4.3.2  Begreppet hemlig dataavlasning

Utredningen har noterat ett problem med benimningen hemlig
dataavlisning, nimligen att det ir ett timligen oprecist uttryck. I
stort sett all hemlig tvngsmedelsanvindning sker nufortiden i
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faktisk mening genom att digitala data lises av och struktureras till
information som kan bearbetas och analyseras. Detta kan illustreras
med ett exempel. Det som sker vid ett vanligt mobiltelefonsamtal
mellan tvd personer nir den ene pratar och den andre uppfattar vad
som sigs ir (mycket forenklat) foljande. Den som pratar talar in i
mobiltelefonens mikrofon. Det sagda omvandlas (kodas) till digi-
tala data som skickas till den andre. Nir dessa data ankommer
dennes mobiltelefon kodas de till ljud som gir ut i mobiltelefonens
hégtalare varvid den andre kan uppfatta de ord som den férste uttalat.
Nir ett sddant samtal avlyssnas av brottsbekimpande myndigheter ir
det siledes inte det sagda utan i stillet de digitala data som talet
kodats till som (oftast med teleoperatérens hjilp) himtas in. Det sker
sdledes en avlisning av data pd vig till (eller frén) den avlyssnade.

P4 motsvarande sitt forhdller det sig alltsi dven med o6vrig
tvingsmedelsanvindning; metadata (exempelvis uppgifter om med-
delanden eller positionering) som kan himtas in genom hemlig
dvervakning av elektronisk kommunikation ir siledes digitala data.
Likasg ir det inspelade frén évervakningsfilmer vid hemlig kamera-
dvervakning och ljudupptagningar frin hemlig rumsavlyssning
typiskt sett digitala data som tas om hand och lises av (och direfter
kan spelas upp). I avsaknad av andra limpliga begrepp anvinder vi
trots det som nu anforts hemlig dataavlisning som arbetsnamn fér
det som avses betinkandet igenom.

4.3.3  Uppgifter som hemlig dataavldsning kan ge tillgang till

Oavsett vilken teknik som anvinds skulle hemlig dataavlisning
kunna ge de brottsbekimpande myndigheterna tillgdng till olika
typer av uppgifter, diribland sddana som redan 1 dag kan himtas in
genom tvingsmedelsanvindning. Med tanke pd bl.a. den snabba
tekniska utvecklingen, se t.ex. kapitel 6, ir det vanskligt att uttala sig
om vilka uppgifter som skulle kunna himtas in med hjilp av en viss
metod 1 framtiden. F3 tinkte nog t.ex. nir bestimmelsen om hemlig
teleavlyssning &r 1989 kom att omfatta datakommunikation att det
knappt 30 &r senare skulle vara mojligt att med stod av bestimmelsen
ta del av innehdllet i videosamtal eller resebokningar via internet.

For att forsoka illustrera vad hemlig dataavlisning skulle kunna
dstadkomma har vi tagit fram en lista om tio punkter med olika typer
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av uppgifter som metoden redan i dag skulle kunna ge de brotts-
bekimpande myndigheterna tillging till. Listan ir inte uttémmande,
vissa av punkterna i den &verlappar varandra och det kan dessutom
alltsd forvintas att ytterligare uppgifter kan bli mojliga att fora il
forteckningen i1 takt med att den tekniska utvecklingen gdr fortsatt
framdt. Icke desto mindre ger listan en bild av hur ménga olika typer
av uppgifter som skulle kunna himtas in genom hemlig dataavlis-
ning. Féljande tio punkter fir siledes tjina som exempel.

1. Innehéllet 1 alla telefonsamtal (inklusive videosamtal) som den
person dtgirden riktas mot deltar i, sdvil vanliga mobilsamtal som
via sirskilda program eller appar.

2. Innehdllet i samtliga e-postmeddelanden och andra direkt-
meddelanden som den person &tgirden riktas mot skickar och tar
emot via internet.

3. Innehdllet pd de webbsidor som den person 3tgirden riktas mot
besoker samt uppgifter om hens aktiviteter pa dessa sidor.

4. Uppgifter om var den person tgirden riktas mot befinner sig,
t.ex. efter aktivering av en mobiltelefons GPS-funktion.

5. Uppgifter om vad den person &tgirden riktas mot gor, vilka
denne umgds med, vilken plats hen ir pd samt (nir det inte idr
kint vem den misstinkte dr) identifiering av denne, t.ex. efter
aktivering av den tekniska utrustningens kamerafunktion.

6. Innehdllet i alla samtal som den person dtgirden riktas mot deltar
1, t.ex. efter aktivering av den tekniska utrustningens mikrofon.

7. Kontaktuppgifter till samtliga kontakter som finns lagrade pd
teknisk utrustning som &tgirden riktas mot.

8. Allt innehdll, t.ex. fotografier, dokument och andra filer, inlogg-
ningsuppgifter och program, som finns lagrat i teknisk utrustning
som 4tgirden riktas mot.

9. Uppgifter om lésenord, bdde till den tekniska utrustningen och
till olika sociala nitverk, e-posttjinster samt andra forum dir den
person dtgirden riktas mot ir aktiv.

10.Uppgifter om var, nir och hur den tekniska utrustning som
dtgirden riktas mot anvinds och har anvints.
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Det kan noteras att de brottsbekimpande myndigheterna redan 1 dag
kan f3 riteslig tillgdng till ménga av de uppgifter som skulle kunna
himtas in genom hemlig dataavlisning. Med rittslig tillgdng avses att
tillstdnd fir limnas som tilliter inhimtning av uppgifterna. I minga
fall, vilket kommer visa sig senare 1 betinkandet, motsvaras emeller-
tid inte ritten att himta in uppgifterna av en faktisk méjlighet att
gora sd. Exempelvis kan en allt hogre grad av krypterat innehill i
internetbaserad kommunikation (t.ex. samtal och meddelanden via
vanligt férekommande appar som WhatsApp, iMessage eller
FaceTime pd en telefon) leda till att meddelanden som de brotts-
bekimpande myndigheterna i och fér sig har ritt att lyssna av enligt
ett tillstdnd till hemlig avlyssning av elektronisk kommunikation inte
kan f&ngas upp 1 ldsbart (eller avlyssningsbart) skick. Man kan dirfoér
tala om att myndigheterna har rittslig men inte faktisk tillgdng till
dessa uppgifter.'

Om hemlig dataavlisning alltid tillits ge brottsbekimpande
myndigheter tillging till all den i punktlistan ovan angivna infor-
mationen samtidigt skulle dtgirden vara mycket kraftfull. T s3 fall
skulle metoden ju innefatta tgirder som 1 stora delar motsvarar
hemlig avlyssning och évervakning av elektronisk kommunikation
(punkterna 1-4 och 10), hemlig kameradvervakning (punkt5),
hemlig rumsavlyssning (punkt 6) och undersékningar motsvarande
de som 1 dag kan goras vid beslag (punkterna 7-9). I minga av fallen
skulle metoden dessutom kunna ge mer eller precisare uppgifter in
vad som ir mojligt med dagens tvingsmedel. Exempelvis skulle GPS-
positionering av en mobiltelefon (punkt4) kunna ge mer exakta
uppgifter om var en viss telefon befinner sig in vad sddan mast-
positionering som 1 dag anvinds med stod av reglerna om hemlig
dvervakning av elektronisk kommunikation kan ge.

Nir det giller vilka uppgifter som de brottsbekimpande myndig-
heterna genom hemlig dataavlisning skulle kunna fi del av dr det
tekniken 1 sig som sitter begrinsningarna. I teorin finns emellertid
inte ndgra begrinsningar avseende vilka uppgifter 1 teknisk utrust-
ning som skulle kunna himtas in, forutsatt att ritt teknik finns.
Avgorande blir i1 stillet — om hemlig dataavlisning inférs — vilka av-
grinsningar som infors 1 lagstiftningen och i tillstdndsgivningen.

! Fenomenet har internationellt benimnts ”going dark”.
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4.3.4  Varfor anvands inte hemlig dataavlasning redan?

Frigan i rubriken kan tyckas mirklig. Om hemlig dataavlisning vore
tilliten hade ju denna utredning inte behovts. Samtidigt kan ju
metoden for hemlig dataavlisning anvindas for att komma 4t sidana
uppgifter som fir himtas in med andra hemliga tvingsmedel. Det
bér dirfér redan nu klargéras vilka hinder som finns 1 nuvarande
lagstiftning for att anvinda metoden for hemlig dataavlisning som
verkstillighetsmetod for andra tvingsmedel.

Till att borja med skulle anvindning av metoden f6r hemlig data-
avlisning kunna innebira ett dataintring. Av 4 kap. 9c§ forsta
stycket brottsbalken framgdr att den som olovligen bereder sig till-
ging till en uppgift som ir avsedd {6r automatiserad behandling eller
olovligen dndrar, utplanar, blockerar eller i register f6r in en sidan
uppgift kan démas f6r dataintring. For dataintring kan ocksd den
som olovligen genom ndgon annan liknande &tgird allvarligt stor
eller hindrar anvindningen av en sddan uppgift démas. Straffansvar
for dataintrng forutsitter siledes att dtgirden sker olovligen. Det
innebir att en &tgird som sker med samtycke eller 1 enlighet med
gillande ritt inte ir straffbar. Om tvngsmedelsreglerna ger stéd for
en viss dtgird handlar det alltsd inte om dataintrdng. Det finns dirfér
skil att nirmare granska de bestimmelser och férarbeten som sitter
grinserna for befintliga hemliga tvingsmedel. Vi har hir valt att
begrinsa framstillningen till vad som giller f6r verkstillighet av ett
tillstdnd till hemlig avlyssning av elektronisk kommunikation.

Enligt 27 kap. 18 § rittegdngsbalken innebir hemlig avlyssning av
elektronisk kommunikation att meddelanden, som 1 ett elektroniskt
kommunikationsnit 6verfors eller har overforts till eller frin ett
telefonnummer eller annan adress, 1 hemlighet avlyssnas eller tas upp
genom ett tekniskt hjilpmedel for dtergivning av innehéllet 1 med-
delandet. Bestimmelsens ordalydelse ger ingen ledning om p3 vilka
sitt dtgirden fir verkstillas. Det gor emellertid 27 kap. 25 § ritte-
gingsbalken. I det lagrummets férsta stycke framgdr att nir tillstdnd
till hemlig avlyssning av elektronisk kommunikation eller hemlig
dvervakning av elektronisk kommunikation har limnats, fir de tek-
niska hjilpmedel som behovs f6r dtgirden anvindas.

27 kap. 25 § rittegdngsbalken inférdes 1 samband med avregler-
ingen av telemarknaden 1993 for att mojliggora att beslut om hemlig
teleavlyssning och hemlig teledvervakning skulle kunna utféras hos
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enskilda foretag som bedriver televerksamhet inom allmint till-
gingliga telendt. Skilet till att det krivdes en sddan bestimmelse
(vilken alltsg inte fanns 1 balken nir Televerket var den enda egentliga
teleoperatdren pd ”marknaden”) var att det enligt regeringsformen
krivs lagstod for att 3ligga enskilda (dvs. teleféretagen) att med-
verka till verkstillighet. Teleutredningen — till vilken regeringen hin-
visade 1 propositionen (prop. 1992/93:200 s. 258 ff.) — ansdg att en
bestimmelse om att “erforderlig utrustning fir anslutas, underhallas
och &tertas” innebar en skyldighet f6r enskilda att bitrida och limna
tilltride for polisen. I Teleutredningens specialmotivering angavs
inget ytterligare av betydelse, forutom att bestimmelsen gav den
som fitt tillstdnd till hemlig avlyssning eller évervakning av elek-
tronisk kommunikation ”de befogenheter som behovs for att kunna
verkstilla tgirderna” (SOU 1992:70's. 345 . och 395 1.).

Regleringen i 27 kap. 25 § rittegdngsbalken kom sdledes till som
en verkstillighetsregel — men inte 1 férsta hand for att klargora for de
brottsbekimpande myndigheterna hur de fick/inte fick gora utan 1
stillet for att (direkt eller indirekt) dligga de privata aktdrer som
skulle till att dntra telemarknaden att bistd de brottsbekimpande
myndigheterna med sddan verkstillighet.

I en lagindring nigra ar senare gjordes bestimmelsen 1 27 kap.
25 § rittegingsbalken om ndgot. Regeringen uttalade i propositionen
som foregick lagindringen (prop. 1994/95:227 s. 28 {f.) att det inte
rider nigot tvivel om att verkstillighet med hjilp av datorprogram
omfattas av uttrycket “tekniskt hjilpmedel”. For att fortydliga detta
indrades uttrycket “anslutas, underhillas och 4tertas” till “anvindas”
(dvs. samma uttryck som fortfarande finns i bestimmelsen) efter-
som “det sprikligt inte ir helt lyckat att med uttrycken *anslutas’ och
"dtertas’ beskriva en verkstillighet som sker genom att ett dator-
program tillfors eller modifieras respektive att avsluta en sidan
verkstillighet”.

Av det anforda dr det siledes inte uteslutet, utan kanske snarare
rimligt, att dra slutsatsen att teknik f6r hemlig dataavlisning (t.ex.
installation av programvara i en telefon eller modifiering av ett dator-
program 1 en dator) kan vara tilldtet vid verkstillighet av hemlig av-
lyssning eller 6vervakning av elektronisk kommunikation.

En sidan tolkning kan emellertid ifrigasittas eftersom for-
indringen snarare syftade till nigonting annat in att tillita tekniken
for hemlig dataavlisning. Enligt regeringen hade den vid tiden ckade
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anvindningen av it fort med sig att verkstilligheten, 1 stillet for att
avse en inkoppling av sirskilda hirdvaror, 1 allt hogre grad behovde
ske genom anvindning av datorprogram som styr telekommuni-
kationerna. Det hade 1 det sammanhanget ifrigasatts om dator-
program innefattades 1 uttrycket tekniskt hjilpmedel (a. prop. s. 28).
Uttalandena mdste ocks3 ses i ljuset av den tid d& de gjordes.
I mitten av 1990-talet var de tekniska mojligheterna for teleavlyss-
ning och teleévervakning inte si sofistikerade som de ir 1 dag. Det
innebir att uttalandena gjordes fér att tydliggora att de metoder som
tidigare anvints, dir polisen fysiskt kopplade in sig pd koppartriden
som befordrade samtal och meddelanden, nir det var nédvindigt
kunde kompletteras med nya metoder. Ingenstans i detta samman-
hang nimns dessutom t.ex. installation av programvara i den av-
lyssnades tekniska utrustning.

Frigan om ingrepp 1 enskildas datorer var emellertid i samma
forarbeten uppe till diskussion, fast i ett annat sammanhang (a. prop.
s. 22 ff.). D3 handlade det om ifall reglerna om hemlig avlyssning
och 6vervakning av elektronisk kommunikation iven fortsittnings-
vis skulle begrinsas till det allminna telenitet eller om dven andra nit
skulle omfattas, en diskussion som uppstitt pd grund av att vissa,
frimst storre, foretag byggt upp egna nitverk som dd undantogs frin
avlyssnings- och 6vervakningsomridet. Regeringen gjorde i det sam-
manhanget foljande uttalande. ”Av hinsyn till informationssiker-
heten och skyddet f6r den enskilde bor den som vidtar dtgirden t.ex.
inte {3 géra ingrepp via telenit i de datorer m.m. som anvinds for att
befordra telemeddelanden” (a. prop. s. 25).

Nigra andra normativa yttranden frin lagstiftaren in de nu
anforda har inte gjorts i detta sammanhang. Sammanfattningsvis kan
sdledes sigas att lagtexten, sddan som den ir utformad i dag, i och fér
sig inte utesluter verkstillighet av hemlig avlyssning av elektronisk
kommunikation genom sddan teknik som kan anvindas f6r hemlig
dataavlisning. En lagtolkning 1 ljuset av de forarbetsuttalanden som
gjorts ger emellertid vid handen att en sddan verkstillighetsdtgird
framstdr som tveksam. Experterna frin de brottsbekimpande myn-
digheterna har ocksd férklarat att myndigheterna, vid verkstillighet

2 Trots att det citerade uttalandet gjordes i anslutning till frigor om vilka nit som skulle
omfattas, en friga som regleras i 27 kap. 20 § tredje stycket rittegingsbalken, har det 1
doktrin lyfts fram som motiv bakom 27 kap. 25 §. Se Fitger m.fl., Rittegdngsbalken (mars
2017, Zeteo) kommentaren till 27 kap. 25 §.
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av hemlig avlyssning av elektronisk kommunikation, 1tit en for-
siktighetsprincip rdda for att inte riskera att férfarandet (dvs. anvind-
ning av teknik f6r hemlig dataavlisning) anses som dataintring.
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5 Internationell utblick

5.1 Inledning

I flera andra linder finns lagstiftning som mojliggdér hemlig data-
avlisning eller en motsvarighet till dtgirden. Danmark var det forsta
av de nordiska linderna att inféra tvingsmedlet nir landet &r 2002
inférde en regel om dataaflesning i retsplejeloven. Aven Finland har
lagstiftning, bland annat 1 tvingsmedelslagen och polislagen, som 1
delar motsvarar hemlig dataavlisning (sisom &tgirden definieras i
utredningsdirektiven). Sedan hésten 2016 anvinds dtgirden ocksi 1
Norge, dir regler om dataavlesing inférts i straffeprosessloven.

I detta kapitel kommer lagstiftningen 1 dessa linder att beskrivas.
Vi redovisar ocksd mycket kortfattat ndgot om hur andra linder
anvinder motsvarande 4tgirder och vad som beskrivits om &tgir-
dens effektivitet och nytta i internationella sammanhang.

5.2 Danmark
5.2.1 Bakgrund

Danmark ir allts3 det nordiska land som haft regler om hemlig
dataavlisning lingst. Ar 2002 infordes, som ett led i genomférandet
av bland annat FN:s internationella konvention om bekimpande av
finansiering av terrorism och FN:s sikerhetsrids resolution 1373
(2001), dataaflesning som ett sjilvstindigt tvingsmedel i 71 kap.
retsplejeloven’.

I forarbetena till de danska reglerna om dataavlisning framgér att
polisen vid tiden redan hade mojlighet att 3 tillstdnd till telefon-
avlyssning enligt § 780 och hemlig rannsakan enligt § 799 och sdledes

! De lagrumshinvisningar som anges i detta avsnitt dr, om inte annat anges, till retsplejeloven.
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redan, dtminstone rittsligt sett, kunde skaffa sig tillgdng till inne-
hillet i elektronisk kommunikation och elektroniskt lagrade upp-
gifter. Det konstaterades dock att det vid vissa tillfillen hade visat sig
omdjligt att i praktiken skaffa sig tillgdng till uppgifterna som
polisen hade tillstdind att himta in genom sidan tvdngsmedels-
anvindning.

I forarbetena pekades sirskilt pd rittstallet Ufr 2001 s. 1276 frin
Hojesteret. I maélet, som gillde utredning betriffande misstinkt
narkotikahandel, var villkoren uppfyllda bide fér att avlyssna e-
postkommunikation frin en dator i en ligenhet i ett flerbostadshus
och for att dligga danska teleforetag att upplysa om vilken kom-
munikationsanliggning som var 1 foérbindelse med den datorn.
Polisen hade emellertid inte teknisk mojlighet att genomfora avlyss-
ningen eftersom installation av avlyssningsutrustningen skulle
medfora stor risk f6r avsldjande. Dessutom var det inte mojligt for
polisen att skilja den e-post som skickades frin den misstinktes
dator frin e-post skickad av andra datoranvindare i huset. Polisen
bad dirfor ritten om tillstdnd till att installera ett s.k. ”sniffer-
program” 1 den misstinktes dator. Med ett sddant program skulle
polisen — utan att den misstinkte fick reda pi det — fi kopior
skickade till sig av alla elektroniska meddelanden som sindes frén
datorn. Programmet skulle ocksa ge mojlighet att registrera samtliga
inmatningar som gjordes 1 datorn av anvindaren och det skulle
registreras och vidaresindas upplysningar till polisen nir datorn
slogs pa, vilka webbplatser som besdktes samt om dokument skapa-
des eller redigerades m.m.

Hojesteret kom fram till att det 18g nira ull hands att jimfora
anvindandet av ett sddant program det var friga om med upprepade
hemliga rannsakningar, som § 799 vid den tiden inte gav méjlighet
till.? T forarbetena till forslaget om dataavlisning slogs sedan, med
hinvisning till avgérandet, fast att bestimmelsen om hemlig rann-
sakan inte tilliter undersékning av material i en dator genom
lobende aflaesning, der foretages af politiet fra et andet sted”.

Det danska justitiedepartementet (Justitsministeriet) pekade pd
att tekniska forhdllanden och risken for avslojande innebar att
polisen inte 1 alla situationer hade méjlighet att utnyttja den existe-
rande mojligheten att ta del av elektroniska meddelanden och elek-

21 dag finns en sidan mojlighet, se avsnitt 5.2.3.
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troniskt lagrat material. Justitsministeriet framhéll vidare att polisen,
bland annat 1 ljuset av terrorangreppen i USA den 11 september
2001, kunde ha behov av att [6pande kunna registrera innehéllet och
anvindandet av "bestemte computere mv.” i samband med utredandet
av allvarlig kriminalitet, till exempel genom installation av speciella
programvaror, som “sniffer-programmer”. Detta gillde enligt ministe-
riet sdrskilt vid utredningar i drenden om vissa brott enligt danska
straffeloven som till sin karaktir var sddana att de kunde ”taenkes at
finde sted som led i eller i forbindelse med egentlige terror-
handlinger”. Bland de brott som angavs som exempel fanns brott
enligt straffelovens kapitel om “Forbrydelser mod statsforfatningen
og de overste statsmyndigheder, terrorisme m.v.” och ”“Lands-
forrederi og andre forbrydelser mod statens selvstendighed og
sikkerhed”.

Mot bakgrund av bland annat det anférda féreslog sdledes Justits-
ministeriet genom lagférslaget om dataaflesning att polisen 1 vissa
situationer skulle ges mojlighet att anvinda sniffer-programmer”
eller annan utrustning fér att lépande kunna motta kopior av icke
offentligt tillgingliga upplysningar 1 ett datasystem, inkluderande e-
post som mottas eller skickas och uppgifter som lagras 1 systemets
minne. Det uppmirksammades ocksé att polisen vid anvindning av
det foreslagna tvingsmedlet, 1 vissa fall, skulle f3 mojlighet att lisa
krypterade elektroniska meddelanden (och som dirfér inte var
mojliga att lisa 1 klartext vid anvindande av telefonavlyssning).

5.2.2 Reglerna om dataaflaesning

Sedan inforandet har bestimmelsen om dataaflesning dndrats sivitt
avser vilka brott som kan féranleda 3tgirden. Nuvarande lydelse i
§ 791 b ir f6ljande.

Afleesning af ikke offentligt tilgengelige oplysninger i et informations-
system ved hjalp af programmer eller andet udstyr (dataaflesning) kan
foretages, sdfremt

1) der er bestemte grunde til at antage, at informationssystemet
anvendes af en mistenkt 1 forbindelse med planlagt eller begdet krimi-
nalitet som navnt 1 nr. 3,

2) indgrebet mi antages at vare af afgerende betydning for efter-
forskningen, og
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3) efterforskningen angir en lovovertrezdelse, som efter loven kan
straffes med fngsel i 6 4r eller derover eller en forsatlig overtredelse af
straffelovens kapitel 12 eller 13.

Stk. 2. Indgreb som navnt 1 stk. 1 m3 ikke foretages, sdfremt det efter
indgrebets formil, sagens betydning og den krznkelse og ulempe, som
indgrebet m4 antages at forvolde den eller de personer, som det rammer,
ville vare et uforholdsmessigt indgreb.

Stk. 3. Afgerelse om dataaflesning treffes af retten ved kendelse. I
kendelsen angives det informationssystem, som indgrebet angr. I avrigt
finder reglerne 1 § 783, stk. 1, 3. og 4. pkt., samt stk. 3 og 4, tilsvarende
anvendelse.

Stk. 4. Efterfolgende underretning om et foretaget indgreb sker efter
reglerne 1 § 788, stk. 1, 3 og 4. Underretningen gives til den, der har radig-
heden over det informationssystem, der har varet aflest efter stk. 1.
I ovrigt finder reglerne 1§ 782, stk. 2, §§ 784, 785, 789 samt 791 tilsvarende
anvendelse.

Enligt bestimmelsens forsta stycke ir det alltsi “oplysninger 1 et
informationssystem” som kan avlisas. Med informationssystem for-
stds datorer eller andra databehandlingsanliggningar, t.ex. vissa
mobiltelefoner och elektroniska kalendrar. Bdde program- och hérd-
vara kan anvindas f6r att genomféra avlisningen.

Kravet pd vilken misstankegrad som ska féreligga framgdr 1 forsta
stycket forsta punkten i § 791 b. Bestimd grund att anta att infor-
mationssystemet anvinds av en misstinkt 1 samband med en plan-
lagd eller begingen sidan handling som framgdr i tredje punkten
samma stycke ska siledes foreligga. Nir det giller brottskatalogen i
tredje stycket omfattar den dels brott som kan bestraffas med
fingelse i sex r eller mer’, dels uppsitliga brott enligt kapitel 12 och
13 1 straffeloven. I dessa kapitel finns bestimmelser om lands-
forrideri och andra brott mot Danmarks sjilvstindighet och siker-
het (kapitel 12) samt brott mot konstitutionen och de hogsta
myndigheterna och terroristbrott m.m.

Forsta styckets andra punkt innebir att dataavlisningen miste
antas vara av avgorande betydelse for utredningen for att kunna
tilldtas. I bestimmelsens andra stycke har proportionalitetsprincipen
lagtists.

Det ir ritten som provar och avgor om tillstdnd till dtgirden ska
limnas. Detta féljer av bestimmelsens tredje stycke, av vilket ocksd

3 Den danska lagstiftningen utgir siledes inte frin den nedre grinsen i straffskalan, vilket
varit vanligt i brottskatalogerna f6r hemliga tvingsmedel i Sverige, se t.ex. avsnitt 3.4.1.
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framgdr att ritten 1 sitt beslut ska ange vilket informationssystem
som fir avlisas. Identifieringen av informationssystemet kan ske
genom att utrustningens fabrikat, identifikationsnummer eller
liknande anges eller genom angivande av det geografiska stille dir
utrustningen befinner sig alternativt vem som har ridigheten 6ver
den. Av hinvisningen i tredje stycket till forsta stycket 1 § 783 foljer
att det av beslutet ska framgd vilka konkreta omstindigheter det
grundas pd samt att beslutet nir som helst kan omprévas.

Den tid som tillstdnd f&r meddelas for ska vara si kort som
mojligt och fir inte bestimmas till lingre dn fyra veckor. Tillstdndet
kan dock férlingas genom beslut av ritten med upp tll fyra veckor
per tillfille. Detta f6ljer av hinvisningen i tredje stycket 1 § 791 b till
tredje stycket i § 783. Hinvisningen till fjirde stycket 1 § 783 innebir
att polisen har ritt att interimistiskt besluta om dataaflesning pd
samma villkor som vid hemlig rannsakan och teleavlyssning. Polisen
ska, nir man interimistiskt meddelat tillstind, senast inom 24 timmar
fran att dtgirden (dataaflesning) vidtas ligga fram saken for ritten
som direfter har att fatta beslut om &tgirden kan godkinnas och fa
fortsitta. Om &tgirden enligt rittens uppfattning inte borde ha
foretagits ska ritten informera Justitsministeriet.

Efter att avlisningen avslutats ska som utgdngspunkt den dom-
stol som fattat beslut om tillstdnd underritta den som har ridighet
over det avlista informationssystemet. En advokat som utsetts for
den enskilde ska f3 en kopia av underrittelsen skickad till sig. Under-
rittelsen ska limnas snarast mojligt, om polisen inte inom 14 dagar
frén att tiden for tillstdndet 16pte ut begirt att underrittelse ska
skjutas upp eller underldtas. En sddan begiran kan polisen framstilla
om en underrittelse skulle vara till skada f6r den aktuella utred-
ningen eller annan utredning om en lagovertridelse som kan med-
fora indgreb 1 meddelelseshemmeligheden” (t.ex. dataavlisning eller
teleavlyssning), eller om hinsyn till skyddande av konfidentiella upp-
lysningar om polisens utredningsmetoder alternativt omstindig-
heterna 1 évrigt talar emot att underrittelse sker. Ritten kan besluta
att underrittelse ska skjutas upp till ett senare faststillt datum (som
dérefter kan skjutas upp p nytt) eller helt underlitas. Den advokat
som utsetts for den enskilde ska ges mojlighet att yttra sig innan
ritten beslutar i frigan. Det anférda f6ljer av hinvisningen i bestim-
melsens fjirde stycke till § 788.
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Dataaflesning fir, enligt hinvisningen i fjirde stycket till andra
stycket i § 782, inte ske av forbindelser mellan den misstinkte och
personer som enligt § 170 inte kan avkrivas vittnesmal. De person-
kategorier som avses 1 § 170 motsvarar 1 allt visentligt de som fram-
gdr av 36 kap. 5 § rittegingsbalken.

En advokat ska, enligt hinvisningen i fjirde stycket i §791b
till §§ 784 och 785, utses f6r den som &tgirden vidtas mot. Reglerna
om att advokat ska utses liknar de svenska bestimmelserna om
offentligt ombud (27 kap. 26-30 §§ rittegingsbalken).

Overskottsinformation som framkommer vid dataavlisning fir
anvindas av polisen vid utredningen av brott. Som utgingpunkt fir
dock sddan information inte anvindas som bevis i ritten om infor-
mationen ror brott som tillstdndet inte avsdg och som inte hade
kunnat leda ll tillstdnd till nigot av de tvingsmedel som avses 1
71 kap. retsplejeloven (som innehller bestimmelser om bland annat
dataavlisning och avlyssning). Domstolen kan emellertid medge
undantag frin denna huvudregel. S8 fir dock ske endast om andra
utredningsmetoder inte skulle vara dgnade att sikra bevis om saken,
det giller brott som kan bestraffas med fingelse ett och ett halvt ir
eller mer samt ritten 1 6vrigt inte finner det olimpligt. Detta f6ljer av
hinvisningen 1 fjirde stycket till § 789.

Av hinvisningen i bestimmelsens fjirde stycke till § 791 f6ljer att
upptagningar som gjorts vid dataaflesning som huvudregel ska
forstoras om &tal inte vicks mot nigon angiende det brott som lig
till grund for tillstindet eller om 3tal vickts men ogillats. Polisen ska
underritta den advokat som utsetts nir materialet har forstorts.
Avsteg frin huvudregeln om férstérande av upptagningar kan med-
delas av ritten, pd ansdkan av polisen, om materialet dr av fortsatt
utredningsmissig betydelse. I sidana fall kan ritten, efter horande av
advokaten, bestimma att forstérande ska underlitas eller skjutas pd
framtiden till ett bestimt datum.

5.2.3  Andra relevanta danska regler

Enligt forsta stycket forsta punkten 1 § 780 kan polisen, pd de villkor
som framgdr av lagens 71 kapitel avlyssna “telefonsamtaler eller
anden tilsvarende telekommunikation (telefonaflytning)”. For till-
ging till avlyssning krivs att det “er bestemte grunde til at antage, at
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der pd den pigzldende mide gives meddelelser eller foretages for-
sendelser til eller fra en mistenkt” och att dtgirden “m4 antages at
vare af afgerende betydning for efterforskningen”, se férsta stycket
punkterna 1 och 2 i § 781. De brott som kan féranleda dtgirden ir
enligt tredje punkten i nyss nimnda lagrum sidana som kan
bestraffas med fingelse 1 sex &r eller mer och vissa andra, 1 lagen
angivna, brott. Ett tillstdnd till telefonaflytning avser inte bara tele-
fonsamtal, utan ocks3 “anden tilsvarende telekommunikation”, som
e-post och sms. Atgirden kan dock endast riktas mot meddelanden
som ir under transport mellan avsindare och mottagare. Mottagen e-
post som inte Oppnats hos mottagaren fir polisen sdledes till-
godogora sig enligt reglerna om rannsakan och beslag.

Hemlig rannsakan, dvs. rannsakan med f6rdrojd eller underliten
underrittelse till den mot vilken &tgirden vidtas, ir reglerad 1 § 799.
Hemlig rannsakan kan beslutas av ritten om utredningen avser en
*forsatlig overtredelse” av den danska straffelovens kapitel 12 (for-
brytelser mot statens selvstendighet og sikkerhet) eller 13 (for-
brytelser mot statsforfatningen og de overste statsmyndigheter,
terrorisme mv.), eller vissa andra allvarliga brott listade 1 forsta stycket
1§799. For att {3 foreta hemlig rannsakan krivs att det ska vara “af
afgerende betydning for efterforskningen” att rannsakan sker utan
underrittelse till den misstinkte eller annan. Misstankekravet av-
seende den misstinkte ir samma som vid vanlig rannsakan, nimligen
att sidan kan ske om nigon ”med rimelig grund er mistenkt” for
ndgot av de brott som nimnts nyss. Enligt tredje stycket i § 799 kan
ritten besluta att det, inom en viss tidsram som bestimts, fir féretas
ett angivet antal upprepade rannsakningar eller, om det finns sirskilda
skil, ett obestimt antal upprepade rannsakningar. Rannsakan enligt
dansk ritt kan rikta sig mot elektroniskt lagrad information, t.ex.
innehillet i ett e-postkonto eller en anvindarprofil pa sociala medier,
och uppstiller inte krav pd fysisk nirvaro dir rannsakan sker (se
Hojesterets kendelse af 10. maj 2012 i sag 129/2011).

5.2.4 Preventivfallen

Nigra sirskilda regler om preventiva tvingsmedel finns inte 1
Danmark. Det har 1 tidigare utredningar anmirkts att kravet pd miss-
tankegrad for att anvinda hemliga tvingsmedel under férunder-
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sokning ir satt ndgot ligre in i Sverige, vilket ansetts medfora att det
1 Danmark inte foreligger ett lika stort behov att anvinda sidana
metoder inom ramen f6r underrittelseverksamhet (se SOU 2009:1
s. 82 och 2012:44).

5.3 Finland
5.3.1 Bakgrund

I Finland regleras frigor om tvingsmedelsanvindning dels 1 tvings-
medelslagen, dels i polislagen och lagen om brottsbekimpning inom
tullen. I den férstnimnda lagen regleras tvingsmedelsanvindning
under férundersokning medan det i1 de tvd senare finns regler om
tvdngsmedelsanvindning fér att férhindra eller avsléja brott. Regel-
verken ir forhdllandevis nya men utgér i stora delar verforingar frn
tidigare lagstiftning, 1 syfte att gora systemet fér tvdngsmedels-
anvindningen mer enhetligt.

Det finns 1 Finland inte nigot tvingsmedel som ensamt motsvarar
hemlig dataavlisning enligt vira utredningsdirektivs definition.
Emellertid finns ndgra tvingsmedel som 1 stora delar ticker samma
omrdde och som kan ge motsvarande uppgifter som metoden fér
hemlig dataavlisning kan ge, utifrdn hur den definierats i utred-
ningsdirektiven. Dessa beskrivs nedan. Forst ska emellertid papekas
att den finska lagstiftningstekniken pd tvingsmedelsomridet enligt
forarbetena strivat efter heltickande och exakta bestimmelser f6r att
tillgodose grundlagskraven om att all utévning av offentlig makt ska
bygga pd lag och att i all offentlig verksamhet ska lag noggrant
iakttas. Att regleringen utvecklats pd det sittet, dvs. med heltickande
och exakta bestimmelser, bedémdes vara férenat med férbittringar i
den rittsliga stillningen fér de personer som ir foremal fér myndig-
heternas befogenheter liksom i rittsskyddsarrangemangen (se t.ex.
propositionen RP 222/2010 rd s. 392). I nigon mén har utredningen
dock funnit att den finska lagstiftningstekniken pd omridet forsvérar
jimforelser mellan finska och svenska férhdllanden.

I de lagar som reglerar tvingsmedelsanvindning har Finland lag-
fist vissa grundliggande principer som ska gilla for all tvdngsmedels-
anvindning 1 landet. Bland dessa mirks proportionalitetsprincipen
och principen om minsta oligenhet.

128



SOU 2017:89 Internationell utblick

I 10 kap. tvdngsmedelslagen och 5 kap. polislagen anges vilka
hemliga tvingsmedel* som fir anvindas i Finland och férutsitt-
ningarna for att s3 ska fd ske. De dtgirder som nimns 1 dessa kapitel
ir teleavlyssning, inhimtande av information 1 stillet f6r teleavlyss-
ning, teledvervakning, inhimtande av basstationsuppgifter, syste-
matisk observation, foértickt inhimtande av information, teknisk
observation (innefattande teknisk avlyssning, optisk observation,
teknisk spdrning och teknisk observation av utrustning), inhimtande
av identifieringsuppgifter for teleadresser eller teleterminalutrust-
ning, tickoperationer, bevisprovokation genom kop, anvindning av
informationskillor och kontrollerade leveranser. Det kan nimnas att
1lagen om brottsbekimpning inom Tullen &terfinns ett antal av dessa
tvdngsmedel, vilka fir anvindas under vissa forutsittningar for att
forhindra tullbrott. Den lagen behandlas emellertid inte vidare hir.

En allmin f6rutsittning f6r att hemliga tvingsmedel ska fi anvin-
das dr enligt 10 kap. 2 § tvingsmedelslagen att det kan antas att man
pd det sittet fir information som behovs for att utreda ett brott. P4
motsvarande sitt krivs enligt 5 kap. 2 § polislagen att man med det
avsedda tvingsmedlet kan antas f3 information som behévs for for-
hindrande, avsljande eller avvirjande av risk f6r brott. For samtliga
hemliga tvingsmedel giller dessutom enligt samma bestimmelser att
de fr anvindas bara om de kan antas vara av synnerlig vikt for utred-
ning av ett brott (tvingsmedelslagen) eller for forhindrande eller
avslojande av ett brott (polislagen). Dirtill giller enligt bida lagarna
att anvindningen av ett hemligt tvingsmedel ska avslutas inom den
tid som anges i beslutet, om syftet med anvindningen har nitts eller
om det inte lingre finns férutsittningar f6r att anvinda metoden.

I det foljande beskrivs vissa av de dtgirder som i Finland kan
anvindas som hemliga tvingsmedel. Utgdngspunkten for framstill-
ningen ir foérundersdkningsfallen, dvs. tvingsmedelsanvindningen
enligt tvingsmedelslagen. I ett avslutande avsnitt beskrivs emellertid
dven vad som giller for att vissa dtgirder ska f vidtas enligt polis-
lagen. Det bor nimnas att det enligt den finska tvingsmedelslagen
finns mojlighet for forundersdkningsmyndigheten att genomséka
datorer, teleterminalutrustning eller andra motsvarande tekniska

*I den finska polislagen benimns 3tgirderna enligt lagen “hemliga metoder {6r inhimtande
av information”. I det féljande anvinds emellertid, 1 syfte att underlitta lisningen, begreppet
hemliga tvingsmedel {6r sdvil dtgirder enligt tvingsmedelslagen som enligt polislagen.
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anordningar eller informationssystem p4 distans. Eftersom detta inte
utgodr ett hemligt tvingsmedel kommer férutsittningarna fér sddan
genomsokning inte nirmare att beskrivas hir (se RP 222/2010 rd
5. 318 £.).

5.3.2 Teleavlyssning m.m.

Med teleavlyssning avses enligt 10 kap. 3 § tvingsmedelslagen att ett
meddelande som tas emot av eller sinds frin en viss teleadress eller
teleterminalutrustning genom ett allmint kommunikationsnit eller
ett dirtill anslutet kommunikationsnit avlyssnas, upptas eller behand-
las pd nidgot annat sitt f6r utredning av innehéllet 1 meddelandet och
de identifieringsuppgifter 1 anslutning till det som avses i reglerna
om teledvervakning. Begreppet teleterminalutrustning ska enligt
forarbetena forstds som utrustning fér sindning, bearbetning eller
mottagande av meddelanden som ir avsedd att via ledning, per radio,
optiskt eller pd nigot annat elektromagnetiskt sitt vara antingen
direkt kopplad till en anslutning i ett allmint kommunikationsnit
eller att fungera 1 anslutning till det allmidnna kommunikationsnitet
direkt eller indirekt kopplad till en anslutning 1 ett allmint kom-
munikationsnit (se RP 222/2010 rd s. 327). Med meddelande avses 1
bestimmelsen samtal, elektronisk post, textmeddelande, talmed-
delande och annat motsvarande meddelande som 1 ett kommuni-
kationsnit férmedlas mellan parterna eller till en mottagarkrets som
inte idr utvald pa férhand (ib.).

Tillstdnd till dtgirden kan limnas om den misstinkte ir skiligen
misstinkt f6r ndgot av de i lagen sirskilt angivna brotten, vilka i
huvudsak bestir av grova brott av olika slag (bl.a. grov spridning av
barnpornografisk bild, grov ordnande av olaglig inresa, grovt hileri,
och grov skadegorelse etc.) och idven allvarliga brott som inte har
epitetet grov 1 brottsbeteckningen (sdsom sabotage, kapning, brott
som begitts i terroristiskt syfte och mord etc.). Det finns ocksd
mojlighet att 1 Finland bevilja tillstdnd till hemlig teleavlyssning
betriffande viss sirskilt angiven grov ekonomisk brottslighet, under
forutsittning att det genom brottet har efterstrivats synnerligen stor
vinning och att brottet har begitts sirskilt planmissigt. Det anférda
foljer av 10 kap. 3 § andra-fjirde styckena tvingsmedelslagen. Beslut
om teleavlyssning fattas av domstol pd yrkande av en anhillnings-
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berittigad tjinsteman och tillstdnd kan limnas for hogst en manad 3¢
gingen (10 kap. 5 § tvingsmedelslagen).

Som ett komplement till reglerna om teleavlyssning finns i
10 kap. 4 § tvdngsmedelslagen en mojlighet till tvingsmedlet inhim-
tande av information i stillet for teleavlyssning. Denna 4tgird ger
enligt bestimmelsens forsta stycke, om det dr sannolikt att med-
delanden och tillhérande identifieringsuppgifter inte lingre ir till-
gingliga genom teleavlyssning, brottsbekimpande myndigheter
mojlighet att beslagta eller kopiera dem hos ett teleforetag eller en
sammanslutningsabonnent. For att s3 ska 8 ske krivs att férutsitt-
ningarna for teleavlyssning i évrigt ir uppfyllda. Atgirden kan enligt
bestimmelsens andra stycke 1 stillet riktas mot en personlig teknisk
anordning som limpar sig for att sinda och ta emot meddelanden
(t.ex. en Bluetooth-horlur) och som finns 1 direkt anslutning till tele-
terminalutrustning eller mot férbindelsen mellan en sddan anordning
och teleterminalutrustning, Aven i den situationen krivs att férut-
sittningarna for teleavlyssning 1 évrigt ir uppfyllda.

5.3.3  Teknisk avlyssning och bostadsavlyssning

Med teknisk avlyssning avses enligt 10 kap. 16 § tvingsmedelslagen
att en brottsmisstinkt persons samtal eller meddelande som inte ir
avsett for utomstiende och 1 vilket avlyssnaren inte deltar upptas
eller behandlas p& ndgot annat sitt med hjilp av en teknisk anord-
ning, metod eller programvara i syfte att ta reda pd innehillet i sam-
talet eller meddelandet eller utreda deltagarna eller den misstinkta
verksamheten. Forundersokningsmyndigheten fir rikta teknisk
avlyssning mot en person som ir misstinkt f6r brott och befinner
sig utanfér ett utrymme som anvinds for stadigvarande boende och
mot en misstinkt som befinner sig 1 en myndighetslokal och som
berdvats sin frihet pd grund av brott. Avlyssningen kan utféras s3 att
den riktas mot ett utrymme eller nigon annan plats som den miss-
tinkte sannolikt kan antas befinna sig i eller pd eller besdka. En
forutsittning for teknisk avlyssning ir att den som avlyssningen
riktas mot ir skiligen misstinkt for antingen ett brott for vilket det
foreskrivna stringaste straffet ir fingelse 1 minst fyra ar eller narko-
tikabrott, forberedelse till brott som begis i1 terroristiskt syfte, del-
tagande 1 utbildning fér ett terroristbrott, finansiering av terrorist-
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grupp eller resa 1 syfte att begd ett terroristbrott (om girningen ir s3
allvarlig att den forutsitter fingelsestraff), grovt tullredovisningsbrott,
forberedelse till tagande av gisslan och forberedelse till grovt ran.

Teknisk avlyssning (d3 kallad bostadsavlyssning) fir enligt 10 kap.
17 § tvingsmedelslagen ocksd riktas mot ett utrymme som anvinds
for stadigvarande boende och dir den som ir misstinkt fér brott
sannolikt befinner sig om personen avlyssningen ska riktas mot ir
skiligen misstinkt f6r nigot av vissa, 1 lagen, sirskilt angivna brott.

Enligt 10 kap. 18 § tvingsmedelslagen giller att beslut om bostads-
avlyssning eller teknisk avlyssning som riktas mot en misstinkt som
berovats sin frihet pi grund av brott ska fattas av domstolen. Ovriga
beslut om teknisk avlyssning kan fattas av anhillningsberittigad
yinsteman. Tillstdnd kan meddelas f6r hégst en minad 4t gdngen.

Vid teknisk avlyssning enligt 10 kap. 16 och 17 §§ tvingsmedels-
lagen fir de brottsbekimpande myndigheterna tillging till att
avlyssna mer dn bara den misstinktes uttalanden, eller samtal med
andra som befinner sig 1 samma rum alternativt pi samma plats. I
forarbetena forutsitts nimligen att teknisk avlyssning ocksd omfattar
att man “med en teknisk anordning avlyssnar eller upptar vad den
andra parten 1 ett telefonsamtal siger i telefonen nir avlyssningen
riktas mot de ljudvigor som talet ger upphov ll” (RP 222/2010 rd
s. 340). Uttrycket ”samtal eller meddelande” innebir att avlyss-
ningen inte heller ir begrinsad tll samtal eller meddelanden som
sker muntligt. I forarbetena anges att teknisk avlyssning ocksd kan
omfatta t.ex. évervakning av tangentbordet till en dator i samband
med sindande av e-post, se a.a.s. 340 och RP 52/2002 rd s. 27.
I denna mening kan teknisk avlyssning (och bostadsavlyssning) ut-
gora ett 1 praktiken viktigt komplement till teleavlyssning och in-
himtande av information 1 stillet for teleavlyssning nir syftet med
avlyssningen ir att avsloja innehdllet 1 den misstinktes kommuni-
kation. I nyss nimnda férarbeten frin 2002 klargjorde den finska
regeringen 1 viss mening grinsdragningen mellan teknisk avlyssning
och teleavlyssning samt forklarade varfor behovet av utvidgad tek-
nisk avlyssning hade uppkommit (RP 52/2002 rd s.26f.) enligt
foljande.

Det 6kade behovet av att kunna rikta teknisk avlyssmng mot utrymmen
som ir avsedda for stadigvarande boende beror p3 att teleavlyssmngens
anvindbarhet vid utredningen de facto har minskat. Nir brottslingarna i
allt hogre grad blir medvetna om risken for att bli avslojad i samband
med telekommunikation kommer de att forsoka undvika telekom-
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munikation. Ocksi den ovan nimnda anvindningen av mobiltelefoner
och anonymt forhandsbetalda teleanslutningar samt ibruktagandet av
kryptoteknik forsvirar teleavlyssningen. Det enda sittet att ta sig forbi
krypteringsarrangemangen kan i praktiken vara att utfora teleavlyss-
ningen vid en teleterminalutrustning. Eftersom det allminna telenitet
anses upphora vid den s.k. husfordelningen, ir det i de kopplingar som
gors vid teleterminalutrustningen inte frdga om teleavlyssning utan om
teknisk avlyssning.

Det ir med andra ord méjligt att rikta dtgirden mot t.ex. kom-
munikationsutrustning 1 syfte att finga upp samtal eller med-
delande. Vid s&dan teknisk avlyssning kan 8tgirden riktas inte bara
mot utrustning som igs av den misstinkte utan ocksi mot en dator
eller liknande utrustning som den misstinkte sannolikt anvinder.

5.3.4  Teknisk observation av utrustning

Med teknisk observation av utrustning avses enligt 10 kap. 23 §
tvingsmedelslagen att en funktion, informationsinnehillet eller
identifieringsuppgifterna i en dator eller i en liknande teknisk anord-
ning eller i dess programvara pd nigot annat sitt in enbart genom
sinnesfornimmelser observeras, upptas eller behandlas pd ndgot
annat sitt for att utreda omstindigheter som ir av betydelse for
utredningen av ett brott.

Enligt forarbetena (RP 222/2010 rd s. 346) kan itgirden anvin-
das for att observera en teknisk anordning och uppgifter i anord-
ningen som den som ir misstinkt for ett brott har lagrat dir. Sidana
uppgifter kan t.ex. finnas i en handling som ir lagrad i anordningen.
Genom teknisk observation av utrustning kan man ocksd évervaka
vixelverkan mellan den brottsmisstinkte och den tekniska anord-
ningen och inhimta identifieringsuppgifter fér anordningar eller
dess programvara samt information om signal- eller styrtrafik som
inte hinfor sig till meddelandet. En form av teknisk observation av
utrustning ska vidare vara s.k. tangetbordsavlyssning, vars syfte ir
t.ex. att f4 reda p3 innehallet i 16senordet till en server. Atgirden
ska vara av huvudsakligen teknisk karaktir men information om
innehillet i ett meddelande eller om identifieringsuppgifter fir inte
inhimtas med 3tgirden, eftersom det d& ir friga om teknisk av-
lyssning.
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Teknisk observation av utrustning fir riktas mot en dator eller en
liknande teknisk anordning eller dess programvara som en person
som ir misstinkt fér brott sannolikt anvinder, om personen ir
skiligen misstinkt for ett sidant brott som kan foéranleda teknisk
avlyssning enligt 10 kap. 16 § tvingsmedelslagen (se ovan). Beslut
om teknisk observation av utrustning ska enligt 10 kap. 24 § tvings-
medelslagen fattas av domstolen pd yrkande av en anhillnings-
berittigad tjinsteman. Om irendet inte tdl uppskov, fir en anhill-
ningsberittigad tjinsteman besluta om sidan observation till dess att
domstol har avgjort yrkandet om beviljande av tillstind. Arendet ska
foras till domstol sd snart det dr mojligt, dock senast 24 timmar efter
det att tvidngsmedlet borjade anvindas. Tillstdind kan limnas fér
hégst en ménad 4t gdngen.

Bestimmelsen om teknisk observation av utrustning kom enligt
forarbetena till bla. for att férundersdkningsmyndigheten enligt de
tidigare gillande reglerna inte kunde vara siker pd var en anordning
anvindes, 1 och med att olika slags birbara anordningar och andra
anordningar som man kan ha med sig blivit s vanliga. Dirtill fann
den finska regeringen att den plats dir anordningen anvinds inte ska
vara av ndgon betydelse vid teknisk observation av utrustning, efter-
som syftet med befogenheten inte ir att utreda vad som sker pd den
plats dir anordningen finns (RP 222/2010 rd s. 346). En jimforelse
kan i sammanhanget goras med reglerna om teknisk avlyssning.
Enligt de bestimmelserna krivs att brottbekimpande myndigheter
anger var, dvs. vilken plats, avlyssningen ska ske p3.

Installation och avinstallation av anordningar, metoder
eller programvara

I en sirskild bestimmelse (10 kap. 26 §) i den finska tvingsmedels-
lagen ges vissa instruktioner om installation och avinstallation av
anordningar, metoder och programvara. Dir anges att en férunder-
sokningstjinsteman har ritt att fista en anordning, metod eller
programvara som anvinds for teknisk observation pd féremdl,
imnen, egendom, 1 utrymmen och andra platser eller informations-
system som itgirden riktas mot, om det behdvs fér observationen.
For att installera, ta i bruk och avinstallera anordningen, metoden
eller programvaran har férundersdkningstjinstemannen di ritt att i
hemlighet ta sig in 1 ett ovan nimnt utrymme eller pi en ovan
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nimnd plats eller i ett ovan nimnt informationssystem samt att
kringgd, 1asa upp eller pd ndgot annat motsvarande sitt tillfilligt
passera eller stéra objektens eller informationssystemens sikerhets-
system.

Nir bestimmelsen inférdes angavs i férarbetena bla. att det i
forhdllande till den d3 gillande lagen innebar en utvidgning att, for
att sikerstilla installationen, ibruktagandet eller avinstallationen,
man ska kunna kringgd, 13sa upp eller pd ndgot annat motsvarande
sitt tillfilligt passera eller stéra objektets eller informationssystemets
sikerhetssystem. Det ansigs dirfor viktigt att det uttryckligen
framgick av lagen. Enligt den finska lagstiftaren skulle de mojligheter
som utvidgningen innebar anses jimférliga med att man Sppnar ett
las (i fysisk miljs), se RP 222/2010 rd s. 348.

5.3.5 Vissa rattssakerhetsgarantier i den finska lagstiftningen

Liksom 1 rittegdngsbalken foreskrivs 1 den finska tvingsmedels-
lagen att vissa sirskilda rittssikerhetsgarantier ska gilla, generellt
eller 1 sirskilda avseenden. Av dessa framgdr bl.a. foljande.

— Offentligt ombud ska anvindas i drenden som giller bostads-
avlyssning (10 kap. 44 §).

— T vissa fall rider avlyssningstérbud (10 kap. 52 §).

— Granskning av upptagningar och handlingar ska ske utan ogrun-
dat drojsmal (10 kap. 53 §).

— Opverskottsinformation fir alltid anvindas for att forhindra
brott och for att rikta in polisen och Tullens verksamhet och
som en utredning som stoder att nigon dr oskyldig. Den fir
ocks8 alltid anvindas for att férhindra betydande fara f6r ndgons
liv, hilsa eller frihet eller betydande miljs-, egendoms- eller for-
mogenhetsskada. Hirutdver dr det sirskilt foreskrivet 1 vilka fall
overskottsinformation fir anvindas, sirskilt sivitt avser utredande
av brott. Det dr ocksd sirskilt foreskrivet om utpldning av éver-
skottsinformation (10 kap. 55-57).

— Avbrytande av tgird ska omedelbart ske bl.a. om det visar sig
att den riktas mot fel person eller utrymme eller utrustning som
den misstinkte inte anvinder (10 kap. 58 §).
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— En misstinkt som varit féremdl for dtgird ska utan dréjsmail
underrittas om detta skriftligen nir drendet har forts till 3klaga-
ren for provning eller forundersdkningen annars har avslutats
eller avbrutits. Den misstinkte ska dock underrittas om ett
tvingsmedel senast ett ar efter det att anvindningen av det har
avslutats. Vissa undantag finns, t.ex. avseende uppskjutande av
underrittelse och underltelse att underritta om det ir nod-
vindigt for att trygga statens sikerhet eller skydda liv eller hilsa
(10 kap. 60 §).

5.3.6 Preventivfallen

Som redan har nimnts ir det i polislagen som anvindningen av
hemliga tvingsmedel 1 Finland regleras nir det giller sddana &tgirder
1 syfte att antingen férhindra eller avsldja brott. Med férhindra brott
avses enligt 5 kap. 1 § polislagen dtgirder som syftar till att f6rhindra
brott, forsok till brott och férberedelse till brott, nir det utifrin
iakttagelser av en persons verksamhet eller utifrn annan information
om en persons verksamhet finns grundad anledning att anta att
personen i friga kommer att gora sig skyldig till brott, samt dtgirder
som syftar till att avbryta ett redan pdborjat brott eller begrinsa den
direkta skada eller fara som brottet medfér. Med avsléjande av brott
avses enligt samma bestimmelse dtgirder som syftar till att klarligga
om det for inledande av férundersékning finns en avsedd grund, nir
det utifrdn iakttagelser av en persons verksamhet eller utifrn annan
information om en persons verksamhet kan antas att ett brott har
begatts.

Definitionerna av itgirderna teleavlyssning, teknisk avlyssning
och teknisk observation av utrustning enligt polislagen ir i allt
visentligt desamma som enligt tvingsmedelslagen, se under respek-
tive rubrik ovan. Nir det giller mojligheten att vidta hemliga tvings-
medel for avsldjande av brott finns en brottskatalog som giller for
samtliga hemliga tvingsmedel enligt polislagen. For férhindrande av
brott framgdr istillet vid respektive bestimmelse vilka foérutsitt-
ningar som méste vara uppfyllda f6r att tvingsmedlet ska fi anvindas.

De hemliga tvingsmedel som nimns i polislagen fir enligt brotts-
katalogen 1 5 kap. 3 § anvindas for att avsldja ndgot av brotten dven-
tyrande av Finlands suverinitet, krigsanstiftan, landsférrideri, grovt
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landsférrideri, spioneri, grovt spioneri, rdjande av statshemlighet,
olovlig underrittelseverksamhet, brott enligt 34 a kap. 1 § 1 mom. 2-7
punkten eller 2 mom. i strafflagen som begds i terroristiskt syfte
(bland annat mord, drip, grov misshandel), férberedelse till brott
som begds i terroristiskt syfte, ledande av terroristgrupp, frimjande
av en terroristgrupps verksamhet, meddelande av utbildning for ett
terroristbrott, deltagande i utbildning for ett terroristbrott, om gir-
ningen ir sd allvarlig att den férutsitter fingelsestraff, rekrytering for
ett terroristbrott, finansiering av terrorism samt finansiering av terro-
ristgrupp, om girningen dr s allvarlig att den forutsitter fingelse-
straff.

Vid forbindrande av brott ir en grundliggande forutsittning for
all hemlig tvingsmedelsanvindning att den som 3tgirden ska riktas
mot, pd grund av sina yttranden eller hotelser eller sitt upptridande,
med fog kan antas gora sig skyldig till ndgot av de brott som framgir
1 respektive bestimmelses brottskatalog. De brott som framgdr av
brottskatalogen for teleavlyssning och inhimtande av information 1
stillet for teleavlyssning ir, for att dtgirden ska kunna tilldtas for
férhindrande av brott, desamma som nyss nimnts {or avsldjande av
brott (5 kap. 5 och 6 §§ polislagen). Polisen kan dessutom, enligt
5 kap. 5 § andra stycket, beviljas tillstdnd till teleavlyssning, om det
ir nédvindigt for att avvirja en allvarlig fara som omedelbart hotar
liv eller hilsa.

For att teknisk avlyssning eller teknisk observation av utrustning
ska kunna tillgripas ska det 1 stillet handla om ett brott for vilket det
foreskrivna stringaste straffet dr fingelse 1 minst fyra dr, narkotika-
brott, férberedelse till brott som begis 1 terroristiskt syfte, eller del-
tagande i utbildning for ett terroristbrott eller finansiering av terrorist-
grupp om girningen ir s3 allvarlig att den férutsitter fingelsestraff
alternativt grovt tullredovisningsbrott (5 kap. 17 och 23 §§ polis-
lagen). Betriffande teknisk avlyssning giller enligt 5 kap. 17 § tredje
stycket, att polisen alltid har ritt att utféra teknisk avlyssning, om
det ir nédvindigt for att en polisdtgird tryggt ska kunna vidtas eller
sddan 6verhingande fara avvirjas som hotar den persons liv eller
hilsa som vidtar dtgirden eller den persons liv eller hilsa som ska
gripas eller skyddas. I dessa fall giller siledes inte férbudet mot tek-
nisk avlyssning riktad mot utrymmen som anvinds {6r stadigvarande
boende. For teknisk observation av utrustning finns ingen mot-
svarande regel. Atgirden far bara riktas mot en dator eller en lik-
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nande teknisk anordning som personen i frdga sannolikt anvinder,
eller mot dess programvara.

Betriffande samtliga nu nimnda tvingsmedel, utom teknisk av-
lyssning, giller att domstol beslutar i friga om tillstdnd efter ansékan
av anhdllningsberittigad polisman. Teknisk avlyssning fir beslutas av
anhillningsberittigad polisman direkt, om avlyssningen inte riktas
mot en person som berdvats sin frihet pd grund av brott. I det senare
fallet giller att domstol ska fatta beslut. I samtliga fall kan tillstdnd
ges for hogst en manad 4t gdngen.

5.4 Norge
5.4.1 Alimént

I Norge har frigan om dataavlisning varit diskuterad i olika sam-
manhang under i vart fall de senaste tjugo dren. Redan 1 forarbeten
om “kommunikasjonsavlytting” (se beskrivning av detta tvings-
medel nedan) frdn 1998 pekades pd att polisen med dédvarande
tvingsmedel inte hade mojlighet att tilligna sig information pd en
dator som varken lagras eller kommuniceras. I detta ssmmanhang ut-
talades bland annat féljande (varvid dataavlisning kallades ”trojanske
hester”), se Ot.prp. nr. 64 [1998-99] punkt 23 IV s. 156 {.

Det har i1 denne forbindelse vart reist spersmdl om bruken av sikalte
trojanske hester. Dette er dataprogrammer som skjuler seg inne 1 andre,
tilsynelatende nyttige programmer eller dokumenter. Det finnes slike
programmer som er laget nettopp med tanke pi etterforskning. Disse
installeres pd den mistenktes maskin nir mistenkte dpner en e-post
melding han fir tilsendt. Mistenkte vil ikke kunne merke at programmet
blir installert. N&r programmet er installert, vil det registrere all aktivitet
pd maskinen i en logg, som med jevne mellomrom overfores til politiet
via e-post. Heller ikke dette vil den mistenkte kunne oppdage.

Uttalandena 1 propositionen, som visserligen tog sikte pd anvindning
av dataprogram for att registrera all aktivitet pd en misstinkts dator
och sdledes inte utgjorde ett konkret stillningstagande kring huru-
vida sddana program kunde anvindas vid mélinriktad avlyssning av
uppgifter som kommuniceras, har i Norge tolkats som att verk-
stillighetsmetoder som involverar hemliga ingrepp i en misstinkts
dator ligger klart utanfor vad som ir tilldtet inom ramen f6r kom-
munikasjonsavlytting (se prop. 68 L [2015-2016] s. 226).
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Mot bakgrund av bland annat det féregiende har frigan om
hemlig dataavlisning, som 1 Norge kallas dataavlesing, levt vidare.
Metoden har direfter i olika sammanhang och som delvis olika
metoder framhillits som 6nskvird, se t.ex. majoritetens uppfattning
1 NOU 2004:6 s.206 f. (dir dataavlesing foreslogs som ett nytt
tvingsmedel) och NOU 2009:15 s. 245 (dir Metodekontrollutvalget
foreslog dataavlesing som en verkstillighetsmetod fér redan existe-
rande hemliga tvingsmedel).

I prop. 68 L (2015-2016), som tog avstamp i1 Metodekontroll-
utvalgets utredning, lades ett lagforlag om att dataavlisning skulle
inféras som ett nytt tvingsmedel fram. Lagen, som innebar inférande
av det nya kapitel 16 d 1 straffeprosessloven’, antogs av Storetinget
den 17 juni 2016 och tridde i kraft den 9 september 2016.

5.4.2 Reglerna om dataavlesing

Bestimmelserna om dataavlesing 1 §§ 216 o och p har féljande lydelser.

§ 216 o. Retten kan ved kjennelse gi politiet tillatelse til 4 foreta avlesing
av ikke offentlig tilgjengelige opplysninger i et datasystem (dataavlesmg)
ndr noen med skjellig grunn mistenkes for en handling eller forsok pd en
handling

a) som etter loven kan medfere straff av fengsel 1 10 4r eller mer

b) som rammes av straffeloven §§ 121, 123, 125, 126, 127 jf. 123, 128
forste punktum, 129, 136, 136 a, 232, 254, 257, 311, 333, 337 jf. 231, eller
340 jf. 231, eller av lov om kontroll med eksport av strategiske varer,
yenester og teknologi m.v. § 5 eller av lov om utlendingers adgang til
riket og deres opphold her § 108 femte ledd.

Dataavlesing kan besluttes selv om straff ikke kan idemmes pa grunn
av bestemmelsene 1 straffeloven § 20 forste ledd. Det gjelder ogsd nir
tilstanden har medfert at den mistenkte ikke har utvist skyld.

Tillatelse etter forste ledd kan bare gis dersom det mi antas at
dataavlesing vil vare av vesentlig betydning for 4 oppklare saken, og at
oppklaring ellers i vesentlig grad vil bli vanskeliggjort. § 216 ¢ annet ledd
gjelder tilsvarende.

Det kan bare gis tillatelse til & avlese bestemte datasystemer eller
brukerkontoer til nettverksbaserte kommunikasjons- og lagringstjenester
som den mistenkte besitter eller kan antas 3 ville bruke. Avlesingen kan
omfatte kommunikasjon, elektronisk lagrede data og andre opplysninger
om bruk av datasystemet eller brukerkontoen.

® De lagrumshinvisningar som anges i detta avsnitt ir, om inte annat anges, till straffeprosess-
loven.
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§§ 216 d il 216 k gjelder tilsvarende, likevel slik at rettens tillatelse
ikke kan gis for mer enn to uker om gangen. Eventuelt utstyr som er
benyttet for & gjennomfere dataavlesingen skal fjernes snarest mulig
etter avlesingsperiodens utlop.

§ 216 p. Dataavlesing etter § 216 o kan bare utfores av personell som er
serlig skikket til det og som utpekes av politimesteren, sjef PST eller den
som bemyndiges. AVlesmgen kan foretas ved hjelp av tekniske innret-
ninger, dataprogram eller pa annen mite. §199a gjelder tilsvarende.
Politiet kan bryte eller omgd beskyttelse i datasystemet dersom det er
nedvendig for & kunne gjennomfere avlesingen. Tekniske innretninger
og dataprogram kan installeres 1 datasystemet og 1 annen maskinvare som
kan knyttes til datasystemet. Nér retten ikke bestemmer noe annet, kan
politiet ogsd foreta innbrudd for 4 plassere eller fjerne tekniske innret-
ninger eller dataprogram som er nedvendig for & gjennomfere data-
avlesingen.

Dataavlesingen skal innrettes slik at det ikke unedig fanges opp opp-
lysninger om andre enn mistenktes bruk av datasystemet. Avlesingen skal
utfores slik at det ikke unedig voldes fare for driftshindring eller for
skade pd utrustning eller data. Politiet skal s& vidt mulig avverge fare for
at noen som felge av gjennomferingen settes i stand til & skaffe seg
uberettiget tilgang til datasystemet eller vernet informasjon eller til 4 begd
andre straffbare handlinger.

Begreppet “datasystem” bygger pd foljande definition av ”computer
system” 1 artikel 1 a. 1 Europaridets konvention om IT-relaterad
brottslighet.®

Computer system means any device or a group of interconnected or
related devices, one or more of which, pursuant to a program, performs
automatic processing of data.

Som exempel pd sidan utrustning som avses anférde den norska
regeringen smarttelefoner, datorer och annan utrustning for elek-
tronisk kommunikation som utfér behandling av data med hjilp av
dataprogram (se prop. 68 L [2015-2016] s. 270). Den gemensamma
nimnaren fér de anvindarkonton (brukerkontoer) som avses i
bestimmelsen ir att det genom anvindarnamn och lésenord (eller
liknande uppgifter) ir mojligt att frin olika fysiska enheter f3 till-
gng till informationen som ir kopplad kontot. Om polisens tillging
till dataavlisning inte skulle kunna riktas mot dylika konton utan
endast mot fysisk utrustning skulle, enligt de norska férarbetena,

¢ Europarddets konvention om it-relaterad brottslighet (ETS nr 185), se vidare om kon-
ventionen i kapitel 11.
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kontrollen genom dataavlisning kunna bli ineffektiv nir den miss-
tinkte anvinde olika enheter f6r att ta del av informationen pd
anvindarkontot. Dessutom framholls att avlisning som begrinsar sig
till ett sddant konto kan vara mindre ingripande in t.ex. avlisning av
all information pd en dator (ib.).

Enligt fjirde stycket i § 216 o giller att tillstdnd endast ska kunna
avse “bestemte datassystemer eller brukerkontoer til nettverksbaserte
kommunikasjons- og lagringstjenester”. I begreppet bestemte ligger
enligt forarbetena ett krav pd att datasystemet eller anvindarkontot
som ska avlisas miste identifieras bide i ansékan och i beslut. Om
det aktuella datasystemet ir en mobiltelefon kommer exempelvis
telefonens IMEI-nummer kunna anvindas fér identifiering och ir
det ett anvindarkonto kan detta identifieras genom anvindarnamn
eller e-postadress (nir det ir friga om ett e-postkonto). Identifiering
kan ocksd ske genom att utrustningens fabrikat anges eller genom
angivande av det stille dir utrustningen befinner sig och vem som
har rddigheten 6ver den (ib.).

Att dataavlisning bara ska kunna riktas mot datasystem som den
misstinkte “besitter eller kan antas § ville bruke” framgir av § 216 o
fjirde stycket. Med “bruke” avses det direkta anvindandet av en
dator, smarttelefon eller annan utrustning. Endast utrustning eller
anvindarkonton som den misstinkte anvinder eller kan antas
anvinda far avlisas (a. prop. s. 270 f.)

Ett tillstdnd till dataavlesing som innebir ritt till avlisning av ett
”datasystem”, t.ex. en dator, ger mojlighet att avlisa all information
som finns tillginglig genom datorn oavsett om informationen ir
lagrad i den eller p annat stille. Samma sak giller vid avlisning av ett
bestimt anvindarkonto. Diremot ger det inte tillging till att foreta
direkt avlisning av exempelvis en server hos tjinsteleverantéren eller
liknande, som den misstinkte ju bara indirekt anvinder (a. prop.
5. 271).

Nir det giller vilka brott som kan aktualisera dataavlisning i
Norge giller enligt forsta stycket 1 §216 0 som utgdngspunkt att
brottet enligt lagen ska kunna medféra, dvs. maxstraffet f6r brottet
ska vara, fingelse 1 tio &r eller mer (punkta). Dirtill anges sirskilt
vissa 6vriga brott dir maxstraffet f6r brotten inte 6verstiger fingelse
1 tio ir. Bland dessa finns brott avseende rikets sikerhet, narkotika-
brottslighet, minniskohandel, grovt hileri och penningtvittbrott
(punkt b). For att tillstdnd ska kunna meddelas miste en person”
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med skjellig grunn” kunna misstinkas for en sidan handling eller
forsok till sddan handling som avses 1 bestimmelsen. Kravet innebir
enligt forarbetena att ritten miste anse det mer sannolikt att den
som &tgirden ska riktas mot har begitt eller férsokt begd en sidan
handling, dn att s3 inte ir fallet. Det miste alltsd foreligga sannolik-
hetsovervikt, vilket enligt den norska regeringens uppfattning
reducerar risken for att tvdngsmedlet kommer att riktas mot perso-
ner som inte kan kopplas till kriminella handlingar (a. prop. s. 269).
Liksom vid all tvingsmedelsanvindning i Norge giller proportiona-
litetsprincipen, vilken ir lagfist 1 § 170 a. Det pdpekades sirskilt i
forarbetena att principen far sirskild betydelse 1 de fall tillstdnd till
dataavlisning begirs for brott som har visentligt ligre straff-
maximum in tio ar (ib.)

Bestimmelsen 1 tredje stycket 1 § 216 o innebir en pdminnelse om
att dataavlisning bara ska tillitas nir det finns ett reellt behov for
sddan tvingsmedelsanvindning, t.ex. for att det kan antas att mindre
ingripande utredningsmetoder inte kommer att ge resultat. Det
innebidr emellertid inte att andra tvingsmedel méste ha provats (och
misslyckats) innan dataavlisning fir tas till. I stillet ska de konkreta
omstindigheterna 1 varje enskilt drende beaktas och utifrin dessa ska
det avgéras om dataavlisning i1 det enskilda fallet ir en mer eller
mindre ingripande metod in t.ex. kommunikasjonsavlytting. For att
det inte ska vara omojligt f6r ritten att ta stillning till frigan om
samma resultat skulle kunna uppnis med en mindre ingripande
metod ska dklagaren vid ansékan limna information i detta avseende,
sd att ritten kan gora en reell prévning av behovet av itgirden. Aven
1 detta sammanhang giller proportionalitetsprincipen. Det innebir
givetvis att dven om Ovriga forutsittningar ir uppfyllda s& fir inte
dataavlisning tillitas om &tgirden skulle anses oproportionerlig,
vilket enligt den norska regeringen tillgodoser kravet enligt artikel 8 1
Europakonventionen (ib.). Hinvisningen i tredje stycket i § 216 o
till andra stycket 1 § 216 ¢ innebir att tillstind tll avlisning av data-
system som ir tillgingligt for ett stdrre antal personer fir limnas
bara nir det foreligger sirskilda skil. Samma sak giller nir datasyste-
met tillhor advokat, likare, prist eller andra som anvinder datasyste-
met for att behandla information av mycket fértrolig karaktir, eller
som tillhor redaktsr eller journalist, sivida inte ndgon av de nu
anforda sjilv ir misstinke (ib.).
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Betydelsen av andra stycket i §216 0 ir att tillstdnd wll data-
avldsning f&r meddelas dven 1 de fall dir den misstinkte inte ir till-
riknelig, pi grund av underdrighet, psykos, avsevird utvecklings-
storning eller svira medvetanderubbningar, och dirfér inte kan
8domas straffansvar. Detta giller dven nir ett sidant forhdllande har
medfort att den misstinkte inte kan utvisa skuld.

Av hinvisningarna 1 sista stycket i §216 o féljer bland annat i
vilka situationer ett interimistiskt beslut fir fattas och fristerna for
att stilla ett sddant beslut infér rittens prévning, férutsittningarna
for underrittelse till den enskilde, nir avlisning ska avbrytas och hur
overskottsinformation ska behandlas. I samma stycke framgdr ocksd
att tiden for tillstind till dataavlisning inte fir dverstiga tvd veckor
per ging och att utrustning som anvints vid dtgirden ska avligsnas
snarast mojligt efter avlisningsperiodens slut.

Nir det giller verkstilligheten av dataavlesing uppstills for det
forsta vissa krav pd att den som ska ansvara for avlisningen ir sirskilt
limpad for detta (se § 216 p forsta stycket forsta meningen). Enligt
den norska regeringen finns detta krav dels for att det ska bli friga
om en s3 effektiv verkstillighet som mojligt, dels for att férebygga
och minska risken foér skada pd eller missbruk av de system som
avlises (a. prop. s. 272).

Vidare giller att dtgirden kan vidtas med hjilp av tekniska inritt-
ningar, dataprogram (som kan installeras sdvil 1 datasystemet eller 1
maskinvara som kan kopplas till systemet, t.ex. tangentbord, headset
eller USB-minne) eller pd annat sitt (§ 216 p forsta stycket). I dessa
delar syftar bestimmelsen till att ge polisen férhillandevis stor frihet
att vilja val av metod vid verkstillighet (a. prop. s. 271).

Polisen har, genom hinvisningen i §216 p forsta stycket till
§ 199 a, ritt att dligga den som befattar sig med ett system som ska
avlisas att denne ska limna nédvindiga upplysningar fér att polisen
ska 3 tillgdng till systemet. Ytterligare en méjlighet for polisen att £
tillgdng till systemet ir att begd dataintring, vilket ocksg ir tilldtet
enligt forsta stycket. Aven fysiska intring kan vara tillitna enligt
bestimmelsen. Detta kan enligt den norska regeringen vara sirskilt
viktigt nir utrustningen befinner sig i ett last utrymme och det inte
synes mojligt att genomféra avlisningen via nit (ib.). Begrins-
ningarna nir det giller fysiskt intring dr att sddant fr ske nir ritten
inte bestimmer ndgot annat och att utrustningen ska vara nédvindig
for att genomfora avlisningen. Det senare kravet innebir enligt for-
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arbetena att ritten inte bor ge polisen tillstind att foreta fysiske
intring om 4tgirden kan genomféras pa annat tillfredsstillande sitt,
som inte kriver sidant intrdng. Ocksd proportionalitetsaspekter ska
givetvis beaktas vid denna bedémning (a. prop. s. 271 f.).

I andra stycket i § 216 p finns regler som ska skydda sdvil den
som avlisningen riktas mot som tredje man. Enligt bestimmelsen
giller bland annat att polisen ir skyldig att se till att det inte onddigt-
vis genom avlisningen villas fara eller driftstorning 1 systemet som
avlises. I detta ligger enligt forarbetena att polisen 1 valet mellan
olika metoder kan vara skyldig att vilja en mer omstindlig metod om
det minskar risk for skada eller driftstérning (a. prop. s.272).
Polisen ir ocksd enligt bestimmelsen skyldig att inrikta avlisningen
sd att det inte 1 onddan fingas upp information om andra in miss-
tinkts bruk av systemet som avlises, vilket enligt den norska reger-
ingen ir tinkt som ett integritetsskydd for t.ex. familjemedlemmar
som anvinder samma nitverk som den misstinkte (ib.).

Det bor avslutningsvis nimnas att den norska regeringen ansdg
att det inte 1 lagtext var mojligt att beskriva verkstillighetsmetoden 1
detalj (bland annat med hinsyn till de olika tekniska mgjligheter som
finns och att dessa kan foérvintas férindras éver tid). I samman-
hanget framhélls emellertid att bestimmelserna om tvingsmedlet
utgdr dess yttersta grinser. Ett tillstdnd till dataavlisning ger dirmed
inte brottsbekimpande myndigheter tillitelse att manipulera det
datasystem som avlises for att anvinda andra former av hemliga
tvingsmedel. S8ledes ir det inte tillitet for polisen inom ramen for
ett tillstdnd till dataavlisning att t.ex. aktivera en mikrofon eller
kamera pd en dator for att pd s vis 3 tillgdng till ljud eller bild frdn
den plats datorn befinner sig. Avlyssning eller 6vervakning pd det
sittet ryms 1 stillet inom reglerna om hemlig rumsavlyssning eller
hemlig kameragvervakning och kriver tillstdnd enligt dessa bestim-
melser (a. prop. s. 264).

5.4.3  Andra relevanta norska regler

Som nimnts finns bestimmelser om kommunikasjonsavlytting i
Norge. Atgirden, som regleras i § 216 a, motsvarar visentligen det
svenska tvingsmedlet hemlig avlyssning av elektronisk kommuni-
kation. Kommunikasjonsavlytting kan bestd 1 att avlyssna samtal
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eller annan kommunikation till och frin bestimda telefoner, datorer
eller annan kommunikationsutrustning som den misstinkte besitter
eller ”kan antas & ville bruke”. Som kommunikasjonsavlytting riknas
emellertid ocksd identifiering av kommunikationsanliggning med
hjilp av teknisk utrustning som sker genom att samtal eller annan
kommunikation avlyssnas. Metoden — som ofta kallas “temporir-
massavlyssning” — innebir att polisen under en bestimd period av-
lyssnar all kommunikation 1 ett omride dir en misstinkt antas
befinna sig. Avlyssningen genomférs for att faststilla identiteten,
t.ex. IMEI-nummer, pd kommunikationsutrustning som den miss-
tinkte anvinder. Tvingsmedlet kan anvindas med sikte pa en senare
begiran om ordinir avlyssning men ocksi for att senare kunna
anvinda andra utredningstgirder, sdsom “begjering om innsyn 1
abonnementsopplysninger” (se prop. 68 L [2015-2016] s. 87). Det
krivs att nigon med ”skjellig grunn” kan misstinkas fér ett brott
eller f6rsok till ett brott som kan féranleda fingelse 1 tio &r eller mer,
alternativt nigot av de brott som ir sirskilt uppriknade (i huvudsak
samma som fér dataavlesing) f6r att kommunikasjonsavlytting ska fa
tilldtas.

Liksom 1 Danmark finns 1 Norge méjlighet till hemlig rannsakan.
Enligt § 200 a kan nimligen ritten besluta att en rannsakan fir ske
utan att den mot vilken tgirden vidtas underrittas om det. Tillstdnd
till hemlig rannsakan fir bara limnas nir dtgirden kan antas vara av
visentlig betydelse fér utredningen och uppklarning annars 1
visentlig grad skulle forsviras samt nir det inte ir en opropor-
tionerlig dtgird med hinsyn till drendets art och dvriga omstindig-
heter. Beslutet om hemlig rannsakan giller ocksd information som
finns lagrad elektroniskt i ett informationssystem, t.ex. p4 hirddisken
i en dator. Ett annat exempel ir rannsakan av virtuella anvindar-
konton, t.ex. ett e-postkonto eller annan lagringstjinst dir inneh&llet
lagras pd en extern server. I sidana fall genomfors polisens rannsakan
nédvindigtvis utan fysisk nirvaro (a. prop. s. 226).

For de hemliga tvingsmedlen kommunikasjonskontroll, rom-
avlytting (rumsavlyssning) och dataavlesing finns sirskilda bestim-
melser 1 en férfattning som pd normhierarkisk nivd motsvarar en
svensk forordning.” T den regleras bl.a. nir gklagare (Pitalemyndig-
heten) fir meddela interimistiskt beslut och vilka uppgifter som ska

7 Forskrift om kommunikasjonskontroll, romavlytting og dataavlesing.

145



Internationell utblick SOU 2017:89

antecknas 1 protokoll éver verkstilligheten. Utéver sddana uppgifter
som ska antecknas vid alla de tre nimnda tvingsmedlen (t.ex. skilen
for tvingsmedelsanvindningen) ska vissa uppgifter sirskilt anteck-
nas vid dataavlesing. Dessa uppgifter ir f6ljande.

1. Vilka typer av data som har lists av, t.ex. e-post, textfiler, bilder,
filmer, krypteringslésningar och 16senord.

2. Nir tekniskt hjilpmedel som har anvints har placerats och
avligsnats.

3. Vilken typ av tekniskt hjilpmedel som har anvints.

4. Om det har gjorts ett fysiskt intring f6r att genomféra data-
avlesingen.

5. Om polisen har brutit eller kringgitt skydd 1 datasystemet.

6. Vilka risker datasystemet har varit utsatt {or vid dataavlesingen,
och information om vad som har gjorts for att avvirja fara for
driftshindrande eller f6r skada pd utrustning eller data, samt fara
for att ndgon som en f6ljd av genomférandet kan skaffa sig
oberittigad tillging till datasystemet eller skyddad information.

7. Eventuella kinda skador som dataavlisningen har orsakat data-
systemet.

8. Vilken personal som har utfért dataavlesingen.

5.4.4 Preventivfallen

Enligt § 222 d kan polisen som ett led 1 en utredning, nir det finns
rimlig grund att tro att ndgon kommer att begd vissa sirskilt
angivna brott, {3 tillstdnd att anvinda exempelvis hemlig rannsakan,
kommunikasjonsavlytting eller dataavlesing. De brott som kan
foranleda sddan atgird ir terroristbrott, terrorhot, mord, grovt
narkotikabrott som omfattar en betydande mingd narkotika och
grovt rin om brottet ir ett led i en kriminell organisations verk-
samhet.

Enligt samma bestimmelse kan Politiets sikkerhetstjeneste (PST)
ges motsvarande tillstdind som ett led i en utredning nir det finns
rimlig grund att tro att nigon kommer att begd vissa 1 lagen sirskilt
angivna brott. Bland de brott som hir avses finns i huvudsak
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allminfarliga brott och brott mot staten sdsom krinkning av Norges
sjilvstindighet och frihet, krinkning av Norges konstitution,
angrepp pa de hogsta organens verksamhet, angrepp pé viktiga sam-
hillsinstitutioner, landsférrideri, angrepp pd norska eller allierade
styrkor, avsljande av statshemligheter, kapning av luftfartyg eller
skepp, storning av den sikra driften av jirnvig eller buss, grov
smittodverféring och allminfarlig férgiftning.

Tillstdnd till sidana tvingsmedel som nu nimnts fir enligt andra
stycket 1 § 222 d limnas endast om det kan antas att dtgirden kan ge
information av visentlig betydelse for att en brottslig handling ska
kunna avvirjas eller att avvirjande av den, om 4tgirden inte vidtas,
visentligen forsviras. Vidare krivs att det foreligger sirskilda skil att
meddela tillstdnd. Att det finns ett krav 1 bdda de nimnda fallen pd
att dtgirden ska vara ett led 1 en forundersékning innebir att det
miste — dven om huvudindamdlet med férundersékningen ir att
avvirja ett brott — finnas grund att tro att nigon straffbar handling
pagar eller har begitts.

Den enda mojlighet som i1 Norge finns till hemlig tvingsmedels-
anvindning nir forundersdkning inte pigdr regleras 1 politiloven.
Enligt dess § 17 d finns méjlighet for PST att av ritten {2 tillstdnd till
anvindning av hemliga tvingsmedel i preventivt syfte. Bestimmelsen
aktualiseras nir PST 1 sin forebyggande verksamhet behéver vidta
exempelvis hemlig rannsakan, kommunikasjonsavlytting eller
dataavlesing for att undersoka om ndgon forbereder vissa brott.
Bland brotten i brottskatalogen, som omfattar firre brott idn kata-
logen 1 §222 d, upptas bland annat terroristbrottslighet och vissa
brott mot staten. Tillstind enligt bestimmelsen fir limnas endast om
det finns grund att anta att dtgirden kommer att ge upplysningar av
visentlig betydelse for att kunna férebygga brottet, om férebyggande
av brottet i visentlig grad férsviras om dtgirden inte vidtas och om
dtgirden med hinsyn till drendets art och omstindigheterna 1 6vrigt
inte framstdr som oproportionerlig. Det krivs ocks3, fér anvindning
av de nimnda tvdngsmedlen, att det foreligger sirskilda skil att med-
dela tillstdnd. Dessutom finns ett sirskilt krav betriffande rannsakan
och dataavlisning om sidan ska ske genom eller efter intring i
nigons privata hem. S3 fir nimligen bara ske om det ir friga om
utredning om forberedelse till terroristbrott, terrorforbund eller
terrorhot (enligt straffeloven §§ 131, 133 och 134).
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5.4.5 Hemlig dataavlasning som verkstallighetsmetod
i stallet for tvangsmedel?

En {6r vir utrednings vidkommande intressant diskussion uppstod i
Norge betriffande hur man skulle reglera metoden for hemlig data-
avlisning. Metodekontrollutvalget (den norska utredningen) och
den norska regeringen hade nimligen olika uppfattningar om detta.
Eftersom bide den norska utredningen och propositionen ir for-
fattade i relativ nirtid till vir utredning har vi funnit skil att redovisa
de olika synsitten.

Metodekontrollutvalget féreslog, i stillet for att inféra hemlig
dataavlisning som ett nytt tvdngsmedel, att dataavlesing skulle inféras
som en verkstillighetsmetod (”gjennomferingsméte”). Skilen for
detta var att utredningen inte tyckte att det var dokumentert et
tilstrekkelig behov for & innfere dataavlesing som nytt selvstendig
tvangsmiddel”. Utredningen tecknade upp en bakgrund och beskrev
tilltagande kryptering och andra sitt att skydda information som
potentiella problem vid anvindning av befintliga tvingsmedel. Den
hinvisade ocks3 till uttalanden frin den norska Riksadvokaten som,
frimst mot bakgrund av indrade férhillanden avseende kommuni-
kation och kryptering, bestimt rekommenderade utredningen att
foresld en mojlighet foér polisen att vidta hemlig dataavlisning.
Emellertid konstaterade Metodekontrollutvalget att det inte varit
mojligt att pd ndgot vis f8 kvantifierat eller pd annat sitt nirmare
dokumenterat att det fanns ett verkligt behov av dataavlisning som
tvingsmedel. Skilen till detta var tvd: dels fanns inga rutiner for
rapportering av nir befintliga tvingsmedel kom till korta, dels var
det sillan (eller aldrig) som en utredning om brott stannade upp eller
lades ned exempelvis for att polisen inte hade tillgdng till hemlig
dataavlisning som tvingsmedel. I stillet var det 1 de flesta fall helt
tillrickligt med de existerande tvingsmedlen. Eftersom utredningen
ansdg att inforande av nya tvingsmedel eller utvidgande av redan
existerande sddana méste bygga pa solid dokumentation av ett behov
kom den sdledes till den ovan angivna slutsatsen. Icke desto mindre
fann Metodekontrollutvalget att det kunde anféras goda grunder fér
att dataavlisning skulle inféras som en “nedvendig teknologisk
tilpassing for & kunne opprettholde effektiviteten av enkelte allerede
eksisterende metoder”, dvs. som en verkstillighetsmetod for bland
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annat kommunikasjonsavlytting, hemlig rannsakan och beslag (se
NOU 2009:15 s. 241 f. och 244).

Den norska regeringen, som 1 stillet kom att foresld dataavlesing
som ett eget tvingsmedel, resonerade betriffande behovet kring att
medvetenheten om informationsskydd och det utbud av krypterings-
yinster som finns har lett tll att existerande tvingsmedel tappat 1
effektivitet. Liksom utredningen fann inte heller den norska reger-
ingen att det var mojligt att kvantifiera behovet av hemlig data-
avlisning. Emellertid konstaterade den att utredningen och remiss-
instansernas yttranden éver utredningen visade ett klart behov av att
supplera bestimmelserna om avlyssning och hemlig rannsakan
utifrdn den nya rddande tekniska verkligheten. Enligt den norska
regeringen var behovet dn stérre 1 samband med propositionen
(8r 2016) dn det var nir Metodekontrollutvalget limnade sitt betin-
kande (ir 2009). Det var dirfér, enligt den norska regeringen, nod-
vindigt med dndringar f6r att dteruppritta den effekt andra tvdngs-
medel haft tidigare, men ocksd for att gora polisen bittre rustade
infér de utmaningar som den tekniska utvecklingen kunde férvintas
ge 1 framtiden, se Prop. 68 L (2015-2016) s. 259 {.

5.5 Andra landers anvandning av hemlig
dataavlasning

Det idr svirt att gora jimforelser mellan olika staters lagstiftning pd
tvingsmedelsomridet eftersom sidana jimférelser, for att bli rict-
visande, kriver timligen ingiende kunskaper om bla. den process-
rittsliga lagstiftningen 1 de linder som jimférs. Utredningen har,
utdver studiebesdk i Norge, besokt sikerhetstjinster och brotts-
bekimpande myndigheter i Nederlinderna, Storbritannien och
Tyskland. Det huvudsakliga skilet till studiebeséken har varit att fa
en uppfattning av om hemlig dataavlisning, eller dess motsvarighet,
ir en effektiv dtgird.

Vi har gjort bedémningen att det fér vir framstillning dr till-
rickligt med en beskrivning av de nordiska lindernas lagstiftning
pd omridet. Fér den som emellertid vill jimféra nigra andra lin-
ders lagstiftning och férslag till lagstiftning har en fortjinstfull, och
sdvitt framkommit vid vira studiebesok 1 visentliga delar korrekt
itergiven, studie gjorts av LIBE-kommittén inom Europaparla-
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mentets utskott fé6r medborgerliga fri- och rittigheter samt ritts-
liga och inrikes frigor. Studien, som ir forfattad pd engelska, ror
reglering och anvindning av motsvarigheter till hemlig dataavlisning
1 Frankrike, Italien, Nederlinderna, Polen, Storbritannien och
Tyskland samt i de tre icke EU-staterna Australien, Israel och USA.
Bakgrunden till studien var en allt mer intensifierad debatt om vilka
mojligheter som bér finnas f6r brottsbekimpande myndigheter att
vidta dtgirder som motsvarar hemlig dataavlisning. Studien visar att
metoder for hemlig dataavlisning anvinds i1 de jimforda EU-
staterna, i vissa fall med uttryckligt lagstéd och 1 andra fall utan
sidant. I de stater dir det inte finns explicit lagstiftning pagir for
nirvarande lagstiftningsarbete. Studien finns 6ppet tillginglig pd
internet.’

5.6 Nagot om effektivitet och nytta

De studiebesok utredningen genomfért och kontakter utredningen
haft med personer vid brottsbekimpande myndigheter i andra linder
som har god insikt 1 hur de beskrivna dtgirderna anvinds har frimst
syftat till att f uppgifter om hemlig dataavlisning ir en effektiv
dtgird och vilken nytta den leder till. Till f6ljd av sekretessregler-
ingar har de personer utredningen varit i kontakt med emellertid
genomgdende varit forhindrade att uttala sig 1 dessa frigor pd annat
in en generell nivd. Nir det giller Norge var det dessutom s8 att
dataavlesing, vid utredningens studiebesok, inte hade varit i bruk
tillrickligt linge for att kunna ge ndgra tydliga och vil underbyggda
slutsatser avseende effektivitet och nytta. Sirskilt med hinsyn till
den remisskritik som framférdes mot Beredningen for rittsvisendets
utvecklings forslag om hemlig dataavlisning 2005 (SOU 2005:38),
att utredningen inte klarlagt hur effektiv &tgirden ansdgs vara i
Danmark som di haft méjlighet att anvinda den 1 ndgra {3 3r, dr det
en brist 1 utredningen att inte kunna redovisa annat in timligen
begrinsat officiellt publicerat material pd omridet.

Med detta sagt bor dock framhallas att det, som framgitt ovan,
finns mojlighet att anvinda hemlig dataavlisning (eller motsvarande

8 www.europarl.europa.eu/RegData/etudes/STUD/2017/583137/IPOL_STU(2017)583137_
EN.pdf
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dtgird) 1 en rad stater. Det innebir att dtgirden 1 vart fall 1 dessa
stater bedomts vara tillrickligt effektiv och ge tillricklig nytta for att
anvinda den dir. Detta dr ocksd en genomgdende stdndpunkt vid
vara kontakter med foretridare for brottsbekimpande myndigheter 1
andra linder.

Nir det giller mer explicita uttalanden om effektivitet har utred-
ningen tagit del av rapporter frin Danmark. Nir Danmark inférde
hemlig dataavlisning inférdes ocksd en rad andra lagar i vad som
kallades "anti-terrorpakke I”, vilket, som nimnts, var en reaktion pd
bland annat 11 septemberattackerna i USA 3r 2001 och syftade till
att forbittra polisens mojligheter att foérebygga, efterforska och
bekimpa terrorhandlingar samt att stirka det straffrittsliga skyddet
mot terrorism. Ar 2006 inférdes ytterligare lagar i vad som kallades
anti-terrorpakke II. Inférandet av lagarna i anti-terrorpakke I och II
utvirderades av den danska regeringen &r 2010. I utvirderingen kon-
staterade det danska justitiedepartementet att de verktyg som polisen
forsetts med genom “anti-terrorpakkene” (diribland hemlig data-
avlisning) pd ett generellt plan ”blevet anvendt med positive resul-
tater”. Denna slutsats drogs utifrdn bland annat foljande utldtande
frin Politiets Efterretningstjeneste (som dr Danmarks motsvarighet
till den svenska Sikerhetspolisen).

Dataaflaesning omfatter bl.a. den situation, hvor politiet ved hjzlp af et
sikaldt ”sniffer-program” modtager kopi af samtlige indtastninger, som
brugeren af edb-udstyret foretager, herunder dbning af computeren,
oprettelse af nye dokumenter og regnskaber mv., nye indtastninger i
allerede eksisterende dokumenter eller visse nzrmere angivne indtast-
ninger.

Muligheden for dataaflesning indebarer siledes, at politiet ved hjlp
af edb-programmer eller andet udstyr lebende kan aflese ikke offentligt
tilgengelige oplysninger.

Ved dataaflesning fir politiet adgang til tekst, herunder elektroniske
meddelelser, uanset om teksten har varet under forsendelse til eller fra
den computer, der er genstand for dataaflesning. Dataaflesning udger
siledes ogsd et alternativ til bla. ransagning, og generelt har Politiets
Efterretningstjeneste et stort udbytte af de data, som opnis ved dette
indgreb.

Politiets Efterretningstjeneste har anvendt og anvender fortsat
dataaflesning 1 mange tilfelde. Dataaflesning har vist sig at vare et
serdeles nyttigt efterforskningsmiddel og er bl.a. anvendt i forhold til
mélpersonerne i Vollsmose-sagen og Glasvej-sagen.
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*Vollsmose-sagen” var ett mél dir tre tilltalade domdes for forsok till
terrorism genom att ha férberett framstillning av en eller flera bom-
ber att anvindas vid en terrorhandling. Tv8 av de tilltalade domdes till
tolv &rs fingelse och den tredje till fem &rs fingelse. Ocksd ”Glasvej-
sagen” gillde forberedelser for ett terroristattentat. Tvd tilltalade
démdes for forsok till terrorism till tolv respektive 3tta &rs fingelse
for att ha framstillt springimnen i en ligenhet i Képenhamn.

I utredningens kontakter med féretridare for danska brotts-
bekimpande myndigheter har bilden frdn de redovisade rapporterna
bekriftats. Anklagemyndigheten har ocks3 framhéllit att dataafleesning
ir ett “meget nyttigt” verktyg for att komplettera den verktygsldda
av tvingsmedel som retsplejeloven ger méjlighet att anvinda. Atgir-
den ir sirskilt viktig for att bestimmelserna om hemlig rannsakan
riktad mot elektroniskt lagrad information och telefonaflytning inte
ska bli verkningsldsa, t.ex. pd grund av ny teknik och férbittrad
kryptering.

Nir det giller uppgifter frn andra stater in Danmark har det,
som nidmnts, varit svart att fi fram konkreta sddana. Ett genom-
gdende drag vid de kontakter utredningen haft med féretridare for
brottsbekimpande myndigheter i andra stater ir dock att 3tgirden
har potential att ge stor utredningsnytta 1 de fall den kan anvindas
eftersom det di dr mojligt att samla in visentligt mer information av
betydelse for utredningen dn vad som ir mojligt utan den. Liksom i
Danmark tar de skil som frimst framhillits sikte pd mojligheten att
for brottsbekimpande myndigheter med hyilp av 3tgirden, eller dess
motsvarigheter, 1 klartext kunna ta del av uppgifter som annars skulle
vara olisbara.
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6 Ny teknik och dess betydelse
for utredningen

6.1 Inledning

I utredningsdirektiven anges att forutsittningarna for att bekimpa
brott har férindrats. Som skil f6r detta nimns bland annat att kad
internationalisering 1 kombination med teknikutveckling och en
tilltagande internetanvindning inneburit att kriminaliteten delvis har
indrat karaktir.

Att anvindningen av internet och internetbaserade 16sningar for
kommunikation i minga avseenden suddat ut traditionella grinser
for olika territorier dr allmint kint. I nista kapitel redovisas nigra
olika omridden dir detta haft betydelse f6r brottsutvecklingen. Hir
ska 1 stillet fokus frimst vara pd teknikutveckling och tilltagande
internetanvindning.

Sedan BRU:s betinkande med férslag om bland annat hemlig
dataavlisning kom 2005 har en rad tekniska innovationer férindrat
vért sitt att anvinda internet. Flera undersékningar gors arligen av-
seende anvindning av teknik och internet. I detta kapitel kommer vi
att redovisa delar av ndgra sidana undersdkningar for att tydliggéra
hur den {6r utredningen relevanta teknikutvecklingen sett ut och vad
den inneburit f6r anvindningen av internet 1 nigra olika avseenden.

I SOU 2005:38 anférdes kryptering som ett skil till att det fanns
behov av hemlig dataavlisning. Ocksd i denna utrednings direktiv
anges att en allt hogre grad av kryptering av internetbaserad kom-
munikation forsvarat arbetet med vissa befintliga hemliga tvings-
medel, t.ex. hemlig avlyssning av elektronisk kommunikation. Detta
eftersom den information som brottsbekimpande myndigheter fir
del av vid sdan avlyssning inte sillan dr olisbar. Om det forhéller sig
pa detta sitt och i vilken utstrickning kommer vi att dterkomma till
senare 1 betinkandet nir de brottsbekimpande myndigheternas
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behovsbeskrivningar presenteras samt i vdr analys av behovet av
hemlig dataavlisning. Dessférinnan har vi dock funnit skil att i detta
kapitel, mycket forenklat, redogora f6r vad som avses med kryptering
och hur kryptering anvinds, savil av helt legitima skil som av krimi-
nella f6r att dolja sin brottslighet.

6.2 Anvandning av internet, elektronisk
kommunikation och digitala lagringsmedier

Hemlig dataavlisning foreslogs som ett nytt tvingsmedel redan
2005, bland annat pd grund av den snabba tekniska utvecklingen.
Denna utveckling — kanske 1 synnerhet utvecklingen av internet-
baserade kommunikationstjinster och mobil tillgdng till internet —
har sedan dess fortsatt vara vildigt snabb. Over 75 procent av de
svenska hushillen har t.ex. i dag tillgdng till dtminstone en smart-
telefon. Nir forslaget om hemlig dataavlisning kom var begreppet
smarttelefon, sdsom vi kinner det 1 dag, knappast spritt 1 de breda
massorna och en telefon som di kallades for smarttelefon skulle vid
en jimforelse med dagens telefoner inte anses vara sirskilt intelligent.
Exempelvis lanserades den f6rsta modellen av iPhone &r 2007.

Sociala medier och kommunikationstjinster som anvindes vid
tiden f6r 2005 &rs forslag ir till stora delar helt utbytta mot nya och
det 6kade smarttelefonanvindandet har lett till stora utbyggnader
av det mobila telenitet. Inledningsvis kan siledes sigas att den
okade teknikanvindning och snabba teknikutveckling, som 2005
anfordes som ndgra av skilen for forslaget, inte har stannat av utan
snarare accelererat.

Det finns ingenting som tyder pd att kriminella, i synnerhet
personer involverade 1 organiserad brottslighet, utnyttjar den nya
tekniken 1 mindre omfattning in allminheten 1 6vrigt.' Samtidigt
finns inga f6r utredningen kinda specifika undersdkningar avseende
kriminellas teknikanvindning. I det foljande redovisas dirfér delar av
nigra undersokningar betriffande bland annat svenska folkets teknik-
och internetvanor.

' Se t.ex. rapporten Myndighetsgemensam ligesbild om grov organiserad brottslighet 2016-2017,
Nationella underrittelsecentrumet (NUC) inom den myndighetsgemensamma satsningen
mot den grova organiserade brottsligheten, s. 8.
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6.2.1 Om undersokningarna

SOM-institutet vid Goteborgs universitet grundades &r 1986 med
syftet att genomfora frigeundersékningar och arrangera seminarier
inom imnesomridet Samhille, Opinion och Massmedia. Institutet
drivs i samarbete mellan Institutionen fér journalistik, medier och
kommunikation (JMG) och Statsvetenskapliga institutionen vid
Goteborgs universitet. Varje &r svarar mellan 10000 och 20 000
svenskar pd SOM-institutets frigor som rér allt frén politik och
massmedier till imnen som livsstil, hilsa och fritidsvanor. Den natio-
nella SOM-undersékningen ir den mest omfattande undersékningen
och har genomforts varje host sedan 1986 med ett slumpmissigt
urval personer boende i Sverige. Det som redovisas 1 detta avsnitt dr
himtat frdn SOM-institutets rapport Svenska trender 1986-2015
(beniimns i det foljande SOM-rapporten). Rapporten, vars mitningar
genomférs som flera delundersdokningar med olika inriktningar dir
varje delundersdkning 2015 hade ett urval om 3 400 personer i
3ldersintervallet 16-85 &r, finns publicerad pd institutets webbsida.?

Rapporten Svenskarna och internet ges ut drligen av Internet-
stiftelsen i Sverige, IIS, en oberoende allminnyttig organisation som
verkar for positiv utveckling av internet 1 Sverige. Rapporten ir
baserad pd IIS egen primirdatainsamling som undersoker svenskarnas
anvindning av internet och visar hur informations- och kommuni-
kationsteknik anvinds och péverkar enskilda individer, familjer och
sambhillet. Infér rapporten &r 2016 intervjuades drygt 3 000 personer
fr&n 12 &r och uppit under perioden februari-april 2016. Intervjuerna
innehsll frigor om bland annat de intervjuade personernas bak-
grundsdata, tillgdng till teknik, anvindning av traditionella medier
och framfér allt anvindning av internet i olika former.” Svenskarna
och internet benimns i det foljande SOI samt med angivande av 4rtal
for att tydliggora vilken rapport vi hinfor oss ull.

I ett avslutande avsnitt 1 denna del redovisas kortfattat nigot om
lagring av information via internet. Informationen dir ir frimst
himtad frin Statistiska centralbyrins (SCB) rapport Privatpersoners
anvindning av datorer och internet 2014. Det ir en rapport om
privatpersoners anvindning av datorer och internet som grundas pa

2 http://som.gu.se/digital Assets/1579/1579860_svenska-trender-2015.pdf
’ Se www.s0i2016.se/om-rapporten/om-arets-rapport/ dir det ocksd framgir att férfattarna
till rapporten &r 2016 ir Pamela Davidsson och Olle Findahl.
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undersokningar som SCB gor arligen pd uppdrag av EU:s statistik-
organ Eurostat och Niringsdepartementet. Undersokningen ir en
urvalsundersékning och vinder sig till personer 1 dldern 16 till 85 ar.
Uppgifterna i undersékningen har samlats in genom telefoninter-
vjuer. I 2014 &rs rapport ingick en sirskild temamodul som handlade
om lagringstjinster pa internet och andra molntjinster.*

6.2.2  Tekniktillgangen

Nir det giller tekniktillging i de svenska hushillen framgir av SOM-
rapporten att 90 procent av hushéllen vid mitningarna 2015 hade
tillgdng till en dator, 89 procent till internet, 76 procent till en smart-
telefon och 57 procent till en surfplatta. Av SOI 2016 bekriftas
bilden av en stor tillgdng ull teknik och internet 1 hemmen. Enligt
den hade nidmligen 93 procent av svenskarna tillgdng till internet,
92 procent till dator, 91 procent till bredband, 81 procent till smart-
telefon och 65 procent till surfplatta r 2016. Dessutom framgr av
den rapporten att 58 procent av befolkningen det dret hade tillging
till savil smarttelefon och surfplatta som dator 1 hemmet.

Bida rapporterna vittnar ocksd om en snabb 6kning av teknik-
tillgdngen 1 hemmen. Sirskilt snabb har den de senaste dren varit nir
det giller smarttelefoner och surfplattor. Mitningarna vid SOM-
institutet betriffande sidan utrustning startade dr 2010 och det kan
konstateras att det varit en nirmast explosionsartad utveckling. 2010
hade 19 procent av hushillen tillging till en smarttelefon medan blott
tvd procent hade tillging till surfplatta vilket alltsd kan jimforas med
76 respektive 57 procent 2015. Denna utveckling bekriftas av IIS-
rapporteringen. S3vitt avser hushéllens tillging till internet och person-
datorer har dven denna varit 6kande sedan 2010, om in inte i lika
snabb takt. 2010 hade enligt SOM-rapporten drygt 80 procent av hus-
hillen tillgdng till internet och persondator, siffrorna var ndgot hogre
enligt SOI 2016. Om man gir tillbaka ytterligare 10 4r, dvs. till &r 2000
var internettillgdngen enligt SOM:s mitningar drygt 50 procent sam-
tidigt som tillgdngen till persondator var cirka 60 procent.’

* Privatpersoners anvindning av datorer och internet 2014 s. 1.
> Svenska trender 1986-2015 s. 58 och Svenskarna och internet 2016 s. 9 och 16.
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6.2.3 Internetanvandningen

Internetanvindningen ir ytterligare ett omrdde dir det skett en
markant férindring under senare &r. Bland hela befolkningen (16—
85 4r) var det enligt SOM-rapporten cirka 87 procent som anvinde
internet minst flera gdnger i veckan &r 2015. I SOI 2016 framgdr att
82 procent av befolkningen anvinder internet dagligen hemma och att
av befolkningen upp till 55 &r s& var den andelen 6ver 90 procent. Det
finns stora skillnader mellan dels unga och gamla, dels hog- och lg-
utbildade nir det giller internetanvindningen. Bland unga (16-19 4r)
har 96 procent 1 SOM-rapporten svarat att de anvinder internet
minst flera gdnger 1 veckan medan samma svar frn ildre (65-85 &r)
var 67 procent. Av de hdgutbildade anvinder enligt SOM-rapporten
95 procent internet minst flera ginger 1 veckan, vilket kan jimféras
med 58 procent for ligutbildade. Aven nir det giller internetanvind-
ningen har det skett en ordentlig utveckling. 2005 sade sig, enligt
SOM-rapporten, omkring 50 procent av befolkningen anvinda inter-
net minst flera gdnger i veckan.®

En tydlig utvecklingslinje syns ocksd nir det giller utnyttjandet
av smarttelefoner for att anvinda internet. Enligt SOI 2017 anvinder
1 dag 76 procent av svenskarna dagligen internet 1 sina smarttele-
foner. Detta kan t.ex. jimféras med 5 procent 2010 och 38 procent
2012. 1 ldrarna 1245 ir det 6ver 90 procent av smarttelefonigarna
som anvinder telefonen fér internet dagligen.”

6.2.4 Kommunikation

Av samtliga svarande 1 SOM-rapporten anvinde 80 procent internet
for informationssékning &tminstone nigon ging i1 veckan. I mot-
svarande utstrickning anvinde 79 procent internet foér e-post-
hantering och 58 procent for sociala medier. Motsvarande siffror for
2010 var cirka 65 procent f6r informationssékning, knappt 70 procent
for e-posthantering och cirka 40 procent fér sociala medier.*

Enligt SOI 2017 ir e-post och direktmeddelanden’ alltjimt domi-
nerande nir det giller den dagliga kommunikationen pi internet.

¢ Svenska trender 1986-2015 s. 59 och Svenskarna och internet 2016, s. 11 ff.

7 Svenskarna och internet 2017 s. 13 och 21, jfr iven Svenskarna och internet 2016s. 19 f.
8 Svenska trender 1986-2015 s. 60.

?T.ex. via appar som Messenger eller iMessage.
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2017 skickar 97 procent av internetanvindarna nigon ging e-post
och 69 procent av samma urvalsgrupp gjorde det dagligen. Mot-
svarande andelar f6r direktmeddelanden dr 83 procent nigon ging
och 48 procent dagligen. Det syns en tydlig skillnad mellan olika
aldrar nir det giller anvindningen av direktmeddelanden. Drygt
80 procent av anvindarna upp till 25 &r och 69 procent av 26-35
dringarna anvinder sidana for sin kommunikation dagligen. Sedan
sjunker graden av anvindning med stigande dlder. Det dagliga anvin-
dandet av direktmeddelanden har 6kat med minst 10 procentenheter
ialla dldersgrupper &r 2016 och 2017."°

Enligt SOI 2017 6kar andelen internetanvindare som ringer eller
tar emot samtal via internet. 2017 ir andelen som gor det nigon ging
67 procent. 16 procent svarade att de ringde eller tog emot samtal via
internet dagligen. Dessa siffror kan t.ex. jimforas med 2010 di
24 procent nigon ging ringde eller tog emot samtal via internet och
fyra procent gjorde s3 dagligen."

6.2.5 Privata konton pa internet

Av SOI 2015 framgdr att internetanvindarna di 1 genomsnitt hade
tio privata konton dir 16senord miste anges for tillging till kontot.
Antalet konton var nigot hégre 4n tio 1 dldrarna 16-45 r och nigot
ligre for den ildre delen av befolkningen och 12-15-4ringarna. "

Det sociala nitverk som dominerar ir Facebook, vilket 74 procent
av internetanvindarna i dag utnyttjar, varav 53 procent dagligen.
Den aktivitet som dr vanligast nyttjad bland de som Facebook
erbjuder ir anvindande av meddelandetjinsten Messenger, vilken
81 procent av Facebookanvindarna uppger att de nyttjar." Aven
andra sociala nitverk anvinds emellertid. Tydliga dldersskillnader
kan noteras. Exempelvis anvinder ldngt 6ver hilften av internet-
anvindarna i &ldersgruppen 16-253&r (81 procent) Instagram'

19 Svenskarna och internet 2017 s. 36-39.

" Svenskarna och internet 2017 s. 39.

12 Svenskarna och internet 2015 s. 40 ff.

13 Svenskarna och internet 2017 s. 43.

" Instagram ir ett socialt nitverk pd vilket anvindarna i huvudsak, pé olika vis, kommunice-
rar med bilder eller videor.
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nigon ging medan motsvarande for aldersgruppen 46-55 &r ir
under hilften (46 procent).”

6.2.6  Lagring av uppgifter i molntjanster

Det finns en rad olika sitt att lagra elektroniska uppgifter. Det
vanligaste har under relativt ling tid varit att spara uppgifterna
antingen direkt pd datorns hirddisk eller pd extern hirdvara, t.ex. ett
USB-minne eller en extern hirddisk. Det har ocks3 varit vanligast att
program som ska anvindas pd en dator eller mobiltelefon har varit
installerade pd enheten. Under senare &r har emellertid mojligheter
for lagring och anvindning av programvara tillkommit. I dag krivs
dirfor inte att den som vill spara uppgifter gor s3 till sin dator eller
extern hrddisk eller liknande. Inte heller krivs att program som ska
koras pd en dator ir installerade dir. Det som krivs ir 1 praktiken i
stillet en internetuppkoppling. Genom de s.k. molntjinster som
tillhandahdlls online kan lagring av data 1 dag ske pd internetservrar
och programvara kan anvindas 6ver internet 1 stillet for att vara
installerad lokalt. Exempel pd lagringstjinster som finns 1 dag ir
iCloud, Dropbox och Google Drive. Fordelarna med att lagra
information och anvinda internetbaserade programvaror ir bland
annat att dessa ir tillgingliga frdn olika tekniska enheter, vilket
innebir att anvindaren inte miste anvinda en och samma dator eller
mobiltelefon fér att komma 3t informationen, att man pi sd vis
sparar lagringsutrymme pa sin egen enhet, att det upplevs vara en
sikrare form av datalagring och en mgjlighet fér anvindaren att
skydda sig mot férlust av data.

I Statistiska centralbyrdns rapport Privatpersoners anvindning av
datorer och internet 2014 framgdr att nistan en tredjedel av personerna
1 dldersgruppen 16-85 &r hade anvint lagringsutrymme p3 internet
under forsta kvartalet 2014. Skillnaderna var stora mellan olika
aldersgrupper. Bland 25-34-ringarna hade 55 procent anvint sidant
lagringsutrymme medan det bland personer 6ver 55 &r var under
20 procent som hade gjort s."

15 Se Svenskarna och internet 2017 s. 48.
1 Privatpersoners anvindning av datorer och internet 2014 s. 87.
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6.3 Kryptering
6.3.1  Vad ar kryptering?

Enligt Nationalencyklopedin innebir kryptering att i kommuni-
kationssystem &stadkomma sekretess (délja information fér
obehoriga) och/eller autenticitet (sikerstilla dkthet hos information)
genom att utnyttja en for de obehoriga anvindarna hemlighillen
nyckel”."” T andra sammanhang har kryptering beskrivits som “en
metod f6r att férvandla information till olislig rappakalja” och att
man genom komplicerade matematiska algoritmer kan skapa
krypterade meddelanden som ir extremt svdra att knicka.'®
Minniskor har sedan mycket lang tid tillbaka anvint metoder for
att dolja innehéllet 1 sin kommunikation {6r obehoriga utomstiende.
I takt med den tekniska utvecklingen har sddana metoder blivit allt
mer svirgenomtringliga. Frin de ildsta kinda chiffersystemen, som
ir 6ver tva tusen 8r, till dagens sofistikerade krypteringsmetoder for
siker datakommunikation ir steget oerhort ldngt. Samtidigt vilar de
pd 1 huvudsak samma principer. Grundliggande ir att budskapet som
ska skyddas forindras till sitt inneh8ll s3 att det inte ska gd att forstd
for utomstiende. Vidare ir det grundliggande att mottagaren har
nyckeln f6r att kunna 3sa upp och dirigenom férstd budskapet.
Inom kryptologin, som ir den kollektiva termen fér kryptografi
(vetenskapen som behandlar konstruktionen av krypteringssystem)
och kryptoanalys (processen som anvinds for att ta reda pd inne-
hillet i chiffertext utan kinnedom om den riktiga dekrypterings-
nyckeln), anvinds féljande grundliggande terminologi. Klartext
kallas det meddelande som ska krypteras (eller ett meddelande som
har dekrypterats). Den operation som anvinds for att maskera
innehéllet kallas kryptering. Krypterad klartext benimns chiffertext,
kryptotext eller kryptogram. De regler som anvinds for att kryptera
klartextmeddelanden kallas krypteringsalgoritmer. Vanligen ir en
kryptotext en funktion av inte bara en mer eller mindre allmin
krypteringsalgoritm och klartexten. Dirtill idr den ocksd en speciell
krypteringsnyckel som ir en, for varje anvindare, speciell kod. For

17 Nationalencyklopedin, kryptering, www.ne.se/uppslagsverk/encyklopedi/l&ng/kryptering
(himtad 2016-10-17).

8 Sus Andersson, Lar dig kryptering, s. 3. Elektroniskt tillginglig via
www.iis.se/docs/lar-dig-kryptering.pdf.
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att 1 mottagaren aterskapa den ursprungliga klartexten krivs en
dekrypteringsalgoritm och en mot den speciella krypteringsnyckeln
svarande dekrypteringsnyckel. Den som utan dekrypteringsnyckel
forsoker ta reda pa klartexten kallas forcor."”

Det finns en rad olika metoder for kryptering och ménga ir
vidareutvecklingar av tidigare metoder och algoritmer. I takt med att
datorer utvecklas som kan préva enorma mingder dekrypterings-
nycklar f6r forcorer (t.ex. brottsbekimpande myndigheter) 1 jakt pd
den som omvandlar chiffertexten till klartext utvecklas nya, synner-
ligen komplexa, metoder och algoritmer {6r dnnu sikrare kryptering.

6.3.2  Hur anvands kryptering i praktiken?

Informationssambhillet kriver ett skydd for mycket av sdvil lagring
av information som kommunikation som sker elektroniskt.
Privatpersoner, myndigheter, féretag och stater har manga och olika
legitima behov av att hilla sin kommunikation och information dold
frén obehoriga. Exempelvis dr nog den som ska géra en dverforing av
pengar via bankens app pd& mobiltelefonen intresserad av att upp-
gifterna limnas till banken och inte till nigon annan. P4 motsvarande
vis vill banken veta att det faktiskt ir kontoinnehavaren och inte en
bedragare som skickat uppgifterna/uppdraget. Journalister som ska
skydda sin killa vill vara sikra pd att kommunikationen kan ske sikert
och en myndighetsanstilld som ska skicka ett e-postmeddelande
innehillande kinsliga uppgifter ir intresserad av att ingen annan in
ritt mottagare kan 6ppna meddelandet.

P4 alla nivder finns siledes ett pitagligt och hogst befogat behov
av att skydda information. Mot bakgrund av detta har en rad tjinster
utvecklats. Minga myndigheter och foretag anvinder exempelvis s.k.
VPN-anslutningar® som bland annat méjliggér for anstillda — dven
nir de inte ir pd arbetsplatsen — att ta del av informationen pd arbets-
platsens lokala nitverk via internet. Genom en sidan anslutning
verifieras arbetsgivare och arbetstagare fér varandra och en skyddad
anslutning upprittas. I hemmiljé anvinds ofta trddlésa nitverk som
inte sillan dr skyddade genom krypteringstjinster s att endast den

' Christer Frank, Kryptografi — en introduktion, Studentlitteratur 2011, s. 17 {.
2 VPN ir en férkortning f6r virtuellt privat nitverk (eng. Virtual Private Network).

161



Ny teknik och dess betydelse SOU 2017:89

som kinner till nitverksnyckel och eventuellt 16senord kan koppla
upp sig mot nitverket. Vid kop i webbutiker via internet sker ofta
kryptering for att skydda bland annat kreditkortsinformation. Det
har ocksd blivit allt vanligare med krypterade webbsidor genom s.k.
TLS-kryptering.”’ De anférda fallen utgor exempel pa situationer dd
kryptering forekommer for att obehoriga utomstdende inte ska
komma 4t information.

Det har ocksi utvecklats enkla, billiga och anvindarvinliga
krypteringstjinster fér den som onskar skydda sina meddelanden.
Dels finns sirskild programvara som den som vill kryptera sina med-
delanden med kan inforskaffa, dels har det blivit allt vanligare att
leverantdrer av meddelandetjinster har en inbyggd funktionalitet i
programvaran som antingen pi begiran frin anvindaren eller, vilket
torde vara det vanligaste, betriffande all kommunikation utfér kryp-
tering. Som exempel kan nimnas ndgra av de allra populiraste tjins-
terna; Facebooks Messenger, WhatsApp och Instagram, Microsofts
Skype och MSN, Googles Gmail och Apples iMessage och FaceTime
samt Twitter, Snapchat, Signal och Viber, vilka alla har, eller strivar
efter att ha, en anvindarvinlig inbyggd krypteringstjinst i program-
varan for att hindra utomstiende att ta del av kommunikationen.
Samtliga dessa gjdnster finns tillgingliga som sirskilda appar pi
smarttelefoner.

Det kan nimnas att Google p sin webbplats fortlépande presen-
terar statistik avseende kryptering av inkommande och utgdende e-
posttrafik frdn och till andra e-postleverantérer (dvs. dir anvindare
av Googles e-posttjinst Gmail har skickat eller mottagit meddelan-
den tll eller frdn en annan e-postleverantdr). Statistiken anger hur
stor andel av s3dan trafik som ir krypterad. Bara under de senaste
dren har det enligt Googles rapporter skett en visentlig 6kning av
andelen e-post som skickas med krypterad 6verféring (TLS-kryp-
tering). I slutet av 2013 var cirka 30 procent av sdvil inkommande
som utgdende trafik till och frdn Gmail skyddad med krypterad 6ver-
foring medan det 1 oktober 2017 var cirka 89 procent av inkom-
mande och utgdende e-post som skyddades pd motsvarande vis.*”

2'TLS idr en férkortning f6r Transport Layer Security och ir en vidareutveckling av SSL
(Secure Socket Layer). I minga fall anvinds dirfor 1 dag forkortningen SSL synonymt med
TLS. Om det i borjan av en webbadress anges hrzps i stillet f6r hrtp anvinds TLS-kryptering.

2 Uppgifterna ir himtade frin www.google.com/transparencyreport/saferemail/ ?hl=sv den
20 oktober 2017. Dir uppger Google ocks3 att alla meddelande som skickas att alla e-post-
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I kolvattnet av den diskussion som finns om personlig integritet
pd internet har ocks3 ett flertal internetbaserade e-postldsningar som
utlovar insynsskydd frin sdvil brottsbekimpande myndigheter som
hackare och andra dykt upp. Exempel pd det anférda ir Protonmail
och svenska Countermail vilka bida marknadsfor sig bland annat
som bide littanvinda och vildigt sikra. I vart fall Countermail-
konton har férekommit i en rad brottsutredningar om allvarlig
brottslighet.”

Ocksé behovet av att skydda information lagrad i datorer, servrar,
mobiltelefoner och annan teknisk utrustning har tillgodosetts genom
att det utvecklats en rad krypteringstjinster. Exempel pd sddana
tjinster dr Microsofts tjinst Bitlocker, som finns inbyggd 1 flera av
Microsofts operativsystem, och Apples Filevault. Samtliga smarttele-
foner har ocksd en inbyggd krypteringslosning, vilken kriver losen-
kod eller motsvarande fér att informationen 1 enheten ska vara
mojlig att ta del av.

Den omstindigheten att det finns helt legitima behov for att
skydda information har alltsd lett ull att det utvecklats goda mojlig-
heter att pd ett enkelt sitt anvinda kryptering. Sddana mojligheter
stdr givetvis inte till buds endast f6r goda krafter utan iven krimi-
nella anvinder sig 1 hogre utstrickning av olika 18sningar fér att
skydda sin kommunikation. Det har inneburit att de brottsbekim-
pande myndigheterna 1 dag 1 hog utstrickning far del av krypterade
uppgifter i stillet f6r information i klartext vid hemlig avlyssning av
elektronisk kommunikation samt har fitt svirare att vid undersok-
ningar av t.ex. beslagtagna mobiltelefoner ta del av innehllet 1 dem.

Vid utredningens studiebesok hos polisen har det frin avdel-
ningen fér samordnad teknisk inhimtning (STT)** vid Nationella
operativa avdelningen framhéllits att endast en mycket liten del av
den internetkommunikation som avlyssnas efter tillstdnd till hemlig
avlyssning av elektronisk kommunikation kan lisas eller lyssnas av i
klartext beroende pi den hoga krypteringsgraden och att kryp-
teringen sker end-to-end, dvs. s3 att bara sindare och mottagare kan

meddelanden som skickas mellan Gmails egna anvindare ir krypterade, varfér statistiken
endast avser kommunikation med andra e-postleverantérer.

2 Se t.ex. Hovrittens fér Vistra Sverige domar den 29 januari 2016 och 25 november 2016 i
mélen B 4773-15 och B 3847-16 och Svea hovritts dom den 9 augusti 2013.

24 STT ansvarar for driften av det system som de brottsbekimpande myndigheterna anvinder
for bl.a. verkstillighet av hemlig avlyssning av elektronisk kommunikation.
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lisa meddelandena. Det ir enligt samma killa en tydlig skillnad jim-
fort med bara for ndgot ar sedan och en visentlig skillnad mot fér 8-
10 4r sedan, d3 i stort sett ingen internetkommunikation var kryp-
terad. Internetkommunikation kan exempelvis vara samtal och med-
delanden via en mobiltelefons appar eller en dators program (sdsom
WhatsApp, Skype eller iMessage) och vanlig surf till webbsidor. Av
den internettrafik pi ett mobiltelefonabonnemang som avlyssnas
med stéd av reglerna om hemlig avlyssning av elektronisk kom-
munikation uppskattar representanter fér STT att knappt tio procent
av det insamlade kan lisas i klartext, och sdledes ge information 1
drendet. Av dessa knappa tio procent utgor enligt samma killa mer-
parten surfande hos nyhetsbyrier (vanligen via tidningstjinsters
appar) och pd pornografiska webbsidor, eftersom dessa typiskt sett
dnnu inte dr krypterade. Virdet av att kunna se vilket innehdll pd
sidana sidor som den misstinkte tar del av ir 1 normalfallet mycket
litet, iven om det 1 vissa fall kan tinkas vara av intresse nir den miss-
tinkte 1 tidningsappar soker pa hindelser denne sjilv dr misstinkt for.

Eftersom dagens krypteringsmetoder hiller synnerligen hog
sikerhet, i meningen svirgenomtringlighet for forcorer, far siledes
de brottsbekimpande myndigheterna i de allra flesta fall tillgdng
endast till “olislig rappakalja” genom hemlig tvingsmedelsanvind-
ning och dirmed inte till den eftertraktade klartexten som tvings-
medelsbeslutet ger ritt att ta del av.

6.3.3  Nagot om Deep web, Darknet, Tor
och andra anonymiseringstjanster

P4 senare dr har ett fenomen som ir anknutet till frigan om krypte-
ring kommit upp till diskussion allt oftare i t.ex. brottsutredningar
och vid rittegdngar. Fenomenet kallas f6r Darknet och ir en del av
vad som kan kallas ett dolt internet. I detta avsnitt finns en kort
forklaring av begreppet och vilket samband det har med frigorna om
kryptering.”

Internet dr en sammankoppling av datorer som utgor virldens
storsta datornitverk. All kommunikation 6ver internet sker med
kommunikationsprotokollet Internet Protocol (IP). Varje dator som

% Informationen i detta avsnitt 4r huvudsakligen himtad frin Internetguide #39 Kom iging
med Tor! som finns tillginglig pi www.iis.se/docs/kom_igang_med-tor.pdf
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kopplar upp sig mot internet far sig tilldelad &tminstone en IP-adress
av nitverksadministratoren eller internetleverantdren. Starkt for-
enklat kan sigas att internettrafik, bland annat pi grund av IP-
adresserna, ir sparbar till anvindare.

Deep web utgor de delar av internet som inte ir allmint ullging-
liga via vanliga sokmotorer, t.ex. pd grund av att de ir lésenords-
skyddade eller har ett krypterat innehdll. Den personliga sidan pa
Facebook ir ett exempel pd en sida som kriver inloggning och som
dirfor inte dr s6kbar 1 en vanlig s6kmotor och séledes utgor en del av
Deep web. Det ir okint hur omfattande Deep web ir men det har
beddmts vara visentligen storre dn de s6kbara delarna av internet.*

Delar av Deep web brukar kallas f6r Darknet, vilket ir krypterade
nitverk som mojliggdér for anvindarna att kommunicera utan att
varken kommunikationen eller anvindarna kan spéras, eller i vart fall
att sidan spdrning visentligen foérsviras. Det troligen mest kinda av
dessa nitverk ir Tor (namnet ir en akronym av ”the onion router”,
vilket 1 sig dr passande eftersom informationen som skickas skyddas i
olika lager). For tillgdng till Tor krivs en sirskild webblisare, en s.k.
Tor-browser. S8dana finns litt tillgingliga f6r de flesta vanliga
operativsystem. Principen bakom anonymiseringen 1 Tor ir att
anvindaren dirigeras genom ett gratis och virldsomspinnande nit-
verk bestdende av ndgra tusen datorer som skickar trafik mellan sig.
Nir man kopplar upp sig mot nitverket skickas trafiken mellan tre
av dessa och sedan vidare till slutdestinationen. All trafik som ens
dator skickar och tar emot via Tor krypteras i tre lager, pd ett sitt
som gor att ingen av de tre datorerna kan koppla trafiken till den
som kopplat upp sig.

Tor har sina rétter 1 ett utvecklingsprojekt i den amerikanska
marinen och den ursprungliga idén med projektet var att skydda
myndigheters kommunikation. I dag utvecklas mjukvaran, vars kill-
kod ir 6ppen, emellertid av en ideell stiftelse registrerad 1 USA. Bland
finansiirerna bakom Tor har bland annat svenska Sida funnits. Skilet
till detta var att Tor ansigs som ett viktigt verktyg 1 linder med totali-
tira regimer. Med Tor kunde medborgarna f8 méjlighet att anvinda
internet utan att avsloja vilka de ir eller fér att undvika censur.

%6 Se Europols rapport TE-SAT 2016 5. 17.
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Andra anonymiseringstjinster

Under senare ar har en rad kommersiella tjanster som kan tillgodose
anonymisering pd internet dykt upp. Sddana tjinster marknadsfors
ofta som ett sitt f6r enskilda att bevara sin integritet pd internet. Det
kan antas att intresset for dessa tjinster 6kat 1 takt med en allt mer
intensifierad debatt om integritet, massévervakning och osikerheter
avseende den egna identiteten pd internet.

Det finns som sagt ett flertal olika anonymiseringstjinster till-
gingliga for den som 6nskar agera pd internet “under radarn”. Det
skulle inte leda denna framstillning framdt att presentera de olika
metoder som anvinds. Gemensamt {6r tjinsterna ir emellertid att de
anvinder krypteringsteknik, ibland i kombination med annan teknik,
for att kunderna ska bli svdrare att uppticka och identifiera 1 sina
aktiviteter pd internet. Inte sillan sker anonymisering genom att
anvindarna tilldelas samma IP-adress och mojligheter att anviinda sig
av VPN-anslutningar. I ménga fall kan anvindarna av tjinsterna
dessutom vara anonyma iven for foretaget som tillhandahiller
ydnsten genom att betala kontant eller med virtuella valutor.

6.3.4 | vilken utstrackning anviander kriminella kryptering?

Av naturliga skil finns ingen tillférlitlig statistik betriffande kriminellas
anvindning av krypteringstjinster. Emellertid framhills frin olika hall
att anvindningen av sddana tjinster minskar effektiviteten 1 de brotts-
bekimpande myndigheternas anvindning av befintliga tvingsmedel.”
Europol har i en rapport frin 2015 konstaterat bland annat féljande
om kriminellas — frimst terroristorganisationers — anvindning av
kryptering.*®
Individuals and groups involved in terrorist and extremist activities use
encryption or obfuscation in order to evade interception of their com-
munications by law enforcement and intelligence agencies. Terrorist
groups encourage their followers to cover their traces with encryption
software. Al-Qaeda and IS have gone as far as to develop their own

tools. However, the use of these seems to be waning. More recently,
terrorists, like other criminals, are exploiting the opportunities for

7 Se t.ex. Aklagargnyndighetens Redovisning av anvindningen av vissa hemliga rvingsmedel
under 2015 (Dnr AM-A 2016/0093), s. 7.
BTE-SAT 2016 5. 17.
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secure communication provided by smartphone applications and other
software, thereby abusing the efforts made by companies to ensure
privacy and data protection for their customers. The development and
acce331b111ty of such software provide terrorists with the opportumty to
communicate covertly without the burden of developing and main-
taining their own tools. Terrorist groups publicise numerous detailed
guides about how to remain anonymous and use mainstream tools
and apps securely.

Aven Darknet, frimst Tor, synes anvindas i hoég utstrickning av
kriminella. P4 flera h3ll har bilder av Darknet mélats upp som ett nit-
verk dir alla typer av olagliga produkter och tjanster finns tillgingliga.
Exempelvis hivdas att det genom Darknet ir méjligt att bestilla mord
eller droger.”” Aven betriffande Darknet har Europol yttrat sig i den
nyss citerade rapporten. Under rubriken The Cyber Dimension, ett
avsnitt som behandlar riskerna fér s.k. cyberterrorism, anges féljande.*

Traditionally, criminal forums and marketplaces operated in the open or
Deep Web. However, Darknets such as Tor — a freely available anony-
mity network — are increasingly becoming host to such sites, commonly
known as hidden services. These offer a place to acquire almost any illicit
commodity or service such as narcotics, weapons — including firearms
and explosives — forged documents, stolen IDs, stolen credit card infor-
mation and hacking tools, including zero-day exploits. Key services
include infrastructure-as-a-service such as secure hosting services, which
provide a high level of resilience against law enforcement interventions,
virtual private networks (VPNs) and proxy services that play an
important role in providing anonymity, and botnet rentals to launch, for
instance, Distributed Denial of Service (DDoS) attacks or large-scale
online banking attacks. Hacking services, including support for advanced
attacks such as economic espionage, and money laundering services are
other examples of criminal offerings that are available online.

Det finns domar 1 Sverige som bekriftar att det via Darknet tmin-
stone skett omfattande drogforsiljning i landet.” Frigan om krimi-
nellas anvindning av kryptering kommer 1 viss min utvecklas vidare
nedan 1 kapitel 7.

¥ Se t.ex. www.dn.se/kultur-noje/pa-natets-morka-sida/

0 TE-SAT 2016 s. 17. Det bér nimnas att DDoS (som omnimns i citatet) stdr for distributed
denial of service och dr en stérre attack mot ett nitverk eller datorsystem, ofta utfért av hackare
med hjilp av kapade uppkopplade datorer. Zero-day exploits ir ett inom it-kretsar vedertaget
begrepp f6r utnyttjande av vissa sikerhetsbrister i programvara.

1 Se t.ex. Hovritten f6r Nedre Norrlands dom den 15 september 2015 i mél nr B 553-15 och
Hovritten for Vistra Sveriges dom den 25 november 2016 i mél nr B 3847-16.
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/ Brottsutvecklingen av betydelse
for utredningen

7.1 Inledning

Frigan om brottslighetens indrade karaktir ir enligt direktiven av
betydelse for denna utredning. I detta kapitel ska dirfor fokus riktas
mot hur brottsutvecklingen sett ut pd nigra fér utredningen rele-
vanta omraden. Det ir emellertid svirt att avgdra hur omfattande en
redovisning av hur den moderna brottsligheten ser ut ska vara. En
allt for vidlyftig framstillning kan leda till att kirnan, dvs. de for
utredningen relevanta omridena, forsvinner i mingden information.
Samtidigt kan en allt for begrinsad redogorelse innebira risk for att
relevanta aspekter och konsekvenser av brottsutvecklingen inte
framtrider s tydligt som ir onskvirt. For att uppnd nigon slags
balans 1 framstillningen forsoker vi i kapitlet att beskriva den
moderna brottsligheten och dess utveckling ur tvd perspektiv. Det
ena handlar om hur och i vilken omfattning modern teknik i dag
anvinds 1 olika typer av kriminalitet och det andra om hur nigra filt
inom modern kriminalitet har utvecklats pd ett mer generellt plan.

Nir det giller det forsta av de valda perspektiven, dvs. i vilken
man teknik anvinds i brottslighet har vi ansett det vara av relevans
bide att tekniken anvinds i sjilva brottsligheten (t.ex. dataintring
och barnpornografibrottslighet) och att den anviinds s8 att bevisning
kan sikras om forestiende eller begingna brott (t.ex. kontakter
mellan kriminella via meddelandetjinster). Perspektivet behandlas i
avsnitten 7.2 och 7.3.

I direktiven nimns terroristbrottslighet och organiserad brotts-
lighet sirskilt. Det finns ett angeliget samhilleligt intresse av att
komma till ritta med dessa brottskategorier. S3 ir givetvis fallet dven
vid annan allvarlig brottslighet, t.ex. dédligt vald. Virt andra per-
spektiv tar dirfor sikte pd nulige och utvecklingstendenser inom
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dessa tre filt. I de avsnitt (7.4 och 7.5) som behandlar dessa frigor ir
framstillningen inte lika teknikorienterad som i de tidigare avsnitten.

7.2 It-relaterad brottslighet

Det har i olika sammanhang forts fram férslag till vad som ska anses
vara it-relaterad brottslighet.! I Bra-rapporten It-inslag i brottsligheten
och réttsvisendets formdga att hantera dem anvinds féljande definition.?

It-relaterad brottslighet innebir att brottet har it-inslag genom att it ir
nirvarande p4 ndgon av féljande tre nivier.

1. It dr mdlet och en forutsittning fér brottets genomfdrande, till
exempel dataintring.

2. It ir medlet och har understott brottet, till exempel genom att ett
socialt forum anvints {or att hota nigon.

3. It kan, utan att vara ml eller medel, ha beréring med brottet. Detta
genom att digitala spdr’ har limnats som kan anvindas som
bevisning vid ett brott som begitts utanfér it-milj6.

Samtliga tre nivder ir 1 allra hogsta grad relevanta for vir utredning.
Nir begreppet it-relaterad brottslighet fortsittningsvis anvinds 1
betinkandet avses dirfér den betydelse som framgdr av den nu givna
definitionen.

Av rapporten* framgdr forst att en oerhérd Skning skett av
antalet anmilda brott som kan identifieras som it-relaterade utifrdn
den brottskodning som sker hos polisen vid anmilan (studien av den
officiella kriminalstatistiken). Okningen under perioden 20062015
var 949 procent. I absoluta tal var den observerade dkningen storst
nir det giller brottstypen datorbedrigeri och direfter bedrigeri med
hjilp av internet. Mellan dr 2006 och 2015 ©kade antalet anmilda
datorbedrigerier frin cirka 6200 till 67 100 och bedrigerier med

'Se t.ex. Riksrevisionens rapport It-relaterad brotslighet — polis och dklagare kan bli effek-
tivare (RiR 2015:21) s. 17 och dir angivna hinvisningar.

?Se Bri-rapport 2016:17 s. 19. Nir vi i det féljande i betinkandet anvinder begreppet it-
relaterad brottslighet gor vi det 1 samma mening som enligt rapportens definition.

’ Digitala spér eller digital bevisning dr information som antingen ir éverfoérd via eller lagrad
1 binir form.

* Metoden som anvindes i studien framgdr pd s. 21 ff. i Bri-rapporten 2016:17.

170



SOU 2017:89 Brottsutveckling av betydelse for utredningen

hjilp av internet frdn 1500 till 24 100.” Brd framhiller att mojlig-
heten att folja den it-relaterade brottslighetens utveckling med hjilp
av kriminalstatistiken ir starkt begrinsad och att det inte gir att,
med hjilp av den anfoérda statistiken, dra nigra slutsatser om it-
inslagen for brott med 6vriga brottskoder. Det gir enligt Brd inte
heller att utifrdn siffrorna utlisa om det handlar om nya brott eller
om en forflyttning av brott, dvs. om traditionella brott har flyttat
over till it-miljs.°

Studien visar ocks3 att it-inslagen i de polisanmilda brotten totalt
sett har mer dn fordubblats mellan dren 2006 och 2014 (frin 7 till
17 procent). Enligt Brd bor nivierna emellertid tolkas med stor for-
siktighet d& de "med all sannolikhet utgér en kraftig underskattning”
av den totala andelen brott med it-inslag.” Det kan ocksd anmirkas
att majoriteten av de férundersdkningsledare som Bri intervjuade
inom ramen fér studien anser att det i dag snarare ir regel in undan-
tag att det finns potentiell digital bevisning i1 drendena. Den digitala
bevisningen kan t.ex. utgdras av beslagtagna mobiltelefoner som
innehéller ndgon slags information som kan styrka brott, vild som
har filmats med en mobiltelefon, butiksrin eller snatterier som har
filmats med en évervakningskamera eller data frén en masttémning.®

Bakom den generella 6kning som observeras i polisanmilningarna
ligger enligt Brds bedomning att ett antal faktorer spelar in. En viktig
faktor dr att det har skett en 6kning av brott som per definiton har
it-inslag (t.ex. datorbedrigeri, bedrigeri med hjilp av internet, data-
intrdng). En annan faktor dr att utvecklingen av sociala medier
avspeglas i 6kningar av hot, ofredanden och andra brott som sker via
sddana kommunikationsvigar. En tredje faktor ir att andelen brott
som har filmats av 6vervakningskameror tycks ha okat, vilket giller
for flera typer av brott (t.ex. vildsbrott, stéld och skadegorelse). En
fjirde faktor som enligt Brd férklarar den 6kning av it-inslag som
observeras i polisanmilningarna ir att polisens beslag av misstinkta
personers mobiltelefoner tycks ha 6kat, t.ex. vid narkotikabrott.”

Brd har ocksd 1 studien undersékt utvecklingen av antalet it-beslag.
Med begreppet avses beslagtaget gods som registrerats 1 Polisens

> A. Bri-rapport s. 30 {.
¢ A. Bri-rapport s. 29 {.
7 A. Bri-rapport s. 32.
8 A. Bri-rapport s. 33.
? A. Bri-rapport s. 39.
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drendehanteringssystem i ndgon av undergrupperna'® Mobiltelefon,
Datantrustning/ Tillbehér/ Programvara  eller  Dator/PC/Mac. Av
studien framgdr att det dven betriffande it-beslag har skett en
dkning. Ar 2014 registrerades 72 382 beslag i huvudgruppen Bok-
foring/ Data/Kontor/ Telefoni, vilket kan jimforas med 53 883 beslag
&r 2008. Det motsvarar en dkning pi 34 procent. Okningen fore-
kommer i samtliga undergrupper av huvudkategorin som Brd har
studerat. Den procentuella ¢kningen ir storst inom undergruppen
Dator/PC/Mac dir 6kningen motsvarar 64 procent sedan 2008.
I undergruppen Mobiltelefon 6kade beslagen med 59 procent och i
Datautrustning/ Tillbehér/ Programvara  var okningen 26 procent
under den aktuella tidsperioden. Detta kan jimféras med den totala
okningen for beslag (fér samtliga huvudgrupper) under samma tids-
period, som var 8 procent."" Att antalet it-beslag 6kat bekriftades
ocks3 av flera av de personer som Brj intervjuade 1 studien. Intervju-
personerna var dven Overens om att bevisen som it-beslagen kan
generera minga ginger har mycket stor betydelse f6r utredningen
och att det finns en underutnyttjad potential i den information som
ligger lagrad i till exempel mobiltelefoner.'

Aven betriffande studien av it-beslag konstaterade emellertid Bri
att det fanns betydande osikerhetsfaktorer. Bland annat framholl
Brd att det utifrin statistiken inte gdr att utlisa om det beslagtagna
foremalet har limnats in f6r it-undersdkning eller inte. Vidare fram-
holls ate skilet till att ett féremal tas 1 beslag inte framgir av begirda
data och att det utifrin materialet inte gir att utlisa om det har skett
en forindring av komplexiteten av de beslagtagna féremélen som
limnas in for undersékning (t.ex. okad férekomst av krypterade
data) eller av mingden data i den beslagtagna utrustningen. "

19 Beslagtaget gods registreras enligt Bri-rapporten i Polisens irendehanteringssystem i en
huvudgrupp och direfter i en undergrupp. I systemet finns huvudgrupper som Droger/Narko-
tikaredskap, Fordon/Fordonstillbehdr/Trafik/Flyg och Bokforing/Data /Kontor/Telefoni.
Inom den sist angivna huvudgruppen finns bland annat de angivna undergrupperna.

" A. Bré-rapport s. 39 f.

12 A. Bri-rapport s. 41.

1> A. Bri-rapport s. 39.
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7.3 Europols rapportering om it-brottslighet

Inom Europol finns sedan 2013 arbetsgruppen European Cyber-
crime Center (EC3) som arbetar med att stirka de brottsbekim-
pande myndigheternas mojligheter att motverka it- brottslighet'*.
EC3 ger &rligen ut rapporten Internet Organised Crime Threat
Assessment (IOCTA) 1 vilken Europol ar f6r &r redogér f6r trender,
tendenser och fokusomriden nir det giller it-brottslighet. T det
foljande ska ett antal trender och tendenser redovisas for att ge en
bild av hur modern brottslighet kan se ut. Det bor nimnas att
Europol uppskattar kostnaderna for it-brottslighet inom EU ill
265 miljarder euro &rligen. P4 global nivd uppskattas kostnaderna
uppgd till omkring 900 miljarder euro."

7.3.1 Sabotageprogram

Ett omride som under flera ar lyfts fram som ett problem 1 IOCTA-
rapporterna ir sabotageprogram (eng. malware). Med sabotage-
program avses oonskad programvara i dator, mobil eller annan
teknisk utrustning. Savil sabotageprogrammen 1 sig sjilva som
problemen som omgirdar dessa ir mangfacetterade. Forenklat kan
dock problemen forklaras med att kriminella f6rmir anvindare av
teknisk utrustning att, medvetet eller omedvetet, installera oonskad
programvara i utrustningen. Sabotageprogrammet som installerats
kan direfter vidta dtgirder med innehéllet 1 utrustningen, sdsom att
kryptera filer eller séka efter viss information.

I IOCTA 2016 slds fast att de storsta svirigheterna avseende
sabotageprogram for nirvarande ir s.k. ransomware (sabotage-
program som gor utrustningen obrukbar och kriver anvindaren pd
en losensumma for att utrustningen ska fungera igen) och s.k.
information stealers (sabotageprogram som frin utrustningen stjil
information, vilken direfter kan anvindas i kriminella syften, t.ex.
lésenord). Den typ av ransomware som enligt Europol pd senare tid
blivit det mest framtridande hotet for sdvil medborgare som féretag
och myndigheter ir s.k. cryptoware. Nir ett sddant program har
installerats krypteras alla eller vissa filer 1 utrustningen varefter

Vi anvinder termen it-brottslighet i denna del f6r det engelska begreppet cybercrime.
!5 www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3

173



Brottsutveckling av betydelse for utredningen SOU 2017:89

anvindaren fir information om att det enda sittet att komma &t
filerna igen ir att betala en 16sensumma. Typiskt sett ska summan
betalas 1 en virtuell valuta (vanligen kryptovalutan Bitcoin), vilket
forsvirar sparningen till de kriminella som ligger bakom aktionen.
Dessutom ir det vanligt att beloppet som ska betalas 6kar éver tid
om betalning inte sker.

Tidigare har sabotageprogram frimst varit framtagna for och
riktade mot datorer. I IOCTA 2016 lyfter emellertid Europol fram
att det finns tydliga indikationer pd att sabotageprogram som tar
sikte pd smarttelefoner hiller pd att i ett genombrott i kriminell
verksamhet.'®

7.3.2  Sexuella 6vergrepp mot barn via internet

Ett annat omride som IOCTA-rapporteringen belyser ir ut-
nyttjandet av barn i sexuella syften pd internet. Enligt IOCTA 2016
ir det dven 1 dessa sammanhang friga om olika typer av problem och
kriminalitet. Den gemensamma nimnaren ir emellertid att krimi-
naliteten bottnar i anvidndandet av internet som plattform for att
kommunicera, lagra och dela barnpornografiskt material for perso-
ner som pd olika sitt utnyttjar barn.

Ett av de huvudsakliga hoten pd omridet ir enligt Europol nit-
baserade sexuella tving och utpressningar (eng. sexual coercion and
extortion online). Typfallet vid dessa girningar ir att férévaren pa
nigot sitt, via frimst sociala medier och onlinespel som barn och
unga anvinder, vinner barnets fortroende och direfter utnyttjar
barnets sirbarhet och utsatthet 1 syfte att komma 6ver en bild eller
video av sexuell karaktir. Detta leder till en fas dir férévaren utdvar
utpressning mot barnet. Beroende pd om girningsmannens drivkraft
ir av sexuell eller ekonomisk karaktir varierar handlandet. I det forra
fallet utdvas utpressning i syfte att komma 6ver mer material medan
utpressningen 1 det senare fallet handlar om att barnet ska betala for
att materialet inte ska spridas."’

Inom omridet f6r utnyttjandet av barn 1 sexuella syften pd inter-
net rapporteras ocksd om ett dkat antal direktsinda sexuella Gver-

1TOCTA 2016 5. 10 och 17 ff.
7TOCTA 2016 5. 24.
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grepp (eng. live streaming of child sexual abuse). Med detta avses att
forovare via internet bestiller och direfter 1 realtid regisserar (och via
en datorskirm ser) ett sexuellt 6vergrepp mot ett barn ndgon annan
stans i virlden. Overgreppet kan bide “skriddarsys” enligt for-
dvarens 6nskemdl och spelas in f6r att sedan spridas. Denna typ av
beteende bidrar till en 6kad spridning av, i dessa kretsar, mycket
eftertraktat barnpornografiskt material pd internet. Anonymiteten
vid sddana évergrepp som nu har beskrivits kan garanteras med s.k.
end-to-end-kryptering. Genom sidan kryptering kan inte ens den
tjinsteleverantdr som tillhandahiller exempelvis videosamtalet veta
vad som sprids bland dess anvindare. Detta himmar enligt Europol
bevisinsamlandet och forsimrar mojligheterna att i brottsfore-
byggande syften vidta dtgirder mot problemet. Tidigare har dylika
dvergrepp som nu beskrivits frimst skett 1 Sydostasien men enligt
IOCTA 2016 syns nu tendenser pd att problemet sprider sig till att
omfatta dven andra delar av virlden. Ett gemensamt drag bland dessa
linder ir att de ir fattiga, har begrinsat skydd fér barn och unga och
att det dr ar litt att komma 3t barn. Det finns ocks3, enligt Europol,
bevis for en link mellan direktsinda &vergrepp och efterféljande
resande 1 syfte att pd plats sjilv utnyttja barn sexuellt liksom fér att
personer som varit pd plats och utnyttjat barn i ett senare skede
begdr den nu beskrivna typen av évergrepp pi distans."

Ett annat problem som lyfts fram i IOCTA 2016 ir den ¢kande
medvetandegraden 1 detta segment av kriminella om vilka &tgirder
brottsbekimpande myndigheter kan vidta och vilka tekniska mojlig-
heter dessa har. Liksom andra it-brottslingar anvinder sexualfér-
brytare olika tjinster for att délja sin brottsliga verksamhet. Bland
dessa tjinster finns exempelvis IP-anonymisering, kryptering for
kommunikation och {6r utrustning, program som kan forstéra filer
eller enheter (s.k. wiping software) och molnlagring. Det ir 1 dag
mer regel dn undantag att sidana tjinster anvinds och det ir siledes
inte som tidigare bara ”sofistikerade” férévare som utnyttjar den
moderna tekniken. Dessutom ger Darknet och liknande tjinster inte
bara mojlighet f6r férévare att sprida och ta emot barnpornografiskt
material. De ger ocksd forévare chansen att utbyta tekniker for att

8 IOCTA 2016 . 26.
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minska eller begrinsa brottsbekimpande myndigheters chanser att
komma 4t dem."”

7.3.3 Dataintrang och natverksattacker

Bland de tjinster som finns tillgingliga i den “digitala undre virlden”
ir enligt IOCTA 2016 en av de populiraste s.k. DDoS-attacker (se
forklaring 1 not 30 1 avsnitt 6.3.4). Sidana attacker, eller rittare sagt
hot om sidana attacker, anvinds inte sillan 1 utpressningssyfte
genom att den som attackerar informerar den som ir méltavla for
attacken t.ex. att dennes webbsida kommer att bli éverbelastad och
dirmed oanvindbar om den attackerade inte betalar en l3sensumma.
P3 senare tid har DDoS-attacker blivit allt kraftfullare. Som ett
exempel pd detta kan nimnas att det nir IOCTA 2015 publicerades
var ovanligt med attacker som &versteg 100 gigabits per sekund
(Gbps). Under senare delen av 2015 rapporterades om attacker som
oversteg 300 Gbps och 2016 angreps bdde BBC:s och Donald
Trumps webbsidor med attacker som éversteg 600 Gbps. Ju hogre
»overforingshastighet” attackerna utférs med desto storre skada
orsakas genom att det blir svirare f6r den vars webbsida attackeras
att virja sig mot attacken. De senare attackernas intention var att
demonstrera effektiviteten hos nya "DDoS-verktyg”. Sddana verk-
tyg, vilka ofta kallas ”booters” eller "stressers”, finns littillgingliga
som tjinster pd internet och har stdtt for en betydande del av DDoS-
attackerna som rapporterats till de brottsbekimpande myndig-
heterna. Motiven fér DDoS-attacker varierar; 1 hog utstrickning
handlar det, som nimnts, om utpressningsmotiv men det finns ocksi
exempel pa ren illvilja och attacker med oklara motiv.”

Hilften av EU:s medlemsstater har rapporterat till Europol att
det dir férekommit utredningar rérande DDoS-attacker. En nistan
lika stor andel av medlemsstaterna har indikerat att de har varit
involverade 1 utredningar om attacker mot privata nitverk. Frimst
har det varit friga om hackande och utnyttjande av nitverkens
sirbarheter men ocksd bland annat anvindande av sabotageprogram
har konstaterats. Méilen for sddana attacker har frimst varit att

Y IOCTA 2016 s. 26.
2 JOCTA 2016 5. 35.
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antingen stjila information eller begd bedrigerier men ocksd 1 dessa
fall har attacker av ren illvilja kunnat konstateras.”

7.3.4  Attacker mot samhallsviktig infrastruktur

Ett omride som redovisas sirskilt 1 IOCTA-rapporteringen ir
attacker mot sambhillsviktig infrastruktur (eng. attacks on critical
infrastructure). Definitionen av samhillsviktig infrastruktur dr att
driftstorningar eller forstorelse av dessa skulle ha en forsvagande
effekt pd samhillet. Attacker av sddant slag som nu diskuteras kan
t.ex. innebéra att angriparen far tillgdng till kunskap om hur specifika
kontrollsystem fungerar. Detta kan 1 sin tur leda tll riktade attacker
som utnyttjar de sdrbarheter som uppmirksammats, med system-
kollaps som foljd. Sabotageprogram skulle potentiellt kunna mani-
pulera kontrollen av kraftnit, finansiella tjinster, forsvar eller sjuk-
vardsregister vilket kan {4 katastrofala foljder 1 den ”riktiga virlden” 1
form av exempelvis fysisk skada, stromavbrott eller stérningar i en
hel stads vattentillgdngar. Under 2015 rapporterade, enligt IOCTA
2016, brottsbekimpande myndigheter runtom i1 Europa om en rad
attacker mot samhillsviktig infrastruktur. Som exempel nimns bland
annat att det ukrainska kraftnitet angreps i december 2015 med
trojaner som var imnade att attackera vissa funktioner i kontroll-
systemen, att ett tyskt kirnkraftverk i april 2015 attackerades med
hjilp av sabotageprogram som, om det hade haft den ritta tillgingen
till internet, hade kunnat fjirrstyras samt att ett tyskt stdlverk
angreps 1 slutet av 2014 vilket var det férsta bekriftade fallet dir en
sidan attack lett till férstérande av fysisk utrustning.”

7.3.5 Internet och terrorism

Enligt IOCTA 2016 ir anvindandet av sociala medier den mest
rapporterade terroristaktiviteteten p& internet. Terroristgrupper
anvinder sddana sociala medier som plattform for en rad aktiviteter
sdsom rekryteringskampanjer, propaganda, uppviglande till terrorist-
attentat och for att ta pd sig ansvar for utforda attentat. Sociala medier

2 TOCTA 2016 s. 36.
2 TOCTA 20165. 39 f.
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har enligt Europol varit en nyckelfaktor for terroristgrupperingars
mojligheter att sprida sina budskap, bland annat avseende vad man
uppndtt. De har ocksd anvints i1 radikaliserings- och sjilvradikali-
seringsprocesser. Vissa brottsbekimpande myndigheter 1 Europa har
pa senare tid noterat en vixande trend i sjilvradikaliseringsprocessen,
kanske mojliggjord genom den snabba och enkla tillgdngen till pro-
paganda pd internet. S&dan propaganda tycks, enligt Europol, for-
enkla radikaliseringen av ensamagerande terrorister (eng. lone actors),
vilka kan tilltalas av extremistideal framfér datorn och ledas il att
genomfora terroristattacker i sina hemlinder. Samtidigt pekar Europol
pd att det inte finns ndgra empiriska beligg for att internet ir bland de
bakomliggande orsakerna till extremism. Inte heller finns avgorande
bevis som stdder tesen att individer kan radikaliseras av pdverkan
frin internet utan influenser utanfér den uppkopplade virlden. Icke
desto mindre pdpekas 1 rapporten att internet kan mojliggéra att en
person blir ytterligare forankrad i en radikaliseringsprocess. For det
forsta genom att internet tillhandahéller stora mingder extremist-
och terroristmaterial som kan férstirka individens ideologiska upp-
fattningar och ge niring &t dennes argument. For det andra genom
att individen sjilv selektivt kan vilja mellan tillgingligt material pd
internet och d& vilja bort sddant material som inte ir 1 linje med
dennes tinkande samt endast ta 4t sig av sidant som bekriftar hens
redan existerande uppfattning. Dessutom, for det tredje, dr det
sannolikt enklare for individen att pd internet bli vin med lika-
tinkande, som girna vill diskutera och kommunicera frigor av
angivet slag, dn vad det dr 1 den fysiska virlden utanfér internet.
Detta gor, enligt Europol, att internet och sociala medier, 1 vart fall
generellt sett, kan anses vara utrymmen dir individer som redan ir pd
vig mot radikalisering kan validera sina sikter och f& erkinnande
och bekriftelse frin andra. I sidana fall ir internet en mojliggdrare
(eng. enabler) for (sjilv-) radikalisering.”

Andra omriden som sirskilt redovisats 1 IOCTA 2016 betriffande
kopplingen mellan internet och terrorism ir Darknet, kryptering och
it-attacker. Enligt rapporten ir Darknet en resurs som 1 allt hogre
utstrickning anvinds av terrorister. Aven om brottbekimpande
myndigheter inte har rapporterat en tydlig trend indikerar utred-
ningar som skett efter terroristattacker att terrorister blivit medvetna

ZTOCTA 2016 5. 49 f.
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om potentialen i Darknetmiljén; att kunna kommunicera med liten
risk f6r upptickt av brottbekimpande myndigheter och att kunna
handla illegala varor och tjinster. Det framstdr vidare enligt Europol
som en trend med Darknetforum engagerade 1 terroristideal. Fram-
vixten av sidana forum kan tillskrivas 6kningen av tekniskt skickliga
individer med anknytning till terroristorganisationerna som delar
och sprider sina idéer inom dessa forum. Detta har resulterat i ett
antal mindre it-attacker mot mil i Vistvirlden. Aven om dessa
attacker inte haft ndgon storre paverkan framhéller Europol att det
finns tendenser som pekar pd att terroristgrupper, 1 takt med att
deras kunskap 1 it-frigor vixer och erfarenheter utbyts, bygger en
storre kapacitet pd omridet.”

Brottsbekimpande myndigheter 1 Europa har ocksd rapporterat ett
okat anvindande av krypteringsmetoder bland terrorister, inklude-
rande anvindningen av krypterade kommunikationsappar. Terrorist-
grupper anvinder krypterings- och anonymiseringstjinster for att
dolja sina identiteter nir de kommunicerar, planerar attacker, koper
olagliga varor och genomfér ekonomiska transaktioner. Enligt
Europol uppvisar terroristerna nir det giller sikerhetsdtgirder 1
dessa avseenden stora likheter med personer som via internet ut-
nyttjar barn f6r sexuella indamal och andra it-brottslingar. Det finns
ocksd bevis f6r att terroristgrupper delar information mellan varan-
dra om hur man forblir “ospdrbar” i syfte att undvika myndigheterna.
Ett exempel pd detta dr den s.k. OPSEC-manualen, som detaljerat
forklarar hur man héller sig siker pa internet. Manualen ir framtagen
av en terroristgrupp och spridd bland andra. Aven anvindningen av
flerlagerskryptering, sisom VPN och Tor, har enligt rapporten ¢kat

bland terrorister som vill géra sig mer svirfunna pd internet.”

7.4 Redogdérelsen for brottsutvecklingen
i SOU 2012:44

I betinkandet Hemliga tvingsmedel mot allvarliga brotr (SOU 2012:44)
finns en omfattande redogorelse dver brottsutvecklingen i Sverige pd
vissa omriden. I detta avsnitt sammanfattas vad som dir angavs

#TOCTA 2016 s. 50.
»TOCTA 20165. 50 f.
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betriffande terroristbrottslighet, organiserad brottslighet och
dédligt vald utifrin det andra av vira tva perspektiv, se avsnitt 7.3.1.%

74.1 Terroristbrottslighet

Den teknologiska utvecklingen och den okade rorligheten f6r min-
niskor och varor har lett till viktiga férindringar av terroristgrupper-
nas modus operandi sedan 1990-talet. Organisationsstrukturen hos
dagens terroristorganisationer skiljer sig frén strukturen hos traditio-
nella sddana organisationer pd flera omrdden. Dagens terroristorgani-
sationer karakteriseras av éverlappande och sammankopplade trans-
nationella och globala nitverk som i sin tur bestdr av mindre grupper
eller celler med ett mindre antal personer. Nitverken ir decentra-
liserade och geografiskt utspridda éver hela virlden. Den decentrali-
serade nitverksstrukturen innebir att de mindre grupperna inte vet
vilka andra grupper som ir med 1 nitverken. Nitverken har en platt
struktur utan tydligt ledarskap, och medlemskapet ir flytande till sin
karaktir (s. 188 f.).

Under senare r har andelen individer som ir f6dda 1 Europa och
som begdtt islamistiska terroristddd 6kat. Denna trend kan tyda pd
att islamistiska terroristgrupper lyckats etablera en mobiliseringsbas
for framtida terrorister dven i Europa. Okningen kan ses mot bak-
grund av vissa europeiska linders kontraterrorismitgirder. En annan
mobiliseringsgrund kan vara den sorg och ilska som vissa europeiska
muslimer upplever till {6ljd av den stundom brutala behandling som
invdnarna 1 Irak och Afghanistan utsatts f6r 1 samband med USA:s
invasion av de bida linderna. Fér europeiska linder som deltagit 1
den USA-ledda koalitionsstyrkan 1 Irak eller 1 ISAF-styrkan 1
Afghanistan kan risken for attentat pd hemmaplan ocksd ha okat.
For Sveriges del blev det hogst tydligt 1 och med det misslyckade
terroristattentatet 1 december 2010 di ett av attackens motiv enligt

20T avsnittet sammanfattas redogérelsen i SOU 2012:44 s. 175-237 utifrdn fér vir utredning
relevanta faktorer. De referenser/killor som lg till grund fér den redogérelsen anges inte 1
var text. I stillet finns hinvisningar 1 slutet av varje stycke till de sidor i det tidigare betin-
kandet som sammanfattats. P4 respektive av dessa sidor finns bakomliggande referenser
angivna. En fullstindig forteckning &ver referenserna finns i det betinkandet p3 s. 865 ff.
Det bér noteras att det i SOU 2012:44 anges att redogdrelsen dver brottsutvecklingen 1 det
betinkandet utarbetats huvudsakligen inom Bra. Vidare ska noteras att nir det 1 detta avsnitt
anges nutidsforhillanden avses férhillandena &r 2012.
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sjilvmordsbombaren var Sveriges militira nirvaro i Afghanistan
(s. 191).

Dagens terrorister har dragit stor nytta av den decentraliserade
kommunikationsstruktur som rider pd internet liksom floran av
moderna kommunikationsmedel. Den nya informationsteknologin
har gjort det mojligt att till 13ga kostnader samla in och dela med sig
av information om olika metoder och strategier, att koordinera
attacker och att f8 nodvindiga resurser. Webbaserade kommuni-
kationsforum fungerar ocksd som en viktig propagandakanal. Att
dokumentera terrorattacker har blivit lika viktigt som attackernas
fysiska resultat. Genom att ligga upp videofilmer pd attentat, sjilv-
mordsbombares sista ord, linkar till andra terroristgrupper m.m. pa
bloggar, hemsidor och via diskussionsforum sprider terroristgrupper
sin mission till en stoérre skara minniskor. Vissa forskare och prak-
tiker hivdar ocksd att internet blivit en allt viktigare killa till sjilv-
radikalisering, dvs. att individer som pd internet intresserar sig for
vildsforhirligande beskrivningar och ideologier sjilva blir en del av
den vildsbejakande extremistiska miljén. Analyser av terrorist-
attacker visar dock att det snarare ir regel in undantag att aktioner
foregdtts av nigon form av reell kontakt och inte enbart via tekno-
logiska kommunikationsmedel. Sikerhetspolisens kartliggning av
islamistiska vildsbejakande extremister i Sverige visade ocksd att
omkring 80 procent av de vildsbejakande islamistiska extremister
som finns i Sverige hade ndgon form av social link till varandra. Detta
pekar pd att islamistiska vildsbejakande extremister, dtminstone 1
Sverige, umgds inom mer traditionella sociala nitverk (s. 192 f.).

Méingfalden av kommunikationsmedel har gjort det méjlige for
terrorister att stindigt férindra sitt sitt att kommunicera. Den kom-
mersiella tillgdngen pd krypteringsmetoder anvinds for att frsvira
underrittelsetjinsternas arbete. Till f6ljd av att visterlindska under-
rittelsetjinster kommit att dvervaka digitala kommunikationsmedel i
storre utstrickning efter 11 septemberattacken har terroristgrupper
delvis dtergdtt till att anvinda traditionella medel som kurirer (s. 193).

Terroristgruppernas nitverksstruktur har visat sig vara sirskilt
effektiv 1 det decentraliserade kommunikationssamhillet. Kombi-
nationen av korta beslutsvigar och snabba kommunikationsmedel
tilliter de informationsbaserade terroristnitverken att snabbt aktivera
en mindre grupp, mobilisera resurser eller indra sina planer om
hinder uppstdr. Enligt flera forskare ir det ocksd just kombinationen
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av snabbhet och flexibilitet som gett dagens terroristnitverk ett
overtag mot de hierarkiskt informationsbaserade underrittelse-
tjinsterna (s. 196 f.).

Svérigheterna f6r myndigheter ir foljaktligen att det finns storre
globalt sammankopplade terroristnitverk, mindre terroristgrupper
och enskilda terrorister. Dessutom ir de mindre grupperna och de
enskilda terroristerna inte nédvindigtvis kopplade till nigra tydliga
grupperingar och nitverk. Tidigare pekades pd svirigheten att ta
fram sirskilda “terroristprofiler” eller att rikta in sig mot specifika
grupper. Med andra ord stiller det krav pd en bred underrittelse-
inhimtning 1 kombination med en vilutvecklad férméga att identi-
fiera personer som utgér ett hot om terroristddd utifrdn den skara
minniskor som visserligen delar terroristernas dsikter men inte begdr
faktiska terroristbrott. Med hinsyn till att terroristmélen dessutom
ir mer utspridda och ofdrutsigbara talar mycket for att det ir ett
sléseri med resurser att bevaka samtliga tinkbara mil. Aven skyddet
av egendom och personer férutsitter dirfér en hog grad av flexi-
bilitet som bygger dels pd den nyss nimnda underrittelseinhimt-
ningen, dels pd djupgdende analyser och dynamiska hotbildsbedém-
ningar av mél (s. 197).

7.4.2 Organiserad brottslighet

Kriminalitet som bedrivs 1 organiserade former innebir alltid en
utmaning for rittssamhillet. Samtidigt dr det enklare for myndig-
heterna att 6vervaka en mer eller mindre kontinuerlig verksamhet
med flera personer involverade jimfért med enstaka brott som begds
av en ensam girningsperson. Flera girningspersoner 1 en lopande
kriminell verksamhet ir ocksi i behov av att kommunicera med
varandra for att [8sa uppkommande problem och ligga grunden for
nista operation. Organiserad brottslighet handlar dirfér 1 hég grad
om att hemlighdlla en verksamhet, bdde faktiska girningar och kom-
munikation. I allminhet liggs stora resurser ned for att dolja brotts-
ligheten for myndigheterna. Utmaningen for rittsvisendet dr dirfor
att med hjilp av hemliga tvingsmedel och andra &tgirder kartligga
den kriminella verksamheten och binda de centrala personerna vid
brott (s. 212).
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Forr som nu férknippas organiserad brottslighet frimst med
kriminella entreprendrers handel av forbjudna, “skattefria” eller
ransonerade varor och tjinster. Tvirt emot mediernas bild handlar
det mer om affirer och lingt mindre om hot, vild och déd. Sdvil
alkohol som narkotika och dopningspreparat liksom tobak, koppleri,
minniskohandel och stélder med efterféljande hileriverksamhet
ingdr 1 den organiserade brottslighetens sortiment. Det gér dven 1
nigon main spel och svartarbete 1 storre skala. Dessutom kan olika
tjinster utféras, t.ex. indrivning och penningtvitt (s. 213).

Aven om alkohol- och cigarettsmuggling varit viktig fér organise-
rad brottslighet, inte minst pd det internationella planet, ir olika
narkotikapreparat de dominerande varorna. Sedan narkotikastraff-
lagens tillkomst pd 60-talet har det straffbara omridet utvidgats och
straffen skirpts och narkotika blivit en viktig kriminalpolitisk friga
som behdllit sin prioritet sedan dess. De hirdféra insatserna mot
narkotika har dock fért med sig en del oférutsedda konsekvenser.
De kriminella marknadsaktérerna har anpassat sig till myndig-
heternas motatgirder. Smiskalighet, nitverksstruktur och sikerhets-
arrangemang har medfért att narkotikaentreprendrerna varit for-
hillandevis framgingsrika, dven om det skett till priset av ldngvariga
fingelsestraff for dtskilliga girningspersoner (s. 214).

Smuggling och distribution stiller krav pd organisation, logistik
och kontakter. Allt detta innebir for mycket besvir, engagemang
och kostnader for att girningspersoner ska noja sig med en enda
smuggeltur. Dessutom vill marknaden ha mer, och pengar finns att
yjina. Verksamheter byggs dirfér upp, utvecklas, byter skepnad och
forindras beroende pd marknadens svingningar, myndigheternas
dtgirder och hur regleringar utvecklas. Det ir verksamheten och dess
behov av kompetens, kapital, kontakter och logistik som gér det
nodvindigt att brottsligheten bedrivs 1 en organisatorisk struktur.
Foljaktligen ir det inte organisationen som kommer férst utan de
kriminella aktiviteternas behov, dven om &tskilliga av dagens ging —
med eller utan motorcyklar — foljer en delvis annorlunda logik. Nir
exempelvis en smugglingsoperation av narkotika genomférs tar den
sig organisatoriska former. Nigon ger order, kurirer anlitas {or risk-
fyllda uppgifter, andra gor rekognoseringar och liknande férbere-
delser, sirskilda mottagare tar emot partiet och delar upp det. Nir
vil partiet dr 1 hamn, testat och distribuerat gir organisationen ned 1
vintelige. Organisationens kirna hanterar de ekonomiska frigorna
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och skoter betalningar. Medhjilpare sysslar med annat. Proceduren
upprepas ofta senare, men medarbetarna kan skifta, liksom sittet att
ta in partiet pd. Den l6sa organisatoriska strukturen ir flexibel. I
managementtermer ir narkotikamarknaden en timligen primitiv
ekonomi som inte ger utrymme for stordriftsférdelar. Verksamheten
bedrivs i en "fientlig” omgivning. Tull och polis ligger stora resurser
pd att dvervaka smugglingsoperationerna och géra beslag. Det inne-
bir begrinsade mojligheter att vixa. Under dessa spelregler verkar
narkotikaentreprenérerna (s. 215).

Organiserat svartarbete kan pd ett helt annat sitt dn narkotika-
brottslighet bedrivas 6ppet. Dessutom sker arbetet i en legal inram-
ning. Ny teknik och modern styrning gér att arbetet ir rationellt.
Dessutom har bygg- och anliggningsbranschen pélitligare och resurs-
starkare bestillare dn narkotikamarknadens kopare. Sammantaget
genererar dirfor organiserat svartarbete mycket pengar. Illegal han-
tering av varor som tobak och alkohol ir ocksa férhdllandevis [6nsamt.
Ett skil dr att de saknar narkotikans kriminella laddning. Foljaktligen
kan dirfor sddana varor hanteras pd ett mera éppet sitt (s. 215 f.).

Strategier f6r att dolja den kriminella verksamheten, skydda huvud-
min, varor och pengar, skaffa information och till och med paverka
myndighetspersoner ir centrala frigor f6r organiserad brottslighet. I
den kriminella miljén finns dirfér ett stort intresse av att folja
myndigheternas arbete, bygga upp kunskap om deras rutiner och pi
limpligt sitt anpassa verksamheten och utveckla motstrategier. Aven
om det finns 4tskilliga exempel pa kriminell anpassning, ir dock den
allminna bilden att girningspersonerna gér minsta mojliga och viljer
enkla l6sningar. Pistdenden som att kriminella alltid ligger "steget
fore” och att myndigheterna alltid ”hamnar p3 efterkilken” ir dirfor
missvisande. Atskilliga av de personer som ir involverade i brottslig-
heten kinnetecknas av bristande l&ngsiktighet, lingtan efter snabba
pengar och ett festande liv. Det ir omstindigheter som inte alltid
frimjar ett hogt sikerhetstinkande, och nir garden sjunker f&r hem-
lig tvingsmedelsanvindning sin stora chans. Ett drag hos organiserad
brottslighet ir dock férmdgan att i varierande grad neutralisera
myndigheternas arbete. (s. 217 f.).

Personer 1 den kriminella miljon ir i hég grad beroende av varan-
dra. Lojalitet dr dirfor en viktig byggsten, och ofta rekryteras med-
arbetare pd grundval av gemensamma band genom uppvixt, bekant-
skapskrets och liknande. Eftersom vissa uppgifter i brottsuppliggen
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ir tillfilliga och andra ir sirskilt riskfyllda anses det ofta vanskligt att
helt forlita sig pd lojalitet i kombination med ett bakomliggande hot
om intern bestraffning. Insatserna ir fér hoga. En vanlig organi-
satorisk metod dr dirfér att projekten bygger pd en kirna av
personer som litar pa varandra. Sedan anlitas mer eller mindre utom-
stdende, t.ex. narkotikakurirer, f6r olika uppgifter. Sddana personer
har inte mycket att beritta f6r myndigheterna (s. 218 £.).

Som vid annat féretagande kriver kriminell verksamhet kom-
munikation. P4 ett sitt ir behovet dnnu storre dn vid legal verk-
samhet. Mycket kan gi fel i kriminella projekt, och situationer upp-
stdr som mdste hanteras och pareras. Det stora kommunikations-
behovet ska dock vigas mot att girningspersonerna anser sig ha en
forhallandevis god uppfattning om hur polis och tull arbetar. De
flesta riknar dirfor med att hemlig avlyssning av elektronisk kom-
munikation ir allmint férekommande. Aven hemlig rumsavlyssning
uppfattas som ett realistiskt hot. Det dr dock inte ovanligt att
myndigheternas férmiga och resurser éverskattas. Motsatsvis fore-
kommer ocksd att 6vermod leder till att myndigheternas formiga
underskattas. Det finns exempel pd girningspersoner som rakt in 1
polisens dolda mikrofoner skryter om hur de lyckats éverlista
myndigheterna. Personer involverade i organiserad brottslighet dgnar
stor mdda &t att kommunicera utan att myndigheterna ska kunna
avlyssna samtal. Ett vanligt forfaringssitt dr att ha minga telefoner
och oregistrerade kontantkort. For att ytterligare minska risken
anvinds kodord, och samtalen sker i fortickta ordalag. Frimmande
sprik, ibland med ovanliga dialekter, férekommer ocksd. For att
polisen ska ha svirt att forcera kommunikation anvinder vissa krimi-
nella webbaserade krypterade telefonitjinster. Nigra har dven till-
gng till satellittelefon. Mail anvinds ocks3, och det finns exempel pd
hur gemensamma mailkonton utnyttjas for att undgi att meddelan-
den sinds mellan konton. Slutsatsen ir att organiserad brottslighet ir
sirskilt svirbekimpad, och inte minst det férhillandevis hoga siker-
hetstinkandet hos girningspersonerna innebdr att myndigheterna
maste anvinda ett brett spektrum av kartliggnings- och spanings-
metoder. Det gir knappast att forlita sig pd en metod, utan flera
dtgirder miste sittas in for att bygga det pussel som kinnetecknar
polisens arbete mot organiserad brottslighet. Flera metoder innebir
ocksd att det finns en Sppenhet frin myndigheternas sida att dra
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nytta av de situationer nir garden sinks, misstag begds och rutiner
inte f6ljs (s. 220 ff.).

I takt med att samhillet mobiliserar mot organiserad brottslighet
ir ett rimligt antagande att motstrategierna utvecklats. Okad for-
siktighet och dnnu sikrare kommunikationer boér vara svar pd
myndigheternas dtgirder (s. 227).

7.4.3  Dodligt vald

Under 2000-talet begicks i genomsnitt 90 brott per ar av fullbordat
dodligt vald, vilket motsvarar en minskning med omkring 25 procent
sett 1 forhdllande till befolkningsutvecklingen i1 jimforelse med perio-
den fr&n mitten av 1970-talet till 1990-talet. Det vanligaste brotts-
scenariot dr att de inblandade kinner varandra vil, antingen som
partner och familjemedlem eller som bekant och vin. Nirmare tvd
tredjedelar av det fullbordade dodliga vildet sker i anknytning till
familje- eller partnervild och spontanbrdk eller nigon form av
mindre dispyt mellan bekanta. Affektbrott begds ofta under alkohol-
berusning, och kniv ir det vildsmedel som anvinds mest. Kvinnor
utgdr merparten av alla offer for familje- och partnervild, medan 1
brottskategorin spontanbrik och dispyter ir offren frimst min. I
bida kategorierna ir girningspersonen i regel en man (s. 227 f.).
Samtidigt som fullbordade dédliga vildsbrott minskar har andelen
sddana brott som Kkategoriseras som kriminella konflikter ©kat.
Kategorin innefattar olika former av konflikter. Det kan omfatta allt
frén tvd missbrukare som hamnar 1 en dispyt 6ver smiskaliga knark-
skulder till massmedialt mer uppmirksammade kriminella upp-
gorelser. Till skillnad frén affektbrott begds dessa brott i stérre ut-
strickning utomhus och med illegala skjutvapen. Enligt Brottsfore-
byggande ridet tyder senare &rs 6kning av illegala skjutvapen och fler
kriminellt relaterade dédliga valdsbrott i viss man pd att det dodliga
vildet mellan vuxna min héller p3 att "professionaliseras” (s. 228).
Affektbrott dr svira att férebygga. Brotten ir spontana och sker
ofta inomhus. Dessutom, eftersom brotten frimst sker mellan
tidigare bekanta och familjemedlemmar, ir det svirt f6r utomstiende
att f8 insyn i den kommunikation som sker innan brottet begds. De
forebyggande 3tgirderna som visat sig mest effektiva bestdr dirfor
foretridesvis av socialpolitiska dtgirder. Mot denna bakgrund tycks
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hemliga tvingsmedel frimst vara till nytta i utredningar av redan
begingna affektbrott. Betriffande brottskategorin kriminella kon-
flikter bor det betonas att tidigare forskning pekat pa att dven valds-
brott kopplat till organiserad brottslighet ofta ir affektbrott och
dirfor, pd nyss nimnda grunder torde vara svdra att férebygga med
preventiva tvingsmedel (s. 229).

7.5 Utvecklingen fran 2012 till i dag

De tendenser som nyss redovisats gor sig 1 allt visentligt gillande
dven 1 dag. Emellertid har ytterligare fem ar férflutit sedan Utred-
ningen om vissa hemliga tvingsmedel limnade sitt betinkande varfor
det ir angeliget att redovisa faktorer som kan sigas ha paverkat eller
riskerar att paverka brottsutvecklingen 1 Sverige.

7.5.1  Terroristbrottslighet
Risken for terroristattentat i Sverige

Konflikterna i Mellandstern har pdverkat Sverige och Europa pa flera
sitt. Sikerhetspolisen, som 1 Sverige ansvarar fér kontraterrorism
(dvs. underrittelsearbete och vidtagande av &tgirder for att férhindra
terroristattentat i Sverige och mot svenska intressen utomlands) har
1 allmint ullgingliga killor publicerat bland annat féljande. De p3-
gdende konflikterna 1 Mellandstern var under 2015 den 1 sirklass
mest drivande faktorn bakom terrorismen. Ett exceptionellt hogt
antal svenskar har anslutit sig till sunniextremistiska terroristgrupper
verksamma 1 Syrien och Irak. De flesta som reser dr unga min mellan
18 och 30 &r, fodda 1 Sverige med minst en forilder f6dd utomlands
och saknar eller har l8g inkomst. En tredjedel har kriminell bak-
grund. Under 2015 6kade dock antalet kvinnor och barn som reste.
Personer som ansluter sig till terroristgrupper kan inspirera andra att
ansluta sig eller begd terroristbrott 1 Sverige. Den stora majoriteten
reser till Syrien f6r att ansluta sig till Daesh”. De som &verlever och
viljer att dtervinda har samlat pd sig ny kunskap, nya kontakter,

¥ Daesh benimner sig sjilv Islamiska staten (IS) och har tidigare benimnts Isis och Isil. Se
vidare nedan.
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sinkt sin valdstroskel och kan bli statusgestalt for andra extremister.
De itervindare som fortfarande anser att ideologin ir korrekt fort-
sitter troligtvis att verka 1 Sverige inom stédverksamhet eller radika-
lisering. En del dr traumatiserade eller dngerfulla. Ett fital utgor ett
attentatshot. Internet ir en betydelsefull kontaktyta och inspira-
tionskilla. Ju fler kontakter som knyts 1 terrorismsyfte i Sverige och
utomlands desto fler fall och svirupptickta aktdrer kommer Siker-
hetspolisen ha att géra med.”

Chefen for Sikerhetspolisen ansvarar f6r vilken terrorhotnivd pd
den s.k. hotnivdskalan som ska gilla i Sverige vid varje givet tillfille.
Frin hosten 2010 och fram till terroristattentaten 1 Paris 1 november
2015 gillde terrorhotnivd 3, vilket innebir forhojd risk for terro-
ristattentat. Under perioden frdn november 2015 till och med den
2 mars 2016 gillde i stillet terrorhotnivd 4, som betyder att det ir
hog risk for terroristattentat i Sverige. Sedan det senare datumet har
nivd 3 gillt igen.

Den information som chefen for Sikerhetspolisen ligger till grund
for beslutet om vilken hotnivd som ska gilla kommer bland annat
frdn Nationellt centrum {6r terrorhotbedémning (NCT), som ir en
permanent arbetsgrupp med personal frdn Sikerhetspolisen, For-
svarets radioanstalt (FRA) och Militira underrittelse- och siker-
hetstjinsten (Must). NCT:s uppgift ir att gora strategiska bedém-
ningar av terrorhotet mot Sverige och svenska intressen pd kort och
ling sikt. I NCT:s rapport Heldrsbedomning dr 2017 (NCT-rappor-
ten), dir terrorhotet mot Sverige frin islamistiskt motiverad terrorism
bedéms utgora ett forhojt hot, anges bland annat féljande. Sverige
kommer sannolikt att betraktas som ett legitimt mal foér valds-
frimjande islamistiska aktorer sdvil 1 Sverige som utomlands. Det
finns ett fital aktdrer som troligen bide kommer ha avsikt och
formédga att genomfora vildshandlingar som skulle kunna rubriceras
som terroristattentat i Sverige. Bland dessa finns dels de som rest
och dtervint efter att ha stridit med vildsfrimjande islamistiska
grupper, dels individer som inte rest, men som inspirerats av vald-
frimjande islamistisk propaganda. De vildsfrimjande islamisterna i
Sverige inspireras huvudsakligen av en vildsfrimjande ideologi enligt
vilken terroristattentat mot mél i vistvirlden anses legitima och som
formedlas av grupper som t.ex. Daesh och al-Qaida. Flera andra

% Se www.sakerhetspolisen.se/kontraterrorism/hot-och-hotbild.html
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europeiska linder ir utpekade mal fér Daesh och gruppen prioriterar
troligen vissa stater fére Sverige vid styrd attentatsplanering.

Syrien och Irak ir fortsatt de frimsta resmélen f6r svenskar som
vill ansluta sig till vildsfrimjande islamistiska grupper. Under det
senaste dret har antalet resenirer till vildsfrimjande islamistiska
grupper minskat. Nedgingen ir sannolikt ett resultat av flera fakto-
rer, diribland den skirpta kontrollen av den turkiska grinsen och
Daeshs alltmer tringda militira lige. Majoriteten av de svenska rese-
nirerna som befinner sig i Syrien och Irak har anslutit sig till Daesh,
men under 2016 har de flesta nya resenirerna 1 férsta hand anslutit
sig till Jabhat Fatah al-Sham eller nirliggande grupper. Jabhat Fatah
al-Sham kallade sig tidigare f6r Jabhat al-Nusra eller Nusrafronten
och har varit en del av al-Qaidas nitverk. Ett mindre antal av de
individer som 4tervint frin trining eller strid med vildsfrimjande
islamistiska grupper kommer troligen att utveckla avsikt att genom-
féra attentat dven mot mail 1 vistvirlden, frimst 1 hemlandet eller 1
angrinsande linder.

Daesh

Den sunniextremistiska rorelsen Daesh existerade frdn bérjan som
en del 1 al-Qaidas nitverk, men brot sig loss 2013 under namnet Isis
(Islamiska staten 1 Irak och Syrien) och har dven kallat sig Isil
(Islamiska staten 1 Irak och Levanten). I slutet av juni 2013 bytte
rorelsen namn till IS (Islamiska staten) — di den ansig sig ha raderat
ut grinsen mellan Irak och Syrien. I juni 2014 utropade organi-
sationen officiellt ett sunnimuslimskt kalifat. Utvecklingen av Daesh
har gdtt mycket snabbt och farhigorna fér vad organisationen kan
dstadkomma har ¢kat. Frin att tidigare ha nimnts frimst som en al-
Qaidainspirerad grupp bland flera” framhills nu frin vissa hall att
Daesh utgoér den ledande aktéren inom global vildsfrimjande
islamism.”

Sedan kalifatet utropades har Daesh utfort eller inspirerat till &t-
minstone 50 attacker 1 18 linder. Attackerna har dédat 1 100 personer
och skadat mer in 1 700. Flertalet av Daeshs attacker har genomférts

2 Se t.ex. Sikerbetspolisens drsbok for 2014 s. 33.
% Se t.ex. NCT:s rapport Heldrsbedomning dr 2016 s. 2.
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1 Mellangstern eller Nordafrika, men dven Europa har drabbats av
attackerna.”

Flera Europeiska jihadister har, enligt Europol, framstdende
positioner inom Daesh och kommer sannolikt uppritthilla kontakt
med terroristnitverk i sina hemlinder. Attackerna 1 Paris 1 november
2015 introducerade enligt Europol Daeshs taktik med anvindande av
mindre vapen i kombination med personburna improviserade spring-
anordningar 1 sjilvmordsvistar, vilka konstruerats fér att orsaka
omfattande forddelse. Sittet pd vilket attackerna forbereddes och
utfordes — kartlagt av dtervindare som hogst troligt fick direktiv frin
Daeshs ledning, och inkluderande lokala rekryter fér genomforandet
— har lett Europol till bedémningen att liknande attacker kan komma
att genomféras i EU.»

Frin flera hall framhalls sirskilt Daeshs (och al-Qaidas) férméiga
att rekrytera nya sympatisdrer via internet och sociala medier.
I regeringens skrivelse Forebygga, foérhindra och férsvdra — den
svenska strategin mot terrorismen anges foljande i avsnittet rérande
hotbilden mot Sverige och svenska intressen.”

Internet och sociala medier ir centrala verktyg for den globala al-Qaida-
inspirerade rérelsen 1 spridandet av propaganda och fér radikalisering
och rekrytering. Foretridare for denna rorelse har uppmanat till mindre
attentat utférda med enkla medel som stick- och huggvapen, enklare
skjutvapen eller bilar. Pi sociala medier ses ocks3 tecken pd att den
retorik som al-Qaida och Isil anvinder normaliseras, dven hos mycket
unga personer 1 Sverige. Enskilda personer 1 Sverige radikaliseras via
internet och riskerar att drivas till att begd vildshandlingar hir eller
utomlands. Vidare finns en utveckling med attentat eller attentatsférssk
dir avsikten bottnar 1 individuella motiv. Sidan avsikt kan uppstd i
samband med upplevda begrinsningar 1 eller upplevda krinkningar av
den individuella friheten.

Motsvarande beskrivningar betriffande Daeshs férmégor har lim-
nats dven i andra sammanhang. I Europols rapport European Union
Terrorism Situation and Trend Report (TE-SAT) 2016 anges t.ex. att
Daesh bedriver en 1 flera avseenden framgingsrik propaganda genom
internet och sociala medier. Frimst anvinds, enligt Europol, internet
och sociala medier alltsd f6r spridning av propagandamaterial, men

SITE-SAT 2016 s. 6.
32 TE-SAT 2016 s. 6.
% Regeringens skrivelse 2014/15:146 s. 4.
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rekrytering av nya terrorister och finansiering ir verksamheter som
ocksd mirkts bland terrororganisationernas aktivititer p4 internet.”*

Propagandan ir ocksd i1 hdg utstrickning skriddarsydd for olika
dhorare. Det finns exempel pd att Daesh har sint ut propaganda pd
flera olika sprak, anpassad till respektive milgrupps kulturella bak-
grund. Daeshmedlemmar av olika ursprung framtrider t.ex. dirvid i
olika videomeddelanden och riktar sig mot sina landsmin for att
dessa ska ansluta sig till organisationen eller utféra terroristattentat i
sina hemlinder.”

I TE-SAT-rapporten for 2017 konstateras att det under 2016
skedde en minskning av individer som reste till konfliktzonerna i
Syrien och Irak f6r att delta i jihadisternas verksamhet. Antalet dter-
vindare till EU bedéms ocksi 6ka om Daesh, som det numera
verkar, besegras militirt eller kollapsar. En sidan ¢kning av dtervin-
dare bedéms av Europol stirka de inhemska jihadistrérelserna i EU
och i konsekvens med det 6ka hotet frin dessa.

Skirpta regler for terroristbrottslighet

Sedan 2012 har en rad lagindringar skett pd omrddet som giller
terrorism och terroristrelaterad brottslighet. Lagen om straff for
offentlig uppmaning, rekrytering och utbildning avseende terrorist-
brott och annan sirskilt allvarlig brottslighet har dndrats 1 tvd
omgangar. Bland annat har viss ny brottslighet lagts tll 1 katalogen
betriffande brottslighet som ska anses sirskilt allvarlig.’® Dessutom
har det straffbelagts att motta utbildning avseende sirskilt allvarlig
brottslighet (tidigare var det endast kriminaliserat att utbilda for
sirskilt allvarlig brottslighet) och att resa eller paborja resa 1 terro-
rismsyfte.”” Vidare har dndringar skett 1 lagen om straff for terrorist-
brott tll f6ljd av vissa nya brottsbeteckningar (synnerligen grovt
vapenbrott och grovt olaga hot). Dirtill har underlitenhet att for-
hindra terroristbrott kriminaliserats.”® I lagen om straff fér finan-
siering av sirskilt allvarlig brottslighet i vissa fall har det straffbelagts

S TE-SAT 2016 5. 16 f. Se ocks3 avsnitt 7.3 ovan.

3 TE-SAT 2016 s. 16.

% Se prop. 2013/14:212 s. 33.

%7 Se prop. 2015/16:78 s. 70 ff. jimférd med prop. 2009/10:78 s. 60 f.
38 Se bland annat prop. 2015/16:113 s. 101.

191



Brottsutveckling av betydelse for utredningen SOU 2017:89

att samla in, tillhandah3lla eller ta emot pengar eller annan egendom i
syfte att egendomen ska anvindas eller med vetskap om att den ir
avsedd att anvindas fér en férbjuden terroristresa.”

De nu nimnda dndringarna har fitt foljdeffekter 1 den meningen
att fler brott dn vad som gillde 2012 ingdr i den katalog av brott, for
vilka misstanke av viss grad ska foreligga, som kan féranleda hemlig
avlyssning av elektronisk kommunikation och viss annan tvings-
medelsanvindning.

Nationell strategi mot terrorism och andra atgirder

I augusti 2015 antog regeringen en ny strategl mot terrorism, Fore-
bygga, forbindra och forsvira — den svenska strategin mot terrorism
(skr. 2014/15:146). Denna ersatte den tidigare strategin Ansvar och
engagemang — en nationell strategi mot terrorism (skr. 2011/12:73).
Som namnet antyder delas arbetet med att undvika att terrorattentat
genomfors 1 Sverige in i tre omriden; férebyggande, férhindrande
och férsvirande. I strategins sammanfattning anges f6ljande.

Ett sirskilt fokus ligger pad omridet Forebygga. Atgirderna pi detta
omride syftar till att motverka radikalisering och rekrytering till
extremist- och terroristgrupper och att piverka individers avsikt att begd
eller stodja terroristbrottslighet. P4 s sitt kan man minska basen for
rekrytering till terrorism. Omrddet Forhindra handlar om att motverka
och minska férmiga och méjlighet att begd terroristattentat medan
Forsvara handlar om att skapa och uppritthilla skydd fér individer och
minska samhillets sirbarhet for terroristattentat. Om ett terrorist-
attentat andd genomf&rs miste samhillet ocksi kunna hantera konse-
kvenserna av det.

Utférda terroristattentat

Som redan nimnts har sedan 2012 flera angrepp mot mal sdvil i som
utanfér Europa utforts av terrorister. I spdren av situationen i
Mellandstern har en rad allvarliga terrorddd under perioden utforts 1
de omrddena. Med anledning av att utredningen i denna del syftar till
att klarligga behovet av ett nytt hemligt tvingsmedel i Sverige har vi

% Se prop. 2015/16:78 s. 69.
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emellertid begrinsat oss till att redogora for nigra av de illddd som
skett i Europa under senare tid.

Under 2015 rapporterades 211 misslyckade, omintetgjorda eller
genomfoérda terrorattacker 1 EU. Attackerna resulterade 1 151 déds-
fall, varav den absoluta merparten var effekter av terrorddden 1 Paris i
januari och november. Huvuddelen av de rapporterade attackerna
(som kategoriserats*) var s.k. separatistisk terrorism (68 fall), féljt av
attacker kopplade till islamistisk extremism (17), vinsterextremism
(13) och hégerextremism (9). Klart dédligast av attackerna var den
islamistiska extremismen som ledde till 150 dodsfall, varav 148 vid
angreppen mot Paris i januari och november. Det bér anmirkas att de
17 attackerna utférda av islamistiska extremister bestod av angreppen
1 Paris (15 attacker vid tvd tillfillen) och angrepp i Danmark (tva
attacker av en girningsman samma dag)."

Attackerna 1 Paris var allts3 de som orsakade mest skada 2015.
I januari attackerades satirtidningen Ch