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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 12 maj 2016 att tillkalla en sirskild utredare
med uppdrag att utreda om svenska brottsbekimpande myndighe-
ter ska ges mojlighet att anvinda hemlig dataavlisning. Samma dag
férordnades Petra Lundh, lagman vid Sédertdrns tingsritt, att vara
sirskild utredare. Som sekreterare anstilldes frin och med den
13 juni 2016 hovrittsassessorn David Caldevik. Utredningen antog
namnet Utredningen om hemlig dataavlisning.

Den 19 oktober 2017 beslutade regeringen 1 tilliggsdirektiv
(Dir. 2017:102) att utredningen ocksd skulle analysera och ta still-
ning till om tillstdnd till hemlig avlyssning av elektronisk kommu-
nikation och hemlig &vervakning av elektronisk kommunikation kan
knytas enbart till den person som &tgirden avser, istillet for ull ett
telefonnummer, annan adress eller en viss elektronisk kommunika-
tionsutrustning, samt foresld de forfattningsindringar eller andra &t-
girder som behovs. Utredningstiden forlingdes s3 att uppdraget i den
del det avsig tilliggsdirektiven skulle redovisas senast den 13 april
2018.

Uppdraget som avsdg hemlig dataavlisning redovisades den
16 november 2017 genom delbetinkandet Hemlig dataavlisning —
ett viktigt verktyg i kampen mot allvarlig brottslighet (SOU 2017:89).
Utredningen antog direfter ett nytt namn — Utredningen om regel-
indringar for vissa hemliga tvingsmedel.

Den 8 juni 2016 férordnades féljande personer som experter att
bitrida utredaren: seniora strategiska rddgivaren Kurt Alavaara och
chefsjuristen Per Lagerud vid Sikerhetspolisen, tidigare enhetschefen
vid Sikerhets- och integritetsskyddsnimnden numera rddmannen
Anna Backman vid Attunda tingsritt, inspektdren och gruppchefen
Johan Dahl och it-teknikern Susanne Hedberg vid Nationella opera-



tiva avdelningen (NOA) inom Polismyndigheten, imnesridet Mikael
Kullberg vid Justitiedepartementet, kammariklagaren Mats Ljungqvist
vid Riksenheten fér sikerhetsmal och verksjuristen Lisbeth Tjirnkvist
vid Tullverket. Den 22 juni 2016 férordnades ytterligare tva experter;
vice 6verdklagaren Bengt Lindholm vid Ekobrottsmyndigheten och
generalsekreteraren Anne Ramberg i Sveriges advokatsamfund. Den
16 februari 2017 férordnades kammariklagaren Hans Harding vid
Aklagarmyndighetens Utvecklingscentrum Malmé som expert. Den
30 mars 2017 entledigades Mikael Kullberg fr8n uppdraget som
expert. Samma dag férordnades kanslirddet och tillférordnade en-
hetschefen Frida Géranson vid Justitiedepartementet som expert.
Den 17 november 2017 entledigades Kurt Alavaara, Anna Backman,
Johan Dahl, Frida Géranson, Susanne Hedberg och Mats Ljungqvist
frdn uppdragen som experter. Samma dag férordnades enhetschefen
Cecilia Agnehall vid Sikerhets- och integritetsskyddsnimnden, chefs-
juristen Arne Andersson vid Polismyndighetens rittsavdelning och
rittssakkunniga Heléne Aberg Benalal vid Justitiedepartementet som
experter.

Utredningens experter har stillt sig bakom utredningens &ver-
viganden och forslag. Slutbetinkandet har dirfor skrivits 1 vi-form.

Hirmed 6verlimnas slutbetinkandet Férenklat forfarande wvid
vissa beslut om hemlig avlyssning (SOU 2018:30). Utredningens upp-
drag ir hirigenom slutfort.

Stockholm 1 april 2018

Petra Lundh
/David Caldevik
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Sammanfattning

Vart uppdrag

Vi har haft i uppdrag att analysera och ta stillning till om tillstdnd tll
hemlig avlyssning av elektronisk kommunikation och hemlig 6ver-
vakning av elektronisk kommunikation kan knytas enbart till den
person som dtgirden avser, i stillet for till ett telefonnummer, annan
adress eller en viss elektronisk kommunikationsutrustning, och fore-
sl& de forfattningsindringar eller andra dtgirder som behovs.

Problemformulering

I vissa kriminella miljéer férekommer kommunikation via t.ex. flera
telefoner med enda syfte att undvika eller férsvira avlyssning och
overvakning. Det ir sirskilt tvd faktorer som framhillits frin de
brottsbekimpande myndigheterna som problem kopplade till att
kriminella byter eller anvinder flera telefoner eller nummer som en
metod for att undkomma och férsvira avlyssning eller 6vervakning.
Den f6rsta ir risken for bristande kontinuitet, nimligen att det kan
uppstd ett glapp 1 den tid d4 avlyssning kan ske. Den andra faktorn
ir tidsaspekten, ur ett resursanvindningsperspektiv. Varje nytt till-
stdind mot en person dir det redan meddelats tillstdnd till avlyss-
ning innebir en onddig anvindning av 8klagares, och minga ginger
ocks andra brottsbekimpande myndigheters tid. Aven domstolars
och offentliga ombuds tid tas i ansprdk till {6]jd av att kriminella
sitter 1 system att byta eller anvinda flera telefoner eller nummer
for att undvika och férsvéra avlyssning.



Sammanfattning SOU 2018:30

Tillstandet bor inte knytas enbart till person ...

Vi har kommit till slutsatsen att de skil som tidigare anforts 1 olika
utredningar och propositioner om att domstol bér prova kopp-
lingen mellan det telefonnummer, den adress eller utrustning som
avlyssning eller 6vervakning ska avse och den person som ska bli
foremdl for dtgirden fortfarande har starka skil for sig och att det
inte finns tillrickligt tungt vigande skil for att knyta tillstind till
hemlig avlyssning eller évervakning av elektronisk kommunikation
enbart till person. Utan en sddan ordning skulle nimligen domsto-
lens mojligheter att ta stillning till bland annat proportionaliteten i
en begird 4tgird inte 13ta sig goras. Det finns dirfér inte heller nu
skil att gd vidare med ett forslag om att knyta tillstdnd till hemlig
avlyssning eller 6vervakning av elektronisk kommunikation enbart
till person, eftersom en sidan indring, mot bakgrund av hur den
svenska regleringen pd det hemliga tvingsmedelsomridet ser ut i
ovrigt, riskerar att f8 mer ldngtgiende verkningar dn att enbart komma
till ritta med de problem som uppstér till f6ljd av att vissa kriminella
som metod for att forsvdra eller undvika avlyssning eller 6vervak-
ning byter eller anvinder flera nummer eller utrustningar.

... daremot bor ett forenklat forfarande i vissa fall
fa tillampas for att moéta problemet

S&dana forhdllandevis enkla motdtgirder frin kriminella som att
byta eller anvinda flera olika telefoner eller nummer f6r att undvika
eller férsvira avlyssning utgér ett reellt problem ur effektivitets-
perspektiv i den brottsbekimpande verksamheten. Detta eftersom
de brottsbekimpande myndigheternas, och domstolarnas, resurser
dirigenom ménga ginger far anvindas vid sammantriden dir utfal-
let knappast kan bli annat in att tillita avlyssning dven mot det nya
numret eller den nya utrustningen som upptickts efter att tidigare
beslut om avlyssning bérjat verkstillas. Vi har dirfér kommit fram
uill att ett forenklat forfarande kan inféras som innebir att det inte
alltid ska stillas krav pd sammantride nir frigan om ytterligare till-
stdnd till hemlig avlyssning av elektronisk kommunikation aktualise-
ras efter att ett tillstdnd redan meddelats.
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SOU 2018:30 Sammanfattning

Det férenklade forfarandet ska bara {3 tillimpas nir ritten redan
har meddelat ett tillstdnd till hemlig avlyssning av elektronisk
kommunikation. Det tidigare tillstdndet ska avse samma person och
grundas pd samma omstindigheter som den nya ansdkan eller an-
milan f6r att det férenklade forfarandet ska kunna komma ifriga.
Om s3 ir fallet men den nya ansokan eller anmilan avser ett annat
nummer eller en annan adress eller utrustning dn det tidigare till-
stindet fir domstolen avgéra om det behovs ett sammantride.
Bedémer domstolen att det dr utan betydelse med ett sammantride
behover ett sddant inte hillas utan domstolen kan d3 fatta sitt be-
slut pd handlingarna. Det grundliggande kravet pd att ett offentligt
ombud ska utses nir en anstkan eller anmilan om hemlig avlyss-
ning av elektronisk kommunikation kommit in till ritten giller inte
nir ritten finner att ett sammantride skulle vara utan betydelse.
I stillet ska ett offentligt ombud utses nir ritten meddelat sitt be-
slut. P4 s3 vis kommer en granskning av rittens beslut till stdnd och
det ir ocksd mojligt for det offentliga ombudet att 6verklaga rit-
tens beslut. Ett beslut som fattats med tillimpning av det for-
enklade forfarandet fir inte avse annan tid dn det tidigare medde-
lade tillstindet. Dirigenom sikerstills bide att ansékningar om
forlingning av ett tidigare meddelat tillstdnd inte blir féremal for
provning genom det forenklade forfarandet och att tillstind som
meddelats med tillimpning av det forenklade forfarandet stills under
rittens provning vid sammantride dir ett offentligt ombud nir-
varar om det begirs férlingning av tillstdndet.

Konsekvenser och genomférande

Forslaget om ett forenklat forfarande for tillstdindsprévning av an-
sokan om hemlig avlyssning av elektronisk kommunikation i vissa
fall bedéms medféra att resurser inom Ekobrottsmyndigheten och
Aklagarmyndigheten som i dag liggs p3 att sklagare infinner sig i
ritten kommer att minska. Aven domstolars resursitging kopplad
till sammantriden bedéms minska. Resurserna som dirigenom fri-
gors kommer dirmed att kunna anvindas pd annat hill inom ritts-
visendet. Inga andra konsekvenser bedéms uppstd till foljd av
forslaget.
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Den foreslagna lagindringen foresl3s trida 1 kraft den 1 april 2019.
Inga sirskilda 6vergdngsbestimmelser behovs. Tillimpningen av
den foreslagna regleringen bor ingd i regeringens &rliga redovisning

till riksdagen.
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1 Forfattningsforslag

1.1 Forslag till lag om andring i rattegangsbalken

Hirigenom féreskrivs i friga om rittegingsbalken att det ska inforas
en ny paragraf, 27 kap. 28 a §, av foljande lydelse.

27 kap.
28a§

Om riitten har meddelat tillstind till hemlig avlyssning av elektro-
nisk kommunikation fdr en ansékan eller anmdlan om ytterligare till-
stdnd mot samma person och som grundas pd samma omstindigheter
men avser ett annat telefonnummer, en annan adress eller en annan
elektronisk kommunikationsutrustning din det tidigare tillstindet prévas
utan sammantride och utan att offentligt ombud utsetts om ett sam-
mantride skulle vara utan betydelse.

Ett tillstand som bar meddelats utan att sammantride hallits enligt
forsta stycket far inte avse annan tid dn det tidigare tillstindet.

Nir rittten prévat en ansékan eller anmdlan enligt forsta stycket ska
ett offentligt ombud skyndsamt utses och underrittas om beslutet.

Denna lag trider i kraft den 1 april 2019.
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2 Utredningens uppdrag
och arbete

2.1 Utredningsuppdraget

Regeringen beslutade genom tilliggsdirektiv, Dir. 2017:102, den
19 oktober 2017 att férlinga det uppdrag som vi tidigare hade fatt
genom Dir. 2016:36. I det nya uppdraget ingick att analysera och ta
stillning till om tillstdnd till hemlig avlyssning av elektronisk kom-
munikation och hemlig évervakning av elektronisk kommunikation
kan knytas enbart till den person som dtgirden avser, i stillet for att
ocksd knytas till ett telefonnummer, annan adress eller en viss elek-
tronisk kommunikationsutrustning, och att féresl3 de forfattnings-
indringar eller andra 4tgirder som behovs. De ursprungliga direk-
tiven och tilliggsdirektiven bifogas som bilaga 1 och 2.

2.2 Utredningsarbetet

Uppdraget har, mot bakgrund av direktivens utformning, inrymt
overviganden inom en begrinsad del av regleringen om hemliga
tvingsmedel. Utredningen har haft 16pande kontakter med exper-
terna i den expertgrupp som funnits knuten till utredningen, svil
vid sammantriden med hela expertgruppen som vid enskilda méten
och genom telefon och e-post. Utredningen har ocksi tagit del av
synpunkter frdn organisationer som inte funnits representerade bland
de utsedda experterna, bla. Journalistférbundet och den ideella
organisationen Dataskydd.net.

Eftersom det uppdrag vi fitt genom tilliggsdirektiven saknar
annan anknytning till det uppdrag som redovisades den 16 november
2017 med betinkandet Hemlig dataavlisning — ett viktigt verktyg i
kampen mot allvarlig brottslighet (SOU 2017:89) in att bida handlar
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om hemliga tvingsmedel har vi under utredningsarbetet bytt namn
pd utredningen, frin Utredningen om hemlig dataavlisning till Ut-
redningen om regelindringar for vissa hemliga tvingsmedel.

2.3 Tolkning av direktiven och nagra avgransningar

Utredningen har funnit anledning att, med utgdngspunkt i direk-
tiven, gora nigra inledande anmirkningar och avgrinsningar. For
det forsta ir direktiven tydliga med att det som utredningsuppdra-
get omfattar ir om det finns anledning att indra reglerna om hem-
lig avlyssning och &vervakning av elektronisk kommunikation s&
att tillstindet kan knytas enbart till person i stillet f6r att ocksd
knytas till ett telefonnummer, annan adress eller en viss elektronisk
kommunikationsutrustning. Vi har dirfér inte ansett det som en del
av vart uppdrag att foresld dndringar 1 de bakomliggande reglerna,
exempelvis de som reglerar kopplingen mellan den enskilde som
tvingsmedlet riktas mot och det telefonnummer, den adress eller
den elektroniska kommunikationsutrustning som &tgirden ska av-
se, se t.ex. 27 kap. 20 § forsta stycket rittegingsbalken. Frigan har
istillet snarast varit om det ir domstol eller ndgon annan (t.ex.
3klagaren eller den verkstillande myndigheten) som ska géra prov-
ningen av de bakomliggande reglerna.

For det andra anges inte nigon begrinsning 1 direktiven till for-
undersékning. Vr utgdngspunkt har dirfor varit att de lagar som
reglerar de nimnda tvingsmedlen, dvs. dven de lagar som giller
underrittelseverksamhet, omfattas av virt uppdrag. Det innebir att
vdr utredning, utdver att omfatta rittegingsbalkens regelverk, om-
fattar reglerna i lagen (2007:979) om 4tgirder for att forhindra vissa
sirskilt allvarliga brott (preventivlagen) och lagen (1991:572) om
sirskild utlinningskontroll (LSU).

For det tredje har vi, utifrdn att direktiven ger mandat att foresld
de forfattningsindringar eller andra dtgirder som behévs, ansett
oss oférhindrade att foresld andra regelindringar dn att knyta till-
stindet enbart till person, om det inte skulle finnas skil fér en si-
dan indring. Var begrinsning sdvitt avser mojliga forfattningsind-
ringar har utgjorts av direktivens problemformulering.
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2.4 Betdnkandets disposition

Virt forfattningsforslag har redan presenterats 1 kapitel 1. Efter det
nu aktuella kapitlet foljer kapitel 3, som innehéller en redovisning
av gillande ritt pd relevanta omriden, och kapitel 4, dir en bak-
grund till framvixten av den svenska regleringen redovisas. I kapi-
tel 5 finns sedan en redogorelse for dansk, finsk och norsk ritt pd
omridet. Vdra 6verviganden och forslag presenteras 1 kapitel 6.
I kapitel 7 redovisas konsekvenser av vart forslag. Betinkandet av-
slutas med férfattningskommentaren 1 kapitel 8.

17






3 Gallande ratt

3.1 Inledning

Enligt direktiven ska vi analysera och ta stillning till om tillstind
till hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation kan knytas enbart till
den person som itgirden avser, 1 stillet f6r att ocksd knytas till ett
telefonnummer, annan adress eller en viss elektronisk kommuni-
kationsutrustning. For att gora uppdraget mer 6verskddligt kom-
mer vi i detta kapitel att redogora évergripande for de generella
foérutsittningarna for och genomférande av de nimnda tvdngsmedlen.
Direfter redogor vi mer i detalj f6r regleringen om kopplingen mellan
personen som atgirden riktas mot och telefonnumret, adressen eller
den elektroniska kommunikationsutrustningen som den ska avse,
vilken ir en helt central reglering for utredningen. Vi kommer ocksi
att kort komma in pd andra hemliga tvingsmedel. Kapitlet avslutas
med en redogorelse for nigra av de rittssikerhetsgarantier som
finns inbyggda i systemet avseende hemliga tvingsmedel och som
ir av sirskild betydelse for vart uppdrag.

Det ska dock inledningsvis nimnas att regler om hemliga tvings-
medel finns i fyra olika lagar. Nir det dr frdga om 3tgirder i en brotts-
utredning, dvs. nir en férundersékning pdgdr, regleras anvind-
ningen av hemliga tvingsmedel i rittegingsbalken. I det foljande
benimns dessa situationer for férundersdkningsfallen. Det dr ocksd
mojligt for brottsbekimpande myndigheter att under vissa forut-
sittningar i anvinda hemliga tvingsmedel f6r att forebygga eller for-
hindra brottslighet, dvs. i underrittelseverksamhet. De lagar som
reglerar sddan tvingsmedelsanvindning ir lagen (2007:979) om 4it-
girder for att forhindra vissa sirskilt allvarliga brott (preventivlagen)
och lagen (1991:572) om sirskild utlinningskontroll (LSU). Atgir-
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der som sker med stdd av dessa lagar eller nigon av dem benimns 1
det foljande underrittelsefallen.

Aven i lagen (2012:278) om inhimtning av uppgifter om elektro-
nisk kommunikation i de brottsbekimpande myndigheternas under-
rittelseverksamhet finns regler om hemlig tvingsmedelsanvindning.
Eftersom varken hemlig avlyssning eller évervakning av elektronisk
kommunikation, dvs. de tvi tvingsmedel som vira direktiv omfattar,
regleras 1 den lagen har vi gjort bedémningen att vira férslag inte
omfattar den lagen. Reglerna i den beskrivs eller behandlas dirfor
inte vidare 1 betinkandet.

3.1.1  Grundlidggande principer

Nir regleringen av tvingsmedel beskrivs bor framhéllas att tre all-
minna principer giller fo6r all tvingsmedelsanvindning, nimligen
indamdlsprincipen, behovsprincipen och proportionalitetsprincipen.
Dessa principer giller siledes alltid vid beslut om, och tillimpning av,
de hemliga tvingsmedlen. Enligt indama&lsprincipen fir ett tvings-
medel anvindas endast for det indamil som framgdr av lagstift-
ningen. Behovsprincipen innebir att ett tvingsmedel fir anvindas
endast om det finns ett pitagligt behov och en mindre ingripande
dtgird inte ir tillricklig. Enligt proportionalitetsprincipen ska en
tvingsdtgird 1 friga om art, styrka, rickvidd och varaktighet st i rim-
lig proportion till vad som stir att vinna med &tgirden.

3.1.2  Skyddet for den personliga integriteten

Utover de nyss nimnda principerna miste ocksd de grundliggande
bestimmelser som har betydelse fér det allminnas ansvar att skydda
enskildas privatliv och integritet beskrivas 1 ett sammanhang som det
forevarande. S3dana bestimmelser finns 1 bl.a. regeringsformen. Av
mélsittningsstadgandet 1 1 kap. 2 § regeringsformen framgar att den
offentliga makten ska utévas med respekt for alla mianniskors lika
virde och for den enskilda minniskans frihet och virdighet samt att
det allminna ska virna den enskildes privatliv och familjeliv.

Enligt 2 kap. 6 § forsta stycket regeringsformen giller vidare att
var och en gentemot det allminna ir skyddad mot bl.a. husrannsakan
och liknande intréng, undersokning av brev eller annan fortrolig
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forsindelse samt hemlig avlyssning eller upptagning av telefonsamtal
eller annat fortroligt meddelande. Dirtill géller enligt paragrafens
andra stycke ett skydd mot betydande intring i den personliga in-
tegriteten, om det sker utan samtycke och innebir évervakning eller
kartliggning av den enskildes personliga férhallanden.

Skyddet enligt 2 kap. 6 § regeringsformen kan begrinsas endast
genom lag. Begrinsningen fir goras endast for att tillgodose dnda-
mél som ir godtagbara 1 ett demokratiskt samhille. En begrinsning
far inte g utdver vad som dr nédvindigt med hinsyn till det inda-
mal som har féranlett den och inte heller stricka sig s& ldngt att den
utgor ett hot mot den fria dsiktsbildningen sdsom en av folksty-
relsens grundvalar (2 kap. 20 och 21 §§ regeringsformen).

Regler till skydd fér den personliga integriteten finns ocksd i
den europeiska konventionen angiende skydd fér de minskliga
rittigheterna och de grundliggande friheterna (Europakonventio-
nen), vilken giller som svensk lag. Av 2 kap. 19 § regeringsformen
foljer dessutom att lag eller annan foreskrift inte fir meddelas 1
strid med Sveriges 8taganden p& grund av konventionen.

Enligt artikel 8.1 Europakonventionen har var och en ritt till re-
spekt for sitt privatliv och familjeliv, sitt hem och sin korrespondens.
Ritten till skydd for privatlivet ir av mycket allmin art och omfattar
skydd mot en mingd &tgirder. Med korrespondens avses olika for-
mer for att 6verféra meddelanden mellan individer. Overféring av
meddelanden med hjilp av telefon, telefax, radio och datorer omfattas
av konventionens skydd for korrespondens (se Danelius, Minskliga
rittigheter 1 europeisk praxis, 5 uppl. 2015 s. 432).

Konventionsrittigheterna fir enligt artikel 8.2 Europakonven-
tionen inte inskrinkas annat in med stdd av lag och om det 1 ett
demokratiskt samhille ir n6dvindigt med hinsyn till statens siker-
het, den allminna sikerheten, landets ekonomiska vilstind eller till
forebyggande av oordning eller brott eller till skydd for hilsa eller
moral eller {6r andra personers fri- och rittigheter. Det innebir att
en inskrinkning méste ha stod i inhemsk lag som i sin tur uppfyller
rimliga ansprik pd rittssikerhet, sisom att skydda mot godtycke,
vara tillginglig f6r allminheten och forutsebar. Att inskrinkningen
miste vara nddvindig i ett demokratiskt samhille f6r nigot av de i
artikeln skyddade intressena innebir 1 huvudsak att det ska finnas ett
angeliget samhilleligt behov av dtgirden och att den miste std 1 rim-
lig proportion till det syfte som ska tillgodoses (Danelius s. 369 1.).
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Frigan om forutsebarhet nir det giller dolda spaningsdtgirder
eller hemliga tvingsmedel har vid ett flertal tillfillen prévats av
Europadomstolen, som forklarat att inneboérden av kravet pd forut-
sebarhet inte innebir att en person bér kunna veta pd forhand t.ex.
nir det ir sannolikt att myndigheterna avlyssnar dennes samtal. Dir-
emot mdste lagstiftningen om sddana tgirder vara s3 tydlig att den
ger medborgarna en tillricklig indikation om vilka omstindigheter
som krivs och vilka villkor som stills for att myndigheterna ska 3
anvinda sig av Atgirderna (se t.ex. Europadomstolens dom den
4 december 2015 1 milet Roman Zakharov mot Ryssland punkt 229
och dir angivna rittsfall).

I sin rittspraxis pid omridet har Europadomstolen utvecklat en
minimistandard betriffande vilka krav som bér stillas pd lagstift-
ningen om dolda spaningsdtgirder eller hemliga tvingsmedel till und-
vikande av missbruk.' Enligt denna bér i den nationella lagstiftningen
anges foljande.

— Arten av de brott som kan leda till beslut om 4tgirden.

— En definition av de personkategorier som kan riskera att i sidana
tgirder riktade mot sig.

— En begrinsning i tid for hur linge dtgirden far paga.

— Forfaranderegler for undersékning, anvindning och lagring av de
uppgifter som inhimtas.

— Vilka forsiktighetsdtgirder som ska vidtas vid éverféring av in-
formation till andra parter.

— De omstindigheter under vilka inspelningar kan eller méste raderas
ska anges.

Europadomstolen har ocks3 slagit fast att nationell lagstiftning om
dolda spaningsitgirder eller hemliga tvingsmedel miste innehilla
kontrollmekanismer for att skydda mot missbruk av den prévnings-
ritt som finns. Vad som krivs i det avseendet beror pd omstindig-
heter som &tgirdernas karaktir, rickvidd och varaktighet, vilka motiv
som krivs for att besluta, utféra och évervaka dem samt vilken typ

! Europadomstolens dom den 4 december 2015 i mélet Roman Zakharov mot Ryssland
punkt 231 och dir angivna rittsfall. Det bér noteras att minimistandarden tar sikte frimst pa
mer ingripande tvingsmedelsanvindning, sésom telefonavlyssning.
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av rittsmedel som finns 1 den nationella lagstiftningen. Betriffande
telefonavlyssning har Europadomstolen ansett att beslutet normalt
sett ska kontrolleras av domstol, 4tminstone 1 sista instans.

Aven i EU:s rittighetsstadga® finns en bestimmelse om ritt till
respekt f6r bl.a. privatlivet, artikel 7. Av artikel 52.3 1 stadgan foljer
att 1 den min stadgan omfattar rittigheter som motsvarar sddana
som garanteras av Europakonventionen ska de ha samma innebord
och rickvidd som enligt konventionen.

Rittighetsstadgan riktar sig till medlemsstaterna endast nir de
tillimpar unionsritten (artikel 51.1). Av EU-domstolens praxis fram-
gdr att detta innebir att rittigheterna i1 stadgan méste iakttas inte bara
vid tillimpningen av nationell lagstiftning som genomfér EU-ritt,
utan si snart nationell lagstiftning omfattas av unionens tillimp-
ningsomrdde (se t.ex. EU-domstolens dom den 26 februari 2013 i
malet Akerberg Fransson, C-617/10, punkt 21).

3.2 Hemlig avlyssning av elektronisk kommunikation

Hemlig avlyssning av elektronisk kommunikation innebir att med-
delanden, som 1 ett elektroniskt kommunikationsnit &verfors eller
har overforts till eller frin ett telefonnummer eller annan adress, 1
hemlighet avlyssnas eller tas upp genom ett tekniskt hjilpmedel foér
ftergivning av innehillet i meddelandet. Atgirden fir under vissa i
rittegdngsbalken angivna férutsittningar tillitas under férundersok-
ning men kan, nir férutsittningarna enligt preventivlagen eller LSU
ir uppfyllda, ocks3 3 anvindas i underrittelseverksamhet.
Definitionen av begreppet elektroniskt kommunikationsnit finns
i 1 kap. 7 § lagen om elektronisk kommunikation och férklaras dir
som ett system for dverforing och i tillimpliga fall utrustning fér
koppling eller dirigering samt passiva nitdelar och andra resurser
som medger dverféring av signaler, via trdd eller radiovigor, pa optisk
vig eller via andra elektromagnetiska 6verféringsmedier oberoende av
vilken typ av information som 6verférs. Sdvitt avser uttrycket adress
framgdr av forarbetena att det i begreppet ingdr olika typer av num-
mer, t.ex. telefonnummer och andra identifikationsnummer och

2 Europeiska unionens stadga om de grundliggande rittigheterna av den 7 december 2000,
anpassad den 12 december 2007 i Strasbourg.
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adresser, sdsom e-postadresser (prop.2011/2012:55 s. 62). Tvings-
medlet kan tillimpas p4 alla former av kommunikation genom elek-
troniska kommunikationsnit och ir tillimpligt pd muntlig och skrift-
lig kommunikation, liksom p& datakommunikation.

Enligt 27 kap. 18 § andra stycket rittegingsbalken kan tillstdnd

till hemlig avlyssning av elektronisk kommunikation 1 férundersok-
ningsfallen limnas vid férundersékning som ror féljande brott.

1.

24

Brott for vilket det inte ir féreskrivet lindrigare straff dn fingelse
1tva dr.

Sabotage eller grovt sabotage enligt 13 kap. 4 eller 5§ brotts-
balken.

. Mordbrand, grov mordbrand, allminfarlig 6deliggelse, kapning,

sj6- eller luftfartssabotage eller flygplatssabotage enligt 13 kap. 1,
2, 3, 5a eller 5b § brottsbalken, om brottet innefattar sabotage
enligt 4 § samma kapitel.

Uppror, vipnat hot mot laglig ordning eller brott mot medbor-
gerlig frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken.

. Hogforrideri, krigsanstiftan, spioneri, grovt spioneri, obehorig

befattning med hemlig uppgift, grov obehorig befattning med
hemlig uppgift eller olovlig underrittelseverksamhet mot Sverige,
mot frimmande makt eller mot person enligt 19 kap. 1, 2, 5, 6, 7,
8, 10, 10 a eller 10 b § brottsbalken.

Foretagsspioneri enligt 3 § lagen (1990:409) om skydd for fore-
tagshemligheter, om det finns anledning att anta att girningen har
begitts pd uppdrag av eller har understétts av en frimmande makt
eller av nigon som har agerat fér en frimmande makts rikning.

Terroristbrott enligt 2 § lagen (2003:148) om straff for terrorist-
brott, brott enligt 3 eller 3 a§ lagen (2002:444) om straff for
finansiering av sirskilt allvarlig brottslighet 1 vissa fall eller brott
enligt lagen (2010:299) om straff foér offentlig uppmaning, rekry-
tering och utbildning avseende terroristbrott och annan sirskilt
allvarlig brottslighet.

. Forsok, forberedelse eller stimpling till nigot av de nu angivna

brotten, om en sddan girning ir belagd med straff.



SOU 2018:30

9. Annat brott om det med hinsyn till omstindigheterna kan antas
att brottets straffvirde dverstiger fingelse 1 tvd ar.

Hemlig avlyssning av elektronisk kommunikation fir i férunder-
sokningsfallen, enligt 27 kap. 20 § rittegingsbalken, endast ske om
nigon ir skiligen misstinkt f6r ett brott och tvingsmedlet ger, en-
ligt 27 kap. 18 § tredje stycket rittegdngsbalken, ocksd ritt att vidta
sdana dtgirder som kan vidtas inom ramen for ett tillstdnd till hem-
lig 6vervakning av elektronisk kommunikation (se nedan om det
tvingsmedlet).

Enligt 1§ preventivlagen fir tllstind till hemlig avlyssning av
elektronisk kommunikation (3tgirden har samma innebérd dir som
1 forundersdkningsfallen) meddelas om det med hinsyn till om-
stindigheterna finns en pitaglig risk for att en person kommer att
utdva brottslig verksamhet som innefattar ndgot av de brott som
anges 1 punkterna 2-7 1 upprikningen ovan, med vissa undantag. P3
grund av dessa undantag ir det inte mgjligt med hemlig avlyssning av
elektronisk kommunikation 1 underrittelseverksamhet vid risk for
foljande brott.

— Olovlig underrittelseverksamhet mot Sverige, frimmande makt
eller person som inte ir grovt brott,

— Brott enligt 3 § forsta stycket eller 3a§ lagen (2002:444) om
straff f6r finansiering av sirskilt allvarlig brottslighet 1 vissa fall.

— Brott enligt lagen (2010:299) om straff fér offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan sir-
skilt allvarlig brottslighet som inte ir grovt.

Det ir sirskilt reglerat i preventivlagen att tvingsmedlet ocksd far
tillitas om det med hinsyn till omstindigheterna finns en pitaglig
risk for att en person kommer att utdva brottslig verksamhet som
innefattar mord, drdp, grov misshandel, synnerligen grov misshan-
del, minniskorov eller olaga frihetsberdvande enligt 3 kap. 1, 2 eller
6§ eller 4 kap. 1eller 2§ forsta stycket brottsbalken i avsikt att
paverka offentliga organ eller den som yrkesmissigt bedriver nyhets-
férmedling eller annan journalistik att vidta eller avstd frén att vidta
en 3tgird eller att himnas en dtgird.

Tillstdnd till hemlig avlyssning av elektronisk kommunikation
enligt preventivlagen fr ocksi meddelas om det finns en pitaglig
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risk for att det inom en organisation eller grupp kommer att utévas
sddan brottslig verksamhet som avses i lagen och det kan befaras att
en person som tillhor eller verkar f6r organisationen eller gruppen
medvetet kommer att frimja denna verksamhet.

Enligt 19-20 §§ LSU kan hemlig avlyssning av elektronisk kom-
munikation (som dven i detta fall har samma innebérd som enligt
rittegdngsbalken) tillitas om det ir av betydelse f6r att utreda om en
utlinning eller en organisation eller grupp som han eller hon tillhor
eller verkar for planligger eller forbereder terroristbrott enligt 2 §

lagen (2003:148) om straff {6r terroristbrott och det finns synnerliga
skal.

3.3 Hemlig dvervakning av elektronisk
kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebir enligt
27 kap. 19 § rittegdngsbalken att uppgifter 1 hemlighet himtas in om
meddelanden som 1 ett elektroniskt kommunikationsnit éverfors
eller har 6verforts till eller frin ett telefonnummer eller annan adress,
vilka elektroniska kommunikationsutrustningar som har funnits inom
ett visst geografiskt omrdde eller i vilket geografiskt omrdde en viss
elektronisk kommunikationsutrustning finns eller har funnits. Genom
hemlig 6vervakning av elektronisk kommunikation fir meddelanden
dven hindras frin att nd fram. Tvingsmedlet ger, till skillnad fr&n hem-
lig avlyssning av elektronisk kommunikation, inte tillgdng till uppgif-
ter om innehllet 1 meddelanden. Det som kan himtas in ir i stillet
trafikuppgifter och lokaliseringsuppgifter. Atgirden far under vissa i
rittegingsbalken angivna férutsittningar tillitas under férundersok-
ning men kan ocks3 tilldtas i underrittelseverksamhet enligt bestim-
melserna 1 preventivlagen och LSU.

Enligt 27 kap. 19 § andra stycket rittegingsbalken kan tillstdind
till hemlig 6vervakning av elektronisk kommunikation limnas vid
férundersdkning som ror féljande brott.

1. Brott for vilket det inte ir féreskrivet lindrigare straff dn fingelse
1 sex ménader.

2. Dataintring enligt 4 kap. 9 ¢ § brottsbalken, barnpornografibrott
enligt 16 kap. 10 a § brottsbalken som inte ir att anse som ringa,
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narkotikabrott enligt 1 § narkotikastrafflagen (1968:64) och narko-
tikasmuggling enligt 6 § forsta stycket lagen (2000:1225) om straff
for smuggling.

3. De brott som framgdr av punkterna2-7 i listan ovan angdende
hemlig avlyssning av elektronisk kommunikation (se avsnitt 3.4.1).

4. Forsok, forberedelse eller stimpling till brott som avses 1 1-3, om
en sddan girning ir belagd med straff.

Atgirden far i fsrundersskningsfallen tillitas dels om ndgon ir skili-
gen misstinkt for brott, dels 1 syfte att utreda vem som skiligen kan
misstinkas for brottet. I den senare situationen giller dock att
tvingsmedlet fr anvindas endast vid en férundersékning som avser
brott som kan leda till hemlig avlyssning av elektronisk kommuni-
kation (27 kap. 19 § fjirde stycket rittegingsbalken), och att éver-
vakning som innebir att uppgifter himtas in om meddelanden endast
far avse forfluten tid (27 kap. 20 § andra stycket rittegdngsbalken).

Nir det giller underrittelsefallen (enligt preventivlagen och LSU)
giller samma férutsittningar for tillstdnd till hemlig 6vervakning av
elektronisk kommunikation som fér hemlig avlyssning enligt de
lagarna, avseende svil vilken brottslighet som kan aktualisera 8tgir-
den som de 6vriga nirmare férutsittningarna, se avsnitt 3.2.

3.4 Kopplingen mellan person och adress eller
elektronisk kommunikationsutrustning

I samtliga de lagar som reglerar hemlig avlyssning och évervakning av
elektronisk kommunikation finns regler som tar sikte pd kopplingen
mellan den person som ska bli féremal for tvingsmedelsanvindningen
och det telefonnummer, den adress eller den elektroniska kommu-
nikationsutrustning som tillstdndet till tvingsmedelsanvindningen
avser. | visentliga delar 6verensstimmer regleringen mellan de olika
lagarna men eftersom detta ir en av nyckelfrigorna i betinkandet har
vi valt att sirredovisa vad som giller enligt respektive lag.
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3.4.1 Rattegangsbalken

Enligt 27 kap. 20§ forsta stycket 1 rittegdngsbalken fir hemlig
avlyssning av elektronisk kommunikation och hemlig évervakning
av elektronisk kommunikation avse endast ett telefonnummer eller
annan adress eller viss elektronisk kommunikationsutrustning som,
under den tid som tillstindet giller, innehas eller har innehafts av
den misstinkte eller som annars kan antas ha anvints eller komma
att anvindas av denne. Atgirden far emellertid ocks, enligt 27 kap.
20 § forsta stycket 2 rittegdngsbalken, avse ett telefonnummer eller
en annan adress eller viss elektronisk kommunikationsutrustning
som det finns synnerlig anledning att anta att den misstinkte,
under den tid som tillstdndet avser, har ringt till eller p& annat sitt
kontaktat eller kommer att ringa till eller pd annat sitt kontakta.
I27 kap. 20§ andra stycket rittegingsbalken framgir vidare att
hemlig 6vervakning av elektronisk kommunikation ocksi far ske 1
syfte att utreda vem som skiligen kan misstinkas for brottet, om
dtgirden ir av synnerlig vikt for utredningen. I de fallen uppstills
inget krav pd koppling mellan person och den adress eller utrust-
ning dtgirden ska avse.

Av 27 kap. 21 § tredje stycket rittegdngsbalken féljer att det all-
tid 1 ett tillstind till hemlig avlyssning eller 6vervakning av elektro-
nisk kommunikation ska anges vilket telefonnummer eller annan
adress, vilken elektronisk kommunikationsutrustning eller vilket
geografiskt omrdde tillstdndet avser. Den bestimmelsen giller dven
nir det enligt 27 kap. 20 § andra stycket rittegdngsbalken inte krivs
en viss koppling mellan den som ska bli férema3l {6r &tgirden och
den adress eller utrustning dtgirden ska avse.

3.4.2 Preventivlagen

Preventivlagen ir betriffande kopplingen uppbyggd pa i1 praktiken
samma sitt som rittegingsbalken, dock med den skillnaden att det
inte ir till en misstinkt person som kopplingen ska féreligga utan
i stillet till en sddan person som kan bli féremdl for dtgird enligt
den lagen (dvs. person som anges i 1§ preventivlagen). S3ledes
giller enligt 2 § forsta stycket 1 preventivlagen att hemlig avlyss-
ning eller évervakning av elektronisk kommunikation enligt den
lagen endast fir avse antingen ett telefonnummer eller annan adress
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eller en viss elektronisk kommunikationsutrustning som under den
tid tillstdndet avser innehas eller har innehafts av den person som
avses 1 1§ preventivlagen eller annars kan antas ha anvints eller
komma att anvindas av honom eller henne. Liksom 1 férundersok-
ningsfallen finns, enligt 2 § forsta stycket 2 preventivlagen, ocksd
mojlighet att 1ata tillstindet avse ett telefonnummer eller annan
adress eller en viss elektronisk kommunikationsutrustning som det
finns synnerlig anledning att anta att den person som avses 1 1§
preventivlagen under den tid tllstdndet avser har kontaktat eller
kommer att kontakta. Ndgon méjlighet till motsvarande hemlig
overvakning av elektronisk kommunikation som den som finns en-
ligt rittegdngsbalken fér att ta reda pd vem som ir skiligen miss-
tinkt foreligger inte enligt preventivlagen. Enligt 8 § andra stycket
preventivlagen giller att det i beslutet om tillstdnd till hemlig av-
lyssning eller 6vervakning av elektronisk kommunikation bl.a. ska
anges vilket telefonnummer eller annan adress eller vilken elektro-
nisk kommunikationsutrustning tillstindet avser.

343 LSU

Reglerna 1 LSU knyter an ull rittegingsbalkens bestimmelser
genom att det 1 20 § forsta stycket LSU anges att ritten enligt
27 kap. rittegdngsbalken kan meddela tillstind till hemlig avlyss-
ning eller évervakning av elektronisk kommunikation. Vad som ovan
sagts om balkens bestimmelser giller siledes dven enligt LSU, dock
med den skillnaden att i stillet f6r misstinkt person s& ska kopp-
lingen foreligga till en utlinning som kan bli féremal for &tgird

enligt LSU.

3.5 Nagot om andra hemliga tvangsmedel
3.5.1 Hemlig kameradvervakning

Hemlig kameratvervakning innebir att fjirrstyrda tv-kameror, andra
optisk-elektroniska instrument eller dirmed jimfoérbar utrustning
anvinds for optisk personévervakning vid férundersékning 1 brott-
mal utan att upplysning om 6vervakningen limnas. Tvingsmedlet om-
fattar inte ljudupptagning (se prop. 1995/96:85 s.37). Atgirden fir
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under vissa 1 rittegdngsbalken angivna férutsittningar tillitas under
forundersékning men kan ocksd tillitas 1 underrittelseverksamhet
enligt bestimmelserna i preventivlagen.

Enligt 27 kap. 20 a § andra stycket rittegingsbalken kan tillstind
till hemlig kameradvervakning limnas vid férundersékning som ror
de brott som kan aktualisera hemlig avlyssning av elektronisk kom-
munikation. Overvakningen fir som huvudregel, i likhet med vad
som giller for hemlig avlyssning och &vervakning av elektronisk
kommunikation, anvindas endast om ndgon ir skiligen misstinkt
for brottet. Atgirden fir avse sdan plats dir den skiligen misstinkte
kan antas komma att uppehilla sig, 27 kap. 20 b § rittegingsbalken.
Om det inte finns nigon skiligen misstinkt for brottet f&r hemlig
kameragvervakning anvindas for att évervaka den plats dir brottet
har begdtts eller en nira omgivning till denna plats, dock endast om
syftet dr att faststilla vem som skiligen kan misstinkas {6r brottet,
27 kap. 20 c § rittegingsbalken. Platsen ska anges 1 tillstindet, 27 kap.
21 § fjirde stycket rittegingsbalken.

Nir det giller hemlig kameradvervakning enligt preventivlagen
giller samma férutsittningar for tillstdnd till hemlig kameradver-
vakning som f6r hemlig avlyssning av elektronisk kommunikation
avseende vilken (mgjlig) brottslighet som kan aktualisera &tgirden,
1§ preventivlagen. Hemlig kameradvervakning enligt preventiv-
lagen fir endast avse en plats dir den for tvingsmedlet aktuella per-
sonen kan antas komma att uppehilla sig eller en plats dir den
brottsliga verksamheten kan antas komma att utdvas eller en nira
omgivning till denna plats, 3 § preventivlagen. Platsen ska, liksom 1
forundersokningsfallen, anges 1 tillstdndet, 8 § tredje stycket pre-
ventivlagen.

3.5.2 Hemlig rumsavlyssning

Hemlig rumsavlyssning innebir avlyssning eller upptagning som
gors 1 hemlighet, och med ett tekniskt hjilpmedel som ir avsett att
dterge ljud, och avser tal i enrum, samtal mellan andra eller férhand-
lingar vid sammantriden eller andra sammankomster som allmin-
heten inte har tilltride till. Tvingsmedlet fir inte anvindas 1 under-
rittelseverksamhet utan endast, enligt 27 kap. 20 d § rittegingsbalken,
vid en férundersékning om vissa 1 bestimmelsen angivna brott. De
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brotten dr som utgingspunkt allvarligare brott in de som kan for-
anleda anvindning av andra hemliga tvingsmedel.

Tvingsmedlet fir anvindas endast nir ndgon ir skiligen miss-
tinkt for ett angivet brott. Dirtill giller att dtgidrden endast far avse
en plats dir det finns sirskild anledning att anta att den misstinkte
kommer att uppehélla sig. Avser &tgirden nigon annan stadigvarande
bostad in den misstinktes, f&r hemlig rumsavlyssning anvindas
endast om det finns synnerlig anledning att anta att den misstinkte
kommer att uppehilla sig dir. Vissa platser fir dessutom aldrig av-
lyssnas, 27 kap. 20 e § rittegingsbalken. Liksom vid hemlig kamera-
dvervakning giller att platsen ska anges 1 tillstdndet enligt 27 kap. 21 §
fjarde stycket rittegdngsbalken.

3.6 Vissa rattssakerhetsgarantier

Utover de materiella férutsittningarna for tillstdnd till de olika tvings-
medlen som presenterats i avsnitt 3.2-3.5 finns en rad bestimmelser
som har till syfte att begrinsa integritetsintrdng och att garantera
rittssikerheten nir hemliga tvingsmedel ska anvindas. Dessa be-
stimmelser har arbetats fram utifrdn bl.a. de krav som enligt Europa-
domstolens praxis giller enligt Europakonventionen och ir av olika
karaktir och avser olika omrdden. Mot bakgrund av hur vira direktiv
ir utformade har vi funnit anledning att hir begrinsa framstillningen
avseende bestimmelserna till sddana som vi bedémt vara av omedelbar
relevans f6r uppdraget. En mer fullstindig beskrivning av integritets-
skyddsregler och rittssikerhetsgarantier vid hemlig tvingsmedels-
anvindning finns t.ex. i vart delbetinkande Hemlig dataavlisning — ett
viktigt verktyg 1 kampen mot allvarlig brottslighet (SOU 2017:89),
avsnitt 3.5.

3.6.1 Domstolsprévning

I forundersokningsfallen giller som utgdngspunkt att domstol pro-
var frigor om hemliga tv8ngsmedel. Ansoékan gors nir det giller
hemlig avlyssning av elektronisk kommunikation, hemlig évervak-
ning av elektronisk kommunikation, hemlig kameradvervakning och
hemlig rumsavlyssning av dklagaren (27 kap. 21 § forsta stycket ritte-
gingsbalken).
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Aven i underrittelsefallen enligt preventivlagen och LSU giller
att det dr domstol som provar frigor om tillstdnd till hemliga tvings-
medel. Enligt preventivlagen sker ansokan av 3klagaren (6 § preven-
tivlagen) medan yrkande enligt LSU framstills av Sikerhetspolisen
eller Polismyndigheten (21 § LSU).

I forundersokningsfallen finns enligt 27 kap. 21 a § rittegingsbal-
ken mojlighet for dklagare att 1 vissa fall, nir det kan befaras att det
skulle medfora en fordrojning av visentlig betydelse f6r utredningen
att inhdmta rittens tillstdnd, besluta om tillstdnd till hemliga tvings-
medel i avvaktan pa rittens beslut. Aklagaren ska, om denne har gett
ett sidant tillstdnd, utan dréjsmal skriftligt anmaila beslutet till rit-
ten. I anmilan ska skilen for dtgirden anges. Ritten ska skyndsamt
prova drendet och om den finner att det inte finns skil for dtgirden,
upphiva beslutet. Om 8klagarens beslut har verkstillts innan ritten
hunnit géra en prévning ska ritten préva om det funnits skil for
tgirden. Finner ritten att det saknats sddana skil, fir de inhimtade
uppgifterna inte anvindas i en brottsutredning till nackdel f6r den
som har omfattats av avlyssningen eller 6vervakningen, eller for
nigon annan som uppgifterna avser.

Enligt 6 a § preventivlagen finns en 1 huvudsak motsvarande moj-
lighet som 1 férundersdkningsfallen till interimistiskt 3klagarbeslut.
Betydelsen av oligenheten av att inhdmta rittens tillstdnd ir emeller-
tid 1 den bestimmelsen knuten till méjligheterna att férhindra den
brottsliga verksamheten i stillet for, som 1 férundersdkningsfallen,
utredningen.

Vid prévningen av om det finns skil att tillita tvingsmedlet 1
friga har domstolen (och, i férekommande fall, dklagaren), utéver
provningen av om de materiella och formella férutsittningarna ir
upptyllda, alltid att avgdra om skilen f6r dtgirden uppviger det in-
trdng eller men 1 Svrigt som dtgirden innebir f6r den misstinkte
eller f6r nigot annat motstdende intresse. Proportionalitetsprincipen
finns kodifierad bl.a. 1 27 kap. rittegdngsbalken och 5§ preventiv-
lagen men giller, som redan nimnts, vid tillimpningen av all tvings-
medelslagstiftning. Det f6ljer ocksd direkt av lagtext att ritten, nir
det finns skil till detta, ska ange villkor for att tillgodose intresset av
att enskildas personliga integritet inte krinks i ondédan, se t.ex.
27 kap. 21 § sjitte stycket rittegingsbalken och 8 § fjirde stycket
preventivlagen.
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For att hemliga tvingsmedel ska {3 tillitas stills ocksd upp vissa
kvalificerande krav som tar sikte pd behovet av dtgirden 1 det en-
skilda fallet. S3ledes krivs att dtgirden ir av synnerlig vikt f6r utred-
ningen (rittegingsbalken), av synnerlig vikt for att férhindra brotts-
lighet (preventivlagen) alternativt att det ska foreligga synnerliga skl
for dtgirden (LSU).

3.6.2 Offentliga ombud

Offentliga ombud ska bevaka enskildas integritetsintressen i drenden
hos domstol om hemlig avlyssning av elektronisk kommunikation,
hemlig kameradvervakning och hemlig rumsavlyssning. Samma regler
om offentliga ombud giller f6r fé6rundersdkningsfallen som f6r under-
rittelsefallen, 1 de senare genom hinvisning till rittegdngsbalkens
regler, 6 § preventivlagen och 21 § LSU. Diremot finns inte regler om
offentligt ombud betriffande hemlig 6vervakning av elektronisk
kommunikation.

Regeringen férordnar for tre &r i sinder personer som fir tjinst-
gora som offentliga ombud. Ett offentligt ombud ska vara svensk
medborgare och vara eller ha varit advokat alternativt ha varit ordi-
narie domare. Regeringen ska inhimta forslag pd limpliga kandidater
frdn Sveriges advokatsamfund och Domarnimnden (27 kap. 27§
rittegdngsbalken).

Ett offentligt ombud har ritt att ta del av vad som férekommer i
drendet, yttra sig 1 drendet och 6verklaga rittens beslut (27 kap. 26 §
rittegdngsbalken). Nir en ansékan eller anmilan om hemlig avlyss-
ning av elektronisk kommunikation, hemlig kameraévervakning eller
hemlig rumsavlyssning har kommit in till ritten ska ritten s& snart
som mojligt utse ett offentligt ombud i drendet och hélla ett samman-
tride. Vid sammantridet ska 3klagaren och det offentliga ombudet
nirvara (27 kap. 28 § rittegingsbalken). Vid hemlig 6évervakning av
elektronisk kommunikation uppstills inget krav pi sammantride —
vilket sammanhinger med att offentligt ombud inte ska utses vid an-
sokningar om det tvingsmedlet.
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3.6.3  Séakerhets- och integritetsskyddsnamnden

Sikerhets- och integritetsskyddsnimnden ska bidra till att virna ritts-
sikerheten och skyddet f6r den personliga integriteten 1 férhillande
till den brottsbekimpande verksamheten. Nimndens uppgifter fram-
gir av lagen (2007:980) om tillsyn éver viss brottsbekimpande verk-
samhet samt férordningen (2007:1141) med instruktion fér Siker-
hets- och integritetsskyddsnimnden. Nimnden ska bl.a. utéva tillsyn
over brottsbekimpande myndigheters anvindning av hemliga tvings-
medel och dirmed sammanhingande verksamhet. Tillsynen ska sir-
skilt syfta till att sikerstilla att verksamheten bedrivs 1 enlighet med
lag eller annan férfattning och ska utdvas genom inspektioner och
andra undersokningar.

Nimnden fir uttala sig om konstaterade forhillanden och sin
uppfattning om behov av férindringar 1 verksamheten och ska verka
for att brister 1 lag eller annan forfattning avhjilps (1 och 2 §§).
Nimnden ir ocksd skyldig att pd begiran av en enskild kontrollera
om han eller hon har utsatts for hemliga tvingsmedel, samt om an-
vindningen av tvingsmedlen och dirmed sammanhingande verk-
samhet har skett i enlighet med lag eller annan forfattning. Nimnden
ska underritta den enskilde om att kontrollen har utférts (3 §).

I vissa fall ska Sikerhets- och integritetsskyddsnimnden & under-
rittelse frin 3klagaren om vidtagna tvingsmedelsitgirder. Nir under-
rittelse 1 efterhand till enskild om tvingsmedelsanvindningen har
underldtits pd grund av sekretess, ska nimnden underrittas om detta.
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4 Framvaxten av dagens
svenska reglering

I avsnitt 3.4 har vi redovisat hur regleringen ser ut betriffande
kopplingen mellan den som ska bli féremdl for hemlig avlyssning
eller 6vervakning av elektronisk kommunikation och det telefon-
nummer eller annan adress eller den elektroniska kommunikations-
utrustning som tillstindet avser samt vad tillstindet ska innehilla 1
detta avseende. Mot bakgrund av att dessa regler ir helt centrala for
denna utrednings vidkommande har vi funnit skil att hir redogora
for de bakomliggande skilen till bestimmelserna.

Regler om hemlig avlyssning av elektronisk kommunikation
(tidigare benimnt hemlig telefonavlyssning och hemlig teleavlyss-
ning) har funnits i rittegdngsbalken sedan den inférdes. Redan d&
krivdes att det fanns en koppling mellan den som skulle avlyssnas
och, som det d& hette, telefonapparaten.' I férarbetena till den ur-
sprungliga bestimmelsen anférdes bl.a. att det med hinsyn till den
stora betydelsen av telefonhemlighetens bevarande borde stillas
upp stringa regler for ett ingrepp i denna. Processlagsberedningen
anférde att ritt att besluta om sddan 4tgird uteslutande borde till-
komma ritten och att beslutet borde innefatta tillstind till avhé-
rande av samtal till och frin telefonapparat som innehas av den
misstinkte eller eljest kan antas komma att begagnas av honom.
Det angavs sirskilt att det 1 beslutet bor angivas nummer eller
annan beteckning d telefonapparat, som tillstindet skall avse.” Nigra
ytterligare skil for att rittens beslut borde innefatta dessa uppgif-
ter, som ju 1 praktiken utgér en koppling mellan den misstinkte
och utrustningen, anférdes inte.

! Bestimmelsen om telefonavlyssning fanns vid balkens inférande i 27 kap. 16 §.
2Se NJA 11 1943 5. 367.
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Regleringen om telefonavlyssning fanns, visentligen oférindrad,
kvar pd samma plats i rittegdngsbalken fram till &r 1989. D3 moder-
niserades bestimmelsen och flyttades till 27 kap. 18 § rittegdngs-
balken. Dessutom indrades di benimningen frin telefonavlyssning
till hemlig teleavlyssning. I samma lagstiftningsirende inférdes ocksd
det di nya hemliga tvingsmedlet hemlig teledvervakning. Gemen-
samma bestimmelser f6r de bdda hemliga tvingsmedlen, bl.a. betrif-
fande kopplingen mellan misstinkt och utrustning, inférdes ocksa.
Enligt ddvarande 27 kap. 20 § rittegdngsbalken gillde att avlyssningen
eller 6vervakningen endast fick avse telefonapparat eller annan tele-
anliggning som innehades eller annars kunde antas komma att an-
vindas av den misstinkte. Detta var siledes nigot som domstolen
skulle préva innan tillstind meddelades. I ddvarande 27 kap. 21 § ritte-
gingsbalken angavs att tillstdnd skulle meddelas att gilla for viss z2d
och anliggning.’

Ar 1995 infordes dndringar i rittegingsbalken som tog sikte p3
de bestimmelser som hir diskuteras. Orden telefonapparat och
annan teleanliggning ersattes 1 27 kap. 20 § rittegingsbalken med
begreppet teleadress. 1 27 kap. 21 § rittegingsbalken foreskrevs att
ritten 1 ett beslut att tillita hemlig teleavlyssning eller teledvervak-
ning skulle ange vilken adress tillstdndet gillde. Regeringen konsta-
terade 1 forarbetena till lagindringarna att den dittillsvarande tek-
niska utvecklingen pd teleomrddet, frimst framvixten av it, hade
inneburit ett behov av férindringar, si att de nirmast fysiska av-
grinsningarna (teleanliggning) skulle ersittas med mer neutrala
begrepp for att bibehilla mojligheterna att verkstilla hemliga tvings-
medel. I sammanhanget uttalade regeringen ocksd att det inte var
mojligt att reglera tillimpningsomridet f6r hemlig teleavlyssning
och hemlig teleévervakning genom att endast lita dtgirden avse
telemeddelanden med viss anknytning till den misstinkte och an-
forde 1 det sammanhanget f6ljande.

Det ir nddvindigt, inte minst frin integritetssynpunkt, att en bestim-

melse om vad som far avlyssnas och 6évervakas ir si utformad att dom-

stolen kan ta stillning till den konkreta &tgird som avses vid tillstinds-

givningen. Men framforallt ir det frin tillimpningssynpunkt ett
oeftergivligt krav att ett beslut om hemlig teleavlyssning eller hemlig

3 Se prop. 1988/89:124 5. 7.
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teledvervakning kan konkretiseras. I annat fall blir beslutet inte praktiskt
verkstillbart.*

Direfter konstaterade regeringen att genom att knyta tillstdndet till
en teleadress 1 stillet for till en anliggning skulle man bide undvika
den fysiska begrinsningen som gillde med tidigare uttryckssitt
(som man alltsi ville komma ifrdn pd grund av den tekniska ut-
vecklingen) och uppnd det krav pd konkretion som krivs frin sdvil
integritetssynpunkt som verkstillbarhetsperspektiv.

Frigan om kopplingen mellan person och tvingsmedel var ocksi
uppe 1 det lagstiftningsirende som féregick lagen (1995:1506) om
hemlig kameradvervakning.’ I det fallet gillde frigan om tillstdnd
till det nya tvingsmedlet skulle limnas betriffande den person som
skulle dvervakas eller betriffande viss plats. Den divarande reger-
ingen gjorde 1 det sammanhanget ndgra mer uttryckliga uttalanden
in vad som gjorts betriffande kopplingen mellan viss utrustning
(eller adress) och person i forarbetena till reglerna om “teletvangs-
medlen”. Eftersom dessa uttalanden emellertid knyter an till de for
all tvingsmedelsanvindning grundliggande principerna ir de av in-
tresse dven 1 férevarande sammanhang.

Frigan huruvida ett tillstdnd till hemlig kameradvervakning skall avse
en viss person eller plats hinger samman med [indaméls-, behovs- och
proportionalitetsprinciperna]. Om ett tillstdnd till hemlig kameradver-
vakning skulle avse en viss person blir principerna svara att tillimpa.
Det skulle t.ex. i den situationen inte gi att tillimpa proportionali-
tetsprincipen eftersom det pi férhand inte skulle vara kint vilka eller
hur minga platser som skulle komma att évervakas. Vid en férunder-
stkning som avser ett [visst] brott skulle, beroende pd omstindig-
heterna, 6vervakning av en allmin plats kanske anses vara godtagbar
medan vervakning av en enskild plats, t.ex. genom att kameran rikta-
des mot ett bostadsfonster, inte skulle kunna komma 1 friga.®

Beredningen for rittsvisendets utveckling (BRU) foreslog &r 2005
att kravet pd att det i tillstdndet ska anges vilket telefonnummer
eller annan teleadress som hemlig avlyssning eller 6vervakning fir
avse skulle tas bort. BRU menade att den oerhért snabba tekniska
utvecklingen och de metoder som de kriminella personerna anvin-

* Prop. 1994/95:227 5. 20 f.

5 Lagen om hemlig kameradvervakning ir upphivd och reglerna har i allt visentligt arbetats
in i rittegingsbalkens bestimmelser om hemliga tvingsmedel.

¢ Prop. 1995/96:85 s. 29.
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der for att undgd tvingsmedlen hade gjort att regeringens tidigare
uttalanden om integritet och verkstillighet behévde ompravas. Det
var enligt BRU:s mening fullt tillrickligt att undersékningsledaren,
efter domstolens beslut om att tillita tvingsmedlen i férundersok-
ningen fick avgéra utifrdn vad lagstiftningen tilliter, t.ex. vilka
identifierade enskilda telefonnummer eller e-postadresser som skulle
omfattas av verkstilligheten. Verkstillighet av tvingsmedelsbeslutet
kunde enligt BRU direfter begiras hos operatéren. Med en sidan
16sning menade beredningen att domstolarna infér beslut om tvings-
medlen skulle {3 all nédvindig information frin 3klagaren och, i fére-
kommande fall, frén det offentliga ombudet. Dirigenom skulle det
vara mojligt att gora en fullodig bedémning 1 tillstdndsfrigan, bla.
avseende det integritetsintring som skulle uppkomma om tillstind
ges. BRU menade ocksd att de villkor som domstolen stiller upp
skulle kunna rora vissa typer av tekniska hjilpmedel och vissa sir-
skilt identifierade hjilpmedel’, som att avlyssning fir avse en viss
telefon enbart under viss tid. BRU erinrade ocksi om att de brotts-
utredande myndigheterna genom proportionalitetsprincipen har en
skyldighet att under hela verkstilligheten se till att tvingsdtgir-
derna stdr i rimlig proportion till vad som stér att vinna med dessa.’

Fridgan om att knyta tillstdndet enbart till person var ocksd uppe
till diskussion i betinkandet Hemliga tvingsmedel mot allvarliga
brott. Det framférdes under den utredningens gdng frin brottsbe-
kimpande myndigheter att det ir ett betydande effektivitetshinder
att en viss teleadress eller plats alltid miste anges 1 beslut om de
olika formerna av hemlig avlyssning eller dvervakning. Kravet att
ange teleadress skapade enligt myndigheterna problem bl.a. efter-
som bruket av anonyma sim-kort ¢kat och personer i kriminella
kretsar ofta byter bdde kort och telefon f6r att undvika avlyssning.
Myndigheterna ansdg att det borde vara tillrickligt att tillstdndet
knyts till en misstinkt person och att en behovs- och proportio-
nalitetsbedomning sedan skulle fd avgora var dtgirden ska verkstil-
las, med de begrinsningar vad giller bl.a. platsen som 1 &vrigt f6ljer
av lag. Utredningen ansdg att det fanns ett behov av att effektivi-
sera regleringen for att bittre hantera situationer nir nya platser

7 Beredningen féreslog att begreppet teleadress skulle utmonstras till f6rmén 61 rekniska
hjilpmedel.
$Se SOU 2005:38 s. 199 . BRU:s férslag i denna del ledde inte till lagstiftning.
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eller teleadresser blir aktuella efter ett initialt domstolsbeslut om
avlyssning eller 6vervakning. Utredningen delade emellertid den
uppfattning som lagstiftaren tidigare uttryckt om att det ir nédvin-
digt, inte minst frin integritetssynpunkt, att lagstiftningen ir utfor-
mad s3 att beslutsfattaren kan ta stillning till den konkreta dtgird
som avses vid tillstindsgivningen. Delar av den initiala tillstdnds-
prévningen — till exempel tillimpningen av proportionalitetsprinci-
pen — skulle enligt utredningen vara oméjlig, om beslutet inte var
bestimt till plats, teleadress eller liknande. Diremot foreslog utred-
ningen vissa forindringar av beslutsordningen (bl.a. avseende inter-
imistiska beslut), vilka antogs huvudsakligen kunna tillgodose det
aktuella behovet av effektivisering.’

Den divarande regeringen delade 1 prop. 2013/14:237 den be-
démning som gjordes 1 det nyss angivna betinkandet och uttalade

dirvid bl.a. féljande.

Enligt de brottsbekimpande myndigheterna utgdr kravet pi att viss
adress, utrustning eller plats ska anges i beslutet ett betydande effekti-
vitetshinder 1 myndigheternas verksamhet. Till exempel har de pekat
pi det omfattande bruket av anonyma SIM-kort i kriminell verksam-
het, dir personer byter bide kort och telefon ofta i syfte att undvika
avlyssmng eller dvervakning. Den omstindigheten att ett nytt beslut
mdste inhidmtas vid varje sddant byte tar enligt Rikspolisstyrelsen tid
och resurser 1 ansprdk och innebir att méjligheterna att anvinda tvings-
medel fordréjs eller omojliggdrs. Sikerhetspolisen har ocksd pitalat att
teknikutvecklingen radikalt har férindrat férutsittningarna for bestim-
melserna och ansett att det finns en uppenbar risk for att anvindningen
av tvingsmedel kommer att minska eller helt upphora pd grund av att
bestimmelserna inte dr anpassade till de férutsittningar som den nya
tekniken ger. Som exempel har angetts kommunikation som sker via
IP-adresser, vilka i vissa fall byts ut f6r varje ny uppkoppling. Bide
Rikspolisstyrelsen och Sikerhetspolisen har ocksi pipekat att en moj-
lighet att knyta ett tillstdnd enbart till en viss person skulle kunna
bidra till att sikerstilla att det dr ritt person som avlyssnas eller
dvervakas.

Regeringen har forstdelse f6r de synpunkter som de brottsbekim-
pande myndigheterna har framfért. Utredningens kartliggning visar
att polisen 1 ett inte obetydligt antal fall med kort varsel fir reda pd
t.ex. platsen for ett viktigt mote. Det innebir 1 vissa fall att ett dom-
stolsbeslut om tvingsmedel inte kan inhimtas i tid. Ett stort antal av
de tillstdind som meddelats till hemlig avlyssning av elektronisk kom-

Se SOU 2012:44 s. 574 ff. och 581 f., jfr ocksa synpunkter frdn Sikerhetspolisen angiende
den tekniska utvecklingen som skil fér att knyta tillstdnd till person, s. 769 {.
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munikation och hemlig &vervakning av elektronisk kommunikation 1
sidana irenden som utredningens kartliggning omfattar ir ocksa, bort-
sett frin teleadressen, identiska med redan lépande tillstdnd. Enligt
utredningen meddelas dessa beslut inte sillan 1 mycket nira tidsmissig
anslutning till varandra.

Det finns allts3 en del som talar f6r att regleringen bor dndras for att
bittre hantera situationer dir nya platser eller adresser blir aktuella
efter ett initialt domstolsbeslut om avlyssning eller évervakning. Sam-
tidigt anser regeringen att integritets- och rittssikerhetsskil alltjaimt
talar f6r att lagstiftningen bor vara utformad pi ett sidant sitt att be-
slutsfattaren kan ta stillning till den konkreta dtgird som avses vid till-
stdndsgivningen. Forutsittningarna fér delar av den initiala prévningen
— bl.a. tillimpningen av proportionalitetsprincipen — skulle férsimras
om &tgirden inte var bestimd till viss adress, plats eller liknande. Be-
slutsfattarens mojligheter att bedéma 1 vilken mén ett tillstind beh&ver
forenas med villkor fér att tillgodose intresset av att enskildas integri-
tet inte krinks i onddan skulle sannolikt ocksd minska. Regeringen ir
dirfor nu inte beredd att ta bort kravet pd att viss adress, utrustning
eller plats ska anges i tvdngsmedelsbeslutet.!®

Regeringen menade 1 det aktuella lagstiftningsarbetet, liksom ut-
redningen, att de dndringar som gjorts 1 beslutsordningen, bl.a. av-
seende mojligheten till interimistiska 8klagarbeslut nir indamailet
med &tgirden kunde gi forlorat 1 avvaktan pd rittens beslut, torde
kunna avhjilpa en del av den problematik som hade skisserats.

Det bér ocksd 1 sammanhanget nimnas att en lagindring skedde
avseende regleringen 1 27 kap. 20 § forsta stycket rittegdngsbalken
3r 2012 d& begreppet teleadress utmonstrades och ersattes med den
nuvarande lydelsen telefonnummer eller annan adress eller viss elek-
tronisk kommunikationsutrustning.

Nir det giller regleringen 1 preventivlagen och LSU har inga sir-
skilda uttalanden gjorts betriffande kopplingen mellan den som ut-
sitts for dtgirder (hemlig avlyssning eller dvervakning av elektronisk
kommunikation) och telefonnumret, adressen eller kommunikations-
utrustningen. Detta trots att motsvarande bestimmelser som enligt
rittegdngsbalken giller — dvs. det ska féreligga en sidan koppling och
telefonnumret, adressen eller kommunikationsutrustningen ska an-
ges 1 tillstdndsbeslutet.

10 Prop. 2013/14:237 5. 97.
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5.1 Danmark

Regler som motsvarar de svenska tvingsmedlen hemlig avlyssning
och 6vervakning av elektronisk kommunikation (telefonaflytning
och teleoplysning) finns 1 den danska retsplejelovens 71 kap. Enligt
forsta stycket forsta punkten 1 § 780 retsplejeloven kan polisen, pd
de villkor som framgir av lagens 71 kapitel avlyssna “telefonsamtaler
eller anden tilsvarende telekommunikation (telefonaflytning)”. En-
ligt tredje punkten i samma stycke kan polisen inhimta upplysning
om “hvilke telefoner eller andre tilsvarende kommunikations-
apparater der sattes 1 forbindelse med en bestemt telefon eller andet
kommunikationsapparat, selv om indehaveren af dette ikke har med-
delt tilladelse hertil (teleoplysning)”. For tillgdng till avlyssning krivs
att det “er bestemte grunde til at antage, at der p& den pigzldende
méde gives meddelelser eller foretages forsendelser til eller fra en
mistenkt” och att dtgirden “mi antages at vare af afgerende
betydning for efterforskningen”, se forsta stycket punkterna 1 och
2 1 §781. De brott som kan foranleda 3tgirden ir enligt tredje
punkten i nyss nimnda lagrum sidana som kan bestraffas med
fingelse 1 sex 4r eller mer och vissa andra, 1 lagen angivna, brott. Ett
tillstdnd till telefonaflytning avser inte bara telefonsamtal, utan ocksd
”anden tilsvarende telekommunikation”, som e-post och sms. At-
girden kan dock endast riktas mot meddelanden som ir under
transport mellan avsindare och mottagare.

Betriffande frigan om vad som ska anges 1 tillstdndet giller en-
ligt forsta stycket 1 § 783 retsplejeloven som huvudregel att det i
rittens tillstdnd ska anges de “telefonnumre, lokaliteter, adressater
eller forsendelser, som indgrebet angdr”. I paragrafens andra stycke
anges dock ett antal brott foér vilka undantag frin huvudregeln
giller vid telefonaflytning och teleoplysning. Det ir friga om mycket
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allvarlig brottslighet, bl.a. brott mot statens sjilvstindighet och
sikerhet, brott mot statsforfattningen och de 6versta statsmyn-
digheterna, terrorism m.m. Nir det ir frdga om sddana brott kan
ritten, utdver bestimda telefonnummer, 1 tillstdndet ange den
person som “indgrebet angir (den mistenkte)”. Nir ett tillstdnd
meddelats mot en person kan polisen under tillstdndstiden l6pande
verkstilla avlyssning eller 6vervakning av de kommunikationsmedel
som det finns bestimd grund att anta att den misstinkte anvinder,
utan ytterligare domstolstillstind (kendelser). Om ritten meddelar
tillstdnd mot person ska polisen snarast mojligt efter att den tid d&
dtgirden fir vidtas underritta ritten om det telefonnummer som
dtgirden har riktats mot, vilka inte angetts i tillstdndet. Talar sir-
skilda skil (szrlige forhold) for det ska sidan underrittelse ske
senast 24 timmar efter dtgirdens igdngsittande. En underrittelse
till ritten ska innehilla de grunder som det finns att anta att det
frin det aktuella telefonnumret sinds meddelanden till eller frin
den misstinkte. Ritten ska 1 sin tur underritta den “beskikkede
advokat”, som direfter kan begira att ritten provar lagligheten av
dtgirden. Om &tgirden enligt rittens bedémning inte borde ha
foretagits ska ritten informera det danska Justitieministeriet.

De danska reglerna om koppling till person inférdes dr 2006 och
kom till efter rapporten Det danske samfunds indsats og beredskab
mod terror av Den tverministerielle arbejdsgruppe om terrorbekempelse.
I rapportens anbefaling nr 26 angavs att det skulle méjliggoras att
rittens beslut om ingrepp 1 meddelelseshemmeligheden kan vara
riktat mot personen och inte kommunikationsmedlen. De skil som
anférdes f6r dndringen var f6ljande (6versittning av utredningen).

Erfarenheten visar att en del misstinkta forsoker dolja sina handlingar

genom att anvinda flera olika kommunikationsmedel eller kommuni-

kationsanliggningar. Det kan exempelvis vara olika telefoner eller sim-
kort som byts ut 16pande. Det erinras i det avseendet om att den tek-
niska utvecklingen under de senare dren har inneburit att sdvil antalet
som tillgingligheten av de till buds stiende kommunikationsmedlen
har 6kat betydligt. Om en misstinkt anvinder flera olika kommunika-
tionsmedel krivs att det inhimtas ett beslut av ritten f6r varje kom-
munikationsmedel. Det medfér att det ska héllas ett sammantride
varje gdng, som involverar domare och férsvarare samt att polisen ska
forbereda saken infér sammantridet. Om det skapas méjlighet for att
rittens beslut fir gilla personen och inte kommunikationsmedlet

kommer det att kunna sparas resurser hos bdde domstol och polisen,
vilket ocksd erfarenheter frin utlandet har visat. Det forutsitts att
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polisen infér ritten bevisar att den person som ingreppet riktas mot
anvinder ett flertal kommunikationsmedel och att ritten i efterhand
informeras om vilka kommunikationsmedel personen som beslutet av-
ser har anvint.!

5.2 Finland

I Finland regleras frigor om tvingsmedelsanvindning dels i tvings-
medelslagen, dels 1 polislagen och lagen om brottsbekimpning inom
tullen. T den forstnimnda lagen regleras tvingsmedelsanvindning
under foérundersékning medan det 1 de tvd senare finns regler om
tvingsmedelsanvindning f6r att férhindra eller avsléja brott. Regel-
verken ir férhillandevis nya men utgor 1 stora delar dverforingar fran
tidigare lagstiftning, 1 syfte att géra systemet foér tvdngsmedels-
anvindningen mer enhetligt.

Regler om hemliga tvingsmedel finns 1 10 kap. tvingsmedels-
lagen (férundersékning) och 5 kap. polislagen (férebyggande eller
forhindrande av brott). I allt vdsentligt motsvarar bestimmelserna
varandra och fortsittningsvis presenteras endast det som giller en-
ligt tvingsmedelslagen. De tvingsmedel som 1 Finland motsvarar de
svenska tvingsmedlen hemlig avlyssning och 6vervakning av elek-
tronisk kommunikation kallas dir teleavlyssning och teledvervakning.”
Med teleavlyssning avses enligt 10 kap. 3 § tvingsmedelslagen att ett
meddelande som tas emot av eller sinds frén en viss teleadress eller
teleterminalutrustning genom ett allmint kommunikationsnit eller
ett dirtill anslutet kommunikationsnit avlyssnas, upptas eller be-
handlas pd ndgot annat sitt for utredning av innehdllet 1 med-
delandet och de identifieringsuppgifter i1 anslutning till det som av-
ses 1 reglerna om teledvervakning. Teleavlyssning fir riktas endast
mot meddelanden frin eller meddelanden avsedda fér en person
som ir misstinkt for brott. Férundersokningsmyndigheten kan ges
tillstind att rikta teleavlyssning mot en teleadress eller teleterminal-
utrustning som en misstinkt innehar eller annars kan antas anvinda,

! Se Det danske samfunds indsats og beredskab mod terror, Den tverministerielle arbejds-
gruppe om terrorbekampelse, oktober 2005, s. 76.

2Till skillnad frin 1 Sverige dir inhimtning av lokaliseringsuppgifter ir en del av hemlig
&vervakning av elektronisk kommunikation finns det i Finland dock sirskilda bestimmelser
om inhimtande av ligesuppgifter och inhimtande av basstationsuppgifter i 10 kap. 8 och
10 §§ tvdngsmedelslagen.
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om den misstinkte ir skiligen misstinkt for vissa 1 lagen sirskilt
angivna allvarliga brott.

Med teledvervakning avses enligt 10 kap. 6 § tvingsmedelslagen
att identifieringsuppgifter inhimtas om ett meddelande som har
sints frin en teleadress eller teleterminalutrustning som ir kopplad
till ett kommunikationsnit som avses 1 3 § eller som har mottagits
till en sidan adress eller sddan utrustning och att uppgifter om en
teleadress eller teleterminalutrustnings lige inhimtas eller att det
ullfilligt férhindras att adressen eller utrustningen anvinds. For-
undersokningsmyndigheten kan ges tillstdnd att rikta televervak-
ning mot en teleadress eller teleterminalutrustning som en miss-
tinkt innehar eller annars kan antas anvinda, om den misstinkte ir
skiligen misstinkt for vissa 1 lagen angivna brott av visst allvar.

For sivil teleavlyssning som teledvervakning giller att ritten i
beslut om att tilldta dtgirderna ska ange den teleadress eller tele-
terminalutrustning som dtgirden riktas mot, se 10 kap. 5§ tredje
stycket 5 och 10 kap. 9 § fjirde stycket 6 tvingsmedelslagen. Ett
yrkande som giller hemliga tvingsmedel ska enligt 10 kap. 43 §
andra stycket tvingsmedelslagen utan dréjsmal tas upp till behand-
ling 1 domstol 1 nirvaro av den tjinsteman som framstillt yrkandet
eller en av denne férordnad tjinsteman som ir insatt i drendet. Som
ett undantag frin detta krav giller enligt tredje stycket i den nimnda
paragrafen emellertid att om domstolen har beviljat tillstind till
teleavlyssning eller teledvervakning, fir den préva och avgora ett
irende som giller beviljande av tillstdnd i friga om en ny teleadress
eller teleterminalutrustning utan att den tjinsteman som framstillt
yrkandet eller en av denne férordnad tjinsteman ir nirvarande, om
det har férflutit mindre 4n en minad frin den muntliga férhand-
lingen 1 ett tillstindsirende som giller samma misstinkta person
och samma misstanke om brott.

Betriffande den sistnimnda regleringen, som ju ligger i linje
med det vi har att utreda, uttalade den finska regeringen féljande
vid inférandet av den.

I praktiken begrinsas en dndamailsenlig och effektiv anvindning av

bide férundersdkningsmyndighetens och domstolens resurser av att

alla irenden som giller byte av teleadresser och teleterminalutrustning
ska behandlas i sammantride. Problemen accentueras nir en brotts-
misstinkt avsiktligen byter teleadresser eller teleterminalutrustning

mycket ofta. Anvindningen av dylikt férenklat férfarande ska kunna
prévas av domstolen och det ska kunna anvindas endast nir tillstindet
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ar 1 kraft. Tillstdndsirendet ska alltsi behandlas minst en ging i mina-
den i nirvaro av den tjinsteman som ser till att yrkandet framstills. En
ytterligare forutsittning foér forenklat férfarande ska vara att det dr
frdga om samma brottsmisstinkta person och samma brottsmisstanke
som 1 det tidigare beviljade tillstindet.?

5.3 Norge

I Norge regleras hemliga tvingsmedel 1 straffeprosessloven. Tvings-
medel som motsvarar hemlig avlyssning och ¢vervakning av elektro-
nisk kommunikation benimns gemensamt som kommunikasjons-
kontroll och finns 1 straffeprosesslovens kapitel 16 a. I § 216 a straffe-
prosessloven foreskrivs att ritten genom beslut kan ge polisen
tilldtelse att foreta kommunikasjonsavlytting nir nigon med skjellig
grunn misstinks fér en handling eller forsok till handling som
enligt lagen kan bestraffas med fingelse i tio ar eller mer samt for vissa
andra 1 lagen angivna allvarliga brott. Kommunikasjonsavlytting kan
bestd 1 att avlyssna samtal eller annan kommunikation till och frin
bestemte telefoner, datorer eller andra anliggningar for elektronisk
kommunikation som den misstinkte besitter eller kan antas anvinda.

I §216b straffeprosessloven regleras vad som kan liknas vid
hemlig 6vervakning av elektronisk kommunikation, benimnt annen
kontroll av kommunikasjonsanlegg. Den &tgirden fir efter rittens
beslut anvindas nir ndgon med skjellig grunn misstinks fér en
handling eller férsok till handling som enligt lagen kan bestraffas
med fingelse 1 fem &r eller mer samt for vissa sirskilt angivna brott.
Aven betriffande det hir angivna tvingsmedlet giller kravet p
bestemte telefoner, datorer eller andra anliggningar for elektronisk
kommunikation som den misstinkte besitter eller kan antas anvinda.

I formuleringen bestemte ligger ett krav pd att anliggningen som
ska avlyssnas eller kontrolleras méste identifieras i rittens tillstdnd,
se den norska propositionen Prop. 68 L (2015-2016) s. 118 p. 7.5.1
och dir angivna hinvisningar. Det ir siledes inte mojligt att i
Norge knyta tillstindet enbart till den person som ska avlyssnas
eller kontrolleras. Frigan om att indra pd dessa bestimmelser var
uppe till prévning 1 den angivna norska propositionen.* Den ut-

> RP 222/2010 5. 364.
*Foljande dr himtat frin den norska propositionen Prop. 68 L (2015-2016) avsnitt 7.5
(s. 118 ff.).
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redning (Metodekontrollutvalget) som hade behandlat frigan fann
att en sddan ordning skulle ge polisen for stor befogenhet och att
mojligheterna till kontroll av tvingsmedelsanvindningen 1 allt for
hég grad skulle f6rsvagas om tillstdndet knéts till person. Metode-
kontrollutvalget behandlade ocksi frigan om att inféra en regel
liknande den som giller 1 dansk ritt enligt 783 § andra stycket rets-
plejeloven (se avsnitt 5.4.1). Utredningen framholl att en sddan
l6sning 1 och for sig pd ett bittre sitt in om tillstindet knéts
endast till person skulle tillvarata rittssikerhetsaspekter, genom att
information om avlyssnade telefonnummer férmedlades via dom-
stolen till den utsedde advokaten. Den danska 16sningen hade dock
enligt Metodekontrollutvalget klara svagheter. Genom att domaren
ska vidarebefordra relevanta upplysningar till den utsedda advoka-
ten sitts domaren 1 en, enligt norsk ritt, okind sits eftersom denne
d3 limnar sin sedvanliga roll som enbart kontrollfunktion. Enligt
utredningens mening skulle den danska ordningen dessutom ligga
for stor kontrollfunktion hos den utsedda advokaten, vilket ansdgs
std 1 motsittning till det norska systemet dir 8klagarmyndigheten
framstiller en begiran till domstolen som denna tar stillning till
efter att ha hért advokatens instillning.

Metodekontrollutvalget ifrigasatte 1 och fér sig inte att det ir
resurskrivande att framstilla nya begiranden om kommunikasjons-
kontroll varje gdng en misstinkt byter telefon eller sim-kort. Enligt
utvalgets mening kunde emellertid mojligheten till interimistiska
dklagarbeslut anvindas for att utredningen inte skulle bli lidande av
ett sidant agerande av kriminella. T det sammanhanget utvirderade
Metodekontrollutvalget ocksd om det kunde vara limpligt att ”samla
upp” flera tillkommande anliggningar som beslutats interimistiskt
av 3klagaren till en samlad framstillning till ritten efter en viss
tidsperiod. Utvalgets konklusion av en sddan 16sning blev emeller-
tid att den 1 allt fér hoég grad skulle minska domstolens efterfol-
jande kontroll av dklagarmyndighetens anvindning av sin interimis-
tiska beslutanderitt.

Den norska regeringen anslét sig till det som Metodekontroll-
utvalget framhillit och konstaterade bl.a. att flera remissinstanser
pd polis- och 8klagarsidan instimde i, eller hade forstdelse for,
utredningens slutsatser. Regeringen anférde ocksd att resurshinsyn
inte ensamt kan liggas till grund f6ér en dndring och att det, dven
om det inte finns anledning att tro att polisen skulle missbruka en
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utvidgad befogenhet, finns skil att striva efter ett system som 1 sd
hég grad som mojligt forhindrar missbruk.
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¢} Forslag

6.1 Problemformulering

Som framkommit av tidigare text krivs domstolens tillstdnd fér
varje telefonnummer, annan adress eller elektronisk kommunika-
tionsutrustning som hemlig avlyssning eller dvervakning av elek-
tronisk kommunikation ska avse. Det ir ett vilkint faktum att det 1
vissa kriminella miljoer férekommer kommunikation via t.ex. flera
telefoner med enda syfte att undvika eller {6rsvara avlyssning och
overvakning. I olika sammanhang har det frin brottsbekimpande
myndigheter framhillits att frekventa byten eller anvindning av
flera sim-kort eller telefoner utgoér problem fé6r de myndigheter
som ska verkstilla hemliga tvingsmedel eftersom varje ny telefon
eller varje nytt nummer fordrar dels att en adress identifieras, vilket
kan vara tidsédande, dels ett nytt beslut.

Det ir sirskilt tvd faktorer som framhillits frin de brottsbe-
kimpande myndigheterna som problem kopplade till att kriminella
byter eller anvinder flera telefoner eller nummer som en metod for
att undkomma och férsvira avlyssning eller évervakning. Den
forsta dr risken for bristande kontinuitet, nimligen att det kan upp-
std ett glapp 1 den tid d& avlyssning kan ske. Detta glapp ir dels den
tid det tar 1 ansprdk att identifiera ett nytt nummer och knyta det
till den misstinkte, dels den tid det tar frin att sidan identifiering
skett tills ett nytt tillstdnd finns pé plats och inkoppling av den nya
avlyssningen eller 6vervakningen kan ske. Inom ramen fér denna
utredning ir det den férsta delen av det andra ledet av denna pro-
blematik, dvs. méjligheterna att {4 ett nytt tillstdnd pd plats, som ir
foremal for dverviganden.

Den andra faktorn som de brottsbekimpande myndigheterna
framhillit som problematisk ir tidsaspekten, ur ett resursanvind-
ningsperspektiv. Varje nytt tillstind mot en person dir det redan
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meddelats tillstdnd till avlyssning innebir, enligt myndigheterna, att
3klagares, och minga ginger ocksd andra brottsbekimpande myn-
digheters resurser anvinds i onodan. Aven domstolars och offentliga
ombuds tid anvinds till f6ljd av att kriminella sitter i system att
byta eller anvinda flera telefoner eller nummer f6r att undvika och
forsvdra avlyssning. Anledningen till att resursanvindningen anses
onddig ir enligt de brottsbekimpande myndigheterna att det i
ménga fall knappast utgdr ett stdrre integritetsintrdng att rikta
avlyssning eller évervakning mot ett nytt nummer, en ny adress
eller en ny utrustning 1 de fall det redan finns ett tidigare tillstind
mot samma person.

6.2 Omfattning av problemen

Nir det giller omfattningen av den redovisade problematiken gir
det att dra vissa slutsatser av den &rliga redovisningen frin regeringen
till riksdagen om anvindningen av hemliga tvingsmedel. Sedan
4r 2013 finns 1 den uppgifter om sivil antalet tillstdnd till tvings-
medlen, dvs. antalet telefonnummer, andra adresser eller utrust-
ningar som dtgirderna fir avse, som antalet personer det meddelats
tillstdnd att rikta avlyssning eller 6vervakning mot. I tabellen nedan
framgdr hur utvecklingen betriffande hemlig avlyssning av elektro-
nisk kommunikation i det avseendet har sett ut sedan den redovis-
ningen inleddes.’

Tabell 6.1 Genomsnittligt antal tillstand till hemlig avlyssning
av elektronisk kommunikation per avlyssnad person

2012 2013 2014 2015 2016
Antal personer 1268 1251 1235 1158 1253
Antal tillstdnd 3432 3384 3564 3465 3456
Antal tillstand per person 2,1 2,1 2,89 2,99 2,15

! Uppgifterna dr himtade frin regeringens skrivelser med redovisning om anvindningen av
hemliga tvingsmedel fér &r 2013-2016, Skr 2014/15:36, 2015/16:49, 2016/17:69 och 2017/18:69
och avser hemlig avlyssning av elektronisk kommunikation i Ekobrottsmyndighetens, Polis-
myndighetens och Tullverkets verksamheter. Berikningen av antal tillstdnd per person ir
dock gjord av utredningen.

50



SOU 2018:30

Som framgir av tabellen meddelas alltsd 1 genomsnitt knappt tre
tillstdnd per person sivitt avser hemlig avlyssning av elektronisk
kommunikation.? Statistiskt sett synes det emellertid inte vara ett
okande problem under den aktuella perioden att de personer som
ska bli foremal for avlyssning byter, innehar eller anvinder flera
telefoner eller sim-kort.

Sévitt avser Sikerhetspolisen redovisas inte den myndighetens
uppgifter pd motsvarande vis i den drliga redovisningen, till f6ljd av
sekretess. Frin Sikerhetspolisens expert i utredningen har emeller-
tid foljande uppgifter inhimtats. Vid cirka 20 procent av de till-
stdnd dir tvingsmedlen verkstills under mer in en mdnad beslutas
det om utdkning/indring av telefonnummer, annan adress eller
utrustning under den totala tillstindstiden. Omkring 50 procent av
utdknings-/indringsbesluten fattas vid sammantriden som enbart
avser just den frigan och som alltsd inte rér frigan om forlingning
av tillstdndstiden for tvdngsmedlet som sddant.

Aklagarmyndighetens expert i utredningen har upplyst om att
det inte ir alltigenom relevant att berikna antalet tillstdnd per per-
son som ett genomsnitt av samtliga beslut. Det har helt enkelt att
gora med att det kan skilja sig mycket fran fall till fall och att stra-
tegierna med att byta eller anvinda flera olika nummer eller utrust-
ningar primirt fdrekommer i vissa kriminella kretsar. I minga dren-
den aktualiseras inte mer in ett eller tvd telefonnummer eller
adresser eller utrustningar per person vid avlyssningen. Det innebir
att antalet tillstdnd som aktualiseras 1 Gvriga drenden kan vara
visentligt fler in de som genomsnittsuppgifterna ovan ger vid han-
den. Nigon statistik fors emellertid inte avseende hur vanligt det ir
1 enskilda drenden att det tillkommer sammantriden endast till
foljd av att nya nummer, adresser eller utrustningar uppticks efter
att ett inledande tillstind har meddelats. For att indd kunna {3 ett
begrepp om omfattningen i enskilda drenden har vi begirt in upp-
gifter frin Aklagarmyndighetens expert i utredningen. Han har
forsett utredningen med dels exempel pd antalet tillstind som med-
delas 1 enskilda drenden, dels exempel pd antalet sammantriden per
misstinkt som héllits 1 enskilda drenden. Exemplen ir verkliga men

2 Det ska framhillas att ett tillstind alltid innefattar endast ett nummer, en annan adress eller
utrustning. Om en ansdkan sdledes t.ex. avser tre nummer, adresser eller utrustningar och
tillstdnd ges till samtliga blir det alltsa friga om tre tillstind.
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ger tyvirr inte en helt siker bild av hur vanligt f6rekommande den
exakta problematiken ir, dvs. att kriminella byter eller anvinder
flera telefoner eller sim-kort for att forsvara eller undvika avlyss-
ning vilket fir ull {6ljd att ett flertal sammantriden aktualiseras 1
samma irende.

Nir det giller antalet tillstdnd 1 enskilda drenden har tvd 8kla-
garkamrars samtliga beslut under tv8 minader kontrollerats i det
diarieféringssystem dir de hemliga tvingsmedlen registreras. I det
irende (vilket inkluderade fyra misstinkta) som hade flest beslut
om hemlig avlyssning av elektronisk kommunikation under den
perioden hade det meddelats 26 tillstdind avseende nya adresser.
I det drende med bara en misstinkt som hade flest antal tillstind
hade 17 tillstdnd meddelats under samma tid. Uppgifterna siger
dock inte nigot om antalet tillfillen som dklagare behévde infinna
sig 1 ritten for nya beslut (eftersom flera nya telefonnummer,
adresser eller elektroniska kommunikationsutrustningar kan inne-
fattas 1 ett och samma beslut och vid samma sammantride). Detta
tll trots ger de indd en fingervisning om systematiken hos vissa
kriminella och om att det kan bli nédvindigt att infinna sig i ritten
flera gdnger efter att domstolen har konstaterat att det 1 och for sig
finns férutsittningar f6r hemlig avlyssning av elektronisk kommu-
nikation riktad mot en viss person.

Vidare har utredningens 3klagarexpert himtat in exempel frin
fyra 3klagarkamrar betriffande antal besok 1 ritten 1 olika drenden.
Siffrorna utgér en summering av det totala antalet sammantriden
per misstinkt person, utan hinsyn till att sammantriden kan ha
hillits betriffande fler in en misstinkt vid ett och samma tillfille.
Det ir frdga om uppgifter som inte finns lagrade elektroniskt utan
som kriver manuell kontroll av akterna i de enskilda drendena. Det
underlag som utredningen direfter fitt in, bestdende av 3tta exem-
pelirenden med olika antal misstinkta, visar att det 1 vissa drenden
ir vanligt med mer dn ett sammantride per misstinkt och méinad,
vilket ir minimiantalet sammantriden som krivs per misstinkt och
ménad enligt nuvarande lagstiftning (27 kap. 21 § andra stycket och
27 kap. 28 § forsta stycket rittegdngsbalken).’

3Det bér nimnas att Utredningen om rittssikerhetsgarantier vid anvindningen av vissa
hemliga tvingsmedel (Ju2017:04) vid moten med olika aktdrer som arbetar med hemliga
tvingsmedel fitt uppgift om att tillstindstiden fér hemlig avlyssning av elektronisk kom-
munikation nistan alltid bestims till en minad frén beslutet. Undantag sker i praktiken
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Exempelirendena bestdr av tvd drenden med en misstinkt, tre
irenden med fyra misstinkta, ett irende med fem misstinkta och
tvd drenden med sex misstinkta. De varierar i tid mellan tre och nio
ménader. I det exempelirende med minst antal sammantriden har
det hallits fyra sammantriden utéver minimiantalet. Arendet avsig
en misstinkt person i fem mainaders tid. I drendet med flest antal
sammantriden har det hillits 50 sammantriden utéver minimian-
talet, betriffande sex misstinkta under nio minader. Det irende
dir flest sammantriden hélls under kortast tid var det med fem
misstinkta. Dir holls férsta minaden 31 sammantriden utdver det
inledande, varav 18 sammantriden avsdg tv av de misstinkta. I 6vriga
jrenden har det, utéver minimiantalet, hillits 13 sammantriden 1
tvd drenden (dels en misstinkt 1 tre manader, dels fyra misstinkta
under tre minader), 14 sammantriden (fyra misstinkta under fem
ménader), 16 sammantriden (fyra misstinkta under tre méinader)
och 24 sammantriden (sex misstinkta under sex ménader). I de
dtta exempelirendena har det totalt héllits 169 sammantriden ut-
dver minimiantalet sammantriden. Sammantridena kan dock, som
nimnts, ha samordnats inom respektive irende si att dklagare inte
har behovt infinna sig i ritten 169 ginger, t.ex. genom att flera nya
nummer provas 1 ett sammanhang betriffande flera misstinkta. Det
kan dessutom inte med sikerhet sigas att samtliga tillkommande
sammantriden avsett fall di misstinkta personer haft som strategi
att byta eller anvinda flera sim-kort eller telefoner. Dock kan pi
goda grunder s antas vara fallet vid majoriteten av sammantridena.

6.3 Bor tillstandet knytas enbart till person?

Utredningens bedémning: Det finns inte tillrickligt tungt vig-
ande skil for att knyta tillstdnd till hemlig avlyssning eller éver-
vakning av elektronisk kommunikation enbart till person.

Skilen enligt direktiven for att overviga indringar avseende att i
tillstdndet ange enbart person i stillet f6r nummer, annan adress

frimst av samordningsskil (for att samtliga tillstind senare ska kunna prévas vid ett sam-
mantride om férlingning begirs) nir det ir friga om tillkommande nummer, adresser eller
utrustningar som uppticks efter det inledande beslutet.
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eller elektronisk kommunikationsutrustning ir att det 1 kriminella
kretsar ir vanligt med anonyma sim-kort och att personer byter
bide kort och telefon enbart i syfte att undvika eller forsvira av-
lyssning eller 6vervakning. Som framkommit av de exempel som
redovisats 1 foregiende avsnitt kan kriminellas agerande i vissa
drenden 1 allra hogsta grad pdverka hur resurserna hos de brottsbe-
kimpande myndigheterna anvinds. En sidan ordning — dir alltsd
kriminellas motdtgirder mot brottsbekimpningens metoder fir en
direkt pdverkan pd hur resurserna hos de brottsbekimpande myn-
digheterna anvinds — ir inte godtagbar. Frigan ir dock om den
l16sning som vi har att utreda, dvs. att tillstdndet knyts enbart till
person ir den mest indamdlsenliga utifrin sivil behovs- och effek-
tivitetsresonemang som rittssikerhets- och integritetsperspektiv.

Frdgan om att knyta tillstdndet enbart till person 6vervigdes av
den divarande regeringen si sent som &r 2014. D3 anfordes att
integritets- och rittssikerhetsskil allyjamt talade for att lagstift-
ningen bor vara utformad pd ett sddant sitt att beslutsfattaren kan
ta stillning till den konkreta dtgird som avses vid tillstindsgiv-
ningen. Bedémningen grundades pd att forutsittningarna for delar
av den initiala prévningen — bla. tillimpningen av proportionali-
tetsprincipen — skulle férsimras om 4tgirden inte var bestimd till
viss adress, plats eller liknande. Beslutsfattarens mojligheter att
bedéma 1 vilken mén ett tillstind behover forenas med villkor f6r
att tillgodose intresset av att enskildas integritet inte krinks i oné-
dan skulle enligt regeringen sannolikt ocks3 minska.*

En ordning som innebir att domstolens tillstdnd till hemlig av-
lyssning eller évervakning av elektronisk kommunikation enbart
knyts till person, och alltsd inte till telefonnummer, adress eller
utrustning, innebir ofrdnkomligen att beddmningen av kopplingen
mellan nummer, adress eller utrustning och den person avlyss-
ningen eller 6vervakningen ska riktas mot flyttas frin domstolen.
Konsekvensen av en sddan ordning skulle siledes bli att det an-
tingen ir 3klagare eller den verkstillande myndigheten som prévar
den kopplingen och avgér om &tgirden ska tillitas i det enskilda
fallet. Det skulle i férundersékningsfallen 1 praktiken innebira att
det som domstolen fir kvar att prova ir om den misstinkte dr ski-
ligen misstinkt fér ett brott som kan féranleda dtgirden, om atgir-

+ Prop. 2013/14:237 5. 97.
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den ir av synnerlig vikt fér utredningen och om det ir proportio-
nerligt att alls vidta &tgirden.

Det kan vid en forsta anblick te sig férhdllandevis oproblematiskt
med en sddan férskjutning av prévningen som blir konsekvensen av
att knyta tillstdndet enbart till person, eftersom domstolen ju ind3
skulle préva om det dr proportionerligt att alls avlyssna eller 6vervaka
den misstinkte. Dessutom ir ju bide klagare och 6vriga brotts-
bekimpande myndigheter vana att utféra proportionalitetsbedom-
ningar som ett led 1 sitt dagliga arbete. Det kan emellertid ifrigasittas
hur reell domstolens provning, bla. avseende dtgirdens proportio-
nalitet, skulle kunna bli med en reglering dir tillstdndet enbart knyts
till person. Det hinger samman med hur de svenska reglerna om
hemliga tvingsmedel 1 6vrigt ir utformade.

For det forsta ir det, som uttalats i tidigare lagstiftningsirenden,
viktigt f6r domstolen att i sin proportionalitetsprévning kunna ta
stillning till den konkreta avlyssnings- eller évervakningstgird
som ska utféras. Om domstolen, som skulle bli fallet om tillstindet
enbart avsdg person, inte ska prova kopplingen mellan den miss-
tinkte och telefonnummer, adress eller utrustning minskar tveklost
domstolens mojligheter att ta stillning till den konkreta avlyss-
nings- eller 6vervakningsdtgirden. Ett talande exempel ir att dom-
stolen i ett sddant fall inte lingre kommer att kunna ta stillning till
om avlyssning eller évervakning ska tillitas avseende ett telefon-
nummer som inte tillhér den misstinkte, men som denne kan fér-
vintas kontakta (jfr 27 kap. 20 § forsta stycket 2 rittegdngsbalken,
se dven motsvarande bestimmelse i 2 § forsta stycket 2 preventiv-
lagen). Avlyssningen eller 6vervakningen riktas 1 de fallen fortfa-
rande mot den misstinkte men tillstdndet avser nigon annans
nummer, adress eller utrustning. I dag har domstolen mojlighet att,
utdver att inte alls tillita sidan avlyssning eller évervakning, t.ex.
foreskriva som villkor i1 tillstindet att avlyssning eller évervakning
endast fir ske enligt vissa givna forutsittningar, sisom att det en-
dast dr nir den misstinkte ringer till numret som avlyssning eller
dvervakning far ske. Den typen av integritetsskyddande villkor frdn
domstolen skulle i det nirmaste bli en chimir om rittens tillstind
kopplades enbart till person.

Vidare skulle det exempelvis inte heller vara méjligt f6r domsto-
len att ta stillning till om det ir proportionerligt att 1ita avlyss-
ningen eller dvervakningen avse en av flera personer gemensamt
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anvind dator eller telefon, t.ex. en dator pd ett internetcafé eller ett
bibliotek eller en telefon pd den misstinktes arbetsplats, om till-
stdndet kopplades enbart till person. Dagens ordning innebir nim-
ligen inte att den misstinkte (eller en person som blir féremal for
dtgirder enligt preventivlagen eller LSU) miste 4ga eller inneha den
telefon eller adress alternativt det nummer som ska avlyssnas eller
overvakas. Det ir tillrickligt att numret, adressen eller utrustningen
kan antas ha anvints eller komma att anvindas av honom eller
henne f6r att tillstdnd ska f& meddelas om det ocksd ir proportio-
nerligt. Proportionalitetsbedémningen i de fallen liksom méjlig-
heten att 1 sidana fall féreskriva om integritetsskyddande villkor,
t.ex. att det krivs spaning mot den misstinkte s& att det endast ir
nir denne anvinder datorn eller telefonen som avlyssning eller
overvakning fir ske, skulle alltsd limnas till den brottsbekimpande
myndigheten som har att verkstilla dtgirden eller till 3klagaren om
domstolens tillstdnd enbart skulle knytas till person.

De nu anférda argumenten talar med viss styrka for att domsto-
lens mojlighet att gora en reell provning, sirskilt proportionalitets-
provning, avsevirt skulle forsimras jimfort med dagens situation
om tillstdndet knots enbart till person. Det talar for att dven fort-
sittningsvis l3ta domstolen vara den instans som ska prova vilka
telefonnummer, adresser eller utrustningar som ska fi avlyssnas
eller 6vervakas. En sddan ordning synes ocks vara vil férenlig med
Sveriges 3taganden enligt Europakonventionen, jfr t.ex. Europa-
domstolens uttalanden den 4 december 2015 1 rittsfallet Zakharov
mot Ryssland, sirskilt §§ 264-267.

Till det anférda kommer en mer praktisk aspekt av att domsto-
lens tillstind knyts enbart till person. Man kan nimligen friga sig
vad som blir konsekvensen om fel person avlyssnas eller vervakas
vid en sidan ordning. Det kanske tydligaste exemplet ir om dom-
stolens tillstdnd innebir att avlyssning eller 6vervakning far riktas
mot en person och 4tgirden sedan verkstills avseende ett visst tele-
fonnummer i tron att det anvinds av den personen. Visar det sig
nir verkstilligheten pigir att numret inte alls anvinds av den miss-
tinkte utan av nigon annan kan ju den verkstillande myndigheten
ha genomfért en avlyssning vars laglighet kan ifrgasittas (se t.ex.
4 kap. 8 § brottsbalken) eftersom domstolens tillstdnd inte tar sikte
pd numret utan pi personen. Det torde d& sakna betydelse att den
verkstillande myndigheten eller 8klagaren, dvs. den som ska prova
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kopplingen mellan numret och personen, har godkint avlyssningen
eller 6vervakningen eftersom domstolens tillstdnd ju endast avser
en person som inte anvinder numret. Om motsvarande situation
sker i dag dr dtgirden visserligen felaktig (eftersom det inte dr den
misstinkte som avlyssnas) men den kan knappast vara olaglig efter-
som domstolen ju kommit fram till och limnat tillstind avseende
vilka nummer som fir avlyssnas.

Sammantaget kan siledes konstateras att en ordning som inne-
bir att domstolens tillstdnd enbart knyts till person fir konsekven-
ser som inte ir enbart positiva nir det giller frigan om att komma
till ritta med den effektivitetsproblematik som skisserats i av-
snitt 6.1 och 6.2. Konsekvenserna som vi nu exemplifierat skulle
mojligen kunna hanteras pd ett indamélsenligt vis, men redan fore-
komsten av dem talar f6r att behovet av att knyta tillstdndet till
person bér vara mycket tungt vigande for att 6verviga en sidan
férindring.

Nir det giller behovet av dndringar kan forst konstateras att det
pa en total nivd inte skett ndgra férindringar avseende det genom-
snittliga antalet tillstdnd per person sedan frigan senast 6vervigdes
(jfr tabell 1 ovan). Sett till omfattningen av problematiken generellt
kan det dirfér inte anses att behovet av att knyta tillstindet enbart
till person ir storre 1 dag dn d&.

Roérande den problematik som de brottsbekimpande myndig-
heterna framhillit och som tar sikte pd att det kan bli en bristande
kontinuitet i avlyssningen om en kriminell byter eller anvinder
flera telefoner eller sim-kort for att undgd att bli avlyssnad eller
overvakad foreslogs &r 2014 vissa indringar avseende beslutsord-
ningen, bl.a. betriffande mojligheten till interimistiska beslut. Lag-
indringarna tridde ikraft den 1 januari 2015 och innebar att det
limnades storre utrymme f6r interimistiska dklagarbeslut 1 brads-
kande fall. Bland annat innebir reglerna att det ir mojligt for dkla-
garen att meddela ett interimistiskt beslut om det kan befaras att
det skulle medféra en f6rdréjning av visentlig betydelse for utred-
ningen att inhimta rittens tillstind. Aven om mojligheten att an-
vinda den interimistiska beslutanderitten dr tinkt att anvindas
endast i undantagsfall nimns 1 motiven uttryckligen som exempel
bl.a. sim-kortsbyte och risken fér att indamalet med &tgirden gir
forlorat om rittens tillstind skulle avvaktas, se prop. 2013/14:237
avsnitt 8.2 och's. 182 f.
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Sedan mojligheten till interimistiska beslut inférdes 1 sin nuva-
rande form har det avseende hemlig avlyssning av elektronisk kom-
munikation meddelats 48 beslut &r 2015 och 74 beslut &r 2016. For
hemlig évervakning av elektronisk kommunikation har det medde-
lats 51 beslut &r 2015 och 60 beslut dr 2016.” Det framgir inte av
statistiken om det dr pd grund av strategier frin kriminella med
flera telefoner eller sim-kort och risker f6r bristande kontinuitet 1
avlyssning och 6vervakning eller om det ir pd grund av att dom-
stolen varit stingd nir behovet uppstdtt som de interimistiska be-
sluten har meddelats. Av uppgifter till utredningen frin &klagare
och domare anvinds interimistiska beslut dock 1 stort sett uteslu-
tande nir domstolarna ir stingda, dvs. inte f6r att komma till ritta
med problem kopplade till kriminellas metoder. Antalet interimis-
tiska tillstdnd ir dessutom under alla férhdllanden inte sidana att
de, med beaktande av de konsekvenser som ovan framhéllits, talar
for att det finns tungt vigande behov av att dndra s3 att tillstdndet
ska avse enbart person.

Nir det giller den andra pdpekade problematiken — att det inne-
bir en betydande resursanvindning i vissa irenden for frimst
Aklagarmyndigheten att infinna sig i ritten infér varje nytt till-
stdnd nir det enda som tillkommit sedan ett inledande tillstind
meddelats ir ett eller flera nya telefonnummer, adresser eller kom-
munikationsutrustningar — gor sig det resonemang gillande som vi
fort nyss. Det kan sammanfattas som s3 att dven om en indring
som innebir att tillstdndet knyts enbart till person skulle kunna
effektivisera forfarandet nir kriminella som strategi fér att und-
komma avlyssning eller évervakning byter eller anvinder flera tele-
foner eller sim-kort for ett sddant forslag f6r 1dngt 1 forhillande till
behovet. De rittssikerhets- och integritetsskyddsaspekter som 1
vissa avseenden skulle kunna g3 forlorade om tillstindet knéts en-
bart till person i stillet for till telefonnummer, adress eller utrust-
ning stir enligt vir beddmning inte 1 proportion till den eventuella
effektivitetsvinst som skulle kunna bli fallet om tillstdndet knots
enbart till person. Det finns enligt utredningens mening dirfor inte
tillrickligt tungt vigande skil for att g vidare med ett forslag om
att knyta tillstdndet enbart till person. En annan sak ir att den in-

5 Regeringens skrivelse 2017/18:69 Redovisning av anvindningen av hemliga tvingsmedel
under 2016 s. 16 och 19.
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effektivitet som finns inbyggd 1 det nuvarande systemet till f6ljd av
kriminellas agerande i1 nu aktuellt avseende rimligen kan motverkas
pa ett annat och mer indaméilsenligt vis i4n genom att knyta till-
stindet enbart till person. Till det &terkommer vi i nista avsnitt.

Vir slutsats ir sdledes att de skil som anfordes senast frigan ut-
reddes fortfarande har fog for sig. Det finns dirfor inte heller nu
skil att gd vidare med ett forslag om att knyta tillstdnd till hemlig
avlyssning eller 6vervakning av elektronisk kommunikation enbart
till person. Detta eftersom en sddan indring, mot bakgrund av hur
den svenska regleringen p& det hemliga tvingsmedelsomridet ser ut
1 Ovrigt, riskerar att f3 mer ldngtgiende verkningar in att enbart
komma till ritta med de problem som uppstir till {6ljd av att vissa
kriminella for att férsvira eller undvika avlyssning eller évervak-
ning byter eller anvinder flera nummer eller utrustningar.

6.4 En annan andring ar lamplig och nédvandig

Utredningens forslag: En ny regel inférs 1 rittegdngsbalken
som innebir ett undantag i vissa fall till huvudregeln att sam-
mantride ska hillas vid ansékan eller anmilan om tillstdnd till
hemlig avlyssning av elektronisk kommunikation. Om det redan
finns ett tillstdnd till tgirden och en ny ansdkan eller anmilan
giller ssmma person och grundas pd samma omstindigheter som
det tidigare tillstdindet men avser ett annat telefonnummer, en
annan adress eller en annan elektronisk kommunikationsutrustning
in det udigare tillstdndet fir ritten préva frigan utan samman-
tride om ett sidant skulle vara utan betydelse. Ett offentligt om-
bud behéver d& inte utses innan rittens beslut men ska skyndsamt
utses och underrittas om rittens beslut nir det har fattats.

Ett tillstdnd som meddelas utan sammantride fir inte avse
annan tid in det tidigare tillstdndet i drendet.

6.4.1 Det finns skal att 6vervaga dndrade regler i vissa fall

Vi har allts3 kommit fram till att det inte finns tillrickligt tungt
vigande skil for att g8 vidare med ett f6rslag om ett knyta tillstin-
det till hemlig avlyssning eller évervakning av elektronisk kommu-
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nikation enbart till person eftersom ett sidant forslag skulle 3
lingre gdende konsekvenser dn att enbart komma till ritta med de
problem som uppstir till f6ljd av att kriminella sitter 1 system att
byta eller anvinda flera telefoner eller sim-kort. Icke desto mindre
kan sddana, férhdllandevis enkla, motdtgirder frin kriminella for
att undvika eller férsvdra avlyssning utgora ett reellt problem ur
effektivitetsperspektiv i den brottsbekimpande verksamheten, se
sirskilt exemplen 1 slutet av avsnitt 6.2. Det finns dirfor skl att
dverviga om dagens ordning i alla delar r rimlig nir det enda som en
ans6kan om hemlig avlyssning av elektronisk kommunikation egent-
ligen avser ir ett eller flera nya nummer, adresser eller kommunika-
tionsutrustningar till f6ljd av sddant agerande frn kriminella.

Det ir sirskilt 1 vissa utredningar som problemen med byte eller
anvindning av flera sim-kort eller kommunikationsutrustningar
forekommer systematiskt. I Ekobrottsmyndighetens, Polismyndig-
hetens och Tullverkets verksamheter ir det frimst 1 utredningar
betriffande brott som begds inom den organiserade brottsligheten
som strategin anvinds. Ocksd 1 Sikerhetspolisens verksamhet ir
det mycket vanligt férekommande.

Det ir just 1 de fall dir kriminella satt 1 system att gora telefon-
eller nummerbyten eller anvinda flera olika sidana fér att und-
komma eller férsvira avlyssning och &vervakning som det enligt
vdr mening finns anledning att éverviga indringar av de svenska
reglerna. Det primira skilet till det r att de kriminellas beteende ju
leder till att brottsbekimpande resurser anvinds pd ett inte avsett
vis. Det ir inte godtagbart att kriminellas agerande i sidan grad
som blir fallet 1 de angivna situationerna styr resursanvindningen
hos brottsbekimpande myndigheter, och dirigenom iven effektivi-
teten 1 det brottsbekimpande arbetet.

De exempel som anférts i slutet av avsnitt 6.2 ir talande. I de
3tta exempelirenden som redovisades dir holls det 169 sammantri-
den utover det lagstadgade minimiantalet sammantriden, dvs. ett
sammantride per misstinkt och manad (27 kap. 21 § andra stycket
och 27 kap. 28 § forsta stycket rittegdngsbalken). Som tillstinds-
forfarandet ser ut 1 dag behéver 8klagaren varje ging en ny telefon
eller ett nytt nummer uppticks uppritta och skicka in en ansékan
om nytt tillstdnd till tingsritten varefter ritten ska utse offentligt
ombud och kalla till ssmmantride dir ombudet och 8klagaren ska
nirvara. En inte orimlig uppskattning ir att den genomsnittliga
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tiden det tar f6r en 3klagare att instilla sig till och nirvara vid ett
sammantride ir 1 vart fall en timme. Det innebir att de 3klagare
som ansvarade for férundersokningen i de anférda exemplen kan
siledes ha behovt ligga uppemot 169 timmar, motsvarande drygt
fyra arbetsveckor, pd att infinna sig i ritten efter att ett inledande
tillstdnd (eller forlingningstillstdnd) hade meddelats. Detta ir inte en
indaméilsenlig anvindning av &klagarresurserna annat in om sam-
mantridet faktiskt tillfér drendet nigot eller rittssikerhets- eller
integritetsaspekter talar for den gillande ordningen.

Av de skil som redovisats 1 avsnitt 6.3 ir det av vikt att domsto-
len ir den som fattar beslut om vilka telefonnummer, andra adres-
ser eller elektroniska kommunikationsutrustningar som far avlyss-
nas for att kunna ta stillning till den konkreta tgird som ska
genomforas. Nir det emellertid endast dr friga om en annan telefon
eller ett annat nummer i férhéllande till vad som tilldtits 1 det tidi-
gare tillstdndet dr det svirt att se hur ritten skulle kunna komma
till annat resultat 4n vad man gjort i den inledande tillstindsprov-
ningen och att integritets- eller rittssikerhetsskil talar emot att
regler infors som begriansar den prévning som ska géras. Mot den
bakgrunden finns enligt vir bedémning skal att, pd sitt som gjorts i
Finland, 6verviga ett férenklat férfarande for de fall di kriminella
anvinder det beskrivna férfarandet f6r att undkomma eller férsvéra
avlyssning och ¢vervakning.

Eftersom domstolsprévningen siledes bor behillas och det egent-
liga problemet ir den onddiga resursanvindning som uppstdr genom
att dklagare infor varje nytt tillstind behover infinna sig i ritten bor
overvigandena inriktas pd om det ir nédvindigt med dagens ord-
ning dir sammantride infér 8klagare och offentligt ombud ir
obligatoriskt.

6.4.2 De olika beslutsordningarna vid hemlig avlyssning
och dvervakning av elektronisk kommunikation

Det kan noteras att det vid ansékningar om tillstdnd till hemlig
overvakning av elektronisk kommunikation inte uppstills nigot
krav pd att det ska hillas sammantride. Inte heller finns nigot krav
pa att offentligt ombud ska utses i de fallen, se t.ex. 27 kap. 28§
rittegdngsbalken. Bakgrunden till regleringen ir att behovet av sidana
rittssikerhetsitgirder ansetts vara mindre 1 dessa drenden jimfort
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med sddana som giller de mer ingripande tvingsmedlen. Det hinger i
sin tur samman med dels att det integritetsintring som tvings-
medlet kan medféra typiskt sett ir mindre dn nir det giller de
ovriga tvingsmedlen, dels att sddana frigor som offentliga ombud
sirskilt bevakar mer sillan torde komma upp vid hemlig évervak-
ning av elektronisk kommunikation.® Det kan konstateras att den
ordning som giller f6r hemlig 6vervakning av elektronisk kommu-
nikation, utifrdn det perspektiv som ovan angivits om att dom-
stolsprévningen inte bor fringds, framstdr som klart mer effektiv in
ordningen som giller fo6r hemlig avlyssning av elektronisk kom-
munikation. Mot den bakgrunden gor vi bedémningen att det inte
behévs nigra indringar av beslutsordningen vid hemlig évervak-
ning av elektronisk kommunikation och behandlar dirfér inte den
frigan i det foljande.

Det kan dock pd goda grunder ifrigasittas om inte det nu an-
givna resonemanget betriffande att inte kriva sammantride och
offentligt ombud vid hemlig évervakning av elektronisk kommuni-
kation kan goras gillande for tillstindsprévning av hemlig avlyss-
ning av elektronisk kommunikation nir den som redan ir féremail
for avlyssning, som en strategi for att undkomma eller forsvara den
dtgirden, byter nummer eller telefon frekvent eller anvinder flera
parallellt. T de fallen miste rimligen, som utgingspunkt, det till-
kommande integritetsintringet som det innebir med tillstdnd till
avlyssning avseende ett nytt nummer eller en ny adress eller ut-
rustning 1 de allra flesta fall vara detsamma som intringet vid av-
lyssning av det redan tillstdindsgivna. Det ir alltsd som regel inte
friga om ett allvarligare integritetsintrdng nir ett nytt nummer, en
ny adress eller utrustning har identifierats i de fallen dn vad som ir
fallet enligt det ursprungliga tillstindet. En ordning som innebir
att ritten i dessa situationer dven vid hemlig avlyssning av elektro-
nisk kommunikation fir fatta sitt beslut pd handlingarna i stillet
for vid ett sammantride infér 3klagaren och ett offentligt ombud
framstdr dirfor som rimlig. Givetvis méste en sddan ordning kring-
girdas med godtagbara integritetsskydds- och rittssikerhetsgaran-
tier for att sikerstilla att det ir just de fall d& kriminella ofta byter
eller anvinder flera telefoner eller telefonnummer for att undvika
eller forsvira avlyssning som en ny ordning tar sikte pd. Annars

¢ Se prop. 2002/03:74 s. 22 ff. och prop. 2013/14:237 5. 120 {.
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riskeras att motsvarande konsekvenser som framhaillits 1 avsnitt 6.3
uppstar dven hir.

6.4.3  Den narmare utformningen av en ny reglering
Grundférutsittningen — behdvs ett sammantride?

Det ir sjilvklart av yttersta vikt att dndringar i gillande reglering
inte innebir férsimringar 1 rittssikerheten eller integritetsskyddet.
Som nyss konstaterats torde det mycket sillan vara friga om ett
okat integritetsintrdng, nir det redan pagdr avlyssning mot en per-
son, att ocksd meddela tillstdnd mot ett nytt nummer eller en ny
telefon. Emellertid kan det tinkas att ett inledande tillstind tar
sikte pd ett mobiltelefonnummer som anvinds uteslutande av den
avlyssnade medan det nya nummer som en tillstdindsansékan avser
ir ett nummer som personen delar med nigon annan eller ett num-
mer som den avlyssnade personen férvintas kontakta. I de fallen ir
det viktigt att den ordning som idag giller dven fortsittningsvis
ska tillimpas, inte minst f6r uppritthillande av rittssikerheten.
Detta kan enligt vir mening 8stadkommas genom att domstolen
ges ritten att bestimma nir det behovs ett sammantride di frigan
giller ett tillkommande nummer eller en tillkommande annan adress
eller utrustning. Aklagaren bér vara oférhindrad att i samband med
sin ansdkan upplysa ritten om faktorer som enligt dennes mening
talar for respektive emot att hilla ett sammantride. Det kan foér
ovrigt redan hir sigas att en forutsittning for att domstolen alls
ska kunna gora en vilgrundad bedémning avseende om det behovs
ett sammantride eller inte dr att 3klagarens framstillan och pro-
memoria innehdller tillrickligt med uppgifter for att en domare som
inte varit 1 kontakt med drendet tidigare ska kunna bilda sig en upp-
fattning 1 frigan.

Frigan ir di hur det bor uttryckas att domstolen fir avgéra nir
ett sammantride behovs. Ett sdtt ir att inféra nigot slags nédvin-
dighetsrekvisit s att sammantride endast behover hillas nir det ir
nddvindigt, alternativt inte hillas nir det inte idr nodvindigt. Det
bor emellertid, enligt utredningens uppfattning, redan av bestim-
melsen framgd att det dr friga om ett undantag till den huvudregel
om att sammantride ska hillas som féljer av 27 kap. 28 § rittegings-
balken som endast ska tillimpas i vissa sirpriglade situationer. Ett
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noédvindighetsrekvisit moter enligt vdr bedémning inte helt det
kravet. I stillet kan det direkt 1 lagtext tydliggdras att det dr friga
om ett undantag till huvudregeln om sammantride genom att det
anges att domstolen fir mojlighet att avgora nir det dr utan bety-
delse med ett sammantride. Sjilvfallet behéver en sidan regel dock
ges en klar innebord fér den kontext den dr avsedd, sd att risker for
tillimpningsglidningar inte uppstar.

Nir kan ett sammantride vara utan betydelse?

Frigan ir d& hur det bor gi till nir domstolen ska avgéra om ett
sammantride vid en ansékan om hemlig avlyssning av elektronisk
kommunikation skulle vara utan betydelse. Som redan framgtt ir
maélsittningen med den regelindring vi foresldr att ta sikte pd den
aktuella situationen, dvs. att kriminella byter eller har flera nummer
eller telefoner for att undvika och forsvira avlyssning. En férsta
forutsittning bor dirfor vara att det redan finns ett meddelat till-
stdnd mot den person som den nya ansdkningen eller, 1 de fall det
ir friga om ett interimistiskt beslut, den nya anmilan avser. Det
ligger i sakens natur att dtminstone ett tidigare tillstdnd miste vara
gillande. Har tidigare beslut hivts och samtliga tillstdind som dit-
tills meddelats inte lingre ir gillande bor det forenklade férfaran-
det sdledes inte kunna anvindas.

Vidare miste en férutsittning vara att det dr nir det nya tillstin-
det soks pd samma grunder som det tidigare som ett férenklat for-
farande kan komma i friga. Det betyder att det forenklade forfa-
randet inte kan komma 1 friga om andra omstindigheter till stod
for ansékan in de som 8beropats infor det tidigare beslutet gors
gillande 1 den nya ansékan. I férundersékningsfallen krivs siledes
bl.a. att den nya ansékan ska grundas pid samma brottsmisstanke
som den tillstdndsgivna ansékan gjort och 1 underrittelsefallen att
den nya ansokan grundar sig pd samma omstindigheter som den
tidigare ansékan (t.ex. avseende riskbedémning 1 preventivlagsfal-
len eller betydelsen f6r utredningen 1 LSU-fallen).

Ytterligare en forutsittning bor vara att ansdkan eller anmilan
avser ett nytt nummer eller en ny adress eller utrustning, och alltsd
inte ndgon annan frdga som kan uppstd vid prévningen av hemliga
tvingsmedel. Utan de angivna foérutsittningarna finns risk att det
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oppnas upp for en tillimpning dir sammantride kan underldtas i
andra situationer in de som virt forslag avser att ta sikte pd. Det
anforda kan limpligen 1 lagtext uttryckas pd sd vis att om ritten har
meddelat tillstdnd till hemlig avlyssning av elektronisk kommuni-
kation s3 fir en ansokan eller anmilan om ytterligare tillstind mot
samma person och som grundas pd samma omstindigheter men avser
ett annat telefonnummer eller en annan adress eller annan elektronisk
kommunikationsutrustning in det tidigare tillstindet provas utan
sammantride om ett sammantride skulle vara utan betydelse.

Frigan om ett sammantride ir utan betydelse bor limpligen ta
sin utgdngspunkt 1 dels det tidigare meddelade tillstindet 1 forening
med de uppgifter som framkommer i den nya ansékan, dels de skil
for att infora regler om ett dylikt forenklat forfarande som vi hir
foreslar, dvs. att effektivisera forfarandet 1 de fall kriminella for att
forsvira for brottsbekimpande myndigheter byter eller anvinder
flera telefoner och nummer. Det torde dirfér som regel anses vara
utan betydelse med ett sammantride nir de grundliggande forut-
sittningarna ir uppfyllda om det ir friga om samma typ av num-
mer, adress eller utrustning (t.ex. ett nytt mobiltelefonnummer
eller en ny mobiltelefon) och skilet for tillstdndsansékan ir det-
samma som vid féregiende prévning (t.ex. att den misstinkte inne-
har utrustningen eller anvinder numret). Aven om det inte ir friga
om samma typ av nummer, adress eller utrustning (t.ex. att det
tidigare tillstdndet avsdg ett mobiltelefonnummer men den nya an-
sokan avser IMEI-nummer) men skilet for tillstdndsansokan ir
detsamma som vid féregdende provning bor det oftast vara utan
betydelse med sammantride. Det kan dock tinkas att det nya num-
ret, den nya adressen eller utrustningen anvinds av flera personer
(t.ex. en gemensamt anvind dator). I s3 fall torde det nirmast
undantagslost krivas sammantride. Sammantride bér dessutom all-
tid behovas nir grunden for tillstdndet dr att den som ir foremdl
for avlyssningsbeslutet forvintas kontakta en annan person, vars
nummer, adress eller utrustning tillstdndet ska avse, dvs. avlyssning
med stdd av 27 kap. 20 § forsta stycket 2 rittegingsbalken eller 2 §
forsta stycket 2 preventivlagen.

Av de exempel som redovisats i avsnitt 6.2 framgar att proble-
matiken med byten eller anvindning av flera telefoner eller num-
mer kan uppkomma flera ginger i samma irende hos en brottsbe-
kimpande myndighet. Det ligger s8 att siiga i problematikens natur
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att s& blir fallet. Vr bedomning ir att det forenklade forfarandet,
som ju i grunden syftar till att effektivisera hanteringen nir kriminella
vidtar motitgirder, ska kunna anvindas 1 varje fall d& nya nummer
eller telefoner uppticks. Ndgon begrinsning av t.ex. antalet nummer
eller utrustningar som ska kunna prévas inom ramen for det for-
enklade forfarandet bor dirfor inte stillas upp. Inte heller bor dom-
stolen vara forhindrad att tillimpa det forenklade férfarandet
betriffande samma person vid olika tillfillen. En annan sak ir sjilv-
fallet att antalet nummer eller utrustningar som en eller flera ull-
stdndsansokningar avser kan paverka det samlade integritetsintringet
eller bedémas medfora rittssikerhetskonsekvenser och dirfor kan
tala mot att anse ett sammantride vara utan betydelse. Frigor av
den karaktiren bor dock enligt var uppfattning 16sas i den praktiska
rittstillimpningen vid prévningen av den foreslagna bestimmelsen.

Som kommer att framgd nedan ska ett tillstdnd som limnas med
tillimpning av det forenklade férfarandet inte kunna stricka sig
lingre in den tid som det tidigare tillstdndet giller f6r. Det innebir
att tillstdndsprévning kommer att ske vid sammantride dtminstone
en gdng per mdnad (se 27 kap. 21 § andra stycket och 27 kap. 28 §
rittegdngsbalken) 1 de fall 8klagaren begir att ett tillstdnd ska for-
lingas. Aven den omstindigheten bér vigas in vid bedémningen av
om ett sammantride ir utan betydelse.

Ingenting boér hindra att det forenklade forfarandet anvinds efter
att dklagaren har meddelat ett interimistiskt beslut, férutsatt siklart
att forutsittningarna ir uppfyllda och att domstolen finner att det
skulle vara utan betydelse med ett sammantride. Det bor dirfor
framgd av den foreslagna bestimmelsen att det bdde ir vid ansékan
och anmilan som det férenklade forfarandet kan anvindas.

Ska ett offentligt ombud utses och i s fall — nir?

Nista friga att stilla sig dr vad som ska gilla om domstolen kom-
mer fram till att ett sammantride skulle vara utan betydelse. Bor ett
offentligt ombud d& utses i enlighet med nuvarande ordning och
ges mojlighet att yttra sig innan domstolen meddelar sitt beslut?
Enligt vir bedémning bor det frimst vara i de fall dir en avlyssnad
person som en strategi for att undkomma och forsvara avlyssning
byter eller anvinder flera telefoner eller nummer som domstolen
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kan komma fram till att ett sammantride skulle vara utan betydelse.
Vid sidana forhillanden kan det ifrdgasittas vilken skillnad det
offentliga ombudet kan géra i samband med prévningen. Det bor
sirskilt hillas 1 8tanke att ett av skilen bakom inférandet av reg-
lerna om offentliga ombud var att dessa skulle verka for att om-
stindigheterna 1 drendet blir allsidigt belysta.” Med de forutsitt-
ningar vi foreslir ska gilla for préovningen av om ett sammantride
ir utan betydelse finns, 1 de fall tingsritten gor bedomningen att s3
ir fallet, inte ndgra sirskilda frigor kvar att belysa allsidigt. Den
enda egentliga kvarstiende frigan ir om det nya numret eller den
nya adressen eller utrustningen, som typiskt sett kommer motsvara
vad som fitt avlyssnas enligt det tidigare tillstdndet, ska fi avlyss-
nas. Vir bedomning ir dirfor att betydelsen av att ytterligare en
oberoende part utéver domaren, dvs. det offentliga ombudet, innan
beslutet granskar ansdkan 1 dessa fall framstir som mycket begrin-
sad med hinsyn till den bedémning som ritten gjort. Det talar med
styrka for att nir domstolen konstaterar att det inte behdvs ett
sammantride s3 bor ett offentligt ombud inte utses pd sitt som
foreskrivs 1 27 kap. 28 § forsta stycket rittegdngsbalken. Detta
resonemang stir ocksd 1 6verensstimmelse med det som Utred-
ningen om vissa hemliga tvingsmedel redovisade for att inte infora
offentliga ombud i drenden om hemlig 6vervakning av elektronisk
kommunikation. Dir angavs bl.a. féljande (vir kursivering).
Skil som talar mot att utvidga tillimpningen av systemet med offent-
liga ombud till att omfatta dven hemlig teledvervakning dr silunda dels
att det integritetsintrdng som tvingsmedlet medfor typiskt sett dr
mindre idn det frin de &vriga nimnda tvingsmedlen, dels att flera si-
dana frigor som de offentliga ombuden ir sirskilt dgnade att bevaka mera
sillan torde komma upp vid hemlig teleévervakning. Hirtill kommer att
det finns ett virde 1 sig av att medverkan av offentliga ombud koncentreras
tll érenden dir behovet och funktionen av detta [...] i praktiken visat sig

vara starka. P3 s3 sitt undviks risken att ombudens roll vattnas ur eller att
systemet uppfattas som “ett spel {6r gallerierna”.?

Mot bakgrund av det som nu redovisats goér vi sammantaget be-
démningen att det, nir domstolen finner att det ir utan betydelse
att hdlla ett sammantride, inte ir nédvindigt att utse ett offentligt
ombud innan domstolen fattat beslut 1 frigan om tillstind.

7 Se t.ex. prop. 2002/03:74 s. 24.
$SOU 2012:44 s. 673.
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Inom utredningen har emellertid diskuterats om det vore inda-
malsenligt att 1ita ett offentligt ombud i efterhand ta del av rittens
beslut f6r att, om ombudet inte delar rittens bedémning avseende
det nya numret, den nya adressen eller utrustningen ha mojlighet
att ifrigasitta rittens beslut infér hogre ritt. For ett sidant forhall-
ningssitt talar enligt utredningens mening att domstolens beslut pd
det viset kan underkastas bdde en direkt granskning och, i férling-
ningen, éverprovning. Den enda egentliga granskningen som dom-
stolens beslut annars kan utsittas fér ir Justitiekanslerns eller
Justitiecombudsmannens tillsyn. Vetskap frin rittens sida om att
beslutet kan komma att granskas borgar fér att ett system som ger
ritten mojlighet att inte hilla sammantride inte éverutnyttjas, dvs.
det kan motverka tillimpningsglidningar. Samtidigt ir ju skilet till
inférande av en sidan regel som vi foresldr att det i praktiken inte
finns nigra ckade integritetsrisker med den féreslagna ordningen
eftersom domstolen 1 det inledande skedet ska avgéra om det be-
hévs en mer allsidig belysning av ansékan eller anmilan utifrin
forutsittningarna 1 det enskilda fallet. Det gor att det blir en aning
inkonsekvent att utse ett offentligt ombud i efterhand. Dessutom
kan en sddan granskande roll som de offentliga ombuden fir om de
utses forst sedan beslut har meddelats sigas ligga nirmare en till-
synsfunktion in den hittillsvarande funktionen som det offentliga
ombudet haft. Trots den mojliga inkonsekvensen och den rikt-
ningsférindring som en ordning dir offentliga ombud utses 1 efter-
hand innebir ir det vir bedémning att de férdelar, inte minst frin
rittssikerhetssynpunkt, som det innebir att beslutet far granskas
av ett offentligt ombud och kan 6verklagas viger over.

Det bor sdledes inféras en bestimmelse om att ett offentligt
ombud ska utses nir ritten har meddelat sitt beslut. En sidan regel
kan limpligen f6lja det ménster som gillde innan reglerna om inte-
rimistiska dklagarbeslut inférdes, se t.ex. prop. 2002/03:74 s. 51. D3
kunde ritten under vissa forutsittningar fatta beslut om hemlig
avlyssning av elektronisk kommunikation utan att ett offentligt om-
bud nirvarade vid ett sammantride. Om ett tillstind hade meddelats
pd det sittet skulle dock ett offentligt ombud 1 efterhand ha ritt att
ta del av drendet och ha mojlighet att 6verklaga. P& motsvarande
sitt bor ett offentligt ombud som utses nir ritten har fattat ett
beslut pd handlingarna efter att ha konstaterat att det inte behévs
ett sammantride skyndsamt underrittas om beslutet och ha ritt att
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ta del av vad som férekommit. P4 s3 sitt kan gransknings- och 6ver-
klaganderitten som tillkommer det offentliga ombudet bibeh&llas.

Av 27 kap. 26 § andra stycket rittegingsbalken féljer att ett
offentligt ombud har ritt att ta del av det som férekommer 1 dren-
det, yttra sig 1 drendet och 6verklaga rittens beslut. Nir, som 1 nu
aktuella fall, ett offentligt ombud utses efter att ritten har fattat
sitt beslut ligger det i1 sakens natur att ombudet inte kan yttra sig i
drendet infoér forsta instans. Det behovs emellertid enligt vr be-
démning inte ndgon sirreglering i forhillande till den nimnda regler-
ingen eftersom det offentliga ombudet, om ett beslut dverklagas, har
ritt att yttra sig 1 drendet 1 hogre ritt.

Det nya tillstindet ska inte gilla for annan tid dn det tidigare

Enligt 27 kap. 21 § andra stycket rittegdngsbalken ska det i ett be-
slut att tilldta hemlig avlyssning av elektronisk kommunikation
anges vilken tid tillstdndet avser. Tiden fir inte bestimmas lingre
in nodvindigt och fir inte heller, nir det giller tid som infaller
efter beslutet, dverstiga en mdnad frin dagen f6r beslutet. Motsva-
rande giller tillstdnd till den 4tgirden enligt 7 § preventivlagen och
21§ LSU.

Eftersom den reglering vi nu féreslir ir tinkt att fungera som
ett forenklat forfarande, frimst baserat pd att det redan meddelats
ett motsvarande tillstind till hemlig avlyssning av elektronisk kom-
munikation, bor av sivil effektivitets- som rittssikerhetsskil bide
det tidigare tillstdndet och dirpd féljande tillstdnd provas vid ett
och samma sammantride i nirvaro av ett offentligt ombud om for-
lingning av tillstdnden aktualiseras. Med den nyss angivna regleringen
om hur ling tid ett tillstdnd till hemlig avlyssning av elektronisk
kommunikation fir avse finns emellertid typiskt sett mojlighet att
sitta tiden for ett tillkommande tillstind till en senare tidpunkt dn
den di det tudigare tillstindet upphér. Motsvarande problematik
uppstdr redan 1 dag nir tillkommande tillstdnd meddelas. T prakti-
ken hanteras detta, enligt uppgift frin domare och dklagare, typiskt
sett pd sd vis att ett tillkommande tillstind meddelas fo6r den tid
som &terstdr av det inledande tillstindet. P4 s sitt provas alla till-
stdnd betriffande en person, om forlingning, begirs 1 ett samman-
hang. Aven om det kan férvintas fungera pi motsvarande vis nir

69

Forslag



Forslag

SOU 2018:30

ett tillkommande tillstdnd har meddelats enligt det foreslagna for-
enklade forfarandet bor det inte kunna komma 1 friga att ett till-
kommande tillstdnd kan 16pa lingre in det inledande. Inte heller
ska den regelindring vi foreslir 6ppna upp fér att férlingningsansok-
ningar kan provas med det férenklade férfarandet. For att forhindra
detta bor det tas in en bestimmelse om att det tillkommande ll-
stdndet inte fir avse annan tid 4n det inledande tillstindet.

Placering av en ny bestimmelse

Den nya regeln bor inféras bland reglerna om offentliga ombud 1
rittegdngsbalken. Eftersom det ir friga om ett undantag till huvud-
regeln 127 kap. 28 § forsta stycket rittegingsbalken bor den inféras
som en regel 1 direkt anslutning till den bestimmelsen, férslagsvis
som en ny 28 a § i samma kapitel. Genom att inféra en ny bestim-
melse dir uppnds ocksd den férdelen att regeln blir tillimplig dven 1
de fall d& personer ir féremal for avlyssning enligt bestimmelserna
1 preventivlagen och LSU, eftersom dessa lagar hinvisar till 27 kap.
26-30 §§ rittegdngsbalken. I de fall personer som ir féremal for &t-
girder enligt de lagarna anvinder sig av samma modus som utgor
skilet till virt forslag finns inte anledning att géra annan bedém-
ning dn den som vi har redovisat hittills.

Nigra praktiska konsekvenser av forslaget

I dag sker 1 praktiken ansokningar eller anmilningar om tillstind
till hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation pd olika sitt. De senare,
for vilka det inte krivs sammantride, skickas typiskt sett elektro-
niskt till tingsritten som krypterade och 18senordskyddade filer
medan de férra limnas in fysiskt i pappersform i1 samband med att
sammantride ska héllas. Med virt forslag kommer det ibland inte
att behova héllas sammantride vid provningen av hemlig avlyssning
av elektronisk kommunikation. Eftersom den dndringen syftar till
att effektivisera forfarandet bor hanteringen av ansékningar och
anmilningar om den dtgirden ses 6ver. Rimligen méste dven sddana
ansokningar och anmilningar kunna ges in elektroniskt till ritten,
pd motsvarande vis som 1 dag sker vid hemlig 6vervakning av elek-
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tronisk kommunikation. Om anséknings- och anmilningstérfaran-
det inte hanteras pd det viset riskerar nimligen vdra forslag att inte
bli s8 effektiva som avsett.

Det kan emellertid inte anses limpligt att inom ramen f6r denna
utredning komma med forslag pd ett omrdde som de myndigheter
som ir involverade sjilva kan forfoga 6ver. Det far dirfor ankomma
pd dem att, pd sitt som redan gjorts for hemlig 6vervakning av
elektronisk kommunikation, upparbeta effektiva rutiner for sjilva
ansékningarna och anmilningarna inom ramen fér det férenklade
forfarande som vi foreslar.

Nir det giller forslaget om att offentligt ombud ska utses forst
nir tillstdnd har meddelats av ritten har vi foreslagit att sd ska ske
skyndsamt, men inte satt nigon bortre tidsgrins foér nir ritten kan
utse ett ombud. T skyndsamhetskravets natur ligger, inte minst
med hinsyn till den typ av drenden det ir friga om, att ritten inom
en begrinsad tid ska agera pd foreskrivet vis. I praktiken bor det
dock, dven med ett skyndsamhetskrav vara mojligt for ritten att
avvakta med att utse och underritta ett offentligt ombud nigon
dag, for att pd si vis kunna utse en person som ind3 ska till tings-
ritten, eller fér att kunna utse samma ombud som varit férordnat 1
det tidigare drendet. I mdnga av de stérre domstolarna hélls s gott
som dagligen sammantriden 1 hemliga tvingsmedelsirenden och en
effektiv resursanvindning, dven sdvitt avser offentliga ombud, ir
naturligtvis av stort virde. Nir ritten sdledes kan férvinta sig att
ett offentligt ombud kommer att behovas 1 ett annat drende dir det
ska hdllas sammantride 1 nirtid bér dirfér, om mojligt, det ombu-
det utses dven for att granska beslut som fattats inom ramen f6r det
forenklade forfarandet. I domstolar dir det inte dr sddan omfatt-
ning pd drendena att offentliga ombud mer eller mindre dagligen
nirvarar vid sammantriden bor det offentliga ombudet emellertid
alltid utses och underrittas s snart som mojligt efter beslutet.

Nigot bor ocksd klargoras betriffande den omstindigheten att
det tidigare tillstdindet méste vara gillande for att det forenklade
forfarandet ska f3 anvindas. Av 27 kap. 23 § rittegdngsbalken foljer
att dklagare eller domstol om det inte lingre finns skil for ett be-
slut om hemlig avlyssning av elektronisk kommunikation omedel-
bart ska upphiva beslutet. Denna regel kommer givetvis gilla dven
framledes. Det far inte forekomma att tidigare beslut ej hivs for att
mojliggora for det forenklade forfarandet. En annan sak ir att det
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kan tinkas att det meddelas ett inledande tillstdnd betriffande en
person med det ordinarie férfarandet och att det direfter, med till-
limpning av det forenklade forfarandet, meddelas ytterligare ett
tillstdnd. Om det inledande beslutet hivs men det andra tillstindet
fortfarande giller bor det vara méjligt att prova ytterligare till-
stindsansokningar med det forenklade férfarandet.
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/ Konsekvenser och
genomfdrande

7.1 Konsekvenser

Utredningens bedomning: Forslaget om ett férenklat forfarande
for tillstdindsprovning av ansékan om hemlig avlyssning av elek-
tronisk kommunikation 1 vissa fall bedoms medféra att resurser
inom Ekobrottsmyndigheten och Aklagarmyndigheten som i dag
liggs pd att dklagare infinner sig i ritten kommer att minska.
Aven domstolars resursitging kopplad till sammantriden be-
déms minska. Resurserna som frigérs kommer kunna anvindas
pd annat hill inom rittsvisendet.
Inga andra konsekvenser bedoms uppstd till f6]jd av forslaget.

7.1.1 Inledning

Av 14 § kommittéférordningen foljer att om forslagen 1 ett betin-
kande paverkar kostnaderna eller intikterna for staten, kommuner,
landsting, foretag eller andra enskilda, ska en berikning av dessa
konsekvenser redovisas 1 betinkandet. Enligt samma paragraf ska
samhillsekonomiska konsekvenser 1 ¢vrigt redovisas om férslaget
innebir sddana. Det ir vidare 1 den forordningens 15 § angivet att om
forslaget har betydelse for den kommunala sjilvstyrelsen, brottslig-
heten och det brottsférebyggande arbetet, for sysselsittning och
offentlig service 1 olika delar av landet, for smd féretags arbetsfor-
utsittningar, konkurrensférmaga eller villkor i 6vrigt 1 férhdllande till
storre foretags, for jimstilldheten mellan kvinnor och min eller f6r
mojligheterna att nd de integrationspolitiska mélen s3 ska konse-
kvenserna i de olika avseendena redovisas 1 betinkandet.
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Var bedémning ir att vart forslag inte kommer att ha nigon som
helst betydelse fér merparten av de olika omrdden for vilka det
finns férordningskrav att redovisa konsekvenser. Det giller betydel-
sen for den kommunala sjilvstyrelsen, for sysselsittning och offentlig
service 1 olika delar av landet, f6r sm3 foretags arbetsforutsittningar,
konkurrenstérmaga eller villkor 1 6vrigt 1 forhéllande till stérre fore-
tags, for jimstilldheten mellan kvinnor och min och fér méjlig-
heterna att nd de integrationspolitiska milen. De omridena be-
handlas dirfor inte vidare hir.

7.1.2  Konsekvenser for de brottsbekdmpande myndigheterna

Nir det giller ekonomiska konsekvenser kan till en bérjan konsta-
teras att vart forslag om ett forenklat forfarande syfrar till att be-
grinsa betydelsen av att kriminella som strategi for att undvika eller
forsvira avlyssning ofta byter eller anvinder flera telefoner eller
nummer. Som framgitt i kapitel 6 har den problematik som kan
uppstd till f6ljd av ett sddant agerande inte lett till ndgon anmirk-
ningsvird 6kning av antalet tillstdnd pd total nivd, se tabell 1 1 av-
snitt 6.2. Det leder oss for det forsta till slutsatsen att vart forslag
inte kommer att ge ndgot storre genomslag pa total nivd kostnads-
missigt. Diremot bor det leda till att Ekobrottsmyndigheten och
Aklagarmyndigheten, som ju med férslaget inte i samma omfatt-
ning som idag kommer att behéva skicka 8klagare till samman-
tride, och 6vriga brottsbekimpande myndigheter, som inte sillan
medverkar vid sammantriden, kan ligga mer resurser dn idag pd
sina respektive kirnverksamheter.

Det saknas ett sikert statistiskt underlag betriffande omfatt-
ningen av problematiken fér att kunna gora sikra berikningar av
tidsdtgdng och besparing av sddan med virt foérslag. De antaganden
som gors 1 det foljande utgdr dirfér frin genomsnittsberikningarna
och exemplen i avsnitt 6.2. Antagandena fir betraktas som osikra,
dirav det vida spannet.

Som framgdr av tabell 1 1 avsnitt 6.2 meddelas det per varje per-
son som ett tillstind till hemlig avlyssning av elektronisk kommu-
nikation avser i genomsnitt knappt tre tillstdnd betriffande telefon-
nummer, adresser eller elektroniska kommunikationsutrustningar.
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Dessa genomsnittsberikningar siger dock ingenting om hur ofta
det meddelas ytterligare tillstdnd efter det forsta sammantridet.

For varje nytt tillstind om hemlig avlyssning av elektronisk
kommunikation efter det inledande krivs att ett sammantride ska
hillas vid tingsritten. Det innebir for 3klagaren att denne dels be-
hover uppritta och limna in ansékan om det nya tillstindet till
tingsritten, dels infinna sig i ritten f6r sammantridet. Det ir svirt
att exakt berikna tidsitgdngen for dessa dtgirder men en rimlig
uppskattning ir att det tar dklagaren mellan en och tvd timmar i
ansprak med samtliga de goromal som ankommer pd denne, varav
cirka 30 minuter for upprittande av de handlingar som ska ges in
till domstolen, nir det enda som ir nytt ir att ett nummer eller en
annan adress eller utrustning tillkommit.

Givet den nu antagna uppskattningen av tidsdtging och ett an-
tagande om att det i genomsnitt hills cirka 0,5-1,5 sammantriden'
per person som ir foremdl for hemlig avlyssning av elektronisk
kommunikation efter det inledande sammantridet blir den genom-
snittliga tidsdtgdngen per sammantride nigonstans mellan 0,5-3 tim-
mar (som minst 1x0,5 och som mest 2 x 1,5). Eftersom det med-
delas beslut om hemlig avlyssning av elektronisk kommunikation
mot ungefir 1 200 personer drligen innebir det anférda att dklagare
1 genomsnitt kan beriknas ligga 600-3 600 timmar drligen pd sam-
mantriden efter det inledande foér att nya nummer, adresser eller
utrustningar uppticks. Det motsvarar siledes ungefir mellan en
tredjedels &rsarbetskraft och tvd drsarbetskrafter.

En ordning som vi féreslagit, som innebir att dklagaren inte ir
tvungen att infinna sig i ritten infér samtliga tillkommande dom-
stolsbeslut, kan férvintas minska tidsitgdngen for tilliggstillstdnd 1
dklagarnas verksamhet. Givet de nyss gjorda uppskattningarna och
antagandet att det tar 8klagaren 1 genomsnitt cirka 30 minuter att
uppritta och limna in en ansokan till tingsritten skulle tidsdt-
gingen for &klagarens arbete i dessa delar kunna minska med
mellan 300 och 3 000 timmar 4rligen (alltsd frin 600 timmar minus
den tid som fortfarande kommer att krivas dven med virt forslag,
dvs. 300 timmar, till 3 600 timmar minus den tid som kommer att

! Det finns ingen siker statistik pd hur ménga tillstdnd som meddelas efter att ett initialt
tillstdind meddelats men det synes utifrin uppgifter frin de brottsbekimpande myndig-
heterna inte vara ovanligt att ytterligare tillstind meddelas efter ett inledande beslut.
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krivas dven med virt forslag, dvs. 600 timmar). Detta férutsatt att
domstolarna anser att det ir utan betydelse med sammantride.

Ett annat sitt att berikna besparingen av tidsitgdng med vart
forslag dr att i stillet utgd frin de tta exempelirenden som redo-
visas 1 slutet av avsnitt 6.2 och som tar sikte pd hur minga sam-
mantriden som hillits 1 drendena. Av dessa framgir att det, utdver
det lagstadgade minimiantalet sammantriden, kan ha hillits 169 sam-
mantriden. Totalt fanns det 1 drendena 31 misstinkta personer. Det
holls sdledes 1 genomsnitt drygt fem sammantriden per person,
utéver minimiantalet. Eftersom det dr sddana sammantriden som
med vart forslag inte alltid kommer att behéva hillas kan den
minskade tidsdtgdngen for 8klagare (och andra brottsbekimpande
myndigheter) beriknas utifrin antaganden om hur vanligt fére-
kommande problematiken ir.

Ar 2016 meddelades 3 456 tillstdnd till hemlig avlyssning av elekt-
ronisk kommunikation. Givet att antalet tillstdnd under samma tids-
period som exempelidrendena avser ir ungefir detsamma motsvarar
169 tillstind (forutsatt di att samtliga ansékningar ledde ull till-
stdnd) knappt fem procent av samtliga tillstdnd. Eftersom det ir
friga om exempelirenden som inte har inhimtats frin hela Aklagar-
myndigheten utan endast frin fyra kamrar torde siledes den totala
andelen av drenden dir det hills mer in fem sammantriden utdver
antalet minimisammantriden vara avsevirt hégre. Mot den bakgrun-
den, men ocksd med beaktande av att det i genomsnitt inte med-
delas mer in knappt tre tillstdnd per misstinkt person (se tabell 1 i
avsnitt 6.2), gor vi antagandet att det betriffande cirka 20-30 pro-
cent av de misstinkta personerna som blir féremil f6r hemlig av-
lyssning av elektronisk kommunikation hills drygt fem samman-
triden, utdver minimiantalet sammantriden. Det innebir siledes,
utifrdn att totalt cirka 1 200 personer per &r blir féremal for hemlig
avlyssning av elektronisk kommunikation, att cirka 240-360 miss-
tinkta personer som blir fé6rem3l f6r hemlig avlyssning av elektro-
nisk kommunikation kan férvintas ha som strategi att byta eller
anvinda flera telefoner och sim-kort for att foérsvdra eller und-
komma avlyssning.

Om man siledes antar att antalet sammantriden kan minska
med fem per misstinkt blir det med de angivna antagandena en
minskning med 1200-1 800 sammantriden per &r. Med motsva-
rande antaganden om tidsitgdng per sammantride som gjordes i
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det tidigare rikneexemplet, dvs. att det tar 8klagaren mellan 30 minu-
ter och 1,5 timmar att instilla sig fér sammantride, innebir det nu
anforda att tidsdtgdngen for dklagare minskar med mellan 600 timmar
(vid 1200 sammantriden multiplicerat med 30 minuter per samman-
tride) och 2 700 timmar (vid 1 800 sammantriden multiplicerat med
1,5 timmar per sammantride).

Som torde ha framgitt ir inget av de tvd berikningssitt vi an-
vint sirskilt exakt. De ger emellertid en fingervisning om hur virt
forslag kan bidra till att minska en onédig resursanvindning av
klagare. Det ska ocks framhillas att det vid sammantriden 1 dom-
stolen nistan alltid nirvarar personal frin andra brottsbekimpande
myndigheter in Ekobrottsmyndigheten eller Aklagarmyndigheten,
t.ex. utredare frin Polismyndigheten eller Tullverket som bitrider
3klagaren. Virt forslag kommer siledes innebira att dven dessa
myndigheters resurser kan anvindas pd ett mer dndamaélsenligt vis,
troligen 1 motsvarande mén som betriffande dklagarna.

Det ska ocksd framhillas att den foreslagna regelindringen
torde innebira att nir det férenklade forfarandet anvinds si kom-
mer domstolens beslut att kunna meddelas snabbare in vad som ir
mojligt 1 dag eftersom sammantridet inte kommer att behéva in-
vintas innan beslutet. En konsekvens av det ir ocks3 att inkoppling
av en ny avlyssning kommer att kunna goras snabbare dn 1 dag och
att regelindringen sdledes ocksd kommer att minska det glapp som
kan uppstd 1 avlyssningen av en person nir denne byter eller anvin-
der flera nummer, adresser eller utrustningar 1 sin kommunikation.
Den vinst fér brottsbekimpningen som denna effektivitets- och
kontinuitetsforbittring medfér gir emellertid inte att berikna.

7.1.3  Konsekvenser hanférliga till offentliga ombud

Virt forslag innebir att offentliga ombud inte kommer att nirvara
vid sammantride nir tingsritten bedémer att ett sidant skulle vara
utan betydelse, eftersom det ju i de fallen inte kommer att hillas
nigot sammantride. Emellertid ska de offentliga ombuden enligt
forslaget utses 1 efterhand for att ha mojlighet att granska rittens
beslut. Som vi framhillit i slutet av avsnitt 6.4.3 torde tingsritterna
1 vissa fall med virt forslag kunna utse ett offentligt ombud som
ska till eller dr i ritten 1 ett annat drende. Om sd sker kan kostna-
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derna f6r offentliga ombud foérvintas minska ndgot. Det torde
emellertid, med hinsyn till att de offentliga ombuden ind4 ska ha
mojlighet att gd igenom de irenden som de utses i, inte vara friga
om nigon signifikant kostnadsminskning fér offentliga ombud.
Sjilva syftet med forindringen ir, som framgdtt, inte heller att
minska pd kostnader 1 detta avseende utan att effektivisera forfa-
randet. Vi konstaterar att virt forslag under alla forhillanden inte
kommer leda tll nigra kostnadsokningar men att det inte heller
kan férvintas minska kostnaderna signifikant.

7.1.4 Konsekvenser for domstolarna

Foér domstolarna blir den mest framtridande konsekvensen av vért
forslag att det inte alltid kommer att vara nédvindigt att hilla
sammantride. Typiskt sett torde det ta kortare tid att fatta beslut pd
handlingarna 4n vad det gor att fatta dem efter sammantride, dven
med beaktande av att domstolen kommer behéva ta stillning till om
det behovs sammantride eller inte. Vir bedémning ir dirfor att virt
forslag, om dn marginellt, torde minska domstolarnas tidsdtging 1
drenden om hemlig avlyssning av elektronisk kommunikation.

7.2 Ikrafttradande m.m.

Utredningens forslag: Den foreslagna lagindringen ska trida
1 kraft den 1 april 2019.

Utredningens bedémning: Tillimpningen av den foreslagna
regleringen bor ingd 1 regeringens irliga redovisning till riks-
dagen. Det finns inte behov av ndgra sirskilda 6vergdngsbe-
stimmelser.

Den foéreslagna lagindringen bor inte minst av effektivitetsskil
trida 1 kraft si snart som mojligt. V&r bedémning ir att det med
hinsyn till remissforfarande och 6vriga beredningsitgirder inte ir
mojligt att 1ita de nya bestimmelserna trida ikraft forrin den
1 april 2019. Limpligen bér uppgifter om anvindningen av det for-
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enklade forfarandet finnas med 1 den redovisning av anvindningen
av hemliga tvingsmedel som regeringen irligen gor till riksdagen.

Nir det giller processrittslig lagstiftning dr utgdngspunkten att
nya regler ska tillimpas genast efter ikrafttridandet. Det innebir
att nya regler ska tillimpas pd varje processuell féreteelse som in-
triffar efter det att regleringen har tritt 1 kraft. Det medfor att de
brottsbekimpande myndigheterna och domstolarna ska tillimpa de
nya bestimmelserna dven 1 férundersékningar och tvdngsmedels-
drenden som har inletts innan de foreslagna bestimmelserna trider
i kraft. En sddan ordning ir enligt vir bedémning limplig avseende
den av utredningen féreslagna lagindringen. Det finns dirfor inte
behov av ndgra sirskilda 6vergdngsbestimmelser.
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8 Forfattningskommentar

8.1 Forslaget till lag om dndring i rattegangsbalken
27 kap.
28a§

Om riitten har meddelat tillstind till hemlig avlyssning av elektronisk
kommunikation far en ansékan eller anmdlan om ytterligare tillstind
mot samma person och som grundas pd samma omstindigheter men
avser ett annat telefonnummer, en annan adress eller en annan elek-
tronisk kommunikationsutrustning dn det tidigare tillstindet privas
utan sammantride och utan att offentligt ombud utsetts om ett sam-
mantréde skulle vara utan betydelse.

Ett tillstind som har meddelats utan att sammantride hallits enligt
forsta stycket far inte avse annan tid dn det tidigare tillstindet.

Nar rétten prévat en ansékan eller anmdlan enligt forsta stycket ska
ett offentligt ombud skyndsamt utses och undervittas om beslutet.

I paragrafen, som ir ny, finns undantag till bestimmelsen 1 28 §
forsta stycket som innebir ett forenklat beslutsférfarande vid prov-
ningen i vissa fall av om hemlig avlyssning av elektronisk kommu-
nikation ska tillitas. Overvigandena finns i avsnitt 6.4.

I paragrafens forsta stycke framgdr forutsittningarna for act fi
gora undantag frin kravet pd sammantride efter ansdkan eller an-
milan om hemlig avlyssning av elektronisk kommunikation. For
det forsta krivs att ritten tidigare ska ha meddelat ett tillstind till
den dtgirden. Det kan allts aldrig komma i friga att underlita att
hilla sammantride vid en inledande ansékan eller, efter ett inter-
imistiskt dklagarbeslut, vid en inledande anmilan om hemlig avlyss-
ning av elektronisk kommunikation 1 ett drende. Det ligger i sakens
natur att ett tidigare tillstind fortfarande ska vara gillande. Aklag-
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are eller domstol fir siledes inte ha hivt det tidigare beslutet s8 att
det inte lingre finns ndgot gillande tillstdnd. Vidare ska ansckan
eller anmilan gilla samma person som avlyssning redan fir riktas
mot enligt det tidigare tillstdndet. Det krivs ocksd att den nya
ansokan eller anmilan grundar sig pd samma omstindigheter som
det tidigare meddelade tillstdndet grundats pd. Det innebir t.ex. att
brottsmisstanken ska vara densamma och att andra omstindig-
heter, t.ex. for att klargora varfor dtgirden ir av de synnerlig vikt
for utredningen, in sddana som legat till grund fér det tidigare
tillstdndet inte fir 8beropas om det foérenklade forfarandet enligt
bestimmelsen ska kunna aktualiseras. Det ir ocksd en grundlig-
gande forutsittning att den nya ansékan eller anmilan avser ett
annat telefonnummer, en annan adress eller en annan elektronisk
kommunikationsutrustning dn det tidigare tillstindet. Endast om
de nu angivna férutsittningarna foreligger far domstolen préva om
det behover hillas ett sammantride eller inte. Brister det 1 nigon av
dessa forutsittningar giller 28 § utan undantag. I praktiken innebir
sdledes de grundliggande forutsittningarna att det foérenklade for-
farandet endast fir anvindas om alla férutsittningar férutom num-
mer, adress eller utrustning ir likadana som de var vid prévningen
av det tidigare meddelade tillstindet.

Kravet f6r att prova ansokan utan att hilla sammantride ir att
ett sidant skulle vara utan betydelse. Att ett sammantride ska vara
utan betydelse innebir att undantaget ska tillimpas endast 1 vissa
fall. T praktiken ir det frimst avsett att triffa de situationer di kri-
minella som en strategi eller metod f6r att undkomma eller f6rsvéra
de brottsbekimpande myndigheternas avlyssning byter eller an-
vinder flera telefoner eller nummer.

En situation di det som regel bér kunna anses att ett sammantride
ir utan betydelse ir nir det ir friga om nummer, adress eller utrust-
ning (t.ex. ett nytt mobiltelefonnummer eller en ny mobiltelefon) av
samma slag som 1 det tidigare meddelade tillstindet och kopplingen
till den som avlyssningen ska riktas mot ir densamma som vid fore-
giende provning (t.ex. att den misstinkte innehar utrustningen eller
anvinder numret). Det férenklade forfarandet dr diremot inte avsett
att anvindas nir skilet f6r ansdkan ir att den som ir féremadl for
avlyssningsbeslutet férvintas kontakta en annan person, vars num-
mer, adress eller utrustning tillstdndet ska avse, dvs. nir det tidigare
tillstdndet avser ett telefonnummer eller en annan adress eller ut-
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rustning som tillhér ndgon annan 4n den som ir féremél for avlyss-
ningen. Mellan dessa tvd ytterlighetsfall ryms en rad olika situa-
tioner som fr bedémas utifrdn omstindigheterna 1 det enskilda fallet.
Bestimmelsen dr dock inte avsedd att utesluta att det férenklade
forfarandet anvinds 1 situationer dd det t.ex. ir friga om ett telefon-
nummer 1 det tidigare tillstindet men en viss telefon 1 den nya an-
sokan. Avser den nya ansdkan emellertid en telefon eller dator som
anvinds av flera personer gemensamt, t.ex. i en familj eller pd en
arbetsplats, bor det forenklade forfarandet inte kunna komma i friga.

Provningen av om ett sammantride dr utan betydelse ska utgd
frin sdvil det tidigare meddelade beslutet och de uppgifter som
framkommer i1 den nya ansékan som att det férenklade férfarandet
har tll syfte att effektivisera hanteringen nir kriminella fér att for-
svira for brottsbekimpande myndigheter byter eller anvinder flera
telefoner och nummer. I prévningen av om det ir utan betydelse
med sammantride ligger dessutom att ritten ska géra beddmningar
av riskerna for den personliga integriteten och rittssikerheten om
sammantride inte hélls.

Om ritten kommer fram till att det skulle vara utan betydelse
med ett sammantride fir den allts3 préva ansékan eller anmilan pd
handlingarna. I de fallen ska inte heller ett offentligt ombud utses
infér provningen, vilket ocksd utgdr ett undantag frn 28 §. Det
finns inget hinder mot att bestimmelsen om férenklat forfarande
tillimpas flera gdnger mot samma person eller att flera nummer,
adresser eller utrustningar tillits inom ramen fér ett forenklat for-
farande, forutsatt att tingsritten bedémt sammantride vara utan
betydelse. Dock kan sjilvfallet sédana omstindigheter som att flera
tillstdnd redan har meddelats med anvindning av det forenklade
forfarandet paverka domstolens beddmning av betydelsen av sam-
mantride.

I andra stycket foreskrivs att rittens nya tillstdnd inte fir avse
annan tid dn det tdigare tillstdndet. Det férsikrar att en eventuell
prévning av férlingning av tillstindet sker vid sammantride dir ett
offentligt ombud nirvarar, enligt huvudregeln i 28 §. Sammantride
ska sledes alltid héllas nir det dr friga om ansékan om férlingning
av redan meddelade tillstdnd och det férenklade forfarandet far d3
inte anvindas. Andra stycket innebir siledes att tillstdnd till hemlig
avlyssning av elektronisk kommunikation alltid kommer att stillas
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under rittens provning, vid sammantride dir ett offentligt ombud
nirvarar, dtminstone en gdng per ménad, jfr 21 § andra stycket.

Enligt bestimmelsens tredje stycke ska ett offentligt ombud ut-
ses skyndsamt nir ritten har prévat en ansékan eller anmilan enligt
det forenklade férfarande som giller enligt forsta stycket. Den som
utses har ritt att ta del av vad som férekommit 1 drendet och over-
klaga domstolens beslut i enlighet med vad som giller enligt 26 §
andra stycket. Ndgon ritt att yttra sig innan tingsrittens beslut
finns givetvis inte eftersom ombudet utses férst 1 efterhand.
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Kommittédirektiv 2016:36

Hemlig dataavldsning

Beslut vid regeringssammantride den 12 maj 2016

Sammanfattning

En sirskild utredare ska underséka om bestimmelser om hemlig
dataavlisning bor inforas 1 svensk ritt for att sikerstilla att de brotts-
bekimpande myndigheterna kan uppritthilla sin f6rmiga att be-
kimpa brott.

Utredaren ska bl.a.
ta reda pd vilket behov av hemlig dataavlisning som finns,

understka om hemlig dataavlisning skulle vara en effektiv metod
for att bekdmpa terroristbrottslighet och andra allvarliga brott,

klargéra om intresset av att uppritthélla ett starkt skydd for den
personliga integriteten ger utrymme for att tilldta hemlig dataav-
lisning,

analysera om det ir limpligt att inféra hemlig dataavlisning som
ett nytt straffprocessuellt tvingsmedel, och

limna fullstindiga forslag till f6rfattningsindringar eller andra
foérindringar oavsett vad analysen foranleder.

Uppdraget ska redovisas senast den 13 november 2017.
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Forutsittningarna for att bekimpa brott har forindrats

Under senare ir har den dkande internationaliseringen i kombina-
tion med teknikutvecklingen och en tilltagande internetanvindning
inneburit att kriminaliteten delvis har dndrat karaktir. Internet
erbjuder littillgingliga kontaktytor for brottsplanering inom och
utom landets grinser och utgor bla. en etablerad plattform for valds-
bejakande extremism och terrorismpropaganda. Viss typ av krimi-
nalitet, t.ex. barnpornografibrott, har internet som brottsplats. Ut-
vecklingen innebir att dven foérutsittningarna for att férhindra
brott och sikra bevis fér begdngna brott har férindrats radikalt.
Uppgifter om elektronisk kommunikation och andra elektroniska
spér dr i dag helt nédvindiga {6r brottsbekimpningen.

Samtidigt har teknik- och kommunikationsutvecklingen under de
senaste dren begrinsat det praktiska anvindningsomridet for hemlig
avlyssning av elektronisk kommunikation (hemlig avlyssning). Hem-
lig avlyssning anvinds av brottsbekimpande myndigheter for att
komma &t innehéllet 1 kommunikation mellan individer. Nuvarande
lagstiftning tilliter hemlig avlyssning av svil traditionell telefoni som
internetbaserad kommunikation, t.ex. ip-telefoni, e-post och sociala
medier. Eftersom internetbaserad kommunikation mellan individer
allt oftare krypteras nir den skickas frin avsindare till mottagare
fir myndigheterna emellertid ofta bara tllging till krypterad in-
formation inom ramen for ett tillstdnd till hemlig avlyssning. For
leverantorer av internetbaserade tjinster finns det, till skillnad frin
for leverantorer av traditionell telefoni, inte nigon skyldighet att
anpassa sina tekniska system s& att de kan limna ut kommunikation
som de krypterar i sina nit till brottsbekimpande myndigheter i
klartext. De brottsbekimpande myndigheterna har inte ndgon egen
mojlighet att dekryptera kommunikation i realtid. Det ir inte heller
realistiskt f6r myndigheterna att bygga upp och underhilla en sidan
teknisk férméga i forhdllande till de olika operatdrernas system.

Det finns andra tekniska svirigheter med att avlyssna internet-
baserad kommunikation inom ramen fér ett tillstdnd till hemlig
avlyssning. Det beror framfér allt pd att enskilda personer enkelt
kan képa anonymiseringstjinster som skyddar deras identitet, ip-
adress, pd nitet sd att kommunikationen blir helt anonym. Teknik-
utvecklingen har ocksd medfort att det inte lingre ir sjilvklart att
en viss ip-adress motsvarar en enskild abonnent. Flera abonnenter
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kan dela pa en och samma adress vilket medfor att ip-adressen inte
ir synonym med den misstinktes identitet pd nitet. Den stora
mingden krypterad information pd nitet innebir ocks3 att det kan
vara svart for brottsbekimpande myndigheter att identifiera vad
som ir kommunikation mellan individer i det samlade fl6det.

En effektiv brottsbekimpning forutsitter att de brottsbekim-
pande myndigheterna har indamalsenliga verktyg for att bekimpa
brott. Flera linder tilliter att de brottsbekimpande myndigheterna
anvinder sig av hemlig dataavlisning som metod. I Danmark har
hemlig dataavlisning anvints sedan 2002. I Finland mojliggor rela-
tivt ny lagstiftning hemlig dataavlisning. Ocksd Tyskland anvinder
sig av en sddan metod. De olika linderna har reglerat metoden pd
olika sitt. Norge arbetar fér nirvarande med ett lagférslag om hemlig
dataavlisning som ska presenteras f6r Stortinget. Viktiga lirdomar
kan dras av hur andra linder till exempel har valt att avgrinsa vilka
brott som verktyget fir anvindas f6r och hur éverskottsinforma-
tion ska hanteras.

Beredningen fér rittsvisendets utveckling (BRU) foreslog 2005
att hemlig dataavlisning skulle inféras som ett nytt tvingsmedel i
svensk ritt (SOU 2005:38). Som bakgrund till forslaget anférdes
bl.a. att den organiserade brottsligheten alltmer soker sig till kom-
munikationsformer som ir sikrare in telefoner, utnyttjar modern
teknik och anvinder internet som ett arbetsredskap 1 verksamhe-
ten. Mojligheten att kommunicera pd ett relativt anonymt och
sikert sitt (frimst frigan om kryptering) framholls vid sidan av
globaliseringen och mobiliteten som stora utmaningar som den
internetrelaterade brottsligheten stiller upp fér rittsvisendet. Be-
redningen bedémde det helt nédvindigt att de brottsbekimpande
myndigheterna skulle ha méjlighet att anvinda effektiva arbets-
metoder, inte minst med anknytning till internet, f6r att den kvali-
ficerade brottsligheten med dess struktur, inriktning och tillviga-
gangssitt skulle kunna bekimpas (SOU 2005:38, s. 360). Forslaget
kritiserades av minga remissinstanser och har inte lett till lagstift-
ning. Den huvudsakliga kritiken gillde att det foreslagna tvings-
medlets effektivitet och integritetseffekter inte ansdgs tillrickligt
klarlagda. Dessutom ifrigasatte flera remissinstanser om beskriv-
ningen av teknikutvecklingen var rittvisande och dirmed om behovet
av dtgirder var s tungt vigande att det motiverade ett nytt tvings-
medel.
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P3 motsvarande sitt som BRU redovisade Utredningen om vissa
hemliga tvingsmedel nigra &r senare att det vid den kartliggning av
tillimpningen av vissa hemliga tvingsmedel som utredningen genom-
fort hade framkommit att personer inom den organiserade brottslig-
heten dgnar stor moda 8t att anpassa sin kommunikation sd att
myndigheterna inte ska kunna avlyssna den. Utredningen konstate-
rade att krypterade telefonitjinster anvinds liksom e-post och att det
finns exempel pd hur gemensamma mejlkonton utnyttjas for att
undgd att meddelanden sinds mellan konton (SOU 2012:44, s. 765).

Det ir avgérande att de brottsbekimpande myndigheterna upp-
ritthdller sin formdga att bekimpa brott. Teknik- och samhillsut-
vecklingen innebir att det nu finns anledning att pd nytt underséka
om hemlig dataavlisning boér inféras som ett straffprocessuellt
tvingsmedel. Vid en sidan bedémning miste det sikerstillas att
grundliggande rittigheter respekteras och att intrdng i enskildas
Integritet minimeras.

Uppdraget att undersoka om hemlig dataavlisning bor inféras
som ett nytt straffprocessuellt tvingsmedel

Det finns inte nigon faststilld definition av hemlig dataavlisning.
Som utgdngspunkt f6ér en analys kan begreppet definieras som en
metod for de brottsbekimpande myndigheterna att med ndgon form
av tekniskt hjilpmedel i hemlighet bereda sig tillgdng till en dator
eller annan teknisk utrustning som anvinds f6r kommunikation och
dirigenom {3 besked om hur utrustningen anvinds i realtid och
vilken information som finns i den. Detta kan t.ex. ske genom att
en hird- eller mjukvara placeras, antingen fysiskt eller elektroniskt,
via en eller flera trojaner, i en anvindares tekniska utrustning.
Enligt 2 kap. 6 § regeringsformen ir var och en gentemot det
allminna skyddad mot betydande intring i den personliga integrite-
ten, om intringet sker utan samtycke och innebir 6vervakning eller
kartliggning av den enskildes personliga férhillanden. Overvigan-
den om att inféra regler om hemlig dataavlisning i svensk ritt ford-
rar en avvigning mellan & ena sidan samhillets behov av en effektiv
brottsbekimpning och 4 andra sidan den enskildes ritt till integri-
tet 1 forhillande till staten. Bara om hemlig dataavlisning bedéms
vara en proportionerlig dtgird kan den tillitas. For att det ska vara
mojligt att géra den avvigning som behdvs méste det inledningsvis
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faststillas om det finns ett reellt behov av hemlig dataavlisning som
metod i brottsbekimpningen eller om den brottsbekimpande for-
mdgan kan uppritthdllas med mindre integritetskinsliga metoder.
Hur stort behovet av hemlig dataavlisning kan bedémas vara beror
bl.a. p& hur den moderna brottsligheten ser ut och samhillsutveck-
lingen 1 6vrigt. Den tekniska utvecklingen och de férindrade forut-
sittningar fér kommunikation som den medfért behover sirskilt
uppmirksammas. Endast under férutsittning att behovet dr tungt
vigande och grundligt redovisat kan det ligga till grund for fort-
satta 6verviganden om att inféra metoden.

Nista frdga blir i vilken utstrickning hemlig dataavlisning kan
férvintas vara en effektiv metod foér brottsbekimpning 1 forhél-
lande till behovet. Svaret pd den frigan ir 1 stor utstrickning bero-
ende av hur metoden tekniskt kan utformas. Undersokningen ska
utgd frin de tekniska mojligheter som finns och beakta de svirig-
heter vid verkstillighet som kan férutses. Frigan hur bearbetning
av information som inhimtas genom metoden kan férvintas gi till
kommer att ha betydelse liksom hur myndigheterna ska skaffa den
tekniska férmdga som krivs for att anvinda metoden. Risken for
att de personer som begdr brott anpassar sitt beteende f6r att komma
runt de nya 6vervakningsverktygen och hur det skulle piverka effek-
tiviteten behover beaktas. Aven frigan om vilka resurser metoden
forutsitter bor belysas.

Behovet och den forvintade effekten behéver vidare bedomas
utifrdn olika brott. Hemlig dataavlisning skulle kunna vara en effek-
tiv metod for att bekimpa terroristbrottslighet. Det kan dven finnas
andra allvarliga brott som hemlig avlyssning av elektronisk kom-
munikation fir anvindas mot och som ir svira att utreda utan tll-
gang till hemlig dataavlisning. Behovet och den férvintade effekten
behover ocksd belysas utifrdn olika syften med atgirden. Straff-
processuella tvingsmedel kan anvindas bide i syfte att férhindra och
att utreda brott. Behovet kan skilja sig mellan dessa anvindnings-
omriden. Exempelvis har behovet av att kunna anvinda hemlig rums-
avlyssning i preventivt syfte bedémts vara mindre in motsvarande
behov fér andra hemliga tvingsmedel (prop.2013/14:237 s.101).
Hemlig avlyssning kan anvindas bdde for att férhindra och utreda
brott medan hemlig rumsavlyssning enbart ir tilldtet for att utreda
brott inom ramen fér en férundersdkning. Behovet av den tinkta
dtgirden kan ocksd vara olika for olika brott. For effekten av tvings-
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medlet dr det vidare av betydelse vilka beviskrav som ska stillas pd
tvdngsdtgirdens betydelse f6r det faststillda indaméilet med 4tgirden.

Varje befogenhet for staten att bereda sig tillging till informa-
tion om medborgarna leder till ingrepp 1 den personliga integrite-
ten. Ramarna {or intrdnget bestims av hur befogenheten avgrinsas
och utformas 1 lag. En behérighet f6r brottsbekimpande myndig-
heter att i realtid hemligt lisa information i och fr&n datorer och
andra tekniska utrusningar, t.ex. mobiltelefoner, skulle potentiellt
kunna innebira ett mycket omfattande intring i enskildas privatliv.
Vid 6verviganden om hemlig dataavlisning méste dirfér integri-
tetseffekterna beskrivas noga. Det méste s3 ldngt det ir mojligt redo-
goras for hur skyddet fér den personliga integritetens kirnomriden,
dvs. sddant som ror individen och dennes personlighet, skulle pa-
verkas av hemlig dataavlisning, bl.a. risken for att andra personer
in den som ir foremal for tvingsdtgirden piverkas. Regleringen av
bland annat hur éverskottsinformation fir anvindas och hur tillsyn
ska utféras spelar en viktig roll 1 denna bedémning. Behovet och
den foérvintade nyttan av att kunna anvinda hemlig dataavlisning
for de olika syftena dir ett behov har identifierats miste vigas mot
det forvintade integritetsintringet av en sidan anvindning. Aven
frdgor om hur metoden skulle piverka enskildas egendomsskydd
nir det giller tekniska utrustningars lagringsutrymme (eventuella
begrinsningar i dverféring av datamingd och kapacitet) och kost-
nader for enskilda behéver beaktas.

Oavsett hur avgrinsningen mellan integritets- och effektivitets-
hinsyn utfaller ir det ett ovillkorligt krav att de bestimmelser som
foreslds uppfyller hogt stillda krav pa rittssikerhet. Det finns dir-
for anledning att noga analysera vilka kvalifikationskrav som ir
nédvindiga for tillimpningen, hur beslutsordningen bor se ut, hur
efterhandskontroll och 6vrig tillsyn bor fungera, hur underrittelse-
skyldighet till enskilda bér utformas, hur jurisdiktionsreglerna kan
uppritthdllas och hur anvindningen av 6verskottsinformation ska
regleras.
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Utredaren ska

e tareda pd vilket behov de brottsbekimpande myndigheterna har
av att hemligt i realtid bereda sig tillgdng till information 1 dato-
rer och andra tekniska utrustningar for att effektivt kunna full-
gora sin uppgift, bl.a. 1 férhdllande till 6vriga metoder for att
bekimpa brott inklusive évriga (hemliga) tvingsmedel, och vid
analysen sirredovisa Aklagarmyndighetens, Ekobrottsmyndig-

hetens, Polismyndighetens, Sikerhetspolisens och Tullverkets
behov,

e undersdka vilka méjligheter som modern teknik kan ge de brotts-
bekimpande myndigheterna att i realtid 1 hemlighet lisa infor-
mation i datorer och andra tekniska utrustningar och vilka begrins-
ningar som féljer av tekniken och av mgjligheten att anvinda
motmedel mot en sddan &tgird,

o kartligga och med beaktande av eventuell sekretess beskriva hur
en sddan metod kan forvintas verkstillas och avbrytas eller av-
slutas inklusive de operativa svirigheterna med detta,

e analysera i vilken utstrickning det kan bidra till en effektiv brotts-
bekimpning att ge brottsbekimpande myndigheter befogenhet
att 1 realtid 1 hemlighet lisa information 1 datorer och andra
tekniska utrustningar,

e undersoka vilket integritetsintring detta skulle medféra for en-
skilda och beskriva vilka avgrinsningar som behovs,

e utifrdn en avvigning mellan effektivitets- och integritetsskil ta
stillning till om de brottsbekimpande myndigheterna bor ges
mojlighet att anvinda hemlig dataavlisning fér att bekimpa ter-
roristbrottslighet och andra allvarliga brott, som i dag ger moj-
lighet till hemlig avlyssning av elektronisk kommunikation,

e avgora de nirmare forutsittningarna for en sddan anvindning
bla. i friga om syfte, tillimpningsomride och rittssikerhets-
garantier 1 enlighet med Europakonventionen och den praxis
som Europeiska domstolen foér de minskliga rittigheterna har
utvecklat,

e ta stillning till 1 vilken utstrickning &tgirden ska kunna anvindas 1
det internationella rittsliga samarbetet, och
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e limna forslag till férfattningsindringar eller andra férindringar
oavsett vad analysen foranleder.

Vid utarbetandet av lagforslag ska utredaren s8 lingt som det ir moj-
ligt vilja en teknikneutral reglering. Uppgifter i utredningen ska redo-
visas med beaktande av eventuell sekretess. Utredaren ir fri att limna
sddana nirliggande forslag till forfattningsindringar som bedéms
vara nédvindiga.

Ekonomiska konsekvenser

Utredaren ska bedéma de ekonomiska konsekvenserna av férslagen
for staten, kommuner och landsting och konsekvenserna i évrigt av
forslagen. Om forslagen forvintas leda tll kostnadsokningar for
staten, kommuner och landsting, ska utredaren féresld hur dessa ska
finansieras. Utredaren ska ocksd redovisa i vilken utstrickning resurs-
utnyttjandet 1 rittsvisendet kan bli effektivare genom forslagen.

Lagstiftning i andra linder

Utredaren ska redovisa gillande ritt och eventuellt pigiende arbete
1 6vriga nordiska linder samt de évriga linder som bedéms vara
relevanta fér utredningsuppdraget och i dvrigt gora de internatio-
nella jimforelser som utredaren bedémer befogade.

Samrad och redovisning

Utredaren ska vid genomférande av uppdraget inhimta upplys-
ningar frin foretridare f6r berérda myndigheter och organ, sirskilt
Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndigheten,
Sikerhetspolisen, Tullverket, Sikerhets- och integritetsskyddsnimn-
den, Post- och telestyrelsen och Sveriges advokatsamfund.
Utredaren ska ocksd hilla sig informerad om och beakta sidant
arbete inom Regeringskansliet samt inom EU och andra internatio-
nella forum som ir relevant for uppdraget. Utredaren ska sirskilt
uppmirksamma det pdgiende arbetet inom ramen for utredningen
om moderna regler om beslag och husrannsakan (dir. 2016:20) och
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samordna sina beddmningar med den utredningen 1 den utstrick-
ning det behovs.
Uppdraget ska redovisas senast den 13 november 2017.

(Justitiedepartementet)
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Kommittédirektiv 2017/:102

Tillaggsdirektiv till Utredningen om hemlig
dataavlasning (Ju 2016:12)

Beslut vid regeringssammantride den 19 oktober 2017

Utvidgning av och forlingd tid for uppdraget

Regeringen beslutade den 12 maj 2016 kommittédirektiv om att
underséka om det bor inféras bestimmelser om hemlig dataavlis-
ning 1 svensk ritt (dir. 2016:36).

Utredaren fir nu dven i uppdrag att

e analysera och ta stillning till om tillstind till hemlig avlyssning
av elektronisk kommunikation och hemlig évervakning av elek-
tronisk kommunikation kan knytas enbart till den person som
dtgirden avser, 1 stillet for till ett telefonnummer, annan adress
eller en viss elektronisk kommunikationsutrustning, och

o foresld de forfattningsindringar eller andra dtgirder som behovs.
Utredningstiden forlings. Uppdraget ska 1 den del som omfattas av

dessa direktiv redovisas senast den 13 april 2018. Uppdraget 1 6vrigt
ska fortfarande redovisas senast den 13 november 2017.
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Tillstand till hemlig avlyssning och hemlig 6vervakning av elektronisk
kommunikation dr knutna till ett visst telefonnummer, annan adress
eller en viss elektronisk kommunikationsutrustning

I den brottsbekimpande verksamheten ir det ibland nédvindigt att
anvinda hemliga tvingsmedel. Till dessa riknas bl.a. hemlig avlyss-
ning av elektronisk kommunikation och hemlig 6vervakning av elek-
tronisk kommunikation.

Hemlig avlyssning av elektronisk kommunikation fr endast avse
ett visst telefonnummer, annan adress (t.ex. e-postadress) eller en
viss elektronisk kommunikationsutrustning, med viss anknytning
till den person som &tgirden avser. Detsamma giller som huvud-
regel dven vid hemlig 6vervakning av elektronisk kommunikation.
Vilket telefonnummer eller liknande som tvngsmedlet avser ska
anges 1 tillstdndsbeslutet. Tillstdnden beslutas normalt av domstol.

I kriminella kretsar ir det vanligt med anonyma sim-kort och att
personer byter bide kort och telefon 1 syfte att undvika avlyssning
eller 6vervakning. Varje ging det sker ett sidant byte miste ett nytt
tvingsmedelsbeslut meddelas eftersom tillstinden avser ett visst
nummer eller liknande. Det har tidigare diskuterats om tillstinden
1 stillet borde knytas enbart till den person som tvingsmedelsbeslutet
avser (se t.ex. prop.2013/14:237, s. 96-97 och 106). En sidan ord-
ning skulle enligt de brottsbekimpande myndigheterna kunna bidra
till en mer effektiv verkstillighet och till att sikerstilla att ritt person
avlyssnas eller 6vervakas. Regeringen var dock inte beredd att gora
nigra foérindringar di och anférde bla. att forutsittningarna for
tillimpningen av proportionalitetsprincipen skulle forsimras om 4t-
girden inte var bestimd till en viss adress eller liknande. Detsamma
gillde enligt regeringen mojligheten att bedéma om tillstdndet behs-
ver férenas med villkor fér att tillgodose intresset av att enskildas
personliga integritet inte krinks 1 onddan. For att bidra till behovet av
effektivisering utdkades diremot mojligheten for 3klagare att fatta
interimistiska beslut om hemlig avlyssning och hemlig 6vervakning av
elektronisk kommunikation (prop.2013/14:237, bet. 2014/15:JuU2,
rskr. 2014/15:22).

Aklagarmyndigheten har direfter tagit upp frigan p3 nytt. En-
ligt myndigheten ir det ovanligt att domstolen goér nigon egentlig
proévning av kopplingen mellan den misstinkte och adressen, utan
prévningen koncentreras 1 forsta hand till om det kan antas att
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brott begitts och till kopplingen mellan den misstinkte och brot-
tet. Enligt Aklagarmyndigheten bor man 6verviga en ordning dir
domstolen fattar ett grundbeslut, men dir 3klagaren ir behérig att
besluta om avlyssning eller 6vervakning av ytterligare telefonnum-
mer eller andra adresser (dnr Ju2015/3153/A). Vidare har riksdagen
tillkinnagett som sin mening att det bér utredas om denna typ av
beslut skulle kunna kopplas till en person i stillet for till ett tele-
fonnummer eller annan adress (bet.2016/17:JuU17, punkt 6,
rskr. 2016/17:212).

Kan tillstandet i stillet knytas enbart till den person
som dtgdrden avser?

For att brottslighet ska kunna bekidmpas pd ett effektivt sitt krivs
att de brottsbekimpande myndigheterna har tillging till indamals-
enliga och verkningsfulla verktyg. Personer som ir féremdl for
tvingsmedel kan 1 dag ullfilligt undgd hemlig avlyssning och hem-
lig 6vervakning av elektronisk kommunikation i realtid genom att
t.ex. byta telefon eller sim-kort. Enligt Aklagarmyndigheten finns
det ett utrymme for att férindra hanteringen av situationer nir nya
adresser eller liknande aktualiseras efter att ett initialt beslut om
avlyssning eller dvervakning har fattats. En ny analys om det finns
forutsittningar att knyta ritten att anvinda tvingsmedlen till den
person som tvingsmedelsbeslutet avser och inte till ett telefon-
nummer, annan adress eller en viss elektronisk kommunikationsut-
rustning ska goras. Samtidigt dr det viktigt att reglerna och deras
tillimpning uppfyller mycket hogt stillda krav pd rittssikerhet och
att intrdng 1 enskildas integritet minimeras. En sirskild frga ir
vilka konsekvenser en sddan férindring kan ha for rittssikerheten
och enskildas personliga integritet. For att sikerstilla att ritt per-
son blir féremdl for tvdngsmedlet ir det ocksd angeliget att prov-
ningen av om avlyssningen eller 6vervakningen ska avse ett nytt
telefonnummer eller liknande ir reell och vil underbyggd.
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Utredaren ska

e analysera och ta stillning till om tillstind till hemlig avlyssning
av elektronisk kommunikation och hemlig 6vervakning av elek-
tronisk kommunikation kan knytas enbart till den person som
tgirden avser, 1 stillet for till ett telefonnummer, annan adress
eller en viss elektronisk kommunikationsutrustning, och

o foresld de forfattningsindringar och andra dtgirder som behovs.

Redovisning av uppdraget

Utredningstiden forlings. Uppdraget ska i den del som omfattas av
dessa direktiv redovisas senast den 13 april 2018. Uppdraget 1 6vrigt
ska fortfarande redovisas senast den 13 november 2017.

(Justitiedepartementet)
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Kronologisk férteckning

—_

. Ett reklamlandskap i férindring
— konsumentskydd och tillsyn i en
digitaliserad virld. Fi.
2. Stirke straffritesligt skydd
for bliljusverksamhet och andra
samhillsnyttiga funktioner. Ju.

)

. En strategisk agenda
for internationalisering. U.

4. Framtidens biobanker. S.

5. Vissa processuella frigor pd
socialférsikringsomridet. S.

6. Grovt upphovsrittsbrott och
grovt varumirkesbrott. Ju.

7. Férsvarsmaktens lingsiktiga
materielbehov. Fo.

8. Kunskapsliget pd kirnavfallsomridet
2018. Beslut under osikerhet. M.

9. Okad trygghet for studerande som
blir sjuka. U.

10. Myndighetsgemensam indelning —
samverkan pa regional nivd. Volym 1.
Myndighetsgemensam indelning —
forfattningsindringar till £ljd av ny
landstingsbeteckning. Volym 2. Fi.

11. Vért gemensamma ansvar
— fér unga som varken arbetar eller
studerar. U.

12. Uppdrag: Samverkan 2018.
Minga utmaningar dterstar. A.

13. Finansiering av infrastruktur
med skatt eller avgift? Fi.

14. Bidragsbrott och underrittelseskyl-
dighet vid felaktiga utbetalningar frin
vilfirdssystemen — en utvirdering. Fi.

15. Mindre aktérer 1 energilandskapet
- genomgang av nuliget. M.

16. Vigen till sjilvkérande fordon —
introduktion. Del 1 + 2. N.

17. Med undervisningsskicklighet
icentrum — ett ramverk for lirares
och rektorers professionella
utveckling. U.

18. Statens st6d till trossamfund i ett
méngreligiost Sverige. Ku.

19. Forska tillsammans — samverkan
for lirande och férbittring. U.

20. Grisrotsfinansiering. Fi.

21. Flexibel rehabilitering. A.

22. Ett ordnat mottagande — gemensamt
ansvar fér snabb etablering eller
dtervindande. A.

23. Konstnir — oavsett villkor? Ku.

24.Tid for utveckling. A.

25. Juridik som stéd for férvaltningens
digitalisering. Fi.

26. Nigra frigor i skyddslagstiftningen.
Fo.

27. Ekonomiska sanktioner mot
terrorism. UD.

28. En nationell alarmeringstjinst
— f6r snabba, sikra och effektiva
hjilpinsatser. Ju.

29. Validering i hégskolan — for
tillgodoriknande och livsldngt
lirande. U.

30. Forenklat forfarande vid vissa beslut
om hemlig avlyssning. Ju.
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Systematisk férteckning

Arbetsmarknadsdepartementet

Uppdrag: Samverkan 2018.
Minga utmaningar dterstér. [12]

Flexibel rehabilitering. [21]

Ett ordnat mottagande — gemensamt
ansvar {6r snabb etablering eller
tervindande. [22]

Tid for utveckling. [24]

Finansdepartementet

Ett reklamlandskap i férindring
— konsumentskydd och tillsyn
1 en digitaliserad virld. [1]
Myndighetsgemensam indelning — sam-
verkan pd regional nivd. Volym 1.
Myndighetsgemensam indelning —
forfattningsindringar till f5ljd av ny
landstingsbeteckning. Volym 2. [10]
Finansiering av infrastruktur
med skatt eller avgift? [13]
Bidragsbrott och underrittelseskyldig-
het vid felaktiga utbetalningar frin
vilfirdssystemen — en utvirdering. [14]
Grisrotsfinansiering. [20]

Juridik som stod f6r forvaltningens
digitalisering. [25]

Forsvarsdepartementet

Forsvarsmaktens lingsiktiga
materielbehov. [7]

Nigra frigor i skyddslagstiftningen. [26]

Justitiedepartementet
Stirke straffritesligt skydd
for bldljusverksamhet och andra
samhillsnyttiga funktioner. [2]
Grovt upphovsrittsbrott och
grovt varumirkesbrott. [6]
En nationell alarmeringstjinst
— for snabba, sikra och effektiva
hjilpinsatser. [28]

Forenklat forfarande vid vissa beslut
om hemlig avlyssning. [30]

Kulturdepartementet
Statens stod till trossamfund i ett
méngreligidst Sverige. [18]

Konstnir — oavsett villkor? [23]

Miljé- och energidepartementet

Kunskapsliget pd kirnavfallsomridet 2018.
Beslut under osikerhet. [8]

Mindre aktorer i energilandskapet
- genomgang av nuliget. [15]

Néringsdepartementet

Vigen till sjilvkoérande fordon —
introduktion Del 1 + 2. [16]

Socialdepartementet
Framtidens biobanker. [4]

Vissa processuella frigor p4 social-
forsikringsomridet. [5]

Utbildningsdepartementet

En strategisk agenda
for internationalisering. [3]

Okad trygghet fér studerande
som blir sjuka. [9]

Virt gemensamma ansvar
— {6r unga som varken arbetar eller
studerar. [11]

Med undervisningsskicklighet
icentrum — ett ramverk for lirares
och rektorers professionella
utveckling. [17]

Forska tillsammans — samverkan
for lirande och forbittring. [19]

Validering i hégskolan — for tillgodo-
riknande och livslingt lirande. [29]

Utrikesdepartementet

Ekonomiska sanktioner mot terrorism. [27]
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