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av Henrik von Sydow (m)

Integritetskonsekvensutredning infor
lagring av kommunikation

Motionen delad mellan flera utskott

Forslag till riksdagsbeslut

1. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors om en integritetskonsekvensutredning infor beslut om lagring av
elektronisk kommunikation.

2. Riksdagen tillkdnnager for regeringen som sin mening vad i motionen
anfors med beaktande av vem som bor bdra kostnaderna for registrering-
en.!

! Yrkande 2 hinvisat till TU.
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Motivering

Kampen mot terrorismen, som hotar véra fria och 6ppna samhillen, tillhér en
av var tids viktigaste uppgifter. Det 6ppna samhillet, med politisk och religios
pluralism och respekten for den enskilda ménniskans grundlaggande fri- och
réttigheter samt for den enskildes privatliv, utgdr bara en liten del av ménsklig-
hetens historia, och kan inte tas for givet. Det maste stdndigt forsvaras.

Samtidigt &r det av yttersta vikt att forsvaret av det dppna samhillet sker
med effektiva och vilavvigda medel. Det goda fér inte bli det godas fiende,
och forsvaret av det dppna samhillet far inte ske pa ett sddant sitt att det
undergraver den frihet och dppenhet som skall forsvaras. I det perspektivet
vicker det lagforslag som regeringen driver i EU stor oro.

Enligt regeringens forslag skall alla teleoperatérer i Europa aldggas att
lagra information om medborgarnas elektroniska kommunikation i upp till
fyra ar. Denna information omfattar bland annat information om vem som har
ringt vem (dven i de fall uppringaren inte fitt ndgot svar), var telefonerna
befann sig vid kontakten, samtalens langd, sms, e-post och vilka sajter varje
enskild ménniska besokt pa Internet.

Som framgar ror det sig om en enorm méingd data som skall samlas in och
lagras for den hindelse att det kan komma till nytta i en brottsutredning. En-
bart informationen om teletrafiken uppskattas i Sverige, om den skrivs ut,
uppga till 100 000 parmar helt fyllda med papper om dagen. Dértill kommer
uppgifterna om e-post och Internet. Kostnaden for att administrera hela denna
registerhantering foreslar regeringen skall belasta teleoperatorerna, vilket i
slutdnden innebir att det dr telefonbolagens kunder som far betala for att bli
registrerade och arkiverade. For polismyndigheterna blir det ddremot kost-
nadsfritt att utnyttja registret. Detta ligger ocksa i linje med det forslag som
presenterats av Beredningen for réttsvdsendets utveckling (BRU) om att poli-
sen gratis skall f4 anvénda teleoperatdrerna for avlyssning.

Ett betydande problem med register av detta slag &r de kan bli foremaél
bade for lackor och for missbruk. Trots att vara patientjournaler dr omgivna
av medicinsk sekretess har lackor forekommit ur dessa journaler nédr kénda
personer varit intagna pa sjukhus och obehdriga personer har skaffat sig till-
géng till journalerna.

Likasé har lackor vid ett flertal tillfdllen intraffat vid offentligt uppmark-
sammade polisutredningar. Det finns ocksa en risk att nér ett register vil finns
pé plats kommer det att anvindas for andra syften &n de som avsigs nir det
ursprungligen inréttades. Ett register av denna typ Oppnar betydande mojlig-
heter for en mycket finmaskig Overvakning och kartliggning av enskilda
ménniskor eller grupper om uppgifterna databehandlas och samkdrs med
andra tillgéngliga uppgifter. Problemet med lackor, missbruk och bruk for
annat syfte dn det som ursprungligen avsags kan dessutom med fog antas bli
storre om kostnaden for registren dessutom belastar ndgon annan.

Man kan dessutom forutsétta att kriminella kommer att vidta méatt och steg
for att undvika att fastna i 6vervakningsnitet, till exempel genom ett frekvent
bruk av kontantkort i mobiltelefoner och anvindande av anonyma Internet-
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uppkopplingar pa till exempel bibliotek. Resultatet blir att den laglydiga delen
av befolkningen registreras och arkiveras helt i onddan.

Regeringen har inte pé ett tillfredsstéllande sitt redogjort for nyttan av den
foreslagna datalagringen, vid vilka typer av brottsutredningar det kan vara
aktuellt att anvénda sig av registret eller pa ett Overtygande sitt visat att nyttan i
de olika fallen stér i proportion till det ingrepp i ménniskors integritet och de
potentiella riskerna for missbruk som lagringen utgor.

Nar en utredningsresurs blir gratis for myndigheterna finns det dessutom
en betydande fara att denna resurs kommer att tas i ansprak till forfang for
andra utredningsresurser, dven om dessa kanske hade varit mer lampliga, pé
grund av att kostnaden for dessa belastar myndigheten.

Det finns sdlunda en risk att frdnvaron av kostnadsansvar for staten ”sned-
vrider” utredningsarbetet till formén for datalagringen, vilket i realiteten kan
innebédra savil minskad effektivitet och sdmre skydd som onddiga krdnkning-
ar av enskilda ménniskors integritet. Det goda blir ddrmed det godas fiende.

Mot bakgrund av ovanstaende finns det starka skil for att regeringen utre-
der och redogdr for vid vilka brottsutredningar datalagring skulle vara till
nytta samt om denna nytta star i proportion till integritetskrinkningen och
riskerna med datalagring i en integritetskonsekvensutredning infor beslut om
lagring av elektronisk kommunikation. I integritetskonsekvensutredningen
bor forslagen granskas mot savil proportionalitetsprincipen som effektivitets-
principen. Det bor ockséd utredas hur kostnadsansvaret for datalagringen kan
tédnkas péverka anvdndningen av densamma.

Stockholm den 4 oktober 2005

Henrik von Sydow (m)
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