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Sammanfattning

Europeiska kommissionen har presenterat ett meddelande dér de redogor for
utmaningarna for den nya RFID-tekniken, dvs en teknik for trddlos
overforing av smé dataméngder pa korta avstand mellan speciella kretsar och
séndare/mottagare.

Kommissionen menar att tekniken &r viktig for europeisk tillvdxt och
tjansteutveckling, men att det samtidigt finns en rad viktiga frdgor som méste
foljas for att utvecklingen inte ska skapa problem for personlig integritet
mm. De fragor som sérskilt lyfts fram i meddelandet &r dataskydds- och
sikerhetsfragor samt fragor om standardisering och radiofrekvensutrymme.

Kommissionen foreslar i meddelandet att det inréttas en intressentgrupp for
att bygga vidare pa visioner och utveckla stdandpunkter och riktlinjer som
tillvaratar bade ekonomiska och samhélleliga intressen.

Sverige kan stodja kommissionens ambitioner att starta en sddan
intressentgrupp och att fortsatt folja lagstiftningen som ror relevanta omraden
for RFID-anvéindning.



1 Forslaget

1.1  Innehall

Tekniken for radiofrekvensidentifiering, RFID, tillater kontaktlos,
automatisk identifiering och datainsamling med hjilp av mikrochips som via
sma antenner som kan sidnda elektromagnetiska vagor pa korta avstdnd, dvs.
trddlost, eller aktiveras via en mottagare/avldsare. Tekniken beskrivs som en
ny inkdrsport for informationssamhillet genom att de objekt vi dagligen
omger oss med kan kopplas samman elektroniskt pé ett helt nytt sétt.

RFID-tekniken har funnits under léng tid, varit dyr och haft begrinsad
signalgenomtrangningsforméaga. Tekniken anvénds idag inom en rad olika
omraden bl.a. bilindustrin och annan industri dér komponenter mérkts med
RFID-chips for att kunna f6lja materialfloden av komponenter och delsystem
i produktionskedjan. Inom jarnvigsomradet anvinds RFID for att halla reda
pa parken av godsvagnar. Mikrochipet har vanligtvis 48 tecken, men kan
bdra och tillféras betydligt mer information. De kan vara aktiva
(batteriforsedda) eller passiva. For ndrvarande genomfors stora tester av
RFID-tekniken i amerikanska butikskedjor. Andra omraden som diskuteras
ar att mérka flygbagage. Applikationerna har funnits inom framst
logistikomrédet.

Samtidigt som Europeiska kommissionen erkdnner att RFID-tekniken
erbjuder en stor potential att bidra till tillvéxt och till att skapa arbetstillfallen
och pa sé sitt bidra till Lissabonstrategin, sé finns det ocksa en rad rattsliga
fragor som maste foljas for att se till att grundlédggande réttigheter, t.ex. hilsa
och personlig integritet inte forsdmras.

Meddelandet bygger pa ett bred offentlig konsultation och fem tematiska
workshops som holls av kommissionen under 2006 och f6ljde pd en
paneldiskussion som kommissiondr Reding initierat under CeBIT-méssan i
Hannover 2006. De fragor som kommissionen menar framfor allt maste
hanteras for att frimja en god spridning av RFID-tekniken &r dataskydd,
personlig integritet och sdkerhet, resursstyrning, tillgdng till radiospektrum,
standardisering samt miljo- och hélsoskyddsfragor.

1.1.1  Sékerhet och personlig integritet

Kommissionen menar att det &r viktigt att sdkerhet och skydd for den
personliga integriteten byggs in i RFID-system innan de fir en bred
spridning. Kommissionen tinker dérfor stodja framtagandet av
uppforandekoder och riktlinjer tillsammans med experter fran alla
inblandade parter. Resultatet &r tdnkt att publiceras i en rekommendation
med principer som myndigheter och andra intressenter ska tillimpa i
forhéllande till anvéndning av RFID.

I samband med Oversynen av direktivet om integritet och elektronisk
kommunikation skall &ven RFID-fragor beaktas.
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1.1.2 Radiospektrum

Eftersom RFID-utrustning forvdntas finnas i varor som ror sig over
nationsgrénser dr det angeldget att utrustningen fungerar i harmoniserade
frekvensband. 1 dagsldget bedomer kommissionen det som att det finns
tillrackligt frekvensutrymme for att utveckla RFID-tekniken. Ifall det skulle
uppstd ett behov av ytterligare spektrum skulle kommissionen kunna
identifiera sddant ytterligare harmoniserat spektrum genom det
bemyndigande som givits dem i Radiospektrumbeslutet.'

1.1.3  Forskning och innovationspolitik

Det pagar fortfarande mycket forskning om RFID-tekniken och
mojligheterna att ytterligare forminska chips genom innovativ design och
materialanvdndning. Det behdvs dven forskning pd sdkerhetsomradet.

EUs sjunde ramprogram for forskning har tagit upp RFID i en rad olika
sammanhang och kommer att fortsétta stodja utvecklingen av tekniker som
frimjar skyddet av den personliga integriteten “privacy-enhancing
technologies” for att dvervinna hot mot dataskyddet.

1.1.4 Ytterligare atgirder

Kommissionen foreslar att det inréttas en intressentgrupp for RFID som ska
utveckla visioner och standpunktsdokument med riktlinjer fér RFID-
tillimpningar vilka sérskilt tar hansyn till langsiktiga fragor och ekonomiska
och samhilleliga aspekter pa tekniken. I slutet av 2008 kommer
kommissionen att publicera ett meddelande dér egenskaper och effekter hos
utvecklingen, sdrskilt vad géller tillit, personlig integritet och styrning
kommer att beaktas. Meddelandet kommer dven att se dver i vilken man
ytterligare lagstiftning dr nddvandig for att stirka dataskydd och personlig
integritet men dven for att stodja andra politiska mal.

1.2 Gillande svenska regler och forslagets effekt pd dessa

Meddelande innehéller inga konkreta forslag till lagéndringar.

1.3 Budgetira konsekvenser

Meddelandet innehéller inga forslag som kommer att f& budgetkonsekvenser.

! Beslut 676/2002 om ett regelverk for radiospektrumpolitiken i Europeiska
gemenskapen.
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2 Standpunkter

2.1  Svensk standpunkt

Sverige kan stddja kommissionens ambition att folja utvecklingen av denna
teknik 1 syfte att ldta den utvecklas till st6d for foretagande och tillvéxt.
Sverige delar dven kommissionens &sikt att det dr viktigt att tekniken inte
utvecklas pd bekostnad av en hog sikerhet och gott skydd for den personliga
integriteten.

Sverige stodjer tillsdttandet av en expertgrupp for att hjélpa kommissionen
att formulera riktlinjer for anvéndningen av RFID.

2.2 Medlemsstaternas standpunkter

Inga enskilda standpunkter fran medlemsstaterna &r kinda.

2.3 Institutionernas standpunkter

Institutionernas stdndpunkter inte kinda.

2.4  Remissinstansernas stindpunkter

Meddelandet &r en sammanfattning av resultaten frdn en omfattande
konsultationsrunda som kommissionen gjorde under 2006. Sammanstéllning
av fragesvaren gér att finna i dokument SEC (2007)312.

3 Ovrigt

3.1 Fortsatt behandling av drendet

Kommissionen avser att presentera riktlinjer for anvidndningen av RFID
under 2008. I samband med detta kommer kommissionen ocksa att se dver i
vilken man det kommer att behdvas lagéndringar for att tillgodose krav pa
sékerhet och personlig integritet mm.

3.2 Riittslig grund och beslutsforfarande

Meddelandet &r ett svar pa radets i december 2006 fraga till kommissionen
att se Over utmaningarna for ndsta generationens Internet till vartoppmétet
2008.

3.3 Fackuttryck/termer
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