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Lag om signalspaning m.m.

Sammanfattning

Utskottet behandlade i juni 2007 i betdnkande 2006/07:F6U10 En anpas-
sad forsvarsunderrittelseverksamhet proposition 2006/07:63. Riksdagen
beslutade med anledning av betidnkandet att anta huvuddelen av propositio-
nens lagforslag till lag om éndring i lagen om forsvarsunderréttelseverksam-
het. Riksdagen beslutade ocksa att propositionens forslag om signalspaning
i férsvarsunderrittelseverksamhet skulle vila i minst ett ar. Utskottet behand-
lar nu i ett nytt betdnkande efter vilandeperioden de forslag i proposition
2006/07:63 som ror signalspaning.

Utskottet behandlar ocksa motionsyrkanden fran Socialdemokraterna och
Miljopartiet de grona som véckts om signalspaning under den allminna
motionstiden hosten 2007.

Konstitutions- och justitieutskotten ansdg i yttranden till forsvarsutskot-
tet under véren 2007 att propositionen borde tillstyrkas i sin helhet.

Utskottet har vid sin fornyade beredning av drendet samma uppfattning
som under varen 2007. Utskottet gor dock vissa fortydliganden av sitt tidi-
gare stdllningstagande. Detta innebér f6ljande.

Utskottet tillstyrker regeringens forslag till en ny lag om signalspaning i
forsvarsunderrittelseverksamhet. Lagen omfattar signalspaning for forsvars-
underrittelseindamal, oavsett om signalerna befinner sig i etern eller i
trdd. Lagen innehaller flera regler till skydd for den enskildes integritet.
Signalspaning sker efter inriktning frén regeringen och berérda myndighe-
ter. Ett sdrskilt tillstindsforfarande infors for myndigheternas inriktningar.
Vidare regleras nir uppgifter ska forstéras och hur rapportering ska ske.
De sokbegrepp som ska anvéndas, liksom att forstéring och rapportering
sker 1 enlighet med lagens bestimmelser, ska kontrolleras i sérskild ord-
ning. Den myndighet som kontrollerar verksamheten ska f& mojlighet att
besluta att inhdmtning ska upphéra och inhdmtat material forstéras. Vidare
inrdttas ett integritetsskyddsrad inom Forsvarets radioanstalt.
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Utskottet utgar fran att regeringen meddelar ndrmare foreskrifter i férord-
ningsform om ytterligare rittssdkerhets- och kontrollmekanismer ndr det
géller

— en precisering av for vilka &dndamal signalspaning ska fa bedrivas
inom ramen for den foreslagna lagstiftningen,

—  hur tillimpningen av tillstdndsgivningen (inriktning, behov, proportio-
nalitetsbedomning, uppdragsgivare och sokord) ska ske,

—  hur forstoring av uppgifter ska genomforas.

Utskottet utgar déarutover fran att regeringen

— ldamnar arliga rapporter till riksdagen,
— redovisar en kontrollstation 2011.

Diarmed forstirks enligt utskottet skyddet for enskilda personer ytterligare
utdver regeringens forslag.

Utskottet tillstyrker vidare regeringens lagforslag om nya regler i lagen
om elektronisk kommunikation och de delar i lagen om forsvarsunderréttel-
severksamhet som hénger ihop med signalspaningslagen.

Utskottet foreslar att lagarna trider i kraft den 1 januari 2009. Bestim-
melsen om skyldighet for operatorer som dger trad att dverfora signaler till
samverkanspunkter foreslas dock gilla fr.o.m. den 1 oktober 2009.

Utskottet foreslar att motionerna avslas.

I betdnkandet finns 3 reservationer frén s, v och mp.
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Utskottets forslag till riksdagsbeslut

1. Lagforslagen
Riksdagen antar regeringens forslag till
a) lag om #4ndring i lagen (2000:130) om forsvarsunderrattelseverk-
samhet savitt avser 2 § andra stycket andra meningen,
b) lag om signalspaning i forsvarsunderrittelseverksamhet,
¢) lag om éndring i lagen (2003:389) om elektronisk kommunikation,
med den é&ndringen att tidpunkten for ikrafttrddandet av lagarna
bestdms till den 1 januari 2009 och att bestimmelsen om skyldighet
for operatorer som édger trad att overfora signaler till samverkanspunk-
ter enligt 6 kap. 19 a § ska tillimpas forsta gangen den 1 oktober
2009.
Diarmed bifaller riksdagen delvis proposition 2006/07:63.

2. Riittssikerhet
Riksdagen avslar motionerna
2007/08:Ju446 av Mehmet Kaplan m.fl. (mp) yrkande 2 och
2007/08:F6261 av Anders Karlsson m.fl. (s) yrkande 14.
Reservation 1 (s)
Reservation 2 (v)
Reservation 3 (mp)

Stockholm den 3 juni 2008

Pa forsvarsutskottets vagnar

Anders Karlsson

Foljande ledamdter har deltagit 1 beslutet: Anders Karlsson (s), Rolf
Gunnarsson (m), Karin Enstrom (m), Nils Oskar Nilsson (m), Staffan
Danielsson (c), Allan Widman (fp), Mats Berglind (s), Isabella Jernbeck
(m), Asa Lindestam (s), Else-Marie Lindgren (kd), Rolf K Nilsson (m),
Inger Jarl Beck (s), Peter Radberg (mp), Peter Jeppsson (s), Magdalena
Streijffert (s), Alice Astrom (v) och Annelie Enochson (kd).



Redogorelse for drendet

Arendet och dess beredning

Utskottet behandlade i juni 2007 i betdnkande 2006/07:F6U10 En anpas-
sad forsvarsunderrittelseverksamhet proposition 2006/07:63.

Riksdagen beslutade den 14 juni 2007 (rskr. 2006/07:208) att regering-
ens forslag till lag om signalspaning i forsvarsunderrittelseverksamhet och
lag om dndring i lagen om elektronisk kommunikation, sévitt avser 6 kap.
21 §, skulle hénvisas till forsvarsutskottet for att dér vila i minst tolv ména-
der fran den 11 juni 2007. Riksdagen avslog samtliga motionsforslag.
Riksdagen beslutade samma dag att hdnvisa regeringens lagforslag i ovrigt
till konstitutionsutskottet for provning om 2 kap. 12 § tredje stycket reger-
ingsformen var tillimpligt. Konstitutionsutskottets provning framgéar av
bet. 2006/07:KU25 som redovisas i bilaga 6.

Riksdagen beslutade den 20 juni 2007 (rskr. 2006/07:226) att regering-
ens forslag till lag om &ndring i lagen om forsvarsunderrittelseverksamhet,
savitt avser 2 § andra stycket andra meningen, och lagférslaget om lag om
dndring i lagen om elektronisk kommunikation, savitt avser 6 kap. 19 a §,
skulle hanvisas till forsvarsutskottet for att dér vila i minst tolv ménader
frdn den 11 juni 2007. Riksdagen beslutade samtidigt att huvuddelen av
regeringens lagforslag om dndring i lagen om forsvarsunderrittelseverksam-
het skulle antas. Vidare antog riksdagen att en ny bestimmelse i sekretess-
lagen.

Utskottet behandlar nu i ett nytt betdnkande de forslag i proposition
2006/07:63 som riksdagen beslutat ska vila i minst ett ar.

Propositionens forslag till riksdagsbeslut i sin helhet finns i bilaga 1.
Propositionens lagforslag i sin helhet i finns i bilaga 2.

Utskottet behandlar ocksd tvd motioner som véckts om signalspaning
under den allminna motionstiden hosten 2007. Forslagen i motionerna redo-
visas i bilaga 1.

Justitie- och konstitutionsutskotten yttrade sig i drendet under varen
2007. Yttrandena redovisas i bilagorna 3 och 4.

Utskottet har i april 2007 som ett led i sin beredning genomfort en
offentlig utfragning med Forsvarsdepartementet, Forsvarsmakten, Forsva-
rets radioanstalt samt andra berérda myndigheter, foretag och organisatio-
ner. Stenografiska samtalsuppteckningar frén utfrdgningen finns i bilaga 5.
Vidare har generaldirektdren for Forsvarets radioanstalt Ingvar Akesson i
maj 2008 lamnat en sérskild redovisning for utskottet och svarat pa fragor.
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REDOGORELSE FOR ARENDET

Propositionens huvudsakliga innehéll

I propositionen foreslés dndringar i lagen om forsvarsunderrittelseverksam-
het. Andringarna innebir att mandatet for forsvarsunderrittelseverksamhe-
ten anpassas fran yttre militdra hot till yttre hot och att det uttryckligen
anges att verksamheten endast far avse utlindska forhéallanden. Vidare for-
tydligas gransdragningen mellan polisidr verksamhet och forsvarsunderrit-
telseverksamhet. Det foreslds ocksd tydligare regler om inriktning och
rapportering av underrittelser samt att samhéllets funktioner for inriktning
och kontroll av forsvarsunderrittelseverksamheten ska forstarkas.

I propositionen foreslas ocksd en ny lag om signalspaning i férsvarsun-
derrittelseverksamhet. Lagen omfattar signalspaning for forsvarsunderréattel-
sedndamal, oavsett om signalerna befinner sig i etern eller i trad. Forslaget
innehéller flera regler till skydd for den enskildes integritet. Signalspaning
utfors efter inriktning fran regeringen och berdrda myndigheter. Ett sérskilt
tillstdndsforfarande foreslads for myndigheternas inriktningar. Vidare fore-
slas regler om nédr uppgifter ska forstoras och hur rapportering ska ske. De
sO6kbegrepp som ska anvéndas, liksom att forstdring och rapportering gors
1 enlighet med lagens bestdimmelser, ska kontrolleras i sdrskild ordning.
Den myndighet som kontrollerar verksamheten foreslas fia mojlighet att
besluta att inhdmtning ska upphéra och inhdmtat material forstéras. Vidare
foreslas att ett integritetsskyddsrad inréttas.

For att mojliggoéra inhdmtning av signaler i elektronisk form foreslas
vissa nya regler i lagen (2003:389) om elektronisk kommunikation.

I propositionen foreslas ocksd en ny bestimmelse i sekretesslagen
(1980:100). Den nya bestimmelsen innebar att sekretess ska gélla hos For-
svarsmakten i forsvarsunderrittelseverksamheten och den militéra sékerhets-
tjidnsten samt hos Forsvarets radioanstalt i forsvarsunderrittelse- och
sdkerhetsverksamheten for uppgift om enskilds personliga eller ekono-
miska forhallanden, om det inte star klart att uppgiften kan réjas utan att
den enskilde eller ndgon nérstdende till den enskilde lider skada eller men.

Regeringen har inhdmtat Lagradets yttrande och dédrefter i allt vdsentligt
utformat lagforslagen i enlighet med vad Lagradet forordat.

Lagstiftningen foreslas trdda i kraft den 1 juli 2007.



Utskottets 0verviaganden

Utskottets forslag i korthet
Utskottet tillstyrker regeringens forslag till en ny lag om signal-
spaning 1 forsvarsunderrittelseverksamhet.

Utskottet utgér frin att regeringen meddelar ndrmare foreskrif-
ter 1 forordningsform om ytterligare réttssidkerhets- och kontroll-
mekanismer ndr det géller en precisering av for vilka @ndamal
signalspaning ska fi bedrivas inom ramen for den foreslagna lag-
stiftningen, hur tillimpningen av tillstdndsgivningen (inriktning,
behov, proportionalitetsbeddmning, uppdragsgivare och sokord)
ska ske samt hur forstoring av uppgifter ska genomforas. Utskot-
tet utgdr darutdver fran att regeringen ldmnar arliga rapporter till
riksdagen och redovisar en kontrollstation 2011. Dédrmed for-
stirks skyddet for enskilda personer ytterligare utdver regering-
ens forslag.

Utskottet tillstyrker dessutom regeringens lagforslag om nya
regler i lagen om elektronisk kommunikation och den del av
lagen om forsvarsunderrittelseverksamhet som syftar pd signal-
spaningslagen.

Utskottet foreslar att lagarna trdder i1 kraft den 1 januari 2009.
Bestimmelsen om skyldighet for operatorer som &dger tradd att
Overfora signaler till samverkanspunkter foreslds dock gélla
fr.o.m. den 1 oktober 2009.

Utskottet avstyrker motionerna.

Jamfor reservationerna 1 (s), 2 (v) och 3 (mp).

Propositionen

Signalspaning
Regeringen foreslar att den myndighet som regeringen bestimmer ska fa
bedriva signalspaning i forsvarsunderrittelseverksamhet oavsett om signa-
lerna befinner sig 1 etern eller i kabel, dvs. &r trddburna. Detta ska regleras
1 en ny lag om signalspaning i forsvarsunderrittelseverksamhet.
Regeringen foreslar att inhdmtning av signaler i elektronisk form vid
signalspaning ska fa ske i forsvarsunderrittelseverksamhet enligt lagen
(2000:130) om forsvarsunderrittelseverksamhet.
Signalspaning i forsvarsunderrittelseverksamhet ska endast fi ske i de
fall regeringen eller, enligt regeringens bestimmande, en myndighet nér-
mare bestdmt inriktningen av signalspaningen.
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UTSKOTTETS OVERVAGANDEN

Om det dr nodvéndigt for forsvarsunderrittelseverksamheten far den myn-
dighet som regeringen bestimmer inhdmta signaler i elektronisk form vid
signalspaning dven for att folja fordndringar i signalmiljon i omvérlden,
den tekniska utvecklingen och signalskyddet samt fortlopande utveckla den
teknik och metodik som behdvs for att bedriva verksamheten.

Regeringen foreslar att inhdmtning via trdd endast far avse signaler som
fors over Sveriges grins i trdd som dgs av en operatdr. Regeringen fore-
slar att inhdmtning av signaler i trdd ska ske automatiserat. Sddan inhamt-
ning ska endast fa avse signaler som identifierats genom sokbegrepp. Néar
automatiserad inhdmtning utnyttjas for andra signaler &n sédana som for-
medlas i trdd ska ocksé sokbegrepp anvindas for att identifiera signalerna.

Regeringen foreslar att signalspaningsverksamhet som bedrivs i syfte att
utveckla signalspaningsmyndighetens inhdmtningsformaga ska inriktas av
regeringen. Inriktning som avser signalspaning i forsvarsunderrittelseverk-
samheten ska inte fa avse endast en viss fysisk person. Regeringens beslut
om inriktning av signalspaningsverksamheten ska foregds av samrdd med
den myndighet som ldmnar tillstand till myndigheters ndrmare inriktning
av verksamheten.

Underréttelser ska rapporteras enligt vad som foreskrivs i1 lagen
(2000:130) om forsvarsunderrittelseverksamhet.

Den myndighet som regeringen bestimmer far samarbeta med andra 1&n-
der och organisationer for att kunna f6lja fordndringar i signalmiljon i
omvérlden, den tekniska utvecklingen och signalskyddet samt fortlopande
utveckla den teknik och metodik som behdvs fér att bedriva verksamheten.

Regeringen foresléar att de traddgande operatorerna ska overfora all tra-
fik som fors Gver Sveriges grins till sdrskilda samverkanspunkter. Samver-
kanspunkter viljs av de traddgande operatorerna och ska anmélas av dem
till den myndighet som regeringen bestimmer. Samtliga operatorer som
for signaler i trdd Over Sveriges grins ska limna sddan information de
innehar som gor det enklare att ta hand om signalerna. Regeringen eller
tillsynsmyndigheten enligt lagen (2003:389) om elektronisk kommunika-
tion far meddela foreskrifter om samverkanspunkter. Samtliga operatdrer
ska utfora uppgiften sa att verksamheten inte rgjs.

Tystnadsplikt for samtliga operatdrer ska gilla for uppgift som hanfor
sig till angeldgenhet som avser inhdmtning av signaler i elektronisk form
enligt forslaget till lag om signalspaning i forsvarsunderrittelseverksamhet.

Regeringen foreslar att sokbegrepp ska utformas och anvindas sa att de
medfor ett sd begrinsat intrdng som mojligt i den personliga integriteten.
Sokbegrepp far inte vara direkt hinforliga till en viss fysisk person om det
inte dr av synnerlig vikt for verksamheten.

Regeringen foreslar att de myndigheter som enligt regeringens bestim-
mande fir ge ndrmare inriktning for signalspaningsverksamheten forst ska
fa tillstand av tillstindsmyndigheten. Tillstdnd ska inte krdvas for inrikt-
ning som anges av regeringen eller Regeringskansliet. I bradskande fall far
inriktningen ges utan tillstdnd, men ska dd omedelbart anmdilas till tillstands-
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myndigheten. Om myndigheten finner att det saknas forutsittningar for
tillstdnd, ska signalspaningsmyndigheten underrittas och inhdmtningen ome-
delbart avbrytas.

Ett tillstdnd ska gilla i hogst sex ménader och ska efter férnyad prov-
ning kunna forldngas med hogst sex manader i taget.

Tillstdnd far endast ldmnas for inriktning som avser siddan verksamhet
for vilken signalspaning far bedrivas och som &r forenlig med lagen
(2000:130) om forsvarsunderrittelseverksamhet. Tillstind far endast ldm-
nas om syftet med inriktningen véger klart tyngre &n det integritetsintrang
som inhdmtning i enlighet med inriktningen kan innebédra och detta syfte
inte kan tillgodoses pé ett mindre ingripande sitt. Tillstdnd far inte ldmnas
om inriktningen endast avser en viss fysisk person.

Tillstdnd ska provas i en enhet inom tillstindsmyndigheten vars ledamo-
ter utses av regeringen for en bestdmd tid, minst fyra ar. Ordféranden och
vice ordforanden ska vara eller ha varit ordinarie domare. Ovriga ledamo-
ter ska utses bland personer som foreslagits av partigrupperna i riksdagen.

Regeringen foreslar att upptagning eller uppteckning av uppgifter som
inhdmtats genom signalspaning omgéende ska forstéras om innehallet

— berdr en viss fysisk person och har bedomts sakna betydelse for den
verksamhet som regleras i lagen,

— avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3 § tryckfri-
hetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller som
omfattas av efterforskningsforbudet i 3 kap. 4 § tryckfrihetsforord-
ningen eller 2 kap. 4 § yttrandefrihetsgrundlagen eller

— omfattar uppgifter i meddelanden som avses i 27 kap. 22 § rittegangs-
balken.

Rapportering av underrittelser som inhdmtats genom signalspaning och
som berér en viss fysisk person fir endast avse forhéllanden som ar av
betydelse for dndamdlet med verksamheten sdsom den formulerats i 1 §
lagen (2000:130) om forsvarsunderrittelseverksamhet.

Regeringen foreslar att forsvarsunderrittelseverksamheten ska kontrolle-
ras av den myndighet som regeringen bestimmer.

Myndigheten ska kontrollera att lagen om signalspaning i férsvarsunder-
rittelseverksamhet foljs och sérskilt granska anvindning av sokbegrepp,
forstoring av uppgifter och rapportering enligt den lagen.

Myndigheten ska fa besluta att viss inhdmtning ska upphéra eller att
upptagning eller uppteckning av inhdmtade uppgifter ska forstoras, om det
vid kontroll framkommer att inhdmtningen inte &r forenlig med lagen eller
annars utgor ett intrang i enskildas réttigheter som inte star i rimlig propor-
tion till syftet med verksamheten.

Beslut om att inhdmtning ska upphora eller inhdmtat material forstoras
ska fattas av en enhet inom myndigheten vars ledaméter utses av reger-
ingen for en bestdmd tid, minst fyra &r. Ordféranden och vice ordféranden
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UTSKOTTETS OVERVAGANDEN

ska vara eller ha varit ordinarie domare. Ovriga ledaméter ska utses bland
personer som fOreslagits av partigrupperna i riksdagen. Ledaméterna far
inte vara desamma som provar fragor om tillstdnd.

Inom signalspaningsmyndigheten ska det finnas ett rdd med uppgift att
utdva fortlopande insyn i de dtgdrder som vidtas for att sdkerstilla integri-
tetsskyddet i signalspaningsverksamheten. Rédets ledaméter utses av reger-
ingen for viss tid. Rédet ska rapportera sina iakttagelser till signalspanings-
myndighetens ledning och, om radet finner att det finns skal for det, till
kontrollmyndigheten.

Motionerna

Anders Karlsson m.fl. (s) framhaller i kommittémotion 2007/08:F6261 att
det ar av stor vikt att Sverige har en vil fungerande underrittelseverksam-
het for att upprétthélla var alliansfrihet och sdkerstdlla Sveriges sikerhet. I
dag handlar sdkerhetspolitik om att ha formaga att mdta ett brett spektrum
av tinkbara hot, risker och péfrestningar mot samhillet. Vi behover séker-
stalla landets sdkerhet men ocksa sdkerheten for de svenska mén och
kvinnor som deltar i internationella uppdrag for att trygga fred och siker-
het. Det dr av storsta vikt att underrittelseverksamheten anpassas sd att
den kan méta dagens och framtidens hotbild. Men det fir inte ske pa ett
sadant sitt att den sammanblandas med civila myndigheters ansvar och
verksamhet pa ett negativt sétt. Det sitt som forsvarsunderrittelseverksam-
heten bedrivs pad rymmer en mdjlighet till starkt integritetskrinkande &tgér-
der riktade mot enskilda, vilket kriver kraftfulla réttssikerhetsgarantier och
ett langtgdende integritetsskydd. Det &r av stor vikt att medborgarna har
fortroende for forsvarsunderrittelseverksamheten. Riksdagen bor tillkén-
nage for regeringen som sin mening vad som anfors om bristerna i forsvars-
underrittelseverksamheten (yrkande 14).

Mehmet Kaplan m.fl. (mp) framhéller i kommittémotion 2007/08:Ju446 att
en minoritet i riksdagen lyckades i véras tillsammans med Miljopartiet
bordldgga regeringens forslag om generell kabelspaning for Forsvarets
radioanstalt. Miljopartiet de grona motsétter sig forslaget dérfor att vi ser
stora risker for den enskildes integritet med det kommande forslaget om
att kunna registrera all telefon- och e-posttrafik som passerar landets grin-
ser (yrkande 2).

Utskottets stdllningstagande

Utskottet behandlade i betdnkande 2006/07:F6U10 En anpassad forsvarsun-
derrittelseverksamhet i juni 2007 regeringens lagforslag i proposition
2006/07:63 om bl.a. dndringar i lagen om forsvarsunderrittelseverksamhet
och ny lag om signalspaning i forsvarsunderrittelseverksamhet.
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Riksdagen beslutade i juni 2007 att lagen om signalspaning i forsvarsun-
derrattelseverksamhet samt dndringen i lagen om elektronisk kommunika-
tion och den del av lagen om forsvarsunderrittelseverksamhet som hénger
ihop med signalspaningslagen skulle vila i minst ett &r.

Riksdagen antog samtidigt i juni 2007 de &ndringar i lagen om forsvars-
underrittelseverksamhet som innebdr att mandatet for forsvarsunderréttelse-
verksamheten anpassas fran yttre militdra hot till yttre hot och att det
uttryckligen anges att verksamheten endast fir avse utldndska forhallan-
den. Vidare gjordes det i lagen ett fortydligande av grinsdragningen mel-
lan polisidr verksamhet och forsvarsunderrittelseverksamhet. Riksdagen
antog ocksd en dndring i sekretesslagen.

Utskottet behandlar hér i ett nytt betdnkande de delar av lagforslagen i
proposition 2006/07:63 om signalspaning som riksdagen beslutat ska vila i
minst ett ar. Utskottet har vid sin fornyade beredning av drendet samma
uppfattning som under varen 2007. Utskottet gor dock vissa fortydliganden
1 sitt tidigare stdllningstagande. Detta redovisas i det f6ljande.

Regeringen ldmnar i proposition 2006/07:63 forslag till en ny lag om
signalspaning 1 forsvarsunderrittelseverksamheten. Lagens innebdrd &r i
korthet att signalspaning for forsvarsunderrittelsedindamal ska fa ske, oav-
sett om signalerna befinner sig i etern eller i trdd. Forslaget innehaller
flera regler till vésentligt 6kat skydd for den enskildes integritet. Signalspa-
ning utfors efter inriktning fran regeringen och berérda myndigheter. Ett
siarskilt tillstindsforfarande foreslds for myndigheternas inriktningar.
Vidare foreslas regler om ndr uppgifter ska forstdras och hur rapportering
ska ga till. De sokbegrepp som ska anvéndas, liksom att forstéring och
rapportering gors i enlighet med lagens bestimmelser, ska kontrolleras i
siarskild ordning. Den myndighet som kontrollerar verksamheten foreslas
fa mojlighet att besluta att inhdmtning ska upphora och inhdmtat material
forstoras. Vidare foreslas att ett integritetsskyddsrad inréttas inom Forsva-
rets radioanstalt.

Utskottet konstaterar att Forsvarets radioanstalt bedriver signalspaning
pa flera olika sétt och inom olika omraden enligt den inriktning som reger-
ingen, Forsvarsmakten och Ovriga uppdragsgivare anger. Signalspaningen
syftar bl.a. till att férvarna om férhallanden i omvérlden som kan paverka
landet i sékerhets- och utrikespolitiska och militéra hinseenden. Den genom-
fors som kommunikationssignalspaning (KOS) mot utldndsk radiokommu-
nikation och som teknisk signalspaning (TES) mot t.ex. radarsignaler.
Signalspaningen sker frin stationer pa svenskt territorium och fran flyg-
plan och fartyg.

Kommunikationsspaning riktas mot sivél civila som militdra eterburna
signaler dver kommunikationssatelliter och jordbundna system, t.ex. radio-
lankar. Den séndande kéllans lige bestdims med hjilp av pejlanldggningar.
Avsikten ir att kartlagga sévil intentioner hos olika internationella aktorer
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som militdra forbands beredskap och organisation m.m. I allt storre utstrick-
ning har signalspaningen utvecklat en formaga att folja de nya hoten som
terrorism och gransdverskridande organiserad brottslighet.

Teknisk signalspaning riktas mot signaler med andra syften 4n kommu-
nikation, frimst mot radar- och navigeringssystem. Denna form av spaning
anvéinds i huvudsak for att utvinna teknisk information. Syftet dr t.ex. att
identifiera och ldgesbestimma frimmande flygplan och fartyg, att ge infor-
mation om frimmande vapensystems prestanda och att varna for potenti-
ella hot mot egna vapensystem. Den tekniska signalspaningen ar ockséd en
grund for den egna offensiva formégan till telekrigforing, dvs. verksamhet
som innebdr utnyttjande av elektroniska stridsmedel for att paverka mot-
stindaren eller som syftar till att minska effekterna av motstdndarens
utnyttjande av elektronisk utrustning. Forsvarets radioanstalt forser Forsvars-
makten med aktuella signalreferensbibliotek, som kan utnyttjas i varnar-
och motmedelssystem, t.ex. pa Orlogsfartyg och i militdra flygplan, vilket
har stor betydelse vid svenskt deltagande i internationell verksamhet.

Utskottet konstaterar vidare att Forsvarets radioanstalt for nérvarande,
inom ramen for den kommunikationsspaning som myndigheten bedriver,
genomfor signalspaning i etern. Den tekniska utvecklingen ndr det giller
overforing av alla typer av signaler, t.ex. telefoni eller datadverforing, har
inneburit att §verforingen numera till stor del gors genom trad (kabel). For-
svarets radioanstalt har inte tillstdnd att inhdmta den information som fors
i trad. Utskottet delar regeringens uppfattning att det till stod for Sveriges
utrikes-, sdkerhets- och forsvarspolitik ar viktigt att ge signalspaningen till-
gang till savél eter- som tradburen kommunikation.

Utskottet faster vid sitt stillningstagande till forslaget om signalspaning
synnerligen stor vikt vid hur skyddet for den enskildes integritet uppfylls.
Regeringen ldmnar ocksd flera forlag om detta. Utskottet konstaterar i
detta sammanhang att Lagradet i sitt yttrande Gver lagradsremissen om
regeringens lagforslag anforde foljande om skyddet for personlig integritet:
”Med de kompletteringar som Lagradet foreslar utformas regelsystemet sa,
att det far anses innebédra att en godtagbar balans nétts mellan enskildas
grundlags- och konventionsskyddade krav pa skydd mot intrdng i privatli-
vet och det allmdnnas ritt och skyldighet att svara for att nationella
sdkerhetsintressen kan tillvaratas.” Forslagen som Lagriddet ldmnade har
sedan tagits in i propositionens lagforslag.

Konstitutionsutskottet har i sitt yttrande till forsvarsutskottet anfort fol-
jande om integritetsfragorna.

En forutsittning for att ett sa allvarligt ingrepp i1 den personliga integri-
teten och den grundlagsskyddade ritten till fortroligt meddelande som
det hér dr fraga om ska kunna godtas &r enligt 2 kap. 12 § regeringsfor-
men att det dr godtagbart i ett demokratiskt samhélle. En annan forut-
sdttning &r att ingreppet star i rimlig proportion till vad som stér att
vinna med det. Enligt artikel 8 punkt 2 i Europakonventionen far
inskrdnkningar i skyddet goras genom lag om det ar dgnat att tillgo-

dose allmidnna och enskilda intressen, som statens sidkerhet, den all-
ménna sidkerheten och férebyggande av oordning och brott. Enligt
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utskottets mening far de nya sdkerhetshot och risker som uppkommit
under senare decennier liksom den tekniska utvecklingen anses utgdra
sddana omstindigheter som gor att en utdkning av utrymmet for
ingrepp 1 den personliga integriteten och rétten till fortroligt medde-
lande kan vara godtagbar under forutséttning att det ges tillrdckliga
garantier for rittssikerheten och skyddet for den personliga integriteten.
Utskottet vill understryka att de ingrepp som nu foreslas dr av si
kénslig karaktir att integritetsskyddet och kontrollmekanismerna bor
vara mycket starka. Vad regeringen foreslagit i detta avseende far
anses innebdra att det uppnds en balans som &dr godtagbar, dven om det
inte kan bortses fran att det kan finnas ytterligare réttssdkerhets- och
kontrollmekanismer som dr vérdefulla och som skulle innebédra ytterli-
gare marginal i forhéllande till de skilda minimikrav som Europadom-
stolen uppstiller.
Forsvarsutskottet delar konstitutionsutskottets uppfattning och aterkommer
ytterligare till integritetsfragorna i det f6ljande.

Regeringen anger i propositionen for vilka dndamdl signalspaning ska
fa bedrivas. Inhdmtning ska fa gdras av uppgifter av relevans for att kart-
ldgga militdra hot mot landet och forhallanden som &r relevanta for
svenskt deltagande i fredsfrimjande och humanitéra internationella insatser
samt kartldggning under péagéende insatser av hot mot svensk personal
eller svenska intressen i Ovrigt. Vidare far inhdmtningen avse strategisk
kartldggning av internationell terrorism eller annan grov gransdverskri-
dande brottslighet som kan hota vidsentliga nationella intressen. Signalspa-
ning ska ocksd fa bedrivas for att kartligga utveckling och spridning av
massforstorelsevapen och krigsmateriel, yttre hot mot samhillets tekniska
infrastrukturer 1 form av t.ex. kvalificerade IT-relaterade hot, konflikter
utomlands med konsekvenser for internationell sékerhet och internationella
foreteelser i Ovrigt av betydelse for svensk utrikes-, sédkerhets- och forsvars-
politik. Det &r dock inte fOrsvarsunderrittelseverksamhetens uppgift att
kartligga verksamheten i operativt brottsbekdmpande syfte. Utskottet till-
styrker vad regeringen anfér om for vilka dndamal signalspaning ska fa
genomforas och anser att redovisningen av detta ocksa sdtter granser for
intrang 1 den personliga integriteten. Utskottet forutsdtter att regeringen
aterkommer och redovisar for riksdagen dd behov uppkommer att &ndra
uppgifterna for signalspaningen.

Regeringen foreslar att de myndigheter under regeringen som ska inrikta
verksamheten maste inhdmta fillstind om detta. Tillstind ldmnas av den
myndighet som regeringen bestimmer. Myndigheten ska vara fristdende
frén signalspaningsmyndigheten. Provning av tillstind ska goras i en enhet
inom myndigheten vars ledamdter utses av regeringen for en bestdmd tid,
minst fyra ar. Ordféranden och vice ordforanden ska vara eller ha varit
ordinarie domare. Ovriga ledaméter ska utses bland personer som foresla-
gits av partigrupperna i riksdagen. Regeringens och Regeringskansliets
inriktning av signalspaningen kriver enligt propositionen inte négot till-
staind. Daremot ska denna inriktning foregés av samrad med den myndig-
het som ger tillstdnd till signalspaningens inriktning fran myndigheterna.
Utskottet anser det viktigt att det vid tillstindsgivningen klart framgar att
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den ska gilla inriktning, beskrivning av behovet, proportionalitetsbedom-
ning och &dven att det framgar vem som ar uppdragsgivare. Utskottet anser
ocksa att den inriktande myndigheten i sina ansdkningar om tillstdnd till
inriktning ska ange de sokbegrepp som den vid tidpunkten for ansokan
kan forutse kommer att laggas till grund for inhdmtningen. Utskottet har i
Ovrigt ingen erinran mot vad regeringen anfért om inriktning och tillstdnds-
givning for signalspaningen.

Regeringen foreslar vidare att en sdrskild myndighet ska kontrollera att
signalspaningslagen foljs. Kontrollen ska sérskilt avse granskning av sokbe-
grepp, forstoring av uppgifter och rapportering. Utskottet forutsétter att
regeringen meddelar ndrmare foreskrifter om forstdring av uppgifter sa att
dessa inte kan aterskapas. Beslut om att inhdmtning ska upphdra och upp-
gifter forstoras fattas av en enhet inom myndigheten, vars ledaméter utses
av regeringen for en bestdmd tid. Ordféranden och vice ordféranden ska
vara eller ha varit ordinarie domare. Ovriga ledaméter utses efter forslag
av partigrupperna i riksdagen. Utskottet vill vid sina stdllningstaganden till
lagen om signalspaning erinra om vikten av att beslutsfattandet om till-
standsgivningen och kontrollverksamheten organisatoriskt skiljs at.

Utskottet anser ocksa att regeringen en géng om aret ur ett integritets-
skyddsperspektiv ska redovisa den granskning av verksamheten som gjorts
enligt lagen om signalspaning. Utskottet avser att fortsétta att noggrant
folja tillimpningen av signalspaningslagen. Regeringen bor darfor i en s.k.
kontrollstation ar 2011 ldamna en redovisning till riksdagen om hur lagen
fungerat ur ett integritetsskyddsperspektiv. Utskottet utgar fran att reger-
ingen meddelar ndrmare foreskrifter i forordningsform nir det géller

— en precisering av for vilka @ndamal signalspaning ska fi bedrivas
inom ramen for den foreslagna lagstiftningen,

—  hur tillimpningen av tillstindsgivningen (inriktning, behov, proportio-
nalitetsbeddmning, uppdragsgivare och sokord) ska ske,

—  hur forstoring av uppgifter ska genomforas.

Utskottet utgar dirutdver frén att regeringen

— ldmnar &rliga rapporter till riksdagen,
— redovisar en kontrollstation 2011.

Diarmed kommer enligt utskottet fler rittssdkerhets- och kontrollmekanis-
mer att inforas. Utskottet utesluter inte att det i framtiden kan inféras
ytterligare sadana atgirder for att forstirka skyddet for enskilda personer.
Med det anforda kan utskottet stilla sig bakom vad regeringen foreslar om
kontrollen av signalspaningsverksamheten.

Utskottet tillstyrker regeringens lagforslag om nya regler i lagen om elek-
tronisk kommunikation och den del av lagen om forsvarsunderrittelseverk-
samhet som hénger ihop med signalspaningslagen. Detta dr en f6ljd av
utskottets stillningstagande till regeringens forslag om lag om signalspaning.
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Den fornyade beredningen av drendet efter vilandeperioden innebér att
ikrafttridandetidpunkterna maéste skjutas framét i tiden. Lagstiftningen bor
saledes enligt utskottet tridda i kraft den 1 januari 2009 och bestdmmelsen
om skyldighet for operatorer som &dger trad att dverfora signaler till samver-
kanspunkter bor tridda i kraft den 1 oktober 2009.

I sina yttranden till forsvarsutskottet under véren 2007 anség konstitu-
tions- och justitieutskotten att propositionen i sin helhet borde tillstyrkas.

Med anledning av vad utskottet framhallit och mot bakgrund av konsti-
tutions- och justitieutskottens yttranden foreslas att riksdagen antar reger-
ingens lagforslag som ror signalspaning. Utskottet foreslar ocksa som en
foljd av sitt stéllningstagande att riksdagen avsl/dr motionerna.
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Utskottets forslag till riksdagsbeslut och stillningstaganden har foranlett
foljande reservationer. I rubriken anges vilken punkt i utskottets forslag till
riksdagsbeslut som behandlas i avsnittet.

1. Riittssikerhet, punkt 2 (s)
av Anders Karlsson (s), Mats Berglind (s), Asa Lindestam (s), Inger
Jarl Beck (s), Peter Jeppsson (s) och Magdalena Streijffert (s).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha fdljande
lydelse:

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen. Didrmed bifaller riksdagen motion

2007/08:F6261 av Anders Karlsson m.fl. (s) yrkande 14 och

avslar motion

2007/08:Ju446 av Mehmet Kaplan m.fl. (mp) yrkande 2.

Stdllningstagande

Riksdagen beslutade i juni 2007 pé initiativ av oss att regeringens forslag
om att Forsvarets radioanstalt (FRA) ska fa lyssna i kablar ska vila i minst
ett ar. Riksdagsbeslutet togs med stod av regeringsformens bestimmelser
att forslaget inskridnker medborgarnas grundldggande rittigheter. Vi yrkade
ocksa att propositionen skulle avslas av riksdagen. Négra forbittringar i
regeringens forslag har inte gjorts under vilandeperioden varfor vi vidhél-
ler var reservation i forsvarsutskottets betinkande 2006/07:F6U10 dar
kabelspaningsfrdgan behandlades forra gangen. Detta innebér foljande.

Vi anser att det dr av stor vikt att Sverige har en vél fungerande under-
rittelseverksamhet for att uppritthalla var alliansfrihet och sékerstdlla Sve-
riges sdkerhet. I dag handlar sikerhetspolitik om att ha formaga att mota
ett brett spektrum av ténkbara hot, risker och péfrestningar mot samhdllet.
Vi behover sdkerstilla landets sdkerhet men ocksd sdkerheten for de
svenska mén och kvinnor som deltar i internationella uppdrag for att
trygga fred och sdkerhet. Det dr av storsta vikt att underréttelseverksamhe-
ten anpassas sd att den kan mota dagens och framtidens hotbild. Men det
far inte ske pé ett sddant sitt att den sammanblandas med civila myndighe-
ters ansvar och verksamhet pa ett negativt sitt.

De forslag som regeringen ldmnar om att FRA ska fa tappa av trafik i
kablar rymmer mgjligheter till starkt integritetskrankande atgirder riktade
mot enskilda, vilket kraver kraftfulla réttssédkerhetsgarantier och ett langtga-
ende integritetsskydd. Detta uppfyller inte regeringen i sitt forslag.
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Vi sitter landets sékerhet framst. Darfor behdvs det en forsvarsunderrit-
telseverksamhet. Men den maste ga att forena med ett starkt skydd for den
enskilde att slippa bli avlyssnad eller dvervakad utan rimliga skél. Det lag-
forslag som regeringen lagt fram saknar detta skydd och ar dérfor ett hot
mot den enskildes integritet. Integritetsskyddet 4r inte godtagbart i regering-
ens proposition.

Det 4r av stor vikt att medborgarna har fortroende for forsvarsunderrét-
telseverksamheten da den ytterst finns till for att skydda desamma. Darfor
ar det oroande att beredningen av &rendet inte har varit s& grundlig som
en frdga av denna karaktir kriver. Vi anser darfor att en parlamentarisk
kommitté ska genomféra en grundlig utredning av dessa fragor och att
regeringen dérefter ska aterkomma till riksdagen med nya lagforslag nér
det giller signalspaningen.

Detta bor riksdagen tillkdnnage for regeringen som sin mening.

2. Rittssikerhet, punkt 2 (v)
av Alice Astrom (v).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 2 borde ha foljande
lydelse:

Riksdagen tillkénnager for regeringen som sin mening vad som anfors i
reservationen. Darmed avslar riksdagen motionerna

2007/08:Ju446 av Mehmet Kaplan m.fl. (mp) yrkande 2 och
2007/08:F6261 av Anders Karlsson m.fl. (s) yrkande 14.

Stdllningstagande

Vinsterpartiet anser att regeringens forslag om signalspaning inte kan ses
ensamt utan maste betraktas i ljuset av en rad fordndringar av samhillet
dér den personliga integriteten inskrinks och réttssakerheten far stryka pa
foten. Riksdagen bor dirfor invédnta beredningen av Integritetsskyddskom-
mitténs slutbetdnkande innan storre beslut som inskrénker den personliga
integriteten fattas. Respekt for privatlivet dr en ménsklig rattighet och en
forutsittning for demokrati, men denna rdtt har gang pa gang satts pa
undantag for andra mal. Integritetsskyddskommittén har i sitt slutbetin-
kande lamnat forslag till lagstiftning och andra &tgdrder som syftar till att
stirka skyddet for den personliga integriteten.

Vinsterpartiet konstaterar att det finns stora brister i regeringens analys
av vad forslagen innebédr for den personliga integriteten och rattssikerhe-
ten. Dessa brister skulle gora Sverige till ett av de ldnder dér medborgarna
stills under hardast bevakning av staten.

Vinsterpartiet dr berett att diskutera om Forsvarets radioanstalt (FRA)
ska fa spana i kabel forutom i etern. Men vi anser att fragan borde ha
beretts i en parlamentarisk utredning och att den &r langt ifran okomplice-
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rad fran integritetssynpunkt. Det utvidgade mandatet med mdjligheten till
en signalspaning som 4r teknikoberoende innebdr ett gigantiskt avlyssnings-
instrument.

Vi anser séledes att beredningen av Integritetsskyddskommitténs forslag
bor avvaktas och att en parlamentarisk kommitté ska fa i uppdrag att
utreda pé vilket sdtt FRA ska fa dgna sig at signalspaning. Dérefter bor
regeringen aterkomma till riksdagen med ett nytt forslag i denna fraga.

Detta bor riksdagen tillkénnage for regeringen som sin mening.

3. Riittssikerhet, punkt 2 (mp)
av Peter Radberg (mp).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 2 borde ha foljande
lydelse:

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen. Darmed bifaller riksdagen motion

2007/08:Ju446 av Mehmet Kaplan m.fl. (mp) yrkande 2 och

avslar motion

2007/08:F6261 av Anders Karlsson m.fl. (s) yrkande 14.

Stdllningstagande

En minoritet i riksdagen lyckade i véras tillsammans med Miljopartiet bord-
lagga regeringens forslag om generell kabelspaning for Forsvarets radioan-
stalt (FRA). Miljopartiet de grona motsétter sig forslaget déarfor att vi ser
stora risker for den enskildes integritet med det kommande forslaget om
att kunna registrera all telefon- och e-posttrafik som passerar landets grénser.

FRA:s signalspaningsverksamhet bor utredas av en parlamentarisk kom-
mitté. Nér den dr klar bor regeringen aterkomma till riksdagen med nya
forslag till hur signalspaningen ska bedrivas.

Detta bor riksdagen tillkénnage for regeringen som sin mening.
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Biaga 1

Forteckning 6ver behandlade forslag

Propositionen

Proposition 2006/07:63 En anpassad
forsvarsunderrdttelseverksamhet:

Riksdagen antar regeringens forslag till

lag om &ndring i lagen (2000:130) om forsvarsunderrittelseverksamhet,
lag om signalspaning i forsvarsunderrittelseverksamhet,

lag om édndring i lagen (2003:389) om elektronisk kommunikation och
lag om &ndring i sekretesslagen (1980:100).

b=

Motioner fran allminna motionstiden hosten 2007

2007/08.:Ju446 av Mehmet Kaplan m.fl. (mp):

2. Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om att av réittssdkerhetsskél avvisa kommande
forslag fran regeringen om kabelspaning for Forsvarets radioanstalt.

2007/08:F6261 av Anders Karlsson m.fl. (s):

14.  Riksdagen tillkdnnager for regeringen som sin mening vad som
anfors i motionen om bristerna i forsvarsunderréttelseverksamheten.
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BiLAGA 2

Regeringens lagforslag

1 Forslag till lag om dndring i lagen (2000:130) om
forsvarsunderrittelseverksamhet

Hirigenom foreskrivs att 1-5 §§ lagen (2000:130) om forsvarsunder-
rittelseverksamhet skall ha f6ljande lydelse.

Nuvarande lydelse

Forsvarsunderrittelseverksamhet
skall bedrivas for att kartldgga
yitre militdra hot mot landet och
till stod for svensk utrikes-, for-
svars- och sdkerhetspolitik. 1 verk-
samheten ingar att medverka i
svenskt deltagande i internationellt
sékerhetssamarbete och att, enligt
vad regeringen ndrmare bestim-
mer, medverka med underrdttelser
for att stirka samhdllet vid svara
pdfrestningar pa samhdllet i fred.

Regeringen skall bestimma for-
svarsunderrittelseverksamhetens
inriktning.

Forsvarsunderrittelseverksam-
het skall bedrivas av Forsvarsmak-
ten och de andra myndigheter som
regeringen bestimmer.

Uppgifterna som anges i 1 § skall
fullgbras genom inh&mtning, bear-
betning och analys av information.
Analyser av hotbilder och bedom-
ningar i underrdttelsefragor skall
rapporteras till Regeringskansliet
och andra berdrda myndigheter.

Foreslagen lydelse

1§

Forsvarsunderrittelseverksamhet
skall bedrivas till stod for svensk
utrikes-, sckerhets- och forsvars-
politik samt i évrigt for kartldgg-
ning av yitre hot mot landet. 1
verksamheten ingér att medverka i
svenskt deltagande i internationellt
sdkerhetssamarbete.  Forsvarsun-
derrdttelseverksamhet far endast
avse utldindska forhallanden.

Regeringen skall bestimma for-
svarsunderrittelseverksamhetens
inriktning. Inom ramen for denna
inriktning far de myndigheter som
regeringen bestdmmer ange en
ndrmare inriktning av verksamhe-
ten.

Forsvarsunderrittelseverksam-
het skall bedrivas av den eller de
myndigheter som regeringen be-
stimmer.

§
Verksamheten enligt 1 § skall full-

goras genom inhdmtning, bearbet-
ning och analys av information.
Underrdttelser skall rapporteras
till berérda myndigheter.

I verksamheten anvinds teknisk
och personbaserad inhdmining.
Vissa bestimmelser om teknisk
inhdmining  finns i lagen
(2007:000) om signalspaning i
Jforsvarsunderrdttelseverksamhet.



De myndigheter som skall bedriva
forsvarsunderriittelseverksamhet
far, enligt regeringens n#rmare
bestdimmande, etablera och upp-
ritthalla samarbete i underréttelse-
frdgor med andra ldnder och inter-
nationella organisationer.

Forsvarsunderréttelseverksamhe-
ten far inte avse uppgifter som
enligt lagar eller andra foreskrifter
ligger inom ramen f6r polisens och
andra myndigheters brottsbekdm-
pande och brottsférebyggande ar-
bete.

En sdrskild ndmnd under reger-
ingen skall ha insyn i forsvarsun-

derrdttelseverksamheten enligt vad

regeringen ndrmare foreskriver.

REGERINGENS LAGFORSLAG ~ BILAGA 2

3§

Den eller de myndigheter som
skall bedriva fGrsvarsunderrittel-
severksamhet far, enligt regering-
ens ndrmare bestdimmande, etable-
ra och uppritthalla samarbete i
underréttelsefragor med andra l4n-
der och internationella organisatio-
ner.

4§

Inom  forsvarsunderrittelseverk-
samheten far det inte vidtas drgdr-
der som syftar till att l6sa uppgif-
ter som enligt lagar eller andra
foreskrifter ligger inom ramen for
polisens och andra myndigheters
brottsbekdmpande och brottsfore-
byggande verksambhet.

Om det inte finns hinder enligt
andra bestimmelser, far dock de
myndigheter som bedriver for-
svarsunderrdttelseverksamhet
ldmna stod till andra myndigheters
brottsbekdmpande och brottsfore-
byggande verksamhet.

5§

Den myndighet som regeringen
bestammer skall kontrollera for-
svarsunderrdttelseverksamheten.

Denna lag tréder i kraft den 1 juli 2007.
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2 Forslag till lag om signalspaning i forsvarsunderrét-
telseverksamhet

Hiarigenom foreskrivs foljande.

1 § I forsvarsunderrittelseverksamhet enligt lagen (2000:130) om for-
svarsunderrittelseverksamhet far den myndighet som regeringen be-
stimmer (signalspaningsmyndigheten) inhdmta signaler i elektronisk
form vid signalspaning. Signalspaning i férsvarsunderrittelseverksamhet
far endast ske i de fall regeringen eller, enligt regeringens bestimmande,
en myndighet niirmare bestdmt inriktningen av signalspaningen.

Om det 4r nédvindigt for forsvarsunderrittelseverksamheten far signa-
ler i elektronisk form inhdmtas vid signalspaning &dven for att

1. folja foréindringar i signalmiljon i omvérlden, den tekniska utveck-
lingen och signalskyddet, samt

2. fortlépande utveckla den teknik och metodik som behovs for att be-
driva verksamhet enligt denna lag.

2 § Inhdmtning som sker i trad far endast avse signaler som fors dver
Sveriges grins i trad som dgs av en operator.

3 § Inhdmtning av signaler i trdd skall ske automatiserat. Sddan inh&mt-
ning far endast avse signaler som identifierats genom sékbegrepp. Aven
vid annan automatiserad inhdmtning skall s6kbegrepp anvindas for iden-
tifiering av signaler.

Sokbegreppen skall utformas och anvéndas sa att de medfor ett s be-
grinsat intrAng som md&jligt i den personliga integriteten. S6kbegreppen
fér inte vara direkt hanforliga till en viss fysisk person om det inte &r av
synnerlig vikt f6r verksamheten.

4 § I lagen (2000:130) om f6rsvarsunderrittelseverksamhet finns be-
stimmelser om regeringens och myndigheters inriktning av sidan verk-
samhet. En inriktning av signalspaningen far inte avse endast en viss fy-
sisk person.

Regeringen bestdmmer inriktningen av den verksamhet som bedrivs
enligt 1 § andra stycket.

Regeringens beslut om inriktning av signalspaningsverksamheten skall
foregés av samrad med den myndighet som avses i 6 §.

5 § For en myndighets ndrmare inriktning av signalspaning enligt 1 §
torsta stycket krdvs tillstind, om inte inriktningen har angetts av reger-
ingen eller Regeringskansliet. Ett tillstand far ges f6r hogst sex ménader
fran dagen for beslutet och kan efter férnyad provning forlingas med
hogst sex méanader i taget.

Tillstand far endast ges for inriktning som #r forenlig med lagen
(2000:130) om forsvarsunderréttelseverksamhet. Tillstind far endast
ldmnas om syftet med inriktningen véger klart tyngre én det integritetsin-
trdng som inhdmtning i enlighet med inriktningen kan innebdra och detta
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syfte inte kan tillgodoses pa ett mindre ingripande sétt. Tillstdnd far inte
lamnas om inriktningen endast avser en viss fysisk person.

I bradskande fall far inriktning anges utan att tillstdnd har limnats. In-
riktningen skall d& omedelbart anmilas till den myndighet som skall
lamna tillstdnd. Finner tillstandsmyndigheten att det saknas forutsitt-
ningar for tillstdnd, skall signalspaningsmyndigheten underrittas. Verk-
samheten med anledning av inriktningen skall d4 omedelbart avbrytas.

6 § Tillstand enligt 5 § ldmnas av den myndighet som regeringen be-
stimmer. Myndigheten skall vara fristdende fran signalspaningsmyndig-
heten. Prévning av tillstand skall ske i en enhet inom myndigheten vars
ledaméter utses av regeringen for en bestdmd tid, minst fyra ar. Ordfo-
randen och vice ordféranden skall vara eller ha varit ordinarie domare.
Ovriga ledaméter skall utses bland personer som foreslagits av parti-
grupperna i riksdagen.

7 § Upptagning eller uppteckning av uppgifter som inhdmtats enligt den-
na lag skall omgaende forstoras om innehallet

1. berér en viss fysisk person och har bedomts sakna betydelse for
verksamhet som avses i 1 §,

2. avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3 § tryck-
frihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller som
omfattas av efterforskningsfoérbudet i 3 kap. 4 § tryckfrihetsférordningen
eller 2 kap. 4 § yttrandefrihetsgrundlagen, eller

3. omfattar uppgifter i meddelanden som avses i 27 kap. 22 § rétte-
gangsbalken.

8 § Underrittelser med uppgifter som inhdmtats enligt denna lag skall
rapporteras till berérda myndigheter i enlighet med vad som féreskrivs i
lagen (2000:130) om forsvarsunderrittelseverksamhet. Om uppgifterna
berdr en viss fysisk person, fér rapporteringen endast avse forhallanden
som &r av betydelse i de hdnseenden som anges i 1 § den lagen.

9 § Signalspaningsmyndigheten far for den verksamhet som anges i 1 §
andra stycket, enligt regeringens nidrmare bestimmande, etablera och
uppritthélla samarbete i signalspaningsfrdgor med andra lander och in-
ternationella organisationer.

10 § Den myndighet som regeringen bestimmer skall kontrollera att
denna lag foljs. Kontrollen skall sérskilt avse granskning av sokbegrepp
som avses i 3 §, forstéring av uppgifter som avses i 7 § samt rapportering
enligt 8 §.

Myndigheten far besluta att viss inhdmtning skall upphora eller att
upptagning eller uppteckning av inhdmtade uppgifter skall forstoras, om
det vid kontroll framkommer att inhdmtningen inte &r forenlig med denna
lag eller annars utgdr ett intrang i enskildas réttigheter som inte star i
rimlig proportion till syftet med verksamheten.

Beslut enligt andra stycket skall fattas av en enhet inom myndigheten
vars ledaméter utses av regeringen for en bestdmd tid, minst fyra &r. Ord-
foranden och vice ordféranden skall vara eller ha varit ordinarie domare.
Ovriga ledaméter skall utses bland personer som foreslagits av parti-

2007/08:FoU14

23



2007/08:FoU14

24

BiLaGA 2 REGERINGENS LAGFORSLAG

grupperna i riksdagen. Om uppgifterna enligt denna paragraf och 6 §
fullgérs av samma myndighet, fir de ledaméter som prévar frigor om
tillstand inte delta vid beslut enligt andra stycket.

11 § Inom signalspaningsmyndigheten skall det finnas ett rdd med upp-
gift att utdva fortldpande insyn i de atgérder som vidtas f6r att sdkerstélla
integritetsskyddet i signalspaningsverksamheten. Radets ledamoter utses
av regeringen for viss tid. Radet skall rapportera sina iakttagelser till sig-
nalspaningsmyndighetens ledning och, om radet finner att det finns skl
for det, till den myndighet som avses i 10 §.

12 § I lagen (2003:389) om elektronisk kommunikation finns bestimmel-
ser om operatdrers skyldighet att §verfora signaler for att mojliggora in-

hdmtning enligt denna lag.

13 § Beslut enligt denna lag fér inte Gverklagas.

Denna lag trader i kraft den 1 juli 2007.
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3 Forslag till lag om éndring i lagen (2003:389) om
elektronisk kommunikation

Hérigenom foreskrivs i fraga om lagen (2003:389) om elektronisk

kommunikation

dels att 6 kap. 21 § skall ha foljande lydelse,
dels att det skall inforas en ny paragraf, 6 kap. 19 a §, av foljande ly-

delse.

Nuvarande lydelse Foreslagen lydelse
6 kap.
19a§

For att inhdmtning av signaler i
elektronisk  form enligt lagen
(2007:000) om signalspaning i
Sforsvarsunderrittelseverksamhet

skall kunna ske, dr operatérer som
dger trad i vilka signaler fors dver
Sveriges grdns skyldiga att overfo-
ra dessa till samverkanspunkter.
Varje sadan operator skall anmdila
en eller flera samverkanspunkter
till den myndighet som regeringen
bestdmmer. Regeringen eller, efter
regeringens bemyndigande, till-
synsmyndigheten far meddela fo-
reskrifter om samverkanspunkter.

Samtliga operatérer som for
signaler i trad over Sveriges grdins
skall till den myndighet som reger-
ingen bestimmer ldmna sadan
information de innehar som gor
det enklare att ta hand om signa-
lerna.

Samtliga operatirer skall utfora
uppgifterna  enligt forsta och
andra stycket sa att verksamheten
inte rdjs.

21§’

Tystnadsplikt enligt 20 § forsta stycket giller dven for uppgift som

hanfor sig till

1. atgérden att kvarhalla forsén-
delser enligt 27 kap. 9 § ritte-
géngsbalken, och

2. angeldgenhet som avser an-
véndning av hemlig teleavlyssning

' Senaste lydelse 2005:493.

1. atgérden att kvarhalla forsan-
delser enligt 27 kap. 9 § ritte-
gangsbalken,

2. angeldgenhet som avser an-
véndning av hemlig teleavlyssning

BirLaca 2
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eller hemlig teledvervakning enligt
27 kap. 18 eller 19 § rittegings-
balken eller tekniskt bistand med
hemlig teleavlyssning eller med
hemlig teledvervakning enligt 4
kap. 25 b § lagen (2000:562) om
internationell rittslig hjélp i brott-
mal.

eller hemlig teledvervakning enligt
27 kap. 18 eller 19 § rittegdngs-
balken eller tekniskt bistdnd med
hemlig teleavlyssning eller med
hemlig teledvervakning enligt 4
kap. 25 b § lagen (2000:562) om
internationell réttslig hjalp i brott-
mal, och

3. angeldgenhet som avser in-
hdmtning av signaler i elektronisk
Jorm enligt lagen (2007:000) om
signalspaning i forsvarsunderrii-
telseverksamhet.

1. Denna lag trider i1 kraft den 1 juli 2007.
2. Skyldigheten for operatdrer som #ger trdd att Sverfora signaler till
samverkanspunkter enligt 6 kap. 19 a § skall tillimpas forsta gngen den

1 juli 2008.
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4 Forslag till lag om @ndring i sekretesslagen
(1980:100)

Hirigenom foreskrivs att det i sekretesslagen (1980:100)" skall inféras
en ny paragraf, 9 kap. 32 §, av foljande lydelse.

9 kap.

32 § Sekretess giller hos Forsvarsmakten i f6érsvarsunderrittelseverk-
samheten och den militdra sdkerhetstjansten samt hos Forsvarets radioan-
stalt i underrittelse- och sdkerhetsverksamheten for uppgift om enskilds
personliga eller ekonomiska forhallanden, om det inte star klart att upp-
giften kan rojas utan att den enskilde eller ndgon nirstaende till den en-
skilde lider skada eller men.

I fraga om uppgift i allmédn handling géller sekretessen i hogst sjuttio
ar.

Denna lag trider i kraft den 1 juli 2007.

' Lagen omtryckt 1992:1474.
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Justitieutskottets yttrande 2006/07:JuUly

En anpassad forsvarsunderrattelseverksamhet

Till forsvarsutskottet

Proposition 2006/07:63 En anpassad forsvarsunderrittelseverksamhet har
hénvisats till forsvarsutskottet. Den 13 mars 2007 beslutade forsvarsutskot-
tet att bereda bl.a. justitieutskottet tillfille att avge yttrande dver propositio-
nen jamte de motioner som kunde komma att véckas i drendet.

Med anledning av propositionen har vickts motioner av Socialdemokra-
terna, Viénsterpartiet och Miljopartiet de grona.

Propositionen foranleder foljande yttrande fran justitieutskottet.

Till yttrandet har bifogats tre avvikande meningar (s, v, mp).

Justitieutskottets overvdaganden

Propositionen

I propositionen foreslés dndringar i lagen om forsvarsunderrittelseverksam-
het. Andringarna innebir att mandatet for forsvarsunderrittelseverksamhe-
ten anpassas fran yttre militdra hot” till “yttre hot” och att det
uttryckligen anges att verksamheten endast far avse utlindska forhallan-
den. Vidare fortydligas grénsdragningen mellan polisidr verksamhet och
forsvarsunderrittelseverksamhet. Det foreslas ockséd tydligare regler avse-
ende inriktning och rapportering av underrdttelser samt att samhéllets
funktioner for inriktning och kontroll av forsvarsunderrittelseverksamheten
ska forstarkas.

I propositionen foreslas ocksé en ny lag om signalspaning i férsvarsun-
derrittelseverksamhet. Lagen omfattar signalspaning for forsvarsunderréttel-
sedndamal, oavsett om signalerna befinner sig i etern eller i trdd. Forslaget
innehaller flera regler till skydd for den enskildes integritet. Signalspaning
sker efter inriktning fran regeringen eller berérda myndigheter. Ett sdrskilt
tillstdndsforfarande foreslads for myndigheternas inriktningar. Vidare fore-
slas regler om nédr uppgifter ska forstdras och hur rapportering ska ske. De
sO6kbegrepp som ska anvéndas, liksom att forstoring och rapportering sker
1 enlighet med lagens bestdimmelser, ska kontrolleras i sdrskild ordning.
Den myndighet som kontrollerar verksamhet foreslds fi mojlighet att
besluta att inhdmtning ska upphéra och inhdmtat material forstéras. Vidare
foreslés att ett integritetsskyddsrad inréttas.

For att mojliggéra inhdmtning av signaler i elektronisk form foreslas
vissa nya regler i lagen (2003:389) om elektronisk kommunikation.
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I propositionen foreslas ocksd en ny bestimmelse i sekretesslagen
(1980:100). Den nya bestdmmelsen innebir att sekretess ska gélla hos For-
svarsmakten i forsvarsunderrittelseverksamheten och den militira sékerhets-
tjdnsten samt hos Forsvarets radioanstalt i fOrsvarsunderrittelse- och
sdkerhetsverksamheten for uppgift om enskilds personliga eller ekono-
miska forhéllanden, om det inte star klart att uppgiften kan rdjas utan att
den enskilde eller ndgon nédrstdende till den enskilde lider skada eller men.

Lagstiftningen foreslas trdda i kraft den 1 juli 2007.

Motionerna

I motionerna F62 (v), F63 (mp) och Fo4 (s) yrkas avslag pa propositionen.
I samtliga dessa motioner framfors kritik mot att forslaget inte pa ett till-
rackligt klart sdtt anger var grinsen gir mellan forsvarsunderrittelseverk-
samhet och brottsbekdmpande verksamhet. I motionerna framfors ocksa
kritik mot att skyddet for den enskildes integritet inte &r tillrackligt beaktat.

Yttrandets omfattning m.m.

Utskottet har deltagit i en av forsvarsutskottet anordnad utfrdgning med
foretradare for bl.a. forsvarsunderrattelseverksamheten.

Utskottet behandlar i sitt yttrande de aspekter som ror grinsdragningen
mellan brottsbekdmpande och brottsforebyggande verksamhet & ena sidan
och forsvarsunderrittelseverksamhet & den andra jimte de ddrmed samman-
héngande integritetsaspekterna.

En anpassad forsvarsunderrittelseverksamhet

Infér sin beddmning av fragan om gransdragningen mellan de olika verk-
samheterna konstaterar utskottet att till polisens uppgifter hor att férebygga
brott och att bedriva spaning och utredning i frdga om brott som hor
under allmént &tal. Aklagare ansvarar for ledningen av alla kvalificerade
brottsutredningar dir det finns en skiilig brottsmisstanke mot ndgon. Akla-
gare har ocksa till uppgift att besluta i atalsfragor och att fora det allmén-
nas talan i brottmalsprocessen. Forfarandet vid den utredning som foregar
ett beslut om étal, forundersdkningen, dr reglerat i rittegangsbalken och i
forundersokningskungorelsen (1947:948). Enligt 23 kap. 1 och 3 §§ rétte-
gangsbalken ska polismyndighet eller dklagare fatta beslut om férundersok-
ning sa snart det pa grund av angivelse eller av annat skél finns anledning
att anta att ett brott som hor under allmént atal har forovats. Om forunder-
sOkning har inletts av polismyndighet och saken inte ar av enkel beskaffen-
het, ska ledningen av forundersdkningen Gvertas av aklagare s snart
nagon skdligen kan misstinkas for brottet. Under forundersdkningen far
tvangsmedel, t.ex. hemlig teleavlyssning, under vissa givna forutsittningar
anvindas enligt 24-28 kap. rittegangsbalken.
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Polisen bedriver ocksd underrittelseverksamhet. Den verksamheten &r
inriktad pé att avsldja om en viss, inte ndrmare specificerad, brottslighet
har gt rum, pagar eller kan antas komma att intriffa. Myndigheterna sam-
lar in, bearbetar eller analyserar uppgifter som senare kan ha betydelse for
att utreda eller forhindra brott. De atgérder som kan bli aktuella for att
bedriva verksamheten dr exempelvis att inhdmta uppgifter genom att gora
iakttagelser pa offentliga platser eller anvinda allménna eller egna kaillor.
Det framtagna underrittelsematerialet kan ldggas till grund for t.ex. beslut
om att inleda forunderskning eller beslut om att vidta sérskilda atgéarder
for att forhindra eller uppticka brott. Verksamheten 4r i princip oreglerad.
Straffprocessuella tvingsmedel féar inte tillgripas i underrittelseverksamhe-
ten.

En 6kande andel av den underrittelseinformation som polisen inhdmtar
och analyserar avser utlindska forhallanden. Internationellt samarbete har
ocksa i allt hogre grad blivit en naturlig del av de brottsbekdmpande myn-
digheternas verksamhet. Sékerhetspolisens verksamhet utgors i allt hogre
utstrackning av underrittelseverksamhet. Samtidigt har de sdkerhetspoli-
tiska hoten under senare ar dndrat karaktdr. Hoten dr ofta grdnsdverskri-
dande, asymmetriska, icke-militdra och utgéar inte sdllan fran icke-statliga
aktorer. Skiljelinjen mellan inre polisidr och yttre militdr sdkerhet ar inte
lika klar som tidigare. Polisidr verksamhet &r visserligen av naturliga skél
i forsta hand inriktad pa inhemska forhallanden, eftersom svenska myndig-
heter har begrinsade mojligheter att utova sina befogenheter pa andra
landers territorium.

Vad giller griansdragningen mellan forsvarsunderrittelseverksamhet och
brottsbekdmpande verksamhet anfor regeringen i propositionen bl.a. att i
det foreslagna begreppet “’yttre hot mot landet” ligger att hotet maste vara
av sa kvalificerad art att det kan anses riktat mot rikets sikerhet eller sam-
héllsviktiga strukturer. Darmed faller mycket av den internationella brotts-
ligheten utanfor ramen for forsvarsunderrittelseverksamhetens uppgifter.
Den foreslagna dndringen av mandatet for forsvarsunderrittelseverksamhe-
ten innebdr dessutom att denna verksamhet endast far avse utléndska
forhéllanden. Utskottet konstaterar att detta innebér att internationell terro-
rism och annan kvalificerad grinsoverskridande brottslighet som utgér hot
mot rikets sékerhet eller samhéllsviktiga strukturer kommer att omfattas av
forsvarsunderrittelseverksamheten. Forslaget bygger pa det grundldggande
synséttet att samhéllets samlade underrittelseresurser utgér en kvalificerad
nationell resurs. Utskottet delar detta synsdtt och anser att denna resurs pa
ett flexibelt sétt, och under adekvat kontroll, bor kunna anviandas mot alla
de former av yttre hot mot landet som omfattas av den vidgade sdkerhets-
politiska hotbilden. Forsvarsunderrittelseverksamheten bor ses som en sam-
verkande service for att tillgodose underrittelsebehovet hos sévil
regeringen som andra myndigheter. Principiellt bor déarfor de inhdmtnings-
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resurser som finns inom forsvarsunderrittelseverksamheten ocksa kunna
anvindas for att stddja polisens och andra brottsbekdmpande myndigheters
verksamhet.

Enligt utskottets mening, och vilket regeringen ocksé framhaller, méste
gransdragningen mellan forsvarsunderrittelseverksamheten och den brotts-
bekdmpande verksamheten vara helt klar nér det giller anvdndningen av
straffprocessuella tvangsmedel och annat utdvande av polisidra befogenhe-
ter som riktas mot enskilda och som regleras i lag. Sadana atgirder ska
vara forbehdllna polisen och andra brottsbekdmpande myndigheter. Detta
foljer redan av de bestimmelser som reglerar anvéndningen av straffproces-
suella tvangsmedel och polisidra befogenheter i &vrigt. Exempel pa sddana
regleringar kan vara lagbestimmelser om tvangsmedelsanvandning, som rét-
tegangsbalkens regler om hemliga tvangsmedel inom ramen for en forun-
dersdkning, och om vissa arbetsmetoder forbehédllna polisman. Utskottet
ansluter sig till regeringens beddmning att det séledes inte ska finnas
nagon mdjlighet att kringgd de lagbestimmelser som stillts upp till skydd
for den personliga integriteten vid brottsbekdmpande arbete genom att
begira stdd av myndigheter inom forsvarsunderrittelseverksamheten.
Utskottet vill vidare framhalla att propositionsforslaget tydliggor att for-
svarsunderrittelseverksamheten &r forhindrad att vidta ocksd andra kon-
kreta atgérder i den brottsforebyggande och brottsbekdmpande verksamhe-
ten som direkt syftar till att 16sa uppgifter som foreskrivs for den
verksamheten. P4 de omrdden dér sérskilda uppgifter foreskrivs for den
brottsbekdmpande och brottsforebyggande verksamheten, omgérdas for-
svarsunderrittelseverksamheten f6ljaktligen av ytterligare begrdnsningar
utover vad som foljer av utformningen av det generella mandatet. Darut-
over ankommer det pa regeringen att genom sin inriktning av forsvarsun-
derréttelseverksamheten ange de ndrmare griansdragningar som dr nddvén-
diga utover lagregleringen. I den praktiska tillimpningen kommer det
naturligtvis ocksa att vara nddvandigt med en omfattande samverkan mel-
lan myndigheterna inom respektive verksambhet.

Inom ramen for forsvarsunderrittelseverksamheten med de ytterligare
begrinsningar som behandlats ovan foreslar regeringen att signalspaning
ska fa bedrivas oavsett om signalerna befinner sig i etern eller &r trad-
burna. Utskottet konstaterar att inhdmtning som sker i trdd endast far avse
signaler som fors over Sveriges grins i trdd som &dgs av en operatér samt
att inhdmtningen av signaler i trdd ska ske automatiserat och endast avse
sddana signaler som identifierats genom sokbegrepp. Signalspaning sker
efter inriktning fran regeringen eller berdrda myndigheter och far inte avse
endast en viss fysisk person. Ett sérskilt tillstindsfoérfarande foreslds for
myndigheternas inriktningar. Regeringen foreslar ocksa regler om nér upp-
gifter ska forstoras och hur rapportering ska ske. Detta ska regleras i en
ny lag om signalspaning i forsvarsunderrittelseverksamhet och genom énd-
ringar i lagen (2003:389) om elektronisk kommunikation.
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Integritetsskyddskommittén har nyligen presenterat sitt delbetdnkande
Skyddet for den personliga integriteten (SOU 2007:22). Betéinkandet inne-
haller en bred kartldggning och analys av sddan lagstiftning som ror den
personliga integriteten. Den brottsbekdmpande verksamheten och férsvars-
underréttelseverksamheten omfattas av denna kartliggning. Utskottet kon-
staterar att kommittén dér bl.a. pekat pa att det ur integritetssynpunkt &r
otillfredsstéllande att signalspaningen for nérvarande kan utforas utan
nagra som helst forfattningsenliga begransningar.

Utskottet vill understryka vikten av att den enskilde har ett starkt skydd
mot olika otillborliga krankningar av privatlivet. En viktig aspekt dr ocksa
att myndigheter inte fir ges sddana befogenheter att medborgarnas tilltro
till dem péverkas negativt. Men medborgarnas bild av det allménnas verk-
samhet paverkas dven av i vilken utstrickning myndigheterna ges forutsétt-
ningar att genom effektiva arbetsmetoder vérna medborgarna. Intresset av
att vdrna enskildas integritet fir inte ses isolerat utan maste vdgas mot
andra befogade intressen sdsom behovet av en effektiv underrittelseverk-
samhet.

Utskottet gér bedomningen att propositionsforslaget pa ett dndamaélsen-
ligt sétt tillgodoser behovet av att tydliggora gransdragningen mellan den
brottsforebyggande och den brottsbekdmpande verksamheten & ena sidan
och forsvarsunderrittelseverksamheten a4 den andra. Vidare gor utskottet
bedomningen att regeringens forslag far anses godtagbart nir det géller
integritetsskyddet men utesluter inte att det kan finnas fler réttssidkerhets-
och kontrollmekanismer for att forstirka skyddet for enskilda personer
ytterligare.

Utskottet anser, savitt avser de delar i propositionen som nu behandlats,
att forsvarsutskottet bor tillstyrka propositionen och avstyrka motionerna.

Stockholm den 29 maj 2007

P4 justitieutskottets vignar

Thomas Bodstrom

Foljande ledaméter har deltagit i beslutet: Thomas Bodstrom (s), Inger
Davidson (kd), Hillevi Engstrom (m), Krister Hammarbergh (m), Marga-
reta Persson (s), Johan Linander (c), Elisebeht Markstrom (s), Cecilia
Wigstrom i Goteborg (fp), Karl Gustav Abramsson (s), Inge Garstedt (m),
Christer Adelsbo (s), Helena Bouveng (m), Lena Olsson (v), Kerstin
Andersson (s), Anders Hansson (m), Kjell Eldensjo (kd) och Christopher
Odmann (mp).
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Avvikande meningar

1. Avvikande mening (s)
Thomas Bodstrom (s), Margareta Persson (s), Elisebeht Markstrom (s),
Karl Gustav Abramsson (s), Christer Adelsbo (s) och Kerstin
Andersson (s) anfor:

Vi delar uppfattningen att det finns ett behov av att anpassa forsvarsunder-
rittelseverksamheten sd att den kan mota den fordndrade hotbilden. Detta
far dock inte ske pa ett sddant sdtt att denna verksamhet sammanblandas
med civila myndigheters ansvar och verksamhet pa ett negativt sétt. I pro-
positionen anges inte hur forsvarsunderrittelseverksamhetens betydligt
utdkade mandat fran “yttre militira hot” till “yttre hot” kommer att
paverka den operativa verksamheten och hur en oldmplig 6verlappning av
ansvaret ska undvikas. Propositionen reglerar integritetsskyddet. Det sitt
som forsvarsunderrittelseverksamheten bedrivs pd rymmer dock en méjlig-
het till starkt integritetskrinkande &tgédrder riktade mot enskilda, vilket
kraver kraftfulla réttssdkerhetsgarantier och ett langtgdende integritets-
skydd. Vi anser att propositionens forslag bl.a. i den hér delen inte i
tillrdcklig grad uppfyller de krav pa rittssdkerhetsgarantier och integritets-
skydd for enskilda som maste stillas. Beredningen av drendet har inte
varit sd grundlig som fragan kréver.

Mot bakgrund av det ovanstdende har Socialdemokraterna i konstitu-
tions-, justitie- och forsvarsutskottet utarbetat krav i tio punkter som maste
uppfyllas innan propositionen kan antas. Mandatet for forsvarsunderréttel-
severksamheten bor fordndas till “yttre vdpnat hot” sa att dven terrorism
ingar. Vi foreslar dessutom att en utredning tillsdtts, vilken ska se &ver
frdgan om domstol ska vara tillstandsgivare till signalspaning med undan-
tag for regeringen. Regeringens beslut ska inte kunna &verprovas. Daremot
anser vi att fragan om hur réttssédkerheten ska kunna stirkas bor utredas
sdsom t.ex. om regeringen ska inhdmta yttrande frén en domstol. Vi anser
att tillstindsprovningen ska omfatta signalspaningens inriktning, beskriv-
ningen av behovet, proportionalitetsbeddmningen och sékorden. Av tillstan-
det ska dven framgd vem som dr uppdragsgivare. Vi foreslar dessutom ett
oberoende organ for efterhandskontroll. Detta organ ska ha judiciell kom-
petens, integritetskompetens och parlamentarisk anknytning. Uppgifterna
skulle kunna handhas av den i SOU 2006:98 foreslagna sidkerhets- och
integritetsskyddsndmnden eller den nuvarande Registernimnden. Kontrol-
lorganet ska vidarerapportera resultatet av sin granskning till riksdagen
minst en gang om aret. Dessutom ska kontrollorganet ha en skyldighet att
omedelbart rapportera till riksdagen om det finns minsta tveksamhet kring
ett beslut frén regeringen om signalspaning. Harutdver anser vi att man
bor infora tydligare regler for hur informationen fran signalspaningen féar
anvdndas. Vi anser att en katalog bor upprittas av vilken det ska framga
vilket integritetsintrdng som far anses vara proportionerligt i forhallande
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till olika syften med forsvarsunderrittelseverksamheten. Dessutom bor en
katalog upprittas for vad som fér anses vara av synnerlig vikt f6r verksam-
heten och ddrmed medge signalspaning mot en enskild person.

Mot bakgrund av det anfoérda bor forsvarsutskottet foresla riksdagen att
avslad propositionen och att regeringen bor aterkomma till riksdagen med
ett forslag som tillgodoser vad vi anfort.

2. Avvikande mening (v)
Lena Olsson (v) anfor:

Jag anser att forsvarsunderrittelseverksamheten bor vara inriktad pa mili-
tdra hot, medan andra typer av hot bor hanteras inom ramen for annan
verksamhet. Det dr nddvindigt med en tydlig grins mellan det civila och
det militdra. Forslaget i propositionen blandar ihop den polisidra brottsbe-
kdmpningen och det militdra uppdraget. Enligt forslaget far visserligen
forsvarsunderrittelseverksamheten inte 16sa brottsbekdmpande uppgifter,
men jag anser att man ger forsvarsunderrittelseverksamheten befogenheter
att ge sig in pa det brottsbekdmpande omradet. Dessa befogenheter liknar
mdjligheterna att anvidnda hemliga tvdngsmedel som anvénds i den traditio-
nella brottsbekdmpningen. Att formen for forsvarsunderréttelseverksamhe-
ten kan behdva anpassas till teknikutvecklingen och att man darfor kanske
maste tilldta spaning i kabel betyder inte att detta ocksd maste gilla for de
nya formerna av yttre hot som regeringen vill inkludera i verksamheten.
Det forhéllandet att forsvarsunderrittelseverksamhetens mandat inte &r
klart avgrdnsat innebdr ocksd att riksdagen inte har Overblick &ver vad
beslutet kommer att innebdra. Det &r oacceptabelt eftersom fragan ror
ménskliga fri- och rittigheter. Det otydliga mandatet kommer troligen att
fa en dndamalsglidning i framtiden, dér alltfler hot tas in i begreppet for-
svarsunderrittelseverksamhet. Detta kommer riksdagen inte att kunna
paverka. Jag anser att forslaget i de hir delarna inte i tillricklig grad upp-
fyller de krav pé réttssdkerhetsgarantier och integritetsskydd for enskilda
som maste stillas.

Mot bakgrund av bl.a. det anforda bor forsvarsutskottet foresla riksda-
gen att avsla propositionen.

3. Avvikande mening (mp)
Christopher Odmann (mp) anfor:

Jag motsitter mig att mandatet for forsvarsunderrittelseverksamheten utvid-
gas. Det nya uttrycket “yttre hot” i stillet for “yttre militira hot” som ar
den nuvarande lydelsen, medfor att grinsdragningsomradet for militdra och
polisidra befogenheter blir diffus. Uppluckringen av de tydliga polisidra
befogenheterna hotar forutsebarheten for medborgarna och medfor risk for
en stegvis utvidgning av dessa utan att konsekvenserna kan kontrolleras.
Den foreslagna beskrivningen av nya hot &r sd vag att det inte gar att for-
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utse vilka foreteelser som kan komma att bli féremal for verksamhetens
intresse. Den internationella utvecklingen gar mot en breddning av begrep-
pen “terrorist” och “terrorism” sa att fler aktiviteter inbegrips for att
sanktionera integritetskrdnkningar. Detta kan drabba fredliga politiska grup-
per som gar emot statens politik. Det dr skrimmande att utvecklingen gar
mot att utomparlamentariska organisationer blir misstinkta for terrorist-
brott, och man kan undra vad detta kan komma att innebéra for organisa-
tioner som Amnesty, Greenpeace och Forbundet Djurens Rétt. Regeringens
proposition blir sdledes ett hart slag mot principen om férutsebarhet i lag-
stiftningen och riskerar att drabba ideella organisationer som kdmpar for
en levande demokrati genom sin kritik mot statens politik. Jag anser att
propositionsforslaget i dessa delar inte i tillricklig grad uppfyller de krav
pé rattssdkerhet och integritetsskydd for enskilda som maste stéllas.

Mot bakgrund av bl.a. det anforda bor forsvarsutskottet foresla riksda-
gen att avsla propositionen.
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Konstitutionsutskottets yttrande 2006/07:
KU2y

En anpassad forsvarsunderrattelseverksamhet

Till forsvarsutskottet

Forsvarsutskottet har den 13 mars 2007 berett konstitutionsutskottet till-
falle att yttra sig dver proposition 2006/07:63 En anpassad forsvarsunder-
rittelseverksamhet jamte eventuella motioner.

Konstitutionsutskottets 6vervaganden

Propositionen

I propositionen foreslds bl.a. dels dndringar i lagen (2000:130) om forsvars-
underrittelseverksamhet, dels en ny lag om signalspaning i forsvarsunder-
rittelseverksamhet. Lagarna berér verksamheten hos Forsvarets radioanstalt
(FRA) som ér en civil myndighet som bedriver signalspaning pa uppdrag
av andra myndigheter och regeringen.

FRA:s signalspaning har varit oreglerad enligt principen att etern &r fri.
Den tekniska utvecklingen har inneburit att den information som FRA tidi-
gare inhdmtat genom eterburen signalspaning numera i allt hogre utstrack-
ning formedlas via trad eller kabel. I frdga om trafik till och fran Sverige
gér enligt en uppgift 98 % 1 kabel.

Till skillnad fran vad som géller elektronisk kommunikation i etern har
inhdmtning av signaler i trad alltid ansetts vara av mycket integritetskéns-
lig karaktér och begrénsats av sdrskilda regler. Enligt regeringen skulle det
innebdra praktiska problem att behdva tillimpa olika rutiner beroende péa
frén vilket medium som kommunikationen inhdmtas. Det sdtt som signa-
lerna Gverfors pa styrs ofta av slumpen.

Regeringen bedomer att den alltmer komplexa sdkerhetspolitiska hotbil-
den, den tekniska utvecklingen och det okande svenska engagemanget i
internationella insatser krdver dndringar framfor allt i den réttsliga regler-
ingen av arbetsmetoderna och den samhilleliga kontrollen samt viss anpass-
ning av mandatet for verksamheten. Regeringen foreslar @ndringar i den
réttsliga regleringen som innebér att mandatet for forsvarsunderrittelseverk-
samhet dndras fran “yttre militdra hot” till “yttre hot”, att grinsdragningen
mellan polisidr verksamhet och forsvarsunderrittelseverksamhet fortydligas
samt att regleringen om inriktning och rapportering av underrittelser for-
tydligas.
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Regeringens forslag till dndringar i lagen om forsvarsunderrittelseverk-
samhet syftar till att forsvarsunderrittelseverksamheten — forutom att tjdna
som ett stod for svensk utrikes-, sidkerhets- och forsvarspolitik — ska kart-
lagga yttre hot mot landet och inte som i dag endast yttre militdra hot mot
landet. I verksamheten ingér att medverka i svenskt deltagande i internatio-
nellt sikerhetssamarbete. Verksamheten far endast avse utldndska forhallan-
den.

Regeringens lagforslag innebér vidare att det inom fOrsvarsunderrittelse-
verksamheten inte far vidtas atgérder som syftar till att 16sa uppgifter som
ligger inom polisens och andra myndigheters brottsbekdmpande och brotts-
forebyggande verksamhet. Om det inte finns hinder enligt andra bestdmmel-
ser far dock de myndigheter som bedriver forsvarsunderrittelseverksamhet
ldimna stod till andra myndigheters brottsbekdmpande och brottsforebyg-
gande verksamhet.

I lagen om forsvarsunderrittelseverksamhet foreslds en bestimmelse om
att narmare inriktning av verksamheten far anges av de myndigheter reger-
ingen bestimmer. Vidare foreslds bestimmelser om att verksamheten ska
bedrivas av den eller de myndigheter regeringen bestimmer samt att under-
rittelser ska rapporteras till berérda myndigheter. Slutligen foreslas att det
i lagen infors en bestimmelse om att i forsvarsunderrittelseverksamheten
anvinds teknisk och personbaserad inhdmtning.

I den nya lagen om signalspaning i forsvarsunderrittelseverksamhet fore-
slas en bestdmmelse om att den myndighet regeringen bestdmmer fér
bedriva signalspaning i forsvarsunderrittelseverksamhet oavsett om signa-
lerna befinner sig i etern eller i kabel, dvs. ar tradburna.

Ramarna for inhdmtningen utgérs av verksamhetens syfte enligt lagen
om forsvarsunderrittelseverksamhet och av att regeringen eller enligt reger-
ingens bestimmande en myndighet ndrmare bestdmt inriktningen av signal-
spaningen.

Vidare giller att signaler i elektronisk form far inhdmtas for att folja
fordndringar i signalmiljon i omvérlden, den tekniska utvecklingen och sig-
nalskyddet samt fortlopande utveckla den teknik och metodik som behdvs
for att bedriva verksamheten.

Inhdmtning som sker i trad far enligt forslaget till den nya lagen endast
avse signaler som fors &ver Sveriges grins i trdd som 4gs av en operatdr.
Inhdmtning av signaler i trdd ska ske automatiskt och endast avse signaler
som identifierats genom sokbegrepp. Niar automatiserad inhdmtning utnytt-
jas betrdffande andra signaler dn sddana som formedlas i trdd ska ocksa
sokbegrepp anvindas for identifiering av signalerna.

Inriktning som avser signalspaning foreslds inte fi avse endast en viss
angiven person. Om regeringen beslutar om inriktning av signalspanings-
verksamheten ska den enligt forslaget samrdda med den myndighet som
ldmnar tillstand till myndigheters ndrmare inriktning av verksamheten. Rap-
portering av underrittelser ska ske enligt lagen om forsvarsunderrittelse-
verksamhet.
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De myndigheter som enligt regeringens bestimmande far ange ndrmare
inriktning for signalspaningsverksamheten ska ha tillstand av tillstindsmyn-
digheten. Tillstdnd ska enligt forslaget inte krdvas for inriktning som anges
av regeringen eller Regeringskansliet. I bradskande fall behovs inte till-
stand, men anmélning ska goras omedelbart till tillstindsmyndigheten, som
omedelbart ska kunna avbryta inhdmtningen. Tillstdnd ska gélla hogst sex
manader. Tillstdnd far bara ldmnas om syftet med inriktningen véager klart
tyngre 4n det integritetsintrdng som inhdmtningen kan innebéra och syftet
inte kan tillgodoses pd mindre ingripande sétt. Tillstind far inte ldmnas
om inriktningen endast avser en viss fysisk person. Provning av tillstind
ska ske inom en enhet av tillstindsmyndigheten vars ledaméter utses av
regeringen for minst fyra &r. Ordféranden och vice ordféranden ska vara
eller ha varit ordinarie domare. Ovriga ledaméter ska utses bland personer
som foreslagits av partigrupper i riksdagen.

Sokbegrepp ska enligt forslaget till lag om signalspaning i forsvarsunder-
rittelseverksamhet utformas och anvéndas sa att de medfor ett sa begrin-
sat intrang som mdjligt i den personliga integriteten och fér inte vara
direkt hanforliga till viss fysisk person om det inte &r av synnerlig vikt for
verksamheten.

Upptagning eller uppteckning av uppgifter som inhdmtats genom signal-
spaning ska omgaende forstdras om innehallet berdr en viss fysisk person
och har bedomts sakna betydelse for verksamheten. Samma giller uppgif-
ter for vilka tystnadsplikt géller enligt 3 kap. 3 § tryckfrihetsférordningen
och 2 kap. 3 § yttrandefrihetsgrundlagen eller som omfattas av efterforsk-
ningsforbudet i 3 kap. 4 § tryckfrihetsforordningen eller 2 kap. 4 § yttran-
defrihetsgrundlagen. Vidare géller det uppgifter i meddelanden som avses i
27 kap. 22 § rittegangsbalken.

Forsvarsunderrittelseverksamheten ska enligt den foreslagna lagen om
signalspaning i forsvarsunderrittelseverksamhet kontrolleras av den myn-
dighet regeringen bestimmer. Myndigheten ska kontrollera att lagen foljs
och granska anvéndningen av sokbegrepp, forstéringen av uppgifter och
rapporteringen. Myndigheten ska fa besluta att viss inhdmtning ska upp-
hora eller att upptagning och uppteckning ska forstéras om inhdmtningen
varit oforenlig med lagen eller om intrnget i enskildas réttigheter inte stir
i proportion till syftet med verksamheten. Besluten ska fattas av en enhet
inom myndigheten vars ledaméter utses for minst fyra ar. Ordforanden och
vice ordforanden ska vara eller ha varit ordinarie domare och dvriga leda-
moter ska utses bland personer som foreslagits av partigrupper i riksdagen.
Inom signalspaningsmyndigheten ska det finnas ett rdd med uppgift att
utdva fortlopande insyn i de dtgdrder som vidtas for att sdkerstilla integri-
tetsskyddet i signalspaningsverksamheten.

I propositionen foreslas férutom de bada nu redovisade lagarna en lag om
dndring i lagen (2003:390) om elektronisk kommunikation. Enligt forslaget
ska de trdddgande operatdrerna Overfora all trafik dver Sveriges gréns till
sdrskilda samverkanspunkter, som viljs av operatorerna och anmils till
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den myndighet som regeringen bestimmer. Regeringen eller, efter regering-
ens bemyndigande, tillsynsmyndigheten far meddela foreskrifter om sam-
verkanspunkter. Samtliga operatorer ska utfora uppgiften sa att verksamhe-
ten inte rjs, och tystnadsplikt ska gélla.

Vidare foreslds en ny paragraf i sekretesslagen (1980:100) med innebor-
den att sekretess ska gilla for uppgift om enskilds personliga eller ekono-
miska forhallanden hos Forsvarsmakten i forsvarsunderrittelseverksamhe-
ten och den militdra sdkerhetstjdinsten samt hos Forsvarets radioanstalt i
underrittelse- och sdkerhetsverksamheten. Sekretessen ska gilla om det
inte star klart att uppgiften kan rdjas utan att den enskilde eller ndgon nér-
stdende till den enskilde lider skada eller men.

Lagradet

Lagradet framhéller, mot bakgrund av de intrdngsfrdgor i enskildas privat-
liv som det framlagda lagforslaget ger upphov till, att lagforslagen, frimst
vad giller den foreslagna signalspaningslagen, far anses vara av sadan vikt
att det till en borjan aktualiserar fragan om det i 7 kap. 2 § regeringsfor-
men foreskrivna beredningskravet iakttagits. Lagradet anser att det i och
for sig funnits fog for att lata en granskning av Integritetsskyddskommit-
tén ingd i beredningsunderlaget innan slutligt stillningstagande tas till om
den nu foreslagna lagstiftningen bér komma till stand, bl.a. for att den inte
ska behdva dndras som en foljd av kommitténs arbete. Nagon remiss till
kommittén hade inte skett. Lagradet framhaller dock att den foreslagna lag-
stiftningen tar sikte pa forsvarsunderrittelseverksamhet som ska bedrivas
till stod for svensk utrikes-, sédkerhets- och forsvarspolitik samt i Gvrigt for
kartlaggning av yttre hot mot landet, dir verksamheten endast far avse
utldndska forhallanden och en sdkning endast om synnerliga skél forelig-
ger far direkt avse en viss fysisk person. Fraga &r saledes inte om négra
straffprocessuella atgérder riktade direkt mot enskilda utan snarare verksam-
het riktad mot foreteelser i var omvérld av betydelse for Sveriges sikerhets-
politik. Fragor som har samband hirmed har under flera &r med ett brett
remissforfarande behandlats direkt eller indirekt i det offentliga utrednings-
arbete som ligger till grund for lagradsremissens lagforslag. Det finns
saledes enligt Lagradet ett omfattande material pd omradet som belyser
olika aspekter av Sveriges forsvarsunderrittelseverksamhet. Enligt Lagra-
dets mening dr det material som finns ockséd av tillricklig omfattning och
kvalitet for att kunna ligga till grund for lagstiftning pad det omrdde som
lagraddsremissen behandlar, 4ven om det naturligtvis kan finnas utrymme
for olika uppfattningar betrdffande materialets fullstindighet, aktualitet och
relevans i olika fragor.

For att ett vervakningssystem som utgdr ett intrang i den enskildes pri-
vatliv ska kunna forsvaras méste det enligt Lagradet till en borjan otvety-
digt rymmas inom ramen for sidana begransningar av fri- och rattigheter
som enligt 2 kap. 12 § regeringsformen fér géras for att tillgodose énda-

2007/08:FoU14

39



2007/08:FoU14

40

BiLaGa 4  KONSTITUTIONSUTSKOTTETS YTTRANDE 2006/07:KU2y

mal som dr godtagbara i ett demokratiskt samhélle. En jaimforelse kan hir
goras med vad som foreskrivs i punkt 2 artikel 8 i Europakonventionen
om att rétten till privatliv och korrespondens inte far inskrinkas av offent-
lig myndighet annat &n med st6d av lag och om det i ett demokratiskt
samhdlle 4r nddvéndigt med hinsyn bl.a. till statens sdkerhet. Sakerstdl-
lande av nationella sdkerhetsintressen &dr séledes i och for sig ett sadant
andamaél som kan motivera inskrinkningar i annars grundldggande fri- och
rattigheter. Det allmédnna har ocksd i Europadomstolens praxis ansetts ha
ett relativt brett tolkningsutrymme i frdga om vilka atgirder som far vidtas
for att tillgodose detta dndamal.

Som foreteelse far likvél signalspaning, savil eterburen som trddbunden,
anses acceptabel endast under forutséttning att den inskrinkning av rittig-
hetsskyddet som uppkommer stér i rimlig proportion till det syfte som ska
uppnéds genom forfarandet samt att systemet i sig innehaller saddana effek-
tiva réttssékerhetsgarantier och kontroller att missbruk forhindras. Nar de
tekniska mojligheterna vil foreligger finns enligt Lagradet alltid en risk
for missbruk. En viktig utgangspunkt dr dérvid dels att myndigheterna inte
far ges sé vida befogenheter att medborgarnas tilltro till dem paverkas nega-
tivt, dels att regelsystemet blir sd transparent och tydligt att systemet dven
i Ovrigt framstar som godtagbart. I forsta hand far det anses grundlig-
gande for att ett system som mojliggoér avlyssning av meddelanden som
formedlas genom elektronisk kommunikation ska kunna godtas att &ndama-
let med den avlyssning som far goras Oppet redovisas i lag och att
omfanget av avlyssningen begrénsas till vad som ar absolut nédvandigt i
ett demokratiskt sambhille.

Lagradet framhaller att i dessa avseenden far en begrinsning till férsvars-
underrittelseverksamhet som endast berdr utlindska férhallanden i och for
sig anses godtagbar. En ytterligare begransning ligger déri att avlyssningen
endast avser trafik som korsar Sveriges grins, inte rent inhemsk trafik.
Som pépekats under remissforfarandet innebér emellertid kommunikations-
ndtens utformning att det beror av slumpen om trafik mellan avsédndare
och mottagare i Sverige kommer att foras Over landets grins eller inte,
vilket gor denna begrinsning ofdrutsdgbar. Den begrdnsning som ligger i
att avlyssning endast ska fi ske inom ramen for en viss inriktning,
antingen en som angetts av regeringen eller sddana dir de myndigheter
som Onskar bistdnd av FRA erhillit ett tidsbegréinsat tillstind av en frista-
ende myndighet till den ndrmare inriktningen av signalspaningen, utgor
ytterligare en i detta sammanhang nddvéndig begriansning. Detsamma gél-
ler enligt Lagradet det forhéllandet att signalspaningen, for att begrdnsa
det enorma informationsflodet ndr det giller den mest integritetskénsliga
inskrdnkningen som sker genom avlyssning av signaler i trad, ska ske auto-
matiserat och endast avse signaler som identifierats genom sokbegrepp.
Faststdllandet av dessa sokbegrepp blir av synnerlig betydelse f6r omfatt-
ningen av avlyssningen. Sddana begrepp torde ndrmast komma att avse
koder och krypteringar hinforliga till olika foreteelser i omviérlden och far
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inte annat dn nér det ar av synnerlig vikt for férsvarsunderrittelseverksam-
heten vara direkt hinforliga till person. En ytterligare réttssdkerhetsgaranti
till skydd mot missbruk 4r de bestimmelser i lagen som innebér att rappor-
tering av underrittelser med uppgifter om vad som inhdmtas endast ska fa
berdra en viss fysisk person om rapporteringen dr av betydelse ur forsvars-
underrittelsesynpunkt. En praktisk begridnsning foljer vidare av det forhal-
landet att meddelanden som inte triffas av sokbegrepp inte lagras i ndgon
som helst form utan odterkalleligt har “passerat” och inte kan rekonstrue-
ras. Till detta kommer att upptagningar eller uppgifter som inhdmtas
genom signalspaning omgéende ska forstoras om de berdr enskild person
och beddms sakna betydelse for forsvarsunderrittelseverksamheten eller
avser kommunikation som ror viss privilegierad information, sasom sadan
som omfattas av meddelarskydd eller forhallandet mellan en forsvarare
och hans klient. Hértill kommer att d4ven annan information ska forstoras
om det vid kontroll framkommer att inhdmtningen inte dr forenlig med
lagen eller annars utgér ett intrdng i enskildas réttigheter som inte stir i
rimlig proportion till syftet med verksamheten.

For att systemet ska kunna godtas maste det emellertid enligt Lagradet
ocksa finnas en effektiv kontroll och uppf6ljning av signalspaningsverksam-
heten som garant for att regelsystemet bade f6ljs och uppritthélls. Med de
kompletteringar som Lagradet foreslog i forsta hand i frdga om tillstands-
givningen skulle regelsystemet utformas sa, att det fick anses innebéra att
en godtagbar balans natts mellan enskildas grundlags- och konventionsskyd-
dade krav pé skydd mot intréng i privatlivet och det allmédnnas rétt och
skyldighet att svara for att nationella sékerhetsintressen kan tillvaratas. Det
forutsétter enligt Lagradet effektiva kontrollmekanismer som ges tillrdck-
liga resurser for att kunna svara for uppf6ljning och kontroll av all signal-
spaningsverksamhet och diarmed forhindra missbruk.

En av Lagradets ledamoter anser att det inte finns grund for att i en
reglering som ska uppfylla Europakonventionens krav om skydd for privat-
liv och korrespondens undanta signalspaning som utfors for regeringens
rakning fran rittslig forhandsprévning.

Lagradets synpunkter har i allt vésentligt godtagits av regeringen.

Motionerna

Tre motioner har vickts med anledning av propositionen. I samtliga begérs
att riksdagen avslar propositionen. Ulrica Messing m.fl. (s) framhaller i
motion Fo4 att det &r oroande att beredningen av &rendet inte varit sa
grundlig som saken kréver. Motionédrerna understryker vikten av att under-
rittelseverksamheten anpassas sd att den kan mdta upp mot dagens och
framtidens hotbild. Av propositionen framgér inte hur dndringen av begrep-
pet “yttre militdra hot” till “’yttre hot” paverkar operativ verksamhet eller
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hur oldmplig 6verlappning ska undvikas. Vidare anser motiondrerna att pro-
positionen inte uppfyller krav pa réttssikerhetsgarantier och ett langtga-
ende integritetsskydd.

I motion F&2 av Alice Astrdm m.fl. (v) framhalls att regeringens forslag
borde ha foregétts av en offentlig utredning med parlamentarisk representa-
tion. Enligt motionérerna behdver de resonemang som kan foras om anpass-
ning till teknikutveckling inte gélla for de nya former av yttre hot som
regeringen vill inkludera i verksamheten, och det saknas en analys av
dessa fragestdllningar. Motiondrerna véinder sig mot att det bara &r inrikt-
ningen av ett spaningsuppdrag som ska bestimmas av en sdrskild myndig-
het eftersom det ger signalspaningsmyndigheten relativt fria hinder att
dérefter utforma sokbegrepp. Motiondrerna vinder sig dven mot att reger-
ingen inte ska behdva tillstind och mot brister i forslaget nédr det giller
forstéring av information och att efterhandskontrollen ska utforas av
samma myndighet som utfor forhandskontrollen. Motiondrerna ifragasitter
ocksda om kontrollmyndigheterna ricker for att uppfylla Europakonventio-
nens artikel 13. Den interna kontrollen skulle enligt motionen kunna
forstarkas med en tydlig mojlighet for anstillda att anonymt kunna rappor-
tera misstag och lagbrott till kontrollmyndigheten. Enligt motionen har
regeringen vidare bortsett fran att det inte gar att skilja pa inhemsk och
utldndsk trafik. I propositionen saknas en analys av artikel 17 i FN:s kon-
vention om medborgerliga och politiska réttigheter och en mer djuplo-
dande analys och utredning kring hanteringen av uppgifter som &ar
skyddade enligt bestimmelser i tryckfrihetsférordningen eller yttrandefri-
hetsgrundlagen. Proportionalitetsavvéigningen ar enligt motionen alltfor sum-
marisk utan tillricklig analys.

I motionen framhalls att Vénsterpartiet kommer att begira bordliggning
av drendet i tolv médnader.

I motion F63 av Peter Eriksson m.fl. (mp) framhalls att osdkerheten
kring hur avlyssningen kommer att ga till 6ppnar for godtyckliga bedom-
ningar som dr oacceptabla i integritets- och réttssidkerhetshianseende. Den
foreslagna generella avlyssningen av svenska folkets telefon- och e-posttra-
fik innebdr ett paradigmskifte genom att man gér ifran réttssékerhetsprinci-
pen att enbart enskilda brottsmisstéinkta ska kunna utsittas for integritetsin-
skrankningar. Det 4r enligt motionen inte rimligt vare sig frdn
rattssdkerhetssynpunkt eller fran integritetssynpunkt att den myndighet som
begir inhdmtning ocksa ska bevilja sig sjélv tillstdnd att gora det. Motiona-
rerna ser dven ett hot mot yttrandefriheten eftersom journalistisk verksam-
het kommer att kunna avlyssnas. Den foreslagna lagstiftningen innebdr ett
hart slag mot principen om forutsebarhet och riskerar att drabba ideella
organisationer som kdmpar for en levande demokrati i sin kritik mot sta-
tens politik. Regeringen borde ha invéntat Integritetsskyddskommitténs
slutsatser. Den generella avlyssningen av svenskars telefon- och e-posttra-
fik kan enligt motionen omdjligen upprétthallas med de réttsékerhetsgaran-
tier som Europadomstolen kridver. Den personliga integriteten bor inte
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offras pé antiterrorismens altare. I motionen yrkas — forutom avslag pa pro-
positionen — tillkdnnagivanden till regeringen om att reella réttssékerhetsga-
rantier bor inforas och om att Integritetsskyddskommitténs betéinkande bor
avvaktas.

Fri- och réttigheter

Enligt 2 kap. 6 § regeringsformen dr varje medborgare gentemot det all-
ménna skyddad mot kroppsvisitation, husrannsakan och liknande intréng
samt mot undersdkning av brev eller annan fortrolig forsdndelse och mot
hemlig avlyssning eller upptagning av telefonsamtal eller annat fortroligt
meddelande. Eftersom bestdmmelsen avser endast fortroliga meddelanden
omfattar skyddet inte t.ex. radiosdndningar. (prop. 1975/76:209 s. 147). Av
2 kap. 12 § regeringsformen framgar att begrinsningar i skyddet far goras
genom lag och bara for att tillgodose ett d&ndamal som &r godtagbart i ett
demokratiskt samhille. En begrinsning far aldrig gd utdver vad som é&r
nddvindigt med hénsyn till det &ndamal som har foranlett den och inte
heller stricka sig s& langt att den utgér ett hot mot den fria &siktsbild-
ningen som en av folkstyrelsens grundvalar. Begrinsningen far inte goras
enbart pa grund av politisk, religios, kulturell eller annan sddan &skédning.

Forslag till lag som innebér begrinsning av bl.a. de fri- och réttigheter
som avses 1 2 kap. 6 § regeringsformen ska enligt 2 kap. 12 §, om det
inte forkastas av riksdagen, pd yrkande av ldgst tio av dess ledaméter vila
i minst tolv ménader fran det att det forsta utskottsyttrandet dver forslaget
anmaildes i riksdagens kammare. Utan hinder ddrav kan riksdagen anta for-
slaget, om minst fem sjéttedelar av de rostande forenar sig om beslutet.

Enligt 1 kap. 1 § tredje stycket tryckfrihetsforordningen stir det envar
fritt att till bl.a. forfattare, utgivare eller en redaktion meddela uppgifter
och underrittelser i vad d&mne som helst for offentliggdrande i tryckt skrift
om inte annat dr foreskrivet i férordningen. Enligt 3 kap. 2 § finns i dessa
fall en rétt till anonymitet, och enligt 3 kap. 3 § giller tystnadsplikt. I
3 kap. 4 § finns ett forbud mot efterforskning i frdga om den som ldmnat
ett meddelande enligt 1 kap. 1 § tredje stycket. Motsvarande bestimmelser
finns i 1 kap. 2 § samt 2 kap. 1, 3 och 4 §§ yttrandefrihetsgrundlagen, nir
det giller uppgifter for offentliggérande i bl.a. radioprogram, filmer samt
ljud- och bildupptagningar.

Enligt 2 kap. 23 § regeringsformen fér inte lag eller annan foreskrift med-
delas i strid med Sveriges dtaganden pa grund av den europeiska konven-
tionen angdende skydd for de ménskliga rattigheterna och de grundlig-
gande friheterna. Konventionen med &ndrings- och tilldggsprotokoll géller
som lag hér i landet enligt lagen (1994:1219) om den europeiska konven-
tionen angdende skydd for de mainskliga réttigheterna och de grundlig-
gande friheterna. Enligt artikel 8 punkt 1 i konventionen har var och en
ratt till skydd for sitt privat- och familjeliv, sitt hem och sin korrespon-
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dens. Overforing av meddelanden med hjilp av telefon, telefax, radio och
datorer omfattas av konventionens skydd for korrespondens. Enligt artikel
8 punkt 2 far inskrdnkningar i skyddet inte ske annat &n med stod av lag
och om det i ett demokratiskt samhélle &r nddvéndigt med hinsyn till sta-
tens siakerhet, den allmédnna sidkerheten, landets ekonomiska vélstind eller
till forebyggande av oordning eller brott eller till skydd for hilsa eller
moral eller f6r andra personers fri- och rattigheter. Det madste finnas ett
angeléget samhilleligt behov av inskrdnkningen och den méste st i rimlig
proportion till det syfte som ska tillgodoses genom ingreppet. Vidare
maste undantaget vara utformat med sadan precision att inskrdnkningen av
rittigheten dr i rimlig utstrdckning forutsebar.

I Europadomstolens praxis har slagits fast att hemlig avlyssning och hem-
lig teledvervakning utgdr intrdng i savdl privatliv som korrespondens.
Sédana inskridnkningar har ansetts godtagbara da de dr stringt nodvandiga
for att skydda den nationella sékerheten eller for att forhindra oordning
eller brott. Det maste dock finnas en effektiv kontroll av att systemet inte
missbrukas. Nér teleavlyssning har ansetts utgora en krinkning av artikel 8
har i de flesta fall bristande lagenlighet utgjort grunden for krinkningen.

I artikel 13 foreskrivs att var och en som anser sig ha fétt sina fri- och
rittigheter krinkta ska ha tillgang till ett effektivt rattsmedel infor en natio-
nell myndighet. Konventionen krdver inte att provningen ska utforas av
domstol utan dven administrativa rattsmedel, inklusive olika former av 6ver-
vaknings- och kontrollatgdrder, kan enligt propositionen vara tillrickliga
for att uppfylla kravet.

I fallet Weber och Saravia mot Tyskland fann Europadomstolen att kla-
gomél som gillde avlyssning utford av “Bundesnachrichtendienst” var
uppenbart ogrundad. Domstolen fann att avlyssningen var forenlig med
bl.a. artiklarna 8 och 13 och avvisade klagomalet. Domstolen konstaterade
visserligen att klagandena inte kunde visa att de ifrdgasatta metoderna
anvints mot dem, men den rena existensen av en lagstiftning som tillater
ett system for avlyssning av kommunikation dr forenad med ett hot om
overvakning for alla som lagstiftningen kan tillimpas péa. Foljaktligen var
den ifrdgasatta lagstiftningen ett ingrepp i klagandenas rittigheter enligt
artikel 8. Dessutom var det domstolens stdndpunkt att ytterligare ett sér-
skilt ingrepp i klagandenas réttigheter enligt artikel 8 utgjordes av dversén-
dandet av data till andra myndigheter, vilket utdkade den grupp personer
som hade kidnnedom om de uppfingade personliga uppgifterna och kunde
medfora undersékningar mot berdrda personer. Vidare utgjorde lagstift-
ningen ett ingrepp i dessa rittigheter i den mén den foreskriver att uppgif-
terna ska forstoras och att berdrda personer inte ska underrittas, vilket
innebér att avlyssningsatgdrder som utgdr ingrepp i réttigheter enligt arti-
kel 8 doljs.

Domstolen framhdll dock att enligt artikel 8 punkt 2 kan saddana ingrepp
vara befogade om de stir i dverensstimmelse med lag och foljer ett eller
flera av de syften som omndmns i andra stycket och dessutom &r nodvén-
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diga i ett demokratiskt samhélle. Det handlar darvid om att atgiarden borde
ha grund i nationell lag men ocksd om den aktuella lagstiftningens kvali-
tet, vilket kréver att lagstiftningen ska vara tillgénglig for de berérda, som
dessutom maste kunna forutse vilka konsekvenser den har f6r dem. Dom-
stolen framhdll att sérskilt ndr en befogenhet utdvas i hemlighet finns det
en uppenbar risk for godtycke. Det dr darfor vésentligt att ha klara och
detaljerade regler om telefonavlyssning, sédrskilt som tillgdnglig teknik blir
alltmer sofistikerad. Den nationella lagen maste kunna ge medborgarna en
adekvat bild av vilka omsténdigheter och villkor som utgdr grund for myn-
digheternas befogenhet att vidta dtgérderna. Lagen maste med tillracklig
tydlighet ange grianserna for myndigheternas befogenhet och for sittet att
utdva den. Domstolen hade i tidigare beslut utvecklat vilket minimiskydd
som bor finnas i lag i syfte att undvika maktmissbruk. Det bor anges i lag
vilket slags brottslighet som kan medfora ett avlyssningsbeslut, en defini-
tion av de personkategorier som kan bli foremal for telefonavlyssning,
tidsgréns for avlyssningen, formerna for undersdkning, anvéndning och lag-
ring av data, forsiktighetsatgdrder ndr uppgifterna kommuniceras med
andra och under vilka omsténdigheter inspelning och band kan raderas och
forstéras. Domstolen fann att den tyska lagstiftningen inneholl dessa mini-
migarantier.

Domstolen anmaérkte att det fanns en rad restriktiva villkor for tillstdnd
till avlyssning i den tyska lagstiftningen. Domstolen fann att det fanns ade-
kvata och effektiva garantier mot missbruk av statens strategiska avlyss-
ning. Staten med sitt ganska vida utrymme fér beddmningar hade réitt att
anse att ingreppet i rétten till fortrolig telekommunikation var nddvandig i
ett demokratiskt samhélle for att tillgodose intresset av nationell sékerhet
och for att forebygga brott.

Domstolen fann ocksa att telefonavlyssningen utgjorde ett ingrepp i ytt-
randefriheten (pressfriheten). Domstolen hinvisade till garantierna i lagstift-
ningen och till det legitima intresset av nationell sékerhet och forebyg-
gande av brott.

Enligt artikel 17 i Forenta nationernas konvention om medborgerliga och
politiska rattigheter far ingen utsdttas for godtyckligt eller olagligt ingri-
pande med avseende pa privatliv, familj, hem eller korrespondens och inte
heller for olagliga angrepp pé sin heder eller sitt anseende. Var och en har
ratt till lagens skydd mot sddana ingripanden och angrepp.

Sverige lamnade sin femte rapport i oktober 2000. FN:s kommitté for
ménskliga réttigheter framholl i april 2002 i sina avslutande anmérkningar
bl.a. att Sverige borde tillse att dess nationella lagstiftning sorjer for att de
rittigheter som finns i konventionen kan atnjutas till fullo och att rittsme-
del finns tillgédngliga for utdvandet av dessa réttigheter, samt att Sverige
maste tillse att de atgérder som vidtas med stéd av den internationella kam-
pen mot terrorismen dr fullt forenliga med konventionen. Sverige uppmana-
des att tillse att oron dver terrorismen inte dr en killa for missbruk.
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Tystnadsplikt

Enligt 3 kap. 3 § tryckfrihetsforordningen far — med vissa angivna undan-
tag — den som tagit befattning med tillkomsten eller utgivningen av tryckt
skrift eller med framstdllning som var avsedd att inforas i tryckt skrift och
den som varit verksam inom foretag for utgivning av tryckta skrifter eller
inom foretag for yrkesmdssig formedling av nyheter eller andra meddelan-
den till periodiska skrifter inte rdja vad han dérvid erfarit om vem som &r
forfattaren eller limnat meddelande eller dr utgivare av skrift som inte &r
periodisk.

Enligt 2 kap. 3 § yttrandefrihetsgrundlagen fér den som har tagit befatt-
ning med tillkomsten eller spridningen av en framstillning som utgjort
eller varit avsedd att ingd i ett radioprogram eller en teknisk upptagning
och den som har varit verksam péd en nyhetsbyra inte rdja vad han dérvid
har fitt veta om vem som dr upphovsman till framstéllningen eller har till-
handahallit den for offentliggérande eller om vem som har framtrétt i den
eller lamnat uppgifter for offentliggérande i radioprogram och tekniska upp-
tagningar.

Tystnadsplikter foreskrivs i en rad lagar, bla. 1 19 § postlagen
(1993:1684) som stadgar att den som i postverksamhet har fatt del av eller
tillgdng till uppgifter om brevforsindelser som befordras inom verksamhe-
ter inte far obehdrigen réja eller utnyttja vad han eller hon dérigenom har
fatt veta. Detta géller ocksa annan uppgift som ror en enskild persons for-
bindelse med verksamheten nér det giller befordran av brev eller uppgift
som hinfor sig till atgérd att kvarhalla eller beslagta forsiandelser enligt
bestimmelserna i 27 kap. rittegangsbalken.

Enligt 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation fér
den som i samband med tillhandahéllande av ett elektroniskt kommunika-
tionsnit eller en elektronisk kommunikationstjanst har fatt del av eller
tillgdng till uppgift om abonnemang, innehéllet i ett elektroniskt medde-
lande eller annan uppgift som angar ett sérskilt elektroniskt meddelande
inte obehorigen fora vidare eller utnyttja det han fatt del av eller tillgdng
till. Tystnadsplikten géller dven for uppgift som hanfor sig till atgdrden att
kvarhalla forsdndelser enligt 27 kap. 9 § réttegangsbalken och angeldgen-
het som avser anviandning av hemlig teleavlyssning eller hemlig teledver-
vakning enligt 27 kap. 18 eller 19 § rittegangsbalken eller tekniskt bistdnd
med hemlig teleavlyssning eller med hemlig teledvervakning enligt 4 kap.
25 b § lagen (2000:562) om internationell rittslig hjélp i brottmal. Reger-
ingen foresldr nu en utvidgning av tystnadsplikten till att dven omfatta
uppgifter som hanfor sig till angeldgenhet som avser inhdmtning av signa-
ler enligt den foreslagna lagen om signalspaning i underrittelseverksamhet.
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Integritetsskyddskommittén

Integritetsskyddskommittén Overlimnade den 29 mars 2007 sitt delbetéin-
kande Skyddet for den personliga integriteten — kartliggning och analys
(SOU 2007:22). Kommittén pekar pa flera forhdllanden inom forsvarsun-
derréttelseverksamheten som é&r otillfredsstdllande fran integritetssynpunkt.
Bland annat pavisas att FRA:s signalspaning till stor del kan utforas utan
nagra som helst forfattningsenliga begrinsningar, bdde med avseende pa
vilka uppdragsgivarna kan vara och vilka sokbegrepp och andra parametrar
som ska styra verksamheten. Séarskilt betdnklig 4r enligt kommittén den
signalspaning som bedrivs vid sidan av forsvarsunderrittelseverksamheten.
Nar sédan signalspaning utfors t.ex. i brottsbekdmpande syfte pd uppdrag
av sdkerhetspolisen omfattas den inte heller av reglerna for Forsvarets
underrittelsendmnds tillsyn. En generell brist dr enligt kommittén att verk-
samheten inte dr underkastad nigon sekretessbestimmelse som syftar till
att skydda uppgifter om enskildas personliga och ekonomiska forhallanden
inom verksamheten.

Kommittén konstaterar att det har utbildats en praxis som innebér att
avlyssning av etern har ansetts fri. Oavsett hur vél motiverad denna praxis
ar av historiska och andra skil inger den betinkligheter fran integritets-
skyddssynpunkt, sarskilt som det tar sig uttryck i att FRA:s signalspanings-
verksamhet till viss del kan utféras utan négra som helst forfattningsmais-
siga begransningar av verksamhetens omfattning, vare sig vad avser vilka
uppdragsgivarna kan vara eller vilka sokbegrepp och andra parametrar som
ska styra verksamheten.

Avslutningsvis framhalls i kommitténs sammanfattande analys att réttig-
hetsbegransande lagstiftning ofta arbetas fram utan att konsekvenserna for
integritetsskyddet tillrickligt beaktats. Nér beredningsunderlaget dr ensidigt
inriktat pa effektivitetsmal och verksamhetsmissiga fordelar dr det enligt
kommittén svért att avgdra om det behov som en atgird avses tillgodose
star i rimlig proportion till de ingrepp i medborgarnas personliga integritet
som dtgirden kan véntas fororsaka. Kommitténs genomgang visar ocksa
att proportionalitetsbeddmningar som redovisas i1 lagmotiven ofta &ar
mycket enkla och schablonartade. Ndgon mer ingéende analys av integri-
tetsskadornas forvéintade art och omfattning gors séllan. Avsaknaden av en
sddan analys kan antas ha fororsakat integritetsskador som inte bort upp-
komma. Risken for framtida sddana skador &r pataglig om inte en béttre
balans generellt uppnas i lagstiftningsarbetet mellan behovsanalyserna, som
ofta &r vél genomf6rda, och de lika nddvéndiga integritetsskadeanalyserna.

Svaret pa den i kommitténs direktiv stillda frigan om skyddet for den
personliga integriteten kan anses tillfredsstillande reglerat maste alltsd bli
ett otvetydigt nej. Grundproblemet i den situation som nu rader 4r en brist
pé helhetssyn, systematik och proportionalitetstinkande i lagstiftningen i
forening med en otillricklig parlamentarisk kontroll och, inte minst, avsak-
naden av effektiva rittsmedel som gor det mojligt och inte alltfor svart for
den som drabbas av en integritetskrankning att fa uppréttelse.
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Kommittén understryker vikten av att lagstiftningen inte undandrar sig
svara avviagningsproblem genom att ensidigt hénvisa till att vissa intressen
ar av Overordnad betydelse och dérfor bor ges prioritet i lagstiftningsarbe-
tet. Det ricker inte att dessa intressen avser angeldgna ting som landets
forsvar, statens ekonomi, brottslighetens bekdmpande, medborgarnas yttran-
defrihet och forskningens mdjligheter, for att bara nimna ndgra exempel.
Proportionaliteten och dndamélsenligheten av foreslagna och vidtagna atgér-
der maste i en rittsstat alltid omsorgsfullt provas mot de védrden som
ligger i den andra vagskalen i form av rittssékerhet och skydd for den
personliga integriteten.

Myndigheternas lydnadsplikt

Enligt 1 kap. 6 § regeringsformen styr regeringen riket. Den 4r ansvarig
infor riksdagen. I grundlagspropositionen (prop. 1973:90 s. 230) framholls
att den ndrmare innebdrden i stort av att regeringen styr riket framgér av
olika kapitel i regeringsformen.

Enligt 11 kap. 6 § regeringsformen lyder statliga forvaltningsmyndighe-
ter under regeringen om myndigheten inte 4r en myndighet under riksda-
gen. Som Grundlagberedningen framholl (SOU 1972:15 s. 122) star dessa
till regeringens forfogande som organ vid styrande av riket. Regeringen
utfardar foreskrifter for forvaltningen inom ramen for sin normgivnings-
kompetens enligt 8 kap. regeringsformen, och den anvisar medel for
myndigheternas verksamhet inom ramen for riksdagens budgetbeslut enligt
9 kap. Forvaltningsmyndigheterna &r i princip skyldiga att folja de fore-
skrifter av allmén natur eller direktiv i sérskilda fall som regeringen
meddelar. Rétten att meddela direktiv for sarskilda fall 4r dock begransad.
Enligt 11 kap. 7 § regeringsformen far regeringen inte bestimma hur en
forvaltningsmyndighet i sdrskilt fall ska fa besluta i drende som rér myn-
dighetsutovning mot enskild eller mot kommun eller som ror tillimpning
av lag. Regeringen far inte till férvaltningsmyndigheterna utfdrda direktiv
som strider mot géllande rdtt, men som understryks i grundlagspropositio-
nen finns det inte nagot hinder for regeringen att inom ramen for sin
normgivningskompetens utfiarda nya bestimmelser som kanske tar sikte pa
just en speciell situation. Av forarbetena framgar ocksa att myndigheternas
faktiska handlande ldmnades utanfor forbudet i 11 kap. 7 § dven om detta
handlande i stort skulle vara reglerat genom forfattning. Hit hor bl.a. poli-
sens operativa verksamhet. Det har ocksa sagts att om regeringen har rétt
att ge direktiv till en myndighet att utfora en uppgift har den ocksé ritt att
sjélv utfora uppgiften, som en foljd av allmdnna grundsatser om orderrétt
och delegation.

Genom regleringsbrev stiller regeringen anslagen till forfogande at under-
ordnade myndigheter. I forfattningar eller i andra direktiv i samband
ddrmed kan regeringen meddela ytterligare dispositionsforeskrifter, forut-
satt att det inte strider mot vad riksdagen beslutat (prop. 1973:90 s. 346).
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Regleringsbreven &r ett av regeringens viktigaste styrinstrument gentemot
myndigheterna. I regleringsbrevet stéller regeringen krav pa vad myndighe-
ten ska utfora under aret och anger de ekonomiska forutsittningarna for
verksamheten.

I proposition 1986/87:99 om ledningen av den statliga forvaltningen dis-
kuterades relationen mellan regeringen och forvaltningsmyndigheterna. I
propositionen framhdlls att regeringsformens bestimmelser utgjorde tillrdck-
lig grund for regeringen att styra sina myndigheter precis sa bestdmt och i
den omfattning som regeringen fann ldmpligt i varje situation.

I en lagraddsremiss &r 1993 foreslog regeringen att Statens arbetsgivar-
verk skulle ombildas till en uppdragsmyndighet med en i forhéllande till
regeringen sa fristdende stillning som mdjligt. Enligt Lagraddets mening
framstod det som tveksamt om den tinkta ordningen var forenlig med stad-
gandet 1 11 kap. 6 § forsta stycket regeringsformen, sett mot bakgrund av
regeln om regeringens Overgripande uppgift enligt 1 kap. 6 § regeringsfor-
men, ndmligen att styra riket.

Regeringskansliet utgdr sedan 1997 en enda myndighet med statsministern
som chef. Regeringskansliet har enligt 7 kap. 1 § regeringsformen till upp-
gift att bereda regeringsdrenden. Att ett drende kan avgdras som ett reger-
ingskanslidrende framgar oftast av ndgon bestdmmelse i lag eller annan
forfattning. I 2—6 §§ arbetsordningen for Regeringskansliet finns bestim-
melser om att departementschefen i manga fragor beslutar pa Regerings-
kansliets vdgnar. Beslutanderitten kan o6verlatas till tjinsteman utom nér
det giller foreskrifter och vissa anstéllningar.

Konstitutionsutskottets stdllningstagande

En forutsittning for att ett sé allvarligt ingrepp i den personliga integrite-
ten och den grundlagsskyddade ritten till fortroligt meddelande som det
hér ar fraga om ska kunna godtas ar enligt 2 kap. 12 § regeringsformen att
det dr godtagbart i ett demokratiskt samhille. En annan forutsittning ar att
ingreppet stir i rimlig proportion till vad som stir att vinna med det.
Enligt artikel 8 punkt 2 i Europakonventionen far inskrankningar i skyddet
goras genom lag om det dr dgnat att tillgodose allmédnna och enskilda intres-
sen, som statens sdkerhet, den allmédnna sdkerheten och forebyggande av
oordning och brott. Enligt utskottets mening fir de nya sédkerhetshot och
risker som uppkommit under senare decennier liksom den tekniska utveck-
lingen anses utgdra sddana omstdndigheter som gor att en utékning av
utrymmet for ingrepp i den personliga integriteten och rétten till fortroligt
meddelande kan vara godtagbar under forutsittning att det ges tillrdckliga
garantier for réttssdkerheten och skyddet for den personliga integriteten.
Utskottet vill understryka att de ingrepp som nu foreslas ar av sa kéns-
lig karaktdr att integritetsskyddet och kontrollmekanismerna bor vara
mycket starka. Vad regeringen foreslagit i detta avseende fér anses inne-
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bdra att det uppnds en balans som &r godtagbar, dven om det inte kan
bortses fran att det kan finnas ytterligare rattssékerhets- och kontrollmeka-
nismer som &r vérdefulla och som skulle innebéra ytterligare marginal i
forhdllande till de skilda minimikrav som Europadomstolen uppstiller.
Utskottet anser foljaktligen att propositionen bor kunna tillstyrkas och
motionerna avstyrkas.

Enligt 2 kap. 6 § regeringsformen ar varje medborgare skyddad mot bl.a.
undersokning av fortrolig forsdndelse och mot hemlig avlyssning eller upp-
tagning av telefonsamtal eller annat fortroligt meddelande. Som Lagradet
framhallit utgdr ett system som tillater hemlig avlyssning ett intrdng som
kan komma i konflikt med grundlagsskyddet enligt 2 kap. 6 §. Bestimmel-
serna i den foreslagna lagen om signalspaning far enligt utskottets mening
dérigenom anses utgora en sddan begrinsning av de fri- och réttigheter
som omfattas av bestimmelserna om det sérskilt kvalificerade forfarandet i
2 kap. 12 § tredje stycket regeringsformen. Detta giller ocksa forslaget till
lag om é&ndring i lagen (2003:389) om elektroniska kommunikationer
savitt avser 6 kap. 21 § om utvidgning av tystnadsplikten for bl.a. operato-
rerna.

Stockholm den 24 maj 2007

Pa konstitutionsutskottets vagnar

Berit Andnor

Fo6ljande ledamoter har deltagit i beslutet: Berit Andnor (s), Per Bill (m),
Eva Bengtson Skogsberg (m), Yilmaz Kerimo (s), Mauricio Rojas (fp),
Helene Petersson i Stockaryd (s), Bjorn Leivik (m), Billy Gustafsson (s),
Ingvar Svensson (kd), Anna Bergkvist (m), Marianne Berg (v), Phia
Andersson (s), Annie Johansson (c), Mikael Johansson (mp), Karl Sigfrid
(m), Sinikka Bohlin (s) och Sven Bergstrom (c).
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Avvikande meningar

1. En anpassad forsvarsunderrittelseverksamhet (s)
Berit Andnor (s), Yilmaz Kerimo (s), Helene Petersson i Stockaryd
(s), Billy Gustafsson (s), Phia Andersson (s) och Sinikka Bohlin (s)
anfor:

Enligt var mening ar de ingrepp som nu foreslds av sa kénslig karaktir att
rattssdkerhetsskyddet och kontrollmekanismerna bor vara si starka som
mojligt. Vad regeringen nu foreslagit i detta avseende far anses innebira
att det inte uppnds en balans som utan vidare dr godtagbar: Det finns skél
som talar for att det behdvs ytterligare rattssdkerhets- och kontrollmekanis-
mer. Vi anser foljaktligen att propositionen inte bor tillstyrkas utan kraf-
tiga forbéttringar i1 detta avseende.

Vi delar majoritetens bedémning att bestimmelserna i den foreslagna
lagen om signalspaning utgér en sddan begrinsning av de fri- och rittighe-
ter som omfattas av bestimmelserna om det sdrskilt kvalificerade forfaran-
det i 2 kap. 12 § tredje stycket regeringsformen och att detta ocksa géller
forslaget till lag om &ndring i lagen (2003:389) om elektroniska kommuni-
kationer sévitt avser 6 kap. 21 § om utvidgning av tystnadsplikten for bl.a.
operatorerna.

2. En anpassad forsvarsunderrittelseverksamhet (v)
Marianne Berg (v) anfor:

Ritten till respekt for privatlivet d4r en ménsklig rittighet och en forutsitt-
ning for demokrati, men denna ritt har gdng pa géng satts pa undantag for
andra mal. Integritetsskyddskommittén har arbetat med ett brett grepp om
skyddet for den personliga integriteten. I delbetinkandet, som &verldamna-
des den 29 mars 2007, pekar kommittén pa flera forhallanden inom for-
svarsunderrittelseverksamheten som ar otillfredsstdllande fran integritets-
synpunkt. Kommittén konstaterar ocksa att lagstiftningsarbetet pa senare ar
manga génger har brustit i den avvédgning mellan behov, effektivitet och
proportionalitet som regeringsformen och Europakonventionen kriver.

Vad giller den aktuella propositionen kan konstateras att det finns stora
brister i regeringens analys av vad forslagen innebédr for den personliga
integriteten och réttssdkerheten. Dessa brister medfor att Sverige skulle bli
ett av de ldnder dir medborgarna stills under hérdast bevakning av staten.
Till detta kommer att Lagraddet har framhallit att ett system som tillater
avlyssning dr ett intrdng som kan komma i konflikt med grundlagsskyddet
enligt 2 kap. 6 § regeringsformen.

Jag dr mycket kritisk mot att det inte finns nadgon analys av forslagens
effekter for tryck- och yttrandefriheterna. Utredningsbristerna mérks tydligt
pa flera punkter, vilket beskrivs i motion 2006/07:F62.

Mot bakgrund av vad som anforts bor proposition 2006/07:63 avstyrkas.
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Jag gor ingen annan beddmning &n konstitutionsutskottets majoritet nir
det giller tillimpningen av 2 kap. 12 § tredje stycket regeringsformen.

3. En anpassad forsvarsunderrittelseverksamhet (mp)
Mikael Johansson (mp) anfor:

Det dr naturligtvis angeldget att avvérja hot mot Sverige som &r baserade
pé realistiska bedomningar, men jag &r inte beredd att offra den personliga
integriteten péd antiterrorismens altare. Ett &vervakningssamhille starker
inte de mainskliga réttigheterna i vérlden. Det skapar bara storre misstro
mot myndigheterna och staten, som egentligen ska vara den personliga
integritetens viktare. De minskliga réttigheterna bor stirkas i stéllet for att
urholkas i kampen for en fredlig och hallbar virld. Mot denna bakgrund
bor foljaktligen proposition 2006/07:63 avstyrkas.

Jag gor ingen annan beddmning &n konstitutionsutskottets majoritet nir
det géller tillimpningen av 2 kap. 12 § tredje stycket regeringsformen.
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BiLaga 5

Forsvarsutskottets offentliga utfrigning

En anpassad forsvarsunderrittelseverksamhet
Tid: Torsdagen den 12 april 2007

Lokal: Andrakammarsalen

Inbjudna

Férsvarsdepartementet
HG Wessberg, statssekreterare
Helena Lindberg, expeditions- och rittschef
Maria Hedegard, departementsrad
Daniel Strom, réttssakkunnig

Férsvarsmakten
Marie Hafstrom, generaldirektor
Hékan Pettersson, chef for den militdra underrittelse- och
sakerhetstjansten, MUST
Stefan Ryding-Berg, chefsjurist

Forsvarets radioanstalt
Ingvar Akesson, generaldirektor
Mats Nordqvist

Justitiekansler
Goran Lambertz, justitiekansler
Hakan Rustand, byrachef

Rikspolisstyrelsen
UIf Berg, chefsjurist
Christer Ekberg, bitr. rikskriminalchef
Mikael Jorsback, polisintendent

Scikerhetspolisen
Lars-Ake Johansson, chefsjurist

Registerndmnden
Anders Eriksson, ordférande

Forsvarets underrdttelsendmnd
Anders Bjorck, ordférande

Datainspektionen
Goran Gréslund, generaldirektor
Leif Lindgren, chefsjurist
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Post- och telestyrelsen
Marianne Treschow, generaldirektor
Johan Martensson

TeliaSonera AB
Haéakan Kvarnstrom, koncernsidkerhetschef
Niklas Henricson, Group Communications

Advokatsamfundet
Anne Ramberg, generalsekreterare
Maria Billing, chefsjurist

Tele2 AB
Bjorn Rosengren
Lars-Michael Jogback

Medverkande
Férsvarsutskottet
Ulrica Messing (s)
Rolf Gunnarsson (m)
Karin Enstrom (m)
Peter Jonsson (s)

Nils Oskar Nilsson (m)
Staffan Danielsson (c)
Michael Hagberg (s)
Allan Widman (fp)
Mats Berglind (s)
Isabella Jernbeck (m)
Asa Lindestam (s)
Else-Marie Lindgren (kd)
Rolf K Nilsson (m)
Gunilla Wahlén (v)
Peter Radberg (mp)
Patrik Forslund (m)
Inger Jarl Beck (s)
Peter Jeppsson (s)
Eva Selin Lidgren (c)
Nina Larsson (fp)

samt ledamdter fran justitieutskottet
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Forsvarsutskottets offentliga utfrdgning om en
anpassad forsvarsunderrittelseverksamhet

Ordforanden: Klockan har passerat halv tio. Jag vill hélsa alla vdlkomna
till den offentliga utskottsutfrdgningen om forsvarsunderrittelseverksamhe-
ten. Sjdlvklart vill vi hélsa alla inbjudna experter sérskilt vilkomna hit.

Utfragningen &r i formell mening ett sammantrdde i forsvarsutskottet.
Dirfor vill jag ocksa forklara sammantriadet dppnat. Det betyder att utfrag-
ningen inte dr nagot seminarium. Det &r heller inte nagot debattforum.

Regeringens forslag om en fordndrad forsvarsunderrittelseverksamhet
har under en tid vickt en omfattande och ganska bred debatt. Diskussio-
nen har bland annat gillt forsvarsunderrittelseverksamhetens fordndrade
uppgifter att spana mot yttre hot i stdllet for som tidigare att spana mot
yttre militdra hot.

Diskussionen har inte minst kommit att handla om de integritetsfragor
som uppkommer om Fdorsvarets radioanstalt kommer att spana i kablar och
inte bara som tidigare i etern.

Forslagen i propositionen och de motioner som har vickts av Socialde-
mokraterna, Vinsterpartiet och Miljopartiet kommer nu att beredas i for-
svarsutskottet. Justitieutskottet och konstitutionsutskottet kommer som ett
led i beredningen att fa 1dmna yttranden till forsvarsutskottet i drendet.

Dagens hearing &r ett viktigt tillfdlle for oss i forsvarsutskottet men
ocksa for alla andra ledaméter i riksdagen att fa svar pa de svara fragor vi
har innan utskottets behandling bdrjar.

Programmet i dag dr upplagt sd att Forsvarsdepartementet forst kommer
att gbra en kort presentation av forslagen i propositionen. Dérefter &r pro-
grammet uppdelat i tva huvudblock.

Det forsta blocket handlar om grénsdragningsfragorna mellan forsvarsun-
derrittelseverksamheten och polisens verksamhet. Den programpunkten
kommer att inledas av Forsvarsmakten. Dérefter kommer ledaméterna fran
forsvarsutskottet att stélla fragor till den inbjudna expertisen. Efter det kom-
mer ocksd ledaméter fran justitieutskottet och konstitutionsutskottet och
andra riksdagsledaméter som finns hédr att kunna stilla sina fragor till
inbjudna géster.

Nar alla riksdagsledamoter har fatt svar pa sina fragor kommer ocksé
alla inbjudna experter att f4 en chans att ldmna kompletterande sakupplys-
ning eller kommentarer pa det som har sagts om de sa onskar. Direfter tar
vi en kort paus.

Sedan foljer det andra blocket i programmet som kommer att handla om
Forsvarets radioanstalts signalspaning i kablar. Programpunkten inleds med
en kort genomgéng av Forsvarets radioanstalt. Didrefter kommer utfrag-
ningen att ga till pd precis samma sitt som i den forra punkten.

Nar vi ar klara allra senast strax fore klockan 12, eftersom det dr voter-
ing 1 kammaren klockan 12, kommer forsvarsutskottets vice ordforande,
Rolf Gunnarsson fran Moderaterna, att kort summera dagens utfragning.
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Jag ldmnar Over ordet till statssekreterare HG Westberg fran Forsvarsde-
partementet for en kort presentation av propositionen. Varsdgod, ordet dr
ditt, HG.

HG Wessberg, Forsvarsdepartementet: Tack si mycket. Arade ledaméter!
All underrittelseverksamhet och underrittelsetjanst 4r omgérdad av stréng
sekretess. Det ligger i sakens natur, och s& maste det nog vara. Det é&r
samtidigt ett faktum som forsvarar den offentliga diskussionen om verksam-
heten ganska rejalt.

Endast ett mycket litet fatal ménniskor vet hur underrittelseverksamhe-
ten gar till och vad den handlar om. Det gor att underrittelsefragor
erbjuder en séllsynt bordig jordman for missforstdnd, dverdrifter, mytbild-
ning, konspirationsteorier och till och med en och annan géng ren medve-
ten desinformation.

Det dr inte mojligt att pa tio minuter ge mer dn en Overgripande inblick
i verksamheten. Jag ska i varje fall gora ett forsok att tydliggéra nagra
som jag tycker grundldggande forhallanden som ocksa har varit foremal
for den diskussion som har pagatt i den hér fragan.

Utgangspunkten &r att signalspaning &r ett viktigt instrument for Sve-
riges utrikes-, sikerhets- och forsvarspolitik. Verksamheten &r, precis som
patalas i den socialdemokratiska kommittémotionen, nédvandig for att upp-
ratthélla var alliansfrihet och sl vakt om landets sikerhet.

Dagens sikerhetspolitik handlar om att bemota ett mycket bredare spekt-
rum av hot, risker och pafrestningar mot samhéllet 4n tidigare. Det handlar
inte ldngre enbart om militéra incidenter, militéra hot och territoriella krénk-
ningar. I dag handlar sékerhetspolitiken ocksd om andra hot som kan vara
konsekvenser av sonderfallande stater, regionala konflikter eller terrorism.

Vi maste ocksd vdrna om sdkerheten for de svenska kvinnor och min
som deltar i internationella insatser for att trygga fred och sdkerhet och
som gor det i en milj6 som &r mangfalt mycket hardare dn vi som é&r i
femtiodrsaldern har erfarenhet av sedan tidigare.

Det ér precis detta som svensk underréttelsetjanst handlar om och som
vi kan sammanfatta i tre allmidnna omréden.

Det forsta handlar om strategisk information till stod for utrikes-, siker-
hets- och forsvarspolitik. Det kan handla om hur olika grupper agerar i
véstra Balkan. Det kan handla om den militdra utvecklingen i Ryssland.
Det kan handla om handel med substanser som kan anvindas for att till-
verka massforstorelsevapen. Det kan ocksd handla om en lang rad andra
saker.

Till stor del anvénds informationen for att beddma och vid behov
bemota yttre hot mot Sverige. Men det handlar ocksda om, och det &r vik-
tigt att papeka, att mojliggora sjalvstindiga svenska bedomningar av den
internationella hindelseutvecklingen. Vi behdver den forméagan for att und-
vika att bli helt beroende av information frén andra ldnder. Vi behover
den férmagan som en suverdn nation.
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Ett andra huvudomrade &r underrittelser som é&r viktiga fér bedomningar
och beslut om svenskt deltagande i internationella insatser av olika slag.
Det handlar om att vdrna sidkerheten for den svenska personalen och for
svenska intressen i utlandet. Det kan handla om maénga typer av informa-
tion om frimmande ldnder och regioner. Det &r allt fran geopolitiska
bedomningar till uppgifter om smittsamma sjukdomar.

For bada dessa omraden giller det att de uteslutande ror utlindska for-
hallanden. Det gor att frdgor om den enskildes integritet och réttssdkerhet
langt ifrén alltid ar aktuella eller ens relevanta. Det handlar oftast om struk-
turer och fOreteelser snarare &n om enskilda individer. Det handlar aldrig
om att utreda enskilda drenden och brott eller om att lagfora enskilda indi-
vider. Det handlar inte om myndighetsutovning. Det handlar 6ver huvud
taget inte om réttsliga processer, varfor kategoriseringar som skyldig eller
oskyldig helt enkelt inte &r relevant.

Den enkla sanningen ér att Forsvarets radioanstalt varken ska, kan eller
far dgna sig at den typen av avlyssning som beskrivs i de fantasifulla och
stora dverdrifter som har forekommit i den offentliga debatten om proposi-
tionen. Savida fru Karlsson inte kommunicerar med al-Qaida eller forsdker
att sdlja anrikat uran i Teheran &r Forsvarets radioanstalt inte ett dugg
intresserat av hennes e-mejl.

FRA kommer tvirtom att ldgga ned stora anstrdngningar pa att automa-
tiskt sortera bort den sortens e-mejl om de till dventyrs rdkat passera
Sveriges grians. Problemet &r att den tekniska utvecklingen har gjort att
man i dag pa forhand inte lingre kan skilja mellan olika typer av trafik.
Fru Karlssons e-mejl och al-Qaidas finns i dag pa precis samma stille,
ndmligen i det vi kallar det globala nidtet. Det dr darfor som spaningen
maste ske dir och ingen annanstans.

Det finns ocksa ett tredje omrade inom underréttelseverksamheten. Det
kan beskrivas som en grinsdragningsfraga mellan inre och yttre hot, mel-
lan civila och militdra foreteelser och mellan polisidr verksamhet och
underrattelsetjanst. Sdrskilt framtrddande blir detta i regioner dér politik
och brottslighet dr ndra sammanflédtade, dir brottsligheten i sig dr sd grov
att den riskerar att fi sdkerhetspolitiska konsekvenser eller ndr det visar
sig att utlindska foreteelser som man spanar pa har forgreningar till Sverige.

Inom detta omrade kan det finnas risk for dels kollisioner mellan princi-
per som &r centrala i en rattsstat, till exempel skyddet fér den personliga
integriteten, dels kompetenskonflikter mellan myndigheter.

Nagot som man maste forsta dr att underrdttelseverksamhet till sin natur
ar en spaningsverksamhet dir man aldrig pa forhand hundraprocentigt kan
bestdimma eller vara séker pd vad man kommer att hitta. Jag tror dock att
man lurar sig sjilv om man tror att principiella mélkonflikter av det slaget
skulle kunna gé att analysera bort eller att det skulle vara mojligt att pa
forhand i allménna termer reglera bort dem. Precis som Overallt annars i
politiken handlar det snarare om att forsoka hitta en praktisk och rimlig
avvigning mellan motstridiga och var for sig helt legitima intressen.
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Vad som krédvs for att géra en rimlig avvigning &r inte ytterligare ana-
lys utan snarare samarbete och dialog mellan myndigheter, ett batteri av
principer, regler och begridnsningar kombinerat med en effektiv inriktning
och en politisk och juridisk kontroll och tillstindsfunktion for att forhindra
Overtramp och missbruk.

I propositionen finns en hel arsenal av sadana bestimmelser om propor-
tionalitet och alternativa inhdmtningsmetoder, om vem som man far rikta
sig mot, om vad som far inhdmtas for vilka, hur inhdmtningen far ga till
och om vad som ska rapporteras och vad som ska forstoras, och sa vidare.

Det dr fullt mojligt att de bestimmelserna kan forbéttras. Men nér vi
utformade de bestimmelser som nu ligger pa riksdagens bord lyssnade vi
mycket noga pa vad Lagradet anforde i sitt yttrande i februari, och reger-
ingen har pé alla punkter gétt Lagradet till motes.

En missuppfattning som har fétt stort utrymme i den offentliga debatten
om propositionen dr pastdendet att forslaget pad ndgot sitt skulle innebdra
att forsvarsunderrittelsemyndigheterna, eller militdren, som det heter nér
man verkligen vill skrdmmas, skulle bli ndgon form av parallellpolis och
att vi ddrmed skulle f& vad som i den socialdemokratiska motionen kallas
oldmplig 6verlappning.

Det dr en felaktig tolkning av vad vi foreslar. Varken FRA, MUST eller
KSI égnar sig at brottsbekdmpning, och de ska naturligtvis inte heller géra
det i framtiden. Ddremot behdrskar myndigheterna mycket kvalificerade
metoder for inhdmtning av information om utldndska forhallanden. Det ar
metoder som polisen inte har kompetens for eller tillgang till.

Det som FRA ska gora i framtiden enligt regeringens forslag &r ingen-
ting annat &n det som myndigheten redan gor i dag. Det &r att pa uppdrag
av regeringen men ocksd pa uppdrag av vissa svenska myndigheter — till
exempel Forvarsmakten, tullen, Krisberedskapsmyndigheten eller Sikerhets-
polisen — genom signalspaning inhdmta underrittelser om utléndska forhal-
landen.

Nér inhdmtningen &r gjord dverlimnar FRA en rapport till uppdragsgiva-
ren, punkt och slut. Dér slutar FRA:s verksamhet. Sa géar det till i dag,
och si ska verksamheten bedrivas framdver. Jag har svart att tro att ndgon
i dag skulle tro att det ens skulle vara mdjligt att kalla FRA for en paral-
lellverksambhet till polisen.

Signalspaning bor betraktas som en exklusiv nationell resurs som reger-
ingen och de myndigheter som regeringen bestdmt vid behov ska kunna
utnyttja dver hela spektrumet i den moderna sikerhetspolitiska utvecklingen.

Signalspaning har anvénts sedan andra virldskriget. Det ar alltsa inte pa
nagot sitt ndgon ny verksamhet det handlar om. Tvé saker ar av vikt att
nidmna att de &r helt nya.

Det ena &r att vi med omsorg och eftertanke lagreglerar verksamheten.
Det andra &r att vi bygger upp effektiva och sjilvstindiga tillstdnds- och
kontrollfunktioner.
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Det har pastatts att propositionen skulle ha tillkommit i stor hast. Det ar
helt felaktigt. I sjdlva verket &r frdgan utredd, granskad och grundligt
genomtroskad under ett antal ar av utredande och en rad remissomgangar.
Inga av argumenten i dagens debatt dr nya. De har forekommit under flera
ar.

Fragan har legat pa regeringens bord under hela 2000-talet utan att den
socialdemokratiska regeringen och dess samarbetspartier har lyckats att ta
stdllning till den.

Med nuvarande regelverk kommer svensk signalspaning att inom nagra
ar tyna bort och forsvinna. Det skulle innebéra en allvarlig minskning av
regeringens och myndigheternas — Sveriges — tillgang till exklusiv och for
vara nationella sikerhetsintressen viktig och ibland avgérande information.

Det skulle ocksd ge oss ett allvarligt informationsunderldge gentemot
andra lander bade i utrikespolitiken och i det internationella sdkerhetssamar-
betet.

Till sist vill jag peka pé att Sverige inte har rad att latsats som att vi pa
nagot sitt skulle vara tvungna att vilja mellan skyddet av den personliga
integriteten och underrittelsetjansten for att vdrna alliansfrihet, sékerhet
och frihet. Det dr inget rimligt val. Vi maste faktiskt ha bada dessa saker.
Dirfor maste vi hiar som i s& manga andra sammanhang géra en medveten
avvigning mellan olika mal och principer.

Hur den ser ut i sina detaljer kan alltid diskuteras. Jag kan bara konsta-
tera att Lagraddet i sitt yttrande menar att forslaget med de av radet
foreslagna och i dag inforda forédndringarna innebédr en godtagbar balans
mellan grundlagens krav pa skydd mot intrang i privatlivet och det allmén-
nas ritt och skyldighet att svara for att nationella sékerhetsintressen kan
tillvaratas.

Ordféranden: Vi tackar for det inldgget frain HG Wessberg. Jag har nu
antecknat nagra som har begirt ordet. Jag later forst generaldirektor Marie
Hafstrom fran Forsvarsmakten hélla sitt inldgg. Sedan tar vi frdgor pa
bada de foredragningarna. Det dr ocksd mojligt att komma tillbaka och
stilla fragor till alla som har talat under hela hearingen. Vilkommen upp
pé podiet, Marie.

Marie Hafstrom, Forsvarsmakten: Fru ordfoérande, drade riksdagsledamo-
ter! Jag skulle forst vilja sl fast att vi har ett bra samarbete mellan
myndigheterna, mellan Foérsvarsmakten, FRA, polisen och Sépo, bara for
att nimna nagra. Propositionen ser Forsvarsmakten som ett sétt att ytterli-
gare klarldgga rollerna och ansvarsférdelningen mellan myndigheterna.

Jag skulle ocksé vilja sla fast att Forsvarsmakten inte dgnar sig t brottsbe-
kédmpning. Skulle man i forsvarsunderrittelseverksamheten komma pa infor-
mation som ror brottslig verksamhet ska den informationen dverldmnas till
de brottsbekdmpande myndigheterna. S& gors redan i dag.
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1 § lagen (2000:130) om forsvars-
underrattelseverksamhet

| FORSVARSMAKTEN
HOGKY ARTERET

Jag ska ldgga pa en bild som beskriver den nya lydelsen i 1 § i dndringsla-
gen, det vill sdga lagen om &ndring i lagen om forsvarsunderrittelseverk-
samhet. I dag géller det dessa omraden. I den nu géllande lagen handlar
det om att forsvarsunderrittelseverksamheten ska kartldgga yttre militdra
hot mot landet. Det handlar ocksd om att vara ett stod for svensk politik,
eller som det star i lagen: Svensk utrikes-, forsvars- och sékerhetspolitik.
Med forslagen i propositionen tillkommer ett yttre hot mot landet. Det
ska Forsvarsmakten inte hantera vidare. Det ska Forsvarsmakten Over-
lamna till berdrda ansvariga myndigheter nédr det géller information om
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sddan verksamhet. Det betyder att vi kan fa in ytterligare information om
yttre hot. Det &r avsett att ticka bade regeringens och myndigheternas
behov, och vi far detta reglerat.

Jag vill ocksd knyta an till vad statssekreteraren HG Wessberg i For-
svarsdepartementet anforde om forsvarsunderréttelseverksamheten. Den
handlar om tre omraden. Jag kommer att uppehdlla mig ndgot vid det
tredje omradet.

Det forsta omradet handlar, som statssekreterare Wessberg sade, om den
strategiska informationen till st6d for utrikes-, forsvars- och sékerhetspoliti-
ken. Det syftar till att vi i Sverige ska kunna gora egna bedomningar och
stdllningstaganden av en internationell hidndelseutveckling.

Det andra omradet som statssekreterare Wessberg nimnde var underrét-
telser som dr avgorande for hur Sverige ska stdlla sig till ett svenskt
deltagande i internationella fredsfrimjande insatser och humanitéra interna-
tionella insatser dir skydd, eller profection, av svensk personal under
pagdende insatser och svenska intressen i 6vrigt maste sikerstéllas. Har ar
det svért att bedoma exakt vilken typ av information som maste inhdmtas
till skydd for véra insatser och svenska intressen i ovrigt.

Det tredje omradet dr det ddr de myndigheter som bedriver forsvarsun-
derréttelseverksamhet kan komma nédra — jag skulle kanske snarare vilja
uttrycka det som att stodja — andra myndigheters brottsbekdmpande och
brottsforebyggande verksamhet. Det gér man antingen i sin egen underrét-
telseinhdmtning eller i analysen av den. Den far endast avse, och detta ar
viktigt, utlindska forhallanden.

Om man i den verksamheten far del av eller ramlar 6ver information
som kan ha betydelse i brottsbekdmpningen eller rér nagon annan myndig-
hets verksamhet ska den informationen &verldmnas till andra svenska
berérda myndigheter, det vill siga de brottsbekdimpande myndigheterna.
Det kan till exempel vara polisen, tullen, Kustbevakningen eller nagon
annan myndighet, som Krisberedskapsmyndigheten. Det sker redan i dag.
Det kan ocksa vara sa att underrittelser har inhdmtats som har betydelse
for andra myndigheter.

Det foreslas i 1 § andra stycket att regeringen ska besluta om forsvars-
underrittelseverksamhetens inriktning. Regeringen anger den ram inom
vilken forsvarsunderrittelseverksamheten far bedrivas, och det sker enligt
de uppdragsgivande, brottsbekdmpande myndigheternas nirmare angivande
om inriktningen av verksamheten.

Man skulle kunna likna detta vid en uppdragsverksamhet. Det &r alltsa
ndgon annan myndighet som begidr och dr mottagare av den inhdmtade
informationen inom ramen for den inriktning som har bestédmts for forsvars-
underrittelseverksamheten.
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Det ska man skilja fran det som foreslas i en annan paragraf, 4 § forsta
stycket, ndmligen att det inom forsvarsunderrittelseverksamheten inte far
vidtas édtgirder som syftar till att 16sa uppgifter som enligt lagar eller
andra foreskrifter ligger inom polisens och andra myndigheters brottsbe-
kidmpande och brottsforebyggande verksambhet.

Det kan man jimfora med den nuvarande lydelsen i lagen som sédger att
forsvarsunderrittelseverksamhet inte far avse uppgifter som ligger inom
ramen for polisens och andra myndigheters arbete. Nu foreslas att det inte
far vidtas atgérder, alltsd ingen aktivitet, frin de myndigheter som &gnar
sig at forsvarsunderrattelseverksamhet. Man far inte vidta atgérder som syf-
tar till att 16sa uppgifter som andra myndigheter har ansvar for att gora.

Den foreslagna dndrade lydelsen i 4 § reglerar precis som i dag och
fortydligar avgrinsningen mellan forsvarsunderrittelseverksamheten och
den polisidra verksamheten.

Grénsdragningen mellan forsvarsunderrittelseverksamheten och den poli-
sidra verksamheten dr déarfor inget problem, som vi ser det.

For det forsta far forvarsunderréttelseverksamheten sitt mandat i 1 §.

For det andra sdgs ocksd att forsvarsunderrittelseverksamheten endast
far avse utlindska forhallanden. Det &r entydigt.

For det tredje ersitts begreppet yttre militdra hot av yttre hot mot lan-
det. I yttre hot mot landet ligger att hotet maste vara av sa kvalificerad art
att det kan anses riktat mot rikets sékerhet eller samhallsviktiga strukturer.

Redan dérav foljer att mycket av den internationella brottsligheten faller
utanfér mandatet for forsvarsunderrittelseverksamheten. Man ska ocksé
lagga mirke till att den nuvarande lydelsen, dir det star om att det handlar
om att stirka samhillet vid svara pafrestningar i fred, utmonstras. Det inne-
bdr en ytterligare begrinsning, som jag ser det, och en tydlig restriktion
frén regeringens sida.

For det fjarde far forsvarsréttelseverksamheten inriktas nidrmare av de
uppdragsgivande myndigheterna inom den ram som regeringen har bestamt.

For det femte regleras i 4 § andra stycket avgransningen mot den polisi-
dra verksamheten, alltsi mot den brottsforebyggande och brottsbekdm-
pande verksamheten som jag nyss berdrde. Det som regeringen foreslar
inom forsvarsunderrittelseverksamheten ar att det inte far vidtas atgirder
som syftar till att 16sa uppgifter som till exempel polisen och andra brotts-
bekdmpande myndigheter har till ansvar att gora.

For det sjitte finns i samma paragraf, 4 § andra stycket, en reglering
som syftar till att klargdora att gridnsdragningen 4 § forsta stycket inte
begransar mojligheten for de myndigheter som bedriver forsvarsunderrittel-
severksamhet att ldmna stdd till de brottsbekdmpande myndigheterna, men
da ligger det utanfor forvarsunderrittelseverksamheten.

For det sjunde avgdrs forutsittningarna for ett sidant stod av vad som
giller for verksamheten hos den myndighet som begéir och ocksd mottar
det stddet. Det kan handla om till exempel bitrdde med kryptoforcering
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och tekniskt stod pé informationssidkerhetsomradet. Det kan handla om att
kunna utnyttja en exklusiv materiell resurs som andra myndigheter saknar
och som andra myndigheter anser sig ha behov av.

Hiér handlar det som jag ser det mer om en resurs- och effektivitetsfraga
i samhdllet. Samhillet ska utnyttja de exklusiva resurser som stér till buds.

Griansdragningsproblematik kan alltid uppsta. Det gér kanske inte heller
alltid att helt lagstifta bort det. Det omrade dir en knivskarp grins maéste
gd &r ndr det giller anvéndandet av tvingsatgirder mot enskilda. Dér krivs
det lagstdd, och det ar forbehéllet de brottsbekdmpande myndigheterna.

I 4 § forsta stycket anges till och med ett dnnu sndvare omrade som
utesluter att det i forsvarsunderrittelseverksamheten far vidtas atgérder
som syftar till att 16sa uppgifter som ligger inom polisens och andra myn-
digheters verksambhet.

Man skulle kunna uttrycka det si hér: Andamdlet &r skillnaden. Syftet
med forsvarsunderrittelseverksamheten dr att inhdmta information for att
kunna producera underrittelser under lag till stod for bedémningar avse-
ende utrikes-, sdkerhets- och forsvarspolitiska forhéllanden.

Underréttelserna dr dédremot, till skillnad fran vad som giller inom den
polisidra verksamheten, inte avsedda att utgéra underlag for beslut om atgér-
der gentemot enskilda. Polisidr verksamhet utgdr brottsbekdmpning och
kan i forlangningen innefatta anvéndning av tvdng och vald mot enskilda.
Forsvarsunderrittelseverksamheten dr inte en polisidr verksamhet.

Forsvarsmakten bedriver inte, som jag inledningsvis sade, och ska heller
inte bedriva nagon brottsbekdmpande verksamhet.

Avslutningsvis vill jag bara kort berdra de olika integritetsstirkande
atgirder som foreslds i propositionen: tillstandsinnehallsspaning, som vi
kommer in pd senare nédr det giller sdkordsbegrepp, kontroll av den-
samma, dndringen i 5 § i forsvarsunderrittelseverksamhetslagen, kontroll i
stdllet for insyn, en skdrpning, 11 § i signalspaningslagen, ett rdd med upp-
gift att utva fortlopande insyn i de atgidrder som vidtas for att sdkerstélla
integritetsskyddet i signalspaningsverksamheten.

De forslagen vilkomnar vi, liksom de fortydliganden som gors i lagfor-
slagen: en forbittrad reglering, en 6kad tydlighet, ingen forskjutning vad
giller ansvarsfordelningen mellan polisidr verksamhet och militdr verksam-
het. Det &r bra med ett sddant klargérande.

Staffan Danielsson (c): Det verkar foreligga en bred enighet om behovet
for ett litet, alliansfritt land som vart att inhdmta underréttelser om yttre
allvarliga hot genom signalspaning och under noga reglerade former. Trots
utredningar sedan mer &n fem éar tillbaka, efter den 11 september 2001,
har forslag om atgérder forst nu lagts till riksdagen och da av den nya
regeringen. Olika atgérder har vidtagits for att skydda den personliga integ-
riteten, ddr vi fran Centerpartiet har varit padrivande.

Det finns nu forslag om att borja om fran ruta 1 med en ny parlamenta-
risk utredning, vilket skulle skjuta den hér fragan ytterligare flera ar
framat. Jag har tva fragor.
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For det forsta: Hur skulle en sadan ytterligare fordrojning, med fortsatt
samre underrittelseinhdmtning, paverka Sveriges beredskap mot till exem-
pel terrorddd och for vara soldaters sdkerhet utomlands? Vi skickar ju
ocksd ut den nordiska stridsgruppen fran och med nista ar, och den hér
fragan blir mycket aktuell da.

For det andra: Centerpartiet har foreslagit att en kontrollstation kunde
laggas in i riksdagsbeslutet, s att en utvirdering sker efter till exempel
tvd ar av hur den nya lagen fungerar, till exempel ur integritetsskyddssyn-
punkt. Jag undrar om det dr nidgon som har ndgra kommentarer till den
tanken.

HG Wessberg, Forsvarsdepartementet: En fordrojning av lagstiftning som
lagreglerar signalspaningsverksamheten och gor det mojligt att signalspana
i trad skulle, om man borjade om fran ruta 1 som Staffan Danielsson
sdger, naturligtvis handla om flera ar. Det innebér att vi, eftersom vi suc-
cessivt tappar information redan nu genom att det pagir en Sverflyttning
av kommunikation frén eter till kabel, under den perioden skulle ga under
den niva dir vi med rimlig sdkerhet kan rikna med att f4 forvarningar om
ett antal mycket hotfulla saker. Staffan Danielsson ndmner terrorhotet, och
det ar uppenbart. Det ndmns ocksd att under den period som det dd hand-
lar om kommer vi att fortsdtta att ha soldater i Afghanistan. Vi kommer
att fortsétta att ha soldater i Kosovo. Vi kommer med ganska stor sannolik-
het att se den nordiska stridsgruppen sittas in i ett omrade som vi i dag
inte vet nagonting om.

Framfor allt for den nordiska stridsgruppen skulle avsaknaden av en fun-
gerande signalspaningsverksamhet innebédra en markant 6kad risk. Att jag
sdger markant okad risk beror pd att vi vid insdttandet av den nordiska
stridsgruppen far mycket kort forvarning. Den ska ju kunna sdttas in inom
tio dagar, och vi dr d& i mycket hog grad beroende av att snabbt kunna
skaffa oss underrittelser om det omradde dir den nordiska stridsgruppen
ska verka. Den ska sedan kunna verka dir under 120 dagar, och det &r for
kort tid for att bygga upp ndgon annan verksamhet som ska hidmta in den
information vi behdver for att skydda vara soldater, kvinnor och mén, som
vi skickar till ett nu okdnt omréde med sannolikt ganska hog risk. Det inne-
bér att vi under den perioden skulle bli helt beroende av vad andra ldnder
talar om for oss om hur det ligger till i det mélomradet. Det skulle inne-
bdra att andra ldnders information var det enda vi kunde lita pad ndr vi
satte svenska soldater i fara. For mig 4r det en ohallbar och oacceptabel
situation.

Ordféranden: Staffan hade ytterligare en fraga, om mdjligheten med en
kontrollstation. Vill du kommentera det ocksa?
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HG Wessberg, Férsvarsdepartementet: Nédr en sddan hér lag har trdtt i
kraft kommer den sjélvklart att kunna utvdrderas kontinuerligt. Vi far ju
kontinuerligt underlag fran Forsvarets underréttelsendimnd om hur den hér
lagen fungerar, och det kan ligga till grund for en kontinuerlig utvirder-
ing, som jag tycker dr naturlig nér det géller den hér sortens lagstiftning.

Karin Enstrém (m): Jag skulle vilja aterkomma till det som generaldirekto-
ren var inne pa, den hir grinsdragningen. Jag vet inte vem som kan svara.
Om en sadan hér rapportering ska ske till andra myndigheter, hur ska den
i sa fall ske till exempel till polisen, om man uppticker det hdr? For att
fortydliga: Kan man f& spana pé individer om det finns uppgifter om eller
kommunikation mellan personer inom Sverige som dr sé pass allvarliga att
man kdnner att man riskerar att missa nagonting vildigt farligt eller vil-
digt viktigt? Kan det ske en saddan rapportering, och hur skulle den i sé
fall ske?

Hdkan Pettersson, Forsvarsmakten: Jag hoppas att jag uppfattade din fraga
korrekt, hur information som vi kommer 6ver eventuellt ska formedlas till
andra ansvariga myndigheter.

Normalt sett har vi redan i dag ett gott samarbete med huvuddelen av
de myndigheter som ligger inom det hér intresseomradet, sa det finns kon-
takter tagna. Vid det tillfille ndr vi kommer 6ver sddan hér information ar
det oftast kédnslig information, som kan vara av vikt, ddr vi maste skydda
kéllor som ar orsaken till att vi har kommit 6ver saddan hér information.
Det handlar alltsa mycket om att sdkerstélla att nir vi for 6ver information
till ansvariga myndigheter finns det en formaga att skydda den information
som formedlas pa ett korrekt sdtt. Nar det vidl &r etablerat ser jag inga
problem med att fora over information fortldpande och sa snart det dr moj-
ligt till ansvariga myndigheter. Det forekommer i dag. Vi har ett gott
samarbete med Sakerhetspolisen, med Tullen och med andra myndigheter.

Else-Marie Lindgren (kd): Min fraga handlar lite grann om den diskussion
som verkligen finns i dag: information, tillgang till information kontra integ-
ritetsskyddet. Vi har ju haft signalspaning av olika slag under vildigt
manga ar. D4 dr min frdga: Hur har man hanterat integritetsskyddet tidi-
gare, mot det vi nu kommer att fi se i den nya lagen?

Jag har en frdga till, och det &r en konkret fraga: Skulle man kunna fa
nagot exempel dér signalspaning verkligen behdvs, konkret? Det kunde
vara intressant att fa veta.

Ingvar Akesson, Forsvarets radioanstalt: T dag har vi en ganska embryonal
reglering, kan man séga, nir det giller integritetsskyddsfragorna fran stats-
makternas sida. Vi har en liten férordning om personuppgiftsbehandling i
var verksamhet. I &vrigt dr vi hdnvisade till de regler som myndigheten
sjilv har satt upp. Jag kan sédga att vi i dag har ett regelverk som ganska
vél liknar det som foreslds ndr det giller integritetsskydd. Dock dr det
bara for var egen verksamhet. Vi har inte samma kontrollmekanism som
foreslas, sjélvfallet. Vi har Forsvarets underréttelsenimnd, men den har

2007/08:FoU14

65



2007/08:FoU14

66

BiLaca 5 FORSVARSUTSKOTTETS OFFENTLIGA UTFRAGNING

inte ett externt regelverk att luta sig mot nir den ska kontrollera var verk-
samhet. I dag bygger vi upp vara egna interna regler, som gar ut pa att
forsoka skydda integriteten s mycket som mojligt.

Peter Jonsson (s): Det ar sjalvklart att vi socialdemokrater stéller oss
bakom en effektiv forsvarsunderrittelse, som svarar upp till dagens behov.
Men som ordforanden sade i inledningen finns det en kénslighet i samhal-
let, att det nu ytterligare finns forutsédttningar for den enskildes integritet
och intrdng i den egna situationen, just genom att signalspaningen ska bedri-
vas fran en kabel.

Fragan blir da: Varfor véntade inte regeringen pa Integritets- skyddskom-
mitténs slutbetdnkande innan man lade fram propositionen? Nu lade man
dnda fram propositionen. Vad skulle ha varit nackdelen med att invénta
Integritetsskyddskommitténs slutbetinkande? Pa det sdttet skulle man ha
klargjort den oro som fanns i samhéllet och fatt bort de fragorna, dven om
informationen i dag har varit att det inte &r nidgot bekymmer, att det finns
lagstiftning som verkligen ger fOrutsdttningar for att spana pd den
enskilda. Men kénslan finns dér, och den &r viktig. Vi som foretrddare for
befolkningen kdnner att det ar viktigt att det klargors tydligt, sa att den
hér fragan inte ligger med under lang tid framdver. Jag skulle vilja ha svar
pé de fragorna.

HG Wessberg, Forsvarsdepartementet: Far jag borja med att halla med om
att alla dessa frdgor som ror underrittelseverksamhet och som ror skydd
for den personliga integriteten &r vérda att ta pa allra storsta allvar. Jag
haller fullstindigt med om att det finns berdttigad anledning att debattera
och lyssna pa de asikter som finns. Jag tycker att den hir processen har
varit osedvanligt fylld av det. Det &r fi lagar som behandlas pa detta nog-
granna sitt, savitt jag vet. Aven om jag ir timligen ny statssekreterare tror
jag inte att det direkt tillhor vanligheten med den hér sortens hearingar.
Jag bejakar det och tycker att detta &r alldeles utmaérkt.

Dérmed ar vi i grunden 6verens om att det finns ett stort behov av att
bade diskutera och ta hinsyn till de asikter som finns. Jag vill verkligen
understryka detta.

Vad giller den konkreta fragan om Integritetsskyddskommittén var dess
uppdrag att granska befintlig lagstiftning, och den hir lagstiftningen ar inte
befintlig. Det ar ett av problemen pa det hir omradet att vi inte har haft
en lagstiftning. Som Ingvar Akesson redogjorde for som svar pa den forra
fragan har det funnits ett regelverk som enligt min uppfattning kanske inte
har svarat upp mot de krav vi kan stélla pa det.

Vi kan heller inte vénta. Jag tycker att det dr oansvarigt att vinta med
att fa en lagstiftning pé plats, eftersom jag dr dvertygad om att lagstiftning
i sig forbéttrar skyddet for den personliga integriteten och forbéttrar méjlig-
heterna for var informations- och underrittelseinhdmtning. Det &r svaret pa
varfor vi inte har valt att vinta. Lagrddet har ocksa funnit att beredningen
har varit tillfyllest, och dven pd detta omradde har Lagrddet gett oss sitt
stdd, dven om Lagradet ocksd har pekat pa det du séger.
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Fér jag ocksd passa pd att svara pa den frdga som jag inte dr riktigt
siker pa att Else-Marie Lindgren fick ett fullstindigt svar pd, ndmligen
konkreta saker som vi kan behova det hér till. Jag pratade om den nor-
diska stridsgruppen, som kan sittas in i ett omrade. Jag tinker inte exemp-
lifiera med nédgot land, dérfor att det ar felaktigt att gora det.

Lat oss sdga att det dr ett land ett par hundra mil hérifrdn nagonstans i
Afrika dér vi inte har haft nidgon diplomatisk representation pa véldigt
ldnge, som vi inte har haft ndgon underrittelsetjanst inriktad mot eftersom
det inte har varit aktuellt i den gamla hotbilden, som vi alla &r uppvuxna
med, ett land som vi dver huvud taget inte vet ndgonting om, annat &n att
den europeiska unionen i ett sddant lige bestimmer sig for att den nor-
diska stridsgruppen ska sdttas in. Vi behdver veta vilka som é&r farliga for
vara soldater. Vi behover veta vilka de samarbetar med. Vi behdver veta
vilka metoder de anvinder om de kommer att angripa vara soldater. Vi
behover veta hur deras roadside bombs ser ut. Vi behover veta nir de tin-
ker anvdnda dem. Signalspaning, utan att g in i detaljer, dr det absolut
bésta sitt vi har att f4 den hédr informationen.

Allan Widman (fp): Jag har tva fragor. Den ena géller delvis det som stats-
sekreterare Wessberg inledde med att sédga, att det har varit en del missfor-
stand 1 diskussionerna kring den hér lagstiftningen och vad den innebir.
Av de foredragningar som vi har ftt hiar i dag tycker jag att det framgar
ganska tydligt att det hér inte dr forsvaret, utan det &r en frdn Forsvarsmak-
ten fristdende myndighet. Samtidigt ligger det vil underforstitt att den
signalspaning som kommer att ske framéver inte handlar sd véldigt
mycket om att spana i etern, utan det &r kabeltrafiken som har véxt i bety-
delse.

Mot den bakgrunden, att det inte géller vare sig forsvar eller radio, ar
min fraga: Anser regeringen fortfarande att “Forsvarets radioanstalt” ar en
relevant bendmning pa den myndighet som ska ha ansvar for det hir omré-
det?

Den andra fragan giller de farhdgor som har framforts i debatten for att
man genom signalspaningen kan kringga de regler om tillimpning av hem-
liga tvangsmedel som éterfinns i réttegdngsbalken. Jag undrar om nagon
av de narvarande kan utveckla de eventuella faror som skulle kunna finnas
i den delen.

HG Wessberg, Forsvarsdepartementet: Jag skulle vilja ta hand om den
forsta fragan, men kanske inte den som handlar om tvangsmedel, for den
kan jag for lite om.

Nér Forsvarets radioanstalt hade bildats bedomde regeringen redan efter
tva tre ars verksambhet, alltsd mitt under andra varldskriget, att verksamhe-
ten var av sd stor vikt for hela nationens forsvar — totalforsvarsbegreppet
var da under utveckling — att man valde att bryta ut signalspaningsavdel-
ningen frén den davarande forsvarsstaben och ge den status som en egen
myndighet. Men man markerade med namnet Forsvarets radioanstalt att
det fanns ett stort behov dven for Forsvarsmakten att & information dérifran.
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Jag kan halla med Allan Widman om att det nuvarande namnet dr en
aning missledande. Andra ldnders signalspaningsorganisationer har andra
namn, namn som mer tydligt markerar att de i alla fall inte tillhér Forsvars-
makten. Huruvida det &r tillrdckligt tydligt markerat att de sysslar med
signalspaning vill jag lata vara osagt, men jag kan mycket vil tinka mig
att ndr vi utvdrderar verksamheten lyssna pd de roster som finns om att
namnet bor dterspegla verksamheten battre.

Ingvar Akesson, Forsvarets radioanstalt: Jag haller med HG om att nam-
net kanske inte dr sé lyckat i dagens lage.

Nér det giller fragan om tvangsmedel — fragan avser de straffproces-
suella tvangsmedel som star polisen till buds enligt rittegdngsbalken, och
hemlig telefonavlyssning ar ett exempel — vill jag peka pa vad Lagradet
har sagt i sitt yttrande. Faktiskt har man tvad génger markerat tydligt att
signalspaning inte ar ett straffprocessuellt tvdngsmedel.

Pé frdgan om man kan kringga réttegdngsbalken nir man fér nej hos en
aklagare eller en domstol genom att vinda sig till FRA vill jag sdga att vi
i dag dr mycket noga med att se till att inte hjdlpa till med underréttelser i
fall dér en forundersékning &r inledd. Vi drar grinsen dir. Det gor vi dér-
for att vi har véra egna interna regler, som sédger oss detta. I propositionen
gor man vildigt tydligt och klart att s ska det vara &dven i framtiden. Det
markeras tydligt i propositionen att sd fort man kommer in i ett lige dér
en forundersokning ar inledd drar sig FRA ur. Da kan man inte védnda sig
till oss.

Ordféranden: Det ér ytterligare nio som vill stdlla fragor, och jag foreslar
att vi sitter streck i debatten i den hédr delen efter dessa nio. Dérefter har
vi en kort paus, och sedan far fler komma in och stilla fragor efter att
Ingvar Akesson har foredragit om FRA:s konkreta verksamhet.

Anne Ramberg, Advokatsamfundet: Vi har pastétt att man just kan ga forbi
de hir reglerna i rattegdngsbalken. Det ar riktigt. Det handlar om ett oer-
hort stort genombrott av grundlagsskyddet for avlyssning. Vad man mojlig-
gor genom det hir forslaget ar att fa till stdind en preventiv avlyssning av
medborgare. Det dr ménniskor som &r oskyldiga, som inte &r misstinkta
for brott. I rattegangsbalken foreskrivs, mycket riktigt, att man maste vara
misstinkt for brott och att det har inletts forundersékning. DA siger gene-
raldirektoren att i den man det har inletts forundersokning medverkar inte
det till avlyssningen. Men om det inte har inletts en férundersokning, om
man vet att man inte kommer att fa tillstdnd om man gér till domstol, vad
dr det da som gor att den hér lagstiftningen inte mojliggdr att man i stéllet
gar till Forsvarets radioanstalt och far hjilp?

Skélet till att det d4r mojligt ar att det inte finns ndgon begriansning i
inriktningen, med undantaget att det inte far avse en fysisk, en enskild per-
son. Men det finns ingen begrinsning i inriktningen, vare sig frén reger-
ingen eller fran de enskilda myndigheter som far ange sin inriktning. Det
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finns inte heller ndgon redogorelse eller begrinsning i sokbegrepp. Denna
kombination mdjliggdr just att man kan gi forbi det vanliga regelverket
vad giller hemliga straffprocessuella tvangsmedel.

Gunilla Wahlén (v): Jag vill uppehalla mig just omkring gransdragningsbe-
greppet och vilken myndighet som ska gora vad i fortsittningen. I det hir
vidgar man begreppet forsvarsunderrittelseverksamhet, och man gor det
véldigt medvetet vagt formulerat for att det ska vara flexibelt. Men dér tar
man naturligtvis in massforstorelsevapen. Det dr sjilvklart att moster Agda
inte ska fa handha massforstorelsevapen — och inte bara hon; ingen ska fa
gbra det. Men man tar upp smuggling av vapen, droger, médnniskor och
terrorism.

Da undrar jag: Har man inte overvagt att forstdrka den icke-militdra spa-
ningsverksamheten, exempelvis Sépo eller tullmyndigheten, s& att de far
tillgdng till den kvalificerade utrustning som FRA har tillgang till? Det ar
en utrustning som finns. Varfor kan man inte konvertera det till andra myn-
digheter dn just den hiar myndigheten, FRA? Kan man gora nagot slags
uppdragsverksamhet frén andra myndigheter som de lamnar till FRA? Jag
hoppas att jag missforstod att man skulle kunna gora det. Men kan FRA
begira stdd fran andra myndigheter?

Den andra fragan handlar om utlandsstyrkan och dess sikerhet. Sjilv-
klart méste utlandsstyrkan ha den sdkerhet som behdvs for att den ska
kunna gora en bra insats. Men pa vilket sitt skiljer sig det hir forslaget
och beslutet mot den risk- och sikerhetsbedomning som man redan kan
gora i dag? Vad &r det for skillnad? Vad ér det som skulle hinda om beslu-
tet forldngdes ndr det géller deras sékerhet?

HG Wessberg, Forsvarsdepartementet: Féar jag borja med att sdga att
mycket av detta naturligtvis handlar om vilka vérderingar och &sikter man
har. Jag tycker att man ska forsoka halla den verksamhet som FRA sysslar
med skild frén polisidr verksamhet s& mycket som mojligt. Déarfor tycker
jag att det dr naturligt att man samlar den hér spaningsverksamheten som
riktar sig mot yttre hot dir. Jag tycker att det vore oldmpligt att sprida ut
den sortens verksambhet till andra instanser i samhéllet.

Vad giller utlandsstyrkan dr det flera saker som har hint. Hotnivan har
okat, eftersom vi numera har utlandsstyrkan pé stillen dér det dr betydligt
farligare. Vi har tidigare i dag diskuterat riskbedémningar i ett annat sam-
manhang, och jag ska inte ta det igen. Men 14t oss konstatera att det finns
potential for en hojd risk, en dnnu hogre risk dn det vi redan ser i Afgha-
nistan. Det som har tillkommit dr ocksd den nordiska stridsgruppens
snabba insatstid, att man har relativt fi dagar pd sig innan man ska séttas
in i ett omrdde. Det innebdr att man inte har mycket tid att ligga ned pa
underrittelsetjdnsten. Den stora skillnaden dr dock naturligtvis att alltmer
information inte lingre gér i luften och gar att nd& med FRA:s nuvarande
regelverk utan flyttar &ver till kabel. Det dr den stora och avgdrande skill-
naden.
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Allan Widman (fp): Jag tycker att den kommentar som Anne Ramberg
gjorde foranleder ett fragetecken. Jag skulle gédrna vilja att vi gar till bot-
ten med den hér fridgan. Finns det ndgon mdjlighet, med avseende pa hur
lagen dr utformad, om man inte lyckas fa tillstand till telefonavlyssning av
enskilda personer att den hir vigen via forsvarsunderrittelseverksamheten
uppna samma mal, eller finns det inte?

Ingvar Akesson, Forsvarets radioanstalt: Efter pausen ska vi gi igenom
hur det hdr ska ga till, och d& kommer vi in pa den intressanta fragan om
sokbegreppen. Efter det tror jag att man kan se att det inte blir mojligt att
gbra som Anne Ramberg séger, att ha nidgon preventiv avlyssning av en
stor méngd ménniskor. Vi aterkommer till det.

Jag vill bara sdga att det for mig &r helt frimmande att man skulle
kunna vinda sig till oss for att kringgd rittegdngsbalken. Som den hir
lagen &r utformad &r det inte mgjligt. Vi kommer att se till att det inte blir
sd. Vi kommer ocksa att bli kontrollerade av Underrittelsendimnden i just
det hir hanseendet.

Anders Eriksson, Registerndmnden: Nér det géller forslaget till lag om 4nd-
ring i lagen om forsvarsunderrittelseverksamhet tycker jag att propositio-
nen dr vil utformad. Jag kan inte se nagra problem med den lagen. Dir
finns 4 §, som forbjuder FRA att vidta atgérder som syftar till att 16sa just
den typ av uppgifter som du nu &r inne pa. Den paragrafen hindrar i sjdlva
verket FRA-chefen fran att engagera sig i den typen av verksamhet. Négot
kringgédende kan det alltsd knappast bli tal om.

Déremot dr kombinationen av den hér lagen och signalspaningslagen en
preventiv lagstiftning. Det dr hela syftet med det hir. Det framgick ocksa
av statssekreterarens redovisning. Det ska vara en prevention mot terro-
rism och annat. Det innebdr att det hdr blir ett preventivt system, ett
preventivt hemligt tvingsmedel, om du sa vill, en preventiv teleavlyssning
av hemlig karaktdr. Det hér dr alltsa en preventiv lagstiftning.

Annicka Engblom (m): Min friga riktar sig till FRA:s gd Ingvar Akesson.
Det finns en diskussion om huruvida det egentligen &dr 16nt for FRA att
spana i informationsflodet pa Internet eftersom relevant information oftast
ar krypterad. Det skulle vara intressant att hora generaldirektoren utveckla
det hér sa langt det dr mdjligt ur sekretessynpunkt, hur man hanterar detta
krypterade informationsfldde och om man I6ser kryptona.

Ingvar Akesson, Forsvarets radioanstalt: Det &r inget nytt for oss att en
del av den information som vara uppdragsgivare vill ha &r krypterad. Det
ar ett problem som vi har arbetat med under hela FRA:s livstid. Vi har
hos oss samlat landets frimsta kryptologiska expertis. Jag tror att FRA &r
den arbetsplats dér de flesta disputerade matematiker med den hér inrikt-
ningen finns. Utan att avslgja ndgra hemligheter kan jag séga att vi dd och
d& gor forceringar, genombrott, dir vi lyckas knidcka de koder som man
har satt upp som skydd for informationen.
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Det hér &r ett problem for oss som vi alltid har levt med. Vi klarar det
ritt hyggligt med den expertis vi har och med den berdkningskraft vi har i
véra datorer. Det &r ett problem som vi delar med manga andra, forstés.
Det &r en utmaning, men vi klarar det pa ett hyggligt sitt, tycker jag.

Isabella Jernbeck (m): Jag har en fraga till Anders Bjorck, och det géller
Forsvarets underréttelsendmnd. Jag undrar hur granskningen och kontrollen
av signalspaningsverksamheten kommer att ga till?

Anders Bjorck, Forsvarets underrittelsendmnd: Nér jag nu fick ordet vill
jag sdga att nir det géller krypteringarna sa ér detta ingen hemlighet. Och
det forvdnar mig mycket att det forekommer s& mycket missforstand i
debatten. Hela den hér problematiken &r ju grundligt utredd i den fullkom-
ligt fascinerande boken Svenska kryptobedrifter av Bengt Beckman som
handlar just om hur Sverige under andra vérldskriget och framat lyckades
forcera till exempel tyskarnas krypton som gav samlingsregeringen ett par
veckors forvarning. Den som har ldst denna bok forstar battre varfér Per
Albin Hansson et consortes gjorde som de gjorde. Det var av utomordent-
lig vikt. Det var det ena som jag ville séga.

Det andra &r att jag har sysslat med det har vildigt linge, bade som
forsvarsminister och som ordférande i Underrittelsenimnden. Och jag vill
understryka vad som har sagts. Det dr en ganska bekymmersam utveckling
ndr Sverige, och dd menar jag inte bara pa andra platser i vérlden, i dag
tvingas lita, och det &r upp pa regeringsniva, pa utldndskt underrittelsema-
terial. Det dr kvalitativt bra, men det ar utarbetat och avsett for helt andra
lander, helt andra regeringar och helt andra forhédllanden. Detta &r icke rim-
ligt. Och det &ar darfor som jag delar uppfattningen att ett litet land som
Sverige méste ha en oberoende och kompetent underrittelsetjanst. Det ar
faktiskt ingen bra utveckling som jag har skadat under dessa ar. Men jag
kan inte ga in pa detta ndrmare.

Vi har nu jobbat i 6ver 30 ar, men jag har inte varit med hela den
tiden. Och det gér inte att ga in i detalj pa detta. D& skulle ju de som vi
granskar kanske bli lite vél glada. Men jag kan ndmna FRA. Vi har till
exempel varit pad samtliga avlyssningsstdllen som man har och talat. Till
skillnad fran véra kolleger i andra ldnder sa talar vi med dem som hante-
rar den dagliga verksamheten. Vi tréffar dem, talar med dem, ser vad de
g0r och dr pa plats. I vissa andra ldnder har man en enda kélla, ndmligen
landets forsvarsminister. Aven om jag naturligtvis har stor respekt for for-
svarsministrar, sd ir detta totalt orimligt.

Nar det giller FRA, eftersom fragan gillde det, har vi tittat pd precis
allt som har producerats under en viss tidsperiod, till exempel under en
maénad eller tvd veckor — varenda rapport, stor som liten, TES, alltsd tek-
nisk signalspaning, savil som de andra sakerna. Vi gér igenom alla regis-
ter gang pa gang. Man kan rdkna baklénges, och hittar man nagonting dér
kan man se hur det har kommit till. Jag tror att vi har forvarvat en mycket
gedigen kunskap péd detta omrade. Och vi féar faktiskt vildigt ofta studiebe-
sok fran motsvarande underrittelsenimnder i andra linder. De 4r ganska
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forvanade over hur vi arbetar. Men det bygger pé att det dr en liten grupp,
mycket kompetent, och att vi har tillgang till precis allting. Vi har aldrig
blivit nekade nagot material. Man behdver bara titta pad hur det &r i ett
visst grannland. Dér har man sett att det dr odndliga strider om vad deras
underrittelsendmnd ska fa titta pd. Den fragan har dver huvud taget aldrig
varit uppe hir.

Sedan &r signalspaning sjilvklart knepigt satillvida att den inte bara kra-
ver gott omdome och goda kunskaper. Den kriver ocksa teknisk expertis.
Och det ar klart att om detta forslag skulle ga igenom kommer Underrittel-
sendmnden att f& &ndra sin verksamhet. Vi behdver kompletteras med
dataingenjorer och en hel del annat. Det kostar pengar, och det far det
naturligtvis gora.

Jag dr precis lika oroad som alla andra hér nér det géller integritetsfra-
gor. Jag har jobbat med det under en stor del av mitt liv sedan jag kom in
1 den har kammaren. Jag 4r vél den enda hdr som satt i andra kammaren
1968 och var med om alla utfragningarna om IB som ledde till att Under-
rattelsendmnden kom till.

Det forsta som jag gjorde som forsvarsminister, forsta dagen, var att se
till att den typen av inrikes verksamhet som hade funnits innan icke fore-
kom ldngre. Och vi vidtog mycket bestimda atgérder mot detta.

Vi kommer naturligtvis delvis att fordndra inriktning. Det hér blir mer
och mer tekniskt inriktat. Och det géller da att se till att vi far tillgang till
den kompetensen.

Fru ordférande! Jag maste f sidga en sak till. Det dr en véldig koncen-
tration i den hidr debatten pd hur trafik skulle kunna avlyssnas mellan
enskilda individer i Sverige och ndgon annanstans. Nu dr det faktiskt sé
att en stor del av den internationella trafiken och den nationella trafiken i
vissa ldnder gar via Sverige i kabel. Jag tror inte att jag behdver sdga mer.
Jag tror inte att ndgon svensk uppdragsgivare hir &r sdrskilt intresserad av
nagra individer, utan man &r intresserad av helt andra saker. Jag hoppas att
ni forstar att jag av latt inforstddda skil inte kan sdga mer. Men den offent-
liga debatten har ju totalt missat det som detta egentligen handlar om.

Ordféranden: Det éterstar sju personer som vill stilla fragor. Fragorna gar
lite grann i varandra. Jag kommer nu att lita Asa Lindestam stilla den
sista fragan fore pausen. Nér vi kommer tillbaka efter pausen kommer jag
att 1ata Ingvar Akesson redogdra for FRA:s verksamhet i dag. Efter Ingvar
Akessons foredragning r Karin Nilsson den forsta frigestillaren.

Asa Lindestam (s): Jag ir alltsi ledamot av riksdagen. Jag kommer att fort-
sitta med denna fragestillning, precis som ordféranden misstankte.

Riksdagen ska alltsd enligt grundlagen kontrollera regeringen. Och jag
forstar att Forsvarets underrittelsenimnd har haft detta uppdrag si har
langt. Men nér generaldirektor Marie Hafstrom resonerade om detta fanns
det ett rad i stillet. Kommer det att fungera pd samma sitt, eller blir det
en skillnad dér? Pa vilket sétt konkret kan vi fa del av uppgifterna i riksda-
gen?
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Anders Bjirck, Forsvarets underrdittelsendmnd: Jag vill bara sidga att kon-
trollen av regeringen gors av riksdagens konstitutionsutskott. Kontrollen av
sakomradet gors av riksdagens forsvarsutskott. Det dr den parlamentariska
ordningen.

Hur den hdr ndmnden har kommit till 4r noga utrett pd lingden och
tvédren ett antal ganger. Den ska alltsd vara ett litet organ med total insyn
och mgjligheter att, om ndgonting hénder, anmila detta till regeringen. Det
ar alltsd inte en kontrollfunktion. Och det har skett. Vi har alltsd sagt att
det hdr fir ni inte gora, och det hir bor man gora. Det ar sd vi tolkar
uppdraget. Men vi gor inte en parlamentarisk kontroll av regeringen. Det
finns relevanta organ for detta.

HG Wessberg, Forsvarsdepartementet: Den hér fragan giller delvis ocksa
insynsradet. Fran regeringens sida har vi, med all respekt for att Forsvarets
underrattelsendmnd har fungerat vél och ska fa ytterligare resurser att fort-
sitta att fungera vil, velat bygga in ytterligare ett organ dér kontroll kan
ske, och det dr detta insynsrdd inom Forsvarets radioanstalt, vilket lagen
om signalspaning ocksd kommer att leda till. Det ska ses som en ytterli-
gare sikerhet. Det ska inifrdén myndigheten f6lja verksamheten pé néra hall
och ha mdjlighet att vénda sig till Forsvarets underrittelsendmnd, i princip
1 realtid, och tala om ifall saker sker som man har misstankar om inte
Overensstimmer med lagen.

Ordféranden: Vi tar en kort paus och atersamlas k1. 10.50.

Ordfdranden: Nu ir ordet ditt, Ingvar Akesson, for en genomging av
FRA:s verksambhet.

Ingvar Akesson, Forsvarets radioanstalt: Min uppgift &r att berdtta om hur
detta ska ga till mer i detalj. Till min hjélp har jag Mats Nordqvist. Han
ar chef for ett verksamhetsomrade som vi kallar for access- och datafldde.
Han dr alltsa teknisk specialist pd inhdmtningsfragorna. Jag kommer sé
smaningom att dverlamna ordet till honom.

Den fraga som Anne Ramberg vickte har jag funderat lite grann ytterli-
gare pa, och om vi har rett ut detta ordentligt. Det géllde om man skulle
kunna kringga rittegangsbalken genom att védnda sig till oss.

Da maste jag podngtera att i de fall dir detta i teorin skulle kunna bli
aktuellt s& maste man komma ihag att vissa forutsdttningar maste vara upp-
fyllda for att vi ska kunna syssla med signalspaning. Det maste rora sig
om utrikes-, sékerhets- eller forsvarspolitik och/eller yttre hot mot landet.
Och det ska vara utlindska forhéllanden, och det ska rymmas inom den
inriktning som vi har fatt frdn regeringen.

I dessa fall dr det ocksa s att det ska rymmas inom de inriktningar
som myndigheterna har gett oss, till exempel Sdkerhetspolisen. En sadan
inriktning far inte avse bara en viss fysisk person. Det krdvs tillstdnd i
dessa fall. Och det kommer att provas av en underrittelsenimndsavdelning
som bestar av en domare och ett antal ledaméter som dr, som jag forstar
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det, nominerade av riksdagsgrupperna, det vill sdga en kollegial prévning.
Till skillnad fran det som sker i domstolarna i dag &r det fler ménniskor
som kommer att titta pa detta.

Vidare fér ett sokbegrepp inte vara direkt hanforligt till en fysisk person
om det inte finns synnerliga skél som talar for det. Och dven detta kom-
mer naturligtvis att provas.

Med dessa forutsdttningar blir det vildigt svart att tdnka sig att man kan
kringga rattegdngsbalken, ocksa utéver det som Anders Eriksson ndmnde,
nidmligen den héir paragrafen i lagen om forsvarsunderrittelseverksamhet
som sitter stopp for sddana aktiviteter.

Nu ska jag beritta lite grann om bakgrunden till att vi behdver detta.
Det har sagts lite tidigare i den hdr diskussionen i dag.

Signalspaning idag och i framtiden
%FRA o P J .

Radio

(Staplarnas storlek ar Politiska kunder Polisidra kunder Miiitdra kunder
& proportionella mot UD,Femfl Sapo, Rikekrim m fl Fil, FOI, FMY m fl
de resurser som laggs
ned pé respekiive
omréde)

Stad till utrikes-
sdkerhets- och

forsvarspolitiska
beslut.

Stad till Férsvarsmakten.

Stid till brottshekam-

pande myndigheter. Svenskt deftagande i

infemationelia insatser.
Yt och luftidge i
nédromtadet. Signalbibliotek

Grédnséverskridande grov

Andra lnders

avsikter och broftslighet frén utlandef, 4
awdgningar efc sésom ménniskohandel, tilf radan/amare efc
vapensmugglig efc

Signalspaningen i dag och i framtiden, stir det. Man kan konstatera att vi
i dag dr hinvisade till det som framgér Gverst pa bilden, ndmligen radio,
satellit och fartyg som utsdnder olika meddelanden framst pa kortvag. Allt
detta representerar alltsd vara spaningsmetoder i dag.

Det som jag visar hdr dr hur det har sett ut historiskt. Det har man
tyckt varit tillrackligt for att tillgodose vart lands sdkerhetspolitiska behov.

Vi har hér tre kategorier av uppdragsgivare. Det dr de politiska kun-
derna, som vi kallar dem, polisidra och militdra kunder. De olika fyrkan-
terna pd bilden som finns inom respektive kundomrade symboliserar hir
lite schematiskt olika underrittelseomraden. Den varierande lédngden pa
dem visar att FRA ibland kan leverera mer information och ibland mindre
information. Man kan notera, som det stér till vénster pa bilden, att storle-
ken pa dem inte dr proportionella mot de faktiska resultaten eller de
resurser som vi ldgger ned pa respektive omrade.
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Jag sade att detta var en historisk bild. S& hdr har det faktiskt kommit
att bli. Det var det som HG Wessberg understrok, ndmligen att vi mer och
mer tappar den hir informationen i etern. I stillet ser vi i det grona féltet
att det har overgatt till kabelburen trafik. Det gor att det dr svarare for oss
att leverera den information som uppdragsgivarna Onskar. Och vi vill
betona att detta dr ett stort problem for oss. Vi vill ha tillbaka den trafik
som vi har forlorat. Det kan vi f4 genom den foreslagna lagstiftningen. Da
kan vi hoja kvaliteten pa vér rapportering och ge uppdragsgivarna det som
man strivar efter, béttre underlag for beslut.

Vilka frdgor handlar det om? Néar det giller de politiska uppdragsgi-
varna ér det naturligtvis stodet till utrikes-, sidkerhets- och forsvarspolitiska
beslut av olika slag. Det handlar mycket om andra linders avsikter och
avvégningar.

De polisidra kunderna behdver uppgifter om grédnsoverskridande grov
brottslighet fran utlandet. Det kan vara méanniskohandel, vapensmuggling
men sjélvfallet ocksd terrorism. Det handlar alltsd om utldndska forhallan-
den.

Slutligen behdver, som HG Wessberg var inne pa, Forsvarsmakten
mycket underrittelser som handlar om det svenska deltagandet i internatio-
nella insatser. Det dr friga om underrittelser infor beslut om en sadan
insats. Men under sjdlva insatsen behdvs ocksa mycket underrittelser for
att kunna skydda truppen och for att kunna forse truppen med information
som gor att den kan I9sa sina uppgifter.

Man kan alltsa sdga att vara mojligheter att inhdmta information som ar
viktig for Sveriges utrikes-, sékerhets- och forsvarspolitik har forsdmrats
pa ett patagligt sétt. Det finns ingen anledning att sticka under stol med
detta. Jag menar att det dr en allvarlig utveckling. Signalspaningen ar grund-
laggande for Sveriges underrittelseinhdmtning. Om vi inte har en sdkerhets-
politisk underréttelseforméaga riskerar vi, som HG Wessberg sade, att bli
beroende av andra ldnder nir det géller information av det hér slaget.

Min erfarenhet sdger mig att de andra linderna inte kommer att dela
med sig sdrskilt mycket till oss. Och om de gor det kommer de bara att
gora det nir det passar deras egna syften. Verkligheten pa detta omrade &r
mycket krass och hdrd. Och man kan aldrig rikna med att fa ndgot om
man inte har en egen formaga.

Dirfor ar det viktigt att vi far en lagstiftning som inte goér ndgon skill-
nad pad kabelburen och eterburen kommunikation. Men jag menar att
lagstiftningen ocksé dr viktig i ett annat avseende. Med detta propositions-
forslag far vi en lagreglering av integritetsskyddet som vi saknar i dag. Nu
ar vi i stor utstrickning hénvisade till, som jag var inne pa tidigare, myn-
dighetsinterna regler.

Jag hade tdnkt ga Over till att tala om hur det ar ténkt att den automati-
serade inhdmtningen ska gé till. Innan jag lamnar &ver till Mats Nordqvist
vill jag peka pd en vildigt viktig sak som sdgs i propositionen och som
manga inte verkar ha riktigt klart for sig.
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Jag vill hédnvisa till s. 76 i propositionen. Dar sdgs att automatisk inhdmt-
ning i teorin skulle kunna dga rum genom att all forekommande trafik
inhdmtas och lagras for senare bearbetning. Alltsa, all forekommande tra-
fik inhdmtas, lagras och bearbetas sedan. Det skulle man kunna ténka sig i
teorin, sdgs det i propositionen. Jag tror att det 4r si att manga har uppfat-
tat att det dr sd hdr det ska gé till. Jag forstar att de som tror att det ska
ga till pa det viset &r oroliga &ver vad de uppfattar som en form av massa-
vlyssning. Jag skulle for egen del kénna samma oro om inhdmtningen
verkligen skulle ga till pd det viset. En sddan ordning hor sjélvfallet inte
hemma i ett land som vért. Som det stdr i propositionen skulle det inne-
béra ett oproportionerligt stort intrdng i den personliga integriteten och
dessutom stdlla ndrmast orealistiska krav pa kapacitet for lagring av infor-
mation som bara till en liten del &r av betydelse for signalspaningsverksam-
heten.

I propositionen foreslds en annan ldsning som bygger pé filtrering av
trafiken i realtid med anvindning av sdkbegrepp. Alltsé filtrering i realtid
med anvindning av sokbegrepp. Det hér dr sjdlva kédrnan i forslaget nir
det giller integritetsskyddet. Det finns andra viktiga bitar ocksd, inte minst
kontrollsystemet. Men kdrnpunkten ar denna.

Mats ska nu illustrera propositionens beskrivning av hur det inte ska gé
till, dérefter hur inhdmtningen ska ga till genom identifiering av signaler
med sokbegrepp och filtrering i realtid.

Mats Nordqvist, Férsvarets radioanstalt: Jag ar ansvarig for inhdmtning pé
var signalunderrittelseavdelning. Jag har arbetat pd FRA i snart 20 ar och
arbetat med frdgor som ror sig i grinslandet mellan den tekniska utveck-
lingen och underrittelseproduktionen under storre delen av denna tid.

Jag ska forsoka ge FRA:s syn pa de fragor som har med sokbegreppen
att gora. Jag ska inleda med att beritta hur vi inte gor.

FRA:s verksamhet ér till stor del hemlig. Sekretessen &r nodvandig, for
om vara metoder rojs skulle vara mal kunna skydda sig och omdjliggora
var verksamhet. P4 grund av att denna verksamhet dr hemlig odlas latt
vanforestéllningen om sévil véra uppgifter som véra metoder. Inte séllan
ar det pd grund av sekretessen svart for oss att bemota dessa forestdll-
ningar, vilket kan upplevas frustrerande.

En av dessa forestdllningar gar ut pa att FRA lagrar all tillgénglig trafik
for att sedan soka i detta i efterhand. Denna typ av lagring skulle, precis
som det star i propositionen, innebdra ett oproportionerligt stort intrang i
den personliga integriteten. Darfor dr det inte tillatet enligt lagforslaget.

Jag ska visa senare att det inte heller 4r mojligt for oss att gora det om
det skulle vara tilldtet. Det dr pa grund av den enorma trafikméngd som
forekommer i det globala nétverket.

Jag ska gé in pa ett litet teoretiskt tankeexperiment. Jag haller i en
kabel. Den innehéller 96 fiberkdrnor. P4 var och en av dessa fiberkdrnor
kan man med dagens kommersiellt tillgdngliga teknik fa in minst 40
optiska véglangder. P& var och en av dessa véglingder kan man Gverfora
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10 gigabit. For att sétta det i relation till en vanlig bredbandsuppkoppling
hemma som &r pa ett antal megabit sd har vi alltsd 1 000 génger for var
och en av dessa vaglingder. Om man riknar ut hur mycket trafik som den
kan overfora teoretiskt kommer man fram till att det motsvarar ungefar 4,8
terabit per sekund. Det &r ett vildigt stort tal.

For att fa en uppfattning om vad det innebédr kan man sitta det i rela-
tion till nagonting som dr mer lattforstaeligt och se det i relation till
FRA:s budget. Den &r ungefdr 500 miljoner kronor per ar. Med den kost-
naden pa bara harddiskar som finns i dag skulle man kunna rdkna ut hur
lang tid man skulle kunna lagra den trafik som kommer in vid maximalt
utnyttjande. Med en ganska enkel matematik kommer man fram till att vi
skulle kunna koépa harddiskar for att kunna lagra den trafik som strommar
genom i ungefar 15 timmar. Det &r alltsd den utmaning som vi stélls infor
och som gor det helt omojligt att arbeta pd det sitt som har beskrivits pa
vissa stéllen.

Vi kan konstatera att FRA inte kan, inte vill och inte far inhdmta och
lagra all trafik pa detta sétt.

Hur gor vi da? Det vi gor &r att vi bedriver inhdmtning i det globala
nitet genom att i realtid filtrera all den tillgéngliga trafiken. Det dr nagon-
ting som anvédnds framgéangsrikt redan i dag vid satellitinhdmtning. Vi ar
tvungna att exkludera den trafik som vi inte har teknisk forméga eller kapa-
citet for. Det finns alltid en kapacitetsbrist. Sedan exkluderar vi ocksa
trafik till och frén sadana linder déir véra uppdragsgivare inte alls har
nagot intresse. Vi kan med hjdlp av sdkbegreppen endast uppfanga den
brékdel av trafiken som &r underrittelsemédssigt vérdig. Jag ska strax ater-
komma till sékbegreppen.

Att inhdmta mer information &n vad som ar nddvéndigt ar integrations-
miéssigt forkastligt. Det skulle innebédra ett véldigt daligt utnyttjande av det
véldigt begransade antal sprakresurser vi har. Det &r vildigt viktigt att kon-
struera sokbegreppen sa att de har en sd hdg precision att de bara genere-
rar trafik som kan vara av intresse.

Jag ska ge tva typer av sdkbegrepp som exempel. Vi soker pa ett visst
land. Vi soker pa en viss typ av trafik i detta fall, och vi har ett antal
andra faktorer som tillsammans utgér grunden for nér det gérs en inhdmt-
ning och nir det filtreras av ett meddelande.

Det enda begrepp som svarar mot det hir dr det som sparas for senare
analys och bearbetning av véra underrittelseanalytiker.

All denna information filtreras i realtid eller i véldigt néra realtid. Ingen
av den informationen ldggs pa harddisk och dr sokbar for vidare bearbet-
ning innan den har valts ur. Den trafik som rinner oss forbi &r ocksa
ohjélpligt forbi. Man kan alltsd inte aterskapa den. Vi maéste bygga upp
véar verksamhet pa det sittet av effektivitetsskél, och samtidigt stirker det
arbetet med integritetsfragorna.
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Jag ténkte berdra ett annat omrade. Fragan om inrikestrafik som passe-
rar rikets gridns har ront en oerhdrt stor uppméirksamhet i den offentliga
debatten. Darfor kdnner vi att det dr viktigt att vi dgnar lite tid &t den fra-
gan. Det dr helt korrekt att moderna telekommunikationsndt inte kénner
nationsgrinser pd samma sitt som forr. Det dr ocksa korrekt att inrikestra-
fik ibland pa grund av praktiska eller affirsmassiga faktorer fors Over
rikets grinser. Denna inrikestrafik dr naturligtvis inte tilliten for FRA att
arbeta med. Det &r heller inga uppdrag som avser en sadan trafik. Inrikes-
forhallanden &r polisens sak.

Men eftersom sddan trafik dnda forekommer dr FRA enligt lagforslaget
alagt att vidta atgirder for att filtrera bort denna trafik. Mycket resone-
mang har sedan forts i den offentliga debatten huruvida det verkligen ar
praktiskt mojligt att automatiskt filtrera bort samma trafik. Svaret pa den
frdgan &r nej. Det mesta kan filtreras bort med olika negativa sdkbegrepp
och andra mekanismer. Men en del trafik kan &dnda riskera att passera alla
sddana filter hur de 4n konstrueras. Men det innebér inte for den skull att
den trafik som slipper igenom filtren blir inhdmtad. For att en inhdmtning
ska ske krivs det ett positivt sokbegrepp som viéljer ut trafiken. Det ar dér
det stora skyddet kommer.

%FRA Inrikes trafik som passerar rikets gréns

FRA skall i realtid filtrera bort denna inrikes
trafik sa langt praktiskt méjligt.

Sokbegreppen utformas med hig
precision med inriktning mot utlandska
mal och tréffar darfor ej inrikes trafil.
FRA anser darfor risken for sadan
inhdmtning vara férsvinnande liten.

Inrikes trafik som trots detta eventuellt &nda
skulle rdka inhdmtas maste forstdras.

Allt ovanstdende kommer att féljas upp
noggrant av kontrolimyndigheten.

p N

Trafik som férs pa detta satt kan
inhamtas av utlandsk signalspaning -
oberoende av den svenska
lagstiftningen.

Sokbegreppen utformas med hog precision med inriktning mot utldndska
mal, och darfor traffar inte dessa inrikestrafik. Lat oss ta ett vildigt trivialt
exempel. Ett sokbegrepp som inkluderar Usama bin Ladins satellittelefon-
nummer kommer inte att generera nigra tréaffar som innehaller svensk trafik.

Det stér i lagen att om det trots allt skulle vara si att vi inhdmtar felak-
tig trafik maste denna omedelbart forstoras. Att vi foljer de regler som har
satts upp i propositionen ér en av de huvuduppgifter som noga kommer att
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foljas upp av kontrollmyndigheten. Jag dr sjilv inte heller sdrskilt tilltalad
av idén att min privata kommunikation skulle réka analyseras i ndgons
tjansterum ndra mig. Eftersom jag vet att bade sdkbegreppen ér utformade
sd och de dvriga skydden for vér personliga integritet som vi har byggt in
i vara egna system finns kénner jag sjilv ingen oro dver detta.

Nagot som ddremot &r bra dr att det i Sverige har uppstatt en storre
medvetenhet om att kénslig trafik kan ta underliga végar. Till exempel har
det funnits exempel pé att riksdagens interna mejltrafik eventuellt passerar
mejlservrar i utlandet. I det sammanhanget nimndes en farhdga att reger-
ingen didrmed skulle kunna avlyssna riksdagen. Den fraga som inte nimns
ar att regeringen i andra ldnder, dir denna trafik passerar, skulle kunna
avlyssna denna trafik. Att detta har kommit fram &r mycket positivt, sa att
vi 1 Sverige skyddar var trafik béttre mot avlyssning.

Karin Nilsson (c): Jag ifragasitter definitivt inte behovet av ndgon signal-
spaning, och jag vill att vi pa nagot vis ska lyckas komma fram till ett
politiskt beslut i fragan.

HG Wessberg inledde med att berétta om att det finns ett batteri av reg-
ler som ska tillgodose en proportionerlig avviagning mellan en informations-
inhdmtning for landets sdkerhet och den personliga integriteten. Vad jag
forstar dr det langt fler regleringar for att vdrna den personliga integriteten
an vad som funnits i den hittillsvarande verksamheten inom FRA.

Jag upplever att man har knutit ihop en massa 16sa tradar i detta batteri
av regler men undrar 4ndd om Forsvarsmakten har mojlighet att hitta ytter-
ligare 16sa tradar for att underldtta de politiska beslut som vi maste ta.

Jag dr en av de nya ledamoéter i riksdagen som ska kénna trygghet i
beslutet, och alla sitter inte hdr och fir denna information. Jag anser att
Staffan Danielsson gav ett sadant forslag ndr han tog upp en kontrollsta-
tion, dels som ett stod for att vi ska klara av det hér politiska beslutet,
dels for att vi ska fa en politisk aterrapportering till riksdagen sa att even-
tuella revideringar blir uppméarksammade.

Staffan Danielssons frdga om detta kunde vara en framkomlig vég kén-
ner jag inte blev besvarad. Kan jag fa svar pa detta om eventuella 16sa
trddar och den hir mgjligheten vore jag tacksam.

HG Wessberg, Forsvarsdepartementet: Det ar viktigt att vi genom att
lagga fram det hdr lagforslaget gor en véldigt vésentlig 6kning av skyddet
for den personliga integriteten. Vi skapar regler dir det knappt har funnits
nagra regler alls. Det &r det storsta steget, och det &r viktigt att vi far det
pé plats, utdver vért behov av att forbattra var inhdmtningskapacitet.

Vad sedan giller hur vi ska folja utvecklingen, du ndmner ordet kontroll-
station, har regeringen ett ansvar att folja hur lagar fungerar, hur de
efterlevs och vad som kan goras béttre. Det avser regeringen naturligtvis
att gora dven pa det hdr omrddet. Den bésta input vi kommer att fa ar fran
Forsvarets underrittelsenimnd, som, det kan jag lova, vi kommer att ha en
mycket tit dialog med under mycket lang tid for att folja hur den hér nya
lagstiftningen fungerar.
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Vi kommer ocksa att ha mycket nidra dialog med FRA, som ju via sitt
integritetsrdd ocksd foljer den hidr verksamheten. Vi kommer naturligtvis
att ha samma tita dialog med FRA:s gd och med alla andra som har anled-
ning att folja hur utvecklingen pé integritetsomrédet gar. Den kontrollsta-
tion som du fragar efter ligger automatiskt inbyggd i systemet, och vi
kommer att genomfora den.

Vi méste naturligtvis folja rittsutvecklingen pa hela det har omréadet for
att bli bittre inte bara pa att inhdmta utan ocksd pa att skydda integriteten.

Thomas Bodstrém (s): Fru ordférande! Jag har tva fragor till statssekretera-
ren. Den ena berdr det som vi talade om i forra passet. I dag far man
anvinda det hér ndr det géller yttre militdrt hot. Som det ségs dr det riktigt
att det har gjorts en ordentlig utredning, 11 september-utredningen, av
Johan Munck. Dér foreslogs att det skulle dndras till “yttre vdpnat hot”
bland annat for att man skulle kunna anvidnda det mot terrorister, till exem-
pel talibaner, dér det &r svart att avgéra om det dr brottsliga personer eller
mera av soldater och sé vidare. Det hér dr ordentligt utrett. Det tror jag att
manga har stor forstaelse for. Det var ockséd var synpunkt.

Men det dr inte det som é&r fallet i propositionen. Dér har man tagit bort
saval “militdrt” som “vidpnat” och skriver “yttre hot”. Nar man exemplifie-
rar det hér i propositionen talar man om helt vanlig internationell brottslig-
het, som vapen, droger, médnniskor. Det hdr finns det ingen som helst
utredning om. Det dr bara tjanstemén pa Forsvarsdepartementet som arbe-
tat fram det.

D4 dr min forsta friga: Varfor? Ar det inte bittre att ga fram med det
som det finns ett ordentligt underlag for, det vill siga yttre vépnat hot,
och sedan gora en ordentlig utredning om det ytterligare ska fordndras till
det som é&r yttre hot? D4 skulle vi f4 den demokratiska forankringen i stil-
let for den departementspromemoria som fanns under vér tid i regeringen
och som jag foljde och som jag redan da tyckte inte var tillracklig.

Varfor dndrar ni inte till "yttre vépnat hot” fran “yttre militért”?

Den andra fragan handlar om hur man ska kunna bygga upp rattssiker-
heten och forstirka kontrollorganen. D4 vill jag understryka att var uppfatt-
ning hos Socialdemokraterna ér att FRA behdvs, och vi ér positiva till den
hdr fordndringen, att kunna anvénda sig av kabel. Men vi ska vara med-
vetna om att detta handlar om telefonavlyssning pa samma sétt som
telefonavlyssning av personer som dr misstidnkta for brott.

Vi ska ocksd vara pa det klara med att det &r inriktat pa enskilda
fysiska personer, precis pd samma sitt som ndr det dr personer som &ir
misstdnkta for brott. Skillnaden &r att det dr personer som &nnu inte ar
misstdnkta for brott. Det géller dessutom personer som befinner sig i Sve-
rige, som framgar av propositionen, personer som befinner sig i Sverige
men har kontakt med andra personer. D4 har vi ett system som é&r véldigt
snarlikt det som géller enligt rattegangsbalken.
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Da undrar jag: Finns det inte mdjlighet att ytterligare fOrstirka réttssé-
kerheten och kontrollorganen sa att vi far den likhet, s gott det gér, som
finns mellan det system som nu finns i rittegdngsbalken och det system
som finns hér?

HG Wessberg, Forsvarsdepartementet: Jag ska borja med att séga att jag
var glad att hora att Thomas Bodstrom sa helhjartat bejakar behovet av
reformer pa det hdr omradet. Vi forsoker ta stafettpinnen ett steg framat
jamfort med den regering som Thomas Bodstrom sjélv satt i.

Jag vill diskutera fragan om vépnat hot kontra yttre hot. Jag &r inte sé
siker pa att det dr sa litt att géra en definition av vad som ar vdpnat och
vad som inte dr det. Thomas ndmnde sjdlv i sitt anférande vapenhandel
eller vapenbrottslighet som ett exempel. Det &r svart att se om det inte
utgdr ett vapnat hot.

Vad dr & andra sidan en spridning av radiologisk eller bakteriologisk
smitta eller viruell smitta? Ar det ett vipnat hot? Vilken definition ska vi
vélja i dag som ocksa kommer att gilla i morgon?

Dérfor har vi valt att anvdnda definitionen yttre hot. Men det &r inte
bara yttre hot som &r rekvisitet, utan all forsvarsunderrittelseverksamhet
sysslar med sddant som &r relevant for utrikes-, sékerhets- och forsvarspo-
litik. Det 4r en begrinsning som jag tycker att man ibland glommer bort i
diskussionen.

Beredningsforfarandet som har lett fram till att det nu i lagforslaget star
“yttre hot” kan man ha en massa asikter om. Jag kan halla med om att det
har tagit vildigt lang tid. Huvuddelen av 2000-talet har gatt till denna
beredningsprocess. Det har inneburit, skulle jag vilja hdvda, en 6kad risk
for svenska individer och fér svenska intressen. Aven om det har dragit ut
pé tiden och dven om alla inte 4r ndjda med det som stir i forslaget kan
jag konstatera att Lagradet tycker att beredningsprocessen har varit till fyl-
lest. Det dr en tillrdcklig grund for mig att sta pa.

Jag vill inte att FRA:s verksamhet ska bli sa lik den polisidra verksam-
heten som mojligt, som jag uppfattade att Thomas Bodstrom sade. Den
ska vara inriktad pa forhallanden och inte pa individer. Darfor tycker jag
inte att man ska forsoka forse den pa ett konstgjort sédtt med samma meka-
nismer som den polisidra verksamheten, de tvangsmedel som finns dér.
Det leder fel. Jag tycker att Mats Nordqvists eminenta bilder hér visade
véldigt tydligt vilken stor skillnad det &r.

Analogin med telefonavlyssning &r enligt min uppfattning fullstindigt
felaktig. Det dr inte sd att FRA gor en avtappning av ett pdgdende samtal
eller pagaende abonnemang. FRA letar efter forhallanden, faktainforma-
tion, i ett kontinuerligt flode. Jag tycker att det beskrevs véldigt val pa
bildspelet och skiljer sig radikalt fran en inkoppling for hemlig telefonav-
lyssning som polisen gor. Eftersom verkligheten skiljer sig tycker jag att
ocksa regelverket ska skilja sig. Det dr den hér skillnaden som aterspeglas
i propositionen.
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Jag tycker att det viktigaste att komma ihdg nir man diskuterar de hir
fragorna dr att forsvarsunderrittelseverksamheten inte har huvudfokus pa
enskilda, och det har den polisidra verksamheten av naturnddvéindighet.
Dar ar det den enskilde som dr misstinkt, det 4r den enskilde som ska
lagforas. Forsvarsunderréttelseverksamhet handlar inte om att misstidnka
eller att lagfora nagon, utan det handlar om helt andra saker.

Thomas Bodstrom (s): Vi forstdr varandra nu nédr vi kommer att ldgga
fram vart forslag. Det handlar om det som har utretts under 2000-talet, det
vill sdga det yttre vidpnade hotet, som inte bara handlar om vapen utan
dven om handel med droger och ménniskor och s& vidare. Det dr det som
ar skillnaden.

Nér det giller enskilda personer star det uttryckligen pa s. 79 att det
ibland handlar om enskildas kommunikation. Jag tror att vi som ar for det
hiar kommer att tjina pa att séga precis som det star i propositionen. Da
kommer vi att fa mycket storre forstaelse. Da tror jag att vara olika stand-
punkter kanske kan mdtas pa ett sétt att vi kommer Gverens.

HG Wessberg, Forsvarsdepartementet: Jag hoppas att vi kan komma 6ver-
ens. Vi har en ldng tradition i riksdagen, &nda tillbaka till den tid da
besluten fattades i den hdr kammaren och inte pd andra sidan Riksgatan,
att forsoka fatta sddana hér beslut med breda 6verenskommelser. Jag upp-
skattar det.

Jag vill inte pd nagot sitt dolja att det i vissa fall kan handla om att
enskilda individers kommunikation blir féremal for informationsinhdmt-
ning. Det séger sig sjdlvt. Om man, for att ta en organisation ur méngden,
skulle vara lite intresserad av hot som kommer fran al-Qaida skulle perso-
nen bin Ladin vara intressant, dven det han sade. Jag ska inte férneka det,
men jag &dr beredd att leva med det.

Peter Jeppsson (s): Jag ska knyta an lite grann till den bild som FRA:s
generaldirektor hade uppe om signalspaning i dag och i framtiden. Det gél-
ler egentligen den oro som jag har ként och manga med mig att Forsvars-
makten har synpunkter pa en utforsdljning av TeliaSonera bland annat
kopplat till utlindska underrittelse- och sédkerhetstjinsters mdjligheter att
kanske fé tillgang till kopparnétet eller trdden, och &ven kanske organisa-
tioner beroende pad vem som ger hogsta bud pa bolaget.

Min fraga till regeringen och foretrdidaren HG Wessberg: Kan reger-
ingen garantera att utlindsk underrittelse- och sékerhetstjinst eller ndgon
organisation inte far tillgdng till informationen i detta nét? Visserligen lig-
ger inte denna friga under Forsvarsdepartementet, men den har i allra
hogsta grad barighet pa debatten hér i dag, tycker jag.

Jag hor gédrna dven ndgon kommentar fran Forsvarsmakten och kanske
frén representanter for TeliaSonera.
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HG Wessberg, Forsvarsdepartementet: Jag maste sdga att jag i mitt stats-
sekreterardmbete tydligen tillméts storre inflytande, makt och forméga én
jag tror var riktigt mojligt. Att for ndgon ménniska garantera att ingen fram-
mande makts underrittelsetjdnst far fatt pd information som vi inte tycker
att den ska fa fatt pa i Sverige kan jag lova ligger utanfér min formaga.

Tvirtom &r jag beredd att séiga att jag &dr helt overtygad om att frim-
mande makts och annan for oss farlig informationsinhdmtning pagér i dag
och utgdr ett hot for oss i dag. Jag &r helt dvertygad om att sa &r fallet.
Elementér kunskap pa det har omradet ger vid handen att de kan gora det,
och da tror jag att de ocksd gor det. Det dr en av anledningarna till att vi
ar sd noga med att forsdka fi igenom den hér propositionen eftersom vi,
inom parentes, tycker att det dr vildigt viktigt att kunna ha ett informations-
6vertag dver dem som redan lyssnar pd oss. Det dr en vildigt visentlig del.

Statens utforséljning av egendom i form av foretag ar jag inte den bésta
att ge information om, men jag kan garantera att vi kommer att tillse att
de mycket relevanta sikerhetskrav som vi har att stilla pa var verksamhet
kommer att ga att stdlla dven efter en forsdljning. Langre &n sa har jag
inte faktaunderlag nog att ga.

Bjorn Rosengren, Tele2 AB: Jag foretrdder hir Tele2. Vi tar sjdlvklart inte
stillning till propositionen eller har synpunkter pa den. Daremot vill jag
sdga att det foreligger en viss oro, en oro fran kommersiella synpunkter,
och de kan ocksé vara nog sé viktiga.

Jag kan sdga att Tele2 4r i dag det enda paneuropeiska bolaget i
Europa. Det finns i 35 ldnder. Det innebér att kommunikationer gér 6ver
grinserna — mejl och telefoni och annan typ av kommunikation. Det inne-
bér ocksd att mycket av den kommunikation som gar nationellt i Sverige,
kanske frén Luled till Malmd, ocksa gar utanfor landet, utanfor vara grinser.

Det som dr viktigt for oss &r att det hér inte stor vara system sa att vi
far bygga nya system och dndra systemen. Det dr ocksa viktigt for oss att
vi har kundtrygghet, sa att kunderna kénner sig trygga. Det &r en kommer-
siellt viktig fraga. Nar jag mejlar, ringer och sé vidare &r det viktigt att jag
kénner mig trygg. Vi maste virna om kundens integritet.

Den sista frdgan, som ocksd fran kommersiell synpunkt dr viktig for
oss, dr kostnaden. Skulle det visa sig att det medfor ytterligare kostnader
sd drabbar det sa klart kunden, men det drabbar ocksa oss kommersiellt.
For att lata som en intresseforetridare — jag hoppas att ni tar mig for det
ocksa — vill jag sdga att det innebér att vi vill kompenseras for det.

Cecilia Wigstrém i Géteborg (fp): Fru ordforande! Jag representerar Folk-
partiet i justitieutskottet.

Integritetsfrigorna ar ju véldigt viktiga sd att vi har en god avvigning i
propositionen i de hédr frdgorna. Jag vill beréra en av detaljerna vad géller
integriteten. 1 § 7 stir det att tre kategorier av information ska forstoras.
Kategori 1 handlar om att om den information man hdmtar in berér en
viss fysisk person och har bedémts sakna betydelse for verksamheten ska
materialet omedelbart forstoras. Sedan har det tillkommit pa s. 105, unge-
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far mitt pa, en viss utvidgning dir regeringen forklarar vad man menar.
Det hér dr en ny text som inte fanns med ndr man gick till Lagradet. Dar
star det att exempel pa vad som &r ovidkommande och som inte har ndgon
betydelse ar till exempel inhemsk kommunikation som rakar gé &ver rikets
gréns.

D4 skulle jag vilja stilla en fraga till Daniel Strom, som &r réttssakkun-
nig pd Forsvarsdepartementet. Ricker skrivningarna pa s. 105 for att dra
slutsatsen att jag kan vara sdker p att mina samtal till mina vénner i Gote-
borg, samtal som rakar gd ut &ver rikets grins, kommer att forstoras om
de mot férmodan samlas in? Récker de hér skrivningarna pa s. 105 for att
gora den tolkningen?

Daniel Strom, Forsvarsdepartementet: Den hér skrivningen har mycket rik-
tigt tillkommit for att fortydliga vad som &ar avsikten med 7 § signalspa-
ningslagen, den fOrsta punkten. Enligt vér uppfattning ar det hér
fortydligandet sa uttryckligt som det kan vara i just den hér fragan. Ett
exempel pé sadan trafik som omedelbart ska forstdras dr sadan som passe-
rar rikets grans pa det sétt som Mats Nordqvist beskrev ndrmare.

Utover den text som finns i propositionen kan jag i den delen hinvisa
till vad Mats Nordqvist redovisade ndr det giller de tekniska frégorna
kring hur man praktiskt avskiljer den hér trafiken.

Den legala regleringen — lagtexten och forarbetsuttalandena i kombina-
tion med de tekniska forutsittningar som FRA har beskrivit — innebédr
enligt min uppfattning att man kan kénna sig vildigt trygg nir man
skickar mejl till sina bekanta inom Sverige.

Alice Astrom (v): Fru ordforande! Jag har tre korta fragor.

Den forsta giller beskrivningen tidigare, nir man snubblade 6ver informa-
tion som snarare hor till brottsbekdmpningen redan i dag, dverldmnar man
den informationen. Det kan vara kénslig information, och man forsoker
siakra kéllan, men man ldmnar Over den informationen till de brottsbekdm-
pande myndigheterna eftersom man inte far vidta atgérder.

Men kan man da inte se, med den okade méngd information som det
blir i kabel och med det utvidgade mandatet dér man ocksd kommer att ha
sokbegrepp utifran det utvidgade mandatet, att det hir egentligen blir pre-
cis som sades tidigare: Det hdr blir ett forebyggande avlyssningssystem?
Och innebér inte det da att man egentligen gér forbi de regler vi har i
rattegdngsbalken? Behovet frdn de polisidra myndigheterna att ga till dom-
stol kommer inte att vara lika stort, darfor att man kommer att fa ett helt
annat flode av den typen av information via FRA med det nya, utvidgade
mandatet.

Det ar alltsa den forsta fragan: Finns det inte en risk for att man egentli-
gen flyttar 6ver hemlig teleavlyssning och sddana tvangsmedel till att
anvinda sig av den flodesinformation som man kommer att kunna fa fran
FRA?
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Den andra fragan handlar om att ni pekar pa att man inte lagrar, utan
att man tar det hér i tid. Ja, det var ju ganska tydligt. I propositionen som
gick till Lagridet sade man ju att man ansdg att det hdr inte var ett sddant
stort ingrepp i den personliga integriteten, utan det dr forst ndr man borjar
bearbeta informationen som man egentligen ska se detta som ett ingrepp i
den personliga integriteten enligt grundlagen. Nu har det hinvisats mycket
till att Lagrddet sade okej till detta. Men i det fallet sade ju Lagradet att
man inte delar den uppfattningen, utan mojligheten att ha avlyssning var
ett ingrepp i den personliga integriteten. Betyder inte det att man egentli-
gen ska tolka det hdr med grundlagen och hur man ser pa detta pd ett
annat sétt?

Det sista dr kanske mer en kommentar. Det som gor en orolig 4r ju just
diskussionen om yttre hot, det utvidgade mandatet, nér statssekreteraren
ocksa sdger: Hur ska man kunna definiera vdpnade hot och si vidare, och
vilken definition ska vi ha i framtiden? Det visar ju just att det hir med
yttre hot, definitioner och vad detta kommer att innehalla i framtiden, det
har vi egentligen ingen aning om. Dir ser man att man Sppnar for valdigt
mycket som vi inte vet ndgot om i dag nér vi ska fatta beslut.

HG Wessberg, Forsvarsdepartementet: Jag ska forsoka halla mig kort, fru
ordforande, dven om det dr svart ndr man ir tvd meter lang. Jag ska borja
med att sdga att jag naturligtvis har full respekt for att man kan foretrdda
ett intresse, som foretrddaren for Tele2 hir gjorde. Jag har sjdlv arbetat i
den branschen lidnge. Jag har varit lobbyist jag ocksa. Jag vet ddrmed att
saker som dr konkurrensneutrala, det vill siga som péverkar alla operatd-
rer i ett land, inte brukar vara sé farliga efter ett tag.

Sedan redovisar propositionen ocksa hur de olika effekterna pa operato-
rer har slagit och hur man har arbetat med dem i olika ldnder. Sverige &r
ju langt ifrdn ensamt om att reglera signalspaning i kabel pa det sdtt som
vi just nu gor.

Vad giller frigan om Lagradets kritik eller asikter om lagringspotential
kan jag bara konstatera: Ja, Lagradet sade si, men Lagridet gillade och
accepterade dnda sjélva forslaget. Jag drar mina slutsatser av det.

Fragan om yttre hot dr naturligtvis alltid relevant och intressant. Jag kan
inte heller ha monopol pa hur de yttre hoten kommer att se ut om tio ar.
Jag har inte den ambitionen. Men jag kan definitivt sdga att i begreppet
”vépnat hot” ligger det fortfarande for mycket kvar av den invasionsfors-
vars- och kalla krigetvokabuldr som alla i min generation och manga
andra ocksa sitter fast i. Det dr darfor som “yttre hot”, som vi har valt nu,
passar béttre pa den vérld vi nu lever i med asymmetriska, nya, men fort-
farande vildigt farliga hot.

Ingvar Akesson, Forsvarets radioanstalt: Jag tinkte svara pi frigan om
informationen som ror de brottsbekdmpande myndigheterna och om man
genom det hir kan astadkomma nagot slags forebyggande avlyssningssys-
tem. Jag vill da hénvisa till det jag sade tidigare men ocksa ldgga till att
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det hir ju blir en sak for tillstindsmyndigheten att prova. Jag dr overtygad
om att man kommer att vara vildigt restriktiv och inte tillita den har
typen av verksamhet hos oss.

Det dr ju sd att om polisen vill detta si méste man ga till Forsvarets
underrittelsendmnd, som i en avdelning dér det finns en domare och nagra
andra ledaméter ska prova om denna framstdllning ska gi vidare till oss.
D4 ir jag overtygad om att det kommer man inte att tillata.

Det finns en annan sak som &r intressant och som skiljer sig fran det
som giller for Forsvarsmakten, ndmligen frigan om overskottsinformation.
Hér dr man for var del i signalspaningslagen vildigt restriktiv. Ar det si
att vi fir tag i nagonting som inte har med vara uppgifter att géra — de
uppgifter som man har velat att vi ska utfora — far vi inte fora den infor-
mationen vidare, dven om det skulle vara sa att vi kan tycka att polisen
vil dnda borde fa reda pa ndgonting. Det finns en vildigt hard reglering
hér som sétter stopp for den typen av Overforing av dverskottsinformation.
Det skiljer sig frdn andra sammanhang. For var del blir det véldigt hart
reglerat.

Rolf K Nilsson (m): Vi har nuddat vid fragan lite tidigare hér, men jag ska
forsoka vara lite mer konkret. Néar det giller spaning i kabel: Hur ligger vi
till i Sverige egentligen? Ligger vi i fas med andra ldnder, eller pagar det
signalspaning i kabel just nu runtomkring oss? Har andra lander regelverk
som sdger att de inte fir spana pa inrikesforhdllanden men vil pa utrikes-
forhallanden, och i s& fall: Pagar det signalspaning i dag frén utlandet i
vara svenska kablar?

Eva-Lena Jansson (s): Jag sitter i ndringsutskottet men ar ganska intresse-
rad av den hir fragan.

Det jag tycker har varit ganska intressant i den hér 6ppna utfragningen
dr att vi som har framfort kritik kring den personliga integriteten hela
tiden far hora att vi inte har forstatt det hdr. Vi har inte forstatt hur det
gar till. Om vi bara kénde till sokbegreppen och visste lite mera sa skulle
vi vara mycket tryggare dn vad vi &r.

Andi siger HG Wessberg att man aldrig kan vara siker pid vad man
hittar for information. D4 kan man, ndr det giller redaktioner i Sverige
som kanske har kontakt med al-Jazira i ett annat land for att diskutera vad
som hidnder inom utrikespolitiken i ett land, fundera pa hur man kan for-
sdkra sig om att man inte avlyssnar dessa medieredaktioner. Hur vl vi &n
pratar om det hér att man anvénder sig av sokbegrepp framgar det inte pa
nagot sitt, tycker jag, hur man kan sékerstilla att till exempel redaktioner
inte blir avlyssnade.

Vi skulle hélla oss kort, sa jag stannar dar.

Ingvar Akesson, Forsvarets radioanstalt: Den forsta frigan gillde om det
spanas i svenska kablar, hur det 4r i andra ldnder och hur vi ligger till. Jag
kan svara direkt att det forekommer lagstiftning — det framgér av proposi-
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tionen — som tillater kabelspaning i andra ldnder. Storbritannien nidmns
liksom Tyskland och Amerikas forenta stater. Aven Nederlinderna har
sddan lagstiftning, vad jag kommer ihag.

Regelsystemen &r, som framgéir av propositionen, lite olika utformade.
Det finns regler som tar sikte pd ménniskor som befinner sig i landet. Ame-
rikanerna anvénder sig av begreppet “US Persons”. For att kunna spana
mot en sddan fordras en speciell typ av tillstdnd, vilket man inte behdver i
andra fall.

Nar det giller frigan om det spanas i svenska kablar kan man siga s
hér: Det spanas i trafik som gér i svenska kablar, som kommer utifrdn och
som ror svenska forhdllanden. Det dr vi helt 6vertygade om. Vi kan se i
var underrittelseinhdmtning att sddant forekommer. Det ska man vara med-
veten om. Frdmmande makter spanar mot Sverige i kabelsystem i det
globala nitet i trafik som ror oss och véra férhallanden.

HG Wessberg, Forsvarsdepartementet: Eva-Lena Jansson gjorde en iaktta-
gelse om att information som man ger pa det hdr viset litt ger intryck av
att man med fakta ska forsoka besvara de fragor som stélls. Sa &r ocksa
avsikten. Avsikten &r inte att forklara for huvuddelen av riksdagen eller
huvuddelen av svenska folket att de inte har forstatt. Det dr helt enkelt sa,
som jag forsokte sdga i min inledning, att det dr vildigt svart att diskutera
fridgor som ror forsvars- och underrittelseverksamhet dir sekretessen lag-
ger stora hinder i vigen for en bra debatt. Darfor forsoker jag och, tror
jag, mina kolleger hdromkring ocksa att ge s manga svar vi kan.

Jag anvidnde analogin att spaningsverksamhet dr saddan att man aldrig
riktigt vet vad man hittar, och det dr alldeles korrekt. Sddan &r forsvarets
underrittelseverksamhet. Men det &r hért reglerat vad av det man hittar
som man fiar anvdnda och vad av det man hittar som man inte far
anvinda. Jag har anvént en annan analogi en annan gang nér jag har pratat
om detta. D& liknade jag det vid ett fiskafdinge. Man ldgger ut ett ndt och
far fisk eller lagger ut andra fiskeredskap och fir kriftor. Vissa fir man
inte anvdnda, och da ldgger man tillbaka dem.

Det dr det som &r den allra viktigaste delen av den hér lagstiftningen,
tycker jag, nadmligen att vi vildigt tydligt reglerar vad som far anvéndas,
vad som ska forstoras och vad som ska ldmnas tillbaka. En av de saker du
ndmner, ndmligen det som faller inom begreppet meddelarfrihet, dr det
uttryckligen forbjudet i 7 § att 6ver huvud taget anvénda. Sadant ska for-
storas omedelbart, och jag tycker att det &r en véldigt visentlig del i den
hir lagstiftningen.

Ulrika Karlsson i Uppsala (m): Jag representerar Moderaterna i justitieut-
skottet. Jag har tidigare haft frigor om rattssikerhet och integritet i det hér
forslaget. Jag har funderat vildigt mycket pa reglerna kring lagring av upp-
gifter, gallring av uppgifter och utlimnande av uppgifter till andra ldnder
och de delarna. Jag har vil kanske varit en av dem som har trott att vi
kan inhédmta allt, lagra det och soka i efterhand. Nu har jag forstatt att vi
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av tekniska skil inte kan detta. Daremot vet vi inte hur teknikutvecklingen
gar, och darfor bor man vél kanske ha en lag som hindrar missbruk i fram-
tiden.

Det jag kénner att den hér informationen bottnar i — det har varit en
vildigt bra hearing — dr i alla fall for mig sokbegreppen. Det dr det som
ar pudelns kdrna. Da undrar jag varfor vi inte kan granska sokbegreppen.
Jag skulle vilja fraga Registerndmndens Anders Eriksson och Datainspek-
tionens Goran Gréslund hur en granskning av sokbegreppen skulle kunna
ske och om det dr mojligt.

Michael Hagberg (s): Fru ordforande! Jag haller med foregdende talare
om att den hir offentliga utfragningen har varit bra och att vi har fatt
mycket kunskap. Att den &r offentlig beror ju pa att vi ockséd vill fora ut
information om det hér till medborgarna i Sverige. Det dr ju si att det
finns en oro, och jag tycker att vi ska ta den oron pé allvar nér det géller
meddelarskyddet och integritetsskyddet.

Jag har forstatt att HG Wessberg har lyckats fa allianspartierna hér i
riksdagen att jubla at det hér forslaget, men som sagt: Det ar viktigt att
komma ut med det hér.

Jag har en frdga som ligger i framtiden, ndmligen i morgon. Forsvarsmi-
nistern skriver ett avtal med USA om informationsutbyte. Jag skulle vilja
veta: Hur kontrollerar man det utbytet frdn bada hall — bade den informa-
tion som kommer frdn USA och den information som kommer fran Sve-
rige? Mojligen dr det Anders Bjorck som ska svara pa det, men jag ser
gédrna att HG svarar ocksa.

Hillevi Engstrom (m): Jag har en fraga som ror grinsdragningen mellan de
brottsbekdmpande och de brottsférebyggande myndigheterna. Det har varit
vildigt ménga intressanta inldgg, men jag vill dnda frdga representanter
frén Sdpo och Rikspolisstyrelsen om deras synpunkter har dndrats. Vi har
ju ldst remissvaren pa lagrddsremissen. Vilken instdllning har de hir tva
myndigheterna i dag kring lagforslaget, och finns det Gvriga synpunkter?

Anders Bjorck, Forsvarets underrdttelsendmnd: Alla samarbetsavtal med
frimmande underrittelsetjinst ska g& genom underréttelsendimnden och
granskas av oss. Vi gér dven igenom alla de rapporter som kommer fran
frimmande tjanster. Det hér &r en klar forbattring jamfort med hur det var
for ungefar 15 ar sedan, dd det var en enda person som avgjorde detta
genom att rita pa ett papper. D& fanns det inte ndgon som helst kontroll.
Dir har vi alltsé kontroll nu.

Nér det géller vanliga MOU:er, memorandum of understanding, och
annat, s har de granskats av konstitutionsutskottet for ett antal ar sedan,
och man fann da att allt var i sin ordning. Vi ldgger ned ett mycket stort
jobb pé de internationella kontakterna, for det ar naturligtvis kinsliga saker.
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Nér det géller sokbegreppen &r det sjdlvklart att de ska granskas mycket
noga. Vi hade vid underréttelsenimndens senaste sammantrdde en ordent-
lig genomgéng av vad som skulle kunna bli uppgiften om riksdagen
beslutar enligt forslaget, s det arbetet dr redan péborjat for att vi ska
komma i gang snabbt.

Hir vill jag dock blixtsnabbt bara séiga att det finns ett litet problem.
Tidigare har en ndmnd haft total insyn och total dverblick. Man kan ju
ndmligen spana pa annat sétt. Det dr ju bara att sétta sig vid en dator och
leka hackare. Sédant sker ju, som bekant, av enskilda medborgare. Det &r
oerhort viktigt att en ndmnd har total insyn och total kontroll, s& att inte
det sker som har skett i s& minga underrittelsetjanster, nimligen att det
blir overlapping. Det ar det absolut mest livsfarliga. Vi far alltid svar pa
de fragor vi stdller, men det giller ju att veta vad man ska fraga ocksa om
det ska vara ndgon mening med det.

Jag hoppas, nir riksdagen tar ett beslut, att det klart framgar att den
overgripande kontroll av alla sektorer, inklusive detta, som underrittelse-
ndmnden har, icke rubbas, for da har vi i sjdlva verket forsdémrat kontrol-
len ganska avsevirt genom det hér forslaget.

Anders Eriksson, Registerndmnden: Jag har ju Oppet varit ganska kritisk
mot signalspaningslagen pd ett par punkter. Jag tycker att lagen behdvs,
och jag tycker att man mdste kunna signalspana i trdd frdn FRA:s sida.
Men just nér det giller sokbegreppen har jag varit kritisk.

Det &r ju sa att lagstiftningen i forslaget bygger pé att tillstand ska ges
till den allménna inriktning som FRA:s signalspaningsverksamhet, eller
om man si vill sdga, hemliga teleavlyssning, ska ha. Daremot ska sokbe-
greppen inte tillstindsges. Det innebédr da att en allmin inriktning skulle
kunna vara produkter som kan anvéndas for tillverkning av kdrnvapen. Det
sdger ju inte s& mycket om vilka teleforbindelser eller telemeddelanden
som kommer att avlyssnas, utan det i&r FRA-chefen sjilv som sitter och
villjer ut vilka sdkbegrepp som ska anvindas. Aven om vi nu har en FRA-
chef som jag har stort fortroende for och som jag tycker ar en alldeles
utmérkt person sé tycker jag vl att det principiellt dr lite konstigt att det
ska ligga pa en myndighetschef att avgoéra vilka inskrinkningar som ska
finnas 1 de grundlagsskyddade réttigheterna. Det &r ju en inskrénkning i en
grundlagsskyddad réttighet som vi talar om, ndmligen réttigheten att inte
bli avlyssnad.

Enligt min uppfattning borde tillstandskravet i stéllet avse sjdlva sokbe-
greppen. Sa dr det i en del andra ldnder. I Tyskland exempelvis dr det pa
det viset att det &r sokbegreppen som tillstdndsges. Jag kan inte se varfor
vi inte skulle kunna ha det systemet hdr i Sverige. Det blir ett merarbete
for tillstandsmyndigheten, om det nu ska vara Forsvarets underrittelse-
ndmnd, men det dr inget problem, tycker jag. Man far ta det for att kunna
skapa en bra réttssdkerhet och ett bra integritetsskydd i det hdr samman-
hanget.
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Sedan tycker jag ocksa att det dr véldigt konstigt att regeringen inte ska
behova nagra tillstind. Grundlagsskyddet mot avlyssning &r ju uppstillt for
att skydda medborgarna mot att den politiska makten missbrukar avlyss-
ning. D& &r det vildigt konstigt att just den politiska makten inte ska
behova négot tillstdnd for att bedriva avlyssning. Jag far inte det att g ihop.

Pa de tvd punkterna &r jag alltsd riktigt kritisk mot det hdr forslaget.
Annars tycker jag att forslaget dr bra pd manga sétt.

HG Wessberg, Forsvarsdepartementet. Sokbegrepp dr inte statiska; de &r
mycket dynamiska. De dr mycket oldmpliga att anvinda i tillstdndsgivning
eftersom de dndrar sig sé fort och foljer med verksamheten. De blir obso-
leta mycket snabbt.

Det &r énda sé att forekommer det kdnda sokparametrar vid tillstandsgiv-
ningen sd omfattas de av tillstindsprovningen. Det tycker jag dr en viktig
sak att kommentera, for det faller latt bort i sammanhanget. Ingvar kan
fortsitta med detta efterdt. Om jag har glomt nagot viktigt far han gérna
gora det for min del.

Vad giller huruvida regeringen ska fa tillstdnd eller inte dr det en rétt
mycket storre frdga dn for den hér propositionen. Det &r en grundlags-
fraga. Vi har en grundlag i Sverige som vi har utformat pa ett visst sitt,
och det &r bara riksdagen som kontrollerar regeringen. Det faller alltsa lite
utanfor Forsvarsdepartementets och statssekreterarens roll, tycker jag.

Ingvar Akesson, Forsvarets radioanstalt: Sokbegreppen bestar i dag i sina
bestandsdelar av ungefér en kvarts miljon parametrar som stindigt dndrar
sig. Det &r svart att tvinga in det hédr i en tillstdndsprévning.

Vice ordforande Rolf Gunnarsson (m): Tack! Jag har gdrna donerat min
tid for att fa virdefulla synpunkter i stéllet for att halla ndgon sammanfatt-
ning.

Jag vill i alla fall tacka alla som har deltagit i det hir mdtet, som &r
mycket virdefullt for oss som ska behandla den hér viktiga fragan. Vi bor-
jar behandla den i utskottet nésta tisdag, och vi kommer att slutbehandla
och debattera den i riksdagen den 13 juni med beslut kl. 12 den 14 juni.

Jag tror att jag kan tala for de flesta hdr nér jag sdger att vi hoppas pa
en mycket bred majoritet och pa att vi kan skriva oss fram i den hir fra-
gan. Tack ska ni ha!

Sammantriddet dr ddrmed avslutat.
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BiLAGA 6
Konstitutionsutskottets betankande 2006/07:
KU25

Provning av friga om tillampligheten av 2 kap.
12 § tredje stycket regeringsformen i visst fall
(bet. 2006/07:F6U10)

Sammanfattning

I forsvarsutskottets betinkande 2006/07:F6U10 lades fyra lagforslag fram.
Riksdagen beslutade den 14 juni 2007 att ett forslag till lag om signalspa-
ning och ett forslag till lag om &ndring i lagen (2003:389) om elektronisk
kommunikation, savitt avser 6 kap. 21 §, enligt bestimmelserna i 2 kap.
12 § tredje stycket regeringsformen skulle vila under minst tolv manader
fran den 11 juni 2007. Forslagen till lag om &ndring i lagen (2000:130)
om forsvarsunderrittelseverksamhet, lag om &ndring i lagen om elektro-
nisk kommunikation sévitt avser 6 kap. 19 a § samt lag om &ndring i
sekretesslagen (1980:100) hinvisades till konstitutionsutskottet for prov-
ning om 2 kap. 12 § tredje stycket regeringsformen ar tillimpligt ocksa i
friga om dessa lagforslag

Utskottet anser i likhet med Lagradet att bestimmelserna i 2 kap. 12 §
tredje stycket regeringsformen é&r tillimpliga ocksd pa 2 § andra stycket
andra meningen i forslaget till lag om 4ndring i lagen om forsvarsunderrét-
telseverksamhet och 6 kap. 19 a § i forslaget till lag om 4ndring i lagen
om elektronisk kommunikation med hénsyn till bestimmelsernas néra sam-
band med den nu vilande signalspaningslagen. Bestdmmelserna i 2 kap.
12 § tredje stycket regeringsformen ar enligt utskottets mening ddremot
inte tillimpliga i fraga om forslaget till lag om &ndring i sekretesslagen
(1980:100) och inte heller i fraga om forslaget till lag om &ndring i lagen
om forsvarsunderrittelseverksamhet i Gvriga delar.

Utskottet foreslar att drendet avgodrs efter endast en bordlaggning av
detta betéinkande.

Utskottets forslag till riksdagsbeslut

Utskottets anmiilan
Resultatet av provningen far utskottet for riksdagen anméila.

Utskottet foreslar att drendet avgdrs efter endast en bordldggning.
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Stockholm den 18 juni 2007

Pa konstitutionsutskottets vagnar

Berit Andnor

Fo6ljande ledamoter har deltagit i beslutet: Berit Andnor (s), Per Bill (m),
Henrik von Sydow (m), Eva Bengtson Skogsberg (m), Stefan Tornberg
(¢), Yilmaz Kerimo (s), Mauricio Rojas (fp), Helene Petersson i Stockaryd
(s), Bjorn Leivik (m), Ingvar Svensson (kd), Marianne Berg (v), Phia
Andersson (s), Annie Johansson (c), Mikael Johansson (mp), Karl Sigfrid
(m), Sinikka Bohlin (s) och Tommy Waidelich (s).

Arendet

Konstitutionsutskottet yttrade sig den 24 maj 2007 till forsvarsutskottet
over proposition 2006/07:63 En anpassad forsvarsunderrittelseverksambhet.
Propositionen innehéller fyra lagforslag. Utskottet anforde bl.a. att bestdm-
melserna i den fOreslagna lagen om signalspaning i forsvarsunderrittelse-
verksamhet fick anses utgbéra en sddan begrinsning av de fri- och
rittigheter som omfattas av bestimmelser om det sérskilt kvalificerade for-
farandet i 2 kap. 12 § tredje stycket regeringsformen och att detta ocksa
géllde forslaget till lag om &ndring i lagen (2003:389) om elektroniska kom-
munikationer savitt avser 6 kap. 21 § om utvidgning av tystnadsplikt for
bl.a. operatorer.

Till talmannen inkom den 12 juni 2007 yrkande fran ledaméter (s, v,
mp) om att samtliga lagforslag i propositionen ska vila i minst tolv mana-
der i enlighet med bestimmelserna i 2 kap. 12 § tredje stycket regerings-
formen. I skrivelsen framholls bl.a. att dven utan lagen om signalspaning i
forsvarsunderrittelseverksamhet innebar utvidgningen av mandatet i for-
svarsunderrittelselagen att de fri- och réttigheter som garanteras i 2 kap.
6 § regeringsformen inskrénks.

Forslagen till lag om dndring i lagen om forsvarsunderrittelseverksam-
het, lag om &ndring i lagen om elektronisk kommunikation savitt avser 6
kap. 19 a § samt lag om dndring i sekretesslagen hénvisades den 14 juni
till konstitutionsutskottet for provning om 2 kap. 12 § tredje stycket reger-
ingsformen dr tillimpligt ocksa i frdga om dessa lagforslag. Lagforslagen
finns som bilaga 1 till detta betdnkande.

Utskottet har inhdmtat yttrande fran Lagradet, bilaga 2.
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Utskottets 0verviaganden

Bestimmelser om det sérskilda lagstiftningsforfarandet

Enligt 2 kap. 12 § tredje stycket regeringsformen ska forslag till lag som
ror begrinsning av vissa fri- och réttigheter eller lag om é&ndring i sddan
lag pd yrkande av minst tio ledamdter vila i minst tolv ménader om inte
minst fem sjéttedelar av de rostande forenar sig i ett beslut om att anta
forslaget. De fri- och rittigheter som omfattas av detta sdrskilda lagstift-
ningsforfarande 4r som framgér av paragrafens forsta stycke yttrandefrihe-
ten, informationsfriheten, motesfriheten, demonstrationsfriheten, forenings-
friheten, skyddet for den kroppsliga integriteten och for fortroligt
meddelande, skyddet mot frihetsberovande samt rétten till offentlig dom-
stolsforhandling.

Begrinsning av dessa fri- och riéttigheter far ske i den utstrickning som
13-16 §§ medger. Dessa paragrafer giller yttrandefriheten och informa-
tionsfriheten, motesfriheten och demonstrationsfriheten samt féorbuden mot
diskriminering.

Begransning far enligt 2 kap. 12 § andra stycket regeringsformen goras
endast for att tillgodose dndamél som &r godtagbart i ett demokratiskt sam-
hélle och far aldrig g& utéver vad som &r nodvéandigt med hénsyn till det
andamal som foranlett det och far inte heller stricka sig sa langt att den
utgdr ett hot mot den fria asiktsbildningen sdsom en av folkstyrelsens grund-
valar. Begriansningar fir ej goras enbart pa grund av politisk, religios,
kulturell eller annan sadan askadning.

Enligt paragrafens femte stycke provar konstitutionsutskottet for riksda-
gens vidkommande huruvida tredje stycket ar tillimpligt i frdga om ett
visst lagforslag. Enligt 4 kap. 11 § tredje stycket riksdagsordningen far
konstitutionsutskottet inte forklara att 2 kap. 12 § tredje stycket regerings-
formen inte &r tillampligt pa ett visst lagforslag utan att Lagradet yttrat sig
i saken.

Lagforslagen

Forslaget i fraga om lagen (2000:130) om forsvarsunderrittelseverksamhet
innebér att forsvarsunderrittelseverksamheten utvidgas till att gélla yttre
hot i stéllet for som i dag yttre militdra hot — férutom att verksamheten
liksom i dag ska tjana som stod for svensk utrikes-, sdkerhets- och forsvars-
politik. Vidare foreslas en bestimmelse om att myndigheter som reger-
ingen bestdmmer far ange ndrmare inriktning av verksamheten inom ramen
for den inriktning av verksamheten som regeringen bestimmer samt en
bestimmelse om att forsvarsunderrittelseverksamhet endast far avse
utldndska forhallanden (1 §). I 2 § foreslas ett nytt andra stycke vari anges
att i verksamheten anvéinds teknisk och personbaserad inhdmtning och en
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hénvisning till signalspaningslagen. Vidare foreslas ett nytt andra stycke i
4 § om stdd till andra myndigheters brottsbekdmpande och brottsforebyg-
gande verksamhet. I ovrigt foreslas dndringar av mer spraklig karaktar.

Nar det géller forslaget till dndring i lagen (2003:389) om elektronisk
kommunikation foreslas en ny paragraf i syfte att mojliggdra dndamélsen-
lig inhdmtning av signaler i elektronisk form enligt lagen om signalspa-
ning i forsvarsunderrittelseverksamhet. De operatdrer som dger trad i vilka
signaler fors over Sveriges grins aldggs en skyldighet att 6verfora dessa
till en samverkanspunkt.

Forslaget till lag om dndring i sekretesslagen (1980:100) innebér att det
infors en ny bestimmelse med innebdrd att det 1 Forsvarsmaktens forsvars-
underrittelseverksamhet och militdra sdkerhetstjdnst samt hos Forsvarets
radioanstalt 1 underréttelse- och sdkerhetsverksamheten giller sekretess for
uppgifter om enskildas personliga och ekonomiska forhéllanden. Bestdm-
melsen utgér ett komplement till utrikes- och forsvarssekretessen enligt 2
kap. 1 och 2 §§ sekretesslagen som skyddar verksamheten men inte de
enskilda som det kan forekomma uppgifter om.

Lagrédet

Konstitutionsutskottet har i enlighet med bestimmelserna i 4 kap. 11 §
sista stycket riksdagsordningen beslutat inhdmta Lagradets yttrande i fraga
om tillimpligheten av 2 kap. 12 § tredje stycket regeringsformen pa de
aktuella lagforslagen. Lagradet anser att bestimmelserna i regeringsformen
inte dr tillimpliga pd den foreslagna &ndringen i sekretesslagen och inte
heller pad 4ndringarna i lagen om forsvarsunderrittelseverksamhet med
undantag for hinvisningen i 2 § sistndmnda lag till signalspaningslagen
som liksom den foreslagna nya paragrafen, 6 kap. 19 a §, i lagen om elek-
tronisk kommunikation, bor behandlas av riksdagen pad motsvarande sétt
som den foreslagna lagen om signalspaning.

Utskottets stdllningstagande

Utskottet anser i likhet med Lagradet att ocksd 2 § andra stycket andra
meningen i forslaget till lag om &ndring i lagen (2000:130) om forsvarsun-
derrittelseverksamhet och 6 kap. 19 a § forslaget till lag om é&ndring i
lagen (2003:389) om elektronisk kommunikation med hénsyn till bestdm-
melsernas nira samband med den nu vilande signalspaningslagen far anses
omfattade av det sidrskilda lagstiftningsforfarandet. Bestimmelserna i 2
kap. 12 § tredje stycket regeringsformen &r enligt utskottets mening sale-
des tillampliga i frdga om dessa bestimmelser. Bestimmelserna i 2 kap.
12 § tredje stycket regeringsformen ar enligt utskottets mening ddremot
inte tillimpliga i frdga om forslaget till lag om &ndring i sekretesslagen
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(1980:100) och inte heller i fraga om forslaget till lag om &ndring i lagen
(2000:130) om forsvarsunderrittelseverksamhet, savitt avser 1 §, 2 § forsta
stycket och andra stycket forsta meningen samt 3-5 §§.
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Bilaga 1

KONSTITUTIONSUTSKOTTETS BETANKANDE 2006/07:KU25

De hinvisade lagforslagen

1 Forslag till lag om #éndring i lagen (2000:130) om
forsvarsunderrittelseverksamhet

Hirigenom foreskrivs att 1-5 §§ lagen (2000:130) om forsvarsunder-
rittelseverksamhet skall ha f6ljande lydelse.

Nuvarande lydelse

Forsvarsunderrittelseverksamhet
skall bedrivas for att kartligga
yitre militdra hot mot landet och
till stod for svensk utrikes-, for-
svars- och sdkerhetspolitik. 1 verk-
samheten ingar att medverka i
svenskt deltagande i internationellt
sikerhetssamarbete och att, enligt
vad regeringen ndrmare bestdm-
mer, medverka med underrdttelser
for att stirka samhdllet vid svdra
pafrestningar pa samhdllet i fred.

Regeringen skall bestdamma for-
svarsunderrittelseverksamhetens
inriktning.

Forsvarsunderrittelseverksam-
het skall bedrivas av Férsvarsmak-
ten och de andra myndigheter som
regeringen bestdmmer.

Uppgifterna som anges i 1 § skall
fullgéras genom inhdmtning, bear-
betning och analys av information.
Analyser av hotbilder och bedom-
ningar i underrdttelsefragor skall
rapporteras till Regeringskansliet
och andra berdrda myndigheter.

Foreslagen lydelse

1§

Férsvarsunderrittelseverksamhet
skall bedrivas till stod for svensk
utrikes-, sdkerhets- och forsvars-
politik samt i dvrigt for kartligg-
ning av yttre hot mot landet. 1
verksamheten ingar att medverka i
svenskt deltagande i internationellt
sdkerhetssamarbete.  Forsvarsun-
derrdttelseverksamhet far endast
avse utldndska forhallanden.

Regeringen skall bestimma for-
svarsunderrittelseverksamhetens
inriktning. Inom ramen for denna
inriktning far de myndigheter som
regeringen bestdmmer ange en
ndrmare inrikining av verksamhe-
ten.

Forsvarsunderrittelseverksam-
het skall bedrivas av den eller de
myndigheter som regeringen be-
stdimmer.

2§

Verksamheten enligt 1 § skall full-
géras genom inhdmtning, bearbet-
ning och analys av information.
Underrdittelser skall rapporteras
till berdrda myndigheter.

I verksamheten anviinds teknisk
och personbaserad inhdmining.
Vissa bestimmelser om teknisk
inhdmtning  finns i lagen
(2007:000) om signalspaning i
forsvarsunderriittelseverksamhet.
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De myndigheter som skall bedriva
forsvarsunderrittelseverksamhet
far, enligt regeringens ndrmare
bestimmande, etablera och upp-
rétthalla samarbete i underréttelse-
fragor med andra ldnder och inter-
nationella organisationer.

Forsvarsunderréttelseverksamhe-
ten féar inte avse uppgifter som
enligt lagar eller andra foreskrifter
ligger inom ramen for polisens och
andra myndigheters brottsbekim-
pande och brottsforebyggande ar-
bete.

En sdrskild ndmnd under reger-
ingen skall ha insyn i forsvarsun-

derrdttelseverksamheten enligt vad

regeringen ndrmare foreskriver.

3§

Den eller de myndigheter som
skall bedriva forsvarsunderrittel-
severksamhet fér, enligt regering-
ens nidrmare bestimmande, etable-
ra och uppritthalla samarbete i
underrittelsefragor med andra lin-
der och internationella organisatio-
ner.

4§

Inom  forsvarsunderrittelseverk-
samheten far det inte vidtas atgdir-
der som syftar till att lésa uppgif-
ter som enligt lagar eller andra
foreskrifter ligger inom ramen for
polisens och andra myndigheters
brottsbekdmpande och brottsfore-
byggande verksambhet.

Om det inte finns hinder enligt
andra bestdmmelser, far dock de
myndigheter som bedriver for-
svarsunderrdttelseverksamhet
lamna stod till andra myndigheters
brottsbekimpande och brottsfore-
byggande verksamhet.

5§

Den myndighet som regeringen
bestammer skall kontrollera for-
svarsunderrdttelseverksamheten.

Denna lag trader i kraft den 1 juli 2007.

BiLaGa 6
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3 Forslag till lag om éndring i lagen (2003:389) om
elektronisk kommunikation

Hirigenom foreskrivs i fraga om lagen (2003:389) om elektronisk
kommunikation

dels att det skall inf6ras en ny paragraf, 6 kap. 19 a §, av f6ljande ly-

delse.

Nuvarande lydelse Foreslagen lydelse
6 kap.
19a§

For att inhdmtning av signaler i
elektronisk  form enligt lagen
(2007:000) om signalspaning i
Jforsvarsunderrittelseverksamhet

skall kunna ske, dr operatorer som
dger trad i vilka signaler fors dver
Sveriges grans skyldiga att verfo-
ra dessa till samverkanspunkter.
Varje sadan operatér skall anmdila
en eller flera samverkanspunkter
till den myndighet som regeringen
bestdmmer. Regeringen eller, efier
regeringens bemyndigande, till-
synsmyndigheten far meddela fo-
reskrifter om samverkanspunkter.

Samtliga operatorer som for
signaler i trad over Sveriges griins
skall till den myndighet som reger-
ingen bestdmmer Iimna sddan
information de innehar som gor
det enklare att ta hand om signa-
lerna.

Samtliga operatérer skall utfora
uppgifterna  enligt forsta och
andra stycket sa att verksamheten
inte rojs.

1. Denna lag trider i kraft den 1 juli 2007. .

2. Skyldigheten for operatérer som #ger trad att verfora signaler till
samverkanspunkter enligt 6 kap. 19 a § skall tillimpas forsta géngen den
1 juli 2008.
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4 Forslag till lag om éndring i sekretesslagen
(1980:100)

Hérigenom foreskrivs att det i sekretesslagen (1980:100)" skall inforas
en ny paragraf, 9 kap. 32 §, av f6ljande lydelse.

9 kap.

32 § Sekretess giller hos Forsvarsmakten i forsvarsunderrittelseverk-
samheten och den militéra sikerhetstjinsten samt hos Forsvarets radioan-
stalt i underrittelse- och sikerhetsverksamheten fér uppgift om enskilds
personliga eller ekonomiska forhallanden, om det inte str klart att upp-
giften kan rdjas utan att den enskilde eller nigon nirstéende till den en-
skilde lider skada eller men.

I frdga om uppgift i allmén handling géller sekretessen i hogst sjuttio
ar.

Denna lag trader i kraft den 1 juli 2007.

! Lagen omtryckt 1992:1474.
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Bilaga 2
Lagridsyttrande

LAGRADET Konstitutionsutskottet

ink 2007 -06- 18

Dnr OF1 -3 ~Z0(LIOH

U

Utdrag ur protokoll vid sammantréade 2007-06-18

Nirvarande: f.d. justitieradet Lars K Beckman, justitieradet Leif

Thorsson och regeringsradet Lars Wennerstrom.

Provning av fraga om tillampligheten av 2 kap. 12 § tredje

stycket regeringsformen i visst fall

Riksdagens konstitutionsutskott har den 14 juni 2007 beslutat att

inhamta Lagradets yttrande i frdga om 2 kap. 12 § tredje stycket

regeringsformen &r tillampligt pa regeringens forslag i proposition

2006/07:63 till

1. lag om &andring i lagen (2000:130) om férsvarsunderrattelse-
verksamhet,

2. lag om andring i lagen (2003:389) om elektronisk kommunikation
savitt avser 6 kap.19 a §,

3. lag om andring i sekretesslagen (1980:100).

Remissen har infor Lagradet foredragits av utskottsradet Ase Matz

och rattssakkunnige Daniel Strom.
Remissen foranleder féljande yttrande av Lagradet:

De grundldggande fri- och rattigheter som varje medborgare &r tillfor-
sakrad gentemot det allmanna enligt vad som foreskrivs i 2 kap. reger-
ingsformen (RF) — rattigheter som i princip dven tillkommer utldnningar
har i riket — far enligt 2 kap. 12 § RF i viss omfattning och under vissa
forutsattningar begrénsas genom lag. De fri- och rattigheter som pa
detta satt far begransas ar bl. a. informationsfrineten, métesfriheten,
100 yttrandefriheten och skyddet for fortrolig kommunikation. Férslag till
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lag som omfattar sddana begransningar eller till &ndring eller upphéa-
vande av sadan lag skall, om det inte férkastas av riksdagen, enligt 2
kap. 12 § tredje stycket RF pa yrkande av l&gst tio av dess ledamoter
vila i minst tolv manader fran det att det forsta utskottsyttrandet dver
forslaget anmaldes i riksdagens kammare. Utan hinder hérav kan riks-
dagen antaga forslaget med fem sjéttedels majoritet. Enligt paragra-
fens fjarde stycke &r dock det i tredje stycket angivna kvalificerade
forfarandet inte tillampligt nar fraga &r bl.a. om lag som enbart angér
tystnadsplikt for offentliga funktionarer. Konstitutionsutskottet har vida-
re enligt paragrafens sista stycke att for riksdagens vidkommande pro-
va huruvida lagforslaget ar av den art att det sarskilda férfarandet med
en vilandeforklaring om tolv manader kan bli tillampligt. Utskottet far

darvid inte forklara att sa inte ar fallet i fraga om visst lagférslag utan

att Lagradet yttrat sig (jfr 4 kap. 11 § tredje stycket riksdagsordningen).

Riksdagen har vid behandlingen av regeringens proposition
2006/07:63 "En anpassad forsvarsunderrattelseverksamhet” haft att
ta stallning till fyra av regeringen framlagda férslag till
1. lag om &ndring i lagen (2000:130) om férsvarsunderrattelse-
verksamhet,
lag om signalspaning i forsvarsunderréttelseverksamhet,
lag om andring i lagen (2003:389) om elektronisk kommunika-
tion,
4. lag om &ndring i sekretesslagen (1980:100).

Under drendets beredning har konstitutionsutskottet tidigare uttalat
bl. a. att bestdammelserna i den féreslagna lagen om signalspaning
och férslaget till lag om &ndring i lagen om elektronisk kommuni-
kation, savitt avser 6 kap. 21 § om utvidgning av tystnadsplikten for
bl. a. operatérer, fick anses utgéra en sadan begransning av fri- och
rattigheter som omfattas av det sarskilda forfarandet i 2 kap. 12 §
tredje stycket RF. Riksdagen anslét sig vid riksdagsbehandlingen till
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konstitutionsutskottets stéllningstagande och beslot ocksa att lata nu

berérda lagférslag vila.

Mot bakgrund av att fraga vackts om inte dven lagférslagen i Gvrigt
borde anses omfattade av det sarskilda forfarandet har konstitutions-

utskottet hemstallt att Lagradet skall yttra sig i saken.

Pa Lagradet ankommer saledes nu att uttala sig om huruvida de lag-
forslag som riksdagen inte tidigare funnit vara omfattade av det sar-

skilda forfarandet i 2 kap. 12 § tredje stycket RF — dvs. &ndringarna i
lagen om forsvarsunderrattelseverksamhet och sekretesslagen samt
den foreslagna nya 19 a § i 6 kap. lagen om elektronisk kommunika-

tion — angar nagon rattighetsbegransning.

Det kan darvid konstateras att lagen om signalspaning och de and-
ringar som foreslas i andra lagar i vasentliga avseenden far anses
hanga samman med varandra pa sadant séatt att det kan évervéagas
om de inte bor omfattas av samma férfaranderegler vid riksdagsbe-
handlingen oavsett vilka 6vervdganden i 6vrigt som kan goras betraf-
fande bestammelsernas séarart och funktion. Inte minst géller detta
behandlingen av signalspaningslagen och den nya bestammelsen i
lagen om elektronisk kommunikation, som for sin tilldmpning &r bero-
ende av att signalspaningslagen antagits av riksdagen, samt and-
ringen i 2 § lagen om forsvarsunderréttelseverksamhet i den del den
endast hanvisar till signalspaningslagen. Betréffande andringsforsla-
gen i ovrigt i lagen om forsvarsunderrattelseverksamhet géller att
andringarna, i likhet med lagen i 6vrigt, ndrmast lagger fast ramarna
for forsvarsunderrattelseverksamheten och anger dess huvudsakliga
uppgifter och arbetsformer men inte i sig innehaller nagra materiellt
rattighetsbegransande foreskrifter. Lagens foreskrifter torde for évrigt
inte heller vara av den art att de ursprungligen erfordrat lagform. Att

lagformen da &nda valdes motiverades i férarbetena med att en lag-
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reglering fyller en viktig funktion genom att markera vikten av att en
val fungerande underrattelseverksamhet bedrivs utifran i ett demo-

kratiskt samhélle godtagbara principer (prop. 1999/2000:25 s.12 f.).

Vad slutligen angar den foreslagna andringen i sekretesslagen, som
innebar att det i bl.a. Férsvarsmaktens forsvarsunderrattelse-
verksamhet skall galla sekretess for uppgifter om enskilds personliga
och ekonomiska forhallanden, kan anmérkas att andringen ar att
hanfora till de kvalificerade undantag pa vilka bestdmmelserna i

2 kap. 12 § tredje stycket RF inte alls ar tillampliga.

Av det anférda foljer att Lagradet anser att bestdammelserna i

2 kap.12 § tredje stycket RF inte &r tillampliga pa den foreslagna
andringen i sekretesslagen och inte heller pa andringarna i lagen om
férsvarsunderrattelseverksamhet med undantag for hénvisningen i

2 § sistnamnda lag till signalspaningslagen som, liksom den fore-
slagna nya paragrafen, 6 kap. 19 a §, i lagen om elektronisk kommu-
nikation, bér behandlas av riksdagen pa motsvarande satt som den

foreslagna lagen om signalspaning.

Detta avsnitt dr ej uthdmtat

Tryck: Elanders, Villingby 2008 103



