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Sammanfattning

| denna departementspromemoria laggs det fram forslag till en ny
lag om forbud mot viss avkodningsutrustning for att bl.a. i svensk
rétt genomféra Europaparlamentets och radets direktiv 98/84/EG
av den 20 november 1998 om det réttsliga skyddet for tjanster som
bygger pa eller utgors av villkorad tillgang. Den nya lagen foreslas
trada i kraft den 1 april 2000 och ersdtta den nuvarande lagen
(1993:1367) om férbud betréffande viss avkodningsutrustning. |
lagens namn gors bara en redaktionell &ndring.

Forslaget innebér i huvudsak foljande. Reglerna mot olaglig ut-
rustning som ger obehdrig tillgang till radio- och TV-sandningar
skarps. Aven informationssamhéllets tjanster skyddas genom den
nya lagen. Med olaglig utrustning avses hér all utrustning eller
programvara som utformats eller anpassats for att gora en tjanst
som omfattas av lagen tillganglig i tolkningsbar form utan tjénste-
leverantérens godkannande. | stort sett kriminaliseras all kommer-
siell hantering av sadan utrustning.

| lagen inférs en helt ny bestémmelse som innebér att den som
begar brott mot lagen skall betala skalig ersattning for att den tjanst
som gjorts tillganglig genom brottet har utnyttjats samt erséttning
for den ytterligare ekonomiska skada som brottet har medfort.

Maximistraffet for brott mot avkodningslagen hdjs fran nuva-
rande fangelse i sex ménader till fangelse i hogst tva ar. Atal for
brott mot lagen skall fa vackas nar malsaganden anger brottet till
atal eller atal & motiverat fran allméan synpunkt.
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Forfattningsforslag

Forslag till

L ag om forbud mot viss avk odningsutrustning

Harigenom foreskrivs' foljande.

1§ | denna lag finns bestammelser mot obeharig tillgang till vissa
tjanster.

2 § Med tjanster avses i denna lag

1. ljudradio- eller TV-sandningar som &r riktade till allménheten,

2. andra tjanster som utfors elektroniskt, pa distans och pa be-
géran av mottagaren, eller

3. tillhandahdllandet av villkorad tillgang till de tjanster som
avsesi loch2

3 § For att en tjanst skall omfattas av lagen kravs det att tillgngen
till den &r villkorad och att den hdlls till handa mot betalning.

Med villkorad tillgang till en tjanst avses att tekniska atgarder
eller arrangemang gor att anvandare eller mottagare kan fa tillgang
till tjansten i tolkningsbar form forst sedan de har blivit personligt
godké&nda som behdriga.

4 8§ Med avkodningsutrustning avses utrustning eller programvara
som utformats eller anpassats for att gora en tjanst som omfattas
av lagen tillganglig i tolkningsbar form.

! Jfr Europaparlamentets och r&dets direktiv 98/84/EG av den 20 november
1998 om det rattsliga skyddet for tjanster som bygger pa eller utgors av
villkorad tillgang (EGT nr L 320, 28.11.1998, s. 54, Celex 398L.0084).
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5 § Avkodningsutrustning far inte yrkesmassigt eller annars i for-
varvssyfte importeras, tillverkas, distribueras, sédljas, hyras ut, in-
nehas, installeras, underhdllas eller bytas ut i syfte att gora en tjanst
som omfattas av lagen tillganglig i tolkningsbar form utan
tjansteleverantdrens godkannande.

6 § Den som pa annat sétt an genom import uppsatligen bryter
mot 5 § skall domastill béter eller fangelse i hogst tva ar.

Om straff for olovlig inforsel m.m. finns bestdmmelser i lagen
(1960:418) om straff for varusmuggling.

7 8 For forsok till brott enligt denna lag skall démas till ansvar
enligt 23 kap. brottsbalken.

8 § Egendom som varit foremal for brott enligt denna lag skall
forklaras forverkad, om det inte ar uppenbart oskaligt. | stallet for
egendomen kan dess varde forklaras forverkat. Aven utbytet av ett
sadant brott skall forklaras forverkat, om det inte & uppenbart
oskaligt.

Ett foremd som har anvants som hjalpmedel vid brott enligt
denna lag eller dess varde far forklaras forverkat, om det & nod-
vandigt for att forebygga brott eller det finns andra sarskilda skél
for det.

98 Den som gor sig skyldig till brott mot 5 § skall betala skélig
erséttning for att den tjanst som gjorts tillganglig genom brottet har
utnyttjats samt ersattning for den ytterligare ekonomiska skada som
brottet har medfart.
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10 § Aklagaren fér vécka atal for brott mot denna lag endast om
malsaganden anger brottet till atal eller atal ar motiverat fran all-
man synpunkt.

1. Dennalag tréder i kraft den 1 april 2000.
2. Genom lagen upphévs lagen (1993:1367) om forbud betraffande
viss avkodningsutrustning.

9
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1 | nledning

Utbudet av sandningar i radio och television som bygger pa villko-
rad tillgang, dvs. tekniska system som reglerar att endast de som &r
behtriga att ta del av ett visst program eller en viss tjanst far till-
gang till dessa, har utvecklats for att tillgodose en alltmer speciali-
serad efterfragan (vilket ocksa & huvudorsaken till att en stor del
av de berdrda tjansterna betalas av slutanvandaren).

Marknadsutvecklingen pekar dessutom mot att tekniken med
villkorad tillgang i allt hogre grad kommer att tillampas ocksa for att
kontrollera tillgangen till andra digitala tjanster i informations-
samhéllet.

Existerande bestammelser i EU:s medlemsstater pa det aktuella
omradet uppvisar avsevarda skillnader, bl.a. vad galler tillamp-
ningsomrade, grad av skydd och pafdljdsnivaer. Dessa skillnader,
savitt avser det réttsliga skyddet mot s.k. piratverksamhet, har an-
setts hdamma utvecklingen av de bertrda tjansterna i ett europeiskt
perspektiv. Ett splittrat regelverk kan hindra den fria rorligheten for
varor och tjanster och vara ett hot mot en val fungerande inre
marknad.

Av sidana skal har Europaparlamentet och radet antagit direk-
tiv 98/84/EG om det réttsliga skyddet for tjanster som bygger pa
eller utgors av villkorad tillgang. Direktivets tillampningsomrade
técker alla radio- och TV-program samt informationssamhallets
tjanster dar den villkorade tillgdngen anvands for att sakerstélla
betalning av tjansten.

Direktivet staller krav pa medlemsstaterna att forbjuda, och till-
gripa lampliga sanktioner mot, ett brett spektrum av kommersiella
verksamheter som géller illegala avkodare (dekodrar), s.k. smarta
kort och programvara som gor det mgjligt att kringga system med
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villkorad tillgang och erhalla tjansten kostnadsfritt. Skyddet &r be-
gransat till tjanster som utnyttjar tekniker med villkorad tillgang for
att sékerstélla erséttning. Det &r vidare begrénsat till kommersiell
hantering av illegal utrustning. Av framst proportionalitets- och
subsidiaritetsskal Gverldamnas ansvaret for att vidta dtgarder mot
privat innehav eller anvandning av illegal utrustning till med-
lemsstaterna.

Denna promemoria innehdller forslag till genomforande av
direktivet samt en mer allméan dversyn av avkodningslagen. Vad
gdller sandningar i radio och TV dar den villkorade tillgngen an-
vands for att garantera betalning motsvarar direktivet huvudsakli-
gen vad som redan géller i svensk lag. Direktivets genomforande
kréver darfor inte att ett i grunden helt nytt regelverk byggs upp.
Av bl.a. redaktionella skél foreslas dock en helt ny lag om férbud
betréffande viss avkodningsutrustning.

Direktivet i svensk lydelse finns som bilaga 1.
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2 Den nu géllande lagen om férbud
betréffande viss
avkodningsutrustning

Bestammelser rérande avkodningsutrustning finns i lagen
(1993:1367) om forbud betraffande viss avkodningsutrustning’
(avkodningslagen). Lagen skall forhindra att ndgon yrkesméassigt
eller annars i forvarvssyfte olovligen tillverkar, Gverlater, hyr ut,
installerar eller underhdller avkodningsutrustning om avsikten &r att
bereda nagon utanfor abonnentkretsen tillgang till innehdllet i en
kodad sandning som erbjuds mot betalning (3 8). Enbart innehav av
utrustning for olovlig avkodning liksom import av densamma
omfattas saledes inte av lagen. Avkodningsutrustning definieras i
lagens inledande paragraf som en anordning som &r konstruerad for
att ensam eller tillsammans med nagon annan anordning kunna
bereda nagon tillgang till innehdllet i en kodad séndning eller &r
sarskilt anpassad for detta &ndamdl. En kodad sandning som
erbjuds mot betalning definieras i samma paragraf som en sandning
av ljudradio- eller televisionsprogram som &r riktad till allménheten
och déar den programbédrande signalen har &ndrats i avsikt att
programmen skall bli tillgangliga endast for dem som betalar for
programmen (abonnentkretsen).

Straffet for att uppsatligen bryta mot nyss namnda bestammel-
ser & boter eller fangelse i hdgst sex ménader. Aklagare far dock
vécka dtal endast om detta av sarskilda skal ar pakallat fran allman
synpunkt.

% Prop. 1993/94:53, bet. 1993/94:K U15, rskr. 1993/94:64.
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Skyddade tj &nster

Den nuvarande avkodningslagen skyddar kodade séndningar av
saval TV som ljudradio. Med ljudradio- och TV-sandningar avses
enligt foérarbetena alla kédnda metoder foér sdndningar av ljudradio
och TV, genom radiosignal eller trad, via satellit eller fran mark-
sandning, ursprunglig sdndning eller vidaresandning. For att det
skall vara fraga om en kodad sandning som erbjuds mot betalning
och dérmed omfattas av avkodningslagen kravs att séndningen ar
riktad till allménheten. Det innebér att s.k. programtransport inte
omfattas av begreppet (prop. 1993/94:53 s. 24). Nagot skydd for
vad som i direktivet bendamns informationssamhéllets tjanster till-
handahalls inte i avkodningslagen.

Avkodningsutrustning

Om utrustning @ konstruerad for att ensam, eller tillsammans med
annan anordning, bereda tillgang till en eller flera kodade sand-
ningar eller sérskilt anpassad for detta andamal, & det fraga om
avkodningsutrustning enligt den definition som &terfinns i avkod-
ningslagen. Typexempel pd avkodningsutrustning & s.k. smart-
cards, dvs. datakort som besitter kunskapen om hur avkodningen
skall ske. Det foreligger ibland svarigheter att avgora vad som
egentligen & avkodningsutrustning. Att utrustningen har andra
funktioner, av vilka avkodningsformégan bara ar en, hindrar inte att
utrustningen omfattas av avkodningslagen (prop. 1993/94:53 s. 24
f.). Utrustningen kan saledes ha formaga att avkoda en sand-ning
eller flera séndningar, och kan utgdras av en byggsats eller en del
av en sadan. Nagon grans for hur val avkodaren maste fungera i
praktiken har inte uppstéllts.
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3 Raéttsligt skydd for tjanster som
bygger pa eller utgors av villkorad
tillgang

Gronboken om Rattsskydd for krypterade radio- och TV-tjdnster pa den
inre marknaden, KOM(96) 76 slutlig, som presenterades av EG-kom-
missionen i mars 1996, och den efterfdljande konsultationsprocessen
ledde fram till konstaterandet att avsaknaden av en likvardig rétts-
skyddsniva i alla mediemsstater stér den inre marknadens funktion
(uppgifter fran kommissionen talar t.ex. for att kostnaderna enbart for
piratverksamhet rérande betal-TV uppgick till 240 miljoner ecu ar 1996).
Héarigenom uppstar ett antal hinder for den fria rorligheten for
krypterade radio- och TV-tjanster och avkodningsutrustning och kon-
kurrensen snedvrids avsevart mellan aktorer i olika medlemsstater.
Dessutom anges i gronboken att skillnaderna i nationell lagstiftning kan
bromsa utvecklingen av en europeisk marknad for nya krypterade radio-
och TV-tjanster.

Digital teknik kan 6ka konsumenternas valmdjligheter och bidra till
kulturell mangfald genom att allt flera tjanster enligt artiklarna 59 och 60
i EG-fordraget utvecklas. Lonsamheten fér dessa tjnster kommer dock
ofta att vara beroende av att tjansteleverantérens betalning garanteras
genom villkorad tillgang. | ett sddant perspektiv forefaller ett réttsligt
skydd fér tjansteleverantorer mot olaglig utrustning som mdjliggor
kostnadsfri tillgang till dessa tjanster nodvandigt.

Det nu antagna direktivet om rattsligt skydd for tjanster som bygger
pa eller utgors av villkorad tillgang, och som ingar i den s.k. handlings-
planen fér den inre marknaden, syftar till att sakerstalla att tjansteleve-
rantorer skyddas mot piratverksamhet genom olagliga avkodare, s.k.
smarta kort eller annan utrustning.

Medlemsstaterna skall sétta i kraft de lagar och andra forfattningar
som &r nddvandiga for att folja direktivet senast den 28 maj 2000.
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3.1 Narmare om direktivets innehall

Syftet med direktivet &r att tillndrma medlemstaternas bestdmmelser om
atgarder mot olaglig utrustning som ger obehérig tillgang till skyddade
tjanster, artikel 1.

| artikel 2 a) redovisas de tjanster som skyddas av direktivet; namli-
gen TV-sandningar enligt definitionen i artikel 1 a i det s.k. TV-direkti-
vet®, ljudradiosandningar i betydelsen all 6verforing av radioprogram ftill
allménheten, via trdd eller via etern, vilket &en omfattar satellit-
sandningar, samt informationssamhéllets tjanster enligt artikel 1.2 i
Europaparlamentets och radets direktiv 98/34/EG av den 22 juni 1998
om ett informationsférfarande betréffande tekniska standarder och
foreskrifter och betraffande foreskrifter for informationssamhéllets
tjanster. En grundlidggande férutsattning for att berérda tjanster skall
omfattas av direktivet ar att de tillhandahdlls mot ersttning och ar
foremal for villkorad tillgng. Aven sjdlva tillhandahallandet av villkorad
tillgdng for ovannamnda tjanster betraktas enligt direktivet som en
(skyddad) tjanst i sig.

Begreppen villkorad tillgang, utrustning for villkorad tillgang, an-
knuten tjanst, olaglig utrustning och omradet som samordnas av direk-
tivet definieras i artikel 2 b) — f).

Av artikel 3 framgér att varje medlemsstat skall vidta de atgérder
som & nodvandiga for att forbjuda de enligt direktivet otillatna atgér-
derna och infora de sanktioner och de mdjligheter till réttelse som anges
i direktivet. Utéver vad som fdljer av direktivet far medlemsstaterna,
inom det av direktivet koordinerade omradet, inte begrénsa till-
handahdllandet av skyddade tjanster eller anknutna tjanster vilka har sitt
ursprung i en annan medlemsstat eller begrénsa den fria rérligheten for
utrustning for villkorad tillgang.

| artikel 4 & de verksamheter som medlemsstaterna skall forbjuda
uppraknade. Sdledes skall det vara forbjudet att tillverka, importera,
distribuera, forsadlja, hyra ut, inneha, installera, underhdlla eller byta ut
olaglig utrustning i kommersiellt syfte liksom att marknadsfora olaglig
utrustning genom kommersiella meddelanden.

| artikel 5 finns bestémmelser om sanktioner och mdjligheter till
réttelse.

Sutbestammelserna aterfinns i artiklarna 6-9.

% R&dets direktiv 89/552/EEG av den 3 oktober 1989 om samordning av vissa

bestammelser som faststéllts i medlemsstaternas lagar och andra forfattningar om
utférandet av sandningsverksamhet for television (EGT nr L 298, 17.10.1989, s. 23.
Direktivet &ndrat genom Europaparlamentets och radets direktiv 97/36/EG, EGT nr L
202, 30.7.1997, s. 60).
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3.2 Genomforande av direktivet

Huvudsyftet bakom EG-direktivet om réttsligt skydd for tjanster som
bygger pa eller utgors av villkorad tillgang &r att forbéttra skyddet for
leverantorer av sadana tjanster. Det syftar inte till en fullstandig harmo-
nisering av medlemsstaternas regler pa omradet (mediemsstaterna far
t.ex. besluta om ett starkare skydd an det som direktivet ger). Det har
ansetts tillrackligt att begransa direktivets rackvidd till shdana nationella
bestdmmelser som kan utgdra hinder mot en val fungerande inre
marknad.

Nuvarande bestammelser i avkodningslagen stdmmer i stora delar
val Overens med direktivet och lagens terminologi och systematik kan
delvis anvandas vid genomférandet av direktivet. Avkodningslagen bor
darvid i storsta majliga man fdlja direktivets text. Vissa omskrivningar
behtver dock goéras, bl.a. for att anpassa texten till svensk lagstil (se
aven avsnitt 4).

Om missbruk av avkodningsutrustning skall kunna forhindras eller
forsvaras och det skall bli mdjligt att, med rimliga insatser, komma till
ratta med brottsliga forfaranden ar det lampligt att nu ocksa Gvervaga
forandringar av avkodningslagen som inte foranleds av forpliktelserna
enligt direktivet.

| sammanhanget bor vidare framhallas foljande. Enligt EG:s rétts-
ordning ar det EG-domstolen som &ar exklusivt behdrig att gora aukto-
ritativa uttalanden om innebtrden av EG:s réttsregler. Sverige har
genom anslutningen till Europeiska unionen ocksa forbundit sig att verka
for en enhetlig tolkning och tillampning av regler i EG-rétten. Detta
medfér att det i princip inte blir aktuellt att i samband med det nu
aktuella lagstiftningsarbetet uttala sig om hur direktivet i olika delar skall
tolkas.

3.3 Skyddade tjanster

Forslag: Lagen om férbud mot viss avkodningsutrustning gors till-
lamplig pa alla de skyddade tjanster som omfattas av direktivet.

Skélen for forslaget: Skyddade tjanster definieras i direktivets arti-
kel 2 a som TV- eller radioséndningar eller informationssamhéllets
tjanster samt tillhandahdllandet av villkorad tillgang som en tjanst i sig.
Med informationssamhéllets tjanster avses har alla tjanster som utfors
mot ersdttning pa distans, elektroniskt och pa individuell begaran av
mottagaren (artikel 2 a tredje strecksatsen som hanvisar till definitionen i
artikel 1.2 i Europaparlamentets och radets direktiv 98/34/EG av den 22
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juni 1998 om ett informationsforfarande betréffande tekniska standarder
och foreskrifter och betraffande foreskrifter for informationssamhéllets
tjanster, EGT L 204, 21.7.1998, s. 37, vilket senast andrades genom
direktiv 98/48/EG, EGT L 217, 5.8.1998, s. 18). Detta innebér siledes
att direktivet omfattar inte bara tjanster som traditionell betal-TV eller
betalradio utan ocksd sadana som bestéllvideo (video on demand),
"music on demand’, elektronisk utgivning och ett stort urval andra
online-tjanster.

For att de berorda tjansterna skall omfattas av direktivet maste tva
villkor uppfyllas betraffande det sétt pa vilket de erbjuds. For det forsta
maste tjansterna vara foremal for villkorad tillgang, vilket enligt defini-
tionen i artikel 2 b &r alla tekniska dtgarder och/eller arrangemang som
gor att man kan fa tillgang till en skyddad tjanst i tolkningsbar form forst
sedan man blivit personligt godkédnd som behorig. For det andra skall
syftet med anvandningen av villkorad tillgang vara att garantera ersétt-
ning for tjansten. Darmed omfattas inte tjanster dar villkorad tillgang
anvands av ndgon annan anledning, t.ex. sadana tjanster som ar
krypterade for att sakerstélla integritet och insynsskydd sasom &r fallet
betréffande finansiella tjanster eller telekommunikation. Tjénster som
kodats enbart av upphovsréttsliga skal omfattas inte heller av direktivets
tillampningsomrade. (I sammanhanget fortjgnar namnas att kom-
missionen har fér avsikt att foreta en undersdkning om anvandningen av
system for villkorad tillgang déar syftet &r ett annat an att sakerstélla
ersattning, hur sadana system paverkar den inre marknadens funktion
och om det finns ett behov av yiterligare rattsligt skydd i detta sam-
manhang.) Inte heller behandlar direktivet tekniska aspekter sasom
krypteringsmetoder o.dyl.

Av 1 § i den nuvarande avkodningslagen framgar att denna skyddar
kodade sandningar som erbjuds mot betalning nér dessa utgdr sand-
ningar av ljudradio- eller televisionsprogram som riktas till allménhe-
ten. Med ljudradio- och televisionssandning avses hér alla kanda meto-
der fér séndningar av ljudradio och television, genom radiosignal eller
trad, via satellit eller fran marksandare, ursprunglig sandning eller vida-
resandning (prop. 1993/94:53 s. 24). SAvitt avser tillampningsomradet
for radio- och TV-séndningar motsvarar svensk rétt redan direktivets
bestammelser.

Som framgatt av det foregaende ar skyddade tjanster enligt direkti-
vet ocksa informationssamhéllets tjanster och tjanster som innefattar
sidlva tillhandahdllandet av villkorad tillgang. Det senare tjansteslaget
har, trots att dess definition kan betraktas som nagot vag, ansetts nod-
vandig for att ge ett motsvarande skydd for de tjansteleverantorer som
tillhandahaller villkorad tillgang men som samtidigt inte tillhandahaller
sidlva innehdllet i tjansten. Bestammelserna i den nya avkodningslagen
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bor darfor utformas s att ocksa dessa tjanster erhdller erforderligt
skydd.

Vad galler definitionen av villkorad tillgang bér denna utformas enligt
motsvarande definition i direktivet, vilken i stor utstréckning over-
ensstammer med vad som redan idag galler i frdga om skyddet for
radio- och TV-sandningar. Direktivet och de nu féreslagna bestammel-
serna skilier sig dock fran nuvarande lagstiftning genom att de aven
tillgodoser skyddet for tjanster som inte skyddas genom kodning utan
dar den villkorade tillgdngernvbehtrighetskontrollen &r utformad pa annat
Ssétt, t.ex. genom anvandande av lésenord.

3.4 Forbjudna férfaranden

Forslag: Det skall vara straffbart att yrkesmassigt eller annars i fér-
varvssyfte tillverka, importera, distribuera, sdlja, hyra ut, inneha, in-
stallera, underhalla eller byta ut avkodningsutrustning i syfte att gora
en skyddad tjanst atkomlig i tolkningsbar form utan tjansteleveranto-
rens godkannande. Nagon sarskild regel om forbud mot marknadsf6-
ring av olaglig avkodningsutrustning behdvs inte vid sidan om
marknadsf éringslagens bestammelser.

Skalen for forslaget: | september 1991 antog Europaradet en
rekommendation om rattsligt skydd fér krypterade TV -tjanster riktad till
medlemsstaterna, rekommendation nr R (91) 14, kompletterad i januari
1995 genom rekommendationen om atgarder mot piratverksamhet pa
ljudomradet och det audiovisuella omradet (nr R 95) 1. Listan Gver
forbjuden verksamhet i direktivet bygger huvudsakligen pa principerna i
Europaradets rekommendation.

Enligt direktivet skall en rad atgarder forbjudas av medlemsstaterna
(artikel 4). Direktivet kraver saledes, sdsom papekats i avsnitt 3.1, att
medlemsstaterna foérbjuder tillverkning, import, distribution, férsaljning,
uthyrning och innehav for kommersiella andamal av olaglig utrustning.
Hartill kommer att ocksd installation, underhdll och utbyte for
kommersiellt andamal skall forbjudas liksom marknadsforing av olaglig
utrustning (jfr ingress nr 14 och 20).

Direktivet behandlar sdlunda enbart innehav och verksamheter som
sker for kommersiella andamal. Det ar kommersiell verksamhet som ger
mdjlighet till obehdrig mottagning som skall forbjudas och belaggas med
pafdljd.

Direktivet kraver daremat inte att olovlig mottagning forbjuds. Det
paverkar inte tillampningen av nationella regler som forbjuder innehav
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av illegal utrustning for privat bruk (ingress nr 21). Betraffande fragan
om ett forbud mot privat hantering av olaglig utrustning se nedan.

Som framgdr av avsnitt 2 &r det enligt den nu gallande avkodning-
slagen straffbart att tillverka, 6verlata, hyra ut, installera eller underhalla
olovlig avkodningsutrustning. Ser man till de foérfaranden som skall
forbjudas enligt direktivet och de forfaranden som redan i dag ar
kriminaliserade kan det alltsi konstateras att det blir nodvandigt att ut-
vidga kriminaliseringen till att uttryckligen omfatta ocksa import, dist-
ribution, innehav och utbyte av olaglig utrustning i de fall dessa verk-
samheter har kommersiellt syfte (betraffande nodvéndighet av ett sar-
skilt forbud mot marknadsf éring se nedan).

Med distribution avses hér all dverforing och saluféring av olaglig
utrustning (ingress nr 20). Kravet pa forbud mot just distribution av
olaglig utrustning har tillkommit for att tillgodose de medlemsstater som
onskat ett uttryckligt forbud mot export av olaglig utrustning. En del
medlemsstater har santidigt ansett att ett forséljningsférbud har samma
effekt och darmed skulle vara tillrackligt. Det lampliga i att pa detta satt
och i denna form uttryckligen reglera exporten till lander utanfor unionen
har ocksa diskuterats. Rimligen bor i och for sig den hantering av
utrustning som avses med begreppet distribution normalt kunna hanféras
till ndgon annan form av hantering i ” forbudskatalogen” . Mot bakgrund
av bl.a. direktivets ordalydelse utgor detta dock inte ett tillr&ckligt starkt
skal att har utesluta begreppet distribution.

Av det anforda framgar att det fortséttningsvis blir forbjudet med i
stort sett all ténkbar kommersiell hantering av utrustning fér olovlig
avkodning.

Vad sarskilt galler import av avkodningsutrustning kan féljande
noteras. Lagen (1960:418) om straff for varusmuggling (varusmugg-
lingslagen) bygger bl.a. pd principen att foreskrifter om import- och
exportforbud ges i annan lag och att vertradelser av sadana forbud
straffbelaggs i varusmugglingslagen. Nagot skal att i detta fall franga
denna huvudprincip foreligger inte. (Inom Finansdepartementet har
gjorts en Gversyn av varusmugglingslagen som resulterat i ett forslag till
ny smugglingslag, Ds 1998:53. Detta arbete paverkar dock inte det nu
framlagda foérslaget.) | enlighet med direktivets innebdord avser
begreppet import inforsel fran andra lander an EU:s medlemsstater (se
vidare i forfattningskommentaren under 6 8).

Marknadsféring

Vid utarbetande av avkodningslagen gjordes antagandet att nagot sar-
skilt férbud mot marknadsforing av utrustning foér olovlig avkodning inte
torde behdvas, eftersom marknadsféring av en produkt som inte far
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sdljas enligt Marknadsdomstolens praxis betraktades som otillborlig
enligt 2 8§ marknadsforingslagen (prop. 1993/9453 s. 21). 1995 ars
marknadsforingslag har ersatt den vid avkodningslagens tillkomst gél-
lande marknadsféringslagen fran ar 1975. Det krav som nu uppstélls i
marknadsforingslagen om att marknadsforingen skall stdmma Gverens
med god marknadsforingssed och aven i vrigt vara tillborlig mot kon-
sumenter och néringsidkare (generalklausulen i 4 8), motsvarar i sak
vad som géllde enligt 2 och 3 88 i den dldre marknadsféringslagen. Be-
greppet god marknadsforingssed omfattar férutom god afférssed i né-
ringslivet saval bindande som utomréttsliga normer i syfte att skydda
konsumenter eller naringsidkare vid marknadsforing. Det kan t.ex. vara
fraga om K onsumentverkets riktlinjer, normer som Marknadsdomstolen
har skapat genom sin praxis eller internationellt vedertagna normer. |
sammanhanget bor sérskilt observeras den s.k. lagstridighetsprincipen,
som innebér att marknadsforingsatgéarder som strider mot lag eller som
kan leda till lagbrott skall anses strida mot god marknadsf6ringssed.
Med stéd av denna princip har Marknadsdomstolen férbjudit marknads-
foringen av s.k. piratdekodrar (MD 1996:22). Det sagda innebér att det
inte i avkodningslagen torde kréavas nagot sarskilt forbud mot marknads-
foring av olaglig avkodningsutrustning for att uppfylla direktivets be-
stammelser. Det fortjdnar dven ndmnas att sa gott som all annonsering
om olaglig avkodningsutrustning i dagspressen numera har upphért, inte
minst till f6ljd av den nyss namnda domen fran Marknadsdomstolen och
branschens egen uppsparande verksamhet. En annan sak ar att
annonseringen i stallet har flyttats till Internet dér det i praktiken kan
vara betydligt svarare att ingripa mot olika marknadsforingsatgarder. Ett
sarskilt marknadsforingsforbud i avkodningslagen underlattar dock pa
intet sétt majligheterna till ingripanden mot otillten marknadsforing pa
Internet. Slutsatsen bor darfor bli att det inte heller av skdl som grundar
sig pa annat &n direktivets bestammelser finns tillracklig anledning att i
avkodningslagen infora ett sarskilt forbud mot marknadsféring av olaglig
utrustning.

Forbjuda ocksa privat hantering av utrustning?

Som anforts i foregaende avsnitt avser direktivet innehav och verksam-
heter for kommersiella andamal. Det har, i forsta hand av proportiona-
litets- och subsidaritetsskél, inte ansetts befogat att foreskriva gemen-
samma regler i fraga om privata innehav eller anvandning av olovlig
utrustning. Ansvaret for sadana eventuella atgarder vilar darfor pa
medlemsstaterna.

Branschorgan m.fl. hdvdar att ett férbud mot privat innehav av
olaglig avkodningsutrustning &r nodvandigt for att effektivt satta stopp
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for piratverksamheten pa omradet. Det pdpekas att sddana forbud exis-
terar pa flera hall i Europa och da ocksa i tva av vara nordiska grann-
l&nder (Finland och Norge).

Det finns i och for sig anledning att hysa forstaelse for branschens
uppfattning i denna sak. Det bor emellertid poangteras att fragan om ett
forbud mot privata innehav av olaglig utrustning togs upp redan i sam-
band med tillkomsten av den nuvarande avkodningslagen. D& gjordes
bedémningen att rattsvasendets resurser borde koncentreras pa sadan
verksamhet som genom omfattning, regelbundenhet m.m. kan leda till
mer allvarliga skadeverkningar (prop. 1993/94:53 s. 21). Detta stall-
ningstagande ager naturligtvis alltjamt barighet. Hartill kommer att det
ligger bast i line med allménna kriminalpolitiska stravanden att inte
infora straffbestammelser pa omraden dér kontrollen av efterlevnaden i
praktiken blir omgjlig och straffbestémmelser darfor inte kan effektue-
ras. Det finns risk att en sadan straffbestammelse inte skulle fa nagot
genomslag utan tvartom bidra till att minska respekten fér lagstiftningen
i allmanhet. Ett effektivt forbud mot privat hantering av avkod-
ningsutrustning skulle krdva uppbyggnaden av en omfattande kontroll-
apparat och att betydande resurser Gverfordes fran annan brottsbe-
kampning. Uppgifter fran t.ex. de nordiska lander som har infort forbud
mot privata innehav visar inte pa ett tillforlitligt sétt att just denna reg-
lering har haft en pataglig effekt pa tillgangen till olaglig utrustning.
Déaremot kan de dtgarder mot " piratverksamhet” som nu vidtagits inom
EU forvantas leda till en minskning av tillgdngen pa utrustning i an-
vandarledet. Resultat i denna riktning kan ocksa forvantas genom de
ytterligare dtgarder mot kommersiell hantering som nu foreslas nationellt
(se t.ex. avsnitt 3.5).

Nagon sarskild straffréttslig sanktion for privat bruk eller innehav av
olovlig avkodningsutrustning bor darfor inte inforas. Straffbarheten bor
alltjamt vara foérbehdllen sadant innehav och sadana handlingar som
foretas yrkesmassigt eller annars i forvarvssyfte.

Utrustning for olovlig avkodning

Enligt artikel 2 i direktivet definieras olaglig utrustning som all utrust-
ning eller programvara som utformats eller anpassats fér att gora en
skyddad tjanst tillganglig i tolkningsbar form utan tjansteleverantdrens
godk&nnande.

Regleringens utformning i direktivet har i detta avseende dérmed inte
inriktats pa vissa tydligt avgransade former av utrustning eller genom att
peka ut vissa tekniska losningar. En sadan teknik baserad pa en eller
flera konkreta tillampningar har undvikits for att minska riskerna for att
t.ex. modifieringar av programvara leder till att bestammelsen latt kan
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kringgds. En sa teknikoberoende reglering som mdjligt har saledes
efterstravats. Av dessa skél foreslas inte nagon narmare definition av
vilken utrustning det kan bli fraga om. Detta hanger ocksd samman med
att det & EG-domstolen som har ensam befogenhet att slutligt tolka
gemenskapsrattens innebdrd (se avsnitt 3.2). Det bdr i sammanhanget
noteras att EG-kommissionen har framhallit att nivan pa det tekniska
skyddet inte & avgorande for skyddsvardet eftersom aven de leveran-
térer som inte har ekonomiska mdjligheter att t.ex. utnyttja de absolut
sakraste och effektivaste krypteringsmetoderna fértjanar ett réattsligt
skydd. Denna beddmning torde overensstdmma med vad som redan
gdller i Sverige i dag (jfr prop. 1993/94:53 s. 24 och 25).

Héar maste ocksa uppmarksammas att det otilldtna ligger i det sétt pa
vilket avkodningsutrustningen & avsedd att anvandas, namligen i syfte
att majliggora otillaten tillgang till en skyddad tjanst. Direktivet medger
att det bl.a. betréffande sanktioner far foreskrivas att den som utfor
verksamheten maste kanna till, eller pa goda grunder kan antas kanna
till, att utrustningen i fraga var olaglig (ingress nr 22). For straffbarhet
bor det, liksom enligt nuvarande regler, kravas uppsat som skall tacka
samtliga objektiva omstandigheter (se prop. 1993/94:53 s. 26).

Sarskilt omregleringens forhallande till yttrandefrihetsgrundlagen

Enligt direktivet skall bl.a. programvara férbjudas som utformats eller
anpassats for att gora en skyddad tjanst dtkomlig utan tjansteleve-
rantérens godkannande. Sadan programvara lar vanligtvis tillhandahdllas
pa cd-romskiva, diskett eller online via t.ex. Internet.

Termen ”"tekniska upptagningar” fordes in i yttrandefrihets-
grundlagen (YGL) den 1 januari 1999 efter forslag fran regeringen i
prop. 1997/98:43 (bet. 1997/98:KU19 och 1998/99:KU4). Denna nyhet
har stor betydelse for Y GL:s tillamplighet pa nya former av upptag-
ningar av information (nya fysiska databérare). Tekniska upptagningar
utgdr i detta sammanhang en samlingsterm for upptagningar som
innehdller text, stillbilder, rorliga bilder eller ljud och som kan lasas,
avlyssnas eller pa annat sétt uppfattas endast med tekniska hjalpmedel.
Andringen medfor att dven t.ex. cd-romskivor och datordisketter med
endast text eller stillbilder omfattas av YGL. Fragan & da om YGL,
som bl.a. skyddar produktion, spridning och innehav av informations-
bérare, utgdr ett hinder mot lagbestémmelser som forbjuder de nu
aktuella forfarandena med avkodningsutrustning.

Yttrandefriheten enligt YGL har till &ndamdl att sékra ett fritt
meningsutbyte, en fri och allsidig upplysning och ett fritt konstnérligt
skapande. | den far inga andra begransningar goras én de som fdljer av
den grundlagen (1 kap. 1 § andra stycket Y GL). Huvudsyftet med Y GL
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& sdledes att sakerstélla friheten att yttra sig i massmedier som ett
medel for den fria asiktsbildningen i samhéllet. Det ar alltsd massmedial
anvandning av de angivna teknikerna som omfattas av Y GL.*

Grunden i programvaran & programkoden. Den kan knappast anses
utgora ett meddelande eller en uppgift som ar avsedd for spridning till
andra i den bemérkelse som avses i YGL. En teknisk upptagning som
innehdller programvara avsedd for olaglig avkodning kan darfor inte
anses vara en sadan teknisk upptagning som omfattas av yttrandefri-
hetsgrundlagen (motsvarande géller for en dators harddisk). | den man
en sadan teknisk upptagning innehdller ocksa uppgifter som kan om-
fattas av grundlagskydd torde det vara mdjligt att gora en atskillnad i
straffréttsligt hénseende som leder till att olika straff- och processrétts-
liga regler kan komma att gélla for olika ” sekvenser” i tekniska upp-
tagningar av nu aktuellt slag.

Det bor slutligen noteras att fragan om huruvida atgérder mot olovlig
avkodning ar forenliga med skyddet for yttrande- och informationsfrihet
aktualiserades &ven i samband med avkodningslagens tillkomst (prop.
1993/9453 s. 12 ff.). Da konstaterades bl.a. att yttrandefrihets-
grundlagen medgav att restriktioner inférdes mot s.k. piratdekodrar
eftersom grundlagen inte skyddar den som kringgar ett villkor om
betalning for att fa tillgang till ett radioprogram.

3.5 Sanktioner m.m.

Forslag: Maximistraffet for brott mot avkodningslagen hdjs fran
nuvarande fangelse i hogst sex manader till fangelse i hogst tva ar.
Atal for brott mot avkodningslagen fér véackas om mélséganden an-
ger brottet till atal eller &tal & motiverat fran allman synpunkt.

Skélen for forslaget: Medlemsstaterna skall foreskriva verknings-
fulla sanktioner mot de férbjudna verksamheter som avses i direktivet
(artikel 4.1). | detta ligger att sanktionerna skall vara avskréckande men
ocksa att de skall std i proportion till de folider som den forbjudna
verksamheten eventuellt kan ha.

Varje medlemsstat skall dessutom vidta de atgéarder som ar nodvan-
diga for att se till att tjansteleverantorer, vars intressen paverkas av de i
direktivet otillatna verksamheterna har tillgang till Iampliga méjligheter till
rattelse, daribland mojlighet att vacka skadestandstalan och att utverka
ett forelaggande eller annan forebyggande atgéard och, dar det anses

* SOU 1997:49 Grundlagsskydd fér nya medier, s. 163.
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lampligt, f& anhdlla om att olaglig utrustning avlagsnas fran kommersiella
kanaler (artikel 5.2).

Straffskarpning?

Straffet for att yrkesméssigt eller annars i forvarvssyfte pa otillatet sétt
hantera utrustning for olovlig avkodning ar boter eller fangelse i sex
manader. For medverkan och forsok till brott skall domas till ansvar
enligt brottsbalkens regler. Aklagare f&r dock vécka &tal endast om
detta av sarskilda skal &r pakallat fran allman synpunkt.

Man har uppskattat att enbart de otillatna avkodarna pa marknaden
utgor mellan 5 och 20 procent av alla de avkodare som omsétts, vilket
varje ar motsvarar miljontals ecu (kommissionens grénbok s. 5). Pirat-
marknaden har dessutom gett upphov till ett marknadsforingsnét, bl.a.
pa Internet, som sakrar underhdllet av avkodarna t.ex. genom att till-
handahdlla de senaste uppdateringarna av koder. Omfattningen av
piratverksamheten ar sjalvfallet svar att ange. Enligt branschens egna
uppskattningar torde antalet forsalda piratkort i Sverige vara omkring
500 000 st fran branschens borjan till dagslaget. Utgar man fran ett
snittpris om, lagt raknat, 300 kr handlar det om ca 150 000 000 kr i
obeskattade inkomster (rapport 1998-09-17 fran Scandinavian TV
Organisations against Piracy, STOP). Enligt uppgift fran STOP betréf-
fande antalet piratkort pa den nordiska marknaden berdknas att det i
Danmark for nérvarande finns omkring 250 000 st fungerande piratkort,
i Sverige 200 000 st, i Norge 60 000 st och i Finland 30 000 st.

Det ligger i sakens natur att hanteringen av olovlig utrustning kan
orsaka betydande skadeverkningar och bl.a. leda till avsevarda kostna-
der for tjansteleverantdrer samt i 6vrigt medfdra negativa konsekvenser
for saval naringslivet som for konsumenterna. Det finns alltsa anledning
att se allvarligt pa forfaranden som innebér brott mot avkodningslagen.
Maximistraffet for sddana géarningar bor darfor hojas vasentligt. Nar det
gdller hur hogt straffmaximum skall séttas bor foljande beaktas. Brott
mot avkodningslagen kommer tveklost att rymma gérningar av
varierande straffvarde. Genom en hdjning av straffsatsen till det fore-
slagna maximistraffet fangelse tva ar uppnas jamstalldhet med situatio-
nen vad géller brott mot upphovsrétten. Eftersom bada dessa typer av
brott har i stort sett samma straffvarde framstar det som naturligt att de
har i huvudsak samma straffskala. Genom att ocksa import av olovlig
avkodningsutrustning nu kriminaliseras (se foregdende avsnitt) innebar
en hgjning av straffsatsen aven béttre dverensstdmmelse med normal-
fallet av brott mot varusmugglingslagen.

Den skéarpning av straffet som nu foreslas utesluter i och for sig inte
att vissa garningar kan tankas vara av sa allvarlig beskaffenhet att det
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foredlagna straffmaximum ter sig otillrackligt. Man kan t.ex. tanka sig
fall dér en viss befattning avsett en stor méngd olovlig utrustning som
spritts i stor omfattning och som representerat betydande varden. Sam-
tidigt finns det anledning att erinra om att strafflatituderna for brott mot
den nuvarande avkodningslagen legat forhdllandevis 1&gt och att det bl.a.
av kriminalpolitiska skél darfor finns anledning att iaktta viss forsiktighet.
Aven om det alltsd f&r anses uppenbart att det & pékallat med en
hojning av straffmaximum for brott mot avkodningslagen finns det |
dagslaget inte tillrackligt underlag for att ga langre an vad som nu fore-
slas. Det bor ocksa namnas att det saknas anledning att i ndgot annat
hénseende inféra en kategoriindelning av brotten.

| likhet med vad som uttalades nér maximistraffet t.ex. for intrang i
industriella réttigheter enligt den upphovsréttsliga lagstiftningen hojdes
fran fangelse i hogst sex manader till fangelse i hogst tva ar ar inte av-
sikten att de straff som doms ut pa omradet generellt skall hojas. Vad
det handlar om ar i stéllet att ge domstolarna ett storre spelrum sa att de
mycket klandervarda Gvertradelserna kan bestraffas pa en lamplig niva.
(ifr prop. 1993/94:122 s. 55). Daremot &r det alltsa inte meningen att
driva upp straffen for mindre allvarliga forseelser mot avkodningslagen.

Hagjningen av straffmaximum far aven till effekt att den nuvarande
tiden for atalspreskription forlangs fran tva &r till fem &r (35 kap. 1 §
brottsbalken).

Forutsattningarna for atal

Som redovisats i det foregaende forutsitter atal for brott mot avkod-
ningslagen att atal anses vara sarskilt pakallat fran allméan synpunkt.
Regeln syftar bl.a. till att endast straffvarda fall kommer till &tal och att
sméarre, ursdktliga fall skall Iamnas utan beivran. Av vad som tidigare
anforts fdljer att det inte pa grund av direktivet krévs andringar som
medfor att vi behGver andra vara atalsregler. Det star, som tidigare pa-
pekats, varje land fritt att utforma sanktionssystemet som man finner
lampligt. Utgangspunkten bor hér vara att atalsreglerna inte skall andras
mer an vad som & nodvandigt till foljd av den utvidgning av det
straffbara omradet som nu foreslas.

Nuvarande regelverk har utformats med tanke pa att det i forsta
hand bor vara programféretagen/tjansteleverantérerna som skall bara
kostnaderna for att skydda sig mot att obehdriga tar del av deras pro-
gram. Detta forhallningssatt bor i princip alltjiamt kunna tjdna som ut-
gangspunkt vid den nu aktuella Gversynen av avkodningslagen. Den
snabba tekniska utvecklingen har emellertid otvivelaktigt lett till att det
blivit allt svarare att skapa ett effektivt och bestandigt tekniskt skydd till
rimliga kostnader. Sérskilda bestdmmelser om export och anvandning av
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krypteringsteknik paverkar ocksa mdjligheterna att skapa optimala
sékerhetssystem. Ett omfattande obehdrigt utnyttjande av de av lagen
skyddade tjansterna medfor samtidigt konsekvenser som paverkar inte
minst |6nsamheten och utvecklingen av néringslivet inom de aktuella
sektorerna. Saval audiovisuella tjanster som informationssamhéllets
tjanster utgor faktorer av Okande betydelse for samhéllet i stort.
Samhdllet har dérmed ett sjdlvsténdigt intresse av att se till att regel-
systemet efterlevs. Inte minst mot denna bakgrund forefaller det nod-
vandigt att tillhandahdlla ett system som medger snabba och effektiva
ingripanden. En forandring av nuvarande regler vad géller forutsétt-
ningarna for atal framstar darvid som erforderlig. De intressen det géller
berdr i hog grad de ekonomiska intressena hos olika tjansteleverantorer.
Liksom vid brott mot upphovsrétten bor &tal i princip darfor endast
vackas om den drabbade begéar det. Som en forutséttning for atal
foreslas darfor att malsaganden anger brottet till &tal. Utvecklingen har,
som berérts ovan, dock blivit sadan att atal i de fall som ar aktuella
numera oftast &ven kan anses motiverat fran allman synpunkt, inte minst
med beaktande av de samhlleliga intressen som stér pé spel. Atal for
brott mot avkodningslagen bor darfor ske inte bara om malsaganden
anger brottet till atal utan dessutom i sddana fall nar atal anda ar
motiverat fran allman synpunkt. Den sérskilda aterhdllsamhet vid prov-
ning av atalsfragan som det innebér att det skall foreligga sarskilda skal
for atal bor daremot inte langre iakttas.

Sanktioner och rattelse

| inledningen till detta avsnitt har noterats att det dligger varje med-
lemsstat att vidta de atgarder som ar nodvandiga for att se till att de
tjiansteleverantérer vars intressen paverkas av de i direktivet otilldtna
verksamheterna har tillgang till lampliga méjligheter till rattelser, déri-
bland att vacka skadestandstalan och att utverka ett forelaggande eller
annan forebyggande atgérd och, dér det anses lampligt, fa anhalla om
att olaglig utrustning avlagsnas fran kommersiella kanaler.

Tyngdpunkten i det svenska sanktionssystemet mot olagliga forfa-
randen med avkodningsutrustning ligger pa straffréttssidan. | detta
straffrattsliga forfarande kan réattegangsbalkens regler om tvangsmedel i
brottmal komma till anvandning. Av sérskilt intresse i detta sammanhang
ar reglerna om husrannsakan och beslag.

Bestammelser om husrannsakan i brottsutredande syfte finns i
28 kap. réattegangsbalken. Husrannsakan kan vara antingen reell eller
personell, dvs. avse antingen foremal eller personer.

Reell husrannsakan foretas for att soka efter foremal som ar under-
kastade beslag eller for att utrona omstandigheter som kan fa betydelse
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for utredning om ett brott. FOr sddan husrannsakan fordras enligt
28 kap. 1 § att det finns anledning att anta att det har forévats ett brott
pa vilket fangelse kan fdlja, vilket ar fallet vid misstanke om brott mot
avkodningslagen.

Ett forordnande om husrannsakan meddelas enligt 28 kap. 4 § av
undersokningsledaren, aklagaren eller réatten. Om en husrannsakan kan
antas bli av stor omfattning eller medféra synnerlig olagenhet for den
hos vilken dtgérden vidtas, bor atgérden inte vidtas utan réttens forord-
nande.

Befogenheterna for polisen att vid en husrannsakan soka efter upp-
gifter som finns lagrade i datorer eller for den delen pa smarta kort ar
inte ndrmare reglerad. Fragan kan ha sarskild betydelse vid misstankt
brott mot avkodningslagen. Den kan ocksa ha betydelse for inhédmtande
av affarsuppgifter som kan visa omfattningen av ett missténkt brott mot
avkodningslagen. Det &r inte ovanligt att polisen bereder sig tilltrade till
datorer for att inndmta uppgifter i brottsutredande syfte. Palisen anses
berattigad att under en husrannsakan stka efter information i en dator
lika val som polisen kan lasa de handlingar eller se andra féremal som
patraffas under en husrannsakan (se prop. 1998/99:11 s. 40 med dér
gjord hanvisning).

Bestammelser om beslag finns i 27 kap. réattegangsbalken. Enligt
huvudregeln i 1 § far foremdl tas i beslag om de skéligen kan antas &ga
betydelse for utredning om brott eller vara nagon avhant genom brott
eller pa grund av brott forverkat. (I detta sasmmanhang finns det anled-
ning att uppmarksamma bestammelserna om férverkande i 5 8§ avkod-
ningslagen.)

Det kan ocksa namnas att med den foreslagna hdjningen av straff-
maximum for brott mot avkodningslagen kan anhdllande och haktning
komma i fraga i stérre omfattning an nu. Dessa mdjligheter kan ha be-
tydelse i utredningar om brott mot avkodningslagen, eftersom det ibland
géller att kunna handla snabbt sa att den misstankte exempelvis inte far
mdjligheter att réja undan bevis.

Hartill kommer att ocksa bestammelserna om skriftligt bevis och syn
i 38 respektive 39 kap. rattegangsbalken har betydelse for tillgang till
relevant bevisning i saval tvistemal som brottmal. | tvistemal kan ocksa
reglerna i 41 kap. om bevisning till framtida sakerhet gora det mgjligt att
sakra bevisning som annars riskerar att ga forlorad.

Nyligen har inforts bestammelser om skyddsatgarder vid immateri-
alrattsintréng som innebér att en réattighetshavare skall kunna begéra att
det gors en s.k. intrangsundersokning for att sakra bevis hos nagon som
misstanks ha gjort intrang i en immateriell rattighet (prop. 1998/99:11 Ny
skyddsatgard vid immaterialréttsintrang). Allméan domstol skall besluta
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om en sadan undersokning, om det skaligen kan antas att nagon har
begétt intrang i den immateriella réttigheten.

Den nya skyddsatgarden vid immaterialrattsintrang skall ses mot
bakgrund av den diskussion som forts om bl.a. omfattningen av intrang i
immateriella réttigheter, att det svenska systemet for att skydda sadana
rattigheter inte ansetts ge ett andamalsenligt skydd och Sveriges for-
pliktelser enligt det internationella avtalet om handelsrelaterade aspekter
av immaterialrétter (det s.k. TRIP:s-avtalet).

Skalen for en motsvarande reglering som tar sikte pa overtradelser
av avkodningslagen &r inte riktigt lika starka. Forhdllandena pa den
aktuella marknaden &r heller inte sadana att det i normalfallet finns
nagot intresse hos den ” drabbade” leveranttren att na en uppgorelse i
godo. Som tidigare papekats ligger tyngdpunkten har pa straffréttssidan
och ingripanden mot olagliga forfarande enligt avkodningslagen sker
efter bl.a. polisanmalan, atalsprévning etc. De méjligheter till skadestand
som existerar bygger pa att ett brott har begatts. Mdjligheterna att
inforskaffa utredning och sdkra bevisning fér en eventuell tviste-
malsprocess torde i tillrackligt hog grad tillgodoses inom ramen for det
straffrattsliga forfarandet (notera &ven forslaget om en foréndring av
atalsregeln i foregaende avsnitt).

Inte heller Sveriges &taganden enligt TRIP:s-avtalet, som innehaller
materiella regler om immaterialréttsligt skydd och sérskilda regler om
sakerstéllande av skyddet for immaterialréttigheterna, foranleder nagon
annan beddmning.

Sammantaget bdr den slutsatsen kunna dras att det redovisade sys-
temet uppfyller direktivets bestdmmelser om rattelse m.m. Inte heller i
Gvrigt finns skél att &ndra nuvarande system pa detta omrade.

3.6 Skadestand

Forslag: Vid bestammande av skadestand enligt den nya avkod-
ningslagen skall den som begar ett brott mot lagen betala skalig er-
séttning for att den tjanst som gjorts tillgénglig genom brottet har ut-
nyttjats samt erséttning for den ytterligare ekonomiska skada som
brottet har medfort.

Skalen for forslaget: Som flera ganger tidigare framhallits kraver
direktivet att medlemsstaterna skall vidta nodvandiga atgarder for att
sakerstdlla att leverantérer av skyddade tjanster, vars intressen
paverkas av otilldten verksamhet och som bedrivs pa medlemsstaternas
territorium, har tillgang till lampliga majligheter till réttelse, daribland moj-
lighet att vacka skadestandstalan (artikel 5.2).
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Det rader knappast nagot tvivel om att de mdjligheter till skade-
standstalan som finns i det nuvarande svenska regelsystemet i sig upp-
fyller direktivets krav.

Huvudregeln i svensk rétt &r att ren formdgenhetsskada leder till
skadestandsskyldighet om den vallats genom brott (2 kap. 4 § skade-
standslagen). Vid brott mot avkodningslagen skall dérfér huvudregeln
tillampas, dvs. ersattning utgar for ren formogenhetsskada. Exempel pa
sadan skada ar forsamrat rorelseresultat for foretag och andra rorel-
seidkare, forsémrade inkomster av arbete, uppdrag, royalties etc. for
enskilda personer, 6kade utgifter utan motsvarande nytta osv., om for-
lusten uppstar utan att ha formedlats av person- eller sakskada. Skade-
standsskyldighet drabbar i forsta hand den som gjort sig skyldig till den
brottsliga handlingen. Kan medverkan straffas leder ocksa den till ska-
destandsskyldighet.

| samband med avkodningslagens tillkomst diskuterades att inféra en
sarskild regel om skadestand. Nagra remissinstanser havdade t.ex. att
skadestandet skulle omfatta sdval ersattning for utebliven intdkt som
ideellt skadestand. Regeringen ansdg emellertid att lagens syfte torde
kunna uppnads utan att det skedde ndgra andringar i gallande regler for
skadestand (prop. 1993/94:53 s. 23). Nagon sarskild skadestandsregel
infordes darfor inte. Fran branschens sida hévdas att det skadestand
som doms ut pa grund av brott mot avkodningslagen séllan ger tjanste-
leverantdrerna full ersattning fér den skada som brottet har medfort.

Sa som berorts tidigare kan hanteringen av olovlig utrustning orsaka
betydande skadeverkningar och bl.a. leda till avsevarda kostnader for
tjansteleverantdrer samt i Ovrigt medféra negativa konsekvenser for
saval naringslivet som for konsumenterna. Det &r angelaget att tjanste-
leverantorerna ersétts for de skador som orsakas genom denna brotts-
lighet.

I mal av nu aktuellt slag ar det ofta férenat med stora svarigheter att
styrka en skadas omfattning. Detta hanger samman bl.a. med den os&-
kerhet som ar forenad med att gbra antaganden om den forlust som ett
intrdng av detta slag medfor. | ett fall dar avkodningsutrustning har
spritts pa ett straffbart sétt kan den skadestandsskyldige t.ex. invanda
att kunderna, om de inte hade skaffat sig avkodningsutrustning, anda
inte skulle ha tecknat avtal med tjansteleverantéren. Det ter sig i stort
sett omdjligt for tjansteleverantren att bevisa vilka kunder som hade
varit beredda att betala det ordinarie priset for tjansten, samtidigt som
det vore orimligt att inte anta att en del kunder skulle ha gjort det. | ett
fall som detta kan domstolen med stod av 35 kap. 5 § rattegangsbalken
uppskatta skadan till ett skaligt belopp. En sadan skalighetsbedomning
leder till sarskilt otillfredsstéllande osékerhet ndr domstolen skall bedoma
hur manga kunder som skulle vara beredda att betala det ordinarie
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priset. Denna ordning kan leda till att tjansteleverantérerna inte far
nagon ersdttning trots att den olovliga hanteringen lett till att deras
tjanster har utnyttjats utan betalning.

Liknande svarigheter vid berakningen av den forlust som ett intréng
medfor finns pa det immaterialrattsliga omradet. Ett sétt att dar forsoka
|6sa problemet har varit genom regler som innebér att den som begar
intrAng uppsatligen eller av oaktsamhet alltid skall betala, forutom er-
séttning for den skada som intranget har medfort, skélig erséttning for
utnyttjandet av rattigheten. Sadan erséttning skall betalas dven om réat-
tighetshavaren faktiskt inte har lidit nagon forlust till folid av det
brottsliga forfarandet (se bl.a. prop. 1993/94:122 s. 50 f.).

En liknande minimiregel for skadestandets berakning vid brott mot
avkodningslagen torde till stora delar kunna avhjélpa de ovan beskrivna
problemen. Det foreslas darfor att den som begar brott mot avkodnings-
lagen skall betala skalig erséttning for att den tjanst som gjorts tillganglig
genom brottet har utnyttjats. Dérvid torde man vid bedémningen kunna
utga fran att den utrustning som spritts till anvandare sa gott som alltid
ocksa utnyttjats.

Bestdmmelsen avser inte att andra de grundldggande reglerna om
skadestand enligt nuvarande ratt, namligen att tjansteleveranttren skall
ha full erséttning for den skada som uppkommit pa grund av brottet.
Detta kommer till uttryck i paragrafens andra led.
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4 En ny lag om forbud mot viss
avkodningsutrustning

Forslag: Den nuvarande lagen om forbud betréffande viss avkod-
ningsutrustning ersétts med en helt ny lag. | lagens namn gérs bara
en redaktionell &ndring.

Skélen for forslaget: Lagen (1993:1367) om forbud betraffande
viss avkodningsutrustning trédde i kraft den 1 januari 1994. Genom alla
de andringar som nu foreslas i lagen och for att lagen skall fa en anda-
malsenlig disposition, en enhetlig numrering och en lattillganglig text bor
lagen erséttas med en ny.
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5 | krafttradande m.m.

Forslag: Lagandringarna bor tréda i kraft den 1 april 2000.

Skélen for forslaget: Direktivet om det réttsliga skyddet for
tianster som bygger pa eller utgors av villkorad tillgang skall vara
genomfort den 28 maj 2000 (artikel 6). De nya bestammelserna i
avkodningslagen utgdr en angelagen reform som bor trada i kraft sa
snart som mgjligt. Det foreslas darfor att den nya lagen skall trada i
kraft redan den 1 april 2000.

De nya straffbestdmmelserna skall sialvfallet inte tillampas fér brott
som begétts innan de nya bestammelserna trétt i kraft. Av 5 § lagen
(1964:163) om inforandet av brottsbalken (BrP) fdljer att den nya
strangare straffskalan inte blir tillamplig pa brott som har begétts innan
de nya bestammelserna trader i kraft. | fraga om den nya atalsbestam-
melsen i 9 § kommer principen i 7 § andra meningen BrP att bli till-
lamplig. Enligt denna skall klagares befogenhet att tala & brott bedomas
enligt aldre lag bl.a. om nér handlingen foretogs sarskilt villkor var
foreskrivet for sadant atal. For brott mot avkodningslagen som begatts
fore ikrafttradandet av den nya bestammelsen géller alltsa fortfarande
kravet att atal skall vara av sarskilda skél pakallat fran allman synpunkt.
Nagra sérskilda dvergangsbestammelser &r inte nodvandiga.
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6 Ekonomiska konsekvenser av
forslaget

Forslaget i denna departementspromemoria innebdr dels ett genomfo-
rande av EG-direktivet om réattsligt skydd for tjanster som bygger pa
eller utgors av villkorad tillgang dels ytterligare anpassningar som be-
domts nédvandiga i avkodningslagens bestammelser.

Det foreligger vissa svarigheter att ndrmare berdkna de samman-
tagna kostnadseffekterna av den foreslagna lagstiftningen. Forslaget
innebédr bl.a. att ytterligare befattningar med olaglig avkodningsutrust-
ning &n vad som for nérvarande &r fallet blir kriminaliserade. Att det
straffbara omradet sdledes utokas skulle kunna antas leda till ett okat
antal brottsutredningar och mal vid domstolar. Nagon avsevard utckning
av det straffbara omradet & det emellertid inte fraga om. Merparten av
de &tgarder i form av brottsutredningar m.m. som nu kan bli aktuella
hade sannalikt vidtagits redan med nuvarande regelverk. Eftersom inte
heller privat hantering av olaglig avkodningsutrustning omfattas bor
forandringarna i detta avseende inte medfdra nagon mérkbart okad
arbetshelastning for rattsvasendet. Att nu ocksd import av olaglig
utrustning kriminaliseras paverkar inte denna bedémning.

Borttagandet av den sarskilda atalsregeln bor medfora att det for
rattsvasendet blir mdjligt att ingripa oftare an idag. Den 6kade arbets-
belastningen till folid av denna férandring bor dock, med hansyn till att
regleringen endast inriktas pa kommersiella forfarande, bli marginell och
darfér inte fordra 6kade resurser for réttsvasendet.

Sammantaget finns det inte nu grund for att anta att de foreslagna
andringarna kommer att leda till 6kade utgifter av sadan omfattning att
de inte kan finansieras inom ramen for befintliga medel.
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7 Forfattningskommentar

1 § | denna lag finns bestammelser mot obehdrig tillgang till vissa
tjanster.

Denna inledande paragraf anger kortfattat vad lagen handlar
om. De ndrmare bestdammelserna om lagens tillampningsomrade
framgar av de foljande paragraferna.

2 § Med tjanster avses i denna lag

1. ljudradio- eller TV-sandningar som &r riktade till allménheten,

2. andra tjanster som utfors elektroniskt, pa distans och pa be-
garan av mottagaren, eller

3. tillhandahdllandet av villkorad tillgang till de tjanster som
avsesiloch2.

Paragrafen har behandlats i avsnitt 3.3. Avsikten &r att paragra-
fen skall ha samma innebdrd som direktivets artikel 2 a (del av), se

bilaga 1.

3 § For att en tjanst skall omfattas av lagen krévs det att tiligngen
till den &r villkorad och att den hdlls till handa mot betalning.

Med villkorad tillgang till en tjanst avses att tekniska atgarder
eller arrangemang gor att anvandare eller mottagare kan fa tillgang
till tjansten i tolkningsbar form forst sedan de har blivit personligt
godké&nda som behdriga.

| forsta stycket anges vilka krav som stélls for att en tjanst
(enligt definitionen i 2 8) skall omfattas av lagen. Avsikten &r att
bestammelsen, som berdrts i avsnitt 3, skall ha samma innebdrd
som direktivets artikel 2 a (del av), se bilaga 1.
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| andra stycket definieras vad som avses med villkorad tillgang
till en tjanst. Definitionen &r i enlighet med direktivets artikel 2 b. |
syfte att fortydliga och for att anpassa direktivets text till svensk
lagstil har uttrycket " man har blivit personligt godkand som be-
horig” ersatts av ” anvandare eller nottagare ... har blivit person-
ligt godkanda som behériga” . Detta uttryckssétt avser att tydliggora
att tillgangen till en tjanst kan vara villkorad i lagens mening &ven i
de situationer da den som rent faktiskt skall anses ta emot en tjanst
som omfattas av lagen (mottagaren) inte nddvandigtvis ar den som
sedan ocksa anvander tjansten (anvandaren). Det bor papekas att
denna distinktion endast har relevans fér beddmningen av huruvida
en tjanst omfattas av lagen eller gj. Den gjorda atskillnaden saknar
daremot betydelse vid t.ex. prévning enligt 5 och 6 88.

4 8 Med avkodningsutrustning avses utrustning eller programvara
som utformats eller anpassats for att gora en tjanst som omfattas
av lagen tillganglig i tolkningsbar form.

Utrustning for avkodning har behandlats i avsnitt 3.4. Defini-
tionen i paragrafen anknyter till direktivets vad géller ” utrustning
for villkorad tillgdng” och ” olaglig utrustning” , artikel 2 c och 2 e, se

bilaga 1.

5 § Avkodningsutrustning far inte yrkesméssigt eller annars i for-
varvssyfte importeras, tillverkas, distribueras, séljas, hyras ut, in-
nehas, installeras, underhdllas eller bytas ut i syfte att gora en tjanst
som omfattas av lagen tillganglig i tolkningsbar form utan
tjansteleverantdrens godkannande.

Paragrafen motsvarar i vasentliga delar 2 § i den nuvarande
lagen. Den innebér att import, tillverkning, distribution, forsaljning,
uthyrning, innehav, installation, underhdll eller utbyte av av-
kodningsutrustning som sker yrkesmassigt eller annars i férvéarvs-
syfte blir dtilldten om avsikten & att géra en av lagen omfattad
tianst atkomlig i tolkningsbar form dar tjansteleverantoren inte
lamnat sitt godk&nnande. Med bestédmmelsen tillgodoses artikel 4 i
direktivet. Andringen har behandlats i avsnitt 3.4. Med import av-
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ses inforsel fran andra lander &n EU:s medlemsstater, se vidare
under kommentaren till 6 8.

Angdende inneborden av bestammelsen se &ven prop.
1993/94:53 s. 25f.

Den begransning som fdljer av begreppet ” tolkningsbar form’
tar sikte pd de situationer da utrustningen i och for sig ger viss
faktisk " tillgang” till en tjanst som omfattas av lagen, men dér det
inte ar praktiskt majligt att pa sedvanligt sétt tillgodogdra sig
tjanstens innehall (ett exempel pa en sadan situation skulle kunna
vara nér ett s.k. videokort i en dator gor det mdjligt att pa bild-
skarmen uppfatta enbart en kodad bild av t.ex. en betal-TV -kanal).
En annan sak ar sjalvfallet bedémningen av det uppsat som fore-
ligger hos den som bereder sig tillgang till tjansten.

6 § Den som pa annat satt an genom import uppsatligen bryter mot
5 § skall domas till béter eller fangelse i hogst tva ar.

Om straff for olovlig inférsel m.m. finns bestdmmelser i lagen
(1960:418) om straff for varusmuggling.

Av skal som nédrmare utvecklats i avsnitt 3.5 foreslas en hojning
av straffmaximum till fangelse tva ar. Forsta stycket har utformats
i enlighet harmed. Nagon anledning att differentiera straffskalan for
de olika typer av Overtrédelser som téacks av straffbestémmelsen
har sdsom forut anforts inte ansetts foreligga.

Den vasentligaste anledningen till den nu foreslagna andringen
ar de mgjligheter som tekniken ger att i betydande kommersiell
omfattning tillhandahalla verktyg for obehdrig tillgang till skyddade
tjanster och darigenom valla stora skador for tjansteleverantérerna
och andra réttighetshavare. En tillampning av den skérpta straff-
bestéammelsen och en straffmétning som tar hansyn till motiven
bakom den torde dérfor ofta vara aktuell i fall av omfattande
kommersiell hantering av olovlig utrustning. Hittills har sddan han-
tering framst avsett utrustning for TV -program men bestdmmelsen
kan sjalvfallet fa betydelse ocksa pa andra omraden.

Utdver den skarpning av straffet som berdrts ovan har till forsta
stycket av paragrafen ofdréndrat overforts den bestdmmelse som
finnsi 3 8 i den nuvarande lagen.



42 Utokat skydd for kodade tjanster Ds 1999:29

| andra stycket hanvisas till varusmugglingslagens bestammel-
ser vad géller straff for olovlig inférsel och andra férfaranden med
smuggelgods. Sa som angetts tidigare innefattar import inte inforsel
av varor fran andra EU-lander. Tullagen (1994:1550) galler darmed
for Tullverkets overvakning och kontroll av import av av-
kodningsutrustning, medan lagen (1996:701) om Tullverkets befo-
genheter vid Sveriges grans mot ett annat land inom Europeiska
unionen inte kan bli tillamplig.

7 8 For forsok till brott enligt denna lag skall domas till ansvar enligt
23 kap. brottsbalken.

Paragrafen motsvarar 4 8 i den nuvarande lagen.

8 § Egendom som varit foremal for brott enligt denna lag skall
forklaras forverkad, om det inte & uppenbart oskaligt. | stallet for
egendomen kan dess vérde forklaras forverkat. Aven utbytet av ett
sadant brott skall forklaras forverkat, om det inte & uppenbart
oskaligt.

Ett foremd som har anvants som hjalpmedel vid brott enligt
denna lag eller dess vérde far forklaras forverkat, om det ar nod-
vandigt for att forebygga brott eller det finns andra sarskilda skél
for det.

Paragrafen motsvarar 5 § i den nuvarande lagen.

9 § Den som gor sig skyldig till brott mot 5 § skall betala skélig
erséttning for att den tjanst som gjorts tillganglig genom brottet har
utnyttjats samt erséttning for den ytterligare ekonomiska skada som
brottet har medfort.

Paragrafen, som &r ny och har behandats i avsnitt 3.6, innehaller
bestammelser om skadestandsskyldighet vid brott mot avkod-
ningslagen.

| paragrafens forsta led har tagits in en bestdmmelse om att den
som gor sig skyldig till brott mot lagen skall betala skalig ersattning
for att den tjanst som gjorts tillgénglig genom brottet har utnyttjats.
Betréffande skélen for inforandet av den nya bestammelsen
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hanvisas till avsnitt 3.6. Detta & en minimiregel for skadestandets
berakning. Skadestandet avser erséttning for att tjansteleve-
rantérernas tjanster utnyttjats till foljd av den olagliga hanteringen.
En utgangspunkt vid bedomningen av vad som utgor skélig ersatt-
ning bor — pd motsvarande sétt som inom det immaterialrattsliga
omradet — vara den avgift som skulle ha betalats om avtal tecknats
med tjansteleverantdren. Hur mycket tjansten utnyttjats — t.ex. hur
manga TV -program som personen faktiskt tittat pa — har daremot
ingen betydelse. Avgdrande &r i stéllet att tjansten utnyttjats, dvs.
att den tagits i bruk. Som anforts i avsnitt 3.6 torde man sa gott
som alltid kunna utgd fran att den utrustning som spritts ocksa
medfort att tjansten utnyttjats. Om den mot vilken skadestands-
talan fors pastar motsatsen bor det darfor ankomma pa honom att
visa detta.

Forutom den nu féreslagna minimierséttningen har den drabbade
tjansteleverantoren ratt till erséttning for den ytterligare ekonomiska
skada som brottet har medfort, vilket framgar av det andra ledet av
den foreslagna paragrafen.

Nagot behov av en sérskild jamkningsregel har inte bedomts
foreligga.

10 § Aklagaren fér véacka &tal for brott mot denna lag endast om
malsaganden anger brottet till atal eller tal & motiverat fran all-
man synpunkt.

Paragrafen innehdller bestammelser om atalsrétt och foreskri-
ver enligt sin nuvarande lydelse att brott mot avkodningslagen far
atalas av aklagaren endast om atal av sarskilda skél &r pakallat fran
allman synpunkt.

Mot bakgrund av de dvervaganden som redovisats i avsnitt 3.5
foreslas nu att atal far ske da malsdganden anger brottet till atal
eller om atal & motiverat fran allmén synpunkt. Den sérskilda
majligheten till atal utan angivelse bor, som framhallits i avsnitt 3.5,
ses mot bakgrund av den vikt som bor l&ggas vid ett upprétt-
hallande av ett effektivt skydd for de tjanster som omfattas av
lagen. Hartill kommer att det i vissa situationer kan vara saval fak-
tiskt som réttsligt osdkert vem som & malsdgande men dar det
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anda ar motiverat med ett straffréttsligt ingripande. Vid prévningen
av om atal skall ske bor under alla omstandigheter stor hansyn tas
till malsagandens installning.
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