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Forsvarsutskottets yttrande
2019/20:FoU4y

Skydd av Sveriges sékerhet vid
radioanvandning

Till trafikutskottet

Trafikutskottet har gett forsvarsutskottet tillfélle att yttra sig éver proposition
2019/20:15 Skydd av Sveriges sékerhet vid radioanvéndning och féljdmotion-
erna i de delar som berdr utskottets beredningsomrade.

Utskottet behandlar de tva inkomna foljdmotionernas samtliga fem yrkan-
den. Utskottet foreslar att trafikutskottet ska foresla att riksdagen tillkannager
for regeringen att den skyndsamt ska se éver mojligheten for Sékerhetspolisen
och Forsvarsmakten nar det ar motiverat utifran Sveriges sakerhet att kunna
overklaga beviljande eller terkallande av tillstand till regeringen. Utskottet
foreslar i Gvrigt att trafikutskottet tillstyrker propositionen och avstyrker 6v-
riga motionsyrkanden.

| yttrandet finns tva avvikande meningar (M, KD).
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Utskottets Overviganden

Propositionen

| propositionen I&mnas forslag till &ndringar i lagen (2003:389) om elektronisk
kommunikation och offentlighets- och sekretesslagen (2009:400) for att kunna
skydda Sveriges sakerhet vid anvandning av radiosandare.

For att fa tillstdnd att anvanda radiosandare och for att f& medgivande till
overlatelse eller uthyrning av sadana tillstdnd ska det vara en forutséttning att
det kan antas att radioanvandningen inte kommer att orsaka skada for Sveriges
sakerhet. Tillstand ska kunna férenas med villkor om krav som ar av betydelse
for Sveriges sakerhet. Dessutom ska tillstand kunna aterkallas eller tillstands-
villkor andras omedelbart om radioanvéndningen har orsakat skada for Sveri-
ges sakerhet eller det kan antas att radioanvandningen kommer att orsaka sa-
dan skada. Bestimmelserna ska inte galla for tillstand for utsandningar som
kraver tillstand enligt radio- och tv-lagen.

Sékerhetspolisen och Forsvarsmakten ska kunna overklaga beslut i till-
standsfragor som berér Sveriges sakerhet. Det foreslas ocksa sekretessbry-
tande bestdmmelser for att mojliggdra nodvéandigt informationsutbyte mellan
Post- och telestyrelsen, Sakerhetspolisen och Forsvarsmakten i tillstandsfragor
som berdr Sveriges sékerhet.

Lagandringarna foreslas trada i kraft den 1 januari 2020.

Motionerna

I motion 2019/20:3381 av Jens Holm m.fl. (V) stéller man sig bakom forslagen
i propositionen da man anser att forslagen ar rimliga for att nationella saker-
hetsintressen ska kunna sakerstéllas i hogre utstrackning i samband med till-
stand att anvanda radiosandare. Motionarerna foreslar dock att regeringen ska
aterkomma med forslag pa hur 5G-nat kan byggas ut i statlig regi.

Jessika Roswall m.fl. (M) foreslar i motion 2019/20:3387 att regeringen ska

— verka for en 6versyn av befintlig lagstiftning och strategier som beror cy-
ber- och informationssékerhet i syfte att identifiera brister — enskilt och i
samordningen — samt foresla forbattringar (yrkande 1)

— noga folja tillampningen av de nya reglerna som foreslas i propositionen
och aterkomma med en utvardering tva ar efter att reglerna har trétt i kraft
(yrkande 2)

— skyndsamt se 6ver mojligheten fér Sakerhetspolisen och Férsvarsmakten
nar det ar motiverat utifrdn Sveriges sakerhet att kunna éverklaga bevil-
jande eller &terkallande av tillstand till regeringen och inte till férvaltnings-
domstol, vilket regeringen foreslar (yrkande 3)

— agera for en gemensam nordisk linje i frdgan om sakerheten i 5G-natet
(yrkande 4).



UTSKOTTETS OVERVAGANDEN

Utskottets stallningstagande

Utskottet anser — liksom Forsvarsberedningen bl.a. gor i sin slutrapport VV&rn-
kraft — Inriktningen av sékerhetspolitiken och utformningen av det militéra
forsvaret 2021-2025 (Ds 2019:8) — att det ar centralt for landets samlade for-
svarsanstrdngningar att Sveriges elektroniska kommunikationer &r sakra.
Detta galler inte minst nar det svenska malet for digitaliseringspolitiken ar satt
att vara att Sverige ska vara bast i varlden pd att anvanda digitaliseringens
majligheter och utvecklingen av 5G-natet gar med rasande fart samtidigt som
underrattelsehoten och riskerna for rent ekonomiska brott &r storre d4n nagon-
sin.

Utskottet bedémer att forslagen i propositionen ligger inom ramen for den
nationella strategin for samhéllets informations- och cybersékerhet, vilken ut-
skottet tidigare vélkomnat (skr. 2016/17:213, bet. 2017/18:F6U4,
rskr. 2017/18:142) och bl.a. kompletterar den lag om informationssakerhet for
samhaéllsviktiga och digitala tjanster som tidigare stiftats i syfte att genomféra
EU:s direktiv om nét- och informationssakerhet (NIS-direktivet) i svensk ratt
(prop. 2017/18:205, bet. 2017/18:F6U14, rskr. 2017/18:375). Utskottet ser i
sammanhanget positivt pa det nationella center for att 6ka informations- och
cybersékerheten som aviserats av regeringen.

Utskottet instdmmer med regeringen om att det krévs forfattningsandringar
for att samhéllsviktiga akttrers behov och nationella sékerhetsintressen ska
kunna sakerstéllas i hdgre utstrackning och vélkomnar darfér propositionens
forslag. Utskottet beddmer att det &r en forutsattning for att kunna méta allvar-
liga hot mot samhéllets funktioner och hdvda Sveriges suveranitet och territo-
riella integritet.

Utskottet finner med anledning av den aktuella propositionen, tidigare lag-
forslag och den nationella strategin inte anledning att i dagslaget gora en yt-
terligare 6versyn av befintlig lagstiftning och strategier som beror cyber- och
informationssakerhet i syfte att identifiera brister. Trafikutskottet bor darfor
avstyrka motion 2019/20:3387 (M) yrkande 1. Utskottet forutsétter vidare att
regeringen noga kommer att félja tilldmpningen av de nya reglerna som fore-
slas i propositionen och évervaga en utvardering i framtiden. Aven yrkande 2
i samma motion bor darmed avstyrkas av trafikutskottet.

Regeringen konstaterar att det finns olika instansordningar vid Overkla-
gande av drenden som innehaller bedomningar av fragor som ror Sveriges sé-
kerhet. Provningen i arenden som ror tillstand att anvanda radioséndare kom-
mer att innefatta en rad olika bedémningsgrunder som inte tar sikte pa fragan
om Sveriges sékerhet. Enligt regeringen ar det i dessa delar inte lampligt att
regeringen provar dverklaganden. Regeringen anser att det ar forenat med
praktiska svarigheter att lata de delar av ett 6verklagande som beror Sveriges
sékerhet 6verklagas till regeringen medan 6vriga delar 6verklagas till allmén
forvaltningsdomstol, men att det kan finnas anledning att aterkomma till fra-
gan da instansordningen i arenden som beror Sveriges sékerhet ar aktuell i
flera andra sammanhang. Utskottet féreslar dock, mot bakgrund av det saker-
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UTSKOTTETS OVERVAGANDEN

hetspolitiska l&get, att regeringen skyndsamt ska se dver mgjligheten for S&-
kerhetspolisen och Férsvarsmakten nar det ar motiverat utifran Sveriges sa-
kerhet att kunna 6verklaga beviljande eller aterkallande av tillstand till rege-
ringen. Utskottet foreslar med tillstyrkande av motion 2019/20:3387 (M)
yrkande 3 séledes att trafikutskottet ska foresla att riksdagen tillkannager for
regeringen vad utskottet anfér ovan.

Mot bakgrund av att den befintliga strategins inriktning och redan pagaende
samarbeten mellan de nordiska I&nderna — t.ex. de nordiska landernas avsikts-
forklaring i fraga om ett fordjupat samarbete om 5G (regeringens webbplats,
maj 2018) — ser utskottet inte anledning for trafikutskottet att i dagslaget till-
styrka forslaget om ett 6kat nordiskt samarbete, dvs. motion 2019/20:3387 (M)
yrkande 4, som séaledes bor avstyrkas.

Utskottet anser vidare inte att ett statligt 4gt 5G-nat ar l6sningen pa saker-
hetsutmaningarna och vidhaller att ansvarsprincipen kraver att alla ber6rda ak-
torer — privata som offentliga — har ett ansvar for att identifiera och méta in-
formationspaverkan inom sina respektive ansvarsomraden, t.ex. i samband
med Gverlatelser och upplatelser av viktigare infrastruktur. Alla maste bidra
till att forebygga och forhindra att vasentliga totalforsvarsintressen exponeras
for risker. Grundliga risk- och konsekvensanalyser r darfor nodvandiga i sa-
dana sammanhang. Utskottet instdmmer med vad regeringen uttrycker om att
det i sammanhanget &r sdrskilt viktigt med samverkan och en gemensam rikt-
ning for arbetet pd omradet eftersom ingen kan losa sakerhetsutmaningarna
ensam. Med det anforda anser utskottet att trafikutskottet bor avstyrka motion
2019/20:3381 (V) om att regeringen ska aterkomma med forslag pa hur 5G-
nét kan byggas ut i statlig regi.

Utskottet ser sammanfattningsvis positivt pa forslagen i propositionen och
regeringens fortsatta arbete pa omradet. Det ar viktigt att alla de initiativ som
nu tas och som &r av intresse for totalforsvaret verkar t samma hall. Utskottet
har i dvrigt inget ytterligare att anféra med anledning av propositionen och
anser salunda att trafikutskottet bor tillstyrka denna.

Stockholm den 24 oktober 2019

Pa forsvarsutskottets vagnar

Niklas Karlsson

Foljande ledamoter har deltagit i beslutet: Niklas Karlsson (S), Paula
Holmagvist (S), Jan R Andersson (M), Roger Richthoff (SD), Jorgen Berglund
(M), Sven-Olof Sallstrom (SD), Kalle Olsson (S), Mikael Oscarsson (KD),
Allan Widman (L), Caroline Nordengrip (SD), Elisabeth Falkhaven (MP),
Alexandra Anstrell (M), ClasGéran Carlsson (S), Lars Piss (M), Heléne
Bjorklund (S) och Lars Thomsson (C).
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Avvikande meningar

1. Skydd av Sveriges sdkerhet vid radioanvandning (M, KD)

Jan R Andersson (M), Jérgen Berglund (M), Mikael Oscarsson (KD),
Alexandra Anstrell (M) och Lars Puss (M) anfor:

Vi star bakom malet for digitaliseringspolitiken, vilket &r att Sverige ska vara
bast i vérlden pd att anvanda digitaliseringens majligheter. Uthyggnaden av
femte generationens mobilnatverk, 5G, kommer att vara avgorande for att
mota behovet av hdgre dverforingshastigheter, storre dataméngder och battre
kvalitet fér mobila enheter. Den digitala teknikens utveckling har inneburit
stora mojligheter for manskligheten. Den dppnar upp for kommunikation mel-
lan ménniskor utanfor landers granser, kulturer och sammanhang. Sverige &r i
dag ett av vérldens mest digitaliserade lander. Utvecklingen av datakommuni-
kationen ger stora mdjligheter for ett litet exportberoende land. Dessa ska vi
ta vara pa. Samtidigt innebér den digitala teknikens utveckling aven hot och
utmaningar, inte minst for Sveriges sakerhet.

Regeringen konstaterar i den aktuella propositionen att 5G innebdr stora
mdéjligheter, men samtidigt blir hot svarare att uppticka, risker mer svarbe-
domda och beroenden svéra att dverblicka. Vi delar regeringens uppfattning i
denna del, och propositionen dr ett steg i ratt riktning.

Vi vill dock peka pa omréaden dar det finns behov av ytterligare atgarder
och fortydliganden i en fraga som &r central for hur vi bast skyddar svenska
intressen, och ytterst Sveriges sakerhet. Vi foreslar darfor att regeringen

— ska verka for en dversyn av befintlig lagstiftning och strategier som berdr
cyber- och informationssakerhet i syfte att identifiera brister — enskilt och
i samordningen — samt foresla forbattringar

— noga ska folja tillampningen av de nya reglerna som foreslas i proposi-
tionen och dterkomma med en utvardering tva ar efter att reglerna har tratt
i kraft.

Trafikutskottet bor stélla sig bakom det som anfors i den avvikande meningen
och foresld att riksdagen tillkdnnager detta for regeringen. Motion
2019/20:3387 (M) yrkande 1 och 2 tillstyrks darmed.
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AVVIKANDE MENINGAR

2. Skydd av Sveriges sékerhet vid radioanvandning — nordiskt
samarbete (M)

Jan R Andersson (M), Jorgen Berglund (M), Alexandra Anstrell (M) och
Lars Puss (M) anfor:

Regeringen konstaterar i den aktuella propositionen att 5G innebdr stora méj-
ligheter, men samtidigt blir hot svarare att upptacka, risker mer svarbedomda
och beroenden svara att 6verblicka. Vi delar regeringens uppfattning i denna
del, och propositionen &r ett steg i ratt riktning.

Det saknas dock i dag en gemensam linje bland de nordiska landerna kring
hur man ser pa sikerhetsriskerna kopplat till leverantérerna av 5G-natet. Det
utgdr en betydande brist i ljuset av de hdga ambitioner som de nordiska l&n-
derna har pa det har omradet. Det star dven i kontrast mot ambitionerna att
fordjupa det nordiska sékerhets- och forsvarssamarbetet inklusive samarbetet
for att starka cybersakerheten. 5G-fragan ar dven kopplad till den bredare pro-
blemstallningen att det saknas lagstiftning for att hindra utlandska investe-
ringar i kritisk infrastruktur i flera av de nordiska landerna. Det innebdr att det
saknas mojligheter att vaga in sdkerhetspolitiska dvervédganden nér 5G-natet
ska auktioneras ut under 2019 och 2020. Under nuvarande forfattningsstod kan
beslut darfor enbart tas med utgéngspunkt frén pris och prestanda i flera nor-
diska lander, vilket &r otillfredsstéllande givet de sakerhetspolitiska implika-
tionerna kopplat till utbyggnaden av 5G-nétet.

Regeringen bor dérfor agera for att de nordiska l&nderna utvecklar en ge-
mensam linje i synen pa sakerhetsriskerna kopplat till leverantorer av 5G-natet
och att de nordiska landerna koordinerar sitt agerande och sina stallningsta-
ganden vid internationella forhandlingar om sékerhetsaspekter kopplade till
5G-natets utbyggnad. De nordiska landerna bor dven skapa forutsattningar for
att dven kunna véga in sdkerhetspolitiska faktorer nar kritisk infrastruktur upp-
handlas eller auktioneras ut.

Trafikutskottet bor stélla sig bakom det som anfors i den avvikande me-
ningen och foresla att riksdagen tillkannager detta for regeringen. Motion
2019/20:3387 (M) yrkande 4 tillstyrks darmed.

Tryck: Elanders Sverige AB, Villingby 2019
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