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2018/19:196 Bristande cybersikerhet

Sverige dr ett av varldens mest digitaliserade ldnder, men vid internationella
jamforelser rankas Sverige anmérkningsvart 14gt pa cybersidkerhetsomradet.
I Global Security Index for 2018 rankades Sverige som virldens femte mest
digitaliserade land, men vi hamnade forst pa plats 32 nar det kommer till
cybersékerhet.

Det har skett vissa framsteg pa detta omrade pé senare tid. Riksdagen har bland
annat antagit en ny sikerhetsskyddslag dér utokade atgarder for
informationssikerhet utgor en central del. Men mycket arbete aterstar. I
Sékerhetspolisens arsbok for 2018 fangas den radande situationen pa
sikerhetsskyddsomrédet vl genom att situationen beskrivs som “’bédttre men
inte bra”. Aven Férsvarets radioanstalt (FRA) och MUST pekar i sina
arsrapporter for 2018 pa att det alltjamt finns stora brister pa informations- och
cybersidkerhetsomradet i Sverige.

Svag styrning fran Regeringskansliet, fragmentisering av resurser pa
myndighetsnivd samt otydligt forfattningsstdd dr ndgra av skélen till den
bristande cybersdkerheten i Sverige. Det &r fortsatt fyra statsrad i regeringen
och atta myndigheter som har ansvar for informations- och
cybersikerhetsfragorna i en form eller annan.

Statsministern kungjorde vid regeringsdeklarationen 2019 att regeringen avser
att upprétta ett nationellt center for informations- och cybersédkerheten.
Moderaterna har under en léngre tid foresprakat att Sverige bor uppritta ett
cyberoperationscenter som motsvarar den modell som Storbritannien
uppréttade for tre ar sedan.

Vidare har Moderaterna dven foreslagit att en cybersdkerhetskoordinator med
tydligt mandat och resurser bor inréttas pa Statsradsberedningen. Syftet dr att
halla samman informations- och cybersdkerhetsfragorna i regeringskansliet pa
ett vasentligt effektivare sétt én vad som éar fallet 1 dag. En
cybersdkerhetskoordinator bor rimligen dven kopplas till ett nationellt
sakerhetsrad.

Med anledning av det ovanstaende vill jag stélla foljande fragor till statsradet
Mikael Damberg:
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1. Delar regeringen den uppfattning som framfors av dess
expertmyndigheter att det fortsatt finns allvarliga brister pa
informations- och cybersdkerhetsomradet i Sverige?

2. Kommer det nya centret for informations- och cybersékerhet att
samverka med néringslivet i syfte att dela information om hot och risker
1 cybermiljon, och kommer centret att ha en specifik myndighet som
huvudman?

3. Auvser regeringen att infora en cybersidkerhetskoordinator pa
Regeringskansliet med mandat och resurser for att halla samman
cybersikerhetsfragorna, och kan koordinatorn i sa fall dven fora en
direkt dialog med berorda myndigheter?
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