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MOTIVERING

1. MOTIV OCH SYFTE

Syftet med detta fordag &r att ersétta radets rambesiut 2005/222/RIF av den 24 februari 2005
om angrepp mot informationssystem’. Som framg&r av skalen antogs rambeslutet for att svara
upp till malsdttningen att forbétra samarbetet mellan réttdiga och andra behoriga
myndigheter, inklusive polis och andra specialiserade brottsbekdmpande myndigheter i
medlemsstaterna, genom att tillndrma medlemsstaternas straffréttsliga bestammelser om
angrepp mot informationssystem. Genom rambeslutet infordes EU-bestammelser for att
hantera lagovertradelser sasom intrang i informationssystem, olaglig systemstérning och
olaglig datastérning, samt sdrskilda bestammelser om juridiska personers ansvar, om
behorighet och om informationsutbyte. Medlemsstaterna dlades att senast den 16 mars 2007
vidta de atgarder som & nodvandiga for att folja bestammelsernai rambesl utet.

Den 14 juli 2008 offentliggjorde kommissionen en rapport om genomfOrandet av
rambeslutet’. | rapportens slutsatser konstaterades att betydande framsteg hade gjorts i de
flesta medlemsstater och att genomférandenivan var relativt hog, men att genomfdorandet i
vissa medlemsstater @nnu inte var fullbordat. Léngre fram i rapporten sades att "[s]edan
rambeslutet antogs har angrepp pa informationssystem i Europa pa senare tid satt fokus pa
flera nya hot, sarskilt massiva samtidiga angrepp mot informationssystem och 6kad olaglig
anvandning av sa kallade botnét (botnets)”. Denna typ av angrepp stod inte i fokus nar
rambeslutet antogs. Som svar pa denna utveckling kommer kommissionen att Gvervaga
atgarder for att utformaldsningar som &r béttre |ampade att méta detta hot (se nasta avsnitt for
en forklaring av begreppet botnét).

Vikten av att vidta ytterligare agarder for att intensifiera kampen mot it-brottsighet
betonades i 2004 ars Haagprogram for ett starkt omrade med frihet, sakerhet och réttvisaoch i
2009 &rs Stockholmsprogram med tillhérande handlingsplan®. Den nyligen framlagda digitala
agendan for Europa®, som & det forsta riktigt betydande initiativet inom ramen fér Europa
2020-strategin, bekréftade behovet av att mota nya former av brottslighet, sarskilt it-brott, pa
EU-niva Inom det insatsomrade som &r inriktat pa fortroende och sakerhet har kommissionen
atagit sig att vidta atgarder for att bekampa it-angrepp mot informationssystem.

Internationel It anses Europaradets konvention om it-relaterad brottlighet, som undertecknades
den 23 november 2001, vara den mest fullsténdiga internationella standarden hittills, eftersom
den ger en dvergripande och sammanhangande ram som omfattar de olika aspekterna av it-
brottslighet®. Konventionen har undertecknats av alla 27 medlemsstater, men hittills har
endast 15 medlemsstater ratificerat den®. Konventionen tradde i kraft den 1 juli 2004. EU hor
inte till signatérerna. Med hansyn till denna réattsakts betydelse uppmanar kommissionen
aktivt de &terstaende EU-medlemsstaterna att ratificera konventionen sa snart som méjligt.

! EUT L 69, 16.3.2005, s. 68.

Rapport fran kommissionen till rédet pa grundval av artikel 12 i radets rambeslut av den 24 februari
2005 om angrepp mot informationssystem, KOM(2008) 0488 slutlig.

EUT C 198, 12.8.2005, EUT C 115, 4.5.2010, KOM(2010) 171, 20.4.2010.

Meddelande frén kommissionen KOM(2010) 245, 19.5.2010.

Europaradets konvention om it-relaterad brottslighet, Budapest den 23 november 2001, CETS nr 185.
For en dversikt dver ratificeringarna av konventionen (CETS nr 185), se:
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=201& CM=& DF=& CL=ENG.
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e Allman bakgrund

It-brottsligheten framjas av brister som kan hérledas till en rad faktorer. Tillkortakommanden
i brottsbekdmpningsmekanismerna bidrar till att fenomenet breder ut sig, och problemen
forvarras av att vissa former av it-brott 6verskrider de nationella grénserna. Det récker ofta
inte att anméla dennatyp av brottdighet, dels eftersom vissa brott aldrig upptécks och dels for
att offren (ekonomiska aktérer och foretag) ibland avstar fran att anmala av radsla for att deras
rykte ska lida skada och att deras framtida affarsprojekt ska péverkas negativt nar eventuella
svagheter exponeras offentligt.

Vidare kan skillnader i den nationella straff- och straffprocessagstiftningen leda till att
forfarandena for utredning och &tal skots pa olika sétt, med foljden att hanteringen av dessa
brott skiljer sig & mellan medlemsstaterna. Informationsteknikens utveckling har forvarrat
dessa problem genom att det blivit |&ttare att producera och sprida verktyg (sabotageprogram
och botnét) samtidigt som garningsmannen kunnat forbli anonyma och ansvaret spridits over
jurisdiktionsgranserna.  Eftersom organiserad brottslighet & svar att lagfora kan
garningsméannen gora betydande vinster utan att ta ndgra storre risker.

Detta forslag tar hansyn till de nya metoderna for att bega it-brott, sérskilt anvandningen av sa
kallade botnét. Med termen botnd avses ett ndtverk av datorer som har infekterats av
sabotageprogram (datorvirus). Ett sddant nét av infekterade datorer (zombier) kan aktiveras
for att utfora sarskilda uppgifter, till exempel angripa informationssystem (it-angrepp). Dessa
zombier kan styras via en annan dator, ofta utan att de som anvander de infekterade datorerna
ar medvetna om det. Den "styrande” datorn kallas d&en kommando- och styrcentra
(command-and-control centre). De personer som kontrollerar denna "central” & ocksa
garningsman, eftersom de anvander infekterade datorer for att angripa informationssystem.
Att spara forovarna & mycket svart, eftersom de datorer som bildar botnétet och utfor
attackerna kan finnas pa en annan plats &n garningsmannen salv.

Angrepp via botndt & ofta storskaliga. Storskaliga angrepp & angrepp som kan utféras
antingen med hjalp av verktyg som paverkar ett betydande antal informationssystem (datorer),
eller angrepp som orsakar betydande skada, exempelvis i form av stdrda systemtjanster,
ekonomiska kostnader, forlust av personuppgifter m.m. Den skada som véllas vid storskaliga
angrepp har betydande inverkan pa funktionen hos foremalet for angreppet och/eller paverkar
dess arbetsmiljo. | detta sammanhang ska " stort botnat” forstas som ett botnat med kapacitet
att orsaka alvarlig skada. Det & svart att definiera botnét i storlekstermer, men de storsta
botndt som har iakttagits har uppskattats ha mellan 40 000 och 100 000 anslutningar (det vill
sagainfekterade datorer) per 24-timmarsperiod’.

! Antal anslutningar per 24 timmar & den méatenhet som vanligtvis anvands for att berakna storleken pa

botnét.
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e Gaéllande bestdmmelser

Genom rambeslutet infordes en EU-miniminiva for tillnarmningen av den lagstiftning som
medlemsstaterna infor i syfte att straffbelagga ett antal it-brott, inklusive olagligt intréng i
informationssystem, olaglig systemstdrning och olaglig datastérning samt anstiftan av och
medhjap till sddana brott.

Aven om bestammelserna i rambeslutet generellt sett har genomforts av medlemsstaterna har
det visat sig att det i flera avseenden inte langre racker till, vilket hanger ssmma med brottens
(it-angreppens) alt storre omfattning och antal. Rambeslutet syftar endast till att tillndrma
lagstiftningen om ett begransat antal brott, och tar inte upp det potentiella samhallshot som
storskaliga angrepp innebér. Inte heller tar det tillracklig hansyn till brottens svérhetsgrad och
péfoljdsfragan.

Aven andra befintliga eller planerade EU-initiativ och EU-program tar upp problem med
anknytning till it-angrepp eller it-frgor, sdsom natsakerhet och skydd for Internetanvandare.
De inbegriper insatser inom ramen for programmet ”Férebyggande och bekampande av
brott”®, programmet ” Straffrétt”®, programmet " Ett sakrare Internet”*® och initiativet rérande
kritisk I T-infrastruktur®®. Ett annan relevant rattsakt som trétt i kraft & rambeslut 2004/68/RIF
om bek@mpande av sexuellt utnyttjande av barn och barnpornografi.

Pa administrativ niva & handlingar som syftar till att infektera datorer och dérigenom skapa
botnét redan forbjudna enligt EU:s lagstiftning om skydd av privatliv och personuppgifter’?.
Nationella administrativa myndigheter samarbetar redan inom ramen for det europeiska
kontaktnatet for myndigheter som arbetar med att motverka elektronisk skréppost. Enligt
dessa bestammelser & medlemsstaterna skyldiga att forbjuda sddan avlyssning av
kommunikation i offentliga kommunikationsnét och offentligt tillgéngliga elektroniska
kommunikationstjanster som &ger rum utan de berérda anvandarnas medgivande eller utan
lagligt tillstand.

Detta forslag & forenligt med de bestdmmelserna. Medlemsstaterna bor stréva efter att
forbattra samarbetet mellan administrativa och rattsliga myndigheter i sddana fall dar bade
administrativa sanktioner och straffréttsliga pafoljder &r tillampliga

e Forenlighet med Europeiska unionens politik och mal pa andra omraden

Malen & forenlign med EU:s politik for att bekdmpa organiserad brottslighet, Oka
datornédtverkens motstandskraft, skydda kritisk informationsinfrastruktur och skydda
personuppgifter. Dessa mal Gverensstammer ocksa med det program som uppréttades for att
framja en sdkrare anvandning av Internet och ny online-teknik samt bekampa olagligt
innehall.

Detta forsag har granskats ingdende for att se till att bestammelserna i forslaget
Overensstammer helt med de grundl&ggande réttigheterna och, i synnerhet, med skyddet av

Sevidare: http://ec.europa.eu/justice_home/funding/isec/funding isec en.htm

Se vidare: http://ec.europa.eu/justice_home/funding/jpen/funding _jpen en.htm

Se vidare: http://ec.europa.eu/information society/activities/sip/index_en.htm

Se vidare: http://ec.europa.eu/information society/policy/nis/strategy/activities/ciip/index_en.htm

12 Direktiv om integritet och elektronisk kommunikation, EUT L 201, 31.7.2002, i dess andrade lydelse
enligt direktiv 2009/136/EU, EUT L 337, 18.12.20009.

10
11

SV


http://ec.europa.eu/justice_home/funding/isec/funding_isec_en.htm
http://ec.europa.eu/justice_home/funding/jpen/funding_jpen_en.htm
http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/policy/nis/strategy/activities/ciip/index_en.htm

SV

personuppgifter, yttrande- och meddelandefriheten, rétten till en réttvis réttegang,
oskuldspresumtionen och rétten till ett forsvar, samt med legalitetsprincipen och principen om
proportionalitet mellan brott och pafdljd.

2. SAMRAD MED BERORDA PARTER OCH KONSEKVENSANALYS

e Samrad med ber6rda parter

En rad olika experter pa omradet har konsulterats vid ett antal méten om olika aspekter av
kampen mot it-brottslighet, inklusive den rattsliga uppfoljningen (&tal) av dessa brott. Det
rorde sig i synnerhet om foretrédare for medlemsstaternas regeringar och den privata sektorn,
domare och &klagare med specialkompetens pa omradet, internationella organisationer, EU-
byrder och branschorgan. Flera experter och organisationer har darefter kommit med
synpunkter och [amnat information.

De viktigaste slutsatserna av samradet &r att det finns ett behov av att
— EU vidtar atgarder pad omradet,

— dstraffbeldgga brottsformer som inte omfattas av det nuvarande rambeslutet, i synnerhet nya
former av it-angrepp (botnét),

— undanrdja hindren mot utredning och lagforing i gransoverskridande fall.
De uppgifter som mottogs under samradet har beaktats i konsekvensanalysen.
Extern experthjalp

Extern sakkunskap har inhdmtats under olika méten med berérda aktorer.
Konsekvensanalys

Flerapolitiska alternativ har granskats i syfte att uppna malet.

o Alternativ 1: Status Quo/inga nya EU-8tgérder

Detta dternativ innebar att EU inte vidtar nagra ytterligare atgarder for att bekampa denna
sarskilda form av it-brott, det vill sdga angrepp mot informationssystem. Pagaende atgarder
skafortsétta, sarskilt programmen for att stérka skyddet av kritisk it-infrastruktur och forbattra
samarbetet mellan den offentliga och den privata sektorn i kampen mot it-brott.

e Alternativ 2: Utveckling av ett program som syftar till att i 6kad utstrackning bekdmpa
angrepp mot informationssystem genom andra &tgarder &n lagstiftning

Dessa atgarder skulle, med undantag for programmet for skydd av kritisk it-infrastruktur, vara
inriktade pa gransoverskridande brottsbekampning och samarbete mellan den offentliga och
den privata sektorn. Dessa icke-bindande instrument (soft-law) skulle ha till syfte att framja
ytterligare samordnade insatser pa EU-niva, inklusive att stérka det befintliga nétverket av
standigt tillgangliga kontaktpunkter for brottsbekdmpande myndigheter, inrétta ett EU-nétverk
av offentlig-privata kontaktpunkter for it-brottsexperter och brottsbek&mpande myndigheter,
utarbeta en tjansteavtalsmodell for de brottsbekémpande myndigheternas samarbete med
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aktorer inom den privata sektorn och stddja organiseringen av fortbildningsprogram for
brottsbekampande myndigheter patemat utredning av it-brottslighet.

e Alternativ 3: En mdlinriktad uppdatering av_bestémmelserna i rambeslutet (i form av ett
nytt direktiv som ersitter det nuvarande rambeslutet) for att moéta hotet fran storskaliga
angrepp mot informationssystem (botnd) och — nar dessa begds genom att
garningsmannens verkliga identitet ddljs, till skadafor den som identiteten faktiskt tillhor —
vidta atgarder for att Oka effektiviteten hos medlemsstaternas kontaktpunkter for
brottsbekampande myndigheter och avhjdlpa bristen pa statistisk information om it-

angrepp.

Detta alternativ innebar att man infor sérskild och riktad (d.v.s. begrénsad) lagstiftning for att
forhindra storskaliga angrepp mot informationssystem. En sadan forstarkt lagstiftning skulle
afoljas av andra dtgarder an lagstiftning for att stérka det operativa gransoverskridande
samarbetet mot saddana angrepp, Vilket skulle underldta genomférandet av
lagstiftningsatgarderna. Syftet med dessa atgarder skulle vara att forbéttra beredskapen,
sakerheten och motstandskraften hos kritisk it-infrastruktur och utbyta basta praxis.

e Alternativ 4: Inférande av 6vergripande EU-lagstiftning for att bekdmpa it-brott

Detta aternativ innebér att man infor ny, 6vergripande EU-lagstiftning. Utover inforandet av
andra atgarder an lagstiftningsatgarder enligt alternativ 2 och uppdatering enligt alternativ 3
skulle det har alternativet &ven tackla andra réttsliga problem med anknytning till
Internetanvandning. Dessa adtgarder skulle inte endast omfatta angrepp mot
informationssystem, utan dven sadana fragor som it-relaterad finansiell brottsighet, olagligt
Internetinnehdll, insamling/lagring/éverforing av elektronisk bevisning samt mer detaljerade
behorighetsbestammelser. Lagstiftningen skulle fungera parallellt med Europarddets
konvention om it-brottslighet och kompletteras av sadana icke-lagstiftningsatgarder som
namns ovan.

e Alternativ 5: Uppdatering av Europaradets konvention om it-rel aterad brottslighet

Detta alternativ skulle krédva en betydande omférhandling av den nuvarande konventionen.
Det skulle bli en langdragen process som inte kan passas in i den tidsram for insatser som
foredasi konsekvensanalysen. Det tycks inte heller finnas nagon vilja fran internationellt hall
att omfoérhandla konventionen. En uppdatering av konventionen kan déarfér inte betraktas som
en majligt alternativ, da en sidan atgérd inte kan genomféras inom den faststéllda tidsramen.

Foresprékat alternativ: En kombination av & ena sidan andra &garder &n lagstiftning
(alternativ 2), & andra sidan en riktad uppdatering av rambeslutet (alternativ 3)

Att doma av den anays som har gjorts av de ekonomiska konsekvenserna, de sociala
verkningarna och verkningarna for de grundldggande réttigheterna synes alternativen 2 och 3
vara bast dgnade att |6sa problemen och uppnd malen med forslaget.

For att fa underlag till forslaget genomforde kommissionen en konsekvensanalys.
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3.

RATTSLIGA ASPEKTER

e Sammanfattning av den foreslagna atgarden

Aven om direktivet innebér att rambeslut 2005/222/RIF upphéavs, kommer det att Gverta
rambes| utets bestammelser samtidigt som foljande nya delar 1aggs till:

— Naér det gédller materiell straffrétt i allmanhet innebéar direktivet foljande:

A.

Enligt direktivet blir det straffbart att tillverka, sélja, anskaffai syfte att anvanda och
att importera, distribuera eller pa annat sétt tillgangliggora utrustning/verktyg som
kan anvandas for att bega brotten i fraga.

Direktivet kommer att omfatta bestammelser om forsvarande omstandigheter:

o Storskaligheten i angreppet — botnét och liknande verktyg beaktas genom att man
infor en ny forsvarande omstandighet; installationen av ett botnét eller liknande
instrument skulle sdledes anses som en forsvérande omstandighet vid begdendet
av brott som fortecknas i det befintliga rambesl utet.

e Det skulle ocksd anses som forsvarande nar angrepp mot informationssystem
begas genom att garningsmannens verkliga identitet doljs, till skada for den som
identiteten faktiskt tillhor. Varje sddan bestdmmelse skulle omfattas av krav pa
Overensstammelse med legalitetsprincipen och principen om proportionalitet
mellan brottet och pafdljden samt krav pa forenlighet med befintlig lagstiftning
om skydd av personuppgifter'?,

Genom direktivet inférs " olaglig avlyssning” som en ny brottsrubricering.

Genom direktivet infors atgarder for att forbéttra det straffréttsliga samarbetet i EU
genom att stérka den befintliga strukturen med standigt till gangliga kontaktpunkter™*:

e En skyldighet att horsamma en begdran om bistdnd frén de operativa
kontaktpunkterna (artikel 14 i direktivet) inom en viss tidsfrist foresas.
Konventionen om it-relaterad brottslighet innehaler ingen bindande bestammelse
av detta slag. Syftet med denna dtgérd &r att sakerstélla att kontaktpunkternainom
en viss tid anger om de har majlighet att hdrsamma en begédran om bistand, och i
sa fall nar den anmodande kontaktpunkten kan forvanta sig att detta sker. Det
specificerasinte vad bistandet ska bestai.

Direktivet tar hansyn till behovet av tillganglig statistik om it-brott genom att dlagga
medlemsstaterna att se till att det finns ett adekvat system for registrering,
framtagande och formedling av statistiska uppgifter om de brott som tas upp i det
befintliga rambeslutet samt det nytillkomna” olaglig avlyssning”.
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Till exempel Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation), EGT L 201, 31.7.2002, s. 37 (for nérvarande under
revidering), men &ven det allménna dataskyddsdirektivet 95/46/EG.

K ontaktpunkterna infordes genom konventionen och rambeslut 2005/222/RIF om angrepp mot
informationssystem.
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Direktivet innehdller i definitionerna av brott i artiklarna 3-5 (olagligt intrang i
informationssystem, olaglig systemstorning och olaglig datastérning) en bestdmmelse som
gor det mgjligt att endast straffbelégga "fall som inte & ringa’ i samband med direktivets
inforlivande i nationell rétt. Detta indag av valfrihet har inforts for att medlemsstaterna ska
kunna avsta fran att straffbeldgga géarningar som i princip omfattas av den grundl&ggande
definitionen, men som inte anses skada det skyddade réttsliga intresset. Det kan till exempel
vara fraga om handlingar av unga personer som forsoker bevisa sina kunskaper inom
informationsteknik. Denna mojlighet att begransa kriminaliseringens omfattning bor
emellertid inte leda till att det infors ytterligare brottsrekvisit utdver de som redan anges i
direktivet, eftersom det skulle leda till en situation dar endast brott som begads under
forsvarande omstandigheter omfattas. Under inforlivandet bér medlemsstaterna sarskilt avsta
fran att 1agga ytterligare rekvisit till den grundlaggande brottsdefinitionen, till exempel att det
ska finnas ett séarskilt uppsat att skaffa sig olaglig vinning av brottet eller att brottet ska ha
vissa verkningar, till exempel orsaka avsevérd skada.

e Rattdiggrund

Artikel 83.1 fordraget om Europeiska unionens funktionssatt™.
e Subsidiaritetsprincipen

Subsidiaritetsprincipen ar tillamplig p& Europeiska unionens dtgéarder. Medlemsstaterna kan
av foljande skél intei tillracklig utstrackning sjéava uppna malen med forslaget:

It-brottslighet och, mer specifikt, angrepp mot informationssystem har en betydande
gransdverskridande dimension, som framgér tydligast nar det géller storskaliga angrepp,
eftersom de olika element som tillsammans bildar ett angrepp ofta finns pa olika platser och i
olika lander. Detta kréver dtgérder pad EU-niva, sarskilt for att hdla jamna steg med
utvecklingen mot allt mer storskaliga angrepp i Europa och i varlden som helhet. Insatser pa
EU-niva och en uppdatering av rambeslut 2005/222/RIF efterlystes ocksa i radets slutsatser
fr8n november 2008, eftersom mélet att pa ett effektivt sitt skydda manniskor frén it-brott
intei tillracklig utstréckning kan uppnas av medlemsstaterna pa egen hand.

Genom att Europeiska unionen vidtar &tgarder kommer det att bli |&ttare att uppna méalen,
framst av foljande skal:

Fordaget innebar att medlemsstaternas materiella straffratt och regler om straffréttsliga
forfaranden tillndrmas ytterligare, vilket far positiva verkningar for kampen mot denna typ av
brottdighet. For det forsta &@r det ett sétt att forhindra att garningsman flyttar till medlemsstater
dér lagstiftningen mot it-angrepp & mindre strdng. For det andra innebé&r gemensamma
definitioner att det blir mgjligt att utbyta information och jamféra relevanta data. For det
tredje kan de forebyggande atgarderna i EU goras mer effektiva och det internationella
samarbetet forbéttras.

Forslaget ar sdlunda forenligt med subsidiaritetsprincipen.

1 EUT C 83, 30.3.2010, s. 49.
16 En samordnad arbetsstrategi och konkreta tgarder mot it-brottslighet, 2987:e motet i rédet (réttsliga
och inrikes frégor), Bryssel, 27-28 november 2008.
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e Proportionalitetsprincipen
Forslaget ar forenligt med proportionalitetsprincipen av foljande skal:

Direktivet begransas till det minimum som krévs for att uppna malen pa europeisk niva och
gar inte utéver vad som & nddvandigt for att uppna detta syfte med beaktande av
den straffréttsliga lagstiftningens krav pa exakthet.

e Val av regleringsform

Foreslagen regleringsform: Direktiv.

Ovrigaregleringsformer skulle vara olampliga av foljande skal:
Den réttsliga grunden kraver ett direktiv.

Atgérder som inte & av lagstiftningskaraktédr och sjalvreglering skulle férbéttra situationen pa
vissa omraden, déar ett genomforande ar av avgorande betydelse. P& andra omraden dar ny
lagstiftning ar nddvandig skulle férdelarna emellertid bli obetydliga.

4. BUDGETKONSEKVENSER

Forslaget har liten inverkan pa unionens budget. Mer dn 90 % av den beréknade kostnaden pa
5 913 000 euro skulle béaras av medlemsstaterna och det finns mgjlighet att ansdka om EU-
finansiering for att minska bordan.

5. OVRIGA UPPLYSNINGAR

¢ Upphavande av gallande lagstiftning

Om fordlaget antas kommer nuvarande lagstiftning att upphora att gélla.

e Territoriel tillampning
Detta direktiv riktar sig till medlemsstaternai enlighet med fordragen.
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2010/0273 (COD)
Fordag till

EUROPAPARLAMENTETS OCH RADETSDIREKTIV

om angrepp mot infor mationssystem och om upphavande av rambeslut 2005/222/RI F

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DETTA DIREKTIV

med beaktande av fordraget om Europei ska unionens funktionssatt, sarskilt

artikel 83.1,

med beaktande av Europeiska kommissionens forslag'’,

efter versdndande av utkastet till lagstiftningsakt till medlemsstaternas parlament,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande,

med beaktande av Regionkommitténs yttrande,

I enlighet med det ordinarie |agstiftningsforfarandet, och
av foljande skal:

(1)

)

©)

Syftet med detta direktiv ar att tillnarma medlemsstaternas strafflagstiftning pa
omradet for angrepp mot informationssystem och att forbéttra samarbetet mellan
réttsliga och andra behdriga myndigheter, inbegripet polismyndigheter och andra
specialiserade brottsbekdmpande organ i medlemsstaterna.

Angrepp mot informationssystem & ett vaxande problem, sarskilt till foljd av hotet
fran den organiserade brottsligheten, och det finns en stigande oro for terroristattacker
eller politiskt motiverade angrepp mot de informationssystem som ingar i
medlemsstaternas och unionens kritiska infrastruktur. Detta hot mot arbetet for att
skapa ett sékrare informationssamhélle och ett omrédde med frihet, sikerhet och
réttvisa kréaver motdtgarder pd EU-niva

Det finns tydliga bevis for en utveckling mot allt farligare och mer &erkommande
storskaliga angrepp mot informationssystem som &r av vital betydelse for stater eller
sarskilda funktioner i den offentliga eller privata sektorn. Till denna tendens kommer
alltmer sofistikerade verktyg som brottslingar kan anvanda sig av for att genomférait-
angrepp av olika slag.
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(4)

(%)

(6)

(7)

(8)

(9)

(10)

(11

(12)

Gemensamma definitioner pd detta omrade, sarskilt av informationssystem och
datorbehandlingsbara uppgifter, betyder mycket for att sékra att detta direktiv
tilldmpas enhetligt i medlemsstaterna

Det finns ett behov av att faststdlla en gemensam installning i frdga om brottsrekvisit,
genom att gemensamt kriminalisera olagligt intrang i informationssystem, olaglig
systemstérning, olaglig datastorning och olaglig avlyssning.

Medlemsstaterna bor faststélla pafoljder for angrepp mot informationssystem. De
pafoljder som faststélls bor vara effektiva, proportionella och avskrackande.

Det & lampligt att foreskriva stréangare pafdljder nér ett angrepp mot ett
informationssystem sker inom ramen for en sdan kriminell organisation som avses i
rambeslut 2008/841/RIF av den 24 oktober 2008 om kampen mot organiserad
brottslighet'®, nar det & frga om ett storskaligt angrepp eller nar angreppet gors
genom att garningsmannens verkliga identitet doljs, och detta &r till skada fér den som
identiteten faktiskt tillhor. Det ar ocksa lampligt att foreskriva stréangare pafdljder nar
ett sddant angrepp har orsakat allvarliga skador eller har paverkat vasentligaintressen.

Enligt rédets slutsatser av den 27-28 november bor det utarbetas en ny strategi i
samarbete med kommissionen och medlemsstaterna, med hénsyn till 2001 &rs
Europaradskonvention om it-relaterad brottslighet. Konventionen & den viktigaste
réttsliga referensramen nér det géller att bekdmpa it-brottsighet, inklusive angrepp
mot informationssystem. Det har direktivet bygger pa den konventionen.

Med hansyn till de olika metoder som kan anvéandas for att angripa
informationssystem och till den snabba utvecklingen av hard- och programvara bor
detta direktiv hanvisa till verktyg som kan anvandas for att bega brott som fortecknas i
det hér direktivet. Verktyg i denna mening & exempelvis sabotageprogram, inklusive
botnét, som anvands for angrepp mot informationssystem.

Detta direktiv syftar inte till att dlagga straffrattsligt ansvar for garningar som begas
utan brottsligt uppsat, till exempel i syfte att genomfora tester eller vidta atgarder for
att skydd informationssystem.

Genom detta direktiv starks betydelsen av nétverk, sdsom G8 eller Europaradets
nétverk av kontaktpunkter som ar tillgangliga 24 timmar om dygnet veckans alla dagar
for att kunna ge omedelbart bistand i utredningar eller réttegangar rorande brott med
anknytning till informationssystem och data, eller for att samla in bevis rérande ett
brott i elektronisk form. Med hansyn till hur snabbt storskaliga angrepp kan utforas
bor medlemsstaterna ha kapacitet att snabbt besvara brédskande forfragningar fran
detta nét av kontaktpunkter. Ett sdant bistand bor inbegripa insatser for att underlétta
eller direkt utfora vissa arbetsuppgifter, som att tillhandahdlla teknisk radgivning,
lagra uppgifter, samla in bevis, tillhandahdlla réttsig information och lokalisera
mi ssténkta.

Det finns ett behov av att samla in uppgifter om sadana brott som tas upp i detta
direktiv, for att skaffa en mer heltackande bild av problemet pa unionsniva och
darigenom medverka till utformningen av mer effektiva motatgarder. Dessa uppgifter
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(13)

(14)

(15)

(16)

(17)

kommer att gora det mojligt for specialiserade byraer, sasom Europol och Europeiska
byran for nat- och informationssikerhet, att battre bedoma it-brottslighetens
omfattning och |&get nér det géller nét- och informationssékerhet i EU.

Stora klyftor och skillnader i medlemsstaternas lagstiftning pa detta omrade kan
forsvara kampen mot organiserad brottslighet och terrorism och komplicera ett
effektivt polisiart och réattdigt samarbete nar det galler angrepp mot
informationssystem. De moderna informationssystemens nationsoverskridande och
gransl6sa natur innebér att angrepp mot sddana system ofta har en gransbverskridande
dimension, vilket understryker det trangande behovet av ytterligare insatser for att
tillnarma strafflagstiftningen pa detta omrade. For Ovrigt torde antagandet av rédets
rambesiut 2009/948/RIF om forebyggande och [6sning av tvister om utévande av
jurisdiktion i straffréttsliga forfaranden gora det l&ttare att samordna lagféringen av
angrepp mot informationssystem.

Eftersom mdlen for detta direktiv, namligen att se till att angrepp mot
informationssystem i medlemsstaterna blir foremal for effektiva, proportionella och
avskrackande straffrattsliga pafoljder och att forbattra och uppmuntra réttsligt
samarbete genom att undanrdja eventuella komplikationer, inte i tillrécklig
utstrackning kan uppnds av medlemsstaterna, da bestdmmelserna maste vara
gemensamma och foérenliga med varandra, och de darfér béttre kan uppnas pa
unionsniva, kan unionen vidta dtgarder i enlighet med subsidiaritetsprincipen i artikel
5 i fordraget om Europeiska unionen. Detta direktiv gar inte utéver vad som &r
nodvandigt for att uppna dettamal.

Personuppgifter som behandlas i samband med genomférandet av detta direktiv bor
skyddas i enlighet med radets rambeslut 2008/977/RIF av den 27 november 2008 om
skydd av personuppgifter som behandlas inom ramen for polissamarbete och
straffréttsligt  samarbete’, nar det géler behandling som faler inom dess
tillampningsomrade, samt Europaparlamentets och radets forordning (EG) nr 45/2001
av den 18 december 2000 om skydd for enskilda d& gemenskapsinstitutionerna och
gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana
uppgifter®.

Detta direktiv stér i 6verensstammelse med de grundldggande réttigheter och principer
som erkanns sarskilt i Europeiska unionens stadga om de grundldggande réttigheterna,
inklusive skyddet av personuppgifter, yttrande- och meddelandefrihet, ratten till en
réttvis réttegang, oskuldspresumtionen och rétten till ett forsvar, samt med legalitets-
och proportionalitetsprinciperna. Detta direktiv syftar sarskilt till att sorja for att dessa
réttigheter och principer respekteras fullt ut och maste genomforas i enlighet med
detta.

[I enlighet med artiklarna 1, 2, 3 och 4 i protokollet om Forenade kungarikets och
Irlands stallning med avseende pa omradet med frihet, sékerhet och réttvisa, fogat till
fordraget om Europeiska unionens funktionssétt, har Forenade kungariket och Irland
meddelat att de Onskar deltai antagandet och tillampningen av detta direktiv] ELLER
[Utan att det paverkar tillampningen av artikel 4 i protokollet om Forenade
kungarikets och Irlands stallning med avseende pa omradet med frihet, sakerhet och
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réttvisa kommer Forenade kungariket och Irland inte att delta i antagandet av detta
direktiv och ar darfor inte bundna av det och omfattas inte av dess tillampning].

(28) I enlighet med artiklarna 1 och 2 i protokollet om Danmarks stélining, fogat till
fordraget om Europeiska unionens funktionssétt, deltar Danmark inte i antagandet av
detta direktiv och & darfor inte bundet av det och omfattas inte av dess tillampning.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte

Detta direktiv syftar till att faststéla vilka garningar som ska definieras som brott nér det
gdller angrepp mot informationssystem och till att inféra miniminormer med avseende pa
pafoljder for sadana brott. Det syftar ocksa till att inféra gemensamma bestammelser for att
forebygga sddana angrepp och forbéttra det straffréttsliga samarbetet i EU inom detta omrade.

Artikel 2
Definitioner
| detta direktiv avses med
a) informationssystem: en apparat eller en grupp av sammankopplade apparater eller

apparater som hdr samman med varandra, av vilka en eller flera genom ett program
utfor automatisk behandling av  datorbehandlingsbara uppgifter, samt
datorbehandlingsbara uppgifter som lagras, behandlas, hamtas eller 6verférs med
hjalp av dessa for att de ska kunna drivas, anvandas, skyddas och underhdllas.

b) datorbehandlingsbara uppgifter: framstélining av fakta, information eller begrepp i
en form som lampar sig for behandling i ett informationssystem, inklusive program
som lampar sig for att fa ett informationssystem att utféra en viss uppgift.

C) juridisk person: enhet som har sidan status enligt tillamplig lagstiftning, med
undantag av stater eller andra offentliga organ vid utbvandet av de befogenheter som
de har i egenskap av statsmakter samt internationella offentliga organisationer.

d) orattméatigt: intréng eller storning som sker utan tillstand fran &garen eller annan
réttighetshavare till systemet eller del av detta eller som inte medges i den nationella
lagstiftningen.

Artikel 3

Olagligt intrang i infor mationssystem

Medlemsstaterna ska vidta de atgarder som & nddvandiga for att straffbeldgga uppsatligt
oréattmétigt intrang i ett informationssystem som helhet eller en del av ett sddant system,
atminstonei fall sominte & ringa.
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Artikel 4
Olaglig systemstdr ning

Medlemsstaterna ska vidta nodvandiga dtgarder for att se till att det & straffbart att
uppsatligen allvarligt hindra eller avbryta driften av ett informationssystem genom att matain,
overfora, skada, radera, forsamra, andra, hindra flodet av eller gora det omajligt att komma &t
datorbehandlingsbara uppgifter, nar garningen utfors oréttméatigt, aminstone i fall som inte ar
ringa.

Artikel 5
Olaglig datastérning

Medlemsstaterna ska vidta de dtgarder som ar nédvandiga for att se till att det &r straffbart att
uppsatligen radera, skada, forsamra, andra, hindra flodet av eller gora det om6jligt att komma
a datorbehandlingsbara uppgifter i ett informationssystem, nar garningen utfors oréattmétigt,
atminstonei fall sominte & ringa.

Artikel 6
Olaglig avlyssning

Medlemsstaterna ska vidta de dtgarder som & nodvandiga for att straffbelagga uppsatlig
avlyssning med tekniska hjdlpmedel av icke-offentliga éverféringar av datorbehandlingsbara
uppgifter till, fran eller inom ett informationssystem, inklusive el ektromagnetisk stralning fran
informationssystem som innehdller sadana uppgifter, néar garningen utfors oréttmétigt.

Artikel 7
Verktyg som anvands for att bega brott

1 Medlemsstaterna ska vidta de dtgarder som & nodvandiga for att se till att det ar
straffbart att tillverka, sdlja, anskaffa i syfte att anvanda, importera, inneha,
distribuera eller pa annat sétt tillgangliggora foljande, om géarningen &r uppsétlig och
utfors oréttmétigt i syfte att bega négot av de brott som angesi artiklarna 3-6:

a)  En anordning, inklusive datorprogram, som utformats eller anpassats i forsta
hand for att bega ndgot av de brott som faststéllsi artiklarna 3-6.

b)  Ett I6senord, en dtkomstkod eller liknande uppgifter som gor det majligt att fa
tillgang till ett informationssystem eller delar av ett sddant system.

Artikel 8
Angtiftan, medhjalp och for sok
1 Medlemsstaterna ska straffbeldgga anstiftan av och medhjdp till brott som avses i
artiklarna 3—7.
2. Medlemsstaterna ska straffbel égga forsok till de brott som avsesi artiklarna 3-6.
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Artikel 9
P&folj der

Medlemsstaterna ska vidta de tgarder som & nodvandiga for att se till att de brott
som avses i artiklana3-8 & belagda med effektiva, proportionerliga och
avskréckande straffréttsliga pafoljder.

Medlemsstaterna ska vidta de dtgarder som & nodvandiga for att se till att de brott
som avses i artiklarna 3-6 & belagda med straffréttsliga pafoljder som innebér ett
maximistraff pa minst tva &rs fangel se.

Artikel 10
For svarande omstandigheter

Medlemsstaterna ska vidta de tgarder som & nodvandiga for att se till att de brott
som avses i artiklarna 3—7 & belagda med straffréttsliga pafoljder som innebar ett
maximistraff pa minst fem ars fangelse, nar de begds inom ramen for en sadan
kriminell organisation som avses i rambesiut 2008/841/RIF.

Medlemsstaterna ska vidta de tgarder som & nodvandiga for att se till att de brott
som avses i artiklarna 3-6 ar belagda med straffréttsliga pafoljder som innebar ett
maximistraff pa minst fem ars fangelse, nér de begas med hjép av ett verktyg som ar
avsett antingen att skada ett betydande antal informationssystem eller att orsaka
avsevard skada, till exempel | form av stérda systemtjanster, ekonomiska kostnader
eller forlust av personuppgifter.

Medlemsstaterna ska vidta de tgarder som & nodvandiga for att se till att de brott
som avses i artiklarna 3-6 ar belagda med straffréttsliga pafoljder som innebar ett
maximistraff pa minst fem ars fangelse, nér de begas genom att gérningsmannens
verkliga identitet doljs, och detta &r till skada fér den som den anvanda identiteten
faktiskt tillhor.

Artikel 11
Juridiska personersansvar

Medlemsstaterna ska vidta de tgarder som & nodvandiga for att se till att juridiska
personer kan stéllas till ansvar for de brott som avsesi artiklarna 3-8 och som begas
till deras férman av en person som agerar antingen enskilt eller som en del av den
juridiska personens organisation och har en ledande stéllning inom den juridiska
personen, grundad pa nagon av foljande befogenheter:

a) Befogenhet att foretrdda den juridiska personen.
b) Befogenhet att fatta beslut pa den juridiska personens vagnar.
c) Befogenhet att utbva kontroll inom den juridiska personen.

Medlemsstaterna ska vidta de tgarder som & nodvandiga for att se till att juridiska
personer kan stéllas till ansvar nér brister i Overvakning eller kontroll som ska utféras
av en sadan person som avses i punkt 1 har gjort det méjligt for en person som &r
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understélld den juridiska personen att till forman for denna juridiska person bega de
brott som avsesi artiklarna 3-8.

Juridiska personers ansvar enligt punkterna 1 och 2 ska inte utesluta lagféring av
fysiska personer som begér eller medverkar till ndgot av de brott som avses i
artiklarna 3-8.

Artikel 12
Pafoljder for juridiska personer

M edlemsstaterna ska vidta de atgarder som & nodvandiga for att setill att en juridisk
person som har fdllts till ansvar i enlighet med artikel 11.1 kan bli forema for
effektiva, proportionella och avskrackande pafdljder, som ska innefatta botesstraff
eller administrativa avgifter och som far innefatta andra sanktioner, som

a) fréntagande av rétt till offentligaformaner eller stod,
b) tillfaligt eller permanent néringsforbud,

c) réttdig dvervakning,

d) rétdligt beslut om uppldsning av verksamheten,

e) tillfalig eller permanent stangning av inréttningar som har anvants for att bega
brottet.

M edlemsstaterna ska vidta de atgarder som &r nodvandiga for att setill att en juridisk
person som har fdllts till ansvar i enlighet med artikel 11.2 kan bli forema for
effektiva, proportionella och avskrackande péfoljder eller dtgarder.

Artikel 13
Behdrighet

Medlemsstaterna ska faststélla sin behorighet betréffande de brott som avses i
artiklarna 3-8, nér brottet har begétts

a)  helt eler delvis pa medlemsstatens territorium, eller

b) av en medborgare i mediemsstaten eller av en person som har hemvist pa dess
territorium, eller

c) till forman for en juridisk person som har sitt huvudkontor pa medlemsstatens
territorium.

Medlemsstaterna ska vid faststéllandet av sin behdrighet enligt punkt 1 a se till att
behdrigheten innefattar fall dar

a) garningsmannen & fysiskt nérvarande pa den berorda medlemsstatens

territorium nédr brottet begds, oavsett om brottet riktar sig mot ett
informationssystem pa medlemsstatens territorium eller inte, eller
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b)  brottet riktar sig mot ett informationssystem pa den berérda medlemsstatens
territorium, oavsett om garningsmannen & fysiskt narvarande pa
medlemsstatens territorium nér brottet begas eller inte.

Artikel 14
Utbyte av information

1 For utbyte av uppgifter om de brott som avsesi artiklarna 3-8 ska medlemsstaterna,
med iakttagande av bestammelser om dataskydd, anvanda det befintliga nd med
operativa kontaktpunkter som kan nds dygnet runt ala dagar i veckan.
Medlemsstaterna ska ocksa se till att ha forfaranden som gor att de kan svara pa
brédskande framstalIningar inom hogst attatimmar. Av dessa svar ska det &tminstone
framga huruvida framstéllan om bistand kommer att beviljas och, om sa & fallet, hur
och nér detta kommer att ske.

2. Medlemsstaterna ska underrétta kommissionen om sin utsedda kontaktpunkt for
utbyte av uppgifter om de brott som anges i artiklarna 3-8. Kommissionen ska
vidarebefordra dennainformation till de andra medlemsstaterna.

Artikel 15
Overvakning och statistik

1 Medlemsstaterna ska se till att det finns ett system for registrering, insamling och
tillhandahallande av statistiska uppgifter om de brott som angesi artiklarna 3-8.

2. Den statistik som avses i punkt 1 ska dtminstone omfatta antalet sddana brott som
avses i artiklarna 3-8 som rapporterats till medlemsstaterna och uppféljningen av
dessa rapporter samt pa arsbasis ange antalet fall som undersokts, antalet personer
som atalats och antalet personer som démts for sddana brott som angesi artiklarna 3—
8.

3. Medlemsstaterna ska dversanda de uppgifter som samlas in enligt denna artikel till
kommissionen. De ska ocksa se till att en samlad dversikt 6ver dessa statistiska
rapporter offentliggors.

Artikel 16
Upphavande av rambeslut 2005/222/RI F

Rambeslut 2005/222/RIF ska upphdra att gélla, dock utan att det paverkar medlemsstaternas
skyldigheter nér det galler tidsfristen for inférlivande med nationell lagstiftning.

Hanvisningar till det upphévda rambeslutet ska anses som hanvisningar till det hér direktivet.

Artikel 17
I nforlivande

1. Medlemsstaterna ska senast [tva ar fran antagandet] sétta i kraft de lagar och andra
forfattningar som & nodvandiga for att folja detta direktiv. De ska till kommissionen
genast dverlamna texten till dessa bestammelser tillsammans med en jamforel setabell
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Over dessa bestéammelser och detta direktiv. N&r en medlemsstat antar dessa
bestammelser ska de innehalla en hanvisning till detta direktiv eller &foljas av en
sadan hanvisning nér de offentliggors. Narmare foreskrifter om hur hanvisningen ska
goras ska varje medlemsstat sjalv utfarda.

2. Medlemsstaterna ska till kommissionen Overlamna texten till de centrala
bestammelser i nationell lagstiftning som de antar inom det omréde som omfattas av
detta direktiv.

Artikel 18

Rapportering

1 Senast [FYRA AR EFTER ANTAGANDET] och darefter vart tredje & ska
kommissionen Overlamna en rapport om medlemsstaternas tillampning av detta
direktiv till Europaparlamentet och rédet, med eventuella nddvandiga forslag.

2. Medlemsstaterna ska till kommissionen éversdnda all information som behdvs for att
utarbeta den rapport som avsesi punkt 1. Dennainformation ska omfatta en ingéende
beskrivning av lagstiftningsatgarder och andra &tgérder som antas for att genomfora
detta direktiv.

Artikel 19
| krafttradande

Detta direktiv tréder i kraft den tjugonde dagen efter det att det har offentliggjorts i
Europeiska unionens officiella tidning.

Artikel 20
Adressater

Detta direktiv riktar sig till medlemsstaternai enlighet med férdragen.
Utfardat i Bryssel den

P& Europaparlamentets vagnar P& radets vagnar
Ordforande Ordférande
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