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Ett modernt rattsvasen

Forslag till riksdagsbeslut

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i mot-
ionen om att modernisera réttsvasendets arbete med nya typer av brott.

Motivering

Med den tekniska utvecklingen dr det angelédget att se dver, modernisera och
forbattra rittsvisendets arbete med olika former av brott som sker pa nétet
samt att ta tillvara ny teknik inom réttsvisendets arbete.

Antalet krinkningar pa nitet har 6kat de senaste dren och det ar dessvérre
vanligt att polisen avstar fran att utreda hindelserna. Det drabbar inte minst
de enskilda som farit illa genom fortal pa nétet och som ddrmed kanner sig
bade frustrerade och utlimnade. Rattsvdsendet maste bli battre pa att under-
sOka krankningar och brott pa nétet. Det dr lika viktigt som att ta itu med
fortal och mobbning i det ”vanliga” livet. Polisen bor fa béttre kunskaper om
och mojligheter att utreda IT-relaterade brott — allt fran krankningar och in-
trang till olika former av cyberattacker. Men 1 manga fall sker brott pa nétet
formellt sett i andra ldnder via utldndska servrar. Griansoverskridande problem
kriaver gransoverskridande atgidrder. Mdjligheten for Sverige att uppmérk-
samma arbetet med att stivja denna typ av brott inom ramen for EU-
samarbetet bor ses over.

Allt fler e-handlar och e-handeln motsvarar ungefér 4,5 % av detaljhan-
delns omsittning i Sverige. Men en av fem konsumenter ar oroliga for sidker-
heten pé nétet och en tredjedel av befolkningen handlar inte alls pa nitet. Det
ar viktigt att vi kénner oss lika trygga nir vi e-handlar som nér vi drar kortet i
en affdr eller ndr vi tar ut pengar. Men det rapporteras samtidigt om falska
attrapper pa uttagsautomater, falska kortldsare i butiker och kontokortsuppgif-
ter som blivit stulna vid kop pa Internet. Allt fler drabbas av denna nya gene-



Fel! Okint namn pa

ration av ran. Rattsvisendet med polisen i spetsen behdver bittre kunskaper
om dessa nya former av kontokortsbedrigerier. Kunskapsbrist far inte inne-
béra att brotten inte utreds. Med béttre kompetens kan fler brott av den hir
typen utredas och leda till atal. I detta sammanhang bor polisen i storre ut-
strickning anvédnda sig av externa experter pa IT-sékerhet och kortbedrige-
rier, som inte nddvéndigtvis dr utbildade poliser. Darfor bor mojligheten for
polis och réttsvdsen att 6ka kunskaperna internt om den nya generationens
snatterier och ran, samt dven externt genom att ta in personer med sakkunskap
inom IT-sdkerhet och kontokortsbedragerier, ses over. Standigt l&dmnar vi
elektroniska fotspér efter oss nér vi anvander kreditkort eller mobiltelefon. P4
nétet lamnar vi spdr som t ex IP-nummer, i trafiken dvervakas vi av automa-
tiska system och inkop i storre butikskedjor registreras. Historiskt sett har
utvecklingen successivt urholkat den personliga integriteten; enligt datalagen
fran 1973 (datalagen 1973:289) var all insamling och databehandling av per-
sonuppgifter en krinkning av den personliga integriteten. Numera har stats-
makten ett annat forhallningssétt. Den personliga integriteten maste védrnas
samtidigt som ny teknik bor anvéndas for att bekdmpa den moderna brottslig-
heten. Det dr viktigt att hitta en bra balans mellan sékerhet och personlig
integritet. Det &r darfor angelédget att klarligga hur den personliga integriteten
paverkas av denna digitala lagring samt att utreda vilka atgarder som kan
vidtas for att forstirka och tillvarata medborgarnas intressen. Annu ett pro-
blem é&r att det inte finns nagon tydlig definition av begreppet personlig in-
tegritet 1 svensk lagstiftning. Det bor darfor gbras en dversyn av mdjligheten
att modernisera begreppet personlig integritet i detta sammanhang.

Stockholm den 27 september 2011

Eliza Roszkowska Oberg (M) Lars-Arne Staxing (M)
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