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Radspromemoria

REGERINGSKANSLIET

Justitiedepartementet

Polisenheten

Radets moéte f6r rattsliga och inrikes fragor (RIF) den
21 april 2016

Dagordningspunkt 4. a

Rubrik: Kommissionens meddelande "Kraftfullare och smartare
informationssystem for granser och sakerhet”

Dokument: Det har annu inte presenterats ndgot dokument for
behandlingen i radet.

Tidigare dokument: Kommissionens meddelande COM(2016) 205 final
"Stronger and Smarter Information Systems for Borders and Security"

Tidigare behandlad vid samrad med EU-ndamnden: -

Tidigare behandlad vid 6verldggning med eller information till
riksdagsutskott: -

Bakgrund

EU har under det senaste dret utsatts for omfattande
migrationsstrommar, samtidigt som ett flertal stora terroristattacker
drabbat medlemsstaterna, senast i Bryssel den 22 mars. Konflikten i
Syrien har dels dramatiskt 6kat antalet migranter som tagit sig in i EU,
samtidigt som ett stort antal EU-medborgare akt motsatt vag for att
delta i konflikten, sa kallade utlandska stridanden. Detta har lett till
insikten att granskontroll, migrationshantering och brottsbekampning
ar omraden som maste hanteras i sin helhet, snarare an i olika stupror.

En nyckeladtgard for att uppna detta ar att de informationssystem som i
dag anvands av de olika myndigheterna ska lankas samman, och bli
"interoperabla”. Detta har fastslagits av Europeiska rddet och av radet
for rattsliga och inrikes fragor (RIF-radet) i deras respektive slutsatser
efter terrorddden i Paris och Bryssel.



[ dag finns ett antal informationssystem som ska ge de behoriga
myndigheterna tillgdng till relevant information i de olika
verksamheterna som har manga beréringspunkter. Systemen har dock
brister. De har utvecklats vid olika tidpunkter for olika behov och olika
anvandare. Systemen ar baserade pa olika rattsliga instrument och
bygger pa olika tekniska och verksamhetsmassiga 16sningar. Bristen pa
ett enhetligt angreppssatt och horisontell samordning har lett till
dagens situation med "stuprorslosningar” for informationshantering
som forsvarar eller forhindrar en effektiv verksamhet. Den senaste
tidens 6kade migrationsstrommar och intraffade terrordad har
medfort att fragorna om en effektiv informationshantering har flyttat
upp pa agendorna.

Med meddelandet vill kommissionen starta en diskussion om hur EU:s
informationssystem battre ska kunna stodja skyddet av de yttre
granserna och den inre sikerheten. Det dr en utmaning att bygga en
“starkare och smartare” informationshantering som samtidigt uppfyller
dataskyddsregelverkets krav pa bl.a. andamalsbegransning.

Vid rddsmoétet planeras en riktlinjedebatt om kommissionens
meddelande.

Rattslig grund och beslutsférfarande

Inte tillampligt eftersom meddelandet inte innehaller nagot forslag till
beslut.

Svensk standpunkt

Regeringen valkomnar kommissionens ambition att uppnd okad
enhetlighet i informationshanteringen, nagot som Sverige ocksa drev
som en viktig prioritering under det svenska ordférandeskapet i EU
2009. Regeringen anser att detta dr en nyckeldtgdrd for att skydda den
inre sakerheten, inte minst i en tid da det rader stort ut- och infléde av
personer i Schengenomradet.

Regeringen bedomer darfor att Sverige kan valkomna kommissionens
meddelande som ett bidrag till att strukturera diskussionen. Detta
behdvs for att pa sikt kunna foresld och genomféra konkreta atgarder
och losningar pa de problem som beskrivs i meddelandet, en
problemformulering som regeringen delar.

Madnga av de atgarder som beskrivs pagdr redan inom ramen for olika
arbetsgrupper och projekt men har kommit olika langt. Darfor maste
bade prioriteringar och ansvar for atgarderna diskuteras, i syfte att
undvika dubbelarbete.

Kommissionens forslag om att inrdtta en sarskild expertgrupp for att ta
sig an de mer langsiktiga frdgorna om interoperabilitet kan ocksa
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valkomnas. Det kan dock ifragasattas om samtliga fragestallningar kan
hanteras inom en och samma expertgrupp. Dessutom madste arbetet
skotas inom givna institutionella ramar och fastlagda beslutsprocesser.

Regeringen anser att skyddet av den personliga integriteten, sdsom
fastslagen i EU:s stadga for grundldggande fri- och rattigheter, maste
respekteras. Integritets- och dataskyddsfragorna ar centrala och
styrande i all diskussion som ror informationshantering. Sverige delar
uppfattningen att modern teknik kan I6sa manga av de utmaningar
som stalls upp av lagstiftningen for att sdkerstdlla balansen mellan
effektivitet och integritetsskydd. Tekniken madste klara mycket hogt
stallda krav pa sdakerhet och tillforlitlighet sd det inte finns risk for
positiva falska traffar eller datalackage. Regeringen kommer att bevaka
dessa fragor nogsamt i den fortsatta diskussionen, bland annat genom
krav pa att begransa antalet datapunkter och begransa kretsen som har
tillgang till uppgifterna till ett minimum. Det far aldrig rada ndgot
tvivel om att uppgifterna endast anvands for det syfte de samlats in.

Samtidigt maste man ta hansyn till att det kravs omfattande och
kostsamma dtgarder i medlemsstaterna for att genomfora 16sningarna
i deras it-miljoer, som ofta har betydande inslag av dldre teknik
("arvet”). Det ar viktigt att fa en battre bild av dessa kostnader. Detta
tar tid, vilket ocksa ar anledningen till att arbetet hittills har gatt
langsamt.

Europaparlamentets instdllning

Europaparlamentets installning ar inte kdnd annu.

Forslaget

Meddelandet beskriver fyra problemomraden, "utmaningar”, och olika
satt att angripa dem.

Brister hos existerande system kraver enligt kommissionen att
genomforandet intensifieras genom bl.a. forstarkt uppfdljning och
sanktioner, men ocksa att 6vervaganden gors om att forbattra
systemens funktionalitet, vilket i sin tur kan krdva en Gversyn av
lagstiftningen.

Glapp mellan systemen bor enligt kommissionen, dar sa kravs,
atgardas genom utveckling av ytterligare system.

Svarigheter for verksamheten att anvanda de existerande systemen och
fa tillgang till informationen nar den behovs beror pa spretiga
l6sningar och olika forutsattningar for att konsultera systemen. Detta
kan enligt kommissionen 16sas genom utveckling av fragefunktioner
pa nationell niva som spanner over flera system samtidigt som de
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endast ger tillgang till den lokaliserade informationen utifran syfte och
behorighet hos anvandaren.

Den fragmentering av systemlosningarna som beror pa olika
organisatoriska, rattsliga och politiska forutsattningar kan leda till
”blinda flackar” och bristande 6verblick 6ver informationen. Darfor
kravs enligt kommissionen ytterligare steg pa vag mot
interoperabilitet, genom en storre integration av l6sningarna for
informationshantering. Det kan ske genom att systemen kan fds att
kommunicera med varandra for att anvanda "varandras” information
och darmed undvika dubbellagring, minska kostnaderna och 6ka
informationskvaliteten. Systemen kan ocksa dela pa vissa funktioner
sasom lagring av data och tjanster for exempelvis matchning av
biometri.

Kraven pd dataskydd kommer enligt kommissionen att kunna
tillfredsstallas genom den utveckling som skett pa it- och
informationssakerhetsomradet i kombination med den nya,
harmoniserade dataskyddslagstiftning som trader i kraft inom kort.

[ meddelandet listar kommissionen 34 konkreta atgardsforslag, av
vilka ett antal redan ar pdgdende. Over hilften av &tgirderna giller
forbattringar av existerande informationssystem, medan en knapp
fjardedel galler utveckling av nya informationssystem respektive steg
mot 6kad interoperabilitet.

Sju av dtgarderna avser 6kade anstrangningar i medlemsstaternas och
vid Europol for genomforande av redan beslutade informationssystem.
17 atgardsforslag ar tankta att hanteras av kommissionen, i vissa fall
tillsammans med Europol eller eu-LISA. Dessa atgarder avser bade
utredning av mdjligheter till férbattringar inom ramen for nuvarande
reglering, utveckling av forbattrade 16sningar likaledes inom gallande
regelverk samt forberedande av forslag till 6versyn av lagstiftning dar
det ar nodvandigt. Tre dtgarder avser beslut om nya rattsakter. Av
dessa ar en ndra antagande medan tvd ar under férhandling.

Sju atgarder avser steg i riktning mot 6kad interoperabilitet. Dar
foreslar kommissionen bl.a. att den ska inratta och leda en sarskild
expertgrupp med deltagande fran eu-LISA, medlemsstaterna och EU-
institutionerna. Expertgruppen foreslas fa i uppdrag att hantera bade
rattsliga, tekniska och operativa aspekter pa olika l6sningar for att
uppna interoperabilitet mellan informationssystemen.

Gidllande svenska regler och forslagets effekter pa
dessa

Inte tillampligt eftersom meddelandet inte innehaller nagot forslag till
beslut. De lagstiftningsarenden som namns ar antingen under
forhandling eller star infor beslut inom kort. De atgarder som darefter



kan komma att avse ny eller forandrad lagstiftning kommer att fa
behandlas var for sig inom ramen for ordinarie lagstiftningsforfarande.

Ekonomiska konsekvenser

Meddelandet innehaller inte ndgot forslag till beslut, men de atgarder
som kommissionen vill starta en diskussion kring kommer att
innebdra kostnader for bade statens budget och EU-budgeten. Se
kommande faktapromemoria.



