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Gemensamt meddelande till Europaparlamentet och rddet Gemensam ram for

att motverka hybridhot Europeiska unionens insatser

Sammanfattning

Kommissionens meddelande &r ett gemensamt ramverk omfattande en
samling av foreslagna atgdrder som syftar till att hjdlpa EU, dess
medlemsstater samt partnerldnder att mota hybridhot samt att stirka
motstandskraften mot hybridhot. Regeringen vélkomnar ramverket och anser
att det har en viktig funktion att fylla genom att 6ka medvetenheten om
hybridhot och stirka EU:s och medlemsstaternas motstandskraft mot sddana.
EU har en viktig roll som komplement till medlemsstaterna nir det géller att
hantera hybridhot. Att hantera hoten forblir frimst ett nationellt ansvar.

1 Forslaget

1.1 Arendets bakgrund

EU har de senaste aren stéllts infér nya utmaningar déir fred och stabilitet i
dess ndromraden utmanas, framforall allt i dess Ostra och sddra grannskap.
Kommissionens ordforande Jean-Claude Juncker lyfte i sina politiska
riktlinjer 2014 fram att Europa behdvde stirkas ndr det giller forsvar och
sikerhet och nidr det giller att kombinera europeiska och nationella
instrument. Vid radet for utrikes fragor den 18 maj 2015 uppmanade radet
den hoga representanten (HR/VP) att i ndra samarbete med kommissionens
avdelningar och Europeiska forsvarsbyran samt 1 samrdd med
medlemsstaterna ldgga fram ett gemensamt ramverk for att for att hantera



den nya osdkerheten som hybridhot innebér. Forslaget till det gemensamma
ramverket presenterades den 6 april 2016.

1.2 Forslagets innehall

Meddelandet innehéller 22 foreslagna atgdrder inom fyra delomraden
syftande till att oka medvetenheten om hybridhot, 6ka motstandskraften mot
dessa samt att forbéttra arbetet med forebyggande samt krishantering och
dterhdmtning efter kriser relaterade till hybridhot. Ett fordjupat samarbete
och koordinering med Nato och andra partnerorganisationer foreslas ocksa.

Den hoga representanten samt kommissionen ar tydliga med att det priméra
ansvaret att hantera hybridhoten ar nationellt. Det konstateras dock att hoten
kan drabba flera linder samtidigt samt att hoten kan rikta sig ocksd mot
gransoverskridande nétverk eller infrastruktur. Dérigenom blir det aktuellt
med ett gemensamt ramverk.

Ramverket innehaller, med ett par undantag, forslag som medlemsstaterna
vilkomnas att genomfora. Ramverkets forslag tar sin huvudsakliga
utgangspunkt i redan pagaende atgirder och processer till vilka dimensionen
om hybridhot kopplas eller tydliggoérs. Diarmed &r det inte omfattande
nyheter som foreslas i ramverket, nyheten ar att EU skapat ett sitt att
stromlinjeforma hanteringen av hybridhoten.

1.2.1 Oka medvetenheten

I syfte att 6ka kunskapen och medvetenheten kring hybridhot foreslés
mekanismer for att 6ka informationsutbytet mellan medlemsstater och att
uppdatera och forbdttra EU:s formaga till strategisk kommunikation.

1.2.2  Oka motstindskraften

Forslagen som syftar till att 6ka motstandskraften inkluderar bland annat
atgérder for att identifiera och skydda viktig infrastruktur inom strategiska
sektorer ssom, transport, energi, rymd och det finansiella systemet. Atgérder
for att trygga industri, energiproduktion samt hilso- och livsmedelssékerhet
ar foreslagna savial som éatgdrder inom cybersikerhetsomradet. Vidare
foreslas HR/VP att med stod av medlemsstater foresld &tgdrder inom
forsvarsomradet for att stirka formdgan att hantera hybridhot. Inom detta
omrdde ryms ocksd de forslag som omfattas av den europeiska
sdkerhetsagendan och som berdr férebyggande av radikalisering och
extremism.

1.2.3 Forebyggande samt krishantering och aterhimtning efter kriser

Ramverket foreslar att gemensamma rutiner och dtgérder skapas och att man
ovar dessa. Vidare foreslds kommissionen och HR/VP att undersoka vilken
genomforbarheten dr och vilka praktiska konsekvenser artikel 222 i EUF-
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fordraget samt artikel 42.7 i EUF-fordraget! skulle fa vid en storskalig och
allvarlig hybridattack.

1.2.4 Fordjupa samarbetet och koordinering med Nato samt andra
partnerorganisationer

En foreslagen atgérd innebér ett fordjupat samarbete och koordinering med
Nato vad avser att hantera och motverka hybridhot. Samarbetet ska ske med
respekt for de bada organisationernas sjdlvstdndighet och beslutfattande.
Andra organisationer som omfattas av forslaget dr bland andra Forenta
Nationerna (FN) och Organisationen for samarbete och sdkerhet i Europa
(OSSE). Samarbetet avseende att hantera hybridhot ska syfta till att forbéttra
lagesbild, strategisk kommunikation, cybersékerhet samt att forebygga och
hantera kriser.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Meddelandet om ramverket i sig har inga effekter pa svenska regler.

1.4 Budgetira konsekvenser/Konsekvensanalys

Meddelandet om ramverket i sig har inga omedelbara konsekvenser for EU:s
budget. Det dr inte mojligt att i nuldget ndrmare bedoma eventuella
budgetira konsekvenser. Utgangspunkten &r dock att eventuella sddana
konsekvenser, savil nationella som inom EU, ska finansieras inom befintlig
budgetram.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Sverige ser med allvar pa hybridhot. Att hantera och md&ta hybridhot &r
ytterst ett nationellt ansvar. EU har en viktig roll att fylla nar det géller att
Oka medvetenheten hos medlemsstater och partnerlinder om hybridhot samt
att 6ka motstandskraften mot desamma. Regeringen vialkomnar dirmed det
gemensamma meddelandet om ramverket.

2.2 Medlemsstaternas standpunkter

Samtliga medlemsstater har vilkomnat det gemensamma meddelandet.

! Se avsnitt 3.2.2 nedan
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2.3 Institutionernas stdndpunkter

I radsslutsatserna fran rddet for utrikes frdgor den 19 april 2016 bjuds
relevanta instanser inom EU in att granska meddelandet om ramverket och
att folja upp det. Det framgar inte ndgon tidsplan for denna granskning.
Dirutover efterfrgar radet i slutsatserna en uppfoljningsrapport till juli 2017
nér det giller arbetet med att genomfora ramverket.

2.4  Remissinstansernas stindpunkter

Meddelandet har inte gétt ut pa remiss.

3 Forslagets forutsdttningar

3.1 Raittslig grund och beslutsforfarande

3.2 Subsidiaritets- och proportionalitetsprincipen

4 Ovrigt

4.1  Fortsatt behandling av drendet

I rédsslutsatserna fran radet for utrikes fragor den 19 april 2016 bjuds
relevanta instanser inom EU in att granska meddelandet om ramverket och
att folja upp det. Det framgar inte nagon tidsplan for denna granskning.
Dirutover efterfragar radet i slutsatserna en uppfoljningsrapport till juli 2017
nér det giller arbetet med att genomfora ramverket.

4.2  Facktermer

4.2.1 Hybridhot

Det finns ingen allmént accepterad definition av vad som utgér ett hybridhot.
I allménhet avses en blandning av militira (reguljdra och irreguljdra) och
civila medel, inklusive paverkanskampanjer samt politiska, ekonomiska och
diplomatiska medel. Tillsammans anvénds dessa atgérder integrerat i syfte
att utnyttja motstdndarens svagheter och uppna specifika politiska mél. Med
utgdngspunkt 1 hybridhotens fordnderliga karaktér erbjuder inte det
gemensamma ramverket en tydlig definition av begreppet hybridhot.
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4.2.2  Artikel 42:7 samt artikel 222 i EUF-fordraget
(Lissabonfordraget)

Artikel 222 i Lissabonfordraget bendmns ofta som en solidaritetsklausul.
Ordalydelsen &r ... handla gemensamt i en anda av solidaritet om en
medlemsstat utsétts for en terroristattack eller drabbas av en naturkatastrof
eller en katastrof som orsakas av méanniskor. Unionen ska mobilisera alla
instrument som star till dess forfogande, &ven de militira resurser som
medlemsstaterna tillhandahaller.”

Artikel 42:7 i Lissabonfordraget ger uttryck for sdkerhetsgarantierna inom
fordraget. Ordalydelsen 4r "Om en medlemsstat skulle utséttas for ett vépnat
angrepp pa sitt territorium, dr de ovriga medlemsstaterna skyldiga att ge den
medlemsstaten stod och bistdnd med alla till buds stdende medel i enlighet
med artikel 51 i Forenta nationernas stadga. Detta ska inte paverka den
sarskilda karaktdren hos vissa medlemsstaters sdkerhets- och forsvarspolitik.
Ataganden och samarbetet pa detta omrade ska vara forenliga med &taganden
inom Nato som for de stater som & medlemmar i denna ockséd i
fortsdttningen ska utgdra grunden for deras kollektiva forsvar och de forum
for dess genomforande.”
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