EU:s cybersékerhetsakt

— kompletterande nationella bestimmelser
om cybersikerhetscertifiering

Delbetinkande av Cybersikerbetsutredningen

Stockholm 2020
ockholm i

Ba.

STATENS OFFENTLIGA
UTREDNINGAR

SOU 2020:58



SOU och Ds kan képas frin Norstedts Juridiks kundservice.
Bestillningsadress: Norstedts Juridik, Kundservice, 106 47 Stockholm
Ordertelefon: 08-598 19190

E-post: kundservice@nj.se

Webbadress: www.nj.se/offentligapublikationer

For remissutsindningar av SOU och Ds svarar Norstedts Juridik AB
pd uppdrag av Regeringskansliets férvaltningsavdelning.

Svara pd remiss — bur och varfor

Statsrddsberedningen, SB PM 2003:2 (reviderad 2009-05-02).

En kort handledning fér dem som ska svara pd remiss.

Hiftet ir gratis och kan laddas ner som pdf frin eller bestillas pa regeringen.se/remisser

Layout: Kommittéservice, Regeringskansliet
Omslag: Elanders Sverige AB
Tryck: Elanders Sverige AB, Stockholm 2020

ISBN 978-91-38-25098-3
ISSN 0375-250X



Till statsradet Peter Hultqvist

Regeringen beslutade den 31 oktober 2019 att tillkalla en sirskild ut-
redare (dir. 2019:73) med uppdrag att limna forslag till anpassningar
och kompletterande férfattningsbestimmelser som EU:s cybersiker-
hetsakt ger anledning till och att 6verviiga behovet av vissa ytterligare
krav till skydd for Sveriges sikerhet.

Den 3 februari 2020 férordnades lagmannen Nils Cederstierna
som sirskild utredare. Som sakkunniga férordnades den 2 mars 2020
rittssakkunniga Karin Bystrém, Forsvarsdepartementet, dmnesridet
Catharina Hallstrom, Férsvarsdepartementet, imnesrddet Richard
Henriksson, Utrikesdepartementet, departementssekreteraren Linnéa
Jannes, Utrikesdepartementet, departementssekreteraren Staffan
Lindmark, Infrastrukturdepartementet, rittssakkunniga Emelie
Smiding, Justitiedepartementet, och militirsakkunniga Anna Weibull,
Forsvarsdepartementet. Samma dag férordnades bedomningsledaren
Curt-Peter Askolin, Styrelsen f6r ackreditering och teknisk kontroll
(Swedac), verksjuristen Charlotte Hakelius, Sikerhetspolisen,
tf. enhetschefen Ronny Harpe, Myndigheten fér samhillsskydd och
beredskap (MSB), kommendéren Per-Ola Johansson, Férsvarsmakten,
juristen Britt-Marie Jonson, Post- och telestyrelsen, director Mats
Nilsson, Teknikféretagen, ordféranden fér Cyberférsvarsgruppen
Richard Oehme, Sikerhets- och forsvarsféretagen (SOFF), hand-
liggaren Tommy Schoénberg, Vinnova, och chefen for FMV/CSEC
Dag Stroman, Forsvarets materielverk, som experter 1 utredningen.
Den 13 mars 2020 férordnades dven kanslirddet Anneli Hagdahl,
Forsvarsdepartementet, som sakkunnig i utredningen och bitridande
sikerhetsskyddschefen Ylva Séderlund, Trafikverket, som expert.

Som sekreterare i utredningen anstilldes den 3 februari 2020 hov-
rittsassessorn Patrik Roos. Seniora rddgivaren Thomas Wallander
anstilldes som huvudsekreterare den 10 februari 2020.



Utredningen har tagit namnet Cybersikerhetsutredningen
(F5 2019:1).

Genom tilliggsdirektiv den 14 maj 2020 forlingdes utrednings-
tiden for den del av uppdraget som avser anpassningar med anledning
av EU:s cybersikerhetsakt (dir. 2020:57).

Hirmed 6verlimnar utredningen delbetinkandet EU:s cybersiker-
hetsakt — kompletterande nationella bestimmelser om cybersikerbets-
certifiering (SOU 2020:58). Uppdragets foérsta del dr hirigenom slut-
fort.

Stockholm 1 september 2020

Nils Cederstierna

/Thomas Wallander
Patrik Roos
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Sammanfattning

Uppdraget

Europaparlamentets och rddets forordning (EU) 2019/881 av den
17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyra)
och om cybersikerhetscertifiering av informations- och kommuni-
kationsteknik och om upphivande av f6rordning (EU) nr 526/2013
(cybersikerhetsakten) tridde i kraft den 27 juni 2019. Férordningen
bérjade tillimpas direkt med undantag for vissa artiklar som kriver
kompletterande bestimmelser pa nationell nivd och som dirfor ska
bérja tillimpas forst den 28 juni 2021. Det huvudsakliga syftet med
férordningen ir att uppnd en hég nivd i friga om cybersikerhet,
cyberresiliens och fértroende inom unionen och sikerstilla en vil
fungerande inre marknad.

Utredningens uppdrag i denna férsta del har varit att f6resld de
anpassningar och kompletterande nationella férfattningsbestimmel-
ser som EU:s cybersikerhetsakt ger anledning till och som behéver
finnas pd plats nir férordningen i sin helhet borjar tillimpas den
28 juni 2021.

I uppdraget har ingdtt att overviga och foresld vilken befintlig
nationell myndighet som ska utses att fullgéra de uppgifter och till-
delas de ansvarsomrdden som féljer av EU:s cybersikerhetsakt, bl.a.
uppdraget att utova tillsyn 6ver efterlevnaden av det europeiska ram-
verket f6r cybersikerhetscertifiering. Det har dven ingdtt att under-
soka vilka kompletterande nationella bestimmelser, bl.a. processuella
bestimmelser och bestimmelser om sanktioner, som férordningen
kriver eller som det annars finns anledning att inféra.

Utredningen kommer i slutbetinkandet att analysera och éver-
viga om det bor infoéras krav pd certifiering och godkinnande av
vissa produkter, tjinster och processer som ska anvindas 1 verksam-
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heter som ir av betydelse f6r Sveriges sikerhet. Denna del av upp-
draget ska redovisas senast den 1 mars 2021.

Behovet av 6kad cybersakerhet

Digitaliseringen beskrivs som vér tids starkaste férindringsfaktor
och innebir att en allt stérre andel av aktiviteterna 1 samhillet ir
beroende av nitverk och informationssystem som anvinds av myn-
digheter, organisationer, féretag och privatpersoner. Den digitala ut-
vecklingen ger stora mojligheter att forbittra och effektivisera min-
niskors vardag och olika verksamheter. Digitaliseringen har skapat
nya former av kommunikation, datahantering och datalagring. I dag
bygger minga system f6r att hantera information huvudsakligen pd
digital informations- och kommunikationsteknik (IKT). Med den
tilltagande digitaliseringen och globaliseringen, som 6kar beroenden
over nations-, sektors- och ansvarsgrinser, har dven foljt en 6kad
betoning pa cyberfrigor 1 samhillet. Informations- och cybersiker-
hetsarbete, av sdvil offentliga som privata aktérer, ses som nédvin-
digt vid digitaliseringsprocesser f6r att samhillet ska kunna fungera
och utvecklas i linje med de mal som finns inom olika politikomra-
den. Samtidigt som allt fler linder utvecklar strategier, doktriner och
férmdgor inom cyberomrddet dkar férekomsten av cyberattacker mot
olika intressen och verksamheter. Hoten kan utgoras av politiskt,
ekonomiskt och brottsligt motiverade angrepp, men dven oavsiktliga
incidenter som paverkar cybersikerheten 6kar. Cyberincidenterna
kan stora tillhandahllandet av nédvindiga tjinster, exempelvis vatten,
hilso- och sjukvird, elektricitet och mobila tjinster. Méjligheterna
till paverkan 1 informationssystem i demokratiska valprocesser och
desinformationskampanjer ir ocksd en utmaning. Beroende av digi-
tal infrastruktur och tjinster genom anslutna enheter och utbredd
uppkoppling till internet skapar 6kade sdrbarheter vilket medfor
hégre krav pd informations- och cybersikerhet. Genom att kontrol-
lera och certifiera IKT-produkter, IKT-tjinster och IKT-processer

kan man géra dem sikrare och dven 6ka fértroendet for dessa.
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EU:s cybersakerhetsakt

EU:s cybersikerhetsakt ir uppdelad 1 tvd delar. Den forsta delen be-
handlar ml, uppgifter och organisatoriska frdgor som rér Europeiska
unionens cybersikerhetsbyrd (Enisa). Den andra delen reglerar fast-
stillandet av ett europeiskt ramverk foér cybersikerhetscertifiering.
Kommissionen ska utarbeta l6pande arbetsprogram fér europeisk
cybersikerhetscertifiering dir det faststills strategiska prioriteringar
for framtida europeiska ordningar for cybersikerhetscertifiering.
Enisa ska med hjilp av expertrdd och 1 nira samarbete med den
Europeiska gruppen for cybersikerhetscertifiering (ECCG) limna
forslag pd europeiska certifieringsordningar. Syftet ir att sikerstilla
en tillfredsstillande nivd i1 friga om cybersikerhet f6r informations-
och kommunikationsteknik (IKT) i unionen samt att undvika en
fragmentering av den inre marknaden nir det giller certifierings-
ordningar i unionen. Skapandet av europeiska ordningar fér cyber-
sikerhetscertifiering kommer att medféra att certifikat som utfirdas
enligt dessa certifieringsordningar blir giltiga och erkinda i alla med-
lemsstater. Forutom att beskriva de sikerhetsmélsittningar som ska
beaktas 1 utformningen av de europeiska ordningarna for cybersiker-
hetscertifieringar, anger EU:s cybersikerhetsakt vad minimiinnehallet
1 sddana ordningar bor vara.

Ny lag som kompletterar EU:s cybersakerhetsakt

Utredningen féreslar att de kompletterande nationella bestimmelser
till EU:s cybersikerhetsakt som krivs ska samlas 1 en ny lag och en
ny férordning. I lagen anges att regeringen ska utse en nationell
myndighet for cybersikerhetscertifiering och ges kompletterande
bestimmelser om myndighetens befogenheter och mojlighet att be-
sluta om sanktioner for dvertridelser av regelverket samt vissa pro-
cessuella bestimmelser.

En nationell myndighet fér cybersdkerhetscertifiering

EU:s cybersikerhetsake stiller krav pd att en eller flera nationella myn-
digheter for cybersikerhetscertifiering utses av medlemsstaterna.
Med utgdngspunkt i att en sddan myndighet ska utses bland befint-
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liga myndigheter, krav pd kunskap och erfarenhet av informations-
och kommunikationsteknologi (IKT) och att det nationella certifier-
ingsorganet for it-sikerhet vid Forsvarets materielverk (FMV/CSEC)
ska ha en roll nir det giller cybersikerhetscertifiering pd hogsta assu-
ransnivan foreslds Forsvarets materielverk som nationell myndighet
for cybersikerhetscertifiering. Myndigheten ska dirmed fullgéra de
uppgifter som féljer av det europeiska ramverket for cybersikerhets-
certifiering. I uppgifterna ingdr omvirldsbevakning av omridet for
cybersikerhet, samverkan med nationella och internationella akts-
rer, ansvar for cybersikerhetscertifiering pd den hogsta assurans-
nivdn samt ansvar for tillsyn 6ver regelsystemets efterlevnad.

Det nationella certifieringsorganet vid myndigheten, CSEC,
foreslds som ackrediterat organ fér bedémning av 6verensstimmelse
enligt artiklarna 56.5 och 56.6 1 EU:s cybersikerhetsakt. Det innebir
att CSEC eller det ackrediterade organ for bedémning av éverens-
stimmelse som bemyndigas ska ansvara fér cybersikerhetscerti-
fiering pd hogsta assuransnivdn. I syfte att sikerstilla certifierings-
organets oberoende som ackrediterat organ f6r bedémning av
overensstimmelse foreslds att det i férfattning anges att vid For-
svarets materielverk ska finnas ett ackrediterat organ f6r bedémning
av overensstimmelse enligt EU:s cybersikerhetsakt. Nir chefen for
det ackrediterade organet f6r beddmning av dverensstimmelse ut-
ovar verksamhet enligt cybersikerhetsakten ir denne inte understilld
myndighetschefen. Certifieringsorganets ekonomiska resurser bor
beslutas 1 sirskild ordning av regeringen.

Tillsyn

EU:s cybersikerhetsakt anger att den nationella myndigheten for
cybersikerhetscertifiering ska vervaka och kontrollera efterlevna-
den av bestimmelserna 1 det europeiska ramverket for cybersiker-
hetscertifiering.

Utredningen féreslir att Foérsvarets materielverk som nationell
myndighet f6r cybersikerhetscertifiering ska fullgéra de tillsyns-
uppgifter som féljer av EU:s cybersikerhetsakt och far siledes de
befogenheter som redan framgdr av aktens bestimmelser.

Myndigheten ska behandla klagomal som rér en utfirdad EU-
forsikran om dverensstimmelse eller ett europeiskt cybersikerhets-
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certifikat. Myndigheten ska ocksd kontrollera att tillverkare eller
leverantdrer som genomf{ér sjilvbedémning av 6verensstimmelse av
IKT-produkter, IKT-tjinster och IKT-processer, dvs. nir en EU-
forsikran om 6verensstimmelse utfirdas, fullgér sina skyldigheter
och att ett europeiskt cybersikerhetscertifikat som utfirdas éver-
ensstimmer med kraven i den aktuella europeiska ordningen fér
cybersikerhetscertifiering.

Myndigheten ska dven bistd det nationella ackrediteringsorganet
med 6vervakning och kontroll av verksamhet som bedrivs av orga-
nen f6r beddmning av 6verensstimmelse 1 enlighet med cybersiker-
hetsaktens bestimmelser.

Befogenheter

I EU:s cybersikerhetsakt ges den nationella myndigheten f6r cyber-
sikerhetscertifiering vissa minimibefogenheter for att kunna full-
gora sina tillsynsuppgifter.

Utredningen féresldr vissa kompletterande bestimmelser om till-
synsbefogenheter. Myndigheten ska besluta de féreligganden som
behovs for att EU:s cybersikerhetsakt, de genomférandeakter som
har meddelats med stéd av den forordningen, den nya lagen och
foreskrifter som har meddelats i anslutning till lagen ska f6ljas. Myn-
digheten kan foreligga en berord aktor att limna information eller
vidta nigon annan 4tgird. Myndigheten fir dven besluta om cyber-
sikerhetscertifikat och kan 4terkalla ett utfirdat certifikat. Myndig-
heten kan besluta att ett foreliggande ska gilla omedelbart. Ett be-
slut om féreliggande fir forenas med vite. Myndigheten fir dven i
syfte att genomfora en kontroll géra en undersékning 1 den berérda
aktorens lokaler. Ritten till tilltride till lokal ska dock inte gilla bo-
stider. Myndigheten féreslds f ritt att 8 bitride av Kronofogde-
myndigheten vid tillsyn. Regeringen eller den myndighet som
regeringen bestimmer foreslds {8 meddela nirmare foreskrifter om
formerna foér limnandet av information, kontrollférfarandet vid
undersékningar och utredningsférfarandet vid tilltride till lokaler.
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Sanktioner

EU:s cybersikerhetsakt anger att medlemsstaterna ska faststilla
regler om sanktioner vid 6vertridelse av bestimmelserna i det euro-
peiska ramverket foér cybersikerhetscertifiering. Sanktionerna ska
vara effektiva, proportionella och avskrickande.

Utredningen foreslir att den nationella myndigheten f6r cyber-
sikerhetscertifiering far besluta att sanktionsavgift ska piféras den
som utfirdar en EU-f6rsikran om overensstimmelse utan att fast-
stillda krav pd cybersikerhet ir uppfyllda, limnar oriktiga eller ofull-
stindiga uppgifter vid ansékan om cybersikerhetscertifieringen,
innehar ett europeiskt cybersikerhetscertifikat och underlater att in-
formera om alla sirbarheter eller oriktigheter som uppticks, utfirdar
en EU-forsikran om 6verensstimmelse eller som innehar ett cyber-
sikerhetscertifikat och som underldter att limna kompletterande
sikerhetsinformation. Sanktionsavgift ska dven kunna pdféras den
som bryter mot villkor fér utfirdande, bibehillande, fortsittande
och férnyelse av europeiska cybersikerhetscertifikat samt villkor for
inskrinkning eller utvidgning av tillimpningsomridet for certifier-
ing, overtrider ett beslut om férbud eller anvinder ett europeiskt
cybersikerhetscertifikat som blivit dterkallat. Avgiften kan siledes
paforas utfirdare av EU-forsikran om dverensstimmelse och certifi-
katinnehavare (IKT-tillverkare och leverantérer) samt organ for be-
démning av dverensstimmelse.

Avgiften ska tas ut dven om 6vertridelsen inte skett uppsdtligen
eller av oaktsamhet, dvs. ett strikt ansvar ska gilla. Om det finns sir-
skilda skil eller om det annars med hinsyn till omstindigheterna
skulle vara oskiligt att ta ut sanktionsavgiften far avgiften sittas ned.
Avgiften ska bestimmas till ligst 10 000 kronor och hégst 15 miljo-
ner kronor.

Nationell strategi

Regeringen bor éverviga att ta fram en nationell strategi for att till-
varata nationella intressen nir det europeiska ramverket for cyber-
sikerhetscertifiering utvecklas. I arbetet bor berérda myndigheter,
andra offentliga aktdrer och niringslivet ges mojlighet att delta.
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Samverkan

For att sikerstilla att nationella intressen kan representeras och till-
varatas i arbetet med det europeiska ramverket fér cybersikerhets-
certifiering ska det finns en adekvat nationell representation i Euro-
peiska gruppen for cybersikerhetscertifiering. Det stiller krav pd en
utbyggd och vil fungerande samverkan mellan berérda myndigheter,
berdrda niringslivsorganisationer och foretag.

Konsekvenser

Utredningens férslag syftar till att uppfylla kraven 1 EU:s cyber-
sikerhetsakt och att bidra till ett dndaméilsenligt och effektivt
genomslag och tillimpning av det europeiska ramverket for cyber-
sikerhetscertifiering. Analysen av behovet av kompletterande natio-
nella bestimmelser har dock forsvirats av osikerheten om det
nirmare innehdllet i de framtida europeiska ordningarna fér cyber-
sikerhetscertifiering (genomférandeakter).

Utredningen anser att det f6r nirvarande inte ir mojligt att dver-
blicka vilka direkta konsekvenser som inférandet av det europeiska
ramverket for cybersikerhetscertifiering kommer att medféra for
den utpekade nationella myndigheten for cybersikerhetscertifiering
eller for andra aktdrer som berérs av det angivna ramverket eftersom
nigra genomforandeakter dnnu inte antagits. Det gér inte heller att
bedéma 1 vilken omfattning som berdrda aktdrer kommer att an-
vinda sig av mojligheten till EU-férsikran om dverensstimmelse
eller utfirda europeiska cybersikerhetscertifikat, vilket ocks8 paver-
kar behovet och omfattningen av tillsyn. Det gir dirfor inte heller
att sitta forfattningsforslagen i relation till ekonomiska berikningar,
annat dn nir det giller behovet av vissa tillkommande resurser f6r
den nationella myndigheten for cybersikerhetscertifiering.

Utredningen har vid utformningen av férslagen, bl.a. nir det
giller uppgifter f6r och organisering av den nationella myndigheten
for cybersikerhetscertifiering, tagit hinsyn till de alternativ som kan
férvintas vara mest indamdlsenliga och kostnadseffektiva. Myndig-
hetens dligganden enligt EU:s cybersikerhetsakt medfér kostnader
fér administrativt arbete och fér tillsyn, bl.a. medfér nya befogen-
heter och sanktionsmgjligheter behov av att utbilda personal och
indra vissa arbetsformer. Inledningsvis bedéms dock kostnaderna fér
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detta vara begrinsade. Det nationella certifieringsorganet CSEC:s
verksamhet foreslds fortsatt vara anslagsfinansierat f6r vissa grund-
liggande funktioner och fortsatt avgiftsfinansierat f6r uppdragen
med cybersikerhetscertifiering.

Utredningens férslag om kompletterande bestimmelser avseende
myndighetens befogenheter och mojligheten att besluta om sanktions-
avgift beddms inte medfora ndgra ekonomiska konsekvenser i sig.

De fé6rslag till framfér allt samverkan och samordning mellan
berérda myndigheter som utredningen foreslir bedéms 1 kostnads-
avseende vara marginella.

Det europeiska ramverket fér cybersikerhetscertifiering innebir
i1 nuliget frivillig cybersikerhetscertifiering. I framtiden kan emeller-
tid anvindningen av europeisk cybersikerhetscertifiering bli obliga-
torisk. En ekonomisk aktor beslutar om att tillhandahilla IKT-pro-
dukter eller -tjinster pd unionsmarknaden under férutsittning att
bestimmelserna om cybersikerhetscertifiering f6ljs. Det dr inte
mdjligt att uppskatta hur minga foretag som berérs av utredningens
forslag. Det dr inte heller mojligt att gora ndgon nirmare bedémning
av forslagens effekter pa foretag eller foretagandet i Sverige, annat
in att de foretag som viljer att utfirda en EU-f6rsikran om 6ver-
ensstimmelse eller anséka om ett europeiskt cybersikerhetscertifi-
kat kommer att {4 kostnader i samband med férfarandet. En effektiv
tillsyn 6kar dven forutsittningarna for att foretagare ska kunna kon-
kurrera pd lika villkor. De féreslagna bestimmelserna férvintas pd
sikt leda till 6kad cybersikerhet och en bittre fungerande marknad,
vilket 1 f6rlingningen ir till f6rdel f6r bide ekonomiska aktdrer och
unionsmarknadens funktion.

Den nya lagen och 6vriga forfattningsindringar foreslds trida
i kraft den 28 juni 2021.
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Remit

Regulation (EU) 2019/881 of the European Parliament and of the
Council of 17 April 2019 on ENISA (the European Union Agency
for Cybersecurity) and on information and communications tech-
nology cybersecurity certification and repealing Regulation (EU)
No 526/2013 (Cybersecurity Act) entered into force on
27 June 2019, with the exception of certain articles which require
supplementary provisions at national level and which therefore will
not be applied until 28 June 2021. The main purpose of the
Regulation is to achieve a high level of cybersecurity, cyber resilience
and trust within the Union, and to ensure the proper functioning of
the internal market.

The Inquiry’s remit for this first part consisted of proposmg the
adaptations and supplementary national statutory provisions neces-
sitated by the EU Cybersecurity Act and which must be in place
when the entire Regulation begins to apply on 28 June 2021.

The remit included considering and proposing which existing
national authority should be designated to perform the tasks and
assigned the areas of responsibility ensuing from the EU Cyber-
security Act, including the task of supervising compliance with the
European cybersecurity certification framework. It also included
examining which supplementary national provisions — including
procedural provisions and provisions on penalties — are required by
the Regulation or which should be introduced for other reasons.

In its final report, the Inquiry will analyse and consider whether
requirements should be introduced on certification and approval of
certain products, services and processes that will be used in activities
of importance to Sweden’s security. A report on this part of the
remit is to be presented by 1 March 2021.
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Need for increased cybersecurity

Digitalisation is described as the strongest factor for change of our
time and means that a growing proportion of social activities depend
on networks and information systems used by public authorities,
organisations, companies and private individuals. The digital trans-
formation provides major opportunities to improve and streamline
people’s normal lives and different activities. Digitalisation has cre-
ated new forms of communication, data management and data
storage. Today, many information management systems are based
primarily on digital information and communications technology
(ICT). Following in the wake of the increasing digitalisation and
globalisation, which increase dependencies over national and sec-
toral borders and across areas of responsibility, is also increased
focus on cyber issues in society. Information and cybersecurity
efforts — by both public and private actors — are seen as necessary in
digitalisation processes so that society is able to function and de-
velop in line with the objectives that have been set in the different
policy areas. At the same time as a growing number of countries are
developing their cyber strategies, doctrines and capabilities, cyber-
attacks against different interests and activities are increasing. These
threats may consist of attacks that have political, financial or crimi-
nal motives, but unintentional incidents that affect cybersecurity are
also increasing. Cyber incidents can disrupt the provision of essen-
tial services, such as water, health and medical care, electricity and
mobile services. The possibilities of influencing information systems
in democratic election processes and disinformation campaigns are
also a challenge. Dependency on digital infrastructure and services
through connected devices and widespread internet connectivity
creates increased vulnerability, which places higher demands on
information security and cybersecurity. The importance of informa-
tion and cybersecurity increases to a corresponding degree. Moni-
toring and certifying ICT products, ICT services and ICT processes
can make them more secure and also increase trust in them.
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EU Cybersecurity Act

The EU Cybersecurity Act is divided into two parts. The first part
deals with objectives, tasks and organisational matters relating to the
European Union Agency for Cybersecurity (ENISA). The second
part regulates the establishment of a European cybersecurity certifi-
cation framework. The Commission will prepare a rolling work
programme for European cybersecurity certification which sets out
strategic priorities for future European cybersecurity certification
schemes. With the help of expert advice and in close cooperation
with the European Cybersecurity Certification Group (ECCG),
ENISA will submit proposals for European certification schemes.
The aim is to ensure an adequate level of cybersecurity for informa-
tion and communication technology (ICT) in the Union, and to
avoid fragmentation of the internal market with regard to cyber-
security certification schemes in the Union. The creation of the
European cybersecurity certification schemes will mean that certifi-
cates issued under these certification schemes will be valid and rec-
ognised in all Member States. In addition to describing the security
objectives that must be considered when designing the European
cybersecurity certification schemes, the EU Cybersecurity Act
specifies what the minimum contents of such schemes should be.

New legislation that supplements the EU Cybersecurity Act

The Inquiry proposes that the necessary supplementary national
provisions to the EU Cybersecurity Act be collected in a new law
and a new ordinance. The law will specify that the Government is to
designate a national cybersecurity certification authority and pro-
vide supplementary provisions on this authority’s powers and ability
to impose penalties for infringements of the regulatory framework,
and also certain procedural provisions.

A national cybersecurity certification authority

The EU Cybersecurity Act requires that Member States designate
one or more national authorities for cybersecurity certification.
Considering that an existing authority is to be selected for this role,
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requirements on knowledge and experience of information and com-
munication technology (ICT), and bearing in mind that the Swedish
Certification Body for IT Security (CSEC) at the Swedish Defence
Materiel Administration must be involved when it comes to cyber-
security certification at the highest assurance level, it is proposed
that the Swedish Defence Materiel Administration be designated as
the national authority for cybersecurity certification. Accordingly,
the Swedish Defence Materiel Administration will therefore carry
out the tasks that follow from the European cybersecurity certifi-
cation framework. These tasks include international monitoring of
the cybersecurity certification field, cooperating with national and
international actors, taking responsibility for cybersecurity certifi-
cation at the highest assurance level and supervising compliance with
the regulatory system.

The Swedish Certification Body for IT Security (CSEC) at the
Swedish Defence Materiel Administration is proposed as the accred-
ited conformity assessment body under Articles 56.5 and 56.6 of the
EU Cybersecurity Act. This means that the CSEC, or any other accred-
ited conformity assessment body that is appointed, will be respon-
sible for cybersecurity certification at the highest assurance level.

In order to ensure the certification body’s independence as the
accredited conformity assessment body, it is proposed that it be
specified in law that there is to be an accredited conformity assess-
ment body at the Swedish Defence Materiel Administration pur-
suant to the EU Cybersecurity Act.

When the head of the accredited conformity assessment body
conducts activities pursuant to the EU Cybersecurity Act, they are
not subordinate to the head of the Swedish Defence Materiel
Administration. The certification body’s financial resources should
be determined by the Government in a special procedure.

Supervision

The EU Cybersecurity Act states that the national authority for
cybersecurity certification is to supervise and enforce the provisions
of the European cybersecurity certification framework.

The Inquiry proposes that as the national authority for cyber-
security certification, the Swedish Defence Materiel Administration
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is to carry out the supervisory tasks that follow from the EU Cyber-
security Act and thus be granted the powers as regulated in the the Act.

The Swedish Defence Materiel Administration will deal with
complaints concerning an EU statement of conformity that has been
issued or a European cybersecurity certificate. It will also check that
manufacturers or providers that conduct conformity self-assess-
ments of ICT products, ICT services and ICT processes (i.e. when
an EU statement of conformity is issued) carry out their obligations
and that a European cybersecurity certificate that is issued complies
with the requirements of the relevant European cybersecurity certi-
fication scheme. The Defence Materiel Administration will also
assist the national accreditation body in the monitoring and super-
vision of the activities of conformity assessment bodies in accor-
dance with the provisions of the Cybersecurity Act.

Powers

The EU Cybersecurity Act grants the national authority for cyber-
security certification certain minimum powers so that it can fulfil its
supervisory tasks.

The Inquiry proposes certain supplementary provisions concern-
ing supervisory powers. The authority will determine the orders
necessary to ensure compliance with the EU Cybersecurity Act, the
implementing acts issued pursuant to the Regulation, the new act
and regulations issued in connection with the act. It can order a
relevant actor to provide information or take some other appropriate
action. The authority can also approve cybersecurity certificates and
revoke a certificate that has been issued. The authority may decide
that an order is to apply with immediate effect. A decision to issue
an order may be accompanied by a conditional financial penalty. The
authority may also conduct an examination of the relevant actor’s
premises for supervisory purposes. However, the right to access
premises will not apply to living accommodations. It is proposed
that the authority have the right to be assisted by the Swedish
Enforcement Authority when conducting supervision. It is also
proposed that the Government or the authority designated by the
Government be permitted to issue more detailed regulations on the
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forms for submitting information, the supervisory procedure for
investigations and examination procedures when accessing premises.

Penalties

The EU Cybersecurity Act states that Member States are to estab-
lish rules on penalties for infringements of the provisions in the
European cybersecurity certification framework. The penalties are
to be effective, proportionate and dissuasive.

The Inquiry proposes that the national authority for cybersecu-
rity certification be allowed to impose fines on those who: fail to
report an EU statement of conformity or possession of a European
cybersecurity certificate; issue an EU statement of conformity with-
out meeting established requirements on cybersecurity; submit in-
correct or incomplete information when applying for cybersecurity
certification; hold a European cybersecurity certificate and fail to
provide information on vulnerabilities or irregularities that are
detected; or issue an EU statement of conformity or who hold a
cybersecurity certification and who fail to submit supplementary
security information. It will also be possible to impose fines on those
who violate the conditions for issuing, maintaining, continuing and
renewing European cybersecurity certificates, as well as the condi-
tions for reducing or extending the scope of certification, infringe
on a prohibition decision or use a European cybersecurity certificate
that has been revoked. Accordingly, the fee may be imposed on
issuers of European cybersecurity certificates and certificate holders
(ICT manufacturers and providers), and conformity assessment
bodies.

The fee is to be imposed even if the infringement was not com-
mitted intentionally or through negligence, e.g. strict liability ap-
plies. If there are special grounds or if, in view of the circumstances,
it would otherwise not be reasonable to impose a fine, it may be re-
duced. The fine is to be set at no less than SEK 10 000 and no more
than SEK 15 000 000.
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National strategy

The Government should consider preparing a national strategy to
safeguard national interests when the European cybersecurity certi-
fication framework is developed. Relevant public authorities, other
public sector actors and business should have the chance to partici-
pate in this work.

Cooperation

To ensure that national interests can be represented and safeguarded
in work on the European cybersecurity certification framework,
there must be adequate national representation in the European
Cybersecurity Certification Group. This requires expanded and effi-
cient cooperation among relevant public authorities, business organ-
isations and companies.

Impact

The aim of the Inquiry’s proposals is to meet the requirements of
the EU Cybersecurity Act and to contribute to effective and effi-
cient acceptance and application of the European cybersecurity
certification framework. However, the analysis of the need for sup-
plementary national provisions has been hampered by the uncertain-
ty about the detailed contents of future European cybersecurity
certification schemes (implementing acts).

The Inquiry considers that it is not currently possible to assess
the direct impact that introduction of the European cybersecurity
certification framework will have for the designated national author-
ity for cybersecurity certification or for other actors affected by the
specified framework, since no implementing act has yet been
adopted. Nor is it possible to assess the extent to which relevant
actors will make use of the option to obtain EU statements of
conformity or issue European cybersecurity certificates, which also
affects the need and scope of supervision. Consequently, it is also
not possible to estimate the funding needed for implementation of
the legislative proposals, except regarding the national authority for
cybersecurity certification’s need for certain additional resources.
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When drafting the proposals concerning matters such as tasks for
and the organisation of the national authority for cybersecurity
certification, the Inquiry took account of the alternative that can be
expected to be the most appropriate and cost-effective. Under the
EU Cybersecurity Act, the authority’s duties entail costs for admin-
istrative work and for supervision. Among other things, new powers
and the possibility to impose penalties entail a need to train staff and
change certain working methods. However, the initial costs for this
are expected to be limited. It is proposed that the CSEC’s activities
continue to be funded by appropriations for certain basic functions,
and continue to be funded by fees for cybersecurity certification
tasks.

The Inquiry’s proposals on supplementary provisions regarding
the authority’s powers and the possibility to impose fines are not
expected to entail any financial consequences in themselves.

The proposals presented by the Inquiry that primarily deal with
cooperation and coordination between the relevant authorities are
expected to have a marginal impact in terms of costs.

The European cybersecurity certification framework involves
voluntary or mandatory cybersecurity certification. A financial actor
decides to provide ICT products or services in the Union market on
condition that the provisions on cybersecurity certification are fol-
lowed. It is not possible to estimate the number of companies
affected by the Inquiry’s proposals. Nor is it possible to make a more
detailed assessment of the impact of the proposals on companies or
enterprises in Sweden, other than that the companies that choose to
issue an EU statement of conformity or apply for a European cyber-
security certificate will incur costs in connection with the procedure.
Effective supervision also increases the possibilities for entrepre-
neurs to compete on equal terms. In the long term, the proposed
provisions are expected to lead to increased cybersecurity and a more
efficient market, which will ultimately benefit both financial actors
and the functioning of the Union market.

It is proposed that the new act and other legislative amendments
enter into force on 28 June 2021.
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1 Forfattningsforslag

1.1 Forslag till lag med kompletterande
bestammelser till EU:s cybersakerhetsakt
(cybersakerhetsakten)

Hirigenom féreskrivs f6ljande.

Inledande bestimmelse

1§ Denna lag kompletterar Europaparlamentets och ridets for-
ordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av
informations- och kommunikationsteknik och om upphivande av
férordning (EU) nr 526/2013 (cybersikerhetsakten), hir benimnd
EU:s cybersikerhetsakt.

Termer och uttryck i denna lag har samma betydelse som 1 EU:s
cybersikerhetsakt.

Nationell myndighet {6r cybersikerhetscertifiering

2§ Den myndighet som regeringen bestimmer ir

1. nationell myndighet for cybersikerhetscertifiering enligt EU:s
cybersikerhetsakt, och

2. utdvar tillsyn 6ver efterlevnaden av denna lag och foreskrifter
som har meddelats 1 anslutning till lagen.
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Ackreditering av organ f6r bedomning

3§ IEuropaparlamentets och ridets férordning (EG) nr 765/2008
om krav f6r ackreditering och marknadskontroll i samband med
saluféring av produkter och upphivande av férordning (EEG)
nr 339/93 och i lagen (2011:791) om ackreditering och teknisk kon-
troll finns bestimmelser om ackreditering av organ {6r bedémning
av dverensstimmelse enligt artikel 60.1 1 EU:s cybersikerhetsakt.
Regeringen eller den myndighet som regeringen bestimmer fir
meddela foreskrifter om krav f6r ackreditering av organ fé6r bedém-
ning av éverensstimmelse enligt artikel 60 1 EU:s cybersikerhetsakt.

Tillsynsbefogenheter och sanktioner

4§ Den nationella myndigheten for cybersikerhetscertifiering har
de befogenheter som anges i artikel 58.8 1 EU:s cybersikerhetsakt
dven vid ullsynen over efterlevnaden av denna lag och féreskrifter
som har meddelats 1 anslutning till lagen.

5§ Den nationella myndigheten for cybersikerhetscertifiering far
besluta de foreligganden som behévs for att EU:s cybersikerhets-
akt, de genomforandeakter som har meddelats med st6d av den fér-
ordningen, denna lag och foreskrifter som har meddelats i anslutning
till lagen ska foljas.

Ett beslut om féreliggande far férenas med vite.

Den nationella myndigheten f6r cybersikerhetscertifiering har
ritt att {4 bitride av Kronofogdemyndigheten fér tillsyn 1 enlighet
med artikel 58.8 d 1 EU:s cybersikerhetsakt.

6§ Den nationella myndigheten f6r cybersikerhetscertifiering fir
besluta att dterkalla europeiska cybersikerhetscertifikat som utfir-
dats av den myndigheten eller europeiska cybersikerhetscertifikat
som utfirdats av organ f6r bedémning av verensstimmelse i enlig-
het med artikel 56.6 1 EU:s cybersikerhetsakt, om sddana certifikat
inte uppfyller kraven 1 akten eller en europeisk ordning fér cyber-
sikerhetscertifiering.
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7§ Den nationella myndigheten f6r cybersikerhetscertifiering ska
ta ut en sanktionsavgift av den som

1. utfirdar en EU-férsikran om &verenstimmelse enligt artikel 53.2
1 EU:s cybersikerhetsakt utan att faststillda krav pa cybersikerhet 1
EU:s cybersikerhetsakt och motsvarande europeisk ordning for
cybersikerhetscertifiering ir uppfyllda,

2. limnar oriktiga eller ofullstindiga uppgifter vid ansékan om
cybersikerhetscertifieringen enligt artikel 56.7 1 EU:s cybersiker-
hetsakt och motsvarande europeisk ordning for cybersikerhetscerti-
fiering,

3. innehar ett europeiskt cybersikerhetscertifikat och underldter
att 1 enlighet med artikel 56.8 1 EU:s cybersikerhetsakt informera
den myndighet eller det organ som avses 1 artikel 56.7 om alla sérbar-
heter eller oriktigheter som uppticks och som kan paverka éverens-
stimmelsen med de sikerhetskrav som giller f6r den certifierade
IKT-produkten, IKT-tjinsten eller IKT-processen,

4. utfirdat en EU-férsikran om 6verensstimmelse eller som
innehar ett cybersikerhetscertifikat och som underldter att limna
kompletterande sikerhetsinformation enligt artikel 55 1 EU:s cyber-
sikerhetsakt,

5. bryter mot villkor f6r utfirdande, bibehdllande, fortsittande
och férnyelse av europeiska cybersikerhetscertifikat samt villkor for
inskrinkning eller utvidgning av tillimpningsomradet for certifiering
enligt EU:s cybersikerhetsakt eller motsvarande europeisk ordning
for cybersikerhetscertifiering

6. dvertrider ett beslut om forbud enligt 5 §, eller

7. anvinder ett europeiskt cybersikerhetscertifikat som blivit dter-
kallat enligt artikel 58.8 e 1 EU:s cybersikerhetsakt.

8 § En sanktionsavgift ska bestimmas till ligst 10 000 kronor och
hégst 15 000 000 kronor.

9§ Nir sanktionsavgiftens storlek bestims ska sirskild hinsyn tas
till den skada eller risk f6r skada som uppstatt till £6ljd av dvertridel-
sen, om den som begdtt dvertridelsen tidigare begdtt en 6vertridelse
och de kostnader som denne undvikit till {6ljd av 6vertridelsen.
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10§ Den nationella myndigheten for cybersikerhetscertifiering far
besluta att sitta ned eller avstd frén att ta ut en sanktionsavgift om
overtridelsen ir ringa eller om det finns sirskilda skil eller om det
annars med hinsyn till omstindigheterna skulle vara oskiligt att ta
ut avgiften.

11§ En sanktionsavgift fir inte beslutas om évertridelsen omfat-
tas av ett foreliggande om vite och vertridelsen ligger till grund for
en ansdkan om utdémande av vitet.

12§ En sanktionsavgift fr endast beslutas om den som avgiften
ska tas ut av fitt tillfille att yttra sig inom tvd ar frdn det att dver-
tridelsen dgde rum.

Ett beslut om sanktionsavgift ska delges.

13§ Ensanktionsavgift ska betalas till den nationella myndigheten
for cybersikerhetscertifiering inom 30 dagar frin det att beslutet om
att ta ut avgiften har fitt laga kraft eller inom den lingre tid som
anges 1 beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges i
forsta stycket, ska myndigheten limna den obetalda avgiften for in-
drivning.

Bestimmelser om indrivning finns i lagen (1993:891) om indriv-
ning av statliga fordringar m.m.

Vid indrivning far verkstillighet ske enligt utsokningsbalken.

En sanktionsavgift tillfaller staten.

14 § En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstillts inom fem &r frin det att beslutet fick laga

kraft.

Tystnadsplikt

15§ Den som deltar i verksamhet som utférs av ett privat organ
fér bedomning av ¢verensstimmelse 1 enlighet med EU:s cyber-
sikerhetsakt far inte obehorigen roja eller utnyttja det som han eller
hon fitt kinnedom om under det att uppgifterna utférdes.
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Den som bryter mot tystnadsplikten kan démas f6r brott mot
tystnadsplikten enligt 20 kap. 3 § brottsbalken.

I det allminnas verksamhet tillimpas offentlighets- och sekretess-
lagen (2009:400).

Avgifter

16 § Den nationella myndigheten foér cybersikerhetscertifiering
far ta ut avgifter for sin verksamhet enligt EU:s cybersikerhetsakt
och denna lag.

Regeringen eller den myndighet som regeringen bestimmer fir
meddela foérskrifter om avgiftssystemets utformning enligt férsta
stycket.

Omproévning hos privata organ {6r bedomning
av 6verensstimmelse

17§ Finner ett privat organ for bedéomning av dverensstimmelse
att ett beslut som det meddelat dr uppenbart oriktigt pd grund av nya
omstindigheter eller av nigon annan anledning ska organet indra
beslutet, om det kan ske snabbt och enkelt och utan att det blir till
nackdel f6r ndgon enskild.

Overklagande

18 § Beslut enligt EU:s cybersikerhetsakt och denna lag fir 6ver-
klagas till allmin férvaltningsdomstol. Aven beslut av ett privat
organ for bedémning av 6verensstimmelse enligt dessa forfattningar
far 6verklagas till allmin forvaltningsdomstol.

Prévningstillstdnd krivs vid 6verklagande till kammarritten.

Denna lag trider 1 kraft den 28 juni 2021.
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1.2 Forslag till forordning med kompletterande
bestammelser till EU:s cybersakerhetsakt
(cybersdkerhetsakten)

Hirigenom foreskrivs féljande.

Inledande bestimmelse

1§ Denna férordning innehéller bestimmelser i anslutning till lagen
(0000:000) med kompletterande bestimmelser till EU:s férordning
om Enisa (Europeiska unionens cybersikerhetsbyrd) och om cyber-
sikerhetscertifiering av informations- och kommunikationsteknik
(cybersikerhetsakten).

Forordningen innehdller ocksd bestimmelser som kompletterar
Europaparlamentets och ridets férordning (EU) 2019/881 av den
17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyra)
och om cybersikerhetscertifiering av informations- och kommuni-
kationsteknik och om upphivande av f6rordning (EU) nr 526/2013
(cybersikerhetsakten).

Forsvarets materielverks funktion

2§ Forsvarets materielverk dr nationell myndighet for cybersiker-
hetscertifiering enligt lagen (0000:000) med kompletterande bestim-
melser till EU:s cybersikerhetsakt.

3§ Forsvarets materielverk ska beakta nationella sikerhetsintressen
vid tillimpningen av EU:s cybersikerhetsakt.

4 § Forsvarets materielverk dr nationell representant enligt arti-

kel 62.2 1 EU:s cybersikerhetsakt.

5§ Forsvarets materielverk far meddela de foreskrifter som behovs
for verkstilligheten av EU:s cybersikerhetsakt, lagen (0000:000)
med kompletterande bestimmelser till EU:s cybersikerhetsakt och
denna férordning.
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Ackrediterat organ for bedomning av 6verensstimmelse

6§ Vid Forsvarets materielverk ska finnas ett ackrediterat organ
for bedomning av 6verensstimmelse enligt EU:s cybersikerhetsakt.

7§ Nir chefen f6r det ackrediterade organet f6r bedéomning av

dverensstimmelse utévar verksamhet enligt EU:s cybersikerhetsakt
ir denne inte understilld myndighetschefen.

Overklagande

8§ 140§ forvaltningslagen (2017:900) finns bestimmelser om éver-
klagande hos allmin férvaltningsdomstol.

Denna férordning trider i kraft den 28 juni 2021.
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1.3 Foérslag till forordning om andring i offentlighets-
och sekretessférordningen (2009:641)

Hirigenom féreskrivs att bilagan till offentlighets- och sekretess-
férordningen (2009:641) ska ha féljande lydelse.

Bilaga'
Verksamheten bestar 1 Sirskilda begrinsningar
i sekretessen

162. utredning och tillsyn enligt
Europaparlamentets och rddets for-
ordning (EU) nr 2019/881 av den
17 april 2019 om Enisa (Europeiska
unionens cybersikerbetsbyrd) och
om cybersikerbetscertifiering av in-
formations- och kommunikations-
teknik och om upphivande av
forordning (EU) nr 526/2013
(cybersikerbetsakten) och lagen
(0000:000) med kompletterande
bestimmelser till EU:s cybersiker-
hetsakt.

Denna forordning trider i kraft den 28 juni 2021.

! Senaste lydelse 2020:717. Tilligget innebir inte att ndgon punkt i bilagan upphivs.
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2 Uppdraget

2.1 Bakgrund

Digitaliseringen beskrivs som var tids starkaste férindringsfaktor
och innebir att en allt stérre andel av aktiviteterna 1 samhillet ir be-
roende av nitverk och informationssystem som anvinds av myndig-
heter, organisationer, féretag och privatpersoner. Den digitala utveck-
lingen ger stora mojligheter att forbittra och effektivisera mianniskors
vardag och olika verksamheter. Digitaliseringen har skapat nya for-
mer av kommunikation, datahantering och datalagring. I dag bygger
ménga system for att hantera information huvudsakligen pa digital
informations- och kommunikationsteknologi (IKT).

Med den tilltagande digitaliseringen och globaliseringen, som
dkar beroenden 6ver nations-, sektors- och ansvarsgrinser, har {6ljt en
okad betoning pa cyberfrigor i samhillet. Informations- och cyber-
sikerhetsarbete, av sdvil offentliga som privata aktérer, ses som
nodvindigt vid digitaliseringsprocesser for att samhillet ska kunna
fungera och utvecklas 1 linje med de mil som finns inom olika politik-
omriden.

Samtidigt som allt fler linder utvecklar strategier, doktriner och
formdgor inom cyberomridet dkar forekomsten av cyberattacker
mot olika intressen och verksamheter. Hoten kan utgéras av poli-
tiskt, ekonomiskt och brottsligt motiverade angrepp, men dven oav-
siktliga incidenter som péverkar cybersikerheten ¢kar. Den kraftiga
tillvixten av sakernas internet (IoT), molnet (cloud) och stordata
(Big Data) medfér storre utsatthet f6r sikerhetsbrister.

Cyberincidenterna kan t.ex. stora tillhandahillandet av nédvindiga
tjinster, exempelvis vatten, hilso- och sjukvird, elektricitet och mobila
yanster. Mojligheterna till pdverkan i informationssystem 1 demo-
kratiska valprocesser och desinformationskampanjer r ocksé en ut-
maning. Genom att samhillet och méinniskorna blir alltmer beroende
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av digital infrastruktur och tjinster genom anslutna enheter och ut-
bredd uppkoppling till internet 6kar sdrbarheten mot cyberattacker
till alltmer oroande nivder. Dirutéver syns en 6kad hotbild avseende
antagonistiska aktdrer med hog férméga till cyberattacker. Vikten av
fullgod informations- och cybersikerhet 6kar 1 motsvarande grad.

Genom att kontrollera och certifiera produketer, tjinster och pro-
cesser kan man gora dem sikrare och dirigenom idven 6ka fortro-
endet for dessa. Det finns certifieringsordningar inom ett stort antal
omrdden, bl.a. inom informationssikerhetsomridet men iven p3
omriden som lednings-, miljé- och trafikledningssystem samt inom
hilso- och sjukvird. Motsvarande giller f6r provning och kontroll
inom dessa omriden, som utférs av olika ackrediterade organ for
bedémning av 6verensstimmelse av faststillda krav och standarder.
Bedémning av 6verensstimmelse dr det gemensamma begreppet for
certifiering, provning och kontroll som gérs av tredje part for att
visa att en produkt, tjinst eller process uppfyller stillda krav. Fore-
tag som certifierar, provar och kontrollerar granskas med hinsyn till
opartiskhet och kompetens av ett ackrediteringsorgan. Certifieringar,
prov och kontroller som utférs av ackrediterade organ f6r bedém-
ning grundas i stor utstrickning pd internationella standarder.

Avtal om 6msesidigt erkinnande av certifikat inom EU har in-
gdtts mellan ndgra av medlemsstaterna (se avsnitt 3.5.1). Eftersom
avtalen inte omfattar alla medlemsstater begrinsas dess tillimplighet
och genomslag samt effektiviteten pd den inre marknaden. Ett certi-
fikat utfirdat av en nationell myndighet for cybersikerhetscerti-
fiering erkinns dessutom 1 begrinsad omfattning av andra medlems-
stater. Det medfor att inom EU ir cybersikerhetscertifiering av
IKT-produkter, IKT-tjinster och IKT-processer begrinsad och frag-
menterad. I de fall de férekommer ir det oftast pd medlemsstatsnivd
eller inom ramen f6r industridrivna system. Foretag kan dirfor be-
héva certifiera sina IKT-produkter, IKT-tjinster och IKT-processer
1 flera medlemsstater dir de bedriver verksamhet.

I syfte att uppnd en hég nivd av cybersikerhet, cyberresiliens och
fortroende inom EU och striva efter att sikerstilla en vil fungerande
inre marknad antogs den 17 april 2019 Europaparlamentets och ridets
férordning (EU) 2019/881 om Enisa (Europeiska unionens cyber-
sikerhetsbyrd) och om cybersikerhetscertifiering av informations-
och kommunikationsteknik och om upphivande av férordning (EU)
nr 526/2013 (cybersikerhetsakten). Cybersikerhetsakten dr en EU-
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férordning vars bestimmelser har direkt effekt och tillimpning i med-
lemsstaten samt ger utrymme fér medlemsstaten att besluta om kom-
pletterande nationell lagstiftning och annan férfattningsreglering.
EU:s cybersikerhetsakt ir uppdelad i tva delar, dir den forsta delen
reglerar Enisa:s mandat och uppgifter i byrdns arbete med att stirka
informations- och cybersikerheten i unionen och dess medlemsstater.
Genom den andra delen av akten inférs ett europeiskt ramverk for
cybersikerhetscertifiering som bl.a. dligger medlemsstaterna att utse
nationella myndigheter med ansvar for certifierings- och tillsyns-
verksamheten samt 1 de nationella rittsordningarna inféra sanktions-
system och effektiva rittsmedel i syfte att sikerstilla en indamalsenlig
och effektiv tillimpning av cybersikerhetsakten 1 medlemsstaterna.
Dessa bestimmelser 1 akten trider 1 kraft den 28 juni 2021.

2.2 Uppdraget

Utredningens uppdrag i denna del av utredningsarbetet ir att féresld
de anpassningar och kompletterande forfattningsbestimmelser som
EU:s cybersikerhetsakt ger anledning till pd nationell niva. Syftet ir
att sikerstilla att den kompletterande nationella reglering som be-
hovs finns pa plats nir cybersidkerhetsakten borjar tillimpas i sin hel-
het den 28 juni 2021.

Utredningen ska bl.a.

— analysera om kompletterande bestimmelser behéver inféras i den
svenska regleringen nir det giller utfirdande av EU-f6rsikran om
dverensstimmelse respektive europeiska cybersikerhetscertifikat,

— analysera om kompletterande bestimmelser behéver inforas i den
svenska regleringen f6r organ f6r bedémning av 6verensstimmelse,

— foresld vilken befintlig nationell myndighet som ska {8 i uppdrag
att ansvara for certifierings- respektive tillsynsverksamhet, och

— analysera och foresld vilka 6vriga kompletterande nationella be-
stimmelser, bl.a. vad avser handliggning av drenden, effektiva ritts-
medel och sanktioner, som cybersikerhetsakten kriver eller Sverige
bér inféra.
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Utredningen ska 1 nista fas av utredningsarbetet éverviga om det
finns anledning att inféra krav pa certifiering och godkinnande av
produkter, tjinster och processer inom nitverks- och informations-
system som ska anvindas i sikerhetskinslig verksamhet. Arbetetiden
delen ska redovisas 1 ett slutbetinkande under 2021.

Direktiven finns 1 sin helhet i bilagorna 1 och 2.

2.3 Utgangspunkter

Utredningen kan konstatera att inférandet av det europeiska ram-
verket for cybersikerhetscertifiering berér frigor och verksamheter
som behandlas 1 2015 &rs forsvarsbeslut, Férsvarsberedningens rap-
porter och flera av de policy- och strategidokument och handlings-
planer som antagits pa nationell niv8 {6r att stirka informations- och
cybersikerheten 1 samhillet. Den nationella strategin f6r informations-
och cybersikerhet 1 samhillet blir styrande f6r hur organisering och
utformning av uppgifter och ansvarsomriden pd den nationella nivin
kan ske och som behover komplettera det europeiska ramverket for
cybersikerhetscertifiering.

Detta giller sirskilt frigorna om vilken myndighet som bér utses
att vara nationell myndighet for cybersikerhetscertifiering och hur
systemet for tillsyn av efterlevnaden av cybersikerhetsakten och
europeiska ordningar f6r cybersikerhetscertifiering bér organiseras
och utformas. Det finns dirfér skil att 1 detta sammanhang inled-
ningsvis iterge ndgra av de principiella stillningstaganden som kom-
mer till uttryck i de olika dokumenten pd omridet och vad som anges
i1 den av de berérda myndigheterna antagna handlingsplanen.

2015 drs forsvarsbeslut

I 2015 &rs forsvarsbeslut (prop. 2014/15:109, bet. 2014/15:F6U11,
rskr. 2014/15:251) fastslogs att den samlade svenska férmigan att
forebygga, motverka och aktivt hantera konsekvenserna av civila och
militira hot, hindelser, attacker och angrepp i cybermiljon méiste ut-
vecklas och férstirkas. Grunden 1 en robust cyberférsvarsférméaga ir
att sikerstilla funktionalitet 1 samhillsviktiga funktioner och att
skydda den mest skyddsvirda verksamheten, inklusive sddana system
som ir vitala for totalférsvaret, mot antagonistiska angrepp fran kva-
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lificerade aktorer. Ett svenskt cyberférsvar kriver samordning och
koordinering av kompetenser, samt utpekade och évade beslutsvigar,
mellan olika myndigheter och samhillsfunktioner. Det pdgr stin-
digt intrdngsférsék mot internetanslutna system. Sirbarheter méiste
hanteras pd bdde hird- och mjukvarusidan. Den som ansvarar for ett
it-system maste utgd frin att intrdng och attacker kan lyckas, trots
att en stor mingd faktiskt avvirjs.

Férsvarsberedningens rapporter

Foérsvarsberedningen framhiller i sin delrapport Motstindskrafi:
Inriktningen av totalforsvaret och utformningen av det civila forsvaret
2021-2025 (Ds 2017:66) att cybersikerhet och internetrelaterade
frigor diskuteras 1 allt fler multilaterala sammanhang och utgor en
alltmer integrerad del i utrikespolitiken. Frigorna spinner dver ett
brett filt och innefattar bl.a. folkritt, férsvars- och sikerhetspolitik,
minskliga rittigheter och global utveckling. Samtidigt tilltar mot-
sittningarna kring normer {6r internet och dess utveckling. For-
svarsberedningen konstaterar att cybersikerhetsfrigor far allt storre
betydelse 1 utrikes- och sikerhetspolitiken liksom fér den nationella
sikerheten. De globala cyberdiskussionerna befinner sig i ett forma-
tivt skede. De internationella skeendena har tydliga och lingtgiende
konsekvenser for nationella férhillanden. Cyberattacker ir ett all-
varligt hot mot befolkningens liv och hilsa, samhillets funktionalitet
och vir férmdga att uppritthilla vira grundliggande virden. Med-
vetenheten om detta har 6kat de senaste dren. De mest skyddsvirda
verksamheterna bedrivs inte solitirt utan ir beroende av funktiona-
litet och sikerhet inom andra verksamheter. Arbetet med skydd for
de mest skyddsvirda verksamheterna kan dirfér inte bedrivas isole-
rat, utan miste ske koordinerat med det samlade arbetet med sam-
hillets informations- och cybersikerhet.

Forsvarsberedningen framhéller att en utvecklad f6rméiga pa infor-
mations- och cybersikerhetsomridet, inklusive en god underrittelse-
féormiga 1 den digitala miljon, 6kar mojligheten att uppritthilla vir
nationella suverinitet och aktivt bidrar med skydd for kritisk infra-
struktur. Vidare konstaterar man att ett kontinuerligt och systematiskt
arbete med informations- och cybersikerhet spelar en avgorande roll
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for att samhillets aktorer ska kunna uppritthilla en vil avvigd cyber-
formédga i totalférsvaret.

Forsvarsberedningen framhdller ocksd att skyddsarbetet ir ett
gemensamt ansvar for hela samhillet och méste bedrivas pd central,
regional och lokal niv, hos myndigheter, féretag och organisationer
1Sverige. Den tekniska sikerheten behdver fortsatt stirkas samtidigt
som hinsyn tas till att det i mdnga fall ir den minskliga faktorn som
ligger bakom incidenter eller utnyttjas vid angrepp. De dtgirder som
vidtas for att exempelvis hoja ligstanivan 1 informations- och cyber-
sikerhetsarbetet anses hinga samman med arbetet att skydda sam-
hillet mot avsiktliga cyberattacker.

I Forsvarsberedningens rapport Virnkraft: Inrikiningen av siker-
hetspolitiken och utformningen av det militira forsvaret 2021-2025
(Ds 2019:8) noteras att de mest kvalificerade hoten inom cyber-
omridet utgors i forsta hand av cyberangrepp utforda av statliga eller
statsunderstddda aktorer. Det konstateras vidare att med tillricklig
tid, kompetens och resurser kan alla enheter som ir uppkopplade till
internet hackas. Manga stater har genom utveckling av avancerade
metoder och offensiva verktyg skapat f6rmdga att genom cyber-
attacker sl8 brett mot manga mal och uppritthélla uthillighet 6ver
tiden. De cyberangrepp som Sverige kontinuerligt utsitts for kan
t.ex. syfta till att hitta information om landets forsvarsférmdga och
planering eller stdndpunkter infér en forhandling. Det kan réra sig
om att stjila patent, forskningsresultat eller industrihemligheter for
att t.ex. frimja ekonomisk utveckling 1 sitt eget land. Det kan ocks3
rora sig om att stora eller forstora funktionaliteten 1 f6r Sverige
kritisk infrastruktur. Cyberattacker bedoms kunna 4 lika stora kon-
sekvenser for samhillsviktiga funktioner och kritisk infrastruktur
som ett konventionellt vipnat angrepp.'

Forsvarsberedningen anser att Sveriges cyberforsvar med bade
defensiva och offensiva tgirder ska kunna agera proaktivt for att
uppticka, i information om och hantera cyberintring, olika former
av cyberangrepp, en hotande cyberoperation, eller for att faststilla
en cyberoperations ursprung. Cyberattacker och olika former av in-
trdng i it-system kan utgora ett separat antagonistiskt hot sdvil som
ett delmoment tillsammans med andra politiska, diplomatiska, eko-
nomiska och militira maktmedel. Spionage och angrepp frén statliga

! Férsvarsberedningen noterar att sivil EU som Nato slagit fast att ett cyberangrepp kan ut-
16sa forpliktelser enligt artikel 42.7 1 EU-fordraget respektive artikel 5 1 Washingtonférdraget.
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och statsunderstédda aktorer mot skyddsvird verksamhet i Sverige
eller mot svenska intressen i utlandet kan syfta till att tillskansa sig
information om svenska ekonomiska intressen, féretag, forskning,
forsvarsformaga och planering, vira sikerhetspolitiska avsikter, sam-
hillsviktig verksamhet och kritisk infrastruktur. Det kan ocks3 handla
om att en motstdndare vill vilseleda, binda begrinsade resurser eller
forsvara effektivt beslutsfattande infor ett vipnat angrepp och pé det
sittet forsimra vdra férutsittningar att sitta oss till motvirn. Redan
1 fredstid ir beroendet av elférsérjning och elektroniska kommuni-
kationer mycket stort 1 Sverige. Den lingtgiende digitaliseringen 1
samhillet har mojliggjort avancerade vilfirdstjinster som inte kom-
mer att kunna uppritthdllas under de stérda férhéllanden som kan
komma att rdda under en allvarlig sikerhetspolitisk kris eller 1 krig.

Nationell sikerbetsstrategi

2017 fattade regeringen beslut om en ny nationell sikerhetsstrategi
for Sverige.” I strategin, som var en utgdngspunkt for att stirka
Sveriges nationella sikerhet, framhills att Sverige aktivt ska virna
nationella intressen och férsvara dem nirhelst de riskerar att under-
mineras, bl.a. vad avser hot och risker som finns pd det informations-
teknologiska omrddet. For att bemistra utmaningarna inom infor-
mations- och cybersikerhetsomridet ir det viktigt att fortldpande
arbeta f6r att minska sirbarheter. Detta ir en uppgift for alla aktorer
i samhillet. Férmagan att f6rebygga, identifiera och hantera it-inci-
denter och antagonistiska attacker behover férbittras inom alla sam-
hillsviktiga funktioner. De mest skyddsvirda verksamheterna ska
dessutom svara upp mot de krav som stills 1 sikerhetsskyddslagstift-
ningen. Arbetet med att minska sirbarheter tar sin grund i verksam-
hetens risk- och sdrbarhetsanalys och/eller sikerhetsanalys. En f6rut-
sittning for arbetet dr en utvecklad samordning och samverkan mellan
myndigheter och andra aktorer, for att identifiera vad som ska skyd-
das och vilka ytterligare sikerhetsdtgirder som behover sittas in. En
robust cyberférsvarsférmaga framhlls som en viktig del av vir sam-
lade ansats att std emot riktade angrepp och f6rsok till paverkan.

? Nationell sikerhetsstrategi, Statsridsberedningen, januari 2017.
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Digitaliseringsstrategin

I digitaliseringsstrategin® framhalls att forutsittningarna i Sverige ska
vara de bista for alla att pa ett sikert sitt ta del av, ta ansvar fér och
ha tillit till det digitala samhillet.

Nationell informations- och cybersikerbetsstrateg

I den nationella strategin f6r samhillets informations- och cyber-
sikerhet’ framhills att det finns ett stort behov av att utveckla sam-
hillets informations- och cybersikerhet. I strategin framhalls att ett
strukturerat och riskbaserat arbete med informations- och cyber-
sikerhet bidrar till att sikerstilla den fortsatta digitaliseringen av
samhillet och samtidigt hivda Sveriges sikerhet och nationella in-
tressen. Ett strukturerat och riskbaserat arbete med informations-
och cybersikerhet ir ocksd en viktig férutsittning for svensk tillvixt
och konkurrenskraft, samt en nédvindighet for att niringslivet ska
kunna utveckla och tillhandahilla konkurrenskraftiga varor och tjins-
ter. For att informationshantering och it-anvindning 1 samhillet ska
kunna utvecklas pd ett tryggt och sikert sitt krivs att alla aktorer
har en helhetssyn pd informationssikerhet, som ska vara en sjilvklar
och integrerad del 1 allt arbete pd alla nivier 1 samhillet.

I strategin framhdlls att ett systematiskt informations- och cyber-
sikerhetsarbete dr nodvindigt f6r att samhillets aktorer ska kunna
uppritthilla en vil avvigd nivd av informations- och cybersikerhet,
dven om alla system for informations- och cybersikerhet 1 samhillet
inte kan skyddas mot alla typer av hot och risker. Den tekniska
sikerheten behéver dirfor fortsatt stirkas samtidigt som hinsyn
miste tas till att det 1 manga fall ir den minskliga faktorn som ligger
bakom incidenter eller utnyttjas vid angrepp. Av den anledningen ir
det viktigt att dven 6ka medvetenheten sdvil som hanteringsférma-
gan hos alla anvindare av it-system och att skapa forutsittningar f6r
utvecklingen av en sikerhetskultur i hela samhillet. Vidare anges att
arbetet med samhillets informations- och cybersikerhet framfor allt
behover prioritera att sikerstilla en systematisk och samlad ansats i
arbetet och 6ka sikerheten i nitverk, produkter och system. Myn-
digheter, kommuner, regioner, féretag och andra organisationer ska

3 Fér ett hillbart digitaliserat Sverige — en digitaliseringsstrategi, Regeringskansliet (dnr N2017/03643/D).
* Nationell strategi for samhillets informations- och cybersikerhet, regeringens skr. 2016/17:213.
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ha kinnedom om hot och risker, ta ansvar fér sin informations-
sikerhet och bedriva ett systematiskt informationssikerhetsarbete.
Vidare behover formdgan att forebygga, uppticka och hantera cyber-
attacker- och andra it-incidenter stirkas. Aven mojligheterna att fore-
bygga och bekimpa it-relaterad brottslighet behover stirkas. Ocksd
kunskapen och kompetensutvecklingen pi omradet behover stirkas
och det internationella samarbetet 6ka.

I strategin anges dven att i syfte att f8 genomslag f6r strategins
mélsittningar ska det finnas en nationell modell till stéd for det
systematiska informationssikerhetsarbetet. I dagsliget bedriver de
olika aktérerna i samhillet sitt informationssikerhetsarbete pd delvis
olika sitt, utifrdn olika férutsittningar och behov, baserat pd flera
olika regelverk och delvis olika uppfattningar om hot och risker.
Samma information kan {8 olika skydd 1 olika organisationer och
kunskapen om vilket skydd som ir limpligt och tillgingligt f6r en
viss typ av information ir hos ménga aktorer ofullstindig. Nir minga
aktorer dr beroende av varandra i sin informationshantering ir det
dock nédvindigt med samordnade 3tgirder for att reducera risker
och behilla sikerhetsnivdn. Aktdrer som har en simre informations-
sikerhet kan dventyra sikerheten {6r 6vriga. Detta har betydelse for
mojligheterna till en digitalt samverkande forvaltning, men dven for
den &terupptagna planeringen {or civilt férsvar som ir beroende av goda
forutsiteningar att dela kinslig information inom statsférvaltningen.

I strategin anges att en nationell modell bedéms dven kunna bidra
till att aktorer gor mer enhetliga beddmningar av hot, risker och siker-
hetsdtgirder och att likartade uppgifter och informationssystem hos
olika verksamhetsutdvare uppnér en adekvat och likartad skydds-
nivd. Genom att de myndigheter som har ett sirskilt ansvar pd infor-
mationssikerhetsomridet, och de vriga myndigheter som t.ex. har
foreskriftsritt eller tillsyn pd omradet, aktivt bidrar 1 arbetet med
den nationella modellen kan den motverka fragmentering av styr-
ningen och dka samverkan inom omrddet. Genom att den nationella
modellen ska bygga pd erkinda standarder, vara flexibel och skalbar
kan verksamheter med olika férutsittningar dra nytta av modellen.
Modellen bor i férsta steget inriktas mot statliga myndigheter, men
utformas med mélet att den ska kunna vara till nytta for hela den
offentliga sektorn, andra organisationer och foretag.

I strategin framhalls dven vikten av samverkan och informations-
delning inom och mellan berorda aktérer och att samverkan och in-
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formationsdelning pd informations- och cybersikerhetsomridet ska
stirkas, bl.a. dd informationssikerhetens komplexitet, karaktir och
snabba utvecklingstakt samt grinséverskridande kriver en effektiv
samverkan.

I strategin framhills att samverkansgruppen f6r informations-
sikerhet (SAMFI), som bestar av ett antal statliga myndigheter med
sirskilda uppgifter pd informationssikerhetsomridet, spelar en vik-
tig roll genom att verka for sikra informationstillgdngar i samhillet.”
Vidare framhdlls att pd informations- och cybersikerhetsomridet
finns flera exempel pd plattformar for offentlig-privat samverkan,
bl.a. ett antal forum for informationsdelning (FIDI) inom olika sek-
torer och omrdden. Det finns ett behov av att fortsatt utveckla in-
formationsdelningen gillande hot, risker och sikerhetsdtgirder 1
syfte att skyddet snabbt ska kunna anpassas hos fler aktorer.

I strategin anges att det ska finnas en indamaélsenlig tillsyn som
skapar férutsittningar for en 6kad informations- och cybersikerhet
1 samhillet. En forutsittning for att reglerna pa informationssiker-
hetsomrddet ska {8 det genomslag som ir avsett ir att det finns en
tillsyn som kan utféras pd ett indamadlsenligt och effektivt sitt.
Vidare framhalls att ett flertal dtgirder behover vidtas nir det giller
tillsyn. I f6rsta hand behéver tillsynen av sidan verksamhet som om-
fattas av samhillsviktig verksamhet inom de sektorer som pekas ut i
NIS-direktivet och sikerhetsskyddslagstiftningen utvecklas.

SAMFI-myndigheternas handlingsplan

I SAMFI samarbetar myndigheter med av regeringen sirskilt utpekat
ansvar for informationssikerhetsfrigor i samhillet. Genom informa-
tionsutbyte och samverkan stédjer deltagande myndigheter varand-
ras arbete med sambhillets informationssikerhet.

Den samlade informations- och cybersikerhetshandlingsplanen®
innehéller dtgirder som myndigheterna enskilt, tillsammans eller i
samverkan med andra aktorer avser att vidta f6r att héja informations-
och cybersikerheten i samhillet. Av 2020 &rs redovisning framgir

> I samverkansgruppen ingdr Myndigheten f6r samhillsskydd och beredskap (MSB), Forsvarets
materielverk, Forsvarets radioanstalt (FRA), Forsvarsmakten, Polismyndigheten, Post- och
Telestyrelsen (PTS) samt Sikerhetspolisen. MSB har det administrativa ansvaret for gruppen.
¢ MSB, FRA, FMV, Férsvarsmakten, PTS, Polisen, Sikerhetspolisen (1 mars 2019): Samlad
informations- och cybersikerhetshandlingsplan fér &ren 2019-2022.
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vilken myndighet som ir ansvarig for respektive dtgird, vilka som
deltar i arbetet samt vad dtgirden omfattar. Atgirderna i handlings-
planen ligger inom ramen f6r de ansvarsomriden och uppdrag som
myndigheterna har. Handlingsplanen utgér dock inte nigon samlad
redovisning av alla de dtgirder som de olika myndigheterna avser att
genomfdra inom sina respektive verksamheter pd informations- och
cybersikerhetsomridet. Samtliga dtgirder 1 handlingsplanen ansluter
till ndgon eller ndgra av de sex strategiska prioriteringar som reger-
ingen beslutat i den nationella strategin f6r samhillets informations-
och cybersikerhet”. Huvuddelen av dtgirderna syftar till att

— sikerstilla en systematisk och samlad ansats 1 arbetet med infor-
mations- och cybersikerhet,

— oka sikerheten 1 nitverk, produkter och system samt

— stirka férmdgan att férebygga, uppticka och hantera cyberattacker
och andra it-incidenter.

Nationellt cybersikerbetscenter

FRA, Férsvarsmakten, MSB och Sikerhetspolisen formaliserade under
2019 en f6rdjupad samverkan pd informations- och cybersikerhets-
omrddet (inom SAMFI). Denna fordjupade samverkan etablerades
innan regeringen aviserade att ett cybersikerhetscenter skulle inrit-
tas 2020 och kan ses som ett ingdngsvirde for regeringens uppdrag
infér inrittandet av ett nationellt cybersikerhetscenter.®

I september 2019 fick de fyra myndigheterna ett uppdrag av reger-
ingen att férbereda ett inrittande av ett cybersikerhetscenter samt
ge forslag pd hur ett sidant center skulle kunna utformas. Myndig-
heterna limnade en gemensam uppdragsredovisning till regeringen 1
december 2019 som underlag f6r inrittandet av ett cybersikerhets-
center. Arbetet har skett i nira samverkan med Polismyndigheten,
FMV och PTS. Dessa tre myndigheter ingr sedan bérjan av 2020 i
dverenskommelsen om en férdjupad myndighetssamverkan inom
cybersikerhet.

7 Skr. 2016/17:213.

$ Regeringsbeslut 2019-09-26 (F62019/01000/SUND), Uppdrag infor inrittandet av ett natio-
nellt cybersikerhetscenter. Redan i regeringsforklaringen 1 januari 2019 aviserades ett nationellt
center for dkad informations- och cybersikerhet.
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Ett nationellt cybersikerhetscenter och en nationell modell f6r
systematiskt informationssikerhetsarbete ir en ny dtgird 1 den natio-
nella handlingsplanen som bedéms kunna utveckla samhillets infor-
mations- och cybersikerhet. Som samverkansplattformar kan de dven
samla och samordna arbetet med minga av dtgirderna.

Centret ska stirka Sveriges samlade f6rméga att férebygga, upp-
ticka och hantera antagonistiska cyberhot mot Sverige och minska
sarbarheter. En tilltinkt fordel dr att de i centret ingdende myndig-
heterna kan och bor dela information och kunskap s8 att respektive
myndighet kan 18sa sitt uppdrag pa ett effektivare sitt.

Ett av centrets syften ir att stddja aktdrer inom offentlig och
privat sektor. Dirfor har samverkansfrigor utgjort en central del 1
arbetet med uppdraget.

Myndigheterna har arbetat fram ett férslag pd hur centret kan be-
mannas och féresldr att centret ska byggas upp stegvis under 2020-2025.

2.4 Definitioner och avgransning
Definitioner

Begreppen cybersikerhet och informationssikerhet férekommer 1
ménga olika sammanhang, s&vil nationellt som internationellt. Ut-
redningen kan samtidigt konstatera att begreppen férekommer i
sdvil olika forfattningar som 1 nationella styrdokument, handlings-
planer och allminna rdd. Det finns enligt utredningens mening skl
for att begreppen 1 storsta mojliga utstrickning bér ges samma be-
tydelse sdvil nationellt som internationellt.

Det ska samtidigt noteras att EU:s cybersikerhetsakt, som ir en
unionsrittslig férfattning som dr direkt tillimplig i medlemsstaterna,
innehéller definitioner av de olika begrepp som férekommer i akten,
bl.a. cybersikerhet och informationssikerhet. Eftersom cybersiker-
hetsakten ir direkt tillimplig pd nationell nivd bér forekommande
begrepp ges samma innebérd och mening nir de férekommer i den
kompletterande nationella lagstiftningen. Den nirmare innebérden
av vissa begrepp och bestimmelser som férekommer i cybersiker-
hetsakten och som berér effektiva rittsmedel, sanktioner och den

nationella processordningen kan dock behova anpassas till nationella
forhillanden.
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Avgrdnsning av uppdraget

I EU:s cybersikerhetsakt anges att regleringen inte piverkar med-
lemsstaternas befogenheter i friga om verksamhet som berdr allmin
sikerhet, forsvar, nationell sikerhet och statens verksamhet pd straff-
rittens omrdde. Utredningen bedémer samtidigt att minga av de
IKT-produkter, IKT-tjinster och IKT-processer som kan komma
att omfattas av regleringens tillimpningsomride kommer att anvin-
das 1 verksamheter som berér samhillsviktiga tjanster och i verksam-
het som berér sikerhetskinslig verksamhet och det svenska total-
forsvaret, savil det civila som det militira férsvaret.

En av utgdngspunkterna f6r utredningens arbete har dirfér varit
att i de analyser och de éverviganden som gjorts i olika frigor dven
beakta hur utredningens stillningstaganden och forslag kan komma
att berdra informations- och cybersikerhet i bl.a. sikerhetskinslig
verksamhet.

2.5 Utredningsarbetet

Utredningen borjade sitt arbete 1 februari 2020. Utredningen har
inledningsvis inhimtat underlag i form av offentliga utredningar,
propositioner, faktapromemorior, nationella strategier, olika studier
m.m. Givet rddande omstindigheter har arbetet 1 stor utstrickning
kunnat bedrivas pa sedvanligt sitt med sammantriden med sakkun-
niga och experter, dir bl.a. myndigheternas féretridare informerade
och limnade faktauppgifter i olika utredningsfrigor.

Utredningen har dirutéver haft méten med berérda myndighets-
ledningar for att informera sig om foérutsittningar f6r dessa myndig-
heter att kunna ansvara for en eller flera av de uppgifter och verksam-
heter som utredningen har i uppdrag att analysera och limna forslag
om. Sekretariatet har haft enskilda méten med experter i utred-
ningen i syfte att inhimta f6rdjupad kunskap inom vissa av de sak-
omriden som behandlas i uppdraget samt haft méten med privata
aktorer med en nira koppling till omridet.

Utredningen har bedomt att det inte ir nédvindigt att i delbetin-
kandet nirmare redogdra for den information som inhimtats frn
berérda myndigheter i andra linder d informationen inte kunnat
kvalitetssikras pd sedvanligt sitt, bl.a. di besék hos berérda myndig-
heter i dessa linder inte kunnat genomféras pd grund av rddande
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pandemi. Informationen i de skriftliga underlagen priglas dessutom
av viss osikerhet d4 ingen av linderna fullt ut faststillt eller genom-
fort tgirder till stod for inférandet av EU:s cybersikerhetsakt.

Utredningen har i enlighet med direktiven hillit sig informerad
om arbetet med betinkandet Kompletteringar till den nya sikerbets-
skyddslagen (SOU 2018:82).

Utredningen har 16pande hillit féretridare f6r Forsvarsdeparte-
mentet informerade om utredningsarbetet.

2.6 Delbetankandets disposition

I detta kapitel presenteras uppdraget, utgingspunkter, definitioner,
avgrinsningar, utredningsarbetets genomférande samt betinkandets
utformning.

I kapitel 3 redogors for begreppet EU:s arbete med cybersikerhet
samt cybersikerhet och standarder. I kapitel 4 limnas en redogérelse
for strukturen och bestimmelserna1 EU:s cybersikerhetsakt. I kapi-
tel 5 beskrivs 6versiktligt den nationella ordningen f6r certifiering
av it-sikerhet 1 system och produkter samt berérda aktorer. Del tvd
av betinkandet innehdller utredningens 6verviganden och forslag.
I kapitel 6 analyseras behovet av och limnas f6rslag pd formen for
kompletterande nationella forfattningar. I kapitel 7 analyseras behovet
av kompletterande nationell reglering avseende utfirdande av EU-
forsikran om dverenstimmelse och europeiska cybersikerhetscerti-
fikat. I kapitel 8 analyseras och limnas forslag pd nationell myndig-
het f6r cybersikerhetscertifiering. I kapitel 9 analyseras och limnas
forslag pd kompletterande nationella férfattningar avseende tillsyns-
befogenheter och sanktioner. I kapitel 10 analyseras behovet av kom-
pletterande nationella forfattningar avseende ackreditering av organ
for bedomning av 6verenstimmelse. I kapitel 11 behandlas handligg-
ningsregler och rittsmedel. Sekretessfrigor behandlas i kapitel 12.
I kapitel 13 behandlas 6évriga frigor, bl.a. behovet av samverkan. I kapi-
tel 14 limnas en konsekvensbeskrivning. Slutligen limnas férfattnings-
kommentarer i kapitel 15. Bilagorna 1 och 2 inneh8ller kommitté-
direktiven. EU:s cybersikerhetsakt finns 1 bilaga 3.
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3 Cybersakerhet

3.1 Inledning

EU:s cyberekosystem ir komplext och mingfacetterat. Det om-
fattar ett stort antal inrikespolitiska omriden sisom rittsliga och
inrikes frigor, den digitala inre marknaden och forskningspolitik.
Inom utrikespolitiken idr cybersikerhet viktigt for diplomatin och
imnet spelar en allt viktigare roll 1 EU:s framvixande forsvarspolitik.

I detta kapitel limnas en 6versiktlig beskrivning éver EU:s stra-
tegier och policy pd cybersikerhetsomridet. Vidare behandlas be-
greppen cybersikerhet och standardisering.

3.2 EU:s strategier och policy
pa cybersdkerhetsomradet

Den digitala agendan for Europa (DAE)

Den digitala agendan for Europa (DAE) lades fram 2010 som en del
av Europa 2020-strategin.' Den digitala agendan féreslar ett bittre
utnyttjande av potentialen i informations- och kommunikations-
teknologin (IKT) {or att frimja innovation, ekonomisk tillvixt och
framdtskridande. Nigra av dtgirderna ir att verkstilla en digital inre
marknad, stirka interoperabilitet och standarder, forskning och
innovation och dra fordel av en smart teknikanvindning i samhillet,
exempelvis e-hilsa, telemedicinsystem och smarta transportsystem.?

! Europa 2020 ir EU:s gemensamma strategi for tillvixt och sysselsittning. Strategin har tre
dvergripande prioriteringar: smart tillvixt, hllbar tillvixt och tillvixt f6r alla. Kvantitativa mél
pd EU-niv4 faststilldes av Europeiska ridet 2010 och ska vara uppfyllda senast 2020 inom fem
omriden: sysselsittning, social delaktighet, utbildning, forskning och utveckling samt klimat
och energi.

? Meddelande fran Kommissionen till Europaparlamentet, Ridet, Europeiska ekonomiska och
sociala kommittén och Regionkommittén: En digital agenda for Europa, KOM(2010)245 slutlig,
2010-05-19.
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EU:s cybersikerbetsstrategi

Kommissionen antog 2013, tillsammans med den héga represen-
tanten for utrikesfrdgor och sikerhetspolitik, E U:s strategi for cyber-
sikerbet: En dppen, siker och trygg cyberrymd. Strategin har en hel-
hetssyn och omfattar svil de civila aspekterna av cybersikerhet som
cyberforsvar till stod for den gemensamma forsvars- och sikerhets-
politiken. Strategin anger huvuddragen av EU:s vision inom omri-
det, fortydligar olika aktorers roller och ansvarsomriden, samt pre-
senterar de dtgirder som bor vidtas. Strategin syftar till att gora EU:s
digitala milj6 sikrast 1 virlden, samtidigt som grundliggande virden
och friheter férsvaras.” Det dr huvudsakligen en uppgift fér EU:s
medlemsstater att arbeta med utmaningar inom cyberrymden, men
sirskilda dtgirder foreslogs som kunde férbittra unionens samlade
insatser. Vidare presenterades strategiska prioriteringar och olika
EU-institutioner tilldelades uppgifter.

Utifrdn cyberfrigornas komplexitet, de manga inblandade akto-
rerna och riskernas grinslésa natur foreslogs att cybersikerhets-
frigorna foérdelas 6ver tre skilda pelare: nitverks- och informations-
sikerhet, uppritthillande av lag och ordning samt férsvar. Vidare
framhoélls att medlemslinderna och kommissionen borde underritta
varandra om stdrre cyberincidenter och -angrepp.

Strategin f6r cybersikerhet har kommit att bli en hérnsten 1 EU:s
politik, dven om strategin formulerats brett och snarare ger uttryck
for en vision dn ett mitbart mal.* Strategin dr sammanlinkad med tre
strategier som antagits senare, dvs. den europeiska sikerhetsagendan,
strategin for den digitala inre marknaden samt den globala strategin
for EU:s utrikes- och sikerhetspolitik.

EU:s policyramverk for cyberforsvar

Rédet antog 2014 ett ramverk for policy f6r cyberférsvar, vilket efter-
frigats i cybersikerhetsstrategin. I ramverket ges prioriteringar och
olika EU-institutioner tilldelas uppgifter att utféra.” I fokus ir en

? Gemensamt meddelande frén Europeiska kommissionen och Europeiska avdelningen for yttre
dtgirder, EU:s strategi f6r cybersikerhet: En 6ppen, siker och trygg cyberrymd, JOIN(2013)
1 slutlig, 2023-02-07.

* Europeiska kommissionen, Commision staff working document: Assessment of the EU 2013
cybersecurity strategy, SWD(2017) 295 final, 2017-09-13.

> Europeiska unionens rd, 2014, EU Cyber Defence Policy Framework.
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férmdgeutveckling for den gemensamma sikerhets- och férsvars-
politiken (GSFP). I takt med att cyberrymden under senare &r blivit
alltmer militariserad har den kommit att ses som det femte krig-
foringsomradet. Cyberforsvar skyddar cyberrymdens system, nit-
verk och kritiska infrastruktur mot angrepp med militira metoder
eller andra slags metoder.

Strategi for en digital inre marknad (DSM)

Kommissionen antog 2015 en strategi for en digital inre marknad,
vilket var en av &tgirderna i den digitala agendan (se ovan). Syftet
med strategin for en digital inre marknad ir att férbittra ullgdngen
till digitala varor och tjinster genom att skapa ritt villkor for att
maximera den digitala ekonomins tillvixtpotential.® Kommissionen
framhaoll att den globala ekonomin snabbt blev alltmer digitaliserad
och att IKT utgjorde ett fundament f6r moderna ekonomiska system.
For att frimja den europeiska digitala ekonomins tillvixt och fér-
bittra forutsittningarna f6r utvecklingen av digitala nit och tjinster
bedémdes det finnas behov av samordnade tgirder.

En sikerbetsagenda for Europa

Kommissionen antog 2015 en ny sikerhetsagenda for Europa (2015—
2020) som ersatte den tidigare interna sikerhetsstrategin. Den euro-
peiska sikerhetsagendans mal ir att forbittra brottsbekimpning och
rittsliga dtgirder mot it-brottslighet, frimst genom att férnya och
uppdatera befintlig politik och lagstiftning.” Den syftar ocksa till att
identifiera hinder for rittsliga utredningar av it-brottslighet och for-
bittra cyberkapacitetsuppbyggnaden.® De nya och komplexa hot
som har vuxit fram de senaste dren, priglade av att vara alltmer inter-
nationella och grinsoverskridande, ansdgs kriva ett effektivt och sam-
ordnat svar frin europeisk nivd. Alla berorda aktérer méste dirfor
grunda sitt arbete bl.a. pa ett mer sektoréverskridande tillvigagdngs-

¢ Meddelande frin Kommissionen till Europaparlamentet, Ridet, Europeiska ekonomiska och
sociala kommittén samt Regionkommittén: En strategi for en inre digital marknad i Europa
(COM(2015) 192 final), 2015-05-06.

7 Europeiska kommissionen, Europeiska sikerhetsagendan, COM (2015) 185 final, 2015-04-28.

$ Meddelande frin kommissionen till Europaparlamentet, Ridet, Europeiska ekonomiska och
sociala kommittén samt Regionkommittén: En sikerhetsagenda fér Europa (COM(2015) 185
final), 2015-04-28.
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sitt, dvs. att policy och praktisk handling ska samordnas mellan alla
relevanta EU-institutioner. Vidare ska sikerhetens interna och externa
aspekter forenas, dvs. ska sikerhetsdtgirderna sivil inom som utan-
for EU samordnas, eftersom de ir dmsesidigt beroende.

Rddets slutsatser om cyberdiplomati

Europeiska unionens rid presenterade under 2015 sina slutsatser om
cyberdiplomati och konstaterade att frigor rérande cyberrymden
stod for betydande méjligheter men ocksa forinderliga utmaningar
for EU:s utrikespolitik. Det handlade sirskilt om cybersikerhet, frim-
jande och skydd av minskliga rittigheter pd internet, tillimpningen
av befintlig internationell ritt, rittsstatsprincipen och uppférande-
normer pd internet, férvaltning av internet, den digitala ekonomin,
cyberkapacitetsuppbyggnad samt strategiska relationer i cyberfrigor.
Rédet ansdg att EU och dess medlemsstater borde hantera dessa dver-
gripande och mingfasetterade frigor genom en enhetlig internatio-
nell politik f6r cyberrymden som frimjade EU:s politiska, ekonomiska
och strategiska intressen. En sidan politik borde enligt rddet bygga
pa befintliga policydokument. Man skulle ocksd fortsitta dialogen
med sdvil viktiga internationella partners och organisationer som det
civila samhillet och den privata sektorn.’

P3 politisk nivd utvecklades direfter en ram {6r en gemensam
diplomatisk respons (*Joint EU Diplomatic Response”) frén EU
mot offensiva cyberaktiviteter, den s.k. verktygslidan for cyber-
diplomati.'” EU ska iven stédja framtagningen av frivilliga, icke-
bindande normer f6r ansvarsfullt agerande for stater i cyberrymden
samt de regionala foértroendeskapande dtgirder (CBM) som OSSE
arbetat fram. Dessa ir avsedda att férstirka mellanstatligt samarbete,
transparens, forutsigbarhet och stabilitet och minska risken att kon-
flikter uppkommer p.g.a. anvindningen av IKT.

? Europeiska unionens rid, Ridets slutsatser som cyberdiplomati, 6122/15, 2015-02-10.

' Europeiska unionens rid, Slutsatser om en ram fér en gemensam diplomatisk respons frén
EU mot skadlig it-verksamhet, 9916/17, 2017-06-07. Fér 6vrigt har verktygslddan for cyber-
diplomati bl.a. anvints for att inleda en dialog med USA efter "Wannacry-angreppet”. Detta
ledde inte till en gemensam &tgird, utan enskilda medlemsstater antog i stillet USA:s stdnd-
punkt.
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En global strategi for Europeiska unionens utrikes- och sikerbetspolitik

Den hoga representanten for utrikesfragor och sikerhetspolitik fére-
slog 2016 en global strategi f6r EU:s utrikes- och sikerhetspolitik
(GUSP) Delade visioner, gemensamma dtgirder: Ett starkare Europa.
Den globala strategin syftade till att frimja EU:s roll i virlden genom
bl.a. ett férnyat dtagande avseende cybersikerhetfrigor. Storre stra-
tegisk autonomi var ett mal. EU ska navigera vad som beskrivs som
en svdr och omstridd, sammankopplad och komplex virld." En av
prioriteringarna ir unionens sikerhet, vilket avseende cybersikerhet
bl.a. innebir att utveckla de teknologiska férmdgorna for att 6ka
resiliensen 1 kritisk infrastruktur, nitverk och tjinster, att utveckla
innovativa IKT-system som garanterar datas tillginglighet och in-
tegritet, att integrera cyberfrigorna inom alla politikomraden och att
utveckla plattformarna fér samarbete.

EU:s cybersikerbetsinitiativ

EU har stirke sina strategier pd cyberomradet under de senaste dren
genom att inkludera cybersikerhet 1 politiska prioriteringar. Fortro-
ende och sikerhet var kirnan 1 strategin {6r en digital inre marknad,
medan kampen mot cyberbrott var en av de tre pelarna i den euro-
peiska sikerhetsagendan. Efter att ha genomfort nimnda strategier
presenterade kommissionen 2016 ytterligare dtgirder for att utdka
cybersikerhetsindustrin och hantera cyberhot. Vid sammanstillningar
avseende cybersikerhetsarbete, dir EU och den privata marknaden
behévt arbeta tillsammans, har bl.a. certifiering identifieras som ett
omrdde. Man har i detta sammanhang sett behov av att motverka
fragmenteringen p.g.a. skiftande nationella system samt férbittra
effektiviteten i de som anvinds."

" Europeiska unionens rd 2016. Shared vision, Common action: A stronger Europe: A global
strategy for the European Union’s Foreign and Security Policy.

12 Europeiska kommissionen, Commission Staff Working Document, Contractual Public Partner-
ship on Cybersecurity & Accompanying Measures, SWD(2016) 2016 final.
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Stirka Europas system for cyberresiliens och framja
en konkurrenskraftig och innovativ cybersikerbetsbransch

For att forverkliga cybersikerhetsstrategin och strategin for en inre
digital marknad antog kommissionen den 5 juli 2016 ett meddelande
om stirkt motstindskraft i nitverk och informationssystem (cyber-
resiliens). Kommissionen ansdg att skyddet mot cyberincidenter, trots
manga initiativ, fortfarande var otillrickligt, vilket kunde undergriva
den digitala inre marknaden, det ekonomiska livet och samhillslivet
1 stort. Mot denna bakgrund dtog sig kommissionen att underséka
hur den férinderliga cybersikerhetssituationen kunde métas och
analyserade vilka ytterligare dtgirder som behévdes for att 6ka EU:s
cyberresiliens, férmdga att hantera incidenter och frimja en kon-
kurrenskraftig och innovativ cybersikerhetsbransch i Europa. At-
girderna delades in 1 tre huvudomriden:

— ett intensifierat samarbete {6r att stirka beredskapen och hantera
cyberincidenter,

— utmaningar pd Europas inre marknad {6r cybersikerhet, och

— frimjande av industriell kapacitet pd cybersikerhetsomradet.

Atgirder fér frimjandet av den framvixande inre marknaden for
cybersikerhetsprodukter och -tjinster i EU handlar om skapandet
av en ram for sikerhetscertifiering av IKT-produkter och IKT-tjins-
ter och att 6ka kunskaperna om befintliga finansieringsmekanismer
bland cybersikerhetsaktorer f6r att 6ka investeringarna i cybersiker-
het i smd och medelstora féretag. Omradet industriell kapacitet pd
cybersikerhetsomrddet avser att frimja konkurrenskraft och inno-
vation f6r den europeiska cybersikerhetsbranschen.
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Gemensamt ramverk for att motverka hybridhot

2016 antog kommissionen ett gemensamt ramverk for att motverka
hybridhot," baserat pd bl.a. sikerhetsagendan, den globala strategin
for utrikes- och sikerhetspolitik och cybersikerhetsstrategin. Ramen
inriktades p& cyberhot mot bide kritisk infrastruktur och privata
anvindare och betonade att cyberangrepp kunde genomforas genom
desinformationskampanjer pi sociala medier."* Inom ramen note-
rades ocksd behovet av att forbittra medvetenheten och samarbetet
mellan EU och Nato, vilket specificerades i de gemensamma forklar-
ingarna frin EU och Nato 2016 och 2018."

Resilience, Deterrence and Defence:
Building strong cybersecurity in Europe

Kommissionen limnade 1 september 2017 en beskrivning éver till-
stdndet 1 unionen, ett s.k. state of the union, som specifikt behandlade
cybersikerhet." I ett gemensamt meddelande till Europaparlamen-
tet och ridet beskrev kommissionen och unionens héga represen-
tant f6r utrikes frigor och sikerhetspolitik att EU:s medborgare och
privata sektor blivit alltmer beroende av digitala tjinster och tekno-
logier, samtidigt som antalet cyberattacker 6kat. For att méta denna
situation féreslogs dtgirder pa tre omrdden:"”

— bygga upp EU:s resiliens mot cyberangrepp,
— skapa effektiva avskrickningsmedel mot cyberbrott, och

— stirka det internationella samarbetet om cybersikerhet.

3 Medlemsstaterna har huvudansvaret fér att motverka hybridhot riktade mot den nationella
nivan. Flera av EU:s medlemsstater stir dock infor liknande hot, vilka dessutom kan vara riktade
mot grinsdverskridande nitverk och infrastrukturer. Dessa hot bemd&ts mer effektivt genom
ett samordnat svar frin EU-nivdn. Detta genom att skapa synergier mellan alla relevanta verk-
tyg och instrument och genom att frimja samarbete mellan samtliga relevanta aktorer.

* Europeiska kommissionen/Europeiska utrikestjinsten, Gemensam ram fér att motverka
hybridhot — Europeiska unionens insatser, JOIN(2016) 18 final, 2016-04-06.

!> Gemensam forklaring frin Europeiska ridets ordférande, Europeiska kommissionens ordférande
och Nordatlantiska férdragsorganisationens generalsekreterare, 2016-07-08 och 2018-07-10.
' Europeiska kommissionen 2017, State of the Union 2017, Cybersecurity.

7 Europeiska kommissionen och unionens héga representant for utrikes frigor och sikerhets-
politik, Gemensamt meddelande till Europaparlamentet och ridet, Resiliens, avskrickning och
forsvar: ett starkt cyberforsvar for EU (JOIN/2017/450 final), 2017-09-13.
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Meddelandet inbegrep en uppdatering av strategin for cybersikerhet
frdn 2013. Under den férsta punkten féreslogs bl.a. en ny cybersiker-
hetsmyndighet som skulle bygga pd Enisa, men med ett starkare
mandat, liksom en certifieringsram f6r cybersikerhet pd EU-niva
som ett steg mot en inre cybersikerhetsmarknad. Det nya cyber-
sikerhetspaketet presenterade ett antal lagstiftningsforslag, bl.a.
avseende cybersikerhetsakten. En plan f6r genomférandet av NIS-
direktivet och snabb incidenthantering upptogs som andra omriden
for dtgirder.

Cybersecurity in the European Digital Single Market

Utifrin den kommande revisionen av EU:s cybersikerhetsstrategi
limnade kommissionens mekanism for vetenskaplig rddgivning —
dvs. hognivigruppen av vetenskapliga rddgivare — ett antal rekom-
mendationer 1 mars 2017. De tio rekommendationerna riktade sig
mot policynivdn i EU med utgingspunkt i cybersikerhet for den
digitala inre marknaden." Gruppen gjorde ocksa nigra observationer
som inte direkt riktade sig till nigot politikomrade. En avsig f6rhal-
landet att cyberhoten var komplexa, multidisciplinira och snabb-
rorliga och att cybersikerhet inte kunde ses som en vildefinierad
vetenskaplig disciplin. En annan observation var att det fanns en
obalans mellan ledtiderna f6r EU-lagstiftning och den héga omsitt-
ningshastigheten pa digitala teknologier. Exempelvis riskerade delar
av det emotsedda NIS-direktivet att vara utdaterat vid tidpunkten
for dess implementering. De som utformade EU-politiken behévde
innovativa processer for att hantera detta. I en tredje observation
lyftes ndgra spinningar 1 debatten, dir det inte fanns vare sig bevis
eller konsensus mellan experter. En sddan avsig valet mellan centra-
liserad och decentraliserad it-styrning f6r online-transaktioner. Valet
hade politiska implikationer och det fanns teknisk argumentation
for bdda sidor.

'8 Europeiska kommissionen 2017, Cybersecurity in the European Digital Single Market,
Scientific Advice Mechanism (SAM), High Level Group of Scientific Advisors, Scientific
Opinion No. 2/2017, mars 2017.
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Cybersikerbetsstudie av Enisa

Enisa redogjorde i maj 2017 f6r en studie pd uppdrag av Europa-
parlamentet avseende cybersikerhet i GSFP. Aven hir konstaterades
att cybersikerhet gick utéver GSFP och krivde samarbete f6r att
hanteras. Vidare krivdes samordning mellan de ménga olika aktivi-
teterna, tillika med internationella partners. Avseende internatio-
nella insatser behévde man dven kunna skydda tillgdngar utanfér
EU:s grinser. Fem framtida alternativ identifierades, som inte ute-
slot varandra: fortsatt sammanhéllna strategier och policys pid EU-
nivd, frimjande av en ansvarsfull cyberkultur, utvecklat kunnande pd
omridet, férstirkning av regelverk och utvecklade standarder, orga-
nisationer och férmdgor. Dessa bréts ner 1 de tre lagren politiskt/
strategiskt, operativt och taktiskt/tekniskt."”

EU:s policy for cyberforsvar

Ramen f6r EU:s policy fér cyberférsvar uppdaterades 1 novem-
ber 2018. Uppdateringen behovdes for att EU skulle kunna hantera
de forinderliga sikerhetsutmaningarna. I uppdateringen identifieras
sex prioriteringar, inbegripet utveckling av cyberférsvarskapacitet
samt skydd av kommunikations- och informationsnitverken for
GSFP. Milet med den uppdaterade ramen var att ytterligare utveckla
EU:s politik pd omradet och tydligare definiera den miniminivd av
cybersikerhet och fértroende som ska uppnds utifrin tidigare EU-
omfattande erfarenheter.” It-férsvar utgdr ocksd en del av det per-
manenta strukturerade samarbetet (Pesco) och EU-Natosamarbetet.

' Europaparlamentet, 2017, Cybersecurity in the EU Common Security and Defence Policy
(CSDP): Challenges and risks for the EU.
% Europeiska unionens rdd, 2018, Ram f6r EU:s politik {6r it-férsvar.
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3.3 EU:s aktorer inom cybersdkerhet
Inledning

Bade civil infrastruktur och militir kapacitet ir beroende av sikra
digitala system. Det finns emellertid en global kompetensbrist inom
cybersikerhet.”' Inte minst i Europa ir expertisen fragmenterad. EU
ir 1 stor utstrickning beroende av icke-europeiska leverantérer av
cybersikerhetsprodukter och l6sningar.” EU:s institutioner och
organ har identifierat behovet av att utveckla sin cyberkapacitet och
sina metoder for riskhantering pd ett konsekvent sitt.”> Den Euro-
peiska revisionsritten har gjort bedémningen att utmaningarna med
cyberhotsbedémningar férvirras av en ovilja att utbyta information
och en underrapportering av incidenter.**

Ocks8 organisationer i den privata sektorn, inbegripet industrin,
internetférvaltningsorgan och den akademiska virlden ir partners
inom och bidragsgivare till politisk utveckling och genomférande pd
cybersikerhetsomridet. Bl.a. har ett avtalsbaserat offentlig-privat
partnerskap om cybersikerhet (cPPP) etablerats inom EU. Partner-
skapet var ett forsta steg att sammanfora forskarsamhillet, nirings-
livet och den offentliga sektorn f6r frimjande av forskning och
innovation inom cybersikerhet. Samtidigit har det funnits behov av
att gora storre satsningar for att mer effektivt kunna lsa cybersiker-
hetsutmaningarna inom EU. Kommissionen har foreslagit att det in-
rittas ett europeiskt kompetenscentrum for cybersikerhet med ett
nitverk av nationella samordningscentrum.”

Medlemsstaterna kan ha ett stort ansvar for att hantera cyber-
sikerhetsincidenter, men den grinsoverskridande karaktiren med-

2! Europeiska revisionsritten, Utmaningar fér en indamalsenlig EU politik fér cybersikerhet,
Briefingdokument, mars 2019, s. 52.

2 Jfr Regeringskansliet Faktapromemoria 2018/19:FPM11, 2018-10-17, s. 2 och 6.

# Kommissionen, ridet och Europeiska utrikestjinsten ska 2020 presentera en rapport for den
overgripande arbetsgruppen for cyberfrigor om styrning och de framsteg som gjorts nir det
giller att klargdra och harmonisera styrningen av cybersikerhet vid EU:s institutioner och
byrier (Europeiska unionens rid, Handlingsplan fér genomférandet av ridets slutsatser om
det gemensamma meddelandet till Europaparlamentet och ridet: Resiliens, avskrickning och
forsvar: ett starkt cyberférsvar for EU, 15748/17, 2017-12-12, 5. 9).

2 Europeiska revisionsritten, Utmaningar fér en indamalsenlig EU politik fér cybersikerhet,
Briefingdokument, mars 2019, s. 35.

2 Kommissionen foreslir att kompetenscentret, som ska utgdra en grund i europeisk siker-
hetspolitik och bidra till 6kad forskning och utveckling av cybersikerhet i unionen, inrittas
for perioden frin den 1 januari 2021 till och med den 31 december 2029. Se kommissionens
forslag till Europaparlamentets och ridets forordning om inrittande av Europeiska kompetens-
centrumet for cybersikerhet inom niringsliv, teknik och forskning och av nitverket av natio-
nella samordningscentrum, COM(2018) 630 final, 2018-09-12.
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for inte sillan att EU ocks behover vara involverad i arbetet. Som
tidigare berérts delar EU:s cybersikerhetsstrategi upp i tre delomra-
den: nitverks- och informationssikerhet, brottsbekimpning och
forsvar, dir olika aktorer tilldelas roller och ansvar. D3 cybersiker-
het berér minga omriden ligger ansvar, roller och utgifter spridda
over flertalet aktdrer och kriver samarbeten inom EU, med medlems-
staterna och med privata aktérer.

Styrning av informations- och cybersikerhet

Styrning av informationssikerhet handlar om att uppritta strukturer
och politik fér att sikerstilla konfidentialitet, integritet och tillging-
lighet for data. Det dr mer dn en teknisk friga. Styrning av cyber-
sikerhet omfattar alla slags cyberrelaterade hot, inbegripet mélinrik-
tade, sofistikerade angrepp, dvertridelser eller incidenter som ir svira
att uppticka eller dtgirda.

Modellerna f6r styrning av cybersikerhet skiljer sig 4t mellan
EU:s medlemsstater. I tillgingliga studier dras slutsatsen att styr-
ningen av cybersikerhet kan stirkas for att frimja det globala sam-
fundets f6rméga att hantera cyberangrepp och incidenter. Samtidigt
ir det omojligt att forhindra alla angrepp. Viktiga utmaningar som
méste tas itu med ir dirfér snabb detektering och hantering, skydd
av kritisk infrastruktur och kritiska samhillsfunktioner samt bittre
utbyte och samordning avseende information mellan offentlig och
privat sektor.”

Beslutsprocesser

Man kan dela in EU-samarbetet i dverstatliga och mellanstatliga
frgor, dir flera frigor av straffrittslig och polisidr natur inordnas i
den overstatliga strukturen. For utrikes- och (den externa) siker-
hetspolitiken giller dock som regel att beslut fattas mellanstatligt.”
Vilken befogenhet EU har att besluta inom ett visst politikomrdde
framgdr av fordraget om unionens funktionssitt, EUF-férdraget.
Enligt upprikningen 1 nimnda férdrag, benimnd kompetenskatalo-

% Europeiska revisionsritten, Utmaningar fér en dindamilsenlig EU politik fér cybersikerhet,
Briefingdokument, mars 2019, s. 52.
%7 Cini, Michelle & Pérez-Solérzano Borragin, Nieves (red), 2016: European Union Politics.
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gen, har EU tre skilda befogenheter. Inom somliga omriden har EU
ensamritt att lagstifta. Inom andra har EU och medlemslinderna
delad befogenhet, vilket innebir att medlemslinderna kan lagstifta i
dessa frigor s linge EU inte redan gjort det. Det giller exempelvis
omridet frihet, sikerhet och rittvisa. Inom ytterligare andra omriden,
som civilskydd, har EU endast ritt att stddja, komplettera eller sam-
ordna medlemslindernas dtgirder. EU ska dock ha ritt att faststilla
och genomféra en gemensam utrikes- och sikerhetspolitik (GUSP),
inklusive en gradvis utformning av en gemensam sikerhets- och for-
svarspolitik (GSFP).”

EU-institutioner

Europeiska unionens rdd, Europeiska ridet, Europaparlamentet och
Europeiska kommissionen inriktar EU:s arbete och idr dirigenom
betydelsefulla dven f6r cybersikerhetsarbetet.

Europeiska unionens rdd (ministerrddet eller ridet) foretrider
medlemslindernas nationella intressen. Ministerridet bestir av minist-
rar frin medlemslindernas respektive regeringar, beroende pd vilken
sakfrdga som behandlas. Tillsammans med EU-parlamentet beslutar
man om de lagférslag som initieras av kommissionen.”

Medlemsstaterna ansvarar forst och frimst f6r den egna cyber-
sikerheten och agerar pd EU-niv8 genom rddet, som har ett antal
samordnande och informationsdelande organ. I ridet hanteras cyber-
sikerhet av den overgripande arbetsgruppen fér cyberfrigor som
samordnar strategiska och horisontella cyberfrdgor och bidrar till att
forbereda vningar och utvirdera resultatet av dem. Den har ett nira
samarbete med kommittén f6r utrikes- och sikerhetspolitik, som
har en central beslutsfattande roll avseende alla cyberrelaterade
diplomatiska &tgirder. Eftersom cybersikerhet dr imnesévergripande
ir det inte enkelt att samordna alla relevanta intressen; 4tminstone
24 arbetsgrupper och férberedande organ har nyligen hanterat cyber-
relaterade frigor.”

Europeiska ridet ir stats- och regeringschefernas sirskilda forum.
Rédet framligger visioner om EU-samarbetets utveckling, exempel-
vis genom att férhandla om nya fordrag eller medlemmar inom unio-

8 EU:s makt varierar siledes mellan olika politikomriden.
» Kenealy, Daniel et al (red). 2015. The European Union: How does it work?
*® Europeiska unionens rdd, EU cybersecurity roadmap, 8901/17, 2017-05-11.
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nen. Europeiska ridets huvuduppgift ir enligt tidigare att bestimma
EU:s generella politiska riktning och prioriteringar, dvs. att faststilla
EU:s politiska dagordning. Europeiska rddet antar slutsatser, dir
sirskilda frdgor av betydelse f6r EU och huvuddragen i sirskilda &t-
girder som ska vidtas eller ml som ska uppnds anges.

EU-parlamentet foretrider medlemslindernas medborgare och
bestdr av direktvalda parlamentariker. Europaparlamentet fattar be-
slut tillsammans med ridet och ska dven kontrollera EU-kommis-
sionen.

Europeiska kommissionen ir den stérsta institutionen och fére-
trider det all-europeiska intresset. Kommissionen tar initiativ till
lagstiftning och verkstiller den politik som beslutas om inom EU.
Sakfrdgorna skots 1 sd kallade generaldirektorat som hanterar olika
politikomriden.’ Kommissionen strivar efter att stirka resurser och
samverkan kring cybersikerheten, gora EU till en starkare spelare
avseende cybersikerhet och integrera detta 1 6vrig EU-politik.

Kommissionens olika generaldirektorat ansvarar fér olika delar
avseende cybersikerhet. Generaldirektoratet f6r kommunikations-
nit, innehdll och teknik (DG CONNECT) har det huvudsakliga
ansvaret for cybersikerhet som sidant, medan Generaldirektoratet
fér migration och inrikesfrdgor (DG HOME) ansvarar for cyber-
brottslighet. Nir det giller investeringar (nationella och regionala)
for att bidra till att EU ndr milen om smart och héllbar tillvixt utgor
EU:s struktur- och investeringsfonder ett viktigt inslag. Det kan
handla om forskning och innovation, stéd till smi féretag samt digi-
tal teknik. Likasid har DG GROW ett ansvar for att frimja cyber-
sikerhetsindustri och underlitta foretagens tillgdng till finansierings-
mekanismer.”

3! Blomgren, Magnus & Bergman, Torbjérn (2005), EU och Sverige: Ett sammanlinkat statsskick.
32 Arbetsgruppen f6r sikerhetsunionen (Security Union Task Force) inrittades ér att spela en
central roll i samordningen av kommissionens olika generaldirektorat i syfte att stédja siker-
hetsunionens agenda. DG CONNECT ir ordforande i arbetsgruppens underarbetsgrupp om
cybersikerhet.
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EU-organ
Enisa

Enisa ir ett av de viktigaste organen f6r EU:s cybersikerhetspolitik.
Byran inrittades ursprungligen 2004 och dess mandat har férlingts
vid ett antal tillfillen fram till 2019 nir den genom cybersikerhets-
akten fick ett permanent mandat.” Enisa har i uppdrag att utféra de
uppgifter som den tilldelas genom EU:s cybersikerhetsakt och andra
unionsrittsakter pd cybersikerhetsomridet genom att bl.a. tillhanda-
hilla rddgivning och expertis och fungera som unionens informations-
och kunskapscentrum. Enisa bor skapa fértroende f6r den inre
marknaden genom sin opartiskhet, hégkvalitativa rdd och ett kom-
petent utférande av sina uppgifter i fullt samarbete med unionens
institutioner, organ och byrder samt medlemsstaterna. Genom en
uppsittning uppgifter faststiller cybersikerhetsakten hur Enisa ska
uppnd sina mil samtidigt som flexibilitet i verksamheten efter-
strivas.” Uppndende av milen férutsitter att Enisa samarbetar med
beroérda aktdrer i EU.”

Enisa genomfér bl.a. ett omfattande och kontinuerligt arbete f6r
att kartligga den generella hotbilden mot it-system. Arbetet har
pigdtt under ett antal &r och resulterat i flera rapporter. Enisa threat
landscape report 2018 tar upp 15 hotomrdden inom cybersikerhet.
En annan rapport tar upp ett antal risker och rekommendationer
kopplat till upphandling och inkép av it-produkter och it-tjinster.’

For att hoja den totala nivdn av online-sikerhet 1 Europa orga-
niserar byrdn varje oktober en medvetenhetskampanj, *The Euro-
pean Cybersecurity Month”, med stdd av NIS-kontaktpunkter i alla
medlemsstater.”’

Nir det giller cyberrymden foresprikar EU:s cybersikerhetsbyrd
Enisa en strategi som sammanhingande hanterar olika behovsnivier
som ror cyberrymden (se nedan figur 3.1) Varje EU-strategi bor —
enligt byrdn — ticka alla aspekter av cyberrymden for att kunna mota
morgondagens cyberutmaningar.

33 Aktuell cybersikerhetsbyrd eftertrider den byrd som inrittades genom férordning (EU)
nr 526/2013.

3+ Skil 17 och 20.

% Skal 44 ff.

3¢ Nigra av de risker som lyfts fram, utéver misstag och insiderhot, ir missforstdnd kring faktisk
kravbild runt sikerhetsfunktioner, oklar ansvarsférdelning vid incidenter, bristande styrning
av leverantdrens underleverantdrer samt bristande kompetens hos leverantérens personal.

% Fér en nirmare beskrivning av Enisas mandat enligt cybersikerhetsakten, se kapitel 4.
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Figur 3.1 Enisas perspektiv pa skyddsbehov i cyberrymden

DEMOKRATI OCH SKYDD
FOR MANSKLIGA
RATTIGHETER
Cyberetik, cyberdemokrati,
EU:s kdrnvdrden
SKYDD FOR GLOBAL STABILITET
Cybernormer, cyberdiplomati,
cyberférsvar, cyberkrigféring

SKYDD FOR DEN DIGITALA INRE MARKNADEN
Cyberattacker, cyberbrottslighet, cyberspionage,
cybersabotage

SKYDD FOR KRITISKA TILLGANGAR

och vissa digitala tjdnster

GRUNDLAGGANDE SAKERHETSESKYDD
Cyberhygien, sdkerhet fér internetanvdndare

Kalla: Enisa. Se ENISA overview of cybersecurity and related terminology, version 1, september 2017, s. 4.
Figurens engelska text &r dversatt till svenska av utredningen.

Enisa framhiller att vilgrundade och kontinuerliga hot- och risk-
bedémningar ir viktiga verktyg f6r bdde offentliga och privata orga-
nisationer. Avsaknaden av standardiserade tillvigagdngssitt for att
klassificera och kartligga cyberhot eller utfora riskbedémningar har
inneburit en avsevird variation av innehillet 1 beddmningarna, nigot
som utgjort en utmaning fér en konsekvent EU-omfattande strategi
for cybersikerhet.”

Férslag till Europeiskt kompetenscentrum for cybersikerbet”

2018 foreslog kommissionen att det skulle inrittas ett europeiskt
kompetenscentrum for cybersikerhet inom niringsliv, teknik och
forskning samt ett nitverk av nationella samordningscentrum, vilket

% Furopeiska ekonomiska och sociala kommittén, Cybersecurity: Ensuring awareness and
resilience of the private sector across Europe in face of mounting cyber risks, mars 2018.

% En granskning som Europeiska revisionsritten gjort visar att det pd cybersikerhetsomridet
krivs en 6vergdng till en resultatkultur med inbyggda utvirderingsmetoder for att sikerstilla
meningsfullt ansvarstagande och meningsfull utvirdering. Revisionsritten konstaterade vidare
att det fanns vissa luckor i lagstiftningen och att den befintliga lagstiftningen inte inférlivats
konsekvent av medlemsstaterna. Det kan gora det svirt att utnyttja lagstiftningen fullt ut.
(Europeiska revisionsritten, Utmaningar f6r en indamélsenlig EU politik f6r cybersikerhet
Briefingdokument, mars 2019, s. 52).
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utgjorde en del av cybersikerhetspaketet frdn 2017.* Lagstiftnings-
forslaget dr sirskilt utformat for att ta itu med fragmentering och
dubbelarbete. En drivande faktor bakom nitverket av kompetens-
centrum fér cybersikerhet och ett kompetenscentrum for forskning
har varit att dtgirda de brister som NIS-direktivets kooperativa
strukturer inte 16ser eftersom de inte utformades for att stodja ut-
vecklingen av spetsldsningar.

Europeiska utrikestjinsten

Europeiska utrikestjinsten (EEAS) har en ledande roll inom it-for-
svar, cyberdiplomati och strategisk kommunikation samt driver ett
underrittelse- och analyscentrum. EEAS har till uppgift att gora
EU:s utrikespolitik mer samstimmig och effektiv. EEAS stodjer
genomdrivandet av EU:s utrikes- och sikerhetspolitik, skéter diplo-
matiska forbindelser och strategiska partnerskap med linder utanfor
EU och samarbetar med EU-lindernas utrikesministerier, Férenta
nationerna (FN) och andra ledande aktérer. Man strivar efter att upp-
ritthdlla EU:s kirnvirden och frimja en fredlig, 6ppen och transpa-
rent anvindning av cyberteknik. EEAS och kommissionen upprittar
ocksd 1 nira samarbete med medlemsstaterna strategiska linkar och
dialoger om internationell cyberpolitik och sikerhet f6r informations-
och kommunikationsteknik. EEAS ska dven garantera sikerheten
genom den gemensamma sikerhets- och forsvarspolitiken (GSFP).

For att stirka sin agenda nir det giller styrning av cyberrymden
har EU formaliserat sex cyberpartnerskap*' i syfte att uppritta regel-
bundna politiska dialoger som strivar efter att bygga tillit och gemen-
samma samarbetsomriden.

EU:s gemensamma enhet fér hybridhot,* som ir en del av Euro-
peiska utrikestjinsten, inrittades for att forbittra situationsmed-
vetenheten och stédja EU:s strategiska beslutsfattande genom utbyte
av analyser. Enheten har fokus pd indikationer och varningar avse-

“ Europeiska kommissionen, Férslag till Europaparlamentets och ridets férordning om inrittande
av Europeiska kompetenscentrumet f6r cybersikerhet inom niringsliv, teknik och forskning och
av nitverket av nationella samordningscentrum, COM (2018) 630 final, 2018-09-12.

“1 USA, Kina, Japan, Sydkorea, Indien och Brasilien.

“2 EU:s gemensamma enhet fér hybridhot inrittades 2016 inom Europeiska utrikestjinstens
underrittelse- och ligescentral. Den tar emot och analyserar sekretessbelagd information och
information frin &ppna killor frin olika aktorer angdende hybridhot.
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ende hybridhot mellan EEAS, kommissionen (inklusive EU:s myn-
digheter) och medlemsstaterna. I arbetet med analys av globala frigor
beaktas cyberdominen.” Enheten miste dock, enligt Europeiska
revisionsritten, bredda sin expertis inom cybersikerhet.*

Europeiska forsvarsbyrin

Europeiska férsvarsbyrdn (EDA) strivar efter att utveckla it-forsvars-
kapaciteten. EDA arbetar i enlighet med cybersikerhetsstrategin med
att involvera cyberforsvarsdimensionen 1 EU:s cybersikerhetsarbete.
Det handlar bl.a. om férmigeutveckling och att frimja civil-militir
samverkan och synergier med andra policys avseende cyber inom EU.

EDA driver ocksd en serie cyberévningar fér att koordinera han-
teringen av cybersikerhetsincidenter pd politisk nivd och méjliga
konsekvenser av en offensiv cyberattack.

Computer Emergency Response Team (CERT-EU)®

EU:s Computer Emergency Response Team (CERT-EU) inrittades
2012 med maélet att effektivt och dndamaélsenligt besvara informa-
tionssikerhetsincidenter och cyberhot f6r EU:s institutioner, organ
och byrder. Kommissionen har nigra av sina it-sikerhetsexperter i
CERT-EU:s kirnteam tillsammans med experter frin generalsekre-
tariatet frén rddet, Europaparlamentet, Regionkommittén och Eko-
nomiska och sociala kommittén. Ocksd Enisa bistdr CERT-EU.
Teamet arbetar under strategisk 6vervakning av en interinstitutionell
styrelse.

CERT-EU f{érser EU:s institutioner, organ och byrier med rap-
porter om och genomgangar av cyberhot mot dem. CERT-EU sam-
arbetar ocksd med andra CERT-funktioner 1 medlemsstaterna samt
med specialiserade it-sikerhetsféretag; de utbyter information om
hur man hanterar hot.

# FOI Memo 6150, Initiativ avseende cybersikerhet i EU, 2017-10-20.

* Europeiska revisionsritten, Utmaningar f6r en indamélsenlig EU politik f6r cybersikerhet,
Briefingdokument, mars 2019, s. 35.

# Se allmint om CERT-nitverk i avsnitt 3.4.
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Europols enropeiska it-brottscentrum (EC3)

European Cybercrime Center (EC3) inrittades 2013 inom Europol
som ett resultat av EU:s interna sikerhetsstrategi. EC3 arbetar, till-
sammans med cyberbrottlighetsenheten pA DG HOME, med att
stirka rittsvisendets svar pd grinsoéverskridande cyberbrottslig-
heten inom EU. EC3 ska sirskilt fokusera pa tre typer av cyber-
brottslighet: den utférd av organiserade kriminella grupper, den som
medfor allvarlig skada f6r offren (sdsom barnpornografi) och den
som péverkar kritisk infrastruktur och kritiska informationssystem
mnom EU.

EC3 har inrittat ett antal ridgivande grupper med aktorer frin
den privata sektorn, EU:s institutioner och byrder samt andra inter-
nationella organisationer f6r att férbittra samarbetet genom nitver-
kande och strategiskt underrittelseutbyte. De arbetar enligt planer i
linje med mélen fér EU:s policycykel.*

34 Samarbeten och natverk
Inledning

Flera tvirgrupper inom EU och nitverk som inbegriper olika typer
av aktorer har etablerats for att 6ka samsyn och stirka utvecklingen
pa cybersikerhetsomridet.

I detta avsnitt beskrivs nigra av de samarbetsforum och nitverk
som etablerats internt pd EU-niv4 eller internationellt 1 syfte att 6ka
cybersikerheten.

FoP on Cyber Issues/ Horizontal Working Party on Cyber Issues

Implementeringen och uppféljning av relevanta strategier och fragor
som berér EU:s internationella cyberpolitik har hanterats éver-
gripande 1 den tillfilliga arbetsgruppen inom ridet, Friends of the
Presidency Group on Cyber Issues (Ordférandeskapets vingrupp
for cyberfrigor). FoP tillsattes av Coreper (de stindiga representan-
ternas kommitté) 2012 i syfte att forbittra det horisontella arbetet,
oka medlemsstaternas insyn och stirka samordningen sdvil internt

% Se www.europol.curopa.eu/empact (2020-09-14).

70



SOU 2020:58

som externt avseende cyberfrigor i vid mening. Gruppen skulle ut-
gora ett strategiskt verktyg for unionens dvergripande politiska mél
pd omridet. Under hésten 2013 fattades beslut om att utstricka
FoP-gruppens mandat med ytterligare tre &r.

Under 2016 bildades "Horizontal Working Party on Cyber Issues”.
Genom denna vill ridet sikerstilla en plattform for att stodja ett sam-
manhingande angreppssitt avseende cyberpolitiska frigor, genom
att ge en oversikt éver de tvirgdende frigorna, och dirigenom und-
vika fragmenterad policyutveckling och beslutsfattande. Gruppen
ska vidare hjilpa till att identifiera EU:s cyberprioriteringar och stra-
tegiska mal som en del av en omfattande politisk ram och stédja sam-
arbete och samverkan, bide inom ridet, mellan medlemsstater och
mellan EU och medlemsstaterna. Gruppen arbetar bl.a. med ram-
verket fér en EU-gemensam cyberdiplomati.

NIS Cooperation Group

Genom NIS-direktivet etableras ett samarbete pd EU-nivd for att
frimja strategiskt samarbete och informationsutbyte. Denna ska be-
std av representanter f6r medlemsstaterna, kommissionen och Enisa.
Samarbetsgruppen ska arbeta i tviiriga arbetsprogram inom fyra olika
omréden: planering, styrning, informationsdelning och rapportering.
Verksamheter inom de olika omridena ir exempelvis vigledning for
det nitverk av CSIRT som ocks3 etableras 1 och med direktivet, stod
till medlemsstater i kapacitetsuppbyggnad, diskussion kring standar-
der samt informationsutbyte om risker, incidenter och forskning.

Computer Security Incident Response Team (CSIRT)

Vid en genomgdng 2011 av medlemslindernas insatser for att skydda
kritisk informationsinfrastruktur frin it-attacker och avbrott iden-
tifierades dtgirder for att uppritta ett nitverk av organisationer for
incidenthantering (CERT). Detta d& hindelser visat att det behovs
ett vil fungerande nitverk med statliga/nationella organisationer f6r
incidenthantering och att man behéver se 6ver frigor pd statlig nivd
rérande sikerheten hos ny teknik som t.ex. datormoln. Aven om en
majoritet av medlemslinderna hade upprittat nationella organisatio-
ner for incidenthantering behovdes det internationella samarbetet ut-
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vecklas. Kommissionen behévde dirfér arbeta med medlemslinderna
och den privata sektorn, p8 olika nivder, for att uppritta CERT iresten
av medlemslinderna och fér EU:s institutioner och utveckla en
europeisk beredskapsplan f6r it-incidenter. Likasd behdvde 6vnings-
verksamheten stirkas upp, bdde p& nationell och europeisk niva.

I NIS-direktivet (artikel 12) faststills att ett nitverk av CSIRT
(Computer Security Incident Response Team) behévs for att bidra
till fértroende mellan medlemsstaterna och for att frimja effektivt
operativt samarbete. Nitverket bestr av representanter frin natio-
nella CSIRT och foretridaren for EU, CERT-EU. Detta erbjuder
ett forum for samarbete, utbyte av information och fértroendeska-
pande. Avsikten ir att stirka formigan hos nationella CSIRT att
hantera grinséverskridande incidenter och koordinera insatser for
att bekimpa attacker. Enisa utgér sekretariatet och stddjer arbetet,
bl.a. med expertis.

European Judicial Cybercrime Network (EJCN)

EU avser att underlitta for utredande myndigheter att {3 tillgdng till
krypterad information. Sommaren 2016 inrittade EU the European
Judicial Cybercrime Network (EJCN) med mélet att underlitta ut-
byte av sakkunskap och bista praxis, férbittra samarbetet mellan
behériga rittsliga myndigheter vid hanteringen av cyberrelaterad
brottslighet och utredning, samt att frimja dialog fér att sikerstilla
rittssikerhet i cyberrymden. EJCN ska samarbeta med Eurojust och
Europol fér att stirka internationellt ritesligt stéd och etablera ett
bittre samarbete med internetleverantérer.

EU:s internationella samarbeten

EU har dialoger med externa parter sdsom G7 och FN samt med
linder utanfér vistvirlden. Detta avsnitt beskriver vilken typ av
frdgor man samarbetar kring i de mer utvecklade internationella sam-
arbetena.
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EU-NATO Technical Arrangement

EU och Nato har samarbetat kring cybersikerhetsfrigor sedan 2010,
och sedan 2011 har NATO Computer Incident Response Capability
(NCIRC) samarbetat med CERT-EU 1 och med den senares grun-
dande. 2016 tecknade EU och Nato en teknisk uppgérelse mellan
CERT-EU och nimnda NCIRC for att motverka, uppticka och
svara pd cyberincidenter. Uppgorelsen var ett led i implementeringen
av EU:s ramverk f6r cyberférsvar, och utgor i sig ett ramverk for
delande av bl.a. teknisk information och utbyte av bista praxis for
incidenthantering och sikra konfigurationer fér nitverk.

I juli 2016 kom Europeiska rddet, EU-kommissionen och Nato
med ett gemensamt meddelande avseende det strategiska samarbe-
tet. Cybersikerhet och -férsvar angavs som ett av sju omrdden dir
man behovde utéka koordineringen sinsemellan, inbegripet sdvil in-
satser som utbildning och évning. EU och Nato ska utbyta koncept
om integrering av it-férsvarsaspekter i planering och utférande av
respektive uppdrag och insatser for att frimja interoperabilitet i krav
och standarder for it-forsvar. Man ska vidare stirka utbildnings-
samarbetet genom att harmonisera utbildningskraven, 1 férekom-
mande fall, och 6ppna respektive utbildningskurser f6r émsesidigt
deltagande av tjinsteminnen. Man ska ocks3 frimja samarbete inom
forskning och teknisk innovationsverksamhet avseende it-forsvar
genom att utveckla kopplingar mellan EU, Nato och NATO CCD
COE (Cooperative Cyber Defence Centre of Excellence), for att
utforska innovation pd omradet f6r it-férsvar. Med hinsyn till ate it-
omridet omfattar dubbla anvindningsomrdden kommer EU och
Nato att 6ka interoperabiliteten i standarderna for it-férsvar genom
medverkan av industrin, nir s3 ir relevant. En 3tgird dr att ocks8 stirka
samarbetet 1 it-insatser genom dmsesidigt deltagande av tjinstemin
1 8vningar, inklusive framfor allt Cyber Coalition och Cyber Europe.

US-EU Cyber Related Work Streams — Cyber Dialogue

2010 grundande EU och USA en arbetsgrupp for cybersikerhet och
cyberbrottslighet. Gemensamma intressen féranledde att man 2014
férdjupade samarbetet genom en s.k. cyberdialog, som férs av hoga
representanter frin EU och USA. Dialogen erbjuder ett forum for
strategiska diskussioner och samarbete gillande exempelvis inter-
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nationella utvecklingar inom cyberrymden, frimjande och skydd av
de minskliga rittigheterna online samt kapacitetsutveckling inom
cyber i tredjelinder.

Samarbeten med niringslivet
NIS-plattformen

EU:s cybersikerhetsstrategi resulterade 1 bildandet av en offentlig-
privat plattform for nitverks- och informationssikerhet. Syftet var
att sammanfora relevanta europeiska parter for att identifiera god
cybersikerhetspraxis 6ver hela virdekedjan och skapa gynnsamma
marknadsvillkor fér utvecklandet och anammandet av sikra IKT-
16sningar. NIS-plattformen kompletterar och bidrar till implemen-
teringen av NIS-direktivets dtgirder och harmoniserar dess tillimp-
ning i Europa. Plattformen ir uppdelad i tre skilda arbetsgrupper:

— riskhantering, vilket bl.a. innefattar arbete med medvetandeho;-
ning, informationssikring och riskmitning,

— informationsutbyte och samordning av incidenter, vilket bl.a. inne-
fattar incidentrapportering och riskmitningar med avseende pd
informationsutbyte, och

— forskning och innovation fér siker IKT.

Contractual Public Private Partnership on cybersecurity

For att kunna leverera i enlighet med strategierna om cybersikerhet
och den digitala inre marknaden (se avsnitt 3.2) initierades ett offent-
ligt-privat partnerskap om cybersikerhet (cPPP) under 2016, genom
en dverenskommelse mellan kommissionen och the European Cyber
Security Organisation (ECSO) som foretrider marknadsaktérer inom
cybersikerhet. EU investerar i initiativet inom ramen fér forsknings-
och innovationsprogrammet Horisont 2020, men marknadsaktdrerna
forvintas investera betydligt mer. Samarbetet omfattar ocks3 parter
fran nationella, regionala och lokala myndigheter, forskningscentrum
och universitet. Syftet dr att pd ett tidigt skede 1 forsknings- och
innovationsprocessen frimja samarbete och skapa cybersikerhets-
16sningar for olika sektorer, t.ex. energi, hilsa, transport och finans.
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Slutmalet med partnerskapet ir att stimulera den europeiska konkur-
renskraften och bidra till att 6verbrygga fragmenteringen av cyber-
sikerhetsmarknaden.

3.5 Cybersdkerhet och standardisering

I detta avsnitt redogérs nirmare for begreppen cybersikerhet och
standardisering.

Begreppet cybersikerhet

Det finns ingen standardiserad, allmint accepterad definition av cyber-
sikerhet. I stort handlar det om alla typer av skydd och &tgirder som
infors for att férsvara informationssystem och deras anvindare mot
obehérig dtkomst, angrepp och skada, for att sikerstilla uppgifter-
nas konfidentialitet, integritet och tillginglighet.”” Det finns en nigot
bredare definition av termen cybersikerhet som omfattar dven be-
varande av spdrbarhet, autenticitet, ansvarsskyldighet, oavvislighet
och auktorisation hos information i cyberrymden.*

Cybersikerhet inbegriper forebyggande, detektering och hanter-
ing av samt dterstillning efter cyberincidenter. Incidenter kan vara
planerade eller oplanerade och t.ex. omfatta oavsiktligt réjande av
information, angrepp mot foretag och kritisk infrastruktur, stold av
personuppgifter och till och med inblandning 1 demokratiska pro-
cesser. Allt detta kan ha omfattande skadliga effekter p individer,
organisationer och samhillen.

Som en term som anvinds i EU-politiska kretsar dr cybersikerhet
inte begrinsat till nitverks- och informationssikerhet. Termen om-
fattar all olaglig verksamhet som inbegriper anvindning av digital
teknik i cyberrymden. Cybersikerhet kan dirfér innefatta sidan it-
brottslighet som att initiera datorvirusangrepp och genomféra kon-
tantlosa betalningsbedrigerier, men ocksé brottslighet i grinslandet
mellan system och innehdll, t.ex. spridning av material med sexuella

¥ 1 EU:s cybersikerhetsakt definieras cybersikerhet som ”all verksamhet som ir nédvindig
for att skydda nitverks- och informationssystem, anvindare av dessa system och andra be-
roérda personer mot cyberhot” (artikel 2.1). Se Europeiska revisionsritten, Utmaningar fér en
indamdlsenlig EU politik f6r cybersikerhet, Briefingdokument, mars 2019, s. 7.

# SIS, Terminologi f8r informationssikerhet, teknisk rapport SIS-TR 50:2015, 2015-10-27.
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dvergrepp mot barn online. Termen kan ocksd omfatta desinforma-
tionskampanjer for att pdverka onlinedebatten och misstinkt in-
blandning i val. Dessutom ser Europol ett samband mellan it-brotts-
lighet och terrorism.”

Olika aktorer — inbegripet stater, kriminella grupper och hack-
tivister” — anstiftar cyberincidenter med olika motiv som bakgrund.
Konsekvenserna av dessa incidenter ir kidnnbara pd nationell, euro-
peisk och till och med global nivd. Men internets immateriella och i
stor utstrickning grinslésa natur samt de verktyg och den taktik som
anvinds gor det ofta svart att identifiera girningsmannen bakom ett
angrepp (det s.k. tillskrivningsproblemet).

De olika typerna av cybersikerhetshot kan klassificeras enligt hur
uppgifterna paverkas — antingen genom rojande, indring, férstorelse
eller nekad &tkomst — eller enligt de grundliggande informations-
sikerhetsprinciper som §vertrids. I takt med att angreppen mot in-
formationssystem blir allt mer sofistikerade blir f6rsvarsmekanis-
merna mindre effektiva.”

Enligt Enisa behover det inte finnas en definition av cybersiker-
het 1 den konventionella bemirkelsen att vi tenderar att tillimpa
definitioner for enkla saker som autentisering av en identitet. Pro-
blemet ir att cybersikerhet dr en omslutande term, och det ir inte
mojligt att skapa en definition som ticker omfattningen av de saker
som begreppet ticker. Dirfér bor en kontextuell definition, baserad
pd en som ir relevant, passande och som redan anvinds av en viss
standardiseringsorganisation eller annan berérd organisation éver-
vigas. T.ex. definieras cybersikerhet vid International Telecommuni-
cations Union (ITU) enligt f6ljande.

Cybersecurity is the collection of tools, policies, security concepts,
security safeguards, guidelines, risk management approaches, actions,
training, best practices, assurance and technologies that can be used to
protect the cyber environment and organization and user’s assets.
Organization and user’s assets include connected computing devices,
personnel, infrastructure, applications, services, telecommunications
systems, and the totality of transmitted and/or stored information in
the cyber environment. Cybersecurity strives to ensure the attainment
and maintenance of the security properties of the organization and

* Europol, Internet Organised Crime Threat Assessment 2017.

*® Europeiska revisionsritten, Utmaningar fér en indamélsenlig EU politik fér cybersikerhet
Briefingdokument, mars 2019, s. 7 f. samt Europeiska cybersikerhetsorganisationen (Ecso), Euro-
pean Cybersecurity Industry Proposal for a contractual Public-Private Partnership, juni 2016.
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user’s assets against relevant security risks in the cyber environment.
The general security objectives comprise the following:

* Availability

* Integrity, which may include authenticity and non-repudiation

* Confidentiality.!

P4 grund av omrddets bredd férekommer olika definitioner hos stan-
dardiseringsorganisationer och andra organisationer.
I friga om den nirmare terminologin har Enisa rekommenderat

foljande.

Cybersecurity shall refer to security of cyberspace, where cyberspace
itself refers to the set of links and relationships between objects that are
accessible through a generalised telecommunications network, and to
the set of objects themselves where they present interfaces allowing
their remote control, remote access to data, or their participation in
control actions within that Cyberspace. Cybersecurity shall therefore
encompass the CIA paradigm for relationships and objects within
cyberspace and extend that same CIA paradigm to address protection
of privacy for legal entities (people and corporations), and to address
resilience (recovery from attack).”

Enisa har dven forklarat att cybersikerhet innefattar alla aktiviteter
som ir nédvindiga for att skydda cyberrymden, dess anvindare och
paverkade personer frén cyberhot. Cybersikerhet ticker alla aspek-
ter av forebyggande, prognostisering, tolerans, detektering, begrins-
ning, borttagning, analys och utredning av cyberincidenter®. Med
tanke pd de olika typerna av komponenter av cyberrymden anser
Enisa att cybersikerhet bér ticka foljande attribut: tillginglighet,
llforlitlighet, sikerhet, konfidentialitet, integritet, underhéllbarhet
(for fysiska system, information och nitverk), konfidentialitet,
dverlevnadsformaga, resiliens (for att stodja dynamiken hos cyber-
rymden), tillriknelighet, autenticitet och oavvislighet (f6r att stédja
informationssikerhet).”

3! Definition of cybersecurity, referring to ITU-T X.1205, Overview of cybersecurity.

52 ENISA, Definition of Cybersecurity: Gaps and overlaps in standardization, v1.0, Decem-
ber 2015, s. 30.

53 Med cyberincident forstds varje hindelse som pdverkar nigon av komponenterna i cyber-
rymden eller dess funktion, oberoende av om det ir naturligt eller minskligt skapat, illvillig eller
icke-illvillig avsike, avsiktlig, oavsiktlig eller p4 grund av inkompetens eller operationella inter-
aktioner. Ocksd varje incident som genereras av ndgon av cyberrymdkomponenterna, dven om
skadan/stérningen eller dysfunktionen orsakas utanfér cyberrymden, kallas cyberincident
(ENISA overview of cybersecurity and related terminology, version 1, september 2017, s. 6).
>* ENISA overview of cybersecurity and related terminology, version 1, September 2017, s. 6.
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Enisa uppmuntrar standardiseringsorganisationer att anamma be-
greppet cybersikerhet som tillhandah&llandet av sikerhetsfunktioner
att tillimpas p& cyberrymden. Skydd mot cyberhot avser mekanis-
mer som syftar till att inritta forsvarsdtgirder som gor det mojligt
att minska sannolikheten f6r manifestation av cyberhindelser eller
attacker som kan hirrora frin dterstdende hot och som kan orsaka
nigon form av skador eller stérningar i system eller deras kompo-
nenter. Cyberférsvar ir fakulteten f6r systemen att motstd sidana
negativa hindelser om och nir de intriffar trots férebyggande och
skyddsdtgirder. Detta innebir att man kinner igen, svarar pd och
dterhimtar sig frin cyberhoten. Cyberresiliens innebir 1 vissa sam-
manhang kombinationen av cybersikerhet och cyberférsvar.

Cybersikerhet kriver samarbete mellan offentlig och privat sek-
tor, férst och frimst genom utbyte av information och bista praxis.
Tillit dr avgorande pd alla nivder {6r att skapa ritt miljo f6r utbyte av
kinslig information 6ver grinserna. D3lig samordning leder till frag-
mentering, dubbelarbete och utspridd expertis. Andaméilsenlig sam-
ordning kan leda ull pataglig framging. Trots de framsteg som har
gjorts under de senaste dren ir tillitsnivierna fortfarande otillrickliga
pd EU-niv8™ och 1 vissa medlemsstater™.

EU:s institutioner och byrier har saknat gemensamma definitio-
ner pi cybersikerhetsomridet. NIS Cooperation Group har emeller-
tid utformat en relevant incident-taxonomi” i syfte att underlitta
effektivt grinséverskridande samarbete.

Vidare har EU-kommissionens gemensamma forskningscentrum
(JRC) tagit fram en omarbetad forskningstaxonomi med utgings-
punkt i olika internationella standarder. Tanken ir att den ska bli en
referenspunkt som kan anvindas som ett index av forskningsorgani-
sationer i hela Europa.”

> Europeiska kommissionen, Impact assessment, proposal for a regulations of the European
parliament and of the Council establishing the European Cybersecurity Industrial, Techno-
logy and Research Competence Centre and the Network of National Coordination Centres,
SWD(2018) 403 final, 2018-09-12.

*¢ Europeiska unionens rdd, Slutrapport om den sjunde omgéngen av msesidiga utvirderingar
om det praktiska genomférandet och verkan av europeisk politik fér férebyggande och be-
kimpning av it-brottslighet, 12711/1/17 REV 1, 2017-10-09.

37 NIS Cooperation Group, Cybersecurity Incident Taxonomy, CG Publication 04/2018, juli 2018.
> JRC:s tekniska rapporter, karta ver europeiska cybersikerhetsexpertcentrum: Definitioner
och taxonomi. Impact Assessment on the proposed Research Competence Centre and the
Network of National Coordination Centres, SWD(2018) 403 final, 2018-09-12.
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Sammanfattning

Utredningen kan mot bakgrund av det ovan angivna konstatera att
det férekommer olika defintioner av begreppet cybersikerhet bland
stratgi- och policydokument och berérda aktérer. Utredningen har
uppdraget att analysera behovet av kompletterande nationella be-
stimmelser med anledning av EU:s cybersikerhetsakt och utgér
foljaktligen fran den definition av cybersikerhet som anges i cyber-
sikerhetsakten, dvs. ”all verksamhet som ir nédvindig f6r att skydda
nitverks- och informationssystem, anvindare av dessa system och
andra berérda personer mot cyberhot”. Utredningen kan notera att
denna definition beaktar den antagonistiska faktorn.”

Standarder
Inledning

Standardisering syftar till att forenkla f6r verksamheter i samhillet.
Bl.a. kan en effektiv marknad skapas nir lagstiftningen sitter de dver-
gripande kraven av allmint intresse och dir standardisering skapar
16sningar fér en mer detaljerad nivd.*® Dessutom syftar en sidan
metod till att undvika nationella sirkrav. Standarder erbjuder verk-
samheter mojligheter att arbeta utifrdn beprévade erfarenheter, vilket
ocksd skapar forutsittningar f6r bittre sikerhet. Digitaliseringen och
den snabba teknikutvecklingen leder till behov av nya standarder.*!
For nirvarande finns det begrinsade EU-omfattande standarder for
certifiering.®

Standarder férutsitter ett samarbete och samférstind mellan f6re-
tridare for olika samhillsintressen. Standardisering avser att till-
godose behov och 6nskemal frin minga olika parter och att s& lingt
mojligt mota olika intressen. Standarder 6kar ocksd transparensen
mellan organisationer, vilket underlittar kravstillning och bedém-
ning av sikerhetsnivéer i produkter, system och hela verksamheter.

%% Begreppet cybersikerhet kan dirmed anvindas pd sidant sitt att det innefattar sivil skydd
av nitverk och infrastrukturer som innehéller information, som skyddet av den information
dessa innehéller.

¢ Standarder ir frivilliga verktyg som ger hjilp att félja lagstiftningen.

¢! Jfr Europeiska kommissionen, Prioriteringar fér informations- och kommunikationsteknisk
standardisering p3 den digitala inre marknaden, COM(2016) 176 final, 2016-04-19.

2 Furopeiska revisionsritten, Utmaningar f6r en indamélsenlig EU politik fér cybersikerhet,
Briefingdokument, mars 2019.
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Standarder ir relevanta vid kontrollorgans arbete med cybersiker-
hetscertifiering, sirskilt dd berorda organ f6r bedémning av 6verens-
stimmelse ska uppfylla kraven i vanliga standarder f6r behovlig
ackreditering.

Standardiseringsarbete med avseende pd informationssikerhet
kopplat till ISO (International Organization for Standardization)
har utvecklats till att omfatta flera arbetsgrupper med olika inrikt-
ningar, diribland sikerhetsevaluering.

Standarder ska ge en ligsta skyddsniva nir det giller visentliga
krav som faststills 1 direktiv. Det ska ocks finnas mojlighet att be-
strida en produkts 6verensstimmelse eller att kunna pitala fel eller
brister hos de standarder som harmoniserats.

Nedan redogors for ett urval av samarbeten inom europeisk cyber-
sikerhetsstandardisering.

Common Criteria Recognition Arrangement (CCRA)

Den huvudsakliga utvecklingen av standarden Common Criteria (se
nedan) som anvinds inom cybersikerhetscertifiering sker inom den
internationella organisationen Arrangement on the Recognition of
Common Criteria Certificates in the field of Information Technology
Security, vanligen benimnd Common Criteria Recognition Arrange-
ment (CCRA).

CCRA avser bide en internationell 6verenskommelse och en
samarbetsorganisation fér dmsesidigt erkinnande av certifikat. Sam-
arbetsorganisationen har formats av de linder som signerat CCRA-
overenskommelsen. Ett dvergripande mil med samarbetet ir att
granskning av it-sikerhet 1 produkter och system ska ske med hog
tillforlitlighet och konsistens genom att CC anvinds for kravstill-
ning. Dirigenom 6kar den nationella sikerheten och fértroendet for
produkterna. Overenskommelsen férutsitter ocksd att deltagarna
har som mél att férbittra tillgingligheten till utvirderade sikerhets-
forbittrade it-produkter och skyddsprofiler, undvika duplicering av
utvirderingar av dessa samt att kontinuerligt forbittra effektiviteten
1 evaluerings- och certifieringsprocessen.

CCRA verkar siledes for att 6ka antalet sikra it-produkter och
forsoker minska kostnaderna som uppstdr 1 samband med certifiering
genom att effektivisera metodiken. Overenskommelsen efterstrivar
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en situation dir it-produkter och skyddsprofiler som erhillit ett
CC-certifikat kan anskaffas eller anvindas utan behov av ytterligare
evaluering. De utfirdade CC-certifikaten erkinns av alla CCRA:s
signatirer. CCRA accepterar enbart statliga certifieringsorgan.

For nirvarande dr 31 nationer medlemmar 1 CCRA. Av dessa ir
17 linder (diribland Sverige) utfirdare av certifikat inom CC.

Sveriges Certifieringsorgan for IT-sikerhet (CSEC) vid FMV ir
signatir for Sverige 1 CCRA. Signatirskapet innebir bl.a. att CSEC
avger Sveriges rost 1 samband med att nya linder séker medlemskap
1 CCRA.

Standarden Common Criteria (CC)

Common Criteria (CC) ir en internationellt erkind standard med
standardbeteckningen ISO/IEC IS 15408 innehéllande evaluerings-
kriterier f6r it-sikerhet. Den beskriver hur man kan specificera krav
pa sikerhetsfunktioner och assurans.” CC ir sammanliggning av tre
olika standarder, varav den ildsta it-sikerhetsstandarden kallas the
Orange Book.** Kanada tog fram en liknande men anpassad standard
och sedermera tog dven Europa fram en europeisk standard (ITSEC).*

CC har utvecklats i nira samarbete mellan flera linders sikerhets-
myndigheter och anses minga ginger vara obligatoriskt {6r it-pro-
dukter i kritiska infrastrukturer.

CC fokuserar pd det behov av it- och informationssikerhet som
uppstdr pd grund av avsiktliga eller oavsiktliga hot utgiende frin krav
pa sekretess, riktighet och tillginglighet. Sikerheten hos it-produk-
ter och it-system ska utvirderas av ett oberoende organ och certi-
fieras sedan av ett certifieringsorgan som bekriftar giltigheten av
utvirderingsresultaten. Standarden erkinns internationellt av flera
av virldens ledande linder inom it-sikerhet. Forskning har emeller-
tid visat att certifieringsregler och tekniska skydd inte ir tillrickliga

 Evalueringskrav finns férdefinierade enligt sju assuransnivier (EAL 1 till 7).

¢ Till en bérjan handlande skapandet av en standard fér granskning av it-sikerhet nistan en-
bart om operativsystemet.

¢ ITSEC-standarden kompletterades dessutom med en 6verenskommelse kallad Senior Officials
Group — Information Security — Mutual Recognition Agreement, SOGIS — MRA, dir myndig-
heterna i linderna som skapade ITSEC kom &verens om att lita pd varandras granskningar
genomforda enligt standarden. Nir européerna utvecklade ITSEC blev dock amerikanska
leverantdrer tvungna att forst granska mot Orange book i USA och sedan mot ITSEC i ndgot
av de anslutna europeiska linderna och vice versa.
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for att uppnd fullgod it-sikerhet, bl.a. d4 certifierade produkter f6r-
hillandevis enkelt kan anvindas p3 fel sitt.*

CC ir siledes ett ramverk som anvinds vid kravstillning och ut-
virdering av produkters it-sikerhet. Kraven definieras pd ett stan-
dardiserat format i en produktsikerhetsdeklaration, dven kallad
evalueringsmal (Security Target, ST), eller 1 en skyddsprofil (Protec-
tion Profile, PP). Ett evalueringsmal beskriver sikerhetsbehoven fér
en specifik produkt, t.ex. en brandvigg frin en specifik leverantér.
Skyddsprofilen anger sikerhetsbehoven f6r en viss typ av produkt,
t.ex. en viss typ av brandvigg.*’

Kraven p4 sikerhet stills utifrin tvd aspekter:**

— Sikerhetsegenskaper — vilka sikerhetsegenskaper behovs for att
mota de potentiella hoten?

— Assuranskrav — hur noggrant bor sikerhetsegenskaperna evalueras?

CC f6r evaluering av it-sikerhet bestdr av tre delar:
— en introduktion till metoden och allmin modell (del 1),
— funktionella sikerhetskomponenter (del 2), och

— assuranskrav (del 3).

Sikerheten verifieras i de ovan nimnda skyddsprofilerna, PP, och i
ST beskrivs nirmare vilka tillgdngar som ska skyddas, vilka hot som
man ska kunna std emot och vilken f6rmiga en tinkbar angripare har
att gdra ett angrepp.®’

Nista del 1 CC ir ett stdd 1 arbetet att vilja bra sikerhetsfunk-
tioner. Den delen ir en katalog av vildefinierade funktioner. Det ir
smi delkrav som leverantdren ligger in 1 sin ST. Nir listningen ir
firdig dr det dags for produkten att verifieras. Del 3 av CC ir ett
brett utbud av granskningsdtgirder som man kan genomféra fér att
verifiera sikerheten.

¢ Synpunkt frin FOI 2020-06-17.

67 Standarden reglerar inte vem som sitter kraven.

6 CC stiller inte nigra egna krav p3 it-sikerhet utan ir snarare ett slags formulir som hjilper
bestillaren att sjilv effektivt formulera kraven.

% Om det dr en avancerad angripare som man vill skydda sig mot stiller CC mycket héga krav
pé designen. Produkten utsitts d& ocksa f6r fler och mer omfattande penetrationstester. Stan-
darden anpassar sig alltsd till det ansprdk pd sikerhetsnivd som leverantérer gor.
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Ett evalueringsfoéretag (It Security Evaluation Facility, ITSEF)
testar och verifierar produkten mot de krav som stillts. Evaluerings-
foretaget ir licensierat av certifieringsorganet och oberoende av leve-
rantdren.”® Evalueringsféretaget rapporterar till certifieringsorganet
som direfter limnar en certifieringsrapport.”

Europeisk samverkan — SOG-1S MRA

Senior Officials Group Information Systems Security (SOG-IS) ir en
grupp av nationella it-sikerhetsexperter som utsdgs av EU:s minister-
rdd i borjan av 1990-talet. Samtidigt anmodade ridet att de medlems-
stater som arbetade aktivt med evaluering och certifiering av it-siker-
het skulle skapa ett avtal om 6msesidigt erkinnande av certifieringar
av it-sikerhetsprodukter inom Europa. Med denna anmodan som
grund ingick dessa medlemsstater Mutual Recognition Agreement of
Information Technology Security Evalution Certificates. Overenskom-
melsen benimns SOG-IS MRA (Senior Officials Group Information
Systems Security — Mutual Recognition Agreement) och liknar CCRA,
men ir endast 6ppet fér EU och EEA-linder.””

Deltagare 1 SOG-IS MRA ir statliga organisationer eller myndig-
heter frin linder i EU som representerar deras land eller linder. Over-
enskommelsen foreskriver att linderna kan delta antingen som certi-
fikatutgivare eller certifikatkonsumenter. Overenskommelsen har
for nirvarande 17 linder som medlemmar (diribland Sverige).”

Medlemmarna arbetar tillsammans for:

— att koordinera standardiseringen av CC-skyddsprofiler och certi-
fieringspolicyer mellan europeiska certifieringsorgan for att ha en
gemensam position i den snabbt vixande internationella CCRA-
gruppen, och

— att koordinera utvecklingen av skyddsprofiler nir EU-kommis-
sionen lanserar ett direktiv som ska genomféras 1 nationell ritt.

70T Sverige finns fér nirvarande tva licensierade evalueringsféretag som utfér sidana testningar:
Combitech och Atsec.

7! Certifieringsprocessen beskrivs dven i kapitel 5.

72 SOGIS-8verenskommelsen framstilldes som svar pd EU-ridets beslut den 31 mars 1992
(92/242/EEG) inom informationssystemets sikerhet och efterféljande ridets rekommenda-
tion den 7 april (1995/144/ EG) om sikerhet for informationsteknologi utvirderingskriterier.
73 Av dessa ir sju (Frankrike, Tyskland, Italien, Nederlinderna, Norge, Spanien och Sverige)
certifikatutgivare.
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SOG-IS MRA ger mojlighet att dmsesidigt erkinna it-produkters
sikerhet upp till EAL 4. For evalueringsnivder dirover, s.k. hog-
assuransgranskning pd nivd EAL 5-7, ir grundregeln ett dmsesidigt
godkinnande inom specifika teknikomriden (t.ex. smarta kort),
vilket regleras genom tilliggsavtal. SOG-IS MRA tillimpar siledes
sivil Common Criteria som ITSEC™ och anvinds som verktyg di
CCRA inte bedéms limpligt.

Standardiseringsorganisationer

CEN-CENELEC Focus Group on Cybersecurity (CSCG) analy-
serar den tekniska utvecklingen och dess betydelse for den digitala
inre marknaden, utvirderar hur standarder kan stddja inriktning och
regelverk avseende cybersikerhet och dataskydd samt utformar re-
kommendationer {6r internationella standarder. Eftersom det ir av
stor vikt att undvika dubbelt och 6verlappande standardiseringsarbete
stdr koordinering av standardiseringsarbete 1 fokus for CSCG.

I den av CSCG publicerade vitboken Recommendations for a
Strategy on European Cybersecurity Standardisation ges rekommen-
dationer om digital sikerhet som en visentlig tillgdng f6r digital
suverinitet och ett digitalt samhille. Rekommendationerna under-
stryker vikten av standardisering av cybersikerhet f6r att fullborda
den europeiska inre marknaden och héja nivdn av cybersikerhet 1
Europa generellt. Gruppen har {6r 6vrigt bl.a. rekommenderat att
kommissionen bor etablera en tydlig och gemensam forstdelse for
omfattningen och innebdérden av begreppet cybersikerhet 1 EU.

Dirutover finns ett flertal andra organisationer som ir delaktiga
1 standardiseringsaktiviteter relaterade till cybersikerhet. Den euro-
peiska standardiseringsorganisationen CEN ir en oberoende och
icke-statlig organisation med 34 europeiska linders standardiserings-
organ som medlemmar. Svenska Institutet fo6r Standarder (SIS) ir
medlem och representerar Sverige 1 organisationen.

7* Information Technology Security Evaluation Criteria (ITSEC) frin 1990 ir en uppsittning
kriterier for it-sikerhetsevaluering skapade av Storbritannien, Frankrike, Tyskland och Neder-
linderna under dren 1988-1991. ITSEC har till stor del ersatts av Common Criteria.
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Standardisering till stod for cybersikerbetscertifiering

For att stodja skapandet av certifieringsordningar inom det euro-
peiska ramverket for cybersikerhetscertifiering dr standardiserings-
organens roll viktig.”” Standardiseringsorganisationerna kommer att
tillhandah&lla nédvindiga standarder till stéd f6r den ram som ska
definieras av Enisa pd begiran av kommissionen.

Nir det giller standardiseringsaktiviteter har Enisa, utdver forbitt-
ringar av diverse samarbeten, bl.a. rekommenderat att standardiser-
ingsorganisationer foretridesvis viljer att anvinda redan befintliga
internationella standarder om sidana finns pd det specifika omridet
och att ISO/TEC JTC1/SC27 bér betraktas som den férsta referen-
sen for cybersikerhetsstandardisering.”

Standardernas typsika roll i evaluerings- och certifieringsprocessen
avseende IKT illustreras i figuren nedan.

Figur 3.2 Standarders roll i cybersidkerhetscertifieringsprocessen
IKT-produkter/
-tjanster
Foremal for certifiering

och/eller underlag fér ansprak Foremal for certifiering
pa bverensstaimmelse

Bas for produkt-/
-tjansteutveckling

Teknisk specifikation
for en typ av
produkt/tjinst

Tillampning

Standarder

Grund fér ansprak pa
Overensstammelse

Certifiering

Kélla: Enisa. Utredningen har dversatt texten i originalfiguren till svenska.

Enisa har en viktig roll nir det giller skapandet av en harmoniserad
ram for att utveckla standarder pd limplig niva. Enisa rekommenderar
bl.a. att EU:s I6pande arbetsprogram for standardisering anpassas till
unionens l6pande arbetsprogram f6r europeisk cybersikerhetscerti-
fiering sd att standardiseringsorganisationerna kan tillhandah&lla limp-
liga standarder f6r certifieringsordningarna. Enisa foresldr vidare att

73 1 t.ex. artikel 54.1 ¢ i EU:s cybersikerhetsakt anges att en europeisk ordning fér cybersiker-
hetscertifiering ska innehilla en hinvisning till standarder som féljts vid utvirderingen, om
limpliga sddana finns.

7¢ ENISA, Standardisation in support of the cybersecurity certification, December 2019, s. 23 {.
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horisontella standarder (multisektoriella) f6r cybersikerhet ska privi-
legieras 1 utvirderingen av cybersikerhet. Man invinder dven mot
konkurrens mellan standardiseringsorganisationer och féresprdkar
i stillet bittre samarbete mellan inblandade aktérer. Nir en inter-
nationell standard finns inom ett specifikt omrdde och ticker en
méaldomin — tminstone delvis — méste den enligt Enisa viljas i forsta
hand. Enisa har dven presenterat vissa konkreta forslag pd vilka
standarder som bor anvindas vid cybersikerhetsstandardisering och
-evaluering.”

77 ENISA, Standardisation in support of the cybersecurity certification, December 2019.
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4 EU:s cybersakerhetsakt

4.1 Inledning

Det europeiska ramverket for cybersikerhetscertifiering utgors av
EU:s cybersikerhetsakt och de europeiska ordningar fér cybersiker-
hetscertifiering som ska antas (genomférandeakter).

I detta kapitel limnas en nirmare redogérelse for strukturen och
bestimmelserna 1 EU:s cybersikerhetsakt och vad som anges om
innehillet 1 en europeisk ordning f6r cybersikerhetscertifiering.

4.2 Bakgrund

Det internationella samfundets f6rmiga att hantera och begrinsa
cyberangrepp har paverkats av att det inte finns ndgot internationellt
ramverk for styrning av cybersikerhet. Férsoken att uppritta bindande
internationella cyberrymdsstandarder har priglats av spinningar.' EU
har etablerat ett antal strategiska partnerskap® pd cybersikerhets-
omradet for att kunna féra regelbundna politiska diskussioner i syfte
att bygga tillit och gemensamma samarbetsomrdden. Resultaten har
varit blandade di EU inte setts som en stor aktdr inom cybersiker-
hetidet internationella samfundet.’ EU:s férmdga att hantera cyber-
angrepp pa politisk och operativ nivd vid en storskalig, grinsover-
skridande incident har ansetts som begrinsad, bl.a. pi grund av att
cybersikerhet inte integrerats i befintliga samordningsmekanismer

! Vilket sdgs bl.a. i bristen pa samférstind i FN-gruppen med myndighetsexperter 2017 (20162017
UN Group of Governmental Experts) om hur internationell lagstiftning bér tillimpas pd
staters hantering av incidenter. Se dven Europeiska revisionsritten, Utmaningar fér en dnda-
milsenlig EU politik f6r cybersikerhet, Briefingdokument, mars 2019, s. 32.

2 Med USA, Kina, Japan, Sydkorea, Indien och Brasilien.

3 Europeiska sikerhets- och foérsvarsakademin (T. Renard och A. Barrinha), Handbook on
cyber security, kap. 3.4 The EU as a partner in cyber diplomacy and defence, 2018-11-23.
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for krishantering pA EU-niva.* NIS-direktivet var ett forsta steg for
att frimja en gemensam riskhanteringskultur genom inférandet av
sikerhetskrav bestiende av rittsliga skyldigheter f6r de centrala eko-
nomiska aktorerna, sirskilt leverantdrer av samhillsviktiga tjinster
och leverantérer av digitala tjinster.

Under 2016 presenterade EU-kommissionen ett meddelande om
ett stirkt system 1 Europa for cyberresiliens och frimjande av en kon-
kurrenskraftig och innovativ cybersikerhetsbransch.” I meddelandet
foreslog kommissionen att det skulle upprittas en ram for sikerhets-
certifiering av IKT-produkter och IKT-tjinster (informations- och
kommunikationsteknik) 1 syfte att 6ka fortroendet och sikerheten
pd den digitala inre marknaden. Enligt kommissionen framstod IKT-
cybersikerhetscertifiering som sirskilt relevant mot bakgrund av
den 6kade anvindningen av teknik som krivde en hég nivd av cyber-
sikerhet, sdsom uppkopplade och automatiserade bilar, elektronisk
hilsovird och industriella automatiseringskontrollsystem (IACS).®

Europeiska unionens rdd noterade att det krivdes ett fortsatt och
nirmare samarbete for att skydda EU mot cyberhoten, sirskilt vad
gillde att hantera grinséverskridande storskaliga cybersikerhetsinci-
denter. Vidare noterades att de cyberrelaterade hoten och sirbar-
heterna fortsatte att utvecklas och intensifieras. I slutsatserna be-
kriftades att Enisa-férordningen” utgjorde en av de centrala delarna
av en EU-ram {6r cyberresiliens, och kommissionen uppmanades att
vidta ytterligare tgirder i frigan om certifiering pd EU-niv4.’ Inrit-
tandet av ett certifieringssystem skulle kriva att det dven inrittades
ett limpligt styrningssystem p& EU-niv, inklusive tillhandahillande
av djupgdende sakkunskap frin ett oberoende EU-organ. Kommissio-
nen angav 1 sitt meddelande 2017 om halvtidséversynen av strategin

* Samarbetet kring tidiga varningar och msesidigt bistdnd kriver ocksd ytterligare utveckling,
se Radets slutsatser om EU:s samordnade insatser vid storskaliga cyberincidenter och cyber-
kriser, 10085/18, 2018-06-26.

> Meddelande frin Kommissionen till Europaparlamentet, Ridet, Europeiska ekonomiska och
sociala kommittén samt Regionkommittén (KOM(2016) 410 slutlig): Stirka Europas system
for cyberresiliens och frimja en konkurrenskraftig och innovativ cybersikerhetsbransch.

¢ Det har funnits meningsskiljaktighet mellan stater om hur befintliga regler i internationell
ritt ska gilla for staters anvindning av informations- och kommunikationsteknik (UNIDIR,
The United Nations, Cyberspace and International Peace and Security, Responding to Com-
plexity in the 21st Century, 2017, s. 2).

’ Europaparlamentets och ridets forordning (EU) nr 526/2013 om Europeiska unionens byr
fér nit- och informationssikerhet (Enisa) och om upphivande av férordning.

8 Radets slutsatser om att stirka Europas system for cyberresiliens och frimja en konkurrens-
kraftig och innovativ cybersikerhetsbransch — den 15 november 2016.

88



SOU 2020:58 EU:s cybersakerhetsakt

for den digitala inre marknaden att den senast i september 2017 skulle
se over Enisas mandat f6r att definiera dess roll 1 det férindrade
cybersikerhetslandskapet och ta fram férslag pd standarder, certi-
fiering och mirkning p8 cybersikerhetsomridet i syfte att 6ka cyber-
sikerheten hos IKT-baserade system.’

Den 4 oktober 2017 presenterade kommissionen ett forslag till
en férordning om Enisa, "EU:s cybersikerhetsbyrd”, och om cyber-
sikerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten”).'® Syftet med férslaget var att

— Oka medlemsstaternas och féretagens kapacitet och beredskap,

— forbittra samarbetet och samordningen mellan medlemsstaterna
och EU:s institutioner, byrder och organ,

— o6ka EU:s formiga att komplettera medlemsstaternas dtgirder, i
synnerhet nir det giller grinséverskridande cyberkriser,

— Okaallminhetens och féretagens medvetenhet om cybersikerhets-
fragor,

— Oka den 6vergripande transparensen i friga om assuransnivin fér
cybersikerhet hos IKT-produkter och IKT-tjinster 1 syfte att
stirka fértroendet f6r den digitala inre marknaden och fér digital
innovation, och

— undvika splittring av certifieringssystemen 1 EU och av de tillho-
rande sikerhetskraven och utvirderingskriterierna i de olika med-
lemsstaterna och sektorerna.

Den f6reslagna reformen av Enisa, som forutsdgs f en storre opera-
tiv roll 1 hantering av storskaliga cybersikerhetsincidenter, stéddes
inte av medlemsstaterna, som hellre sdg att byrdns roll skulle stodja
och komplettera deras egna operativa itgirder."'

? Meddelande frin Kommissionen om halvtidséversynen av genomférandet av strategin fér
den digitala inre marknaden, COM(2017) 228 final.

' Europaparlamentets och ridets férordning (EU) 2019/881 om Enisa (Europeiska unionens
cybersikerhetsbyrd och) och om cybersikerhetscertifiering av informations- och kommuni-
kationsteknik och om upphivande av férordning (EU) nr 526/2013 (cybersikerhetsakten).

! Europaparlamentets utredningstjinst, Briefing EU Legislation in Progress: ENISA and a
new cybersecurity act, PE 614.643, september 2018. Det finns redan mdnga CERT/CSIRT-
enheter pd medlemsstatsnivd, men deras kapaciteter varierar avsevirt.
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4.3 EU:s cybersakerhetsakt
4.3.1 Syfte och tillampningsomrade

Den 17 april 2019 antogs Europaparlamentets och ridets férordning
(EU) 2019/881 om Enisa (Europeiska unionens cybersikerhetsbyr3)
och om cybersikerhetscertifiering av informations- och kommuni-
kationsteknik och om upphivande av férordning (EU) nr 526/2013
(cybersikerhetsakten). EU:s cybersikerhetsakt bérjade tillimpas
direkt med undantag for vissa artiklar som kriver kompletterande
bestimmelser pd nationell nivd och som dirfér ska borja tillimpas
forst den 28 juni 2021. Det huvudsakliga syftet med cybersikerhets-
akten dr att sikerstilla en vil fungerande inre marknad och samtidigt
striva efter att uppnd en hog nivd 1 friga om cybersikerhet, cyber-
resiliens och fortroende inom unionen.

Det europeiska ramverket for cybersikerhetscertifiering dr avsett
att bl.a. ge f6ljande férdelar for féretag och enskilda:'?

— cybersikerhetsakten ska stodja och underlitta utvecklingen av en
europeisk cybersikerhetspolitik genom att harmonisera villkoren
och de materiella kraven fér cybersikerhetscertifiering av IKT-
produkter och IKT-tjinster 1 EU,

— europeiska ordningar f6r cybersikerhetscertifiering ska hinvisa till
gemensamma standarder eller kriterier for utvirderings- och test-
metoder, vilket bidrar till anvindningen av gemensamma sikerhets-
l6sningar 1 EU och undanréjer hinder {6r den inre marknaden,

— cybersikerhetsakten ska stodja och komplettera genomférandet
av NIS-direktivet genom att forse de foretag som omfattas av
direktivet med ett verktyg for att visa att nit- och informations-
sikerhetskraven uppfylls 1 hela unionen,

— de europeiska ordningarna f6r cybersikerhetscertifiering ska ha
foretride framfér de nationella systemen och ersitter befintliga
parallella nationella ordningar avseende samma IKT-produkter
eller IKT-tjidnster pd en angiven tillforlitlighetsniva,

12 Se motiveringen i kommissionens f8rslag till cybersikerhetsakten, COM (2017)477 final,
s. 13.
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— foretag ska bara behova certifiera produkten en ging, och certi-
fikat som utfirdas enligt de europeiska ordningarna ska gilla i alla
medlemsstater,

— foretag ska i en kontaktpunkt f6r cybersikerhetscertifiering inom
EU, och

— en produkt eller tjinst ska — beroende pd cybersikerhetsbehov —
certifieras enligt en hogre eller ligre niva av sikerhet.

EU:s cybersikerhetsakt finns intagen som bilaga till delbetinkandet.

Enisas roll och uppgifter

Artiklarna 345 1 EU:s cybersikerhetsakt anger mal och uppgifter
samt reglerar organisatoriska frigor som rér Enisa. Enisa ska frimja
spridningen av cybersikerhetscertifiering 1 unionen, bl.a. genom att
bidra till inrittandet och underh&llandet av ett ramverk fér cybersiker-
hetscertifiering p& unionsniva (europeiskt ramverk for cybersikerhets-
certifiering). I en av kommissionen gjord utvirdering av Enisa note-
rades att EU:s strategi for cybersikerhet inte samordnades 1 tillricklig
utstrickning och att detta ledde till bristande synergieffekter mellan
Enisas verksamhet och andra aktérers.”” EU:s cybersikerhetsakt
syftar till att stirka Enisas samordnande roll." En mer &versiktlig
beskrivning av Enisas roll och uppdrag har limnats 1 kapitel 3.

Ett 6vergripande europeiskt ramverk f6r cybersikerhetscertifiering

I artiklarna 46-65 1 EU:s cybersikerhetsakt finns bestimmelser om
ett overgripande europeiskt ramverk for cybersikerhetscertifiering.
Genom cybersikerhetsakten skapas en ram for inrittandet av certi-
fieringsordningar for IKT-produkter, IKT-tjinster och IKT-proces-

ser” (europeiska ordningar fér cybersikerhetscertifiering).

3 Europeiska kommissionen, Study on the Evaluation of the European Union Agency for
Network and Information Security, Final Report, 2017.

!* Europeiska revisionsritten, Utmaningar fér en indamélsenlig EU politik fér cybersikerhet,
Briefingdokument, mars 2019, s. 41, och skil 20 i EU:s cybersikerhetsakt.

!5 Med sidana produkter, tjinster och processer avses delar, eller en grupp av delar, i nitverks-
och informationssystem, tjinster som helt eller huvudsakligen bestdr 1 6verféring, lagring,
himtning eller behandling av information via nitverks- och informationssystem och verksam-
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EU:s cybersikerhetsakt infér en méjlighet for tillverkare och
leverantdrer att uppritta en s.k. EU-férsikran om verensstimmelse
eller anséka om ett europeiskt cybersikerhetscertifikat som intygar
att en sirskild IKT-produkt, IKT-tjinst eller IKT-process uppfyller
kraven i en europeisk ordning for cybersikerhetscertifiering.

En EU-f6rsikran om dverenstimmelse eller ett europeiskt cyber-
sikerhetscertifikat ska intyga att produkterna, tjinsterna och pro-
cesserna uppfyller angivna sikerhetskrav nir det giller att skydda
tillginglighet, autenticitet, integritet och konfidentialitet hos lagrade,
overforda eller behandlade data eller de funktioner eller tjinster som
tillhandahlls av eller ir tillgingliga via dessa produkter, tjinster och
processer.

EU-forsikringar om éverenstimmelse och europeiska cybersiker-
hetscertifikat syftar dven till att hjilpa slutanvindarna att gora infor-
merade val och bidra till att harmonisera cybersikerhetsrutinerna
inom unionen.'®

I skil 71 anges att de europeiska ordningarna f6r cybersikerhets-
certifiering bér bygga pd vad som redan existerar pd internationell och
nationell nivd och, om s3 krivs, pd tekniska specifikationer frén forum
och konsortier. I ordningarna ska befintliga standarder anvindas 1 for-
hillande till de tekniska kraven och utvirderingsférfaranden som pro-
dukterna miste uppfylla. Inga egna tekniska standarder bor utvecklas.”

I EU:s cybersikerhetsakt anges att certifieringsordningar som drivs
av industrin eller andra privata organisationer inte bér ingd 1 cyber-
sikerhetsaktens tillimpningsomrade.'®

Cybersikerhetsakten ska inte paverka tillimpningen av unions-
ritt som innehdller sirskilda bestimmelser om certifiering av IKT-
produkter, IKT-tjinster och IKT-processer, t.ex. Europaparlamen-
tets och ridets forordning (EU) 2016/679 om skydd fér fysiska
personer med avseende pd behandling av personuppgifter och om
det fria flddet av sddana uppgifter (den allminna dataskyddsforord-
ningen, GDPR)."”

heter som utférs for att utforma, utveckla, tillhandahilla eller underh4lla en IKT-produkt eller
IKT-tjinst (artikel 2.12-2.14).

16 Skil 93 och 95.

' Nir det giller europeiska standarder ombesdrjs detta av de europeiska standardiseringsorga-
nisationerna, och det godkinns av Europeiska kommissionen genom offentliggérande i Euro-
peiska unionens officiella tidning (se férordning (EU) nr 1025/2012).

18 Skl 73.

19 Skil 74 och artikel 1 andra stycket.
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Cybersikerhetsakten ska inte heller pdverka medlemsstaternas
befogenheter i friga om verksamhet som berér allmin sikerhet, for-
svar, nationell sikerhet och statens verksamhet pd straffrittens om-
rade (artikel 2).

Cybersikerhetscertifiering kan vara en kostsam process, vilket i
sin tur kan leda till hogre priser for kunder och konsumenter. Be-
hovet av certifiering kan ocks3 variera beroende pd 1 vilket samman-
hanget produkterna och tjinsterna ska anvindas och den snabba
tekniska utvecklingen. Dirfér bor det — enligt cybersikerhetsakten
— dven fortsittningsvis vara frivilligt att anvinda en europeisk cyber-
sikerhetscertifiering, om inte annat féreskrivs i unionsritten eller
medlemsstaternas nationella ritt som antagits 1 enlighet med unions-
ritten. P4 vissa omrdden kan det bli nédvindigt att 1 framtiden infora
sirskilda krav pd cybersidkerhet och gora cybersikerhetscertifiering
obligatorisk for vissa IKT-produkter, IKT-tjinster och IKT-proces-
ser for att férbittra cybersikerheten i unionen.”

Kommissionen ska med jimna mellanrum félja upp vilka effekter
antagna europeiska ordningar for cybersikerhetscertifiering har pd
tillgdngen till sikra IKT-produkter, IKT-tjinster och IKT-processer
pa den inre marknaden och bér regelbundet bedéma i hur hég ut-
strickning tillverkare och leverantérer av IKT-produkter, -tjinster
och -processer i unionen anvinder certifieringsordningarna, effekti-
viteten hos de europeiska ordningarna for cybersikerhetscertifiering
och huruvida bestimda ordningar borde géras obligatoriska. Bedom-
ningen bér géras mot bakgrund av unionens lagstiftning med kopp-
ling till cybersikerhet, sirskilt direktiv (EU) 2016/1148, med beaktande
av sikerheten 1 nitverks- och informationssystem som anvinds av
leverantérer av samhillsviktiga tjinster.”

I avsaknad av harmoniserad unionsritt fir medlemsstaterna inféra
nationella tekniska foreskrifter som foreskriver obligatorisk certi-
fiering inom ramen for en europeisk ordning for cybersikerhets-
certifiering i enlighet med Europaparlamentets och ridets direktiv
(EU) 2015/1535 om ett informationsforfarande betriffande tek-
niska foreskrifter och betriffande foreskrifter f6r informationssam-
hillets tjinster.

20 Skl 92.
21 Skl 92.
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Medlemsstaterna fir dven anvinda europeisk cybersikerhetscerti-
fiering i samband med offentlig upphandling och inom ramen fér
Europaparlamentets och ridets direktiv 2014/24/EU om offentlig
upphandling.”

I syfte att sikerstilla en harmonisering och undvika fragmenter-
ing kommer nationella ordningar eller férfaranden for certifiering av
IKT-produkter, -tjinster eller -processer som omfattas av en euro-
peisk ordning for cybersikerhetscertifiering upphéra att gilla frén
och med den dag som faststills av kommissionen genom en sddan ord-
ning (genomférandeakt).”

Medlemsstaterna fir inte heller inféra nya nationella ordningar
for cybersikerhetscertifiering av IKT-produkter, -tjinster eller -pro-
cesser som redan omfattas av en befintlig europeisk ordning foér cyber-
sikerhetscertifiering. Medlemsstaterna ir dock inte férhindrade att
anta eller beh&lla nationella ordningar f6r cybersikerhetscertifiering
for att skydda den nationella sikerheten.”

4.3.2  Artiklar i EU:s cybersakerhetsakt

I detta avsnitt limnas en dversiktlig redogorelse for de artiklar i EU:s
cybersikerhetsakt som beror utredningens uppdrag.

Europeiskt ramverk for cybersikerbetscertifiering

L artikel 46 anges att europeiskt ramverk {6r cybersikerhetscertifier-
ing ska inrittas for att férbittra férutsittningarna f6r den inre mark-
nadens funktion genom att héja cybersikerhetsnivin 1 unionen och
mojliggdra en harmoniserad strategi pd unionsnivd for europeiska
ordningar for cybersikerhetscertifiering i syfte att skapa en digital
inre marknad f6r IKT-produkter, IKT-tjinster och IKT-processer.

22 Se motiveringen i férslaget till cybersikerhetsakten, COM (2017) 477, s. 12. Jfr dven skil 91,
artikel 1 andra stycket och artikel 57 i cybersikerhetsakten.

> Skal 94.

** Skiil 94.
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Unionens lopande arbetsprogram for europeisk cybersikerbetscertifiering

L artikel 47 anges att kommissionen ska offentliggra unionens l6pande
arbetsprogram for europeisk cybersikerhetscertifiering (nedan kallat
unionens l6pande arbetsprogram) i vilket strategiska prioriteringar
ska faststillas for framtida europeiska ordningar fér cybersikerhets-
certifiering. I unionens lépande arbetsprogram ska det sirskilt ingd
en forteckning 6ver IKT-produkter, IKT-tjinster och IKT-proces-
ser eller kategorier av sddana som kan gagnas av att omfattas av en
europeisk ordning for cybersikerhetscertifiering.

Begiran om en europeisk ordning for cybersikerbetscertifiering

Enligt artikel 48 fir kommissionen begira att Enisa utarbetar ett f6r-
slag till certifieringsordning eller ser 6ver en befintlig europeisk ord-
ning for cybersikerhetscertifiering pd grundval av unionens 16pande
arbetsprogram. I motiverade fall fir kommissionen eller europeiska
gruppen for cybersikerhetscertifiering begira att Enisa utarbetar ett
forslag wll certifieringsordning eller ser éver en befintlig europeisk
ordning f6r cybersikerhetscertifiering som inte ingdr i unionens
l6pande arbetsprogram (se avsnitt 13.2.1).

Utarbetande, antagande och éversyn av en europeisk ordning
for cybersikerbetscertifiering

I artikel 49 anges att efter en begiran frin kommissionen i enlighet
med artikel 48 ska Enisa utarbeta ett forslag till certifieringsordning
som uppfyller de krav som anges i artiklarna 51, 52 och 54. Efter en
begiran frin europeiska gruppen for cybersikerhetscertifiering 1 en-
lighet med artikel 48.2 fir Enisa utarbeta ett forslag till certifierings-
ordning som uppfyller de krav som anges i artiklarna 51, 52 och 54.
Figuren nedan illustrerar forfarandet for framtagande av de euro-
peiska ordningarna for cybersikerhetscertifiering.
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Webbplats om europeiska ordningar for cybersikerbetscertifiering

I artikel 50 anges att Enisa ska underhilla en sirskild webbplats med
information om och offentliggérande av europeiska ordningar for
cybersikerhetscertifiering, europeiska cybersikerhetscertifikat och
EU-intyg om &verensstimmelse, dven information med avseende pd
europeiska ordningar f6r cybersikerhetscertifiering som inte lingre
ir giltiga, pd indragna och utgdngna europeiska cybersikerhetscerti-
fikat och EU-férsikringar om dverensstimmelse, och pd forteck-
ningen dver linkar till cybersikerhetsinformation som tillhandahills
1 enlighet med artikel 55. T tillimpliga fall ska det p& webbplatsen
ocksé anges vilka nationella ordningar f6r cybercertifiering som har
ersatts av en europeisk ordning for cybersikerhetscertifiering.

Sikerhetsmadlsittningarna for europeiska ordningar
for cybersikerbetscertifiering

I artikel 51 foreskrivs att en europeisk ordning for cybersikerhets-
certifiering ska vara utformad for att, 1 tillimpliga fall, uppnd minst
de sikerhetsmalsittningar som anges 1 bestimmelsen.

Assuransnivder for europeiska ordningar for cybersikerbetscertifiering

Lartikel 52 anges att en europeisk ordning fér cybersikerhetscertifier-
ing far innehilla en eller flera av assuransnivierna “grundliggande”,
“betydande” och ”hég” f6r IKT- produkter, IKT-tjinster och IKT-
processer.

Assuransnivin for en europeisk certifieringsordning utgor fértro-
endegrunden {6r att en IKT-produkt, IKT-tjinst eller IKT-process
uppfyller sikerhetskraven i en sirskild europeisk ordning for cyber-
sikerhetscertifiering. I syfte att sikerstilla konsekvens i den euro-
peiska ramen for cybersikerhetscertifiering ska en europeisk ordning
for cybersikerhetscertifiering kunna specificera assuransnivin for
EU-forsikringar om &verensstimmelse och europeiska cybersiker-
hetscertifikat som utfirdats inom ramen f6r den ordningen. En EU-
forsikran om 6verensstimmelse kan endast avse assuransnivin grund-
liggande medan ett europeiskt cybersikerhetscertifikat kan avse
ndgon av assuransnivierna grundliggande, betydande eller hog.
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Assuransnivierna avspeglar motsvarande stringens och djup 1
frdga om utvirdering av IKT-produkten, IKT-tjinsten och IKT-pro-
cessen och faststills genom hinvisning till tekniska specifikationer,
standarder och férfaranden med koppling till detta, inbegripet tek-
niska kontroller, som ska mildra eller férhindra incidenter. Varje
assuransnivd bor vara konsekvent inom de olika sektoriella omridden
dir certifiering tillimpas.

En europeisk ordning for cybersikerhetscertifiering kan ha flera
utvirderingsniver beroende pd hur stringent och djupgdende utvir-
deringsmetoden ir. Utvirderingsnivier ska motsvara en av assurans-
nivierna och vara kopplad till en limplig kombination av assurans-
komponenter. For samtliga assuransnivier bér IKT-produkten,
-tjinsten eller -processen omfatta en rad sikra funktioner som fast-
stills 1 ordningen.

Sjilvbedémning av verensstimmelse

I artikel 53 anges att en europeisk ordning f6r cybersikerhetscerti-
fiering kan ge tillverkaren eller leverantéren av IKT-produkter, IKT-
tjinster eller IKT-processer mojlighet att gora en sjilvbeddmning av
overensstimmelse, dvs. en EU-f6rsikran om 6verensstimmelse. En
sjilvbedomning av 6verensstimmelse ska dock endast tilldtas 1 f6r-
hillande till IKT-produkter, -tjinster och -processer med 13g risk som
motsvarar assuransnivin grundliggande. Denna typ av beddmning av
overensstimmelse bedéms limplig f6r IKT-produkter och -tjinster
med ligre komplexitet som inte utgér en stor risk for det allminna
samhillsintresset.”

Komponenter i europeiska ordningar for cybersikerbetscertifiering

Av artikel 54 framgar att en europeisk ordning fér cybersikerhets-
certifiering ska innehdlla bl.a. féremalet och tillimpningsomridet for
certifieringsordningen, inbegripet typen eller kategorierna av de IKT-
produkter, IKT-tjinster och IKT-processer som omfattas av certifier-
ingsordningen och en tydlig beskrivning av syftet med ordningen
och hur de valda standarderna, utvirderingsmetoderna och assurans-

» Skil 79.
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nivderna dverensstimmer med behoven hos ordningens avsedda an-
vindare.

En europeisk ordning fér cybersikerhetscertifiering kan méjlig-
gora bide sjilvbeddmning av dverensstimmelse och certifiering for
IKT-produkter, -tjinster eller -processer. I dessa fall bér ordningen
foreskriva tydliga mojligheter f6r konsumenter och andra anvindare
att skilja mellan IKT-produkter, -tjinster eller -processer med avse-
ende pd vilken tillverkare eller leverantor av IKT-produkter, -tjinster
eller -processer som har ansvar f6r bedémningen, och IKT som har
certifierats av en tredje part.”®

En bedémning av 6verensstimmelse avser det forfarande genom
vilket man utvirderar om faststillda krav f6r en IKT-produkt, -tjinst
eller -process har uppfyllts. Detta férfarande utférs av en oberoende
tredje part som inte ir tillverkaren eller leverantéren av de IKT-pro-
dukter, -tjinster eller -processer som bedéms. Bedémning av 6éver-
ensstimmelse och certifiering utgor inte 1 sig ngon garanti for att
certifierade IKT-produkter och -tjinster dr cybersikra. De ir snarare
forfaranden och tekniska metoder for att intyga att IKT-produkter,
-tjinster och -processer har testats och att de uppfyller vissa cyber-
sikerhetskrav som faststills pd annan plats, t.ex. i tekniska standarder.”

Valet av lamplig certifiering och dirtll knutna sikerhetskrav av
anvindarna av europeiska cybersikerhetscertifikat bér grundas pd en
riskanalys som avser risker med anvindningen av IKT-produkten,
-tjinsten eller -processen. Assuransnivin bor dirfor std i proportion
till nivdn pd den risk som ir férenad med den avsedda anvindningen
av en IKT-produkt, -tjinst eller -process.”

Kompletterande cybersikerbetsinformation for certifierade
IKT-produkter, IKT-tjdinster och IKT-processer

Lartikel 55 anges att tillverkaren eller leverantéren av IKT-produkter,
IKT-tjdnster eller IKT-processer f6r vilka en EU-férsikran om 6ver-
ensstimmelse har utfirdats eller som ir certifierade ska limna kom-
pletterande cybersikerhetsinformation enligt vad som anges i bestim-
melsen.

26 Skl 80.
27 Skil 77.
28 Skl 78.
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Cybersikerbetscertifiering

I artikel 56 anges att IKT-produkter, IKT-tjinster och IKT-processer
som har certifierats enligt en europeisk ordning for cybersikerhets-
certifiering, som antagits enligt artikel 49 ska forutsittas 6verens-
stimma med kraven 1 en sidan ordning. Vidare anges att cybersiker-
hetscertifieringen ska vara frivillig, om inte annat anges 1 unionsritten
eller i medlemsstaternas nationella ritt.

I punkten 4 anges att de organ f6r beddmning av 6verensstim-
melse som avses 1 artikel 60 ska utfirda europeiska cybersikerhets-
certifikat 1 enlighet med artikeln som avser assuransnivd grundlig-
gande eller betydande pd grundval av de kriterier som ingdr 1 den
europeiska ordningen fr cybersikerhetscertifiering, som antagits av
kommissionen i enlighet med artikel 49.

I punkten 5 anges att genom undantag frén punkten 4, och i moti-
verade fall, fir en europeisk ordning f6r cybersikerhetscertifiering
foreskriva att ett europeiskt cybersikerhetscertifikat som ir ett re-
sultat av den ordningen far utfirdas endast av ett offentligt organ.
Ett s&dant organ ska vara ett av féljande:

a) En nationell myndighet {6r cybersikerhetscertifiering som avses
1artikel 58.1.

b) Ett offentligt organ som ir ackrediterat som organ fér bedom-
ning av Sverensstimmelse 1 enlighet med artikel 60.1.

Av punkten 6 framgdr att om en europeisk ordning for cybersiker-
hetscertifiering som antagits enligt artikel 49 kriver assuransnivin
hég ska det europeiska cybersikerhetscertifikatet enligt den ord-
ningen endast utfirdas av en nationell myndighet f6ér cybersiker-
hetscertifiering eller, 1 f6ljande fall, av ett organ foér bedémning av
overensstimmelse:

a) Efter forhandsgodkinnande av den nationella myndigheten for
cybersikerhetscertifiering f6r varje enskilt europeiskt cybersiker-
hetscertifikat som utfirdats av ett organ f6r bedémning av 6verens-
stimmelse.

b) Efter allmin delegering pd férhand av uppgiften att utfirda ett
sddant europeiskt cybersikerhetscertifikat till ett organ for be-
démning av dverensstimmelse frin den nationella myndigheten
for cybersikerhetscertifiering.
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I punkten 9 anges att ett europeiskt cybersikerhetscertifikat ska ut-
firdas f6r den period som faststills i den europeiska ordningen for
cybersikerhetscertifiering och fir férnyas under férutsittning att de
relevanta kraven alltjimt uppfylls.

Av punkten 10 framgdr att ett europeiskt cybersikerhetscertifikat
som utfirdats i enlighet med denna artikel ska erkinnas i alla med-
lemsstater.

Nationella ordningar och certifikat for cybersikerbetscertifiering

Lartikel 57.1 anges att de nationella ordningarna for cybersikerhets-
certifiering och dirtill hérande férfaranden, for IKT-produkter,
IKT-tjinster och IKT-processer som omfattas av en europeisk ord-
ning for cybersikerhetscertifiering, ska upphora att ha verkan frin
och med den dag som anges i den genomférandeakt som antagits i
enlighet med artikel 49.7. Nationella ordningar f6r cybersikerhets-
certifiering och dirtill hérande forfaranden f6r IKT-produkter, -tjins-
ter och -processer som inte omfattas av en europeisk ordning for
cybersikerhetscertifiering far kvarsta.

Av punkten 2 framgir att medlemsstaterna inte fir inféra nya
nationella ordningar f6r cybersikerhetscertifiering av de IKT-pro-
duketer, -tjinster och -processer som omfattas av en befintlig euro-
peisk ordning for cybersikerhetscertifiering.

Av punkten 3 framgir att befintliga certifikat som utfirdats enligt
nationella ordningar f6r cybersikerhetscertifiering och som omfat-
tas av en europeisk ordning for cybersikerhetscertifiering ska férbli
giltiga tills de loper ut.

Hinvisningar i nationell lagstiftning till nationella standarder som
har upphort att ha verkan i och med att en europeisk ordning for
cybersikerhetscertifiering har tritt i1 kraft kan orsaka férvirring.”
Medlemsstaterna bor dirfor se till att antagandet av en europeisk ord-
ning for cybersikerhetscertifiering avspeglas i deras nationella lag-
stiftning.™

# Skl 98.
30 Skl 104.
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Nationella myndigheter for cybersikerbetscertifiering

I artikel 58.1 anges att varje medlemsstat ska utse en eller flera natio-
nella myndigheter {or cybersikerhetscertifiering pd sitt territorium
eller, efter 6verenskommelse med en annan medlemsstat, utse en
eller flera nationella myndigheter for cybersikerhetscertifiering som
ir etablerade i denna andra medlemsstat som ansvariga for tillsyns-
uppgifterna i den utseende medlemsstaten.

Av punkten 2 f6ljer att medlemsstaten ska underritta kommissio-
nen om vilka nationella myndigheter f6r cybersikerhetscertifiering
som utsetts. Om en medlemsstat utser mer in en myndighet ska den
ocksd informera kommissionen om vilka uppgifter som var och en
av dessa myndigheter tilldelats.

Av punkten 7 framgdr att nationella myndigheter f6r cybersiker-
hetscertifiering bl.a. ska

— o6vervaka och kontrollera efterlevnaden av bestimmelserna i euro-
peiska ordningar for cybersikerhetscertifiering,

— overvaka att IKT-produkters, IKT-tjinsters och IKT-processers
overensstimmelse med kraven 1 de europeiska cybersikerhets-
certifikat som utfirdats inom deras respektive territorier, 1 sam-
arbete med andra berérda marknadsévervakningsmyndigheter,

— kontrollera att tillverkare eller leverantorer av IKT-produkter,
IKT-tjinster eller IKT-processer som ir etablerade inom deras re-
spektive territorier fullgér sina skyldigheter nir de genomfér sjilv-
bedémning av dverensstimmelse enligt artikel 53.2 och 53.3 och
motsvarande europeisk ordning foér cybersikerhetscertifiering,

— aktivt bistd och stédja de nationella ackrediteringsorganen med
overvakning och kontroll av verksamhet som bedrivs av organen
for beddmning av Sverensstimmelse 1 enlighet med denna fér-
ordning,

— o6vervaka och kontrollera den verksamhet som bedrivs av de offent-
liga organ som avses 1 artikel 56.5,

— 1tllimpliga fall utfirda bemyndiganden fér organ fér bedémning
av 6verensstimmelse i enlighet med artikel 60.3 och begrinsa, till-
filligt upphiva eller dterkalla befintliga bemyndiganden om orga-
nen f6r beddmning av éverensstimmelse inte uppfyller kraven 1
cybersikerhetsakten,
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— behandla klagomal frén fysiska eller juridiska personer avseende
europeiska cybersikerhetscertifikat som utfirdats av nationella
myndigheter f6r cybersikerhetscertifiering eller europeiska cyber-
sikerhetscertifikat som utfirdats av organ f6r beddmning av dver-
ensstimmelse 1 enlighet med artikel 56.6, eller avseende en EU-
forsikran av 6verensstimmelse som utfirdats enligt artikel 53,

— limna en &rlig sammanfattande rapport om den verksamhet som
bedrivits enligt leden b, ¢ och d i denna punkt eller enligt punkt 8
till Enisa och europeiska gruppen for cybersikerhetscertifiering,

— samarbeta med andra nationella myndigheter f6r cybersikerhets-
certifiering eller andra myndigheter, bl.a. genom att utbyta infor-
mation om IKT-produkter, IKT-tjinster och IKT-processer som
eventuellt avviker frin kraven i cybersikerhetsakten eller frin
kraven 1 sdrskilda europeiska ordningar for cybersikerhetscerti-
fiering, och

— Overvakarelevant utveckling pi omradet cybersikerhetscertifiering.

I punkten 8 anges de minimibefogenheter som varje nationell myn-
dighet for cybersikerhetscertifiering ska ha for att kunna fullgéra ull-
syn over efterlevnaden av det europeiska ramverket fér cybersiker-
hetscertifiering.

Av punkten 9 framgar att nationella myndigheter {6r cybersiker-
hetscertifiering ska samarbeta med varandra och med kommissio-
nen, bl.a. genom att utbyta information, erfarenheter och god praxis
nir det giller cybersikerhetscertifiering och tekniska frigor som rér
cybersikerhet hos IKT-produkter, -tjinster och -processer.

Inbordes granskning

Lartikel 59.1 anges att de nationella myndigheterna fér cybersiker-
hetscertifiering omfattas av inbordes granskning i syfte att uppnd
likvirdiga standarder i hela unionen for EU-férsikringar om over-
ensstimmelse och europeiska cybersikerhetscertifikat.

Av punkten 4 framgar att den inbérdes granskningen ska utforas
av minst tvd nationella myndigheter for cybersikerhetscertifiering
frén andra medlemsstater och kommissionen och ska utféras minst
vart femte &r. Enisa fir delta i den inbérdes granskningen.
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Organen for bedomning av dverensstammelse

Av artikel 60.1 framgir att organen f6r bedomning av verensstim-
melse ska ackrediteras av det nationella ackrediteringsorgan som ut-
setts 1 enlighet med f6érordning (EG) nr 765/2008. Sddan ackrediter-
ing ska endast utfirdas under férutsittning att organet fér bedémning
av 6verensstimmelse uppfyller kraven i bilagan till EU:s cybersiker-
hetsakt.

I punkten 2 anges att om ett europeiskt cybersikerhetscertifikat
utfirdas av en nationell myndighet for cybersikerhetscertifiering en-
ligt artikel 56.5 a och 56.6 ska certifieringsorganet hos den nationella
myndigheten f6r cybersikerhetscertifiering ackrediteras som ett organ
for bedomning av 6verensstimmelse enligt punkten 1.

Av punkten 3 framgdr att om de europeiska ordningarna f6r cyber-
sikerhetscertifiering innehdller sirskilda eller ytterligare krav enligt
artikel 54.1 f ska endast organ fér bedomning av $verensstimmelse
som uppfyller dessa krav bemyndigas av den nationella myndigheten
for cybersikerhetscertifiering att utféra uppgifter inom ramen fér
sddana ordningar.

Av punkten 4 framgdr att ackrediteringen som avses 1 punkten 1
ska utfirdas till organen f6r bedémning av 6verensstimmelse fér en
period pd hogst fem ar och fir férnyas pd samma villkor under férut-
sittning att organet fér bedomning av 6verensstimmelse fortfarande
uppfyller kraven i1 denna artikel. Nationella ackrediteringsorgan ska
vidta alla limpliga dtgirder inom en rimlig tidsram f6r att begrinsa,
ullfilligt upphiva eller &terkalla ackrediteringen av ett organ fér be-
démning av 6verensstimmelse som utfirdats i enlighet med punkten 1
om villkoren for ackrediteringen inte har uppfyllts, eller inte lingre
uppfylls eller om &tgirder som vidtagits av organet f6r bedémning
av dverensstimmelse strider mot bestimmelserna i cybersikerhets-
akten.

Anmdlan

I artikel 61.1 anges att de nationella myndigheterna f6r cybersiker-
hetscertifiering ska anmiila till kommissionen de organ som har ackre-
diterats och, i tillimpliga fall, bemyndigade 1 enlighet med artikel 60.3
att utfirda europeiska cybersikerhetscertifikat pd angivna assurans-
nivder enligt artikel 52.
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Av punkten 2 {6ljer att kommissionen ska, ett ir efter ikrafttridan-
det av en europeisk ordning for cybersikerhetscertifiering, offent-
liggéra en férteckning dver de organ f6r bedémning av 6verensstim-
melse som har anmiilts.

Av punkten 4 f6ljer att en nationell myndighet for cybersikerhets-
certifiering fir limna in en begiran till kommissionen om att stryka
ett organ for bedomning av verensstimmelse, som anmilts av den
myndigheten, frin den férteckning som avses i punkten 2.

Europeiska gruppen for cybersikerbetscertifiering

Av artikel 62 foljer att en europeisk grupp f6r cybersikerhetscertifier-
ing ska bildas. Gruppen ska bestd av foretridare for nationella myn-
digheter f6r cybersikerhetscertifiering eller foretridare f6r andra be-
rorda nationella myndigheter. Gruppen ska ha i uppgift att bl.a. ge
rdd till och bistd kommissionen 1 dess arbete for att sikerstilla ett
konsekvent genomforande och en konsekvent tillimpning av det
europeiska ramverket f6r cybersikerhetscertifiering, sirskilt nir det
giller frigor som ror unionens l6pande arbetsprogram, cybersiker-
hetscertifiering, strategisamordning och utarbetandet av de europe-
iska ordningarna for cybersikerhetscertifiering.

Riitt att limna in klagomal

I artikel 63.1 anges att fysiska och juridiska personer ska ha ritt att
limna in klagoma3l till utfirdaren av ett europeiskt cybersikerhets-
certifikat eller, nir klagomalet ror ett europeiskt cybersikerhetscerti-
fikat som utfirdats av ett organ f6r beddmning av 6verensstimmelse
som handlar i enlighet med artikel 56.6, till den berérda nationella
myndigheten f6r cybersikerhetscertifiering.
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Ritt till ett effektivt rittsmedel

I artikel 64.1 anges att fysiska och juridiska personer ska ha ritt till
effektiva rittsmedel avseende

a) beslut avseende ett europeiskt cybersikerhetscertifikat som inne-
has av fysiska och juridiska personer och som meddelats av den
myndighet eller det organ som avses 1 artikel 63.1, och

b) underldtenhet att vidta dtgirder med anledning av ett klagomal
som limnats in till den myndighet eller det organ som avses i
artikel 63.1.

Sanktioner

I artikel 65 anges att medlemsstaterna ska faststilla regler om sank-
tioner vid dvertridelser av det europeiska ramverket for cybersiker-
hetscertifiering och europeiska certifieringsordningar, och ska vidta
alla nédvindiga dtgirder for att se till att de tillimpas. Sanktionerna
ska vara effektiva, proportionella och avskrickande.
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5 Cybersakerhetscertifiering
| Sverige

5.1 Inledning

I detta kapitel redogérs fér den nationella ordningen fér certifiering
av it-sikerhet i system och produkter som tillimpas av certifierings-
organet CSEC vid Forsvarets materielverk. Vidare limnas en 6ver-
siktlig redogorelse fér ndgra av de 6vriga myndigheter som hanterar
frigor om cybersikerhet. Avslutningsvis redogors oversiktligt for
Samverkansgruppen f6r informationssikerhet. Forslaget med att ut-
veckla ett nationellt cybersikerhetscenter har behandlats i avsnitt 2.3.4.

5.2 Bakgrund

Certifiering innebir godkind revision. Certifiering idr den process
som utfors av ett certifieringsorgan som kan leda till utfirdandet av
ett certifikat. Organ med uppgift att utfirda certifikat finns pd minga
olika omrdden och dessa organ ir normalt inte myndigheter. Certi-
fikatet dr ett offentligt dokument utfirdat av certifieringsorganet
som bekriftar att en specifik produkt framgingsrikt genomgatt ut-
virdering. Certifikatet kan t.ex. vara i form av en licens, ett diplom
eller en legitimation. For att 3 ett certifikat ska organisationen ha
genomgdtt en s.k. certifieringsrevision. Certifieringen bestr av en
formell och oberoende utvirdering av produkter, tjinster och pro-
cesser utifrdn faststillda kriterier. Certifiering kan dven avse personer.
Oftast innebir certifieringsrevisionen att en extern revisor granskar
organisationens processer och rutiner pi det omrdde som aktuell
standard handlar om. Certifiering informerar och férsikrar koparna
och anvindarna om sikerhetsegenskaperna hos produkterna och
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tjansterna. Genom att certifiera sig mot en standard visar man att sin
organisation uppfyller kraven i den standarden.

Certifiering under ackreditering innebir att en organisation, pro-
dukt eller person av ett ackrediterat certifieringsorgan bedéms upp-
fylla krav som stills 1 standarder eller andra styrdokument. Hir gors
det dven regelbundna kontroller av att t.ex. certifierad personal hiller
sin kompetens uppdaterad eller att en certifierad produkt fortsitter
att verensstimma med kraven.

Certifiering av t.ex. it-sikerhet bestdr av ett formellt faststillande
av resultatet frin en evaluering,' och det finns alltsi organ med upp-
giften att fatta beslut om utfirdande av certifikat rérande it-sikerhet.
CCRA och svensk standard EN ISO/IEC 17065:2012% innehéller krav
pd certifieringsorgans opartiskhet och oberoende. Behovet av certi-
fieringsorgan f6r it-sikerhet grundar sig pd att man med internatio-
nellt accepterade standarder kan bidra med tillit och fértroende (s.k.
assurans) sdvil inom som mellan organisationer, nationellt och inter-
nationellt. Inom cybersikerhetsomrddet finns i mdnga linder myndig-
heter som utgér nationella certifieringsorgan fér it-sikerhet; ofta
med nira koppling till myndigheter med ansvar {6r nationell siker-
het eller landets regering.’

Utover ett behov av generellt arbete for bittre cybersikerhet har
det funnits en efterfrigan frin Férsvarsmakten och it-industrin pd
ett svenskt system for att kunna evaluera och certifiera it-sikerhets-
produkter och system. Certifieringsfunktionen ir silunda att betrakta
som ett stdd for sdvil férsvarssektorn som dvriga delar av samhillet,
diribland niringslivet.*

I Sverige dr det for nirvarande endast det offentliga organet CSEC
(vid FMV) som ir erkint inom CCRA och SOG-IS MRA och som
certifierar enligt Common Criteria pd it-sikerhetsomrédet.

' T detta sammanhang ingdr granskning att evalueringsarbetet genomforts med erforderlig nog-
grannhet och med utnytt]ande av godkind metodik samt att resultatet pavisat att evaluerings-
objektet svarar mot ndgon viss kravnivi enligt givna evalueringskriterier. Certifiering utgér
ofta ett visentligt underlag vid ackreditering av system.

2 Denna standard inneh§ller krav vid certifiering av produkter, processer och tjinster.

* SIS, Terminologi fér informationssikerhet, teknisk rapport SIS-TR 50:2015, 2015-10-27, s. 59.

* Viss 6versyn av verksamhet och organisation pa informationssikerhetsomridet, SOU 2010:25,
s. 25.
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5.3 Forsvarets materielverk (FMV)
FMV:s organisation och uppgifter

Foérsvarets materielverk (FMV) ska i enlighet med Férsvarsmaktens
investeringsplan och uppdrag ansvara f6r upphandling av bl.a. varor
och tjinster inom den del av materielforsérjningsomrddet som inte
omfattas av Forsvarsmaktens upphandlingsansvar. FMV ska dven
bitrida Foérsvarsmakten 1 bl.a. planeringen av materiel- och logistik-
forsdérjningen samt med materielsystemkunskap. FMV ska ocksi
bitrida Forsvarsmakten med kompetens nir det giller upphandling
och vidmakthéllande.

FMV {ir inom sitt verksamhetsomride dven tillhandah3lla tjinster
it andra in Férsvarsmakten.’

FMV ir en s.k. industrisikerhetsmyndighet enligt sikerhets-
skyddslagen och har i betinkandet Kompletteringar till den nya siker-
hetsskyddslagen (SOU 2018:82) foreslagits bli tillsynsmyndighet
enligt sikerhetsskyddslagen f6r forsvarsforetag.

Genom stirkt internationell samverkan under 2019 har FMV bi-
dragit ull att ta fram ett ramverk for stéd till att hantera cyberhot,
sarbarheter och motdtgirder — ndgot som kan anvindas av sikerhets-
experter inom bdde stat och niringsliv. Arbetet ir ett resultat av ett
samarbete inom Multinational Industrial Security Working Group
(MISWG) gillande strategier f6r nationell cybersikerhet, policyer for
nationell industrisikerhet och bista praxis i detta sammanhang. Mot
bakgrund av att flera av deltagarlinderna 1 MISWG redan har mot-
svarande nationella modeller kan dessutom harmonisering uppnés.®

FMV/CSEC har att, 1 samverkan med MSB, medverka i europeiska
och internationella arbetsgrupper 1 syfte att utarbeta detaljerade krav
pa it-sikerhet och evalueringsmetodik for specifika typer av it-produk-
ter av intresse for Sverige, t.ex. USB-minnen och databashanterare.

> FMV bedriver ocks3 férsvarsunderrittelseverksamhet enligt 2 § férordningen (2000:131) om
forsvarsunderrittelseverksamhet.

¢ Samlad informations- och cybersikerhetshandlingsplan 2019-2022, Redovisning mars 2020,
s. 21.
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FMV och det nationella certifieringsorganet CSEC

Enligt myndighetens instruktion (5 §) ska det vid FMV finnas ett
nationellt certifieringsorgan for it-sikerhet i produkter och system.
FMV/certifieringsorganet ska verka for att uppnd och vidmakthilla
internationellt erkinnande f6r utfirdade certifikat. Inom FMV be-
drivs arbetet av enheten CSEC (Sveriges Certifieringsorgan for it-
sikerhet) som har en oberoende stillning inom myndigheten.”

CSEC verkar som Sveriges nationella certifieringsorgan for it-
sikerhet i produkter och system enligt den internationella standarden
Common Ciriteria (CC). CSEC ackrediterades som nationellt certi-
fieringsorgan 2008. Swedac utdvar regelbunden tillsyn 6ver CSEC
for att sikerstilla att certifieringsorganet hiller den standard som
ligger till grund fér ackrediteringen.®

CSEC:s huvuduppgifter dr att utdva tillsyn 6ver evalueringar,
granska evalueringsrapporter, skriva certifieringsrapporter, utfirda
certifikat och publicera en lista pd certifierade produkter. Produkter
som certiferats av CSEC anvinds bl.a. av Férsvarsmakten.

CSEC ska licensiera’ evalueringsféretag och utéva tillsyn over
deras verksamhet samt bidra med stdd och rad vid utnyttjandet av CC
for kravspecifikation. CSEC deltar vidare i internationellt samarbete
for tolkningar av CC och utveckling av standarder samt marknads-
for CC."” CSEC har idven haft till uppgift att utveckla en nationell
certifieringsordning for it-sikerhet med regler och metoder f6r obe-
roende granskning'' och se till att ordningen f6ljs. CSEC:s verksam-
het styrs bl.a. av standarden ISO/IEC 17065 och lagen om ackredi-
tering och teknisk kontroll.

Chefen for CSEC ansvarar for att férvalta och vidareutveckla cer-
tifieringsordningen inom given budget och leder certifieringsorganets
dagliga verksamhet inom ramen for certifieringsorganets uppgift.

7 FMV:s éverdirektdr har ansvaret for certifieringsorganet i de frigor dir oberoende krivs.

$ Nirmare bestimt ir CSEC ackrediterat av Swedac som ett certifieringsorgan fér sikerhet i
it-produkter.

? Licensieringen sker efter de principer som tillimpas inom CCRA och SOG-IS MRA.

19 CSEC ska medverka i svenska och internationella standardiseringsorgan och forum for att
utveckla och forbittra standarder for kravstillning och evaluering av it-sikerhet och krypto-
grafi.

" T den tidigare lydelsen av FMV:s instruktion (SFS 2007:854) foreskrevs att certifieringsorganet
skulle uppritta och driva en certifieringsordning f6r sikerhet i it-produkter och system.
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Chefen rapporterar till myndighetens éverdirektdr 1 frigor som ror
certifieringsorganets verksamhet."?

CSEC representerar Sverige inom CCRA (Common Criteria
Recognition Arrangement) i rollerna som nationellt certifieringsorgan
och signatir. CSEC:s arbete bedrivs inom ramen fér CCRA dir sam-
verkan for nirvarande sker mellan 31 linder och deras berérda myn-
digheter (varav 17 ir ackrediterade att utfirda certifikat).”” CSEC
representerar dven Sverige inom den europeiska organisationen SOG-
IS MRA." Medlemmarna i CCRA- och SOG-IS MRA-grupperna
utdvar tillsyn 6ver CSEC och dess certifieringsordning i enlighet med
respektive arrangemang. CSEC ingdr {6r 6vrigt 1 Samverkansgruppen
for informationssikerhet (SAMFI, se avsnitt 5.10).

Mot bakgrund av Férsvarsmaktens ansvar {6r kryptogodkinnande
verkar CSEC i nira samarbete med MUST (Militira underrittelse-
och sikerhetstjinsten)."

Sveriges certifieringsordning for it-sikerbet

Under CSEC:s 6verinseende har en nationell certifieringsordning
enligt CC inrittats for att sikerstilla att utvirderingar av IKT-pro-
dukter och skyddsprofiler utfors enligt hoga och konsekventa stan-
darder.'® Detta bidrar till fértroende for sikerheten i produkterna
och profilerna. En certifieringsordning bestdr av regler som giller 1
certifieringsarbetet, dvs. inte bara tekniska krav utan samtliga regler
om hur certifiering gir till och vilka férutsittningarna ir. CSEC ir
dgare av Sveriges certifieringsordning for it-sikerhet och har dirmed
haft ansvar {r att utveckla och uppritthilla den. Vid implementeringen
av ordningen verkar CSEC i enlighet med CCRA." Certifieringsord-

12 Overdirektsrens befogenheter innefattar att godkinna CSEC-chefens beslut i irenden rérande
Sverklaganden.

1 Evalueringsnivi (Evaluation Assurance Level, EAL) ir en numerisk bedémning frén 1-7 av
hur ingdende och rigords en sikerhetsgranskning enligt Common Criteria 4r. EAL 1 ir den
mest grundliggande nivin och den billigaste att sdvil implementera som utvirdera, medan
EAL 7 dirmed idr den mest rigorésa och dyraste. I CCRA erkinns upp till EAL 2 generellt
och upp till EAL 4 {6r godkinda internationella skyddsprofiler.

* CCRA och SOG-IS MRA tilldter endast statliga certifieringsorgan.

!> CSEC har i enlighet med mél i en handlingsplan for informationssikerhet 2012 tagit fram
en sirskild kryptopolicy.

' For ett certifieringsorgan ir ISO/IEC 17065, Conformity assessment — Requirements for
bodies certifying products, processes and services, tillimplig i enlighet med regleringarna av
CCRA, SOG-IS MRA och Swedac, for att sikerstilla kvalitet pd certifieringarna.

17 Certifieringsordningen drivs ocksd i enlighet med SOG-IS MRA.
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ningar tillhandahéller ramar for internationellt erkinnande av certi-
fikat som utfirdats enligt respektive ordning. Den svenska certifier-
ingsordningen ger grunder f6r utvirderingar och certifieringar genom
att beskriva och genomféra nddvindiga rittsliga ramar och processer.
Dirmed uppritthills principer om limplighet, opartiskhet, korrekt-
het och effektivitet i alla utvirderingsaktiviteter.'®

CSEC har tagit fram ett dokument som beskriver processen for
klagomalshanteringen (SP-007 Quality Manual). CSEC dokumenterar
och utreder alla formella klagomal som ir riktade mot certifierings-
aktiviteter dir certifieringsorganet ir ansvarigt. CSEC registrerar
indringsfoérfrdgningar och hanterar identifierade avvikelser genom
internrevisioner. Stillning tas till om klagomalet avser certifierings-
verksamheten och klaganden informeras om att klagomélet tagits
emot och att det kommer att behandlas som ett klagomal. Klago-
maélet ska sedan undersokas, vid behov med hjilp av oberoende tek-
niska experter. CSEC ska bestimma om &tgirder vidtagits pa felaktiga
grunder och uppritta en plan fér genomférande av korrigerande
tgirder. Rapportering sker till Change Control Board och chefen
for CSEC ansvarar f6r beslutet vid styrelsen om ett klagomal. Nir
klagodrendet avslutats kommer ska kvalitetsansvarig (Quality Man-
ager) se till att klaganden informeras om resultatet av klagomalet och
informera denne om sin ritt att 6verklaga.

En klagande som inte dr ndjd med ett beslut eller resultatet av ett
klagomal som giller certifieringsverksamheten kan limna in ett 6ver-
klagande."” For att bevara opartiskheten behandlas éverklaganden av
personal som inte ir inblandad i det 6verklagade beslutet. Over-
klagandet hanteras av kvalitetsansvarig.”® Beslutet om resultatet av
overklagandet fattas av chefen fé6r CSEC. Det beslutade utfallet av
overklagandet ska godkinnas av ledande befattningshavare.

Omsesidigt erkinnande av certifikat

Certifikat som utfirdas inom ramen for den svenska certifierings-
ordningen kan vara féremal for omsesidigt erkinnande enligt CCRA,
EA MLA (The European cooperation for accreditation multilateral

18 CSEC:s dokument SP-001, Certification and Evaluation Scheme — Scheme Overview, ver-
sion 28.0, den 24 september 2019.

Y Overklagandet ska géras inom 30 dagar efter det ursprungliga beslutet.

2 Kvalitetsansvarig ska informera klaganden om forfarandets ging.
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agreement) och SOG-IS MRA. Ett certifikat utfirdat av CSEC kan
omfattas av alla dessa avtal. Det dr mojligt att delta i en certifiering
dir endast ett av avtalen refereras till. Vilken éverenskommelse om
omsesidigt erkinnande som ir tillimpligt pd en specifik certifiering
kommer att dokumenteras i certifieringsavtalet. En kund som anscker
om certifiering kan vilja vilka avtal om 6msesidigt erkinnande som
certifieringen ska omfattas av.

Numera begrinsas giltigheten av CC-certifikat som ir dmsesidigt
erkinda inom CCRA och SOG-IS MRA éver tid. Giltighetstiden ir
hogst fem &r frin dagen for utfirdandet av certifikatet.

CCRA och SOG-IS MRA medfér bl.a. inom krypto- och siker-
hetsskyddsomridet endast ett begrinsat dmsesidigt erkinnande av
certifikat. De nationella reglerna kring vilka kryptografiska funk-
tioner som fir anvindas, hur dessa ska kontrolleras och vem som fir
utféra kontrollerna kan vara mycket kinsligt. De nationella reglerna
har féretride framfor sivil CCRA som SOG-IS MRA.

CSEC kan utfirda certifikat med krav pd éverensstimmelse mot
CC p4 samtliga assuransnivier, mot CCRA avseende CC-assurans-
komponenter i antingen en gemensam skyddsprofil (collaborative
Protection Profile, cPP) eller ligre assuransnivier (EAL 1 och 2),
samt mot SOG-IS MRA gillande assuransnivderna 1-4*'. CSEC kan
ocksd utfirda nationella certifikat som inte omfattas av ngot av de
ovanstdende avtalen om dmsesidigt erkinnande och med krav pd
dverensstimmelse mot CC pd samtliga assuransnivier.

Omsesidigt erkinnande enligt CCRA* av certifikat som utfir-
dats inom den nationella certifieringsordningen ir foremal f6r vissa
krav pd sjilva ordningen, som att genomg3 periodiska utvirderingar
av andra deltagare 1 CCRA och uppfylla sirskilda restriktioner for
hantering av skyddad information som delas mellan deltagarna.

2! Deltagarna i SOG-IS MRA accepterar CSEC som certifieringsorgan upp till assuransnivi 4.
22 Detta giller dven SOG-IS MRA.
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5.4 Myndigheten for samhallsskydd och beredskap
(MSB)

Uppgifter

Myndigheten fér samhillsskydd och beredskap (MSB) har ansvar
for att stddja samhillets beredskap for olyckor, kriser och civilt f6r-
svar, 1 den utstrickning inte nigon annan myndighet har ansvaret.
Ansvaret avser dtgirder fore, under och efter en allvarlig olycka, kris,
krig eller krigsfara.

MSB ir ocksd Sveriges kontaktpunkt for skydd av europeisk kri-
tisk infrastruktur enligt artikel 10.1 1 ridets direktiv 2008/114/EG om
identifiering av, och klassificering som, europeisk kritisk infrastruktur
och bedémning av behovet att stirka skyddet av denna.

MSB ir dven nationell kontaktpunkt avseende NIS-arbetet, tillika
nationell Computer Security Response Team (CSIRT) med tillhérande
uppgifter enligt NIS-direktivet.

Vidare har MSB enligt sin instruktion till uppgift att stédja och
samordna arbetet med samhillets informationssikerhet och har fére-
skriftsritt inom samma omrdde. MSB ska dessutom pd informations-
och cybersikerhetsomrddet analysera och bedéma omvirldsutveck-
lingen samt rapportera till regeringen om férhllanden som kan
resultera i behov av dtgirder ps olika nivier och omriden i samhillet.”’

MSB:s uppgifter inom omridet informations- och cybersikerhet
ir bl.a. att ansvara f6r utveckling och férvaltning av sikra kommuni-
kationer™, vara rid- och stédgivande i informationssikerhetsarbetet
samt hantera respektive férebygga it-incidenter. MSB har ocks3 till
uppgift att tillhandah8lla kommunikationstjinster for ledning och
samverkan inom och mellan samhillsviktiga verksamheter.

Vid myndigheten finns en avdelning f6ér cybersikerhet och sikra
kommunikationer (CS). Avdelningen, som ir indelad i enheter, bl.a.
for strategi och samordning, operativ cybersikerhet, incidenthanter-
ing, tekniska resurser och sikerhet i cyberfysiska system. Vidare finns
en enhet for systematiskt informationssikerhet som limnar rdd och
stdd om det forebyggande arbetet inom informations- och cyber-

# 11 a § férordningen (2008:1002) med instruktion f6r Myndigheten fér samhillsskydd och
beredskap.

*Inom omridet sikra kommunikationer ansvarar MSB for utveckling och férvaltning av
Rakel, SGSI och WIS (myndighetens externa kommunikationstjinster).
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sikerhetsomridet till andra statliga myndigheter, kommuner och re-
gioner samt foretag.

Myndigheten bedriver ocksd verksamhet avseende Rakel och led-
ningssystem, bl.a. strategisk inriktning, utveckling och férvaltning
av kommunikationstjinster som anvinds f6r ledning och samverkan
inom och mellan samhillsviktiga verksamheter.

MSB har nyligen limnat férslag till féreskrifter och allminna rad
om informationssikerhet f6r statliga myndigheter som skickats pd
remiss.” Foreskrifterna innehéller bestimmelser om sikerhetskrav
och stipulerar bla. att myndigheter ska bedriva ett systematiskt och
riskbaserat informationssikerhetsarbete med stod av vissa standarder.

MSB har fitt ett uppdrag av regeringen som avser att utforska hur
ett utvecklat Rakel skulle kunna etableras fér tillhandahillande av
yanster f6r mobil datakommunikatoin, varvid 5G-nit kan ingd som
en komponent. MSB har pdbérjat arbetet med att utveckla och eta-
blera Rakel Generation 2 (Rakel G2).

Samverkan

MSB har en uttalad samordningsroll, och nir det giller 6vriga myn-
digheter med uppgifter inom omridet informationssikerhet sker
dessutom ett formaliserat samarbete. MSB har bl.a. till uppgift att
inrikta och samordna civila myndigheters signalskyddsverksamhet
och arbete med sikra kryptografiska funktioner®. Detta innebir att
MSB beslutar om vilka civila myndigheter och andra samhillsviktiga
verksamheter som kan tilldelas signalskyddssystem och sikra kryp-
tografiska funktioner fér mojlighet till sikrare samverkan.”” MSB
kan dven ge ut kompletterande foreskrifter inom omrédet, t.ex. om
civila myndigheters kryptoberedskap.*®

MSB deltar i internationella samarbeten som roér informations-
och cybersikerhet, t.ex. informationsdelning och samarbete mellan
nordiska nationella CERT-funktioner och samarbete inom nitverket

 Férslag till revidering av foreskrifter (MSB 2016:1) om informationssikerhet.

% Sikra kryptografiska funktioner anvinds for att foérhindra férlust av riktighert, tillginglighet
och konfidentialitet hos organisationens informationstillgingar.

¥ MSB anvinder inte féreskrifter for att aligga aktdrer krav pa signalskydd utan bedémningen
ir individuell och behovsdriven. Man skriver sedan avtal med berérda om regleringen och fattar
beslut om tilldelning av signalskydd (med stéd frin FRA).

28 Forsvarsmakten leder signalskyddsverksamheten och arbetet med sikra kryptografiska funk-
tioner. Férsvarsmakten har ocksi till uppgift att granska och att nationellt godkinna krypto-
system (se vidare avsnitt 5.7).
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European Governmental CERTs (EGC), samt internationell samver-
kan kring sikerhet i it-produkter, sikerhet i industriella informations-
och styrsystem och cybersikerhet i finansiella tjinster. MSB deltar 1
EU-kommissionens expertgrupp European forum for member states
(EFMS) och den privat-offentliga plattformen fér nit- och informa-
tionssikerhet (NIS-plattformen) samt representerar Sverige i Natos
planeringsgrupp fér industriella resurser och kommunikation
(IRCSG). MSB deltar ocksd aktivt 1 standardiseringsarbetet inom
omridet informationssikerhet.”” I sitt arbete med Common Criteria
ger MSB ut rekommendationer {ér anvindning av en skyddsprofil
eller certifierad produkt.”® MSB bedriver omvirldsbevakning kring
CC-standarden bide pa nationell och internationell nivé fér att i forsta
hand kunna inventera och representera det civila samhillets behov
av produktkategorier som ir limpliga att ta fram skyddsprofiler emot.

MSB har, i samrid med 6vriga myndigheter som ingdr i SAMFI*,
tagit fram en nationell handlingsplan f6r samhillets informations-
sikerhet. MSB har rollen som ordférande i arbetsgrupperna som
SAMFI bildat och férvaltar en nationella handlingsplan fér samhillets
informationssikerhet. Handlingsplanen publicerades 2012 och inne-
hiller ett 30-tal dtgirder f6r att 6ka informationssikerheten i sam-
hillet. Handlingsplanen har uppdaterats arligen for att kunna delredo-
visa och slutféra dtgirderna.”

MSB har dven knutit till sig ett informationssikerhetsrdd med
bred representation frin bide offentlig férvaltning och niringslivet:
Cybersikerhetsrddet. Cybersikerhetsridet ska 1 huvudsak bistd MSB
med information om utvecklingstrender inom omradet informations-
sikerhet.

I dagsliget administrerar MSB fem forum fér informationsdelning
om informationssikerhet (FIDI, se nedan): FIDI-SCADA, FIDI-
Vird och omsorg, FIDI-Drift, FIDI-Telekom och FIDI-Finans.

MSB:s medverkan i samarbetsgruppen och nitverket for nationella
Computer Security Incident Response Teams (CSIRT) inom ramen

? Standardiseringen med avseende pd informationssikerhet bedrivs i huvudsak inom ramen
for Svenska institutet f6r standarders (SIS) arbete kopplat till ISO:s (International Organi-
zation for Standardization) grupp ISO/IEC JTC 1/SC 27 IT Security Techniques.

3% Forvaltningen av en referenslista 6ver rekommenderade skyddsprofiler kommer att ingd i
MSB:s lopande arbete for vidareutveckling av stéd inom it-sikerhet.

31 Forsvarets materielverk (FMV)/Sveriges certifieringsorgan for it-sikerhet (CSEC), Forsvarets
radioanstalt (FRA), Férsvarsmakten, Post- och telestyrelsen (PTS), Sikerhetspolisen och Polis-
myndigheten.

32 MSB, Nationell handlingsplan f6r samhillets informationssikerhet, Slutrapport, mars 2016.
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for NIS-direktivet har skapat ett strategiskt samarbete och infor-
mationsutbyte mellan medlemslinderna pd cybersikerhetsomridet.
Samarbetet skapar dven mervirde inom omriden sisom bevakning
av framvixande teknologier.

CERT-SE

CERT-SE ir Sveriges nationella Computer Emergency Response
Team med uppgift att stddja samhillet i arbetet med att hantera och
forebygga it-incidenter. Verksamheten bedrivs vid MSB.

CERT-SE:s gjanster riktar sig till sivil offentlig sektor som nirings-
livet och till uppgifterna hor bl.a. att vid it-incidenter sprida infor-
mation, att samarbeta med andra aktdrer pd informationssikerhets-
omridet och att vara Sveriges kontaktpunkt gentemot motsvarande
funktioner 1 andra linder samt utveckla informationsutbytet med
dessa.”

CERT-SE strivar efter att oka it-sikerhetsmedvetandet 1 Sverige
genom att férmedla kunskap och fakta. CERT-SE utfirdar kon-
tinuerligt varningar och rdd om sdrbarheter 1 it-system.

CERT-SE ir medlem i flera internationella nitverk som TF-
CSIRT (Task Force — Collaboration of Security Incident Response
Teams), FiRST (Forum of Incident Response and Security Teams),
IWWN (International Watch and Warning Network), EGC (Euro-
pean Government CERT), CNW (CSIRT’s Network for EU-
members) och NCC (Nordic CERT Cooperation).

Forum for informationsdelning om informationssikerbet (FIDI)

FIDI (forum fér informationsdelning om informationssikerhet) ir
privat-offentliga samverkansfora som syftar till att genom informa-
tionsutbyte, omvirldsanalys och produktion av gemensamt informa-
tionsmaterial 6ka informationssikerheten hos alla deltagande aktorer.
Som tidigare anférts finns FIDI-ndtverk inom olika sektorer.

Det 6évergripande méilet med FIDI-ndtverken ir att skapa férut-
sittningar for att forbittra sikerheten 1 de sektorer dir FIDI-nit-
verk finns och dirigenom bidra till férbittrad nationell sikerhet.

33 CERT-SE stéttar for 6vrigt polismyndigheten i vissa utredningar avseende it-relaterad brotts-
lighet.
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Den information som delas inom FIDI-nitverken ska avse hot,
sirbarheter eller incidenter inom informations- och cybersikerhets-
omridet. Man efterstrivar 16sningar for att hantera identifierade
risker, och informationen ska kunna ligga till grund for sikerhets-
héjande dtgirder som initieras av enskilda deltagande organisationer
eller av flera organisationer tillsammans.

FIDI-nitverken ir sektorsspecifika och bestdr férutom en eller
flera representanter, tillika administratorer, frin MSB, av utvalda
medlemmar verksamma inom sektorn. Medlemmarna ska vara stora
aktorer inom den sektor som nitverket ticker. De representanter
som foretagen skickar ska ha mandat att diskutera informations- och
cybersikerhetsfrigor och kunna se till att erhdllen information in-
korporeras 1 det dagliga sikerhetsarbetet.

Det finns flera exempel dir FIDI-nitverk kompletteras av andra
nitverk inom samma eller nirliggande omraden, som PTS samverkans-
forum inom telekom, exempelvis Nationella telesamverkansgruppen

(NTSG).

5.5 Post- och telestyrelsen (PTS)

Post- och telestyrelsen (PTS) ir tillsynsmyndighet enligt lagen
(2003:389) om elektronisk kommunikation. Av 1 § férordningen
(2007:951) med instruktion for Post- och telestyrelsen framgir att
PTS ir en forvaltningsmyndighet med ett samlat ansvar inom post-
omrddet och omridet for elektronisk kommunikation. Myndigheten
ska verka for att malen inom politiken fér informationssamhillet upp-
nds. Myndigheten ska dven, inom ramen {ér sina uppgifter enligt
lagen (2003:389) om elektronisk kommunikation, verka for att de
mal som anges i denna lag uppnis.

Myndigheten ska beskriva och analysera utveckling och resultat
inom sitt ansvarsomrdde och rapportera detta till regeringen. Myn-
digheten ska sirskilt uppmirksamma och analysera eventuella pro-
blem inom omradet och, nir det ir pkallat, vidta eller limna forslag
till limpliga tgirder. Myndigheten ska vidare regelbundet gora stra-
tegiska analyser inom omridet f6r elektronisk kommunikation och
redovisa den lingsiktiga inriktningen av myndighetens tillimpning
av regleringen pd omridet.
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Det anges ocksd 1 4 § i férordningen (2007:951) med instruktion
for Post- och telestyrelsen att PTS inom omridet for elektronisk
kommunikation bl.a. har till uppgift att

— frimja tillgdngen till sikra och effektiva elektroniska kommunika-
tioner, inbegripet att tillse att samhillsomfattande tjinster finns
tillgingliga,

— foljautvecklingen nir det giller sikerhet vid elektronisk kommu-
nikation,

— prova frigor om tillstdnd och skyldigheter och utéva tillsyn enligt
lagen (2003:389) om elektronisk kommunikation,

— meddela féreskrifter enligt férordningen (2003:396) om elektronisk
kommunikation,

— utdva tillsyn enligt lagen (2016:561) med kompletterande bestim-
melser till EU:s férordning om elektronisk identifiering och ge
stdd och information till myndigheter och enskilda nir det giller
betrodda tjinster,

— utdva tillsyn enligt lagen (2006:24) om nationella toppdominer
for Sverige pd internet samt meddela foreskrifter enligt for-
ordningen (2006:25) om nationella toppdominer fér Sverige pd
internet,

— verka for robusta elektroniska kommunikationer och minska
risken for stérningar, inbegripet att upphandla forstirknings-
tgirder, samt verka for 6kad krishanteringsférmaéga,

— verka for 6kad nit- och informationssikerhet 1 friga om elektro-
nisk kommunikation, genom samverkan med myndigheter som
har sirskilda uppgifter inom informationssikerhets-, sikerhets-
skydds- och integritetsskyddsomridet samt med andra berorda
aktorer,

— limna rdd och stod tll myndigheter, kommuner och landsting
samt foretag, organisationer och andra enskilda i frigor om nit-
sikerhet, och

— vara tillsynsmyndighet enligt lagen (2018:1174) om informations-
sikerhet for samhillsviktiga och digitala tjinster.
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I 7 § samma férordning anges att PTS betriffande EU-arbetet och
annat internationellt samarbete bl.a. ska utreda behovet av och med-
verka vid tillkomsten av éverenskommelser mellan Sverige och andra
linder, handligga frigor som rér Sveriges deltagande i verksamheten
inom internationellt samarbete och delta i nationellt och internatio-
nellt standardiseringsarbete.

Tidigare var PTS det behoriga organ som fick begira rdd och stod
enligt Europaparlamentets och ridets férordning (EU) nr 526/2013
om Europeiska unionens byrd for nit- och informationssikerhet
(Enisa).™

PTS arbetar med informationssikerhet i enlighet med sin instruk-
tion och lagen om elektronisk kommunikation. PTS har tagit fram
en vigledning f6r anvindare om hur man kan anskaffa robust kom-
munikation. R3d limnas bl.a. om hur man stiller adekvata krav vid
anskaffningen och hur man identifierar kritiska funktioner genom
en risk- och sdrbarhetsanalys.

PTS har alltsd ansvar for tillsyn eller andra uppgifter inom om-
rddena elektronisk kommunikation, post, kontanthantering, betrodda
yinster och digitala jinster (bl.a. molntjinster och internetbaserade
marknadsplatser). Nir det giller betrodda tjinster innefattar PTS till-
syn verksamheter som granskats och certifierats av oberoende organ
for bedomning av 6verensstimmelse.

PTS har under 2019 analyserat méjligheter till att 6ka sparbarheten
1 betrodda tjinster, exempelvis elektroniska underskrifter och stimp-
lar. Analysen har diskuterats med europeiska tillsynsmyndigheter.
Frigan kommer att lyftas av flera tillsynsmyndigheter 1 samband med
den pdgdende oversynen av eIDAS-férordningen. Det férvintade
resultatet av dtgirden, pd lang sikt, dr ett 6kat skydd 1 transaktioner
baserade p3 kvalificerade certifikat.

I syfte att oka sikerheten 1 nidtverk har PTS tillsammans med tele-
operatorer tydliggjort vilka egenskaper som ur ett regionalt perspek-
tiv bor efterstrivas for att 6ka motstdndskraft och uthillighet 1
allmint tillgingliga elektroniska kommunikationsnit.

PTS ingdr dven 1 SAMFTI (se avsnitt 5.10).

3 Se tidigare lydelse av 7 § i SFS 2019:191. Andringen har pikallats av Enisa-forordningens
upphivande genom Cybersikerhetsakten.
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5.6 Forsvarets radioanstalt (FRA)

Forsvarets radioanstalt (FRA) bedriver verksamhet frimst inom
omridena signalunderrittelsetjinst och informationssikerhetstjinst.
Det férstnimnda ir att pd uppdrag av regeringen och de myndig-
heter som regeringen bestimmer. Syftet ir att kartligga yttre mili-
tira hot och andra utlindska férhillanden som kan pdverka Sveriges
sikerhet, t.ex. internationell terrorism och cyberhot mot samhillets
infrastruktur. Det andra omridet avser informationssikerhet dir FRA
har ett expertuppdrag sedan 2003. FRA ska enligt sin instruktion ha
hog teknisk kompetens inom informationssikerhetsomradet och fir
efter begiran stddja sidana statliga myndigheter och statliga bolag
som hanterar information som bedéms vara kinslig ur sdrbarhets-
synpunket eller i ett sikerhets- eller férsvarspolitiskt avseende.”

FRA ska sirskilt kunna stodja insatser vid nationella kriser med
it-inslag, medverka till identifieringen av inblandade aktorer vid it-
relaterade hot mot samhillsviktiga system, genomféra it-sikerhets-
analyser och ge annat tekniskt stéd. Bland myndighetens tjinster
ingdr ocksd forensisk analys, teknisk ridgivning och utbildning 1 it-
sikerhet. Vid informationssikerhetsanalyser kontrolleras sdrbarheter
1 uppdragsgivarens it-system och en bild ges av vilka brister som be-
héver 3tgirdas.

FRA ska vidare samverka med andra organisationer inom infor-
mationssikerhetsomridet sivil inom som utom landet. Myndigheten
deltar bide 1 bilaterala och multilaterala internationella samarbeten
for informationsdelning inom informations- och cybersikerhetsomr3-
det. FRA har dven till uppgift att forse civila myndigheter, kommuner
och foretag med sikra kryptografiska funktioner.

FRA har, i samverkan med Sikerhetspolisen, tillgingliggjort Tek-
niskt detekterings- och varningssystem (TDV) till flera av de mest
skyddsvirda verksamheterna.

%% Vid myndigheten finns en forsknings- och utvecklingsenhet med uppgift att metodiskt upp-
ticka och analysera sirbarheter i informationsmiljder.
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5.7 Forsvarsmakten

Forsvarsmaktens 6vergripande ansvar ir att uppritthélla och utveckla
ett militirt forsvar. Myndigheten ska kunna férsvara Sverige och
frimja svensk sikerhet genom insatser nationellt och internationellt.”®
Uppgifterna inbegriper cyberforsvar, vilket ir ett omrdde dir For-
svarsmakten intensifierat utvecklingen av sin f{érmdga under de senaste
dren. Vidare ska myndigheten med befintlig f6rmdga och resurser
kunna limna stéd till civil verksamhet.

Foérsvarsmaktens ansvar pd informationssikerhetsomridet om-
fattar sikra kryptografiska funktioner, sikerhetsskydd och signal-
skydd. Sikerhetsskyddstjinsten férebygger bla. att uppgifter som
omfattas av sekretess och som ror rikets sikerhet inte rojs, och att
endast personer som ir pilitliga utifrdn sikerhetssynpunkt deltar 1
verksamhet som har betydelse for rikets sikerhet. Bland sikerhets-
skyddsdtgirder ingdr att limna stéd till andra myndigheter inom
omridet sikra kommunikationer. Signalskyddstjinsten férhindrar
att obehoriga fir insyn i, eller kan pdverka totalférsvarets telekom-
munikationer. Signalskydd omfattar dven anvindning av krypton i
it-system.

Militira underrittelse- och sikerhetstjinsten (Must) vid Hogkvar-
teret leder och ansvarar f6r Forsvarsmaktens verksamhetsomride
underrittelse- och sikerhetstjinst. Vid Must finns ett sikerhetskon-
tor, en sikerhetsunderrittelseavdelningen, en sikerhetsskyddsavdel-
ningen och en avdelning f6r Krypto och it-sikerhet. Sistnimnda av-
delning producerar och distribuerar kryptonycklar, aktiva kort och
certifikat till totalférsvaret samt utévar rollen som CA (Certification
Authority).” Avdelningen deltar i projekten med kravstillning, veri-
fiering, bedémning och godkinnande av signalskyddssystem och
krypto for skyddsvirda uppgifter (KSU). Avdelningen stédjer Utrikes-
departementet i rollen som National Security Authority avseende
NCSA (National Communications Security Authority) och tecknar
med bemyndigande frin Regeringskansliet COMSEC-avtal med andra
linder och deltar i EU CSC(IA), avseende NDA (National Distri-

3¢ Forsvarsmakten har under 2019, med stdd av FRA, utvecklat sin formiga att genomfora sivil
defensiva som offensiva operationer mot en kvalificerad motstindare i cybermiljén (Samlad
informations- och cybersikerhetshandlingsplan 2019-2022, Redovisning mars 2020, s. 19).

% FMV upphandlar efter bestillning frin Férsvarsmakten system (signalskydd och krypto) av

industrin.
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bution Authority) med ansvar {ér kryptonyckelproduktion, distri-
bution och materieluppféljning samt TA (Tempest Authority) med
bedémningar och deltagande i EU ITTF. Avdelningen har vidare
funktionen som AQUA (Appropriately Qualified Authority), dvs.
godkind andrapartsevaluerare av krypto inom EU.”

Nir det giller it-sikerhet kravstiller, verifierar, bedémer och god-
kinner avdelningen it-sikerhetsprodukter/mekanismer f6r Forsvars-
makten. Avdelningen har hand om inriktningen av Forsvarsmaktens
utveckling av it-system med avseende pd it-sikerhet och signalskydd.
Vidare stédjer avdelningen utvecklingen av it-system.” Avdelningen
har tagit fram krav pd sikra funktioner (KSF), 1 vilka specificeras de
it-sikerhetsegenskaper som it-system 1 Férsvarsmakten ska ha.

Forsvarsmakten arbetar for internationell harmonisering av krav
for informationssikerhet. Detta gors genom samverkan for att dela
och utveckla kunskap inom olika omriden och fér att samordna
informationssikerhetsitgirder.*

5.8 Séakerhetspolisen

Sikerhetspolisen ir en sikerhetstjinst med ett nationellt uppdrag som
polismyndighet. En av myndighetens uppgifter ir enligt 3 § polis-
lagen (1984:387) att fullgéra uppgifter enligt sikerhetsskyddslagen.

Sikerhetspolisen har, tillsammans med Forsvarsmakten, det dver-
gripande tillsynsansvaret 6ver sikerhetsskyddet hos de verksamhets-
utdvare, sdvil myndihgeter som enskilda, som bedriver sikerhets-
kinslig verksamhet. Sikerhetspolisen fir meddela féreskrifter inom
sitt tillsynsomride.

Sikerhetspolisen ska pd begiran limna r&d om sikerhetsskydd till
Regeringskansliet, riksdagen och dess myndigheter och till Justitie-
kanslern. Dirutéver fir myndigheten ge rdd om sikerhetsskydd. Inom
ramen fo6r sin rddgivningsverksamhet har Sikerhetspolisen tagit fram
vigledningar for att stodja de verksamhetsutdvare som omfattas av
sikerhetsskyddslagen.

38 Det finns i dag fem svenska kryptosystem som godkints av Europeiska unionens rid.

%% Arbetet inbegriper bedémning och godkédnnande av sikerhetsfunktioner fér Férsvarsmaktens
it-system.

# Samlad informations- och cybersikerhetshandlingsplan 2019-2022, Redovisning mars 2020,
s. 34. Arbetet bedrivs exempelvis inom ITTF (Implementation Tempest Task-Force), olika grupper
inom kryptoomridet och inom till exempel FMN-samarbetet (Federated Mission Networking).
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Betriffande informationssikerhet har Sikerhetspolisen inom ramen
for sin foreskriftsritt foreskrivit om informationssikerhet i infor-
mationssystem. "’

Som samrddsmyndighet verkar Sikerhetspolisen 1 vissa upphand-
lingssituationer och vid férindring och idrifttagande av informations-
system. Vidare dr det Sikerhetspolisen som tar emot anmilningar vid
sikerhetshotande hindelser och verksamhet, bl.a. it-incidenter eller
om sikerhetsskyddsklassificerade uppgifter kan ha rojts.

Sikerhetspolisen ansvarar dirutéver for att utféra registerkontroll
vid sikerhetsprévning av personer vars anstillning har placerats 1 siker-
hetsklass eller som annars ska delta 1 sikerhetskinslig verksamhet.

5.9 Datainspektionen

Datainspektionen bedriver bl.a. tillsyn fér att sikerstilla att minni-
skors grundliggande fri- och rittigheter skyddas 1 samband med be-
handling av personuppgifter. Datainspektionen ir tillsynsmyndighet
enligt GDPR och lagen (2018:218) om kompletterande bestimmel-
ser till EU:s dataskyddsférordning. Myndigheten far dven i enskilda
fall besluta att andra in myndigheter fir behandla vissa personupp-
gifter. Myndigheten har varit remissinstans bl.a. avseende utveckling
av standarder inom it- och informationssikerhet.*

5.10 Samverkansgruppen fér informationssakerhet
— SAMFI

Samverkansgruppen f6r informationssikerhet, SAMFI, bildades 2003
1 samband med en framtagen strategi fér samhillets informations-
sikerhet. I samband med att MSB bildades den 1 januari 2009 6ver-
tog myndigheten ansvaret f6r SAMFI. SAMFI 4r en samarbetsgrupp
som bestdr av svenska myndigheter med av regeringen sirskilt ut-
pekat ansvar fér informationssikerhetsfrigor i samhillet.” MSB av-

1 Sikerhetspolisens foreskrifter om sikerhetsskydd (PMFS 2019:2).

50U 2010:25, 5. 29.

“ Se regeringens skrivelse Samhillets krisberedskap — stirkt samverkan for ékad sikerhet
(2009/10:124) som betonar betydelsen av gruppens arbete: "SAMFI [...] har en sirskilt viktig
roll di den syftar till att 4stadkomma samverkan mellan de statliga myndigheter som har sir-
skilda uppgifter pd informationssikerhetsomridet.”
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sitter resurser for ett SAMFI-kansli. Ovriga SAMFI-myndigheter
bidrar med resurser vid behov och efter férméga.

Regeringen har 2018 faststillt en nationell strategi fér samhillets
informations- och cybersikerhet. For att realisera denna strategi har
SAMFI tagit fram en nationell handlingsplan f6r samhillets infor-
mationssikerhet. Nuvarande handlingsplan giller dtgirder som ska
vidtas under 2019-2022. Regeringen anser att en férdjupad samverkan
mellan SAMFI-myndigheterna, vilka alltsd har centrala uppdrag 1
arbetet med informations- och cybersikerhet i samhillet, ir en férut-
sittning for att stirka Sveriges férmdga till skydd mot cyberattacker
och andra allvarliga it-incidenter. SAMFI:s verksamhet fokuseras pa
genomférande av dtgirdsforslagen i den nationella handlingsplanen
for samhillets informationssikerhet.*

# MSB, Nationell handlingsplan fér samhillets informationssikerhet, Slutrapport, mars 2016,
s. 26.
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&) Behovet av kompletterande
forfattningsreglering

Forslag: De nationella bestimmelser som behovs for att komplet-
tera EU:s cybersikerhetsakt och genomfoérandeakter ska samlas 1
en ny lag och i en ny férordning.

Regeringen eller berorda myndigheter ska bemyndigas att
kunna utfirda féreskrifter.

Termer och uttryck 1 de nya férfattningarna ska ha samma be-
tydelse som 1 EU:s cybersikerhetsakt och genomférandeakter.

Bedomning: Det behovs inte ndgra forfattningsdtgirder for att
EU:s cybersikerhetsakt ska bli direkt tillimplig 1 Sverige.

Flera artiklar 1 EU:s cybersidkerhetsakten forutsitter dock
kompletterande nationell reglering och vissa artiklar i akten be-
hover kompletteras med nationella bestimmelser for att dessa ska
kunna tillimpas pd ett effektivt sitt.

6.1 Inledning

I utredningsdirektiven anges att utredningen ska foresld de anpass-
ningar och kompletterande férfattningsbestimmelser som EU:s
cybersikerhetsakt ger anledning till. Syftet ir att sikerstilla att den
kompletterande nationella reglering som behévs finns pé plats nir
hela férordningen borjar tillimpas den 28 juni 2021.
Bestimmelserna 1 EU:s cybersikerhetsakt utgor ett nytt ramverk
for cybersikerhetscertifiering av IKT-produkter, IKT-tjinster och
IKT-processer i unionen och som innebir harmoniserad unionslag-
stiftning pd aktens tillimpningsomride. Cybersikerhetsakten ir en-
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dast tillimplig i den mén det inte finns ndgra specifika bestimmelser
med samma syfte, karaktir eller verkan i annan unionslagstiftning.

For att kunna bedéma vilka bestimmelser 1 EU:s cybersikerhets-
akt som behéver kompletteras av bestimmelser 1 svensk ritt har ut-
redningen gjort en analys av den svenska lagstiftning som komplet-
terar eller genomfér cybersikerhetsakten.

I f6ljande kapitel redovisar utredningen, utifrin regleringen i EU:s
cybersikerhetsakt och resultatet av analysen, sina éverviganden i
frdga om utrymmet f6r och behovet av kompletterande nationell lag-
stiftning.

6.2 Utgangspunkter

I artikel 46.1 1 EU:s cybersikerhetsakt, som dr en EU-férordning,
anges att ett europeiskt ramverk for cybersikerhetscertifiering ska
inrittas som ska hoja cybersikerhetsnivdn 1 unionen och méjliggora
en harmoniserad strategi pd unionsnivd for europeiska ordningar for
cybersikerhetscertifiering. Genom ramverket ska en mekanism fast-
stillas for inrittandet av europeiska ordningar f6r cybersikerhets-
certifiering.

Med stdd av artikel 49.7 fir kommissionen anta genomférande-
akter for europeiska ordningar f6r cybersikerhetscertifiering.

Av EU:s cybersikerhetsakt framgér det férfarande som kommis-
sionen ska folja vid utarbetande och antagande av en europeisk ord-
ning for cybersikerhetscertifiering (genomférandeakt). En sddan ord-
ning ska antas i enlighet med det granskningsforfarande som avses 1
artikel 66.2. Av artikeln 66.2 framgdr att nir det hinvisas till denna
punkt ska artikel 5.4 b i férordning (EU) nr 182/2011 tillimpas.'

I forordning (EU) nr 182/2011 faststills de allminna principerna
for genom vilka mekanismer EU-linderna styr kommissionens ut-
ovande av genomforandebefogenheter. I enlighet med férordningen
anvinder kommittéerna tva former av forfaranden, dvs. granskning
eller rddgivning. Vilket férfarande som en kommitté anvinder beror
pa karaktiren pd de genomférandebefogenheter som faststills i den
grundliggande férordningen, direktivet eller beslutet.

! Europaparlamentets och ridets férordning (EU) nr 182/2011 av den 16 februari 2011 om fast-
stillande av allminna regler och principer f6r medlemsstaternas kontroll av kommissionens
utdvande av sina genomférandebefogenheter.
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EU:s cybersikerhetsakt tridde 1 kraft den 27 juni 2019, dock ska
vissa av artiklarna tillimpas forst frin den 28 juni 2021. EU:s cyber-
sikerhetsakt och de europeiska ordningar foér cybersikerhetscerti-
fiering (genomférandeakter) som utfirdas med stdd av akten ir
unionsrittsliga férfattningar som ir bindande i sin helhet och direkt
tillimpliga i varje medlemsstat. Ndgon europeisk ordning fér cyber-
sikerhetscertifiering (genomférandeakt) har — som tidigare angetts
—innu inte faststillts, dock finns det tidigare angivna offentliggjorda
utkastet till europeiska ordningar fér cybersikerhetscertifiering av
IKT-produkter (se kapitel 4).

EU:s cybersikerhetsakt ger medlemsstaterna ritt, men forskriver
iven en skyldighet, att vidta vissa dtgirder, bl.a. f6r att sikerstilla att
regelverketidet europeiska ramverket f6r cybersikerhetscertifiering
inférs och tillimpas pd dndamélsenligt och effektivt sitt. En med-
lemsstat far dock inte vidta ndgra sirskilda dtgirder f6r att inférliva
de materiella bestimmelserna i det europeiska ramverket med natio-
nell ritt. Det dr endast d& nationell ritt kan anses strida mot cyber-
sikerhetsakten, d& akten ger mojlighet eller féreskriver en skyldig-
het att vidta lagstiftningsdtgirder p det nationella planet och d& det
behovs andra nationella tgirder till stod for regelverkets syfte, som
indringar i nationell ritt aktualiseras.

Som konstateras ovan férutsitter flera av artiklarna 1 EU:s cyber-
sikerhetsakt att nationella kompletterande bestimmelser inférs, bl.a.
artiklarna 58, 64 och 65.

Av artikel 58.1 foljer att medlemsstaterna ska utse en eller flera
nationella myndigheter f6r cybersikerhetscertifiering och som an-
svariga for tillsynsuppgifterna i medlemsstaten.

Av artikel 64 f6ljer att fysiska och juridiska personer ska ha ritt
till effektiva rittsmedel i de fall som anges 1 bestimmelsen.

Av artikel 65 framgdr att medlemsstaterna ska faststilla regler om
sanktioner vid 6vertridelse av artiklarna 49-65 1 EU:s cybersiker-
hetsakt och ska vidta alla nédvindiga &tgirder for att se till att de
tillimpas.

Detta innebir siledes att den svenska rittsordningen behéver
kompletteras med nationell reglering p& de omriden som behandlas
1 foljande kapitel. Formerna f6r och utformningen av det komplet-
terande nationella regelsystemet behandlas 1 nista avsnitt.
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6.3 En ny lag och en ny férordning
med kompletterande bestammelser
till EU:s cybersakerhetsakt infors

EU:s cybersikerhetsakt och europeiska ordningar f6r cybersiker-
hetscertifiering (genomférandeakter) behéver som ovan anges kom-
pletteras med nationella bestimmelser som bl.a. reglerar nationell
myndighet {6r cybersikerhetscertifiering, tillsynsverksamhet, sank-
tioner och vissa processuella frigor.

Det finns olika sitt att utforma den nationella kompletterande
regleringen som stdd for EU:s cybersikerhetsakt 1 svensk ritt. Ett
alternativ ir genom ett samlat regelverk som specifikt avser det euro-
peiska ramverket for cybersikerhetscertifiering, dvs. genom en ny
lag med en anslutande férordning.

Fordelarna med ett samlat regelverk f6r genomforandet ir att det
blir tydligt f6r myndigheter, enskilda och tillsynsmyndigheten vilken
reglering som finns nir det giller ramverkets tillimpningsomréade.
Bestimmelser som behéver anpassas till en europeisk ordning f6r
cybersikerhetscertifiering kan di regleras 1 myndighetsforeskrifter.
Regleringen blir heltickande och ingen certifieringsordning riskerar
att sakna den eventuella kompletterande reglering som kan behovas.
Det blir ocks3 littare att komplettera och indra regelverket om ett
sddant behov uppkommer. Vidare kan det underlitta tillimpningen,
inte minst mot bakgrund av att myndigheter och enskilda kan komma
att omfattas av det europeiska ramverkets tillimpning i flera med-
lemsstater. En nackdel som kan uppkomma ir att myndigheter och
enskilda 1 vissa fall kan komma att behova tillimpa olika regelverk
fér samma nitverk och informationssystem men med olika syften.
Fér myndigheter och enskilda som dven omfattas av andra EU-ritts-
akter finns ocksd en risk for att det kan bli otydligt vilken reglering
som giller eftersom EU-rittsliga och nationella regler ir mer ut-
vecklade inom vissa omriden inom cybersikerhet och informations-
sikerhet. Vissa bestimmelser i nationell ritt tar inte heller direkt
sikte pd informationssikerhet utan syftar till att uppritthilla konti-
nuiteten i tjinsten utifrdn andra aspekter eller till att analysera eller
hantera risker mer allmint.

En kompletterande nationell reglering till det europeiska ram-
verket for cybersikerhetscertifiering bor ske genom ett samlat regel-
verk. Ramverket innebir skyldigheter for bide offentliga aktorer
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och enskilda och den kompletterande regleringen kan dirfor i vissa
fall behova ske i form av lag. Det bor dirfér inféras en ny lag med
kompletterande bestimmelser till EU:s cybersikerhetsakt. I vilken
utstrickning det finns behov av bestimmelser i lag, férordning eller
myndighetsforeskrifter behandlas 16pande 1 delbetinkandets olika
avsnitt. For att betona att den lag som utredningen foreslir endast
utgor ett komplement till EU:s cybersikerhetsakt bor den benimnas
lagen med kompletterande bestimmelser till EU:s cybersikerhetsakt.

Vissa av de bestimmelser som behdvs for att komplettera EU:s
cybersikerhetsakt kan regeringen besluta om inom ramen for sin
restkompetens. Det giller exempelvis att utse en nationell myndig-
het f6r cybersikerhetscertifiering och bemyndiga en myndighet att
meddela verkstillighetstéreskrifter. Sidana bestimmelser kan limpli-
gen inforas pa férordningsniva. Det bor dirfor inféras en ny férord-
ning med kompletterande bestimmelser till EU:s cybersikerhetsakt.

Termer och uttryck 1 forfattningar ska ha samma betydelse som 1
EU:s cybersikerhetsakt och genomférandeakter.
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7.1 Inledning

I utredningsdirektiven noteras att det europeiska ramverket f6r cyber-
sikerhetscertifiering kommer att reglera den cybersikerhetscertifier-
ing som foljer av EU:s cybersikerhetsakt och en europeisk ordning
for cybersikerhetscertifiering som faststillts av kommissionen.

I direktiven framhalls att 1 dag bestimmer en producent sjilv om
en produke, tjinst eller process ska certifieras och 1 s8 fall vilket cer-
tifieringsorgan som ska utféra certifieringen. Utgdngspunkten — en-
ligt direktiven — ir att certifiering dven i framtiden ska vara frivillig,
oavsett om en europeisk ordning f6r cybersikerhetscertifiering finns
pa plats eller inte. Detta dr dock upp till varje medlemsstat att be-
stimma. Den storsta skillnaden ir att nir en europeisk ordning for
cybersikerhetscertifiering finns pd plats, fir inte lingre nationella
cybersikerhetscertifieringar utféras inom det omride som ticks av
den europeiska ordningen fér cybersikerhetscertifiering. Nir en euro-
peisk ordning fér cybersikerhetscertifiering ska anvindas reglerar
cybersikerhetsakten vilka krav som stills pd certifieringen, certifier-
ingsorganen och de leverantérer och leverantérer som innehar ett
sddant certifikat. I direktiven gors bedémningen att det finns ett
behov av att ta fram en nationell reglering som kompletterar EU:s
cybersikerhetsakt. Utredningens uppdrag 1 denna del ir att limna
eventuella férslag som behovs f6r att komplettera cybersikerhets-
akten. Utredningen ska bl.a. analysera om det mot bakgrund av de krav
som stills 1 certifieringsordningar finns behov av kompletterande
nationella bestimmelser nir det giller sjilvbedémning av éverens-
stimmelse som utférs av tillverkare och leverantérer av IKT-pro-
dukter, -tjinster och -processer enligt artikel 53 1 EU:s cybersiker-

hetsakt.
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Utredningen ska ocksd analysera om det pd motsvarande sitt
finns behov av kompletterande bestimmelser {6r organ f6r bedém-
ning av dverensstimmelse som med stéd av bl.a. artikel 56 utfirdar
europeiska cybersikerhetscertifikat avseende IKT-produkter, -tjinster
och -processer.

Enligt direktiven ska utredningen dven analysera och féresld hur
certifiering pd assuransnivin "hog” ska genomféras i Sverige och ut-
reda om detta kan och bér regleras genom férfattning, varvid ut-
gdngspunkten dr att FMV/CSEC ska ha en roll d& det giller denna
typ av certifiering.

7.2 Utgangspunkter

Syftet med kompletterande nationella bestimmelser ir i forsta hand
att bidra till ett indamalsenligt och effektivt genomférande av det
europeiska ramverket f6r cybersikerhetscertifiering. Utgingspunk-
ten for en analys dr hur det regelverk som nationella bestimmelser ir
avsedda att komplettera ir utformat. Mer grundliggande frigor om
hur det europeiska ramverket f6r cybersikerhetscertifiering kan be-
démas och formerna for kompletterande nationell reglering har tidi-
gare behandlats 1 kapitel 6.

Med utgdngspunkt 1 de stillningstaganden som redovisas 1 det
kapitlet avgrinsas frdgan om behovet kompletterande bestimmelser
1 detta avsnitt till de frigor som kan bedémas uppkomma i verksam-
het som avser sjilvbedémning av 6verensstimmelse, dvs. utfirdande
av EU-forsikran om dverensstimmelse enligt artikel 53, och utfir-
dande och innehav av europeiska cybersikerhetscertifikat enligt bl.a.
artikel 56.

Vad giller frigan hur cybersikerhetscertifiering pd assuransnivin
“hog” enligt artikel 56.6 ska genomforas 1 Sverige och om detta kan
och bor regleras genom férfattning kan noteras att frigan rymmer
sdvil behorighetsfrigor som frigor om handliggningen av irenden
som avser sddana certifikat. Utredningen behandlar frigan om vilken
myndighet/organ {6r bedémning av dverensstimmelse som bor an-
svara for dessa prévningar 1 anslutning till frigan om nationell myn-
dighet for cybersikerhetscertifiering i1 kapitel 8. Behovet av komplet-
terande regler f6r handliggning och beslut av sddana organ behandlas
1 kapitel 11.
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D3 EU:s cybersikerhetsakt och de framtida bestimmelserna i de
europeiska ordningarna fér cybersikerhetscertifiering har direkt effekt
och ska tillimpas 1 medlemsstaterna uppkommer frigan 1 vilken ut-
strickning det finns behov av och méjlighet att inféra av komplet-
terande reglering pa nationell nivd for utfirdande av EU-f6rsikran
om verensstimmelse enligt artikel 53 respektive utfirdande och inne-
hav av ett europeiskt cybersikerhetscertifikat enligt artikel 56. Till
grund for en sddan bedémning bor ligga en analys av dels hur det
befintliga regelverket ir utformat pd omridet och dels de eventuella
bemyndiganden som redan nu kan iakttas nir det giller mojligheterna
till kompletterande regler pd omridet.

7.3 Narmare om cybersakerhetscertifiering

I detta avsnitt redogérs for hur det europeiska ramverket f6r cyber-
sikerhetscertifiering dr utformat, dvs. regleringen 1 EU:s cybersiker-
hetsakt och vad som 1 akten anges ska framgg av en europeisk ord-
ning f6r cybersikerhetscertifiering.

Allméint

Av artikel 54 framgdr att en europeisk ordning fér cybersikerhets-
certifiering ska innehdlla minst de komponenter och regleringar som
anges 1 artikeln (se kapitel 4). Utredningen bedomer att de olika euro-
peiska ordningarna 1 betydande omfattning kommer att reglera savil
de olika krav som ska gilla vid sjilva bedémning av éverensstimmelse
som vid handliggningen av olika drenden som omfattas av cyber-
sikerhetsaktens tillimpningsomrade.

Som tidigare framgatt har ett utkast till en europeisk ordning for
cybersikerhetscertifiering av IKT-produkter offentliggjorts for all-
min konsultation. Utredningen anser att vad som anges 1 utkastet
kan belysa vissa av de frigestillningar som behandlas i detta kapitel
samtidigt som det méste anses foreligga en betydande osidkerhet om
1 vilken utstrickning som forslagen i utkastet kommer att utgéra
formell reglering pa omridet.

Syftet med europeiska ordningar fér cybersikerhetscertifiering ir
att sikerstilla att IKT-produkter, IKT-tjinster och IKT-processer
som certifierats enligt en sddan ordning uppfyller de angivna kraven
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1 syfte att skydda tillgingligheten, autenticiteten, integriteten och
konfidentialiteten hos lagrade eller dverforda eller behandlade upp-
gifter eller de dirmed sammanhingande funktioner eller tjinster
som tillhandahills av eller ir tillgingliga via dessa produkter, tjanster
och processer under hela livscykeln. Samtidigt ir det inte mojligt att
1detal) faststilla cybersikerhetskraven for alla IKT-produkter, -tjinster
och -processer i1 cybersikerhetsakten. IKT-produkter, IKT-tjinster
och IKT-processer och cybersikerhetsbehov relaterade till dessa pro-
dukter, tjinster och processer dr si olikartade att det bedéms som
mycket svirt att ta fram allminna cybersikerhetskrav som ir giltiga
under alla omstindigheter. Det bedéms dirfér nodvindigt att anta
ett brett och allmint cybersikerhetsbegrepp nir det giller certifier-
ingsindamadl, som bor kompletteras med en uppsittning specifika
cybersikerhetmdl som maiste beaktas vid utformningen av euro-
peiska ordningar for cybersikerhetscertifiering. Formerna fér att
uppnd dessa mél 1 specifika IKT-produkter, -tjinster och -processer
boér sedan faststillas 1 detalj f6r den enskilda certifieringsordningen
som antas av kommissionen, t.ex. genom hinvisningar till standarder
eller tekniska specifikationer om inga limpliga standarder finns till-
gingliga.'

Europeiska ordningar fér cybersikerhetscertifiering kommer att
bidra till att harmonisera cybersikerhetsrutinerna inom unionen. De
ska bidra till att 6ka cybersikerheten inom unionen. Utformningen av
europeiska ordningar f6r cybersikerhetscertifiering bér dven beakta
och méjliggéra utveckling av innovationer pd omrddet cybersikerhet.?

Europeiska ordningar f6r cybersikerhetscertifiering bor dven be-
akta olika befintliga metoder f6r program- och maskinvaruutveckling
och vilken inverkan uppdateringar av programvara och fast program-
vara har pd enskilda europeiska cybersikerhetscertifikat. I de euro-
peiska ordningarna foér cybersikerhetscertifiering bor det faststillas
under vilka férhillanden en uppdatering kan kriva att en IKT-produkt,
-tjinst eller -process ska dtercertifieras eller att ett specifikt europeiskt
cybersikerhetscertifikats tillimpningsomride ska begrinsas.

1Skl 75.
2 Skil 95.
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Allmdnna eller sektorsspecifika cybersikerbetsriktlinjer

For att 6ka medvetenheten och underlitta acceptansen for framtida
europeiska ordningar for cybersikerhetscertifiering fdr kommissio-
nen utfirda allminna eller sektorsspecifika cybersikerhetsriktlinjer,
t.ex. vad giller god praxis f6r cybersikerhet eller ansvarsfullt cyber-
sikerhetsbeteende som belyser de positiva konsekvenserna av att
anvinda certifierade IKT-produkter, IKT-tjinster och IKT-processer.

Europeiska ordningar f6r cybersikerhetscertifiering kan mojlig-
gora bide sjilvbedomning av dverensstimmelse och certifiering for
IKT-produkter, -tjinster eller -processer. I dessa fall ska ordningen
foreskriva tydliga méjligheter for konsumenter och andra anvindare
att skilja mellan IKT-produkter, -tjinster eller -processer, detta med
avseende pd vilken tillverkare eller leverantér av IKT -produkter,
-tjinster eller -processer som har ansvar f6r bedémningen och IKT
som har certifierats av en tredje part.’

Assuransnivder

Assuransnivin for en europeisk certifieringsordning utgér fértro-
endegrunden for att en IKT-produkt, IKT-tjinst eller IKT-process
uppfyller sikerhetskraven i1 en sirskild europeisk ordning for cyber-
sikerhetscertifiering. I syfte att sikerstilla konsekvens i den euro-
peiska ramen for cybersikerhetscertifiering ska en europeisk ordning
for cybersikerhetscertifiering kunna specificera assuransnivdn for
europeiska cybersikerhetscertifikat och EU-férsikringar om éverens-
stimmelse som utfirdats inom ramen fér den ordningen.

Varje europeiskt cybersikerhetscertifikat kan avse nigon av assu-
ransnivierna “grundliggande”, "betydande” eller "hog”, medan EU-
forsikran om 6verensstimmelse endast kan avse assuransnivin ”grund-
liggande”.

Assuransnivierna avspeglar motsvarande stringens och djup i friga
om utvirdering av IKT-produkten, -tjinsten och -processen och fast-
stills genom hinvisning till tekniska specifikationer, standarder och
forfaranden med koppling till detta, inbegripet tekniska kontroller,
som ska mildra eller férhindra incidenter. Varje assuransnivd bor
vara konsekvent inom de olika sektoriella omrdden dir certifiering
tillimpas.

3 Skil 80.
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Utvdrderingskriterier

En europeisk ordning fér cybersikerhetscertifiering kan ha flera
utvirderingsniver beroende pd hur stringent och djupgdende utvir-
deringsmetoden ir. Utvirderingsnivier ska motsvara en av assurans-
nivderna och vara kopplad till en limplig kombination av assurans-
komponenter.

For samtliga assuransnivder bér IKT-produkten, IKT-tjinsten eller
IKT-processen omfatta en rad sikra funktioner som faststills i ord-
ningen, exempelvis f6ljande: siker nyskapande konfiguration, signerad
kod, siker uppdatering och mekanismer {ér begrinsad exploatering
samt fullt stack- eller minnesskydd. Dessa funktioner bér utarbetas
och underhillas med sikerhetsinriktade utvecklingsstrategier och
tillhorande verktyg for att sikerstilla att effektiva mekanismer for
maskin- och programvara ir inbyggda p3 ett tillforlitligt sitt.

Foér assuransnivdn “grundliggande” bor utvirderingen omfatta
minst féljande assuranskomponenter: I utvirderingen bor det dtmin-
stone ingd en 6versyn av IKT-produktens, IKT-tjinstens eller IKT-
processens tekniska dokumentation som utférs av organet for bedém-
ning av verensstimmelse. Om certifieringen omfattar IKT-processer
bér den process som anvints for att utforma, utveckla och under-
hilla en IKT-produkt eller IKT-tjinst dven omfattas av den tekniska
oversynen. Om en europeisk ordning for cybersikerhetscertifiering
ger mojlighet till sjilvbedomning av 6verensstimmelse bor det vara
tillrickligt att tillverkaren eller leverantdren av IKT-produkter, -tjinster
eller -processer har gjort en sjilvbedémning av IKT-produktens,
-tjinstens eller -processens 6verensstimmelse med certifieringsord-
ningen.*

For assuransnivin “betydande” bér utvirderingen, utdver kraven
for assuransnivdn “grundliggande”, omfatta en kontroll av 6verens-
stimmelsen mellan IKT-produktens, -tjinstens eller -processens
sikerhetsfunktioner och den tekniska dokumentationen.’

For assuransnivin “hog” bor utvirderingen, utdver kraven for
assuransnivdn “betydande”, omfatta ett effektivitetstest som bedémer
resistensen hos IKT-produktens, -tjinstens eller -processens siker-
hetsfunktioner gentemot genomtinkta cyberangrepp som utférs av
personer med betydande kompetens och resurser.®

* Skil 88.
> Skil 89.
¢ Skil 90.
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Sjilvbedomning av overensstimmelse

Europeiska ordningar fér cybersikerhetscertifiering kan ge tillver-
karen eller leverantéren av IKT-produkter, IKT-tjinster och IKT-
processer mojlighet att pd eget ansvar gora en bedémning av dver-
ensstimmelse (sjilvbeddmning av 6verensstimmelse). I sidana fall
bér det vara tillrickligt att tillverkaren eller leverantéren sjilv genom-
for alla kontroller for att sikerstilla att IKT-produkten, -tjinsten eller
-processen Sverensstimmer med den europeiska ordningen for cyber-
sikerhetscertifiering. Denna typ av bedémning av éverensstimmelse
bedéms limplig for IKT-produkter och IKT-tjinster med ligre kom-
plexitet (exempelvis enkel utformning och tillverkningsmetod) som
inte utgor en stor risk f6r det allminna samhillsintresset. Dessutom
bér sjilvbedomning av 6verensstimmelse endast tillitas f6r IKT-pro-
dukter, -tjinster eller -processer nir de motsvarar assuransnivin
»orundliggande”.’

En EU-férsikran om &verensstimmelse dr ett dokument som
anger att en sirskild IKT-produkt, -tjinst eller -process uppfyller
kraven 1 den europeiska ordningen for cybersikerhetscertifiering.
En tillverkare eller leverantor av IKT-produkter, -tjinster eller -pro-
cesser som utfor en sjilvbedémning av dverensstimmelse ska upp-
ritta och underteckna en EU-férsikran om dverensstimmelse som
ett led 1 férfarandet f6r beddmning av 6verensstimmelse. Genom att
uppritta och underteckna en EU-foérsikran om éverensstimmelse tar
tillverkaren eller leverantdren ansvaret f6r att IKT-produkten, -tjins-
ten eller -processen uppfyller de rittsliga kraven i den europeiska ord-
ningen for cybersikerhetscertifiering. En kopia av EU-férsikran om
dverensstimmelse bor limnas in till den nationella myndigheten for
cybersikerhetscertifiering och till Enisa.

Tillverkaren eller leverantdren av IKT-produkter, -tjinster eller
-processer bor under en period som faststills 1 den berérda euro-
peiska ordningen for cybersikerhetscertifiering ge den behoriga
nationella myndigheten f6r cybersikerhetscertifiering tillgdng till
EU-f6rsikran om 6verensstimmelse, teknisk dokumentation och all
annan relevant information avseende IKT-produkternas, -tjinsternas
eller -processernas éverensstimmelse med den relevanta europeiska
ordningen fér cybersikerhetscertifiering. Den tekniska dokumenta-
tionen ska specificera de krav som ir tillimpliga enligt ordningen

7 Skil 79.
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och ska, i den mén det krivs f6r sjilvbeddmningen av verensstim-
melse, dven innehdlla en beskrivning av IKT-produktens, -tjinstens
eller -processens konstruktion, tillverkning och funktion. Den tek-
niska dokumentationen bor utarbetas pd ett sitt som mojliggor be-
démning av en IKT-produkts eller en IKT-tjinsts dverensstimmelse
med de krav som ir tillimpliga enligt ordningen.

Cybersikerbetscertifikat efter bedomning av dverensstimmelse

Ett europeiskt cybersikerhetscertifikat utfirdas efter utvirdering av
en IKT-produkt, IKT-tjinst eller IKT-process. Ett certifikat dr en
bekriftelse pd att en utvirdering har genomforts pa ett korreke sitt.
En bedémning av &verensstimmelse avser det forfarande genom
vilket man utvirderar om faststillda krav f6r en IKT-produket, -tjinst
eller -process har uppfyllts. Detta férfarande utférs av en oberoende
tredje part som inte ir tillverkaren eller leverantéren av de IKT-
produkter, -tjinster eller -processer som bedéms.

Bedémning av dverensstimmelse och certifiering utgor inte i sig
nigon garanti for att certifierade IKT-produkter och -tjinster ir cyber-
sikra. De ir snarare férfaranden och tekniska metoder for att intyga
att IKT-produkter, -tjinster och -processer har testats och att de upp-
fyller vissa cybersikerhetskrav som faststills pd annan plats, t.ex. i
tekniska standarder.®

Valet av limplig certifiering och dirtill knutna sikerhetskrav av
anvindarna av europeiska cybersikerhetscertifikat grundas pé en risk-
analys som avser risker med anvindningen av IKT-produkten, -tjins-
ten eller -processen. Assuransnivén stir i proportion till nivin pd den
risk som ir forenad med den avsedda anvindningen av en IKT-pro-
dukt, -tjinst eller -process.” Beroende pd assuransnivi ska den euro-
peiska ordningen for cybersikerhetscertifiering dven ange om det
europeiska cybersikerhetscertifikatet ska utfirdas av ett privat eller
offentligt organ.

P3 vissa omriden kan det bli nédvindigt att 1 framtiden inféra
sirskilda krav pd cybersikerhet och géra cybersikerhetscertifiering
obligatorisk for vissa IKT-produkter, IKT-tjinster och IKT-proces-
ser for att forbittra cybersikerheten i unionen. Kommissionen ska

8 Skil 77.
9 Skil 78.
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med jimna mellanrum folja upp vilka effekter antagna europeiska
ordningar for cybersikerhetscertifiering har pd tillgdngen till sikra
IKT-produkter, -tjinster och -processer pd den inre marknaden och
bér regelbundet bedoma 1 hur hog utstrickning tillverkare och leve-
rantorer av IKT-produkter, -tjinster och -processer i unionen anvin-
der certifieringsordningarna. Effektiviteten hos de europeiska ordning-
arna fér cybersikerhetscertifiering, och huruvida bestimda ordningar
borde géras obligatoriska, bor bedémas mot bakgrund av unionens
lagstiftning med koppling till cybersikerhet, sirskilt direktiv (EU)
2016/1148, med beaktande av sikerheten i nitverks- och informations-
system som anvinds av leverantérer av samhillsviktiga tjinster.'

Ansékan om certifiering av IKT-produkter eller IKT-tjdnster
tll valfritt organ for bedomning av overensstimmelse

Nir en europeisk ordning for cybersikerhetscertifiering har antagits
bor tillverkarna eller leverantdrerna av IKT-produkter, IKT-tjinster
eller IKT-processer kunna limna in en ansékan om certifiering av
sina IKT-produkter eller -tjinster till valfritt organ f6r bedémning
av dverensstimmelse var som helst i unionen.

Organen {6r bedomning av éverensstimmelse bor ackrediteras av
ett nationellt ackrediteringsorgan, om de uppfyller vissa krav som
faststills 1 cybersikerhetsakten. Ackrediteringen bér utfirdas for en
period pd hogst fem &r och bor kunna fornyas pd samma villkor under
férutsittning att organet f6r beddmning av dverensstimmelse fort-
farande uppfyller kraven.

Nationella ackrediteringsorgan bor begrinsa, tillfilligt upphiva
eller dterkalla ackrediteringen av ett organ fér bedémning av 6ver-
ensstimmelse om villkoren for ackrediteringen inte, eller inte lingre,
upplylls eller om tgirder som vidtagits av organet f6r bedémning
av 6verensstimmelse strider mot denna férordning. !

Slutanvindarens tillging till information

EU-forsdkringar om dverensstimmelse och europeiska cybersiker-
hetscertifikat ska hjilpa slutanvindarna att géra vilinformerade val.
IKT-produkter, IKT-tjinster och IKT-processer som certifierats

10.Skil 92.
1 Skil 97.
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eller varit foremdl f6r en EU-forsikran om 6verensstimmelse bor
dirfor &tfoljas av information som anpassats till den avsedda slut-
anvindarens férvintade tekniska nivi."? All sidan information bor
finnas tillginglig online och, om limpligt, 1 fysisk form. Slutanvin-
daren bor ha tillgdng till information om referensnumret f6r certi-
fieringsordningen, assuransnivdn, beskrivningen av de risker som ir
féorenade med IKT-produkten, -tjinsten och -processen, och den
utfirdande myndigheten eller det utfirdande organet, eller bér kunna
f3 en kopia av det europeiska cybersikerhetscertifikatet. Dessutom
bér slutanvindaren informeras om supportpolicy fér cybersikerhet,
dvs. hur linge slutanvindaren kan forvinta sig att motta cybersiker-
hetsuppdateringar eller programkorrigeringar fran tillverkarens eller
leverantorens IKT-produkter, -tjinster och -processer.

I tllimpliga fall kan slutanvindaren f vigledning om &tgirder
och instillningar som denne kan genomfora f6r att underhilla eller
oka cybersikerheten for IKT-produkten eller -tjinsten och kontakt-
information avseende den enda kontaktpunkten {ér rapportering av
och support vid cyberattacker (utdver den automatiska rapporte-
ringen). Informationen boér uppdateras regelbundet och goras tillging-
lig pd en med information om europeiska ordningar for cybersiker-
hetscertifiering.

Information om EU-forsikran om dverensstimmelse
och europeiskt cybersikerbetscertifikat

Enisa ska uppritthilla en webbplats med information om och offent-
liggérande av europeiska ordningar for cybersikerhetscertifiering
som bér omfatta bland annat begiran om utarbetande av ett f6rslag
till certifieringsordning samt den terkoppling som mottagits i den
samrddsprocess som genomférs av Enisa i férberedelsefasen. Denna
webbplats bor ocksd tillhandahilla information om de europeiska
cybersikerhetscertifikaten och EU-forsikringar om 6verensstim-
melse som utfirdas enligt denna férordning samt information om
3terkallande och utgdng av sidana europeiska cybersikerhetscertifi-
kat och EU-férsikringar. P4 webbplatsen bor det ocksd anges vilka
nationella ordningar for cybersikerhetscertifiering som har ersatts
av en europeisk ordning for cybersikerhetscertifiering.

12 Skal 93.
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For att sikerstilla enhetliga villkor for tillimpningen av EU:s
cybersikerhetsakt har kommissionen fitt genomférandebefogen-
heter," som ska utévas i enlighet med Europaparlamentets och ridets
férordning (EU) nr 182/2011.

7.4 Behov av kompletterande reglering

Utredningen kan notera att kommissionen i unionens l6pande arbets-
program kommer att faststilla strategiska prioriteringar f6r framtida
europeiska ordningar for cybersikerhetscertifiering. Aven om nigot
arbetsprogram innu inte offentliggjorts har Enisa den 2 juli 2020
offentliggjort ett forsta utkast till en europeisk ordning fér cyber-
sikerhetscertifiering av IKT-produkter som uppfyller kraven for pd
assuransnivderna “betydande” respektive "hég”. Enligt vad som an-
ges 1 utkastet ger den féreslagna ordningen méjlighet for tillverkare
och leverantérer att frivilligt anséka om cybersikerhetscertifiering
av sidana IKT-produkter som omfattas av den féreslagna certifier-
ingsordningen och som tillhandahills av en tillverkare eller leveran-
t6r pd EU:s inre marknad.

Utredningen noterar att den féreslagna ordningen utéver att nir-
mare ange vilka krav som ska uppfyllas for att ett cybersikerhetscer-
tifikat ska kunna utfirdas och villkor fér innehav av ett certifikat
dven innehdller en detaljerad och omfattande reglering av bl.a. olika
frigor som kan uppkomma 1 samband med handliggningen av en
ansokan, utfirdande och underhill av ett certifikat samt vad som giller
ett eventuellt dterkallande av certifikatet. Samtidigt kan konstateras
att eftersom ndgra europeiska ordningar {6r cybersikerhetscertifier-
ing dnnu inte formellt antagits eller faststillts och att endast det
angivna utkastet till en sddan ordning offentliggjorts foreligger en
betydande osikerhet om behovet av nationell reglering pi omradet.

Utredningen gor ind& bedémningen att EU:s cybersikerhetsakt
forutsitter och ger utrymme for att for att med en tillricklig grad av
sikerhet limna forslag om kompletterande reglering nir behov av
sidan bedoms foreligga. Utredningen gor samtidigt beddmningen att
utrymmet f6r berérda myndigheter att meddela kompletterande fore-
skrifter pd omradet i dagsliget blir begrinsat d& eventuella myndig-

13 Skil 106.
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hetsforeskrifter miste beakta den framtida unionsrittens reglering
pd omridet.

Utredningen behandlar i avsnittet nedan frigan om behovet av
kompletterande nationella bestimmelser f6r EU-férsikran om dver-
ensstimmelse respektive utfirdande och innehav av cybersikerhets-
certifikat enligt EU:s cybersikerhetsakt. Frigan om behov av komplet-
terande bestimmelser f6r handliggning av dessa direnden behandlas i
kapitel 11.

7.4.1 EU-forsdkran om overensstimmelse

Bedomning: Den som utfirdar en EU-f6rsikran om verensstim-
melse enligt artikel 53.3 1 EU:s cybersikerhetsakt bor vara skyldig
att anmila en sddan férsikran till myndigheten f6r cybersikerhets-
certifiering.

Regeringen eller den myndighet som regeringen bestimmer
bér ha mojlighet att meddela foreskrifter om hur anmilnings-
skyldigheten, skyldigheten att ge tillgdng till dokumentationen
enligt artikel 53.3 och skyldigheten att limna kompletterande
cybersikerhetsinformation enligt artikel 55.1 ska fullgéras.

Av artikel 53.1 1 EU:s cybersikerhetsakt framgir att en europeisk
ordning fér cybersikerhetscertifiering kan ge utrymme f6r en ll-
verkare eller leverantdr av IKT-produkter, IKT-tjinster eller IKT-
processer till sjilvbedémning av 6verensstimmelse med de krav som
anges 1 eller f6ljer av en sddan ordning. En sjilvbedémning av dverens-
stimmelse far dock endast avse IKT-produkter, -tjinster och -pro-
cesser med l3g risk som motsvarar assuransnivin “grundliggande”.
I artikel 53.2 anges att tillverkaren eller leverantéren av IKT-pro-
dukter, -tjinster eller -processer far utfirda en EU-férsikran om éver-
ensstimmelse med angivande av att det har visats att kraven i ord-
ningen ir uppfyllda. Genom att uppritta en sidan férsikran tar
tillverkaren eller leverantdren ansvar for att produkten, tjinsten eller
processen ¢verensstimmer med de krav som anges 1 den ordningen.
Vidare anges 1 artikel 53.3 att tillverkaren eller leverantéren av
IKT-produkter, -tjinster eller -processer under den period som fast-
stillts 1 den europeiska ordningen for cybersikerhetscertifiering ska
ge den nationella myndigheten for cybersikerhetscertifiering som
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avses 1 artikel 58 tillging till EU-f6rsikran om 6verensstimmelse,
teknisk dokumentation och all annan relevant information avseende
IKT-produkternas eller -tjinsternas dverensstimmelse med ordningen.
En kopia av EU-férsikran om dverensstimmelse ska ocksd limnas in
till den nationella myndigheten f6r cybersikerhetscertifiering och till
Enisa.

Av artikel 55.1 foljer att tillverkaren eller leverantéren av IKT-
produkter, -tjinster eller -processer som for vilka en EU-forsikran
om verensstimmelse utfirdats dven ska limna kompletterande cyber-
sikerhetsinformation enligt vad som anges i den bestimmelsen. Av
andra punkten 1 bestimmelsen foljer att informationen ska tillging-
liggoras 1 elektroniskt format och finnas tillginglig och vid behov
uppdateras dtminstone fram till dess att EU-forsikran om &verens-
stimmelse l6per ut.

Utredningen kan notera att den som utfirdar en EU-f6rsikran om
overensstimmelse ir skyldig att limna en kopia av denna till Enisa.

Utredningen anser att det pd motsvarande sitt finns behov av att
dven den nationella myndigheten f6r cybersikerhetscertifiering (se
kapitel 8), som ansvarar for tillsyn enligt artikel 58, fir kinnedom
om att en EU forsikran enligt en europeisk certifieringsordning har
utfirdats. EU:s cybersikerhetsakt innehiller inga bestimmelser om
skyldighet f6r en tillverkare eller leverantér som utfirdar en EU-{6r-
sikran att anmdla detta till den nationella myndigheten f6r cyber-
sikerhetscertifiering. Om myndigheten inte fir kinnedom om att en
sddan forsikran utfirdats finns risk f6r att myndigheten inte kan
fullgora ullsynsuppgiften enligt artikel 58.7 b. Av den bestimmelsen
foljer att den nationella myndigheten for cybersikerhetscertifiering
ska kontrollera att tillverkare eller leverantorer av IKT-produkter,
-tjinster eller -processer fullgor sina skyldigheter i samband med att
de genomfor sjilvbedomning av dverensstimmelse 1 syfte att utfirda
en EU-forsikran om 6verensstimmelse. I bestimmelsen framhalls att
det giller sirskilt fullgorandet och verkstillandet av en tillverkares
och leverantorers skyldigheter enligt artiklarna 53.2 och 53.3 och i
motsvarande europeisk ordning for cybersikerhetscertifiering.

Utredningen bedémer att vikten av att den nationella myndig-
heten f6r cybersikerhetscertifiering ges rimliga férutsittningar att
kunna fullgéra sin tillsynsuppgift viger tyngre in den borda som
anmilningsskyldigheten innebir for de tillverkare och leverantorer
som utfirdar en EU-férsikran om 6verensstimmelse. Det finns dir-
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for skil att 3ligga tillverkare och leverantérer som utfirdar en EU-
forsikran att anmala detta till den angivna myndigheten. Det finns
dven ett behov av att nirmare reglera formerna fér hur detta ska g3 uill.
Regeringen eller de myndigheter som regeringen bestimmer bér dir-
for kunna meddela foreskrifter om hur denna anmilningsskyldighet
ska fullgoras. Det ska samtidigt betonas att en sjilvklar utgdngspunkt
1 detta sammanhang ir att myndigheten inte begir in fler uppgifter
in vad som krivs for att den ska fi kinnedom om att en EU-for-
sikran har utfirdats. Myndighetens mojligheter att infordra ytterli-
gare uppgifter regleras 1 artikel 53.3. Som ovan framgar f6ljer av denna
bestimmelse att den som utfirdar en EU-férsikran om éverensstim-
melse ska ge den nationella myndigheten for cybersikerhetscertifier-
ing som avses 1 artikel 58 tillging till teknisk dokumentation och all
annan relevant information avseende produkternas eller tjinsternas
overensstimmelse med ordningen under den period som faststills 1
den motsvarande europeiska ordningen for cybersikerhetscertifiering.
Eftersom det inte ir frigan om en obligatorisk skyldighet att limna
dokumentationen till myndigheterna utan denna intrider forst pd
begiran begrinsas ocksd den administrativa bordan pd tillverkare och
leverantérer. Utgdngspunkten bér dven 1 detta sammanhang vara att
myndigheterna endast bor efterfriga relevant och nédvindig doku-
mentation som behovs 1 det enskilda fallet. Det finns dven i detta fall
behov av att myndigheten ska kunna meddela féreskrifter som nir-
mare anger formerna och omfattningen f6r hur denna skyldighet ska
fullgoras. Regeringen och den myndighet som regeringen bestim-
mer bér meddela féreskrifter om formerna f6r hur skyldigheten att
limna dokumentation ska fullgoras.

Myndigheterna bér dven kunna meddela féreskrifter om hur skyl-
digheten att limna kompletterande cybersikerhetsinformation enligt
artikel 55.1 ska fullgéras.

Utredningen kan i detta sammanhang samtidigt konstatera att
avsaknaden av en faststilld europeisk ordning for cybersikerhets-
certifiering som ger utrymme for och, 1 sddant fall, nirmare anger
omfattningen fér nir en sjilvbedémning av dverensstimmelse som
medfor att en EU-forsdkran kan utfirdas samt nirmare reglerar vad
som ska gilla vid ett sddant férfarande medfor osikerhet om behovet
av ytterligare kompletterande nationell reglering pd omridet. Det kan
dirfor inte uteslutas att den nationella myndigheten for cybersiker-
hetscertifiering kan komma att ha behov av att meddela ytterligare
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kompletterande foreskrifter for vad som ska gilla for sjilvbedém-
ning av dverensstimmelse och utfirdande av en EU-férsikran.

En sjilvbedémning av 6verensstimmelse grundas p& — utdver vad
som anges 1 en europeisk ordning f6r cybersikerhetscertifiering —
dven pd olika standarder och tekniska krav, m.m. som forutsitter
expertkunskap pd omridet. Den nationella myndigheten for cyber-
sikerhetscertifiering bor dirfor samrdda och samverka med andra
berérda myndigheter och andra aktérer, bl.a. 1 niringslivet, vid fram-
tagande av foreskrifter som meddelas av myndigheten.

Utredningen kan ocksd notera att avsaknaden av faststillda euro-
peiska ordningar som ger utrymme f6r sjilvbedémning av 6verens-
stimmelse av IKT-produkter, -tjinster och -processer medfor att myn-
digheternas resursbehov for att fullgéra sina uppgifter med anledning
av en sddan verksamhet i dagsliget dr mycket svir att bedéma, bl.a. d&
detidag inte gir att berikna eller ens uppskatta i vilken utstrickning
som tillverkare och leverantérer kommer att anvinda sig av mojlig-
heten till sjilvbedémning av 6verensstimmelse nir den mojligheten
vil ges. Motsvarande osikerhet giller dven vad avser ansokan om fri-
villig respektive obligatorisk cybersikerhetscertifiering (se nedan).

Frigan om myndigheternas eventuella resursbehov med anled-
ning av inférandet av det europeiska ramverket f6r cybersikerhets-
certifiering behandlas nirmare 1 kapitel 8 respektive 14.

Frigan om vilka bestimmelser f6r handliggning av drenden som
ror sjilvbeddmning av dverensstimmelse, dvs. utfirdande av EU-{6r-
sikran, behandlas 1 kapitel 11.

7.4.2 Utfardande och innehav av europeiska
cybersakerhetscertifikat

Bedémning: Den som utfirdar ett europeiskt cybersikerhets-
certifikat enligt artikel 56.4—6 1 EU:s cybersikerhetsakt och mot-
svarande europeisk ordning f6r cybersikerhetscertifiering eller
innehar ett sddant certifikat bor 3liggas att anmila detta till den
nationella myndigheten for cybersikerhetscertifiering.
Regeringen eller den myndighet som regeringen bestimmer
bér ha mojlighet att meddela foreskrifter om utfirdande av cyber-
sikerhetscertifikat enligt artikel 56.4-6 och om innehav av sidana
certifikat samt om skyldigheten att limna information enligt
artikel 55.1 samt artikel 56.7 och 8 1 EU:s cybersikerhetsakt.
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Av artikel 56.1. framgar att IKT-produkter, IKT-tjinster och IKT-
processer som har certifierats enligt en europeisk ordning fér cyber-
sikerhetscertifiering, som antagits enligt artikel 49, ska forutsittas
dverensstimma med kraven i en sddan ordning. En sidan certifiering
ska vara frivillig om inte annat framgar av nationell ritt eller unions-
ritten.

Ett cybersikerhetscertifikat som avser assuransnivd ”grundlig-
gande” eller “betydande” fir utfirdas av ett organ f6r bedémning av
dverensstimmelse pd grundval av de kriterier som anges i en euro-
peisk ordning for cybersikerhetscertifiering.

I artikel 60.1 foreskrivs att ett sddant organ fér bedémning av
overensstimmelse ska vara ackrediterat av det nationella ackredite-
ringsorgan som utsetts 1 enlighet med férordning (EG) nr 765/2008,
dvs. Swedac, nir det giller ackreditering av organ fér bedémning av
overensstimmelse som bedriver verksamhet 1 landet. En ackrediter-
ing fir dock endast utfirdas under forutsittning att det angivna
organet for beddmning av 6verensstimmelse uppfyller de krav som
anges 1 bilagan till EU:s cybersikerhetsakt. Om en europeisk ordning
for cybersikerhetscertifiering innehéller sirskilda eller ytterligare
krav enligt artikel 54.1 f ska endast sidana organ fér bedomning av
overensstimmelse som uppfyller dessa krav bemyndigas av den natio-
nella myndigheten f6r cybersikerhetscertifiering att utféra uppgifter
inom ramen fér sddana ordningar.

Av artikel 56.5 f6ljer att en europeisk ordning for cybersikerhets-
certifiering kan féreskriva att ett europeiskt cybersikerhetscertifikat
som ir ett resultat av den ordningen endast fir utfirdas av ett offent-
ligt organ som ska vara

— en nationell myndighet f6r cybersikerhetscertifiering som avses
1 artikel 58.1, eller

— ett offentligt organ som ir ackrediterat som organ f6r bedémning
av verensstimmelse i enlighet med artikel 60.1.

Om ett europeiskt cybersikerhetscertifikat ska utfirdas av en natio-
nell myndighet for cybersikerhetscertifiering enligt artikel 56.5 a
ska certifieringsorganet vid den nationella myndigheten for cyber-
sikerhetscertifiering vara ackrediterat som ett organ f6r bedémning
av dverensstimmelse enligt artikel 60.1.
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Av artikel 56.6 foljer att om en europeisk ordning fér cybersiker-
hetscertifiering kriver assuransnivd "hég” far det europeiska cyber-
sikerhetscertifikatet endast utfirdas av en nationell myndighet for
cybersikerhetscertifiering eller av ett organ for bedémning av dver-
ensstimmelse efter forhandsgodkinnande av den nationella myndig-
heten f6r cybersikerhetscertifiering fér varje enskilt europeiskt
cybersikerhetscertifikat som utfirdas av det organet f6r bedémning
av §verensstimmelse.

Den nationella myndigheten for cybersikerhetscertifiering far
dven genom en pa forhand allmdn delegering ge uppgiften att utfirda
ett sidant europeiskt cybersikerhetscertifikat till ett organ f6r be-
domning av éverensstimmelse. Aven i detta fall giller att om ett
europeiskt cybersikerhetscertifikat ska utfirdas av en nationell myn-
dighet f6r cybersikerhetscertifiering ska certifieringsorganet vid den
nationella myndigheten f6r cybersikerhetscertifiering vara ackre-
diterad som ett organ f6r bedémning av éverensstimmelse enligt
artikel 60.1.

I artikel 56.7 anges att en fysisk eller juridisk person som limnar
in sina IKT-produkter, -tjinster eller -processer for certifiering ska
gora all information som krivs fér att genomféra certifieringen till-
ginglig f6r den nationella myndigheten for cybersikerhetscertifier-
ing som avses 1 artikel 58, om denna myndighet ir det organ som
utfirdar det europeiska cybersikerhetscertifikatet, eller till det organ
for bedomning av 6verensstimmelse som avses i artikel 60.

Vidare foljer av artikel 56.8 att innehavaren av ett europeiskt cyber-
sikerhetscertifikat ska informera den myndighet eller det organ som
avses 1 punkt 7 om alla sdrbarheter eller oriktigheter som uppticks
senare och som ror sikerheten for den certifierade IKT-produkten,
-tjinsten eller -processen som kan pdverka éverensstimmelsen med
de krav som sammanhinger med certifieringen.

Den myndigheten eller det organet ska utan onddigt drdjsmal
vidarebefordra denna information till den berérda nationella myn-
digheten f6r cybersikerhetscertifiering.

I det offentliggjorda utkastet till europeisk cybersikerhetsordning
for IKT-produkter foéreskrivs att denna omfattar endast IKT-pro-
dukter p& som uppfyller kraven pd assuransnivd “betydande” och
”hég” och att angivna IKT-produkter inte fir bli foremal for sjilv-
bedémning av éverensstimmelse med stéd av den féreslagna ord-
ningen.
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Den foreslagna regleringen omfattar siledes att endast IKT-pro-
dukter som motsvarar kraven for ligst assuransnivin "betydande” kan
bli féremdl f6r bedémning av dverensstimmelse av antingen en
nationell myndighet med uppgift att bedéma 6verensstimmelse, dvs.
utfirda ett europeiskt cybersikerhetscertifikat f6r IKT-produkter
enligt den foreslagna ordningen, eller av ett ackrediterat organ for
bedémning av dverensstimmelse som uppfyller kraven fér bedéom-
ning pd den angivna assuransnivin.

Nir det giller frigan om det foreligger behov av kompletterande
nationell reglering fér handliggningen och prévningen i drenden
som avser ansdkan, utfirdande, underhill och dterkallande av euro-
peiska cybersikerhetscertifikat som kan komma att utfirdas med
stdd att vad som anges 1 EU:s cybersikerhetsakt och det nu offent-
liggjorda utkastet med férslag till europeisk ordning f6r cybersiker-
hetscertifiering av IKT-produkter eller en annan europeisk ordning
gor utredningen foljande éverviganden.

Inledningsvis kan noteras att det offentliggjorda forslaget till euro-
peisk certifieringsordning ir ett férslag, vilket innebir att vad som dir
anges kan komma att dndras 1 den ordning som slutligen kan komma
att faststillas. P4 motsvarande sitt som nir det giller avsaknaden av
en faststilld europeisk ordning fér sjilvbedémning av éverensstim-
melse innebir avsaknaden av en faststilld europeisk ordning for
cybersikerhetscertifiering osikerhet om behovet av kompletterande
nationell reglering p& omradet.

Av samma skil och pd motsvarande sitt som giller fér den som
utfirdar en EU-férsikran om 6verensstimmelse bor utfirdande eller
innehav av europeiska cybersikerhetscertifikat anmalas till den natio-
nella myndigheten f6r cybersikerhetscertifiering. Regeringen eller
den eller de myndigheter som regeringen bestimmer bor meddela fére-
skrifter om utfirdande och innehav av europeiska cybersikerhets-
certifikat.

Nir det giller vad som anges 1 artikel 56.5, dvs. att ett europeiskt
cybersikerhetscertifikat i vissa fall endast far utfirdas av en nationell
myndighet {or cybersikerhetscertifiering eller ett offentligt organ
som ir ackrediterat som organ fo6r bedémning av 6verensstimmelse,
behovs inte nigon kompletterande reglering. Vilken myndighet som
enligt utredningens bedémning ska ha till uppgift att vara nationell
myndighet {6r cybersikerhetscertifiering enligt artikel 56.5 behand-
las 1 kapitel 8.
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Nir det géller regleringen i artikel 56.6 att ett certifikat som kriver
hégsta assuransnivdn endast fir utfirdas av en nationell myndighet
for cybersikerhetscertifiering eller av ett organ for bedémning av
dverensstimmelse efter forbandsgodkinnande {6r varje enskilt euro-
peiskt cybersikerhetscertifikat eller genom en pd forhand allmdin
delegering av uppgiften till ett organ f6r beddmning av dverensstim-
melse, gor utredningen féljande éverviganden.

Bestimmelsen ger utrymme fo6r medlemsstaterna att i nationell
ritt nirmare reglera i vilka fall som ett férhandsgodkinnande och en
delegering ska vara méjlig. Utgdngspunkten ir att det dr friga om
forhandsgodkinnande 1 varje enskilt fall alternativt en allmin dele-
gering av ritten att utfirda ett europeiskt cybersikerhetscertifikat pd
hogsta assuransnivdn. Det idr sdledes frdga om cybersikerhetscerti-
fiering av IKT-produkter, -tjinster och -processer som ska motsvara
héga eller mycket hogt stillda krav pd cybersikerhet och som kan
antas komma att anvindas i bl.a. industriella, samhillsviktiga och
sikerhetskinsliga verksamhet.

Utredningen anser att det 1 f6rsta hand bér ankomma p& den natio-
nella myndigheten for cybersikerhetscertifiering att besluta om 1
vilka fall det dr mojligt och limpligt att 1 det enskilda fallet dverldta
ritten att utfirda ett cybersikerhetscertifikat pd hogsta assurans-
nivén till ett fristdende organ {6r beddmning av dverensstimmelse.
Det forutsitter emellertid att det aktuella organet ir ackrediterat for
denna verksamhet, dvs. utéver vad som 1 allminhet giller for sjilva
ackrediteringen dven méter de vriga krav som anges 1 EU:s cyber-
sikerhetsakt och motsvarande europeiska ordning fér cybersikerhets-
certifiering.

Utredningen gér sammantaget bedémningen att det inte fore-
ligger behov av kompletterande lagreglering f6r utfirdande och inne-
hav av europeiska cybersikerhetscertifikat. I kapitel 8 limnas forslag
pd den myndighet som enligt utredningens bedémning bor ha till
uppgift att vara nationell myndighet f6r cybersikerhetscertifiering,
bl.a. enligt artikel 56.5 och 6.
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3 Nationell myndighet
for cybersakerhetscertifiering

8.1 Inledning

Utredningen har enligt kommittédirektivet 1 uppdrag att foresla vilken
befintlig myndighet som ska {8 i uppdrag att vara nationell myndig-
het fér cybersikerhetscertifiering med uppgift att 6vervaka de skyldig-
heter som f6ljer av det europeiska ramverket f6r cybersikerhetscerti-
fiering och idven ta stillning till hur myndighetens organisation kan
komma att pdverkas. Enligt direktiven kommer det vid myndigheten
—som kommer att ha ett sirskilt ansvar {or utfirdande av certifikat pd
den hégsta assuransnivin — att samlas kinslig information om cyber-
sikerheten 1 IKT-produkter, -tjinster och -processer. Det dr dirfor vik-
tigt att myndigheten har personal med erfarenhet av och f6rmiga att
beddma och hantera uppgifter enligt de krav som stills 1 offentlighets-
och sekretesslagen (2009:400) och sikerhetsskyddslagen (2018:585).
Utredningen ska ocks3 utarbeta kompletterande forfattningsforslag,
inklusive om de befogenheter som den nationella myndigheten f6r
cybersikerhetscertifiering ska tilldelas, 1 syfte att myndigheten ska
kunna utféra de uppgifter som féljer av EU:s cybersikerhetsakt.

8.2 Det europeiska ramverket
for cybersakerhetscertifiering

Nationell myndighet for cybersikerbetscertifiering

Av artikel 58.1 1 EU:s cybersikerhetsakt framgir att en eller flera
nationella myndigheter f6r cybersikerhetscertifiering ska fullgéra de
uppgifter som framgdr av det europeiska ramverket for cybersiker-
hetscertifiering, dvs. cybersikerhetsakten och de olika europeiska
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ordningar f6r cybersikerhetscertifiering som kommer att antas med
stdd av akten (genomférandeakter).

Eftersom uppgifterna enligt EU:s cybersikerhetsakt ir grund-
liggande for vilken eller vilka myndigheter som kan komma ifriga
som nationell myndighet for en eller flera av uppgifter finns skil att
nirmare redogdra for vad dessa uppgifter innebir eller kan komma
att innebira. Redogorelsen féljer 1 tillimpliga delar strukturen i cyber-
sikerhetsakten.

Sjilvbedomning av 6verensstimmelse enligt artikel 53

En europeisk ordning fér cybersikerhetscertifiering kan ge tillver-
karen eller leverantéren av IKT-produkter, IKT-tjinster eller IKT-
processer mojlighet att gora en sjilvbeddmning av verensstimmelse.
Tillverkaren eller leverantéren av IKT-produkter, IKT-tjinster eller
IKT-processer ska, under en period som faststills 1 den motsvarande
europeiska ordningen for cybersikerhetscertifiering, ge den natio-
nella myndighet fér cybersikerhetscertifiering som avses 1 artikel 58
tillgdng till EU-f6rsikran om dverensstimmelse, teknisk dokumen-
tation och all annan relevant information avseende IKT-produk-
ternas eller IKT-tjinsternas dverensstimmelse med ordningen. En
kopia av EU-forsikran om 6verensstimmelse ska limnas in till den
nationella myndigheten f6r cybersikerhetscertifiering och till Enisa.

Cybersikerbetscertifiering enligt artikel 56.5

I artikel 56.4 anges att de organ for bedémning av 6verensstimmelse
som avses 1 artikel 60 far utfirda europeiska cybersikerhetscertifikat
pd assuransnivd “grundliggande” eller "betydande”.

Av artikel 56.5 f6ljer att en europeisk ordning for cybersikerhets-
certifiering kan foreskriva att ett europeiskt cybersikerhetscertifikat
som ir ett resultat av den ordningen endast kan utfirdas av ett offent-
ligt organ. Ett sddant organ ska vara antingen en nationell myndighet
for cybersikerhetscertifiering som avses 1 artikel 58.1 eller ett offent-
ligt organ som ir ackrediterat som organ f6r bedémning av 6verens-
stimmelse i enlighet med artikel 60.1. Det innebir att det endast ir
den nationella myndigheten f6r cybersikerhetscertifiering eller ett
annat offentligt ackrediterat organ, dvs. en annan myndighet, som ir
behorig att utfirda det aktuella certifikatet.
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Cybersikerbetscertifiering enligt artikel 56.6

I artikel 56.6 foreskrivs att om en europeisk ordning fér cybersiker-
hetscertifiering kriver assuransnivd "hég” far det europeiska cyber-
sikerhetscertifikatet enligt den ordningen endast utfirdas av en
nationell myndighet fér cybersikerhetscertifiering eller, 1 féljande
fall, av ett organ for bedomning av 6verensstimmelse:

a) Efter férhandsgodkinnande av den nationella myndigheten for
cybersikerhetscertifiering f6r varje enskilt europeiskt cybersiker-
hetscertifikat som utfirdats av ett organ f6r beddmning av éver-
ensstimmelse.

b) Efter allmin delegering pd férhand av uppgiften att utfirda ett
sidant europeiskt cybersikerhetscertifikat till ett organ f6r bedom-
ning av Overensstimmelse frin den nationella myndigheten for
cybersikerhetscertifiering.

Nir artikel 56.6 ir tillimplig, dvs. nir en europeisk ordning fér cyber-
sikerhetscertifiering kriver assuransnivd “hég” ir det en nationell
myndighet f6r cybersikerhetscertifiering som far utfirda ett cyber-
sikerhetscertifikat pd den nivdn. Myndigheten har dock mgjlighet
att pd forhand delegera ritten att utfirda certifikatet till ett angivet
ackrediterat organ f6r bedomning av 6verensstimmelse eller besluta
om en allmin delegering av den uppgiften till ett sddant organ for
bedémning av dverensstimmelse. Det ir siledes den nationella myn-
digheten f6r cybersikerhetscertifiering som har ritt att besluta om
vilken aktdr som fir utfirda ett cybersikerhetscertifikat pd hogsta
assuransnivan.

Kontroll och vervakning enligt artikel 58 (tillsyn)

I artikel 58 anges vilka uppgifter som nationella myndigheter for
cybersikerhetscertifiering ska ha. En sidan myndighet ska bl.a.

— overvaka och kontrollera efterlevnaden av bestimmelserna i euro-
peiska ordningar for cybersikerhetscertifiering enligt artikel 54.1 j
for overvakning av IKT-produkters, IKT-tjinsters och IKT-pro-
cessers dverensstimmelse med kraven i de europeiska cybersiker-
hetscertifikat som utfirdats inom deras respektive territorier, i sam-
arbete med andra berérda marknadsévervakningsmyndigheter,
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kontrollera att tillverkare eller leverantérer av IKT-produkter,
IKT-tjdnster eller IKT-processer som ir etablerade inom deras
respektive territorier fullgdr och verkstiller sina skyldigheter och
att de genomfor sjilvbeddmning av &verensstimmelse, sirskilt
fullgorandet och verkstillandet av dessa tillverkares och leveran-
torers skyldigheter enligt artikel 53.2 och 53.3 och i motsvarande
europeisk ordning for cybersikerhetscertifiering,

aktivt bistd och stddja de nationella ackrediteringsorganen med
overvakning och kontroll av verksamhet som bedrivs av organen
for beddmning av dverensstimmelse 1 enlighet med férordningen,

6vervaka och kontrollera den verksamhet som bedrivs av de offent-
liga organ som avses 1 artikel 56.5,

utfirda bemyndiganden fér organ fér bedémning av Gverens-
stimmelse 1 enlighet med artikel 60.3 och begrinsa, tillfilligt upp-
hiva eller 3terkalla befintliga bemyndiganden om organen fér
bedémning av éverensstimmelse inte uppfyller kraven i férord-
ningen,

behandla klagom4l avseende europeiska cybersikerhetscertifikat
som utfirdats av nationella myndigheter fér cybersikerhetscerti-
fiering eller europeiska cybersikerhetscertifikat som utfirdats av
organ for bedémning av éverensstimmelse 1 enlighet med arti-
kel 56.6, eller avseende en EU-férsikran av 6verensstimmelse som
utfirdats enligt artikel 53, och ska i limplig utstrickning under-
soka det drende som klagomalet giller och inom rimlig tid under-
ritta anmilaren om utvecklingen och resultatet av utredningen,

limna en 4rlig sammanfattande rapport om den verksamhet som
bedrivits enligt leden b, ¢ och d eller enligt punkt 8 till Enisa och
europeiska gruppen fér cybersikerhetscertifiering,

samarbeta med andra nationella myndigheter for cybersikerhets-
certifiering eller andra myndigheter, bland annat genom att utbyta
information om IKT-produkter, IKT-tjinster och IKT-processer
som eventuellt avviker frin kraven i EU:s cybersikerhetsakt eller
frdn kraven i sirskilda europeiska ordningar fér cybersikerhets-
certifiering, och

overvaka relevant utveckling pd omradet for cybersikerhetscerti-
fiering.
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8.3 Nationell myndighet fér cybersakerhetscertifiering

Forslag: Forsvarets materielverk (FMV) ska utses till nationell
myndighet {6r cybersikerhetscertifiering.

Myndighetens certifieringsorgan ska vara nationell myndighet
for cybersikerhetscertifiering enligt artikel 56.5 a och 56.6 1 EU:s
cybersikerhetsakt.

Myndigheten ska i sin verksamhet beakta nationella sikerhets-
intressen vid tillimpningen av EU:s cybersikerhetsakt.

Uppgifterna for en eller flera nationella myndigheter f6r cyber-
sikerhetscertifiering enligt EU:s cybersikerhetsakt innefattar sam-
mantaget omvirldsbevakning av frigor som ror cybersikerhet och
cybersikerhetscertifiering av IKT-produkter, -tjinster och -proces-
ser, samverkan med nationella och internationella aktérer pd omridet,
ansvar for cybersikerhetscertifieringsverksamhet pd hogsta assurans-
nivdn och tillsynsansvar 6ver efterlevnaden av det europeiska ram-
verket for cybersikerhetscertifiering.

Frigor som ror cybersikerhetscertifiering inom ramen for cyber-
sikerhetsaktens tillimpningsomrdde omfattar IKT-produkter, IKT-
janster och IKT-processer i vid bemirkelse, dvs. certifiering av pro-
dukter, tjinster och processer som finns inom informations- och
kommunikationsteknologi inom de flesta verksamhetsomriden i sam-
hillet. Frigor som rér certifieringsverksamheten kommer att beréra
informations- och cybersikerhetsverksamheten i verksamhet som
omfattar samhillsviktiga tjinster och minga produkter och tjinster
pd konsumentmarknaden. Certifierade produkter, tjinster och pro-
cesser kommer dven att finnas i verksamheter inom ramen for siker-
hetskinslig verksamhet.

Utgdngspunkter

Utgdngspunkterna for utredningens éverviganden i frigan om vilken
myndighet som ska anfértros uppgiften att vara nationell myndighet
for cybersikerhetscertifiering ir — utéver de krav som anges 1 cyber-
sikerhetsakten — dven den nationella utformningen och regleringen
av verksamhet inom informations- och kommunikationsteknik 1
férening med de riktlinjer som anges i utredningsdirektiven.
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Uppgifterna som den nationella myndigheten ska ansvara for
stiller hoga krav pd att myndigheten och berérd personal besitter en
bred och teknisk kunskap' om och erfarenhet av kontroll och certi-
fiering av IKT-produkter, IKT-tjinster och IKT-processer inom
flera olika samhillsomriden och verksamheter. Aven kraven p4 for-
méga till omvirldsbevakning och f6rméga till samverkan med natio-
nella och internationella aktérer forutsitter motsvarande kunskap
och erfarenhet.

En viktig utgdngspunkt {6r utredningens dverviganden i denna
del blir att identifiera de uppgifter och ansvarsomrdden inom om-
rddet for informations- och cybersikerhet som aktuella befintliga
myndigheter har 1 dag och som kan bedémas underlitta fér den be-
rorda myndigheten att fullgéra de uppgifter som foljer av cyber-
sikerhetsakten.

I detta sammanhang ska beaktas den verksamhet som planeras
och ir under uppbyggnad 1 det svenska nationella cybersikerhets-
centret, vilket bl.a. har till uppgift att underlitta samverkan mellan
berérda myndigheter pa informations- och cybersikerhetsomréidet.
Myndigheterna FMV, FRA, Férsvarsmakten, MSB, Polismyndig-
heten, PTS och Sikerhetspolisen férbereder f6r nirvarande etable-
randet av det nationella cybersikerhetscentret. Cybersikerhets-
centret ska stirka Sveriges samlade forméga att forebygga, uppticka
och hantera antagonistiska cyberhot mot Sverige. Centret ska dven
ge ett utvecklat och samordnat stdd till olika aktorer 1 offentlig och
privat sektor om hur de kan skydda sig mot cyberattacker. Arbetet
sker 1 form av ett gemensamt etableringsprojekt och verksamheten i
centret kommer att utvecklas stegvis de kommande ren.

I detta sammanhang bor dven beaktas forslaget om att ett euro-
peiskt kompetenscenter f6r cybersikerhet ska inrittas och dir med-
lemsstaternas behériga myndigheter kommer att erbjudas att delta.

En annan utgingspunkt ir att uppgifter och ansvar, t.ex. vad
giller tillsyn, inom informations- och cybersikerhetsomridet i dag
ir fordelade pd flera myndigheter inom olika samhillssektorer, bl.a.
giller det NIS-direktivets tillimpningsomrdde och verksamhet som
omfattas av regleringen om sikerhetsskydd.

Nir det giller frigan om forutsittningarna for att etablera en till-
synsfunktion inom ramen fér den nationella myndigheten for cyber-

! Aven juridisk kunskap ir viktig i sammanhanget, inte minst di myndigheten kommer att
delta i framtagandet av genomforandeakter under cybersikerhetsakten.
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sikerhetscertifiering bor — férutom de krav som anges 1 EU:s cyber-
sikerhetsakt — dven beaktas bl.a. de principiella uttalanden som
regeringen gjort i skrivelsen 2009/10:79 En tydlig, réttssiker och effek-
tiv tillsyn.?

Uppdraget 1 denna del innebir att utredningen ska limna férslag
pa ett nationellt system med myndighetsansvar f6r de uppgifter som
foljer av cybersikerhetsakten. Utredningen tolkar direktivens anvis-
ning om att forslaget ska utgd frdn en befintlig myndighet som att
de olika uppgifter, roller, och ansvarsomriden som enligt cybersiker-
hetsakten ska finnas pa nationell nivd i och for sig kan férdelas pd en
eller flera befintliga myndigheter om det dr mer indamailsenligt och
effektivt med en sddan l6sning.

Inhdmtade synpunkter

Utredningen har 1 skriftlig enkit 1 juni 2020 givit berérda myndig-
heter mojlighet att limna synpunkter pd vilken befintlig myndighet
som bor vara nationell myndighet fér cybersikerhetscertifiering och
om forutsittningarna att organisera certifieringsorgan och tillsyns-
funktion i samma myndighet. Utredningen har efter att skriftliga
svar limnats haft méten med berérda myndighetsledningar for att
inhimta ytterligare information och synpunkter i dessa tva frigor.
Férsvarsmakten framhéller att det finns ménga urvalskriterier som
ir av betydelse for att bedoma vilken myndighet som bor ges upp-
giften att vara certifierande myndighet, bl.a. teknisk kompetens, kom-
petensforsorjning och forstielse f6r hotbilden. Myndigheten bedémer
att FMV har bist forutsittningar att bygga och vidmakthalla den f6r-
mégan 6ver tiden. FMV har vidare virdefulla erfarenheter frin det
arbete som bedrivs 1 dag. Myndigheten anser vidare att det dr frimst
FMV respektive MSB som bér komma ifrdga for uppgiften som till-
synsmyndighet. Det ir samtidigt tveksamt om man bér samla certi-
fieringsfunktion och tillsynsansvar hos samma myndighet. I nuliget
overviger dock fordelarna med att samla bdda funktionerna 1 en
myndighet. De tv4 funktionerna méste dock vara autonoma och vil
separerade 1 forhllande till varandra. Om en tvdmyndighetslsning

2 Se 4ven Tillsynsutredningens delbetinkande Statlig tillsyn — Granskning pi medborgarnas
uppdrag (SOU 2002:14).
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overvigs beddms MSB vara den myndighet som har bist forutsitt-
ningar att utgora tillsynsmyndighet.

Forsvarets materielverk (FMV) anger att myndigheten ser flera
mojliga myndigheter som kan 3 ansvar for cybersikerhetscerti-
fiering, dven om det finns bdde for- och nackdelar i samtliga fall.
FMV:s huvuduppdrag och kirnverksamhet ir att upphandla varor
och tjinster f6r Forsvarsmaktens behov. I detta ingdr produkter som
ir, eller kan vara, certifierade. Det finns konstitutionella utmaningar
att organisera de uppgifter som f6ljer av EU:s cybersikerhetsakt, var
och en med olika och eventuellt motstridiga verksamhetsmal, inom
ramen f6r samma myndighet. Myndigheten ser en utmaning med att
bide certifieringsverksamhet och tillsyn skulle hanteras inom ramen
f6r myndighetens organisation. Ifall en sddan konstruktion férordas
bér ledning kunna himtas frin hur den militira flyginspektionen 1
Forsvarsmakten ir organiserat. Den ir en fristdende enhet organise-
rad 1 Forsvarsmaktens Hégkvarter och lyder direkt under regeringen
1 frigor om tillsyn. I 6vriga frigor lyder militira flyginspektionen
under 6verbefilhavaren. Verksamheten leds av en flygsikerhetsinspek-
tor.” Om tillsynsverksamheten organiseras inom myndigheten enligt
en sddan modell kan kravet pd oberoende métas. I sammanhanget
kan uppmirksammas alternativet med en nimndmyndighet med myn-
digheten som virdmyndighet.* En sidan organisation skulle i storre
utstrickning méta krav pd oberoende. Myndigheten framhéller dven
att myndigheten i sin roll som nationell industrisikerhetsmyndighet
sedan mdnga &r ir medlem i internationella forum f6r industrisiker-
het, dir det drivs gemensamt arbete med att ta fram ramverk inom
cybersikerhet for skydd av sikerhetsskyddsklassificerad informa-
tion till stod for industrin. FMV ir den myndighet i Sverige som
tecknar flest sikerhetsskyddsavtal, sdvil nationellt som internatio-
nellt, dir man 1 dagsliget har cirka 1 500 sikerhetsskyddsavtal med
foretag, varav cirka 150 dr s.k. nivd 1 avtal som omfattar drygt 2 000
registerkontrollerade anstillda i féretagen. En mojlig myndighet ir
dven MSB, med sin roll som samordnande myndighet 1 informations-
och cybersikerhetsfrigor samt med foreskriftsritt for statliga myn-
digheter rorande informationssikerhet. En annan mojlig myndighet

>1 21 a § férordningen (2007:1266) med instruktion fér Férsvarsmakten anges att nir flyg-
sikerhetsinspektdren utdvar sin tillsynsfunktion éver militdr luftfart r flygsikerhetsinspek-
toren inte understilld 6verbefilhavaren. Motsvarande reglering finns 121 § angdende Forsvars-
inspektdren for hilsa och miljos tillsynsansvar.

* 18 § myndighetsférordningen (2007:515).
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ir PTS som har erfarenhet av tillsynsfrigor och har dven en utpekad
roll nir det giller den s.k. eIDAS-férordningen, som berdr certifier-
ingsomridet.

Forsvarets radioanstalt (FRA) framhéller att vid FMV finns redan
det nationella certifieringsorganet for it-sikerhet 1 system och pro-
dukter. Myndigheten anser att det dirfér dr limpligt att FMV utses
till nationell myndighet for cybersikerhetscertifiering enligt cyber-
sikerhetsakten. Tillsynsfunktionen méste ha god kinnedom om om-
ridet for tillsynen. Samtidigt ir det viktigt att det organ som fér till
uppgift att utdva tillsyn ir sjilvstindigt 1 forhdllande till den verk-
samhet som tillsynen riktas mot. En férutsittning f6r att en myndig-
het fir bdde certifierings- och tillsynsansvaret dr dirfér att funktio-
nerna tydligt skiljs 4t organisatoriskt inom myndigheten.

Myndigheten for sambillsskydd och beredskap (MSB) anser att
uppdraget att vara nationell myndighet f6r cybersikerhetscertifiering
1 forsta hand bér 1 sin helhet bor ges till myndigheten. Myndigheten
kan skapa positiva synergieffekter och sikerstilla att resultatet av till-
synsarbetet kan {8 direkt nytta i arbetet med att stirka samhillets in-
formations- och cybersikerhet. Myndigheten arbetar med manga verk-
tyg och med ett brett perspektiv pd omrddet. Arbetet inkluderar bland
annat samordning och operativt arbete 1 enlighet med NIS-regler-
ingen avseende informationssikerhet hos leverantérer av samhiills-
viktiga och digitala tjinster, samt arbetet med offentlig sektor och
ovrig samhillsviktig verksamhet som bedrivs vid myndigheten. Myn-
digheten har en god foérstdelse och inblick i brister och utmaningar
pd informations- och cybersikerhetsomrddet vilket underlittar ett
tillsynsarbete. Myndigheten driver en rad nitverk, har l6pande stra-
tegisk och operativ omvirldsbevakning, genomfér tematiska kart-
liggningar och tar emot incidentrapporter. Myndigheten driver ett
intensivt arbete med att etablera en regelbunden uppfoljning av in-
formationssikerhetsarbetet i offentlig sektor. Allt detta ger myndig-
heten tillging till underlag for vad ett tillsynsarbete behéver omfatta.
Myndigheten har erfarenhet av att samordna den informationssiker-
hetstillsyn som bedrivs inom ramen f6r NIS-direktivet. Dessutom
har myndigheten eget tillsynsansvar inom andra omrdden. Myndig-
heten har i och med detta byggt upp kompetens inom tillsyn och ir
vil insatt 1 hur tllsyn pd informationssikerhetsomridet bedrivs.
Myndigheten har ett stort internationellt engagemang vilket under-
littar arbetet som nationell myndighet {6r cybersikerhetscertifiering,
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eftersom uppgiften forutsitter god forstdelse for internationellt stan-
dardiseringsarbete samt innebir krav pd att vara kontaktpunkt till bdde
EU och Enisa. Myndigheten deltar inom standardiseringsarbetet pd
internationell och europeisk nivd. Dessutom ir myndigheten natio-
nell kontaktpunkt f6r en rad centrala samarbeten pd EU niva. Upp-
giften som nationell myndighet f6r cybersikerhetscertifiering férut-
sitter omfattande samverkan med privata aktdrer. Myndigheten har
god vana av privat-offentlig samverkan inom omradet informations-
och cybersikerhet, bl.a. genom forum fér informationsdelning om
informationssikerhet.

Polismyndigheten framhéller bl.a. att FMV alternativt det nya
nationella cybersikerhetscentret ir huvudkandidater till nationell
myndighet for cybersikerhetscertifiering. Centret, eller den myn-
dighet som centret inryms 1, bor fa rollen att vara nationell myndig-
het f6r cybersikerhetscertifiering eftersom det krivs specialistkompe-
tenser for att certifiera. Enligt Polismyndigheten kommer centret att
ha etablerade kontaktytor mot exempelvis FRA, Sikerhetspolisen
och MUST och genom dessa kunna erhélla relevant information om
hotbild och sirbarheter i mjukvaruprodukter. Centret kommer ocksi
genom ett nira samarbete med den privata sektorn snabbt kunna
finga upp behov, feedback och annat som beror certifieringen.

Post och telestyrelsen (PTS) framhdller att myndigheten har i dag
inte en tydlig roll i friga om certifieringsorgan och tillsynsfunktion.
Myndigheten berérs dock av EU:s cybersikerhetsakt eftersom akto-
rer som myndigheten utdvar tillsyn éver kan komma att omfattas av
kommande europeiska certifieringsordningar.” Fér myndighetens del
blir de europeiska certifieringsordningarna p& de omriden som myn-
digheten har ett tillsynsansvar av betydelse inte bara avseende certi-
fieringsordningarna utan iven de sikerhetsstandarder som kraven
baserar sig pd. Certifieringsordningarna och sikerhetsstandarderna
blir relevanta vid sdvil tillsyn som vid utformning av féreskrifter
inom myndighetens tillsynsomriden. Myndigheten bedémer att FMV/
CSEC ir den myndighet som dr mest limpad att vara certifierings-
organ eftersom den myndigheten redan har uppgifter pd omridet
och som har en verksamhet som ir nirmast de uppgifter som ska
utforas. FMV/CSEC bér ha bist férutsittningar och kortast start-

> PTS har tillsynsansvar avseende lagen (2003:389) om elektronisk kommunikation, lagen
(2018:1174) om informationssikerhet for samhillsviktiga och digitala tjinster, eIDAS-for-
ordningen ((EU) nr 910/2014) och sikerhetsskyddslagen (2018:585).
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stricka for uppdraget. FMV ir dven den myndighet som idag har
bist kompetens och flest nirliggande uppgifter for rollen som till-
synsmyndighet. Om det gir att skapa en tillsynsfunktion pd FMV
som dr tillrickligt avskild och oberoende frin sdvil verksamheten
som certifieringsorganisation som myndighetens &vriga verksamhet
som berdr anvindning av certifierade produkter bedéms FMV vara
mest limpad dven som tillsynsmyndighet. Om bedémningen ir att
FMV inte bor ha uppgifterna som bdde certifieringsorgan och till-
synsmyndighet har PTS mojlighet att bygga upp en sddan tillsyns-
funktion. D3 det inte finns nigra direkta synergier med befintlig
verksamhet pd myndigheten skulle tillskott av resurser krivas och en
lingre startstricka kan férvintas 4n om uppgiften liggs pd FMV.

Sékerbetspolisen papekar att den nationella myndigheten f6r cyber-
sikerhetscertifiering fir ett brett uppdrag. Den myndighet som pekas
ut att bli nationell myndighet behover ha en mycket bred kompetens
och hég formiga inom ett flertal omraden, framfér allt inom teknik
och certifiering av IKT-produkter, tjinster och processer. Det ir i
nuliget endast FMV/CSEC som, tillsammans med FRA, har den kom-
petens och férmédga som krivs f6r att kunna hantera uppdraget som
nationell myndighet for cybersikerhetscertifiering. En forutsittning
for att ge en och samma myndighet ansvar bide for certifiering och
tillsyn ir att funktionerna ir tydligt tskilda organisatoriskt. I dvrigt
ser myndigheten inte att det skulle féreligga ndgra hinder mot att
organisera certifieringsorgan och tillsynsfunktion i en och samma
myndighet.

Totalforsvarets forskningsinstitut (FOI) papekar att den framtida
omfattningen av den nationella myndighetens arbete dr svar att upp-
skatta. Diremot bor konsekvenserna av att myndigheter i alla med-
lemsstater sikerstiller harmoniserade cybersikerhetskrav f6r infor-
mations- och kommunikationsteknologi (IKT) inte underskattas.
Ansvaret {or it-sikerhet pd angrinsande omrdden bor évervigas vid
val av myndigheter och eventuell f6rdelning av uppgifter. Cyber-
sikerhetsaktens tillsynsfunktioner som angrinsar tillsyn av sikerhets-
skydd bor hanteras av tillsynsansvariga myndigheter. Cybersikerhets-
aktens tillsynsfunktioner som omfattar samhillsviktiga och digitala
tjdnster bor hanteras av de myndigheter som utévar tillsyn éver
sddana tjinster eller att méjligheter till samverkande tillsyn mellan
dessa tillsynsfunktioner beaktas. Fér cybersikerhetsaktens tillsyns-
uppgifter bér dven dvervigas hur angrinsningar till andra tillsyns-
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ansvar kan effektiviseras. Myndigheten féresldr dirfér att tillsyn som
avser certifikat med hog assuransnivd och som inbegriper sikerhets-
skyddsklassificerade uppgifter eller informationssystem som giller
sikerhetskinslig verksamhet bor genomféras av de myndigheter som
utdvar tillsyn pd omrddet. Den nationella myndigheten eller myndig-
heterna boér kunna arbeta pa ett sddant sitt sd att nationella sikerhets-
intressen inte paverkas av rapporteringskraven eller andra aspekter
av certifieringsordningarna. En myndighet med ansvar fér certifier-
ingsordningen mdste ha god férmdga att hantera de informations-
sikerhetsrisker som insamlandet av information om it-system inne-
bir samt en forstdelse vilka antagonistiska hot som ir férknippade
med detta. Vidare bor det beaktas i vilken mén tillsynsmyndighetens
uppdrag kan omfatta information, informationsdelning, samrdd eller
angrinsa till irenden om sikra kryptografiska funktioner och infor-
mationssikerhet.

Genomfirandet av EU:s cybersikerbetsakt i andra linder

Utredningen har i syfte att fd en bild av hur EU:s cybersikerhetsakt
inférs 1 jimférbara medlemsstater sékt information om bl.a. hur
nationella myndigheter for cybersikerhetscertifiering organiseras.
Med hinsyn till den begrinsade utredningstid som stdtt till férfog-
ande och ridande omstindigheter i omvirlden har utredningen haft
begrinsad mojlighet att gora en sedvanlig internationell utblick
genom att inhimta uppgifter vid t.ex. myndighetsbesok i utlandet.
Aven mojligheten till sedvanlig kvalitetssikring av erhillna uppgifter
har pdverkats. Utredningen har i forsta hand eftersokt information
pd berérda myndigheters officiella webbsidor. I bl.a. Finland® och

¢ Den finska regeringen har limnat en proposition till riksdagen (RP 98/2020 rd) med férslag
till lagindringar med anledning av EU:s cybersikerhetsakt. I lagforslaget utnimns det natio-
nella Cybersikerhetscentret vid Transport- och kommunikationsverket (Traficom) till natio-
nell myndighet {6r cybersikerhetscertifiering enligt cybersikerhetsakten, bdde vad giller
funktionen att bevilja cybersikerhetscertifikat pd hégsta assuransnivin och utévandet av till-
syn. Cybersikerhetsaktens krav pd strikt &tskillnad mellan den nationella cybersikerhetscer-
tifieringsmyndighetens certifieringsverksamhet och samma myndighets tillsynsverksamhet
beddms leda till ett 6kat resursbehov och kriva att Traficom omorganiseras. Den finska reger-
ingen anser att de nya uppgifterna kan tilldelas den existerande organisationen, men inte att
samma personer ska f bevilja certifikat pd assuransnividn hég och samtidigt skéta tillsynsupp-
gifter rérande anmilningar om 6verensstimmelse och kontrollorgan.
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Nederlinderna” har férslag limnats pd kompletterande nationell lag-
stiftning med anledning av EU:s cybersikerhetsakt.

8.3.1 Forslag pa nationell myndighet
for cybersakerhetscertifiering

Mot bakgrund av bl.a. ovan angivna utgdngspunkter bedémer utred-
ningen att det finns foljande mojliga alternativ fér hur ansvaret att
16sa de angivna uppgifterna kan organiseras.

e En och samma myndighet fir i uppdrag att vara nationell myn-
dighet for cybersikerhetscertifiering och att etablera tillsyns-
funktionen.

e En myndighet fir i uppdrag att vara nationell myndighet fér
cybersikerhetscertifiering och en annan fristiende myndighet far
1 uppdrag att ansvara fér den nationella tillsynsfunktionen.

e En ansvarig sektorsmyndighet fir uppdraget att inom sin sektor
vara nationell myndighet for cybersikerhetscertifiering och dven
ansvara fér myndighetens tillsynsfunktionen inom sektorn.

Nir det giller frigan om det bér vara en eller flera myndigheter som
ska ansvara for angivna uppgifter och verksamhetsomriden gor ut-
redningen beddmningen att uppgifterna som avser omvirldsbevak-
ning, samverkan och ansvar {6r certifieringsverksamheten bor héllas
samman 1 en myndighet, samtidigt som verksamheten férutsitter en
nira samverkan med 6vriga berérda myndigheter med uppgifter och
ansvar som berdr informations- och cybersikerhetsomridet. Frigan
om den myndighet som ska vara nationell myndighet fér cybersiker-
hetscertifiering dven bér ha ansvar for tillsynen av efterlevnaden av
det europeiska ramverket for cybersikerhetscertifiering behandlas i
avsnitt 8.4.

7 Regeringen i Nederlinderna har féreslagit en ny lag fér genomférande av EU:s cybersiker-
hetsakt. Ministeriet f6r Ekonomi och Klimatpolitik féreslds utses till nationell myndighet for
cybersikerhetscertifiering. Enligt motiven till lagfrslaget planerar ministeriet att ligga de
uppgifter som fdljer av cybersikerhetsakten p3 landets telestyrelse, Agentschap Telecom (se
www.internetconsultatie.nl/uitvoeringswetcyberbeveiligingsverordening, 2020-09-11). Effekti-
vitetsskil anférs till grund for inférandet av samtliga funktioner i en befintlig organisation med
erfarenhet av bide verkstillande arbete och separerad tillsynsverksamhet inom den digitala
dominen.
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Vilken eller vilka befintliga nationella myndigheter som bor till-
delas ansvaret att fullgéra en eller flera av uppgifterna bér grundas
pd de uppgifter och verksamhetsomrdden som aktuella myndigheter
redan i dag ansvarar f6r eller om en myndighet kan bygga upp en inda-
malsenlig och kostnadseffektiv verksamhet fér att 16sa uppgifterna.

Utredningen bedémer att med ovan angivna utgingspunkter bor
uppgiften att vara nationell myndighet fér cybersikerhetscertifiering
i férsta hand tilldelas en myndighet som redan arbetar med informa-
tions- och cybersikerhetsfrigor, och om méjligt dven bedriver certi-
fieringsverksamhet pd omridet. Detta innebir att det frimst ir nigon
av de myndigheter som ingdr i samverkansgruppen f6r informations-
sikerhet (SAMFI) som kan komma ifriga f6r att tilldelas de upp-
gifter och ansvarsomrdden som féljer av cybersikerhetsakten.

I kapitel 2 och 5 finns en nirmare redogorelse f6r SAMFI myn-
digheternas olika roller, uppgifter och ansvarsomrdden inom ramen
for arbetet med att utveckla och stirka informations- och cyber-
sikerheten 1 landet. Utdver dessa myndigheter bedriver Totalfor-
svarets forskningsinstitut (FOI) forsknings- och utvecklingsarbete
pd omrddet. Det finns dven andra myndigheter som 1 sin verksamhet
hanterar informations- och kommunikationssikerhet, dock bedéms
ingen av dessa myndigheter bedriva sddan verksamhet att de bér vara
aktuella for sidana uppgifter som ska anfértros den nationella myn-
digheten f6r cybersikerhetscertifiering.

Flera av de nu aktuella myndigheterna har utéver sina huvud-
uppgifter vissa uppgifter med beréring till informations- och kom-
munikationssikerhet. Férsvarsmakten, FRA, SAPO, och Polisen
har sina huvudsakliga roller och ansvar inom ramen {6r Sveriges for-
svar och sikerhet och bedriver forsvarsverksamhet, underrittelse-
och sikerhetstjinst samt brottsbekimpning. Ingen av de sist nimnda
myndigheterna, inte heller FOI, bedriver dock 1 dag sidan verksam-
het som medfor att det framstdr som naturligt eller indama3lsenligt
att tilldela en eller flera av dessa myndigheter ansvar for en eller flera
av de uppgifter som féljer genom cybersikerhetsaktens inforande i
Sverige. En eller flera av dessa myndigheter kan dock komma att be-
roras av frigor som ror cybersikerhetscertifiering, t.ex. inom ramen
for den egna verksamheten eller 1 egenskap av tillsynsmyndighet,
vilket stiller krav pd samverkan pd nationell niv mellan den myn-
dighet som fir ansvar att vara nationell myndighet f6r cybersiker-
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hetscertifiering och andra berérda myndigheter. Frigan om behovet
av utokad samverkan mellan myndigheterna behandlas 1 kapitel 13.

Utredningen bedémer dirfér att det 1 férsta hand ir FMV, MSB
och PTS som kan komma i friga som nationell myndighet f6r cyber-
sikerhetscertifiering.

Forsvarets materielverk (FMV)

FMV:s huvudsakliga uppdrag ir att bitrida Forsvarsmakten 1 planer-
ingen av materiel- och logistikférsérjningen och med materielsystem-
kunskap. Myndigheten bitrider ocksd med kompetens nir det giller
vidmakthillande och upphandling och ansvarar f6r upphandling av
bl.a. varor och tjinster inom materielférsorjningsomridet som inte
omfattas av Forsvarsmaktens egna upphandlingsansvar.

FMV har genom stirkt internationell samverkan bidragit till att
ta fram ett ramverk f6r stdd till att hantera cyberhot, sdrbarheter och
motitgirder, vilket kan anvindas av sikerhetsexperter inom bade stat
och niringsliv. Arbetet ir ett resultat av ett samarbete inom Multi-
national Industrial Security Working Group (MISWG) som arbetar
med strategier f6r nationell cybersikerhet, policyer fér nationell
industrisikerhet och bista praxis 1 detta sammanhang. Mot bakgrund
av att flera av deltagarlinderna i MISWG redan har motsvarande
nationella modeller uppnés dessutom harmoniering pd omradet.

FMV bedriver i dag verksamhet som kriver bred och djup kun-
skap och teknisk kompetens inom ramen f6r verksamhet som Sveriges
nationella certifieringsorgan f6r I'T-sikerhet i produkter och system
(CSEC). FMV ska enligt myndighetens instruktion i sin verksamhet
verka for att uppnd och vidmakthélla internationellt erkinnande for
utfirdade certifikat samt vara Sveriges signatir och representant
inom den internationella éverenskommelsen f6r 6msesidigt erkin-
nande av certifikat (CCRA) och motsvarande 6verenskommelse
inom Europa (SOG-IS MRA). FMV ska i sin verksamhet dven be-
akta nationella sikerhetsintressen. FMV/CSEC har inom ramen {6r
CCRA och den europeiska motsvarigheten SOG-IS medverkat i det
fortsatta arbetet med att utveckla och effektivisera Common Criteria,
dir arbetet dr inriktat pd att frimja en 6kad harmonisering av kraven
pd it-sikerhet for specifika produktkategorier.
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CSEC behandlade cirka 30 certifieringar under 2019.° Parallellt
med detta arbete har certifieringsordningen utvecklats vidare i syfte
att bli alltmer tydlig och géra arbetet mer effektivt. Vidare har CSEC
genomfort tillsyn av tvd evalueringsféretag med licens att granska it-
sikerhet 1 produkter inom ramen for certifieringsordningen. CSEC
gav dven stod till MSB arbetet med att utarbeta sikerhetskrav for
bl.a. sikra USB-minnen och krav pd sikerhetsfunktioner i databas-
hanterare.

FMV/CSEC har iven uppdraget att ansvara for certifiering av
anordningar fér skapande av kvalificerade elektroniska underskrifter
och anordningar for kvalificerade elektroniska stimplar enligt arti-
kel 30 och 39 i Europaparlamentets och ridets forordning (EU)
nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och be-
trodda tjinster for elektroniska transaktioner pd den inre marknaden
och om upphivande av direktiv 1999/93/EG.

FMV/CSEC har siledes mangarig erfarenhet av certifiering inom
informations- och cybersikerhetsomriddet och ir i dag organiserat
inom myndigheten f6r att mota de krav pd oberoende som giller for
ett ackrediterat organ f6r bedémning.

Utredningen bedémer att FMV:s uppgifter och verksamhet med-
foér att myndigheten har bdde en omfattande och en djup teknisk
kompetens inom olika verksamhetsomriden, bl.a. inom omradet f6r
informations- och cybersikerhet samt inom omridet certifiering av
it-sikerhet 1 produkter och system. Myndigheten har mot den bakgrun-
den forutsittningar f6r att — utdver sjilva certifieringsverksamheten —
dven kunna ansvara f6r huvuddelen av de 6vriga uppgifter som féljer
av cybersikerhetsakten och europeiska ordningar f6r cybersikerhets-
certifiering, bl.a. omvirldsbevakning av cybersikerhet, samverkan med
nationella och internationella aktdrer samt den certifieringsverksam-
het som den nationella myndigheten fér cybersikerhetscertifiering
ska ansvara for.

Nir det giller frigan om tillsynsverksamhet kan noteras att FMV
1 dag inte har ndgra formella tillsynsuppgifter. Samtidigt kan noteras
att myndigheten ir foreslagen att vara tillsynsmyndighet for en
betydande del av verksamheter som bedriver sikerhetskinslig verk-
samhet pd férsvarsmaterielomrddet och som omfattas av regleringen
for sikerhetsskydd. I betinkandet Kompletteringar till den nya siker-

8 Exempel p3 certifieringsuppdrag dr brandviggar, sikra skrivare, datadioder, Linux operativ-
system och produkter {6r intringsdetektering.
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hetsskyddslagen (SOU 2018:82) foreslds FMV f ansvar for tillsyn
dver enskilda verksamhetsutdvare inom omridet férsvarsmateriel.
Det foreslagna tillsynsomrddet bedéms omfatta samtliga féretag
som levererar varor, tjinster och byggentreprenader samt logistik-
yanster kopplade till det militira forsvarets férmiga, vilket bedéms
omfatta alla leverantérer som myndigheten har tecknat sikerhets-
skyddsavtal med. Inom tillsynsomridet finns ocks3 leverantdrer som
tecknat sikerhetsskyddsavtal med andra myndigheter i liknande syf-
ten. Andra aktorer som bedriver sikerhetskinslig verksamhet inom
omridet férsvarsmateriel kan vara foretag som utvecklar koncept for
framtida vapensystem eller teknik som visentligen ska anvindas 1 ett
militirt ssmmanhang, utan att det gérs pd uppdrag av en myndighet.
Enligt vad som anges i betinkandet berérs mellan 1 500-2 000 till-
synsobjekt inom tillsynsomridet. Betinkandet dr f6rema3l f6r bered-
ning i Regeringskansliet.

Myndigheten for sambillsskydd och beredskap (MSB)

MSB bedriver redan i1 dag verksamhet med att utveckla och stodja
informations- och cybersikerheten i samhillet (kapitel 5). MSB del-
tar bl.a. aktivt i standardiseringsarbetet inom omridet informations-
sikerhet. I sitt arbete med Common Criteria ger MSB, i samarbete
med FMV, ut rekommendationer f6r anvindning av en skyddsprofil
eller certifierad produkt. Férvaltningen av en referenslista 6ver rekom-
menderade skyddsprofiler kommer att ingd i myndighetens 16pande
arbete for vidareutveckling av stéd inom it-sikerhet.

MSB deltar ocksd i internationella métesforum samt bedriver om-
virldsbevakning kring CC-standarden, bide p& nationell och interna-
tionell nivd, fér att 1 forsta hand kunna inventera och representera det
civila samhillets behov av produktkategorier som ir limpliga att ta
fram skyddsprofiler emot.

Myndigheten har ocks3 sirskilda samordningsuppgifter for verk-
samhet som omfattas av lagen om samhillsviktiga tjinster (NIS-
direktivet). Till det kommer det arbete och de féreskrifter som myn-
digheten tar fram f6r statliga myndigheters informationssikerhets-
arbete.

Myndigheten har ocksd teknisk kompetens inom ramen fér det
arbete som bl.a. bedrivs vid CERT-SE och RAKEL-verksamheterna
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samt inom ramen fér det st6d man limnar till ledningsplatser och
signalskydd. CERT-SE ir Sveriges nationella CSIRT (Computer
Security Incident Response Team) med uppgift att stddja samhillet
1 arbetet med att hantera och férebygga IT-incidenter. Till uppgif-
terna hor bl.a. att agera skyndsamt vid intriffade IT-incidenter genom
att sprida information samt vid behov arbeta med samordning av
dtgirder och medverka i arbete som krivs f6r att avhjilpa eller lindra
effekter av det intriffade, samverka med myndigheter med sirskilda
uppgifter inom informationssikerhetsomrddet och vara Sveriges
kontaktpunkt gentemot motsvarande funktioner i andra linder samt
utveckla samarbetet och informationsutbytet med dessa. Vid den
nationella CSIRT funktionen finns medarbetare med en bred teknisk
kompetens inom bland annat it-sikerhet.

MSB ska vidare enligt den nationella handlingsplanen ta fram och
forankra en tredrig handlingsplan f6r ett strategiskt och lingsiktigt
arbete med standardisering avseende systematiskt och riskbaserat
informationssikerhetsarbete. Atgirden genomférs tillsammans med
FMV/CSEC, berérda myndigheter och organisationer.

MSB har dock ingen djupare teknisk kompetens pd omrédet for
produktcertifieringar och skulle dirfér behdva bygga upp, etablera
och utveckla en sddan verksamhet. Ett alternativ till en sidan tgird
skulle vara att 6verféra CSEC:s certifieringsverksamhet och ansvar
som nationellt certifieringsorgan for IT-sikerhet till MSB. Frigan
om en sidan 6verforing har tidigare varit féremél for dvervigande 1
NISU 2014-utredningen’. Utredningen fann vid den tidpunkten dock
inte skil att forsld ndgon organisatorisk férindring av CSEC:s verk-
samhet.

Samtidigt kan noteras att MSB till skillnad frin FMV redan i dag
bedriver tillsyn inom tilldelade ansvarsomriden Myndighetens till-
synsverksamhet bedrivs inom tre delomriden som ir tillsyn, tillsyns-
vigledning och marknadskontroll.

Post- och telestyrelsen (PTS)

PTS ir en myndighet med ansvar for elektronisk kommunikation
och som sddan en mycket central aktor f6r sikerhetsarbete pd detta
omrdde De europeiska certifieringsscheman som kan komma att

? Informations- och cybersikerhet — i Sverige Strategi och dtgirder f6r siker information i
staten (SOU 2015:23).
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antas inom ramen fér cybersikerhetsakten kan férvintas omfatta all
typ av informations- och kommunikationsteknologi (IKT) och som
berér all samhillsverksamhet. Samtidigt kan noteras att myndigheten
har begrinsad erfarenhet av arbete med nu aktuella cybersikerhets-
certifieringar och saknar dirmed den tekniska specialistkompetens
som krivs pd certifieringsomridet.

Utredningen goér bedémningen att PTS nuvarande roll, ansvar
och verksamhet pd elektronik- och telekommunikationsomridet,
som inte innefattar aktuell certifieringsverksamhet, skulle medfora
att myndigheten skulle behéva bygga upp en verksamhet med kom-
petens och teknisk expertis som moter kraven 1 cybersikerhetsakten
pa férmdga till omvirldsbevakning inom cybersikerhet och cyber-
sikerhetscertifiering, férmiga till samverkan inom omridet och fér-
mdga att verka som nationell myndighet for cybersikerhetscerti-
fiering pd hogsta assuransnivén.

Forsvarets materielverk foreslds utses till nationell myndighet
tor cybersikerhetscertifiering

Utredningen kan till en borjan konstatera att sdvil FMV/CSEC, som
MSB och PTS har uppgifter och bedriver verksamhet inom omridet
for informations- och kommunikationsteknologi (IKT). Utred-
ningen beddémer samtidigt att finns bide férdelar och nackdelar nir
det giller vilken av dessa myndigheter som bér anfértros uppdraget
att vara nationell myndighet med ansvar {6r de uppgifter som féljer
av det europeiska ramverket {6r cybersikerhetscertifiering.

Till FMV:s fordel talar att myndigheten genom sitt uppdrag att
bl.a. vara nationell myndighet fér certifiering av system och pro-
dukter inom it-sikerhet redan har en bred och djup kunskap om
cybersikerhetscertifiering och dven l8ng erfarenhet av bide omvirlds-
bevakning av dessa frdgor samt internationell och nationell samverkan
med andra berérda aktorer pd omridet. Inom myndigheten finns
redan organisatoriskt CSEC som ett ackrediterat organ f6r bedom-
ning enheten av dverensstimmelse vid certifiering av system och
produkter pd omradet it-sikerhet.

Aven om MSB respektive PTS har redovisade uppgifter och an-
svar inom informations- och kommunikationsteknologi bedriver
ingen av dessa myndigheter verksamhet som innefattar prévning och
teknisk bedémning for cybersikerhetscertifiering, vilket innebir att
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CSEC:s verksamhet skulle behdva foras dver till en av dessa myndig-
heter alternativt att motsvarande verksamhet skulle behéva byggas
upp vid myndigheten. Aven uppgifterna avseende omvirldsbevak-
ning och samverkan pd omradet skulle enligt utredningens bedém-
ning forutsitta att kompetens tillférs och byggs upp for att méta
kraven pd dessa omrdden enligt cybersikerhetsakten. Kraven pa orga-
nisatoriska férindringar i form av ett éverférande av CSEC till en av
dessa myndigheter och ett 6kat resursbehov f6r kompetensupp-
byggnad bedémer utredningen inte medféra nigra fordelar i for-
hallande till att motsvarande verksamhet utvecklas vid FMV.

Sammantaget talar det angivna f6r — enligt utredningens bedom-
ning — f6r att FMV bér anfértros uppgiften att vara nationell myndig-
het fér cybersikerhetscertifiering f6r med ansvar for omvirldsbevak-
ning, samverkan och certifieringsverksamhet pd hégsta assuransnivén.
Det medfér att myndigheten bor {8 uppdraget att vara den nationella
myndigheten for cybersikerhetscertifiering som anges 1 artikel 56.5 a,
och 56.6. FMV fir d3 1 uppgift att vara den nationella myndighet som
enligt artikel 56.6 fir utfirda cybersikerhetscertifikat nir en euro-
peisk ordning for cybersikerhetscertifiering som antagits enligt arti-
kel 49 kriver assuransnivd hog. Efter férhandsgodkinnande av myn-
digheten fir ett sidant enskilt europeiskt cybersikerhetscertifikat
dven utfirdas av ett organ f6r beddmning av 6verensstimmelse. Myn-
digheten fir dven genom allmin delegering pa férhand till ett organ
fér bedomning av dverensstimmelse ge detta tillstdnd att utfirda
europeiskt cybersikerhetscertifikat.

Utredningen vill i detta sammanhang framhalla att det europeiska
ramverket for cybersikerhetscertifiering ir under inférande 1 med-
lemsstaterna och ndgon europeisk ordning f6r sddan certifiering har
innu inte antagits, dven om ett utkast till sidan ordning offentlig-
gjorts under utredningstiden. Det innebir att den framtida omfatt-
ningen av certifieringsverksamheten pi grundval av en eller flera
sddana europeiska ordningar blir svir att bedoma och dirfér dven
dess organisatoriska och resursmissiga konsekvenser. Detta innebir
enligt utredningen att nu aktuella frigestillningar bér tas upp till ny
bedémning nir omfattningen och resursbehovet av certifierings-
verksamheten nirmare kan bedémas.

Utredningens éverviganden och férslag nir det giller frigan om
FMV iven bor ha ansvar f6r tillsynsfunktion eller om det ir limp-
ligare och mer indamalsenligt att ansvaret {6r certifierings- respektive
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tillsynsverksamheten foérdelas pd tvd olika myndigheter behandlas
nedan 1 avsnitt 8.4.

8.3.2  Certifieringsorganet och krav pa oberoende stéllning

Forslag: Vid Forsvarets materielverk (FMV) ska finnas ett ackre-
diterat organ fér bedémning av dverensstimmelse enligt EU:s
cybersikerhetsakt.

Nir chefen for det ackrediterade organet f6r bedémning av
dverensstimmelse utdvar verksamhet enligt EU:s cybersikerhets-
akt dr denne inte understilld myndighetschefen.

Bedomning: Certifieringsorganets ekonomiska resurser bor be-
stimmas 1 sirskild ordning av regeringen.

Med utredningens forslag att FMV ska vara nationell myndighet for
cybersikerhetscertifiering uppkommer dven frigan om CSEC, som
1dag dr en organisatorisk enhet inom myndigheten FMV, har en
sddan organisatorisk stillning och arbetsformer att dessa méter de
krav som féljer av cybersikerhetsaktens reglering av ackrediterade
organ f6r bedémning av §verensstimmelse f6r beddmning.

I artikel 56.4 anges att de organ for bedémning av 6verensstim-
melse som avses 1 artikel 60 fir utfirda europeiska cybersikerhets-
certifikat som avser assuransnivd “grundliggande” eller “betydande”
pa grundval av de kriterier som anges en europeisk ordning fér cyber-
sikerhetscertifiering, som antagits av kommissionen i enlighet med
artikel 49.

Ett europeiskt cybersikerhetscertifikat fir utfirdas av en natio-
nell myndighet f6r cybersikerhetscertifiering enligt artikel 56.5 a
och 56.6 om certifieringsorganet har ackrediterats som ett organ for
bedémning av 6verensstimmelse enligt punkt 1 1 artikel 60.

Av artikel 56.5 a foljer att ett sddant organ 1 vissa fall, dvs. nir det
anges i en europeisk ordning for cybersikerhetscertifiering, ska vara
en nationell myndighet fér cybersikerhetscertifiering under forut-
sittning att certifieringsorganet vid myndigheten uppfyller stillda
krav pd ett ackrediterat organ f6r beddmning av dverensstimmelse.

I artikel 60.1 anges att organen fér bedémning av éverensstim-
melse ska ackrediteras av det nationella ackrediteringsorgan som
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utsetts i enlighet med férordning (EG) nr 765/2008. Sidan ackredi-
tering ska dock endast utfirdas under férutsittning att organet for
bedémning av 6verensstimmelse uppfyller kraven i bilagan till cyber-
sikerhetsakten. I punkten 11 bilagan féreskrivs att organ f6r bedém-
ning av dverensstimmelse ska vara ett tredjepartsorgan som ir obe-
roende av den organisation eller de IKT-produkter, IKT-tjinster
eller IKT-processer som det bedémer. Om ett organ f6r bedémning
av dverensstimmelse dgs eller drivs av en offentlig myndighet eller
institution ska det sikerstillas och dokumenteras att organet har en
oberoende stillning och att inga intressekonflikter foreligger mellan
den nationella myndigheten f6r cybersikerhetscertifiering och organet
for bedomning av 6verensstimmelse.

Vidare foreskrivs att ett organ f6r bedémning av éverensstim-
melse, dess hogsta ledning och den personal som ansvarar for att ut-
fora bedomningen av dverensstimmelse, inte fir utgéras av ndgon
som konstruerar, tillverkar, levererar, installerar, koper, iger, an-
vinder eller underhdller den IKT-produkt, IKT-tjinst eller IKT-
process som beddms, eller de som foretrider ndgon av dessa parter
(punkten 4)."°

Ett organ fér bedémning av 6verensstimmelse, dess hogsta led-
ning och den personal som ansvarar fér genomférandet av bedom-
ningen av verensstimmelse far inte heller delta direkt 1 konstruk-
tionen, tillverkningen, marknadsféringen, installationen, anvindningen
eller underhillet av IKT-produkter, IKT-tjinster eller IKT-proces-
ser som bedoms, eller féretrida de parter som bedriver sddan verk-
samhet (punkten 5).

Ett organ f6r bedémning av 6verensstimmelse, dess hogsta led-
ning och den personal som ansvarar fér genomférandet av bedom-
ningen av dverensstimmelse far inte heller delta 1 ndgon verksamhet
som kan pdverka deras objektivitet eller integritet 1 samband med
den bedémningen av dverensstimmelse, sirskilt vad giller konsult-
tjinster (punkten 5).

En medlemsstat ska dven sikerstilla att den verksamhet som be-
drivs av den nationella myndigheten for cybersikerhetscertifiering i
samband med utfirdande av europeiska cybersikerhetscertifikat som
avses 1 artikel 56.5 a och 56.6 ir strikt avskild frdn uppgifter och

' Férbudet ska inte hindra att bedémda IKT-produkter som ir nédvindiga fér verksamheten
inom organet for beddmning av 6verensstimmelse anvinds eller att IKT-produkterna anvinds
for personligt bruk.
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ansvarsomriden i forhillande till tillsynsverksamheten och att dessa
verksamheter utfors oberoende av varandra. Vidare ska den natio-
nella myndigheten som utévar tillsyn vara oberoende av de enheter
som den utdvar tillsyn ver vad giller dess organisation, beslut om
finansiering, rittsliga struktur och beslutsfattande.

Utredningen kan notera att organisationsenheten CSEC 1 egen-
skap av nationellt certifieringsorgan av it-sikerhet redan 1 dag ir orga-
niserat pa ett sitt som moter kraven pd oberoende stillning inom
myndigheten FMV {or att mota de krav som anges 1 internationella
overenskommelser och 6vriga bestimmelser i syfte att vara ett
ackrediterad organ f6r bedémning av éverensstimmelse.

Frigan ir di om CSEC:s nuvarande organisation och stillning
inom FMV kan anses uppfylla de krav som anges 1 bilagan till EU:s
cybersikerhetsakt. Enligt punkten 19 i bilagan ska ett organ for be-
démning av 6verensstimmelse uppfylla de krav som anges i relevant
standard som harmoniserats enligt férordning (EG) nr 765/2008 for
ackreditering av organ f6r bedémning av éverensstimmelse som ut-
for certifiering av IKT-produkter, IKT-tjanster eller IKT-processer.
Utredningen kan konstatera att CSEC ir i dag ackrediterad som
organ fér bedémning av 6verensstimmelse som utfor certifiering av
IKT-produkter, IKT-tjinster eller IKT-processer och far dirfér anses
uppfylla kraven i denna punkt.

Vidare anges 1 punkten 6 1 bilagan att nir ett organ f6r bedémning
av overensstimmelse dgs eller drivs av en offentlig myndighet eller
institution ska det sikerstillas och dokumenteras att organet har en
oberoende stillning och att inga intressekonflikter foreligger mellan
den nationella myndigheten {6r cybersikerhetscertifiering och orga-
net fér bedémning av verensstimmelse.

FMV har féreslagit att det kan finnas skal att stirka CSEC:s obe-
roende inom myndigheten f6r att méta kraven pd oberoende och att
bl.a. organiseringen av den militira flygsikerhetsinspektionen 1 For-
svarsmakten kan tjina som férebild 1 detta avseende.

Utredningen delar myndighetens bedémning och anser att CSEC:s
oberoende inom FMV ska sikerstillas genom att det i forfattning
anges att det organ for certifiering som ska finnas i myndigheten, dvs.
i nuliget CSEC, i sin certifieringsverksamhet dr en oberoende funk-
tion inom myndigheten FMV. Friga uppkommer om iven chefen
for certifieringsorganet bor utses av regeringen och om budget och
ekonomiska resurser bor bestimmas 1 sirskild ordning.
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Utredningen bedémer att vad som anges 1 punkten 6 (se ovan) 1
forening med att certifieringsorganets oberoende regleras i den
kompletterande nationella forfattningsregleringen utgor tillrickliga
dtgirder for att sikerstilla certifieringsorganets oberoende 1 den natio-
nella myndigheten f6r cybersikerhetscertifiering (FMV). Det saknas
dirfor for nirvarande skil att foresld ytterligare dtgirder, t.ex. att
chefen for certifieringsorganet ska utses av ndgon annan in chefen
for myndigheten. Utredningen anser dock att certifieringsorganets
ekonomiska resurser bor beslutas 1 sirskild ordning av regeringen.
Det innebir sammantaget att certifieringsorganet, dvs. CSEC, be-
déms méta angivna krav 1 bilagan till EU:s cybersikerhetsakt som
oberoende organ f6r bedémning av 6verensstimmelse.

I utredningsdirektiven anges att vid Forsvarets materielverk finns
ett nationellt certifieringsorgan for it-sikerhet 1 produkter och
system och att myndigheten, certifieringsorganet, ska i sin verksam-
het beakta nationella sikerhetsintressen. Ett sddant krav bor inféras
dven 1 den reglering som foreslds av utredningen.

Utredningen noterar att den bestimmelse som redan finns anger
att myndigheten, certifieringsorganet, 1 sin verksamhet ska beakta
nationella sikerhetsintressen. Bestimmelsen ir enligt sin lydelse be-
grinsad till viss certifieringsverksamhet och det kan rida osikerhet
om bestimmelsens tillimpningsomride. Det bér dirfor enligt utred-
ningens bedémning inféras en motsvarande bestimmelse fé6r myn-
digheten FMV och dess certifieringsorgan och som ska tillimpas 1
myndighetens verksamhet som foljer av EU:s cybersikerhetsakt. Det
finns darfor skil att infora en sddan bestimmelse 1 den komplette-
rande forfattningsreglering som nu foreslas.

8.4  Tillsyn
8.4.1 Inledning

Utredningen har 1 kapitel 4 och avsnitt 8.2 redogjort nirmare for
cybersikerhetsaktens struktur och olika bestimmelser. Det finns
dock skil att 1 detta sammanhang inledningsvis 6versiktligt dterge de
huvuduppgifter som utredningen bedémer ligger till grund fér och
dirmed blir styrande for hur tillsynsverksamheten limpligen kan
och bér organiseras.
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Genom det europeiska ramverket f6r cybersikerhetscertifiering
faststills en mekanism for inrittandet av europeiska ordningar f6r
cybersikerhetscertifiering. Av artikel 58 framgar att en nationell myn-
dighet for cybersikerhetscertifiering ska ansvara fér tillsynen av
efterlevnaden av det europeiska ramverket for cybersikerhetscerti-
fiering. T artikel 54 anges att en europeisk ordning for cybersiker-
hetscertifiering ska inneh&lla minst de komponenter och regleringar
som anges 1 den artikeln. I punkten j anges bl.a. att en sidan ordning
ska innehdlla regler f6r 6vervakning av efterlevnaden av IKT-produk-
ter, IKT-tjinster och IKT-processer nir det giller kraven fér EU-
forsikran om 6verensstimmelse eller europeiska cybersikerhetscer-
tifikat, inklusive mekanismer for att visa fortsatt éverensstimmelse
med de angivna cybersikerhetskraven. Vidare ska enligt punkten k
anges de villkor som ska gilla f6r utfirdande, bibehillande, fortsitt-
ande och férnyelse av europeiska cybersikerhetscertifikat samt vill-
kor f6r utvidgning eller inskrinkning av tillimpningsomradet for
certifiering. Av punkten féljer att dven bestimmelser om féljderna
for IKT-produkter, IKT-tjinster och IKT-processer for vilka en EU-
forsikran om 6verensstimmelse har utfirdats eller som har certifierats,
men som inte §verensstimmer med kraven i ordningen, ska anges.

Kommissionen kommer i unionens lépande arbetsprogram att fast-
stilla strategiska prioriteringar for framtida europeiska ordningar for
cybersikerhetscertifiering. Aven om nigot arbetsprogram dnnu inte
offentliggjorts har Enisa den 2 juli 2020 offentliggjort ett forsta ut-
kast till en europeisk ordning f6r cybersikerhetscertifiering av IKT-
produkter som uppfyller kraven f6r pa assuransnivierna “betydande”
respektive "hég”. Vidare anges vad som ska gilla vid nir vissa be-
stimmelser inte efterlevs.

Utredningen kan notera att den féreslagna ordningen, utdver att
nirmare ange vilka krav som ska uppfyllas for att ett cybersikerhets-
certifikat ska kunna utférdas, ocksd innehiller en detaljerad och om-
fattande reglering av bl.a. olika frigor som kan uppkomma i samband
med handliggningen av en ansékan, utfirdande och underhdll av ett
certifikat samt vad som giller ett eventuellt terkallande av certifikatet.
Utredningen bedémer att de olika europeiska ordningarna 1 bety-
dande omfattning kommer att reglera de olika krav som ska gilla vid
sdvil handliggningen av olika drenden som omfattas av cybersiker-
hetsaktens tillimpningsomride, som grunderna for sjilva bedémning
av dverensstimmelse men dven vad som ska gilla i form av tillsyn.
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Eftersom sdvil cybersikerhetsaktens bestimmelser som bestimmel-
serna i de europeiska ordningarna f6r cybersikerhetscertifiering har
direkt effekt och ir tillimpliga i en medlemsstat uppkommer frigan
ivilken utstrickning det finns utrymme och behov av och forutsitt-
ningar fér kompletterande nationell reglering pd omridet.

Utredningen kan konstatera att eftersom ndgra europeiska ord-
ningar f6r cybersikerhetscertifiering, utdver det nu aktuella utkastet
till en sddan ordning, innu inte formellt antagits eller faststillts fore-
ligger en osikerhet om vilka krav som kan komma att stillas pd den
nationella tillsynen fér att méta framtida behoven av tillsyn med anled-
ning av de europeiska ordningar som kan komma att antas pd omridet.

Utredningen bedomer dock att cybersikerhetsaktens olika be-
stimmelser om tillsyn ger utrymme for att med en tillricklig grad av
sikerhet vid denna tidpunkt kunna limna férslag om hur den natio-
nella tillsynsverksamheten bor organiseras och utformas. Utredningen
gor samtidigt bedomningen, pd motsvarande sitt som giller fér kom-
pletterande nationella féreskrifter f6r cybersikerhetscertifiering, att
utrymmet for berorda myndigheter att meddela ytterligare foreskrifter
pa tillsynsomridet for nirvarande blir begrinsat d& eventuella myn-
dighetsforeskrifter méste beakta den framtida unionsrittens reglering
pd omridet.

8.4.2  Utgangspunkter

Den nirmare inneborden av begreppet tillsyn ir inte nirmare defi-
nierad vare sig 1 EU:s cybersikerhetsakt eller 1 den nationella ritts-
ordningen, dven om begreppet férekommer pd olika verksamhetsom-
riden. En tydlig avgrinsning till begrepp som ridgivning vigledning,
och utbildning saknas. For att tillsynen ska vara indamailsenlig och
effektiv krivs att det inte rdder oklarhet om nir en myndighet upp-
trider i rollen som tillsynsmyndighet, vad som ir féremal for tillsyn
och hur tillsynen ska g3 till.

I samband med att en myndighet limnar ridgivning uppkommer
ofta en risk for att rdd limnas om vad som ska goras snarare dn hur
nigot bor goras. Detta medfér att rdd som tillsynsmyndigheten
limnar kan utmynna 1 att tillsynsobjektet vidtar tgirder som senare
blir f6remal for tillsyn, vilket kan underminera sjilva syftet med till-
synen som en fristdende granskning. Detta vicker ocksd tveksam-
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heter vad giller objektivitet eftersom tillsynsmyndighetens férmédga
att uppticka brister vid en efterfoljande tillsyn kan ifrdgasittas. Det
ir sdledes viktigt att tillsynsobjektets tydliga ansvar for dtgirder inte
paverkas eller forskjuts i riktning mot tillsynsmyndigheten, vilket det
finns en risk fér om tillsynsmyndigheten ska utéva tillsyn och limna
rad till samma verksamhetsutévare.

Ett tydliggorande av tillsynsverksamhetens inriktning och syfte
skapar ocksd férutsigbarhet och minskar utrymmet for godtycklig-
het. Det ir dirfor viktigt att det av regleringen framgir vad tillsynen
syftar till och innebérden av denna. Vidare ir ramarna fér tillsynens
omfattning av betydelse f6r att kunna faststilla hur lingt tllsyns-
myndigheternas befogenheter stricker sig. Det finns dven behov av
att nirmare reglera hur tillsynsverksamheten ska bedrivas.

I dag finns heller ingen formell eller férfattningsreglerad tillsyns-
struktur f6r den verksamhet som det europeiska ramverket f6r cyber-
sikerhetscertifiering kommer att omfatta. Det kommer dirfor att
finnas ett behov av att uppritthilla en 6versiktlig och sammanhéllen
bild éver tillsynsverksamheten f6r att kunna f6lja upp, utvirdera och
utveckla tillsynen pi omridet."

Utredningen kan konstatera att omfattningen av tillsynsverksam-
heten ir svir att bedéma d& det ir friga om lagstiftning som inte
tidigare tillimpats vilket medfor svarigheter att uppskatta antalet till-
synsobjekt. Det ir en férutsittning att tillsynsmyndigheten har en
ligesbild 6ver vilka tillsynsobjekt som man har 1 uppdrag att kon-
trollera for att kunna bedriva dandamaélsenlig och effektiv tillsyn.

Utredningen kan vidare konstatera att eftersom det 1 dag inte be-
drivs ndgon formell tillsyn av verksamheter pd cybersikerhetsaktens
tillimpningsomrade ir det svart att fd en tydlig bild over tillgingen
pa sak- och tillsynskompetens f6r den tillsyn som nu inférs. Exper-
terna i utredningen har upplyst att det 1 dag rdder brist pd kompetent
personal for uppgifter, bla. tillsyn, som foljer av cybersikerhetsaktens
inférande. Aven om det inom FMV och certifieringsorganet CSEC
finns kompetens om certifiering av it-sikerhet i produkter och system
medfor bristen pd kompetens i dagsliget att den blivande tillsyns-
funktionen behéver vidta dtgirder f6r kunna bedriva en indamals-
enlig och effektiv tillsyn, eftersom rekrytering och utbildning kom-
mer att ta tid 1 ansprik.

"' Se bl.a. Riksrevisionens rapport Informationssikerheten i den civila statsfdrvaltningen
(RIR 2014:23).
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Frigan ir d3 hur tillsynsverksamheten kan organiseras och utfor-
mas med utgdngspunkt i bl.a. de krav pd tillsynsverksamheten som
foreskrivs 1 cybersikerhetsakten och i linje med regeringens skriv-
else En tydlig, rittssiker och effektiv tillsyn (skr. 2009/10:79)."

Utredningen redogér nedan f6r ndgra av de mer principiella ut-
gdngspunkter som bor ligga till grund for fortsatta 6verviganden om
organisering och utformning av den tillsynsverksamhet som cyber-
sikerhetsakten anger ska finnas p nationell nivd i en medlemsstat.
I det sammanhanget redogérs dven for nigra av de utredningar som
tidigare behandlat frigor om tillsyn pd informations- och kommu-
nikationssikerhetsomradet.

Regeringens skrivelse En tydlig, rdttssiker och effektiv tillsyn
(skr. 2009/10:79)

I regeringens skrivelse En tydlig, rittssiker och effektiv tillsyn
(skr. 2009/10:79), limnas generella bedomningar och gérs principiella
stillningstaganden av hur en tillsynsreglering bér vara utformad.
I skrivelsen framhdlls bl.a. betydelsen av enhetlighet i friga om offent-
lig tillsyn. Det limnas samtidigt utrymme for att gora avsteg fran de
bedémningar som gors i skrivelsen. Ett viktigt skil for att precisera
tillsynsbegreppet anges vara att en tydlig definition gor det enklare
att skilja granskandet frin frimjande verksamhet. Ett tydligt och
avgrinsat tillsynsbegrepp behéver samtidigt inte hindra att tillsyns-
myndigheter dven kan ha till uppgift att arbeta frimjande och férebyg-
gande for att effektivt uppnd lagstiftningens mél. Det ir 1 allminhet
inte dr limpligt att tillsynsmyndigheten ger rdd om hur tillsyns-
objekten ska agera 1 specifika drenden. Ett skil till det anges vara att
det kan uppstd svirigheter om tillsynsmyndigheten tidigare limnat
rid i drenden som sedan blir féremal f6r tillsyn. Samtidigt framhalls
att inom vissa tillsynsomrdden kan skil tala for att, utéver upplys-
ningar om gillande ritt, si kan dven rekommendationer och vigled-
ning utgora del av tillsynen. En annan faktor som tas upp ir vilka
risker regelévertridelser kan orsaka. Regel6vertridelser som innebir

12 Statskontoret framhéller i sin rapport Tink till om tillsynen betydelsen av att staten ser till-
synen som ett sammanhéllet system, dir de olika delarna reglering, organisering, styrning,
finansiering och ingripandemdjligheter samspelar fér att bista méjliga resultat av verksam-
heten ska kunna dstadkommas (s. 93).
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risker for exempelvis minniskors liv och hilsa kan pverka savil be-
hovet av en enhetlig tillsyn som utformning av sanktioner.

I skrivelsen framhalls att det dr viktigt att utgd frén de férutsite-
ningar som giller f6r det specifika tillsynsomridet. Det gir inte att
bortse frin att minga tillsynsomriden har visentligt olika férutsitt-
ningar som péverkar hur tillsynsregelverket bor utformas for att effek-
tivt bidra till att de materiella reglerna efterlevs och intentionerna i
regelverken férverkligas. Faktorer som kan behova vigas in ir bland
annat vem som bedriver den verksamhet som tillsynen avser, vilket
slag av verksamhet som tillsynen riktas mot, vilka risker regelver-
tridelser kan orsaka och hur det materiella regelverk som tillsynen
avser ir utformat. Vidare pdpekas att det mdste beaktas att tillsyn ir
kostnadskrivande och orsakar stérningar och péfrestningar f6r den
som kontrolleras.

I skrivelsen framhaills att begreppet tillsyn frimst bor anvindas
for verksamhet som avser sjilvstindig granskning fér att kontrollera
om tillsynsobjektet uppfyller krav som féljer av lagar och andra
bindande féreskrifter. En grundliggande forutsitining f6r tillsynen
ir att tillsynsorganet har forfattningsreglerade mojligheter att in-
gripa. Tillsynsorganen bér ha ritt att av den objektsansvarige {8 del
av de upplysningar eller handlingar som behovs for tillsynen. Till-
synsorganet bor dven ha tilltridesritt till utrymmen som anvinds i
den tillsynspliktiga verksamheten. Tillsynsorganen bér ha méjlighet
att begira bitride frén Kronofogdemyndigheten. Vidare bor tillsyns-
organen ha méjlighet att dligga den som ir tillsynsobjektet ansvar
for att utdva egen kontroll av sin verksamhet. Alla ingripanden bor
kunna éverklagas.

Tillsyn enligt forslag av NISU 2014

Frigan om tillsyn 6ver den statliga sektorns informationssikerhet
behandlades 1 betinkandet Informations- och cybersikerhet i Sverige
— Strategi och dtgirder for siker information i staten (SOU 2015:23).
Utredningen konstaterade att ett antal myndigheter vid sidan om
Forsvarsmakten, Sikerhetspolisen och sektorsmyndigheterna har till-
synsansvar inom informationssikerhetsomridet, bl.a. Datainspek-
tionen, Finansinspektionen och Strilsikerhetsmyndigheten. Enligt
utredningen ir detta en krivande uppgift som stiller héga krav pd
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expertkompetens dd tillsynsansvaret omfattar alla aspekter av infor-
mationssikerhet, allt frin administrativ sikerhet till it-sikerhet och
krypto. Enligt utredningen ir det inte rimligt att kriva eller forut-
sitta att den bredd och djup i kompetens som krivs ska finnas inom
varje tillsynsmyndighet. Betydligt effektivare och mer rationellt vore
om tillsynen genomférs i samverkan med en utpekad myndighet
som har den djupa kompetens som krivs. D3 skulle tillsynsmyndig-
heten ha ansvaret och kunskapen om féremalet for tillsyn, och sam-
tidigt dra férdel av expertmyndighetens djupa fackkunskaper. Detta
bidrar till kvalitet och stabilitet 1 tillsynen och en jimn tillimpning
av informationssikerhetskraven pd tillsynsobjekten. En samordning
av stod till tillsynsverksamheten vore ocks3 effektivt sett till bdde eko-
nomi och sikerhet.

I betinkandet angavs bl.a. att tillsynen 6ver den statliga sektorns
informationssikerhet borde samordnas och forstirkas. MSB borde
enligt forslaget utova tillsyn 6ver myndigheternas informationssiker-
hetsarbete. I betinkandet konstateras att ett en sidan tillsynsuppgift
foranleder 6kad samverkan med myndigheter i det myndighetsrdd som
foreslogs. Vidare framholls nédvindigheten av samordning 1 férhall-
ande till den tillsyn som utdvas under sikerhetsskyddslagen for att
undvika éverlappande tillsynsansvar. Aven samordning med den till-
syn inom staten avseende informationssikerhet som sker genom sek-
torsansvariga myndigheters férsorg borde 6ka.

Utredningen ansdg angeliget att noga félja utvecklingen och inom
en inte alltfér avlidgsen framtid f6lja upp frigan, bl.a. med hinsyn ill
NIS-direktivet.

Utredningen om genomforande av NIS-direktiver

I betinkandet Informationssikerbet for sambillsviktiga och digitala
ténster (SOU 2017:36) analyserade utredningen behovet och utform-
ningen av tillsyn med anledning av NIS-direktivets genomférande i
den svenska rittsordningen. I kommittédirektiven till utredningen
angavs att befintliga myndigheter borde behilla eller komplettera nu-
varande roller. MSB borde mot bakgrund av sitt ansvar att samordna
arbetet med samhillets informationssikerhet i en samordnande roll
mellan tillsynsmyndigheterna i syfte att {3 en samlad bild éver EU-
direktivets genomférande och tillimpning 1 Sverige. Detta skulle
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dock inte medfora nigot 6vertagande av sektorsmyndigheternas an-
svar for tillsyn 6ver aktorer eller nigot mandat att styra hur dessa
myndigheter ska anvinda sina resurser.

Enligt direktiven borde utgdngspunkten dirfér vara att tillsyns-
myndigheterna inom de sektorer som omfattas av NIS-direktivet dven
fortsittningsvis har kvar ansvaret for att kontrollera att aktdrerna
foljer respektive sektors regler om informationssikerhet. For de sek-
torer dir det 1 dag saknas tillsyn 6ver informationssikerhet behévde
det 6vervigas vilken myndighet som kan anfortros den uppgiften.
Inriktningen borde enligt kommittédirektiven vara att Post- och tele-
styrelsen (PTS) gav fortsatt och vid behov kompletterande ansvar
for uillsyn av de digitala infrastrukturer som nimnas 1 bilaga 2 till
NIS-direktivet.

I betinkandet redogjordes f6r myndigheternas olika tillsynsfunk-
tioner inom berdrda samhillssektorer. Utredningen féreslog att varje
sektor och for de digitala tjinster som omfattas av lagstiftningen ska
en tillsynsmyndighet ansvara for att 6vervaka att regelverket f8ljs.
Utredningen foreslog att MSB ska inom ramen for sitt uppdrag ha
en samlad bild av NIS-direktivets genomférande och tillimpning i
Sverige genom att leda ett samarbetsforum dir samtliga tillsynsmyn-
digheter ska ingd samt ta emot tillsynsmyndighetens bedémning av
brister 1 nitverk och informationssystem. I bedémningen bér ingd
brister som uppticks vid tillsyn men dven svarigheter vid tillimpning
och tolkning av regelverket.

Utredningen foreslog vidare att MSB ska tillhandahlla tillsyns-
myndigheterna det metodstdd for tillsyn som behévs f6r en effektiv
tillsyn enligt det foreslagna regelverket.

Regeringens proposition 2017/18:205 Informationssikerbet
for sambillsviktiga och digitala tjinster

I propositionen 2017/18:205 Informationssikerbet for sambillsviktiga
och digitala tjinster framhills att nitverk och informationssystem
spelar en allt viktigare roll i samhillet. Deras tillforlitlighet och siker-
het ir grundliggande f6r ekonomisk och samhillelig verksamhet och
den inre marknadens funktion. I syfte att genomféra NIS-direktivet
1 svensk ritt foreslog regeringen en ny lag om informationssikerhet
for samhillsviktiga och digitala tjanster. Den nya lagen innebir bl.a.
att vissa leverantorer av samhillsviktiga och digitala tjinster ska vidta
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sikerhetstgirder till skydd for sikerheten i nitverk och informa-
tionssystem och att leverantdrerna ska rapportera incidenter som
piverkar kontinuiteten i tjinsterna. Vidare anges att den myndighet
som regeringen bestimmer ska utdva tillsyn 6ver att lagen och fore-
skrifter som har meddelats i anslutning till den f6ljs, och att myndig-
heten ska kunna besluta om vitesféreliggande och sanktionsavgift
mot den som inte f6ljer lagens bestimmelser. Den nya lagen tridde
i kraft den 1 augusti 2018.

Betinkandet En ny sikerbetsskyddslag (SOU 2015:25)

I betinkandet En ny sikerbetsskyddslag (SOU 2015:25) behandlades
fragan om tillsyn av sikerhetsskyddet. Utredningen konstaterade i
betinkandet att formerna f6r tillsynen av sikerhetsskyddet 1 visent-
liga avseenden avviker frdn hur offentlig tillsyn normalt ir ordnad.
Utredningen framholl att tillsynen har ett stort inslag av rdd och
stdd till verksamhetsutdvarna. Samtidigt understrék utredningen att
det finns svarigheter med att férena en rddgivande roll med en kon-
trollerande roll och att det vore olyckligt med en utveckling mot att
myndigheter som utdvar tillsyn ir sd restriktiva 1 sin rddgivning att
det innebir ett férsimrat sikerhetsskydd. Utredningen stannade for
bedémningen att det vid tidpunkten inte fanns tillrickliga skil for
att férindra tillsynens inriktning och genomférande. Utredningen
lade diremot fram vissa férslag om dndringar i1 friga om placeringen
av tillsynsansvaret, bl.a. att MSB skulle ta 6ver tillsynsansvaret f6r
kommuner och landsting frdn Sikerhetspolisen och dven linsstyrel-
sernas ansvar for enskilda verksamheter som inte ligger under nigon
annan myndighets tillsynsomride. Forslaget betriffande MSB fick
ett blandat mottagande 1 samband med remitteringen av betinkandet.

Regeringens proposition 2017/18:89 Ett modernt och stirkt skydd
for Sveriges sikerbet — ny sikerbetsskyddslag

I propositionen 2017/18:89 Ett modernt och stirkt skydd for Sveriges
sikerbet — ny sikerbetsskyddslag noterades att ansvaret for tillsyn en-
ligt sikerhetsskyddslagen dr uppdelat mellan flera myndigheter.

I propositionen framhélls att behovet dr stort av ett forbittrat
sikerhetsskydd hos svil offentliga som enskilda verksamhetsutévare.
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Den nya sikerhetsskyddslagen utvidgar i viss man kraven p4 offent-
liga aktorer och kommer ocksd pd ett tydligare sitt att omfatta en-
skilda verksamheter. Det dr svdrt att forutsiga hur ménga enskilda
verksamhetsutévare som kommer att vara skyldiga att tillimpa lag-
stiftningen. Det kan dock konstateras att antalet verksamheter som
har betydelse for Sveriges sikerhet, och som drivs i enskild regi, har
okat 1 takt med privatiseringen av offentlig verksamhet. Det innebir
sammantaget med den snabba digitaliseringen av samhillet att det kan
antas att verksamheter med central betydelse f6r Sveriges sikerhet
dven 1 framtiden kommer att drivas av enskilda aktorer. Att tillsynen
over sdvil offentliga som enskilda verksamhetsutdvare dven fram-
dver fungerar pd ett tillfredsstillande sitt dr dirfor mycket angeliget.

I propositionen framhélls att en ny sidkerhetsskyddslag bor kom-
pletteras med en mojlighet att utfirda sanktioner mot aktérer som
brister i sitt sikerhetsskyddsarbete. Nir det giller frigan om tillsyn
finns anledning att pd nytt utreda vilka myndigheter som bér ha upp-
gifter att utova tllsyn enligt sikerhetsskyddslagen. Aven ett info-
rande av sanktionsméjligheter medfér ett behov av att se 6ver till-
synsstrukturen eftersom det ocksd innebir att tillsynens karaktir
behover forindras frén dagens inriktning mot rddgivning och stéd
till tillsyn 1 en mer traditionell mening.

Kompletteringar till den nya sikerbetsskyddslagen (SOU 2018:82)

I betinkandet Kompletteringar till den nya sikerbetsskyddslagen
(SOU 2018:82) limnar utredningen forslag pd en utékad tillsyn 6ver
sikerhetskinslig verksamhet. Utredningen fann att det finns brister
nir det giller tillsynsverksamheten och regleringen av tillsynen pd
sikerhetsskyddsomridet. Utredningen menade att det inte ir defini-
erat och avgrinsat vad tillsynen syftar till och avser. Ingen myndig-
het har en samlad bild éver tillsynen. Vidare saknas det reglering om
hur tillsynsmyndigheterna ska utbyta hotinformation med Siker-
hetspolisen och Forsvarsmakten. Utredningen bedémde att sjilva till-
synen hittills har bedrivits i alltfér begrinsad omfattning. Vidare an-
sdg utredningen att tillsynsmyndigheterna saknar de befogenheter
som krivs for att de ska kunna genomféra en effektiv tillsyn och
stadkomma rittelse. Tillsynskompetensen behover ocksd dka hos
ménga tillsynsmyndigheter och det behover skapas en 6verblick 6ver
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vilka tillsynsobjekt som finns inom respektive tillsynsomride. Betin-
kandet har remissbehandlats och ir féremél f6r beredning i Regerings-
kansliet. Det ingdr utredningens uppdrag att beakta den fortsatta
beredningen av betinkandet.

8.4.3 Nationell myndighet med ansvar fér tillsyn

Forslag: Forsvarets materielverk (FMV) ska vara nationell myn-
dighet f6r cybersikerhetscertifiering enligt artikel 58 1 EU:s cyber-
sikerhetsakt. Myndigheten ska fullgora de tillsynsuppgifter som
foljer av artikel 58.7.

Bedémning: Regeringen kan meddela de verkstillighetstoreskrif-
ter som behdvs for genomférandet av tillsynsverksamheten enligt
artikel 58.7.

FMV bér organisera tillsynsfunktionen i myndigheten s3 att
kraven pd oberoende enligt EU:s cybersikerhetsakt uppnis.

Utgdngspunkter

I artikel 58 1 EU:s cybersikerhetsakt anges att medlemsstaterna bor
kunna utse mer in en nationell myndighet med ansvar {or att utféra
uppgifter som rér kontroll och évervakning av det europeiska ram-
verket f6r cybersikerhetscertifiering. Medlemsstaterna far vid behov
anvinda eller anpassa organisationsstrukturer vid genomférandet av
cybersikerhetsakten.

Cybersikerhetscertifiering av IKT-produkter, -tjinster och -pro-
cesser med stdd av EU:s cybersikerhetsakt tar sikte pd att forebygga
eller minska allvarliga konsekvenser till f6ljd av hot och angrepp mot
system fér informations- och cybersikerhet som finns inom alla sam-
hillets omrdden, bl.a. inom samhillsviktiga verksamheter och siker-
hetskinslig verksamhet.

EU:s cybersikerhetsakt ir utformad pd ett sitt som ger den verk-
samhetsansvarige ett stort ansvar och bedémningsutrymme 1 friga
om sivil regelverkets tillimplighet som att bestimma hur verksam-
heten ska bedrivas for att méta kraven i regleringen. Det kan med-
féra utmaningar i frdga om méjligheter att ingripa, som forutsitter
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tydlighet om vilka brister som behéver dtgirdas. Ett annat forhil-
lande som ir viktigt att beakta ir att lagstiftningens karaktir medfér
att det kan finnas ett stort behov av vigledning och stéd till de verk-
samheter som har att tillimpa cybersikerhetsakten och europeiska
cybersikerhetsordningar. Sirskilt 1 forhallande till féretag, bl.a. ull-
verkare och leverantorer, men dven organ fér bedémning av dver-
ensstimmelse, kan finnas ett storre behov av rdd och stod vid regel-
verkets tillimpning. Det behovet kan dessutom komma att 6ka 1 de
fall europeiska ordningar som foreskriver tvingande cybersikerhets-
certifiering kommer att inféras.

Mot den bakgrunden kan det antas att cybersikerhetsaktens genom-
slag kan komma att vara beroende av om de myndigheter som har ett
sirskilt ansvar for certifiering och tillsyn pd olika sitt kan i en ull-
ricklig omfattning vigleda och stddja berérda aktérer 1 deras verk-
samhet.

Utredningen anser att till en borjan bér en forebyggande inrike-
ning 1 tillsynsarbetet ske. Flera av experterna i utredningen har ocksa
framhallit act det dr viktigt att tillsynen utgdr frin samverkan och ger
utrymme f6r en dialog mellan myndighet och den verksamhet som
berérs av tillsynen. Det dr utredningens bedémning det inom det nu
aktuella tillsynsomradet dr viktigt att det finns goda férutsittningar
fér samverkan mellan myndigheter och enskilda verksamheter. Om
brister 1 verksamheten kan medfora dtgirder som till exempel var-
ningar och vitessanktionerade dtgirdsféreligganden, kan det minska
benigenheten att pd eget initiativ ta upp brister med den myndighet
som kontrollerar att kraven p& omradet f6r cybersikerhetscertifier-
ing efterlevs. Det kan medfora en risk att sddana inslag skulle kunna
medfora att virdefullt erfarenhetsutbyte, till exempel 1 friga om siker-
hetshot mellan de verksamheter som kontrolleras och den myndig-
het som utévar tillsynen motverkas.

Aven vilken form av verksamhet som tillsynen riktas mot bor
beaktas i sammanhanget. De tillsynsobjekt och verksamheter som
kan komma att beroras av tillsynen ir frimst de som utfirdar EU-
forsikran om Gverensstimmelse eller europeiska cybersikerhetscer-
tifikat, dvs. tillverkare och leverantérer samt organ f6r bedémning
av 6verensstimmelse av IKT-produkter, -tjinster och -processer. De
aktdrer som berdrs finns inom ménga olika branscher och verksam-
hetsomriden. Aktdrerna utgdrs av stora, medelstora och smi fére-
tag, som i egenskap av tillverkare eller leverantor tillhandahéller an-

187



Nationell myndighet for cybersakerhetscertifiering SOU 2020:58

givna produkter, tjinster och processer pd marknaden. Organ for
bedémning kan utgoras av en nationell myndighet eller féretag pd
marknaden. Det ror sig sdledes om aktérer 1 verksamheter med olika
inriktning och karaktir inom en rad olika omriden f6r informations-
och cybersikerhet. Detta talar ocksd f6r att ha en enhetlig tillsyn 1
syfte att uppna stabilitet och samsyn inom tillsynsverksamheten pd
omridet.

Inte bara bred och djup kunskap om cybersikerhetscertifiering
och informations- och cybersikerhetsikerhet ir viktiga komponen-
ter for en tillsynsmyndighet utan dven djup och bred erfarenhet av
informationssikerhet inom olika samhillsomriden bor tillmitas stor
betydelse. Hirtill kommer att myndigheten ocksi ska ha tillricklig
kunskap och forstdelse for verksamhet som faller inom det euro-
peiska ramverkets tillimpningsomrade.

En annan faktor som ska beaktas nir man bedémer hur ett tillsyns-
system ska utformas ir vilka risker som eventuella regelévertridelser
kan komma att medfora. Syftet med det europeiska ramverket for
cybersikerhetscertifiering ir att hoja nivdn pd sikerhet och wullit 1
IKT-produkter, IKT-tjinster och IKT-processer som anvinds bl.a. 1
nitverk och informationssystem f6r samhillsviktiga tjinster och digi-
tala tjinster. Mojligheten att kunna utfirda en EU-forsdkran eller ett
cybersikerhetscertifikat syftar till att hantera, férebygga och mini-
mera hot och risker 1 produketer, tjinster och processer.

Eftersom dessa dven handlas mellan medlemsstaterna kan eventu-
ella brister och sdrbarheter i dessa dven {8 en grinséverskridande ver-
kan. Det angivna talar for att ett system for tillsynen utdver enhet-
lighet ocks8 bor innefatta en férebyggande inriktning.

I dag finns nationellt flera system fér tillsyn av informations- och
cybersikerhet i de verksamheter som kan komma att beréras av cyber-
sikerhetsaktens tillimpningsomrdde och verksamheterna har i minga
fall flera olika tillsynsmyndigheter. Vissa tillsynsmyndigheter utévar
redan 1 dag tillsyn &ver sikerhet 1 nitverk och informationssystem
medan andra har en annan inriktning pd tillsynen. Till {6ljd av bl.a.
NIS-direktivet och sikerhetsskyddslagsregleringen finns skillnader
1 sdvil omfattning som utformning av tillsyn av informationssiker-
heten i minga olika samhillsverksamheter. Aven om det europeiska
ramverket fér cybersikerhetscertifiering och det nationella tillsyns-
systemet utformas pd ett enhetligt sitt kommer kraven pd tgirder
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for olika IKT-produkter, IKT-tjinster och IKT-processer att vara
olika inom olika verksamhetsomriden och samhillsverksamheter.

Utgingspunkten bér vara att om mojligt efterstriva en enhetlig
tillsyn pa cybersikerhetsaktens tillimpningsomrade. Detta pdverkar
ocksd utformningen av sjilva systemet och hur tillsynen bor bedrivas.

Utredningen kan konstatera att ett system med en tillsynsmyn-
dighet som ansvarar for hela tillsynsverksamheten pd omridet har
bide for- och nackdelar. Det som talar for ett system med en till-
synsmyndighet ir att kunskap cybersikerhetscertifiering 1 férening
med kunskap om hot, sdrbarheter och risker i informations- och
cybersikerhet kan samlas 1 en myndighet med djup och bred kun-
skap pd omridet. Detta framstr som sirskilt viktigt pd de omrdden
for informations- och cybersikerhet som redan regleras av nationell
lagstiftning eller EU-rittsakter och dir en bedémning kan behéva
goras om tillimpligheten av det europeiska ramverket f6r cybersiker-
hetscertifiering pd omridet.

Det ir vidare i detta fall en férdel om normgivning och tillsyn kan
hillas samman, vilket 4ven f6rekommer inom manga andra samhills-
sektorer dir aktdrerna omfattas av sdvil nationella regleringar som
EU-rittsakter. Eftersom cybersikerhetscertifiering utgér den storre
delen av tillsynsverksamheten ir det sirskilt viktigt att erfarenheter
frdn sddan verksamhet kan tas tillvara i tillsynsarbetet pa ett sitt som
dven bidrar till att forbittra den inre marknadens funktion.

Det som ytterligare kan anféras mot att utse tvd eller flera myn-
digheter att fullgéra tillsynsfunktionen dr att uppgifterna och arbetet
med tillsyn pd cybersikerhetsaktens tillimpningsomrade, sirskilt nir
det giller sikerhet i IKT-produkter, IKT-tjinster och IKT-processer
samt sikerhet 1 nitverk och informationssystem, kriver bred och
djup expertkunskap och erfarenhet frin omridet. Det ir redan 1 dag
en besvirande brist pd experter med bred och djup kompetens inom
det nu aktuella omradet och att det skulle medféra stora svirigheter
att bemanna en tillsynsverksamhet som ir uppdelad pa tv4 eller flera
myndigheter.

Enligt utredningens mening talar det nu angivna fér att utgdngs-
punkten fér tillsynens utformning ska vara att det ska finnas en till-
synsmyndighet for hela det europeiska ramverket f6r cybersiker-
hetscertifiering.

Eftersom tillsynsfunktionen ska organiseras vid en befintlig myn-
dighet dr det en fordel om den myndigheten redan har kunskap och
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erfarenhet av cybersikerhetscertifiering vilket medfor att férbere-
delsetiden for att pdborja tillsynsverksamheten kan reduceras. En
effektiv tillsyn kriver dven fértroende mellan tillsynsmyndighet och
tillsynsobjekten, vilket bygger pd lingsiktiga relationer samt kun-
skap och forstielse f6r verksamheten.

Forslag pd myndighet med ansvar for tillsyn

Nista friga blir d vilken befintlig myndighet som har férutsittningar
och ir limplig att utdva tillsyn nir det giller efterlevnaden av det
europeiska ramverket och den kompletterande nationella lagstift-
ningen pd omridet.

Utredningen har vid kartliggningen och bedémningen av limplig
myndighet f6r tillsynsfunktionen beaktat om myndigheten i1 dag har

— kunskap och erfarenhet av certifiering pd omridet fér informa-
tions- och cybersikerhet,

— kunskap om sirbarheter, hot och risker inom informations- och
cybersikerhet,

— erfarenhet och ansvar fér tillsyn av informations- och cybersiker-
hetkunskap, och

— ansvar for att utfirda foreskrifter.

Utredningen kan konstatera att det i dag inte finns ndgon enhetlig
struktur for tillsyn inom de omriden som angrinsar till cybersiker-
hetsaktens tillimpningsomrade. P4 vissa omriden finns flera tillsyns-
myndigheter med olika ansvar, 1 andra dr ansvaret utpekat och 1 vissa
fall saknas tillsynsmyndighet.

Mot bakgrund av de krav som anges i cybersikerhetsakten, vad
som anges i regeringens skrivelse (skr. 2009/10:79) och vad som fram-
kommit om nu aktuella befintliga myndigheter gér utredningen
bedémningen att frimst en myndighet som ingdr i SAMFI-myndig-
heternas samverkansgrupp som kan komma ifrdga som tillsynsmyn-
dighet.

Friga uppkommer di om ndgon de andra s.k. SAMFI-myndig-
heterna skulle kunna ges rollen som tillsynsmyndighet. Bl.a. utévar
SAPO och MUST/Férsvarsmakten utévar i dag tillsyn éver infor-

mations- och cybersikerhetsverksamhet inom respektive ansvarsom-

190



SOU 2020:58 Nationell myndighet for cybersdkerhetscertifiering

rdden. Utredningen kan samtidigt konstatera att tillsynsuppgifterna
som féljer av det europeiska ramverket f6r cybersikerhetscertifier-
ing dr av en annan karaktir in de tillsynsuppgifter som dessa myndig-
heter i dag har, bl.a. vad giller tillsyn 6ver certifieringsverksamhet, och
som forutsitter en djupare kunskap om certifiering av IKT-produk-
ter, IKT-tjinster och IKT-processer inom ett brett omrdde. Ingen
av dessa myndigheter har i dag ndgon sddan uppgift eller verksamhet
och ingen av myndigheterna har heller under utredningen angett att
de skulle vara limpliga i den nu aktuella rollen som tillsynsmyndighet
enligt cybersikerhetsakten. Inte heller Polismyndigheten har nigra
sddana uppgifter.

Utover FMV ir det endast MSB, och 1 viss médn dven PTS, som
har uppgifter som knyter an till de uppgifter som féljer av det euro-
peiska ramverket f6r cybersikerhetscertifiering.

PTS bevakar omrddena elektronisk kommunikation och post.
Begreppet elektronisk kommunikation omfattar telekommunikatio-
ner, it och radio. PTS har tillsynsansvar och f&r meddela féreskrifter
pa flera olika omrdden. PTS har tillsyn enligt lagen (2003:389) om
elektronisk kommunikation. PTS ir dven tillsynsmyndighet for digi-
tal infrastruktur och digitala tjinster enligt lagen (2018:1174) om in-
formationssikerhet for samhillsviktiga och digitala tjinster. PTS ir
vidare tillsynsmyndighet f6r betrodda tjinster enligt lagen (2016:561)
med kompletterande bestimmelser till EU:s f6rordning om elek-
tronisk identifiering. Aven enligt sikerhetsskyddslagen (2018:585)
har PTS ett tillsynsansvar och f&r meddela féreskrifter. PTS har dven
ansvar och uppgifter inom bl.a. omridet kontanthantering. Aven om
myndigheten har uppgifter och erfarenhet av informations- och cyber-
sikerhetsarbete samt har till uppgift att vara tillsynsmyndighet ver-
kar myndigheten frimst inom omridet f6r elektronisk kommuni-
kation. Om PTS fick uppgiften att vara tillsynsmyndighet skulle
myndigheten behova bygga upp och utveckla en bred och djup tek-
nisk kompetens for tillsyn pd cybersikerhetsaktens tillimpnings-
omride, vilket dven skulle innebira att myndigheten fick ett betyd-
ligt bredare uppdrag dn vad som ir fallet i dag.

MSB:s uppgifter och verksamhet har tidigare beskrivits 1 kapitel 5.
Som tidigare framgér har myndigheten i dag uppgifter och ansvar pd
informations- och cybersikerhetsomridet, bl.a. har den ansvar for
att utveckla och stédja informations- och cybersikerheten i sam-
hillet Myndigheten har ocksd sirskilda uppgifter inom ramen for
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den verksamhet som omfattas av lagen om sambhillsviktiga tjinster
(NIS-direktivet).

Utredningen kan samtidigt konstatera att iven om MSB har en
bred kompetens inom olika delomriden avseende informations- och
cybersikerhet har myndigheten 1 jimférelse med FMV och certi-
fieringsorganet CSEC inte den breda och djupa tekniska kompetens
och erfarenhet pd omridet f6r cybersikerhetscertifiering som kan
forutsittas behovas for att myndigheten ska kunna utéva en inda-
mélsenlig och effektiv tillsyn pd omridet for det europeiska ram-
verket for cybersikerhetscertifiering.

FMV har genom certifieringsorganet CSEC en djup och bred
kompetens och erfarenhet pd omradet f6r cybersikerhetscertifiering
samt ling erfarenhet av samverkan med nationella och internatio-
nella aktdrer inom sévil cybersikerhet som annan kvalificerad tek-
nisk verksamhet pd férsvars- och sikerhetsomridet. Myndigheten ir
nu iven foreslagen som tillsynsmyndighet f6r verksamhet som om-
fattas av sikerhetsskyddslagstiftningen. Sammantaget gor utredningen
bedémningen att FMV ir den av aktuella myndigheter som 1 dag
framstdr som den myndighet som har férutsittningar att pd det mest
indamélsenliga och effektiva sittet kunna fullgéra tillsynsuppgifterna.

Samtidigt uppkommer frigan om uppgifterna som nationell myn-
dighet f6r cybersikerhetscertifiering med de uppgifter som féljer 1
den rollen gir att férena med rollen som ansvarig fér tillsyn 6ver det
europeiska ramverket f6r cybersikerhetscertifiering.

I artikel 58.3 1 EU:s cybersikerhetsakt framhalls att den natio-
nella myndigheten for cybersikerhetscertifiering ska vara oberoende
av de enheter som den utdvar tillsyn dver, sirskilt vad giller tillsyns-
objektet organisation, beslut om finansiering, rittsliga struktur och
beslutsfattande.

Av punkten 4 f6ljer att medlemsstaten dven ska sikerstilla att den
verksamhet som bedrivs av den nationella myndigheten {6r cybersiker-
hetscertifiering i samband med utfirdande av europeiska cybersiker-
hetscertifikat som avses i artikel 56.5 a och 56.6 ir strikt avskilda frdn
deras uppgifter och ansvarsomriden i férhillande till tillsynsverk-
samheten och att dessa verksamheter utférs oberoende av varandra.

Utredningen kan konstatera att angivna reglering stiller krav pa
att sdvil certifieringsorganet som myndighetens tillsynsfunktion ir
organiserade pd ett sitt som innebir att de ir strikt dtskilda och obe-
roende av varandra. Nir det giller certifieringsorganet i FMV limnar
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utredningen i avsnitt 8.3.2 férslag pd dtgirder som syftar till att siker-
stilla certifieringsorganets oberoende i verksamhet som utférs enligt
EU:s cybersikerhetsakt. EU:s cybersikerhetsakt stiller utdver det
angivna inte nigra ytterligare krav pd tillsynsfunktionens organiser-
ing, vilket enligt utredningens bedémning medfér att certifierings-
organet och tillsynsfunktionen kan organiseras i myndigheten FMV
under foérutsittning att verksamheterna ir strikt dtskilda och obero-
ende av varandra.

Av artikel 58 framgdr att myndigheten f6r cybersikerhetscerti-
fiering har tillsynsuppgifter varfor det 1 denna del inte krivs ndgon
kompletterande nationell reglering. Enligt den nationella f6rvaltnings-
modellen ir det myndigheten som organiserar verksamheten 1 myn-
digheten om inte annat sirskilt anges 1 férfattning eller reglerings-
brev. Utredningen anser att frigan om hur tillsynsfunktionen inom
FMV ska organiseras och formerna for arbetets bedrivande for att
mota kraven 1 EU:s cybersikerhetsakt bor beslutas av den myndig-
heten, t.ex. i myndighetens arbetsordning. Det finns dirfér inte
heller 1 denna del behov av kompletterande nationell reglering.

Myndigheten bor dirfér utses att ansvara for tillsynsuppgifterna
som f6ljer av artikel 58 1 EU:s cybersikerhetsakt.

Utredningen kan samtidigt konstatera att tillsynsmyndigheter
inom olika samhillssektorer fortsatt ska ha ansvaret for att kontrol-
lera att myndigheter och andra aktorer féljer respektive sektors
regler om informations- och cybersikersikerhet, ocksd nir en friga
uppkommer som berdr cybersikerhetsaktens tillimpningsomride.
Det stiller krav pd utékad samverkan mellan den nationella myndig-
heten med ansvar for cybersikerhetscertifiering och tillsyn och
ovriga berérda myndigheter pd informations- och cybersikerhets-
omrédet. Utredningen dterkommer till denna friga i kapitel 13.
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8.5 Avgifter

Forslag: I lagen med kompletterande bestimmelser till EU:s cyber-
sikerhetsakt ska anges att den nationella myndigheten for cyber-
sikerhetscertifiering fir ta ut avgifter for de verksamheter som
myndigheten bedriver enligt EU:s cybersikerhetsakt och den nya
lagen.

Regeringen eller den myndighet som regeringen bestimmer bor
bemyndigas att meddela nirmare bestimmelser om avgiftssyste-
mets utformning.

Bedomning: Det behévs inga kompletterande férfattningsbestim-
melser om FMV:s mojlighet att meddela nirmare foreskrifter om
avgiftsfinansieringen av dess verksamhet.

Enligt EU:s cybersikerhetsakt omfattar de nationella cybersiker-
hetscertifieringsmyndigheternas uppdrag sdvil utfirdande av cyber-
sikerhetscertifikat enligt artikel 56 som tillsyn enligt artikel 58 dver
IKT-produkters, -tjinsters och -processers éverensstimmelse med
kraven i de certifikat som utfirdats inom deras linder.

FMV/CSEC:s verksamhet ir 1 dag bide anslags- och avgifts-
finansierad. Motsvarande system bor inféras nir det giller finansier-
ingen av den certifieringsverksamhet som den nationella myndigheten
for cybersikerhetscertifiering bedriver enligt EU:s cybersikerhets-
akt. Bemyndigandet att ta ut avgifter bor beslutas genom lag (se
SOU 2007:96 s. 143).

Utredningen anser vidare att berérda aktorer bér ersitta kostna-
den for tillsynsverksamheten. Detta kan limpligen ske genom att en
tillsynsavgift betalas av enskilda. Tillsynsavgiften bér tas ut av de
aktorer vars verksamhet provas eller dr foremdl for tillsynsdtgird.
Maojligheten for den nationella myndigheten for cybersikerhetscer-
tifiering att ta ut avgifter bor siledes omfatta alla berérda organ for
bedémning av verensstimmelse och innehavare av europeiska cyber-
sikerhetscertifikat eller utfirdare av EU-férsikringar om éverens-
stimmelse. Dessutom bér den gilla den nationella cybersikerhets-
certifieringsmyndighetens tillsynsverksamhet enligt den nya lagen och
foreskrifter som har meddelats i anslutning till lagen samt enligt cyber-
sikerhetsakten och rittsakter som har meddelats med st6d av den
forordningen.
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Regeringen eller den myndighet som regeringen bestimmer bor
bemyndigas att meddela nirmare bestimmelser om avgiftssystemets
utformning.

Utredningen noterar att FMV, som utredningen foreslér ska utses
till nationell myndighet for cybersikerhetscertifiering, fir 1 dag ta ut
avgifter for sin verksamhet med stod av 14 § férordningen (2007:854)
med instruktion for Forsvarets materielverk. Myndigheten har dven
ritt att meddela foreskrifter om avgifternas storlek. Det behovs
dirfér inga kompletterande forfattningsbestimmelser 1 denna del.

Utredningen bedémer att det inte bor inféras ndgon férfattnings-
reglerad avgiftsfinansiering av de privata organen for bedomning av
dverensstimmelse. Dessa organ bedriver verksamhet pd en marknad
och avgiften for utfirdande av ett cybersikerhetscertifikat bér be-
stimmas 1 konkurrens mellan berérda aktérer.
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9 Tillsynsbefogenheter
och sanktioner

9.1 Inledning

I det f6regdende kapitlet har utredningen tagit stillning till vilken
myndighet som bér utses till nationell myndighet fér cybersiker-
hetscertifiering samt redogjort for dess tillsynsuppgifter.

Den nationella myndigheten for cybersikerhetscertifiering ska
enligt EU:s cybersikerhetsakt 6vervaka och kontrollera efterlevna-
den av det europeiska ramverket for cybersikerhetscertifiering. For
att kunna utfora sin tillsyn pd ett effektivt sitt behdver myndigheten
ett antal befogenheter.

Aven om det finns ett samférstind mellan den nationella myndig-
heten for cybersikerhetscertifiering och tillsynsobjektet bygger ett
legitimt och indamalsenligt system for tillsyn pd att tillsynsmyndig-
heten har f6rfattningsreglerade befogenheter f6r att kunna genom-
fora de &tgirder som kan behévas 1 det enskilda fallet. I artikel 58.8
foreskriver EU:s cybersikerhetsakt olika minimibefogenheter. Att
tillsynsverksamheten ir forfattningsreglerad har dven den férdelen att
ramarna for tillsynsverksamheten tydliggérs, vilket ir ytterligare en
fordel nir det som 1 detta fall ir frdga om en ny lagstiftning som om-
fattar mdnga foretag, dvs. sdvil tillverkare och leverantérer av IKT-
produkter, IKT-tjinster och IKT-processer som organ f6r bedémning
av dverensstimmelse.

Regelverket om tillsyn pd tillimpningsomridet for EU:s cyber-
sikerhetsakt angrinsar till motsvarande bestimmelser 1 NIS-direk-
tivet och den till direktivet anslutande lagen pd omrddet. Det finns i
den lagen bestimmelser som ger tillsynsmyndigheterna flera viktiga
undersokningsbefogenheter, diribland en ritt att kriva upplysningar
av tillsynsobjektet och en tilltridesritt till lokaler. Det handlar om ny
lagstiftning och ett nirliggande omride. Bestimmelserna ir dgnade
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att mojliggora en effektiv tillsyn. En utgdngspunkt bor dirfor vara att
de kompletterande nationella bestimmelser som behdvs f6r att befog-
enheterna som anges 1 EU:s cybersikerhetsakt ska kunna tillimpas
effektivt dr att dessa utformas pd motsvarande sitt om inte nigra
sirskilda skil talar emot det. I den méin det finns ett behov av att an-
passa reglerna till de sirskilda férhéllanden som kan finnas pa cyber-
sikerhetsaktens tillimpningsomrdde ska en sddan anpassning dock
ske. Vidare ska vad som anges i regeringens skrivelse En tydlig, rdtts-
siker och effektiv tillsyn (skr. 2009/10:79) beaktas vid 6vervigande om
hur tillsynssystemet bér utformas.

I detta kapitel behandlar utredningen de tillsynsbefogenheter som
EU:s cybersikerhetsakt ger den nationella myndigheten fér cyber-
sikerhetscertifiering samt behovet av kompletterande nationell lag-
stiftning om myndighetens befogenheter. Direfter redogor utred-
ningen for sina dverviganden i1 friga om ett limpligt sanktionssystem.

Frigor om sekretess fér uppgifter som limnas i samband med till-
syn till den nationella myndigheten fér cybersikerhetscertifiering
behandlas 1 kapitel 12.

9.2 Undersokningsbefogenheter

Forslag: Den nationella myndigheten fér cybersikerhetscertifier-
ing fir besluta de foreligganden som behovs f6r att EU:s cyber-
sikerhetsakt, de genomforandeakter som har meddelats med stod
av den forordningen, den nya lagen och féreskrifter som har med-
delats 1 anslutning till lagen ska foljas.

Ett beslut om féreliggande fir forenas med vite.

Den nationella myndigheten {6r cybersikerhetscertifiering har
ritt att {3 bitride av Kronofogdemyndigheten for tillsyn 1 enlighet
med artikel 58.8 d i EU:s cybersikerhetsakt.

Bedomning: Den nationella myndigheten for cybersikerhetscer-

tifiering bor ha mojlighet att meddela nirmare f6reskrifter om

1. formerna for limnandet av information enligt artikel 58.8 a 1
EU:s cybersikerhetsakt,

2. kontrollférfarandet vid undersokningar enligt artikel 58.8 b 1
EU:s cybersikerhetsakt, och

3. utredningsférfarandet vid tilltride till lokaler artikel 58.8 d 1
EU:s cybersikerhetsakt.
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9.2.1 Ratten att begara uppgifter

I artikel 58.8 a1 EU:s cybersikerhetsakt anges att en nationell myn-
dighet for cybersikerhetscertifiering kan begira att utfirdare av en
EU-foérsikran om 6verensstimmelse, innehavare av ett europeiskt
cybersikerhetscertifikat och organ fér bedémning av éverensstim-
melse ska ligga fram alla uppgifter som myndigheten behéver for att
kunna fullgéra sin uppgift.

Bestimmelsen innebir att den som stdr under tillsyn ska pa begi-
ran tillhandahilla den nationella myndigheten for cybersikerhets-
certifiering den information som behévs for tillsynen. Uppgiftsskyl-
digheten giller fér ovan angivna aktérer. Bestimmelsen har direkt
effekt och kriver inte kompletterande nationell lagstiftning 1 friga
om sjilva ritten att begira nédvindiga uppgifter. Nir den nationella
myndigheten for cybersikerhetscertifiering begir uppgifter eller
information férutsitts den uppge syftet med begiran och precisera
vilka uppgifter eller vilken information som ska limnas.

Den nationella myndigheten f6r cybersikerhetscertifiering bor
bemyndigas att meddela de f6reskrifter som behévs f6r att uppgifts-
skyldigheten enligt artikel 58.8 a ska kunna fullgéras p3 ett effektivt
och indamélsenligt sitt. En sddan ritt kan limpligen inféras 1 den nya
férordningen med kompletterande bestimmelser till EU:s cyber-
sikerhetsakt.

9.2.2 Ritten att genomfdra undersékningar
i form av kontroller

Av artikel 58.8 b1 EU:s cybersikerhetsakt framgdr att den nationella
myndigheten for cybersikerhetscertifiering fir genomfoéra under-
sokningar, 1 form av kontroller, av utfirdare av en EU-f6rsikran om
dverensstimmelse, innehavare av ett europeiskt cybersikerhetscerti-
fikat och organ fér bedémning av 6verensstimmelse for att kunna
verifiera dverensstimmelse med bestimmelserna i det europeiska
ramverket fér cybersikerhetscertifiering. Myndigheten har siledes
mojlighet att genomfdra en undersékning och kontrollera att IKT-
tillverkare och -leverantérer som utfirdar en EU-f6rsikran om dver-
ensstimmelse eller innehar ett europeiskt cybersikerhetscertifikat
efterlever det europeiska ramverket f6r cybersikerhetscertifiering.
Motsvarande giller dven organ f6r beddmning av 6verensstimmelse.
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Bestimmelsen har direkt tillimplighet och pakallar ingen nationell
lagstiftning for att genomféras. Det finns emellertid behov, pd mot-
svarande sitt som giller vid uppgiftsskyldigheten (se avsnitt 9.2.1),
av att den nationella myndigheten for cybersikerhetscertifiering kan
meddela forskrifter om kontrollférfarandet vid undersékningarna.

9.2.3 Ratten att fa tilltrade till lokaler och bitrade
av Kronofogdemyndigheten

I artikel 58.8 d 1 EU:s cybersikerhetsakt anges att den nationella myn-
digheten f6r cybersikerhetscertifiering ska ha ritt att {3 tillgdng till
alla lokaler hos organ f6r beddmning av 6verensstimmelse eller inne-
havare av ett europeiskt cybersikerhetscertifikat i syfte att genom-
fora utredningar i1 enlighet med unionsritten eller medlemsstaternas
processritt. Bestimmelsen ir en forutsittning for att det ska kunna
bedrivas en effektiv tillsyn enligt cybersikerhetsakten. Tilltrides-
ritten, som omfattar alla lokaler dir det bedrivs verksamhet som om-
fattas av aktens tillimpningsomride, ska dock av integritetsskil inte
gilla bostider som finns i anslutning till verksamheten.' Tillsyns-
objekten ir tillverkare och leverantérer av IKT-produkter, IKT-tjins-
ter och IKT-processer som dr innehavare av cybersikerhetscertifikat
samt organ fér bedomning av 6verensstimmelse. Utredningen note-
rar att utfirdare av en EU-férsikran utelimnats frén bestimmelsens
tillimpningsomrade.

For att tillsyn ska kunna bedrivas pd ett effektivt sitt dr det nod-
vindigt att den myndigheten som utévar tillsyn fir vidta vissa under-
sokningar av de lokaler som de far tilltride till och tll det som pa-
triffas dir. Alla sdana undersdokningar mdste dock begrinsas till det
som ir nédvindigt for att tillsynen ska kunna genomforas och méste
vara inriktade enbart pd sddant som har relevans for tillsynen av efter-
levnaden av bestimmelserna i EU:s cybersikerhetsakt. Proportiona-
litetsprincipen ska beaktas innan myndigheten begir tilltride och
gor undersokningar.

Genomférandet av artikel 58.8 d kriver inte kompletterande natio-
nell reglering. Om verksamhetsutdvaren diremot vigrar att ge den

"I regeringens skrivelse En tydlig, rittssiker och effektiv tillsyn (skr. 2009/10:79, s. 50 {.)
anges att tillsynsorgan bor ha tilltridesritt till alla utrymmen som anvinds i den tillsynspliktiga
verksamheten men att av integritetsskil bor bostider inkluderas endast om det 4r nédvindigt
for att tillsynsorganet ska kunna bedriva en effektiv tillsyn. Fér évrigt kan noteras att bestim-
melsen 1 EU:s cybersikerhetsakt anger just "lokaler” och inte andra utrymmen.
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nationella myndigheten for cybersikerhetscertifiering tillerade till en
lokal eller liknande f6r undersékning kan tvingsitgirder behdva an-
vindas. Att vidta sidana dtgirder ligger inte inom myndighetens be-
fogenheter. Det finns inte anledning att anta att det kommer finnas
risk for hot eller handgripligheter i samband med tillsynen enligt de
aktuella bestimmelserna. De eventuella hinder som kan uppstd far i
stillet antas vara av fysiskt art. Den nationella myndigheten fér cyber-
sikerhetscertifiering bér dirfér kunna begira bitride av Kronofogde-
myndigheten for att {3 tillgdng till en lokal f6r att kunna kontrollera
handlingar, utrustning och verksamheten p3 plats. D3 giller bestim-
melserna 1 utsokningsbalken om verkstillighet av forpliktelser som
inte avser betalningsskyldighet, avhysning eller avligsnande.

I likhet med vad som konstaterats ovan bor den nationella myn-
digheten f6r cybersikerhetscertifiering dven ha mojlighet att med-
dela nirmare foreskrifter om utredningsférfarandet vid tillerade till

lokaler.

9.2.4  Ratten att vidta lampliga atgarder

Av artikel 58.8 ¢ framgar att varje nationell myndighet {6r cybersiker-
hetscertifiering ges ritt att vidta limpliga 3tgirder, 1 enlighet med
nationell ritt, for att sikerstilla att den som utfirdar en EU-forsik-
ran om Sverensstimmelse eller utfirdar eller innehar ett europeiskt
cybersikerhetscertifikat uppfyller kraven 1 EU:s cybersikerhetsakt
eller en europeisk ordning f6r cybersikerhetscertifiering.
Utredningen konstaterar att artikel 58.8 ¢ 1 EU:s cybersikerhets-
akt enligt sin lydelse férutsitter komplettering i nationell ritt for att
genomforas av medlemsstaterna. Utredningen anser att en méjlighet
fér den nationella myndigheten fér cybersikerhetscertifiering att
besluta nédvindiga foreligganden, forenade med vite, utgor limp-
liga nationella tgirder for att sikerstilla efterlevnad av regelverket.
Utfirdare av EU-forsikringar om 6verensstimmelse, innehavare av
europeiska cybersikerhetscertifikat och organ f6r bedémning av 6ver-
ensstimmelse kan sdledes 3liggas att &tgirda brister och uppfylla
kraven 1 EU:s cybersikerhetsakt eller en europeisk ordning f6r cyber-
sikerhetscertifiering. Motsvarande bor gilla for de krav som féljer av
den nya lagen med kompletterande bestimmelser till EU:s cyber-
sikerhetsakt och foreskrifter som meddelas i anslutning till lagen.
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Nedan motiverar utredningen sitt forslag till lagstiftningsitgird 1
denna del.

Den nationella myndigheten for cybersikerhetscertifiering
bor kunna meddela dtgirdsfoéreligganden

I linje med vad regeringen i skrivelsen En tydlig, rittssiker och effektiv
tillsyn uttalat om behovet av att i vissa fall ge en tillsynsmyndighet méj-
lighet att besluta om foreligganden i enskilda fall (skr. 2009/10:79
s. 44) bor overvigas om det dven pa tillimpningsomridet fér EU:s
cybersikerhetsakt bor finnas en sidan mojlighet f6r att kunna styra
beteendet hos tillsynsobjektet.

Nir den nationella myndigheten f6r cybersikerhetscertifiering
konstaterar att det fédrekommer mindre allvarliga brister 1 efterlev-
naden av det europeiska ramverket for cybersikerhetscertifiering
hos tillsynsobjekten kan det i manga fall vara tillrickligt att myndig-
heten pipekar bristerna och att verksamhetsutévaren frivillige dtar
sig att dtgirda dem. Vid mer allvarliga brister kan det dock behovas
en mojlighet att meddela formella dtgirdsforeligganden som kan fér-
enas med vite.” Sddana foreligganden kan t.ex. behévas nir det visar
sig att en innehavare av ett europeiskt cybersikerhetscertifikat eller
att den som utfirdat en EU-férsikran om éverensstimmelse allvar-
ligt brustit i de skyldigheter som féljer av det europeiska ramverket
for cybersikerhetscertifiering eller nationell lagstiftning pd omridet.
Mojligheten att meddela dtgirdsforeligganden bor dock inte begrin-
sas till dessa situationer. I stillet bor det finnas en sddan mojlighet
vid alla slags dsidosittanden av reglerna i ramverket for cybersiker-
hetscertifiering och den nya lagen respektive féreskrifter som utfir-
das 1 anslutning till denna lag. Féreliggandets utformning skapar
dven mojligheter for den nationella myndigheten {6r cybersikerhets-
certifiering att anpassa ett ingripande efter vad som dr behovligt be-
roende pd vilket omrdde det handlar om. Det bér dirfor finnas en
mojlighet att utforma féreliggandet vitt och 1 princip ansluta till till-

2 Regeringen har i skrivelsen En tydlig, rittssiker och effektiv tillsyn uttalat att ett tillsyns-
organ bor ha en méjlighet att besluta om féreligganden i enskilda fall (skr. 2009/10:79 s. 44).
Méjligheten att utforma foreliggandet for att kunna styra beteendet hos den objektsansvarige
bor enligt dessa uttalanden vara vitt och i princip ansluta till tillsynens omfattning. Foreligg-
andets utformning skapar enligt regeringen méjligheter f6r tillsynsorganet att anpassa ett in-
gripande efter vad som ir behévligt beroende pd vilket omride det handlar om. Det anges i
skrivelsen att ett &tgirdsforeliggande bor kunna férenas med vite.
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synens omfattning. Befogenheten att besluta féreligganden innefat-
tar dven forbudsforeliggande.

Moijligheten att férena dliggande med vite

Vite som foreliggs med stod av 3 § lagen (1985:206) om viten (vites-
lagen) ska faststillas till ett belopp som med hinsyn till vad som ir
kint om mottagarens ekonomiska férhillanden och omstindigheterna
1 6vrigt kan antas f6rmd den som det riktas mot att f6lja det forelig-
gande som ir férenat med vitet. Med omstindigheterna i 6vrigt avses
bl.a. kostnaderna for foreliggandets fullgérande och omfattningen
av de 3tgirder som krivs. Beloppet bor vidare bestimmas med hin-
syn till hur angeliget det ir att féreliggandet f6ljs. Om foreliggandet
avser att tillgodose ett betydelsefullt samhillsintresse kan ett hégre
belopp vara motiverat. Myndigheterna kan emellertid inom ramen
for 3 § viteslagen bestimma hur hogt eller 13gt belopp som helst.

Ett vite bor som huvudregel faststillas till ett bestimt belopp.
Om det ir limpligt med hinsyn till omstindigheterna far vite dock
enligt 4 § viteslagen foreliggas som l6pande vite. Vitet bestims da till
ett visst belopp for varje tidsperiod av viss lingd under vilken fore-
liggandet inte har féljts eller, om foreliggandet avser en dterkom-
mande forpliktelse, {6r varje ging adressaten underlater att fullgéra
denna. Om ett féreliggande inte f6ljs kan myndigheten behéva upp-
repa foreliggandet. Det kan 1 dessa fall vara limpligt att hoja vites-
beloppet.

I 28 § NIS-lagen finns det regler om vitessanktionerade dtgirds-
foreligganden for vissa underldtenheter att leva upp till de krav som
stills 1 lagen och de féreskrifter som meddelats med stéd av lagen.

Utredningen beddmer att det finns skil att den nationella myn-
digheten for cybersikerhetscertifiering pi motsvarande sitt bor ges
moijlighet att férena ett dtgirdsforeliggande med vite 1 det fall till-
synsobjektet underldtenheter att leva upp till de krav som stills 1
EU:s cybersikerhetsakt, lagen och de foreskrifter som meddelats
med stéd av lagen. Som framhéllits ovan bér det finnas en mojlighet
fér myndigheten att vid olika slags &sidosittanden av reglerna i det
europeiska ramverket for cybersikerhetscertifiering och lagen samt
foreskrifter som utfirdas med stod av denna lag meddela ett &tgirds-
foreliggande. Utredningen anser att den nationella myndigheten for
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cybersikerhetscertifiering bor ges mojlighet att férena ett foreliggande
med vite i de fall ett sddant forfarande dr pakallat och med tillimpning
av de grundliggande principer som anges 1 viteslagen.

Det europeiska ramverket fér cybersikerhetscertifiering 4r pd mot-
svarande sitt som NIS-direktivet och NIS-lagen tillimplig pa sdvil
offentliga aktdrer, ssom statliga myndigheter, och pa enskilda akto-
rer. Nir det giller vitesforeligganden har det 1 NIS-lagen inte gjorts
ndgot undantag for staten eller andra offentliga aktorer. Bedémningen
ir att det pd det omridet dr godtagbart med vite 1 férhillande till stat-
liga myndigheter och kommuner. Utredningen ser inga skil till att en
annan ordning bor gilla pa cybersikerhetsaktens tillimpningsomrade.

Mojligheten f6r den nationella myndigheten f6r cybersikerhets-
certifiering att vitesforeligga den som ska limna uppgifter eller ull-
tride till lokal bér dock 1 férsta hand ske nir det kan befaras att den
det giller inte kommer att f6lja beslutet att limna uppgifter eller fri-
villigt medverka till en kontroll pd platsen.

9.2.5 Omedelbar verkstallighet och inhibition

Bedomning: Den nationella myndigheten f6r cybersikerhetscer-
tifiering fir bestimma att ett beslut om foreliggande ska gilla
omedelbart. Bestimmelser om omedelbar verkstillighet finns emel-
lertid i forvaltningslagen (2017:900) och behéver inte tas in i den
nya lagen.

Bestimmelser om inhibition finns 1 férvaltningsprocesslagen
(1971:291) och behover inte tas in 1 den nya lagen.

Om den nationella myndigheten for cybersikerhetscertifiering kon-
staterat att det finns skil for att ingripa genom beslut om féreligg-
ande finns det ofta ett behov av att beslutet blir gillande genast. T.ex.
d3 myndigheten ser sig nddgad att besluta om att ett férfarande eller
verksamhet inte far fortsitta kan det finnas skil f6r omedelbar verk-
stillighet for att forhindra eller minska sdrbarheter och risken for
skador. Skil f6r myndigheten att verkstilla ett beslut omedelbart gor
sig ocksd gillande betriffande dess beslut att foreligga tillsynsobjek-
tet att limna tilltride till lokaler och att limna upplysningar, hand-
lingar och liknande fér att tillsynen ska kunna genomforas. I sddana
fall kan det vara angeliget att beslutet inte férhalas genom ett dver-
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klagande. En kompletterande bestimmelse om ritten att bestimma
att sddana beslut ska gilla omedelbart beh6ver emellertid inte inforas
1 den nya lagen. Férvaltningslagen (2017:900) (FL) inneh&ller nimli-
gen bestimmelser om nir myndighetsbeslut fir verkstillas. Enligt
35§ fir ett beslut alltid verkstillas omedelbart bl.a. om det giller
endast tllfilligt eller om ett visentligt allmint eller enskilt intresse
kriver det. Myndigheten ska dock férst noga éverviga om det finns
skil att avvakta med att verkstilla beslutet pd grund av att beslutet
medfér mycket ingripande verkningar fér nigon enskild, att verk-
stilligheten inte kan dtergd om ett 6verklagande av beslutet leder till
att det upphivs, eller ndgon annan omstindighet. Denna befintliga
nationella reglering fir i sammanhanget anses fullgod och vilavvigd.

En domstol som ska préva ett dverklagande av ett forvaltnings-
beslut som giller omedelbart kan férordna att det overklagade be-
slutet tills vidare inte ska gilla (s.k. inhibition). Mgjligheten till in-
hibition innebir att risken f6r att en aktér drabbas av skada pd grund
av ett felaktigt beslut av en tillsynsmyndighet minimeras. Bestim-
melser om inhibition finns 1 28 § férvaltningsprocesslagen (1971:291)
och behéver inte tas in 1 den nya lagen.

9.3 Tillsynsbefogenheter med stéd av den nya lagen

Forslag: Den nationella myndigheten for cybersikerhetscertifier-
ing ska ha de befogenheter som anges 1 artikel 58.8 1 EU:s cyber-
sikerhetsakt dven vid tillsynen 6ver efterlevnaden av den nya
lagen och foreskrifter som har meddelats 1 anslutning till lagen.

I kapitel 8 har utredningen redogjort for tillsynsuppgifterna fér den
nationella myndigheten fér cybersikerhetscertifiering. Tillsynen om-
fattar alltsd sdvil EU:s cybersikerhetsakt med anslutande certifier-
ingsordningar som den nationella regleringen.

Utredningen finner f6ljaktligen att de befogenheter som den natio-
nella myndigheten f6r cybersikerhetscertifiering har enligt arti-
kel 58.8 1 EU:s cybersikerhetsakt dven bor gilla vid tillsyn 6ver att
bestimmelserna i den nya lagen och andra foreskrifter som kom-
pletterar lagen {6ljs.

En utgingspunkt bor vara att den nationella myndigheten for
cybersikerhetscertifiering ska kunna {8 det underlag som behévs for
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tillsynen genom kontakter med t.ex. tillverkare och leverantorer pd
marknaden som har utfirdat en EU-f6rsikran om 6verensstimmelse
eller innehar ett europeiskt cybersikerhetscertifikat samt organ for
bedémning av dverensstimmelse.

9.4 Réatten att aterkalla europeiska
cybersakerhetscertifikat

Forslag: Den nationella myndigheten fér cybersikerhetscertifi-
ering ska fi 3terkalla europeiska cybersikerhetscertifikat som
utfirdats av den myndigheten eller som utfirdats av organ for be-
démning av 6verensstimmelse i enlighet med artikel 56.6 1 EU:s
cybersikerhetsakt, om sddana certifikat inte uppfyller kraven i
akten eller en europeisk ordning fér cybersikerhetscertifiering.

Enligt artikel 58.8 e 1 EU:s cybersikerhetsakt fir en nationell myn-
dighet for cybersikerhetscertifiering, 1 enlighet med nationell rit,
dterkalla europeiska cybersikerhetscertifikat som utfirdats av den
myndigheten respektive organ f6r bedomning av éverensstimmelse
ienlighet med artikel 56.6, om sddana certifikat inte uppfyller kraven
1 akten eller en europeisk ordning fér cybersikerhetscertifiering.
IKT-produkter, IKT-tjinster och IKT-processer som har certifierats
enligt en europeisk ordning for cybersikerhetscertifiering, som an-
tagits enligt artikel 49, ska forutsittas 6verensstimma med kraven i
en sddan ordning.

Av artikel 56 framgir att de organ for bedémning av Gverens-
stimmelse som avses 1 artikel 60 fir utfirda europeiska cybersiker-
hetscertifikat i enlighet med vad som anges 1 denna och som avser
assuransnivd “grundliggande” eller "betydande” Genom undantag
frén punkten 4, och nir en europeisk ordning for cybersikerhets-
certifiering foreskriver det, fir ett europeiskt cybersikerhetscertifi-
kat som ir ett resultat av den ordningen utfirdas endast av ett offent-
ligt organ. Ett sddant organ ska antingen vara en nationell myndighet
for cybersikerhetscertifiering som avses 1 artikel 58.1 eller ett offent-
ligt organ som ir ackrediterat som organ f6r bedémning av éverens-
stimmelse 1 enlighet med artikel 60.1.

Om en europeisk ordning fér cybersikerhetscertifiering som
antagits enligt artikel 49 kriver assuransnivd hog” ska det europeiska
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cybersikerhetscertifikatet endast utfirdas av en nationell myndighet
for cybersikerhetscertifiering eller, efter bemyndigande av den myn-
digheten, av ett organ fér bedémning av verensstimmelse. Detta
far ske forst efter antingen ett férhandsgodkinnande av myndig-
heten f6r varje enskilt europeiskt cybersikerhetscertifikat eller efter
en allmin delegering pd férhand av uppgiften att utfirda ett sddant
europeiskt cybersikerhetscertifikat till organet f6r bedémning av
dverensstimmelse.

Genomférandet av artikel 58.8 1 EU:s cybersikerhetsakt forut-
sitter kompletterande reglering 1 nationell ritt. Den av utredningen
foreslagna bestimmelsen ger den nationella myndigheten for cyber-
sikerhetscertifiering motsvarande ritt att 3terkalla sidana europe-
iska cybersikerhetscertifikat som utfirdats av den myndigheten eller
ett organ for bedémning av dverensstimmelse som ackrediterats
enligt artikel 60.1 och som inte lingre uppfyller kraven i cybersiker-
hetsakten eller en europeisk ordning for cybersikerhetscertifiering.

9.5 Sanktioner
9.5.1 Inledning

I artikel 58.8 f 1 EU:s cybersikerhetsakt anges att varje nationell
myndigheter f6r cybersikerhetscertifiering ska utdéma sanktioner i
enlighet med nationell ritt och kriva att dvertridelser av skyldig-
heterna i férordningen omedelbart upphér.

L artikel 65 foreskrivs att medlemsstaterna ska faststilla regler om
sanktioner f6r évertridelse av bestimmelserna i det europeiska ram-
verket for cybersikerhetscertifiering och vidta alla noédvindiga 3t-
girder for att se till att de tillimpas. Sanktionerna ska vara effektiva,
proportionella och avskrickande. Medlemsstaterna ska anmila dessa
regler och tgirder samt dndringar av dessa utan dréjsmadl till kom-
missionen. I EU:s cybersikerhetsakt saknas dock nirmare riktlinjer
for vilken typ av sanktioner som bér finnas eller 1 vilka fall en sank-
tionsavgift bor tas ut av den som inte efterlever bestimmelserna 1
ramverket

Enligt utredningsdirektiven ska utredningen analysera behovet av
att inféra bestimmelser om sanktioner och hur ett sddant regel-
system kan utformas.
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9.5.2  Allmdnna utgangspunkter

Utredningen ska siledes éverviga vilka former av sanktioner som ir
nddvindiga och limpliga for att bidra till ett effektivt genomfoérande
av det europeiska ramverket fér cybersikerhetscertifiering.

De sanktionsverktyg som normalt stdr till buds for staten ir straff
och sanktionsavgifter samt vite, férbud och &terkallelse av tillstdnd.
Varken direktiven eller EU:s cybersidkerhetsakt innehdller nigra be-
grinsningar 1 friga om vilken sorts sanktioner som fér eller bor dver-
vagas.

Till en borjan kan noteras att EU:s cybersidkerhetsakt ger den
nationella myndigheten f6r cybersikerhetscertifiering ritt att be-
grinsa, tillfilligt upphiva eller dterkalla bemyndiganden fér organ
f6r bedomning av 6verensstimmelse om dessa inte uppfyller kraven
1 férordningen.

Vidare fir myndigheten dterkalla europeiska cybersikerhetscerti-
fikat om sddana certifikat inte uppfyller kraven 1 férordningen eller
en europeisk ordning f6r cybersikerhetscertifiering.

Frigorna om bemyndigande och nir en terkallelse bor komma i
friga har behandlats tidigare.

Nir det giller behovet av att hirutéver inféra bestimmelser om
straff eller sanktionsavgifter gor utredningen f6ljande 6verviganden.

9.5.3  Finns behov av straffrittsliga sanktioner?

Utgdngspunkten ir att kriminalisering som metod for att forsoka
hindra 6vertridelse av olika normer i samhillet bér anvindas med
forsiktighet. Kriminalisering bér inte komma i1 friga om det finns
nigon alternativ metod som ir tillrickligt effektiv for att komma till
ritta med det odnskade beteendet.

Genom férslagen om att utse en nationell myndighet med ansvar
for tillsyn och foreslagna befogenheter inférs ett system fér tillsyn
pa cybersikerhetsaktens tillimpningsomride; bl.a. f8r myndigheten
anvindbara verktyg for att 3 till stind rittelse av brister i arbetet
med cybersikerhetscertifiering.

Det kan mot den bakgrunden, och med hinsyn till méjligheten
att inféra ytterligare administrativa sanktioner, ifrigasittas om det
ir nodvindigt med en kriminalisering av 6vertridelser av det euro-
peiska ramverket f6r cybersikerhetscertifiering.
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Det ir vidare, enligt utredningens bedémning, tveksamt om straff
skulle vara den mest effektiva sanktionen nir det giller 8sidosittande
av EU:s cybersikerhetsakt och férfattning som meddelats med st6d
av den akten. Aktorer som ska tillimpa regleringen utgors frimst av
statliga myndigheter och foretag. Straffansvar kan enligt svensk ritt
endast triffa fysiska personer. Om straff inférs skulle det 1 manga fall
vara svart att identifiera en fysisk person som ansvarig for dver-
tridelsen och att leda i bevis att denna haft uppsat eller varit oaktsam
pa det sitt som krivs for straffbarhet.

Hirtill kommer att utredningen om genomférandet av NIS-direk-
tivet (SOU 2017:36) 6vervigde om straff kunde utgéra en limplig
sanktion for 6vertridelser av det lagforslag om informationssikerhet
1 vissa samhillsviktiga tjinster och digitala tjinster som utredningen
limnade. Utredningen fann dock inte tillrickliga skal f6r att foresld
en sddan ordning. Utredningen foreslog i stillet att den som gor sig
skyldig till mer allvarliga 6vertridelse av lagens bestimmelser ska pa-
foras en sanktionsavgift, som ska bestimmas till ett belopp som grun-
das pd bl.a. hur allvarlig 6vertridelsen bedoms vara.

Utredningen gér sammantaget bedomningen att det {or nirva-
rande inte finns tillrickliga skl for att féresld en kriminalisering for
overtridelser av bestimmelserna 1 det europeiska ramverket for cyber-
sikerhetscertifiering. Ngon sirskild straffbestimmelse bor alltsd inte
inféras 1 detta lige. I f6rsta hand bor man forsoka korrigera brister
och overtridelser av regelsystemet genom administrativa dtgirder
och sanktioner.

9.5.4  Behovet av sanktionsavgift

Utredningen har foreslagit att den nationella myndigheten for cyber-
sikerhetscertifiering ges mojlighet till administrativa ingripanden i
form av dtgirdstoreliggande, meddela forbud och méjlighet att dter-
kalla ett europeiskt certifikat. Sanktionsavgift ir en annan admini-
strativ sanktion som riktar sig mot en konstaterad dvertridelse av en
forfattningsbestimmelse men ingdr inte 1 det straffrittsliga systemet.
En sidan avgift kan ocksd paféras oberoende av om reglerna éver-
tritts uppsatligen eller av oaktsamhet.
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Vid utformningen av sanktionssystemet bér utgingspunkterna
vara desamma som nir man i andra sammanhang infért sanktions-
avgifter 1 den nationella rittsordningen (jfr t.ex. prop. 2017/18:232
s. 319). Det innebir att bestimmelserna om sanktionsavgift bor ut-
formas i linje med hur sddana avgifter utformats inom andra omriden.

Det innebir vidare att regeringens riktlinjer och Sveriges interna-
tionella dtaganden, diribland dtagandena enligt Europakonventionen,
samt att de rittssikerhetskrav som stills pd sanktionsavgift ska f3
genomslag.

En annan utgdngspunkt ir att systemet bor vara indamélsenligt
och effektivt f6r att pd ett verkningsfullt sitt motverka de brister
som det dr tinkt att dtgirda.

Ett syfte med sanktionsavgift ir att skapa en kidnnbar ekonomisk
sanktion mot juridiska personer och incitament att undvika 6ver-
tridelser av regelverk. Om sanktionsbeloppet ir for 13gt kan tillsyns-
objektet/den objektsansvarige se avgiften som enbart en kostnad
som det gér att kalkylera med. Nir sanktionsavgift tas ut av en myn-
dighet har den ekonomiska aspekten dock inte lika stor betydelse.
Det kan vid ny lagstiftning dven férekomma viss osikerhet om hur
sanktionssystemet ska tillimpas. Systemet miste dirfor utformas si
att det dr férutsebart och samtidigt méta kraven pd en rittssiker pro-
cess, rimlig handliggningstid och méjlighet till domstolsprévning.
Frigor om sanktionsavgift bor dirfor regleras 1 lag och av lagen ska
framg3 nir, hur och av vem sanktionsavgift fir tas ut.

Vidare ska beaktas att ett system med sanktionsavgifter kan kriva
okade resurser hos den nationella myndigheten f6r cybersikerhets-
certifiering.

Eftersom utredningen féreslar att det infors en mojlighet att ut-
firda vitessanktionerade dtgirdsforeligganden skulle inférandet av
sanktionsavgifter leda till att den nationella myndigheten f6r cyber-
sikerhetscertifiering 1 vissa situationer kan vilja mellan att genom-
driva en 8tgird vid vite eller att i efterhand paféra sanktionsavgift.
En fordel med detta dr att ingripandeméjligheterna kan anpassas till
behovet i det enskilda fallet.

Det ska noteras att det ror det sig om ett nytt, komplext och av-
grinsat rittsomrade. En nackdel dr d& att sanktionssystemet inte blir
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sd forutsidgbart som ir dnskvirt.” Samtidigt ir en sanktionsavgift en
skyndsam och tydlig sanktion som kan riktas bdde offentliga och
privata aktorer vid mer allvarliga 6vertridelser av regelsystemet.

Det kan inte bortses frin att risken att drabbas av en ekonomiskt
kinnbar sanktion bér vara avskrickande och kan bidra till att minska
antalet overtridelser av regelsystemet. Bl.a. tvingas mindre seridsa
aktdrer som ger sig in pd marknaden beakta risken att drabbas av sank-
tioner om reglerna inte f6ljs. En konsekvens av sidana sanktioner bor
ocksd bli att konsumenternas fortroende f6r branschen pd sikt kan
Oka, vilket ligger 1 det allminnas intresse. Genom att inféra en moj-
lighet f6r den nationella myndigheten f6r cybersikerhetscertifiering
att i vissa fall besluta om sanktionsavgift skulle nimligen drivkrafterna
for aktorerna att 1 férebyggande syfte anpassa sin verksamhet efter
gillande krav 6ka. Detta giller inte minst vid underlitenhet att 4t-
girda brister och sdrbarheter som borde ha kunnat upptickas och
hanteras innan de orsakat en sikerhetsincident eller pd annat sitt upp-
mirksammats, t.ex. inom ramen for ett tillsynsirende. Utan mojlig-
heten ull sanktionsavgift riskerar féretagen 1 princip inte nigra sir-
skilda konsekvenser f6r sddan underlitenhet eftersom tillsynen
endast dr framdtsyftande. Det finns foljaktligen anledning att anta
att ett system med sanktionsavgifter ir forhdllandevis effektivt och
dven kan ha betydelse f6r andra staters fortroende fér hur det euro-
peiska ramverket f6r cybersikerhetscertifiering tillimpas 1 Sverige.
Mer direkta sanktioner dn foreligganden vid vite bor dven kunna
vara mer effektiva i fall dir det dr systematiska brister som ligger
bakom incidenterna.

Utredningen bedémer att enbart méjligheten att dterkalla bemyn-
diganden att utfirda cybersikerhetscertifikat eller meddela 3tgirds-
foreliggande eller att dterkalla ett certifikat inte ir tillrickligt, sirskilt
med hinsyn till att cybersikerhetscertifierade produkter, tjinster och
processer kan férekomma i verksamheter som utgér samhillsviktig
verksamhet och/eller i verksamheter som beror nationell sikerhet.

’ Systemet med sanktionsavgifter medfér hégre krav pd precision i de regler som kan ligga till
grund fér uttagande av avgiften. Dvs. det miste vara tydligt och férutsebart hur man ska leva
upp till ett krav. Uttryckt med andra ord ska formuleringarna i lagen vara tillrickligt tydliga
for ate den aktuella sanktionsavgiften ska ha kunnat forutses (jfr Kammarritten i Jonkopings
dom den 22 november 2017 i mél nr 1847-16).
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Aven om EU:s cybersikerhetsakt och det utkast till europeisk
cybersikerhetsordning som nu offentliggjorts endast reglerar méjlig-
heten till frivillig certifiering av angivna IKT-produkter pd assurans-
nivd betydande och hég ska beaktas att cybersikerhetsakten ger
moijlighet till att 1 en europeisk ordning féreskriva om obligatorisk
certifiering av produkter, tjinster och processer inom aktens tillimp-
ningsomride. Det ska noteras att Enisa for nirvarande arbetar med
att ta fram europeiska certifieringsordningar, férutom avseende den
angivna f6r IKT-produkter (se kapitel 4) dven fér molntjinster (cloud
services).”

Det kan 1 detta sammanhang noteras att 1 propositionen med
forslag till kompletterande bestimmelser till EU:s férordning om
elektronisk identifiering (prop. 2015/16:72, s. 48 f.) gor regeringen
bedémningen att dvertridelser av férordningens bestimmelser dr
svirbedémda och dirmed mindre limpliga f6r sanktionsavgifter.
Regeringen framholl ocksd att grunden fér tillhandahillandet av be-
trodda tjinster ir att inblandade parter hyser tillit till den som till-
handahiller den aktuella tjinsten. Denne kan dessutom férlora sin
status som tillhandahillare av kvalificerade tjinster om man inte
foljer tillsynsmyndighetens foreliggande att vidta rittelse.

Utredningen finner inte skil att géra ndgon bedémning av frégan
om sanktionsavgift nir det giller 6vertridelser av den angivna fér-
ordningen. Samtidigt ska framhéllas att det enligt utredningens be-
démning finns betydande skillnader mellan dessa tvd regelsystem
vad giller syftet och omfattningen av regelsystemens tillimpnings-
omrdden. Till skillnad frin regleringen av elektronisk signatur och
betrodda tjinster, som i och fér sig dr viktiga tjinster inom olika
verksamheter och samhillsomraden, ir syftet med det europeiska ram-
verket for cybersikerhetscertifiering att 6ka cybersikerheten elek-
troniska kommunikationsnit och kommunikationstjinster som har
en avgdrande betydelse f6r samhillet. Informations- och kommuni-
kationsteknik (IKT) idr grunden for komplexa system som stdder
viktiga samhillsverksamheter inom sektorer som hilso- och sjuk-
vérd, energi, finans och transporter samt bidrar till den inre markna-
dens funktion. For att minska riskerna i och 6ka cybersikerheten
méste dirfor alla nddvindiga dtgirder vidtas i unionen si att nitverks-

* Det finns dnnu inga formella beslut om att ta fram certifieringsordningar {6r internet of
things (I0T), 5G, e-hilsa, och kontrollsystem {6r automatisering inom industrin, men detta
ir omriden som kan komma att beroras 1 framtiden.
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och informationssystem, kommunikationsnit, digitala produkter,
tjanster och enheter som anvinds av myndigheter, organisationer,
foretag och privatpersoner skyddas bittre mot cyberhot.

Utredningen anser att fortroendet f6r och tilliten till att certifie-
rade IKT-produkter, -tjinster och -processer uppfyller stillda krav
pa cybersikerhet dr grundliggande for legitimiteten och effektivite-
ten i det europeiska ramverket for cybersikerhetscertifiering. Over-
tridelser av regelsystemet, som medfér att certifierade produkter,
tjinster och processer inte uppfyller férvintad funktionalitet 1 friga
om cybersikerhet, innebir risk for att dessa kan komma att finnas i
samhillsviktiga informations- och kommunikationssystem och 8samka
betydande skador, sdvil ekonomiska som allvarliga skador av annan
karaktir. Vikten av ett sanktionssystem som har en avskrickande
verkan for att inte f6lja regelsystemet dr dirfor betydande.

Utredningen gér sammantaget bedémningen att dven om en prov-
ning av en overtridelse i vissa fall kan innefatta komplexa och svér-
bedémda frigor, av bl.a. teknisk natur, verviger vikten av att alla
aktorer efterlever bestimmelserna 1 det europeiska ramverket for
cybersikerhetscertifiering, inte minst mot bakgrund av vikten av sikra
och fungerande ITK-produkter, -tjinster och -processer i samhalls-
viktiga verksamheter men dven di minga konsumenter kan komma
att utsittas for risker med bristfillig cybersikerhet 1 produkter och
ganster. Det bor dirfér 1 lagen med kompletterande bestimmelser
till EU:s cybersikerhetsakt inforas en bestimmelse om sanktions-
avgift som ett komplement till mojligheten for den nationella myndig-
heten f6r cybersikerhetscertifiering att meddela &tgirdsforeliggande,
forbud eller besluta om 3terkallelse av ett europeiskt cybersikerhets-
certifikat.
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9.5.5  Overtradelser som ska leda till sanktionsavgift

Forslag: Sanktionsavgift ska tas ut av den som

1.

. limnar oriktiga eller ofullstindiga uppgifter vid ansékan om

. innehar ett europeiskt cybersikerhetscertifikat och underlater

. utfirdat en EU-forsikran om 6verensstimmelse eller som

. den som bryter mot villkor fér utfirdande, bibehillande, fort-

. 6vertrider ett beslut om férbud fattat av den nationella myn-

utfirdar en EU-forsikran om &verensstimmelse enligt arti-
kel 53.2 1 EU:s cybersikerhetsakt utan att faststillda krav pd
cybersikerhet 1 EU:s cybersikerhetsakt och motsvarande euro-
peisk ordning for cybersikerhetscertifiering dr uppfyllda,

cybersikerhetscertifieringen enligt artikel 56.7 1 EU:s cyber-
sikerhetsakt och motsvarande europeisk ordning fér cyber-
sikerhetscertifiering,

att informera den myndighet eller det organ som avses arti-
kel 56.8 punkt 7 1 EU:s cybersikerhetsakt om alla sirbarheter
eller oriktigheter som uppticks och som kan paverka éverens-
stimmelsen med de sikerhetskrav som giller for den certifie-
rade IKT-produkten, IKT-tjinsten eller IKT-processen,

innehar ett cybersikerhetscertifikat och som underldter att
limna kompletterande sikerhetsinformation enligt artikel 55 1
EU:s cybersikerhetsakt,

sittande och fornyelse av europeiska cybersikerhetscertifikat
samt villkor for inskrinkning eller utvidgning av tillimpnings-
omradet f6r certifiering enligt EU:s cybersikerhetsakt eller mot-
svarande europeisk ordning for cybersikerhetscertifiering,

digheten for cybersikerhetscertifiering, eller

anvinder ett europeiskt cybersikerhetscertifikat som blivit
dterkallat enligt artikel 58.8 e 1 EU:s cybersikerhetsakt.

Frinvaron av faststillda europeiska ordningar f6r cybersikerhetscer-
tifiering innebir en utmaning att mer uttdémmande ange vilka kon-
kreta overtridelser av regelverket som bor komma ifrga f6r sank-
tioner. Om det infors krav pd obligatorisk cybersikerhetscertifiering
pa omrédet 6kar dock behovet av ett effektivt sanktionssystem.
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Flertalet aktorer som kommer att vara verksamma pd marknaden
for cybersikerhetscertifiering 4r vinstdrivande féretag som verkar i
konkurrens med varandra. Friga uppkommer d4 om behovet av att
utforma regleringen s3 att den ger aktérerna tillrickliga drivkrafter
att f6lja de krav som uppstills. Utgdngspunkterna vid évervigande om
vilka 6vertridelser av det europeiska ramverket for cybersikerhets-
certifiering som bor omfattas av sanktionsavgift bér 1 forsta hand
vara syftet med regleringen, vikten av att bestimmelserna efterlevs
och de skador som kan bedémas uppkomma vid évertridelser.

Det europeiska ramverket for cybersikerhetscertifiering utgérs
av bestimmelser som 4terfinns 1 EU:s cybersikerhetsakt och 1 de
europeiska ordningar for cybersikerhetscertifiering som kommer att
utfirdas med stéd av akten. Certifieringsverksamheten grundas f6r-
utom pd dessa bestimmelser dven pd internationella standarder, bl.a.
vad som anges i Common Criteria (CC), samt tekniska standarder
och andra kravspecifikationer. Det ir siledes ett omfattade och kom-
plext regelsystem, varfér endast mer allvarliga och tydliga och avgrin-
sade overtridelser bér omfattas av sanktionsavgift.

Den nationella myndigheten for cybersikerhetscertifiering har i
uppgift att kontrollera och dvervaka efterlevnaden av bestimmelserna
1det europeiska ramverket for cybersikerhetscertifiering, bl.a. att till-
verkare och leverantorer uppfyller sina skyldigheter enligt regelver-
ket. For att myndigheten ska kunna fullgora sitt uppdrag forutsitts
att den far kunskap om att en EU-f6rsikran eller ett europeiskt cyber-
sikerhetscertifikat utfirdas (se kapitel 7). En IKT-tillverkare eller
-leverantér ska enligt artikel 53.3 ge den nationella myndigheten for
cybersikerhetscertifiering tillgdng till bl.a. EU-férsikran om 6verens-
stimmelse. Cybersikerhetsakten 3ligger ocksd enskilda som anséker
om cybersikerhetscertifiering och certifikatinnehavare en informa-
tionsskyldighet 1 forhillande till berérda myndigheter och organ (se
artikel 56.7 och 8). Till detta kommer att den nationella myndig-
heten for cybersikerhetscertifiering har ritt att enligt artikel 58.8 a
begira alla uppgifter som ir nédvindiga frin utfirdare av EU-for-
sikringar av overensstimmelse, certifikatinnehavare och organ fér
bedémning av 6verensstimmelse. Dirfér finner utredningen inte
skil att féresld ndgon anmilningsskyldighet i den nya lagen som kan
grunda sanktionsavgift. Om nirmare foreskrifter om en anmilnings-
skyldighet meddelas bér den nationella myndigheten fér cybersiker-
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hetscertifiering frimst foreligga IKT-tillverkaren eller -leverantdren
att fullgdra skyldigheten, eventuellt vid dventyr av vite.

Av EU:s cybersikerhetsakt och den aktuella europeiska ord-
ningen for cybersikerhetscertifiering framgar vidare de skyldigheter
som giller fér den som utfirdar en EU-forsikran eller innehar ett
europeiskt cybersikerhetscertifikat.

Utredningen anser att en tillverkare eller leverantér som gor sig
skyldig till en dvertridelse av EU:s cybersikerhetsakt och de skyl-
digheter som foljer av en europeisk ordning f6r cybersikerhetscerti-
fiering ska — oavsett om det ir friga om en frivillig eller obligatorisk
certifiering — kunna paféras en sanktionsavgift, bl.a. om en tillverkare
eller leverantor tillhandhéller en IKT-produkt, -tjinst eller -process
1 strid mot vad som giller enligt cybersikerhetsakten och europeiska
ordningar for cybersikerhetscertifiering eller vid bristande full-
gorelse av skyldigheten att limna uppgifter och information enligt
artiklarna 54 m och 55 eller nigon annan skyldighet som féljer av en
europeisk ordning fér cybersikerhetscertifiering eller lagen med kom-
pletterande bestimmelser till cybersikerhetsakten eller foreskrifter
som utfirdats med stdd av den lagen. Den som limnar oriktiga upp-
gifter till den nationella myndigheten for cybersikerhetscertifiering
1 samband med tillsyn bér ocksd kunna paforas sanktionsavgift.

En sanktionsavgift bor dock bara komma i friga {6r mer allvarliga
overtridelser. Det bor fér ovrigt sakna betydelse om en skada fak-
tiskt har intriffat eller inte.

9.5.6  Vem ska paféras sanktionsavgiften?

I EU:s cybersidkerhetsakt saknas nirmare bestimmelser om vilka
som ska kunna drabbas av sanktioner. Sanktionsavgifter kan anvindas
bdde mot juridiska och fysiska personer. Sanktionsavgift ska tas ut
av den som gor sig skyldig till ndgon av de 6vertridelser som anges i
lagen. En avgift kan dirfér tas ut av den som utfirdar en EU-forsik-
ran eller den som utfirdar eller innehar ett europeiskt cybersiker-
hetscertifikat och gor sig skyldig till en 6vertridelse pd sitt som
anges i bestimmelsen. Aven statliga myndigheter kan piféras sank-
tionsavgift.
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9.5.7  Sanktionsavgift ska alltid tas ut

Forslag: Regleringen av sanktionsavgifter ska bygga p strikt
ansvar. Det ska vara obligatoriskt att ta ut sanktionsavgift nir en
bestimmelse 1 cybersikerhetsakten och den nya lagen som kan
foranleda avgift har dvertritts.

Huvudregeln vid anvindande av sanktionsavgift dr att avgiftsskyl-
digheten ska bygga pd strikt ansvar. Det behéver d3 inte bevisas att
handlandet varit avsiktligt eller oaktsamt, vilket medfor att system
med sanktionsavgifter anses vara effektiva (se t.ex. prop. 2017/18:232
s. 324). For att inte den fordelen ska gd férlorad bor berord aktdr ha
ett strikt ansvar f6r sidana dvertridelser som kan féranleda att sank-
tionsavgift tas ut. Det dr ocks8 svirt att se att vertridelser i normal-
fallet kan bero pd annat in uppsét eller oaktsamhet (jfr regeringens
riktlinjer f6r att anvinda sanktionsavgift, prop. 1981/82:142 s. 24
och 25). Utredningen anser att det inte finns skil att avvika frdn
denna grundprincip nir det giller dvertridelser av det europeiska ram-
verket for cybersikerhetscertifiering. Den ordning som féreslds byg-
ger sdledes pd strikt ansvar, utan krav pd uppsit eller oaktsamhet.
Det ir tillrickligt f6r att kunna ta ut en sanktionsavgift att en dver-
tridelse har dgt rum.

Bestimmelser om sanktionsavgifter ir vanligen obligatoriska, men
den motsatta I6sningen forekommer. A ena sidan bér tillsynsmyndig-
hetens méojligheter till mer skonsmissiga bedémningar som utgdngs-
punkt vara begrinsade med hinsyn till behovet av likabehandling,
objektivitet och proportionalitet (prop. 2017/18:205 s. 69 och 70).
A andra sidan kan reglerna om cybersikerhetscertifiering vara kom-
plexa, och obligatoriskt beslutande om sanktionsavgifter kan ligga
en stor borda pi myndigheten med ansvar fér tillsyn.’

Utredningen anser att dvervigande skil and3 talar for att det pd
det nu aktuella omridet bor vara obligatoriskt att besluta om sank-
tionsavgift nir forutsittningarna for det dr uppfyllda. Detta minskar
utrymmet for skonsmissiga bedémningar av den nationella myndig-
heten for cybersikerhetscertifiering och dr dessutom bist forenligt
med férslaget om sanktionsavgift f6r mer allvarliga évertridelser av
regelverket.

® Liknande resonemang har férts i betinkandet om Kompletteringar till den nya sikerhets-
skyddslagen (SOU 2018:82).
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En sidan utformning innebir ocksd att det inte bor inforas ett
krav pd att ett beslut om sanktion alltid ska foregds av ett dtgirds-
foreliggande. Den nationella myndigheten for cybersikerhetscerti-
fiering bor dock ha méjlighet att under vissa forutsittningar sitta
ned eller avstd frin att ta ut en sanktionsavgift (se avsnitt 9.5.10).

9.5.8 Den nationella myndigheten fér cybersakerhetscertifiering
ska besluta om sanktionsavgift

Beslut om sanktionsavgift fattas som huvudregel av en tillsynsmyn-
dighet eller av domstol efter ansékan frin tillsynsmyndigheten.

Generellt sett anses en tillsynsmyndighet limpad att besluta om
sanktionsavgift nir reglerna ir relativt enkla att tillimpa, beslutsfatt-
andet dr férhillandevis schabloniserat och sanktionsbestimmelserna
bygger pd strikt ansvar. En domstol brukar anses mer limpad att
besluta om sanktionsavgift om det ir aktuellt att prova subjektiva
rekvisit eller andra svirbedomda rekvisit (se t.ex. prop. 2017/18:205
s. 68).

En tillsynsmyndighet har genom tillsynsansvaret en god inblick
1 verksamheten och torde bli vil fértrogen med det europeiska
ramverket f6r cybersikerhetscertifiering. Den nationella myndig-
heten for cybersikerhetscertifiering bér ha, eller genom t.ex. kom-
petensutveckling kunna skaffa sig, goda férutsittningar att uppticka
och bedéma 6vertridelser av bestimmelserna (jfr resonemangen 1
SOU 2013:38 5. 546).

En fordel med en ordning dir myndigheten med ansvar for tillsyn
fattar beslutet om sanktionsavgift dr dven att handliggningen blir
snabbare eftersom en domstol inte miste involveras i hanteringen.
Erfarenheter av sanktionsavgifter frén andra omriden talar for att
systemet anvinds betydligt mer nir myndigheterna sjilva kan fatta
beslutet jimfoért med situationer dir myndigheterna méiste ansoka
hos domstol. Erfarenheten visar dessutom att det dr ovanligt att sank-
tionsavgiftsbeslut som meddelas av en myndighet 6verklagas och att
indringsfrekvensen ir 13g i de fall som 6verklagas (se SOU 2014:83
s. 105).

Med hinsyn tll det anférda bor det, enligt utredningens mening,
vara den nationella myndigheten for cybersikerhetscertifiering som
bestimmer om sanktionsavgift ska tas ut i det enskilda fallet och hur
hog avgiften 1 sd fall ska vara.
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9.5.9  Sanktionsavgiftens storlek

Forslag: En sanktionsavgift ska bestimmas till ligst 10 000 kronor
och hégst 15 miljoner kronor.

Sanktionsavgifter kan vara utformade som p4 férhand bestimda be-
lopp eller beloppsintervall, som giller oavsett vem som begitt éver-
tridelsen, eller vara kopplade till &rsomsittning i niringsverksamhet.
Det viktiga ir att sanktionsavgifterna ir effektiva, proportionerliga
och avskrickande.

Overtridelser av det europeiska ramverket for cybersikerhets-
certifiering beddms som tidigare angetts kunna péverka samhillsvik-
tig verksamhet och dven leda till allvarlig skada f6r Sveriges sikerhet.
Dirfér bér maximibeloppet sittas s hogt att det fr en avskrickande
effekt.® Systemet far inte heller bli verkningslést f6r de som viljer att
anvinda sig av det.

Bestimmelserna 1 det europeiska ramverket for cybersikerhets-
certifiering kommer att omfatta sivil myndigheter som foretag.
Aktorerna kommer dock att skilja sig mycket frdn varandra vad
giller t.ex. storlek och ekonomiska forutsittningar. Detta innebir
att vad som upplevs som en avhillande avgift av en aktér med matt-
liga ekonomiska resurser kan framstd som i det nirmaste obetydlig
for en aktdr med stora resurser. Skillnaderna kommer att finnas
mellan olika aktdrer, nir det giller foretag, 1 olika branscher och
mellan féretag inom samma bransch.

Med hinsyn till att de aktdrer som omfattas av bestimmelserna
ir bdde myndigheter och féretag dr det inte limpligt att koppla
sanktionsavgiften till omsittning, utan att ett system med bestimda
beloppsintervall ir att foredra (jfr bedémningarna i1 prop. 2017/18:205
s. 70 och 71 samt SOU 2018:82 5. 442 {.).

For att sanktionsavgifterna ska vara effektiva, proportionerliga
och avskrickande bér intervallet for sanktionsavgiften vara f6rhill-
andevis stort. Den nationella myndigheten for cybersikerhetscerti-

¢ Dessutom bér beaktas att bristande efterlevnad av regelverket for europeisk cybersikerhets-
certifiering, i tillimpliga fall, kan féranleda ingripanden mot sjilva certifikatet, sisom 3ter-
kallelse. Vidare kan overtridelser straffas av marknaden i sig d en grund fér en affirsverk-
samhet att tillhandah3lla cybersikerhetscertifierad IKT torde bygga pd att inblandade parter
hyser tillit till att tillverkaren och leverantéren uppfyller uppstillda krav (jfr resonemanget i
prop. 2015/16:72 5. 48 £.).

219



Tillsynsbefogenheter och sanktioner SOU 2020:58

fiering fir d3 mojlighet att gora en nyanserad bedémning nir av-
giftens storlek ska bestimmas.

Nir det giller bestimmandet av ett limpligt beloppsintervall kan
en jimforelse goras med de belopp som kan komma ifriga vid all-
varliga 6vertridelser av bl.a. NIS-lagen eller vad som foreslagits i
betinkandet Komplettering till sikerbetsskyddslagen (SOU 2018:82)
vid 6vertridelser av sikerhetsskyddslagstiftningen, dvs. hégst tio
(10) miljoner kronor. En sddan avgift har av regeringen bedémts
utgora en effektiv, proportionell och avskrickande sanktion mot
allvarliga 6vertridelser (jfr prop. 2017/18:205 s. 71). En jimférelse
kan dven goras med betinkandet Organisation och samordning av
marknadskontroll (SOU 2020:49) dir det foreslagits att en mark-
nadskontrollmyndighet ska kunna ta ut en sanktionsavgift p mellan
15 000 kronor och 15 miljoner kronor. Det hégre spannet motiveras
av att brister 1 6verensstimmelse med produktrelaterade krav i virsta
fall kan innebira stora risker f6r minniskors liv och hilsa, och dven
for miljon. Utredningen noterar att marknadskontrollen har flera
likheter med omradet f6r europeisk cybersikerhetscertifiering.

Mot bakgrund av det ovan angivna, och med beaktande av fore-
komsten av stora globala aktérer pd IKT-marknaden, gér utred-
ningen bedémningen att det hogsta sanktionsbeloppet bor bestim-
mas till 15 miljoner kronor. Den nedersta grinsen kan limpligen
bestimmas till 10 000 kronor d bl.a. fysiska personer kan vara inne-
havare av europeiska cybersikerhetscertifikat. Det breda intervallet
motiveras ocksd av det kan réra sig om vitt skilda typer av éver-
tridelser. T.ex. om en enskild limnar bristfilliga eller ofullstindiga
uppgifter vid anstkan om cybersikerhetscertifiering bor detta i manga
fall kunna bedémas som mindre allvarligt medan allvarliga brister 1
cybersikerhetskrav i IKT som kan skada samhillsviktig verksamhet
bér bedémas stringare.
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9.5.10 Sanktionsavgiftens storlek i det enskilda fallet

Forslag: Nir sanktionsavgiftens storlek ska bestimmas ska hin-
syn tas till den skada eller risk fér skada som uppstatt till foljd av
overtridelsen, om den avgiftsskyldige tidigare begdtt en 6vertri-
delse och de kostnader som den avgiftsskyldige undvikit till foljd
av 6vertridelsen.

Den nationella myndigheten f6r cybersikerhetscertifiering fir
besluta att sitta ned eller avstd frin att ta ut en sanktionsavgift om
overtridelsen ir ringa eller ursiktlig eller om det annars med hin-
syn till omstindigheterna skulle vara oskiligt att ta ut avgiften.

Nir storleken pd sanktionsavgiften ska bestimmas i det enskilda
fallet bér hinsyn tas till alla relevanta omstindigheter. Det ir inte
mojligt att 1 den nya lagen ange samtliga relevanta omstindigheter
som kan behova beaktas 1 enskilda fall. Vi bedémer dock att lagen
boér innehilla en bestimmelse som anger omstindigheter som sir-
skilt bor beaktas.

De omstindigheter som ir sirskilt viktiga att beakta och som
alltsd bor tas in 1 lagen dr den skada eller risk f6r skada som uppstatt
till f6ljd av 6vertridelsen, om den avgiftsskyldige tidigare begdtt en
overtridelse och de kostnader som den avgiftsskyldige undvikit till
foljd av 6vertridelsen. En férsvirande omstindighet vid bedémningen
av skadan eller risken f6r skada ir om overtridelsen medfér sirbar-
het eller risk f6r skada pd bl.a. samhillsviktig verksamhet och/eller
sikerhetskinslig verksamhet. Virt att beakta sirskilt dr ocksd om
storre konsumentskaror drabbats av dvertridelsen. Exempel pd om-
stindigheter som kan komma att pdverka beloppets storlek men inte
behover tas inilagen dr dven hur linge 6vertridelsen pdgdtt. Om den
avgiftsskyldige tidigare gjort sig skyldig till 6vertridelse av lagen kan
det bli aktuellt att beakta om 6vertridelserna ir likartade samt den
tid som har gitt mellan de olika 6vertridelserna.

Vissa omstindigheter kan det finnas anledning att beakta i mild-
rande riktning. Att en verksamhet aktivt samarbetat med tillsyns-
myndigheten f6r att komma till ritta med 6vertridelser kan vara en
sddan omstindighet samt om verksamheten snabbt har vidtagit rit-
telse (jfr t.ex. 15 kap. lagen om bank- och finansieringsrorelse och
prop. 2016/17:22's. 220 och 221).
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Att avgiftsskyldigheten bygger pd strikt ansvar innebir att det
behover finnas en mojlighet f6r den nationella myndigheten fér
cybersikerhetscertifiering att underlita att besluta om sanktions-
avgift. Det bor dirfor inféras en bestimmelse som ger myndigheten
utrymme att jimka eller avstd frin att ta ut avgiften i fall dir det inte
framstir som rimligt och proportionerligt att ta ut avgift, t.ex. nir
overtridelsen skulle kunna anses ursiktlig. Det kan exempelvis vara
oskiligt att ta ut en avgift om den avgiftsskyldige redan har drabbats
av en sanktionsavgift enligt ndgot annat regelverk fér 1 princip
samma brist. Att regelverket har évertritts pd ett sidant sitt att det
varit nirmast omdjligt f6r den avgiftsskyldige att uppticka overtri-
delsen eller dvertridelsen pd annat sitt varit utom den avgiftsskyl-
diges kontroll, kan i undantagsfall gora évertridelsen ursiktlig och
dirfér utgéra grund for jimkning. Det kan ocksd finnas grund for
jimkning nir det ror sig om en bedémningsfriga, t.ex. vilka certifier-
ingsdtgirder som ir nodvindiga 1 ett visst sammanhang och berord
aktor trots en gedigen granskning gjort en felaktig bedémning. Det
ir diremot inte oskiligt att ta ut en sanktionsavgift nir 6vertridelsen
exempelvis berott pd att en aktor inte kint till reglerna eller 6ver-
tridelsen berott pd dilig ekonomi, tidsbrist eller bristande rutiner.

9.5.11 Hinder mot sanktionsavgift

Forslag: En sanktionsavgift fir inte beslutas om 6vertridelsen
omfattas av ett foéreliggande om vite och 6vertridelsen ligger till
grund for en ans6kan om utdémande av vitet.

Enligt Europakonventionen och EU:s stadga om de grundliggande
rittigheterna finns en ritt att inte bli lagférd eller straffad tv ginger
fér samma brott (girning), det s.k. dubbelbestraffningsférbudet.
Som regeringen har konstaterat i flera lagstiftningsirenden fir be-
greppet straff 1 den mening som avses i Europakonventionen anses
omfatta vite (se prop. 2007/08:107 s. 24 och prop. 2012/13:143 s. 69).

Om ett vite har démts ut bor det dirfér inte vara mojligt att
besluta om en sanktion — administrativ eller straffrittslig — for
samma sak. Den avgérande tidpunkten for nir sidant hinder upp-
kommer bor anses vara nir det inleds en domstolsprocess angdende
frdgan om utdémande av vite (jfr prop. 2016/17:22 5. 228).
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Ett foreliggande om vite bor dirfor inte hindra ett senare ingri-
pande med sanktionsavgift s3 linge som den nationella myndigheten
for cybersikerhetscertifiering inte har ansokt om utdémande av vitet.
Nir den nationella myndigheten {6r cybersikerhetscertifiering har
ansokt om utdémande av vitet bér myndigheten dock vara férhind-
rad att besluta om sanktionsavgift for en 6vertridelse som omfattas
av vitesforeliggandet. En bestimmelse om detta bor tas in 1 den nya
lagen. Dock ska obligatoriskt uttagande av sanktionsavgift inte méj-
liggora att ett dtgirdsforeliggande beslutas direfter och vite utdéms
om den ansvarige trots sanktionsavgift och féreliggande ind3 inte
vidtar rittelse.

9.5.12 Férfarandet vid beslut om sanktionsavgift

Forslag: En sanktionsavgift far endast beslutas om den som av-
giften ska tas ut av har face tillfille att yttra sig inom tvd 3r frén
det att 6vertridelsen dgde rum.

Ett beslut om sanktionsavgift ska delges.

En sanktionsavgift ska betalas till den nationella myndigheten
for cybersikerhetscertifiering inom 30 dagar frin det att beslutet
om att ta ut avgiften har fitt laga kraft eller inom den lingre tid
som anges 1 beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges i
forsta stycket, ska myndigheten limna den obetalda avgiften for
indrivning. Bestimmelser om indrivning finns 1 lagen (1993:891)
om indrivning av statliga fordringar m.m. Vid indrivning f&r verk-
stillighet ske enligt utsokningsbalken.

En sanktionsavgift tillfaller staten.

En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstillts inom fem 4r frin det att beslutet fick

laga kraft.

Beslut om administrativa sanktionsavgifter ir en sirskilt ingripande
dtgird. I likhet med vad som giller enligt bl.a. NIS-lagen bér sddana
beslut dirfor delges den betalningsskyldige enligt delgivningslagen
(2010:1932). En bestimmelse om detta bér tas in i den nya lagen.
Enligt NIS-lagen giller att sanktionsavgift inte fir beslutas om
den som anspréket riktas mot inte har getts tillfille att yttra sig inom
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tvd 4r frin 6vertridelsen. I propositionen angav regeringen att en
sddan grins bor finnas pd grund av sanktionsavgiftens ingripande
natur (prop. 2017/18:205 s. 74). Man har dven anslutit sig till detta
resonemang 1 betinkandet Kompletteringar till den nya sikerbets-
skyddslagen (SOU 2018:82). Samma skil gor sig gillande 1 friga om
sanktionsavgift for overtridelser av det europeiska ramverket for
cybersikerhetscertifiering.

En bortre tidsgrins f6r nir en sanktionsavgift fir beslutas bor
finnas och att tv &r ir en rimlig sddan grins. En bestimmelse med
motsvarande innebdrd som 1 den nyss nimnda lagen bér alltsd inforas
1 lagen med kompletterande bestimmelser till EU:s cybersikerhets-
akt. Liksom 1 andra liknande fall bér bevisbordan for att kommuni-
kation har skett ligga pd tillsynsmyndigheten (jfr prop. 2017/18:205
s. 74).

For att regleringen om sanktionsavgifter ska bli tillrickligt hand-
lingsdirigerande och effektiv bor den avgift som den nationella myn-
digheten f6r cybersikerhetscertifiering beslutat kunna drivas in utan
att det krivs ndgot domstolsavgdrande. Det bor dirfor foreskrivas
att betalning av sanktionsavgift ska ske till den nationella myndig-
heten for cybersikerhetscertifiering inom 30 dagar fran det att be-
slutet om sanktionsavgift vann laga kraft eller annars inom den
lingre tid som anges i beslutet. Det bor vidare foreskrivas att myn-
digheten ska limna den obetalda avgiften {6r indrivning om avgiften
inte betalas inom denna tid.

I allminhet giller for den hir typen av avgifter att de preskriberas
1 den utstrickning verkstillighet inte har skett inom fem &r. Det sak-
nas anledning att inféra annan preskriptionstid in den som 1 allmin-
het anvinds. Preskriptionstiden bér dirfor vara fem 3r.

Sanktionsavgiften bor tillfalla staten.
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10  Organ for beddmning
av overensstammelse

10.1 Inledning

I detta kapitel behandlas frigan om behovet av kompletterande
nationella bestimmelser nir det giller ackreditering av organ for
bedémning av 6verensstimmelse enligt EU:s cybersikerhetsakt och
forutsittningar for att dverlimna uppgiften att utfirda cybersiker-
hetscertifikat till s3dana organ enligt artiklarna 56.4,56.5 b, 56.6 eller
60.3 i cybersikerhetsakten. Vidare behandlas anmilningsférfarandet
for ackrediterade organ f6r bedémning av 6verensstimmelse till
kommissionen enligt artikel 61.

10.2 Bakgrund

Ackreditering dr en term som ibland anvinds som synonym for cer-
tifiering eller registrering.' I rittslig mening innebir ackreditering att
ett féretag, en organisation eller en person fir ett opartiskt och inter-
nationellt accepterat godkinnande av att ha kompetens, system och
rutiner for att utfora vissa bestimda uppgifter inom provning, kon-
troll eller certifiering. Ackrediteringen meddelas av ett sirskilt
ackrediteringsorgan (en myndighet) efter genomford utvirdering av
en aktor. Ndrmare bestimt ir alltsd ackrediteringsorganet ett tredje-
partsorgan som bedémer och kompetensprévar certifieringsorgan,
besiktningsorgan, kontrollorgan och laboratorier. Ackreditering
syftar till att bedéma och sikerstilla att tillimpliga krav’ pd akto-

! Att ackreditera betyder att "ge fullmakt 4t” nigon, Svenska Akademins ordlista (2015).
? Kraven avser teknisk kompetens, kapacitet och oberoende.
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rerna uppfylls. Som huvudregel ska ocksd ackreditering ligga till
grund fér utnimning av s.k. anmilda organ.’

Gemensamma bestimmelser f6r ackreditering inom EU finns 1
Europaparlamentets och rddets férordning (EG) nr 765/2008 av den
9 juli 2008 om krav fér ackreditering och marknadskontroll i sam-
band med saluféring av produkter och upphivande av férordning
(EEG) nr 339/93. Regleringen innebir att ett nationellt ackrediter-
ingsorgan forklarar att ett organ for bedémning av 6verensstimmelse
uppfyller kraven i harmoniserade standarder och, i férekommande
fall, ytterligare krav.

Begreppet ackreditering definieras i artikel 2 1 férordningen som
en forklaring frin ett nationellt ackrediteringsorgan om att ett organ
for beddmning av 6verensstimmelse* uppfyller kraven i harmonise-
rade standarder och, 1 férekommande fall, eventuella ytterligare krav.
S&dana krav kan vara bl.a. de som faststills i sektorsspecifika pro-
gram for att utfora specifika beddmningar av éverensstimmelse.’

For att sikerstilla att ackrediteringsorganet som utfor ackrediter-
ing ocksd ir oberoende och kompetent att utféra ackreditering har
ett antal internationella procedurer och standarder faststillts i med-
verkan av ackrediteringsorgan 1 olika stater. Kraven pd de organ som
ackrediterats har ocks3 faststillts 1 standarder.

Det krivs vidare att varje medlemsstat méste ha ett nationellt
ackrediteringsorgan, som ska handha ackreditering avseende sdvil
obligatorisk som frivillig provning och kontroll. Den nationella
ackrediteringen ska vara fri frin kommersiell konkurrens och be-
drivas som en icke-vinstdrivande aktivitet. Detta giller oberoende av
om ackrediteringen sker pd harmoniserade eller icke-harmoniserade
omrdden. Ackrediteringsorganen fir inte bedriva verksamhet som
konkurrerar med de organ som ackrediteras. Inte heller ska olika lin-
ders nationella ackrediteringsorgan aktivt konkurrera med varandra.

3 For vissa produkter krivs att en bedémning gors av en tredje part; ett till Europeiska kom-
missionen anmilt organ som bedémts kompetent. Kommissionen administrerar en databas
med uppgifter om anmilda organ kallad Nando (New Approach Notified and Designated
Organisations). Genom Nando gdr det att ta reda p4 vilket organ som har tilldelats ett visst
nummer och vilka uppgifter organet har befogenhet att utfora.

* Overensstimmelse innebir uppfyllande av ett krav.

> 1 cybersikerhetsaktens allminna bestimmelser hinvisas till relevanta definitioner i férord-
ning (EG) nr 765/2008 i friga om ackreditering och beddmning av 6verensstimmelse.
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10.3 Bestammelser i EU:s cybersadkerhetsakt
om ackreditering av organ fér bedomning
av dverensstaimmelse

Det europeiska ramverket f6r cybersikerhetscertifiering syftar till
en harmonisering av regler for cybersikerhetscertifiering. Regel-
verket avser vidare att 6ka cybersikerheten och den inre marknadens
funktion, t.ex. vad avser fri rorlighet pd den inre marknaden. For att
kunna uppnd detta méste de krav som stills pd ackrediterade organ
fér beddmning av éverensstimmelse och de regler som ska gilla for
dessas verksamhet vara s enhetliga som méjligt inom unionen.

Av artikel 56.4 1 EU:s cybersikerhetsakt foljer att de organ for
bedémning av éverensstimmelse som avses 1 artikel 60 ska utfirda
europeiska cybersikerhetscertifikat som avser assuransnivd ”grund-
liggande” eller "betydande” pd grundval av de kriterier som ingdr i
en europeisk ordningen f6r cybersikerhetscertifiering.

I artikel 60.1 foreskrivs att organen for bedémning av éverens-
stimmelse ska ackrediteras av det nationella ackrediteringsorgan
som utsetts 1 enlighet med férordning (EG) nr 765/2008. En sidan
ackreditering ska endast utfirdas under férutsittning att organet for
bedémning av éverensstimmelse uppfyller kraven i bilagan till EU:s
cybersikerhetsakt.

I artikel 60.2 foreskrivs att om ett europeiskt cybersikerhets-
certifikat utfirdas av en nationell myndighet f6r cybersikerhetscerti-
fiering enligt artiklarna 56.5 a och 56.6 ska certifieringsorganet hos den
nationella myndigheten f6r cybersikerhetscertifiering ackrediteras
som ett organ f6r beddmning av éverensstimmelse enligt punkten 1.

Av artikel 60.3 framgdr att om de europeiska ordningarna for
cybersikerhetscertifiering innehéller sirskilda eller ytterligare krav
enligt artikel 54.1 f ska endast organ f6r bedémning av 6verensstim-
melse som uppfyller dessa krav bemyndigas av den nationella myn-
digheten f6r cybersikerhetscertifiering att utféra uppgifter inom
ramen for sidana ordningar.

Ackrediteringen som avses 1 artikel 60.1 ska utfirdas till organen
fér bedémning av dverensstimmelse f6r en period pd hogst fem &r
och fir férnyas pd samma villkor under férutsittning att organet for
bedémning av 6verensstimmelse fortfarande uppfyller kraven som
anges 1 artikel 60.
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I bilagan till EU:s cybersikerhetsakt framgir att de organ foér
bedémning av &verensstimmelse som 6nskar bli ackrediterade ska
uppfylla bl.a. féljande krav:

— Ett organ {6r bedémning av éverensstimmelse ska inrittas i en-
lighet med nationell ritt och vara en juridisk person.

— Ett organ for beddmning av 6verensstimmelse ska vara ett tredje-
partsorgan som ir oberoende av den organisation eller de IKT-
produkter, IKT-tjinster eller IKT-processer som det bedémer.

— Organen {or beddmning av éverensstimmelse, deras hogsta led-
ning och den personal som ansvarar for att utféra bedémningen
av overensstimmelse fir inte utgdras av den som konstruerar, till-
verkar, levererar, installerar, koper, dger, anvinder eller underhal-
ler den IKT-produkt, IKT-tjinst eller IKT-process som bedéms,
eller de som féretrider ndgon av dessa parter.

— Organen fér bedémning av 6verensstimmelse, deras hogsta led-
ning och den personal som ansvarar f6r genomférandet av be-
démningen av 6verensstimmelse far varken delta direkt i kon-
struktionen, tillverkningen, marknadsféringen, installationen,
anvindningen eller underhillet av dessa IKT-produkter, IKT-
tjinster eller IKT-processer som bedéms, eller foretrida de parter
som bedriver denna verksamhet.

— Organen foér bedémning av éverensstimmelse, deras hogsta led-
ning och den personal som ansvarar for genomférandet av be-
démningen av verensstimmelse far inte delta 1 ndgon verksam-
het som kan péverka deras objektivitet eller integritet 1 samband
med den bedémningen av verensstimmelse. Det forbudet ska
framfér allt gilla konsulttjinster.

— Organen f6r beddmning av 6verensstimmelse ska ocksd uppfylla
de krav som anges i relevant standard som harmoniserats enligt
férordning (EG) nr 765/2008 for ackreditering av organ fér be-
démning av dverensstimmelse som utfér certifiering av IKT-

produkter, IKT-tjinster eller IKT-processer.
Férutom det ovan angivna stills dven krav pd bl.a. kompetens och

teknisk expertis hos organen fér bedémning av éverensstimmelse
(se bilaga 3). De organ fér bedémning av 6verensstimmelse som an-
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ges 1 artikel 60.1 ska sledes utdver de krav som giller f6r ackredi-
teringen enligt regelverket for ackreditering dven uppfylla de krav
som foljer av EU:s cybersikerhetsakt och de krav som kan till-
komma i europeiska ordningar fér cybersikerhetscertifiering.

10.4 Gallande reglering om ackreditering
och bedémning av dverensstammelse

Lagen (2011:791) om ackreditering och teknisk kontroll innebir att
svensk ritt anpassas till férordning (EG) nr 765/2008 om krav for
ackreditering och marknadskontroll 1 samband med saluféring av
produkter nir det giller ackreditering och CE-mirkning. Lagen och
tillhérande férordning om ackreditering och teknisk kontroll upp-
stiller krav f6r bl.a. ackreditering av organ fér bedémning av éver-
ensstimmelse och hur bedémningar av éverensstimmelse och rap-
portering av sddana ska goras. Den innehéller dven bestimmelser om
certifiering av anordningar, tillsyn och avgifter. I lagen finns ocksa
regler om att organ ska ge Styrelsen f6r ackreditering och teknisk
kontroll (Swedac) tilltride for tillsyn. Av 7 § i den lagen framgir att
bedémning av organ som begir att 3 bli utsett och anmilt fér upp-
gifter i samband med bedémning av 6verensstimmelse enligt harmo-
niserad unionslagstiftning (anmilt organ) ska ske genom ackrediter-
ing, om inget annat ir foreskrivet.

Ett organ som vill bli ackrediterat méste limna en ansékan till
Swedac som prévar och bedémer om organet uppfyller de krav som
stills 1 férordning (EG) nr 765/2008, lagen och férordningen om
ackreditering och teknisk kontroll och de féreskrifter som Swedac
har utfirdat f6r det aktuella omrddet. Organet méste dven uppfylla de
sektorsspecifika myndighetstoreskrifter eller andra krav som orga-
net ska arbeta 1 enlighet med.

Efter att en verksamhet ackrediterats genomfoér Swedac regel-
bundet granskningar av att kraven som stills pd kompetens och
arbetsrutiner uppfylls.

Swedac har meddelat foreskrifter och allminna r8d om ackredi-
tering som tillimpas pd organ som beviljats eller anséker om ackre-
ditering hos Swedac.® Ett organ som omfattas av féreskrifterna ska
pd Swedacs begiran ge tlltride till lokaler, upplysningar och hand-

¢ STAFS 2015:8.
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lingar 1 den utstrickning som behovs for tillsyn enligt 19 § lagen
(2011:791) om ackreditering och teknisk kontroll.

Swedac har meddelat foreskrifter och allminna rdd om ackredi-
tering av organ som certifierar produkter: STAFS 2013:5. Dessa
foreskrifter tillimpas pd organ som ir eller anséker om att bli ackre-
diterade av Swedac for certifiering av produkter. En férutsittning
for ackreditering for certifiering ir att den ansdékande kan visa att
kraven 1 den internationella standarden ISO/IEC 17065:2012 upp-
fylls. Foreskrifterna kompletterar Swedacs foreskrifter och allminna
rdd (STAFS 2015:8) om ackreditering.

I Sverige ir det Swedac som efter kompetensbedémning anmiler
svenska organ till kommissionen. Swedac ansvarar dven fér att fora
in information om svenska anmilda organ i kommissionens infor-
mationssystem Nando.

Forballandet till standarder

Swedacs koppling till standardiseringsfrigorna sammanhinger med
dess roll som organ f6r den nationella ackrediteringen, som bygger
pa standarder. Swedac miste som ackrediteringsorgan f6lja standar-
den ISO/IEC 17011 {6r sin egen verksamhet (och 1 sitt ackrediter-
ingsarbete tillimpas andra ISO-, ISO/IEC- eller SS-EN-standarder).

Att Swedac och ackrediteringsorgan i olika linder arbetar enligt
samma standarder underlittar 6msesidiga godkidnnanden av kom-
petensen hos ackrediterade organ. Detta 1 sin tur underlittar inter-
nationell handel eftersom certifikat som utfirdats av ett ackrediterat
organiett land erkinns i ett annat land och ingen ytterligare kontroll
behoéver ske. Det ir sirskilt viktigt for sma och medelstora foretag
eftersom dessa normalt har storre svirigheter dn storre foretag att
hantera olika linders krav pd teknisk kontroll.

Piverkan pa gillande reglering

Swedac utfirdar inte nigra egna foreskrifter med krav som organ for
bedémning f6r dverensstimmelse ska leva upp till, utan andra
myndigheter tar fram regler som Swedac sedan applicerar nir man
granskar sina kunder och deras efterlevnad av f6reskrifterna. Hir ir
det allts inte sjilva produkterna som granskas. Det sker ett sam-
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arbete med utfirdande myndighet och Swedac gor i sin verksamhet
nirmast en tolkning av foreskrifterna i respektive fall. Mojligheten
att paverka utformningen av kraven ligger frimst i att Swedac vid
remittering fir yttra sig dver samtliga tekniska foreskrifter.

Swedac anger att myndigheten fortsittningsvis kommer att ackre-
ditera evalueringsorganisationer och certifieringsorgan mot redan
befintliga kontrollordningar. Swedac noterar att Enisa fitt 1 uppgift
att evaluera ackrediteringsbara certifieringsordningar som aktorer
direfter kommer att kunna certifiera sig mot. Swedac kommer, nir
certifieringsordningarna ir klara, att ackreditera certifieringsorgan
mot certifieringsordningarna.

Swedac har tidigare utfirdat flera foreskrifter for ackreditering
inom omradet it-sikerhet, vilka kompletterat de allminna reglerna
om ackreditering. Mot bakgrund av cybersikerhetsaktens ikrafttri-
dande utfirdade Swedac foreskriften STAFS 2019:3 om upphivande
av Styrelsens for ackreditering och teknisk kontroll (Swedac) fore-
skrifter och allminna rd (STAFS 2007:20) om evalueringsorganisa-
tioner som utvirderar IT-sikerhet samt foreskrifter och allminna rdd
(STAFS 2007:21) om ackreditering av organ som certifierar IT-siker-
het. Nimnda féreskrifter upphérde att gilla efter december 2019.

Att Swedac upphivt sina tidigare foreskrifter om certifierings-
organ och evalueringsorganisationer pd it-sikerhetsomrddet, vilka
bl.a. byggt pd CCRA, beror pd att ackrediteringsorganet i och med
cybersikerhetsakten inte lingre anser sig ha mandat att reglera om-
rddet. Man vill s3ledes undvika dubbelreglering. Swedac fr for 6vrigt
inte ta fram egna certifieringsordningar. Nationella certifierings-
ordningar kan likvil tas fram, om in den dominerande uppfattningen
bland experter ir att merparten av ordningarna fér cybersikerhets-
certifiering kommer att antas pd EU-niv&. Tillkommer en certifier-
ingsordning pd aktuellt omride evaluerar Swedac huruvida ordningen
ir ackrediterbar eller inte. Det finns ingen nationell ritt som reglerar
krav avseende ackreditering och certifiering pd IKT-omrédet, utan
kundkrav pd informationssikerhet ir vanligast forekommande.
Swedac har dven gett ut dokument om vigledning foér ackrediterade
verksamheters informationssikerhetsarbete. Dokumenten ger ocksd
vigledning till de krav som stills vid bedémning av informations-
sikerhet.
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10.5 Behovet av kompletterande bestammelser

Forslag: T lagen med kompletterande bestimmelser till EU:s cyber-
sikerhetsakt ska det upplysningsvis anges att bestimmelser om
ackreditering av organ f6r bedémning av 6verensstimmelse finns
i férordning (EG) nr 765/2008 och i lagen (2011:791) om ackre-
ditering och teknisk kontroll.

Regeringen eller den myndighet som regeringen bestimmer ska
fa meddela foreskrifter om krav for ackreditering av sddana organ.

I och med att EU:s cybersikerhetsakt anger att organen f6r bedom-
ning av dverensstimmelse ska vara ackrediterade enligt férordning
(EG) nr 765/2008 finns det inget behov av att i den nya lagen ange
att ackreditering ska ske pd det sittet. Diremot bér det i lagen in-
foras en upplysningsbestimmelse om var det finns bestimmelser om
ackreditering.

I bilagan till EU:s cybersikerhetsakt finns emellertid bestimmel-
ser om vilka krav som organ fo6r bedémning av éverensstimmelse
som onskar bli ackrediterade ska uppfylla (se ovan). Som framgir
finns det i lagen om ackreditering och teknisk kontroll bestimmelser
inom det omrdde som cybersikerhetsakten omfattar. Den lagen har
dock inférts f6r att genomfora férordningen om ackreditering och
lagen ticker inte hela aktens tillimpningsomride. Det kan finnas
behov av kompletterande reglering avseende ackreditering och dessa
bestimmelser bor till {6]jd av cybersikerhetsaktens inférande samlas
1 den nya lagen med kompletterande bestimmelser till den akten.

Regeringen eller den myndighet regeringen utser ska bemyndigas
att meddela de ytterligare foreskrifter om ackreditering som kan be-
hévas.

Grinsdragningen mellan myndigheten for cybersikerbetscertifiering
och Swedac vid tillsyn dver ackrediterade organ for verensstimmelse

I utredningsdirektiven anges att utredningen boér — for att undvika
att den nationella myndigheten fér cybersikerhetscertifiering till-
delas uppgifter som redan utférs av Styrelsen f6r ackreditering och
teknisk kontroll (Swedac) — kartligga hur forhillandet mellan den
myndigheten och Swedac ska se ut, 1 vilka fall de tv8 myndigheterna
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ska samarbeta och vilket behov av kompletterande nationella be-
stimmelser som behovs. Det ir viktigt att 1 detta arbete beakta de
kostnader, den tid och andra aspekter som en dubbel granskning av
sdvil Swedac som den nationella myndigheten for cybersikerhets-
certifiering kommer att innebira f6r den som blir granskad.
Utredningen bedémer att nir det giller Swedacs uppgifter och
ansvar for sdvil ackreditering som tillsyn av organ f6r bedémning av
overensstimmelse framgdr detta av gillande reglering om ackrediter-
ing i forening med de ytterligare krav som anges 1 EU:s cybersiker-
hetsakt och framtida genomférandeakter. Motsvarande giller for
den nationella myndigheten f6r cybersikerhetscertifiering nir det
giller tillsyn enligt EU:s cybersikerhetsakt. Myndigheterna ska dir-
for samverka och samrdda vid tillsyn 6ver ett tillsynsobjekt for att
undvika att oklarhet uppstir om vad tillsynen av respektive myndig-
het omfattar och for att reducera kostnaderna for tillsynsobjektet.

10.6 Overlimnande av forvaltningsuppgifter till organ
for bedomning av 6verensstammelse

Bedomning: I artiklarna 56.4, 56.6, 58.7 e och 60.3 1 EU:s cyber-
sikerhetsakt 6verlimnas certifieringsuppgifter, dvs. férvaltnings-
uppgifter, till privatrittsliga organ f6r beddomning av dverens-
stimmelse. Denna reglering ir att likstilla med lag och innebir
att det inte behdvs kompletterande nationella bestimmelser till
stdd for att dverlimna dessa férvaltningsuppgifter till privatritts-

liga organ.

Overlimnande av forvaltningsuppgift

Nir det giller frigan om det foreligger behov av nationella komplet-
terande bestimmelser {6r att den nationella myndigheten f6r cyber-
sikerhetscertifiering ska kunna éverlimna, men dven kunna 3terta,
uppgiften att utfirda cybersikerhetscertifikat till privatrittsliga sub-
jekt 1 form av organ f6r bedémning av 6verensstimmelse gor utred-
ningen f6ljande éverviganden.

Enligt 12 kap. 4 § andra stycket regeringsformen fir 6verlimnande
av en forvaltningsuppgift ske endast med stdd av lag. Av artikel 56.4
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1 EU:s cybersikerhetsakt foljer att ett privat organ f6r bedémning
av verensstimmelse som avses i artikel 60 fir utfirda europeiska
cybersikerhetscertifikat pd assuransnivd grundliggande och bety-
dande. Utfirdande av cybersikerhetscertifikat enligt EU:s cyber-
sikerhetsakt bor ses som en férvaltningsuppgift som dven kan inne-
fatta myndighetsutdvning, eftersom certifikatet, sirskilt nir det ir
fridga om obligatorisk cybersikerhetscertifiering, utgor en forutsite-
ning f6r att en enskild tillverkare eller leverantor ska kunna tillhand-
hilla IKT-produkten eller IKT-tjinsten pd den inre marknaden. Be-
stimmelsen ror sdledes rittigheter och skyldigheter f6r enskild som
ir att jimstilla med lag. Dirfor behovs ingen kompletterande natio-
nell reglering i detta fall.

Krav pd bemyndigande

Nir artikel 56.6 ir tillimplig, dvs. nir en europeisk ordning f6r cyber-
sikerhetscertifiering kriver assuransniv hog, ir det en nationell myn-
dighet for cybersikerhetscertifiering som fir utfirda ett cybersiker-
hetscertifikat pd den nivin. Myndigheten har dock mojlighet att pd
forhand delegera ritten att utfirda certifikatet till ett angivet ackre-
diterat organ for bedémning av 6verensstimmelse eller besluta om
en allmin delegering av den uppgiften till ett sddant organ fér be-
démning av dverensstimmelse. Av denna bestimmelse framgir si-
ledes att den nationella myndigheten fér cybersikerhetscertifiering
far 6verlimna till ett privat organ f6r beddmning av dverensstim-
melse att utfirda angivna certifikat. Det behévs 1 detta fall dirfor
ingen kompletterande nationell reglering.

Enligt artikel 58.7 e fir en nationell myndighet for cybersiker-
hetscertifiering 1 tillimpliga fall utfirda bemyndiganden enligt arti-
kel 60.3 for kontrollorgan att utféra certifieringsuppgifter och be-
grinsa, tillfilligt upphiva eller dterkalla befintliga bemyndiganden
om organet inte uppfyller kraven enligt EU:s cybersikerhetsakt.

I artikel 60.3 anges att om en europeisk ordning for cybersiker-
hetscertifiering innehdller sirskilda eller ytterligare krav enligt arti-
kel 54.1 f ska endast organ f6r bedémning av dverensstimmelse som
uppfyller dessa krav bemyndigas av den nationella myndigheten for
cybersikerhetscertifiering att utféra uppgifter inom ramen fér si-
dana ordningar.

234



SOU 2020:58 Organ for bedomning av 6verensstimmelse

Som framgir ovan fir siledes enligt artikel 60.3 i EU:s cyber-
sikerhetsakt endast de organ f6r beddmning av 6verensstimmelse
som uppfyller de krav som anges i1 de europeiska ordningarna fér
cybersikerhetscertifiering eller ytterligare krav enligt artikel 54.1 f
bemyndigas av den nationella myndigheten fér cybersikerhetscerti-
fiering att utfora uppgifter inom ramen for sidana ordningar.

Ett beslut om 6éverlimnande av uppgifterna kan ocks3 terkallas
om certifikat utfirdas i strid mot gillande foreskrifter eller om den
fysiska eller juridiska person som anfértrotts uppgiften pd annat sitt
visar sig olimplig att fullgéra denna. Den nationella myndigheten for
cybersikerhetscertifiering som genom ett bemyndigande beslutar
att 6verlimna en uppgift till ett organ fér bedémning av 6verens-
stimmelse bor vara den myndighet som dven &terkallar sitt bemyn-
digande, t.ex. nir ett organ fér beddmning av 6verensstimmelse inte
lingre uppfyller de villkor som anges i en europeisk ordning for
cybersikerhetscertifiering eller ytterligare krav enligt artikel 54.1 {.

Av de ovan angivna bestimmelserna framgdr att den nationella
myndigheten for cybersikerhetscertifiering f&r bide utfirda bemyn-
diganden och 4terkalla sidana bemyndiganden nir angivna férutsitt-
ningar foreligger. Bestimmelserna, som ir direkt tillimpliga, behdver
ingen kompletterande nationell reglering.

10.7 Anmalan av organ for bedomning
av overensstammelse som har ackrediterats

For varje europeisk ordning f6r cybersikerhetscertifiering ska den
nationella myndigheten fér cybersikerhetscertifiering enligt arti-
kel 61 1 EU:s cybersikerhetsakt anmila till kommissionen de organ
for beddmning av verensstimmelse som har ackrediterats och, i
tillimpliga fall, bemyndigats 1 enlighet med artikel 60.3 att utfirda
europeiska cybersikerhetscertifikat pd angivna assuransnivier enligt
artikel 52. Myndigheten ska dven, utan onédigt dréjsmal, anmila till
kommissionen eventuella indringar. Kommissionen ska senast ett &r
efter ikrafttridandet av en europeisk ordning fér cybersikerhets-
certifiering offentliggora en férteckning éver de organ for bedém-
ning av dverensstimmelse som har anmilts enligt den ordningen i
Europeiska unionens officiella tidning.
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Myndigheten fir limna in en begiran till kommissionen om att
stryka ett organ for beddmning av 6verensstimmelse, som anmilts
av den myndigheten, frin férteckningen. Kommissionen ska di
offentliggdra motsvarande dndringar av forteckningen i Europeiska
unionens officiella tidning inom en ménad frin och med dagen for
mottagandet av begiran frin den nationella myndigheten for cyber-
sikerhetscertifiering.

Kommissionen fir anta genomfdérandeakter for att faststilla for-
utsittningar, format och forfaranden f6r anmilningar. Dessa genom-
forandeakter ska antas i enlighet med det granskningsférfarande som
avses 1 artikel 66.2.

Utredningen bedémer att det i denna del inte beh6vs nigon kom-
pletterande nationell reglering, utan det foljer av EU:s cybersiker-
hetsakt hur och av vem en anmilan till kommissionen ska goras.
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11 Handlaggning och rattsmedel

11.1 Inledning

I detta kapitel redogér utredningen till en borjan f6r grundliggande
forvaltningsrittsliga bestimmelser och principer som kan bli aktuella
vid svenska myndigheters handliggning av drenden. Utredningen
behandlar sedan vilka handliggningsregler som blir tillimpliga fér
berérda myndigheter 1 samband med ansékan om respektive utfir-
dande av cybersikerhetscertifikat, 1 den nationella cybersikerhets-
certifieringsmyndighetens tillsynsverksamhet samt vid klagomal och
nir beslut fattats. Direfter utreds vad som giller for drendehandligg-
ningen hos privata organ f6r bedémning. Utredningen drar fortlopande
slutsatser om behovet av kompletterande nationella forfaranderegler.
Slutligen hanterar utredningen frdgan om 6verklagande som ett effek-
tivt rittsmedel.

Enligt utredningsdirektiven ska utredningen limna férslag till f6r-
fattningsbestimmelser som kompletterar EU:s cybersikerhetsakt
och bl.a. analysera om det bor inféras nationella bestimmelser om
sjilvbedémning av dverensstimmelse och om organ fér beddmning
av 6verensstimmelse. Direktiven anger vidare att utredningen ska ta
stillning till 1 vilken utstrickning det behovs kompletterande be-
stimmelser om de rittsmedel {6r enskilda som regleras 1 EU:s cyber-
sikerhetsakt. Cybersikerhetsakten innehéller nimligen regler om
ritt for enskilda att ge in klagomdl och skyldigheter for certifikat-
utfirdare och den nationella myndigheten for cybersikerhetscerti-
fiering att handligga inkomna klagomal (artikel 63). Vidare ger cyber-
sikerhetsakten enskilda ritt till ett effektivt rittsmedel mot organet
eller myndigheten som fattat ett beslut eller underl3tit att vidta t-
girder med anledning av ett klagomal (artikel 64).

Det europeiska ramverket f6r cybersikerhetscertifiering innebir
att IKT-tillverkare och -leverantorer fir utfirda EU-f6rsikran om
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dverensstimmelse eller anséka om cybersikerhetscertifiering. Sjilv-
bedémning av dverensstimmelse gors hos tillverkaren eller leveran-
téren medan ansdkan om certifiering riktas till antingen en myndighet
eller ett privatrittsligt organ f6r bedémning av 6verensstimmelse.
I det sammanhanget uppkommer friga om vilka bestimmelser som
giller vid hantering av en ansékan, framf6r allt om denna avser certi-
fiering. Vidare kommer den nationella myndigheten for cybersiker-
hetscertifiering att hantera irenden inom ramen fér sin tillsynsverk-
samhet, vilket ocksd aktualiserar frigan om tillimpliga handligg-
ningsregler.

11.2 Myndigheters arendehandlaggning
11.2.1 Regler i forvaltningslagen

Férvaltningslagens (2017:900) (FL) generella tillimpningsomride
omfattar i princip all irendehandling hos férvaltningsmyndigheterna.
Vissa av lagens bestimmelser giller ocksd faktiskt handlande hos
myndigheterna. Eftersom en ansékan om cybersikerhetscertifikat
hos den nationella myndigheten for cybersikerhetscertifiering eller
myndighetens tillsynsitgird 1 normalfallet innebir handliggnings-
dtgird hos myndighet redogérs for tillimpliga bestimmelser i lagen.

Av 1 § FL framgdr att den lagen giller for handliggning av dren-
den hos forvaltningsmyndigheter och dirfér blir lagen tillimplig 1
samband med den irendehandliggning som féljer av det europeiska
ramverket for cybersikerhetscertifiering eller den kompletterande
nationella lagstiftningen.

Foérvaltningsmyndighet avser de myndigheter vars uppgift dr att
skota offentliga férvaltningsuppgifter. Utanfor FL:s tillimpnings-
omrdde faller normalt sidana organ som formellt ir organiserade 1
privatrittsliga former, t.ex. bolag.

Forfarandereglerna i FL giller som huvudregel i alla drenden, inte
bara i drenden som avser myndighetsutévning' mot enskild. Om en
annan lag eller en férordning innehéller ndgon bestimmelse som av-
viker frin FL ska emellertid den bestimmelsen tillimpas (4 §). Det

! Myndighetsutévning avser situationer di myndigheter ensidigt fattar beslut eller vidtar andra
dtgirder som ytterst utgor ett uttryck f6r samhillets makt dver medborgarna och som fir
bestimda positiva eller negativa rittsverkningar for enskilda (jfr prop. 2016/17:180 s. 47 ff.).
Begreppet har emellertid utménstrats ur FL.
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kan hir noteras att regler om handliggning vid t.ex. ansékan om
cybersikerhetscertifikat finns 1 EU:s cybersikerhetsakt och kan antas
finnas 1 framtida europeiska ordningar fér cybersikerhetscertifiering.

Till skillnad frin annan férvaltningsverksamhet, dvs. det som
vanligen brukar betecknas som faktiskt handlande, avslutas drende-
handliggningen med ett beslut av nigot slag. Ett beslut innefattar
regelmissigt ett uttalande frdn en myndighet som ir avsett att ha
vissa verkningar f6r den som beslutet ir riktat mot.” Faktiskt hand-
lande karaktiriseras i stillet av att myndigheten i praktiken vidtar en
viss faktisk dtgird. Uttrycket handliggning innefattar alla dtgirder
som en myndighet vidtar frin det att ett drende inleds till dess att
det avslutas. Svil utomstiende som myndigheten sjilv kan ta initia-
tiv till att ett sidant férfarande inleds.” Nir ett drende vil inletts ir
myndigheten skyldig att géra ndgon form av prévning av den friga
som aktualiseras (se prop. 2016/17:180's. 23 {.).

Svensk férvaltningsritt kriver en effektiv handliggning i forhall-
ande till enskilda som innebir att forvaltningsirenden ska avgoras
utan oskilig fordrojning. Myndigheterna ir skyldiga att handligga
irendena s enkelt, snabbt och kostnadseffektivt som mojligt utan
att rittssikerheten eftersitts. Det ska vidare finnas tillricklig méjlig-
het for enskilda att vidta effektiva rittsliga dtgirder mot lingsam
handliggning (se prop. 2016/17:180's. 105 ff. och 9 § FL).

Det finns ocksd en allmin serviceskyldighet f6r myndigheter som
kommer till uttryck 1 6 § FL. Enligt bestimmelsen ska en myndighet
se till att kontakterna med enskilda blir smidiga och enkla. Kraven
pd smidighet och enkelhet avser den enskildes ritt till ett positivt
bemdtande frin myndighetens sida. Kravet pd enkelhet innebir
ocksd att den enskilde inte behéver ha nigon sirskild sakkunskap
innan denne kontaktar en myndighet i1 en viss friga. Myndigheten
ska dven limna den enskilde sddan hjilp att han eller hon kan ta ll
vara sina intressen. Hjilpen ska ges i den utstrickning som ir limplig
med hinsyn till frigans art, den enskildes behov av hjilp och myn-
dighetens verksamhet. Den ska vidare ges utan onodigt dréjsmal.

2 Nir en myndighet limnar upplysningar och rid med stéd av den allminna bestimmelsen
som serviceskyldighet 1 6 § FL ger myndighetens besked dock inte uttryck for beslut i forvalt-
ningsrittslig mening, dven om informationen kan pverka mottagarens handlande.

3 En enskild kan inleda ett drende hos en myndighet genom en ansékan, anmilan eller annan
framstillning (19 §). Myndigheters méjligheter att pd eget initiativ ta upp drenden till behand-
ling eller att inleda ett drende hos en annan myndighet ir inte reglerade i FL.
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Av allminna forvaltningsrittsliga principer som intagits 1 svensk
lag f6ljer att i princip vem som helst kan gora en framstillning till en
myndighet, som di ir skyldig att behandla den. En myndighet ir
enligt FL och inom ramen {6r sin allminna serviceskyldighet skyldig
att limna enskilda r8d och bl.a. hjilpa den enskilde till ritta med en
ofullstindig framstillning och hur man gér en ansékan och vidare-
befordra felsinda handlingar till ritt myndighet.* Myndigheten anses
vidare vara skyldig att informera om handliggningen och resultatet
av en framstillning som gjorts och vid behov samverka med andra
myndigheter. En myndighet som fir in en framstillning frdn en
enskild anses ocksa vara skyldig att limna nigon form av svar som
inte fir dréja lingre in nddvindigt (prop. 1985/86:80 s. 59 och
prop. 2016/17:180 s. 66 1.).

Enligt 8 § FL ska en myndighet inom sitt verksamhetsomride
samverka med andra myndigheter. Syftet dr att samverkan mellan
myndigheter ska leda till att forvaltningen generellt ska bli sd enhet-
lig och effektiv som mojligt, men bestimmelsen utgor ocksi ett led
i regleringen av myndigheternas serviceskyldighet gentemot allmin-
heten och underlittar enskildas kontakter med myndigheterna.

Krav pd handliggningen av drenden enligt FL inbegriper bl.a. ritt
till partsinsyn (10 §), en huvudregel om kommunikationsskyldighet
(25 §), dokumentation (27 och 31 §§), motiveringsskyldighet (32 §)
samt underrittelse om beslut och éverklagandeméjlighet (33 och
34 §§). En myndighet har vidare ett ansvar att se till att drendet blir
utrett 1 den omfattning som dess beskaffenhet kriver (23 §).

Myndigheter har fér 6vrigt befogenhet och skyldighet att enligt
37-39 §§ FL indra egna beslut, t.ex. pd grund av att uppenbar fel-
aktighet uppkommit till f6]jd av forbiseende (rittelse) eller di det
framkommit nya relevanta omstindigheter i irendet.” Genom denna
mojlighet kan ett onodigt dverklagande 1 vissa fall undvikas. En
myndighet fir dven indra ett beslut som 6verklagats om vissa forut-

sittningar ir uppfyllda.

*For 6vrigt rymmer den allminna serviceskyldigheten inom svensk férvaltningsritt att en
myndighet ska tillhandah3lla de formulir och blanketter som behovs f6r verksamheten, t.ex.
for att underldtta inlimningen av klagomal.

> Det férfarande som beskrivs som dndring av beslut beskrevs i den forra f6rvaltningslagen
som omprévning.
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11.2.2 Arendehandliggning hos nationella myndigheter

Bedémning: I den mén det europeiska ramverket fér cybersiker-
hetscertifiering inte innehéller avvikande bestimmelser ir forvalt-
ningslagen (2017:900) tillimplig p& berérda myndighets hand-
liggning av irenden. Det behévs inga kompletterande nationella
regler om drendehandliggningen hos myndigheterna.

Utredningen behandlar i denna del behovet av kompletterande natio-
nella bestimmelser vid handliggningen av drenden enligt det euro-
peiska ramverket for cybersikerhetscertifiering.

Forbdllandet mellan det europeiska ramverket
for cybersikerbetscertifiering och forvaltningslagen

Ett drende om ansokan av cybersikerhetscertifikat kan ha stor be-
tydelse f6r den sékande och rora rittigheter och skyldigheter fér en-
skild. Utredningen bedémer att drenden vid en myndighet som avser
ansokan om utfirdande av ett europeiskt cybersikerhetscertifikat
med stéd av EU:s cybersikerhetsakt och antagna europeiska ord-
ningar for cybersikerhetscertifiering 1 férsta hand ska handliggas och
provas enligt de bestimmelser som f6ljer av dessa férfattningar. FL dr
subsidiir 1 férhillande till denna unionsritt (se 4 §). I de fall det euro-
peiska ramverket for cybersikerhetscertifiering inte reglerar en viss
friga bor emellertid nationella handliggningsbestimmelser tillimpas.

Utredningen kan notera att EU:s cybersikerhetsakt inte inne-
héller nigra uttryckliga regler om handliggning av t.ex. ansékan om
certifikat. Mot denna bakgrund och 1 avsaknad av annan reglering,
eftersom nigon europeisk ordning fér cybersikerhetscertifiering
dnnu inte faststillts, foreligger osikerhet i vilken min nigon kom-
pletterande nationell reglering behévs pd omridet. Som ovan anges
giller emellertid FL subsidiirt och bér dirfér tillimpas nir annan
reglering inte finns 1 frdga om berdrda myndigheters hantering av
ansokningar om cybersikerhetscertifiering.

Det innebir siledes att FL kompletterar de handliggningsregler
som kan 4terfinnas 1 det euroepiska ramverket for cybersikerhets-
certifiering, bl.a. vid handliggning hos den nationella myndigheten
for cybersikerhetscertifiering och dess certifieringsorgan. FL giller
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pd motsvarande sitt dven for andra offentliga organ f6r bedémning
av overensstimmelse som bemyndigats enligt EU:s cybersikerhets-
akt att utfirda certifikat (jfr artikel 56.5 b och 56.6). Det kan noteras
att organen f6r bedémning av 6verensstimmelse visserligen har att
tillimpa standarder som innehéller vissa handliggningsforfaranden,
men FL ir inte subsidiir 1 férhillande till dessa (se 4 § FL) s linge
detta inte sirskilt anges 1 forfattning. Inte heller bedéms dessa organs
interna férfarandedokument dga foretride framfér FL. Den nationella
myndigheten for cybersikerhetscertifiering och offentliga organ for
bedémning av dverensstimmelse ska alltsd folja FL:s regler 1 sam-
band med att de tar emot en ansékan om cybersikerhetscertifiering
sd linge inga avvikande forfaranderegler inférts genom det euro-
peiska ramverket f6r cybersikerhetscertifiering.

Utredningen bedémer att det inte foreligger behov av komplet-
terande nationella bestimmelser om handliggningen av drenden hos
den nationella myndigheten for cybersikerhetscertifiering eller ett
offentligt organ f6r beddmning av dverensstimmelse.

For det fall en nationell myndighet har tll uppgift att tillverka
eller leverera en IKT-produkt, -tjinst eller -process som omfattas av
det europeiska ramverket f6r cybersikerhetscertifiering, och friga
uppkommer om sjilvbedémning av éverensstimmelse, blir FL:s
subsidiirt gillande handliggningsregler tillimpliga i myndigheten
verksamhet. Utredningen bedomer att det inte heller 1 dessa fall finns
behov av kompletterande nationell reglering.

Vad som anforts ovan i friga om handliggningsregler giller ocksd
vid den nationella cybersikerhetscertifieringsmyndighetens tillsyn.

Den nationella myndigheten f6r cybersikerhetscertifiering bor
dock vid behov kunna meddela kompletterande verkstillighetsfore-
skrifter om t.ex. vad en ansékan ska omfatta och vad som 1 vrigt ska
gilla f6r handliggningen och prévningen av ett sddant dirende. Myn-
digheten bér dven bemyndigas att meddela de foreskrifter som be-
hovs f6r motsvarande handliggning av ansékan hos ett offentligt organ
for bedomning av dverensstimmelse som utfirdar ett europeiskt
cybersikerhetscertifikat enligt artiklarna 56.4, 56.5 b, 56.6 eller 60.3
(se nedan).

Frigan om vilka regler f6r handliggning som bér gilla i samband
med klagomal enligt artiklarna 58.7 f och 63 behandlas i avsnitt 11.5.
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11.3  Arendehandliggning hos privata organ
for bedomning av 6verensstammelse

Forslag: Finner ett privatrittsligt organ f6r beddmning av dver-
ensstimmelse att ett beslut som det meddelat ir uppenbart orik-
tigt pd grund av nya omstindigheter eller av nigon annan anled-
ning ska organet indra beslutet, om det kan ske snabbt och enkelt
och utan att det blir till nackdel fér ndgon enskild.

Bedémning: Det finns {6r nirvarande inte skil att inféra en be-
stimmelse om att férvaltningslagen (2017:900) ska vara tillimplig
pa privata ackrediterade organ f6r bedémningen av dverensstim-
melse nir ett sidant organ handligger ett drende enligt EU:s cyber-
sikerhetsakt eller den nya kompletterande lagen.

Handliggning av drenden

Utredningens analys och éverviganden om behov av komplette-
rande foreskrifter f6r 6verlimnande av uppgiften att utfirda certifi-
kat till ett organ f6r bedémning av 6verensstimmelse redogors for 1
avsnitt 10.6.

I frigan om vilka regler som bor gilla for handliggningen av en
ans6kan om utfirdande av certifikat hos ett privat organ f6r bedém-
ning av 6verensstimmelse, samt behovet av omprévning av sddana
beslut, gor utredningen féljande dverviganden.

Nir de privata organen utfér beddmning av dverensstimmelse
enligt det europeiska ramverket for cybersikerhetscertifiering fattar
de beslut som ror enskildas rittigheter och skyldigheter. T.ex. inne-
fattar organens beviljande av eller avslag pd ansékan om cybersiker-
hetscertifiering myndighetsutévning.

Utgidngspunkten ir att det dr friga om privatrittsliga subjekt,
huvudsakligen 1 form av juridiska personer som t.ex. ett aktiebolag.
I likhet med vad som konstaterats 1 féregdende avsnitt bor i forsta
hand unionsrittsliga férfattningar® som reglerar frdgor om organens
irendehandliggning, dvs. de regler som anges i det europeiska ram-
verket fér cybersikerhetscertifiering och som ir tillimpliga pd organen

¢ S3som EU:s cybersikerhetsakt (t.ex. skyldigheten i artikel 63.2 att underritta klaganden om
forfarandets fortskridande) och europeiska ordningar fér cybersikerhetscertifiering.

243



Handlaggning och rattsmedel SOU 2020:58

(se avsnitt 11.5 f6r en nirmare redogdrelse av klagomalshanteringen).
D3 de privata organen f6r beddmning av 6verensstimmelse inte utgor
myndigheter i forvaltningslagens mening — d4ven om de anfértrotts
offentliga forvaltningsuppgifter som innefattar myndighetsutdvning
—ir den lagen dock inte tillimplig p& organens handliggning av dren-
den. Diremot idr lagen (1986:1142) om overklagande av beslut av en-
skilda organ med offentliga forvaltningsuppgifter tillimplig. I denna
lag — som giller subsididrt — regleras frimst hur beslut éverklagas,
overklagandetiden, rittidsprovning och avvisning av f6r sent inkomna
overklaganden. Dirutdver bor det finnas férfaranden for drende-
hantering pd grundval av tillimplig standard f6r ackrediteringen och
ovriga standarder som tillimpas.

Det kan noteras att privata organ fér bedomning av éverensstim-
melse inte har ndgon formell allmin serviceskyldighet som foljer av
forvaltningslagen. Samtidigt bér utgingspunkten fér dessa organs
verksamhet vara att iaktta motsvarande serviceskyldighet 1 sin verk-
samhet, dven om det inte finns nigon formell skyldighet i detta av-
seende. Detta sirskilt mot bakgrund av att det ir friga om nya f6r-
fattningsbestimmelser pd ett 1 vissa avseenden mycket komplext
sakomrdde och att det dr frigan om en 6verlimnad férvaltnings-
uppgift som 1 vissa fall dven innefattar myndighetsutdvning.

Nir offentliga férvaltningsuppgifter som innefattar myndighets-
utdvning Sverlimnas 3t privatrittsliga organ brukar det i allminhet
anges 1 en sirskild férfattning att vissa av FL:s bestimmelser ska
tillimpas vid handliggningen av drenden. De allminna f6érvaltnings-
rittsliga principer som giller f6r myndigheternas handliggning ir
bara i begrinsad utstrickning direkt tillimpliga 1 de privatrittsliga
organens verksamhet. Ndgra exempel idr dock principerna om lega-
litet, objektivet och saklighet som har sin grund i regeringsformen
(1 kap. 1 och 9 §§ RF). Minga av de specialforfattningar som avser
privatrittsliga organs drendehandliggning innehdller regleringar
som avviker frdn vad som giller enligt FL. Avvikande reglering finns
t.ex. nir det giller handliggningstiden och verkstillighet av beslut
(se prop. 2017/18:235 s. 124 {f.).

Det kan 1 och fér sig framstd som naturligt och konsekvent att
samma krav pd rittssikerhet vid handliggningen av férvaltnings-
drenden uppritthdlls oberoende av om uppgiften utférs av en myn-
dighet eller 6verlimnats {6r att fullgdras av ett privatrittsligt organ.
Tidigare utredningar har emellertid bedémt att det inte finns tillrick-
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liga beligg f6r en ordning helt grundad p& FL med samma forfarande-
regler for privatrittsliga organ (se bl.a. prop. 2016/17:180 s. 27). FL:s
bestimmelser ir utformade pd ett sitt som inte alltid limpar sig att
tillimpas av privatrittsliga organ. Om det {6r handliggningen av en
viss forvaltningsuppgift finns ett sirskilt framtridande behov av att
sikerstilla att lagens forfaranderegler foljs, bor detta kunna ske
genom sirskilda foreskrifter som meddelas f6r den verksamheten (se
prop. 2016/17:180 5. 27).

I propositionen Féljdindringar till ny forvaltningslag (2017/18:235)
bedémde regeringen att hinvisningar till andra bestimmelser 1 FL in
bestimmelserna om utredningsansvaret 1 23 § och om dokumenta-
tion av beslut131 § inte borde géras 1 upprikningar som avser privat-
rittsliga organs irendehandliggning. Nir det giller bestimmelsen
om utredningsansvaret konstaterade regeringen att det fick forut-
sittas att privatrittsliga organ redan vid sin drendehandliggning ut-
redde irenden som rorde enskilda i den utstrickning som krivdes.
Dirfor ansdgs det bade limpligt och rimligt att de privatrittsliga
organen skulle vara skyldiga att folja FL:s bestimmelser om utred-
ningsansvaret. Med hinsyn till rittssikerhetens krav framstod det
enligt regeringen ocksd som angeliget att skyldigheten att doku-
mentera skriftliga beslut skulle gilla f6r de privatrittsliga organen pd
samma sitt som fér myndigheterna.”

I lagridsremissen En anpassning av bestimmelser om kontroll i livs-
medelskedjan till E U:s nya kontrollforordning® anges att vissa bestim-
melser 1 FL bor tillimpas nir ett organ med delegerade uppgifter,
eller en fysisk person som har delegerats uppgifter, utfér offentlig
kontroll eller annan offentlig verksamhet. For att en 6verprévande
instans ska kunna ta stillning till om ett 6verklagat beslut ir korrekt
och for att enskilda ska kunna ta till vara sin méjlighet att 6verklaga
ett beslut bor vissa bestimmelser 1 FL tillimpas. Det giller att ett
beslut ska vara motiverat (32 §), att den enskilde ska underrittas om
beslutet (33 §) och hur ett dverklagande gir till (34 §). Vidare anges
att bestimmelserna om legalitet, objektivitet och proportionalitet
(5 §), partsinsyn (10 §), jiv (16-18 §§), utredningsansvar (23 §), nir

71 t.ex. vixtskyddslagen (1972:318) f6reskrivs att enskilda kontrollorgan ska tillimpa flera av
forvaltningslagens bestimmelser (11 a §). Jfr dven 7 kap. 10 § lagen om offentliga uppképs-
erbjudanden p3 aktiemarknaden dir ett organ med representativa féretridare for niringslivet
som utfér férvaltningsuppgifter ska tillimpa ett tiotal bestimmelser i férvaltningslagen.

8 Europaparlamentets och ridets férordning (EU) 2017/625 om offentlig kontroll och annan
offentlig verksamhet for att sikerstilla tillimpningen av livsmedels- och foderlagstiftningen
och av bestimmelser om djurs hilsa och djurskydd, vixtskydd och vixtskyddsmedel.
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man fir limna uppgifter muntligt (24 §), kommunikation (25 §),
dokumentation av uppgifter (27 §), dokumentation av beslut (31 §),
rittelse av skrivfel och liknande (36 §), samt vem som fir 6verklaga
ett beslut (42 §) bor tillimpas.

Utredningen har évervigt om det finns behov av att inféra dessa
bestimmelser 1 FL 1 den nya lagen for de privata kontrollorganens
irendehandliggning. Den lagridsremiss som hinvisas till ovan avser
livsmedelskontroll genom privatrittsliga kontrollorgan pd uppdrag
av bl.a. Livsmedelsverket. Aven om det finns likheter med detta och
det nu aktuella omridet foreligger ocksd skillnader, bl.a. ska det ackre-
diterade organet f6r bedémning av dverensstimmelse som verkar i
enlighet med EU:s cybersikerhetsakt folja regler om handliggning
enligt vad som anges 1 internationella standarder. Vidare ir cyber-
sikerhetscertifieringen frivillig eller obligatorisk och kontrollorganen
verkar pd en konkurrensutsatt marknad

Med hinsyn till att det redan finns en viss ordning f6r drende-
handliggning genom det europeiska ramverket f6r cybersikerhets-
certifiering och standarder som ackrediterade organ f6r bedémning
av 6verensstimmelse ska tillimpa,” samt d4 en forfattningsreglering
av privatrittsliga organs drendehandliggning utifrdn FL ska vara
motiverad av ett sirskilt framtridande behov, bedémer utredningen
att det for nirvarande inte foreligger tillrickligt starka skl att, ut-
over en omprovningsskyldighet (se nedan), féresld en ordning med
formaliserade regler for handliggningen hos de privata kontroll-
organen. Till detta kommer att det finns mojlighet att vinda sig till
den nationella myndigheten foér cybersikerhetscertifiering for ull-
synsdtgirder avseende certifieringen och klaga p4 fattade beslut (se
nedan). Samtidigt vill utredningen framhalla att frigan om ytterligare
reglering av drendehandliggningen hos de privata kontrollorganen
bér dvervigas nir ytterligare erfarenheter erhdllits av cybersikerhets-
aktens tillimpning.

° For ovrigt giller forvaltningslagen for CSEC och andra offentliga organ fér bedémning av
Sverensstimmelse.
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Omprovning

Ett privat organ fér bedémning av éverensstimmelse bér ha en mot-
svarande irendehantering och ett klagom&lsforfarande som giller f6r
ett offentligt organ fér bedémning av éverensstimmelse och som
grundas pd bl.a. tillimplig standard for ackreditering av sidana organ.'

I detta sammanhang kan noteras att nir det giller mojlighet till
omprdvning har FMV/CSEC inrittat ett sddant internt férfarande."
Det kan noteras att den verksamheten i stor utstrickning grundas p3
de internationella arrangemangen CCRA respektive SOG-IS MRA
samt att denna handliggningsordning kan komma att behdva anpas-
sas efter de europeiska ordningar f6r cybersikerhetscertifiering som
inférs.

Det kan 1 detta sammanhang noteras att det i t.ex. fordonslagen
(2002:574) finns en regel om att ackrediterade besiktningsorgan ska
vidta omprovning i vissa fall. Besiktningsorganen ir dven skyldiga att
rapportera betydelsefulla iakttagelser till féreskrivande myndigheter.
Utéver detta foreskriver lagen inget om besiktningsorganens drende-
handliggning. Lagriddet yttrade i prop. 2001/02:130 (s. 189) att det
sirskilt kunde 6vervigas huruvida den ordning f6r omprévning efter
klagomal som AB Svensk Bilprovning iakttog borde regleras i for-
fattning. Bolaget anvinde nimligen som kvalitetssystem standarden
ISO 17020 (tidigare EN45004) som angav mojligheten till omprov-
ning av resultatet av t.ex. en kontrollbesiktning. Regeringen hinvisade
till detta kvalitetssystem och framhéll att behovet av andra regler om
irendehandliggning in sidana som angav vad som skulle kontrolleras
var relativt litet. I den efterféljande propositionen 2009/10:32 be-
farade regeringen emellertid att det inte var méjligt att under den d&
gillande ordningen ha uppsikt éver att besiktningsorganen verkligen
tillimpade godtagbara omprévningsmojligheter, bl.a. di systemet
skulle fungera f6r manga olika aktérer och ISO-standardens regler-

10 Skyldigheten fér organ fér bedémning av éverensstimmelse (inbegripet testlaboratorier) att
inritta ett klagomalsforfarande dr ett vanligt inslag i standarder som anvinds f6r ackreditering
(t.ex. EN-ISO/IEC 17065, EN-ISO/IEC 17021-1 och EN-ISO/IEC 7025). Jfr dven p. 19 i
bilagan till EU:s cybersikerhetsakt. Se dven den nederlindska regeringens utkast till férklaring
av lagen om genomférande av cybersikerhetsakten (MvT Uitvoeringswet Cyberbeveiligings-
verordening), s. 10, 2020-05-01. Motsvarande notering har gjorts av det nederlindska Mini-
steriet f6r Ekonomi och Klimatpolitik i sina $verviganden till f6rslaget till ny nationell lag om
genomférandet av EU:s cybersikerhetsakt, samtidigt som man finner att civilritt giller for
bedémningsorganens hantering av klagomal. Nigon férfattningsreglering av klagomélsférfaran-
det vid organen fér beddmning av 6verensstimmelse foreslogs dirfor inte.

"'Till en bdrjan dokumenterar och utreder certifieringsorganet alla klagom4l mot dess certifi-
eringsaktiviteter.
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ing av omprovningsmojligheten var ganska vag och évergripande till
sin karaktir (s. 73). Man ansig darfér att det fanns ett starkt behov
av att forfattningsreglera en omprovningsskyldighet, utformad med
ledning av férvaltningslagen.

Mot den bakgrunden, och d irenden avseende cybersikerhets-
certifiering dr av mycket teknisk karaktir, f&r behovet, som ovan
framgdr, av formella regler om irendehandliggningen 1 dessa fall
minska (jfr prop. 2001/02:130 s. 93). Det finns dock skil att 1 for-
fattning reglera de ackrediterade beddmningsorganens skyldighet att
omprova ett tidigare beslut 1 ett certifieringsirende. En enskild bor
dirfor ges mojlighet att 1 férsta hand {8 organen f6r bedomning av
dverensstimmelse att ompréva beslutet. Den regel om omprévnings-
skyldighet som behovs kan limpligen utformas med ledning av den
generella regeln om omproévningsskyldighet som finns 1 forvale-
ningslagen. Enligt 38 § 1 den lagen ska en myndighet dndra ett beslut
som den har meddelat som forsta instans om den anser att beslutet
ir uppenbart felaktigt 1 ndgot visentligt hinseende pd grund av att
det har tillkommit nya omstindigheter eller av nigon annan anled-
ning, och beslutet kan dndras snabbt och enkelt och utan att det blir
till nackdel f6r ndgon enskild part."?

11.4 Effektiva rattsmedel
11.4.1 Inledning

Enligt artikel 63.11 EU:s cybersikerhetsakt ska fysiska och juridiska
personer ha ritt att limna in klagoma4l till utfirdaren av ett europeiskt
cybersikerhetscertifikat eller till den berérda nationella myndig-
heten f6r cybersikerhetscertifiering. Myndigheten eller organet till
vilket klagomdlet limnats in ska underritta den klagande om hur
forfarandet fortskrider och beslut som fattas (se artiklarna 58.7 f och
63.2). Vidare ska klaganden informeras om sin ritt till effektiva ritts-
medel enligt artikel 64.

12 Skyldigheten fér en myndighet att dndra ett beslut giller inte om det foreligger sirskilda
skil mot det, t.ex. di en myndighet kommer fram till att ett 6verklagat beslut ir oriktigt bara
pi en av flera punkter och att den punkten ir mindre betydelsefull i sammanhanget. Det
forhallandet att bara visentliga oriktigheter behéver beaktas innebir att myndigheterna ges
stéd for att avstd frin att besluta om indring i dessa fall (se prop. 1985/86:80 s. 79 och
prop. 2016/17:180 s. 236).
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Enskilda ska enligt artikel 64 ha ritt till ett effektivt rittsmedel
infér behérig nationell domstol mot den myndighet eller det organ
som nimnts ovan och som fattat ett beslut, samt nir det giller
underldtenhet att vidta dtgirder med anledning av ett klagomal som
limnats in till myndigheten eller organet.

Enligt utredningsdirektiven torde ritten till effektiva rittsmedel
betriffande den nationella cybersikerhetscertifieringsmyndighetens
befogenheter 1 artikel 58.8 f6r svensk del bist tillgodoses genom en
ritt for enskilda att verklaga myndighetens tillsynsbeslut till allmin
férvaltningsdomstol.

I direktiven anges att bestimmelserna 1 de ovanstiende frigorna
behover bli féremal f6r nirmare analys, bl.a. 1 vilken utstrickning det
behévs kompletterande bestimmelser till rittsmedel f6r enskilda som
regleras 1 EU:s cybersikerhetsakt och vad avser utévandet av den
nationella cybersikerhetscertifieringsmyndighetens tillsynsbefogen-
heter.

Utredningen behandlar dessa frigor dels i ett avsnitt som rér
frigan om klagomal, dels 1 ett avsnitt som behandlar frigan om 6ver-
klagande av beslut.

11.4.2 Klagomal

Bedomning: Det behovs ingen sirskild forfattningsreglering av
certifieringsorganens handliggning av klagomal.

Enskildas ritt att enligt artikel 63.1 1 EU:s cybersikerhetsakt
limna in klagomal till utfirdaren av ett europeiskt cybersiker-
hetscertifikat eller den berérda nationella myndigheten f6r cyber-
sikerhetscertifiering kriver inga lagstiftningsdtgirder.

Det behévs inga sirskilda férfattningsbestimmelser om hur

den nationella myndigheten for cybersikerhetscertifiering ska
behandla klagomal.

Utredningen behandlar till en borjan frigan om det finns behov av
kompletterande nationella bestimmelser till regleringen 1 EU:s cyber-
sikerhetsakt om ritten att limna klagomal till berérda myndigheter
och organ f6r bedémning av éverensstimmelse. Direfter tar utred-
ningen stillning till om det behovs sirskild forfattningsreglering for
handliggningen av inkomna klagomal.
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Av artiklarna 58.7 f och 63.1 i EU:s cybersikerhetsakt foljer att
klagomal som rér EU-forsikringar av dverensstimmelse, europeiska
cybersikerhetscertifikat utfirdade av nationella myndigheter fér cyber-
sikerhetscertifiering och sddana certifikat som utfirdats av organ f6r
bedémning av 6verensstimmelse 1 enlighet med artikel 56.6 (dvs.
certifikat som avser hégsta assuransnivan) ska ges in till den berérda
nationella myndigheten for cybersikerhetscertifiering for behandling.
Myndigheten ska d3 i limplig utstrickning underséka det drende
som klagomailet giller och inom rimlig tid underritta anmilaren om
utvecklingen och resultatet av utredningen. Klagomal ska i 6vriga fall
limnas till utfirdaren av ett europeiskt cybersikerhetscertifikat. Aven
dessa organ f6r bedémning av dverensstimmelse dr skyldiga att
handligga inkomna klagomal (se artikel 63.2).

Utgdngspunkter

Med klagoma4l avses vanligen missnéje som uttrycks av enskilda och
som inte avser dverklagande eller ndgon annan formellt reglerad &t-
gird. Syftet med en klagomdlsfunktion ir dels att skapa tilltro, dels
att sikerstilla att det finns en fristiende instans som den som anser
sig vara utsatt for felaktig behandling kan vinda sig till med klago-
mal. Klagoma3l limnas vanligen till en tillsynsmyndighet. Att en-
skilda kan framfora klagomal till en tillsynsmyndighet ir dgnat att
oka fortroendet f6r och dirmed legitimiteten 1 den verksamhet som
tillsynen avser.

Utredningen anser att begreppet anmalan 1 och f6r sig i stillet fér
klagomadl i vissa fall tydligare skulle sirskilja férfarandet frén 6ver-
klagande. I den fortsatta framstillningen anvinds emellertid begrep-
pet klagomal di detta anvinds 1 EU:s cybersikerhetsakt, dven om
den som ger in klagomal beskrivs inte bara som den klagande” utan
dven som “anmilaren”. Ndgon nyansskillnad mellan begreppen klago-
mal och anmiilan ir — sdvitt kan f6rstds — dock inte avsedd. Med en-
skild forstds for ovrigt fysisk eller juridisk person.

Ritten att ge in klagomal kan dven ses som ett rittsmedel. Vad
den enskilde kan uppné genom att ge in ett klagomadl skiljer sig frin
vad denne kan uppnd genom en domstolsprévning och kan inte jim-
stillas med ritten att 6verklaga ett beslut fattat av berérd myndighet
eller organ for bedémning av dverensstimmelse. Artiklarna 58.7 f
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och 63 i1 EU:s cybersikerhetsakt bor dirfor inte ges ndgon annan
innebord dn att en fysisk eller juridisk person ska tillférsikras en ritt
att framfora klagomadl till, 1 tillimpliga fall, den nationella myndig-
heten f6r cybersikerhetscertifiering eller utfirdaren av ett europeiskt
cybersikerhetscertifikat.

Uppgiften f6r behoriga nationella myndigheter f6r cybersiker-
hetscertifiering att enligt artikel 58.7 f “behandla” relevanta klagomal
inbegriper, som berorts ovan, viss handliggning. Denna handligg-
ningsskyldighet beskrivs alltsd ndgot mer preciserat dn klagomals-
hanteringen enligt artikel 63.2. T avsnitt 14.2.2 nedan redogér utred-
ningen for relevanta nationella bestimmelser om handliggning av
klagomal.

Det kan noteras att de europeiska ordningarna for cybersiker-
hetscertifiering ocksd kan antas behandla frigor om hantering av
klagomadl. T.ex. forskriver den féreslagna EUCC-ordningen att
overvakning av dverensstimmelse mellan en IKT-tillverkares eller
leverantdrs ansékan och kraven i aktuellt cybersikerhetscertifikat
ska ske bl.a. genom méjligheten att hantera klagomal. Vidare anger
ordningen att underldtenhet att fullgéra skyldigheterna enligt EU:s
cybersikerhetsakt att hantera av klagom4l kan medféra en avvikelse
frin gillande reglering (se s. 39 1 utkastet till EUCC). Dessutom ska
noteras att mekanismen fér inbordes granskning bl.a. ska utbyta
bista praxis om hanteringen av klagomal (se kapitel 13).

Ndirmare om gillande reglering

Som framgir ovan giller FL f6r myndigheternas handliggning av
irenden, inbegripet klagoma&lsirenden, 1 den min det europeiska ram-
verket inte reglerar frigan. Nir det giller klagomalshantering kan
konstateras att EU:s cybersikerhetsakt innehller handliggnings-
regler som ska f6ljas av sdvil den nationella myndigheten for cyber-
sikerhetscertifiering som offentliga och privata organ f6r bedémning
av overensstimmelse. Dessutom torde ytterligare sidana férfarande-
regler kunna tillkomma inom det europeiska ramverket f6r cyber-
sikerhetscertifiering. Vidare kan noteras att handliggningsforfaran-
det enligt cybersikerhetsakten uppvisar flera likheter med FL i friga
om utredningsansvar, skyndsamhetskrav och underrittelseskyldig-
het (jfr artiklarna 58.7 f och 63.2).
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Den nationella myndigheten for cybersikerhetscertifiering har
alltsd inte ndgon skyldighet grundat pa klagomalet att vidta tillsyns-
tgirder eller att alltid nirmare underséka sakforhillandena. Tvirt-
om har tillsynsmyndigheten enligt cybersikerhetsakten, precis som
enligt svensk tillsynstradition, ett tydligt utrymme att sjilv avgora
vilka tillsynsirenden som ska drivas och pd vilket sitt det ska ske.
Det framgdr inte heller uttryckligen av cybersikerhetsakten att till-
synsmyndigheten miste fatta ett formellt beslut i varje klagomals-
eller tillsynsirende.

Foljaktligen finner utredningen ingen anledning att féresld kom-
pletterande bestimmelser om myndigheternas klagoma&lshantering.

En skillnad ir emellertid att en tillsynsmyndighets beslut att inte
vidta ndgon 3tgird med anledning av ett klagomal inte dr 6verklagbart
enligt svensk rittspraxis (RA 2010:29), medan cybersikerhetsakten
ger enskilda ritt till effektiva rittsmedel dven avseende underliten-
het att vidta dtgirder med anledning av ett klagomal (artikel 64.1 b).
Frigan om overklagande behandlas nirmare i nista avsnitt.

Aven om FL inte ir tillimplig p4 de privata kontrollorganens hand-
liggning av ansékningar om utfirdande av cybersikerhetscertifikat
och andra drenden skiljer sig dessa organs praktiska hantering av
klagom4l dock inte i ndgon storre utstrickning frin vad som bor
gilla f6r en myndighet. EU:s cybersikerhetsakt nimner emellertid
inte ritten till omprévning uttryckligen.

Det ska samtidigt noteras att ett klagomal for rittelse av ett
organs beslut 1 friga om certifikat kan réra enskildas rittigheter och
skyldigheter och dirfor myndighetsutévning. Lagen (1986:1142) om
overklagande av beslut av enskilda organ med offentliga férvaltnings-
uppgifter blir dirfor tillimplig (se avsnitt 11.4.3).

Vidare ger ritten till klagomal enligt artikel 63 i EU:s cyber-
sikerhetsakt mojligheten att genom en anmilan uppmirksamma den
nationella myndigheten f6r cybersikerhetscertifiering pd upplevda
felaktigheter 1 handliggningen av en ansdkan eller annat férfarande
vid ett sddant organ, vilket ger en klagande mojlighet att {8 sitt klago-
mél provat dven som ett tillsynsirende vid den myndigheten. Dessa
mojligheter far, sammantaget med den ovan féreslagna omprévnings-
skyldigheten," anses utgéra tillricklig reglering for att en klagande
ska kunna tillvarata sin ritt.

" Det kan noteras att omprévning t.ex. kan komma i friga efter klagomal.
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Av artikel 64 1 EU:s cybersikerhetsakt ska enskilda ges ritt till
effektiva rittsmedel infér domstol som kan inbegripa 6verklagande
av beslut fattade av sdvil en nationell myndighet som organ for be-
démning av 6verensstimmelse, dven i friga om underldtenhet att
vidta dtgirder med anledning av ett klagoma4l. I viss utstrickning kan
dock dven en formell ritt till omprévning anses utgéra ett effektive
rittsmedel. Sammantaget bedémer utredningen att ytterligare f6r-
slag om reglering av klagomalshanteringen inte ir motiverade.

11.4.3 Overklagande

Forslag: Beslut enligt EU:s cybersikerhetsakt och motsvarande
europeiska ordningar for cybersikerhetscertifiering, den nya lagen
eller foreskrifter som meddelats i anslutning till lagen ska kunna
overklagas till allmin férvaltningsdomstol. Detta giller dven for
beslut som fattas av privata organ fér bedémning av dverens-
stimmelse.

Provningstillstdnd ska krivas vid ¢verklagande till kammar-
ritten.

Riitt till 6verklagande enligt artikel 64.1

I artikel 64.1 1 EU: cybersikerhetsakt anges att enskilda ska ha ritt
till effektiva rittsmedel avseende beslut som har fattats av en myn-
dighet for cybersikerhetscertifiering eller det organ f6r bedomning
av 6verensstimmelse som avses 1 artikel 63.1 eller om myndigheten
eller organet underliter att vidta en 4tgird med anledning av ett
klagomal enligt artikel 63.1. Som exempel pd beslut anges beslut som
innebir felaktigt utfirdande eller icke-utfirdande av europeiska
cybersikerhetscertifikat eller erkinnande av ett sddant certifikat som
innehas av fysiska eller juridiska personer.

Av artikel 64.2 framgdr, 1 den svenska versionen av EU:s cyber-
sikerhetsakt, att forfaranden enligt artikeln ska inledas vid domsto-
larna i den medlemsstat dir myndigheten eller organet som det ritts-
medlen avser ir beliget. I den engelska versionen uttrycks samma
bestimmelse enligt f6ljande: “Proceedings pursuant to this Article
shall be brought before the courts of the Member State in which the
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authority or body against which the judicial remedy is sought is
located.”

Utredningen kan notera att innebérden av vad som anges skiljer
sig &t pa s sitt att enligt den svenska dversittningen ska ett forfa-
rande inledas vid domstolarna medan tolkningen av den engelska
dversittningen snarare ger vid handen att ett férfarande ska vdickas
vid en domstol. Den svenska ¢versittningen ger sildes intryck av att
ett overklagande mdste inledas medan den engelska lydelsen kan
tolkas som att en talan ska ske vid en domstol, dvs. ger utrymme for
att ett beslut forst kan 6verklagas till en myndighet och att den
klagande sedan fir 6verklaga den myndighetens beslut till en dom-
stol 1 medlemsstaten. Utredningen anser att tolkningen av den
engelska lydelsen ir mer férenlig med vad som rimligen bér avses
med innebérden av begreppet “ritt till effektiva rittsmedel” och
ligger dirfor denna tolkning till grund fér fortsatta dverviganden
om hur kravet pd ritt till effektiva rittsmedel kan tllgodoses.

De beslut av en myndighet och organ fér bedémning av 6verens-
stimmelse som — enligt utredningens bedémning — frimst kan
komma ifrdga ir beslut efter ansékan om att utfirda ett europeiskt
cybersikerhetscertifikat enligt artikel 56.4-6 eller att avsld en sddan
ansokan, t.ex. pd grund av att IKT-produkten inte bedoms mota
kraven i det europeiska ramverket for cybersikerhetscertifiering. Ett
sddant beslut kan meddelas av antingen den nationella myndigheten
for cybersikerhetscertifiering eller ett offentligt eller privat organ
for bedomning av 6verensstimmelse. Aven beslut om vidmakthll-
ande av ett sddant certifikat eller att 8terkalla certifikatet kan bli
aktuellt. Aven beslut av tillsynsmyndigheten om t.ex. foreliggande
vid vite att vidta dtgirder eller om aterkallelse av certifikat kan bli
aktuella.

Frigan uppkommer om alla beslut som fattas av en myndighet
eller av ett organ f6r bedomning av 6verensstimmelse bor kunna
overklagas av den det berdr och, i sddana fall, hur instansordningen
bor utformas for att mota kraven i artikel 64 pd effektiva rittsmedel.

I denna friga gor utredningen féljande dvervigande.

I artikel 64.1 a EU:s cybersikerhetsakt foreskrivs att fysiska och
juridiska personer, utan att det pdverkar administrativa rittsmedel
eller andra provningsforfaranden utanfér domstol, ska ha rite till
effektiva rittsmedel avseende beslut som fattas av den myndighet
eller det organ som avses 1 artikel 63.1, t.ex. nir besluten avser ett
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felaktigt utfirdande, icke-utfirdande eller erkinnande av ett euro-
peiskt cybersikerhetscertifikat.'"* Motsvarande ritt giller avseende
underltenhet att vidta dtgirder med anledning av ett klagomal som
limnats in till myndigheten eller organet (punkten b).

Utredningen konstaterar att artikel 64.1 b, till skillnad frin punk-
ten a, inte férutsitter att klagomalet ror beslut om europeiska cyber-
sikerhetscertifikat. Bestimmelsen kan silunda tinkas omfatta klago-
mal rérande t.ex. EU-férsikringar om ¢verensstimmelse.

Ritten till ett effektivt rittsmedel mot myndighetsbeslut tillgodo-
ses 1 svensk ritt normalt genom méjligheten att dverklaga beslutet
till allmin férvaltningsdomstol, dvs. till en f6rvaltningsritt som férsta
instans. Nir det giller beslut som fattas enligt en EU-férordning ir
utgdngspunkten att ritten att 6verklaga foljer av férvaltningslagen.
Enligt FL ullkommer taleritt den som beslutet angir, om beslutet
gitt denne emot (se 41 och 42 §§). I praktiken innebir detta 1 normal-
fallet att det ir den som beslutet riktas mot, t.ex. certifikatinnehavare
eller den som ansdker om certifikat."

Mot bakgrund av det angivna anser utredningen att myndighets-
beslut som ror utfirdande av EU-férsikran om &verensstimmelse
och europeiska cybersikerhetscertifikat eller innehav av ett sddant
certifikat ska kunna overklagas till allmin férvaltningsdomstol. FL
ir allesd tillimplig pd 6verklagandeforfarandet. Ett 6verklagande av
ett beslut ska dirmed goras skriftligen till den hégre instans som ska
prova overklagandet (6verinstansen). Overklagandet ska dock ges in
till den myndighet eller det organ som meddelat beslutet.

Nir det giller frigan om 1 vilken utstrickning som beslut av den
nationella myndigheten for cybersikerhetscertifiering bor kunna
overklagas gor utredningen foljande dvervigande.

I enlighet med artikel 58.8 1 cybersikerhetsakten ska de nationella
myndigheterna f6r cybersikerhetscertifiering kunna 3ligga utfirdare
av EU-forsikringar om dverensstimmelse, utfirdare och innehavare
av europeiska cybersikerhetscertifikat samt organ f6r bedémning av
overensstimmelse att ligga fram nédvindiga uppgifter, vidta under-
sokningsdtgirder for att kontrollera 6verensstimmelse med kraven i
det europeiska ramverket for cybersikerhetscertifiering samt kriva
att overtridelser av regelverket omedelbart upphér. Med anledning

* Ocks2 beslut om t.ex. avvisning av eller avslag p3 klagom3l bér omfattas.

!5 Det kan dock inte uteslutas att ett beslut skulle kunna ha rittsligt bindande foljder dven for
andra dn den som beslutet riktas mot. Dessa skulle i s3 fall ocks ha ritt att 6verklaga beslutet,
enligt forvaltningslagens generella bestimmelse om taleritt.
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av detta foreslds i kapitel 8 att den nationella myndigheten for cyber-
sikerhetscertifiering ska kunna besluta om féreligganden och for-
bud, 1 férekommande fall i férening med vite, samt sanktionsavgift.
En tillsynsmyndighets beslut om féreligganden, inbegripet beslut fér
att kunna fullgéra tillsynen, och sanktioner miste kunna éverklagas.
S&dana 6verklaganden ska stillas till allmin férvaltningsdomstol var-
vid tillsynsmyndigheten ir motpart i domstolen.'®

Aven i 6vrigt foljer av EU:s cybersikerhetsakt att den nationella
myndigheten for cybersikerhetscertifiering ska fatta vissa beslut som
maste kunna dverklagas. Det ror t.ex. beslut enligt artikel 58.7 e att
3terkalla bemyndiganden f6r organ f6r bedémning av éverensstim-
melse och beslut enligt 58.8 e att dterkalla vissa europeiska cyber-
sikerhetscertifikat."” For évrigt kan Swedacs beslut om ackreditering
ocksd 6verklagas hos allmin forvaltningsdomstol.

Som tidigare berdrts dr enligt svensk rittspraxis en tillsyns-
myndighets beslut att inte vidta ndgon &tgird med anledning av ett
klagoma&l normalt inte dverklagbart. Dock ska enskilda enligt EU:s
cybersikerhetsakt ha ritt till effektiva rittsmedel dven avseende
underlitenhet att vidta itgird med anledning av ett klagom3l."* Detta
talar fr att akten ger den enskilde en generell ritt att klaga pd berord
myndighets underlitelse med anledning av ett klagoma3l, dven om en
sddan underlitelse normalt inte medfér ndgra ritesligt bindande
foljder fér den som har limnat in klagomalet.”

Utredningen har évervigt att i den nya lagen ange beslut som inte
ska vara 6verklagbara. En sddan kartliggning utifrin det europeiska
ramverket for cybersikerhetscertifiering, och med beaktande av att
ytterligare relevanta beslutsbefogenheter kan tillkomma genom de
europeiska certifieringsordningarna, later sig emellertid svirligen
goras. Vad giller frigan om hur underldtenhet att handligga klago-
mal enligt artikel 64 bor — enligt utredningens mening — denna éver-
limnas till rittstillimpningen att avgéra.

' Med hinsyn till erfarenheterna frin andra omriden dir tillsynsmyndigheter far besluta om
sanktionsavgift kan det férvintas att verklagande bara kommer att ske i begrinsad omfattning.
7 Vidare kan det nationella ackrediteringsorganet besluta att dterkalla ackrediteringen av ett
organ fér bedémning av 6verensstimmelse.

'8 Artikel 64 kan alltsd mojliggora for enskilda att klaga pd mottagarens underlitenhet att vidta
dtgirder med anledning av ingivet klagomal

' Nigot uttryckligt krav i cybersikerhetsakten p3 att ritten enligt artikel 64.1 b till effektivt
rittsmedel ska avse den som ett beslut rér framgir inte.
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Inledningsvis kan det antas att 6verklagande sker 1 begrinsad om-
fattning,”® Aven om det finns ett visst behov av specialisering fér den
som ska hantera dessa mil, framstar det som limpligt att samma ord-
ning som giller f6r 6verklagande enligt lagen (2016:561) med kom-
pletterande bestimmelser till EU:s férordning om elektronisk iden-
tifiering ska gilla dven enligt den nya lagen. De beslut som berérda
myndigheter meddelar bor dirfor fa éverklagas till allmin forvalt-
ningsdomstol.

Provningstillstind ska krivas vid éverklagande till kammarritten
(se 40 § forvaltningslagen [2017:900]). Kammarrittens avgdrande ska
inte kunna 6verklagas.

Formerna fér 6verklagande av den nationella cybersikerhets-
certifieringsmyndighetens tillsynsbeslut, vilken 6verklagandefrist som
ska gilla, vem som har taleritt m.m., bér 1 6vrigt inte avvika frin
forvaltningslagens bestimmelser. Det finns dirfér inte skil att fore-
sld ndgra sirskilda bestimmelser om detta. Av tydlighetsskil kan
dock framhéllas att den nationella myndigheten fér cybersikerhets-
certifiering har stillning som motpart 1 ett mél hos domstolen som
giller 6verklagande av tillsynsbeslut.

Det som ovan anférts om ritten till effektiva rittsmedel giller
dven for beslut av privata organ f6r bedémning av 6verensstimmelse,
dock med foljande undantag. I stillet for férvaltningslagen ska lagen
(1986:1142) om 6verklagande av beslut av enskilda organ med offent-
liga férvaltningsuppgifter tillimpas pd 6verklagade beslut av de privata
organen fér beddmning av éverensstimmelse (6verklagandelagen).
I lagen — som giller subsidiirt och tillimpas pd 6verklagade beslut av
bolag och andra enskilda organ, som enligt sirskilda bestimmelser
far overklagas tll bl.a. forvaltningsmyndighet — regleras hur beslut
dverklagas, verklagandetiden, rittidsprovning och avvisning av f6r-
sent inkomna 6verklaganden. Av 2 § samma lag foljer att ett 6ver-
klagande ska ges in till det organ som ska préva 6verklagandet.”!

Det krivs emellertid uttryckligt forfattningsstod for att ett beslut
av ett privatrittsligt organ ska kunna 6éverklagas. For att 6verklagan-
delagen ska bli tillimplig férutsitts dirfor att det finns sirskilda be-
stimmelser som medger att det enskilda organets beslut éverklagas

2 Bl.a. med hinsyn till att anvindningen av europeisk cybersikerhetscertifiering inom den
nirmsta tiden ir frivillig. }

! Denna myndighet ska préva om dverklagandet har kommit in i ritt tid. Overklagandetiden
ir tre veckor frin den dag d4 klaganden fick del av beslutet.
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till regeringen, till en férvaltningsdomstol eller till en férvaltnings-
myndighet.

De uppgifter som kontrollorganen utfér kan, som ovan berérts,
utmynna i beslut som fr verkningar {6r en enskild och dirmed pé-
verka dennes situation pd ett inte obetydligt sitt. Sddana beslut ir
overklagningsbara enligt allminna férvaltningsrittsliga principer (jfr
41 § forvaltningslagen och prop. 2016/17:180, s. 248 och 251 f.).

Mot denna bakgrund, och d& samma argument som anférts ovan
gor sig gillande dven hir, finner utredningen att det i den nya lagen
bér inforas en bestimmelse som anger att dven beslut som fattas av
privata organ for bedomning av 6verensstimmelse far 6verklagas till
allmin forvaltningsdomstol.

Utredningen har évervigt behovet av en ordning med en s.k.
overklagandemyndighet® som forsta instans. Ocks3 i det fallet gor
sig behovet av kompetens och specialisering gillande. Den nationella
myndigheten for cybersikerhetscertifiering hade dirmed kunnat
kommai friga som 6verklagandemyndighet. Utredningen anser att de
foreslagna dtgirderna innebir timligen generésa mojligheter till bide
omprévning och dverklagande. Vidare ska en klagande, i tillimpliga
fall, kunna vinda sig till den nationella cybersikerhetscertifierings-
myndigheten i friga om tillsynsdtgirder. Sammantaget med mélet att
undvika onédig tidsutdrikt finner utredningen inte anledning att
inritta en instansordning med dven en dverklagandemyndighet.

22 En myndighet — inte domstol — som ska prova éverklagandet.
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12 Sekretess

Forslag: Det ska infoéras en bestimmelse om tystnadsplikt 1 den
foreslagna lagen med kompletterande bestimmelser till EU:s
cybersikerhetsakt med inneborden att den som deltar i verksam-
het som utférs av ett privat organ f6r bedémning av verensstim-
melse 1 enlighet med EU:s cybersikerhetsakt inte obehorigen fir
roja eller utnyttja det som han eller hon fitt kinnedom om under
det att uppgifterna utférdes.

I det allminnas verksamhet ska 1 stillet offentlighets- och
sekretesslagen (2009:400) tillimpas.

Det ska inforas en bestimmelse som upplyser om att den som
bryter mot tystnadsplikten kan démas f6r brott mot tystnads-
plikten enligt 20 kap. 3 § brottsbalken.

Det ska dven inforas en bestimmelse 1 bilagan till offentlig-
hets- och sekretessférordningen som medfor att sekretess enligt
9 § offentlighets- och sekretessforordningen (2009:641) giller upp-
gift om enskilds affirs- eller driftférhillanden 1 verksamhet vid
FMV som bestdr i utredning och tillsyn enligt EU:s cybersiker-
hetsakt och lagen med kompletterande bestimmelser till EU:s
cybersikerhetsakt.

12.1 Inledning

Utredningen ska enligt utredningsdirektiven analysera om nuvarande
sekretessbestimmelser for offentliga organ och bestimmelser om
tystnadsplikt f6r privata aktorer behover anpassas, eller ny lagstift-
ning féreslds, med anledning av regleringen 1 EU:s cybersikerhetsakt
om tystnadsplikt och konfidentialitet hos organen f6r bedémning av
dverensstimmelse.
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I detta kapitel analyseras om bestimmelserna i offentlighets- och
sekretesslagen (2009:400) (OSL) innebir ett tillrickligt skydd for de
uppgifter som kan komma att limnas till myndigheter samt offent-
liga eller privata organ f6r beddmning av verensstimmelse med an-
ledning av det europeiska regelverket fér cybersikerhetscertifiering.

12.2  Utgangspunkter

Det europeiska ramverket f6r cybersikerhetscertifiering ger mojlig-
het fér tillverkare och leverantérer av IKT-produkter, IKT-tjinster
och IKT-processer att antingen utfirda en EU-férsikran om 6ver-
ensstimmelse eller anséka om ett europeiskt cybersikerhetscertifi-
kat hos ett ackrediterat organ f6r bedémning av 6verensstimmelse.

Nir det giller frigan om behov av reglering av sekretess och siker-
het i verksamhet som avser cybersikerhetscertifiering kan noteras
att moderna IKT-produkter och IKT-system inbegriper ofta, och
forlitar sig pa, en eller flera komponenter liksom teknik frin tredje
part, som ir nddvindiga fér produkten eller tjinsten, t.ex. program-
moduler, bibliotek eller programmeringsgrinssnitt. Detta beroende
kan innebira extra cybersikerhetsrisker eftersom sirbarheter 1 s8-
dana tredjepartskomponenter dven kan paverka IKT-produkternas,
IKT-tjinsternas och IKT-processernas sikerhet.

Om sidana beroendeférhillanden identifieras, dokumenteras och
offentliggdrs kan det medféra 6kade risker och skador fér tillverkare
och anvindare av IKT-produkter, IKT-tjinster och IKT-processer
och negativt pdverka riskhantering av cybersikerhet, bl.a. genom att
ge mojlighet till att pdverka férfaranden f6r att hantera och avhyjilpa
sirbarheter.

Bide en EU-férsikran och ett utfirdat europeiskt cybersiker-
hetscertifikat grundas pa bl.a. kinslig information och uppgifter om
den aktuella produktens, tjinstens eller processens konstruktion
och funktionalitet Ofta finns dirfér ett berittigat behov av att infor-
mationen och uppgifterna skyddas av sekretess, bl.a. av konkurrens-
och sikerhetsskil. Tillverkare och leverantérer av IKT-produkter,
IKT-tjinster och IKT-processer bor dirfor ges mojlighet att f3 ett
fullgott sekretesskydd for kinslig information kring produkterna,
yinsterna eller processerna som limnas till den nationella myndig-
heten for cybersikerhetscertifiering eller ett ackrediterat organ fér
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bedémning av 6verensstimmelse. Det dr viktigt f6r att kunna siker-
stilla att dessa produkter, tjinster och processer skyddas 1 hogsta
mdijliga grad, bl.a. for att motverka méjligheten till och férekomsten
av cyberattacker. Mojligheten till sekretess bor finnas under IKT-
produktens, IKT-tjinstens och IKT-processens hela livstid.

12.3 Allmdnt om sekretess

I offentlighets- och sekretesslagen (2009:400) (OSL) regleras i stort
sett all sekretess i det allminnas verksamhet. Sekretess innebir ett
forbud att réja en uppgift, vare sig det sker genom utlimnande av en
handling eller genom att réja uppgiften muntligen eller pd annat sitt
(3 kap. 1 § OSL).

Sekretessen innebir dels handlingssekretess, dels tystnadsplike. Till
den del sekretessen avser handlingssekretess innebir den en begrins-
ning av enskilds ritt att {4 del av allminna handlingar enligt 2 kap.
tryckfrihetsférordningen. Till den del sekretessen avser tystnads-
plikt innebir sekretessen en begrinsning av yttrandefriheten 1 vissa
angivna fall enligt regeringsformen och Europeiska konventionen om
skydd f6r de minskliga rittigheterna och de grundliggande friheterna.
Forbudet mot att réja eller utnyttja en uppgift giller for myndig-
heter och personer som fitt kinnedom om uppgiften genom att f6r
det allminnas rikning delta i en myndighets verksamhet pd grund av
anstillning, uppdrag, tjinsteplikt eller liknande grund (2 kap. 1 §).

Sekretess giller som huvudregel inte bara i férhillande till en-
skilda utan ocks& mellan myndigheter och inom en myndighet, om
det dir finns olika verksamhetsgrenar som ir att betrakta som sjilv-
stindiga 1 forhillande till varandra. Sekretess giller ocksd 1 forhal-
lande till utlindska myndigheter och mellanfolkliga organisationer
(8 kap. 1-3 §§ OSL). I vissa fall miste dock myndigheter kunna ut-
byta uppgifter for att kunna utféra sina uppgifter.' Sekretessregler-
ingen innehdller dirfor sirskilda sekretessbrytande bestimmelser.

En grundliggande princip 1 OSL ir att sekretesskydd inte auto-
matiskt foljer med en uppgift som omfattas av sekretess nir den

! Med myndighet avses ett organ inom den statliga och kommunala {6rvaltningen. Med myn-
dighet jamstills i OSL ocksd andra organ dir det kan férekomma allminna handlingar. Statliga
aktiebolag, ekonomiska féreningar, stiftelser och andra privatrittsliga organ ir dock bara skyl-
diga att tillimpa OSL om organet i friga finns angivet i bilagan till den lagen och i sddana fall
bara i den verksamhet som anges i bilagan (2 kap. 4 § OSL).
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limnas till en annan myndighet. Sekretess giller f6r uppgiften hos
den mottagande myndigheten endast om det f6ljer av en s.k. primir
sekretessbestimmelse som ir tillimplig hos den mottagande myn-
digheten eller av en bestimmelse om &verféring av sekretess (7 kap.
2 § OSL). D4 den senare typen av bestimmelse bara kan tillimpas pd
uppgifter som en myndighet fitt frin en annan myndighet finns det
inte ndgon sekretess enligt OSL som hirvid kan 6éverforas frin en-

skilda.?

12.4  Uppgifter som lamnas till myndigheter
12.4.1 Uppgifter som kan behdva sekretesskydd

De fysiska och juridiska personer som anséker om certifiering av
sina IKT-produkter, -tjinster eller -processer har en skyldighet att
gora alla uppgifter som ir nédvindiga for cybersikerhetscertifier-
ingen tillgingliga f6r berdrt organ for bedémning av éverensstim-
melse (artiklarna 54.1 h och 56.7 1 EU:s cybersikerhetsakt). En inte
obetydlig del av de uppgifter som dirmed kommer att utbytas med
stod av EU:s cybersikerhetsakt utgors av uppgifter om dgarforhdl-
landen och liknande. En tillverkare eller leverantér ska dven enligt
artikel 55 limna kompletterande cybersikerhetsinformation fér sin
certifierade IKT.

Vidare ir innehavare av europeiska cybersikerhetscertifikat enligt
artikel 56.8 1 EU:s cybersikerhetsakt skyldiga att rapportera nyupp-
tickta sdrbarheter eller oriktigheter vilka ror sikerheten for cyber-
sikerhetscertifierad IKT till en nationell myndighet f6r cybersiker-
hetscertifiering eller ett organ f6r bedémning av dverensstimmelse.
Myndigheten eller organet — som dven kan vara ett privat organ for
bedémning av éverensstimmelse — ska 1 sin tur 6verlimna mottagen
information till den berérda nationella myndigheten fér cybersiker-
hetscertifiering.

Dessutom kommer enskilda, som utfirdare av EU-forsikringar
om dverensstimmelse, certifikatinnehavare och privata organ for be-
démning av 6verensstimmelse, att beh6va limna uppgifter som ir

2 For 6vrigt kan det vara méjligt att dverfora sekretess i flera led.
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nédvindiga for den tillsyn som utfors av den nationella myndigheten
for cybersikerhetscertifiering enligt artikel 58.7 och 8.

Foljaktligen kommer b3de nationella myndigheter fér cyber-
sikerhetscertifiering och organ f6r bedémning av dverensstimmelse
att erhdlla uppgifter om certifikatsokande, certifikatinnehavare och
utfirdare av EU-forsikringar om 6verensstimmelse (IKT-tillverkare
och -leverantérer). Ocksa det nationella ackrediteringsorganet kom-
mer att {3 uppgifter frin organ som anséker om ackreditering enligt
cybersikerhetsakten.

Till foljd av skyldigheten att limna uppgifter som ror utfirdande
av EU-férsikran om dverensstimmelse och europeiska cybersiker-
hetscertifikat till den nationella myndigheten for cybersikerhets-
certifiering kommer skyddsvirda uppgifter frdn sdvil tillverkare och
leverantdrer som organ f6r bedémning av dverensstimmelse att fin-
nas hos berérda myndigheter och kontrollorgan. Det kan t.ex. vara
friga om nyupptickta cybersikerhetssdrbarheter 1 certifierad IKT
som anvinds 1 samhillsviktig verksamhet. Organen kommer dven att
forfoga 6ver ytterligare information frin enskilda vid utférandet av
sin kontrollverksamhet, t.ex. avseende tester och underlag f6r prov-
ning samt certifieringsorganets bedémning av dessa underlag (se
vidare avsnitt 12.4.2). Nir det giller kompletterande cybersikerhets-
information som tillverkare och leverantérer ska limna enligt arti-
kel 55 (frimst till slutanvindare) ska visserligen informationen till-
gingliggoras elektroniskt. Samtidigt kan f6r sddana uppgifter finnas
behov av sekretess. Det foreskrivna tillgingliggérandet torde inte
innebidra att all kompletterande cybersikerhetsinformation maéste
offentliggodras.

I de fall IKT-produkter genomgir en s.k. sammansatt produkt-
evaluering kan kinslig information dven komma att delas mellan
involverade evalueringsforetag (jfr den foreslagna EUCC-ordningen
som foreskriver ett strukturerat forfarande f6r hur en sddan infor-
mationsdelning ska ske).* Det ir friga om uppgifter som typiskt sett
dven kan vara av intresse for aktdrens konkurrenter och som skulle

* Nationella myndigheter for cybersikerhetscertifiering ska i sin tillsynsverksamhet kunna ta
emot uppgifter direkt frn enskilda. I avsnitt 12.6-7 behandlas sekretesskydd fér uppgifter
som den nationella myndigheten fér cybersikerhetscertifiering fitt frén andra myndigheter,
sdvil svenska som utlindska. Ocksé informationsutbyte med mellanfolkliga organisationer
kommer att férekomma.

* Enisa ska tillhandah&lla en mall for en teknisk rapport f6r sammansittning.
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kunna skada dess verksamhet om de réjs. Friga uppstdr dirmed om
intresset av att uppgifterna omfattas av sekretess.

I foljande avsnitt redogor utredningen for relevanta sekretess-
bestimmelser 1 unionsritten och nationell ritt. Direfter tar utred-
ningen stillning till om det finns behov av kompletterande nationell
sekretessreglering.

12.4.2 Gallande sekretessreglering

Uppgifter som offentliga organ for beddmning
av overensstimmelse fir i sin certifieringsverksamhet

Krav pd konfidentialitet och tystnadsplikt hos organ for bedomning
av dverensstammelse i EU.s cybersikerbetsakt

I punkten 16 1 bilagan till EU:s cybersikerhetsakt finns nirmare be-
stimmelser om vad som ska gilla avseende sekretess hos organ for
bedémning av 6verensstimmelse. I denna punkt anges att ett sddant
organ som Onskar bli ackrediterat ska bevara konfidentialitet och
iaktta tystnadsplikt avseende all den information som organen’ er-
hiller vid utférandet av bedémning av éverensstimmelse 1 enlighet
med det europeiska ramverket foér cybersikerhetscertifiering eller
kompletterande nationella bestimmelser, utom i de fall d& uppgifter
mdste limnas enligt unionsritten eller medlemsstaternas nationella
ritt. Det stills dven krav pd att organ fér bedémning av 6verens-
stimmelse ska ha dokumenterade férfaranden som méter kraven pd
konfidentialitet och tystnadsplikt.” Vidare anges att immateriella
rittigheter ska skyddas.

Utredningen konstaterar att dven offentliga organ f6r bedémning
av overensstimmelse ska ackrediteras enligt EU:s cybersikerhetsakt
(se artiklarna 56.5 b och 60.1-2) och att kraven 1 nimnda bilaga dir-
med dven giller f6r det nationella certifieringsorganet (CSEC).

> Inbegripet organens personal, kommittéer, dotterbolag, underleverantérer och eventuella anslutna
organ eller personal vid externa organ som ett organ {6r beddmning av &verensstimmelse anlitar.
¢ Utredningen noterar att den engelska &versittningen av sekretessbestimmelsen anger att
organen “shall maintain confidentiality” medan organen enligt den svenska 6versittningen ska
“underhilla” konfidentialitet.

7 Férutom kraven i punkten 16 hindrar inget 1 bilagan utbyte av teknisk information och vig-
ledning om gillande regler mellan organ f6r bedémning av dverensstimmelse och en person
som onskar certifieras. Fér dvrigt anges 1 punkten 9 att om underleverantérer eller utom-
stdende konsulter anlitas ska det finnas ett skriftligt avtal som reglerar sekretess och intresse-

konflikter.
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Ndirmare om europeiska ordningar for cybersikerbetscertifiering

En europeisk ordning fér cybersikerhetscertifiering kan innehélla
foreskrifter om skydd for kinslig information (jfr den féreslagna
EUCC-ordningen). I artikel 54.1 n1EU:s cybersikerhetsakt anges
ocksd att en europeisk ordning f6r cybersikerhetscertifiering ska
innehilla bestimmelser om hur organ fér beddmning av dverens-
stimmelse 1 tillimpliga fall ska bevara sina uppgifter. I den foreslagna
EUCC-ordningen foreskrivs att alla parter som ir involverade i tillimp-
ningen av ordningen ska respektera konfidentialiteten hos uppgifter
som erhdllits vid utférandet av aktuella uppgifter i syfte att skydda
bl.a. enskildas affirshemligheter och immateriella rittigheter under
IKT-produktens livscykel. Dessutom anges att personuppgifter ska
skyddas i enlighet med GDPR®.

Enligt den féreslagna EUCC-ordningen ir vidare utgdngspunkten
att all information som mottagits frdn organen f6r bedémning av
dverensstimmelse (inbegripet bide certifieringsorgan och tillhérande
evalueringsforetag), tillverkarna eller leverantdrerna ska anvindas
endast for certifieringens syfte och anses vara konfidentiella av de
nationella myndigheterna f6r cybersikerhetscertifiering. Undantag
frén detta aktualiseras om annat avtal triffas eller om ett informations-
flode krivs pd grund av en sirskild reglering i den angivna europeiska
ordningen.’

Sekretess i uppdragsverksambet for enskilds rikning

Sekretess giller for uppgift som avser provning, bestimning av egen-
skaper eller myckenhet, virdering, vetenskaplig, teknisk, ekonomisk
eller statistisk undersékning eller annat sidant uppdrag som myndig-
heten utfér f6r en enskilds rikning, om det méste antas att uppdra-
get har limnats under férutsittning att uppgiften inte rojs (31 kap.
12 § OSL). Sekretessen giller dock inte om intresset av allmiin kinne-
dom om férhillande som rér minniskors hilsa har sddan vike att
uppgiften bor limnas ut.

¥ Denna skyldighet giller till slutet av den angivna lagrmgstlden forall cert1fler1ngs1nf0rmat10n
sdvida réjande inte ir nddvindigt med hinsyn till det allminnas intresse eller fsljer av dom-
stolsbeslut.

? Enisa kan ge vigledning om hur man kan sikerstilla sikerheten for information baserad pd
arbetsfloden i samband med de aktiviteter som beskrivs i EUCC-ordningen.
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Denna bestimmelse ir tillimplig pd information som ett offentligt
certifieringsorgan fir tillging till under licensierings- och certifierings-
uppdrag som utférs for enskilds rikning och dir uppdraget limnas till
certifieringsorganet under férutsittning att informationen hlls hemlig.

Sekretessen giller endast just uppgift som avser sjilva provningen,
1 praktiken uppgifter som ingdr i de underlag (evidence) som ingr i
evalueringen och som limnas till certifieringsorganet, samt certifier-
ingsorganets bedémning av dessa underlag. Sekretessen giller alltsd
inte generellt for enskilds affirs- eller driftférhillanden™.

Begiran om att uppgift ska hdllas hemlig bér goras av den som
limnar uppgiften men en bedémning ska ocksd goras internt inom
certifieringsorganet. Skriftlig dokumentation och andra handlingar
som tas fram inom certifieringsorganet ska bedémas utifrdn denna
aspekt och vid behov hanteras som sekretesskyddade handlingar.

Ovrigt

Uppgifter om enskildas ekonomiska férhéllanden kan i vissa fall
behova sekretesskydd (se nedan). Begreppet ekonomiska forhillan-
den innefattar bl.a. affirs- och driftférhillanden. Affirs- eller drift-
forhdllanden inbegriper i sin tur uppgifter om férvirv, éverltelser,
upplatelser eller anvindning av egendom, tjinster eller annat. Vidare
omfattas bl.a. affirshemligheter av mera allmint slag, marknads-
undersokningar, marknadsplaneringar, prissittningskalkyler och planer
rérande reklamkampanjer. Aven férhandlingar och andra affirshin-
delser omfattas av begreppet.'' Ocksd uppgift om namnet pi den som
det begirs uppgifter om kan omfattas.

Begreppet har en vidstrickt betydelse och ticker 1 praktiken det
som ligger inom ramen {or en affirsverksamhet. Det handlar i férsta
hand om uppgifter som typiskt sett kan vara av intresse for konkur-
renter och som skulle kunna skada verksamheten om de blev kinda.

Sekretess enligt 31 kap. 16 § OSL giller for uppgift om en en-
skilds affirs- eller driftférhillanden nir denne 1 annat fall in som av-

1% Sekretess {6r sddana uppgifter finns i 30 kap. 23 och 27 §§ nir det giller skydd i verksamhet
som avser tillsyn m.m. 1 friga om niringslivet. 31 kap. OSL reglerar sekretess till skydd for
enskild i annan verksamhet med anknytning till niringslivet, och 16 § avser affirsférbindelser
med myndigheter (se nedan).

" Jfr prop. 2018/19:150's. 70, prop. 1979/80:2 del A s. 145, HFD 2015 ref. 11 med dir angivna

hinvisningar.
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ses 131 kap. 1 § forsta stycket, 2—4 och 12 §§, har tritt 1 affirsférbin-
delse'” med en myndighet, om det av sirskild anledning kan antas att
den enskilde lider skada om uppgiften rojs.

Denna bestimmelse ir tillimplig f6r uppgifter som ett offentligt
certifieringsorgan fir tillgdng till genom en affirstérbindelse. For
certifieringsorganet giller detta frimst information som evaluerings-
foretag, sponsorer och utvecklare begir att certifieringsorganet ska
hilla hemlig.

Certifieringsorganet ska bedéma om en inkommen eller en upp-
rittad handling innehdller uppgifter som ska skyddas enligt denna
bestimmelse och dirmed hanteras som sekretessbelagd. P4 motsvar-
ande sitt ska handlingar som tas fram inom certifieringsorganet be-
démas utifrin denna aspekt och hanteras som sekretessreglerade om
de anses innehélla uppgifter som skyddas av sekretess.

Skydd f6r uppgifter som limnas vid upptickt
av sarbarheter och tillsyn

En myndighets verksambet for inspektion, kontroll eller annan tillsyn"

Sekretess giller f6r uppgift om planliggning eller andra férberedelser
for sddan inspektion, revision eller annan granskning som en myndig-
het ska géra, om det kan antas att syftet med granskningsverksam-
heten motverkas om uppgiften réjs (17 kap. 1 § OSL). Bestimmelsen
ir tillimplig pd all information dir validiteten av en granskning skulle
paverkas om informationen var kind p8 férhand.

Sekretess giller ocksd for uppgift som ingr i eller utgdr underlag
for kunskapsprov eller psykologiskt prov under en myndighets dver-
inseende, om det kan antas att syftet med provet motverkas om upp-
giften réjs (17 kap. 4 § OSL). Denna bestimmelse ir tillimplig for
sddan information som tas fram inom certifieringsorganet och som
avser tester och prov for att bedéma kunskapsnivd och tilldela status
som evaluerare eller certifierare. Bestimmelsen ir tillimplig p4 all in-
formation dir validiteten av ett prov skulle piverkas om informatio-

12 Uttrycket affirsférbindelser avser sddana transaktioner av ekonomisk natur som avses i
19 kap. 1 § och 3 § OSL.

" Det bér noteras att tillsynsbegreppet i OSL ir vitt. Det omfattar i stort sett alla de fall dir
en myndighet har en 6vervakande eller styrande funktion i férhillande till niringslivet. Den
typ av uppgifter som det i forsta hand handlar om att sekretessbeligga med stéd av bestim-
melsen dr uppgifter som typiskt sett kan vara av intresse for konkurrenter och som skulle
skada verksamheten om de blev kiinda.
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nen var kind pd férhand. Inom ramen for sin rapporteringsskyldig-
het enligt artikel 56.7 1 EU:s cybersikerhetsakt och den nationella
cybersikerhetscertifieringsmyndighetens tillsyn enligt artikel 58.8 kan
bl.a. IKT-tillverkare och -leverantérer dven behdva limna uppgifter
som ror deras ekonomiska verksamhet. Enligt 30 kap. 23 § forsta
stycket 1 OSL giller sekretess, 1 den utstrickning regeringen med-
delar foreskrifter om det, i en statlig myndighets verksamhet som
bestar 1 utredning, planering, prisreglering, tillstdndsgivning, tillsyn
eller stodverksamhet med avseende pd produktion, handel, transport-
verksambhet eller niringslivet 1 dvrigt for uppgift om en enskilds affirs-
eller driftférhillanden, om det kan antas att den enskilde lider skada
om uppgiften rojs. Bestimmelsen hade alltsd kunnat vara tillimplig
pa tillsynsverksamheten vid den nationella myndigheten f6r cyber-
sikerhetscertifiering 1 férhéllande till enskilda, om regeringen fore-
skriver det.

Regeringen har 1 9 § offentlighets- och sekretesstérordningen
(2009:641) och i bilagan till fé6rordningen meddelat féreskrifter om
i1vilken utstrickning sekretess enligt 30 kap. 23 § forsta stycket OSL
giller. I bilagan listas bl.a. planering och tillsyn hos FMV vid uppbygg-
nad och kontroll av féretags sikerhetsskydd, utredning hos FMV fér
bedémning av féretag infor framtida materielleveranser samt utred-
ning, planering och stédverksamhet hos Forsvarets materielverk med
avseende pd exportstddjande verksamhet (punkterna 91, 95, 132).

Forsvarssekretess

Foérutom ovan nimnda bestimmelser kan bl.a. bestimmelsen om f6r-
svarssekretess 115 kap. 2 § OSL vara tillimplig 1 vissa situationer. For-
svarssekretess kan exempelvis aktualiseras hos organen fér bedém-
ning av verensstimmelse och hos den nationella myndigheten for
cybersikerhetscertifiering. Forsvarssekretess giller for uppgift som
ror verksamhet {6r att forsvara landet eller planliggning eller annan
forberedelse av sddan verksamhet eller som 1 évrigt rér totalforsvaret,
om det kan antas att det skadar landets férsvar eller pd annat sitt vallar
fara for rikets sikerhet om uppgiften réjs. Berérd myndighet kan t.ex.
komma att hantera uppgifter om sirbarheter som sammantaget ger
en sddan bild av samhillets infrastruktur att det kan antas utgéra en
sidan fara for Sveriges sikerhet om de rojs att forsvarssekretess giller.
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12.4.3 Slutsatser

Utredningen konstaterar att det finns sekretessbestimmelser 1 OSL
som kan aktualiseras i offentliga certifieringsorgans verksamhet.
Ovan nimnda nationella bestimmelser ir, 1 likhet med flertalet sek-
retessbestimmelser 1 OSL, f6rsedda med s.k. raka skaderekvisit. Det
innebir att utgdngspunkten ir att uppgifterna ir offentliga och att
sekretess bara giller om det kan antas att en viss skada uppkommer
om uppgiften rojs. Om uppgiften typiskt sett miste betraktas som
kinslig omfattas den dock normalt av sekretess (och fir dd inte utan
sarskilt lagstod limnas ut eller réjas muntligen).

Enligt utredningen tillgodoser konstruktionen med ett rakt skade-
rekvisit 1 de relevanta sekretessbestimmelserna allminhetens berit-
tigade intresse av insyn 1 kontrollorganens och den nationella cyber-
sikerhetscertifieringsmyndighetens verksamhet, eftersom harmlésa
uppgifter fir limnas ut. Samtidigt tillgodoser bestimmelserna till-
verkares och leverantdrers berittigade intresse av diskretion, efter-
som uppgifter inte fir rjas om det kan antas leda tll skada.

Utredningen finner att punkten 16 1 bilagan till EU:s cybersiker-
hetsakt, 1 férening med 31 kap. 12 § OSL, ir tillimplig pd uppgifter
som enskilda limnar till offentliga certifieringsorgan 1 dess certifier-
ingsverksamhet. Utredningen anser att bestimmelsen 1 32 kap. 12 §
OSL, med sitt raka skaderekvisit, ger ett vil avvigt skydd. Befintlig
nationell sekretessreglering bedéms, sammantaget med kraven pa kon-
fidentialitet och tystnadsplikt 1 bilagan till EU:s cybersikerhetsakt —
som avser all information som erhdllits vid utférandet av certifierings-
uppgifterna, och enligt vilken absolut sekretess rider — sikerstilla att
uppgifter som organen fir vid bedémningen av 6verensstimmelse
enligt EU:s cybersikerhetsakt inte obehorigen réjs. Eftersom det sé-
ledes fir anses finnas ett fullgott sekretesskydd fér uppgifter som
samlas hos organen behévs i denna del ingen férindring av bestim-
melserna i OSL. Samtidigt kan noteras att bilagan till cybersiker-
hetsakten limnar utrymme f6r nédvindigt informationsutbyte som
ir forfattningsreglerat. Privata kontrollorgan ir alltsd inte f6rhind-
rade att t.ex. limna erforderliga uppgifter till tillsynsverksamheten
vid den nationella myndigheten fér cybersikerhetscertifiering.

Som framgir ovan finns flera sekretessbestimmelser i OSL som
kan aktualiseras 1 den nationella cybersikerhetscertifieringsmyndig-
hetens verksamhet for att skydda kinsliga uppgifter frin enskilda
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som erhills vid tillimpningen av EU:s cybersikerhetsakt. For att
sekretess ska gilla enligt 30 kap. 23 § OSL krivs dock att regeringen
meddelar féreskrifter som nirmare anger vilka uppgifter som om-
fattas av sekretessen. Utredningen noterar att regleringen i bilagan
till offentlighets- och sekretessférordningen ir begrinsad betriffande
FMV. Denna bestimmelse ir varken tillimplig i certifierings- eller
tillsynsverksamheten vid FMV som den nationella myndigheten fér
cybersikerhetscertifiering kommer att bedriva. Nir det giller sekre-
tesskyddet for uppgifter som den nationella myndigheten f6r cyber-
sikerhetscertifiering kan komma att behandla i sin verksamhet inom
ramen for cybersikerhetsaktens tillimpningsomride bedomer utred-
ningen att detta behdver kompletteras nir det giller uppgifter om
enskilds affirs- eller driftforhillanden. For att tillforsikra ett fullgott
sekretesskydd foresldr utredningen dirmed att offentlighets- och
sekretessférordningen (2009:641) ska kompletteras s8 att sekretess
giller f6r uppgift om enskilds affirs- eller driftférhllanden i verk-
samhet som bestdr i utredning och tillsyn enligt EU:s cybersikerhets-
akt och lagen med kompletterande bestimmelser till EU:s cyber-
sikerhetsakt.

Det ir vidare oklart i vilken utstrickning Enisa kommer att be-
handla sekretesskyddade uppgifter frén bl.a. enskilda. Det kan dock
noteras att det finns ett férbud {6r Enisa att {6r tredje part réja upp-
gifter som byrin behandlar eller mottar, om det begirts att uppgif-
terna ska behandlas konfidentiellt. Vidare omfattas Enisas anstillda
och experter av tystnadsplikt. Enisa ska 1 sina interna verksamhets-
regler faststilla hur reglerna om konfidentialitet ska tillimpas prak-
tiskt (se artikel 27).

12.5 Uppgifter som lamnas till privata organ
for bedomning av 6verensstammelse

Vad som redogjorts f6r ovan under avsnitt 12.4.1 om vilka uppgifter
som kan komma att samlas hos offentliga organ fér bedémning av
overensstimmelse giller ocksd f6r privata kontrollorgan. Uppgifter
som enskilda limnar enligt det europeiska regelverket for cyber-
sikerhetscertifiering kan alltsd vara av sddan karaktir som motiverar

sekretesskydd.
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Den som i privat verksamhet disponerar éver uppgifter och infor-
mation bestimmer sjilv om utlimnande av den till andra, med de
begrinsningar som féljer av lagstiftning och &taganden som vilar pd
civilrittslig grund.

Enligt nuvarande bestimmelser i OSL kommer privata organ fér
bedémning av 6verensstimmelse som utfér uppgifter enligt EU:s
cybersikerhetsakt och motsvarande europeisk ordning f6r cybersiker-
het — inbegripet férvaltningsuppgifter — inte att omfattas av OSL,
eftersom den lagen, med vissa undantag, inte ir tillimplig utanfor
den offentliga sektorn.

Inom flera olika verksamhetsomrdden giller dock tystnadsplikt
enligt lag f6r privata aktérer, och som ofta ir reglerad som ett férbud
mot att obehorigen roja vissa uppgifter. Det finns ocksd tystnads-
plikter 1 privat verksamhet som inte har ndgon motsvarighet 1 det
allminnas verksamhet, utan skyddar information som limnas till
personer i olika slag av fértroendestillning. I dessa fall har obehérig-
hetsrekvisitet sammanfattningsvis tolkats som att ett utlimnande av
uppgifter fir ske bl.a. om den som uppgiften ror har limnat sitt sam-
tycke, om uppgifter limnas vidare till personer inom den berorda
verksamheten som behéver dem {6r verksamheten eller om uppgif-
terna enligt lag eller annan férfattning ska limnas ut, exempelvis till
en tillsynsmyndighet (se t.ex. prop. 2002/03:139 s. 479)."

Forfattningsreglerad tystnadsplikt, oavsett om den foljer av OSL
eller av bestimmelser om tystnadsplikt for den privata sektorn, ut-
gor en inskrinkning av yttrandefriheten enligt regeringsformen och
ir som regel forenad med straffansvar. Den som bryter mot tyst-
nadsplikten kan dirmed démas for brott mot tystnadsplikten enligt
20 kap. 3 § brottsbalken.

Friga uppkommer om det finns behov av kompletterande natio-
nell reglering om tystnadsplikt f6r de privata organen fér bedomning
av 6verensstimmelse.

De i bilagan till cybersikerhetsakten uppstillda kraven p kon-
fidentialitet och tystnadsplikt for organ f6r bedémning om &verens-
stimmelse, som utredningen behandlat i avsnitt 12.4.2, ir ocksd direkt

" Det finns 1 svensk ritt flera bestimmelser om tystnadsplikt dir obehorighetsrekvisitet an-
vinds. Den praxis som finns rérande dessa bestimmelser bor i friga om rekvisitets innebsrd
kunna tjina som ledning dven vid tolkningen och tillimpningen av den nu foreslagna bestim-
melsen.
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tillimpliga for privata kontrollorgan.” Dessa krav for ackreditering
méste uppfyllas for att ett organ {6r bedémning av 6verensstimmelse
ska kunna verka enligt EU:s cybersikerhetsakt. Sekretesskraven far
anses vara forhillandevis ldngtgdende, savil nir det giller sekretes-
sens féremdl och rickvidd som dess styrka.'® Det kan dock inte ute-
slutas att uppgifter som kommer fram vid certifieringsverksamhet i
enlighet med EU:s cybersikerhetsakt kan komma att hanteras av en
vidare krets av personer in de som omfattas av nimnda bilaga och
2 kap. 1 § OSL.

Som ovan berérts ir brott mot tystnadsplikt normalt férenat med
straffansvar. Straffansvaret giller var och en som har skyldighet att
hemlighdlla en uppgift enligt lag eller annan f6rfattning, férutsatt att
straffansvaret inte har reglerats sirskilt. Straffansvaret enligt brotts-
balken forutsitter dock att tystnadsplikten har sin grund 1 just svensk
forfattning (se Ulving m.fl., Brotten mot allminheten och staten,
2 uppl. 2014, s. 276)." EU:s cybersikerhetsakt kan alltsd inte grunda
straffansvar f6r brott mot tystnadsplikten.

Mot bakgrund av det anférda bedomer utredningen att det finns
behov av att inféra en nationell bestimmelse om tystnadsplikt fér de
privata organen f6r bedémning av dverensstimmelse. Tystnadsplikten
giller uppgifter som limnas till organen. Tystnadsplikt ska dven gilla
for sddana uppgifter som framkommer i verksamhet som organen
bedriver och som ror certifieringsverksamheten. Nirmare bestimt
innebir utredningens forslag att en enskild i ett privat organ fér be-
démning av 6verensstimmelse inte obehérigen fir roja eller utnyttja
uppgifter om enskilds personliga och ekonomiska férhillanden. Den
forslagna formuleringen omfattar t.ex. ett foretags drifts- och affirs-
forhdllanden. Forslaget innebir dirmed att fler uppgifter kommer
att omfattas av straffsanktionerade regler. Dirfér bor det i lagen med
kompletterande bestimmelser till EU:s cybersikerhetsakt dven in-
foras en upplysning om att den som bryter mot tystnadsplikten kan
démas for brott.

En méjlighet for de privata organen f6r bedomning av éverens-
stimmelse att bryta sekretessen i forhillande till behoriga nationella

'* Vidare kan, som tidigare berérts, europeiska ordningar fér cybersikerhetscertifiering inne-
hilla bestimmelser om hur organen f6r bedémning av éverensstimmelse ska bevara sina upp-
gifter.

1¢ Ocks3 provningslaboratorier omfattas.

7 Dirmed omfattas inte &sidosittanden av tystnadsplikter som avtalats mellan exempelvis arbets-
givare och arbetstagare (vilka diremot kan sanktioneras pa annat sitt in genom straffansvar,
t.ex. genom skadestdndsskyldighet).
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myndigheter, och di forfattning kriver att uppgifter limnas, har
intagits 1 bilagan till EU:s cybersikerhetsakt. Detta undantag ligger
i linje med svensk ritt pd omrddet (se ovan) och méjliggér nédvin-
digt informationsutbyte (se vidare avsnitt 12.6). Att den féreslagna
tystnadsplikten avgrinsas med ett obehérighetsrekvisit innebir bl.a.
att uppgifter kan limnas ut med samtycke, till den nationella myn-
digheten for cybersikerhetscertifiering eller annars som en f6ljd av
en skyldighet i lag eller forfattning.

12.6 Informationsutbyte mellan medlemsstaternas
myndigheter

12.6.1 Uppgifter som delas

Av artikel 58.7-9 1 EU:s cybersikerhetsakt framgdr att nationella
myndigheter {6r cybersikerhetscertifiering ska

dvervaka relevant utveckling pd omradet cybersikerhetscertifiering,

— samarbeta med varandra och med kommissionen genom att utbyta
information, erfarenheter och god praxis nir det giller cyber-
sikerhetscertifiering och tekniska frigor som ror cybersikerhet
hos IKT-produkter IKT-tjanster och IKT-processer,

— samarbeta med andra nationella myndigheter f6r cybersikerhets-
certifiering eller andra myndigheter, bl.a. genom att utbyta infor-
mation om IKT-produkter, IKT-tjinster och IKT-processer som
avviker frin kraven i cybersikerhetsakten eller frin kraven i sir-
skilda europeiska ordningar f6r cybersikerhetscertifiering, och

— limna en 4rlig sammanfattande rapport om den verksamhet som
bedrivits enligt punkten 7 b, ¢ och d eller enligt punkten 8 till Enisa
och den europeiska gruppen for cybersikerhetscertifiering.

12.6.2 Gallande sekretessreglering
EU:s cybersikerhetsakt

I EU:s cybersikerhetsakt finns inte nigra bestimmelser som nir-
mare reglerar frigan om sekretess for uppgifter och information som
limnas mellan medlemsstaternas myndigheter eller mellan en sddan
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myndighet och kommissionen eller Enisa.” T artikel 27 finns dock
en sekretessbestimmelse f6r uppgifter som limnas till Enisa. Av be-
stimmelsen framgir att Enisa inte ska roja uppgifter som den be-
handlar eller mottar {or tredje part, om det i en motiverad ansdkan
har begirts att uppgifterna helt eller delvis ska behandlas konfiden-
tiellt. Enisa ska i sina interna verksamhetsregler faststilla hur reglerna
om konfidentialitet ska tillimpas praktiskt. Av artikel 28 framgar att
férordning (EG) nr 1049/2001 ska tillimpas pd de handlingar som
finns hos Enisa.

Utrikessekretess

Enligt 15 kap. 1 § OSL giller sekretess f6r uppgifter som angér Sveriges
forbindelser med en annan stat eller 1 évrigt rér en annan stat,
mellanfolklig organisation, myndighet, medborgare eller juridisk
person iannan stat eller statslés, om det kan antas att det skulle stéra
Sveriges mellanfolkliga férbindelser eller pd annat sitt skada landet
om uppgifterna rdjs. Skadebegreppet ska inte ges en alltfér vid inne-
bérd, utan det méste réra sig om nigon oligenhet for landet."

Nir det giller uppgifter som fis frin en annan stat eller en mellan-
folklig organisation kan avsindarens uppfattning i sekretessfrigan
inte avgdra om uppgiften ska hillas hemlig, men avsindarens intresse
av sekretess kan ha betydelse {6r sekretessprovningen i det enskilda
fallet. Generellt ir utrymmet for 6ppenhet enligt bestimmelsen mer
begrinsat nir det giller uppgifter som f&s frin en EU-institution eller
annan medlemsstat dn uppgifter 1 handlingar som upprittats i Sverige
(jr prop. 1994/95:112 s. 29).

Utrikessekretessen dr en s.k. primir sekretessbestimmelse som
en myndighet ska tillimpa p& grund av att bestimmelsen omfattar
vissa uppgifter som finns hos myndigheten till {6ljd av att dess rick-
vidd inte har begrinsats och dirfor giller inom hela den offentliga

'8 1 den f6reslagna EUCC-ordningen anges emellertid att utbyte av information fir ske om det
ir nédvindigt for ett effektivt genomforande av certifieringsordningen, sirskilt for inbordes
granskning. Informationsutbyte far ocksa ske {or att 4stadkomma effektivt samarbete mellan
de involverade myndigheterna och organen fér bedémning av éverensstimmelse, {6r hanter-
ing av nyupptickta sirbarheter samt {6r handliggning av klagomal. Information som utbyts
konfidentiellt mellan behoriga myndigheter respektive mellan berdrda myndigheter och kom-
missionen fir dock inte limnas ut till allminheten utan féregdende godkinnande av ursprungs-
myndigheten.

1 Att mindre och tillfilliga stérningar eller irritationer inom ett annat lands ledning inte kan
uteslutas om uppgifter limnas ut bor alltsd inte alltid leda till sekretess (se prop. 1979/80:2
Del A's. 131).
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sektorn. Det kan tilliggas att det 4r {8 uppgifter som ir sd kinsliga
att de behover omfattas av sekretess oavsett hos vilken myndighet
de befinner sig (se prop. 2008/2009:15 s. 285).

Sekretess i1 det internationella samarbetet
pa grund av en bindande EU-rittsakt

Enligt 15 kap. 1 a § forsta stycket OSL giller sekretess for uppgift
som en myndighet har fitt frin ett utlindskt organ p& grund av en
bindande EU-rittsakt, om det kan antas att Sveriges mojlighet att
deltaidet internationella samarbete som avses i rittsakten férsimras
om uppgiften r6js. Motsvarande sekretess giller enligt bestimmel-
sens andra stycke for uppgift som en myndighet har inhimtat 1 syfte
att 6verlimna den till ett utlindskt organ 1 enlighet med en sidan
rittsakt eller ett sddant avtal som avses i forsta stycket.

Uppgiftens innehdll, art eller karaktir saknar betydelse f6r be-
stimmelsens tillimplighet. Bestimmelsen ir t.ex. tillimplig 1 friga
om uppgifter om enskilda, om de finns hos myndigheten p grund
av ett reglerat internationellt samarbete. Ett sidant exempel ir en
uppgift som kommit in frin en utlindsk myndighet och som hirror
frdn en utredning eller ett annat irende dir. Detsamma giller om
uppgiften pd annat sitt samlats in av den svenska myndigheten i syfte
att vidarebefordras till en annan stat eller en mellanfolklig organisa-
tion, 1 enlighet med t.ex. en bistdndsskyldighet.

En forutsittning for att sekretess ska gilla dr att ett rojande av
uppgiften kan antas forsimra Sveriges mojlighet att delta i det inter-
nationella samarbete som avses i rittsakten.” Uttrycket *mojlighet
att delta 1” syftar frimst pd mojligheten att fa del av information 1
enlighet med EU-rittsakten eller avtalet, dvs. dra nytta av samarbetet.
Bestimmelsen giller normalt bara om det finns en tydlig sekretess-
bestimmelse i den aktuella rittsakten (se prop. 2012/13:192 s. 35).”!

2 Myndigheten ir i det enskilda fallet skyldig att géra en sjilvstindig bedémning av vilka kon-
sekvenser ett rojande kan antas fi f6r det fortsatta samarbetet.

2 Om det inte gor det, s3 kommer en tillimpning av sekretessbestimmelserna normalt inte att
aktualiseras, iven om det inte utesluts av bestimmelsernas ordalydelse. I sidana fall torde det
frimst vara uppgiftens art och anknytning till det internationella samarbetet som medféor att
skaderekvisitet dr uppfyllt vilket enligt f6rarbetena innebir att det ligger nirmare till hands att
tillimpa bestimmelsen om utrikessekretess 1 15 kap. 1 § OSL (se ovan).
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EU:s cybersikerhetsakt ir en sidan bindande EU-rittsakt som
avses i 15 kap. 1 a § OSL. Akten innehdller {6rutom sekretessbestim-
melsen i punkten 16 1 bilagan sekretessbestimmelsen i artikel 27 som
reglerar sekretessen fér uppgifter som limnas till Enisa.”” Av artikel 27
framgdr som sagt att Enisa inte fr r6ja uppgifter som den behandlar
eller mottar for tredje part, om det i en motiverad ansékan har be-
girts att uppgifterna helt eller delvis ska behandlas konfidentiellt.”

Utredningen noterar att det i EU:s cybersikerhetsakt inte finns
nigon bestimmelse som anger — férutom vad som giller enligt punk-
ten 161bilagan —att medlemsstaterna ska sikerstilla skyddet av kon-
fidentiella uppgifter som erhills vid tillimpningen av cybersikerhets-
akten.

Av vad som anges 1 artikel 58 kan forutses att det kommer att fore-
komma informationsutbyte mellan sivil medlemsstaternas myndig-
heter som mellan dessa och kommissionen och Enisa.

Friga uppkommer di om det dr mojligt att i avsaknad av en ut-
trycklig sekretessbestimmelse att tillimpa 15 kap. 1 a § OSL. Efter-
som det finns en sekretessbestimmelse for uppgifter hos Enisa finns
— enligt utredningens bedémning — férutsittningar att tillimpa 15 kap.
1a§ pd uppgifter som inhimtas och limnas till Enisa. Vad giller
uppgifter som inhimtas med stéd av cybersikerhetsakten och en
europeisk ordning fér cybersikerhetscertifiering och som limnas
eller inhimtas frin en myndighet i en medlemsstat eller kommissio-
nen bér —enligt utredningens mening — dven sidana uppgifter omfat-
tas av samma paragraf om detien europeisk ordning finns en reglering
av sekretessen. Aven i avsaknad av en sidan reglering torde paragra-
fen kunna tillimpas enligt sin ordalydelse, 1 annat fall bor 15 kap. 1 §
kunna tillimpas pd uppgifterna (se ovan).

En bedémning av om sekretesskydd foreligger ska, som framgir
ovan, goras 1 varje enskilt fall. Enligt utredningen utgér nu nimnda
sekretessbestimmelser 1 EU:s cybersikerhetsakt en sidan sekretess-
reglering som kan medféra att skaderekvisitet enligt 15 kap. 1 a §
OSL uppfylls om uppgifter som mottagits eller inhimtats limnas ut.

Sekretessen enligt 15 kap. 1 a § OSL giller alltsd f6r den myndighet
som fitt uppgift frin ett utlindskt organ, dvs. den nationella myn-
digheten for cybersikerhetscertifiering. Om en myndighet mottagit

2 EU:s cybersikerhetsakt vicker frigan om aktuella samarbeten kommer att forutsitta sekre-
tesskydd hos andra myndigheter.

2 Jfr dven kravet i artikel 59.2 pd beaktande av konfidentialitet vid nationella cybersikerhets-
certifieringsmyndigheters inbérdes granskning.
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uppgiften frin annat hill giller emellertid inte bestimmelsen hos den
mottagande myndigheten. Dir kan t.ex. utrikessekretessen 1 15 kap.
1 § OSL aktualiseras i stillet.”* Utrikes- och férsvarssekretess (se av-
snitt 12.4.2 och 12.7.4) giller hos alla myndigheter.

De sekretessbrytande bestimmelserna i 10 kap. 15-27 §§ och 28 §
forsta stycket OSL fir inte tillimpas nir det giller en uppgift som
omfattas av sekretess enligt 15 kap. 1 a § OSL. Det kan noteras att
bestimmelsen om s.k. nédvindigt utlimnande 1 10 kap. 2 § OSL inte
omfattas av undantaget i 15 kap. 1 a § (se mer on nédvindigt utlim-
nande under avsnitt 12.7.3).

Sekretess f6r uppgift om en enskilds ekonomiska eller personliga
torhillanden pa grund av avtal med mellanfolklig organisation

Som berérts ovan kommer uppgifter som nationella myndigheter fér
cybersikerhetscertifiering erhdller om certifikatsokande och IKT-
tillverkare och -leverantérer att delas med andra medlemsstaters
myndigheter och kommissionen.”” Det kan bl.a. vara friga om eko-
nomiska forhillanden.

Enligt 30 kap. 24 § OSL giller, 1 den mén riksdagen godkint avtal
om det med frimmande stat eller mellanfolklig organisation, sek-
retess hos statlig myndighet i verksamhet som bestdr i utredning,
planering, prisreglering, tillstdndsgivning, tillsyn eller stodverksam-
het med avseende pd produktion, handel, transportverksamhet eller
niringslivet 1 6vrigt, for sidan uppgift om enskilds ekonomiska eller
personliga férhdllanden som myndigheten férfogar 6ver pd grund av
avtalet.

Eftersom bestimmelsen saknar skaderekvisit dr det friga om s.k.
absolut sekretess. Det innebir att det inte behéver goras ndgon skade-
bedémning.

I bestimmelsen anges vidare att de sekretessbrytande bestimmel-
serna i 10 kap. 15-27 §§ och 28 § forsta stycket OSL inte far tillim-
pas i strid med vad som avtalats.

Bestimmelsen omfattar bdde uppgifter som myndigheten har fatt
frén utlandet och uppgifter som myndigheten har inhdamtat i Sverige

2 Det kan pipekas att berérd myndighet, vid behov av konsultation med andra myndigheter,
boér beakta vilket sekretesskydd som kan aktualiseras {6r uppgifterna hos den mottagande
myndigheten.

3 Jfr artiklarna 56.7, 56.8 och 58.7-9.
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med stdd av avtalet. I begreppet avtal anses ingd bl.a. rittsakter som
giller till f6ljd av Sveriges medlemskap 1 EU, dvs. férordningar och
direktiv m.m. som utfirdats av EU:s institutioner.

For att bestimmelsen ska bli tillimplig krivs att den aktuella
rittsakten innehiller en klausul om att uppgifterna inte far limnas
vidare i det aktuella fallet. Regleringen miste sdledes vara tillrickligt
specifik for att anses som en sidan sekretessklausul. De sekretess-
bestimmelser i EU:s cybersikerhetsakt som angetts ovan gor sig
gillande dven hir.

Frigan ir om den svenska verksamheten 1 dessa fall utgor sddan
utredning eller annan verksamhet som faller inom tillimpnings-
omridet for 30 kap. 24 § OSL. I forarbetena till regleringen uttalas
att information om féretagskriser, planerade foretagsoverlitelser och
liknande férhillanden kan sigas utgdra planering eller utredning med
avseende pd niringslivet och alltsd ticks av begreppen i paragrafen.

Det kan vidare konstateras att de nationella myndigheterna for
cybersikerhetscertifiering kommer att behéva utféra utredning i form
av att samla in och stilla samman information for att kunna uppfylla
sin rapporteringsskyldighet till Enisa (artikel 58.7 g). EU:s cyber-
sikerhetsakt binder medlemsstaternas nationella myndigheter for
cybersikerhetscertifiering till ett samarbete och informationsutbyte
kring cybersikerhetscertifieringen av IKT-produkter, -tjinster och
-processer dir varje medlemsstat utfor en del 1 den utredning som
utférs inom ramen for samarbetet. Utredningen anser att den verk-
samhet 1 form av insamlande och vidarebefordran av uppgifter om
certifikatsokande och certifikatinnehavare omfattas av tillimpnings-
omridet for 30 kap. 24 § OSL. En férordning ir en sddan bindande
EU-rittsakt som avses i paragrafen. I likhet med vad som anférts
ovan bedémer utredningen att artikel 27 och punkten 161 bilagan till
EU:s cybersikerhetsakt® utgor sidan sekretessreglering som gor det
mojligt att tillimpa bestimmelsen. De uppgifter om enskilds affars-
eller driftférhdllanden som nimnda aktérer kommer att forfoga 6ver
till f6ljd av cybersikerhetsakten omfattas dirmed.

26 Jfr dven artikel 59.2.
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12.6.3 Slutsatser

Mot bakgrund av vad som anférts ovan gér utredningen bedémningen
att de uppgifter som berdérda myndigheter kan komma att erhélla vid
tillimpningen av artikel 58.7-9 i EU:s cybersikerhetsakt®” som ut-
gdngspunkt omfattas av sekretess enligt 15 kap. 1 a § OSL. Vidare
kan genom bestimmelsen i 30 kap. 24 § OSL uppgifter om enskildas
ekonomiska férhdllanden skyddas — och bida bestimmelser ger ett
starkt sekretesskydd i form av absolut sekretess — men behovligt
sekretesskydd uppnis alltsd redan genom 15 kap. 1 a § OSL.*

I sammanhanget fortjanar dven att nimnas att en uppgift f6r vilken
sekretess giller fir rojas for en utlindsk myndighet eller en mellan-
folklig organisation, om utlimnande sker i enlighet med sirskild fore-
skrift 1 lag eller férordning (8 kap. 3 § OSL). D& EU-férordningar
jamstills med lag vid tillimpningen av OSL utgér sekretess sdledes
inget hinder f6r det informationsutbyte som enligt artikel 58.7-9 1
cybersikerhetsakten ska ske mellan de nationella myndigheterna fér
cybersikerhetscertifiering.

12.7 Informationsutbyte mellan svenska myndigheter
12.7.1 Inledning

I minga fall miste myndigheter kunna utbyta information fér att
kunna utféra sina uppgifter. I Sverige kommer bl.a. den nationella
myndigheten {or cybersikerhetscertifiering, offentliga organ for
bedémning av &verensstimmelse och det nationella ackrediterings-
organet att dela uppgifter med varandra med anledning av EU:s cyber-
sikerhetsakt. Friga kan vara om sekretessbelagda uppgifter som
myndigheterna behéver 1 sin certifierings-, tillsyns- eller ackrediter-
ingsverksamhet. Det kan noteras att den nationella myndigheten f6r
cybersikerhetscertifiering vid sin tillsyn 6ver efterlevnaden av kraven
i certifikat som utfirdats 1 Sverige dven ska samarbeta med andra be-
rérda marknadsévervakningsmyndigheter (artikel 58.7 a). Uppgifter
kommer vidare att utbytas mellan myndigheter som framfor allt in-

%7 Jfr dven artikel 56.8 sista meningen.

28 OSL:s uppbyggnad innebir att en myndighet kan {4 beakta flera olika sekretessbestimmelser
i ett och samma drende. Av foérarbetena till lagen framgér att vid konkurrens mellan flera olika
tillimpliga sekretessbestimmelser ir det den bestimmelse som ger det starkaste skyddet fér
uppgiften som fr filla utslaget (se prop. 2008/09:150, s. 286, jfr prop. 1979/80:2 Del A s. 70).
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gir i SAMFI, men dven med andra berérda myndigheter. T.ex. kan
tinkas att information limnas till FOI som underlag f6r testning och
liknande.

For att tillgodose myndigheters behov av information och infor-
mationsutbyte 1 sin verksamhet finns flera undantag frin huvud-
regeln om sekretess mellan myndigheter. Sidana sekretessbrytande
bestimmelser och bestimmelser om undantag frin sekretess finns
huvudsakligen 1 10 kap. OSL. Sekretessbrytande bestimmelser finns
dven 1 andra forfattningar som OSL hinvisar till, eller som en upp-
giftsskyldighet varvid 10 kap. 28 § OSL blir tillimplig. Det finns
ocksi bestimmelser om 6verféring av sekretess till myndigheter.”

12.7.2 Sekretessgrans inom den nationella myndigheten
for cybersakerhetscertifiering

Vad som féreskrivs om sekretess mot andra myndigheter och om
uppgiftslimnande och éverféring av sekretess giller, som nimns i
avsnitt 12.3.1, ocksd mellan olika verksamhetsgrenar inom en myn-
dighet nir de ir att betrakta som sjilvstindiga 1 forhillande ull var-
andra (8 kap. 2 § OSL).

Utredningen kan konstatera att tillsyns- och certifieringsverk-
samheterna vid den nationella myndigheten for cybersikerhetscerti-
fiering kommer att tillimpa delvis olika sekretessbestimmelser. T.ex.
ir 31 kap. 12 § bara ullimplig pd certifieringsverksamheten, medan
sekretessen enligt 30 kap. 24 § OSL ir tillimplig pd tillsynsverksam-
heten (avsnitt 12.6.2).°° Uppgifter som enskilda limnar till certifier-
ingsorganet vid den nationella myndigheten 1 certifieringsirenden
kommer emellertid inte att samlas in och bearbetas av organet inom
ramen f6r myndighetens tillsynsverksamhet. Dessa uppgifter kom-
mer dirfor inte att omfattas av tillsynssekretess. Vidare ska enligt
EU:s cybersikerhetsakt det nationella certifieringsorganet organise-
ras pd ett sddant sitt att det forhiller sig sjilvstindigt 1 forhdllande
till den nationella myndighetens tillsynsverksamhet. Detta medfor att
det uppstdr en sekretessgrins mellan de olika verksamhetsgrenarna
inom den nationella myndigheten {6r cybersikerhetscertifiering. Dir-

? Det finns emellertid ingen sekretess enligt OSL som kan 6verféras frin enskilda, utlindska
myndigheter eller mellanfolkliga organisationer. Den myndighet som mottar uppgifter direkt
frén sddana aktdrer kan alltsd inte tillimpa en sekundir sekretessbestimmelse.

® Diremot kan t.ex. sekretessen enligt 17 kap. 1 § OSL fér myndigheters forberedelser for
granskning gilla f6r bdde FMV och CSEC.
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med ska bestimmelserna i OSL om uppgiftsutlimnande och &ver-
foring av sekretess tillimpas pd samma sitt som mellan myndigheter.
Utredningen har tidigare i avsnitt 8.3.2 framhillit vikten av att
den nationella myndigheten f6r cybersikerhetscertifiering organi-
serar sin verksamhet pd ett sitt som sikerstiller oberoendet for det
nationella certifieringsorganet och dirigenom idven sikerstiller att det
finns en tydlig sekretessgrins mellan de olika verksamhetsgrenarna.
I avsnitt 12.7.5 behandlas det nationella certifieringsorganets moj-
ligheter att i vissa fall kunna limna information till den nationella
cybersikerhetscertifieringsmyndigheten.

12.7.3 Sekretessbrytande bestimmelser

Nedan foljer en redogorelse for de sekretessbrytande bestimmelser
1 OSL som ir av intresse nir det giller férutsittningar att limna ut
uppgifter om rapporterade cybersikerhetssirbarheter och om affirs-
och driftférhillanden. Aven 6verféring av sekretess berors.

Nodvindigt utlimnande

Sekretess enligt 10 kap. 2 § OSL hindrar inte att en uppgift limnas
till en enskild eller till en annan myndighet, om det ir nédvindigt
for att den utlimnande myndigheten ska kunna fullgéra sin verk-
samhet (ett visst dliggande). Bestimmelsen kan vara tillimplig 1 fall
dir ndgon av de dvriga sekretessbrytande reglerna inte giller, men
ska tillimpas restriktivt. Bara beddmningen att effektiviteten 1 myn-
dighetens handlande sitts ned genom en foreskriven sekretess far
inte leda till att sekretessen 3sidositts.

Tillsyn eller revision

Enligt 10 kap. 17 § OSL hindrar inte sekretess att en uppgift limnas
till en myndighet, om uppgiften behdvs dir for tillsyn dver eller revi-
sion hos den myndighet dir uppgiften féorekommer. Fir en myndig-
het i verksamhet som avser tillsyn eller revision en sekretessreglerad
uppgift dverfors sekretessen till den mottagande myndigheten om
uppgiften inte ingdr i ett beslut hos den mottagande myndigheten
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(11 kap. 1 § OSL). Det ir inte bara uppgifter hos den kontrollerade
myndigheten som skyddas. Om tillsyns- eller kontrollmyndigheten
inhimtar sekretessbelagda uppgifter frin ndgon annan myndighet in
den som ir féremal {6r tillsyn eller revision blir ocks8 dessa uppgifter
sekretesskyddade.

Det kan idven férekomma informella kontakter mellan myndig-
heter 1 samband med en tillsyns- eller revisionsverksamhet. Ett van-
ligt férekommande fall torde vara att en myndighet tar kontakt med
sin tillsynsmyndighet. Aven sidana kontakter faller in under begrep-
pet tillsyn eller revision. En forutsittning ir dock att kontakten tas
just dirfor att den ena myndigheten utévar tillsyn 6ver eller revision
hos den andra (prop. 1979/80:2 Del A s. 317).

T.ex. offentliga organ f6r bedémning av 6verensstimmelse ska
limna de nédvindiga uppgifter som den nationella myndigheten for
cybersikerhetscertifiering begir for fullgorandet av sin tillsyn. Efter-
som uppgiftsskyldigheten féljer av forfattning likstilld med lag ir
det mojligt for myndigheter att 1 detta fall limna ut sekretesskyddade
uppgifter med stdd av 10 kap. 28 § forsta stycket OSL (se nedan).

Det dr méjligt att limna uppgifter dven om det inte begirs av den
granskande myndigheten. S3 kan exempelvis ske i samband med att
information om nyupptickta cybersikerhetssirbarheter limnas.

Generalklausulen

Enligt den s.k. generalklausulen (10 kap. 27 § OSL) f&r en sekretess-
belagd uppgift limnas till en annan myndighet om det ir uppenbart
att intresset av att limna uppgiften har féretride framfér det intresse
som sekretessen har att skydda. Generalklausulen tillkom mot bak-
grund av att sekretess inte bor hindra myndigheter frdn att utvixla
uppgifter 1 situationer dir intresset av att uppgifterna limnas ut bér
ha foretride framfér intresset av att uppgifterna inte limnas ut.
Generalklausulen kan inte tillimpas om utlimnandet strider mot lag
eller forordning eller foreskrift som har meddelats med stéd av
GDPR. Bestimmelsen ir subsidiir 1 férhillande till andra sekretess-
brytande bestimmelser och ska alltsg inte tillimpas om ndgon annan
sekretessbrytande bestimmelse kan tillimpas.

Vid provningen av en utlimnandefrdga enligt generalklausulen
ska en avvigning goras mellan den mottagande myndighetens behov
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av uppgifterna och det intresse som sekretesskyddet typiskt sett till-
godoser. Ytterligare omstindigheter som ir av betydelse ir uppgif-
ternas art och i vilket syfte de ska anvindas.

Sekretess vid uppgiftsskyldighet

Sekretess hindrar inte att en uppgift limnas till en annan myndighet,
om uppgiftsskyldighet foljer av lag eller férordning. Sekretessbrytande
bestimmelser finns ocksd i anslutning till berdrda sekretessbestim-
melser (10 kap. 28 § OSL).”!

Som tidigare nimnts medfér EU:s cybersikerhetsakt skyldighet
for bl.a. offentliga organ f6r bedéomning av 6verensstimmelse att
limna uppgifter till den nationella myndigheten f6r cybersikerhets-
certifiering.

12.7.4 Reglerna om partsinsyn och kommunikation

I forvaltningslagen (2017:900) (FL) finns ett antal handliggnings-
regler som dr av betydelse for bl.a. utredningens férslag om fore-
ligganden. En sidan regel ir ritten till partsinsyn som kommer till
uttryck 1 10 §. Bestimmelsen innebir att den som ir part i ett drende
har ritt att ta del av allt material som har tillférts drendet med de be-
grinsningar som foljer av 10 kap. 3 § OSL. Bestimmelserna i 10 kap.
3 § forsta stycket reglerar vad som ska gilla vid konflikt mellan
partsinsyn och sekretess (prop. 2016/17:180 s. 54). Enligt bestim-
melserna hindrar inte sekretess att en enskild eller en myndighet som
ir part 1 ett ml eller drende hos domstol eller annan myndighet, och
som pa grund av sin partsstillning har ritt till insyn 1 handliggningen,
tar del av en handling eller annat material 1 milet eller drendet. En
sddan handling eller ett sddant material f&r dock inte limnas ut till
parten 1 den utstrickning det av hinsyn till allmint eller enskilt in-
tresse ir av synnerlig vikt att en sekretessbelagd uppgift 1 materialet
inte r8js. I sddana fall ska myndigheten p& annat sitt limna parten
upplysning om vad materialet innehéller i1 den utstrickning det be-
hévs for att parten ska kunna ta till vara sin ritt och det kan ske utan
allvarlig skada fér det intresse som sekretessen ska skydda.

! Med féreskrift i lag likstills EU-férordningar (se t.ex. prop. 2006/07:6 s. 32).
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Det ir enligt utredningens bedémning rimligt att anta att drenden
om foreliggande kan komma att innehélla sekretessbelagda uppgif-
ter. Man kan dock tinka sig att mnga drenden kommer att inrymma
uppgifter av mer teknisk karaktir. Aven om en inte obetydlig del av
uppgifterna i irendena kan antas vara mindre kinsliga kan det i vissa
drenden finnas uppgifter som ir s kinsliga att de inte under nigra
forhallanden bor komma parten till del. Sidana uppgifter kan omfat-
tas av t.ex. férsvarssekretess enligt 15 kap. 2 § OSL om de rér natio-
nell sikerhet. Det kan vara frdga om uppgifter vars rojande medfor
att kritiska samhillsfunktioner dventyras och att verksamheter av
betydelse f6r Sveriges sikerhet hotas.

Bestimmelsen 1 10 kap. 3 § f6rsta stycket OSL om kravet pd syn-
nerlig vikt balanserar partsinsynen och skyddsintresset 1 den typ av
drenden som kan bli aktuella enligt EU:s cybersikerhetsakt och an-
slutna férfattningar.

Sammantaget anser utredningen att det inte framkommit tillrick-
liga skil for att med stéd av 10 kap. 3 § OSL tredje stycket gora
undantag frin bestimmelsens forsta stycke.

Partsinsynen 1 drenden om féreliggande bor dirfor gilla s3 som
den kommer till uttryck i 10 § FL. P4 motsvarande sitt giller under-
rittelseskyldigheten 125 § FL, om krav pd handliggande myndighet
att underritta part och ge denne tillfille att yttra sig éver aktuellt
material innan myndighetens beslutsfattande, med de begrinsningar
som foljer av 10 kap. 3 § OSL. Foérhéllandet till sekretess motiverar
av samma skil som anférts ovan inte undantag frdn den férvaltnings-
rittsliga bestimmelsen om kommunikation.

12.7.5 Slutsatser

Utredningen konstaterar att det finns flera sekretessbrytande be-
stimmelser som kan tillimpas for att uppgifter som omfattas av
sekretess ska kunna delas mellan myndigheter i samband med till-
syn’” och rapportering av sdrbarheter. Detta giller allts§ dven inom den
nationella myndigheten for cybersikerhetscertifiering, mellan dess
certifieringsverksamhet och tillsynsverksamhet. Undantagsreglerna
kan tillimpas dven pd det nationella ackrediteringsorganets tillsyns-

32 Motsvarande giller i férhallande till kontrollverksamheten vid det nationella certifierings-
organet. Uppgifter vid certifieringsorgan ror emellertid dven andra sekretessbestimmelser in
de hir nimnda (se avsnitt 16.3.5-7, 16.4.5 och 16.4.6).
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verksamhet 6ver offentliga organ fér beddmning av 6verensstim-
melse respektive nir myndigheten fir uppgifter i samband med an-
sokan om ackreditering.

Det bér noteras att de sekretessbrytande bestimmelserna i 10 kap.
15-27 §§ och 28 § férsta stycket OSL inte kan tillimpas om sekre-
tess giller enligt 15 kap. 1 a § (se 15 kap. 1 a § tredje stycket och av-
snitt 12.6.2.). Motsvarande begrinsning aktualiseras i friga om 30 kap.
24 § OSL. Fér sddana uppgifter, som bl.a. nationella myndigheter
kommit att forfoga 6ver till f6ljd av grinséverskridande samarbete,
kvarstdr di den mojlighet till vidare informationsutbyte som be-
stimmelsen i 10 kap. 2 § OSL om nédvindigt utlimnande ger. Aven
om denna bestimmelse ska tillimpas restriktivt torde den vara till-
ricklig 1 sammanhanget.

Utredningen kan notera att det finns behov av informationsutbyte
sdvil mellan nationella myndigheter som mellan dessa myndigheter
och deras sjilvstindiga verksamheter. Offentliga organ f6r bedém-
ning av dverensstimmelse, vilka fitt uppgifter frén certifikatinne-
havare om nyupptickta srbarheter, ska enligt EU:s cybersikerhets-
akt vidarebefordra potentiellt kinslig information till den nationella
myndigheten for cybersikerhetscertifiering. Vidare behéver sidana
organ limna information till den nationella myndigheten for cyber-
sikerhetscertifiering och det nationella ackrediteringsorganet i sam-
band med ansékan om certifiering respektive ackreditering. Av EU:s
cybersikerhetsakt foljer att det hos certifieringsorganen rader sekre-
tess for erhdllna uppgifter, dvs. krav pd konfidentialitet och tystnads-
plikt (jfr avsnitt 12.4.2). Cybersikerhetsakten medger dock undantag
frin dessa krav i de fall d& uppgifter miste limnas enligt unionsritten
eller medlemsstaternas nationella ritt. Vidare kan noteras att 10 kap.
17 § OSL medger att t.ex. det nationella certifieringsorganet limnar
uppgift till den nationella myndigheten for cybersikerhetscertifiering
om uppgiften behovs dir for tillsyn 6ver organet. Det finns siledes
redan tillrickligt forfattningsstod for att sekretess inte ska hindra
offentliga certifieringsorgan att vid behov limna uppgifter till be-
rérda nationella myndigheter.
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12.8 Behandling av personuppgifter

Bedomning: I EU:s dataskyddsférordning finns rittslig grund for
den nationella myndighetens for cybersikerhetscertifiering och
offentliga kontrollorgans personuppgiftsbehandling inom ramen
for deras granskande verksamhet. Utredningen forutsitter att
myndigheterna ser éver sina respektive regleringar avseende be-
handling av personuppgifter f6r att sikerstilla att de ticker in si-
dan personuppgiftsbehandling som kan komma att aktualiseras
med anledning av EU:s cybersikerhetsakt och den foreslagna lagen
med kompletterande bestimmelser till EU:s cybersikerhetsakt.

12.8.1 EU:s dataskyddsforordning

Foér att myndigheter ska kunna utbyta information med varandra
krivs alltsd bide att informationen inte ir sekretessbelagd eller att
sekretessen kan brytas, och att bestimmelser om behandling av
personuppgifter hos myndigheterna ger stéd fér att uppgifterna fir
behandlas. Dataskyddsregleringen innebir vissa begrinsningar av
informationsutbyte 1 de fall personuppgifter berérs. Enligt skil (74)
till EU:s cybersikerhetsakt ska akten inte pdverka tillimpningen av
forordning (EU) 2016/679 (EU:s dataskyddsférordning). EU:s data-
skyddsférordning utgér grunden for generell personuppgiftsbehand-
ling inom EU. I svensk ritt kompletteras férordningen av lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskydds-
férordning samt i sektorspecifika registerférfattningar som i stor ut-
strickning reglerar svenska myndigheters personuppgiftsbehandling

EU:s dataskyddsforordning giller 1 princip f6r all automatiserad
behandling, samt 1 vissa fall manuell behandling, av personuppgifter.
Personuppgifter dr varje upplysning som avser en identifierad eller
identifierbar fysisk person. Typiska personuppgifter ir personnum-
mer, namn och adress. Ett bolagsnummer ir ofta inte en personuppgift
men kan vara det om det handlar om ett enmansféretag. Person-
uppgiftsbehandling innefattar alla former av dtgirder med person-
uppgifter, exempelvis insamling, anvindning, utlimnande, spridning
eller forstdring. Férordningen hindrar dock inte myndigheter att limna
ut allminna handlingar enligt offentlighetsprincipen. En myndighet
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ir inte skyldig att limna ut allminna handlingar pd elektronisk vig men
om det sker giller dataskyddsférordningen f6r sddant utlimnande.

Den som behandlar personuppgifter ir antingen personuppgifts-
ansvarig eller personuppgiftsbitride. Personuppgiftsansvarig ir den
som bestimmer for vilka indamal uppgifterna ska behandlas och hur
behandlingen ska g3 till. Personuppgiftsbitride ir den som behandlar
personuppgifter f6r den personuppgiftsansvariges rikning. Nir upp-
gifter behandlas av ett personuppgiftsbitride ska hanteringen regle-
ras genom avtal (artikel 28.3 i EU:s dataskyddsférordning).

Fér att en myndighets behandling av personuppgifter ska vara
laglig méste det finnas en rittslig grund for behandlingen. Person-
uppgifter fir endast behandlas om minst ett av det villkor som anges
1artikel 6.1 a—f 1 EU:s dataskyddstérordning ir uppfyllt. Dessa vill-
kor utgor den rittsliga grunden {6r personuppgiftbehandlingen. Upp-
rikningen av vad som kan utgora rittslig grund {6r behandling av
personuppgifter 1 artikel 6.1 ir uttdmmande. Av intresse fér myn-
digheters verksamhet ir artikel 6.1 ) som giller nir behandlingen ir
nodvindig f6r att utféra en uppgift av allmint intresse eller som ett
led 1 den personuppgiftsansvariges myndighetsutévning. I férarbetena
till dataskyddslagen uttalar regeringen att alla uppgifter som riksdag
eller regering gett 1 uppdrag 4t statliga myndigheter att utfora ir av
allmint intresse (prop. 2017/18:105, s. 56 1.).

12.8.2 Personuppgifter vid europeisk cybersakerhetscertifiering

Den nationella myndigheten f6r cybersikerhetscertifiering, organ
fér beddmning av 6verensstimmelse och det nationella ackrediter-
ingsorganet kan komma att behandla personuppgifter, t.ex. organi-
sationsnummer for enskild niringsverksamhet eller namn p3 fysiska
foretridare, inom ramen for sin tillsyns-, certifierings- respektive
ackrediteringsverksamhet.”” EU:s dataskyddsférordning stiller di
krav pd att myndigheten har rittslig grund for behandling av uppgif-
terna.”* Genom utpekandet som nationell myndighet fér cybersiker-
hetscertifiering i den foreslagna férordningen med kompletterande

bestimmelser till EU:s cybersikerhetsakt ges myndigheten i upp-

3 Informationsutbyte mellan nationella ackrediteringsorgan behandlas primirt i férordning
(EG) 765/2008. Inom ramen for den forordningen ir EU:s dataskyddsforordning tillimplig 1
friga om behandling av personuppgifter (jfr skil 31).

** Observera att detta inte giller {6r de privata organen f6r beddmning av dverensstimmelse.
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drag att utfora uppgifter som dr av allmint intresse. Detsamma giller
for offentliga organ for beddomning av dverensstimmelse. Det inne-
bir att den rittsliga grunden 1 artikel 6.1 e 1 EU:s dataskyddsférord-
ning for behandling av personuppgifter kommer att vara tillimplig.

Om det ingdr behandling av personuppgifter i hanteringen ir be-
stimmelserna om personuppgiftsbitriden tillimpliga och person-
uppgiftsbitridesavtal ska upprittas.

Myndigheternas hantering av personuppgifter sker med stéd av
EU:s dataskyddsférordning. Utredningen bedémer att det finns stod
for den behandling av personuppgifter som utredningens férslag kan
medfora i det generella dataskyddsregelverket. Utredningens forslag
med mer ldngtgdende befogenheter kan dock leda till att person-
uppgifter kommer att hanteras i stérre utstrickning. Utredningen
forutsitter dirfor att berérda myndigheter ser dver sin hantering av
personuppgifter for att sikerstilla att den ticker in den personuppgifts-
behandling som kan aktualiseras med anledning av EU:s cybersiker-
hetsakt och den féreslagna lagen med kompletterande bestimmelser
till EU:s cybersikerhetsakt.
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13 Ovriga fragor

13.1 Inledning

I detta kapitel behandlas behovet av 6kad samverkan mellan berérda
aktorer, Europeiska gruppen for cybersikerhetscertifiering, natio-
nella ordningar f6r cybersikerhetscertifiering, inbordes granskning
och marknadsfrigor.

13.2 Behovet av samverkan

Det europeiska ramverk fér cybersikerhetscertifiering som nu in-
fors stiller krav pd nira samarbete och samverkan mellan sdvil be-
rorda nationella myndigheter som mellan nationella myndigheter
och berérda organ inom Europeiska unionen, frimst kommissionen
och Enisa. Den nationella myndigheten f6r cybersikerhetscertifier-
ing bor dven t.ex. delta aktivt 1 den europeiska gruppen fér cyber-
sikerhetscertifiering 1 syfte att uppna en effektiv tillimpning av f6r-
ordning (artikel 58.6).

Myndigheten ska vidare samarbeta med andra nationella myndig-
heter for cybersikerhetscertifiering samt med andra berérda myn-
digheter och aktorer i niringslivet, bl.a. for att utbyta information
om IKT-produkter, IKT-tjinster och IKT-processer som eventuellt
avviker frdn kraven i forordning eller frdn kraven i sirskilda europe-
iska ordningar for cybersikerhetscertifiering samt 6vervaka relevant
utveckling pd omradet cybersikerhetscertifiering (artikel 58.7 h och 1).

Berérda myndigheter och aktoérer samverkar redan i dag inom
ramen f6r SAMFI-myndigheternas verksamhet och de forumgrup-
per som drivs av Myndigheten f6r samhillsskydd och beredskap.
Myndigheterna samverkar ocksd inom ramen fér det cybersikerhets-
center som ska etableras under 2020 (kapitel 5).
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Utredningen bedémer att det finns ett behov av 6kat informa-
tionsutbyte och 6vrig samverkan mellan berérda nationella myndig-
heter och mellan dessa myndigheter och andra berérda aktdrer inom
frimst niringslivet. Behovet av 6kad samverkan uppkommer ocks3
nir det giller hur den svenska representationen i den Europeiska
gruppen for cybersikerhetscertifiering kan sikerstillas f6r att kunna
tillvarata nationella intressen i detta sammanhang.

13.2.1 Europeiska gruppen for cybersakerhetscertifiering (ECCG)

I artikel 62.1 1 EU:s cybersikerhetsakt anges att en europeisk grupp
for cybersikerhetscertifiering (nedan kallad gruppen) ska inrittas.
Gruppen ska bestd av foretridare for nationella myndigheter for
cybersikerhetscertifiering eller foretridare for andra berérda natio-
nella myndigheter. Intressenter och berérda tredje parter fir bjudas
in att delta 1 gruppens moten och delta 1 dess arbete.

Gruppen ska ha 1 uppgift att bl.a. ge rdd till och bistd kommissio-
nen 1 arbetet med att sikerstilla ett konsekvent genomfoérande och
tillimpning av det europeiska ramverket fér cybersikerhetscertifier-
ing. Det giller bl.a. frigor som rér unionens l6pande arbetsprogram,
strategisamordning, utarbetandet av de europeiska ordningarna for
cybersikerhetscertifiering och frigor om cybersikerhetscertifiering.
Gruppen ska dven uppmana Enisa att utarbeta forslag till certifier-
ingsordning enligt artikel 48.2, och ska ocksd ge rad till, bistd och
samarbeta med Enisa nir det giller utarbetande av forslag till certi-
fieringsordning enligt artikel 49. Gruppen ska ocksg limna yttrande
over forslag till certifieringsordning som utarbetats av Enisa enligt
artikel 49 samt limna férslag till kommissionen avseende dversyn
och underhill av befintliga europeiska ordningar fér cybersikerhets-
certifiering.

Gruppen ska vidare underséka utvecklingen p& omridet for cyber-
sikerhetscertifiering och utbyta information och god praxis om ord-
ningar f6r cybersikerhetscertifiering. Den ska vidare underlitta an-
passningen av europeiska ordningar f6r cybersikerhetscertifiering
med internationellt erkinda standarder, bl.a. genom att se &ver be-
fintliga europeiska ordningar for cybersikerhetscertifiering och limna
rekommendationer till Enisa om att samarbeta med relevanta inter-
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nationella standardiseringsorganisationer f6r att dtgirda brister eller
luckor i de befintliga internationellt erkinda standarderna.

Gruppen ska dven verka f6r att underlitta samarbetet mellan natio-
nella myndigheter for cybersikerhetscertifiering, bl.a. i form av ut-
byte av information och kapacitetsuppbyggnad, vilket bor ske genom
att faststilla metoder for ett effektivt informationsutbyte 1 frigor
som ror cybersikerhetscertifiering.

Till gruppens uppgifter hor dven att ge stod for genomférandet
av mekanismerna for inb6rdes bedémning i enlighet med de regler
som faststillts i en europeisk ordning for cybersikerhetscertifiering
enligt artikel 54.1 u.

Kommissionen vara ordférande 1 gruppen med stéd av Enisa och
kommissionen ska dven tillhandahilla ett sekretariat f6r gruppen
arbete.

13.2.2 Behovet av nationell strategi och medverkan i Europeiska
gruppen for cybersdkerhetscertifiering (ECCG)

Forslag: En strategi for att tillvarata nationella intressen nir det
europeiska ramverket f6r cybersikerhetscertifiering utvecklas bor
tas fram.

Bedomning: Det finns behov av 6kad samverkan mellan berérda
myndigheter, offentliga aktérer, niringslivsorganisationer och
foretag for att sikerstilla att svenska intressen kan representeras
och tillvaratas nir det europeiska ramverket f6r cybersikerhets-
certifiering utvecklas.

I artikel 58.6 1 EU:s cybersikerhetsakt framhlls att det dr limpligt
att de nationella myndigheterna f6r cybersikerhetscertifiering deltar
1 den Europeiska gruppen for cybersikerhetscertifiering. De natio-
nella myndigheterna ska dven samarbeta med andra myndigheter,
bl.a. genom att utbyta information om IKT-produkter, IKT-tjinster
och IKT-processer som eventuellt avviker frén kraven i denna for-
ordning eller frin kraven i sirskilda europeiska ordningar fér cyber-
sikerhetscertifiering samt dvervaka relevant utveckling pd omradet
cybersikerhetscertifiering.
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Utredningen kan konstatera att det europeiska ramverket for
cybersikerhetscertifiering som nu inférs genom cybersikerhetsakten
och anknutna europeiska ordningar for cybersikerhetscertifiering
stiller 6kade krav pd informationsutbyte och samverkan mellan s&vil
berérda nationella myndigheter som mellan nationella myndigheter
och unionens olika ansvariga organ, bl.a. kommissionen och Enisa.
Den Europeiska gruppen for cybersikerhetscertifiering ir i detta
sammanhang ett viktigt instrument fér att sikerstilla att det euro-
peiska ramverk for cybersikerhetscertifiering som nu inférs fir en
indamailsenlig och effektiv tillimpning.

Uppgiften att vara nationell representant 1 den Europeiska grup-
pen for cybersikerhetscertifiering bor ges till den féreslagna natio-
nella myndigheten fér cybersikerhetscertifiering.'

Utredningen vill betona vikten av att det nationella informations-
utbytet och samverkan utvecklas f6r att méta kade krav och behov
av samverkan och for att sikerstilla att svenska intressen kan repre-
senteras och tillvaratas ramen f6r det europeiska ramverket for
cybersikerhetscertifiering. Det ir viktigt att det finns en adekvat
nationell representation i gruppen fér att tillvarata svenska nationella
intressen i det fortsatta arbetet med att utforma europeiska ordningar
for cybersikerhetscertifiering. Det stiller iven krav pd en utbyggd
och vil fungerande samverkan mellan berérda myndigheter, bl.a.
FMV, MSB och Swedac men dven med évriga SAMFI-myndigheter,
berdrda niringslivsorganisationer och féretag. Det finns redan etable-
rade samverkansformer pd cybersikerhetsomridet i form av bl.a.
SAMFI-myndigheternas samverkan. Det kan emellertid foreligga
behov av 6kad samverkan nir det europeiska ramverket for cyber-
sikerhetscertifiering inférs och far genomslag. Uppgiften att ta fram
organisation och arbetsformer {6r hur en sddan utvecklad samverkan
kan ske bor 1 forsta hand limnas till berérda myndigheter med an-
svarsomrdden inom cybersikerhetsaktens tillimpningsomride.

Utredningen bedémer samtidigt att det finns behov av en samlad
nationell strategi for arbetet med att tillvarata nationella intressen
nir det europeiska ramverket f6r cybersikerhetscertifiering utvecklas.
Utredningen foreslar att regeringen dverviger att initiera ett arbete
med att ta fram en sddan strategi. I det arbetet bor berérda myndig-
heter, andra offentliga aktérer och niringslivet ges mojlighet att delta.

" FMV representerar redan i dag nationella intressen i ECCG.
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13.3 Nationell ordning fér cybersakerhetscertifiering

Av artikel 57.1 framgdr att de nationella ordningarna f6r cybersiker-
hetscertifiering, och dirtill hrande férfaranden, f6r IKT-produkter,
IKT-tjinster och IKT-processer som omfattas av en europeisk ord-
ning f6r cybersikerhetscertifiering ska upphora att ha verkan frin
och med den dag som anges i den genomférandeakt som antagits i
enlighet med artikel 49.7. Befintliga certifikat som utfirdats enligt
nationella ordningar fér cybersikerhetscertifiering och som omfat-
tas av en europeisk ordning f6r cybersikerhetscertifiering ska dock
forbli giltiga tills de l6per ut (punkten 3).

Medlemsstaterna far inte heller inféra nya nationella ordningar
for cybersikerhetscertifiering av de IKT-produkter, IKT-tjinster
och IKT-processer som omfattas av en befintlig europeisk ordning.
for cybersikerhetscertifiering. De nationella ordningar som inte om-
fattas av en europeisk ordning fér cybersikerhetscertifiering far
dock kvarsta.

I syfte att undvika en fragmentering av den inre marknaden ska
medlemsstaterna underritta kommissionen och europeiska gruppen
for cybersikerhetscertifiering om alla avsikter att utarbeta nya natio-
nella ordningar {6r cybersikerhetscertifiering.

13.3.1 Forslaget till europeisk ordning for
cybersakerhetscertifiering av IKT-produkter

Som utredningen tidigare redogjort for har Enisa pd begiran av kom-
missionen i enlighet med artikel 48.2° utarbetat ett forslag till certi-
fieringsordning som syftar till att fungera som en efterféljare till det
befintliga SOG-IS-systemet. Utkastet, som publicerades 1 juli 2020,
baseras pA Common-Ceriteria och syftar till en europeisk ordning fér
cybersikerhetscertifiering av IKT-produkter (EUCC). EUCC gil-
ler for certifiering av cybersikerheten hos IKT-produkter pa grund-
val av Common Criteria, CEM (the Common Methodology for
Information Technology Security Evaluation) och standarderna
ISO/IEC 15408 respektive ISO/IEC 18045. Ordningen ska ticka
varje typ av IKT-produkt som tillhandhills pd den inre marknaden,
med villkoren att produkten omfattar dtminstone ett funktionellt

? Certifieringsordningen ingr siledes inte i unionens ldpande arbetsprogram.
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sikerhetskrav i enlighet med CC del 2 och strivar efter att nd assu-
ransnivierna “betydande” eller "hog”. Ordningen innehéller vidare
overgangsregler. Certifikat som utfirdas med st6d av ordningen ska
erkinnas i alla EU-medlemsstater och ir giltiga i fem &r och kan for-
nyas. Ordningen tilldter vidare sammansatt certifiering.

EUCC identifierar, i enlighet med artikel 54.1 o cybersikerhets-
akten, ett antal nationella certifieringsordningar som omfattar samma
typ eller kategorier av IKT, sikerhetskrav, utvirderingskriterier,
utvirderingsmetoder och assuransnivier. Bland de nationella ord-
ningar som identifieras finns den svenska ordningen fér certifiering
och evaluering av it-sikerhetsprodukter och skyddsprofiler, som 1
dag tillimpas av certifieringsorganet CSEC vid FMV.

13.3.2 Nationella ordningen for certifiering av it-sdkerhet
i system och produkter

Forslag: FMV bér ges i uppdrag att analysera behov av en fortsatt
ordning fér certifiering av it-sikerhet 1 system och produkter.

FMV med certifieringsorganet CSEC ska 1 sin verksamhet verka for
att uppnd och vidmakthilla internationellt erkinnande f6r utfirdade
certifikat samt vara Sveriges signatir och representant inom den inter-
nationella 6verenskommelsen f6r &msesidigt erkinnande av certifikat
(CCRA) och motsvarande éverenskommelse inom Europa (SOG-
IS MRA). I kapitel 5 finns en nirmare beskrivning av FMV/CSEC:s
verksamhet och den nationella ordningen fér certifiering av it-siker-
het i system och produkter.

Som framgdr ovan identifierar EUCC i enlighet med artikel 54.1 o
i cybersikerhetsakten ett antal nationella certifieringsordningar som
omfattar bl.a. samma typ eller kategorier av IKT.

Mot bakgrund av det ovan angivna uppkommer frgan vilken pi-
verkan inférandet av EUCC, om forslaget skulle genomforas i1 dess
nuvarande lydelse, kan {3 pd den svenska nationella ordningen for
certifiering av it-sikerhet i system och produkter.

Det ska i detta ssmmanhang noteras att organisationen och verk-
samheten vid FMV/CSEC: frimst ir utformad for att méta krav som
anges 1 de olika internationella 6verenskommelser och standarder
som ligger till grund for certifieringsverksamheten. Certifierings-
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organets organisation och verksamhet regleras 1 styrdokument som
ir utfirdade av myndigheten. Sivil organiseringen av som sjilva
certifieringsverksamheten ska mota de krav som anges i bl.a. CCRA
och SOG-IS MRA (se kapitel 5).

Som framgdr ovan medfor utfirdandet av en europeisk ordning
for cybersikerhetscertifiering av IKT-produkter, IKT-tjinster och
IKT-processer att motsvarande nationella certifieringsordning, och
de férfaranden som tillimpas ska upphora att ha verkan frin den
tidpunkt som den europeiska ordningen trider i kraft.

Aven nir en sddan europeisk ordning inférs kan det finnas IKT-
produkter, IKT-tjinster och IKT-processer som inte omfattas av
denna ordning, vilket innebir att det kan finnas behov av att certi-
fiera produkter och tjinster enligt en annan certifieringsordning och
tillhérande férfarande.

Mot bakgrund av att det 1 utkastet till EUCC anges att ett antal
nationella certifieringsordningar, bl.a. den certifieringsordning som
tillimpas av FMV/CSEC, avser samma typ eller kategorier av IKT,
sikerhetskrav, utvirderingskriterier, utvirderingsmetoder och assu-
ransnivder for certifiering och evaluering av it-sikerhetsprodukter
och skyddsprofiler, foreligger behov av en djupare analys av i vilken
utstrickning som det fortsittningsvis finns behov av en nationell
ordning fér certifiering av it-sikerhet i system och produkter. FMV
bor dirfor £ 1 uppdrag att nirmare analysera denna frdga i samverkan
med andra berérda myndigheter och évriga berérda aktorer, bl.a.
niringslivsorganisationer och féretag.

I detta sammanhang ska noteras att utredningen har i uppdrag att
dven analysera behov av godkinnande och/eller krav pd certifiering
av produkter, tjinster och processer inom nitverks- och informa-
tionssystem som ska anvindas i sikerhetskinslig verksamhet. Dessa
frigor har som tidigare angetts beroringspunkter med hur man pé
det nationella planet kan organisera och utforma en verksamhet f6r
cybersikerhetscertifiering som dels méter kraven i det europeiska
ramverket for cybersikerhetscertifiering och som dels tillgodoser
behovet av en samlad nationell ordning for certifiering av IKT-pro-
dukter, -tjinster och -processer som inte omfattas av det europeiska
ramverket och som samlat kan bedrivas pd ett indamélsenligt och
effektivt sitt.

Utredningen kommer att dterkomma till denna friga i slutbetin-

kandet.
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13.4 Inbodrdes granskning

Av artikel 59 1 EU:s cybersikerhetsakt framgr att de nationella myn-
digheterna for cybersikerhetscertifiering ska omfattas av inbérdes
granskning i syfte att uppnd likvirdiga standarder 1 hela unionen fér
EU-f6rsikringar om &verensstimmelse och europeiska cybersiker-
hetscertifikat.

Den inbérdes granskningen ska féretas utifrén gedigna och trans-
parenta kriterier och férfaranden for utvirdering, sirskilt nir det
giller strukturella krav samt krav gillande personal och férfaranden
och med hinsyn till konfidentialitet och klagomal.

Den inbérdes granskningen ska omfatta en bedémning

— avom den verksamhet som bedrivs av nationella myndigheter f6r
cybersikerhetscertifiering 1 samband med utfirdande av euro-
peiska cybersikerhetscertifikat enligt artikel 56.5 a och 56.6 ir
strikt dtskilda frin tillsynsverksamhet enligt artikel 58 och att
dessa verksamheter utférs oberoende av varandra,

— av forfarandena f6r 6vervakning och kontroll av efterlevnaden av
bestimmelserna om IKT-produkters, IKT-tjinsters och IKT-pro-
cessers dverensstimmelse med europeiska cybersikerhetscertifikat
enligt artikel 58.7,

— av forfarandena f6r 6vervakning och verkstillande av de skyldig-
heter som tillverkare eller tillhandahéllare av IKT-produkter,
IKT-tjinster eller IKT-processer har i enlighet med artikel 58.7 b,

— av forfarandena for 6vervakning, bemyndigande och kontroll av
verksamhet som bedrivs av organen {6r bedémning av verens-
stimmelse, och

— av om personalen vid de myndigheter eller organ som utfirdar
certifikat med assuransnivin "hég” i enlighet med artikel 56.6 har

limplig sakkunskap.

Den inbordes granskningen ska utféras av kommissionen och minst
tvd nationella myndigheter for cybersikerhetscertifiering frin andra
medlemsstater. Enisa ska ges mojlighet att delta 1 granskningen, som
ska utféras minst vart femte &r.

Kommissionen fir anta genomférandeakter med en plan {6r den
inbérdes granskningen. I genomférandeakten ska anges kriterier for
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sammansittningen av gruppen som ska utféra granskningen, den
metod som ska anvindas, tidsplanen, frekvensen och évriga uppgif-
ter som behdvs f6r granskningen. Kommissionen ska ta hinsyn till
synpunkterna frdn den Europeiska gruppen for cybersikerhetscerti-
fiering (se nedan) nir en genomforandeakt antas. En genomférande-
akt ska antas i enlighet med det granskningsférfarande som avses i
artikel 66.2.

Europeiska gruppen for cybersikerhetscertifiering ska behandla
resultaten av den inbérdes granskningen och gora en sammanfattning
som fir offentliggdras samt vid behov utfirda riktlinjer eller rekom-
mendationer om &tgirder som ska vidtas av de berérda enheterna.

Den féreslagna nationella myndigheten fér cybersikerhetscerti-
fiering, dvs. FMV, kan komma att omfattas av det angivna gransk-
ningsfoérforandet, dvs. bli foremdl f6r inbérdes granskning enligt
artikel 59. Eftersom granskningen regleras genom bestimmelserna
om inbordes granskning i cybersikerhetsakten krivs dirfér ingen
ytterligare reglering pd omradet.

Nir det giller uppgiften att i egenskap av nationell myndighet fér
cybersikerhetscertifiering delta i granskningen av andra medlems-
staters myndigheter bér myndigheten ha i uppgift att kunna deltaien
sddan granskning. Myndigheten kan behéva samverka med Swedac
om granskningen beror ackrediterade organ {6r bedémning av éver-
ensstimmelse.

13.5 Marknadsfragor

I direktiven anges att utredningen ska dven beakta de konsekvenser
som bl.a. inférandet av det europeiska ramverket f6r cybersikerhets-
certifiering kan {3 nir det giller internationell handel med tredjeland
samt hur det piverkar erkinnande och utfirdande av certifikat och
andra dtaganden som f6ljer av Sveriges medlemskap i bl.a. CCRA.
Utredningen kan notera att det europeiska ramverket fér cyber-
sikerhetscertifiering ir en unionsrittslig forfattning som ir direke
tillimplig i medlemsstaterna. Det innebir att det kommer att finnas
en sirskild reglering med krav pd cybersikerhet f6r IKT-produkter,
IKT-tjinster och IKT-processer som tillhandhills p& den inre mark-
naden. Bedémningen av vilken pdverkan inférandet av detta regel-
verk kan f8 pd internationell handel, sirskilt med tredje land, inne-
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fattar komplexa frigestillningar som bl.a. ror regelgivning och mark-
nadspéverkan.

Utredningen kan konstatera att det mot bakgrund av den tid som
funnits tillginglig f6r utredningsarbetet 1 denna férsta del inte fun-
nits forutsittningar eller varit mojligt att genomfora en djupare
analys av dessa frigor. Frigorna behandlas dock i viss utstrickning i
Kommerskollegiums rapport The Cyber Effect — the implications of
IT security regulation on international trade’ (se nedan).

Utredningen bedomer att vad som anges i rapporten i dessa
frigor kan utgéra utgdngspunkten for fortsatt analys 1 det fortsatta
arbetet. Det finns dirfér skil att redan 1 detta delbetinkande 6ver-
siktligt redogdra f6r ndgra av de slutsatser som redovisas i rapporten
och som kan belysa vilken pdverkan som det europeiska ramverket
for cybersikerhetscertifiering kan ha pd internationell handel och
handel med tredje land.

13.5.1 Paverkan pa internationell handel

I rapporten The Cyber Effect — the implications of IT security regulation
on international trade framhalls att syftet med denna ir att redogéra
for konceptet it-sikerhet, beskriva hur it-sikerhet i informations-
och kommunikationsteknologi (IKT) kan regleras samt belysa vilken
inverkan denna reglering har pd produkternas marknadstilltride och
internationell handel. I rapporten diskuteras om en 6kad harmoni-
sering av regler for it-sikerhet 1 IKT dr mojlig, sirskilt mot bakgrund
av att befintliga regleringsstrategier frimst priglas av nationella in-
tressen och 1 mindre utstrickning av f6rsok till samordning och inter-
nationella dtaganden. I rapporten konstateras att reglering av it-siker-
het 1 IKT ir ett komplext omride som inte f6ljer samma struktur
och logik som varureglering generellt. Rapporten pekar ocksd p4 att
politiska beslut avseende it-sikerhetsreglering har en betydande pé-
verkan inte endast pd sikerhet utan dven p8 internationell handel.

I rapporten framhdlls att beslutsfattare och myndigheter som ska
ta stillning till it-sikerhetsreglering behéver ha forstielse f6r att sam-
hillets funktion vilar pd ett stort antal strukturer som ir samman-
kopplade och beroende av varandra, och dir det ir oméjligt att skilja

> Kommerskollegiums rapport The Cyber Effect — the implications of IT security regulation on
international trade, 2018.
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cyberrymden fran t.ex. sektorer som livsmedel, hilsa och transport.
Cyberrymden kan ses som ett tunt nit som gir igenom alla sektorer
och som gor att sektorerna kan fungera och kommunicera med
varandra. Man bér 1 detta sammanhang uppmirksamma att levnads-
sitt och sittet att handla varor baseras p globala snarare idn p4 lokala
forhallanden, vilket ocksd méste tas i beaktande vid reglering av IKT
som tillverkas, siljs och installeras runt om 1 virlden.

I rapporten noteras att det finns flera olika méjligheter som kan
att bidra till en hojd it-sikerhet. En metod ir att stilla krav pd IKT
genom lagstiftning. It-sikerhetsregler for IKT skiljer sig dock fran
annan varureglering eftersom dessa regler inte bara méste beakta
hilsa, sikerhet och milj6, utan ocksd samhillets infrastruktur, den
personliga integriteten och nationell sikerhet.

I rapporten framhaills att myndigheter och regelgivare 1 enskilda
linder antar egna metoder och strategier for att hantera it-sikerhet.
Myndigheter infér ofta specifika, nationella regler som kompletterar,
eller som fungerar som ett alternativ till, befintliga internationella
standarder. Detta motiveras med att det finns sirskilda nationella
sikerhetsbehov. Dessa nationella standarder eller certifieringskrav
leder till att féretag miste genomg3 certifieringar i flera linder, vilket
leder till 6kade kostnader. Vidare framhills att de dtgirder som myn-
digheter vidtar nir det giller it-sikerhet karakteriseras av specifika
nationella behov med sikerhet som prioritet, snarare in 3tgirder
som foljer internationella standarder och dtaganden om beaktar han-
del och marknadstilltride. Denna utveckling, dir dtgirder f6ér natio-
nell sikerhet prioriteras pd bekostnad av handel och varors mark-
nadstilltride, ir dock — enligt rapporten — inte férvinande eftersom
det fir anses naturligt att vilja dolja hemligstimplad eller skyddsvird
information frin utomstiende. Men konsekvensen av sddana natio-
nella regler, som nir det giller it-sikerhet ofta dr icke-transparenta,
blir densamma som fér reglering inom andra omriden, dvs. en frag-
mentering av regleringar som riskerar att skapa handelshinder. Folj-
den blir att virdet av 6ppna processer och transparenta regleringar
som gor att foretag har en mojlighet att paverka regleringar, t.ex.
inom standardisering, minskar. Detta pdverkar dven mojligheten att
forstd och jamfora vilka regler som giller pd olika marknader.

I rapporten noteras att myndigheterna kan anta olika strategier
for att hoja it-sikerheten 1 produkter. En strategi r att utarbeta tek-
niska foreskrifter med bindande krav pd egenskaper 1 IKT, vilket i
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och for sig kan medféra att tekniska utvecklingen snabbt gor reglerna
fordldrade. En annan strategi som anvinds mer utbrett ir att ta fram
regler f6r beddmning av 6verensstimmelse, dvs. hur IKT ska certifie-
ras. Aven om det finns internationella standarder och ordningar for
cybercertifiering dr kraven 1 dessa relativt generiska. Detta leder till
att olika linder tar fram egna nationella krav som kompletterar inter-
nationella standarder. Detta innebir att kraven fér en och samma
IKT-produkt kan skilja sig 8t i olika linder, beroende av hur myn-
digheterna ser pd risker och sirbarheter i sitt land. En konsekvens av
att nationella sirkrav 6kar ir en risk f6r tekniska handelshinder.

I rapporten gors noteringen att antalet tekniska handelshinder
som ror it-sikerhet och som diskuteras inom Virldshandelsorgani-
sationen (WTO) har blivit fler pd senare ar. Det blir ocks3 allt van-
ligare att ekonomiska sanktioner eller hot om sanktioner, relaterade
till it-sikerhet, lyfts upp pa férhandlingsbordet nir ledare fér storre
linder méts. Denna utveckling ir en tydlig signal pd att it-sidkerhet
iven blivit en friga for handelspolitiken. Aven om ett antal handels-
hinder avseende it-sikerhet har diskuterats inom WTO, si har inga
av dessa hinder tagits upp till tvistlésning. Enligt rapporten ir skilet
for detta férmodligen att nationell sikerhet ir en kinslig och svir
friga att hantera frdn ett rittsligt perspektiv. Denna situation leder
dock till att de féretag som méter hinder inte fr ndgon rittelse utan
ir tvungna att anpassa sina produkter till de nationella kraven.

I rapporten pipekas att dven om det inte saknas internationellt
samarbete om gemensamma standarder och ordningar som ska bidra
till 6kad samstimmighet inom it-sikerhet, och som medfért olika
linder dmsesidigt godkinner certifikat inom vissa omrdden ir pro-
blemet att olika marknader tillimpar dessa standarder olika, bl.a.
genom att ligga till egna krav som ett komplement till internatio-
nella standarder. Detta innebir att samarbete i och for sig kan bidra
till hojd it-sikerhet, men att arbetet inte nédvindigtvis bidrar till en
fungerande grinséverskridande handel med IKT. En fragmenterad
global marknad, dir olika linder skyddar sig sjilv genom nationella
regler, kan ocks3 leda till mindre sikra produkter och tjinster. Detta
genom att resurser som skulle ha kunnat anvindas f6r god reglerings-
sed som ir accepterad och gingbar internationellt anvinds for att ta
fram olika nationella sirlosningar.

I rapporten konstateras att beslutsfattare har successivt blivit mer
medvetna om den ¢kande fragmenteringen av regler pd it-sikerhets-
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omridet och att de inser att situationen kriver kraftiga och skynd-
samma 3tgirder, vilket medfér nya politiska initiativ och forslag pd
lagstiftning med syfte att 6ka internationell harmonisering. En 6kad
internationell harmonisering skulle kunna leda till stérre 6ppenhet
och transparens, och befrimja internationell handel. Om utform-
ningen av regler for it-sikerhetsregler flyttas frin slutna till 6ppna
grupper skulle det ge olika intressenter stdrre insyn i reglerings-
processen och en mojlighet att pdverka utfallet. En 6kad harmoni-
sering skulle ocksd gora si att foretag kunde slippa onédiga kostna-
der forknippade med anpassning till olika och duplicerande krav pd
skilda marknader. P4 detta sitt skulle krav pd it-sikerhet ocksd bli
mer tillgingliga och littbegripliga for foretagen. Okad harmoniser-
ing skulle dirutéver ha potential att sinka kostnaden f6r samhillet
och konsumenterna som betalar for it-sikerheten.

I rapporten framhélls att inom EU utgér eIDAS-férordningen
(forordningen om elektronisk identifiering och betrodda tjinster for
elektroniska transaktioner pd den inre marknaden), NIS-direktivet
(direktivet om atgirder for en hég gemensam nivd pd sikerhet 1
nitverks- och informationssystem 1 hela unionen) och cybersiker-
hetsakten politiska initiativ och viktiga rittsakter som pdverkar IKT.

I rapporten pépekas att dven om cybersikerhetsakten har som
mélsittning att bidra till mer harmoniserade ordningar f6r bedém-
ning av dverensstimmelse, dvs. f6r cybersikerhetscertifiering av
IKT, ir samtidigt ménga it-sikerhetsexperter tveksamma till virdet
av omfattande och dyra produktcertifieringar. En certifiering gor
nimligen inte en produkt siker, dvs. en certifiering avligsnar nod-
vindigtvis inte alla sdrbarheter, eftersom riskerna framfér allt dr
knutna till den miljé dir IKT anvinds. Omfattande certifieringar kan
sdledes generera ett hégt marknadsvirde men samtidigt medfora
leverantdrer och konsumenter fir std f6r kostnaderna.

I rapporten noteras vidare att produktcertifiering dr komplext,
tidskrivande och dyrt varfor antalet certifieringar ir relativt £3 i for-
hillande till antalet IKT och produktutvecklingsprocesser som borde
genomgd certifiering for att skapa sikerhet 1 samhillet i stort. Som
en konsekvens av detta har det skett en forindring av regelstrategier
mot att i stillet for att sikra sjilva produkten har fokus skiftat till att
sikra den it-infrastruktur dir produkten anvinds. I praktiken inne-
bir detta att man stiller krav pd de plattformar som anvinds for att
skicka information och dir IKT anvinds. Detta kan omfatta it-infra-
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strukturer inom en viss sektor eller mellan ett antal myndigheter.
Detta tillvigagdngssitt avskaffar inte behovet av produktreglering
men den hojer sikerheten i stort, genom att metoden frin forsta
bérjan tar hinsyn till risker som finns och kan kvarstd hos kommer-
siella produkter trots certifiering. Férdelen med en strategi som
fokuserar pd it-infrastruktur ir att myndigheterna kan hitta ett mer
systematiskt och harmoniserat sitt att effektivt adressera it-sikerhet
pd nationell nivd och samtidigt kunna godta kommersiella varor som
ir certifierade enligt internationella standarder. P4 detta sitt finns
det forbittrade mojligheter att hja it-sikerheten utan att skapa nya
tekniska handelshinder. Eftersom denna metod kriver investeringar
1 ny infrastruktur ir det nédvindigt att utvirdera kostnader och for-
delar utifrdn sektorsspecifika risker. For att en sidan strategi for it-
infrastruktur ska fungera maste produktkraven avseende certifiering
baseras pd internationella standarder. Om myndigheterna tillimpar
eller gér andra regionala standarder bindande, t.ex. inom EU, kan
det leda till att foretag drabbas av duplicerande och dyra certifier-
ingar, dvs. riskerar handelshinder.

I rapporten framhills att foretag som tillfrdgats har betonat att
IKT-marknaden ir global och att det sdledes krivs internationellt
accepterade 16sningar for reglering. Representanter f6r niringslivet
har framfért att initiativ som strivar efter harmonisering av regler
miste beakta skillnader som finns mellan olika sektorer.

I rapporten framhdlls att angivna aspekter motiverar en noggrann
analys av nya regelinitiativ avseende it-sikerhet. Den huvudsakliga
slutsatsen 1 rapporten ir att det finns ett stort behov att 6ka kun-
skapen om it-sikerhet i samhillet. Analysen tyder pd att det inte dr
de enskilda handelshindren som nédvindigtvis behover std 1 fokus,
utan avsaknaden av tillit for olika strategier f6r regelgivning som kan
reducera onddiga kostnader och medféra 6kad sikerhet.

I rapporten framhills sammanfattningsvis vikten av att besluts-
fattare forstdr bdde omfattningen och effekterna av cyberhot, bl.a.
de beroendeférhillanden som finns mellan samhillets infrastruktur
(nationell sikerhet) och handel (handelspolitik) nir man genomfér
dtgirder for att hoja it-sikerheten. For att finna en relevant metod
for att reglera it-sikerhet 1 IKT bor man forst analysera mojliga hot
(t.ex. konfidentialitet, tillgdng, integritet), motiv (t.ex. pengar, makt,
ideologi), intressenter, mdl (medborgare, foretag, statliga sektorn, lin-
der) och verktyg (ransomware- utpressningsprogram/virus, phishing
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— nitfiske, tailgating — obehdrig passering, DoS attacker-6verbelast-
ningsattacker). En sddan undersékning skulle bittre underbygga be-
slut om vilka dtgirder och krav som ir relevanta och férsvarbara for
att sikra information. Genom att tekniken utvecklas, utvecklas ock-
s& anvindarmiljén och de variabler som paverkar it-sikerhet i IKT.
Det ir dirfor viktigt att forstd att lagstiftning inom it-sikerhet har
mindre effekt in pd manga andra regleringsomriden. Den snabba it-
utvecklingen och de 6kande cyberhoten leder till att vissa linder kan
forbjuda eller begrinsa sin import av IKT frdn andra linder, vilket
innebir att linderna sluter sina grinser f6r handel. Olika linder kan
ocksd anvinda sig av ekonomiska sanktioner eller hot om sanktioner
och exportkontrollitgirder. En avgdrande faktor fé6r marknads-
tilltride och internationell handel med IKT ir att 6ka fortroendet
mellan bide linder och regelgivare samt f6r olika regelalternativ.

Utredningen bedémer att det finns skil att dterkomma till dessa
frigor dven 1 fortsatta arbete med analys av behovet av certifiering
eller godkinnande av informations- och kommunikationssystem 1
sikerhetskinslig verksamhet.

13.5.2 Sveriges medlemskap i CCRA

Utredningen ska enligt direktiven i sitt arbete analysera och beakta de
dtaganden som féljer av Sveriges medlemskap i bl.a. CCRA. I denna
friga gor utredningen féljande bedémning.

Nir en europeisk ordning for cybersikerhetscertifiering infors
uppkommer frdgan om verkan fér certifikat som utfirdats eller ut-
firdas enligt en annan certifieringsordning, t.ex. CCRA, och som
inte omfattas av tillimpningsomridet f6r det europeiska ramverket
for cybersikerhetscertifiering, dvs. EU:s cybersikerhetsakt och en
europeisk ordning for cybersikerhetscertifiering. I det offentliggjorda
utkastet till EUCC limnas forslag pd 6vergdngsregler som ska gilla
nir denna ordning inférs. Som ovan framgdr har ett certifikat som
utfirdats av en ordning som sedan kommit att omfattas av det euro-
peiska ramverket for cybersikerhetscertifiering fortsatt verkan till
dess certifikatet 16per ut. Ett certifikat som utfirdats, t.ex. enligt
CCRA, och som inte omfattas av ramverkets tillimpningsomride
boér dirfér dga fortsatt giltighet 1 enlighet med vad som anges 1 den
ordningen. Utredningen bedémer att en analys av konsekvenserna
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av de dtaganden som foljer av Sveriges medlemskap 1 CCRA, nir en
europeisk ordning for cybersikerhetscertifiering inférs, bor bli fore-
mal f6r en djupare analys och har inte varit méjlig inom ramen for
den utredningstid som sttt till férfogande. Utredningen &terkom-
mer till denna friga i sitt slutbetinkande.
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14 Konsekvensbeskrivning

14.1 Inledning

I utredningens uppdrag ingdr att analysera konsekvenserna av limnade
forslag i enlighet med 14-15 a §§ kommittéforordningen (1998:1474).
Eftersom utredningen limnar forfattningsforslag ska konsekvensanaly-
sen ocksd goras 1 enlighet med 6 och 7 §§ férordningen (2007:1244)
om konsekvensutredning vid regelgivning.

I utredningsdirektiven anges att utredningen ska bedéma de eko-
nomiska konsekvenserna av férslagen for det allminna och fér en-
skilda. Om férslagen kan férvintas leda till kostnadsokningar f6r det
allminna ska utredningen féresld hur dessa ska finansieras. Utred-
ningen ska sirskilt ange konsekvenserna for foretag 1 form av kost-
nader och 6kade administrativa bérdor samt personella konsekvenser
fér berorda myndigheter. Vidare ska beaktas de konsekvenser som
genomférandet av EU:s cybersikerhetsakt kan {8 nir det giller inter-
nationell handel med tredje land och erkinnande och utfirdande av
certifikat och andra dtaganden som foljer av Sveriges medlemskap i
bl.a. CCRA.

I detta kapitel redovisas utredningens bedémning av konsekven-
serna av de forslag utredningen limnar. Forslagen syftar framfor allt
till att anpassa svensk lagstiftning till bestimmelserna 1 EU:s cyber-
sikerhetsakt och sikerstilla att unionsritten fir avsedd effekt. EU:s
cybersikerhetsakt ir direkt tillimplig 1 medlemsstaterna. Det ska
dirfor inledningsvis konstateras att de konsekvenser som uppstér
for samhillet och de aktérer som berérs huvudsakligen ir en direkt
foljd av den bakomliggande EU-akten och inte av utredningens for-
slag. De konsekvenser som f6ljer av de direkt tillimpliga bestimmel-
serna 1 EU:s cybersikerhetsakt ir fér nirvarande svirbedémda.

I vissa delar gdr utredningens férslag lingre dn vad som krivs
enligt cybersikerhetsakten eller uppstiller sirskilda krav for tillimp-
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ningen av bestimmelser 1 akten. Utredningens bedémning av konse-
kvenserna av de forslagen redovisas ocks nedan.

14.2  Utgangspunkter

Det europeiska ramverket for cybersikerhetscertifiering, dvs. EU:s
cybersikerhetsakt och de genomférandeakter som antas, ir unions-
rittsliga forfattningar som ir direkt tillimpliga i medlemsstaterna.
Vissa bestimmelser 1 EU:s cybersikerhetsakt forutsitter att medlems-
staterna infér kompletterande nationell reglering fér genomférandet
av akten.

Utredningens forslag syftar till att uppfylla kraven i EU:s cyber-
sikerhetsakt och att bidra till ett indamalsenlig och effektivt genomslag
och tillimpning av det europeiska ramverket {6r cybersikerhetscerti-
fiering. Analysen av behovet av kompletterande nationella bestim-
melser har dock férsvérats av osikerheten om det nirmare innehillet
1 de framtida europeiska ordningarna fér cybersikerhetscertifiering
(genomférandeakter). De forfattningsbestimmelser som nu foreslas
syftar till att komplettera ramverkets bestimmelser s3 att de — sdvitt
nu kan bedémas — kan 3 fullt genomslag.

14.3 De som berdrs av forslagen

Forslagen ska bidra till att sikerstilla att malsittningen med ramverket
uppnds, dvs. bidra till en 6kad cybersikerhet for IKT-produkter, IKT-
tjinster och IKT-processer som tillhandahills pd unionsmarknaden.

Utredningens f6rslag beror framfér allt den statliga myndighet som
utredningen foresldr ska utses till nationell myndighet for cybersiker-
hetscertifiering och de ekonomiska aktdrer som utfirdar EU-forsik-
ran om overensstimmelse eller europeiska cybersikerhetscertifikat
eller innehar ett sddant certifikat. Forslagen beror dven myndigheter
som samverkar med den nationella myndigheten for cybersikerhets-
certifiering samt Kronofogdemyndigheten och domstolar.

Det gir dock inte att bedéma hur minga fysiska eller juridiska
personer som berdrs av forslagen 1 egenskap av ekonomiska aktorer,
bl.a. d8 omfattningen av frivillig eller krav pd obligatorisk cyber-
sikerhetscertifiering f6r nirvarande inte ir kinda.
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Aven andra aktérer som anvinder informations- och kommuni-
kationsteknik kan forvintas berdras av forslagen. Med hinsyn till
syftena med regelverket bedéms forslagen 1 férlingningen dven ha
en positiv piverkan fér sidana myndigheter, féretag och konsumen-
ter som inte direkt berérs av forslagen.

14.4 Konsekvenser for myndigheter
Allméint

Utredningen bedémer att det for nirvarande inte ir mojligt att 6ver-
blicka vilka direkta konsekvenser som inférandet av det europeiska
ramverket for cybersikerhetscertifiering kommer att medféra for
den utpekade nationella myndigheten for cybersikerhetscertifiering
eller for andra aktorer som berdrs av det angivna ramverket eftersom
ndgra genomférandeakter innu inte antagits. Konsekvenserna fér
den nationella myndigheten f6r cybersikerhetscertifiering och évriga
berérda aktorer dr 1 huvudsak en f6ljd av inférandet av EU:s cyber-
sikerhetsakt och inte av utredningens forslag. Eftersom det inte gir
att bedéma 1 vilken omfattning som berérda aktdrer kommer att
anvinda sig av mojligheten till EU-férsikran om 6verensstimmelse
eller utfirda europeiska cybersikerhetscertifikat paverkar detta be-
hovet och omfattningen av tillsyn. Det gir dirfor inte heller att sitta
forfattningsforslagen 1 relation till ekonomiska berikningar, annat
in nir det giller behovet av tillkommande resurser for vissa grund-
liggande funktioner hos den nationella myndigheten fér cybersiker-
hetscertifiering.

Utredningen har vid utformningen av férslagen, bl.a. nir det
giller uppgifter for och organisering av den myndigheten tagit hin-
syn till de alternativ som kan férvintas vara mest indamalsenliga och
kostnadseffektiva. De forslag till framfér allt samverkan och sam-
ordning mellan berérda myndigheter som utredningen presenterar
beddms 1 kostnadsavseende vara marginella.
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Konsekvenser av forslaget att utse en nationell myndighet
for cybersikerbetscertifiering

I enlighet med utredningsdirektiven foresldr utredningen att den
nationella myndigheten f6r cybersikerhetscertifiering organiseras
vid en befintlig myndighet. For den féreslagna myndigheten innebir
forslaget nya uppgifter och ett utdkat ansvar som féljer direkt av
EU:s cybersikerhetsakt och de genomférandeakter som kan komma
att antas. Myndigheten fir uppgifter som rér omvirldsbevakning,
samverkan, ansvar f6r cybersikerhetscertifiering pd hégsta assurans-
nivdn och tillsynsansvar 6ver det europeiska ramverket fér cyber-
sikerhetscertifiering. I uppdraget ingdr dven att representera Sverige
1ECCG och dirmed deltai framtagandet av nya europeiska certifier-
ingsordningar (genomférandeakter).

For att myndigheten ska kunna fullgora sina skyldigheter enligt
EU:s cybersikerhetsakt ska berorda aktérer, dvs. den som utfirdar
en EU-forsikran om verensstimmelse eller som utfirdar eller inne-
har europeiska cybersikerhetscertifikat, limna uppgifter till myn-
digheten. Det innebira ett 6kat administrativt arbete och dirtill hér-
ande kostnader f6r myndigheten. Som en {6ljd av att myndigheten
tilldelas nya befogenheter och sanktionsmojligheter finns behov av
att initialt utbilda personal och indra vissa arbetsformer. Inlednings-
vis bedéms dock kostnaderna for detta vara begrinsade.

Utredningen foresldr vidare att berérda myndigheter 1 6kad ut-
strickning ska samverka i frigor som ror det europeiska ramverket
for cybersikerhetscertifiering. I dag sker samverkan mellan berorda
myndigheter huvudsakligen inom ramen f6r SAMFI-myndigheternas
samverkan men ocksd inom ramen for etableringen av det nationella
cybersikerhetscentret som ska ske 2020. Den foreslagna regleringen
om 6kad samverkan med anledning av inférandet av det europeiska
ramverket syftar till att tillvarata nationella intressen och effektivisera
myndigheternas arbete, bl.a. genom att 6ka mojligheten till informa-
tionsutbyte. Utredningen bedémer att forslaget i denna del inte far
ndgra ekonomiska effekter foér myndigheterna.

Utredningen foreslir vidare att nir den nationella myndigheten
for cybersikerhetscertifiering respektive Swedac utovar tillsyn éver
ackrediterade organ fér beddmning av éverensstimmelse ska myn-
digheterna samordna kontrollen och dtgirderna om de riktar sig mot
samma ekonomiska aktor. Forslaget syftar frimst till att underlitta
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for ekonomiska aktdrer och begrinsa antalet myndighetskontakter
och bedéms inte medféra ekonomiska konsekvenser.

Konsekvenser av den nationella
cybersikerbetscertifieringsmyndighetens befogenheter

Utredningens férslag om kompletterande bestimmelser avseende den
nationella myndighetens befogenheter bedéms inte medféra nigra
ekonomiska konsekvenser i sig. Ett tydligt regelverk nir det giller
befogenhet kan forvintas leda till att myndigheten utnyttjar sina till-
delade befogenheter 1 storre utstrickning, vilket leder till en effekti-
vare tillsyn, och dirigenom iven rittvisa konkurrensvillkor. Genom
mojligheten att 6verklaga myndighetens beslut bedémer utredningen
att ett fullgott skydd fér enskildas rittigheter sikerstills.

Konsekvenser av sanktionsbestimmelser

I artikel 65 1 EU:s cybersikerhetsakt anges att medlemsstaterna ska
faststilla regler om sanktioner vid évertridelse av det europeiska ram-
verket for cybersikerhetscertifiering och ska vidta alla nédvindiga
dtgirder for att se till att bestimmelserna tillimpas. For att den natio-
nella myndigheten f6r cybersikerhetscertifiering ska kunna beivra
regelovertridelser innehiller den féreslagna lagen bestimmelser om
mojlighet att pifora en ekonomisk aktor en sanktionsavgift vid 6ver-
tridelser. Forslaget innebir att en avgift ska kunna beslutas oavsett
om overtridelsen har skett uppsitligen eller av oaktsamhet, dvs.
avgiftsskyldigheten baseras p8 strikt ansvar. Att det féreslagna sank-
tionsavgiftssystemet bygger pd strikt ansvar underlittar f6r myndig-
hetens bedémning i friga om att ta ut sanktionsavgift. Genom att
myndigheterna sjilva fir besluta om sanktionsavgift kan forslaget
antas leda till ett effektivare och enklare sanktionsférfarande. For-
slaget bedéms ha positiva effekter fo6r myndighetens mojligheter till
effektiv tillsyn utan att pdverka kostnaderna i ndgon storre utstrick-
ning. Kostnader kan antas tillkomma f6r delgivning av beslut om
sanktionsavgift.
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Konsekvenser av bestimmelser om avgifter vid certifiering och tillsyn

Enligt EU:s cybersikerhetsakt omfattar de nationella cybersikerhets-
certifieringsmyndigheternas uppdrag sivil utfirdande av cybersiker-
hetscertifikat enligt artikel 56 som tillsyn enligt artikel 58 éver IKT-
produkters, -tjinsters och -processers éverensstimmelse med kraven
1 de certifikat som utfirdats inom deras linder.

FMV:s certifieringsverksamhet ir i dag bdde anslags- och avgifts-
finansierad. Motsvarande system bor inféras nir det giller finansier-
ingen av den certifieringsverksamhet som den nationella myndigheten
for cybersikerhetscertifiering bedriver enligt EU:s cybersikerhetsakt.

Utredningen anser vidare att berérda aktorer bor ersitta kost-
naden f6r tillsynsverksamheten. Detta ska ske genom att en tillsyns-
avgift betalas av enskilda. Tillsynsavgiften ska tas ut av de aktorer vars
verksamhet prévas eller dr foremadl for tillsynsitgird. Mojligheten
f6r den nationella myndigheten for cybersikerhetscertifiering att ta
ut avgifter bor sdledes omfatta alla utfirdare av EU-forsikringar om
dverensstimmelse, innehavare av europeiska cybersikerhetscertifikat
och berérda organ for bedémning av verensstimmelse. Utredningens
forslag om att ta ut en avgift av en ekonomisk aktor avser att finan-
siera tillsynsverksamhetens kostnader. Forslaget bedoms dock inte
{3 ndgon storre padverkan pd myndighetens ekonomiska resurser.

Konsekvenser for Forsvarets materielverk (FMV)

Utredningen foreslar att Forsvarets materielverk (FMV) utses till
nationell myndighet for cybersikerhetscertifiering enligt artikel 58.1
1 EU:s cybersikerhetsakt, vilket medfér flera nya uppgifter och an-
svarsomrdden for myndigheten. Vidare foreslds att FMV ska fullgora
uppgifterna enligt artikel 56.5 och 6, vilket innebir delvis nya upp-
gifter och ansvarsomriden.

Kravet i EU:s cybersikerhetsakt att verksamheten hos de natio-
nella cybersikerhetscertifieringsmyndigheterna som beviljar cyber-
sikerhetscertifikat pd assuransnivdn hég ska vara strikt tskild fran
samma myndighets tillsynsverksamhet medfér att viss del av verk-
samheten hos FMV behéver omorganiseras. De nya uppgifterna kan
tilldelas den existerande organisationen, men samma personer kan
inte bevilja certifikat pd assuransnivin hég och skéta tillsynsupp-
gifter rérande anmilningar om dverensstimmelse och bedémnings-
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organ. Uppgifterna bedéms dock inte ha ndgra direkta konsekvenser
for samarbetet eller arbetsférdelningen med andra myndigheter.

Verksamheten hos FMV respektive CSEC forutsitter planering
av organisation och arbetssitt, upprittande av anvisningar f6r bevil-
jande av certifikat pd hégsta assuransnivan, process fé6r bemyndigande
av organen for beddmning av 6verensstimmelse och tillsynsorgani-
sation. Vidare krivs informationsspridning, utbildning av personal
och samverkan med berérda aktorer. Vissa av uppgifter bedéms kunna
l6sas genom en omorganisering av resurserna samtidigt som ytterli-
gare resurser miste tillféras.

Nir det giller FMV/CSEC:s uppgifter och ansvarsomrdden fér
certifieringsverksamheten enligt EU:s cybersikerhetsakt dr det svart
att beddma omfattningen av verksamheten till f6ljd av den nya
regleringen. CSEC:s beredskap att bevilja certifikat p& assuransnivd
hég bor dock sikerstillas. CSEC:s arbete med att driva en nationell
certifieringsordning fér sikerhet 1 it-produkter och system ir i dag
anslagsfinansierad, medan sjilva certifieringen av it-produkter ir av-
giftsfinansierad. Kostnaderna for det tillkommande arbetet bedéms
initialt bli av mindre omfattning och kan férvintas rymmas inom
ramen f6r redan tilldelat anslag for denna verksamhet. Behovet av
personella resurser beror pd flera olika faktorer, bl.a. inférandet av
europeiska certifieringsordningar. Resursbehovet ir ocksd beroende
av 1 vilken omfattning berérda aktdrer anséker om cybersikerhets-
certifikat och antalet organ for beddmning av dverensstimmelse.

Tillsynsfunktionen vid FMV ska enligt EU:s cybersikerhetsakt
ha tillrickliga resurser for att pd ett effektivt sitt kunna utfora tillsyn
och uppnd méilen med det europeiska ramverket {6r cybersikerhets-
certifiering. Detta innebir att tillsynsfunktionen ska ha de perso-
nella, tekniska och ekonomiska resurser som behoves for att pd ett
effektivt sitt kunna utfora sin uppgift. Som ovan anges bygger ram-
verket for cybersikerhetscertifiering pd en europeisk ordning fér
cybersikerhetscertifiering som innu inte faststillts, vilket medfér
betydande svérigheter att bedéma organisering och behovet av re-
surser for tillsynsfunktionen. Ramverket ger samtidigt utrymme fér
att reglera om cybersikerhetscertifieringen ska vara obligatorisk eller
frivillig, vilket innebir svirigheter att bedéma omfattningen av verk-
samheten och resursbehovet.

Sammantaget bedéms FMV:s uppgifter som nationell myndighet
for cybersikerhetscertifiering inledningsvis behéva resursforstirk-
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ning, frimst i form av personalférstirkning. Myndigheten uppger att
tillkommande uppgifter och ansvarsomrdden som nationell myndig-
het for cybersikerhetscertifiering medfér ett 6kat personalbehov som
beriknas initialt uppga till 10-12 heltidsanstillda, frimst f6r admini-
strativa, juridiska och tekniska uppgifter. Vidare har myndigheten
angett behov av lokaler och administrativt stéd f6r denna verksam-
het. Myndigheten har dock inte angett ndgon kostnadsberikning for
angivet resursbehov.

Frigan om ytterligare resurser bor fortlopande dvervigas nir ut-
vecklingen av den europeiska cybersikerhetscertifieringen kan éver-

blickas.

Styrelsen for ackreditering och teknisk kontroll (Swedac)

Styrelsen fér ackreditering och teknisk kontroll (Swedac) ir natio-
nellt ackrediteringsorgan. Ett organ som vill bli ackrediterat méiste
limna in en ansékan till Swedac som proévar och bedémer om orga-
net uppfyller de krav som stills i férordning (EG) nr 765/2008, lagen
(2011:791) om ackreditering och teknisk kontroll med tillhérande
forordning samt féreskrifter som Swedac meddelat. Ackrediterings-
verksamheten vid Swedac finansieras av kundernas avgifter, som ska
ticka samtliga kostnader for ackrediteringen. Frigan om behov av
ytterligare resurser for Swedac med anledning av inférandet av det
europeiska ramverket och dtféljande krav och behov av ackreditering
ir pd motsvarande sitt som anges ovan svdr att i dagsliget bedéma.
Eftersom verksamheten nir det giller ackreditering ir avgiftsfinan-
sierad bor denna verksamhet inte kriva ytterligare finansiella resur-
ser. Jimfoért med de uppgifter myndigheten utfor i dag skiljer sig an-
svaret enligt EU:s cybersikerhetsakt &t endast i mindre omfattning.
Forindringarna foljer direkt av férordningen och beror inte pd ut-
redningens forslag.

Kronofogdemyndigheten

Bestimmelserna om sanktionsavgifter kan komma att ¢ka antalet
irenden hos Kronofogdemyndigheten nigot. Aven férslaget om att
myndigheten ska fi vinda sig till Kronofogdemyndigheten och be-
gira handrickning pd plats vid vissa inspektioner kan leda till att
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Kronofogdemyndighetens hjilp behovs vid ett antal tillfillen men
6kningen bedéms dock inte bli sirskilt stor och férvintas inte pa-
verka Kronofogdemyndighetens verksamhet mer in att konsekven-
serna kan hanteras inom befintliga anslag f6r myndigheten.

Domstolar

Utredningens forslag 1 processuella frigor och om éverklagande av
beslut som meddelas av organ f6r beddmning av dverensstimmelse
och av myndigheten {6r cybersikerhetscertifiering innebir en ny
reglering. Det kan dock antas att 6verklaganden av beslut av organ
fér beddmning av 6verensstimmelse och den nationella myndig-
heten for cybersikerhetscertifiering i frigor som avser certifiering
inledningsvis kommer ske i begrinsad omfattning.

De befogenheter som féljer av EU:s cybersikerhetsakt innebir
att tillsynsfunktionen hos den nationella myndigheten f6r cyber-
sikerhetscertifiering fir besluta om 4tgirder som 1 vissa fall ir ingri-
pande for enskilda. De beslut som myndigheten fattar med stéd av
den nya lagen ir bl.a. beslut om féreligganden, f6rbud eller om &ter-
kallelse av ett certifikat. Utredningen bedémer att sddana beslut kan
antas komma att leda till 6verklaganden av besluten, 1 vart fall innan
vigledande praxis etableras pd omradet. En viss méltillstromning till
allmin férvaltningsdomstol kan dirfér vintas. Omfattningen av mal-
tillstrémningen ir dock svér att uppskatta. Aven mal gillande sank-
tionsavgifter kan forvintas dverklagas. Utredningens forslag innebir
att den initiala prévningen av om sanktionsavgift ska utgd ska goras
av den nationella myndigheten for cybersikerhetscertifiering. Det ir
rimligt att anta att antalet 6verklagade beslut om sanktionsavgift
kommer att medféra en viss miltillstromming till domstolarna, men
dven hir dr omfattningen svér att bedoma.

Sammantaget bedoms utredningens férslag innebira en méltill-
stromning 1 de allminna férvaltningsdomstolarna och dirigenom
ndgot 6kade kostnader. Kostnadsékningen bor finansieras genom
okade anslag i den min den inte ryms inom de befintliga.
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Konsekvenser for naringslivet och foretag
Allmdént

Eftersom det europeiska ramverket f6r cybersikerhetscertifiering ir
under inférande ir det svirt att bedéma ndgra omedelbara konse-
kvenser f6r niringslivet och féretagen av detta regelsystem och de
nationella kompletterande regler som nu foreslds, bl.a. mot bak-
grund av att det dnnu inte faststillts ndgon europeisk ordning f6r
cybersikerhetscertifiering. P4 sikt kan dock inférandet av ramverket
komma att pdverka sivil foretag som tillverkar eller levererar an-
givna produkter och tjinster som foretag som anvinder sig av dessa.

De aktorer som ansdker om europeisk cybersikerhetscertifiering
kan komma att variera i antal beroende pd utvecklingen av de euro-
peiska certifieringsordningarna. Dessa kan komma att inkludera bl.a.
tillverkare, importérer eller anvindarorganisationer for olika grupper
av IKT-produkter, leverantérer av molntjinster, mjukvaruutvecklare
och leverantérer av IKT-infrastruktur. Savil tillverkare som leveran-
torer kan vara beligna i1 Sverige, annan medlemsstat eller tredje land.

Antalet féretag och dirmed de totala kostnaderna for féretag som
kommer att ha sina IKT-produkter, -tjinster och -processer certifie-
rade 1 enlighet det europeiska ramverket fér cybersikerhetscertifier-
ing kan dirfor for nirvarande inte uppskattas. Aven en bedémning
av behovet av och efterfrigan pa cybersikerhetscertifierad IKT-pro-
dukter, -tjinster och-processer ir svar att gora.

Innehillet 1 de europeiska certifieringsordningarna, och hur vil
svenska foretagsprodukter m.m. motsvarar kraven i dessa ordningar,
kan dock antas komma att paverka svenska foretags konkurrens-
kraft. De foreslagna bestimmelserna f6rvintas pa sikt bidra till 6kad
cybersikerhet och en bittre fungerande marknad, vilket i forling-
ningen ir till férdel f6r bdde ekonomiska aktérer och unionsmark-
nadens funktion. En effektiv tillsyn 6kar dven férutsittningarna for
att foretagare ska kunna konkurrera pd lika villkor.

Forslaget om att utse en nationell myndighet for cybersikerhets-
certifiering med ansvar for uppgifterna enligt EU:s cybersikerhets-
akt i stillet for att ansvaret fordelas pd flera myndigheter bedoms bade
forenkla och begrinsa de ekonomiska aktérernas kontakter med
myndigheter.

Forslaget om att berérda myndigheter si lingt det dr mojligt ska
samverka nir det berdr frigor om cybersikerhetscertifiering for-
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vintas ha positiva effekter f6r de ekonomiska aktdrerna. De ekono-
miska aktdrerna gynnas av att myndigheterna i stérre utstrickning
kan limna information mellan sig och samverka runt kontroller. Det
kan antas vara sirskilt positivt f6r mindre foretag som inte har
samma resurser att ligga pd den administrativa delen av verksam-
heten som storre aktorer.

Konsekvenser av sanktionsbestaimmelser

Utredningens forslag om sanktionsbestimmelser ger den nationella
myndigheten {6r cybersikerhetscertifiering méjlighet att besluta om
sanktionsavgifter for overtridelse av regelsystemet. Fér ekonomiska
aktorer som f6ljer gillande krav leder forslaget inte till ndgra 6kade
kostnader. For de aktorer som inte foljer gillande regler innebir
forslaget ekonomiska konsekvenser och kan medféra 6kade kostna-
der eftersom sanktionsavgifter ska kunna tas ut utan krav pd uppsit
eller oaktsamhet. Det f6reslds ingen begrinsning av storleken pd
sanktionsavgifterna i férhéllande till den ekonomiska aktdrens &rs-
omsittning vilket kan leda till att mindre aktorer riskerar relativt sett
hogre avgifter.

Forslaget om sanktionsavgift tydliggor for ekonomiska aktorer
vilka sanktioner som kan bli aktuella vid évertridelser och under
vilka foérutsittningar avgift kan beslutas. Eftersom en sanktions-
avgift kan uppgd till héga belopp beroende pd bl.a. dvertridelsens
allvar kan férslaget dven forvintas leda till en bittre regelefterlevnad.
Detta stirker pd sikt féretagens konkurrenskraft och skapar bittre
och mer rittvisa spelregler f6r féretagandet.

Konsekvenser for konsumenter och andra anvandare

P& motsvarande sitt som det foreligger svarigheter att bedéma kon-
sekvenserna av inférandet av europeiska ramverket fér cybersiker-
hetscertifiering for foretagen ir det forenat med betydande osiker-
het att bedéma vilka konsekvenser, sivil ekonomiska som andra
sddana, som det kan ha f6r enskilda och stérre konsumentgrupper.
Cybersikerhetscertifiering ir férenat med kostnader varfér cyber-
sikerhetscertifierade konsumentprodukter och -tjinster kan antas
komma att avspegla sig i priset pd sidana produkter och tjinster.
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Detta ska dock vigas mot de kostnader som kan uppkomma pd grund
av brister i sikerheten 1 dessa produkter och tjinster.

14.5 Konsekvenser for samhillet

Syftet med det europeiska ramverket f6r cybersikerhetscertifiering
ir att forbittra medborgarnas och foretagens cybersikerhet. EU:s
cybersikerhetsakt kan anses ha positiva konsekvenser for hela sam-
hillet, eftersom syftet med certifieringsverksamheten enligt cyber-
sikerhetsakten ir att hoja cybersikerhetsnivdn inom unionen och
harmonisera europeiska system for cybersikerhetscertifiering pd
unionsnivan.

14.6 Konsekvenser for internationell handel
med tredje land

I avsnitt 13.5 redogor utredningen for analys och slutsatser som det
europeiska ramverket f6r cybersikerhetscertifiering kan {3 f6r inter-
nationell handel med tredje land samt hur det pdverkar erkinnande
och utfirdande av certifikat och andra dtaganden som féljer av

Sveriges medlemskap 1 bl.a. CCRA.

Utredningen limnar en nirmare analys av dessa frigor i slut-
betinkandet.

14.7  Ovriga konsekvenser

Foljande omrdden berors inte av forslagen (15 § kommittéférord-
ningen):

— den kommunala sjilvstyrelsen,

— brottsligheten och det brottstérebyggande arbetet,

— sysselsittning och offentlig service 1 olika delar av landet,
— jimstilldheten mellan kvinnor och min, eller

— mojligheterna att nd de integrationspolitiska malen.

Forslagen bedoms inte heller 1 6vrigt medféra nigra konsekvenser
som behover redovisas 1 detta sammanhang.
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15  Forfattningskommentar

15.1 Forslaget till lag med kompletterande
bestammelser till EU:s cybersakerhetsakt
(cybersakerhetsakten)

Hirigenom foéreskrivs f6ljande.

Inledande bestimmelse

1§ Denna lag kompletterar Europaparlamentets och rddets forordning
(EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska unionens
cybersikerhetsbyrd) och om cybersikerbetscertifiering av informations-
och kommunikationsteknik och om upphivande av forordning (EU)
nr 526/2013 (cybersikerbetsakten), hir bendmnd EU:s cybersikerbetsaket.

Termer och uttryck i denna lag har samma betydelse som i EU:s
cybersikerbetsakt.

Overvigandena finns i avsnitt 6.3.

Av forsta stycket framgdr att syftet med lagen ir att komplettera
EU:s férordning om Enisa (Europeiska unionens cybersikerhetsbyr3)
och om cybersikerhetscertifiering av informations- och kommunika-
tionsteknik (cybersikerhetsakten).

Lagen kompletterar EU:s cybersikerhetsakt och kan dirfér inte
lisas fristiende frin den. Hinvisningen till EU:s cybersikerhetsakt
ir dynamisk. Det innebir att hinvisningen avser cybersikerhets-
akten i den vid varje tidpunkt gillande lydelsen. P4 det sittet siker-
stills att dndringar 1 cybersikerhetsakten fir genomslag 1 lagen och
att den nationella rittstillimpningen vid varje tid dverensstimmer
med kraven 1 akten.
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Av andra stycket framgdr upplysningsvis att termer och uttryck 1
lagen har samma betydelse som 1 EU:s cybersikerhetsakt. En lista
med definitioner finns 1 artikel 2 1 cybersikerhetsakten.

Nationell myndighet f6r cybersikerhetscertifiering

2§ Den myndighet som regeringen bestimmer dr

1. nationell myndighet for cybersikerbetscertifiering enligt EU. s cyber-
sdkerbetsakt, och

2. utévar tillsyn dver efterlevnaden av denna lag och foreskrifter som
har meddelats i anslutning till lagen.

Overvigandena finns i kapitel 8.

Medlemsstaterna ska enligt artikel 58.1 1 EU:s cybersikerhetsakt
utse en eller flera nationella myndigheter for cybersikerhetscerti-
fiering. Myndigheternas uppgifter som rér cybersikerhetscertifiering
framgdr 1 huvudsak av artiklarna 53.4, 56.5-7, 58.9 och 62.2. Natio-
nella myndigheter f6r cybersikerhetscertifiering har vidare ansvar fér
att kontrollera och évervaka efterlevnaden av cybersikerhetsakten
och de genomférandeakter som kan komma att antas med stdd av
den (tillsyn). Tillsynsuppgifterna féljer av artikel 58.7. Det kan
tilliggas att 1 uppgifterna ingdr att handligga inkomna klagomal en-
ligt artiklarna 58.7 f och 63.

Av artikel 63.1 1 EU:s cybersikerhetsakt foljer att fysiska och
juridiska personer ska ha ritt att limna in klagomal till utfirdaren av
ett europeiskt cybersikerhetscertifikat och till den berérda natio-
nella myndigheten {6r cybersikerhetscertifiering i de fall klagomalet
ror ett europeiskt cybersikerhetscertifikat som utfirdats av ett organ
fér bedomning av 6verensstimmelse enligt artikel 56.6.

I paragrafen anges att regeringen ska utse en nationell myndighet
for cybersikerhetscertifiering.

Av forsta punkten framgdr att den nationella myndighet for cyber-
sikerhetscertifiering som utses av regeringen ska fullgéra de uppgif-
ter som f6ljer av EU:s cybersikerhetsakt.

Med stdd av andra punkten ska myndigheten dven utdva tillsyn
over den nya lagen och foreskrifter som har meddelas med st6d av
lagen.
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Ackreditering av organ for bedomning av 6verensstimmelse

3§ I Europaparlamentets och rddets forordning (EG) nr 765/2008
om krav for ackreditering och marknadskontroll i samband med salu-
foring av produkter och upphivande av forordning (EEG) nr 339/93
och i lagen (2011:791) om ackreditering och teknisk kontroll finns be-
staimmelser om ackreditering av organ for bedomning av Gverensstim-
melse enligt artikel 60.1 1 EU:s cybersikerhetsakt.

Regeringen eller den myndighet som regeringen bestimmer far med-
dela foreskrifter om krav for ackreditering av organ for bedémning av
dverensstammelse enligt artikel 60 i EU.:s cybersikerbetsakt.

Overvigandena finns i avsnitt 10.5.

I artikel 60.1 1 EU:s cybersikerhetsakt anges att organ f6r bedom-
ning av dverensstimmelse ska ackrediteras av det nationella ackrediter-
ingsorgan som utsetts i enlighet med férordning (EG) nr 765/2008.
Sddan ackreditering ska endast utfirdas under férutsittning att orga-
net for bedémning av éverensstimmelse upptyller kraven 1 EU:s
cybersikerhetsakt och bilagan till akten. I punkten 19 i bilagan anges
vidare att organen f6r beddmning av dverensstimmelse ska uppfylla
de krav som anges 1 relevant standard som harmoniserats enligt for-
ordning (EG) nr 765/2008.

Bestimmelsen i forsta stycket innehéller en upplysning om att ackre-
ditering sker enligt férordning (EG) nr 765/2008 och lagen (2011:791)
om ackreditering och teknisk kontroll, som kompletterar den for-
ordningen. Ackrediteringen ska enligt artikel 60.4 1 EU:s cyber-
sikerhetsakt utfirdas till organen f6r bedémning av dverensstim-
melse f6r en period pd hogst fem &r och far fornyas pd samma villkor
under férutsittning att organet f6r bedémning av dverensstimmelse
fortfarande uppfyller kraven i artikel 60 och i bilagan till EU:s cyber-
sikerhetsakt.

Av artikel 60.2 1 EU:s cybersikerhetsakt foljer att om ett euro-
peiskt cybersikerhetscertifikat utfirdas av en nationell myndighet
for cybersikerhetscertifiering enligt artiklarna 56.5a och 56.6 ska
certifieringsorganet vid denna nationella myndighet ackrediteras som
ett organ for bedomning av 6verensstimmelse enligt artikel 60.1.

I33 § lagen (2011:791) om ackreditering och teknisk kontroll
finns bestimmelser om att regeringen eller den myndighet som reger-
ingen bestimmer fir meddela foreskrifter om sjilva ackrediteringen.
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Med stéd av bestimmelsen 1andra stycket blir det mojligt att med-
dela de kompletterande foreskrifter som kan behovas f6r ackreditering
av organ f6r beddmning av 6verensstimmelse enligt cybersikerhets-
aktens bestimmelser respektive kompletterande krav for att organen
ska ackrediteras.

Tillsynsbefogenheter och sanktioner

4§  Den nationella myndigheten for cybersikerbetscertifiering har de
befogenheter som anges i artikel 58.8 i EU:s cybersikerbetsakt dven vid
tillsynen dver efterlevnaden av denna lag och foreskrifter som bar med-
delats i anslutning till lagen.

Overvigandena finns i avsnitt 9.3.

Av paragrafen framgir att de befogenheter som den nationella
myndigheten for cybersikerhetscertifiering har enligt artikel 58.8 1
EU:s cybersikerhetsakt dven giller vid tillsyn 6ver att bestimmelserna
1 den nya lagen och andra foreskrifter som kompletterar lagen {6ljs.

5§ Den nationella myndigheten for cybersikerbetscertifiering far
besluta de foreligganden som bebhivs for att EU.:s cybersikerbetsakt, de
genomforandeakter som har meddelats med stod av den forordningen,
denna lag och foreskrifter som har meddelats i anslutning till lagen ska
foljas.

Ett beslut om foreliggande far forenas med vite.

Den nationella myndigheten for cybersikerbetscertifiering har ritt
att fa bitride av Kronofogdemyndigheten for tillsyn i enlighet med arti-
kel 58.8 d i EU:s cybersikerhetsakt.

Overvigandena finns i avsnitt 9.2.

I artikel 58.8 1 EU:s cybersikerhetsakt anges ett antal minimi-
befogenheter som den nationella myndigheten f6r cybersikerhets-
certifiering ska ha vid utdvandet av sin tillsyn. Merparten av dessa
bestimmelser har s.k. direkt effekt och kriver dirfér inte komplet-
terande nationell reglering.

Enligt artikel 58.8 a 1 EU:s cybersikerhetsakt fir varje nationell
myndighet for cybersikerhetscertifiering begira att utfirdare av en
EU-forsikran om 6verensstimmelse, innehavare av ett europeiskt
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cybersikerhetscertifikat och organ f6r beddmning av 6verensstim-
melse ska ligga fram alla uppgifter som myndigheten behéver for att
kunna fullgéra sin uppgift.

I artikel 58.8 b 1 EU:s cybersikerhetsakt ges den nationella myn-
digheten for cybersikerhetscertifiering ritt att genomféra undersok-
ningar for att kontrollera att utfirdare av en EU-f6rsikran om 6ver-
ensstimmelse, innehavare av ett europeiskt cybersikerhetscertifikat
och organ f6r bedémning av 6verensstimmelse fullgér sina skyldig-
heter enligt det europeiska ramverket f6r cybersikerhetscertifiering.

I artikel 58.8 ¢ 1 EU:s cybersikerhetsakt anges att varje nationell
myndighet for cybersikerhetscertifiering ska vidta limpliga dtgirder,
1 enlighet med nationell ritt, for att sikerstilla att utfirdare av en
EU-forsikran om 6verensstimmelse, innehavare av europeiska cyber-
sikerhetscertifikat och organ f6r bedémning av éverensstimmelse
uppfyller kraven 1 EU:s cybersikerhetsakt eller en europeisk ordning
for cybersikerhetscertifiering.

I artikel 58.8 d 1 EU:s cybersikerhetsakt ges den nationella myn-
digheten for cybersikerhetscertifiering ritt att 1 samband med en
undersdkning dven i tillgdng till alla lokaler hos innehavare av ett
europeiskt cybersikerhetscertifikat eller organ f6r bedomning av
dverensstimmelse 1 syfte att genomféra utredningar 1 enlighet med
unionsritten eller medlemsstaternas processritt. Ritten att {3 tillging
till en lokal f6r undersdkning och kontroll pa plats hos en berord
aktor giller dock inte utfirdare av en EU-férsikran om 6verens-
stimmelse. Enligt utredningens mening bér ritten tll tilltride till
lokal inte gilla om lokalen utgér en bostad.

Genom paragrafens forsta och andra stycke kompletteras arti-
kel 58.8 ¢ 1 EU:s cybersikerhetsakt. Utredningen anser att féreslagen
mojlighet f6r den nationella myndigheten f6r cybersikerhetscerti-
fiering att besluta nodvindiga féreligganden, forenade med vite,
utgdr limpliga nationella dtgirder f6r att sikerstilla efterlevnad av
regelverket. Utfirdare av EU-forsikringar om overensstimmelse,
innehavare av europeiska cybersikerhetscertifikat och organ fér be-
démning av 6verensstimmelse kan siledes 8liggas att dtgirda brister
och uppfylla kraven i EU:s cybersikerhetsakt eller en europeisk
ordning fér cybersikerhetscertifiering. Motsvarande giller for de
krav som foljer av den nya lagen och foreskrifter som meddelas 1 an-
slutning till lagen. Den nationella myndigheten for cybersikerhets-
certifiering bor dock 1 forsta hand forsoka {3 den det giller att fri-
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villigt limna information eller ritta till bristerna och séledes efter-
komma myndighetens pdpekanden. Om bristerna i efterlevnaden av
regelverket bedoms som allvarliga kan det bli aktuellt att meddela ett
dtgirdsforeliggande vid dventyr av vite. Befogenheten att besluta
foreligganden innefattar dven forbudsforeliggande.

Av andra stycket f6ljer att den nationella myndigheten f6r cyber-
sikerhetscertifiering dven har mojlighet att vitesforeligga en enskild
att limna foretride till en lokal. Det ir alltsd myndigheten som avgér
ivilka fall ett foreliggande ska forenas med vite. Det bor dock endast
ske nir det kan befaras att den det giller inte kommer att f6lja beslutet
att limna uppgifter eller frivilligt medverka till en kontroll pa platsen.

Den nationella myndigheten fér cybersikerhetscertifiering har
mojlighet att besluta om att ett forfarande eller verksamhet inte fir
fortsitta. Det kan 1 dessa fall finnas skil f6r myndigheten att férordna
att beslutet ska gilla omedelbart, t.ex. f6r att f6rhindra eller minska
sirbarheter och risken fér skador. En uttrycklig bestimmelse om
ritten att bestimma att ett myndighetsbeslut ska gilla omedelbart
behéver inte inforas (se 35 § forvaltningslagen och avsnitt 9.2.5).

I tredje stycket anges att den nationella myndigheten for cyber-
sikerhetscertifiering kan {8 bitride av Kronofogdemyndigheten fér
att fa tillgdng till en lokal f6r att kunna kontrollera handlingar, ut-
rustning och verksamheten pd plats. Myndigheten méste di begira
handrickning av Kronofogdemyndigheten for att vid behov 13 till-
tride till ett utrymme. D3 giller bestimmelserna i utsékningsbalken
om verkstillighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avligsnande.

6§ Den nationella myndigheten for cybersikerbetscertifiering far
besluta att dterkalla europeiska cybersikerbetscertifikat som utfirdats
av den myndigheten eller enropeiska cybersikerbetscertifikat som utfdr-
dats av organ for bedomning av Gverensstimmelse i enlighet med arti-
kel 56.6 i EU:s cybersikerbetsakt, om sddana certifikat inte uppfyller
kraven i akten eller en europeisk ordning for cybersikerbetscertifiering.

Overviganden finns i avsnitt 9.4.

Av artikel 58.8 e 1 EU:s cybersikerhetsakt framgdr att en nationell
myndighet for cybersikerhetscertifiering far i enlighet med nationell
ritt dterkalla europeiska cybersikerhetscertifikat som utfirdats av en
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myndighet {6r cybersikerhetscertifiering eller av ett organ for be-
démning av dverensstimmelse i enlighet med artikel 56.6, om sddana
certifikat inte uppfyller kraven i férordningen eller en europeisk ord-
ning for cybersikerhetscertifiering.

Paragrafen, som anger forutsittningarna for att kunna 3terkalla an-
givna certifikat, kompletterar artikel 58.8 e i EU:s cybersikerhetsakt.

Av paragrafen framgar att den nationella myndigheten f6r cyber-
sikerhetscertifiering fir dterkalla europeiska cybersikerhetscertifi-
kat nir de forutsittningar som anges i artikel 58.8 e foreligger. En
sddan dterkallelse férutsitter att myndigheten, 1 enlighet med for-
valtningslagen, fattar ett beslut.

Om cybersikerhetscertifikatet avser en IKT-produkt, IKT-tjinst
eller IKT-process som omfattas av en obligatorisk cybersikerhets-
certifiering medfér beslutet om &terkallelse att produkten eller
yjinsten eller processen inte lingre fir tillhandahéllas pd den inre
marknaden som en cybersikerhetscertifierad IKT-produkt, IKT-tjénst
eller IKT-process enligt EU:s cybersikerhetsakt och en europeisk
ordning fér cybersikerhetscertifiering.

Om det ir friga om 4terkallelse av ett frivilligt cybersikerhets-
certifikat kan produkten eller tjinsten eller processen fortsatt till-
handahillas pd denna marknad under férutsittning att tillverkaren
eller leverantoren tar bort all mirkning och vidtar de 6vriga dtgirder
som krivs for att sikerstilla att en kopare eller nyttjare av produkten
eller tjinsten eller processen inte missleds att tro att produkten eller
yansten har ett giltigt cybersikerhetscertifierad enligt EU:s cyber-
sikerhetsakt och en europeisk ordning f6r cybersikerhetscertifiering.

En tillverkare eller leverantér som 1 strid mot angivna bestim-
melser ind& tillhandhiller en IKT-produkt, IKT-tjinst eller IKT-
process kan gora sig skyldig till 6vertridelse av regelverket och dir-
for paforas en sanktionsavgift enligt 7 §.

7§ Den nationella myndigheten for cybersikerbetscertifiering ska ta
ut en sanktionsavgift av den som

1. utfirdar en EU-forsikran om verensstimmelse enligt artikel 53.2
i EU:s cybersikerbetsakt utan att faststillda krav pd cybersikerbet i
EU:s cybersikerbetsakt och motsvarande europeisk ordning for cyber-
sikerhetscertifiering dr uppfyllda,
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2. limnar oriktiga eller ofullstindiga uppgifter vid ansékan om cyber-
sikerbetscertifieringen enligt artikel 56.7 i EU:s cybersikerhetsakt och
motsvarande europeiska ordning for cybersikerbetscertifiering,

3. innebar ett europeiskt cybersikerbetscertifikat och underliter att i
enlighet med artikel 56.8 1 EU:s cybersikerbetsakt informera den myn-
dighet eller det organ som avses i artikel 56.7 om alla sdrbarbeter eller
oriktigheter som uppticks och som kan pdverka dverensstimmelsen med
de sikerbetskrav som géller for den certifierade IKT- produkten, IKT-
tidnsten eller IKT-processen,

4. utfardat en EU-forsikran om dverensstimmelse eller som innebar
ett cybersikerbetscertifikat och som underliter att limna kompletterande
sikerbetsinformation enligt artikel 55 1 EU:s cybersikerbetsakt,

5. bryter mot villkor for utfirdande, bibehillande, fortsittande och
fornyelse av enropeiska cybersikerbetscertifikat samt villkor for inskrink-
ning eller utvidgning av tillimpningsomrddet for certifiering enligt EU s
cybersikerhetsakt eller motsvarande europeisk ordning for cybersiker-
hetscertifiering

6. dvertrdder ett beslut om forbud enligt 5 §, eller

7. anvinder ett europeiskt cybersikerbetscertifikat som blivit dter-
kallat enligt artikel 58.8 e i EU:s cybersikerhetsakt.

Overviganden finns i avsnitt 9.5.4-8.

Enligt artikel 65 1 EU:s cybersikerhetsakt ska medlemsstaterna
faststilla regler om sanktioner for 6vertridelser av bestimmelserna 1
forordningen. Sanktionerna ska vara effektiva, proportionella och
avskrickande.

I paragrafen anges de dvertridelser av regelverket som kan foran-
leda att en sanktionsavgift ska paforas den som gjort sig skyldig till
overtridelsen. Det krivs inte att det foreligger nigon form av uppsit
eller vdrdsloshet hos den som gjort sig skyldig till 6vertridelsen. Det
innebir att det foreligger ett strikt ansvar f6r visade dvertridelser.
Av 9 § framgdr att den nationella myndigheten f6r cybersikerhets-
certifiering ska beakta olika férsvirande och férmildrande omstin-
digheter vid prévningen av avgiftens storlek.

Enligt punkten 1 kan den som utfirdar en EU-férsikran om 6ver-
ensstimmelse enligt artikel 53.2 utan att faststillda krav pd cybersiker-
het i EU:s cybersikerhetsakt och motsvarande europeisk ordning fér
cybersikerhetscertifiering dr uppfyllda piféras en sanktionsavgift.
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I punkten 2 anges att den som limnar oriktiga eller ofullstindiga
uppgifter vid ansékan om cybersikerhetscertifieringen enligt arti-
kel 56.7 1 EU:s cybersikerhetsakt kan paféras en sanktionsavgift. En
sddan avgift bor dock inte paféras om uppgifterna ir av mindre be-
tydelse f6r provningen och bedémningen av 6verensstimmelse. Det
ir forst nir den felaktiga uppgiften eller utlimnandet av uppgiften
eller informationen riskerar att medféra en felaktig bedémning av
overensstimmelsen med bl.a. de sikerhetskrav som giller fér be-
démningen som en sanktionsavgift kan bli aktuell.

Av punkten 3 foljer att den som innehar ett europeiskt cyber-
sikerhetscertifikat och underliter att 1 enlighet med artikel 56.8 1
EU:s cybersikerhetsakt informera den myndighet eller det organ
som avses 1 artikel 56.7 om alla sirbarheter eller oriktigheter som
uppticks och som kan pdverka 6verensstimmelsen med de sikerhets-
krav som giller for den certifierade IKT-produkten, IKT-tjinsten
eller IKT-processen kan paforas en sanktionsavgift. Sidan informa-
tion ska delges skyndsamt 1 de fall en sirbarhet kan drabba tredje
part. Nir en underlitenhet att informera om sdrbarheter och oriktig-
heter bor féranleda en sanktionsavgift miste bedémas frin fall till
fall. Det dr f6rst nir underldtenheten 8kar risken for sirbarhet eller
skada som avgiften bér tas ut.

I punkten 4 anges att den som utfirdat en EU-férsikran om éver-
ensstimmelse eller som innehar ett cybersikerhetscertifikat och som
underliter att limna kompletterande sikerhetsinformation enligt
artikel 55 kan pdféras en sanktionsavgift. PA motsvarande sitt som
enligt punkten 4 bor avgiften bara tas ut nir det foreligger en 6kad
risk f6r sirbarhet eller skada.

Av punkten 5 f6ljer att den som bryter mot villkor f6ér utfirdande,
bibehallande, fortsittande och férnyelse av europeiska cybersikerhets-
certifikat samt villkor f6r inskrinkning eller utvidgning av tillimpnings-
omridet for certifiering enligt regelsystem kan paforas en sanktions-
avgift.

Av punkten 6 framgdr att den som vertrider ett férbud som med-
delats med stéd av 4 § i lagen kan paforas en sanktionsavgift. Denna
bestimmelse anger att dven lagens bestimmelser och de foreskrifter
som meddelas med stdd av lagen utgor viktiga handlingsregler for
ett effektivt genomfoérande av det europeiska ramverket f6r cyber-
sikerhetscertifiering.
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I punkten 7 anges att den som anvinder ett europeiskt cybersiker-
hetscertifikat som blivit terkallat enligt artikel 58.8 e ska p&féras en
sanktionsavgift. Det ir viktigt att respekten for regelsystemet upp-
ritthdlls och den som fortsatt anvinder ett cybersikerhetscertifikat
som blivit dterkallat riskerar att tilliten och fértroendet f6r utfirdade
certifikat urholkas. I dessa fall torde férmildrande eller ursiktliga
omstindigheter vara mer sillsynta varfér utrymmet for att efterge
eller jimka en avgift ir mer begrinsat.

8§  En sanktionsavgift ska bestimmas till ligst 10 000 kronor och higst
15 000 000 kronor.

Overvigandena finns i avsnitt 9.5.9.

I paragrafen faststills minimi- och maxbelopp for sanktionsavgift.
Hur avgiften ska bestimmas i det enskilda fallet regleras 1 9 §. Den
nationella myndigheten f6r cybersikerhetscertifiering beslutar om
sanktionsavgiftens storlek.

9§ Nir sanktionsavgiftens storlek bestims ska sirskild hinsyn tas till
den skada eller risk for skada som uppstdrt till foljd av évertridelsen,
om den som begitt overtridelsen tidigare begdtt en Gvertridelse och de
kostnader som denne unduvikit till foljd av svertridelsen

Overvigandena finns i avsnitt 9.5.10.

I paragrafen regleras vilka omstindigheter som sirskilt ska be-
aktas nir den nationella myndigheten for cybersikerhetscertifiering
bestimmer sanktionsavgiftens storlek. Av paragrafen framgir att
sirskild hinsyn ska tas till den skada eller risk for skada som uppsttt
till f6ljd av 6vertridelsen, om den avgiftsskyldige tidigare begdtt en
overtridelse och de kostnader som den avgiftsskyldige undvikit till
foljd av overtridelsen. En forsvirande omstindighet vid beddmningen
av skadan eller risken f6r skada ir om 6vertridelsen medfor sirbar-
het eller risk f6r skada pd bl.a. samhillsviktig verksamhet och/eller
sikerhetskinslig verksamhet. Aven det forhillandet att overtridel-
sen medfor skada eller risk for skada hos stérre konsumentgrupper
bor beaktas vid bedémningen av avgiftens storlek.
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10§ Den nationella myndigheten for cybersikerbetscertifiering far
besluta att sitta ned eller avstd frin att ta ut en sanktionsavgift om dver-
tridelsen dr ringa eller om det finns sirskilda skdl eller om det annars
med hinsyn till omstindigheterna skulle vara oskdligt att ta ut avgiften.

Overvigandena finns i avsnitt 9.5.10.

Paragrafen innehiller en bestimmelse om nedsittning av en sank-
tionsavgift eller att avstd frin att ta ut avgiften.

Av paragrafen foljer att den nationella myndigheten foér cyber-
sikerhetscertifiering kan sitta ned sanktionsavgiften, helt eller del-
vis, om 6vertridelsen dr ringa, om det finns sirskilda skil eller om
det annars med hinsyn till omstindigheterna skulle vara oskiligt att
ta ut avgiften. Det kan exempelvis vara oskiligt att ta ut en avgift om
den avgiftsskyldige redan har drabbats av en sanktionsavgift enligt
nigot annat regelverk fér i princip samma brist. Att regelverket har
overtritts pd ett sidant sitt att det varit nirmast omdjligt f6r den
avgiftsskyldige att uppticka 6vertridelsen eller 6vertridelsen pd annat
sitt varit utom den avgiftsskyldiges kontroll, kan i undantagsfall
gora overtridelsen ursiktlig och dirfoér utgora grund for jimkning.

Det kan ocks3 finnas grund {ér jimkning nir det rér sig om en
bedémningsfriga, t.ex. vilka certifieringsdtgirder som ir nédvindiga
1 ett visst sammanhang — och berérd aktor trots en gedigen gransk-
ning gjort en felaktig bedomning.

Andra omstindigheter att beakta i mildrande riktning kan vara
att den avgiftsskyldige har samarbetat med den nationella myndig-
heten for cybersikerhetscertifiering f6r att komma till ritta med
dvertridelsen eller skyndsamt har vidtagit rittelse f6r att minska
skadan eller risken for skada.

11§ En sanktionsavgift far inte beslutas om évertridelsen omfattas
av ett foreliggande om vite och dvertridelsen ligger till grund for en
ansGkan om utdémande av vitet.

Overvigandena finns i avsnitt 9.5.11.

Paragrafen syftar till att férhindra att samma 6vertridelse blir
féremal for dubbla provningar och sanktioner.

Om ett vitesforeliggande har meddelats och en domstolsprocess
inletts om utdémande av vitet ir den nationella myndigheten for
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cybersikerhetscertifiering enligt bestimmelsen férhindrad att besluta
om sanktionsavgift f6r samma &vertridelse. En 6vertridelse kan bli
foremdl for bide dtgirdsforeliggande vid dventyr av vite, sd linge
ingen anstkan om utdémande av vitet gors, och sanktionsavgift.

12§  En sanktionsavgift fir endast beslutas om den som avgiften ska
tas ut av fatt tillfille att yttra sig inom tvd dr frin det att Gvertridelsen
dgde rum.

Ett beslut om sanktionsavgift ska delges.

Overvigandena finns i avsnitt 9.5.12.

Forsta stycket innebir att om kommunikation enligt férvaltnings-
lagen med den som avgiften ska tas ut av inte har skett inom tvi &r
frin den dag di 6vertridelsen dgde rum, fir en sanktionsavgift inte
tas ut. Bevisboérdan for att kommunikation har skett ligger pd den
nationella myndigheten for cybersikerhetscertifiering.

Av andra stycket framgr att ett beslut om sanktionsavgift ska del-
ges. Det innebir att myndigheten ska anvinda sig av de metoder for
delgivning som regleras 1 delgivningslagen.

13§ En sanktionsavgift ska betalas till den nationella myndigheten
for cybersikerbetscertifiering inom 30 dagar frin det att beslutet om att
ta ut avgiften har fatt laga kraft eller inom den lingre tid som anges i
beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges 1 forsta
stycket, ska myndigheten limna den obetalda avgiften for indrivning.

Bestimmelser om indrivning finns i lagen (1993:891) om indrivning
av statliga fordringar m.m.

Vid indrivning far verkstillighet ske enligt utsokningsbalken.

En sanktionsavgift tillfaller staten.

Overvigandena finns i avsnitt 9.5.12.

Paragrafen innehéller bestimmelser om betalning och indrivning
av sanktionsavgifter.
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14§ En beslutad sanktionsavgift faller bort till den del beslutet om av-
giften inte har verkstdillts inom fem dr frin det att beslutet fick laga kraft.

Overvigandena finns i avsnitt 9.5.12.
Paragrafen innehéller en bestimmelse om nir en beslutad sank-
tionsavgift inte lingre behdver betalas.

Tystnadsplikt

15§ Den som deltar i verksambet som utfors av ett privat organ for
bedomning av dverensstimmelse i enlighet med E U's cybersikerbetsakt
fdr inte obehorigen rija eller utnyttja det som han eller hon fatt kinne-
dom om under det att uppgifterna utfordes.

Den som bryter mot tystnadsplikten kan domas for brott mot tystnads-
plikten enligr 20 kap. 3 § brottsbalken.

I det allméinnas verksambet tillimpas offentlighets- och sekretesslagen
(2009:400).

Overvigandena finns i avsnitt 12.5.

Paragrafen innehiller bestimmelser om tystnadsplikt {6r den som
befattat sig med ett drende som giller cybersikerhetscertifiering en-
ligt EU:s cybersikerhetsakt.

Det kan férekomma att uppgifter i ett drende om europeisk
cybersikerhetscertifiering hanteras av personer utanfér det allmin-
nas verksamhet som inte omfattas av regleringen 1 OSL. Vissa organ
for bedomning av 6verensstimmelse kan nimligen vara organiserade
1 privatrittsliga former.

Tystnadsplikten innebir enligt forsta stycker att sidana personer
inte fir avsloja eller utnyttja det han eller hon fitt kinnedom om
under det att uppgifterna utférdes. Tystnadsplikten giller sdvil under
som efter ndgons deltagande i verksamhet som omfattas av bestim-
melsens tillimpningsomrade.

Den som bryter mot tystnadsplikten kan démas fér brott mot
tystnadsplikten enligt 20 kap. 3 § brottsbalken. I andra stycket finns
en upplysningsbestimmelse om detta.

I tredje stycket finns en upplysning om att OSL tillimpas 1 stillet
for forsta styckets regler om tystnadsplikt nir det giller den all-
minna verksamhet som bl.a. nationella myndigheter och offentliga
organ for bedémning av 6verensstimmelse bedriver.
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Avgifter

16 §  Den nationella myndigheten for cybersikerbetscertifiering far ta ut

avgifter for sin verksambet enligt EU's cybersikerbetsakt och denna lag.
Regeringen eller den myndighet som regeringen bestimmer fir med-

dela foreskrifter om avgiftssystemets utformning enligt forsta stycket.

Overvigandena finns i avsnitt 8.5.

Paragrafen gor det mojligt att inféra ett avgiftssystem for att finan-
siera verksamheterna vid den nationella myndigheten fér cybersiker-
hetscertifiering. Avgiftsfinansieringen ir frimst avsedd att ersitta
kostnader som uppkommer i samband med att myndigheten utfér
tillsyn och certifiering. Den nationella myndigheten for cybersiker-
hetscertifiering ges siledes mojlighet att begira ersittning for kost-
naderna for utford kontrolldtgird frin ekonomiska aktdrer. Avgifter
far tas ut f6r tjinster som myndigheten tillhandahiller i sin certifier-
ingsverksamhet samt av dem som provas eller dr féremal {or tillsyns-
3tgird. Mojligheten att ta ut avgift bér omfatta alla berérda utfirdare av
EU-forsikringar om 6verensstimmelse respektive europeiska cyber-
sikerhetscertifikat samt innehavare av europeiska cybersikerhetscerti-
fikat. Den ska gilla de verksamheter som den nationella cybersiker-
hetscertifieringsmyndigheten bedriver enligt EU:s cybersikerhetsakt
och den nya lagen.

I det tredje stycket bemyndigas regeringen eller den myndighet
som regeringen bestimmer att meddela nirmare bestimmelser om
avgiftssystemets utformning.

Omproévning hos privata organ f6r bedémning av 6verensstimmelse

17 §  Finner ett privat organ for bedémning av éverensstimmelse att ett
beslut som det meddelat dir uppenbart oviktigt pd grund av nya omstindig-
heter eller av ndgon annan anledning ska organet indra beslutet, om det
kan ske snabbt och enkelt och utan att det blir till nackdel for ndgon enskild.

Overvigandena finns i avsnitt 11.3.

I paragrafen finns en bestimmelse som foreskriver en skyldighet
for privata organ f6r beddémning av 6verensstimmelse att omprdva
ett beslut nir det dr uppenbart oriktigt pd grund av nya omstindig-
heter eller av nigon annan anledning. Bestimmelsen ir utformad med
ledning av motsvarande bestimmelser 1 férvaltningslagen.
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Overklagande

18 § Beslut enligt EU:s cybersikerbetsakt och denna lag fir dver-
klagas till allmin forvaltningsdomstol. Aven beslut av ett privat organ
for bedémning av dverensstimmelse enligt dessa forfattningar far ver-
klagas till allmdén forvalmingsdomstol.

Prévningstillstand krivs vid dverklagande till kammanrriitten.

Overvigandena finns i avsnitt 11.4.3.

I paragrafen regleras ritten att dverklaga beslut av den nationella
myndigheten for cybersikerhetscertifiering och organ fér bedémning
av overensstimmelse. Detta giller dven beslut av privata organ for
bedémning av 6verensstimmelse. I friga om foérfarandet vid 6ver-
klagande av de privata kontrollorganens beslut finns bestimmelser i
lagen (1986:1142) om 6verklagande av beslut av enskilda organ med
offentliga férvaltningsuppgifter.

Klagoberittigade ir var och en som beslutet har gitt emot.

Ikrafttridande

Artiklarna 58, 60, 61, 63, 64 och 65 1 EU:s cybersikerhetsakt ska
tillimpas frdn och med den 28 juni 2021. Denna lag bor dirfor gilla
frdn samma tidpunkt.
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Cybersakerhet — genomforandet av cybersdkerhetsakten
och vissa atgarder till skydd for sdkerhetskanslig
verksamhet

Beslut vid regeringssammantride den 31 oktober 2019

Sammanfattning

En sirskild utredare ska féresld de anpassningar och kompletterande
forfattningsbestimmelser som cybersikerhetsakten ger anledning ill.
Syftet ir att sikerstilla att den kompletterande nationella reglering
som behovs finns pd plats nir hela férordningen bérjar tillimpas den
28 juni 2021. Utredaren ska ocksd 6verviga om det finns anledning att
infora ytterligare krav for att skydda verksamheter som ir av bety-
delse for Sveriges sikerhet.
Utredaren ska bl.a.

¢ undersoka vilka kompletterande nationella foreskrifter, exempel-
vis processuella bestimmelser och bestimmelser om sanktioner,
som forordningen kriver eller Sverige bor inféra,

o f{oresld vilken befintlig myndighet som ska {3 i uppdrag att vara
tillsynsmyndighet,

e analysera om, och i sd fall foresld vilka kompletterande bestim-
melser som bor inféras dels om sjilvbedémning av 6verensstim-
melse med de krav som stills i certifieringsordningar och dels om
organ fér bedémning av dverensstimmelse i den svenska regler-
ingen,
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e beddma om det bér inféras krav pd certifiering och godkinnande
av vissa produkter, tjinster och processer som ska anvindas i verk-
samheter som ir av betydelse for Sveriges sikerhet och féresld hur
ett sidant system skulle kunna utformas, och

e limna sidana f6rfattningstérslag som 1 6vrigt behdvs och ir limp-
liga.

Uppdraget ska i den del som avser anpassningar med anledning av
EU-férordningen redovisas senast den 1 juni 2020. I den del som av-
ser regler for verksamheter som dr av betydelse f6r Sveriges sikerhet
ska uppdraget redovisas senast den 1 mars 2021.

Den nya regleringen — cybersikerhetsakten

Europaparlamentets och ridets férordning (EU) 2019/881 av den
17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyra)
och om cybersikerhetscertifiering av informations- och kommuni-
kationsteknik och om upphivande av férordning (EU) nr 526/2013
(cybersikerhetsakten) tridde i kraft den 27 juni 2019. Férordningen
bérjade tillimpas direkt med undantag for vissa artiklar som kriver
kompletterande bestimmelser pd nationell nivd och som dirfor ska
bérja tillimpas forst den 28 juni 2021. Det huvudsakliga syftet med
forordningen ir att sikerstilla en vil fungerande inre marknad och
samtidigt striva efter att uppnd en hég nivd 1 friga om cybersikerhet,
cyberresiliens och fértroende inom unionen.

Forordningen dr uppdelad i tvd delar. Den f6rsta delen giller fast-
stillandet av mil, uppgifter och organisatoriska frigor som rér
Enisa. Denna del kriver enligt regeringens bedémning ingen sirskild
kompletterande nationell reglering frin medlemsstaternas sida. Den
andra delen reglerar faststillandet av ett europeiskt ramverk f6r cyber-
sikerhetscertifiering. Syftet dr att sikerstilla en tillfredsstillande niva
1 frdga om cybersikerhet for informations- och kommunikations-
teknik (IKT) i unionen samt att undvika en fragmentering av den
inre marknaden nir det giller certifieringsordningar i unionen. Ska-
pandet av europeiska ordningar for cybersikerhetscertifiering kom-
mer att medfora att certifikat som utfirdas enligt dessa certifierings-
ordningar blir giltiga och erkinda i alla medlemsstater. Férutom att
beskriva de sikerhetsmélsittningar som ska beaktas i utformningen
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av de europeiska ordningarna for cybersikerhetscertifieringar, anger
férordningen vad minimiinnehéllet i s3dana ordningar bor vara. For-
ordningen anger ocks3 visentliga funktioner och uppgifter f6r Enisa
inom cybersikerhetscertifiering. Kommissionen kommer att utarbeta
l6pande arbetsprogram fér europeisk cybersikerhetscertifiering dir
det faststills strategiska prioriteringar for framtida europeiska ord-
ningar for cybersikerhetscertifiering. De europeiska certifieringsord-
ningarna kommer sedan att utarbetas av Enisa, med hjilp av expertrdd
och 1 nira samarbete med den europeiska gruppen for cybersiker-
hetscertifiering (ECCG), som ocksd har inrittats genom foérord-
ningen. Gruppens uppgifter regleras 1 férordningen och bestér bl.a.
1 att ge rdd tll och bistd kommissionen vad giller cybersikerhets-
certifiering och utarbetande av de europeiska ordningarna fér cyber-
sikerhetscertifiering. En annan uppgift {6r gruppen ir att underlitta
anpassningen av de europeiska ordningarna till internationellt erkinda
standarder och att, dir s ir limpligt, limna rekommendationer till
Enisa om att samarbeta med relevanta internationella standardiser-
ingsorganisationer for att dtgirda brister eller luckor 1 de befintliga
internationellt erkinda standarderna. Kommissionen ska, med st6d
frin Enisa, vara ordférande i gruppen. Kommissionen antar sedan de
europeiska ordningarna f6r cybercertifiering genom genomférande-
akter.

En europeisk ordning for cybersikerhetscertifiering far innehdlla
en eller flera av foljande assuransnivder f6r IKT-produkter, IKT-
ganster och IKT-processer, dvs. pd vilken nivd produkten, tjinsten
eller processen har utvirderats: "grundliggande”, betydande” eller
”hog”. Varje europeiskt cybersikerhetscertifikat kan avse ndgon av
assuransnivderna medan EU-férsikran om 6verensstimmelse endast
kan avse assuransnivdn “grundliggande”. De sikerhetskrav som mot-
svarar varje assuransnivd ska anges 1 den relevanta europeiska ord-
ningen for cybersikerhetscertifiering. Certifikatet eller EU-f6rsik-
ran om dverensstimmelse ska hinvisa till tekniska specifikationer,
standarder och forfaranden med koppling till detta, inbegripet tek-
niska kontroller, som syftar till att minska risken for eller férhindra
cybersikerhetsincidenter. Ett europeiskt cybersikerhetscertifikat
eller en EU-f6érsikran om &verensstimmelse med assuransnivin
”grundliggande” ska forsikra att motsvarande sikerhetskrav ir upp-
fyllda, inbegripet sikerhetsfunktioner, och att utvirderingen har
skett pd en niv8 som avser att minimera kiinda grundliggande risker
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for incidenter och cyberattacker. Den utvirdering som ska géras ska
innefatta dtminstone en granskning av den tekniska dokumentatio-
nen. Om en sddan granskning inte ir limplig ska alternativa utvir-
deringsinsatser med likvirdig effekt utféras. Om en europeisk ord-
ning fér cybersikerhetscertifiering ger mojlighet till sjalvbedomning
av overensstimmelse bor det vara ullrickligt att tillverkaren eller
leverantéren har gjort en sjilvbedémning av IKT-produktens, IKT-
tjinstens eller IKT-processens dverensstimmelse med certifierings-
ordningen. Fér assuransnivin “betydande” bor utvirderingen, utéver
kraven f6r assuransnivin “grundliggande”, dtminstone omfatta en
kontroll av 6verensstimmelsen mellan IKT-produktens, IKT-tjins-
tens eller IKT-processens sikerhetsfunktioner och den tekniska doku-
mentationen. For assuransnivdn "hég” bér utvirderingen, utdver
kraven {or assuransnivdn "betydande”, dtminstone omfatta ett effek-
tivitetstest som beddmer resistensen hos IKT-produktens, IKT-tjins-
tens eller IKT-processens sikerhetsfunktioner gentemot genomtinkta
cyberangrepp som utférs av personer med betydande kompetens
och resurser. En europeisk ordning f6r cybersikerhetscertifiering
kan ha flera olika utvirderingsnivier beroende pd hur stringent och
djupgdende den aktuella utvirderingsmetoden ir.

Enligt forordningen ska évervakning, tillsyn och verkstillighets-
uppgifter framfér allt ligga hos medlemsstaterna. Medlemsstaterna
ska utse en eller flera tillsynsmyndigheter, s kallade nationella myn-
digheter f6r cybersikerhetscertifiering. Myndigheten eller myndig-
heterna kommer bl.a. att {3 i uppdrag att évervaka och kontrollera
organ for bedomning av dverensstimmelse, innehavare av europeiska
cybersikerhetscertifikat och utfirdare av en EU-f6rsikran om 6ver-
ensstimmelse. Ett organ for bedémning av 6verensstimmelse ir ett
organ som utfér bedémning av éverensstimmelse, bl.a. genom
kalibrering, provning, certifiering och kontroll.

Forordningens bestimmelser ska inte paverka tillimpningen av
sirskilda bestimmelser om frivillig eller obligatorisk certifiering 1
andra unionsrittsakter. Férordningen ska heller inte piverka med-
lemsstaternas befogenheter i friga om verksamhet som berér allmin
sikerhet, forsvar, nationell sikerhet och statens verksamhet p straff-
rittens omrade. Den delen av férordningen som rér cybersikerhets-
certifiering kommer att kriva anpassningar och kompletterande f6r-
fattningsbestimmelser p& nationell niv4.
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Uppdraget att genomféra EU:s cybersikerhetsakt
Allménna riktlinjer for uppdraget

Cybersikerhetsakten kommer att reglera den cybersikerhetscerti-
fiering som foljer av en europeisk certifieringsordning fér cybersiker-
hetscertifiering som faststillts av kommissionen. I dag bestimmer en
producent sjilv om en produkt, tjinst eller process ska certifieras
och 1 s8 fall vilket certifieringsorgan som ska utféra certifieringen.
Utgingspunkten kommer att vara att certifieringen dven i framtiden
ska vara frivillig, oavsett om en europeisk ordning fér cybersiker-
hetscertifiering finns pd plats eller inte. Detta dr dock upp till varje
medlemsstat att bestimma. Den storsta skillnaden ir att nir en sddan
europeisk ordning for cybersikerhetscertifiering finns pd plats, far
inte lingre nationella cybersikerhetscertifieringar utféras inom det
omrdde som ticks av den europeiska ordningen f6r cybersikerhets-
certifiering. Férordningen innebir ocks8 att nir en europeisk ordning
for cybersikerhetscertifiering ska anvindas reglerar férordningen
vilka krav som stills pd certifieringen, certifieringsorganen och de
leverantdrer och producenter som innehar ett sidant certifikat. Det
finns dirfor ett behov av att ta fram en nationell reglering som kom-
pletterar férordningen.
Utredaren ska dirfor

e limna forslag tll forfattningsbestimmelser som kompletterar
cybersikerhetsakten.

Vilken myndighet ska vara nationell myndighet
for cybersikerbetscertifiering?

Cybersikerhetsakten foreskriver att varje medlemsstat ska utse en
eller flera nationella myndigheter f6r cybersikerhetscertifiering pa
sitt territorium som ansvariga for tillsynsuppgifterna. Alternativt
kan medlemsstaten, efter 6verenskommelse med en annan medlems-
stat, utse en eller flera nationella myndigheter f6r cybersikerhets-
certifiering som ir etablerade 1 denna andra medlemsstat (artikel 58).

Flertalet av cybersikerhetsaktens bestimmelser om nationella
myndigheter f6r cybersikerhetscertifiering giller direkt och medfor
inga krav pd eller behov av kompletterande nationella bestimmelser.
Medlemsstaterna ska dock underritta kommissionen om vilka myn-
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digheter som utsetts och, om fler in en myndighet utsetts, vilka upp-
gifter de olika myndigheterna ska ha. Myndigheterna kommer bl.a.
dven att ha en roll nir det giller utfirdandet av europeiska cyber-
sikerhetscertifikat (pd nivin "hdg”), och dd miste medlemsstaterna
sikerstilla att denna verksamhet ir avskild frdn uppgifterna som
myndigheten ska utféra som tillsynsmyndighet och att den utférs av
oberoende enheter.

Vissa andra frdgor ir i och for sig reglerade i férordningen men
tilldter ytterligare nationell reglering. Detta giller exempelvis regler-
ingen om tillsynsmyndighetens befogenheter 1 artikel 58.8. Det ir
vidare upp till medlemsstaterna att inom vissa angivna ramar reglera
bl.a. tillsynsmyndighetens organisation och se till att myndigheten
har tillrickliga resurser.

Vid tillsynsmyndigheten kommer det att samlas kinslig informa-
tion om cybersikerheten i vissa produkter, tjinster och processer
eftersom myndigheten kommer att ha ett sirskilt ansvar for utfir-
dande av certifikat enligt den hogsta assuransnivan. Det ir dirfor
viktigt att myndigheten har personal med erfarenhet av och f6rmiga
att bedéma och hantera uppgifter enligt de krav som stills 1 offent-
lighets- och sekretesslagen (2009:400) och sikerhetsskyddslagen
(2018:585). Sveriges certifieringsorgan for it-sikerhet som ir loka-
liserat vid Forsvarets materielverk, CSEC, ska enligt sin instruktion
1 sin verksamhet beakta nationella sikerhetsintressen. Ett sidant
krav bor dirfér inféras dven 1 den reglering som foreslds av utredaren.

Styrelsen for ackreditering och teknisk kontroll (Swedac) har
1 dag vissa av de uppgifter som den nationella myndigheten fér cyber-
sikerhetscertifiering ska ha. Enligt sin instruktion ska Swedac bl.a.
ansvara for frdgor om teknisk kontroll, vilket inkluderar ackrediter-
ing och frigor i 6vrigt om bedémning av 6verensstimmelse. Swedac
ska sirskilt ansvara f6r ordningar f6r bedémning av éverensstim-
melse/teknisk provning och kontroll. Detta inbegriper att 1 EU, inter-
nationellt och nationellt verka fér 6ppna och harmoniserade tekniska
kontrollordningar, ackrediteringssystem och normer f6r dmsesidigt
godtagande av resultat frn provningar, certifieringar och andra bevis
om 6verensstimmelse som undanrdjer tekniska handelshinder samt
uppritthilla och vidareutveckla 6ppna, kostnadseffektiva och behovs-
anpassade ordningar f6r teknisk kontroll och bedémning av éverens-
stimmelse. Swedac ir dven nationellt ackrediteringsorgan i1 enlighet
med Europaparlamentets och ridets férordning (EG) nr 765/2008
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av den 9 juli 2008 om krav f6r ackreditering och marknadskontroll i
samband med saluféring av produkter och upphivande av férord-
ning (EEG) nr 339/93 och anmiler och utévar tillsyn éver organ
som enligt lagen (2011:791) om ackreditering och teknisk kontroll
ska anmilas for uppgifter 1 samband med bedémning av 6verens-
stimmelse enligt bestimmelser som giller inom EU.

Fér att undvika att den nationella myndigheten fér cybersiker-
hetscertifiering tilldelas uppgifter som redan utférs av Swedac bor
utredaren kartligga hur férhillandet mellan den nationella myndig-
heten for cybersikerhetscertifiering och Swedac ska se ut, 1 vilka fall
de tvd myndigheterna ska samarbeta och vilket behov av komplet-
terande nationella bestimmelser som behovs. Det ir viktigt att ut-
redaren i detta arbete beaktar de kostnader, den tid och andra aspek-
ter som en dubbel granskning av sivil Swedac som den nationella
tillsynsmyndigheten kommer att innebira f6r den som blir granskad.

Utredaren ska dirfor

o foresld vilken befintlig myndighet som ska {3 i uppdrag att vara
nationell tillsynsmyndighet for cybersikerhetscertifiering,

e tastillning till hur myndighetens organisation paverkas,

o kartligga vilket férhillande den nationella myndigheten f6r cyber-
sikerhetscertifiering ska ha till Swedac och hur uppgifterna ska
fordelas dem emellan f6r att undvika sdvil 6verlappande gransk-
ningar som luckor 1 tillsynen, samt

e utarbeta nédvindiga kompletterande forfattningsforslag, inklusive
om de befogenheter som den nationella myndigheten f6r cyber-
sikerhetscertifiering ska tilldelas, 1 syfte att myndigheten ska
kunna utféra de uppgifter som foljer av férordningen.

Ska det inforas kompletterande bestimmelser om sanktioner?

Cybersikerhetsakten innehiller 1 artikel 65 bestimmelser om att med-
lemsstaterna ska faststilla regler om sanktioner vid 6vertridelser av
den delen av férordningen som reglerar ett ramverk for cybersiker-
hetscertifiering och f6r dvertridelser av europeiska ordningar for
cybersikerhetscertifiering. Medlemsstaterna ska ocks8 vidta alla nod-
vindiga dtgirder for att se till att de tillimpas. Sanktionerna ska vara
etfektiva, proportionella och avskrickande. I artikel 58.8 finns en
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lista 6ver de befogenheter som de nationella myndigheterna for cyber-
sikerhetscertifiering miste ha. I punkt f anges att myndigheterna ska
utdéma sanktioner i enlighet med nationell ritt och kriva att dver-
tridelser av skyldigheterna i férordningen omedelbart upphér. Med-
lemsstaterna ska vidare enligt artikel 65 anmila dessa regler och 3t-
girder samt eventuella dndringar som berér dem till kommissionen
utan dréjsmil. I férordningen saknas dock nirmare bestimmelser
om hur detta ska g3 till och vilka som ska kunna drabbas av sank-
tioner. Till detta kommer ocksd att det foreslagna systemet ir fri-
villigt. Om sanktionerna fér att bryta mot ett system som inte ir
obligatoriskt ir fér lingtgdende finns det risk for att aktdrer inte
kommer att anvinda sig av den europeiska cybersikerhetscertifier-
ingen eller att de vinder sig till linder med mildare sanktionssystem.
Samtidigt far det europeiska systemet inte bli tandlost for dem som
trots allt viljer att anvinda sig av det. Det finns dirfér behov av att
analysera och ta stillning till 1 vilken utstrickning évertridelser av
forordningen bér bli féremadl f6r sanktioner i Sverige.
Utredaren ska dirfor

e analysera vilka kompletterande bestimmelser om sanktioner som
Sverige behover eller bor infora,

e limna s3dana forfattningsforslag som behovs och ir limpliga.

Processuella fragor och rétten att klaga

Av artikel 58.8 1 forordningen framgar det att utévandet av tillsyns-
myndighetens befogenheter ska vara féremal for limpliga skydds-
dtgirder, bl.a. effektiva rittsmedel. Enligt artikel 58.8 d ska tillsyns-
myndigheten ha befogenhet att {3 tillgdng till lokaler hos organ for
bedémning av 6verensstimmelse eller hos innehavare av ett europe-
iskt cybersikerhetscertifikat i enlighet med unionsritten eller natio-
nell processritt. Fysiska och juridiska personer ska, enligt forord-
ningen, ha ritt att limna in klagomal till utfirdaren av ett europeiskt
cybersikerhetscertifikat eller, nir klagomalet ror ett europeiskt cyber-
sikerhetscertifikat som utfirdats av ett organ f6r bedémning av dver-
ensstimmelse, till den behoriga nationella myndigheten for cyber-
sikerhetscertifiering (artikel 63.1). Vidare ska fysiska och juridiska
personer ha ritt till ett effektivt rittsmedel mot den myndighet eller
de organ som nimnts ovan och som fattat ett beslut, och nir det
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giller underldtenhet att vidta dtgirder med anledning av ett klagomal
som limnats in till myndigheten eller organet (artikel 64.1). Detta
torde for svensk del bist tillgodoses genom en ritt f6r enskilda att
dverklaga tillsynsmyndighetens beslut till allmin férvaltningsdom-
stol.

Behovet av kompletterande nationella bestimmelser 1 de ovansta-
ende frigorna behover bli féremal f6r nirmare analys.

Utredaren ska dirfor

e analysera 1 vilken utstrickning det behévs kompletterande be-
stimmelser om utdvandet av tillsynsmyndighetens befogenheter,

e ta stillning till 1 vilken utstrickning det behévs kompletterande
bestimmelser om de rittsmedel for enskilda som regleras 1 for-
ordningen, och

e limna sddana forfattningsforslag som behovs och ir limpliga.

Hur ska forordningens bestimmelser om organ for bedomning
av overensstimmelse och sjilvbedémning av Gverensstimmelse
genomforas?

Foérordningen reglerar dven organ for bedéomning av éverensstim-
melse, som bl.a. kan utfirda europeiska cybersikerhetscertifikat.
I bilagan till férordningen finns nirmare bestimmelser med krav pd
dessa organ, bl.a. om uppritthillande av konfidentialitet och tystnads-
plikt. Organen f6r bedémning av éverensstimmelse ska ackrediteras
av det nationella ackrediteringsorganet — i Sveriges fall ir det Swedac.
I fall diir ett europeiskt cybersikerhetscertifikat utfirdas av en natio-
nell myndighet for cybersikerhetscertifiering ska certifieringsorga-
net hos den nationella myndigheten for cybersikerhetscertifiering
ackrediteras som organ f6r beddmning av dverensstimmelse.

En europeisk ordning for cybersikerhetscertifiering kan ockss ge
tillverkare eller leverantdrer méjlighet att gora en sjilvbeddmning av
overensstimmelse. Detta tillits endast 1 forhéllande till produkter,
yjdnster och processer dir de uppfyllda sikerhetskraven ir stillda pd
en ligre nivd. I férordningen finns bestimmelser om hur detta ska
g8 till (artikel 53). Dir anges ocksd att detta ir frivilligt att utfirda,
om inte annat anges 1 unionsritten eller i medlemsstaternas natio-
nella ritt.
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Utredaren ska dirfor

o foresld hur bestimmelserna om kraven pd organen fér dverens-
stimmelse ska genomféras,

e analysera om nuvarande sekretessbestimmelser for offentliga organ
och bestimmelser om tystnadsplikt f6r privata aktorer behéver
anpassas eller ny lagstiftning foresls, med anledning av férord-
ningens reglering om tystnadsplikt och konfidentialitet hos orga-
nen {6r 6verensstimmelse, och

e limna sddana forfattningsforslag som behovs och ir limpliga.

Frivilligher

Cybersikerhetscertifieringen ska enligt férordningen vara frivillig,
om inte annat anges 1 unionsritten eller 1 medlemsstaternas natio-
nella ritt (artikel 56.2). Férordningen ger dock kommissionen i upp-
drag att regelbundet bedéma effektiviteten hos och anvindningen av
de antagna europeiska ordningarna for cybersikerhetscertifiering och
huruvida en specifik europeisk ordning for cybersikerhetscertifier-
ing ska goras obligatorisk genom unionsritten 1 syfte att sikerstilla
en adekvat cybersikerhetsnivd och forbittra den inre marknadens
funktion. Den f6rsta beddmningen ska goras senast den 31 december
2023, och efterfoljande bedémningar ska goéras minst en ging vart-
annat r. Kommissionen ska sedan pd grundval av bedémningen fast-
stilla om produkter, tjinster eller processer ska omfattas av en obli-
gatorisk certifieringsordning.

Som tidigare nimnts upphér de nationella ordningarna fér cyber-
sikerhetscertifiering och tillhérande férfaranden att gilla sd fort det
finns europeiska motsvarigheter. Befintliga certifikat kommer dock
att forbli giltiga till dess att de l6per ut. Medlemsstaterna forbinder
sig ocksd att inte infora nya nationella ordningar, som omfattas av
en befintlig europeisk ordning for cybersikerhetscertifiering, och
ska meddela kommissionen och ECCG om alla avsikter att utarbeta
nya nationella ordningar for cybersikerhetscertifiering. Detta regleras
1 forordningen och kommer att paverka sdvil innehavare av befintliga
certifikat som de certifieringsorgan som i dag utfirdar certifikat enligt
andra ordningar. Verksamheter méste anpassas till det nya systemet,
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och branschen maéste hélla sig uppdaterad om de férslag till euro-
peiska ordningar f6r cybersikerhetscertifiering som utarbetas.
Utredaren ska dirfor

o hilla sig uppdaterad om hur arbetet med att utarbeta europeiska
ordningar fér cybersikerhetscertifiering fortgdr, och

e limna sddana forfattningsforslag som behovs och ir limpliga.

Certifiering pd den higsta assuransnivin

I Sverige finns 1 dag vid Forsvarets materielverk ett nationellt certi-
fieringsorgan for it-sikerhet i produkter och system, CSEC. CSEC
ska 1 sin verksamhet beakta nationella sikerhetsintressen och verka
for att uppnd och vidmakthalla internationellt erkinnande for utfir-
dade certifikat. Dessutom dr CSEC Sveriges signatir och represen-
tant inom den internationella éverenskommelsen {6r 6msesidigt er-
kinnande av certifikat, Common Criteria Recognition Arrangement
(CCRA), och motsvarande 6verenskommelse inom Europa, Senior
Officials Group Information Systems Security — Mutual Recognition
Arrangement (SOG-IS MRA), (5 § forordningen [2007:854] med
instruktion f6r Forsvarets materielverk). Detta innebir att CSEC
representerar och tar tillvara landets intressen inom organisationerna.
Som nationellt certifieringsorgan ansvarar CSEC {ér att ta fram och
utveckla regler f6r granskning av it-sikerhet 1 produkter och system
enligt Common Criteria, CC. CSEC licensierar foretag som utfor
granskningar enligt dessa regler samt utovar tillsyn éver dessa fore-
tag. Produkter som certifierats av CSEC anvinds bl.a. av Forsvars-
makten. CC erkinns internationellt av virldens ledande linder inom
it-sikerhet och anses obligatoriskt f6r it-produkter 1 kritiska infra-
strukturer i flera linder. CSEC har iven som uppdrag att samverka
internationellt med andra certifieringsorgan och sikerhetsmyndigheter.

CCRA och SOG-IS MRA tilldter endast statliga certifieringsorgan,
vilket medfér att det i dag bara ir CSEC som utfirdar certifikat en-
ligt den standarden i Sverige. Med cybersikerhetsakten tilldts privata
certifieringsorgan endast att utfirda certifikat pd nivin ”grundlig-
gande” eller “betydande”. For nivin ”hég” ir det den nationella myn-
digheten for cybersikerhetscertifiering som ir behérig. Myndigheten
kan dock delegera detta till ett organ f6r bedémning av 6verensstim-
melse genom en allmin delegering pa férhand av uppgiften eller efter
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forhandsgodkinnande av varje enskilt europeiskt cybersikerhets-
certifikat.
Utredaren ska dirfor

o foresld hur certifiering pd assuransnivdn “hog” ska genomforas i
Sverige och utreda om detta kan och bér regleras genom férfatt-
ning. Utredaren ska ha som utgdngspunkt att CSEC ska ha en roll
da det giller denna typ av certifiering.

Uppdraget att 6verviga om det bor inforas krav pd certifiering
och godkinnande till skydd for Sveriges sikerhet

Sirskilda krav pd sikerhet miste kunna stillas pd nit- och informa-
tionssikerhet for att skydda nationell sikerhet. Atgirder for att
skydda nationell sikerhet faller utanfér EU:s kompetens (art. 4.2
EU-f6rdraget). Av artikel 1.2 cybersikerhetsakten framgir dven att
forordningen inte ska pdverka medlemsstaternas befogenheter i friga
om nit- och informationssikerhet, sirskilt inte verksamhet som be-
ror allmin sikerhet, f6rsvar, nationell sikerhet och statens verksam-
het pd strafflagstiftningens omride.

Sikerhetsskyddslagen giller for den som till ndgon del bedriver
verksamhet som ir av betydelse for Sveriges sikerhet eller som om-
fattas av ett f6r Sverige forpliktande internationellt dtagande om siker-
hetsskydd (sikerhetskinslig verksamhet). For informationssystem
som anvinds 1 eller har betydelse for sikerhetskinslig verksamhet
finns sirskilda krav i sikerhetsskyddsférordningen (2018:658). Det
ror sig dels om forberedande dtgirder infér driftsittning av sidana
informationssystem, dels om sikerhetskrav som kontinuerligt stills
pd informationssystemen. Bestimmelserna innehller dven krav pd
samrdd med Sikerhetspolisen eller Férsvarsmakten i vissa fall. Detta
giller f6r informationssystem som kan komma att behandla sikerhets-
skyddsklassificerade uppgifter av visst slag och informationssystem
dir obehorig dtkomst till systemen kan medfora en skada for Sveriges
sikerhet som inte ir obetydlig. Bestimmelserna innebir att det ir
verksamhetsutévaren som ansvarar for att se till att informations-
systemen uppritthdller kraven p8 informationssikerhet.

Det finns anledning att 6verviga om ytterligare krav bér inforas
for att sikerstilla att nitverks- och informationssystem som ska an-
vindas 1 sikerhetskinslig verksamhet uppfyller de krav som behovs
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for att uppritthdlla skyddet av sidana verksamheter. En mojlighet
kan vara att inféra krav pd att produkter, tjinster och processer inom
nitverks- och informationssystem som ska anvindas i sikerhetskins-
lig verksamhet ska vara certifierade enligt sirskilda certifieringsord-
ningar som stiller krav anpassade for anvindning i sikerhetskinslig
verksamhet. En kompletterande eller alternativ mojlighet idr att in-
fora krav pd godkinnande frén en utpekad myndighet innan en sddan
produket, tjinst eller process tas 1 drift i sikerhetskinslig verksamhet.
Utredaren ska dirfor:

e bedéma om det finns anledning att infora sirskilda krav pd att
produkter, tjinster och processer som ingdr 1 ett nitverks- och
informationssystem som ska anvindas i sikerhetskinslig verksam-
het, ska vara certifierade enligt sirskilda certifieringsordningar ut-
formade for sikerhetskinslig verksambhet,

e Overviga om det finns anledning att inféra krav pd godkinnande
frin en myndighet f6r att sddana produkter, tjinster och pro-
cesser ska {3 tas 1 drift 1 viss eller all sikerhetskinslig verksamhet,

e gora en internationell jimforelse av lagstiftning som innebir sir-
skilda krav med anledning av nationell sikerhet f6r produkter,
tjinster och processer som ingdr 1 ett nitverks- eller informations-
system 1 linder som utredaren bedémer vara av intresse,

e limna férslag, férenliga med EU-ritten, pa hur ett sidant regel-
verk skulle kunna se ut, inklusive vilken eller vilka myndigheter
som skulle ansvara f6r uppgiften och vilka sanktioner en sidan
reglering bor forenas med,

e limna nédvindiga férfattningsférslag som behovs och ir limpliga.
Utredningen har i denna del att forhilla sig till betinkandet Kom-

pletteringar till den nya sikerhetsskyddslagen (SOU 2018:82) som

for nirvarande bereds 1 Regeringskansliet.

Ovriga frigor

Utredaren ir fri att inom de ramar som anges 1 de allminna riktlin-
jerna ta upp och belysa dven andra frigestillningar som ir relevanta

for uppdraget.
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Om utredaren kommer fram till att det krivs eller dr limpligt med
kompletterande nationella bestimmelser 1 andra delar ska sddana
kunna foreslas.

Konsekvensbeskrivningar

Utredaren ska bedoma de ekonomiska konsekvenserna av férslagen
for det allminna och for enskilda. Om forslagen kan forvintas leda
till kostnadsékningar for det allminna, ska utredaren féresld hur
dessa ska finansieras. Utredaren ska sirskilt ange konsekvenserna for
foretag i form av kostnader och 6kade administrativa bérdor samt
personella konsekvenser f6r berérda myndigheter.

Utredaren ska dven beakta de konsekvenser som férordningens
genomférande kan {3 nir det giller internationell handel med tredje-
land och erkinnande och utfirdande av certifikat och andra dtagan-
den som féljer av Sveriges medlemskap 1 bl.a. CCRA.

Kontakter och redovisning av uppdraget

Utredaren ska hilla Regeringskansliet (Férsvarsdepartementet) in-
formerat om det l6pande arbetet.

Vid genomforandet av uppdraget ska utredaren hélla sig informe-
rad om och beakta relevant arbete som bedrivs inom Regerings-
kansliet (exempelvis arbetet med betinkandet Kompletteringar till
den nya sikerhetsskyddslagen, SOU 2018:82), utredningsvisendet
och inom EU. Under genomférandet av uppdraget ska utredaren, i
den utstrickning som bedéms limplig, ocksd ha en dialog med och
inhimta upplysningar frdn myndigheter, niringslivet och andra som
kan vara beroérda av de aktuella frigorna.

Uppdraget ska redovisas 1 den del som avser anpassningar med
anledning av EU-férordningen senast den 1 juni 2020. I den del som
avser regler till skydd for Sveriges sikerhet ska uppdraget redovisas
senast den 1 mars 2021.

(Forsvarsdepartementet)

352



Bilaga 2

Kommittédirektiv 2020:57

Tillaggsdirektiv till Cybersakerhetsutredningen
(F6 2019:01)

Beslut vid regeringssammantride den 14 maj 2020

Forlingd tid for en del av uppdraget

Regeringen beslutade den 31 oktober 2019 kommittédirektiv om att
ge en sirskild utredare i uppdrag att foresld de anpassningar och
kompletterande forfattningsbestimmelser som cybersikerhetsakten
ger anledning till samt att 6verviga om det finns anledning att inféra
ytterligare krav for att skydda verksamheter som ir av betydelse for
Sveriges sikerhet (dir. 2019:73). Enligt direktiven skulle utredaren
redovisa den del av uppdraget som avser anpassningar med anledning
av cybersikerhetsakten senast den 1 juni 2020.

Utredningstiden férlings f6r en del av uppdraget. Den del av
uppdraget som avser anpassningar med anledning av cybersikerhets-
akten ska i stillet redovisas senast den 31 augusti 2020.

(Forsvarsdepartementet)
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7.6.2019 Europeiska unionens officiella tidning L 151/15

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2019/881
av den 17 april 2019

om Enisa (Europeiska unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av
informations- och kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013
(cybersikerhetsakten)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

med beaktande av Regionkommitténs yttrande (%),

i enlighet med det ordinarie lagstiftningsforfarandet (3), och

av foljande skal:

(1) Nitverks- och informationssystem samt elektroniska kommunikationsndt och kommunikationstjanster har en
avgorande betydelse for samhillet och har blivit sjilva ryggraden for ekonomisk tillvixt. Informations- och
kommunikationsteknik (IKT) 4r grunden f6r komplexa system som stoder dagliga samhalleliga verksamheter, haller
véra ekonomier igdng inom viktiga sektorer som hilso- och sjukvard, energi, finans och transporter, och framfor
allt bidrar till den inre marknadens funktion.

(2)  Anvindningen av nitverks- och informationssystem bland privatpersoner, organisationer och féretag i hela unio-
nen genomsyrar nu hela samhillet. Digitalisering och konnektivitet &r pa vag att bli centrala inslag i ett allt storre
antal produkter och tjanster, och med tillkomsten av sakernas internet vintas ett extremt hogt antal uppkopplade
digitala enheter tas i bruk inom unionen under det kommande drtiondet. Trots att allt fler enheter 4r uppkopplade
till internet, dr sdkerhet och resiliens inte tillrickligt integrerade i konstruktionen, vilket leder till otillracklig
cybersikerhet. I detta sammanhang leder den begrinsade anvindningen av certifiering till att enskilda anvindare,
organisationsanvindare och foretagsanvindare har otillricklig information om cybersakerheten hos IKT-produkter,
IKT-tjanster och IKT-processer, vilket undergriver fortroendet for digitala losningar. Nitverks- och informations-
system kan stodja alla aspekter av véra liv och bli en drivkraft for unionens ekonomiska tillvixt. De utgér grunden
for uppndendet av en digital inre marknad.

(3) Okad digitalisering och konnektivitet leder till okade cybersikerhetsrisker, vilket gor samhallet som helhet mer
sarbart for cyberhot och okar farorna for enskilda individer, inbegripet sarbara grupper som barn. For att minska
dessa risker maste alla nodvindiga atgarder vidtas for att stirka cybersikerheten i unionen sa att nitverks- och
informationssystem, kommunikationsnit, digitala produkter, tjanster och enheter som anvénds av privatpersoner,
organisationer och féretag — fran sma och medelstora foretag enligt definitionen i kommissionens rekommenda-
tion 2003/361/EG (¥), till operatdrer av kritisk infrastruktur — skyddas bittre mot cyberhot.

1

() EUT C 227, 28.6.2018, s. 86.

() EUT C 176, 23.5.2018, s. 29.

(°) Europaparlamentets stindpunkt av den 12 mars 2019 (innu ej offentliggjord i EUT) och ridets beslut av den 9 april 2019.

(%) Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroforetag samt sma och medelstora foretag (EUT L 124,
20.5.2003, s. 36).
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(4 Genom att tillgingliggora relevant information for allmidnheten bidrar Europeiska unionens byrd for ndt- och
informationssakerhet (Enisa), som inrittats genom Europaparlamentets och radets férordning (EU) nr 526/2013 (%),
till utvecklingen av cybersikerhetsbranschen i unionen, sirskilt smd och medelstora foretag och nystartade foretag.
Enisa bor strava efter ett ndrmare samarbete med universitet och forskningsenheter for att bidra till en minskning
av beroendet av cybersikerhetsprodukter och -tjdnster fran linder utanfér unionen och att forstirka distributions-
kedjor inom unionen.

(5)  Cyberangreppen 6kar och en uppkopplad ekonomi och ett uppkopplat samhille som 4r mer utsatta for cyberhot
och -angrepp kréver starkare skydd. Aven om cyberangrepp ofta ir gransoverskridande, dr dock behérigheten for,
och de politiska insatserna frén, cybersikerhetsmyndigheter och brottsbekimpande organ till 6vervigande del
nationella. Storskaliga incidenter kan stora tillhandahéllandet av grundliggande tjdnster i hela unionen. Detta
kriver en effektiv och samordnad respons och krishantering pd unionsnivd som bygger pé sirskilt utformade
strategier och bredare instrument for europeisk solidaritet och émsesidigt stod. For beslutsfattare, niringsliv och
anvandare 4r det ocksd viktigt att det gors regelbundna bedomningar av situationen nir det giller cybersikerhet
och resiliens i unionen, pd grundval av tillforlitliga unionsdata, samt systematiska prognoser for framtida utveck-
ling, utmaningar och hot pd unionsnivd och global niva.

(6) Mot bakgrund av de allt storre cybersikerhetsutmaningar som unionen stér infor behovs en omfattande uppsiitt-
ning dtgarder som bygger vidare pa tidigare unionsdtgirder och frimjar mél som stirker varandra inbordes. Dessa
mal innefattar att ytterligare oka medlemsstaternas och foretagens kapacitet och beredskap samt att forbittra
samarbete, informationsutbyte, och samordning mellan medlemsstaterna och unionens institutioner, organ och
byrder. Med tanke pa cyberhotens granséverskridande karaktar finns det dessutom ett behov av att 6ka kapaciteten
pd unionsnivd som ett komplement till medlemsstaternas insatser, sirskilt nir det giller storskaliga gransover-
skridande incidenter och -kriser, samtidigt som man beaktar vikten av att underhélla och ytterligare stirka den
nationella kapaciteten att bemota cyberhot av alla storlekar.

(7)  Ytterligare insatser behovs ocksd for att oka privatpersoners, organisationers och foretagens medvetenhet om
cybersakerhetsfrigor. Dessutom bor, med tanke pa att incidenter skadar fortroendet for leverantorerna av digitala
tjanster och den digitala marknaden i sig, inte minst bland konsumenter, fortroendet stirkas ytterligare genom att
information tillhandahélls pa ett transparent sitt om sikerhetsnivin for IKT-produkter, IKT-tjinster och IKT-
processer, samtidigt som det understryks att inte ens en hog nivd av cybersikerhetscertifiering kan garantera att
en IKT-produkt, IKT-tjinst eller IKT-process dr helt siker. Ett okat fortroende kan underlittas genom unions-
omfattande certifiering som erbjuder gemensamma cybersikerhetskrav och utvirderingskriterier for olika nationella
marknader och sektorer.

(8)  Cybersdkerhet 4r inte bara en friga kopplad till teknik, utan en friga dir manskligt beteende ir lika viktigt. Dérfor
bor it-hygien, det vill siga enkla rutinitgirder som, nir de genomfors och utfors regelbundet av medborgare,
organisationer och foretag, minimerar deras exponering for risker frdn cyberhot, starkt frimjas.

(9) 1 syfte att stirka unionens cyberforsvarsstrukturer dr det viktigt att underhdlla och utveckla medlemsstaternas
formdaga att bemota cyberhot, inbegripet grinsoverskridande incidenter, pé ett Gvergripande sitt.

(10)  Foretag och enskilda konsumenter bor fa korrekt information om sikerhetscertifieringsnivan for deras IKT-pro-
dukter, IKT-tjanster och IKT-processer. Samtidigt ar ingen produkt helt cybersiker och grundliggande regler for it-
hygien méste frimjas och prioriteras. Med tanke pd den 6kande tillgdngen till uppkopplade apparater finns det en
rad frivilliga dtgdrder som den privata sektorn kan vidta for att stirka fortroendet for IKT-produkters, IKT-tjansters
och IKT-processers sikerhet.

(11)  Moderna IKT-produkter och IKT-system inbegriper ofta, och forlitar sig pé, en eller flera komponenter liksom
teknik fran tredje part, som 4r nddvindiga for produkten eller tjdnsten, t.ex. programmoduler, bibliotek eller
programmeringsgrinssnitt. Detta beroende skulle kunna innebdra extra cybersikerhetsrisker eftersom srbarheter
i sddana tredjepartskomponenter dven kan paverka IKT-produkternas, IKT-tjinsternas och IKT-processernas siker-
het. Om sddana beroendeférhéllanden identifieras och dokumenteras kan anvindare av IKT-produkter, IKT-tjdnster
och IKT-processer ofta forbittra sin cybersikerhetsriskhantering genom att exempelvis forbittra sina forfaranden
for att hantera och avhjilpa sdrbarheter.

(°) Europaparlamentets och rddets forordning (EU) nr 526/2013 av den 21 maj 2013 om Europeiska unionens byrd for nit- och
informationssikerhet (Enisa) och om upphivande av forordning (EG) nr 460/2004 (EUT L 165, 18.6.2013, s. 41).
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(12)  Organisationer, tillverkare och leverantérer som ér inblandade i utformningen och utvecklingen av IKT-produkter,
IKT-tjanster och IKT-processer bor uppmuntras att, i ett tidigt skede av utformningen och utvecklingen, genomféra
atgdrder pé ett sitt sd att sikerheten for dessa produkter, tjanster och processer skyddas i hogsta mojliga grad, sa
att forekomsten av cyberattacker tas med i berdkningen och att de eventuella konsekvenserna av dem férutses och
minimeras (nedan Kallad inbyggd sikerhet). Sikerhetsaspekten bor sikerstillas under IKT-produktens, IKT-tjanstens
och IKT-processens hela livstid genom att man kontinuerligt utvecklar utformnings- och utvecklingsprocesserna for
att minska risken for skada frin skadlig anvindning.

(13)  Foretag, organisationer och den offentliga sektorn bér konfigurera IKT-produkter, IKT-tjinster och IKT-processer
som de utformar pé ett sitt som sikerstiller en hogre grad av sikerhet, som gor att den forsta anvindaren kan fa
den forvalda konfigurationen med de sikraste instillningarna (nedan kallad sdkerhet som standard) och dirmed
minska anvindarnas borda av att behova konfigurera en IKT-produkt, IKT-tjanst eller IKT-process pa limpligt vis.
Sikerhet som standard bor inte kriva omfattande konfigurering eller specifika tekniska kunskaper eller icke-
intuitivt handlande frdn anvindarens sida som inte kinns naturliga, och bor fungera enkelt och tillforlitligt ndr
den tillimpas. Om en riskanalys och en anvindbarhetsanalys fran fall till fall leder till slutsatsen att det inte dr
mojligt att gora en sddan forvald instillning, bor anvindarna uppmanas att vélja den sikraste instdllningen.

(14)  Europaparlamentet och rddets forordning (EG) nr 460/2004 (°) inrttande Enisa med syftet att bidra till malet att
sakerstilla en hog och effektiv nivd pé nitverks- och informationssakerheten i unionen och utveckla en kultur av
nitverks- och informationssikerhet till formdn for medborgarna, konsumenterna, foretagen och den offentliga
administrationen. Europaparlamentet och rddets férordning (EG) nr 1007/2008 (7) som forlingde Enisas mandat
till mars 2012. Genom Europaparlamentets och rédets férordning (EU) nr 580/2011 (%) forlingdes Enisas mandat
ytterligare till den 13 september 2013. Forordning (EU) nr 526/2013 forlingde Enisas mandat till den 19 juni
2020.

(15 Unionen har redan vidtagit viktiga dtgirder for att sikerstilla cybersikerhet och oka fortroendet for digital teknik.
Ar 2013 antogs EU:s strategi for cybersikerhet for att vigleda EU:s politiska tgiirder for cyberhot och -risker. 1 en
satsning for att bittre skydda invdnarna pa nitet antogs unionens forsta rittsakt pa cybersikerhetsomridet 2016 i
form av Europaparlamentets och rddets direktiv (EU) 2016/1148 (°). Direktiv (EU) 2016/1148 inforde krav om
nationell kapacitet pa cybersikerhetsomrddet, inrittade de forsta mekanismerna for att stirka det strategiska och
operativa samarbetet mellan medlemsstaterna och inforde skyldigheter avseende sikerhetsdtgirder och incidentrap-
portering inom sektorer som ar centrala for ekonomin och samhillet, sdsom energi, transporter, leverans och
distribution av dricksvatten, bankverksamhet, finansmarknadsinfrastruktur, hilso- och sjukvard, digital infrastruktur
samt leverantorer av viktiga digitala tjanster (sokmotorer, molntjinster och elektroniska marknadsplatser).

Enisa fick en viktig roll nir det gillde att stodja genomférandet av det direktivet. Dessutom ar en effektiv kamp
mot it-brottslighet en viktig prioritering i den europeiska sikerhetsagendan, som bidrar till det 6vergripande malet
att uppnd en hog nivd av cybersikerhet. Andra rittsakter sdsom Europaparlamentets och rddets férordning (EU)
2016/679 (1% och Europaparlamentets och rddets direktiv 2002/58/EG (') och (EU) 2018/1972 ('?) kan ocksd
bidra till en hog cybersikerhetsnivd pd den digitala inre marknaden.

(%) Europaparlamentets och rddets forordning (EG) nr 460/2004 av den 10 mars 2004 om inrittandet av den europeiska byrdn for nit-
och informationssikerhet (EUT L 77, 13.3.2004, s. 1).

(’) Europaparlamentets och rddets férordning (EG) nr 1007/2008 av den 24 september 2008 om éndring av forordning (EG)
nr 460/2004 om inrittandet av den europeiska byrdn for nit- och informationssikerhet i friga om dess mandatperiod (EUT L 293,
31.10.2008, s. 1).

(%) Europaparlamentets och rddets férordning (EU) nr 580/2011 av den 8 juni 2011 om 4ndring av férordning (EG) nr 460/2004 om
inréttandet av den europeiska byrdn for nit- och informationssikerhet vad giller dess varaktighet (EUT L 165, 24.6.2011, s. 3).

(°) Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgirder for en hog gemensam nivd pé sikerhet i
niitverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

('%) Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd
behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

(') Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

('2) Europaparlamentets och rédets direktiv (EU) 2018/1972 av den 11 december 2018 om inrittande av en europeisk kodex for
elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).
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(16)  Sedan antagandet av EU:s strategi for cybersikerhet 2013 och den senaste Gversynen av Enisas uppdrag, har den
overgripande politiska ramen forindrats avsevirt eftersom den globala miljon har blivit mer oviss och mindre
siker. Mot denna bakgrund och mot bakgrund av den positiva utvecklingen av Enisas roll till en referenspunkt for
radgivning och expertis, som en kontaktpunkt fér samarbete och kapacitetsuppbyggnad, samt inom ramen for
unionens nya cybersakerhetsstrategi 4r det nddvindigt att se 6ver Enisas mandat for att definiera dess roll i det
forandrade cybersikerhetsekosystemet och sikerstilla att Enisa bidrar effektivt till unionens reaktion pd cybersi-
kerhetsutmaningar som harrdr frén den radikalt férindrade hotbilden inom cyberomradet, for vilket det nuvarande
mandatet dr inte tillrickligt, vilket ocksd medges i utvirderingen av Enisa.

(17)  Enisa som inrittas genom denna forordning bor eftertrida Enisa, som inrdttades genom férordning (EU)
nr 526/2013. Enisa bor utfora de uppgifter som den tilldelas genom den hir férordningen och andra unions-
rittsakter pd cybersikerhetsomridet genom att bland annat tillhandahalla rddgivning och expertis och fungera som
unionens informations- och kunskapscentrum. Kommissionen bér frimja utbyte av bésta praxis mellan medlems-
staterna och privata aktorer, ligga fram strategiforslag for kommissionen och medlemsstaterna som kan anvindas
som utgdngspunkt for unionens sektorsvisa politiska initiativ nir det giller cybersikerhet och for att frimja
praktiskt samarbete bdde medlemsstaterna emellan och mellan medlemsstaterna och unionens institutioner, organ
och byrder.

(18)  Inom ramen for beslut 2004/97/EG, Euratom antaget i samforstind mellan medlemsstaternas foretridare, for-
samlade pé stats- eller regeringschefsniva (%), beslutade medlemsstaternas foretridare att Enisa skulle ha sitt site i
en stad i Grekland som skulle faststillas av den grekiska regeringen. Enisas virdmedlemsstat bor sikerstilla basta
méjliga forutsittningar for en smidig och effektiv drift av Enisa. Det dr mycket viktigt att Enisa ar forlagd till en
lamplig plats, dar det bland annat finns limpliga transportforbindelser och faciliteter for makar och barn som
medfoljer Enisas personal, for att Enisa ska kunna utfora sina uppgifter val och effektivt samt for méjligheterna att
rekrytera och behalla personal och for en effektivare nitverksverksamhet. De nodvandiga arrangemangen bor efter
godkinnande av Enisas styrelse faststillas i ett avtal mellan Enisa och virdmedlemsstaten.

(19)  Med tanke pd de 6kande cybersikerhetsrisker och cybersikerhetsutmaningar som unionen stir infér bor de
ekonomiska och personella resurser som anslagits for Enisa okas for att terspegla dess forstirkta roll och arbets-
uppgifter och dess centrala position i ekosystemet av organisationer som férsvarar unionens digitala ekosystem, sd
att Enisa effektivt kan utféra de uppgifter som Enisa tilldelas genom denna forordning.

(20)  Enisa bor utveckla och underhélla en hog niva av expertis och fungera som en referenspunkt och skapa fértroende
och tillit for den inre marknaden genom sin opartiskhet, kvaliteten pd de rdd och den information den till-
handahdller, 6ppenheten i dess forfaranden och arbetssitt samt genom ett kompetent utférande av sina uppgifter.
Enisa bor aktivt stodja nationella anstringningar och bor aktivt bidra till unionsinsatser och utfora sina uppgifter i
fullt samarbete med unionens institutioner, organ och byrder samt med medlemsstaterna, och dirigenom undvika
dubbelarbete och frimja synergier. Enisa bor ocksd stodja sig pa synpunkter frén och samarbete med den privata
sektorn och andra berérda aktorer. Genom en uppsittning uppgifter bor det faststillas hur Enisa ska uppnd sina
mél samtidigt som flexibilitet i verksamheten méjliggors.

(21)  For att kunna ge limpligt stod till det operativa samarbetet mellan medlemsstaterna bor Enisa ytterligare stirka sin
tekniska och minskliga kapacitet och kompetens. Enisa bor 6ka sitt kunnande och sin kapacitet. Enisa och
medlemsstaterna kan (pd frivillig basis) ta fram program for utstationering av nationella experter till Enisa,
skapande av expertpooler och utbytesprogram for de anstillda.

(22)  Enisa bor bistd kommissionen med rdd, yttranden och analyser i alla unionsfrigor som ror utveckling, uppdatering
och oversyn av politik och lagstiftning pa cybersikerhetsomrddet och dess sektorsspecifika aspekter for att dka
relevansen av unionens politik och lagstiftning med en cybersikerhetsdimension och méjliggora konsekvens i
genomfoérandet av denna politik och lagstiftning pd nationell nivd. Enisa bor fungera som en referenspunkt for
radgivning och expertis for unionens sektorsspecifika politik och lagstiftningsinitiativ i frigor som ror cybersaker-
het. Enisa bor regelbundet informera Europaparlamentet om sin verksamhet till.

(1) Beslut 2004/97[EG, Euratom antaget i samforstind mellan medlemsstaternas foretradare, forsamlade pa stats- eller regeringschefsniva
av den 13 december 2003 om lokaliseringen av sitena for vissa av Europeiska unionens myndigheter och byrder (EUTL 29,
3.2.2004, 5. 15).
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(23)  Den offentliga kiirnan av ett oppet internet, nimligen dess huvudsakliga protokoll och infrastruktur utgor globala
allménna nyttigheter, ger internet dess viktiga funktioner som en helhet och underbygger dess normala funktion.
Enisa bor stodja sikerheten for den offentliga kirnan av ett 6ppet internet och stabiliteten for dess funktionssitt
och bland annat, men inte begrinsat till, nyckelprotokollen (framfor allt DNS, BGP och IPv6), driften av domin-
namnssystemet (till exempel driften av alla toppdominer) och driften av rotzonen.

(24)  Den underliggande uppgiften for Enisa dr att frimja ett konsekvent genomférande av den gillande rittsliga ramen,
i synnerhet ett effektivt genomférande av direktiv (EU) 2016/1148 och andra relevanta rittsliga instrument som
avser cybersikerhetsaspekter, vilket ar viktigt for att 6ka cyberresiliensen. Mot bakgrund av den snabbt foérinderliga
hotbilden inom cyberomrédet pa cyberomradet dr det uppenbart att medlemsstaterna méste stddjas genom en mer
omfattande tvirpolitisk strategi for att bygga upp cyberresiliens.

(25 Enisa bor bistd medlemsstaterna och unionens institutioner, organ och byréer i deras arbete for att bygga upp och
forbittra kapacitet och beredskap for att forebygga, uppticka och reagera pd cyberhot och cyberincidenter samt i
friga om sikerhet i nétverks- och informationssystem. Enisa bor sirskilt stddja utvecklingen och stirkandet av
nationella och unionens enheter for hantering av it-sikerhetsincidenter (Computer Security Incident Response
Teams, nedan kallade CSIRT-enheter) enligt direktiv (EU) 2016/1148, i syfte att uppnd en hdg gemensam mog-
nadsnivéd for dem i unionen. Den verksamhet som bedrivs av Enisa avseende medlemsstaternas operativa kapacitet
bor aktivt stodja medlemsstaternas atgarder for att fullgora sina skyldigheter enligt direktiv (EU) 2016/1148 och
bor darfor inte ersitta dem.

(26)  Enisa bor ocksa bistd med utveckling och uppdatering av strategier for sikerhet i nitverks- och informationssystem
pd unionsnivd och, pd begdran, pd medlemsstatsnivd, sirskilt for cybersikerhet, och bor frimja spridningen av
sadana strategier och folja upp framstegen med deras genomférande. Enisa bor ocksd bidra till uppfyllandet av
behoven av utbildning och utbildningsmaterial, diribland offentliga organs behov, och i lampliga fall huvud-
sakligen "utbilda utbildarna” baserat pd den europeiska ramen for utveckling av digital kompetens bland medbor-
garna, for att bistd medlemsstaterna och unionens institutioner, organ och byrder nir de utvecklar sin egen
utbildningskapacitet.

(27)  Enisa bor stodja medlemsstaterna pd omrddet medvetenhet och utbildning om cybersikerhet genom att frimja
ndrmare samarbete och utbyte av basta praxis bland medlemsstaterna. Sidant stéd skulle bland annat kunna bestd i
utveckling av ett nitverk av nationella utbildningskontaktpunkter och utvecklingen av en utbildningsplattform for
cybersikerhet. Nitverket av nationella utbildningskontaktpunkter skulle kunna verka inom ramen for nétverket for
nationella kontaktpersoner och vara en startpunkt for framtida samordning inom medlemsstaterna.

(28)  Enisa bor bistd den samarbetsgrupp som inrittats genom direktiv (EU) 2016/1148 vid utforandet av dess uppgifter,
srskilt genom att tillhandahélla expertis och rddgivning och underlitta utbytet av basta praxis, bland annat vad
giller medlemsstaternas identifiering av leverantorer av samhillsviktiga tjanster, dven i samband med grinsover-
skridande beroenden, vad giller risker och incidenter.

(29) I syfte att stimulera samarbete mellan offentlig och privat sektor samt inom den privata sektorn, sirskilt for att
stodja skyddet av kritisk infrastruktur, bér Enisa stodja informationsutbyte inom och mellan sektorer, i synnerhet
de sektorer som fortecknas i bilaga II till direktiv (EU) 2016/1148, genom att tillhandahdlla basta praxis och
vigledning i frdga om tillgingliga verktyg och forfaranden samt om hur regleringsfrigor som rér informations-
utbyte ska hanteras, exempelvis genom att underlitta inrttandet av sektorsvisa centrum fér informationsutbyte
och analys.

(30)  De potentiella negativa effekterna av sirbarheter hos IKT-produkter, IKT-tjanster och IKT-processer okar stindigt
och det dr viktigt att uppticka och tgirda sidana sarbarheter for att minska den samlade cybersikerhetsrisken. Det
har visat sig att samarbete mellan organisationer, tillverkare eller leverantérer av sdrbara IKT-produkter, IKT-tjanster
och IKT-processer, personer som sysslar med cybersikerhetsforskning och regeringar som uppticker sarbarheter
avsevirt 6kar bdde upptickterna och atgirdandet av sdrbarheter hos IKT-produkter, IKT-tjinster och IKT-processer.
Samordnad information om sérbarheter utgor en strukturerad samarbetsprocess dir sirbarheter rapporteras till
dgaren av ett informationssystem vilket mojliggdr for organisationen att diagnostisera och dtgirda sirbarheten
innan detaljer om sarbarheten blir kinda for tredje parter eller allmédnheten. Processen mojliggdr ocksd samordning
mellan den som upptickt sddana sirbarheter och organisationen vad giller offentliggérande av dessa sdrbarheter.
Samordnade riktlinjer for att offentliggora sarbarheter skulle kunna spela en viktig roll i medlemsstaternas insatser
for att stirka cybersikerheten.
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(31)  Enisa bor sammanstilla och analysera nationella rapporter som delats pé frivillig grund frdn CSIRT-enheter och den
interinstitutionella incidenthanteringsorganisationen f6r unionens institutioner och byrder (nedan kallad CERT-EU)
som inrdttats genom avtalet mellan Europaparlamentet, Europeiska ridet, Europeiska unionens rdd, Europeiska
kommissionen, Europeiska unionens domstol, Europeiska centralbanken, Europeiska revisionsritten, Europeiska
utrikestjansten, Europeiska ekonomiska och sociala kommittén, Europeiska regionkommittén och Europeiska in-
vesteringsbanken om organiseringen och driften av incidenthanteringsorganisationen fér unionens institutioner och
byrder (CERT-EU) (') for att bidra till upprittandet av gemensamma forfaranden, gemensamt sprdk och gemensam
terminologi for utbyte av information. Enisa bor dven i detta sammanhang engagera den privata sektorn, inom
ramen for direktiv (EU) 2016/1148 som lade grunden for frivilligt utbyte av teknisk information pd operativ niva, i
nitverket for enheter for hantering av it-sikerhetsincidenter (nedan kallat CSIRT-ndtverket) som inrittats genom det
direktivet.

(32)  Enisa bor bidra till insatser pd unionsnivd i samband med storskaliga gransoverskridande incidenter och -kriser
avseende cybersikerhet. Denna uppgift bor utforas i enlighet med Enisas mandat enligt denna forordning och en
metod som medlemsstaterna enats om inom ramen fér kommissionens rekommendation (EU) 20171584 (') och
radets slutsatser av den 26 juni 2018 om EU:s samordnade insatser vid storskaliga cyberincidenter och cyberkriser.
Den uppgiften skulle kunna omfatta insamling av relevant information och att fungera som kontaktpunkt mellan
CSIRT-ndtverket och savil tekniska aktorer som beslutsfattare med ansvar for krishantering. Vidare bor Enisa stodja
det operativa samarbetet mellan medlemsstater, pd begiran av en eller flera medlemsstater, i hanteringen av
incidenter ur ett tekniskt perspektiv och underlitta utbyte av relevanta tekniska losningar mellan medlemsstaterna
och genom att ge input till kommunikation med allmanheten. Enisa bor stodja det operativa samarbetet genom att
granska formerna for sidant samarbete genom regelbundna cybersikerhetsovningar.

(33)  Till stéd for det operativa samarbetet bor Enisa anvinda tillginglig teknisk och operativ expertis frin CERT-EU
genom ett strukturerat samarbete. Det strukturerade samarbetet skulle kunna forstirka Enisas expertis. Vid behov
bor sarskilda arrangemang mellan de bada enheterna inrittas for att definiera det praktiska genomférandet av detta
samarbete och undvika dubbelarbete.

(34) 1 fullgérandet av sina uppgifter till stod for det operativa samarbetet inom CSIRT-nitverket bor Enisa kunna
tillhandahélla stod till medlemsstaterna om de begir det, till exempel genom att ge rdd om hur de ska forbittra
sin formdga att forebygga, uppticka och reagera pé incidenter, genom att underlitta den tekniska hanteringen av
incidenter som har en betydande eller avsevird inverkan, eller genom att sikerstilla att hot och incidenter
analyseras. Enisa bor underlitta den tekniska hanteringen av incidenter som har en betydande eller avsevird
inverkan framfor allt genom att stodja frivilligt utbyte av tekniska l6sningar mellan medlemsstater eller genom
att ta fram kombinerad teknisk information (t.ex. tekniska losningar som medlemsstaterna delar pé frivillig grund).
I rekommendation (EU) 20171584 rekommenderas medlemsstaterna att samarbeta i god tro och utbyta infor-
mation sinsemellan och med Enisa om storskaliga incidenter och kriser avseende cybersikerhet utan onodigt
drojsmal. Sidan information skulle kunna hjilpa Enisa att utféra sin uppgift att stodja det operativa samarbetet.

(35)  Som en del av det l6pande samarbetet pa teknisk nivd for att stddja en gemensam situationsmedvetenhet i unionen
bor Enisa, i nira samarbete med medlemsstaterna, ta fram en regelbunden och férdjupad teknisk EU-ligesrapport
om cyberincidenter och cyberhot, baserad pé allmint tillginglig information, sin egen analys och rapporter som
Enisa fir frin medlemsstaternas CSIRT-enheter eller de nationella gemensamma kontaktpunkterna for sikerhet i
nitverks- och informationssystem enligt direktiv (EU) 2016/1148, bada pé frivillig grund, Europeiska it-brotts-
centrumet (EC3) vid Europol, CERT-EU och, i tillimpliga fall, Europeiska unionens underrittelseanalyscentrum (EU
Intcen) vid Europeiska utrikestjinsten. Rapporten bor goras tillginglig for ridet, kommissionen, unionens hoga
representant for utrikes frdgor och sikerhetspolitik samt CSIRT-nédtverket.

(36)  Enisas stod till tekniska efterhandsundersokningar av incidenter med betydande eller avsevirda konsekvenser som
inletts pd begdran av de berorda medlemsstaterna bor inriktas pa att forhindra framtida incidenter. De berorda
medlemsstaterna bor tillhandahélla den information och assistans som behovs for att géra det mojligt for Enisa att
péd ett dandamdlsenligt sitt stodja den tekniska efterhandsundersokningen.

(') EUTC 12, 13.1.2018, s. 1.
(%) Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser vid storskaliga cyberinci-
denter och cyberkriser (EUT L 239, 19.9.2017, s. 36).
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(37)  Medlemsstaterna far uppmana foretag som berdrs av incidenten att samarbeta genom att tillhandahalla nodvindig
information och assistans till Enisa utan att det paverkar deras ritt att skydda kommersiellt kinslig information
och information som ér relevant for allmin sikerhet.

(38)  For att béttre forstd utmaningarna inom cybersikerhetsomradet, och i syfte att tillhandahélla strategisk langsiktig
radgivning till medlemsstaterna och unionens institutioner, organ och byrder, behdver Enisa analysera nuvarande
och framvixande cybersikerhetsrisker. For detta dndamal bor Enisa i samarbete med medlemsstaterna och, om
lampligt, med statistikorgan och andra organ samla in relevant information som ir offentligt tillganglig eller som
delats pé frivillig grund och utféra analyser av framvixande teknik och tillhandahélla dmnesspecifika bedomningar
om forvintade samhilleliga, rittsliga, ekonomiska och regleringsmissiga konsekvenser av tekniska innovationer
inom omrddet nitverks- och informationssdkerhet, i synnerhet cybersikerhet. Enisa bor ocksd hjilpa medlems-
staterna och unionens institutioner, organ och byrder att identifiera framvixande cybersikerhetsrisker och fore-
bygga incidenter, genom att utfora analyser av cyberhot, sdrbarheter och incidenter.

(39)  For att stirka unionens resiliens bor Enisa utveckla expertis pd omrddet cybersikerhet i infrastrukturer, sirskilt
inom de sektorer som anges i bilaga II till direktiv (EU) 2016/1148 och de som anvinds av de leverantorer av
digitala tjdnster som fortecknas i bilaga III till det direktivet genom att tillhandahélla rddgivning, vigledning och
bista praxis. For att sikerstilla enklare tillgang till battre strukturerad information om cybersiakerhetsrisker och
mojliga motdtgirder bor Enisa utarbeta och underhélla unionens informationsnav, en gemensam webbportal som
forser allminheten med information om cybersikerhet frn unionens och medlemsstaternas institutioner, organ
och byrder. Att underlitta tillgdngen till béttre strukturerad information om cybersikerhetsrisker och méjliga
motétgirder skulle ocksd kunna hjilpa medlemsstaterna att stirka sin kapacitet och anpassa sin praxis, och dirmed
att bittre std emot cyberattacker i allminhet.

(40)  Enisa bor bidra till att oka allmédnhetens medvetenhet om cybersikerhetsrisker, bland annat genom en EU-omfat-
tande informationskampanj, genom att frimja utbildning och ge vigledning om god praxis for enskilda anvindare
riktad till privatpersoner, organisationer och foretag. Enisa bor dven bidra till att frimja bésta praxis och losningar,
bland annat it-hygien och it-kompetens, for privatpersoner, organisationer och féretag genom att samla in och
analysera offentligt tillgéinglig information om betydande incidenter och genom att sammanstilla och offentliggdra
rapporter och handbocker i syfte att ge vigledning till privatpersoner, organisationer och féretag och att hoja den
allminna beredskaps- och resiliensnivan. Enisa bor dven striva efter att forse konsumenter med relevant infor-
mation om gillande certifieringsordning, t.ex. genom att tillhandahalla riktlinjer och rekommendationer. Enisa bor
vidare, i enlighet med handlingsplanen for digital utbildning som faststalldes i kommissionens meddelande av den
17 januari 2018 och i samarbete med medlemsstaterna och unionens institutioner, organ och byrder, organisera
regelbundna informations- och folkbildningskampanjer riktade till slutanvindare, i syfte att frimja ett sikrare
beteende bland enskilda internetanvindare och digital kompetens, for att hoja medvetenheten om de potentiella
hoten i cyberrymden, bland annat it-brottslighet sdsom phishingattacker, botnit, ekonomiska bedrigerier och
bankbedrigerier, incidenter rorande databedrigeri, samt att frimja grundliggande rddgivning om flerfaktorauten-
tisering, programkorrigeringar, kryptering, anonymisering och dataskydd.

(41)  Enisa bor spela en central roll nir det giller att hoja slutanvindarnas medvetenhet om enheters sikerhet och siker
anvindning av tjanster, och bor frimja inbyggd sikerhet och inbyggt integritetsskydd pa unionsniva. For att uppna
detta médl bor Enisa pd limpligaste sitt anvinda tillginglig bésta praxis och erfarenhet, framfér allt basta praxis och
erfarenhet frin akademiska institutioner och it-sikerhetsforskare.

(42)  For att stddja bdde de foretag som verkar inom den europeiska cybersikerhetssektorn och anvindarna av cyber-
sikerhetslosningar bor Enisa utveckla och underhélla ett "marknadsobservatorium” genom att utfora regelbundna
analyser och spridning av information om de viktigaste trenderna pa cybersikerhetsmarknaden, béde pé tillgangs-
och efterfragesidan.

(43)  Enisa bor bidra till unionens insatser fér samarbete med internationella organisationer och inom ramarna for
relevant internationellt samarbete pd cybersikerhetsomradet. Enisa bor framfor allt, dir s& ar limpligt, bidra till
samarbetet med organisationer som OECD, OSSE och Nato. Sidant samarbete kan omfatta gemensamma cyber-
sikerhetsdvningar och gemensam samordning av insatser vid incidenter. Denna verksamhet ska utévas med full
respekt for principerna om delaktighet, dmsesidighet och unionens beslutsautonomi, utan att det paverkar den
sarskilda karaktiren hos ndgon medlemsstats sikerhets- och forsvarspolitik.
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(44)  For att se till att Enisa fullt ut uppndr sina médl bor den samarbeta med berorda EU-tillsynsmyndigheter och andra
behoriga myndigheter i unionen, EU-institutioner, -byrder och -organ, diribland CERT-EU, EC3, Europeiska for-
svarsbyrdn (EDA), Europeiska byrdn fér GNSS (GSA), Organet for europeiska regleringsmyndigheter for elektronisk
kommunikation (Berec), Europeiska byrén for den operativa forvaltningen av stora it-system inom omrédet frihet,
sikerhet och rittvisa (eu-LISA), Europeiska centralbanken (ECB), Europeiska bankmyndigheten (EBA), Europeiska
dataskyddsstyrelsen, Byrdn for samarbete mellan energitillsynsmyndigheter (Acer), Europeiska unionens byré for
luftfartssikerhet (Easa) och andra unionsorgan som arbetar med cybersikerhet. Enisa bor ocksd samverka med
myndigheter som hanterar dataskydd for att utbyta sakkunskap och bista praxis samt ge rdd om cybersikerhetsa-
spekter som kan pdverka deras arbete. Foretridare for medlemsstaternas och unionens rittsvardande myndigheter
och dataskyddsmyndigheter bor ha ritt att foretridas i Enisas rddgivande grupp. I samarbetet med rittsvirdande
myndigheter om nitverks- och informationssikerhetsaspekter som kan paverka deras arbete bor Enisa anvinda
existerande informationskanaler och etablerade nitverk.

(45)  Samarbete kan upprittas med akademiska institutioner med forskningsinitiativ inom berérda omraden och det bor
finnas ldmpliga kanaler for konsumentorganisationer och andra organisationer att framféra sina synpunkter, vilka
bor beaktas.

(46)  Enisa bor i sin funktion som sekretariat & CSIRT-nétverket stodja medlemsstaternas CSIRT-enheter och CERT-EU i
det operativa samarbetet avseende alla relevanta uppgifter for CSIRT-nitverket som avses i direktiv (EU)
2016/1148. Enisa bor dessutom frimja och stodja samarbete mellan de berérda CSIRT-enheterna i hindelse av
incidenter, attacker mot eller storningar i de nit eller den infrastruktur som forvaltas eller skyddas av dem och som
beror eller kan beréra minst tvdi CSIRT-enheter, och dirvid beakta CSIRT-nitverkets operationella standardfor-
faranden.

(47)  For att oka unionens beredskap att hantera incidenter bor Enisa regelbundet organisera cybersikerhetsovningar pd
unionsnivd och, pa deras begiran, bistd medlemsstaterna och unionens institutioner, organ och byrder med att
organisera sddana 6vningar. En gdng vartannat ar bor en storskalig heltickande vning med tekniska, operativa och
strategiska inslag organiseras. Enisa bor ddrutover regelbundet kunna organisera mindre omfattande évningar med
samma madl, att 6ka unionens beredskap att hantera incidenter.

(48)  Enisa bor vidareutveckla och underhdlla sina kunskaper om cybersikerhetscertifiering for att stodja unionens
politik pa detta omrade. Enisa bor bygga vidare pé befintlig bésta praxis och frimja spridningen av cybersikerhets-
certifiering i unionen, bland annat genom att bidra till inrdttandet och underhdllandet av ett ramverk for cyber-
sikerhetscertifiering pd unionsniva (europeiskt ramverk for cybersikerhetscertifiering), i syfte att 6ka oppenheten i
friga om assuransnivan for cybersikerhet hos IKT-produkter, IKT-tjdnster IKT-processer genom att stirka fortro-
endet for den digitala inre marknaden och dess konkurrenskraft.

(49)  Effektiva cybersikerhetsstrategier bor bygga pa vilutvecklade metoder for riskbedomning, bade inom den offentliga
och inom den privata sektorn. Riskbeddmningsmetoder anvinds pd olika nivder, men det saknas gemensam praxis
for hur de ska tillimpas pé ett effektivt sitt. Frimjande och utveckling av bista praxis for riskbeddmning och for
interoperabla 16sningar for riskhantering inom organisationer i den offentliga och privata sektorn kommer att hoja
cybersikerhetsnivan i unionen. Darfor bor Enisa stodja samarbete mellan intressenter pd unionsnivd och frimja
deras insatser for upprittande och tillimpning av europeiska och internationella standarder for riskhantering och
mitbar sikerhet for elektroniska produkter, system, nit och tjanster som tillsammans med programvara utgor
nitverks- och informationssystemen.

(50)  Enisa bér uppmuntra medlemsstaterna, tillverkare eller leverantorer av IKT-produkter, IKT-tjdnster eller IKT-pro-
cesser att hoja sina allménna sikerhetsstandarder sa att alla internetanvindare kan vidta de dtgirder som krivs for
att trygga sin egen cybersikerhet och bor ha incitament att gora detta. I synnerhet bor tillverkare eller leverantorer
av IKT-produkter, IKT-tjinster eller IKT-processer tillhandahélla nodvindiga uppdateringar och bor 4terkalla, dra
tillbaka eller dtervinna IKT-produkter, IKT-tjinster eller IKT-processer som inte uppfyller cybersikerhetsstandarder-
na, medan importérer och distributorer bor sikerstilla att IKT-produkter, IKT-tjanster och IKT-processer som de
slipper ut pd unionsmarknaden uppfyller gillande krav och inte utgor en risk for unionens konsumenter.
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(51)  I'samarbete med de behoriga myndigheterna bor Enisa kunna sprida uppgifter om cybersakerhetsnivén for de IKT-
produkter, IKT-tjanster och IKT-processer som erbjuds pd den inre marknaden, och utfirda varningar riktade till
tillverkare eller leverantérer av IKT-produkter, IKT-tjanster eller IKT-processer och aligga dem att forbittra sina
IKT-produkters, IKT-tjansters och IKT-processers sikerhet, inbegripet cybersikerhet.

(52)  Enisa bor i sitt arbete fullt ut beakta pagdende forskning, utveckling och tekniska bedomningar, i synnerhet sddan
verksamhet som bedrivs inom unionens olika forskningsinitiativ for att ge rid till unionens institutioner, organ och
byrder och, i tillimpliga fall, till medlemsstaterna pd deras begiran om forskningsbehoven och prioriteringarna pé
omradet cybersikerhet. For att identifiera behov och prioriteringar for forskningen bor Enisa dven rddfraga berorda
anvindargrupper. Mer specifikt skulle ett samarbete kunna upprittas med Europeiska forskningsrddet, Europeiska
institutet fér innovation och teknik och Europeiska unionens institut for sikerhetsstudier.

(53)  Vid utarbetandet av de europeiska ordningarna for cybersikerhetscertifiering bor Enisa regelbundet samrdda med
standardiseringsorganisationerna, i synnerhet de europeiska standardiseringsorganisationerna.

(54)  Cyberhot dr en global friga. Det behovs ett titare internationellt samarbete for att forbittra cybersikerhetsstan-
darder, bland annat genom att faststilla gemensamma beteendenormer och anta uppférandekoder, anvindning av
internationella standarder, och informationsutbyte, och pa s vis frimja snabbare internationellt samarbete som
svar pd nitverks- och informationssikerhetsproblem och frimja en gemensam global syn pd sddana problem.
Dirfor bor Enisa stodja ett starkare unionsdeltagande och samarbete med tredjelinder och internationella organi-
sationer genom att, nir sd dr limpligt, tillhandahdlla nodvindig expertis och nddvindiga analyser till berorda
unionsinstitutioner, organ och byrder.

(55)  Enisa bor kunna besvara ad hoc-forfrigningar om rdd och bistdnd frin medlemsstaterna och unionens institutio-
ner, organ och byrder som omfattas av Enisas uppdrag.

(56)  Det ar klokt och tillrddligt att genomfora vissa principer fér Enisas forvaltning i syfte att folja det gemensamma
uttalande och den gemensamma ansats som den interinstitutionella arbetsgruppen for EU:s decentraliserade byrder
enades om i juli 2012 och vars syfte ir att effektivisera de decentraliserade byrdernas verksamhet och forbittra
deras resultat. Rekommendationerna i det gemensamma uttalandet och den gemensamma ansatsen bor ocksd
aterspeglas, allt efter vad som dr lampligt, i Enisas arbetsprogram, utvirderingar av Enisa och Enisas rapportering
och administration.

(57)  Styrelsen, som bestdr av foretrddare for medlemsstaternas och kommissionens foretridare, bor faststilla den all-
minna inriktningen for Enisas verksamhet och se till att den utfor sina uppgifter i enlighet med denna forordning.
Styrelsen bor ha de nodvindiga befogenheterna for att faststilla budgeten och kontrollera att den genomfors, anta
lampliga finansiella bestimmelser, utarbeta klara och tydliga forfaranden for Enisas beslutsfattande, anta Enisas
samlade programdokument, anta sin egen arbetsordning, utse den verkstillande direktoren, besluta om forlingning
och avslutande av hans eller hennes mandat.

(58)  For att Enisa ska fungera vil och effektivt bor kommissionen och medlemsstaterna sakerstilla att personer som
utses till styrelseledaméter har lamplig yrkesmdssig expertis och erfarenhet. Medlemsstaterna och kommissionen
bor dven efterstrédva att begrinsa omsittningen av deras respektive foretriddare i styrelsen i syfte att skapa kon-
tinuitet i dess arbete.

(59) For att Enisa ska fungera vil bor den verkstillande direktoren utses pd grundval av meriter, dokumenterad
skicklighet i forvaltning och ledarskap samt kompetens och erfarenheter som rér cybersakerhet. Den verkstillande
direktorens uppgifter bor utforas med fullstindigt oberoende. Den verkstillande direktoren bor utarbeta ett forslag
till &rligt arbetsprogram for Enisa, efter samrdd med kommissionen, och bor vidta alla dtgirder som 4r nodvindiga
for att sikerstilla att arbetsprogrammet genomférs pé ritt sitt. Den verkstillande direktoren bor utarbeta en
arsrapport som ska foreliggas styrelsen, som omfattar genomforandet av Enisas drliga arbetsprogram, uppritta
en preliminir berikning av Enisas inkomster och utgifter samt genomf6ra budgeten. Den verkstillande direktoren
bor ocksd ha mojlighet att inritta tillfilliga arbetsgrupper som i synnerhet ska behandla vetenskapliga, tekniska,
rittsliga eller socioekonomiska fragor. Inrittandet av en tillfillig arbetsgrupp anses i synnerhet nodvindigt i sam-
band med att ett sirskilt forslag till europeisk ordning for cybersikerhetscertifiering (nedan kallat forslag till
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certifieringsordning) ska utarbetas. Den verkstillande direktoren bor se till att de tillfalliga arbetsgruppernas med-
lemmar viljs med utgdngspunkt i hogsta mojliga standard nar det giller expertkunskaper, med mélsdttningen att
det bor finnas en balans mellan konen och, utifrin de specifika frigor som berors, en limplig balans mellan
medlemsstaternas forvaltningar, unionens institutioner, organ och byrder och den privata sektorn, inklusive bran-
schen, anvindare och akademiska experter pd nitverks- och informationssikerhet.

(60) Direktionen bor bidra till att styrelsen fungerar pd ett effektivt sitt. Som ett led i det forberedande arbetet i
samband med styrelsens beslut bor styrelsen i detalj granska relevant information och utforska tillgangliga alter-
nativ och ge rad och lésningar for att utarbeta beslut av styrelsen.

(61)  Enisa bor ha Enisas rddgivande grupp som rddgivande organ, for att sikerstilla en regelbunden dialog med den
privata sektorn, konsumentorganisationer och andra berorda intressenter. Enisas rddgivande grupp, som inrittats av
styrelsen pa forslag av den verkstillande direktoren, bor koncentrera sig pa frigor som ar relevanta for intressenter
och uppmirksamma Enisa pd dem. Enisas rddgivande grupp bor sirskilt rddfrgas om utkastet till Enisas &rliga
arbetsprogram. Sammansittning av Enisas rddgivande grupp och de uppgifter som anfértrotts den, bor sikerstilla
en tillricklig representation av intressenter i Enisas arbete.

(62) Intressentgruppen for cybersikerhetscertifiering bor inréttas for att hjilpa Enisa och kommissionen genom att
underlitta samrdd med berorda intressenter. Intressentgruppen for cybersikerhetscertifiering bor vara sammansatt
av medlemmar som i jimn proportion representerar branschen, sdvil pd efterfrigesidan som péd utbudssidan nir
det giller IKT-produkter och IKT-tjanster och sirskilt innefattande sma och medelstora foretag, leverantorer av
digitala tjdnster, europeiska och internationella standardiseringsorgan, nationella ackrediteringsorgan, tillsynsmyn-
digheter med ansvar for dataskydd och organ for bedémning av 6verensstimmelse i enlighet med Europaparlamen-
tets och ridets férordning (EG) nr 765/2008 (1), den akademiska virlden och konsumentorganisationer.

(63) Enisa bor ha regler for forebyggande och hantering av intressekonflikter. Enisa bor ocksd tillimpa relevanta
unionsbestimmelser om allménhetens tillgdng till handlingar enligt Europaparlamentets och rddets forordning
(EG) nr 1049/2001 (V7). Enisas behandling av personuppgifter bor ske i enlighet med Europaparlamentets och
rddets forordning (EU) 2018/1725 ('%). Enisa bor efterleva de bestimmelser som giller for unionens institutioner,
organ och byrder och den nationella lagstiftning som ror hantering av information, i synnerhet kinsliga icke-
sakerhetsskyddsklassificerade uppgifter och sikerhetsskyddsklassificerade EU-uppagifter.

(64)  For att garantera Enisas autonomi och oberoende och ge den méojlighet att utféra kompletterande uppgifter, ocksd
oforutsedda uppgifter i en krissituation, bor Enisa ges en tillricklig egen budget dir intikterna fraimst bor bestd av
ett bidrag frdn unionen och bidrag frdn tredjelinder som deltar i Enisas arbete. En adekvat budget ir av storsta vike
for att sikerstilla att Enisa har tillrdcklig kapacitet att fullgéra alla sina vixande uppgifter och uppné sina mal.
Huvuddelen av Enisas personal bor vara direkt delaktig i det operativa genomférandet av Enisas mandat. Vird-
medlemsstaten, eller varje annan medlemsstat, bor ha rétt att limna frivilliga bidrag till Enisas budget. Unionens
budgetférfarande bor dven i fortsittningen tillimpas pa de bidrag som belastar unionens allméinna budget. Dess-
utom bér revisionsritten granska Enisas rikenskaper for att sikerstilla insyn och ansvarighet.

(65)  Cybersdkerhetscertifiering har stor betydelse for att oka fortroendet for och sikerheten hos IKT-produkter, IKT-
tjanster och IKT-processer. Den digitala inre marknaden, och sirskilt den datadrivna ekonomin och sakernas
internet, kan utvecklas framgangsrikt endast om allménheten litar pa att sidana produkter, tjanster och processer
har en viss niva i friga om cybersikerhet. Uppkopplade och automatiserade bilar, elektroniska medicintekniska
produkter, styrsystem for industriell automation och smarta elnit dr bara ndgra exempel pé sektorer inom vilka
certifiering redan anvinds eller kan komma att anvindas i en nira framtid. De sektorer som regleras av direktiv
(EU) 2016/1148 idr ocksd sektorer dir cybersikerhetscertifiering dr av yttersta vike.

(%) Europaparlamentets och rddets férordning (EG) nr 765/2008 av den 9 juli 2008 om krav for ackreditering och marknadskontroll i
samband med saluféring av produkter och upphivande av férordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).

('7) Europaparlamentets och rddets forordning (EG) nr 1049/2001 av den 30 maj 2001 om allménhetens tillgdng till Europaparlamen-
tets, rddets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).

(*%) Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende
pd behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter
samt om upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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(66) I sitt meddelande fran 2016 Stdrka Europas system for cyberresiliens och frimja en konkurrenskraftig och innovativ
oybersikerhetsbransch tog kommissionen upp behovet av billiga och interoperabla cybersikerhetsprodukter och
cybersikerhetslosningar av hog kvalitet. Utbudet av IKT-produkter, IKT-tjinster och IKT-processer pd den inre
marknaden 4r fortfarande i hog grad geografiskt fragmenterat. Cybersikerhetsbranschen i Europa har till stor del
utvecklats med stod av nationell statlig efterfrigan. Bristen pa interoperabla l6sningar (tekniska standarder), for-
faranden och EU-mekanismer for certifiering 4r ndgra av de andra faktorer som pédverkar den inre marknaden for
cybersikerhet. Detta gor det svart f6r europeiska foretag att konkurrera pd nationell nivd, unionsnivd och global
nivd. Det minskar ocksd utbudet av livskraftig och anvindbar cybersikerhetsteknik som enskilda och féretag har
tillgdng till. Aven i meddelandet fran 2017 om halvtidsoversynen av genomférandet av strategin for den digitala
inre marknaden — En ansluten digital inre marknad for alla understrok kommissionen behovet av sikra uppkopp-
lade produkter och system, och framholl att skapandet av en europeisk IKT-sikerhetsram med regler om hur IKT-
sakerhetscertifiering ska organiseras i unionen kan bevara fortroendet for internet och samtidigt motverka den
nuvarande fragmenteringen av den inre marknaden.

(67)  For narvarande anvinds cybersikerhetscertifiering for IKT-produkter, IKT-tjanster och IKT-processer endast i be-
grinsad omfattning. I de fall det forekommer ér det oftast pd medlemsstatsnivé eller inom ramen for industridrivna
system. Ett certifikat utfirdat av en nationell myndighet for cybersikerhetscertifiering i ett sddant sammanhang
erkdnns i princip inte av andra medlemsstater. Foretag kan darfor behova certifiera sina IKT-produkter, IKT-tjanster
och IKT-processer i flera medlemsstater dir de bedriver verksamhet, exempelvis for att kunna delta i nationella
upphandlingsforfaranden, varvid de okar sina omkostnader. Aven om nya system utvecklas, tycks det inte finnas
ndgon samlad helhetssyn pd Gvergripande cybersikerhetsfragor, exempelvis inom omradet sakernas internet. Be-
fintliga system uppvisar allvarliga brister och skillnader i friga om produkttickning, assuransnivd, grundliggande
kriterier och faktisk anvindning, vilket utgér ett hinder fér mekanismer fér 6msesidigt erkéinnande inom unionen.

(68)  Vissa anstrangningar har gjorts for att fa till stind ett dmsesidigt erkéinnande av certifikat inom unionen. De har
dock endast delvis varit framgdngsrika. Det frimsta exemplet dr det avtal om omsesidigt erkdnnande (MRA) som
ingdtts inom gruppen av héga tjanstemédn pa informationssikerhetsomradet (SOG-IS). Aven om det &r den vikti-
gaste modellen for samarbete och 6msesidigt erkinnande av sikerhetscertifiering omfattar SOG-IS endast vissa av
medlemsstaterna. Detta har begrinsat SOG-IS-avtalets effektivitet for den inre marknaden.

(69)  Det ir dirfor nodvindigt att anta en gemensam ansats och att inritta ett europeiskt ramverk for cybersikerhets-
certifiering som faststiller de viktigaste overgripande kraven for europeiska ordningar for cybersikerhetscertifiering
som ska utvecklas, och som gor att europeiska cybersikerhetscertifikat och en EU-forsikran om overensstimmelse
for IKT-produkter och IKT-tjanster kan erkinnas och anvindas i samtliga medlemsstater. I detta sammanhang ar
det viktigt att bygga vidare pd befintliga nationella och internationella system och pd system for omsesidigt
erkdnnande, i synnerhet SOG-IS, och att mojliggéra en smidig 6vergdng frin befintliga ordningar inom ramen
for sddana system till system inom ramen for den nya europeiska ramen for cybersikerhetscertifiering. Den
curopeiska ramen for cybersikerhetscertifiering bor ha ett dubbelt syfte. A ena sidan bor den bidra till att oka
fortroendet for IKT-produkter, IKT-tjanster och IKT-processer som har certifierats enligt europeiska ordningar for
cybersikerhetscertifiering. A andra sidan bor den undvika att det uppstir flera olika motstridiga eller éverlappande
nationella ordningar for cybersikerhetscertifieringar och dirmed minska kostnaderna for foretag som dr verk-
samma pd den digitala inre marknaden. De europeiska ordningarna for cybersikerhetscertifiering bor vara icke-
diskriminerande och grundas pa europeiska eller internationella standarder savida inte dessa standarder ar ineffek-
tiva eller olimpliga for att forverkliga unionens legitima mdl i detta avseende.

(70)  Den europeiska ramen for cybersikerhetscertifiering bor inrdttas pa ett enhetligt sitt i alla medlemsstater i syfte att
forhindra certifieringsshopping utifran skillnader i kravnivd i olika medlemsstater.

(71)  De europeiska ordningarna for cybersikerhetscertifiering bor bygga pd vad som redan existerar pa internationell
och nationell niva och, om sa krévs, pd tekniska specifikationer fran forum och konsortier, varvid man bor lira av
nuvarande styrkor och utvirdera och ritta till svagheter.

(72)  Flexibla cybersikerhetslésningar dr nodvindiga for att branschen ska kunna foregripa cyberhot, och dirfor bor alla
certifieringsordningar utformas sd att de inte riskerar att snabbt bli fordldrade.
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(73)  Kommissionen bor ges befogenhet att anta europeiska ordningar for cybersikerhetscertifiering for sarskilda grupper
av IKT-produkter, IKT-tjinster och IKT-processer. Dessa ordningar bor genomféras och overvakas av nationella
myndigheter for cybersikerhetscertifiering, och certifikat utfirdade enligt dessa ordningar bor vara giltiga och
erkdnnas i hela unionen. Certifieringsordningar som drivs av industrin eller andra privata organisationer bor
inte ingd i denna forordnings tillimpningsomrdde. De organ som handhar sidana ordningar kan dock foresla
kommissionen att dverviga sddana ordningar som en grund for att godkinna dem som en europeisk ordning for
cybersikerhetscertifiering.

(74)  Bestimmelserna i denna forordning bor inte paverka tillimpningen av unionsritt som innehdller sirskilda be-
stimmelser om certifiering av IKT-produkter, IKT-tjanster och IKT-processer. Sarskilt forordning (EU) 2016679
innehéller bestimmelser for inforandet av certifieringsmekanismer samt sigill och mirkningar for dataskydd for att
visa att personuppgiftsansvarigas eller personuppgiftsbitradens uppgiftsbehandling dr forenlig med den férordning-
en. Dessa certifieringsmekanismer samt sigill och mérkningar fér dataskydd bor gora det mojligt for de registrerade
att snabbt bedéma dataskyddsnivén for relevanta IKT-produkter, IKT-tjdnster och IKT-processer. Den hir férord-
ningen péverkar inte certifieringen av uppgiftsbehandling enligt férordning (EU) 2016/679, inte heller om denna
verksamhet ingdr i IKT-produkter, IKT-tjinster och IKT-processer.

(75)  Syftet med europeiska ordningar for cybersikerhetscertifiering bor vara att sikerstilla att IKT-produkter, IKT-
tjanster och IKT-processer som certifierats enligt en sddan ordning uppfyller de angivna kraven i syfte att skydda
tillgédngligheten, autenticiteten, integriteten och konfidentialiteten hos lagrade eller overforda eller behandlade
uppgifter eller de dirmed sammanhingande funktioner eller tjanster som tillhandahalls av eller ar tillgingliga
via dessa produkter, tjdnster och processer under hela livscykeln i den mening som avses i denna férordning.
Det dr inte méjligt att i detalj faststélla cybersakerhetskraven for alla IKT-produkter, IKT-tjdnster och IKT-processer
i denna forordning. IKT-produkter, IKT-tjanster och IKT-processer och cybersikerhetsbehov relaterade till dessa
produkter, tjanster och processer dr si olikartade att det 4r mycket svart att ta fram allminna cybersikerhetskrav
som ir giltiga under alla omstindigheter. Det dr dérfor nodvindigt att anta ett brett och allmént cybersikerhets-
begrepp nir det giller certifieringsindamal, som bor kompletteras med en uppsittning specifika cybersikerhetmal
som mdste beaktas vid utformningen av europeiska ordningar for cybersikerhetscertifiering. Formerna for att
uppnd dessa mél i specifika IKT-produkter, IKT-tjanster och IKT-processer bor sedan faststillas i detalj for den
enskilda certifieringsordningen som antas av kommissionen, till exempel genom hanvisningar till standarder eller
tekniska specifikationer om inga limpliga standarder finns tillgingliga.

(76)  De tekniska specifikationer som ska anvindas i europeiska ordningar for cybersikerhetscertifiering bor iaktta
principerna i bilaga I till Europaparlamentets och rddets férordning (EU) nr 1025/2012 (*°). Vissa avvikelser
fran dessa krav kan dock anses nddvindiga i vederborligen motiverade fall dir dessa tekniska specifikationer
ska anvindas i en europeisk ordning for cybersikerhetscertifiering med hanvisning till assuransnivan "hég”. Skilen
for dessa avvikelser bor offentliggoras.

(77)  En bedémning av overensstimmelse avser det forfarande genom vilket man utvirderar om faststillda krav for en
IKT-produkt, IKT-tjanst eller IKT-process har uppfyllts. Detta forfarande utfors av en oberoende tredje part som inte
ar tillverkaren eller leverantéren av de IKT-produkter, IKT-tjdnster eller IKT-processer som beddms. Ett europeiskt
cybersikerhetscertifikat bor utfirdas efter framgéngsrik utvirdering av en IKT-produkt, IKT-tjdnst eller IKT-process.
Ett europeiskt cybersikerhetscertifikat bor betraktas som en bekriftelse pd att en utvirdering har genomférts pa ett
korrekt sitt. Beroende pd assuransnivd bor den europeiska ordningen for cybersikerhetscertifiering ange om det
europeiska cybersikerhetscertifikatet ska utfirdas av ett privat eller offentligt organ. Bedomning av Gverensstim-
melse och certifiering utgér inte i sig ndgon garanti for att certifierade IKT-produkter och IKT-tjanster 4r cyber-
sikra. De dr snarare forfaranden och tekniska metoder for att intyga att IKT-produkter, IKT-tjanster och IKT-
processer har testats och att de uppfyller vissa cybersikerhetskrav som faststills pd annan plats, till exempel i
tekniska standarder.

(78)  Valet av limplig certifiering och dirtill knutna sikerhetskrav av anvindarna av europeiska cybersikerhetscertifikat
bor grundas pa en riskanalys som avser risker med anvindningen av IKT-produkten, IKT-tjinsten eller IKT-
processen. Assuransnivin bor darfor std i proportion till nivin pd den risk som ar foérenad med den avsedda
anviandningen av en IKT-produkt, IKT-tjanst eller IKT-process.

(%) Europaparlamentets och rddets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om
andring av rddets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och ridets direktiv 94/9/EG, 94/25[EG,
95/16[EG, 97/23[EG, 98[34[EG, 2004[22[EG, 2007[23[EG, 2009/23[EG och 2009/105/EG samt om upphivande av rddets beslut
87/95[EEG och Europaparlamentets och ridets beslut 1673/2006/EG (EUT L 316, 14.11.2012, 5. 12).
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(79)  Europeiska ordningar for cybersikerhetscertifiering skulle kunna ge tillverkaren eller leverantéren av IKT-produkter,
IKT-tjanster och IKT-processer mojlighet att pd eget ansvar gora en bedémning av overensstimmelse (nedan kallad
sjdlvbedomning av overensstimmelse). 1 sddana fall bor det vara tillrickligt att tillverkaren eller leverantoren av IKT-
produkter, IKT-tjinster och IKT-processer sjilv genomfér alla kontroller for att sikerstilla att IKT-produkten, IKT-
tjdnsten eller IKT-processen 6verensstimmer med den europeiska ordningen for cybersikerhetscertifiering. Denna
typ av beddmning av 6verensstimmelse bor anses limplig for IKT-produkter och IKT-tjinster med ligre komplex-
itet (exempelvis enkel utformning och tillverkningsmetod) som inte utgdr en stor risk for det allminna samhills-
intresset. Dessutom bor sjilvbedomning av overensstimmelse endast tillitas f6r IKT-produkter, IKT-tjanster eller
IKT-processer nir de motsvarar assuransnivin "grundliggande”.

(80)  Europeiska ordningar for cybersikerhetscertifiering kan mojliggora bade sjalvbedomning av overensstimmelse och
certifiering for IKT-produkter, IKT-tjdnster eller IKT-processer. I detta fall bor ordningen foreskriva tydliga och
begripliga méjligheter for konsumenter och andra anvindare att skilja mellan IKT-produkter, IKT-tjanster eller IKT-
processer med avseende pé vilken tillverkare eller leverantor av IKT-produkter, IKT-tjanster eller IKT-processer som
har ansvar for bedomningen, och IKT-produkter, IKT-tjinster eller IKT-processer som har certifierats av en tredje
part.

(81)  Tillverkare eller leverantérer av IKT-produkter, IKT-tjdnster eller IKT-processer som utfor en sjilvbedémning av
overensstimmelse bor kunna uppritta och underteckna en EU-forsikran om overensstimmelse som ett led i
forfarandet for bedémning av Sverensstimmelse. En EU-forsikran om Gverensstimmelse ar ett dokument som
anger att en sirskild IKT-produkt, IKT-tjdnst eller IKT-process uppfyller kraven i den europeiska ordningen for
cybersikerhetscertifiering. Genom att uppritta och underteckna EU-forsikran om Gverensstimmelse tar tillverkaren
eller leverant6ren av IKT-produkter, IKT-tjanster eller IKT-processer pa sig ansvaret for att IKT-produkten, IKT-
tjdnsten eller IKT-processen uppfyller de rittsliga kraven i den europeiska ordningen for cybersikerhetscertifiering.
En kopia av EU-forsdkran om overensstimmelse bor lamnas in till den nationella myndigheten for cybersikerhets-
certifiering och till Enisa.

(82)  Tillverkaren eller leverantoren av IKT-produkter, IKT-tjdnster eller IKT-processer bor under en period som faststills
i den berdrda europeiska ordningen for cybersikerhetscertifiering ge den behériga nationella myndigheten for
cybersikerhetscertifiering tillging till EU-férsikran om overensstimmelse, teknisk dokumentation och all annan
relevant information avseende IKT-produkternas, IKT-tjdnsternas eller IKT-processernas dverensstimmelse med den
relevanta europeiska ordningen for cybersikerhetscertifiering. Den tekniska dokumentationen bor specificera de
krav som dr tillimpliga enligt ordningen och bér, i den mén det krivs for sjilvbeddmningen av Gverensstimmelse,
dven innehélla en beskrivning av IKT-produktens, IKT-tjinstens eller IKT-processens konstruktion, tillverkning och
funktion. Den tekniska dokumentationen bor utarbetas pé ett sitt som m6jliggér bedomning av en IKT-produkts
eller en IKT-tjinsts overensstimmelse med de krav som ér tillimpliga enligt ordningen.

(83) I styrningen av den europeiska ramen for cybersikerhetscertifiering beaktas medlemsstaternas deltagande och
lampligt deltagande av intressenter, dessutom definieras kommissionens roll under hela processen for planering
samt forslag till, begiran om, utarbetande, antagande och oversyn av europeiska ordningar for cybersikerhets-
certifiering.

(84) Kommissionen bor med stod av europeiska gruppen for cybersikerhetscertifiering och intressegruppen for cyber-
sikerhetscertifiering och efter 6ppna och omfattande samrd utarbeta ett lopande arbetsprogram pd unionsnivé for
de europeiska ordningarna for cybersikerhetscertifiering och bor offentliggora detta i form av ett instrument som
inte ar bindande. Unionens 16pande arbetsprogram bor vara ett strategidokument som gor det méjligt for framfor
allt branschen, nationella myndigheter och standardiseringsorgan att forbereda sig infor framtida europeiska ord-
ningar for cybersikerhetscertifiering. Unionens lopande arbetsprogram bor inbegripa en flerdrig oversikt 6ver de
forslag till certifieringsordning som kommissionen har for avsikt att uppmana Enisa att utarbeta pd specificerade
grunder. Kommissionen bor beakta unionens l6pande arbetsprogram vid utarbetandet av sin l6pande plan for IKT-
standardisering och standardiseringsforfrigningar till Europeiska standardiseringsorganisationer. Med tanke pa den
snabba utvecklingen och spridningen av ny teknik, uppkomsten av nya, tidigare okinda cybersikerhetsrisker samt
lagstiftnings- och marknadsutvecklingar bor kommissionen eller europeiska gruppen for cybersikerhetscertifiering
ha ritt att begira att Enisa ska utarbeta forslag till certifieringsordning som inte finns med i unionens l6pande
arbetsprogram. Kommissionen och europeiska gruppen for cybersikerhetscertifiering bor i sddana fall ocksd gora
en behovsbedomning av en sddan begdran genom att beakta denna férordnings overgripande syften och mal och
behovet av att sikerstilla kontinuiteten i Enisas planering och resursanvindning.
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Efter mottagandet av en sddan begiran bor Enisa utan onddigt drojsmél utarbeta forslag till certifieringsordning for
sdrskilda IKT-produkter, IKT-tjanster eller IKT-processer. Kommissionen bér utvirdera de positiva och negativa
konsekvenserna av begdran pd den specifika marknad som berérs, sdrskilt for smd och medelstora foretag,
innovation, hinder for tilltrdde till den marknaden och kostnader for slutanvindare. Kommissionen bér, pa
grundval av Enisas forslag till certifieringsordning, ges befogenhet att anta den europeiska ordningen for cybersi-
kerhetscertifiering genom genomférandeakter. Med beaktande av det allménna syfte och de sikerhetsmalsittningar
som faststills i denna forordning bér den i europeiska ordningar for cybersikerhetscertifiering som antas av
kommissionen specificeras en minimiuppsittning komponenter avseende den enskilda ordningens féremal, till-
lampningsomrade och funktionssitt. Dessa delar bor bland annat omfatta cybersikerhetscertifieringens tillimp-
ningsomrdde och féremadl, inklusive de kategorier av IKT-produkter, IKT-tjanster och IKT-processer som omfattas,
den detaljerade specifikationen av cybersikerhetskraven, exempelvis genom hanvisning till standarder eller tekniska
specifikationer, de sirskilda utvarderingskriterierna och utvérderingsmetoderna samt den avsedda assuransnivin
("grundlidggande”, "betydande” eller "hég”) och i férekommande fall utvirderingsnivderna. Enisa bor kunna avvisa
en begiran frdn europeiska gruppen for cybersikerhetscertifiering. Sddana beslut bor fattas av styrelsen och bér
vederbérligen motiveras.

(85) Enisa bor uppritthilla en webbplats med information om och offentliggérande av europeiska ordningar for
cybersikerhetscertifiering som bér omfatta bland annat begiran om utarbetande av ett forslag till certifierings-
ordning samt den dterkoppling som mottagits i den samrddsprocess som genomfors av Enisa i forberedelsefasen.
Denna webbplats bor ockséd tillhandahélla information om de europeiska cybersikerhetscertifikaten och EU-for-
sikringar om Overensstimmelse som utfirdas enligt denna forordning samt information om &terkallande och
utgdng av sddana europeiska cybersikerhetscertifikat och EU-forsikringar. P4 webbplatsen bor det ocksd anges
vilka nationella ordningar for cybersikerhetscertifiering som har ersatts av en europeisk ordning for cybersikerhets-
certifiering.

(86)  Assuransnivan for en europeisk certifieringsordning utgér fortroendegrunden for att en IKT-produkt, IKT-tjanst
eller IKT-process, uppfyller sikerhetskraven i en sirskild europeisk ordning for cybersikerhetscertifiering. I syfte att
sikerstilla konsekvens i den europeiska ramen for cybersikerhetscertifiering bor en europeisk ordning for cyber-
sikerhetscertifiering kunna specificera assuransnivin for europeiska cybersikerhetscertifikat och EU-forsakringar
om overensstimmelse som utfirdats inom ramen for den ordningen. Varje europeiskt cybersikerhetscertifikat kan
avse ndgon av assuransnivderna "grundliggande”, "betydande” eller "hog”, medan EU-forsikran om 6verensstim-
melse endast kan avse assuransnivin "grundliggande”. Assuransnivderna avspeglar motsvarande stringens och djup
i frdga om utvirdering av IKT-produkten, IKT-tjansten och IKT-processen och faststills genom hinvisning till
tekniska specifikationer, standarder och forfaranden med koppling till detta, inbegripet tekniska kontroller, som ska
mildra eller forhindra incidenter. Varje assuransnivd bor vara konsekvent inom de olika sektoriella omrdden dir
certifiering tillimpas.

(87)  En europeisk ordning for cybersikerhetscertifiering kan ha flera utvirderingsnivder beroende pé hur stringent och
djupgdende utvirderingsmetoden ér. Utvirderingsnivder bér motsvara en av assuransnivderna och vara kopplad till
en lamplig kombination av assuranskomponenter. For samtliga assuransnivder bor IKT-produkten, IKT-tjinsten
eller IKT-processen omfatta en rad sikra funktioner som faststills i ordningen, exempelvis foljande: siker nys-
kapande konfiguration, signerad kod, siker uppdatering och mekanismer for begrinsad exploatering samt fullt
stack- eller minnesskydd. Dessa funktioner bor utarbetas och underhllas med sikerhetsinriktade utvecklingsstra-
tegier och tillhorande verktyg for att sikerstilla att effektiva mekanismer for maskin- och programvara ar inbyggda
pé ett tillforlitligt satt.

(88)  For assuransnivdn “grundliggande” bor utvirderingen omfatta minst foljande assuranskomponenter: I utvir-
deringen bor det dtminstone ingd en oversyn av IKT-produktens, IKT-tjdnstens eller IKT-processens tekniska
dokumentation som utfors av organet fér bedémning av overensstimmelse. Om certifieringen omfattar IKT-
processer bor den process som anvints for att utforma, utveckla och underhélla en IKT-produkt eller IKT-tjanst
dven omfattas av den tekniska éversynen. Om en europeisk ordning for cybersikerhetscertifiering ger mojlighet till
sjilvbedomning av dverensstimmelse bor det vara tillrdckligt att tillverkaren eller leverantoren av IKT-produkter,
IKT-tjanster eller IKT-processer har gjort en sjilvbedomning av IKT-produktens, IKT-tjinstens eller IKT-processens
overensstimmelse med certifieringsordningen.

(89)  For assuransnivan "betydande” bér utvirderingen, utdver kraven for assuransnivdn "grundliggande”, dtminstone
omfatta en kontroll av Sverensstimmelsen mellan IKT-produktens, IKT-tjanstens eller IKT-processens sikerhets-
funktioner och den tekniska dokumentationen.
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(90)  For assuransnivan "hdg” bor utvirderingen, utover kraven for assuransnivan "betydande”, dtminstone omfatta ett
effektivitetstest som bedomer resistensen hos IKT-produktens, IKT-tjinstens eller IKT-processens sakerhetsfunktio-
ner gentemot genomtinkta cyberangrepp som utfors av personer med betydande kompetens och resurser.

(91)  Anvindningen av europeisk cybersikerhetscertifiering och EU-forsiakran om 6verensstimmelse bor vara frivillig,
om inte annat foreskrivs i unionsritten eller medlemsstaternas nationella ritt som antagits i enlighet med unions-
ritten. I avsaknad av harmoniserad unionsritt fir medlemsstaterna inféra nationella tekniska foreskrifter som
foreskriver obligatorisk certifiering inom ramen for en europeisk ordning for cybersikerhetscertifiering i enlighet
med Europaparlamentets och rddets direktiv (EU) 2015/1535 (2%). Medlemsstaterna kan dven anvinda europeisk
cybersikerhetscertifiering i samband med offentlig upphandling och Europaparlamentets och rddets direktiv
2014/24[EU (2)).

(92) P4 vissa omrdden kan det bli nodvindigt att i framtiden infora sirskilda krav pa cybersikerhet och gora cyber-
sikerhetscertifiering obligatorisk for vissa IKT-produkter, IKT-tjanster och IKT-processer for att forbittra cybersi-
kerheten i unionen. Kommissionen bor med jimna mellanrum félja upp vilka effekter antagna europeiska ord-
ningar for cybersikerhetscertifiering har pa tillgangen till sikra IKT-produkter, IKT-tjinster och IKT-processer pd
den inre marknaden och bor regelbundet bedoma i hur hog utstrickning tillverkare och leverantorer av IKT-
produkter, IKT-tjanster och IKT-processer i unionen anvinder certifieringsordningarna. Effektiviteten hos de eu-
ropeiska ordningarna for cybersikerhetscertifiering, och huruvida bestimda ordningar borde goras obligatoriska,
bor bedémas mot bakgrund av unionens lagstiftning med koppling till cybersikerhet, sirskilt direktiv (EU)
2016/1148, med beaktande av sikerheten i nitverks- och informationssystem som anvinds av leverantorer av
samhallsviktiga tjinster.

(93)  Europeiska cybersikerhetscertifikat och EU-forsikringar om overensstimmelse bor hjilpa slutanvindarna att gora
vilinformerade val. IKT-produkter, IKT-tjanster och IKT-processer som certifierats eller varit foremal for en EU-
forsakring om overensstimmelse bor darfor dtfoljas av information som anpassats till den avsedda slutanvindarens
forvintade tekniska nivd. All sidan information bor finnas tillginglig online och, om lampligt, i fysisk form.
Slutanvindaren bor ha tillgdng till information om referensnumret for certifieringsordningen, assuransnivan, be-
skrivningen av de risker som ir forenade med IKT-produkten, IKT-tjansten och IKT-processen, och den utfirdande
myndigheten eller det utfirdande organet, eller bor kunna fa en kopia av det europeiska cybersikerhetscertifikatet.
Dessutom bér slutanvindaren informeras om supportpolicy for cybersikerhet, dvs. hur linge slutanvindaren kan
forvinta sig att motta cybersikerhetsuppdateringar eller programkorrigeringar frén tillverkarens eller leverantérens
IKT-produkter, IKT-tjanster och IKT-processer. I tillimpliga fall bor slutanvindaren f3 vigledning om atgérder och
instillningar som denne kan genomféra for att underhélla eller 6ka cybersikerheten for IKT-produkten eller IKT-
tjdnsten och kontaktinformation avseende den enda kontaktpunkten for rapportering av och support vid cyber-
attacker (utover den automatiska rapporteringen). Informationen bér uppdateras regelbundet och goras tillginglig
pd en med information om europeiska ordningar for cybersikerhetscertifiering.

(94) I syfte att uppnd malen for denna férordning och undvika en fragmentering av den inre marknaden, bor nationella
ordningar eller forfaranden for cybersikerhetscertifiering av IKT-produkter, IKT-tjanster eller IKT-processer som
omfattas av en europeisk ordning for cybersikerhetscertifiering upphéra att ha verkan frin och med en dag som
faststills av kommissionen genom genomférandeakter. Vidare bor medlemsstaterna inte infoéra nya nationella
ordningar for cybersikerhetscertifiering av IKT-produkter, IKT-tjinster eller IKT-processer som redan omfattas av
en befintligt europeiskt ordning for cybersikerhetscertifiering. Medlemsstaterna bor dock inte vara forhindrade att
anta eller behdlla nationella ordningar for cybersikerhetscertifiering for att skydda den nationella sikerheten.
Medlemsstaterna bor informera kommissionen och europeiska gruppen for cybersikerhetscertifiering om alla
eventuella avsikter att uppritta nya nationella ordningar for cybersikerhetscertifiering. Kommissionen och euro-
peiska gruppen for cybersikerhetscertifiering bor utvirdera vilka effekter nya nationella ordningar for cybersiker-
hetscertifiering har pd den inre marknadens funktion och mot bakgrund av det strategiska intresset av att i stéllet
begidra en europeisk ordning for cybersikerhetscertifiering.

(95)  Europeiska ordningar for cybersikerhetscertifiering kommer att bidra till att harmonisera cybersikerhetsrutinerna
inom unionen. De méste bidra till att dka cybersikerhet inom unionen. Utformningen av europeiska ordningar for
cybersikerhetscertifiering bor dven beakta och méjliggora utveckling av innovationer pa omrddet cybersikerhet.

(%) Europaparlamentets och rddets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande
tekniska foreskrifter och betriffande foreskrifter for informationssamhillets tjénster (EUT L 241, 17.9.2015, s. 1).

(2') Europaparlamentets och rddets direktiv 2014/24/EU av den 26 februari 2014 om offentlig upphandling och om upphivande av
direktiv 2004/18/EG (EUT L 94, 28.3.2014, s. 65).
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(96)  Europeiska ordningar for cybersikerhetscertifiering bor 4ven beakta olika befintliga metoder for program- och
maskinvaruutveckling och framfér allt vilken inverkan frekventa uppdateringar av programvara och fast program-
vara har pd enskilda europeiska cybersikerhetscertifikat. I de europeiska ordningarna for cybersikerhetscertifiering
bor det faststillas under vilka forhllanden en uppdatering kan krava att en IKT-produkt, IKT-tjanst eller IKT-
processer ska dtercertifieras eller att ett specifikt europeiskt cybersikerhetscertifikats tillimpningsomrdde ska be-
grinsas med beaktande av eventuella negativa effekter av uppdateringen pé overensstimmelsen med sikerhets-
kraven for det certifikatet.

(97)  Nir en europeisk ordning for cybersikerhetscertifiering har antagits bor tillverkarna eller leverantérerna av IKT-
produkter, IKT-tjanster eller IKT-processer kunna limna in en ansokan om certifiering av sina IKT-produkter eller
IKT-tjnster till valfritt organ for bedémning av verensstimmelse var som helst i unionen. Organen for bedom-
ning av overensstimmelse bor ackrediteras av ett nationellt ackrediteringsorgan, om de uppfyller vissa krav som
faststills i denna forordning. Ackrediteringen bor utfirdas for en period pa hogst fem ar och bor kunna fornyas pa
samma villkor under forutsittning att organet for bedomning av overensstimmelse fortfarande uppfyller kraven.
Nationella ackrediteringsorgan bor begrinsa, tillfilligt upphava eller aterkalla ackrediteringen av ett organ for
bedomning av 6verensstimmelse om villkoren for ackrediteringen inte, eller inte lingre, uppfylls eller om atgérder
som vidtagits av organet for beddmning av Gverensstimmelse strider mot denna férordning.

(98)  Hanvisningar i nationell lagstiftning till nationella standarder som har upphort att ha verkan i och med att en
europeisk ordning for cybersakerhetscertifiering har trétt i kraft kan orsaka forvirring. Medlemsstaterna bor dérfor
se till att antagandet av en europeisk ordning for cybersikerhetscertifiering avspeglas i deras nationella lagstiftning.

(99)  For att uppnd likvirdiga standarder 6ver hela unionen, underlitta 6msesidigt erkinnande och frimja godtagandet
av curopeiska cybersikerhetscertifikat och EU-forsikringar om Gverensstimmelse mdste en ordning inrittas for
inbordes granskning mellan nationella myndigheter for cybersikerhetscertifiering. Inbordes granskning bor inne-
fatta forfaranden for att overvaka IKT-produkters, IKT-tjdnsters och IKT-processers overensstimmelse med euro-
peiska cybersikerhetscertifikat, overvaka skyldigheterna for tillverkare och leverantorer av IKT-produkter, IKT-
tjdnster och IKT-processer som utfor sjilvbedomningar av 6verensstimmelse, och for att Svervaka organ for
bedomning av Gverensstimmelse samt att personalen vid organ som utfirdar certifikat for assuransnivan "hog”
har limplig sakkunskap. Kommissionen bér genom genomférandeakter kunna uppritta minst en femérsplan for
den inbordes granskningen samt faststilla kriterier och metoder for hur denna ordning ska fungera.

(100

Utan att det paverkar den ordning for inbordes granskning som ska inrittas vid alla nationella myndigheter for
cybersikerhetscertifiering som omfattas av den europeiska ramen for cybersikerhetscertifiering kan vissa europeiska
ordningar for cybersikerhetscertifiering innefatta en mekanism for inbordes bedémning for de organ som utfirdar
europeiska cybersikerhetscertifikat for IKT-produkter, IKT-tjanster och IKT-processer med assuransnivin "hog”
inom ramen for sddana ordningar. Den europeiska gruppen for cybersikerhetscertifiering bér stodja tillimpningen
av sddana mekanismer for inbordes bedémning. Den inbérdes bedomningen bér framfor allt bedéma huruvida
organen i friga utfor sina uppgifter pd ett harmoniserat sitt och de kan innefatta mekanismer for att overklaga.
Resultaten av de inbordes granskningarna bor goras allmint tillgingliga. De berérda organen far vidta limpliga
atgirder for att anpassa sin praxis och expertis dérefter.

(101) Medlemsstaterna bor utse en eller flera nationella myndigheter for cybersikerhetscertifiering som ska 6vervaka
fullgorandet av skyldigheterna enligt denna férordning. En nationell myndighet for cybersikerhetscertifiering kan
vara en redan befintlig myndighet eller en ny myndighet. En medlemsstat bor ocksd kunna fatta beslut, efter
Gverenskommelse med en annan medlemsstat, om att utse en eller flera myndigheter for nationell cybersikerhets-
certifiering pa den andra medlemsstatens territorium.

(102

Nationella myndigheter for cybersikerhetscertifiering bor sirskilt 6vervaka och verkstilla de skyldigheter som
aligger en tillverkare eller en leverantor av IKT-produkter, IKT-tjanster eller IKT-processer som ir etablerad pa
deras respektive territorier med avseende pd EU-forsikran om 6verensstimmelse, bor bistd de nationella ackredi-
teringsorganen med Gvervakning och kontroll av den verksamhet som bedrivs av organen for bedémning av
Gverensstimmelse genom att forse dem med sakkunskap och relevant information, bér tillita organ for bedomning
av overensstimmelse att utfora sina uppgifter om dessa organ uppfyller de ytterligare krav som finns faststillda i
en europeisk ordning for cybersikerhetscertifiering och bor dvervaka relevant utveckling pa omradet for cybersi-
kerhetscertifiering. De nationella myndigheterna for cybersikerhetscertifiering bor ocksd behandla klagomél som
limnas in av fysiska eller juridiska personer avseende europeiska cybersikerhetscertifikat som utfirdats av de
myndigheterna eller avseende europeiska cybersikerhetscertifikat som utfirdats av organ for bedémning av over-
ensstaimmelse, om sddana certifikat anger assuransnivd "hog”, bor i limplig utstrickning undersoka det drende som
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klagomalet galler och bor underritta den klagande om utvecklingen och resultatet av utredningen inom rimlig tid.
De nationella myndigheterna for cybersikerhetscertifiering bor dessutom samarbeta med andra nationella myn-
digheter for cybersikerhetscertifiering eller nigon annan offentlig myndighet, bland annat genom att utbyta infor-
mation om IKT-produkter, IKT-tjanster och IKT-processer som eventuellt avviker frdn kraven i denna férordning
eller sirskilda europeiska ordningar for cybersikerhetscertifiering. Kommissionen bor underlitta sddant utbyte av
information genom att erbjuda tillgdng till ett allmént stodsystem for elektronisk information, till exempel infor-
mations- och kommunikationssystemet f6r marknadskontroll (ICSMS) och systemet for snabb varning for farliga
konsumentprodukter (Rapex) som redan anvinds av marknadsovervakningsmyndigheterna i enlighet med férord-
ning (EG) nr 765/2008.

(103

For att sikerstilla en konsekvent tillimpning av den europeiska ramen for cybersikerhetscertifiering bor det
inrdttas en europeisk grupp for cybersikerhetscertifiering, bestdende av foretridare fér nationella myndigheter
for cybersikerhetscertifiering eller andra berérda nationella myndigheter. Den europeiska gruppen for cybersiker-
hetscertifierings frimsta uppgifter bor vara att ge kommissionen rdd och bistdnd i dess arbete for att sikerstilla
konsekvent genomférande och tillimpning av den europeiska ramen for cybersikerhetscertifiering, att bistd och ha
ett nira samarbete med Enisa i utarbetandet av forslag till ordningar for cybersikerhetscertifiering, att, i veder-
borligen motiverade fall begdra att Enisa utarbetar ett forslag till certifieringsordning, att anta yttranden till Enisa
om forslag till certifieringsordning och att anta yttranden riktade till kommissionen om underhdll och 6versyn av
befintliga europeiska ordningar for cybersikerhetscertifiering. Den europeiska gruppen for cybersikerhetscertifiering
bor underlitta utbytet av god praxis och expertis mellan de olika nationella myndigheterna fér cybersikerhets-
certifiering som 4r ansvariga for bemyndigande av organ for bedémning av overensstimmelse och utfirdande av
europeiska cybersikerhetscertifikat.

(104

For att 6ka medvetenheten och underldtta acceptansen for framtida europeiska ordningar for cybersikerhetscerti-
fiering kan kommissionen utfirda allménna eller sektorsspecifika cybersikerhetsriktlinjer, t.ex. vad giller god praxis
for cybersikerhet eller ansvarsfullt cybersikerhetsbeteende som belyser de positiva konsekvenserna av att anvinda
certifierade IKT-produkter, IKT-tjinster och IKT-processer.

(105

For att ytterligare underldtta handeln och erkdnna att IKT-leveranskedjorna r globala fir avtal om omsesidigt
erkinnande av europeiska cybersikerhetscertifikat ingds av unionen i enlighet med artikel 218 i fordraget om
Europeiska unionens funktionssitt (EUF-fordraget). Kommissionen fir med beaktande av rddgivningen frdn Enisa
och den europeiska gruppen for cybersikerhetscertifiering rekommendera att relevanta forhandlingar inleds. Varje
europeisk ordning for cybersikerhetscertifiering bor foreskriva sirskilda villkor for sidana avtal om 6msesidigt
erkinnande med tredjelander.

(106

For att sikerstilla enhetliga villkor for tillimpningen av denna foérordning bér kommissionen ges genomférande-
befogenheter. Dessa befogenheter bor utovas i enlighet med Europaparlamentets och rddets férordning (EU)
nr 182/2011 ().

(107

Granskningsforfarandet bor anvindas for antagande av genomforandeakter om europeiska ordningar for cybersi-
kerhetscertifiering av IKT-produkter, IKT-tjdnster och IKT-processer, om formerna for Enisas utforande av utred-
ningar, om en plan for inbérdes granskning av nationella myndigheter for cybersikerhetscertifiering samt for
antagande av genomforandeakter om forhéllanden, format och férfaranden for anmélningar av ackrediterade organ
for bedomning av 6verensstimmelse frin de nationella myndigheterna for cybersikerhetscertifiering till kommis-
sionen.

(108

Enisas verksamhet bor utvirderas regelbundet och pé ett oberoende sitt. Utvirderingen bor beakta Enisas mal-
uppfyllelse, dess arbetsmetoder och relevansen i dess uppgifter, sirskilt dess uppgifter rérande operativt samarbete
péd unionsnivd. Utvirderingen bor dven bedoma konsekvenserna, dndamalsenligheten och effektiviteten i friga om
den europeiska ramen for cybersikerhetscertifiering. Vid en granskning ska kommissionen utvirdera hur Enisas roll
som referenspunkt for rad och expertis kan stirkas och bor dven utvdrdera hur Enisa mojligen skulle kunna stodja
bedomningen av IKT-produkter, IKT-tjinster och IKT-processer fran tredjelinder som kommer in pd unionsmark-
naden och som inte ir férenliga med unionsreglerna, om sidana IKT-produkter, IKT-tjanster och IKT-processer fors
in i unionen

(??) Europaparlamentets och ridets férordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allminna regler och
principer foér medlemsstaternas kontroll av kommissionens utovande av sina genomférandebefogenheter (EUT L 55, 28.2.2011,
5. 13).
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(109) Eftersom mdlen for denna forordning inte i tillricklig utstrickning kan uppnas av medlemsstaterna, pd grund av
deras omfattning och verkningar, utan snarare kan uppnds bittre pd unionsnivd, kan unionen vidta atgirder i
enlighet med subsidiaritetsprincipen i artikel 5 i férdraget om Europeiska unionen (EU-férdraget). I enlighet med
proportionalitetsprincipen i samma artikel gar denna foérordning inte utéver vad som ar nédvindigt for att uppna
detta mal.

(110) Forordning (EU) nr 526/2013 bér upphivas.
HARIGENOM FORESKRIVS FOLJANDE.

AVDELNING [
ALLMANNA BESTAMMELSER

Artikel 1
Syfte och tillimpningsomrade

1. I syfte att sikerstilla en vil fungerande inre marknad och samtidigt striva efter att uppnd en hog niva i friga om
cybersiikerhet, cyberresiliens och fortroende inom unionen, faststiller denna forordning

a) mal, uppgifter och organisatoriska frdgor som ror Enisa (Europeiska unionens cybersikerhetsbyrd), och

b) ett ramverk for inrdttandet av europeiska ordningar for cybersikerhetscertifiering i syfte att sikerstilla en tillfredsstal-
lande niva i friga om cybersikerhet for IKT-produkter, IKT-tjanster och IKT-processer i unionen samt i syfte att
undvika en fragmentering av den inre marknaden nir det giller certifieringsordningar i unionen.

Den ram som avses i forsta stycket b ska anvindas utan att det paverkar tillimpningen av sirskilda bestimmelser om
frivillig eller obligatorisk certifiering i andra unionsrttsakter.

2. Denna forordning paverkar inte medlemsstaternas befogenheter i friga om verksamhet som beror allmin sikerhet,
forsvar, nationell sikerhet och statens verksamhet pé straffrittens omrade.

Atikel 2
Definitioner

I denna forordning giller foljande definitioner:

1. cybersikerhet: all verksamhet som 4r nodvindig for att skydda nitverks- och informationssystem, anvindare av dessa
system och andra berérda personer mot cyberhot.

2. nitverks- och informationssystem: ett nitverks- och informationssystem enligt definitionen i artikel 4.1 i direktiv (EU)
2016/1148.

3. nationell strategi for sikerheten i ndtverks- och informationssystem: en nationell strategi for sikerheten i nitverks- och
informationssystem enligt definitionen i artikel 4.3 i direktiv (EU) 2016/1148.

4. leverantor av samhallsviktiga tjanster: en leverantor av samhallsviktiga tjanster enligt definitionen i artikel 4.4 i direktiv
(EU) 2016/1148.

5. leverantor av digitala tjanster: en leverantdr av digitala tjdnster enligt definitionen i artikel 4.6 i direktiv (EU)
2016/1148.

6. incident: en incident enligt definitionen i artikel 4.7 i direktiv (EU) 2016/1148.

7. incidenthantering: incidenthantering enligt definitionen i artikel 4.8 i direktiv (EU) 2016/1148.
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8. oyberhot: en potentiell omstindighet, hindelse eller handling som kan skada, stora eller pd annat negativt sitt paverka
nitverks- och informationssystem, anvindare dessa system och andra personer.

9. europeisk ordning for cybersikerhetscertifiering: en vittomfattande uppsittning regler, tekniska krav, standarder och for-
faranden som faststills pd unionsnivd och som tillimpas pd certifiering eller bedémning av éverensstimmelse av
sarskilda IKT-produkter, IKT-tjdnster och IKT-processer.

10. nationell ordning for cybersikerhetscertifiering: en komplett uppsittning regler, tekniska krav, standarder och forfaranden
som utvecklas och antas av en nationell offentlig myndighet och som tillimpas vid certifiering eller vid bedomning
av overensstimmelse av IKT-produkter, IKT-tjanster och IKT-processer som omfattas av tillimpningsomradet for den
ordningen.

11. europeiskt cybersikerhetscertifikat: ett dokument, utfirdat av behorigt organ, som intygar att en viss IKT-produkt, IKT-
tjanst eller IKT-process, har utvirderats f6r kontroll av éverensstimmelse med specifika sikerhetskrav som faststalls i
en europeisk ordning for cybersikerhetscertifiering.

12. IKT-produkt: en del, eller en grupp av delar, i nitverks- och informationssystem.

13. IKT-tjdnst: en tjanst som helt eller huvudsakligen bestdr i Gverforing, lagring, himtning eller behandling av infor-
mation via nitverks- och informationssystem.

14. IKT-process: verksamhet som utfors for att utforma, utveckla, tillhandahélla eller underhalla en IKT-produkt eller IKT-
tjdnst.

15. ackreditering: ackreditering enligt definitionen i artikel 2.10 i forordning (EG) nr 765/2008.

16. nationellt ackrediteringsorgan: ett nationellt ackrediteringsorgan enligt definitionen i artikel 2.11 i forordning (EG)
nr 765/2008.

17. beddmning av overensstimmelse: beddmning av dverensstimmelse enligt definitionen i artikel 2.12 i férordning (EG)
nr 765/2008.

18. organ for bedomning av dverensstimmelse: organ fér bedémning av Gverensstimmelse enligt definitionen i artikel 2.13 i
forordning (EG) nr 765/2008.

19. standard: en standard enligt definitionen i artikel 2.1 i férordning (EU) nr 1025/2012.

20. teknisk specifikation: ett dokument som anger de tekniska krav som ska uppfyllas av, eller vilka forfaranden for
bedémning av Gverensstimmelse som giller for en IKT-produkt, IKT-tjanst eller IKT-process.

21. assuransnivd: fortroendegrund for att en IKT-produkt, IKT-tjinst eller IKT-process uppfyller sikerhetskraven i en
sarskild europeisk ordning for cybersikerhetscertifiering och anger pa vilken nivd en IKT-produkt, IKT-tjdnst eller
IKT-process har utvirderats, men som i sig inte méter sikerheten i den berérda IKT-produkten, IKT-tjinsten eller IKT-
processen.

22. egenkontroll av Gverensstammelse: en dtgird som genomfors av en tillverkare eller en leverantor av IKT-produkter, IKT-
tjdnster eller IKT-processer, som utvarderar om dessa IKT-produkter, IKT-tjanster eller IKT-processer uppfyller kraven
i n sirskild europeisk ordning for cybersikerhetscertifiering.
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AVDELNING II
ENISA (EUROPEISKA UNIONENS CYBERSAKERHETSBYRA)

KAPITEL I
Mandat och mdl

Artikel 3
Mandat

1. Enisa ska utfora de uppgifter som den tilldelas genom denna forordning i syfte att uppnd en hog gemensam nivé i
friga om cybersikerhet i hela unionen, bland annat genom att aktivt stddja medlemsstaterna, unionens institutioner,
organ och byrder i arbetet med att forbittra cybersikerheten. Enisa ska fungera som en referenspunkt for radgivning och
expertis i friga om cybersikerhet for unionens institutioner, organ och byrder samt for andra berérda unionsaktorer.

Genom att utfora de uppgifter den anfortrotts enligt denna férordning ska Enisa bidra till att minska fragmenteringen pd
den inre marknaden.

2. Enisa ska utfora de uppgifter som den tilldelas genom unionsrittsakter som faststaller dtgdrder for tillndrmning av
medlemsstatens lagar och andra forfattningar som ror cybersakerhet.

3. Vid utférandet av sina uppgifter ska Enisa agera sjilvstindigt och samtidigt undvika dubbelarbete i forhéllande till
medlemsstatens verksamhet och ta hinsyn till medlemsstatens befintliga expertis.

4. Enisa ska ta fram sina egna nodvindiga resurser, diribland teknisk och mansklig kapacitet och kompetens, for att
utféra de uppgifter som den tilldelas enligt denna forordning.

Artikel 4
Mil
1. Enisa ska vara ett expertcentrum inom omrddet cybersikerhet genom sitt oberoende, den vetenskapliga och tekniska

kvaliteten pa de rad, den assistans och den information den tillhandahaller, oppenheten i dess operativa forfaranden och
arbetssitt samt genom ett kompetent utforande av sina uppgifter.

2. Enisa ska bistd unionens institutioner, organ och byrder, samt medlemsstaterna, med utarbetande och genomférande
av unionens politiska atgarder som ror cybersikerhet, inbegripet sektorspolitik pd cybersikerhetsomradet.

3. Enisa ska stodja kapacitetsuppbyggnad och beredskap i hela unionen genom att bistd unionens institutioner, organ
och byréer, liksom medlemsstaterna och offentliga och privata intressenter i syfte att 6ka skyddet av deras nitverks- och
informationssystem, utveckla och forbittra cyberresiliens och insatskapacitet samt utveckla firdigheter och kompetens
inom omradet cybersikerhet.

4. Enisa ska frimja samarbete, diribland informationsutbyte, och samordning pd unionsnivd mellan medlemsstater,
unionens institutioner, organ och byréer samt berérda privata och offentliga intressenter i frdgor som ror cybersikerhet.

5. Enisa ska bidra till att oka cybersikerhetskapaciteten pd unionsniva i syfte att stodja medlemsstaternas dtgérder for
att forebygga och vidta dtgirder mot cyberhot, sirskilt vid grinsoverskridande incidenter.

6.  Enisa ska frimja anvindningen av europeisk cybersikerhetscertifiering, i syfte att undvika en fragmentering av den
inre marknaden. Enisa ska bidra till inréttandet och underhéllandet av ett europeiskt ramverk for cybersikerhetscertifiering
i enlighet med avdelning III i denna forordning, i syfte att 6ka transparensen i friga om cybersikerhet hos IKT-produkter,
IKT-tjdnster och IKT-processer och dirigenom stirka fortroendet for den digitala inre marknaden och dess konkurrens-
kraft.

7. Enisa ska frimja en hog nivd av medvetenhet om cybersikerhet, inklusive it-hygien och it-kompetens hos privat-
personer, organisationer och foretag.
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KAPITEL IT
Uppgifter
Artikel 5

Utarbetande och genomférande av unionens politik och lagstiftning

Enisa ska bidra till utarbetandet och genomférandet av unionens politik och lagstiftning genom att

1. bistd och ge rdd i friga om utarbetande och oversyn av unionens politik och lagstiftning inom omrédet cybersikerhet
och i friga om sektorsspecifika strategier och lagforslag dir frigor som rér cybersikerhet ingdr, sirskilt genom att
tillhandahélla oberoende yttranden och analyser samt forberedande arbete,

2. hjilpa medlemsstaterna att pa ett konsekvent sitt genomf6ra unionens politik och lagstiftning som rér cybersikerhet, i
synnerhet vad giller direktiv (EU) 2016/1148, bland annat genom yttranden, riktlinjer, rdd och bista praxis i fragor
sasom riskhantering, incidentrapportering och informationsutbyte, samt genom att underldtta utbytet av basta praxis
mellan behoriga myndigheter i detta avseende,

3. hjilpa medlemsstater och unionens institutioner, organ och byrder med att utveckla och frimja politik pd cybersi-
kerhetsomrddet som ror underhallandet av den allminna tillgingligheten till eller integriteten for den offentliga kirnan
av ett Oppet internet,

4. bidra till arbetet i samarbetsgruppen enligt artikel 11 i direktiv (EU) 2016/1148 genom att tillhandahélla expertis och
bistdnd,

5. stodja

a) utarbetandet och genomférandet av unionens politik inom omrédet elektronisk identitet och betrodda tjanster, i
synnerhet genom att tillhandahélla rdd och utfirda tekniska riktlinjer, samt genom att underlitta utbytet av bésta
praxis mellan behériga myndigheter,

b) frimjandet av en hogre sikerhetsnivé for elektronisk kommunikation, bland annat genom att tillhandahélla rdd och
expertis, samt genom att underldtta utbytet av bista praxis mellan behoriga myndigheter,

¢) medlemsstater vid genomférandet av specifika cybersikerhetsaspekter av unionspolitik och lagstiftning som ror
integritets- och personuppgiftsskydd, inbegripet genom att, pd begiran, tillhandahalla rddgivning till Europeiska
dataskyddsstyrelsen,

6. stodja den regelbundna &versynen av unionens politiska verksamhet genom att utarbeta en drlig rapport om hur
genomforandet av respektive rittsliga ramar framskrider avseende

a) information om medlemsstaternas incidentrapporter som 6verlimnas av de gemensamma kontaktpunkterna till
samarbetsgruppen enligt artikel 10.3 i direktiv (EU) 2016/11438,

Aon

sammanfattningar av anmilningar om sikerhetsovertridelser eller integritetsforlust som erhllits frin leverantdrerna
av betrodda tjanster, som overlimnas av tillsynsorganen till Enisa, enligt artikel 19.3 i Europaparlamentets och
radets forordning (EU) nr 910/2014 (33),

C

anmilningar om sikerhetsincidenter som 6verlimnats av tillhandahéllare av allmédnna elektroniska kommunika-
tionsnit eller av allmint tillgingliga elektroniska kommunikationstjinster, som 6verlimnas av de behériga myn-
digheterna till Enisa, enligt artikel 40 i direktiv (EU) 2018/1972.

(*) Europaparlamentets och rédets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pd den inre marknaden och om upphivande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).
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Artikel 6
Kapacitetsuppbyggnad

1.  Enisa ska bistd

&

medlemsstaterna i deras anstringningar for att forbéttra forebyggandet, upptickten och analysen av, samt kapaciteten
att reagera pd, cyberhot och cyberincidenter genom att forse dem med kunskaper och nédvindig expertis,

=

medlemsstaterna och unionens institutioner, organ och byrder med att faststilla och genomfora frivilliga riktlinjer for
offentliggorande av sarbarheter,

o

unionens institutioner, organ och byrder, i deras anstringningar for att forbittra forebyggandet, upptickten och
analysen av cyberhot och cyberincidenter, samt forbattra kapaciteten att reagera pa sidana cyberhot och cyberinci-
denter, sdrskilt genom limpligt stod for CERT-EU,

d) medlemsstaterna, pd deras begdran, med inrittandet av nationella CSIRT-enheter enligt artikel 9.5 i direktiv (EU)
2016/1148,

o

medlemsstaterna, pd deras begiran, med utarbetandet av nationella strategier for sikerhet i nitverks- och informations-
system, enligt artikel 7.2 i direktiv (EU) 2016/1148, och frimja spridning av dessa strategier och notera framstegen
med genomférandet av dessa i hela unionen i syfte att frimja bista praxis,

f) unionens institutioner med utarbetandet och éversynen av unionens strategier avseende cybersikerhet och dérvid
frimja deras spridning och 6vervaka framstegen i genomférandet av dem,

nationella CSIRT-enheter och CSIRT-enheter pa unionsniva i deras arbete for att dka sin kapacitet, bland annat genom
att frimja dialog och informationsutbyte, for att sikerstilla att alla CSIRT-enheter nar det giller den tekniska nivdn har
gemensamma minimikrav for kapaciteten och att deras verksamhet foljer basta praxis,

w©

h) medlemsstaterna genom att organisera regelbundna cybersikerhetsévningar pa unionsnivéd enligt artikel 7.5 i vart fall
vartannat ir och genom att avge policyrekommendationer som grundar sig pd utvirderingar av dvningarna och pé
lardomar som dragits av dem,

behoriga offentliga organ genom att erbjuda utbildning om cybersikerhet, om limpligt i samarbete med intressenter,

samarbetsgruppen, med att utbyta bista praxis, i synnerhet fér medlemsstaternas identifiering av leverantorer av
samhillsviktiga tjanster, enligt artikel 11.31 i direktiv (EU) 20161148, inklusive vid grinsoverskridande beroenden,
vad giller risker och incidenter.

2. Enisa ska stodja informationsutbyte inom och mellan sektorer, i synnerhet i de sektorer som fortecknas i bilaga II
till direktiv (EU) 2016/1148, genom att tillhandahdlla bista praxis och vigledning i frdga om tillgingliga verktyg, om
forfaranden samt om hur regleringsfrigor som ror informationsutbyte ska hanteras.

Artikel 7
Operativt samarbete pd unionsnivé

1.  Enisa ska stodja operativt samarbete mellan medlemsstaterna, unionens institutioner, organ och byrder och mellan
intressenter.

2. Enisa ska samarbeta pd operativ nivd och skapa synergier med unionens institutioner, organ och byrder, inbegripet
CERT-EU, med de enheter som arbetar med it-brottslighet och med tillsynsmyndigheter som arbetar med integritets- och
personuppgiftsskydd, i syfte att ta itu med fragor av gemensamt intresse, inbegripet genom

a) utbyte av sakkunskap och basta praxis,

b) tillhandahallande av rad och utfirdande av riktlinjer om relevanta fragor som rér cybersikerhet,
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¢) inrdttande av praktiska arrangemang for utforande av sarskilda uppgifter, efter samrdd med kommissionen.

3. Enisa ska tillhandahalla sekretariatet for CSIRT-nitverket enligt artikel 12.2 i direktiv (EU) 2016/1148 och ska i
denna egenskap aktivt stodja informationsutbytet och samarbetet mellan nitverkets medlemmar.

4. Enisa ska stodja medlemsstaterna i det operativa samarbetet inom CSIRT-nitverket genom att

a) ge rdd om hur de kan forbittra sin kapacitet att forebygga, uppticka och reagera pa incidenter, och pd begdran frén en
eller flera medlemsstater, tillhandahalla radgivning avseende ett specifikt cyberhot,

b) pé begiran fran en eller flera medlemsstater bistd vid beddmningen av incidenter som har en betydande eller avsevird
inverkan genom att tillhandahalla expertis och underlitta den tekniska hanteringen av sddana incidenter, bland annat
sirskilt genom att stodja frivilligt utbyte av relevant information och tekniska l6sningar mellan medlemsstaterna,

¢) analysera srbarheter och incidenter pa grundval av allmint tillganglig information eller information som medlems-
staterna pé frivillig basis tillhandahéllit for det dndamalet, och

d) pa begiran frin en eller flera medlemsstater, ge stod till tekniska efterhandsundersokningar av incidenter som har en
betydande eller avsevird inverkan i den mening som avses i direktiv (EU) 2016/1148.

Vid fullgorandet av dessa uppgifter ska Enisa och CERT-EU samarbeta pd ett strukturerat sitt for att dra nytta av synergier
och undvika dubbelarbete.

5.  Enisa ska organisera regelbundna cybersikerhetsévningar pd unionsnivd och bistd medlemsstater och unionens
institutioner, organ och byrder med att organisera cybersikerhetsovningar pd deras begiran. Sidana cybersikerhets-
Ovningar p& unionsnivd fir innehilla tekniska, operativa och strategiska element. En gdng vartannat dr ska Enisa
organisera en storskalig heltickande 6vning.

Nar det ar limpligt ska Enisa ocksa bidra till och hjilpa till att organisera sektorsvisa cybersikerhetsévningar tillsammans
med berdrda organisationer som dven deltar i cybersikerhetsévningar pd unionsniva.

6.  Enisa ska, i nira samarbete med medlemsstaterna, regelbundet utarbeta en djupgdende teknisk ligesrapport om
cybersikerheten i EU om incidenter och cyberhot pa grundval av offentligt tillginglig information, egna analyser och
rapporter som den fér frin bland andra medlemsstaternas CSIRT-enheter eller de gemensamma kontaktpunkterna som
inrattats genom direktiv (EU) 2016/1148, bada pé frivillig grund, EC3 och CERT-EU.

7. Enisa ska bidra till att utveckla en samarbetsinriktad respons, pd unions- och medlemsstatsniva, for att hantera
storskaliga gransoverskridande incidenter eller kriser som ror cybersikerhet, frimst genom att

R-R

sammanstilla och analysera rapporter frin nationella killor som ar allmint tillgingliga eller har delats pa frivillig
grund i syfte att bidra till att skapa en gemensam situationsmedvetenhet,

£

sakerstilla ett effektivt informationsflode och tillhandahélla mekanismer for eskalering mellan CSIRT-ndtverket och de
tekniska och politiska beslutsfattarna pd unionsniva,

o

pa begiran underldtta den tekniska hanteringen av sidana incidenter eller kriser, ddribland sarskilt genom att stodja
frivilligt utbyte av tekniska losningar mellan medlemsstaterna,

d) stodja unionens institutioner, organ och byrder och, pa deras begiran, medlemsstater i den offentliga kommunika-
tionen om sddana incidenter eller kriser,
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¢) testa samarbetsplanerna for hantering av sidana incidenter eller kriser pd unionsnivd och pé deras begiran stodja
medlemsstaterna med att testa sddana planer pd nationell nivi.

Artikel 8
Marknad, cybersikerhetscertifiering och standardisering

1.  Enisa ska stédja och frimja utvecklingen och genomforandet av unionens politik for cybersikerhetscertifiering av
IKT-produkter, IKT-tjanster och IKT-processer, enligt avdelning IIl i denna forordning, genom att

&

fortlopande Gvervaka utvecklingen i friga om standardisering inom anknutna omrdden och rekommendera lampliga
tekniska specifikationer fér anvindning vid utveckling av de europeiska ordningarna for cybersikerhetscertifiering
enligt artikel 54.1 ¢ dir standarder inte finns tillgingliga,

b

utarbeta forslag till europeiska ordningar for cybersikerhetscertifiering (nedan kallade forslag till certifieringsordning) for
IKT-produkter och IKT-tjdnster och IKT-processer, i samarbete med branschen och i enlighet med artikel 49,

K<H

utvirdera antagna europeiska ordningar for cybersikerhetscertifiering i enlighet med artikel 49.8,

&

delta i sakkunnigbedémningar enligt artikel 59.4,

o

bistd kommissionen med att tillhandahélla sekretariatet for europeiska gruppen for cybersikerhetscertifiering i enlighet
med artikel 62.5.

2. Enisa ska tillhandahélla sekretariatet for europeiska gruppen for cybersikerhetscertifiering i enlighet med arti-
kel 22.4.

3. Enisa ska ssammanstilla och offentliggora riktlinjer och utveckla god praxis, ddribland om principer om it-hygien nar
det giller cybersakerhetskraven for IKT-produkter, IKT-tjanster och IKT-processer, i samarbete med nationella myndigheter
for cybersakerhetscertifiering och branschen pé ett formellt, standardiserat och transparent sitt.

4. Enisa ska bidra till kapacitetsuppbyggnad i samband med utvirderings- och certifieringsprocesser genom att sam-
manstilla och utfirda riktlinjer samt ge stod till medlemsstaterna pa deras begiran.

5. Enisa ska underlitta upprittandet och tillimpningen av europeiska och internationella standarder for riskhantering
och for sikerheten hos IKT-produkter, IKT-tjinster och IKT-processer.

6. Enisa ska, i samarbete med medlemsstaterna och branschen, utarbeta rdd och riktlinjer avseende de tekniska
omraden som har en koppling till sikerhetskraven for leverantérer av samhallsviktiga tjanster och leverantérer av digitala
tjdnster, samt avseende redan befintliga standarder, inbegripet medlemsstaternas nationella standarder, i enlighet med
artikel 19.2 i direktiv (EU) 2016/1148.

7. Enisa ska genomféra och sprida regelbundna analyser av de viktigaste trenderna pd marknaden for cybersikerhet pa
bide efterfrige- och utbudssidan, i syfte att frimja marknaden for cybersikerhet i unionen.

Artikel 9
Kunskap och information

Enisa ska

a) genomfora analyser av framvixande teknik och tillhandahélla dmnesspecifika bedomningar om tekniska innovationers
forvintade samhilleliga, rittsliga, ekonomiska och regleringsrelaterade konsekvenser for cybersikerhet,

b) genomfora lingsiktiga strategiska analyser av cyberhot och cybersikerhetsincidenter i syfte att identifiera framvixande
trender och bidra till att forebygga incidenter,
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¢) i samarbete med experter frin medlemsstaternas myndigheter och berérda intressenter tillhandahalla rad, vigledning
och bista praxis avseende sdkerheten i nitverks- och informationssystem, i synnerhet avseende sikerheten hos de
infrastrukturer som understodjer de sektorer som fortecknas i bilaga II till direktiv (EU) 2016/1148 och de som
anvinds av de leverantorer av digitala tjanster som fortecknas i bilaga III i det direktivet,

&

via en sirskild portal samla, organisera och for allminheten tillgingliggéra information om cybersikerhet som till-
handahalls av unionens institutioner, byrder och organ och information om cybersikerhet som tillhandahélls pd
frivillig grund av medlemsstaterna samt privata och offentliga intressenter,

Ro>

samla in och analysera allmant tillginglig information om betydande incidenter och sammanstilla rapporter i syfte att
ge vigledning till privatpersoner, organisationer och foretag i hela unionen.

Artikel 10
Medvetandehéjande dtgirder och utbildning

Enisa ska

a) oka allminhetens medvetenhet om cybersikerhetsrisker och ge vigledning om god praxis for enskilda anvindare, som
dr inriktad pé privatpersoner, organisationer och foretag, inklusive it-hygien och it-kompetens,

b) i samarbete med medlemsstaterna, unionens institutioner, organ, byrder och branschen organisera regelbundna infor-
mationskampanjer for att 6ka cybersikerheten och dess synlighet i unionen och frimja en bred offentlig debatt,

¢) bistd medlemsstaterna i deras insatser for att 6ka medvetenheten om cybersikerhet och frimja utbildning i cybersi-
kerhet,

d) frimja nirmare samordning och utbyte av bista praxis mellan medlemsstaterna vad giller cybersikerhetsutbildning
och cybersikerhetsmedvetenhet.

Artikel 11
Forskning och innovation

Nar det giller forskning och innovation ska Enisa

a) ge rad till unionens institutioner, organ och byrder och medlemsstaterna om forskningsbehov och forskningspriori-
teringar inom omrddet cybersikerhet, for att mojliggora ett effektivt svar pd befintliga och nya risker och cyberhot,
bland annat nir det giller ny och framvixande informations- och kommunikationsteknik, och for att sikerstilla en
effektiv anvindning av riskférebyggande teknik,

b) delta, om kommissionen har delegerat relevanta befogenheter till den, i genomforandefasen av finansieringsprogram
for forskning och innovation, eller som stodmottagare.

¢) bidra till en strategisk forsknings- och innovationsagenda pd unionsnivd inom omradet cybersikerhet.

Artikel 12
Internationellt samarbete

Enisa ska bidra till unionens insatser for att samarbeta med tredjelinder och internationella organisationer samt inom
ramarna for relevant internationellt samarbete for att frimja internationellt samarbete i frigor som ror cybersikerhet,
genom att

a) om lampligt delta som observator i anordnandet av internationella évningar samt analysera och rapportera till
styrelsen om resultaten av sidana Gvningar,

b) péd begdran fran kommissionen underldtta utbyte av bésta praxis,
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¢) pé begiran fran kommissionen tillhandahélla den expertis,

d) tillhandahélla radgivning och stod till kommissionen i frigor som ror avtal om omsesidigt erkinnande av cybersi-
kerhetscertifikat med tredjeldnder i samarbete med den europeiska gruppen for cybersikerhetscertifiering som inréttats
enligt artikel 62.

KAPITEL III

Enisas organisation

Artikel 13
Enisas struktur

Enisas forvaltnings- och ledningsstruktur ska bestd av

&

en styrelse,

b) en direktion,

en verkstillande direktor,

o

&

Enisas rddgivande grupp,

o

ett nitverk for nationella kontaktpersoner.

Avsnitt 1

Styrelse

Artikel 14
Styrelsens sammansittning

1. Styrelsen ska bestd av en ledamot som utses av varje medlemsstat och tvd ledamoter som utses av kommissionen.
Samtliga ledamoter ska ha rostritt.

2. Varje ledamot av styrelsen ska ha en suppleant. Den suppleanten ska foretrida ledamoten i ledamotens frinvaro.

3. Styrelseledamoterna och deras suppleanter ska utses mot bakgrund av deras kunskaper inom omradet cybersikerhet,
med hinsyn till relevanta firdigheter i friga om ledarskap, administration och budget. Kommissionen och medlems-
staterna ska bemdda sig om att begrinsa omsittningen av sina foretridare i styrelsen for att sikerstilla kontinuitet i
styrelsens arbete. Kommissionen och medlemsstaterna ska striva efter att uppnd en jamn konsfordelning i styrelsen.

4. Mandatperioden for styrelsens ledaméoter och deras suppleanter ska vara fyra r. Mandatperioden fir fornyas.

Artikel 15
Styrelsens uppgifter

1. Styrelsen ska gora foljande:

a) Faststilla de allminna riktlinjerna for Enisas arbete och dven se till att Enisa agerar i enlighet med de regler och
principer som faststélls i denna férordning; den ska dven se till att Enisas arbete overensstimmer med det arbete som
utfors av medlemsstaterna och pa unionsniva.

b) Anta Enisas utkast till samlat programdokument som avses i artikel 24 innan det 6verlimnas till kommissionen for
yttrande.
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¢) Anta Enisas samlade programdokument, med beaktande av kommissionens yttrande

d) Overvaka genomforandet av den flerdriga och 4rliga programplaneringen som ingr i det samlade programdokumen-
tet.

¢) Anta Enisas drsbudget och utféra andra uppgifter rorande Enisas budget i enlighet med kapitel IV.

f) Bedoma och anta den konsoliderade é&rliga rapporten om Enisas verksamhet, inklusive rikenskaperna och en be-
skrivning av hur Enisa har uppnétt sina resultatindikatorer, senast den 1 juli foljande ar sinda bide den &rliga
rapporten och bedémningen av denna till Europaparlamentet, ridet, kommissionen och revisionsritten samt offent-
liggora den 4rliga rapporten.

g) Anta de finansiella regler som ska tillimpas pd Enisa i enlighet med artikel 32.

=

Anta en bedrigeribekimpningsstrategi som stdr i proportion till bedrigeririskerna med beaktande av en kostnads—
nyttoanalys av de atgdrder som ska genomforas.

i) Anta regler for att forebygga och hantera intressekonflikter bland ledaméterna.

j)  Sakerstilla limplig uppfoljning av slutsatserna och rekommendationerna fran utredningar som genomfors av Euro-
peiska byrén for bedrigeribekimpning (Olaf) och frén olika interna eller externa revisionsrapporter och utvirderingar.

k) Anta sin arbetsordning, inbegripet regler for interimistiska beslut om delegeringen av sirskilda uppgifter enligt
artikel 19.7.

) Med avseende pa Enisas personal, utova de befogenheter som i tjansteforeskrifterna for tjinstemin (nedan kallade
tjdnsteforeskrifterna) och i anstéllningsvillkoren for 6vriga anstillda i Europeiska unionen (nedan kallade anstdllnings-
villkoren), som faststalls i rddets forordning (EEC, Euratom, EKSG) nr 259/68 (>4), tilldelas tillsittningsmyndigheten och
den myndighet som har befogenhet att sluta anstillningsavtal (nedan kallade befogenheter som tillsittningsmyndighet) i
enlighet med punkt 2 i denna artikel.

m) Anta genomférandebestimmelser till tjdnsteforeskrifterna och anstillningsvillkoren i enlighet med forfarandet i ar-
tikel 110 i tjansteforeskrifterna.

n) Utse den verkstillande direktoren och i férekommande fall forlinga dennes mandatperiod eller avsitta honom eller
henne i enlighet med artikel 36.

o) Utse en rakenskapsforare, som kan vara kommissionens rikenskapsforare, som ska vara helt oberoende i sin tjins-
teutévning.

Fatta alla beslut som rér inrittandet av Enisas interna strukturer och, vid behov, dndringar av dessa interna strukturer,
med beaktande av Enisas verksamhetsbehov och en sund budgetforvaltning.

=

q) Godkinna faststillandet av samarbetsavtal med avseende pa artikel 7.
r) Godkinna faststillandet eller ingdendet av samarbetsavtal i enlighet med artikel 42.

2. Styrelsen ska, i enlighet med artikel 110 i tjansteforeskrifterna, anta ett beslut grundat pé artikel 2.1 i tjénstefo-
reskrifterna och artikel 6 i anstillningsvillkoren for ovriga anstillda om att delegera relevanta befogenheter som tillsitt-
ningsmyndighet till den verkstallande direktoren och faststilla pa vilka villkor denna delegering av befogenheter kan dras
in. Den verkstillande direktoren far vidaredelegera dessa befogenheter.

(%) Rddets forordning (EEG, Euratom, EKSG) nr 259/68 av den 29 februari 1968 om faststillande av tjinsteforeskrifter for tjinste-
minnen i Europeiska gemenskaperna och anstéllningsvillkor for dvriga anstillda i dessa gemenskaper samt om inforande av sirskilda
tillfilliga dtgirder betriffande kommissionens tjinstemin (EGT L 56, 4.3.1968, s. 1).
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3. Vid exceptionella omstindigheter far styrelsen anta ett beslut om att tillfalligt dra in delegeringen till den verkstal-
lande direktoren av befogenheterna som tillsattningsmyndighet samt de befogenheter som tillsdttningsmyndighet som den
verkstdllande direktoren vidaredelegerat, och i stillet utova dem sjilv eller delegera dem till en av sina ledaméter eller till
ndgon annan anstilld dn den verkstillande direktoren.

Artikel 16
Styrelsens ordférande

Styrelsen ska vilja en ordforande och en vice ordféorande bland sina ledamoter, med tvd tredjedelars majoritet av
ledaméterna. Deras mandatperiod ska vara fyra dr, som far fornyas en gang. Om deras uppdrag som styrelseledamot
upphor nigon ging under deras mandatperiod upphér deras mandatperiod automatiskt vid denna tidpunkt. Vice ordfo-
randen ska intrida i ordférandens stille om ordféranden inte kan fullgéra sina plikter.

Artikel 17
Styrelsens sammantriden

1. Styrelsens sammantriden ska sammankallas av dess ordférande.

2. Styrelsen ska halla minst tvd ordinarie sammantridden per r. Den ska ocksd halla extra sammantriden pa ordfo-
randens begiran, pd kommissionens begiran eller pd begiran av minst en tredjedel av ledaméterna.

3. Den verkstillande direktoren ska delta i styrelsesammantridena, men ska inte ha rostritt.

4. Ledamoterna i Enisas rddgivande grupp fir pd inbjudan av ordféranden delta i styrelsens sammantriden, men ska
inte ha rostrtt.

5. Styrelseledamoterna och deras suppleanter fir, med forbehdll for styrelsens arbetsordning, lita sig bitridas av
rddgivare eller experter vid styrelsens sammantriden.

6.  Enisa ska tillhandahélla sekretariatet for styrelsen.

Artikel 18
Omrostningsbestimmelser for styrelsen

1. Styrelsen ska fatta beslut med en majoritet av sina ledamoter.

2. En majoritet med tvd tredjedelar av styrelsens ledamoter ska kriivas for att anta det samlade programdokumentet
och den drliga budgeten samt for utndmning av, forlingning av mandatet for eller avsittning av den verkstillande
direktoren.

3. Varje ledamot ska ha en rost. I en ledamots frdnvaro ska suppleanten ha ritt att utova ledamotens rostritt.

4. Styrelsens ordforande ska delta i omrostningen.

5. Den verkstillande direktoren ska inte delta i omrostningen.

6.  Nirmare bestimmelser om rostningsforfarandena, i synnerhet pd vilka villkor en ledamot fir agera pa en annan
ledamots végnar, ska faststillas i styrelsens arbetsordning.
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Avsnitt 2

Direktion

Artikel 19
Direktion

1. Styrelsen ska bistds av en direktion.

2. Direktionen ska

forbereda beslut som ska antas av styrelsen,

A

£

tillsammans med styrelsen sikerstilla limplig uppfoljning av slutsatserna och rekommendationerna frén utredningar
som utforts av Europeiska byrdn for bedrigeribekimpning (Olaf) och fran olika interna eller externa revisionsrapporter
och utvirderingar,

utan att det pdverkar den verkstillande direktorens ansvar enligt artikel 20 bistd och ge rdd till den verkstillande
direktoren vid genomforandet av styrelsens beslut i frigor som rér administration och budget enligt artikel 20.

o

3. Direktionen ska bestd av fem ledamoter. Ledaméterna i direktionen ska utses bland styrelseledamoterna. En av
ledamoéterna ska vara styrelsens ordférande, som 4ven kan vara direktionens ordférande, och en annan ska vara en av
kommissionens foretradare. Utndmningarna av ledamoter i direktionen ska syfta till att uppnd en jimn koénsfordelning i
direktionen. Den verkstillande direktoren ska delta i direktionens sammantriden, men ska inte ha rostritt.

4. Mandatperioden for ledamoterna i direktionen ska vara fyra ar. Mandatperioden far fornyas.

5. Direktionen ska sammantrida minst var tredje mdnad. Direktionens ordforande ska sammankalla extra samman-
triden pd begiran av direktionens ledaméter.

6.  Direktionens arbetsordning ska faststillas av styrelsen.

7. Vid behov far direktionen, i brddskande fall, fatta vissa interimistiska beslut pd styrelsens vagnar, sarskilt i frigor
som ror den administrativa ledningen, inklusive om indragning av delegeringen av befogenheterna som tillsittnings-
myndighet och budgetfrigor. Sidana interimistiska beslut ska utan onodigt dréjsmél meddelas styrelsen. Styrelsen ska
besluta huruvida det interimistiska beslutet ska godkdnnas eller avslds senast tre manader efter att beslutet fattades.
Direktionen ska inte fatta beslut for styrelsens rakning som kriver godkinnande av en majoritet med tvd tredjedelar
av styrelsens ledamoéter.

Avsnitt 3

Verkstillande direktor

Artikel 20
Den verkstillande direktorens ansvarsomriden

1. Enisa ska ledas av den verkstillande direktéren, som ska vara oberoende i sin tjdnsteutovning. Den verkstillande
direktoren ska vara ansvarig infor styrelsen.

2. Den verkstillande direktoren ska pa begiran rapportera till Europaparlamentet om resultatet av sitt arbete. Rddet far
uppmana den verkstillande direktoren att rapportera om resultatet av sitt arbete.

3. Den verkstillande direktoren ska ha ansvar for foljande:

a) Skota Enisas dagliga forvaltning.
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b) Genomfora de beslut som antas av styrelsen.

¢) Utarbeta utkastet till det samlade programdokumentet och limna det till styrelsen for godkinnande innan det limnas
till kommissionen.

d) Genomfora det samlade programdokumentet och rapportera till styrelsen om detta.

¢) Utarbeta den konsoliderade drliga rapporten om Enisas verksamhet, inbegripet genomférandet av det arliga arbets-
programmet, och framligga den for styrelsen for bedomning och antagande.

f) Utarbeta en handlingsplan fr uppféljning av slutsatserna frén efterhandsutvirderingarna samt rapportera vartannat r
till kommissionen om de framsteg som gjorts.

g) Utarbeta en handlingsplan for uppf6ljning av slutsatserna frén interna eller externa revisionsrapporter, liksom utred-
ningar utférda av Olaf, samt rapportera om lidget vartannat ar till kommissionen och regelbundet till styrelsen.

h) Utarbeta ett utkast till finansiella regler som ska tillimpas pd Enisa som avses i artikel 32.

i) Uppritta Enisas preliminira berdkning av inkomster och utgifter och genomfora dess budget.

j)  Skydda unionens finansiella intressen genom férebyggande dtgirder mot bedrdgeri, korruption och annan olaglig
verksamhet, genom effektiva kontroller och, om oriktigheter uppticks, genom &terkrav av felaktigt utbetalda belopp
samt vid behov genom effektiva, proportionella och avskrickande administrativa och ekonomiska sanktioner.

k) Utarbeta en strategi for bedrigeribekimpning for Enisa och ligga fram den for styrelsen for godkdnnande.

) Utveckla och underhélla kontakter med niringslivet och konsumentorganisationer for att sikerstilla en regelbunden
dialog med berdrda intressenter.

m) Regelbundet utbyta synpunkter och information med unionens institutioner, organ och byrder om deras cybersiker-
hetsverksamhet for att sikerstilla att unionens policy utvecklas och genomférs pé ett enhetligt sitt.

n) Utféra andra uppgifter som den verkstillande direktéren tilldelas genom denna férordning.

4. Nir sd dr nodvindigt och inom ramen for Enisas mal och uppgifter, fir den verkstillande direktoren inritta
arbetsgrupper bestdende av experter, inbegripet experter frin medlemsstaternas behoriga myndigheter. Den verkstillande
direktoren ska underritta styrelsen om detta i forvdg. Forfarandena avseende i synnerhet sammansittningen av arbets-
grupperna, den verkstillande direktorens tillsttning av arbetsgruppernas experter och arbetsgruppernas arbete ska anges i
Enisas interna verksamhetsregler.

5. Dir sa dr nodvindigt for att Enisa ska kunna utfora sina uppgifter pa ett effektivt och dndamalsenligt sitt och
grundat pa en dndamalsenlig kostnads—nyttoanalys, far den verkstillande direktoren besluta att inritta ett eller flera lokala
kontor i en eller flera medlemsstater. Innan den verkstillande direktoren beslutar att inritta ett lokalt kontor ska han eller
hon inhidmta ett yttrande frén den eller de berérda medlemsstaterna, diribland den medlemsstat ddr Enisa har sitt site,
och ett férhandsgodkdnnande frin kommissionen och styrelsen. Om oenighet rdder under samradsprocessen mellan den
verkstillande direktéren och de berérda medlemsstaterna ska frgan dverlimnas till radet for diskussion. Det samman-
lagda antalet anstillda vid alla lokala kontor ska begrinsas till ett minimum och inte uppgd till 6ver 40 % av antalet
anstillda vid Enisa i den medlemsstat dir Enisa har sitt site. Antalet anstillda vid varje lokalt kontor ska inte uppga till
over 10 % av antalet anstillda vid Enisa i den medlemsstat dir Enisa har sitt site.

I beslutet om att inritta ett lokalt kontor ska man ange omfattningen av den verksamhet som ska bedrivas vid det lokala
kontoret pa ett sitt som undviker onddiga kostnader och 6verlappning av Enisas administrativa uppgifter.
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Avsnitt 4

Enisas rddgivande grupp, intressentgruppen fér cybersikerhetscertifiering och
nitverk for nationella kontaktpersoner

Artikel 21
Enisas rddgivande grupp

1. Styrelsen ska pa forslag av den verkstillande direktoren pd ett transparent sitt inrdtta Enisas radgivande grupp, som
ska bestd av erkinda experter som foretrider berorda intressenter, exempelvis IKT-branschen, leverantorer av allmint
tillgidngliga elektroniska kommunikationsnit eller kommunikationstjanster, smd och medelstora foretag, leverantorer av
samhillsviktiga tjanster, konsumentgrupper, experter pd cybersikerhetsomrddet frin den akademiska virlden och fore-
tridare for behoriga myndigheter som anmilts i enlighet med direktiv (EU) 2018/1972, europeiska standardiserings-
organisationer samt rittsvardande myndigheter och tillsynsmyndigheter med ansvar for dataskydd. Styrelsen ska strava
efter att sikerstilla limplig konsfordelning, geografisk fordelning samt férdelning mellan olika intressentgrupper.

2. Forfaranden for Enisas radgivande grupp, i synnerhet avseende gruppens sammansittning, forslaget frin den verk-
stillande direktoren som avses i punkt 1, medlemsantal och samt utnimning av gruppens medlemmar, och den
rddgivande gruppens arbete, ska anges i Enisas interna verksamhetsregler och ska offentliggéras.

3. Den verkstillande direktoren eller en person som han eller hon utser fran fall till fall ska vara ordférande for Enisas
radgivande grupp.

4. Mandatperioden fér medlemmar i Enisas rddgivande grupp ska vara tvd och ett halvt r. Styrelseledaméter fir inte
vara medlemmar i Enisas rddgivande grupp. Experter frin kommissionen och medlemsstaterna fir nirvara vid métena i
Enisas rddgivande grupp och delta i dess arbete. Foretriddare f6r andra organ som av den verkstillande direktoren anses
som relevanta, men som inte dr medlemmar av Enisas rddgivande grupp, fr bjudas in att nérvara vid den rddgivande
gruppens méten och delta i dess arbete.

5. Enisas rddgivande grupp ska ge Enisa rdd med avseende pd genomférandet av Enisas verksamhet, med undantag av
tillimpningen av avdelning IIl i denna forordning. Den ska i synnerhet ge den verkstillande direktéren rdd om utarbe-
tandet av forslaget till Enisas 4rliga arbetsprogram och om kommunikationen med berdrda intressenter om frigor
kopplade till det arliga arbetsprogrammet.

6.  Enisas ridgivande grupp ska regelbundet informera styrelsen om sin verksamhet.
Artikel 22
Intressentgruppen for cybersikerhetscertifiering

1. Intressentgruppen for cybersikerhetscertifiering ska inrattas.

2. Intressentgruppen for cybersikerhetscertifiering ska bestd av medlemmar som ska viljas bland erkinda experter som
foretrader berdrda intressenter. Kommissionen ska, genom en 6ppen och transparent inbjudan pa forslag fran Enisa, vilja
ut medlemmarna i intressentgruppen for cybersikerhetscertifiering, och sikerstilla limplig fordelning mellan de olika
intressentgrupperna samt en lamplig konsfordelning och geografisk fordelning.

3. Intressentgruppen for cybersikerhetscertifiering ska

a) ge kommissionen rdd i strategiska frdgor om den europeiska ramen for cybersikerhetscertifiering,

b) péd begiran ge Enisa rdd om allminna och strategiska frigor om Enisas uppgifter nir det giller marknaden, cyber-
sakerhetscertifiering och standardisering,

¢) bistd kommissionen vid utarbetandet av unionens l6pande arbetsprogram som avses i artikel 47,
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d) yttra sig over unionens lopande arbetsprogram i enlighet med artikel 47.4, och

¢) i bridskande drenden ge kommissionen och europeiska gruppen for cybersikerhetscertifiering rdd om behovet av
ytterligare certifieringsordningar som inte ingdr i unionens l6pande arbetsprogram i enlighet med vad som beskrivs i
artiklarna 47 och 48.

4. Ordforandeskapet i intressentgruppen for cybersikerhetscertifiering ska innehas gemensamt av foretridare for kom-
missionen och Enisa, och Enisa ska tillhandahalla sekretariatet.

Artikel 23
Nitverk for nationella kontaktpersoner

1. Styrelsen ska, pd forslag av den verkstillande direktoren, inritta ett ndtverk for nationella kontaktpersoner som
bestdr av foretridare for alla medlemsstater. Varje medlemsstat ska utse en foretriddare till nitverket for nationella
kontaktpersoner. Nitverket fér nationella kontaktpersoners méten kan héllas i olika expertkonstellationer.

2. Nitverket for nationella kontaktpersoner ska sirskilt underlitta informationsutbytet mellan Enisa och medlems-
staterna och stodja Enisa i dess arbete med att informera relevanta intressenter runtom i unionen om Enisas verksamhet,
slutsatser och rekommendationer.

3. De nationella kontaktpersonerna ska fungera som en kontaktpunkt pd nationell nivé for att underlitta samarbetet
mellan Enisa och nationella experter inom ramen for genomforandet av Enisas drliga arbetsprogram.

4. De nationella kontaktpersonerna ska ha ett nira samarbete med styrelseledamoterna frén deras respektive medlems-
stater, men sjilva nétverket for nationella kontaktpersoner ska inte utféra samma arbete som styrelsen eller andra
unjonsforum.

5. Uppgifter och forfaranden avseende nitverket for nationella kontaktpersoner ska faststillas i Enisas interna verk-
samhetsregler och ska offentliggoras.

Avsnitt 5

Verksamhet

Artikel 24
Samlat programdokument

1.  Enisa ska genomfora sin verksamhet i enlighet med ett samlat programdokument som innehéller Enisas drliga och
flerdriga programplanering, vilket ska inbegripa all planerad verksamhet for Enisa.

2. Den verkstillande direktoren ska varje dr utarbeta ett utkast till samlat programdokument som ska innehélla drlig
och flerdrig programplanering med motsvarande planering av ekonomiska resurser och personalresurser i dverensstim-
melse med artikel 32 i kommissionens delegerade forordning (EU) nr1271/2013 (*°), med hinsyn till kommissionens
riktlinjer.

3. Senast den 30 november varje r ska styrelsen anta det samlade programdokument som avses i punkt 1 och ska
senast den 31 januari foljande ar 6versinda det, liksom eventuella senare uppdaterade versioner, till Europaparlamentet,
radet och kommissionen.

4. Det samlade programdokumentet ska anses vara slutgiltigt efter det att unionens allminna budget slutligen har
antagits och ska vid behov anpassas i enlighet dirmed.

(2%) Kommissionens delegerade forordning (EU) nr 1271/2013 av den 30 september 2013 med rambudgetférordning for de organ som
avses i artikel 208 i Europaparlamentets och ridets férordning (EU, Euratom) nr 966/2012 (EUT L 328, 7.12.2013, s. 42).
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5. Det arliga arbetsprogrammet ska innehalla detaljerade mél och forviantade resultat, inklusive resultatindikatorer. Det
ska ocksd innehélla en beskrivning av de dtgirder som ska finansieras och uppgifter om vilka ekonomiska resurser och
personalresurser som anslds till varje dtgird, i enlighet med principerna om verksamhetsbaserad budgetering och for-
valtning. Det drliga arbetsprogrammet ska Gverensstimma med det flerdriga arbetsprogram som avses i punkt 7. I
programmet ska det klart anges vilka uppgifter som lagts till, dndrats eller strukits jimfért med foéregdende rikenskapsar.

6. Styrelsen ska dndra det antagna drliga arbetsprogrammet om Enisa tilldelas en ny uppgift. Varje betydande 4ndring
av det drliga arbetsprogrammet ska antas enligt samma forfarande som det ursprungliga drliga arbetsprogrammet.
Styrelsen far delegera befogenheten att gora icke-visentliga 4ndringar i det 4rliga arbetsprogrammet till den verkstillande
direktoren.

7. 1 det fleririga arbetsprogrammet ska den Gvergripande strategiska programplaneringen, inbegripet mal, forvintade
resultat och resultatindikatorer, faststillas. Aven resursplanering, inklusive flerorig budget och personal, ska faststillas.

8. Resursplaneringen ska uppdateras drligen. Den strategiska programplaneringen ska uppdateras nir det dr limpligt,
och i synnerhet ndr det 4r nodvindigt for att beakta resultatet av den utvirdering som avses i artikel 67.

Artikel 25
Intresseforklaring

1. Styrelsens ledaméter, den verkstillande direktéren och tjinsteméin som ar tillfilligt utstationerade av medlems-
staterna ska var och en avge en dtagandeforklaring och en forklaring som anger om det foreligger eller inte foreligger
nagra direkta eller indirekta intressen som skulle kunna anses inverka negativt pd deras oberoende. Forklaringarna ska
vara tillforlitliga och fullstindiga, och de ska avges skriftligen varje r och uppdateras vid behov.

2. Styrelsens ledaméter, den verkstillande direktdren och externa experter som deltar i tillfilliga arbetsgrupper ska var
och en senast i inledningen av varje mote exakt och fullstindigt redovisa eventuella intressen som kan paverka deras
oberoende i forhallande till frigorna pd dagordningen samt avhalla sig fran att delta i diskussioner och omrostningar om
sadana fragor.

3. Enisa ska i sina interna verksamhetsregler faststilla hur de regler om intresseforklaringar som avses i punkterna 1
och 2 ska tillimpas praktiskt.

Attikel 26
Oppenhet

1. Enisa ska utfora sitt arbete med en hog grad av oppenhet och i enlighet med artikel 28.

2. Enisa ska sikerstilla att allméinheten och eventuella berorda parter far limplig, objektiv, tillforlitlig och littillginglig
information, framfor allt om resultaten av dess arbete. Den ska ocksd offentliggora de intresseforklaringar som avges i
enlighet med artikel 25.

3. Styrelsen far, pa forslag av den verkstillande direktoren, ge berorda parter tillstind att observera delar av Enisas
verksamhet.

4. Enisa ska i sina interna verksamhetsregler faststilla hur de regler om Gppenhet som avses i punkterna 1 och 2 ska
tillimpas praktiskt.

Artikel 27
Konfidentialitet

1.  Enisa ska inte for tredje part roja uppgifter som den behandlar eller mottar, om det i en motiverad ansdkan har
begirts att uppgifterna helt eller delvis ska behandlas konfidentiellt, dock utan att detta pdverkar tillimpningen av
artikel 28.
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2. Ledamoterna i styrelsen, den verkstallande direktéren, medlemmarna i Enisas rddgivande grupp, de externa experter
som deltar i olika tillfilliga arbetsgrupper och Enisas personal, inbegripet tjansteman som dr tillfilligt utstationerade av
medlemsstaterna, ska omfattas av tystnadsplikt enligt artikel 339 i EUF-fordraget, dven efter det att deras uppdrag har
upphort.

3. Enisa ska i sina interna verksamhetsregler faststilla hur de regler om konfidentialitet som avses i punkterna 1 och 2
ska tillimpas praktiskt.

4. Styrelsen ska besluta om att tillita Enisa att hantera sikerhetsskyddsklassificerade uppgifter, om s krivs for att
Enisa ska kunna utfora sina uppgifter. I sddana fall ska Enisa efter verenskommelse med kommissionens avdelningar anta
sikerhetsbestimmelser som tillimpar sikerhetsprinciperna i kommissionens beslut (EU, Euratom) 2015/443 (>%) och
2015/444 (¥). Dessa sikerhetsbestimmelser ska omfatta bestimmelser om utbyte, behandling och lagring av sikerhets-
skyddsklassificerade uppgifter.

Artikel 28
Tillgéng till handlingar
1. Forordning (EG) nr 1049/2001 ska tillimpas pd de handlingar som finns hos Enisa.

2. Styrelsen ska vidta dtgirder for att genomfora forordning (EG) nr 1049/2001 senast den 28 december 2019.

3. Beslut som fattas av Enisa i enlighet med artikel 8 i férordning (EG) nr 1049/2001 far bli foremal for ett klagomal
till europeiska ombudsmannen enligt artikel 228 i EUF-fordraget eller vickande av talan vid Europeiska unionens domstol
i enlighet med artikel 263 i EUF-fordraget.

KAPITEL IV

Uppriittande av Enisas budget och budgetens struktur

Artikel 29
Upprittande av Enisas budget

1. Varje ar ska den verkstillande direktoren uppritta en preliminir berikning av Enisas inkomster och utgifter for det
dirpa foljande rakenskapsdret, och ska 6versinda den till styrelsen tillsammans med ett utkast till tjdnsteforteckning.
Inkomster och utgifter ska vara i balans.

2. Varje ar ska styrelsen, pd grundval av den prelimindra berikningen, ligga fram en berikning av Enisas inkomster
och utgifter for det darpa foljande rikenskapsaret.

3. Styrelsen ska senast den 31 januari varje dr 6verlimna berdkningen, som ska vara en del av utkastet till det samlade
programdokumentet, till kommissionen och de tredjelinder med vilka unionen har slutit avtal i enlighet med artikel 42.2.

4. P4 grundval av den berdkningen ska kommissionen ta upp de medel som den anser vara nodvindiga for tjins-
teforteckningen och storleken pé det anslag som ska belasta den unionens allminna budget i forslaget till unionens
allménna budget, som den ska foreligga Europaparlamentet och rddet i enlighet med artikel 314 i EUF-fordraget.

5. Europaparlamentet och rddet ska bevilja anslagen for bidraget frdn unionen till Enisa.

6.  Europaparlamentet och rddet ska anta Enisas tjinsteforteckning.

(26) Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sikerhet inom kommissionen (EUTL 72, 17.3.2015,
5. 41).

(?7) Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sikerhetsbestimmelser for skydd av sikerhetsskydds-
klassificerade EU-uppgifter (EUT L 72, 17.3.2015, s. 53).
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7. Styrelsen ska anta Enisas budget tillsammans med det samlade programdokumentet. Enisas budget ska bli slutlig nir
unionens allminna budget slutgiltigt har antagits. Styrelsen ska vid behov anpassa Enisas budget och det samlade
programdokumentet till unionens allménna budget.

Artikel 30
Enisas budgets struktur

1. Utan att det paverkar andra medel ska Enisas inkomster bestd av

LB

ett bidrag fran unionens allminna budget,

b) inkomster avsatta for sirskilda dndamal i enlighet med Enisas finansiella regler som avses i artikel 32,

o

unionsfinansiering via delegeringsavtal eller bidrag som beviljas frén fall till fall, i enlighet med de finansiella regler
som avses i artikel 32 och gillande bestimmelser for de instrument som inrittats till stod for unionens politik,

&

bidrag frén tredjelinder som deltar i Enisas arbete i enlighet med artikel 42,

o

eventuella frivilliga bidrag frain medlemsstater i pengar eller in natura.

Medlemsstater som ger frivilliga bidrag enligt forsta stycket led e fir inte gora ansprik pd ndgra sirskilda rittigheter eller
tjanster som en foljd av bidragen.

2. Enisas utgifter ska ticka kostnaderna for personal, administrativt och tekniskt stod, infrastruktur och drift samt
utgifter till foljd av avtal med tredje part.

Artikel 31
Genomférande av Enisas budget

1. Den verkstillande direktoren ska ansvara for att Enisas budget genomfors.

2. Kommissionens internrevisor ska ha samma befogenheter gentemot Enisa som gentemot kommissionens avdel-
ningar.

3. Enisas rakenskapsforare oversinda de prelimindra rikenskaperna for rikenskapsdret (ir n) till kommissionens
rikenskapsforare och till revisionsritten senast den 1 mars foljande rikenskapsir (dr n + 1).

4. Efter mottagandet av revisionsrittens iakttagelser om Enisas preliminira rikenskaper enligt artikel 246 i Europa-
parlamentets och radets forordning (EU, Euratom) 2018/1046 (*%), ska Enisas rikenskapsforare uppritta Enisas slutliga
rikenskaper pa eget ansvar och 6verlimna dem till styrelsen for ett yttrande.

5. Styrelsen ska avge ett yttrande om Enisas slutliga rakenskaper.

6. Senast den 31 mars dr n + 1 ska den verkstillande direktoren éversinda rapporten om budgetforvaltningen och den
ekonomiska forvaltningen till Europaparlamentet, rddet, kommissionen och revisionsratten.

7. Senast den 1 juli & n + 1 ska Enisas rikenskapsforare verlimna Enisas slutliga rikenskaper, tillsammans med
styrelsens yttrande, till Europaparlamentet, rddet, kommissionens rakenskapsforare och revisionsratten.

(%) Europaparlamentets och rddets forordning (EU, Euratom) 2018/1046 av den 18 juli 2018 om finansiella regler for unionens
allminna budget, om dndring av férordningarna (EU) nr 1296/2013, (EU) nr 1301/2013, (EU) nr 1303/2013, (EU) nr 1304/2013,
(EU) nr 1309/2013, (EU) nr 1316/2013, (EU) nr 223/2014, (EU) nr 283/2014 och beslut nr 541/2014/EU samt om upphévande av
forordning (EU, Euratom) nr 966/2012 (EUT L 193, 30.7.2018, s. 1).
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8.  Enisas rikenskapsforaren ska, samma dag som hans eller hennes slutliga rakenskaper 6verlimnas, ocksa till revi-
sionsritten Oversinda en bekriftelse som omfattar dessa slutliga riakenskaper, med en kopia till kommissionens riken-
skapsforare.

9. Senast den 15 november dr n + 1 ska den verkstillande dircktdren offentliggdra Enisas slutliga rikenskaper i
Europeiska unionens officiella tidning.

10.  Senast den 30 september ar n + 1 ska den verkstdllande direktoren till revisionsritten oversinda ett svar pd dess
synpunkter och dven sinda en kopia av detta svar till styrelsen och till kommissionen.

11.  Den verkstillande direktoren ska pd Europaparlamentets begiran, i enlighet med artikel 261.3 i forordning (EU,
Euratom) 20181046, for Europaparlamentet ligga fram alla uppgifter som ér nodvindiga for att forfarandet for
beviljande av ansvarsfrihet for det berorda rikenskapsdret ska kunna tillimpas pa ett smidigt sitt.

12. P4 rekommendation av radet ska Europaparlamentet fore den 15 maj &r n + 2 bevilja den verkstillande direktoren
ansvarsfrihet betriffande budgetens genomforande &r n.

Artikel 32
Finansiella regler

De finansiella regler som ska tillimpas pé Enisa ska antas av styrelsen efter samrdd med kommissionen. De fér inte avvika
frén delegerad férordning (EU) nr 12712013 svida inte en sddan avvikelse ar specifikt nédvindig for Enisas verksamhet
och kommissionen har limnat sitt samtycke i forvig.

Artikel 33
Bedrigeribekimpning

1. For att underlitta bekdmpning av bedrigeri, korruption och andra olagliga handlingar enligt Europaparlamentets
och rddets foérordning (EU, Euratom) nr 883/2013 (%) ska Enisa senast den 28 december 2019, ansluta sig till det
interinstitutionella avtalet av den 25 maj 1999 mellan Europaparlamentet, Europeiska unionens rdd och Europeiska
gemenskapernas kommission om interna utredningar som utfors av Europeiska byrdn for bedrigeribekdmpning (Olaf) (*%).
Enisa ska anta limpliga bestimmelser som ska vara tillimpliga pd alla anstillda vid Enisa genom att anvinda den mall
som anges i bilagan till det avtalet.

2. Revisionsritten ska ha befogenhet att utfora revision, pd grundval av handlingar och inspektioner pé plats, hos alla
stodmottagare, uppdragstagare och underleverantérer som erhallit unionsfinansiering frdn Enisa.

3. Olaf fir gora utredningar, inbegripet kontroller och inspektioner pa plats, i enlighet med bestimmelserna och
forfarandena i forordning (EU, Euratom) nr 883/2013 och ridets forordning (Euratom, EG) nr 2185/96 (*'), i syfte att
faststilla om det har férekommit bedrégeri, korruption eller annan olaglig verksamhet som péverkar unionens ekono-
miska intressen i samband med bidrag eller kontrakt som finansierats av Enisa.

4. Utan att det paverkar tillimpningen av punkterna 1, 2 och 3 ska samarbetsavtal med tredjelinder eller internatio-
nella organisationer, kontrakt, bidragsavtal och bidragsbeslut frdn Enisa innehélla bestimmelser som uttryckligen tiller-
kanner revisionsritten och Olaf ritten att utfora sddan revision och genomféra sddana utredningar inom ramen for sina
respektive befogenheter.

(2%) Europaparlamentets och rddets forordning (EU, Euratom) nr 883/2013 av den 11 september 2013 om utredningar som utfors av
Europeiska byrin for bedrigeribekimpning (Olaf) och om upphivande av Europaparlamentets och ridets forordning (EG)
nr 1073/1999 och rédets forordning (Euratom) nr 1074/1999 (EUT L 248, 18.9.2013, s. 1).

(*%) EGTL 136, 31.5.1999, s. 15.

(*') Rédets forordning (Euratom, EG) nr2185/96 av den 11 november 1996 om de kontroller och inspektioner pd platsen som
kommissionen utfor for att skydda Europeiska gemenskapernas finansiella intressen mot bedrigerier och andra oegentligheter
(EGTL 292, 15.11.1996, s. 2).
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KAPITEL V

Personal

Artikel 34
Allminna bestimmelser

Tjansteforeskrifterna for tjanstemin och anstillningsvillkoren for ovriga anstillda samt de bestimmelser som har antagits
gemensamt av unionens institutioner for tillimpningen av tjinsteforeskrifterna for tjanstemin och anstallningsvillkoren
for ovriga anstillda ska gilla for Enisas personal.

Artikel 35
Immunitet och privilegier

Enisa och dess personal ska omfattas av protokoll nr 7 om Europeiska unionens immunitet och privilegier, EU-fordraget
och EUF-fordraget.

Artikel 36
Verkstillande direktor

1. Den verkstillande direktéren ska vara tillfilligt anstalld vid Enisa i enlighet med artikel 2 a i anstéllningsvillkoren for
Gvriga anstallda.

2. Den verkstillande direktoren ska utses av styrelsen frdn en forteckning dver kandidater som foreslagits av kom-
missionen efter ett dppet och transparent urvalsforfarande.

3. I det anstillningsavtal som sluts med den verkstillande direktéren ska Enisa foretridas av styrelsens ordférande.

4. Den kandidat som styrelsen viljer ska fore utnimningen ombes att gora ett uttalande infor behorigt utskott i
Europaparlamentet och besvara fragor frin ledamaéterna.

5. Den verkstillande direktorens mandatperiod ska vara fem dr. I slutet av denna period ska kommissionen genomféra
en utvirdering av den verkstillande direktorens arbetsinsats och Enisas framtida uppgifter och utmaningar.

6.  Styrelsen ska fatta beslut om att utse, forlinga mandatperioden for eller avsitta den verkstillande direktoren i
enlighet med artikel 18.2.

7. Styrelsen far pd forslag av kommissionen, med beaktande av den utvirdering som avses i punkt 5, forlinga den
verkstillande direktorens mandatperiod en gang med fem ar.

8.  Styrelsen ska underritta Europaparlamentet om sin avsikt att férlinga den verkstillande direktorens mandatperiod.
Inom tre ménader fore en sddan forlingning ska den verkstillande direktéren pd anmodan goéra ett uttalande infor
behorigt utskott i Europaparlamentet och besvara fragor frin ledamaéterna.

9. En verkstillande direktor vars mandat forlangts fir inte delta i nigot ytterligare urvalsforfarande for samma befatt-
ning.

10.  Den verkstillande direktoren fir avsittas endast efter ett beslut av styrelsen pd forslag av kommissionen.

Artikel 37
Utstationerade nationella experter och annan personal

1.  Enisa fir anvinda sig av utstationerade nationella experter och annan personal som inte dr anstilld av Enisa.
Tjansteforeskrifterna for tjanstemdn och anstillningsvillkoren for Gvriga anstdllda ska inte galla for sddan personal.
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2. Styrelsen ska anta ett beslut om regler for utstationering av nationella experter till Enisa.

KAPITEL VI

Allminna bestimmelser for Enisa

Artikel 38
Enisas rittsliga stillning

1. Enisa ska vara ett unionsorgan och ska vara en juridisk person.

2. Enisa ska i varje medlemsstat ha den mest vittgdende rittskapacitet som tillerkéinns juridiska personer enligt
nationell rdtt. Den far sirskilt forvirva eller avyttra 16s och fast egendom och fora talan infér domstolar och andra
myndigheter.

3.  Enisa ska foretridas av den verkstillande direktoren.

Atrtikel 39
Enisas ansvar

1.  Enisas avtalsrittsliga ansvar ska regleras av den lagstiftning som ir tillimplig pa avtalet i frga.

2. Europeiska unionens domstol ska vara behorig att triffa avgoranden med stod av en skiljedomsklausul i ett avtal
som Enisa ingatt.

3. Vad betriffar utomobligatoriskt ansvar ska Enisa enligt de allménna principer som dr gemensamma for medlems-
staternas rattsordningar ersitta skada som véllats av Enisa sjilv eller dess personal under tjansteutévning.

4. Europeiska unionens domstol ska vara behorig att avgora tvister som rér ersittning for skador som avses i punkt 3.

5.  Enisas anstilldas personliga ansvar gentemot Enisa ska regleras av de relevanta bestimmelser som ir tillimpliga pd
Enisas personal.

Artikel 40
Sprikordning

1. Rédets forordning nr 1 (*?) ska gilla fér Enisa. Medlemsstaterna och 6vriga organ som utsetts av medlemsstaterna
kan vinda sig till Enisa och har ritt att fi svar pa det officiella sprdk vid unionens institutioner som de sjilva viljer.

2. De oversittningar som krdvs for Enisas verksamhet ska tillhandahdllas av Oversittningscentrum for Europeiska
unjonens organ.

Artikel 41
Skydd av personuppgifter
1.  Enisa ska behandla personuppgifter i enlighet med férordning (EU) 2018/1725.

2. Styrelsen ska anta de genomféranderegler som avses i artikel 45.3 i forordning (EU) 2018/1725. Styrelsen far anta
ytterligare atgdrder som behovs for Enisas tillimpning av férordning (EU) 2018/1725.

(*?) Rédets forordning nr 1 om vilka sprak som skall anviindas i Europeiska ekonomiska gemenskapen (EGT 17, 6.10.1958, s. 385/58).
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Artikel 42
Samarbete med tredjelinder och internationella organisationer

1. I den min det dr nddvindigt for att uppnd maélen i denna forordning fir Enisa samarbeta med de behoriga
myndigheterna i tredjelinder eller med internationella organisationer, eller bdda. For detta dndamal fir Enisa, efter
forhandsgodkinnande frin kommissionen, uppritta samarbetsavtal med myndigheterna i tredjelinder och med interna-
tionella organisationer. Dessa samarbetsavtal far inte medfora nigra juridiska forpliktelser fér unionen och dess medlems-
stater.

2. Enisa ska vara oppen for deltagande av tredjelinder som har ingdtt avtal med unionen i detta syfte. I enlighet med
de relevanta bestimmelserna i dessa avtal ska det faststillas samarbetsavtal som sirskilt anger karaktiren hos, omfatt-
ningen av och utformningen av dessa tredjelinders deltagande i Enisas arbete, inklusive bestimmelser om deltagande i
Enisas initiativ, finansiella bidrag och personal. Nar det giller personalfrdgor ska dessa samarbetsavtal under alla forhal-
landen vara forenliga med tjinsteforeskrifterna for tjansteman och anstillningsvillkoren for 6vriga anstallda.

3. Styrelsen ska anta en strategi for forbindelserna med tredjelinder och internationella organisationer i de frigor som
Enisa har behorighet for. Kommissionen ska sikerstilla att Enisa arbetar inom ramen for sitt mandat och den befintliga
institutionella ramen genom att ingd limpliga samarbetsavtal med Enisas verkstallande direktor.

Artikel 43

Sikerhetsbestimmelser om skydd av  kinsliga icke-sikerhetsskyddsklassificerade uppgifter och
sikerhetsskyddsklassificerade uppgifter

Efter samrdd med kommissionen ska Enisa anta sina sikerhetsbestimmelser som tillimpar sikerhetsprinciperna i kom-
missionens sikerhetsbestimmelser for skydd av kansliga icke-sikerhetsskyddsklassificerade uppgifter och sikerhetsskydds-
klassificerade EU-uppgifter och, i enlighet med beslut (EU, Euratom) 2015/443 och 2015/444. Enisas sikerhetsbestim-
melser ska bland annat omfatta bestimmelser om utbyte, behandling och lagring av sidana uppgifter.

Artikel 44
Overenskommelse om site och villkor for verksamheten

1. De nédvindiga bestimmelserna om de lokaler som ska tillhandahéllas for Enisa i virdmedlemsstaten och de
anlidggningar som ska stillas till Enisas forfogande av den medlemsstaten, tillsammans med de sirskilda regler i vird-
medlemsstaten som ska tillimpas pd den verkstillande direkt6ren, styrelseledaméterna, Enisas personal och deras familje-
medlemmar, ska faststillas i en 6verenskommelse om site mellan Enisa och virdmedlemsstaten, vilken ingds efter att ha
godkints av styrelsen.

2. Enisas virdmedlemsstat ska tillhandahélla bista méjliga forutsittningar for att sikerstilla en vil fungerande byrd,
med beaktande av platsens tillginglighet, adekvata utbildningsmojligheter for personalens barn, limplig tillgang till
arbetsmarknad, social trygghet och sjukvdrd for personalens barn och makar.

Artikel 45
Administrativ kontroll

Enisas verksamhet ska 6vervakas av europeiska ombudsmannen i enlighet med artikel 228 i EUF-fordraget.

AVDELNING IIT
RAMVERK FOR CYBERSAKERHETSCERTIFIERING

Artikel 46
Ett europeiskt ramverk for cybersikerhetscertifiering

1. Ett europeiskt ramverk for cybersikerhetscertifiering ska inrdttas for att forbéttra forutsittningarna for den inre
marknadens funktion genom att héja cybersikerhetsnivén i unionen och méjliggora en harmoniserad strategi pd unions-
niva for europeiska ordningar for cybersikerhetscertifiering i syfte att skapa en digital inre marknad for IKT-produkter,
IKT-tjanster och IKT-processer.
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2. Genom det europeiska ramverket for cybersikerhetscertifiering ska en mekanism faststillas for inrittandet av
europeiska ordningar for cybersakerhetscertifiering och for att intyga att de IKT-produkter, IKT-tjanster och IKT-processer
som har utvirderats i enlighet med sidana ordningar uppfyller de angivna sikerhetskraven i syfte att skydda tillginglighet,
autenticitet, integritet och konfidentialitet hos lagrade, 6verforda eller behandlade data eller de funktioner eller tjinster
som tillhandahills av eller ar tillgiingliga via dessa produkter, tjanster och processer under hela dess livscykel.

Artikel 47
Unionens lopande arbetsprogram for europeisk cybersikerhetscertifiering

1. Kommissionen ska offentliggéra unionens lopande arbetsprogram for europeisk cybersikerhetscertifiering (nedan
kallat unionens lopande arbetsprogram) i vilket strategiska prioriteringar ska faststillas for framtida europeiska ordningar for
cybersikerhetscertifiering.

2. I unionens lopande arbetsprogram ska det sirskilt ingd en forteckning 6ver IKT-produkter, IKT-tjanster och IKT-
processer eller kategorier av sddana som kan gagnas av att omfattas av en europeisk ordning for cybersikerhetscertifie-
ring.

3. Inkludering av specifika IKT-produkter, IKT-tjanster och IKT-processer eller kategorier av sddana i unionens lopande
arbetsprogram ska motiveras av ett eller flera av foljande skal:

a) Tillganglighet och utveckling av nationella ordningar for cybersikerhetscertifiering omfattande en specifik kategori av
IKT-produkter, IKT-tjinster eller IKT-processer, i synnerhet med hénsyn till risken for fragmentering.

b) Relevant unionsritt eller unionspolitik, eller relevant nationell ritt eller nationell politik.

¢) Efterfrigan pd marknaden.

d) Utvecklingen av hotbilden inom cyberomradet.

¢) Begiran om utarbetande av ett specifikt forslag till certifieringsordning av europeiska gruppen for cybersikerhets-
certifiering.

4. Kommissionen ska vederborligen beakta de yttranden om utkastet till unionens lopande arbetsprogram som
utfirdas av europeiska gruppen for cybersikerhetscertifiering och intressentgruppen for certifiering.

5. Det forsta av unionens l6pande arbetsprogram ska offentliggoras senast den 28 juni 2020. Unionens lépande
arbetsprogram ska uppdateras minst en gdng vart tredje ar och oftare om det dr nodvindigt.

Artikel 48
Begiran om en europeisk ordning for cybersikerhetscertifiering

1. Kommissionen kan begira att Enisa utarbetar ett forslag till certifieringsordning eller ser 6ver en befintlig europeisk
ordning for cybersikerhetscertifiering pd grundval av unionens l6pande arbetsprogram.

2. I vederborligen motiverade fall kan kommissionen eller europeiska gruppen for cybersikerhetscertifiering begira att
Enisa utarbetar ett forslag till certifieringsordning eller ser éver en befintlig europeisk ordning for cybersikerhetscertifie-
ring som inte ingdr i unionens lopande arbetsprogram. Unionens lopande arbetsprogram ska uppdateras i enlighet
darmed.

Artikel 49
Utarbetande, antagande och 6versyn av en europeisk ordning for cybersikerhetscertifiering

1. Efter en begiran frin kommissionen i enlighet med artikel 48 ska Enisa utarbeta ett forslag till certifieringsordning
som uppfyller de krav som anges i artiklarna 51, 52 och 54.
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2. Efter en begdran frdn europeiska gruppen for cybersikerhetscertifiering i enlighet med artikel 48.2 fir Enisa utarbeta
ett forslag till certifieringsordning som uppfyller de krav som anges i artiklarna 51, 52 och 54. Om Enisa avvisar en sidan
begdran ska den limna en motivering for detta. Beslut om att avvisa en sddan begdran ska fattas av styrelsen.

3. Vid utarbetandet av ett forslag till certifieringsordning ska Enisa samrdda med alla berérda intressenter genom en
formell, ppen, transparent och inkluderande samrddsprocess.

4. For varje forslag till certifieringsordning ska Enisa inrétta en for dndamélet sarskilt tillsatt arbetsgrupp i enlighet med
artikel 20.4 i syfte att tillhandahélla Enisa sirskild radgivning och sakkunskap.

5.  Enisa ska ha ett nira samarbete med europeiska gruppen for cybersikerhetscertifiering. Europeiska gruppen for
cybersikerhetscertifiering ska ge Enisa bistdnd och expertrdd vid utarbetandet av forslaget till certifieringsordning och ska
anta ett yttrande om forslaget till certifieringsordning.

6. Enisa ska ta storsta mojliga hinsyn till europeiska gruppen for cybersikerhetscertifierings yttrande innan Enisa
oversander till kommissionen det forslag till ordning som utarbetats i enlighet med punkterna 3, 4 och 5. Yttrandet fran
europeiska gruppen for cybersikerhetscertifiering ar inte bindande f6r Enisa, och frnvaron av ett sddant yttrande hindrar
inte Enisa frdn att 6versinda forslaget till certifieringsordning till kommissionen.

7. Med utgdngspunkt i forslaget till certifieringsordning som Enisa lagt fram, fir kommissionen anta genomf6rande-
akter for europeiska ordningar for cybersikerhetscertifiering av IKT-produkter, IKT-tjanster och IKT-processer som upp-
fyller kraven i artiklarna 51, 52 och 54. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 66.2.

8.  Enisa ska &tminstone vart femte r utvirdera varje antagen europeisk ordning for cybersikerhetscertifiering och
dirvid beakta synpunkter fran berérda intressenter. Kommissionen eller europeiska gruppen for cybersikerhetscertifiering
fir, om det anses nodvindigt, begira att Enisa inleder processen med att utarbeta ett reviderat forslag till certifierings-
ordning i enlighet med artikel 48 och den hir artikeln.

Artikel 50
Webbplats om europeiska ordningar for cybersikerhetscertifiering

1.  Enisa ska underhélla en sirskild webbplats med information om och offentliggérande av europeiska ordningar for
cybersikerhetscertifiering, europeiska cybersikerhetscertifikat och EU-intyg om 6verensstimmelse, dven information med
avseende pé europeiska ordningar for cybersikerhetscertifiering som inte lingre dr giltiga, pd indragna och utgdngna
europeiska cybersikerhetscertifikat och EU-forsikringar om 6verensstimmelse, och pa forteckningen over linkar till
cybersikerhetsinformation som tillhandahalls i enlighet med artikel 55.

2. Itillimpliga fall ska det pa webbplatsen som avses i punkt 1 ocksd anges vilka nationella ordningar for cybercer-
tifiering som har ersatts av en europeisk ordning for cybersikerhetscertifiering.

Artikel 51
Sikerhetsmalsittningarna for europeiska ordningar for cybersikerhetscertifiering
En europeisk ordning for cybersikerhetscertifiering ska vara utformat for att, i tillimpliga fall, uppnd atminstone foljande

sikerhetsmélsittningar:

a) Att skydda data som lagras, overfors eller pd andra sitt behandlas, mot oavsiktlig eller otilldten lagring, behandling
eller dtkomst eller oavsiktligt eller otillitet offentliggorande under hela IKT-produktens, IKT-tjinstens eller IKT-pro-
cessens livscykel.

b) Att skydda data som lagras, 6verfors eller pd andra sitt behandlas, mot oavsiktlig eller otilliten forstoring eller forlust,
oavsiktliga eller otillitna 4ndringar eller bristande tillginglighet under hela IKT-produktens, IKT-tjinstens eller IKT-
processens livscykel.

¢) Att behoriga personer, program eller maskiner kan fi &tkomst endast till de data, tjinster eller funktioner som
omfattas av deras dtkomstrittigheter.

d) Att identifiera och dokumentera kidnda beroenden och sérbarheter.
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) Att registrera vilka data, tjanster och funktioner som ndgon haft dtkomst till, som anvints eller pd andra sitt
behandlats, vid vilken tidpunkt och av vem.

f) Att det dr mojligt att kontrollera vilka data, tjinster eller funktioner som ndgon haft dtkomst till, eller som anvints
eller pd andra sitt behandlats, vid vilken tidpunkt och av vem.

Kontrollera att IKT-produkter, IKT-tjanster och IKT-processer inte innehdller nigra kinda sdrbarheter.

©

=

Att aterstilla tillgidngligheten och tillgingen avseende data, tjdnster och funktioner i ritt tid vid en fysisk eller teknisk
incident.

i) Att IKT-produkter, IKT-tjinster och IKT-processer ar sikra i sitt grundutforande och dr sikra genom sin konstruktion.

j) Att IKT-produkter, IKT-tjanster och IKT-processer tillhandahalls med uppdaterad programvara och maskinvara som
inte innehéller publikt kinda srbarheter, och med funktioner for sikra uppdateringar.

Attikel 52
Assuransnivder for europeiska ordningar for cybersikerhetscertifiering

1. En europeisk ordning for cybersikerhetscertifiering far innehélla en eller flera av foljande assuransnivder for IKT-
produkter, IKT-tjanster och IKT-processer: "grundliggande”, "betydande” eller "hog”. Assuransnivan ska sta i proportion till
nivén pa den risk som ar férenad med den avsedda anvindningen av en IKT-produkt, IKT-tjanst eller IKT-process, i form
av sannolikhet for och inverkan av en eventuell incident.

2. Ett europeiskt cybersikerhetscertifikat och en EU-forsikran om 6verensstimmelse ska hinvisa till alla assuransnivéer
som anges i den europeiska ordningen for cybersikerhetscertifiering enligt vilket det europeiska cybersikerhetscertifikatet
och EU-forsikran om verensstimmelse utfardades.

3. De sikerhetskrav som motsvarar varje assuransnivd ska anges i den relevanta europeiska ordningen for cybersi-
kerhetscertifiering, inbegripet motsvarande sikerhetsfunktioner och motsvarande stringens och djup i friga om den
utvirdering som IKT-produkten, IKT-tjansten eller IKT-processen ska genomgé

4. Certifikatet eller EU-forsikran om overensstimmelse ska hinvisa till tekniska specifikationer, standarder och for-
faranden med koppling till detta, inbegripet tekniska kontroller, som syftar till att minska risken for eller forhindra
cybersikerhetsincidenter.

5. Ett europeiskt cybersikerhetscertifikat eller en EU-forsikran om overensstimmelse med assuransnivdn "grundlig-
gande” ska forsikra att IKT-produkter, IKT-tjanster och IKT-processer for vilka det certifikatet eller den EU-férsikran om
Overensstimmelse har utfirdats uppfyller motsvarande sikerhetskrav, inbegripet sikerhetsfunktioner, och att de har
utvirderats pd en nivd som avser att minimera kinda grundliggande risker for incidenter och cyberattacker. Den
utvirdering som ska goras ska innefatta dtminstone en granskning av den tekniska dokumentationen. Om en sidan
granskning inte dr lamplig ska alternativa utvirderingsinsatser med likvirdig effekt utforas.

6.  Ett europeiskt cybersikerhetscertifikat med assuransnivdn "betydande” ska forsikra att IKT-produkter, IKT-tjdnster
och IKT-processer for vilka det certifikatet har utfirdats uppfyller motsvarande sikerhetskrav, inbegripet sikerhetsfunk-
tioner, och att de har utvirderats pd en nivd som avser att minimera kinda cyberrisker, och risken for incidenter och
cyberattacker som genomfrs av aktorer med begrinsade kunskaper och resurser. Den utvirdering som ska goras ska
innefatta dtminstone foljande en granskning for att visa att allmént kiinda srbarheter inte foreligger och testning for att
visa att IKT-produkter, IKT-tjanster och IKT-processer pd ett korrekt sitt genomfor nodvandiga sikerhetsfunktioner. Om
sddana utvirderingar inte 4r limpliga ska alternativa utvirderingsinsatser med likvirdig effekt utforas.
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7. Ett europeiskt cybersikerhetscertifikat med assuransnivan "hog” ska forsikra att IKT-produkter, IKT-tjinster och IKT-
processer for vilka det certifikatet har utfirdats uppfyller motsvarande sakerhetskrav, inbegripet sakerhetsfunktioner, och
att de har utvirderats pd en nivd som avser att minimera risken for avancerade cyberattacker som genomférs av aktorer
med omfattande kunskaper och resurser. Den utvirdering som ska goras ska innefatta dtminstone foljande: en granskning
for att visa att allmént kiinda sirbarheter inte foreligger, testning for att visa att IKT-produkter, IKT-IKT-tjanster eller IKT-
processer pé ett korrekt sitt genomfér nodvandiga sikerhetsfunktioner, med den senaste tekniken, och en bedémning av
motstindskraften mot kunniga angripare genom penetrationsprovning. Om sidana utvirderingar inte ir limpliga far
alternativa insatser utforas.

8. En europeisk ordning for cybersikerhetscertifiering kan ha flera olika utvirderingsnivder beroende pa hur stringent
och djupgéende den aktuella utvirderingsmetoden ar. Var och en av utvirderingsnivderna ska motsvara en av assurans-
nivderna och definieras genom en limplig kombination av assuranskomponenter.

Artikel 53

Sjilvbedomning av 6verenssti 1

1. En europeisk ordning for cybersikerhetscertifiering kan ge tillverkaren eller leverantéren av IKT-produkter, IKT-
tjanster eller IKT-processer mojlighet att gora en sjalvbedomning av overensstimmelse. En sjilvbedomning av Gverens-
stimmelse ska endast tilldtas i forhallande till IKT-produkter, IKT-tjanster och IKT-processer med ldg risk som motsvarar
assuransnivdn “grundliggande”.

2. Tillverkaren eller leverantoren av IKT-produkter, IKT-tjdnster eller IKT-processer far utfirda en EU-forsikran om
overensstimmelse med angivande av att det har visats att kraven i ordningen ér uppfyllda. Genom att uppritta en sidan
forsikran tar tillverkaren eller leverantoren av IKT-produkter, IKT-tjinster eller IKT-processer ansvar for att IKT-produkten,
IKT-tjansten eller IKT-processen Overensstimmer med de krav som anges i den ordningen.

3. Tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster eller IKT-processer ska, under en period som faststalls i
den motsvarande europeiska ordningen for cybersikerhetscertifiering, ge den nationella myndighet for cybersikerhets-
certifiering som avses i artikel 58 tillgdng till EU-férsikran om 6verensstimmelse, teknisk dokumentation och all annan
relevant information avseende IKT-produkternas eller IKT-tjidnsternas dverensstimmelse med ordningen. En kopia av EU-
forsikran om Gverensstimmelse ska limnas in till den nationella myndigheten for cybersikerhetscertifiering och till Enisa.

4. Det ar frivilligt att utfirda EU-forsikran om overensstimmelse om inte annat anges i unionsritten eller i medlems-
staternas nationella ritt.

5. En EU-forsikran om 6verensstimmelse ska erkdnnas i alla medlemsstater.

Artikel 54
Komponenter i europeiska ordningar for cybersikerhetscertifiering

1. En europeisk ordning for cybersikerhetscertifiering ska innehélla dtminstone foljande komponenter:

a) Foremdlet och tillimpningsomradet for certifieringsordningen, inbegripet typen eller kategorierna av de IKT-produk-
ter, IKT-tjanster och IKT-processer som omfattas av certifieringsordningen.

b) En tydlig beskrivning av syftet med ordningen och hur de valda standarderna, utvirderingsmetoderna och assurans-
nivderna overensstimmer med behoven hos ordningens avsedda anvindare.

¢) En hdnvisning till de internationella, europeiska eller nationella standarder som foljts vid utvirderingen eller, om
sidana standarder inte finns tillgingliga eller de inte &r limpliga, till tekniska specifikationer som uppfyller kraven i
bilaga 1I till férordning (EU) nr 1025/2012 eller, om sddana specifikationer inte finns tillgingliga, till tekniska
specifikationer eller andra cybersikerhetskrav som faststills i den europeiska ordningen for cybersikerhetscertifiering.

d) T tillimpliga fall, en eller flera assuransnivéer.
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¢) Angivelse av huruvida sjilvbedomning av Gverensstimmelse ar tillitet inom ramen for ordningen.

f) 1 tillimpliga fall, sirskilda eller ytterligare krav som giller for organ for bedémning av overensstimmelse for att
garantera deras tekniska kompetens att utvirdera cybersikerhetskraven.

Sarskilda bedomningskriterier och -metoder som anvints, inklusive utvirderingstyper, i syfte att visa att de sikerhets
mal som anges i artikel 51 uppnds.

©

=

I tillimpliga fall, uppgifter som ar nodvindiga for certifieringen och som en sokande ska limna till eller p& annat satt
gora tillgiingliga for organ for bedomning av 6verensstimmelse.

i) Om ordningen faststiller anvindning av marken eller etiketter, villkoren for deras anvindning.

j) Reglerna for overvakning av efterlevnaden av IKT-produkter, IKT-tjinster och IKT-processer vad giller kraven i
europeiska cybersikerhetscertifikat eller EU-forsikran om overensstimmelse, inklusive mekanismer for att visa fortsatt
overensstimmelse med de angivna cybersikerhetskraven.

k) I tillimpliga fall, villkor fér utfirdande, bibehallande, fortsittande och fornyelse av europeiska cybersikerhetscertifikat
samt villkor for utvidgning eller inskrinkning av tillimpningsomradet for certifiering.

) Bestimmelser om foljderna for IKT-produkter, IKT-tjinster och IKT-processer som har certifierats eller for vilka en
EU-forsakran om Gverensstimmelse har utfirdats, men som inte Gverensstimmer med kraven i ordningen.

=S

Bestimmelser om hur tidigare oupptickta sirbarheter i friga om cybersikerhet hos KT-produkter, IKT-tjdnster och
IKT-processer ska rapporteras och hanteras.

=5

I tillimpliga fall, bestimmelser om hur organ fér bedomning av overensstimmelse ska bevara sina uppgifter.

0,

Identifiering av nationella eller internationella ordningar for cybersikerhetscertifiering som omfattar samma typ eller
kategorier av IKT-produkter, IKT-tjanster och IKT-processer, sikerhetskrav, utvirderingskriterier och utvirderings-
metoder samt assuransnivéer.

Innehéllet i och formatet pd det utfirdade europeiska cybersikerhetscertifikatet och EU-forsikran om overensstim-
melse.

=

q) Den period under vilken tillverkaren eller leverantdren av IKT-produkter, IKT-tjinster och IKT-processer ska hélla
tillginglig EU-forsdkran om Gverensstimmelse, den tekniska dokumentationen och all annan relevant information
som ska goras tillganglig.

r) Lingsta giltighetstid for europeiska cybersikerhetscertifikat som utfardats enligt ordningen.

s)  Offentlighetspolicy for europeiska cybersikerhetscertifikat som utfirdats, dndrats eller aterkallats enligt ordningen.

t) Villkor fér émsesidigt erkinnande av certifieringsordningar med tredjelinder.

£

I tillimpliga fall, bestimmelser om eventuell mekanism for inbordes bedomning som i ordningen inrittats for de
myndigheter eller organ som utfirdar europeiska cybersikerhetscertifikat med assuransnivdn "hog” enligt artikel 56.6.
Sadana mekanismer ska inte paverka den inbordes granskning som foreskrivs i artikel 59.

v) Format och forfaranden som ska foljas av tillverkare eller leverantdrer av IKT-produkter, IKT-tjanster och IKT-pro-
cesser nir de limnar och uppdaterar den kompletterande cybersikerhetsinformationen i enlighet med artikel 55.
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2. De angivna kraven for den europeiska ordningen for cybersikerhetscertifiering ska vara forenliga med tillimpligt
lagstadgat krav, i synnerhet inte krav som hirrér frin harmoniserad unionsritt.

3. Om det foreskrivs i en viss unionsrittsakt far ett certifikat eller en EU-forsikran om overensstimmelse som utfirdats
enligt en europeisk ordning for cybersikerhetscertifiering anviindas for att pavisa presumtion om 6verensstimmelse med
kraven i den rittsakten.

4. Iavsaknad av harmoniserad unionsritt fir en medlemsstats nationella ritt ocksd foreskriva att en europeisk ordning
for cybersikerhetscertifiering fir anvindas for faststillande av presumtionen om overensstimmelse med de rittsliga
kraven.

Artikel 55
Kompletterande cybersikerhetsinformation for certifierade IKT-produkter, IKT-tjinster och IKT-processer

1. Tillverkaren eller leverantoren av IKT-produkter, IKT-tjanster eller IKT-processer som ir certifierade eller for vilka en
EU-forsakran om 6verensstimmelse har utfirdats ska limna foljande kompletterande cybersikerhetsinformation:

a) Vigledning och rekommendationer for att hjilpa slutanviindare med siker konfiguration, installation, ibruktagande,
anvindning och underhéll av IKT-produkterna eller IKT-tjénsterna.

b) Uppgift om tidsperiod under vilken sikerhetsstod kommer att erbjudas slutanvindare, sirskilt vad giller tillgng till
cybersikerhetsrelaterade uppdateringar.

o) Kontaktuppgifter for tillverkaren eller leverantéren och uppgift om metoder som accepteras for mottagande av
sarbarhetsinformation frén slutanvindare och sikerhetsforskare.

d) Hédnvisning till forteckningar online Gver offentliggjorda sirbarheter kopplade till IKT-produkten, IKT-tjinsten eller
IKT-processen samt relevant cybersikerhetsradgivning.

2. Den information som avses i punkt 1 ska tillgingliggoras i elektroniskt format och finnas tillginglig och vid behov
uppdateras dtminstone fram till dess att motsvarande europeiska cybersikerhetscertifikat eller EU-forsikran om over-
ensstimmelse 16per ut.

Artikel 56
Cybersikerhetscertifiering

1. IKT-produkter, IKT-tjanster och IKT-processer som har certifierats enligt en europeisk ordning for cybersikerhets-
certifiering som antagits enligt artikel 49 ska forutsittas 6verensstimma med kraven i en sidan ordning.

2. Cybersikerhetscertifieringen ska vara frivillig, om inte annat anges i unionsritten eller i medlemsstaternas nationella
ratt.

3. Kommissionen ska regelbundet bedéma effektiviteten hos och anvindningen av de antagna europeiska ordningarna
for cybersikerhetscertifiering och huruvida en specifik europeisk ordning f6r cybersikerhetscertifiering ska goras obligato-
riskt genom unionsritten i syfte att sikerstilla en adekvat cybersikerhetsnivd for IKT-produkter, IKT-tjinster och IKT-
processer i unionen och forbittra den inre marknadens funktion. Den forsta beddmningen ska goras senast den 31 de-
cember 2023, och efterfoljande bedomningar ska géras minst en ging vartannat dr direfter. Kommissionen ska, pd
grundval av resultatet av bedomningen, faststilla vilka IKT-produkter, IKT-tjanster och IKT-processer som ska omfattas av
en existerande certifieringsordning som bor tickas av en obligatorisk certifieringsordning.

Kommissionen ska fokusera pa de sektorer som fortecknas i bilaga II till direktiv (EU) 2016/1148, vilka ska bedémas
senast tvd ar efter antagandet av den forsta europeiska ordningen for cybersikerhetscertifiering.
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Vid utarbetandet av bedomningen ska kommissionen

&

beakta atgdrdernas konsekvenser i kostnadsavseende for tillverkarna och leverantorerna av de berérda IKT-produkter-
na, IKT-tjinsterna eller IKT-processerna och for anvindarna samt de samhilleliga och/eller ekonomiska vinsterna med
den forvintade hojningen av sikerhetsnivin fér de berorda IKT-produkterna, IKT-tjansterna eller IKT-processerna,

=

ta i beaktande existensen och inférlivandet av relevant nationell ritt i medlemsstaterna och i tredjelinder,

¢) genomfora en oppen, transparent och inkluderande samrddsprocess med alla berérda intressenter och medlemsstater,

d) beakta eventuella genomforandefrister och overgdngsatgirder och overgdngsperioder, i synnerhet dtgirdens tinkbara
inverkan pa tillverkare eller leverantorer av IKT-produkter, IKT-tjanster eller IKT-processer, ddribland smd och medel-
stora foretag,

Ro>

foresla hur man snabbast och mest effektivt ska genomféra overgdngen frén ett frivilligt till en obligatorisk certifie-
ringsordning.

4. De organ for bedomning av dverensstimmelse som avses i artikel 60 ska utfirda europeiska cybersikerhetscertifikat
i enlighet med den hir artikeln som avser assuransnivd "grundliggande” eller "betydande” pd grundval av de kriterier som
ingdr i den europeiska ordningen for cybersikerhetscertifiering, som antagits av kommissionen i enlighet med artikel 49.

5. Genom undantag fran punkt 4, och i vederbérligen motiverade fall, fir en europeisk ordning for cybersikerhets-
certifiering foreskriva att ett europeiskt cybersikerhetscertifikat som ar ett resultat av den ordningen kan utfirdas endast
av ett offentligt organ. Ett sidant organ ska vara ett av foljande:

a) En nationell myndighet for cybersikerhetscertifiering som avses i artikel 58.1.

b) Ett offentligt organ som ir ackrediterat som organ for beddmning av Sverensstimmelse i enlighet med artikel 60.1.

6. Om en europeisk ordning for cybersikerhetscertifiering som antagits enligt artikel 49 kréver assuransnivd "hog” ska
det europeiska cybersakerhetscertifikatet enligt den ordningen endast utfirdas av en nationell myndighet for cybersiker-
hetscertifiering eller, i foljande fall, av ett organ fér bedomning av overensstimmelse:

a) Efter forhandsgodkinnande av den nationella myndigheten for cybersikerhetscertifiering for varje enskilt europeiskt
cybersakerhetscertifikat som utfirdats av ett organ for bedémning av Gverensstimmelse.

b) Efter allmin delegering pd forhand av uppgiften att utfirda ett sddant europeiskt cybersikerhetscertifikat till ett organ
for bedomning av dverensstimmelse frin den nationella myndigheten for cybersikerhetscertifiering.

7. Den fysiska eller juridiska person som limnar in sina IKT-produkter, IKT-tjanster eller IKT-processer for certifiering
ska gora all information som krivs for att genomféra certifieringen tillginglig for den nationella myndighet for cyber-
sikerhetscertifiering som avses i artikel 58, om denna myndighet 4r det organ som utfirdar det europeiska cybersiker-
hetscertifikatet, eller for det organ for beddmning av Gverensstimmelse som avses i artikel 60.

8.  Innechavaren av ett europeiskt cybersikerhetscertifikat ska informera den myndighet eller det organ som avses i
punkt 7 om alla sdrbarheter eller oriktigheter som uppticks senare och som ror sikerheten for den certifierade IKT-
produkten, IKT-tjdnsten eller IKT-processen som kan paverka overensstimmelsen med de krav som sammanhinger med
certifieringen. Den myndigheten eller det organet ska utan onédigt drojsmél vidarebefordra denna information till den
berorda nationella myndigheten for cybersikerhetscertifiering.

9.  Ett europeiskt cybersikerhetscertifikat ska utfirdas for den period som faststills i den europeiska ordningen for
cybersikerhetscertifiering och far fornyas under forutsittning att de relevanta kraven alltjamt uppfylls.
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10.  Ett europeiskt cybersikerhetscertifikat som utfardats i enlighet med denna artikel ska erkdnnas i alla medlemsstater.

Atikel 57
Nationella ordningar och certifikat for cybersikerhetscertifiering

1. Utan att det paverkar tillimpningen av punkt 3 i denna artikel ska de nationella ordningarna for cybersikerhets-
certifiering och dartill horande forfaranden, for IKT-produkter, IKT-tjanster och IKT-processer som omfattas av en
europeisk ordning for cybersikerhetscertifiering, upphora att ha verkan frin och med den dag som anges i den genom-
forandeakt som antagits i enlighet med artikel 49.7. Nationella ordningar for cybersikerhetscertifiering och dirtill hérande
forfaranden for IKT-produkter, IKT-tjinster och IKT-processer som inte omfattas av en europeisk ordning for cybersi-
kerhetscertifiering ska kvarstd.

2. Medlemsstaterna ska inte inféra nya nationella ordningar for cybersikerhetscertifiering av de IKT-produkter, IKT-
tjanster och IKT-processer som omfattas av en befintlig europeisk ordning for cybersikerhetscertifiering.

3. Befintliga certifikat som utfirdats enligt nationella ordningar for cybersikerhetscertifiering och som omfattas av en
europeisk ordning for cybersakerhetscertifiering ska forbli giltiga tills de loper ut.

4. I syfte att undvika en fragmentering av den inre marknaden ska medlemsstaterna underritta kommissionen och
europeiska gruppen for cybersikerhetscertifiering om alla avsikter att utarbeta nya nationella ordningar for cybersiker-
hetscertifiering.

Artikel 58
Nationella myndigheter for cybersikerhetscertifiering

1. Varje medlemsstat ska utse en eller flera nationella myndigheter for cybersikerhetscertifiering pd sitt territorium
eller, efter 6verenskommelse med en annan medlemsstat, utse en eller flera nationella myndigheter for cybersikerhets-
certifiering som 4r etablerade i denna andra medlemsstat som ansvariga for tillsynsuppgifterna i den utseende medlems-
staten.

2. Varje medlemsstat ska underritta kommissionen om vilka nationella myndigheter for cybersakerhetscertifiering som
utsetts. Om en medlemsstat utser mer 4n en myndighet ska den ocksa informera kommissionen om vilka uppgifter som
var och en av dessa myndigheter tilldelats.

3. Utan att det péverkar tillimpningen av artikel 56.5 a och 56.6 ska varje nationell myndighet for cybersikerhets-
certifiering vara oberoende av de enheter som den utdvar tillsyn 6ver vad giller dess organisation, beslut om finansiering,
rittsliga struktur och beslutsfattande.

4. Medlemsstaterna ska sikerstilla att den verksamhet som bedrivs av den nationella myndigheten for cybersikerhets-
certifiering i samband med utfirdande av europeiska cybersikerhetscertifikat som avses i artikel 56.5 a och 56.6 ar strikt
avskilda frdn deras uppgifter och ansvarsomraden i forhédllande till tillsynsverksamheten enligt den hir artikeln och att
dessa verksamheter utfors oberoende av varandra.

5. Medlemsstaterna ska sikerstilla att de nationella myndigheterna for cybersikerhetscertifiering har tillrickliga resurser
for att kunna utéva sina befogenheter och kunna utféra sina uppgifter pd ett effektivt och dndamaélsenligt sitt.

6.  For en effektiv tillimpning av denna forordning ar det lampligt att nationella myndigheterna for cybersikerhets-
certifiering deltar i den europeiska gruppen for cybersikerhetscertifiering pa ett aktivt, effektivt, dndamalsenligt och sikert
satt.

7. Nationella myndigheter for cybersikerhetscertifiering ska

a) oOvervaka och kontrollera efterlevnaden av bestimmelserna i europeiska ordningar for cybersikerhetscertifiering enligt
artikel 54.1 j for dvervakning av IKT-produkters, IKT-tjansters och IKT-processers dverensstimmelse med kraven i de
europeiska cybersikerhetscertifikat som utfirdats inom deras respektive territorier, i samarbete med andra berérda
marknadsovervakningsmyndigheter,

401



Bilaga 3 SOU 2020:58

L 151/62 Europeiska unionens officiella tidning 7.6.2019

b) kontrollera att tillverkare eller leverantorer av IKT-produkter, IKT-tjanster eller IKT-processer som ar etablerade inom
deras respektive territorier fullgor och verkstiller sina skyldigheter och att de genomfor sjilvbedomning av Gver-
ensstimmelse, sarskilt fullgérandet och verkstillandet av dessa tillverkares och leverantorers skyldigheter enligt arti-
kel 53.2 och 53.3 och i motsvarande europeisk ordning for cybersikerhetscertifiering.

o

utan att det paverkar tillimpningen av artikel 60.3 aktivt bistd och stodja de nationella ackrediteringsorganen med
6vervakning och kontroll av verksamhet som bedrivs av organen for bedémning av 6verensstimmelse i enlighet med
denna forordning,

d) overvaka och kontrollera den verksamhet som bedrivs av de offentliga organ som avses i artikel 56.5,

o

i tillimpliga fall utfirda bemyndiganden for organ for bedomning av overensstimmelse i enlighet med artikel 60.3 och
begransa, tillfalligt upphava eller aterkalla befintliga bemyndiganden om organen fér bedémning av overensstimmelse
inte uppfyller kraven i denna férordning,

f) behandla klagomal frén fysiska eller juridiska personer avseende europeiska cybersikerhetscertifikat som utfirdats av
nationella myndigheter for cybersikerhetscertifiering eller europeiska cybersikerhetscertifikat som utfirdats av organ
for bedémning av Gverensstimmelse i enlighet med artikel 56.6, eller avseende en EU-forsikran av verensstimmelse
som utfirdats enligt artikel 53, och ska i limplig utstrickning underska det drende som klagomalet giller och inom
rimlig tid underritta anmilaren om utvecklingen och resultatet av utredningen,

limna en 4rlig sammanfattande rapport om den verksamhet som bedrivits enligt leden b, ¢ och d i denna punkt eller
enligt punkt 8 till Enisa och europeiska gruppen for cybersikerhetscertifiering,

©

h) samarbeta med andra nationella myndigheter for cybersikerhetscertifiering eller andra myndigheter, bland annat
genom att utbyta information om IKT-produkter, IKT-tjanster och IKT-processer som eventuellt avviker frén kraven
i denna forordning eller fran kraven i sirskilda europeiska ordningar for cybersikerhetscertifiering, och

overvaka relevant utveckling pd omrddet cybersikerhetscertifiering.

8. Varje nationell myndighet for cybersikerhetscertifiering ska dtminstone ha befogenheter att

&

begdra att organ for bedomning av Overensstimmelse, innehavare av ett europeiskt cybersikerhetscertifikat och
utfirdare en EU-forsikran om overensstimmelse ska ligga fram alla uppgifter som myndigheten behéver for att
kunna fullgéra sin uppgift,

b) genomfora undersokningar, i form av kontroller, av organ fér bedomning av Gverensstimmelse, innehavare av ett
europeiskt cybersikerhetscertifikat och utfirdare av en EU-forsikran om Gverensstimmelse, for att kunna verifiera
dverensstimmelse med denna avdelning,

vidta limpliga dtgérder, i enlighet med nationell ritt, for att sikerstilla att organ f6r bedémning av dverensstimmelse,
innehavare av europeiska cybersikerhetscertifikat och utfirdare av en EU-férsikran om Gverensstimmelse uppfyller
kraven i denna forordning eller en europeisk ordning for cybersikerhetscertifiering,

o

&

fa tillgang till alla lokaler hos organ for bedémning av éverensstimmelse eller innehavare av ett europeiskt cybersi-
kerhetscertifikat i syfte att genomféra utredningar i enlighet med unionsritten eller medlemsstaternas processritt,

i enlighet med nationell ritt, dterkalla europeiska cybersikerhetscertifikat som utfirdats av den nationella myndigheten
for cybersikerhetscertifiering eller europeiska cybersikerhetscertifikat som utfirdats av organ for bedémning av over-
ensstimmelse i enlighet med artikel 56.6, om sidana certifikat inte uppfyller kraven i denna férordning eller en
europeisk ordning for cybersikerhetscertifiering,

<o

f) utdéma sanktioner i enlighet med nationell ritt, enligt artikel 65, och kriva att overtridelser av skyldigheterna i denna
forordning omedelbart upphor.
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9. Nationella myndigheter for cybersikerhetscertifiering ska samarbeta med varandra och med kommissionen, i syn-
nerhet, genom att utbyta information, erfarenheter och god praxis nar det giller cybersikerhetscertifiering och tekniska
frégor som ror cybersikerhet hos IKT-produkter IKT-tjanster och IKT-processer.

Artikel 59
Inbordes granskning

1. Isyfte att uppna likvirdiga standarder i hela unionen for europeiska cybersikerhetscertifikat och EU-forsikringar om
overensstimmelse ska de nationella myndigheterna for cybersikerhetscertifiering omfattas av inbordes granskning.

2. Den inbordes granskningen ska foretas utifrdn gedigna och transparenta kriterier och forfaranden for utvardering,
sarskilt nar det giller strukturella krav samt krav gillande personal och férfaranden och med hinsyn till konfidentialitet
och klagomal.

3. Den inbordes granskningen ska omfatta en bedémning

a) i tillimpliga fall av om den verksamhet som bedrivs av nationella myndigheter fr cybersikerhetscertifiering i samband
med utfirdande av europeiska cybersikerhetscertifikat som avses i artikel 56.5 a och 56.6 ir strikt dtskilda frn deras
tillsynsverksamhet enligt artikel 58 och om dessa verksamheter utfors oberoende av varandra,

b) av forfarandena for 6vervakning och kontroll av efterlevnaden av bestimmelserna om IKT-produkters, IKT-tjinsters
och IKT-processers overensstimmelse med europeiska cybersikerhetscertifikat enligt artikel 58.7 a,

o) av forfarandena for 6vervakning och verkstillande av de skyldigheter som tillverkare eller tillhandahallare av IKT-
produkter, IKT tjanster eller IKT-processer har i enlighet med artikel 58.7 b,

d) av forfarandena for overvakning, bemyndigande och kontroll av verksamhet som bedrivs av organen for bedomning
av dverensstimmelse,

¢) i tillimpliga fall av om personalen vid de myndigheter eller organ som utfirdar certifikat med assuransnivin "hog” i

enlighet med artikel 56.6 har limplig sakkunskap.

4. Den inbérdes granskningen ska utforas av minst tvd nationella myndigheter for cybersikerhetscertifiering frén andra
medlemsstater och kommissionen och ska utféras minst vart femte ar. Enisa fir delta i den inbordes granskningen.

5. Kommissionen fir anta genomférandeakter, som inrittar en plan for den inbordes granskningen som ska omfatta
en period pd minst fem &r, med kriterier f6r sammansittningen av gruppen som ska utféra den inbérdes granskningen,
den metod som ska anvindas, tidsplanen, frekvensen och andra uppgifter som ror den inbordes granskningen. Nir
kommissionen antar dessa genomforandeakter ska den ta vederborlig hiansyn till synpunkterna frin den europeiska
gruppen for cybersikerhetscertifiering. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 66.2.

6.  Europeiska gruppen for cybersikerhetscertifiering ska behandla resultaten av den inbordes granskningen och géra en
sammanfattning som fir offentliggéras samt vid behov utfirda riktlinjer eller rekommendationer om 4tgédrder som ska
vidtas av de berorda enheterna.

Artikel 60

Organ for bedomning av Gvere; 1

1.  Organen for bedomning av overensstimmelse ska ackrediteras av det nationella ackrediteringsorgan som utsetts i
enlighet med forordning (EG) nr 765/2008. Sidan ackreditering ska endast utfirdas under forutsittning att organet for
bedomning av Gverensstimmelse uppfyller kraven i bilagan till denna férordning.
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2. Om ett europeiskt cybersikerhetscertifikat utfirdas av en nationell myndighet for cybersikerhetscertifiering enligt
artikel 56.5 a och 56.6 ska certifieringsorganet hos den nationella myndigheten for cybersikerhetscertifiering ackrediteras
som ett organ for bedomning av Gverensstimmelse enligt punkt 1 i den hir artikeln.

3. Om de europeiska ordningarna for cybersikerhetscertifiering innehéller sirskilda eller ytterligare krav enligt arti-
kel 54.1 f ska endast organ for bedémning av Gverensstimmelse som uppfyller dessa krav bemyndigas av den nationella
myndigheten for cybersikerhetscertifiering att utfora uppgifter inom ramen for sddana ordningar.

4. Ackrediteringen som avses i punkt 1 ska utfdrdas till organen fér bedomning av overensstimmelse for en period pd
hogst fem &r och far fornyas pa samma villkor under forutsittning att organet for bedémning av Gverensstimmelse
fortfarande uppfyller kraven i denna artikel. Nationella ackrediteringsorgan ska vidta alla limpliga dtgarder inom en rimlig
tidsram for att begrinsa, tillfilligt upphava eller aterkalla ackrediteringen av ett organ for bedomning av Gverensstim-
melse som utfirdats i enlighet med punkt 1 om villkoren fér ackrediteringen inte har uppfyllts, eller inte lingre uppfylls
eller om dtgirder som vidtagits av organet for bedémning av 6verensstimmelse strider mot denna férordning.

Artikel 61
Anmilan

1. For varje europeisk ordning for cybersikerhetscertifiering ska de nationella myndigheterna for cybersikerhetscerti-
fiering till kommissionen anmila de organ foér bedomning av Gverensstimmelse som har ackrediterats och, i tillimpliga
fall, bemyndigade i enlighet med artikel 60.3 att utfirda europeiska cybersikerhetscertifikat pd angivna assuransnivder
enligt artikel 52. De nationella myndigheterna for cybersikerhetscertifiering ska, utan onddigt drojsmal, till kommissionen
anmila eventuella senare dndringar av dessa.

2. Ett dr efter ikrafttridandet av en europeisk ordning for cybersikerhetscertifiering ska kommissionen offentliggora en
forteckning over de organ for bedomning av Gverensstimmelse som har anmilts enligt den ordningen i Europeiska
unionens officiella tidning.

3. Om kommissionen mottar en anmilan efter utgingen av den period som avses i punkt 2 ska den offentliggéra
indringarna av forteckningen over anmilda organ fér bedomning av 6verensstimmelse i Europeiska unionens officiella
tidning inom tvd manader frin dagen foér mottagandet av den anmilan.

4. En nationell myndighet for cybersikerhetscertifiering far limna in en begiran till kommissionen om att stryka ett
organ for bedomning av 6verensstimmelse, som anmalts av den myndigheten, frin den forteckning som avses i punkt 2.
Kommissionen ska offentliggéra motsvarande éndringar av forteckningen i Europeiska unionens officiella tidning inom en
ménad fran och med dagen for mottagandet av begiran frin den nationella myndigheten for cybersikerhetscertifiering.

5. Kommissionen fir anta genomférandeakter for att faststilla forutsittningar, format och forfaranden for de anmal-
ningar som avses i punkt 1 i denna artikel. Dessa genomf6randeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 66.2.

Artikel 62
Europeiska gruppen for cybersikerhetscertifiering

1. Europeiska gruppen for cybersikerhetscertifiering (nedan kallad gruppen) ska inrittas.

2. Gruppen ska bestd av foretridare for nationella myndigheter for cybersikerhetscertifiering eller foretridare for andra
berorda nationella myndigheter. En gruppmedlem fér inte foretrdda mer én tvd medlemsstater.

3. Intressenter och berorda tredje parter far bjudas in att delta i gruppens méten och delta i dess arbete.

4. Gruppen ska ha i uppgift att

a) ge rad till och bistd kommissionen i dess arbete for att sikerstilla ett konsekvent genomférande och en konsekvent
tillimpning av denna avdelning, sarskilt nir det giller frigor som rér unionens lopande arbetsprogram, cybersiker-
hetscertifiering, strategisamordning och utarbetandet av de europeiska ordningarna for cybersikerhetscertifiering,
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b) ge rad till, bistd och samarbeta med Enisa nar det giller utarbetande av forslag till certifieringsordning enligt artikel 49,

o

anta ett yttrande om forslagtill certifieringsordning som utarbetats av Enisa enligt artikel 49,

&

uppmana Enisa att utarbeta forslag till certifieringsordning enligt artikel 48.2,

Koh

anta yttranden riktade till kommissionen rérande underhdll och Gversyn av befintliga europeiska ordningar for
cybersakerhetscertifiering,

f) undersoka den relevanta utvecklingen pd omrddet cybersikerhetscertifiering och utbyta information och god praxis om
ordningar for cybersikerhetscertifiering,

underldtta samarbetet mellan nationella myndigheter for cybersikerhetscertifiering enligt denna avdelning genom
kapacitetsuppbyggnad och utbyte av information, sirskilt genom att faststilla metoder for ett effektivt informations-
utbyte om frigor som ror cybersikerhetscertifiering,

B

=

tillhandahélla stod for genomférandet av mekanismerna for inbordes bedémning i enlighet med de regler som
faststillts i en europeisk ordning for cybersikerhetscertifiering enligt artikel 54.1 u.

i) underldtta anpassningen av europeiska ordningar for cybersikerhetscertifiering med internationellt erkéinda standarder,
ocksd genom att se 6ver befintliga europeiska ordningar for cybersikerhetscertifiering och, dir sd ar limpligt, limna
rekommendationer till Enisa om att samarbeta med relevanta internationella standardiseringsorganisationer for att
atgirda brister eller luckor i de befintliga internationellt erkinda standarderna.

5. Med stod frén Enisa ska kommissionen vara ordférande i gruppen och kommissionen ska tillhandahélla gruppen ett
sekretariat, i enlighet med artikel 8.1 e.

Artikel 63
Ritt att limna in klagomal

1. Fysiska och juridiska personer ska ha ritt att limna in klagomadl till utfirdaren av ett europeiskt cybersikerhets-
certifikat eller, nir klagomélet ror ett europeiskt cybersikerhetscertifikat som utfirdats av ett organ fér bedémning av
overensstimmelse som handlar i enlighet med artikel 56.6, till den berdrda nationella myndigheten for cybersikerhets-
certifiering.

2. Myndigheten eller organet till vilket klagomalet har limnats in ska underritta den klagande om hur forfarandet
fortskrider och vilket beslut som fattats, och ska informera den klagande om ritten till effektiva rittsmedel enligt
artikel 64.

Artikel 64
Riitt till ett effektivt rittsmedel

1. Utan att det paverkar administrativa rittsmedel eller andra prévningsforfaranden utanfér domstol ska fysiska och
juridiska personer ha ritt till effektiva rattsmedel avseende

a) beslut fattade av den myndighet eller det organ som avses i artikel 63.1, i tillimpliga fall, 4ven om felaktigt utfirdande,
icke-utfirdande eller erkinnande av ett europeiskt cybersikerhetscertifikat som innehas av dessa fysiska och juridiska
personer,

b) underlatenhet att vidta dtgirder med anledning av ett klagomal som limnats in till den myndighet eller det organ som
avses i artikel 63.1.

2. Forfaranden enligt denna artikel ska inledas vid domstolarna i den medlemsstat dir myndigheten eller organet som
det rittsmedlen avser dr beliget.
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Artikel 65
Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner vid overtridelse av denna avdelning och dvertridelser av europeiska
ordningar for cybersikerhetscertifiering, och ska vidta alla nddvindiga dtgirder for att se till att de tillimpas. Sanktionerna
ska vara effektiva, proportionella och avskrickande. Medlemsstaterna ska till kommissionen anmila dessa regler och
atgirder utan drojsmal samt eventuella dndringar som beror dem.

AVDELNING IV
SLUTBESTAMMELSER

Artikel 66
Kommittéforfarande

1. Kommissionen ska bitridas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011.

2. Nir det hinvisas till denna punkt ska artikel 5.4 b i forordning (EU) nr 182/2011 tillimpas.

Artikel 67
Utvirdering och granskning

1. Senast den 28 juni 2024, och direfter vart femte dr, ska kommissionen utvirdera effekterna av och dndamals-
enligheten och effektiviteten hos Enisas arbete samt dess arbetsmetoder, det eventuella behovet av att indra Enisas mandat
samt de finansiella foljderna av sidana dndringar. Utvirderingen ska beakta alla synpunkter som Enisa mottagit betrif-
fande sin verksamhet. Om kommissionen anser att Enisas fortsatta drift inte langre dr motiverad mot bakgrund av de maél,
mandat och uppgifter som den tilldelats, kan kommissionen féresla att de bestimmelser i denna forordning som ror Enisa
4dndras.

2. Utvirderingen ska dven bedoma effekterna av och dndamdlsenligheten och effektiviteten hos bestimmelserna i
avdelning IIl i denna férordning i frdga om mélen att sikerstdlla en tillricklig nivd avseende cybersikerhet hos IKT-
produkter, IKT-tjanster och IKT-processer i unionen och forbéttra den inre marknadens funktion.

3. I utvirderingen ska det bedémas om tilltrade till den inre marknaden ska forutsitta att visentliga cybersikerhetskrav
uppfyllts, for att forhindra att IKT-produkter, IKT-tjanster och IKT-processer som inte uppfyller de grundliggande
cybersakerhetskraven kommer in pd unionsmarknaden.

4. Senast den 28 juni 2024 och vart femte ar darefter ska kommissionen oversinda rapporten om utvirderingen
tillsammans med dess slutsatser till Europaparlamentet, radet och styrelsen. Rapportens resultat ska offentliggoras.

Artikel 68
Upphiivande och succession

1. Forordning (EU) nr 526/2013 upphor att gilla med verkan frdn och med den 27 juni 2019.

2. Hinvisningar till férordning (EU) nr 526/2013 och till Enisa som inréttats genom den forordningen, ska anses som
hinvisningar till den hir forordningen och till Enisa som inrittats genom den hir férordningen.

3. Enisa som inrittats genom den hir forordningen eftertrider Enisa som inrittades genom férordning (EU)
nr 526/2013 nir det galler all dganderitt samt alla avtal, rittsliga skyldigheter, anstillningskontrakt, finansiella dtaganden
och ansvarsskyldigheter. Alla beslut som styrelsen och direktionen har fattat i enlighet med férordning (EU) nr 526/2013
ska fortsitta att gilla, forutsatt att de overensstimmer med den hir férordningen.
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4. Enisa ska inrittas pd obestimd tid fran den 27 juni 2019.

5. Den verkstillande direktor som har utsetts i enlighet med artikel 24.4 i forordning (EU) nr 526/2013 ska kvarstd i
tjanst och utéva de uppgifter for Enisas verkstillande direktor som avses i artikel 20 i den hir forordningen under den
dterstiende delen av den verkstillande direktorens mandatperiod. Ovriga villkor i den verkstillande direktdrens avtal ska
forbli oférindrade.

6.  Styrelseledamoterna och deras suppleanter som utsetts i enlighet med artikel 6 i forordning (EU) nr 526/2013 ska
kvarstd i tjanst och ut6va de styrelsefunktioner som avses i artikel 15 i den hdr forordningen under den aterstiende delen
av sina mandatperioder.

Artikel 69
Ikrafttridande
1. Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.
2. Artiklarna 58, 60, 61, 63, 64 och 65 ska tillimpas frin och med den 28 juni 2021.

Denna férordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Strasbourg den 17 april 2019.

Péd Europaparlamentets vagnar Pd rddets vignar
A. TAJANI G. CIAMBA
Ordférande Ordforande
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BILAGA

KRAV SOM ORGANEN FOR BEDOMNING AV OVERENSSTAMMELSE SKA UPPFYLLA

D

&

organ for bedémning av Gverensstimmelse som 6nskar bli ackrediterade ska uppfylla féljande krav:

—_

. Ett organ for bedomning av Gverensstimmelse ska inrittas i enlighet med nationell rétt och vara en juridisk person.

N

. Ett organ for bedomning av overensstimmelse ska vara ett tredjepartsorgan som ir oberoende av den organisation
eller de IKT-produkter, IKT-tjinster eller IKT-processer som det bedémer.

3. Ett organ som hér till en niringslivsorganisation eller branschorganisation som foretrider foretag som &r involverade i
konstruktion, tillverkning, leverans, installation, anvindning eller underhall av de IKT-produkter, IKT-tjanster eller IKT-
processer som det bedomer, far anses vara ett organ for bedomning av overensstimmelse, forutsatt att det kan styrkas
att det dr oberoende och att inga intressekonflikter foreligger.

&~

. Organen for bedomning av overensstimmelse, deras hogsta ledning och den personal som ansvarar for att utfora
bedomningen av Gverensstimmelse, far inte utgoras av den som konstruerar, tillverkar, levererar, installerar, koper,
dger, anvinder eller underhéller den IKT-produkt, IKT-tjanst eller IKT-process som bedoms, eller de som foretrader
ndgon av dessa parter. Det forbudet ska inte hindra att bedémda IKT-produkter som 4r nodvindiga for verksamheten
inom organet for bedémning av overensstimmelse anvinds eller att IKT-produkterna anvinds for personligt bruk.

5. Organen for bedémning av overensstimmelse, deras hogsta ledning och den personal som ansvarar for genom-
forandet av bedomningen av Gverensstimmelse far varken delta direkt i konstruktionen, tillverkningen, marknads-
foringen, installationen, anvindningen eller underhéllet av dessa IKT-produkter, IKT-tjinster eller IKT-processer som
bedoms, eller foretrdda de parter som bedriver denna verksamhet. Organen fér bedomning av éverensstimmelse,
deras hogsta ledning och den personal som ansvarar for genomférandet av bedomningen av Gverensstimmelse far
inte delta i ndgon verksamhet som kan péverka deras objektivitet eller integritet i samband med den bedémningen av
overensstimmelse. Det forbudet ska framfor allt gilla konsulttjanster.

6. Om ett organ fér bedomning av Gverensstimmelse dgs eller drivs av en offentlig myndighet eller institution ska det
sikerstillas och dokumenteras att organet har en oberoende stillning och att inga intressekonflikter foreligger mellan
den nationella myndigheten for cybersikerhetscertifiering och, organet fér bedémning av Gverensstimmelse.

~

. Organ for bedémning av Gverensstimmelse ska sdkerstilla att deras dotterbolags eller underentreprenorers verk-
samhet inte paverkar sekretessen, objektiviteten eller opartiskheten i organens bedomningar av overensstimmelse.

[

. Organ for beddmning av 6verensstimmelse och deras personal ska utféra bedémningen av verensstimmelse med
storsta mojliga yrkesintegritet, ha erforderlig teknisk kompetens pa det specifika omradet och vara fria frén alla
patryckningar och incitament, som kan pdverka deras omdéme eller resultaten av deras bedémning av overens-
stimmelse, inklusive patryckningar och incitament av ekonomisk natur, sirskilt nir det géller personer eller grupper
av personer som berdrs av denna verksamhet.

N-3

. Ett organ for bedomning av éverensstimmelse ska vara i stdnd att utfora alla de uppgifter for bedémning av
overensstimmelse som det utsetts att utfora enligt denna forordning, oavsett om uppgifterna utfors av organet for
bedémning av verensstimmelse sjilvt eller av annan part fér dess rikning och pé dess ansvar. Om underleverantorer
eller utomstdende konsulter anlitas ska detta vara vil dokumenterat, inte inbegripa mellanhinder och det ska finnas
ett skriftligt avtal som bland annat ska innehdlla bestimmelser om sekretess och intressekonflikter. Det aktuella
organet for beddmning av overensstimmelse ska dta sig fullt ansvar for de uppgifter som utfrs.

1

[=1

. Vid alla tidpunkter och vid varje bedomning av Sverensstimmelse och for varje typ, kategori eller underkategori av
IKT-produkter, IKT-tjdnster eller IKT-processer, ska ett organ fér bedomning av dverensstimmelse ha till sitt for-
fogande

a) personal med teknisk kunskap och tillricklig och limplig erfarenhet for att utféra de uppgifter som ingdr i
bedémningen av overensstimmelse,

b) erforderliga beskrivningar av forfarandena i enlighet med vilka bedémningar av Sverensstimmelse utfors, som
sikerstiller insyn i dessa forfaranden och méjligheten att reproducera dem; organet ska forfoga over limpliga
riktlinjer och forfaranden for att skilja mellan de uppgifter som det utfor i sin egenskap av anmilt organ enligt
artikel 61 och all annan verksamhet,
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¢) forfaranden som gor det mojligt for organet att utova sin verksamhet med vederborlig hinsyn tagen till ett
foretags storlek, bransch och struktur, den berérda IKT-produktteknikens, IKT-tjansteteknikens eller IKT-proces-
steknikens komplexitet och om det ror sig om massproduktion eller serietillverkning.

1

—_

. Ett organ for bedomning av verensstimmelse ska ha de nédvindiga medlen for att korrekt kunna utféra de tekniska
och administrativa uppgifterna i samband med bedomningen av overensstimmelse och ska ha tillgdng till den
utrustning och de hjilpmedel som ir nodvindiga.

1

)

. Den personal som ansvarar for att utféra bedomningen av Gverensstimmelse ska ha

a) en grundlig teknisk utbildning och yrkesutbildning som omfattar all verksamhet i samband med bedémning av
overensstimmelse,

b) tillfredsstillande kunskap om kraven for de bedémningar av overensstimmelse som de utfér och fullgod befo-
genhet att utfora dessa bedomningar,

¢) limpliga kunskaper och forstdelse om de tillimpliga kraven och provningsstandarderna,
d) formdga att uppritta intyg, protokoll och rapporter som visar att bedémningarna av 6verensstimmelse har utforts.

1

w

. Det ska garanteras att organ fér bedémning av Gverensstimmelse, deras hogsta ledning, personal som ar ansvarig for
att utfora bedomningar av 6verensstimmelse och alla underleverantérer dr opartiska.

14. Ersittningen till den hogsta ledningen for och av personalen som ansvarar for bedémningen av overensstimmelse far
inte vara beroende av antalet bedomningar av overensstimmelse som gors eller resultaten av bedomningarna.

1

v

. Organ for bedémning av overensstimmelse ska vara ansvarsforsikrade, sdvida inte ansvaret aligger medlemsstaten
enligt dess nationella ritt eller medlemsstaten sjilv tar direkt ansvar f6r bedomningen av Sverensstimmelse.

1

>

Organet for bedomning av Gverensstimmelse och dess personal, kommittéer, dotterbolag, underleverantorer och
eventuella anslutna organ eller personal vid externa organ som ett organ for bedomning av 6verensstimmelse anlitar
ska underhdlla konfidentialitet och iaktta tystnadsplikt betrdffande all information som de erhéller vid utférandet av
sina uppgifter avseende beddmning av overensstimmelse i enlighet med denna férordning eller de nationella be-
stimmelser som genomfér den, utom i de fall dd uppgifter méste limnas enligt unionsritten eller medlemsstaternas
nationella ritt som dr tillimplig pd personen i friga och utom gentemot de behoriga myndigheterna i de medlems-
stater ddr verksamheten utfors. Immateriella rittigheter ska skyddas. Organet for bedomning av Gverensstimmelse ska
ha infort dokumenterade forfaranden rorande kraven i denna punkt.

17. Forutom kraven i punkt 16 hindrar inget i denna bilaga utbyte av teknisk information och vigledning om gillande
regler mellan organet for bedomning av Gverensstimmelse och en person som ansoker om certifiering, eller som

Gvervager att ansoka, om certifiering.

1

oo

. Organen for bedémning av Gverensstimmelse ska fungera enligt konsekventa, rittvisa och rimliga villkor och
bestimmelser och nir det giller avgifter beakta intressena hos smé och medelstora foretag.

1

©

Organen for beddmning av Gverensstimmelse ska uppfylla de krav som anges i relevant standard som harmoniserats
enligt forordning (EG) nr 765/2008 for ackreditering av organ for bedomning av Gverensstimmelse som utfor
certifiering av IKT-produkter, IKT-tjanster eller IKT-processer.

20. Organen for beddmning av 6verensstimmelse ska sikerstilla att de provningslaboratorier som anvinds for att prova
overensstimmelsen uppfyller de krav som anges i relevant standard som harmoniserats enligt forordning (EG)
nr765/2008 for ackreditering av laboratorier som utfér provningar.
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Statens offentliga utredningar 2020

Kronologisk férteckning

1. Oversyn av yrket personlig assistent
— ett viktigt yrke som fortjinar bra

villkor. S.

2. Skirpta regler om utlindska
ménggiften. Ju.

3. Hallbar slamhantering. M.

4. Vigen till en klimatpositiv framtid. M.

w

. Fler ruttjinster och hojt tak

for rutavdraget. Fi.
6. En begriplig och trygg sjukforsikring
med plats fér rehabilitering. S.

7. Brott mot djur — Skirpta straff och ett
mer effektivt sanktionssystem. N.

fee)

. Starkare kommuner — med kapacitet
att klara vilfardsuppdraget. Fi.

Nel

. Kunskapsliget p3 kirnavfalls-
omrédet 2020. Steg f6r steg. Var stir
vi? Vart gdr vi? M.

10. Stirkt lokalt tgidrdsarbete — att nd

malet Ingen 6vergddning. M.

11. Kompletterande bestimmelser
till EU:s f6rordning om utlindska
direktinvesteringar. Ju.

12. Nya kapitaltickningsregler
for virdepappersbolag. Fi.

13. Att kriminalisera dvertridelser av
EU-férordningar. N.

14. Framtidens teknik i omsorgens tjinst.

S.

15. Strukturférindring och investering
i hilso- och sjukvirden — lirdomar
frin exemplet NKS. S.

16. Ett effektivare regelverk for utlinnings-
irenden med sikerhetsaspekter. Ju.

17. Gront sparande. Fi.

18. Framtidens jirnvigsunderhdll. I.

19. God och nira vird. En reform for ett
hallbart hilso- och sjukvardssystem. S.

20. Skatt pd modet — {6r att {3 bort
skadliga kemikalier. Fi.

2

—_

22.

23.

24.

25.

26.

. Sveriges museum om Férintelsen.

+ Holocaust Remembrance and
Representation. Documentation
from a Research Conference. Ku.

Motorfordonspooler
- pd vig mot 6kad delning av motor-
fordon. Fi.

Hilso- och sjukvérd i det civila
forsvaret — underlag till
férsvarspolitisk inriktning. S.
Tillsammans fér en vilfungerande
sjukskrivnings- och rehabiliterings-
process. S.

Ett nationellt biljettsystem

for all kollektivtrafik. I.

En sjukforsikring anpassad efter
individen. S.

27. Hogre vixel i minoritetspolitiken.

28.

29.

30.
31.

32.

33.

34.

35.

36

Stirkt samordning och uppféljning.
Ku.

En mer likvirdig skola
- minskad skolsegregation och fér-
bittrad resurstilldelning. U.

En ny myndighet for att stirka det
psykologiska férsvaret. Ju.

En moderniserad arbetsritt. A.

En ny mervirdesskattelag.
Del 1 och 2. Fi.

Grundpension. Nigra anslutande
frigor. S.

Gemensamt ansvar

—en modell f6r planering och dimen-
sionering av gymnasial utbildning.
Del1och2.U.

Stirkt kvalitet och likvirdighet

i fritidshem och pedagogisk omsorg. U.
Kontroll fér ¢kad tilltro

—en ny myndighet f6r att forebygga,
férhindra och uppticka felaktiga ut-
betalningar frin vilfirdssystemen. Fi.

. Ett nationellt sammanhillet system

fér kunskapsbaserad vird
— ett system, minga mojligheter. S.



37. Ett nytt regelverk for arbetsléshets-

38.
39.

40.

41.

42

43.

44,

45.

46.

forsikringen. A.

Okad trygghet for visselblisare. A.
Kirnavfallsrddets yttrande 6ver SKB:s
Fud-program 2019. M.

En gemensam utbildning inom
statsférvaltningen. Fi.

Kommuner som utfdrare

av tjinster it Arbetsférmedlingen
—en analys av de rittsliga forutsitt-
ningarna. A.

. En annan méjlighet till sirskilt stod.

Reglering av kommunala resurs-
skolor. U.

Bygga, bedéma, betygssitta

—betyg som bittre motsvarar
elevernas kunskaper. U.
Grundlagsskadestind — ett rittighets-
skydd for enskilda. Ju.

Ett indamailsenligt skydd for tryck-
och yttrandefriheten. Ju.

En gemensam angelidgenhet.
Vol. 1 och 2. Fi.

47. Hallbar socialtjinst. En ny social-

48.
49.

50.

51.

52.
53.

54.

55.
56.

tjinstlag. Del 1 och 2. S.

Skatt pd engdngsartiklar. Fi.

Enhetlig och effektiv marknads-
kontroll. UD.

Enklare skatteregler fér enskilda
niringsidkare. Fi.

En ny lag om konsumentskydd

vid kép och vissa andra avtal. Ju.
Rutavdrag for dldre. Fi.
Personuppgiftsbehandling vid antals-
berikning infér klinisk forskning. N.
En lingsiktigt hillbar migrations-
politik. Ju.

Innovation genom information. I.
Det demokratiska samtalet i en digital
tid. S& stirker vi motstindskraften
mot desinformation, propaganda och
nithat. Ku.

57. Ett sirskilt hedersbrott. Ju.

58.

EU:s cybersikerhetsake

— kompletterande nationella bestim-
melser om cybersikerhetscertifiering.
Fo.
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Systematisk férteckning

Arbetsmarknadsdepartementet

En moderniserad arbetsritt. [30]

Ett nytt regelverk for arbetsléshets-
forsikringen. [37]

Okad trygghet for visselblisare. [38]

Kommuner som utférare
av tjinster it Arbetsférmedlingen
—en analys av de rittsliga férut-
sittningarna. [41]

Finansdepartementet

Fler ruttjinster och hojt tak
for rutavdraget. [5]

Starkare kommuner — med kapacitet att
klara vilfirdsuppdraget. [8]

Nya kapitaltickningsregler
for virdepappersbolag. [12]

Grént sparande. [17]

Skatt pd modet — for att £& bort skadliga
kemikalier. [20]

Motorfordonspooler
- pd vig mot 6kad delning av motor-
fordon. [22]

En ny mervirdesskattelag.
Del 1 och 2. [31]

Kontroll f6r 6kad tilltro
- en ny myndighet for att férebygga,
foérhindra och uppticka felaktiga ut-
betalningar frén vilfirdssystemen. [35]

En gemensam utbildning inom
statsférvaltningen. [40]

En gemensam angeligenhet.
Vol. 1 och 2. [46]

Skatt pd engdngsartiklar. [48]

Enklare skatteregler f6r enskilda nirings-
idkare. [50]

Rutavdrag f6r dldre. [52]

Forsvarsdepartementet
EU:s cybersikerhetsakt
— kompletterande nationella bestim-

melser om cybersikerhetscertifiering.
(>8]

Infrastrukturdepartementet
Framtidens jirnvigsunderhill. [18]

Ett nationellt biljettsystem
for all kollektivtrafik. [25]

Innovation genom information. [55]

Justitiedepartementet

Skirpta regler om utlindska
ménggiften. [2]

Kompletterande bestimmelser
till EU:s férordning om utlindska
direktinvesteringar. [11]

Ett effektivare regelverk for utlinnings-
irenden med sikerhetsaspekter. [16]

En ny myndighet for att stirka det
psykologiska forsvaret. [29]

Grundlagsskadestind — ett rittighetsskydd
for enskilda. [44]

Ett indamilsenligt skydd fér tryck-
och yttrandefriheten. [45]

En ny lag om konsumentskydd vid kép
och vissa andra avtal. [51]

En l8ngsiktigt hillbar migrationspolitik.
[54]
Ett sirskilt hedersbrott. [57]

Kulturdepartementet

Sveriges museum om Forintelsen.
+ Holocaust Remembrance and
Representation. Documentation
from a Research Conference. [21]

Hogre vixel i minoritetspolitiken. Stirkt
samordning och uppféljning. [27]

Det demokratiska samtalet i en digital
tid. S& stirker vi motstdndskraften
mot desinformation, propaganda och
nithat. [56]

Miljodepartementet
Hallbar slamhantering. [3]
Vigen till en klimatpositiv framtid. [4]



Kunskapsliget pd kirnavfalls-
omréddet 2020. Steg for steg. Var stir
vi? Vart gér vi? [9]

Stirke lokalt dtgirdsarbete — att nd mélet
Ingen 6vergddning. [10]

Kirnavfallsridets yttrande ver SKB:s
Fud-program 2019. [39]

Néringsdepartementet

Brott mot djur — Skirpta straff och ett
mer effektivt sanktionssystem. [7]

Att kriminalisera évertridelser av
EU-férordningar. [13]

Personuppgiftsbehandling vid antals-
berikning infér klinisk forskning. [53]

Socialdepartementet

Oversyn av yrket personlig assistent — ett
viktigt yrke som fértjinar bra villkor.
(1]

En begriplig och trygg sjukférsikring med
plats for rehabilitering. [6]

Framtidens teknik i omsorgens tjinst. [14]

Strukturférindring och investering
i hilso- och sjukvirden - lirdomar
fran exemplet NKS. [15]

God och nira vird. En reform for ett
hallbart hilso- och sjukvirdssystem.
(19]

Hilso- och sjukvird i det civila férsvaret
—underlag till férsvarspolitisk
inriktning. [23]

Tillsammans fér en vilfungerande sjuk-

skrivnings- och rehabiliteringsprocess.
(24]

En sjukfdrsikring anpassad efter individen.

[26]

Grundpension. Nigra anslutande frigor.
[32]

Ett nationellt ssmmanhillet system for
kunskapsbaserad vird
— ett system, manga mdjligheter. [36]

Hillbar socialtjinst. En ny socialtjinstlag.
Del 1 och 2. [47]

Utbildningsdepartementet

En mer likvirdig skola
- minskad skolsegregation och fér-
bittrad resurstilldelning. [28]
Gemensamt ansvar
—en modell f6r planering och dimen-
sionering av gymnasial utbildning.
Del 1 och 2. [33]
Stirke kvalitet och likvirdighet i fritids-
hem och pedagogisk omsorg. [34]
En annan méjlighet till sirskilt stod.

Reglering av kommunala resurs-

skolor. [42]

Bygga, bedéma, betygssitta
- betyg som bittre motsvarar elevernas
kunskaper. [43]

Utrikesdepartementet

Enhetlig och effektiv marknadskontroll.
(49]
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