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Hemlig dataavlasning

Till justitieutskottet

Justitieutskottet beslutade den 23 januari 2020 att ge konstitutionsutskottet
tillfalle att yttra sig Over regeringens proposition 2019/20:64 Hemlig
dataavl&sning och féljdmotioner, i de delar som berér konstitutionsutskottets
beredningsomrade.

Konstitutionsutskottet begréansar sitt yttrande till fragor om skyddet for den
personliga integriteten.

Utifran de utgangspunkter som konstitutionsutskottet har att beakta ser
utskottet inte ndgot hinder mot att propositionen bifalls och att motion
2019/20:3451 av Linda Westerlund Snecker m.fl. (V) avslas.
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Utskottets Overviganden

Propositionen

| propositionen foreslar regeringen att de brottsbekdmpande myndigheterna
far mojlighet att anvanda ett nytt hemligt tvangsmedel, hemlig dataavlasning,
vid misstankar om viss allvarlig brottslighet. Syftet med forslaget &r att skapa
béattre och effektivare mojligheter for de brottsbekdmpande myndigheterna att
ta del av information som i dagslaget inte ar tillganglig. Det nya tvangsmedlet
ska kunna anvéndas under en férundersékning, i underréattelseverksamhet och
vid sérskild utlanningskontroll.

| propositionen konstaterar regeringen att de brottshekdmpande myndig-
heterna for nirvarande har flera hemliga tvangsmedel till sitt forfogande men
att framst den tekniska utvecklingen har medfort svarigheter att anvanda dessa
tvangsmedel eftersom den information som ska avlyssnas, Gvervakas eller
beslagtas ofta ar krypterad. Regeringen foreslar darfor att méjligheter till
hemlig dataavlasning infors.

Hemlig dataavlasning innebdr att de brottsbekdmpande myndigheterna
bereder sig tillgang till teknisk utrustning som kan anvandas for kommuni-
kation, sdsom en dator eller en mobiltelefon, for att ta del av uppgifter som
finns i utrustningen. Det kan rora sig om bade uppgifter som finns lagrade och
uppgifter fran en pagaende kommunikation. Hemlig dataavlasning innebéar
ocks& en mojlighet att aktivera den tekniska utrustningens mikrofon eller
kamera och att genom gps-funktionerna faststélla var utrustningen befinner
sig. Det som framst skiljer hemlig dataavlasning fran befintliga hemliga
tvangsmedel ar darmed mojligheten att i hemlighet komma at uppgifter som
finns lagrade i ndgons tekniska utrustning. Med befintliga hemliga tvangs-
medel hamtas uppgifter in pd vag till eller frdn ndgons tekniska utrustning.
Hemlig dataavl&sning innebdr dels en ny form for verkstallighet av redan
befintliga tvdngsmedel, dels ett nytt hemligt tvAngsmedel.

Det finns enligt regeringen ett patagligt behov av nya och battre metoder
for att dels i hemlighet komma &t uppgifter som redan i dag far hamtas in med
befintliga tvdngsmedel men som pé grund av den tekniska utvecklingen inte i
praktiken gar att ta del av, dels i hemlighet samla in uppgifter som inte kan
samlas in med befintliga hemliga tvdngsmedel. Hemlig dataavlasning kan
enligt regeringen forvantas utgora en effektiv atgard for de brottshekdmpande
myndigheterna eftersom metoden kan leda till betydligt battre tillgang till
information an dagens metoder ger tillgang till.

Regeringen konstaterar att hemlig dataavlasning innebéar risker for den
personliga integriteten. De positiva effekter som atgarden skulle fa i form av
forsvarande av kriminell verksamhet Gvervéger dock enligt regeringen klart de
negativa effekter som atgarden far i form av integritetsinskrankningar.

For att sd langt som mojligt begransa riskerna for den personliga
integriteten lamnar regeringen ett antal forslag som syftar till att stérka
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enskildas integritetsskydd och réttssékerhet. Sa ska exempelvis fragor om
hemlig dataavlasning prévas av domstol som ska halla ett sammantrade i
arendet. Offentliga ombud ska forordnas for att tillvarata enskildas integritets-
intressen, och ombud ska nérvara vid sammantrédena. | likhet med vad som
géller for redan befintliga tvangsmedel ska beslut i arenden om hemlig
dataavlasning fa Gverklagas och ett skyndsamhetskrav ska inféras for
handlaggningen i domstol. Ett beslut om tillstand fér hemlig dataavldsning ska
vidare vara detaljerat och ange exempelvis vilket avlasningsbart informations-
system, vilken typ av uppgift och vilka villkor i dvrigt som omfattas av
tillstandet.
Harutéver foreslas i propositionen bl.a.
—  bestdmmelser om hanteringen av 6verskottsinformation
—  skydd for vissa yrkesgrupper, sdsom journalister, advokater och
préster
— underrattelser i efterhand till enskilda om att hemlig dataavlasning
har anvénts
—  parlamentarisk insyn och kontroll genom en érlig skrivelse fran
regeringen till riksdagen dér anvandningen av hemlig dataavlasning
redovisas
— underréttelser till och tillsyn av Sé&kerhets- och integritetsskydds-
ndmnden
—  bestdmmelser om tystnadsplikt for uppgifter som héanfor sig till
hemlig dataavlasning.

Eftersom nya tvangsmedel ger upphov till risker for otilloorliga integritets-
intring kan ett fordjupat underlag enligt regeringen behdvas infor ett
stéllningstagande till om lagen bor permanentas. Mdjligheten till hemlig
dataavlasning ska darfor enligt forslaget inféras genom en tidsbegransad lag.
Den nya lagen och 6vriga lagandringar foreslas trada i kraft den 1 mars 2020.

Lagradet konstaterar att forslaget innebar vasentliga intrang i enskilda
manniskors ratt till respekt for sitt privatliv och sin korrespondens. Lagradet
menar dock att forslagets underlag i fraga om analys av behov, tillamp-
ningsomrade, forvintad effektivitet och proportionalitet i forhallande till
riskerna for den personliga integriteten &r tillrackligt for att motivera att
hemlig dataavlasning inférs som ett nytt hemligt tvdngsmedel. Lagradet
beaktar i sammanhanget att tillstand till hemlig dataavlasning alltid ska provas
av domstol, som ocksd ska underratta Sakerhets- och integritetsskydds-
namnden om ett tillstindsbeslut. Lagradet framhaller vikten av att det
sékerstélls att Sékerhets- och integritetsskyddsnamnden har férutséattningar att
pa ett effektivt satt utdva tillsyn och efterhandskontroll och att det gérs en
ingdende utvardering av behovet, nyttan och proportionaliteten innan det fattas
beslut om huruvida lagstiftningen ska forlangas eller permanentas.
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Motionen

Linda Westerlund Snecker m.fl. (V) yrkar i kommittémotion 2019/20:3451 att
riksdagen ska avsla propositionen. Motionarerna anfor i huvudsak féljande.

Mycket talar for att hemlig dataavldsning inte skulle komma att bli en
effektiv atgard, eftersom den endast i ett mycket begransat antal fall i praktiken
kommer att ge tillgang till information som de brottshekdampande myndig-
heterna inte redan kommer &t i dag. Detta beror enligt motionarerna bl.a. pd
svérigheter att i hemlighet installera program i ndgon annans tekniska
utrustning och méjligheten for den som utsatts for tvangsmedlet att med hjalp
av olika programvaror omdjliggdra en l&sning av ett meddelande innan det
krypteras. Till detta kommer att tillverkarna av it-system kan komma att
atgarda eventuella sakerhetsbrister och darmed forsvara verkstalligheten av
hemlig dataavlasning.

Vidare menar motionérerna att forslaget innebér bristande rattssékerhet for
den enskilde eftersom domstolsprovningen inte ska omfatta vilka tekniska
hjalpmedel som i det enskilda fallet ska anvéndas for dataavlasningen. For att
domstolen ska kunna géra en fullstdndig nddvandighets- och proportionalitets-
bedomning i det enskilda fallet maste den enligt motionarerna veta vilka
tekniska atgarder som ska genomfdras. Det ar inte tillrickligt att valet av
teknik omfattas av den tillsyn som utfors av Sdkerhets- och integritets-
skyddsnamnden.

Motionarerna anfor vidare att forslaget innebér ett sédant betydande intréng
i den personliga integriteten att regeringen i propositionen borde ha provat
forutsattningarna for detta nya tvangsmedel for varje brott for sig. | stallet har
regeringen gjort beddmningen att eftersom hemlig dataavlasning till stora
delar &r en ny metod att komma &t information som redan ar méjlig att samla
in med befintliga tvAngsmedel bor utgangspunkten vara att de krav som galler
for dessa tvangsmedel ska gélla ocksad for hemlig dataavlasning. Hemlig
dataavlasning skulle, menar motionédrerna, méjligen kunna vara ett rimligt
tvangsmedel for de allra grévsta brotten. Eftersom regeringen inte har gjort
nagon provning av behovet av detta tvdngsmedel for varje enskilt tankbart
brott saknas det enligt motionarerna dock underlag for sddana dvervaganden.

Slutligen anfdr motionérerna att hemlig dataavlasning enligt forslaget bl.a.
ska fd anvandas vid en forundersdkning om brott for vilket det inte ar
foreskrivet ett lindrigare straff an fangelse i tva ar samt vid forundersokningar
om andra brott, om det kan antas att brottets straffvarde dverstiger fangelse i
tva &r. Motiondrerna anfor att detta ar orimligt ur proportionalitetssynpunkt
och jamfoér med forhallandena i Norge, Danmark och Finland, dar ett
motsvarande tvangsmedel far anvandas endast for ett fatal sarskilt allvarliga
brott.
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Gallande ordning

Regeringsformen, Europakonventionen och rattighetsstadgan

Det allménna ska enligt 1 kap. 2 § fjarde stycket regeringsformen (RF) verka
for att demokratins idéer blir vagledande inom samhallets alla omraden och
varna den enskildes privatliv och familjeliv.

Var och en &r gentemot det allménna enligt 2 kap. 6 § forsta stycket RF
skyddad mot undersdkning av brev eller annan fortrolig férsandelse och mot
hemlig avlyssning eller upptagning av telefonsamtal eller annat fortroligt
meddelande. Var och en &r dessutom gentemot det allménna skyddad mot
betydande intrang i den personliga integriteten, om det sker utan samtycke och
innebdr Overvakning eller kartldggning av den enskildes personliga
forhallanden (2 kap. 6 § andra stycket RF). Begransningar i detta skydd far
goras i lag och endast for att tillgodose andamal som &r godtagbara i ett
demokratiskt samhalle. Begransningarna far aldrig ga utdver vad som é&r
nodvandigt med hansyn till det andamal som har foranlett dem och heller inte
stracka sig sa langt att de utgor ett hot mot den fria asiktsbildningen (2 kap.
20 och 21 88 RF).

Enligt artikel 8 i europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundlédggande friheterna (Europakonventionen) har var
och en rétt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. En inskrankning i dessa rattigheter far bara goras med stod av
lag och om det &r nodvéandigt med hénsyn till &ndamal som ar angivna i
artikeln. Sverige har tilltratt Europakonventionen, och den galler sedan 1995
ocksa som lag i Sverige. Enligt 2 kap. 19 § RF far en lag eller annan foreskrift
inte meddelas i strid med Sveriges ataganden pd grund av Europa-
konventionen.

Acrtikel 8 i Europeiska unionens stadga om de grundldggande réttigheterna
(2010/C 83/02) reglerar skyddet av personuppgifter. Enligt artikeln har var
och en ratt till skydd av de personuppgifter som rér honom eller henne. Sadana
uppgifter ska behandlas lagenligt for bestamda andamal och pa grundval av
den berdrda personens samtycke eller ndgon annan legitim och lagenlig grund.
Var och en har ratt att fa tillgang till insamlade uppgifter som rér honom eller
henne och att f& dem rattade. En oberoende myndighet ska kontrollera att
reglerna efterlevs.

Hemliga tvangsmedel

De befintliga hemliga tvangsmedlen ar hemlig avlyssning av elektronisk
kommunikation, hemlig dvervakning av elektronisk kommunikation, hemlig
kameradvervakning och hemlig rumsavlyssning. Harutéver har inhdmtning
enligt lagen (2012:278) om inhdmtande av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas underrattelseverk-
samhet (inhdmtningslagen) och kvarhallande och kontroll av férsandelse
ansetts utgéra hemliga tvangsmedel. Den senare saknar dock enligt regeringen
betydelse for frigan om hemlig dataavlasning.
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Regeringen [&mnar i propositionen en redogérelse for inneborden av och de
grundlaggande forutsattningarna for dessa hemliga tvangsmedel.

Utskottets stallningstagande

Utskottet vill inledningsvis betona vikten av att den enskildes personliga
integritet varnas. Lagférslag bor foregds av en noggrann analys av forslagets
konsekvenser for den personliga integriteten, och en avvagning maste goras
mellan integritetsskyddsintresset och det intresse som motiverar lagforslaget.
En inskrankning av skyddet for den personliga integriteten far inte ga langre
an vad som ar nodvandigt med hansyn till det &ndamal som foranlett den.

Syftet med regeringens forslag om hemlig dataavlasning &ar att ge de
brottsbekdmpande myndigheterna béttre och effektivare mdojligheter att
forhindra och utreda allvarlig brottslighet. Detta ska ske genom att berérda
myndigheter far ta del av information som i dag inte &r tillganglig. Hemlig
dataavlasning innebar att de brottsbekampande myndigheterna far méjlighet
att i hemlighet samla in uppgifter om och kartldgga enskilda. Forslaget innebér
darmed enligt utskottets mening ett vasentligt intrdng i den enskildes
personliga integritet. FOr att forslaget ska kunna godtas krévs att det finns ett
sa stort behov av hemlig dataavlasning att fordelarna med tvédngsmedlet &r
proportionerliga i férhallande till detta intrang.

Utskottet konstaterar att regeringen i propositionen utforligt redogér for
dels sina dvervaganden ndr det galler forslagets konsekvenser for den
personliga integriteten, dels den avvagning som har gjorts mellan integritets-
skyddsintresset och intresset av att forbattra méjligheterna att bekdmpa och
lagfora allvarliga brott med hjélp av hemlig dataavlasning. Harutéver lamnas
i propositionen ett antal forslag som ar agnade att s langt som mojligt starka
den enskildes rattssakerhet och integritetsskydd, sdsom att tillstand till hemlig
dataavlasning ska beslutas av domstol, att det ska rada forbud mot hemlig
dataavlasning pa vissa platser och for vissa yrkeskategorier samt att Sakerhets-
och integritetsskyddsndmndens tillsyn ska omfatta &ven hemlig dataavl&sning.
Utskottet noterar ocksa att hemlig dataavlasning enligt forslaget ska inforas
genom en sdrskild, tidsbegrénsad lag.

I sammanhanget vill utskottet, i likhet med Lagradet, framhalla vikten av
att Sakerhets- och integritetsskyddsnamnden ges forutsattningar for en
effektiv tillsyn och av att det gors en ingéende utvardering av behovet, nyttan
och proportionaliteten av hemlig dataavlasning innan det fattas beslut om
huruvida den tillfalliga lagstiftningen ska forlangas eller permanentas.
Hérutdver vill utskottet understryka vikten av de bevis- och proportionalitets-
krav som syftar till att begrénsa intrdng i den personliga integriteten for andra
personer an den som &r misstankt for allvarlig brottslighet.

Utifran de utgangspunkter som konstitutionsutskottet har att beakta har
utskottet sammantaget inget att invdnda mot att propositionen bifalls och att
motion 2019/20:3451 (V) avslas.
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Stockholm den 6 februari 2020

Pa konstitutionsutskottets vagnar

Hans Ekstrom

Foljande ledamdter har deltagit i beslutet: Hans Ekstrom (S), Ida Karkiainen
(S), Marta Obminska (M), Matheus Enholm (SD), Per-Arne Hakansson (S),
Linda Modig (C), Mia Sydow Mélleby (V), Ida Drougge (M), Fredrik Lindahl
(SD), Tuve Skanberg (KD), Daniel Andersson (S), Tina Acketoft (L), Mikael
Strandman (SD), Camilla Hansén (MP), Erik Ottoson (M), Lars Jilmstad (M)
och Nermina Mizimovic (S).
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Avvikande mening

Hemlig dataavlésning (V)
Mia Sydow Molleby (V) anfor:

De brottsbekampande myndigheterna maste ges effektiva forutsattningar att
bekampa och utreda brott, bl.a. genom anvandningen av hemliga tvangsmedel.
Sadana tvangsmedel innebar emellertid samtidigt en inskrankning i
grundlaggande fri- och rattigheter. Inforandet av nya hemliga tvdngsmedel
maste foregds av noggranna overvdganden om behov, effektivitet och
proportionalitet. Detta géller inte minst vid inskrdnkningar av skyddet fér den
personliga integriteten.

Jag ser med stor oro pa de senaste decenniernas utveckling mot en 6kad
overvakning. Fragor om personlig integritet far gang pa gang sta tillbaka i
lagstiftningsarenden om exempelvis kamerabevakning, signalspaning,
utlanningskontroll och hemliga tvangsmedel. Det finns stora risker med att se
olika brottsbekdmpande atgarder for sig: varje enskild atgard kan te sig
motiverad och befogad, men sammantaget kan ett flertal tgarder innebara ett
oproportionerligt intrdng i den personliga integriteten. Dessutom tenderar
varje inskrénkning i den personliga integriteten att bana vag for annu fler och
mer ingripande atgarder. Jag menar darfor att det kravs en sammantagen
proportionalitetsbedomning dar bade genomforda, féreslagna och kommande
atgarder bedéms utifran integritetsskyddssynpunkt innan man gar vidare med
fler lagstiftningsatgarder.

Nér det géller det aktuella forslaget om hemlig dataavlasning anser jag att
inskrankningarna i den enskildes personliga integritet ar sa ingripande att de
inte star i proportion till intresset av att bekampa allvarlig brottslighet. Hemlig
dataavlasning skulle mojligen kunna vara en rimlig &tgard for att férhindra och
utreda de allra grovsta brotten, som &r fallet i de 6vriga nordiska landerna, men
det underlag som presenteras i propositionen mojliggér inte ett sddant
stéllningstagande. Regeringen har dar inte provat och redovisat behovet och
proportionaliteten av hemlig dataavlasning for varje brott for sig. | stéllet ar
regeringens utgangspunkt att i bedémningen av vid vilka brott det ska vara
mojligt med hemlig dataavldsning bdr motsvarande krav galla som for de
bakomliggande redan befintliga tvangsmedlen. Resultatet blir att forslaget
mojliggor ett mycket ingripande hemligt tvdngsmedel dven for brott som inte
ar tillrackligt allvarliga.

Det gar dessutom att ifrgasatta forslagets effektivitet, bl.a. med hansyn till
svarigheten att i hemlighet installera program i ndgon annans tekniska
utrustning eller att utnyttja sakerhetsbrister i befintliga it-system. Till detta
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kommer de rattssakerhetsbrister som féljer av att domstolens tillstands-
provning inte ska omfatta vilka tekniska hjalpmedel som ska anvéndas vid
verkstélligheten i det enskilda fallet. S&kerhets- och integritetsskydds-
ndmndens efterhandskontroll utgdr enligt min mening inte en tillracklig
garanti for enskildas rattssakerhet.

Fran de utgangspunkter konstitutionsutskottet har att beakta anser jag mot
denna bakgrund att justitieutskottet bor foresla for riksdagen att propositionen
avslés och att motion 2019/20:3451 (V) bifalls.

Tryck: Elanders Sverige AB, Véllingby 2020
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