14

Regeringskansliet
Faktapromemoria 2015/16:FPM62

Transatlantiska datafloden:
Ateruppbygga fortroende genom starka
skyddsatgirder

Justitiedepartementet

2016-04-04

Dokumentbeteckning

KOM (2016) 117
Meddelande frdn kommissionen till Europaparlamentet och radet
Transatlantiska datafloden: Aterstillande av fortroendet genom starka
skyddsatgérder

Sammanfattning

Sedan det rapporterats om amerikanska myndigheters omfattande insamling
av personuppgifter presenterade Europeiska kommissionen — i november
2013 — en handlingsplan for att aterstdlla allménhetens fOrtroende for
dataflédena over Atlanten. Kommissionen framholl 1 meddelandet tre
nyckelatgdrder for att uppna detta mal: reformen av EU:s
dataskyddsregelverk, moderniseringen av Safe Harbor-beslutet och
slutférandet av forhandlingarna mellan EU och USA rdrande avtalet om
skydd av personuppgifter i samband med forebyggande, utredning, upptéckt
och lagféring av brott. I det nya meddelandet 1dmnar kommissionen en
redogorelse for de framsteg som gjorts inom dessa omraden.

1 Forslaget

1.1 Arendets bakgrund

I juni 2013 rapporterades om program for storskalig insamling av
underrittelseinformation i USA. Den omfattande behandlingen av
personuppgifter hos badde myndigheter och foretag i USA skapade en oro
inom EU for foljderna for skyddet av EU-medborgares grundliaggande
rittigheter. Mot den bakgrunden publicerade kommissionen i november 2013



ett meddelande som innehdll en handlingsplan for att aterstélla allménhetens
fortroende for dataflodena Over Atlanten (COM[2013] 846 final). I
meddelandet framholl kommissionen tre nyckeldtgérder for att uppné detta
mal:

)] reformen av EU:s dataskyddsregler borde slutforas,
(i1) Safe Harbor-beslutet' borde goras sékrare, och

(iii) forhandlingarna mellan EU och USA rérande avtalet om skydd
av personuppgifter i samband med forebyggande, utredning,
upptéckt och lagforing av brott borde slutforas.

I det nya meddelandet ger kommissionen en beskrivning av de framsteg som
nétts med att nd de méal som formulerades i 2013 &rs meddelande.

1.2 Forslagets innehall

1.2.1 EU:s dataskyddsreform

I januari 2012 presenterade kommissionen forslag till tva nya réttsakter: dels
en allmidn dataskyddsforordningz som ska ersitta det géllande
dataskyddsdirektivet,® dels ett direktiv om dataskydd p& det
brottsbekdmpande = omrédet* som  ska  ersitta det  géllande
dataskyddsrambeslutet.’ I december 2015 naddes efter trepartsforhandlingar
mellan Europaparlamentet, rddet och kommissionen en politisk
overenskommelse avseende bade forordningen och direktivet. Det formella
antagandet av réttsakterna forvéantas ske under det forsta halvaret 2016. Den
allmédnna dataskyddsforordningen ska borja tillimpas tvé ar efter antagandet
medan direktivet ska ha genomforts i nationell réitt inom tvd ar efter
antagandet. Enligt kommissionen kommer regelverken bidra till att stirka de
enskildas réttigheter ndr personuppgifter behandlas utanfor EU. I detta
sammanhang framhaller kommissionen bl.a. att regelverken innehéller enkla

1'2000/520/EG: Kommissionens beslut av den 26 juli 2000 enligt Europaparlamentets
och radets direktiv 95/46/EG om huruvida ett adekvat skydd sdkerstills genom de
principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med
fragor och svar som Forenta staternas handelsministerium utféardat.

2 Forslag till Europaparlamentets och radets forordning om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter (allmén uppgiftsskyddsforordning) — COM(2012) 11 final.

3 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter.

4 Forslag till Europaparlamentets och radets direktiv om skydd for enskilda personer
med avseende pa behoriga myndigheters behandling av personuppgifter for att
forebygga, utreda, avsloja eller lagfora brott eller verkstélla straffrittsliga pafoljder,
och det fria flodet av sddana uppgifter - COM(2012) 10 final.

5 Radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av
personuppgifter som behandlas inom ramen for polissamarbete och straffrittsligt
samarbete.
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och tydliga regler for internationella datafloden. Reformen av EU:s
dataskyddsreglering har behandlats i faktapromemoriorna 2011/12:FPM117
och 2011/12:FPM119.

1.2.2 EU-US Privacy Shield

1.2.2.1 Bakgrund

Enligt huvudregeln i dataskyddsdirektivet &r det inte tillatet att &verfora
personuppgifter till linder utanfér EU och EES (s.k. tredjeldnder) som inte
har en adekvat skyddsniva for personuppgifter. Kommissionen kan genom
ett s.k. adekvansbeslut konstatera att ett tredjeland har en adekvat
skyddsniva. USA har generellt sett inte ansetts uppfylla detta krav.

Ar 2000 antog kommissionen Safe Harbor-beslutet som méjliggjorde fri
overforing av personuppgifter fran EU:s medlemsstater till foretag och
organisationer i USA som atagit sig att folja vissa regler om dataskydd och
integritet. I kommissionens meddelande fran 2013 redovisades dock vissa
brister i systemet. Det papekades bl.a. att det inte fanns ndgon effektiv
uppfoljning av att de foretag som atagit sig att folja principerna ocksa gjorde
det. Vidare framholls att amerikanska myndigheter — 1 mycket stor
omfattning — hade tillgang till personuppgifter som overforts med stod av
Safe Harbor-beslutet. Kommissionen presenterade i meddelandet 13
rekommendationer for att komma till rdtta med bristerna.
Rekommendationerna innebar i huvudsak f6ljande.

1. De materiella dataskyddsprinciperna bor stérkas. En storre dppenhet
krévs fran de amerikanska foretag som étagit sig att folja principerna.

2. Amerikanska myndigheter maste — pa ett effektivt sitt — kunna f6lja
upp att de foretag som atagit sig att f6lja dataskyddsprinciperna ocksé
gor det.

3. Det maste finnas tillgdng till tvistldsningsmekanismer och
overklagandemdjligheter.

4. Det maste sédkerstillas att undantaget for nationell sékerhet i Safe
Harbor-beslutet endast anvinds om det ar strikt nddvandigt och
proportionerligt.

Med dessa rekommendationer som utgangspunkt inledde kommissionen
forhandlingar med USA for att &stadkomma é&ndringar i Safe Harbor-
systemet. Forhandlingarna inleddes i januari 2014.

Den 6 oktober 2015 ogiltigférklarade EU-domstolen Safe Harbor-beslutet pé
grund av brister i skyddsnivan i ett mal som rérde Facebooks dverforing av
personuppgifter fran Irland till USA (mél nr C-362/14). Efter detta
intensifierades forhandlingarna mellan kommissionen och USA och den 2
februari 2016 triffades en ny Overenskommelse om Overforing av
personuppgifter mellan EU och USA ("EU-US Privacy Shield”). Parallellt
med forhandlingarna har USA vidtagit lagstiftningsatgérder som bl.a.
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innebdr att vissa bestimmelser om dataskydd i den amerikanska
rittsordningen ocksa ska gilla for icke-amerikaner.

1.2.2.2  Innehdllet i EU-US Privacy Shield

Enligt kommissionen svarar EU-US Privacy Shield mot de krav som EU-
domstolen uppstéllde i domen frén oktober 2015. I jamforelse med Safe
Harbor-beslutet innehaller det en rad forbattringar ndr det géller de
amerikanska foretagens forpliktelser. Till skillnad fran sin foregéngare
reglerar EU-US Privacy Shield inte endast privata aktorers behandling av
personuppgifter, utan dven myndigheters personuppgiftsbehandling for
nationella sékerhetsindamal. Det senare &r, enligt kommissionen, av
avgorande betydelse for att det nya regelverket ska svara mot de krav som
uppstills i EU-domstolens dom och for att dteruppbygga fortroendet for de
transatlantiska relationerna efter avsléjandena om massdvervakning.
Kommissionen framhaller att EU-US Privacy Shield innebdr foljande
framsteg.

Stirkta krav pa foretag och bittre forutsittningar for att folja upp att
regelverket efterlevs: EU-US Privacy Shield dr mer transparent &n sin
foregangare och ger bittre forutsittningar for en mer effektiv 6vervakning av
att regelverket foljs. Amerikanska foretag som vill dverfora personuppgifter
fran Europa med stod av EU-US Privacy Shield maste acceptera langtgaende
skyldigheter nir det géller behandlingen av uppgifterna. Det amerikanska
Handelsdepartementet har atagit sig att utfora en regelbunden och noggrann
kontroll av hur foretagen foljer sina ataganden. “Fripassagerare", det vill
sdga foretag som oriktigt pastar att de dr anslutna till systemet, ska séllas
bort. Foretagens ataganden dr juridiskt bindande enligt amerikansk lag och
foretag som inte uppfyller kraven riskerar kénnbara pafoljder.

Tydliga gréinser och garantier nir det giller USA:s regerings tillgang till
personuppgifter: USA:s regering har skriftligen garanterat EU att
behandling av personuppgifter for brottsbekdmpning, nationell sidkerhet och
andra dndamal av allmént intresse kommer att bli foremal for tydligare
begrinsningar, skyddsatgérder och Overvakningsmekanismer. Det kommer
att inforas en mgjlighet for enskilda i EU att vénda sig till en fran
underrittelsemyndigheterna oberoende ombudsperson med klagomél mot
behandling av  personuppgifter for nationella  sékerhetséndamal.
Ombudspersonen kommer att ha till uppgift att kontrollera om relevanta
regelverk foljs och om eventuella 6vertradelser har atgirdats. Réttigheten att
vianda sig till ombudspersonen kommer dessutom gilla for alla
personuppgifter som dverforts till USA och séledes inte endast for uppgifter
som dverforts med stod av EU-US Privacy Shield.

Ett effektivt integritetsskydd for enskilda inom EU och flera mojligheter
att fa uppriittelse: Den som anser att hans eller hennes personuppgifter har
behandlats felaktigt kommer att erbjudas flera mojligheter att f& sin sak
provad, inklusive kostnadsfria alternativa tvistelosningsmekanismer. Det
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kommer att finnas en skyldighet for foretagen att besvara klagomal inom en
bestdmd tidsperiod. Till detta kommer att alla foretag som atagit sig att f6lja
regleringen och som behandlar personaluppgifter kommer att vara skyldiga
att f6lja beslut som fattas av EU-medlemsstaternas dataskyddsmyndigheter.
Foretag som behandlar andra typer av personuppgifter kommer frivilligt
kunna ata sig att folja sadana beslut. Enskilda kommer ocksa kunna vinda
sig till dataskyddsmyndigheten i sitt hemland. Denna myndighet kommer att
kunna erbjuda en formaliserad procedur for vidarebefordran av klagomal till
det amerikanska Handelsdepartementet och den federala
Handelskommissionen for att underldtta en granskning och ett avgoérande
inom rimlig tid. Om ett drende inte kan avgdras pa nagot av dessa sitt,
kommer den enskilde att kunna anlita ”the Privacy Shield Panel”, ett organ
for tvistlosning som kan fatta beslut som &r bindande och verkstillbara i
forhéllande till de amerikanska foretag som atagit sig att folja principerna.
Dessutom kommer EU-medlemsstaternas dataskyddsmyndigheter att kunna
ge stod till enskilda att forbereda sina drenden.

En arligen aterkomande oversyn: Kommissionen och det amerikanska
Handelsdepartementet kommer gora en arlig dversyn av regelverket och hur
det fungerar. I denna &versyn kommer EU-medlemsstaternas
dataskyddsmyndigheter,  amerikanska  underrittelsemyndigheter  och
ombudspersonen att involveras. P4 detta sitt kommer det att sékerstillas att
USA f6ljer sina ataganden. Ambitionsnivan dr hogre dn vad som géller enligt
den kommande dataskyddsférordningen som endast krdver en versyn vart
fjairde ar. Kommissionen framhaller att Oversynen inte endast dr en
formalitet. Skulle det visa sig att amerikanska foretag och myndigheter inte
lever upp till sina ataganden kommer kommissionen pabdrja en process som
kan leda till att 6verenskommelsen upphavs.

1.2.2.3 Ovrigt

Kommissionen har for avsikt att fatta ett adekvansbeslut pad grundval av
6verenskommelsen. Infor detta beslut kommer kommissionen att hora dels
den sk. Artikel 29-gruppen som bestdr av foretrddare frén
dataskyddsmyndigheterna i EU:s medlemsstater, dels den s.k. Artikel 31-
kommittén som ar sammansatt av foretrddare for medlemsstaterna med
kommissionen som ordférande.

1.2.3  Avtal mellan USA och EU om skydd av personuppgifter i
samband med forebyggande, utredning, upptickt och lagforing
av brott

I mars 2011 inleddes forhandlingar mellan EU, genom kommissionen, och
USA rorande avtalet om skydd av personuppgifter i samband med
forebyggande, utredning, upptickt och lagforing av brott, det s.k.
paraplyavtalet. Forhandlingarna slutférdes under sommaren 2015.
Kommissionen kommer inom kort att till rddet ligga fram forslag till beslut
om bemyndigande att underteckna avtalet. Ett beslut om formellt ingdende
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av avtalet kommer att fattas av radet sedan Europaparlamentet gett sitt
godkdnnande. Enligt kommissionen kommer paraplyavtalet att bidra till att
aterstdlla och stirka allménhetens fortroende for de transatlantiska
dataflodena samt underlétta samarbetet mellan EU och USA pa omrédet.
Paraplyavtalet har behandlats i faktapromemoria 2009/10:FPM100.

1.2.4 Kommissionens slutsatser

Genomforandet av de tre nyckelatgdrder som lyfts fram i meddelandet fran ar
2013 visar, enligt kommissionen, att EU har formaga att 16sa problem pa ett
pragmatiskt och malinriktat sétt utan att gora avkall pa grundldggande
rittigheter. Nar EU-US Privacy Shield och paraplyavtalet vél finns pa plats
ankommer det pd EU och USA att se till att regelverken genomfors pé ett
effektivt sdtt och pa ett sdtt som &r hallbart over tid. Den pagaende
reformeringen av det amerikanska underrittelseprogramet utgér en viktig
bestandsdel i dessa Overenskommelser. Mot den bakgrunden kommer
kommissionen folja det amerikanska reformarbetet, sdrskilt nar det géller
Oppenhet och rittigheter for personer som inte dr amerikanska medborgare.

1.3 Gaéllande svenska regler och forslagets effekt pa dessa

1.4  Budgetdra konsekvenser / Konsekvensanalys

2 Standpunkter

2.1  Preliminédr svensk standpunkt

Mojligheten att overfora personuppgifter mellan EU och USA har
grundldggande betydelse for savil handeln som for uppritthéllandet av lag
och ordning. Samtidigt maste, vid sddana Overféringar, hidnsyn tas till
skyddet av den personliga integriteten. Regeringen vélkomnar dirfor de
atgérder som vidtagits for att ateruppriétta fortroendet for de transatlantiska
dataflddena.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas standpunkter dr &nnu inte kénda.

2.3  Institutionernas standpunkter

Institutionernas stdndpunkter &r &nnu inte kinda.
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Remissinstansernas stdndpunkter

Kommissionens meddelande har inte sidnts pa remiss.

3.1

3.2

4.1

4.2

Forslagets forutsiattningar

Rattslig grund och beslutsforfarande

Subsidiaritets- och proportionalitetsprincipen

Ovrigt

Fortsatt behandling av drendet

Fackuttryck/termer
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