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I forsvarsinriktningspropositionen kan man pd s. 112 ldsa: ”Forsvarsmakten
lyfter fram vikten av att utveckla en offensiv cyberférmaga for att kunna mota
angrepp mot egna system samtidigt som det ger mgjlighet att mdta hot och
angrepp i andra arenor, vilket ssmmantaget paverkar en motstandares formaga
att angripa Sverige och svenska intressen.”

Forsvarsministern har i ett flertal fall uttryckt att han instimmer i detta, bland
annat i en DN-intervju den 18 mars 2015 dér han citeras: Vi maste ocksa
kunna genomfora aktiva aktioner i cybermiljon. Den aktiva formégan ér en
form av motanfall.” Liknande uttalanden har ocksé gjorts pa Folk och Forsvars
rikskonferens i Sdlen i januari 2016 och vid ett besok pa Forsvarshogskolan den
4 februari samma 4r, dar forsvarsministern uttalade att vi kommer att ga fran
passiv till aktiv cyberforméga och kapacitet”.

Detta har ocksa horsammats av vapenindustrin, déribland Sakerhets- och
forsvarsforetagen, som anordnat ett seminarium med rubriken Sveriges
framtida cyberforsvar — ett seminarium om nya marknader och mojligheter.

Det ar inte helt enkelt att forstd vad som avses med denna offensiva
cyberformaga, 4n mindre hur detta i praktiken ska kunna utforas utan att bryta
mot svensk lagstiftning. Ldmpligt nog beskriver Férsvarsmakten lite ndrmare
vad det handlar om i sin redovisning av perspektivstudien 2013: ”Med offensiv
formaga kan underrittelseverksamhet bedrivas och forband eller system
fordrojas, hindras, vilseledas eller slds ut. Underrittelseverksamhet i
cybermiljon ger mdjligheter till snabb och dold inhdmtning av stora mangder
information som kan vara tillgdnglig i realtid. Mjuk- och hérdvara kan, redan
innan de tas i bruk, forberedas for att samla underrittelser eller 6ka effekten av
attacker med svéra konsekvenser som f6ljd. Forsvarsmakten maste kunna
hantera att sddan formédga anvidnds.” Man efterfragar ocksa att man ska fé i
uppgift att utveckla formégan till offensiva cyberoperationer.

Forsvarsmaktens klargérande stéller ett antal fragor pa sin spets. Offensiva
atgéirder och cyberoperationer handlar forstds om att verka utanfor de egna
systemen, det vill séga i andras system. Problemet &r att for att i rimlig tid
aktivt kunna sla till mot andra landers eller motstandares it-system krivs
forberedelser. Det innebir att man i praktiken 6ppnar upp for att till exempel
tillata utplacering av malware som trojaner eller maskar i forberedande syfte.

12)



SVERIGES hid t&d
INTERPELLATION TILL STATSRAD RIKSDAG W

Det skulle innebéra att dessa forberedelser gors i fredstid, vilket strider mot
svensk lag.

Mot bakgrund av ovanstaende skulle jag vilja fraga forsvarsminister Peter
Hultqvist:

1) Ar ministerns beddmning att Sverige nu har skaffat den aktiva cyberférmaga
som ska verka avskriackande pa angripare?

2) Hur ser analysen ut av de juridiska svarigheterna och de folkrittsproblem
ministern sjalv pekat pa?

Stig Henriksson (V)

Overlidmnas enligt uppdrag

Johan Welander
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