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Skydd av Sveriges sékerhet vid
radioanvandning

Till trafikutskottet

Trafikutskottet har beslutat att ge bl.a. justitieutskottet tillfélle att yttra sig dver
proposition 2019/20:15 Skydd av Sveriges sékerhet vid radioanvéndning och
de motioner som vackts med anledning av propositionen i de delar dessa beroér
justitieutskottets beredningsomréde.

Justitieutskottet begransar mot denna bakgrund sitt yttrande till fragor om
sékerhetsskydd och Sékerhetspolisens roll i denna typ av arenden samt, nar det
géller foljdmotioner, till kommittémotion 2019/20:3387 av Jessika Roswall
m.fl. (M) yrkandena 1 och 3.

Justitieutskottet foreslar att trafikutskottet tillstyrker regeringens lagférslag
i berdrda delar och avstyrker motionsférslagen.

I yttrandet finns tva avvikande meningar (M, SD, KD).
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Utskottets Overviganden

Tillstdnd att anvanda radiosandare m.m.

Gallande ratt

I 3 kap. lagen (2003:389) om elektronisk kommunikation, forkortad LEK,
finns bestdmmelser om ratt att anvanda radiosandare. Som huvudregel krévs
det tillstand for att fa anvanda radioséndare. Fragor om tillstand prévas av
Post- och telestyrelsen (PTS). Tillstandet kan avse en viss radiosandare eller
att anvanda radiosandare inom ett visst frekvensutrymme. Kravet pa tillstand
géller inte for Polismyndigheten, Forsvarsmakten, Forsvarets radioanstalt och
viss verksamhet hos Forsvarets materielverk. Regeringen eller den myndighet
som regeringen bestammer far ocksd meddela foreskrifter om undantag fran
tillstdndsplikten (3 kap. 1-5 §8).

Tillstandsprévningen bygger pé att en tillstindsansokan som huvudregel
ska beviljas om vissa forutsattningar ar uppfyllda (3 kap. 6 8). Det finns bl.a.
krav pd att det kan antas att radiofrekvenserna kommer att anvandas pa ett
sadant satt att risk for otilldten skadlig stérning inte uppkommer, att
radioanvandningen utgor en effektiv anvandning av frekvensutrymmet och att
det inte med hansyn till att sokanden tidigare har fatt tillstind aterkallat eller
nagot annat liknande forhallande finns skélig anledning att anta att
radioanvandningen kommer att ske i strid med tillstandsvillkoren. Daremot
saknas det i dag majlighet att vid tillstdindsgivningen eller senare ta sarskild
hansyn till Sveriges sakerhet.

Ett beslut om tillstind kan overklagas till allman forvaltningsdomstol.
Kammarrattens avgoranden far inte 6verklagas (8 kap. 19 8).

Propositionen

Radioanvandning ska inte fa orsaka skada for Sveriges sakerhet

Regeringen foreslar nu en lagandring som innebar att det for att fa tillstand att
anvanda radiosandare, eller att 6verlata eller hyra ut sidana tillstdnd, ska vara
en forutsattning att det kan antas att radioanvandningen inte kommer att orsaka
skada for Sveriges sakerhet. For att f& medgivande att 6verlata eller hyra ut
tillstdnd ska det ocksa vara en forutsattning att forvarvaren inte tidigare fatt ett
tillstdnd aterkallat pd grund av att dennes radioanvandning antagits orsaka
skada for Sveriges sakerhet.

Vidare ska ett tillstand kunna forenas med villkor om krav som ar av
betydelse for Sveriges sékerhet.

Tillstand ska fa aterkallas och tillstandsvillkor dndras omedelbart om
radioanvandningen har orsakat skada for Sveriges sékerhet eller det kan antas
att radioanvandningen kommer att orsaka sddan skada. Ett tillstind ska fa
aterkallas endast om andamalet med aterkallelsen inte lika val kan tillgodoses
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genom att tillstAndsvillkoren &ndras. Bestammelserna ska inte galla for
tillstand att anvanda radioséndare for sadana utsandningar som kraver tillstand
enligt ndgon annan lag eller enligt bestammelser meddelade med stéd av
nagon annan lag.

Uttrycket Sveriges sadkerhet ska ha samma betydelse som i
sékerhetsskyddslagen (2018:585). Regeringen uttalade i forarbeten till denna
lag bl.a. att det tar sikte pa forhdllanden av grundlaggande betydelse for
Sverige och avser saval militar som civil verksamhet (prop. 2017/18:89 s. 38 f.
och 133).

Sekretess och partsinsyn

Det dr PTS som provar fragor om tillstand att anvanda radiosandare och som
ar tillsynsmyndighet enligt LEK. Det d&r dock bara S&kerhetspolisen och
Forsvarsmakten som tillsammans har en helhetshild nér det géller
sikerhetslaget och hotbilden mot Sverige och tillgang till de uppgifter som
behdvs for att bedéma om radioanvandning kan antas orsaka skada for
Sveriges sakerhet. | propositionen anfors att regeringen darfor planerar att i en
forordning inféra en skyldighet for PTS att samrada med Sakerhetspolisen och
Forsvarsmakten i arenden som galler tillstnd att anvanda radiosandare och att
pa begaran av Sakerhetspolisen eller Férsvarsmakten prova om det finns skal
att aterkalla tillstdnd eller andra tillstdndsvillkor pa grund av att
radioanvandningen har orsakat skada for Sveriges sakerhet eller det kan antas
att radioanvandningen kommer att orsaka saddan skada. | samradet ska
Séakerhetspolisen och Forsvarsmakten infor PTS beslut redovisa sin
sammanfattande analys och bedémning av om radioanvandningen kan orsaka
skada for Sveriges sakerhet och vilka villkor som &r lampliga.

De uppgifter som Sékerhetspolisen eller Forsvarsmakten ska kunna lamna
om att viss radioanvandning har orsakat skada for Sveriges sakerhet eller kan
antas orsaka sadan skada, eller om att tillstdnd bor forenas med villkor om krav
som &r av betydelse for Sveriges sékerhet, kommer ofta att omfattas av
sekretess. For att PTS ska fa tillgang till den information som kravs for att
kunna tillampa de foreslagna reglerna i LEK kravs darfor att Sakerhetspolisen
och Forsvarsmakten vid behov kan lamna uppgifter som omfattas av sekretess
till PTS i arenden som ror tillstdnd att anvanda radiosandare. Regeringen
foreslar darfor att det infors en sekretessbrytande bestammelse for att
méjliggora ett sadant informationsutbyte. Uppgifterna kommer att ha samma
sekretesskydd hos PTS som de haft hos Sékerhetspolisen eller
Forsvarsmakten.

Overklagande

Regeringen foreslar att Sakerhetspolisen och Forsvarsmakten ska fa overklaga
beslut som galler beviljande av tillstdind att anvanda radiosandare eller
medgivande att dverlata eller hyra ut ett sédant tillstand, att férena tillstand att
anvinda radiosandare med villkor, eller terkallelse av tillstdnd att anvanda
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radiosandare eller andring av villkor i sadana tillstind. Nar ett beslut
dverklagas ska beslutsmyndigheten vara motpart i domstol.

Motionen

I kommittémotion 2019/20:3387 av Jessika Roswall m.fl. (M) yrkande 1 begér
motiondrerna en 6versyn av cyber- och informationssékerheten. Motionérerna
konstaterar att det utifrdn den nya tidens utmaningar tagits fram ett antal
centrala dokument som i vart fall delvis berér cybersakerhetsfragor, t.ex. den
nationella sékerhetsstrategin och den nya sakerhetsskyddslagen samt den nu
aktuella propositionen om skydd av Sveriges sékerhet vid radioanvéndning.
Fokus i debatten ligger enligt motionarerna framst pa utoyggnaden av nasta
generations mobilnatverk (5G). Det &r dock viktigt att arbetet med Sveriges
sékerhet inte begransas till 5G, som endast utgdr en del av hela det digitala
ekosystemet. | syfte att identifiera brister — enskilt och i samordningen — bor
det darfor goras en éversyn av befintlig lagstiftning som berdr cyber- och
informationssakerhet.

I samma motion yrkande 3 begdrs ett tillkdnnagivande om att
overklaganden av beviljade tillstind m.m. ska goras till regeringen och inte
som enligt forslaget till domstol. Enligt motiondrerna ar det mer rimligt att
regeringen bedomer ett tillstinds eventuella implikationer for Sveriges
sékerhet @n att en domstol gor det. Regeringen bor darfor skyndsamt
aterkomma med ett sadant forslag.

Justitieutskottets uttalanden i samband med antagandet av den
nya sakerhetsskyddslagen

I samband med att justitieutskottet varen 2018 behandlade forslaget till en ny
sékerhetsskyddslag uttalade utskottet bl.a. att forutsattningarna for
sékerhetsskyddet hade forandrats sedan den dévarande lagen tradde i kraft 20
ar tidigare och att det fanns ett omfattande behov av en forandring av
regelverket. Samhéallsutvecklingen, inte minst digitaliseringen och den 6kade
anvandningen av informationsteknik, innebar enligt utskottet nya krav pa och
forutsattningar for sékerhetsskyddet, liksom den sékerhetspolitiska
utvecklingen i omvaérlden och den Okade globaliseringen. For att anpassa
sakerhetsskyddet till dessa nya krav maste lagen moderniseras och fortydligas.
Utskottet stallde sig darfor bakom regeringens férslag till ny
sékerhetsskyddslag (bet. 2017/18:JuU21 s. 19 f.).

Samtidigt noterade utskottet vissa brister i den nya lagen. Bland annat ansag
utskottet att tillsynsmyndigheternas ansvar och befogenheter borde regleras i
den nya sakerhetsskyddslagen och inte, som regeringen foreslagit i en
forordning. Enligt utskottets mening &r t.ex. Forsvarsmaktens och
Sékerhetspolisens ansvar nar det géller tillsyn och mdjligheter att stoppa en
overlatelse eller utkontraktering av sakerhetskénslig verksamhet av sadan vikt
att dessa befogenheter borde regleras i lag och inte i en férordning. Detta skulle
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ge ett mer robust regelverk. Utskottet ansdg darfor att regeringen skyndsamt
borde aterkomma till riksdagen med ett sadant forslag.

Vidare ansag utskottet att det behdvde genomforas en bred dversyn av
samtliga tillsynsmyndigheters ansvar, organisation och resursfordelning.
Séakerhetsskyddslagen skulle enligt forslaget omfatta alla verksamheter som
till ndgon del har betydelse for Sveriges sakerhet eller landets internationella
ataganden. Det ankommer p& myndigheterna och ovriga aktorer att sjalva,
genom en aktiv handling, identifiera om de bedriver ndgon sadan
sékerhetskanslig verksamhet. Regeringen noterade i propositionen att detta
kan innebdra svarigheter for verksamhetsutévarna men ansdg att
problematiken far l6sas i samverkan med Férsvarsmakten, Sakerhetspolisen
och 0Ovriga tillsynsmyndigheter. Begreppen Sveriges sékerhet och
sékerhetskanslig verksamhet kunde emellertid enligt utskottet medféra
betydande tolkningssvarigheter, inte minst for enskilda verksamhetsutovare.
Mot bakgrund av det dkade stéd som myndigheter och andra aktdrer skulle
komma att behdva fran tillsynsmyndigheterna vid tillampningen av den nya
lagen ar det viktigt att dessa myndigheter har en dndamalsenlig organisation
och pa ett effektivt satt kan framja sikerhetsskyddet hos aktérerna. Enligt
utskottet var det darfor angelédget med en dversyn av tillsynsmyndigheternas
ansvar, organisation och resursfordelning. Utskottet sdg positivt pa att
regeringen hade tillsatt en utredning som bl.a. skulle se 6ver hur en
andamalsenlig tillsyn enligt sakerhetsskyddslagstiftningen ska vara utformad
(dir. 2017:32). Det var emellertid enligt utskottet viktigt att detta arbete
innebér en bred dversyn av tillsynens organisation och tillsynsmyndigheternas
funktioner och ocksa leder fram till nédvandiga forandringar pa omradet. For
att sikerstalla detta foreslog utskottet att riksdagen skulle tillkdnnage det som
utskottet anférde om en o&versyn av tillsynsmyndigheternas ansvar,
organisation och resursfordelning for regeringen.

Riksdagen foljde utskottets forlag (rskr. 2017/18:289).

Kompletteringar till den nya sékerhetsskyddslagen

Utredningen om vissa sakerhetsskyddsfragor 6verlamnade i november 2018
betdnkandet Kompletteringar till den nya sékerhetsskyddslagen (SOU
2018:82). Utredningens huvudsakliga forslag kan sammanfattas enligt
foljande:

— Skyldigheten att ingd sakerhetsskyddsavtal utvidgas sa att skyddet kan
uppratthallas oavsett var verksamheten bedrivs.

— For att komma till ratta med vissa brister som uppmarksammats foreslas
ett antal férebyggande atgéarder (kontrollstationer) som &r inriktade bade
pa situationen vid utkontraktering och upplatelse och som kan aktualiseras
aven vid vissa andra forfaranden med utomstaende parter.

— Enligt den forsta kontrollstationen ska den som bedriver sakerhetskénslig
verksamhet och som avser att genomfora ett forfarande som kréver
sékerhetsskyddsavtal innan forfarandet inleds genom en sarskild
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sékerhetsbedémning identifiera vilka sékerhetsskyddsklassificerade
uppgifter eller vilken sékerhetskénslig verksamhet i Ovrigt som den
utomstaende parten kan fa tillgang till och som kraver sakerhetsskydd.
Med utgangspunkt i den sarskilda sakerhetsbeddmningen och Gvriga
omstandigheter ska verksamhetsutfvaren préva om det planerade
forfarandet ar lampligt fran sakerhetsskyddssynpunkt.

Den andra kontrollstationen gar bl.a. ut pd att verksamhetsutévare som
planerar att inleda ett forfarande i vissa fall ska samradda med
tillsynsmyndigheten. Tillsynsmyndigheten har mdjlighet att foreldgga
verksamhetsut6varen att vidta atgarder enligt sakerhetsskyddslagen och de
foreskrifter som har meddelats i anslutning till lagen. Om ett forelaggande
inte foljs eller om tillsynsmyndigheten bedomer att det planerade
forfarandet ar olampligt fran sakerhetsskyddssynpunkt dven om ytterligare
atgarder vidtas, far tillsynsmyndigheten besluta att verksamhetsutdvaren
inte fr genomfora det planerade forfarandet. Ett forelaggande eller forbud
far bara beslutas om skalen for atgarden uppvéager den skada eller annan
olagenhet som atgarden medfor for allmanna eller enskilda intressen. Det
foreslas att ett forelaggande ska fa overklagas till Forvaltningsratten i
Stockholm, varvid tillsynsmyndigheten bor vara motpart. Prévnings-
tillstdnd bor kravas vid dverklagande till kammarrétten. Ett forbud foreslas
fa dverklagas till regeringen.

En tredje kontrollstation &r en sorts “nédbroms”, som innebér en mojlighet
for tillsynsmyndigheten att ingripa mot ett pagaende forfarande, t.ex. en
pagdende utkontraktering eller ett annat pagédende samarbete. Om ett
sddant pagdende forfarande som omfattas av ett krav pa
sakerhetsskyddsavtal ar olampligt fran séakerhetsskyddssynpunkt, far
tillsynsmyndigheten ~ forelagga  verksamhetsutévaren  eller  den
utomstaende parten i forfarandet att vidta de atgarder som ar nodvandiga
for att forhindra skada for Sveriges sékerhet. Foreldggandet kan bl.a.
innebéara ett krav pé att hela eller delar av forfarandet ska upphora. Ett
forelaggande far bara beslutas om skalen for atgérden uppvager den skada
eller annan olagenhet som atgarden medfér for allmanna eller enskilda
intressen. Forelaggandet far forenas med vite och far éverklagas till
regeringen.

Utredningen foreslar vidare att Sakerhetspolisen och Férsvarsmakten ska
bli samordningsmyndigheter. I denna roll ligger att de ska ansvara for att
folja upp, utvardera och utveckla tillsynsarbetet, i samrad utveckla och
tillhandahalla metodstod for tillsyn, verka for erfarenhetsutbyte och
formedla relevant hotinformation till tillsynsmyndigheterna.

Betankandet bereds inom Regeringskansliet.

Utskottets stallningstagande

Som utskottet uttalade i samband med beredningen av den nya
sékerhetsskyddslagen  innebdr  samhéllsutvecklingen,  inte  minst
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digitaliseringen och den 6kade anvandningen av informationsteknik, nya krav
pa och forutsattningar for sakerhetsskyddet, liksom den sdkerhetspolitiska
utvecklingen i omvérlden och den Okade globaliseringen. Utskottet delar
darfor regeringens beddmning att det finns ett behov av att skydda Sveriges
sakerhet vid radioanvandning. Fran de utgangspunkter utskottet har att beakta
framstar det som en brist att det i dag varken vid tillstindsgivningen for
radioséndare eller senare finns mojlighet att ta sdrskild hansyn till Sveriges
sékerhet. Mot denna bakgrund &r utskottet positivt till det nu aktuella forslaget
om att kunna forena tillstind med villkor om att det kan antas att
radioanvandningen inte kommer att orsaka skada for Sveriges sdkerhet.

Som regeringen anfor innebar det samrad som regeringen avser att besluta
om i férordning inte ndgon &ndrad ordning av beslutsfattandet i arenden som
ror tillstdnd att anvanda radiosandare. PTS skulle darfor kunna komma att fatta
beslut som gar Séakerhetspolisen emot nér det galler vilka atgarder som bor
vidtas for att skydda Sveriges sakerhet. Eftersom Sakerhetspolisen har i
uppgift att bevaka och vdrna Sveriges sékerhet delar utskottet regeringens
bedémning att myndigheten bér kunna éverklaga sadana beslut.

Sammanfattningsvis  anser  sdledes justitieutskottet, utifrdn  de
utgangspunkter som utskottet har att beakta, att trafikutskottet bor tillstyrka
propositionen.

Nér det gdller motionsyrkandet om en 0&versyn av cyber- och
informationssékerheten delar utskottet motiondrernas uppfattning att det ar
viktigt att arbetet med Sveriges sdkerhet inte bara begrdnsas till t.ex.
utbyggnaden av nista generations mobilnatverk (5G) utan att man maste
anlégga en bredare blick som omfattar det som motiondrerna bendamner hela
det digitala ekosystemet. Som framgar ovan pagar i dag ocksa arbete pa detta
omrade, t.ex. den komplettering av den nya sakerhetsskyddslagen som bereds
inom Regeringskansliet. Det har mot denna bakgrund inte framkommit nagot
som ger anledning for riksdagen att, utifran de synpunkter som justitieutskottet
har att beakta, gora ett sadant tillkédnnagivande om en mer allman Gversyn av
cyber- och informationsséakerheten som efterfragas i motion 2019/20:3387
(M) yrkande 1. Trafikutskottet bor darfor avstyrka yrkandet.

Nar det galler instansordningen har utskottet ingen annan uppfattning &n
regeringen om att den nuvarande ordningen for narvarande bor behallas, vilket
innebér att beslut overklagas till domstol. Utskottet noterar darvid vad
regeringen anfér om att utformningen av instansordningen i arenden som berér
Sveriges sékerhet ar aktuell i flera olika sammanhang och det kan darfor finnas
anledning att aterkomma till frdgan. Mot denna bakgrund anser utskottet,
utifrn de utgangspunkter som utskottet har att beakta, att trafikutskottet bor
avstyrka motion 2019/20:3387 (M) yrkande 3 om att beviljande av anstand
m.m. ska overklagas till regeringen.
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Stockholm den 24 oktober 2019

Pa justitieutskottets vagnar

Fredrik Lundh Sammeli

Foljande ledamdter har deltagit i beslutet: Fredrik Lundh Sammeli (S),
Andreas Carlson (KD), Johan Forssell (M), Petter Loberg (S), Magdalena
Schréder (M), Adam Marttinen (SD), Maria Stromkvist (S), Johan Hedin (C),
Linda Westerlund Snecker (V), Ellen Juntti (M), Katja Nyberg (SD), Joakim
Sandell (S), Carina Odebrink (S), Johan Pehrson (L), Rasmus Ling (MP),
Ingemar Kihlstrém (KD) och Bo Broman (SD).
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Avvikande meningar

1. Oversyn av lagstiftning som ror cyber- och
informationssakerhet (M, SD, KD)

Andreas Carlson (KD), Johan Forssell (M), Magdalena Schrdder (M),
Adam Marttinen (SD), Ellen Juntti (M), Katja Nyberg (SD), Ingemar
Kihlstrém (KD) och Bo Broman (SD) anfér:

Den snabba utvecklingen av digital kommunikation de senaste aren staller
stora krav pd att lagstiftning, strategier och foreskrifter ar uppdaterade,
relevanta och sinsemellan kompatibla. Utifran den nya tidens utmaningar har
ett antal centrala dokument tagits fram vilka beror cybersakerhetsfragor, helt
eller delvis. Det galler t.ex. den nationella s&kerhetsstrategin, den nya
sékerhetsskyddslagen, regeringens nationella strategi for samhéllets
informations- och cybersékerhet och den nu aktuella propositionen om skydd
av Sveriges sakerhet vid radioanvandning.

Fokus i debatten ligger just nu till storsta delen pa nasta generations
mobilnatverk (5G). Samtidigt &r det viktigt att arbetet med Sveriges sakerhet
inte begrénsas till 5G, som endast utgdr en del av hela det digitala ekosystemet.

Det bor darfor goras en dversyn av befintlig lagstiftning och strategier som
berdr cyber- och informationssékerhet i syfte att identifiera brister — enskilt
och i samordningen — samt att foresla forbattringar. Trafikutskottet bor darfor
tillstyrka motion 2019/20:3387 (M) yrkande 1.

2. Instansordningen (M, SD, KD)

Andreas Carlson (KD), Johan Forssell (M), Magdalena Schrdder (M),
Adam Marttinen (SD), Ellen Juntti (M), Katja Nyberg (SD), Ingemar
Kihlstrom (KD) och Bo Broman (SD) anfor:

Mot bakgrund av takten i den pagéende digitala utvecklingen och de
sékerhetsutmaningar som 5G for med sig ar det angelaget att Sakerhetspolisen
ges majlighet att verklaga beviljade tillstand eller aterkallelse av tillstand nar
det ar motiverat utifran Sveriges sékerhet. Enligt var mening, som delas av
bl.a. Sakerhetspolisen, bor dock detta ske till regeringen och inte som i dag till
domstol. Att regeringen ska vara dverklagandeinstans ar en mer rimlig modell
&n alternativet, att tolkningar av eventuella implikationer for Sveriges sékerhet
ska avgdras av domstol.
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Regeringen anfér i den aktuella propositionen att det finns skal att
aterkomma till fragan i samband med andra forslag som beror Sveriges digitala
sakerhet. Det ar enligt var mening viktigt att detta sker skyndsamt.

Mot denna bakgrund bor trafikutskottet tillstyrka motion 2019/20:3387 (M)
yrkande 3.

10 Tryck: Elanders Sverige AB, Vallingby 2019
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