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Till trafikutskottet

Trafikutskottet har berett forsvarsutskottet tillfdlle att yttra sig 6ver regering-
ens proposition 1995/96:125 Atgirder for att bredda och utveckla anvind-
ningen av informationsteknik, jimte motioner, sévitt géller forsvarsutskottets
beredningsomrade.

Propositionen

I propositionen redovisar regeringen forslag till mal for en Gvergripande
nationell IT-strategi som utpekar Sveriges fortsatta vég in i informations- och
kunskapssamhillet. Vidare ldmnnar regeringen forslag till prioriterade stat-
liga uppgifter — réttsordningen, utbildningen och samhéllets informationsfor-
sOrjning — samt redovisar ett handlingsprogram for att bredda och utveckla
anvindningen av informationsteknik.

Regeringens forslag till beslut

Regeringen foreslar riksdagen att mdlen for en nationell IT-strategi skall
vara:

— att utnyttja IT:s mojligheter pa ett aktivt sdtt som bidrar till att skapa till-
véxt och sysselsittning och som stérker Sveriges konkurrenskraft

— att vérna allas lika mgjligheter s att IT kan bli ett medel for 6kad kun-
skap, demokrati och réttvisa

— att utnyttja savél kvinnors som mins erfarenheter och kompetens i IT-
utvecklingen

— att utnyttja IT for att utveckla vélfardssamhéllet och 6ka medborgarnas
livskvalitet

— att anvinda IT for att stodja grupper med sirskilda behov

— att skapa en bred tillgang till information for 6kad delaktighet och kun-
skapsutveckling

— att bevara och utveckla det svenska spraket och kulturen i en alltmer
granslos vérld

— att anvénda IT for att 6ka effektiviteten och kvaliteten i offentlig verk-
samhet och forbattra sevicen till medborgare och foretag.



Regeringen foresldr riksdagen att staten skall prioritera uppgifter inom tre  1995/96:F6U4y
omrdden 1 syfte att frimja utvecklingen av informations- och kunskapssam-
hillet i enlighet med maélen for den Gvergripande nationella IT-strategin.
Dessa uppgifter ar:

— réttsordningen

— utbildningen

— samhéllets informationsforsorjning

Regeringens dverviiganden

Informationstekniken har inget egenvérde i sig. Insatserna pa IT-omradet
maste déarfor bli en del av en sammanhallen vision om vilken samhillsut-
veckling vi dnskar och underordnas de 6vergripande mal som i demokratisk
ordning laggs fast for olika samhéllsomraden.

For att skapa en samsyn kring insatserna pa IT-omradet behdvs dock ge-
mensamma mal for anvidndningen och utvecklingen av IT. De mal for en
nationell strategi som regeringen nu foreslér tar sikte péd att Gvergéngen till
informations- och kunskapssamhéllet skall omfatta nationen i dess helhet.

Malen utgér fran regeringens stravan att anvénda IT som ett led i en politik
for tillvdxt och sysselséttning samt att vérna andra grundldggande samhills-
mal.

Eftersom IT, och de nya verksamhetsformer som den ger upphov till, pa ett
helt avgorande sdtt kommer att ligga grunden for samhéllets fortsatta ut-
veckling ekonomiskt, socialt och kulturellt &r IT-anvéndningen enligt rege-
ringens mening en angelédgenhet for alla.

Staten, kommunerna, niringslivet och arbetsmarknadens parter méste —
enligt regeringens mening — alla bidra till att IT far ett brett genomslag i
Sverige. Staten bor ddrvid i internationell samverkan faststélla spelreglerna
for marknadens aktorer pa IT-omradet.

Regeringen foreslar att staten skall prioritera uppgifter inom tre omraden i
syfte att frimja utvecklingen av informations- och kunskapssamhiéllet. De
prioriterade statliga uppgifterna bor enligt regeringen vara:

— réttsordningen

— utbildningen

— samhéllets informationsforsorjning.

Regeringen anser det nddvindigt att definiera och konkretisera statens upp-
gifter. Nér det géller just uppgiften inom samhdllets informationsforsérjning
anser regeringen att staten bor medverka till utvecklingen av en grundlag-
gande informationsstruktur som svarar mot medborgarnas och néringslivets
behov. Sambhillets informationsforsérjning méste bygga pa en effektiv, till-
forlitlig och allmént tillgénglig informationsinfrastruktur.

Hittills har inh&mtningen, forvaltningen, formedlingen och anvédndningen
av information i hog grad byggts upp och utformats for en speciell verksam-
hets eller samhéllssektors behov.

Tidigare atskilda informationssystem vixer successivt till ett mer enhetligt
och samverkande natverk. I denna utveckling ligger ocksa att informationen



och informationsystemen alltmer blir en gemensam resurs och angeldgenhet
for alla foretag, myndigheter och enskilda.

Informationsforsorjningen — och den infrastruktur som skall béra upp in-
formationsforsorjningen — tonar dédrmed fram som en nationell tillgdng av
stor strategisk vikt och med avgdrande betydelse for mojligheterna att na
gemensamma samhéllsmal.

Séakerhets- och sarbarhetsaspekterna inom IT-omradet maste — enligt rege-
ringens mening — tas pa stort allvar. Risken for att obehoriga utnyttjar svag-
heter i teknik och system for att uppné olovliga syften méaste beaktas. Sad-
ana syften kan enligt regeringen vara av politisk, militdr eller ekonomisk art
och kan ta sig uttryck i att otillborligt utnyttja, forvanska eller forstéra in-
formation.

Verksamhet av detta slag, inom forsvarsomradet bendmnt informtionskrig-
foring, kan pa sikt sudda ut grdnserna mellan fred, kris och krig och kan
innebéra att enskilda personer, grupper eller stater kan uppna sina syften utan
att behova tillgripa konventionella hot- och patryckningsmedel. Utveckling-
en inom IT-omrédet kommer séledes sannolikt att medfora forsvarspolitiska
fornyelsekrav.

Regeringen framhéller att flera myndigheter och institutioner arbetar med
och har kunskap om utvecklingen vad giller sékerhet och sérbarhet i moder-
na informationssystem. Det finns dock en risk for att kunskapen inte kan
héllas samman och nyttiggoras inom hela den offentliga sektorn. Mot den
bakgrunden avser regeringen att tillsitta en arbetsgrupp med uppdraget att
folja utvecklingen av hot och risker inom IT-omrédet savél inom den civila
som inom den militdra delen av samhillet.

Vidare framhéller regeringen att ett dkat informationsutbyte inom ramen
for EU-medlemskapet innebér att gemensamma losningar maste utvecklas pa
europeisk niva. Sverige bor dérfor delta aktivt i informationssékerhetsarbetet
inom EU.

Forsvarsutskottet

Informationstekniken har genomgripande effekter pa samhillets
sikerhet och sarbarhet

Férsvarsutskottet erinrar inledningsvis om att riksdagen i december 1995
beslutat om att totalforsvaret skall utformas for att mota en vidgad hotbild.
Riksdagen har beslutat att totalférsvaret inte bara skall mdta traditionella
sékerhetspolitiska hot, utan dven ett bredare spektrum av hot och risker.
Totalforsvaret skall — vid sidan av andra uppgifter — ocksa bidra till att stirka
samhéllets samlade formaga att forebygga och hantera svara nationella pa-
frestningar i fred.

Forsvarsutskottet framholl 1 sammanhanget (bet. 1995/96:F6U1, s. 63) att
det ar samhillets grundstrukturs robusthet och flexibilitet i olika avseenden
som dr avgorande for formagan att klara extrema péfrestningar i fred och vid
ett vipnat angrepp. Genom framst langsiktiga investeringar i fred byggs
grundstrukturens forméga upp. Tonvikt skall ldggas pé att dstadkomma en
robust och flexibel infrastruktur frimst inom omradena elforsorjning, tele-
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kommunikationer, informationssystem och ledningssystem. Utskottet beto-
nade sdrskilt betydelsen av att civila lednings- och informationssystem &r
tillrackligt indamalsenliga och uthalliga.

De IT-satsningar som regeringen och motionédrerna nu foreslar bor enligt
utskottet bedomas mot den bakgrunden.

Regeringen framhdller i den nu aktuella propositionen att sarbarhets- och
sakerhetsaspekterna méste tas pa stort allvar inom IT-omradet. Risken for att
obehoriga utnyttjar svagheter i teknik och system maéste beaktas. Sddana
syften kan enligt regeringen vara av politisk, militér eller ekonomisk art och
ta sig uttryck att otillborligt utnyttja, forvanska eller forstoéra information.
Informationskrigforingen kan pa sikt sudda ut granserna mellan fred, kris och
krig och innebéra att enskilda personer, grupper eller stater kan uppnd sina
syften utan att tillgripa konventionella hot- och pétryckningsmedel.

Sédkerhetsfrigorna av strategisk betydelse
Regeringen foreslar att riksdagen antar mal for en nationell IT-strategi.

Férsvarsutskottet konstaterar att inget av mélen — varken av regeringen eller
motiondrerna — behandlar behovet av att ta hiansyn till samhillets sarbarhets-
eller sékerhetsaspekter eller de nya beroendeforhédllanden som kan skapas i
samhéllet. Enligt utskottets bedomning ar denna fraga dock av avgdrande
betydelse for mojligheten att forverkliga de ambitioner som mélen med IT-
strategin skall tillgodose. Alla insatser i det foreslagna handlingsprogrammet
maste enligt utskottets mening forenas med hogt stéllda sdkerhetsmal, och att
sambhillets sarbarhet beaktas. Forst dirmed skapas fortroende hos allménhet,
foretag och myndigheter for informationssamhéllets mojligheter. Detta bor
enligt utskottets mening — av riksdagen — foras in som ett uttalat mal i den
nationella strategin.

Sikerhetsarbetet maste ges hog prioritet

Regeringen foreslar att riksdagen skall besluta om tre prioriterade uppgifter
for staten.

Eftersom informationsinfrastrukturen sannolikt kommer att utgdra en av de
viktigaste grundstenarna i framtidens samhélle har statsmakterna ett stort
ansvar for att skapa sd gynnsamma forutsittningar som mojligt for denna
utveckling. I detta ligger enligt regeringen bl. a. att sdkerstélla tillgangen till
effektiva och flexibla data- och telekommunikationsnit.

Férsvarsutskottet noterar att varken regeringen eller motiondrerna sérskilt
framhéller att det bor vara en prioriterad uppgift for staten att varna om sé-
kerhets- och sarbarhetsaspekterna. Sverige dr redan i dag utomordentligt
beroende av vil fungerande informations- och kommunikationsteknik. S&-
kerhetsfrdgorna ar enligt utskottets mening mangdimensionella. De inrym-
mer savil legala, kompetensméssiga som tekniska och andra typer av insat-
ser. Fragan beror ménga olika aspekter, t. ex. sekretess, integritet, databrotts-
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lighet, teknisk driftsdkerhet (infrastrukturens robusthet och flexibilitet),
nationella sikerhetsaspekter m.m.

Grundldggande for allménhetens, foretagens och forvaltningens fortroende
for att anvénda informationssystem dr att informationen hanteras pa ett sakert
sétt och inte forvanskas i system och kommunikationer samt att kraven pa
sekretess och konfidentionalitet kan uppfyllas. Aven om alla som anvénder
IT har ett eget ansvar for sin sékerhet, sa bor staten — enligt utskottets mening
— ha ett dvergripande ansvar for fragor som enskilda knappast kan péverka
pa egen hand.

Enligt utskottets bedomning finns ingen annan instans i samhéllet som har
de resurser eller inflytande som staten har i detta sammanhang. Utskottet
forordar salunda att riksdagen bor uttala att d&ven detta bor vara en central
uppgift for staten nér det géller att fraimja satsningar inom IT och kommer till
uttryck pa ett mer tydligt sdtt &n vad som redovisas i propositionen och mot-
ionerna.

Ansvaret for IT-sdkerhetsfrigorna

Regeringen avser att tillsitta en arbetsgrupp med uppdrag att folja utveckl-
ingen av hot och risker inom IT-omradet.

Forsvarsutskottet erinrar inledningsvis om att det funnits manga utredningar
och arbetsgrupper inom omradet sedan slutet av 1970-talet, t. ex. Sérbarhets-
kommittén (SARK), Séarbarhetsberedningen (SARB) och senast Samréds-
gruppen for samhillets sdkerhet inom dataomradet (SAMS). Dessa har sorte-
rat under forsvars-, civil- resp. finansdepartementet. Nagot uttalat och utpe-
kat samlat ansvar for sarbarhets- och sidkerhetsaspekterna pa departements-
eller myndighetsniva har saknats.

Hot- och riskutredningen har i sitt huvudbetdnkande (SOU 1995:19) Ett
sékrare samhélle dven behandlat fragor som ror storningar i telekommunikat-
ioner och datasystem. Utredningen har ldmnat regeringen forslag till atgérder
for att forbéttra sakerheten.

Numera finns en lang rad foreningar, grupper, foretag och forskare som
arbetar med IT-sékerhet. Ett betydande antal myndigheter inom staten, t. ex.
Datainspektionen, Finansinspektionen, Forsvarsmakten, Rikspolisstyrelsen,
Statskontoret, Post- och telestyrelsen och Overstyrelsen for civil beredskap
har viktiga uppgifter och stor kompetens inom IT-sdkerhetsomradet — var
och en dock inom sitt speciella ansvarsomrade. Ingen myndighet har emeller-
tid av regeringen utpekats att ha ett sirskilt uttalat sammanhallet ansvar for
helheten och for att ha en samlad dverblick inom omradet.

Forsvarsutskottet har under 1987/88 érs riksmote vid tvé skilda tillféllen
(FoU 1987/88:1, s. 2—4 samt FOU 1987/88:2y s. 4—6) behandlat hithdrande
fragor och dérvid konstaterat att det saknas en samlad bild dver sérbarhet-
en/sakerheten i "ADB-verksamheten” och att rollférdelningen mellan olika
centrala myndigheter — var och en med sitt partiella ansvar — inte ar helt
klarlagd. Vid tva tillfdllen uttalade utskottet vidare att det bor skapas en
organisatorisk grund for att nd en kraftsamling, samordning och 6verblick i
sarbarhets- och sdkerhetsarbetet inom "ADB-omradet”.
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Utskottet anser for sin del att den av regeringen aviserade arbetsgruppen for
att folja hot- och sdrbarhetsaspekterna &r otillrdcklig med hénsyn till de krav
som numera bor stéllas, dels mot bakgrund av vad riksdagen uttalat under
1987/88 ars riksmote, dels mot bakgrund av den vidgade hotbilden och den
betydelse som samhillets infrastruktur har bade i fred, kriser och i krig —,
sérskilt lednings- och informationssystemen.

Regeringen har anledning att infor propositionen om 1996 ars forsvarsbe-
slut pé nytt 6vervédga fragorna om informationsteknikens sérskilda betydelse
for totalforsvaret och hur en hog sdkerhet for denna skall ordnas redan i fred.
Utskottet har vidare inhdmtat att regeringen under hosten 1996 avser att
genom en proposition 1dmna riksdagen forslag i anledning av Hot- och risk-
utredningens forslag.

Med hénsyn till &mnets sérskilda betydelse forordar utskottet emellertid att
riksdagen ger regeringen i uppdrag att organisera ett mer samlande och sam-
ordnande ansvar for IT-sékerhetsfragorna adn for nérvarande. I det samman-
hanget bor behovet av att koordinera Sveriges medverkan i det internation-
ella IT-sdkerhetsarbetet beaktas. Utskottet anser vidare att regeringen bor
aterkomma till riksdagen med en utvecklad strategi pa IT-sékerhetsomradet,
dér regeringen preciserar statens ansvar och anger hur sékerhetsarbetet in-
ordnas i det nationella handlingsprogrammet for IT samt hur sékerhetsarbetet
bor organiseras.

Vad utskottet nu har anfort bor riksdagen som sin mening ge regeringen
till kénna.

Stockholm den 23 april 1996

Péa forsvarsutskottets vignar

Britt Bohlin

I beslutet har deltagit: Britt Bohlin (s), Christer Skoog (s), Sven Lundberg
(s), Henrik Landerholm (m), Karin Wegestal (s), Anders Svérd (c), Lennart
Rohdin (fp), Birgitta Gidblom (s), Jan Jennehag (v), Hakan Juholt (s), Olle
Lindstrém (m), Annika Nordgren (mp), Ake Carnerd (kds), Jorgen Persson
(s), Rolf Gunnarsson (m) och Géthe Knutson (m).

Gotab, Stockholm 1996
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