Till statsradet och chefen for
Justitiedepartementet

Genom beslut den 7 december 2000 bemyndigade regeringen che-
fen for Justitiedepartementet att tillkalla en beredning med tre le-
daméter med uppdrag att verka for rittsvisendets utveckling. Re-
geringen bemyndigade samtidigt departementschefen att utse en av
ledaméterna att vara ordférande samt att besluta om sakkunniga,
experter, sekreterare och annat bitride &t beredningen.

Som ledaméter 1 beredningen férordnades fr.o.m. den 7 decem-
ber 2000 generaldirektéren Anders Eriksson, ordférande, samt
fr.o.m. den 1 januari 2001 divarande hovrittspresidenten numera
lagmannen Lars Eklycke och ordféranden och chefen f6r Allminna
reklamationsnimnden Lotty Nordling.

Som sakkunniga férordnades fr.o.m. den 1 januari 2001 d&va-
rande expeditionschefen Lars Dahlléf (t.o.m. den 31 augusti 2001),
sedermera linspolismistaren Anders Danielsson, enhetschefen Bir-
gitta Holmgren och 6verdklagaren Krister Waern (samtliga t.o.m.
den 31 december 2003) samt fr.o.m. den 1 februari 2002 d&varande
expeditionschefen numera generaldirektéren Thomas Rolén och
fr.o.m. den 7 april 2005 expeditionschefen Nils Oberg.

Som experter férordnades fr.o.m. den 1 januari 2004 Sverdklaga-
ren Bjorn Ericson, professorn Peter Fitger (i viss del av uppdraget),
numera bitridande chefsjuristen Lars-Ake Johansson, polismista-
ren Peter Tjider och divarande avdelningschefen numera chefs-
rddmannen Lars Trigdrd samt fr.o.m. den 1 augusti 2004 generaldi-
rektdren Gudrun Antemar och fr.o.m. den 1 januari 2005 Birgitta
Trigdrdh (se nedan).

Beredningen har i de frigor som behandlas i detta betinkande
haft tillgdng till en referensgrupp bestdende av representanter for
riksdagspartierna. Som ledaméter i referensgruppen forordnades
fr.o.m. den 6 februari 2004 kommunalrddet Kia Andreasson (mp)
samt riksdagsledaméterna Viviann Gerdin (c), Maria Hassan (s),
Bengt-Anders Johansson (m), Niclas Lindberg (s), Ragnwi Marce-
lind (kd), Rolf Olsson (v) och Christer Winbick (fp). Med entle-
digande av Viviann Gerdin férordnades den 3 mars 2004 f.d. riks-
dagsledamoten Gunnel Wallin (c) som ledamot i referensgruppen.

Som sekreterare 3t beredningen férordnades fr.o.m. den 7 de-
cember 2000 numera imnesrddet Per Lagerud och f.d. hovrittsas-



sessorn Birgitta Trigdrdh (t.o.m. den 31 december 2004, direfter
som expert). Som sekreterare férordnades ocks2 fr.o.m. den 1 janu-
ari 2002 hovrittsassessorn Johan Sj66 (t.o.m. den 31 augusti 2003)
och fr.o.m. den 1 augusti 2004 hovrittsassessorn Ulrika Geijer. Per
Lagerud har varit sekreterare 1 de frigor som behandlas i detta be-
tinkande.

Beredningen har tagit namnet Beredningen for rittsvisendets ut-
veckling (BRU) och har tidigare éverlimnat delbetinkandena

1. Snabbare lagféring 1 — Nigra forslag till forenklingar (SOU
2001:59),

2. Snabbare lagféring 2 — Férenklad brottsutredning (SOU
2001:93),

3. Snabbare lagféring 3 — Snatteribrott (SOU 2002:44),

4. Snabbare lagféring 4 — Ett snabbférfarande fér brottmil
(SOU 2002:45),

5. Okad effektivitet och rittssikerhet i brottsbekimpningen
(SOU 2003:74), och

6. Liget 1 rittsvisendet och férslag till fortsatta reformer inom
brottsutredningsverksamheten m.m. (SOU 2003:114).

Vi fir hirmed 6verlimna delbetinkandet Tillgdng till elektronisk
kommunikation i brottsutredningar m.m.

Lars Trigdrd har avgivit ett sirskilt yttrande.

Virt arbete fortsitter med andra utestiende frigor.

Stockholm i maj 2005
Anders Eriksson Lars Eklycke Lotty Nordling
/Per Lagerud
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Sammanfattning

Inledning

Vi har enligt vdra huvuddirektiv (Dir. 2000:90, se bilaga 1) 1 upp-
drag att underséka mojligheterna att in mer 6ka effektiviteten och
kvaliteten i rittsvisendets arbete. Inom ramen fér det uppdraget
har vi fyra sirskilt angivna huvuduppgifter. Nir det giller lagfo-
ringen av brott skall vi sirskilt underséka méjligheterna att férkor-
ta den genomsnittliga tiden frin brottsanmilan till dom och straff-
verkstillighet. Vi skall ocksd sirskilt 6verviga pd vilket sitt brotts-
utredningsverksamheten ytterligare kan forbittras. Dirutdver skall
vi dven uppmirksamma frigor om utbildning, kompetensutveck-
ling och personalrérlighet inom rittsvisendet samt Gvergripande
frigor om rittsvisendets myndigheters lokalisering.

Genom tilliggsdirektiv frin den 20 november 2003 (Dir.
2003:145, se bilaga 2) fick vi i uppdrag att goéra en Sversyn av upp-
gifts- och ansvarsférdelningen mellan polis och 8klagare och av det
regelverk som styr de brottsbekimpande myndigheternas mojlig-
heter att {8 tillgdng till innehillet i och uppgifter om elektronisk
kommunikation.

I detta betinkande har vi valt att redovisa uppdraget rérande
elektronisk kommunikation och vissa néirliggande frigor. Reger-
ingen anger 1 direktiven att i detta uppdrag ingdr att dverviga en
anpassning och modernisering av rittegdngsbalkens terminologi,
att gdra en 6versyn av vilka verksamheter som bér omfattas av den
s.k. anpassningsskyldigheten och denna skyldighets forhillande till
rittegdngsbalkens regler om hemlig teleavlyssning och hemlig tele-
dvervakning samt att 6verviga vilka typer av trafikuppgifter som
bor f3 limnas ut till de brottsbekimpande myndigheterna och om
och i s3 fall under vilka férutsittningar som trafikuppgifter skall
bevaras hos operatérerna. Vi bor enligt véra direktiv samtidigt ana-
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lysera om utokade mojligheter f6r de brottsbekimpande myndig-
heterna medfoér 6kade kostnader och hur dessa kostnader i s3 fall
skall finansieras samt gora en avvigning mellan den nytta som de
utokade mojligheterna ger 1 forhillande till de kostnadsékningar
som kan uppstd. Regeringen anger ocksi 1 direktiven att en ut-
gingspunkt for uppdraget skall vara att inte fler uppgifter bevaras
for brottsbekimpande indamal eller under lingre tid in vad som ir
nddvindigt. En annan utgdngspunkt skall vara att personuppgifter
som bevaras inte skall anvindas f6r ndgot annat indama4l 4n brotts-
bekimpning. Enligt regeringen bor mélsittningen for arbetet vara
att skapa en enhetlig reglering som, sirskilt med hinsyn till den
snabba tekniska utvecklingen, kan std sig 6ver tiden.

Parlamentarisk referensgrupp

I enlighet med véra tilliggsdirektiv har vi i arbetet med de frigor
som behandlas 1 detta betinkande haft tillgdng till en referensgrupp
med representanter f6r de sju riksdagspartierna. I referensgruppen
har det funnits stor enighet kring huvuddelen av de férslag som
presenteras i betinkandet. I ndgra frigor har det dock funnits olika
uppfattningar. Nir s har varit fallet redovisas det sirskilt 1 betin-
kandet. Det rér dels interimistisk beslutanderitt vid hemlig tele-
dvervakning, dels underrittelseskyldighet 1 efterhand, den s.k.
straffvirdeprincipen och ritten till tilltride vid hemlig dataavlis-
ning, dels kostnadsansvaret.

Rittegangsbalkens terminologi

Utgangspunkter

Lagen (2003:389) om elektronisk kommunikation ersatte i juli
2003 telelagen (1993:597) och lagen (1993:599) om radiokommu-
nikation. I den nya lagen genomférdes flera EG-direktiv. Begreppet
elektronisk kommunikation ir inte definierat i lagstiftningen men
avser enligt férarbetena dverforing av signaler via trdd, via radio, pd
optisk vig eller via andra elektromagnetiska éverféringsmedier.
Tillimpningsomradet for lagen om elektronisk kommunikation ir
vidare idn telelagens. Elektronisk kommunikation omfattar telefoni
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och datakommunikation men till skillnad frin telelagen dven ut-
sindningar till allminheten genom radio och TV.

Terminologin i bestimmelserna om hemlig teleavlyssning och
hemlig tele6vervakning i rittegingsbalken bygger till stor del pa
begrepp som tidigare terfanns i telelagen men som inte har 6ver-
forts till lagen om elektronisk kommunikation. Som en f6ljd av
detta behover en anpassning och modernisering ske av terminolo-
gin 1 tvingsmedelsbestimmelserna i rittegdngsbalken och anslutan-
de lagar.

Elektronisk kommunikation rér ett mycket dynamiskt omride
dir utvecklingen av ny teknik gir med rasande fart. Det ir 1 dagsli-
get omojligt att forutse hur tekniken kommer att utvecklas i fram-
tiden. Att binda tvingsmedelsreglerna till vissa typer av kommuni-
kation eller vissa typer av teknik ir direkt olimpligt. I stillet bor
man si l&ngt som mojligt bygga vidare pd nuvarande regler. Tvd
grundliggande utgingspunkter mdste dirfér vara dels att skilda
l6sningar for olika typer av elektronisk kommunikation skall und-
vikas, dels att regleringen om tillging till elektronisk kommunika-
tion 1 brottsbekimpningen i stérsta méjliga utstrickning skall go-
ras oberoende av den snabba tekniska utvecklingen. Regleringen
skall med andra ord kunna st sig 6ver tiden. Det kriver att be-
stimmelserna ges en nigot mer generell utformning i jimforelse
med dagens regler f6r att inte riskera att snabbt bli éverspelade av
utvecklingen. Det frimjar varken effektiviteten eller rittssikerhe-
ten i brottsutredningsverksamheten att regler pd tvingsmedelsom-
radet, kanske kort tid efter ikrafttridandet, fir en oklar innebérd
som en f6ljd av den tekniska utvecklingen pd omridet.

Begreppen telemeddelande, telenat och teleadress

Tre centrala begrepp i bestimmelserna om hemlig teleavlyssning
och hemlig teledvervakning ir telemeddelande, telenit och tele-
adress.

Telemeddelande definierades i telelagen och utgér det som enligt
rittegdngsbalkens regler avlyssnas respektive évervakas. I lagen om
elektronisk kommunikation anvinds inte begreppet telemeddelan-
de annat in att telelagens definition har dverférts till den lagen som
en vergdngsldsning 1 avvaktan pd forslagen i detta betinkande. Det
kan konstateras att det inte dr limpligt att ha kvar begreppet tele-
meddelande i rittegingsbalken. I lagen om elektronisk kommuni-
kation finns begreppet elektroniskt meddelande, som dock inte ir
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detsamma som telemeddelande och som dirfor inte bér anvindas i
tvingsmedelsbestimmelserna. Bestimmelserna om hemlig teleav-
lyssning och hemlig teledvervakning tar sikte pd avlyssning eller
dvervakning av information vid éverféring av denna. Det som fir
avlyssnas respektive dvervakas enligt bestimmelserna bor dirfor i
stillet anges med det teknikneutrala begreppet meddelande, som
avgrinsas genom att lagen anger var meddelandet fir avlyssnas eller
overvakas.

I lagstiftningen behover det anges att meddelandena skall be-
fordras eller ha befordrats 1 nigon typ av nit. I dagsliget anvinds
begreppet telendt 1 rittegdngsbalken. I lagen om elektronisk kom-
munikation finns tre nit angivna, nimligen det éverordnade be-
greppet elektroniskt kommunikationsnit samt allmint telefonnit
och allmint kommunikationsnit. Inget av de sistnimnda begrep-
pen har dock samma innebérd som telenit enligt rittegdngsbalken
och tidigare telelagen. Begreppet elektroniskt kommunikationsnit
kan dock anvindas 1 rittegdngsbalken med den inskrinkningen att
det inte skall avse nidt som enbart ir avsett {6r utsindning av pro-
gram 1 ljudradio eller television.

I rittegdngsbalken anvinds begreppet teleadress som en gemen-
sam beteckning for olika identifieringsmetoder, alltsd den icke fy-
siska adress som ett telemeddelande skickas till eller frin. Det kan
vara tex. ett abonnemang, en enskild anknytning eller en e-
postadress. Begreppet fanns tidigare dven i telelagen men anvinds
inte i lagen om elektronisk kommunikation. T beslut om hemlig
teleavlyssning och hemlig teledvervakning skall det enligt nuvaran-
de bestimmelser anges vilken eller vilka teleadresser som tillstdndet
omfattar. Begreppet teleadress bér inte lingre anvindas i tvings-
medelsbestimmelserna. Det ir klart mer indamailsenligt att be-
stimmelserna om avlyssning och &vervakning i stillet som ut-
gingspunkt anknyter till ett sirskilt tekniskt hjilpmedel med viss
knytning till en person in till den tekniska identifieringsmetod som
kan anvindas for att identifiera hjilpmedlet vid ett enskilt medde-
lande. Dirfér bor det mer teknikneutrala begreppet tekniskt
hjilpmedel anvindas.

Begreppen hemlig teleavlyssning och hemlig telebvervakning
m.m.

Telelagens tillimpningsomride utgjorde enbart en del av tillimp-
ningsomridet f6r lagen om elektronisk kommunikation. Som en
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f6ljd av det och mot bakgrund av det behov som finns av en regler-
ing som 1 stérsta mojliga utstrickning dr oberoende av den tekniska
utvecklingen, bér de begrepp som innehiller uttrycket tele 1 de ak-
tuella tvingsmedelsbestimmelserna ersittas med andra begrepp. D3
ir det heller inte indamalsenligt att benimna tvingsmedlen teleav-
lyssning respektive teledvervakning. Dessa begrepp bor alltsd
monstras ut ur lagtexten. Lagtexten bér utformas utan att nya sir-
skilda benimningar pd tvingsmedlen inférs. Det ir fullt tillrickligt
att inneboérden av och férutsittningarna for dtgirderna beskrivs
dir. Detta hindrar inte att begreppen avlyssning respektive éver-
vakning anvinds 1 andra foérfattningar som hinvisar till tvingsmed-
len.

Det finns flera andra begrepp 1 férfattningarna som innehéller
uttrycket tele, t.ex. televerksamhet, teleoperatér och telebeford-
ringsforetag. Flera av begreppen kommer sikert att monstras ut ur
lagtexten efter hand. Savida det inte finns en direkt koppling till det
arbete som redovisas i detta betinkande foreslis inte nigra ind-
ringar i sddan terminologi.

En samlad reglering i rattegangsbalken

Upphdvande av vissa bestammelser i lagen om elektronisk
kommunikation och sekretesslagen

Vid hemlig teledvervakning fir de brottsutredande myndigheterna 1
dag uppgifter om telemeddelanden som befordras och har beford-
rats, dvs. sdvil uppgifter i realtid som historiska uppgifter. De hi-
storiska uppgifterna har myndigheterna méjlighet att {8 dven ge-
nom utlimnande frin operatérerna enligt lagen om elektronisk
kommunikation och, fér det fall det ir en myndighet som driver
televerksamhet, enligt sekretesslagen (1980:100). De uppgifter det
ror sig om dr exempelvis uppringt nummer, uppringande nummer,
starttid, sluttid och antalet ringsignaler samt vissa lokaliserings-
uppgifter avseende mobiltelefon. Utlimnande enligt sekretesslagen
har i dagsliget mycket liten, om ens nigon, praktisk betydelse me-
dan utlimnande enligt lagen om elektronisk kommunikation, enligt
en grov uppskattning, dger rum i drygt 4000 fall &rligen.

I sdvil Buggningsutredningens férslag (SOU 1998:46) som i den
lagradsremiss som féljde pd betinkandet foreslogs att bestimmel-
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serna 1 ddvarande telelagen, numera i lagen om elektronisk kom-
munikation, och i sekretesslagen om utlimnande av "teledvervak-
ningsuppgifter” skulle upphivas. Mojligheten fér de brottsutre-
dande myndigheterna att f3 tillging till uppgifterna skulle i stillet
uteslutande regleras av tvingsmedelsbestimmelserna i rittegings-
balken. Férslagen har i vintan pd ¢vervigandena i detta betinkande
inte lett till lagstiftning.

Vi foresldr att regelsystemen fors samman 1 rittegingsbalken.
Det blir det lagtekniskt mest logiska. Fér den enskilde innebir det
en forstirkning av integritetsskyddet bl.a. genom att det som hu-
vudregel kommer att krivas domstolsbeslut, vilket inte dr fallet 1
dag med ordningen enligt lagen om elektronisk kommunikation
och sekretesslagen (jfr dock nedan férslaget om &klagares interi-
mistiska beslutanderitt). Dessutom dr den aktuella tvingsmedels-
anvindningen enligt rittegingsbalken underkastad parlamentarisk
kontroll. Mot bakgrund av hur de 6vriga f6érslagen i betinkandet ir
utformade, bor detta kunna ske samtidigt som effektiviteten i det
brottsutredande arbetet inte minskar (se sirkilt férslaget om over-
vakning dven utan misstinkt girningsman).

Overvakning dven utan misstinkt garningsman m.m.

Enligt nuvarande regler ir det en forutsittning f6r att hemlig tele-
dvervakning skall f8 anvindas att det gir att peka ut en person som
skiligen misstinkt for ett brott. Nigot sidant krav finns inte for
utlimnande av uppgifter enligt lagen om elektronisk kommunika-
tion. Om de brottsutredande myndigheterna inte lingre skall 3
tillgdng till sddan information enligt den sistnimnda lagstiftningen,
méste det dvervigas om det dven i fortsittningen alltid skall krivas
en skiligen misstinkt person vid anvindning av évervakning enligt
rittegdngsbalken.

Enligt Buggningsutredningens bedémning (SOU 1998:46), som
delades av regeringen i den efterféljande lagrddsremissen, skulle
hemlig teledvervakning kunna anvindas, trots att det saknas en ski-
ligen misstinkt person, dels avseende de teleadresser som har an-
vints i anslutning till tiden och platsen f6r brottet, dels rérande de
telemeddelanden som har befordrats till eller frin en teleadress som
innehas eller av sirskild anledning kan antas ha anvints av en mal-
sigande som inte kan samtycka till dtgirden.

Ofta ir 6vervakningsuppgifter, diribland uppgifter om positio-
nen hos mobiltelefoner, den absolut viktigaste nyckeln till att ut-
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redningar rérande grova brott kan féras framit. Det rér exempelvis
utredningar om mord, minniskorov, grovt rin, grov mordbrand,
allminfarlig 6deliggelse (t.ex. bankboxspringningar), grov vild-
tikt, minniskohandel f6r sexuella indamal, grovt barnpornografi-
brott och grovt narkotikabrott samt brott som faller inom Siker-
hetspolisens omride, som terroristbrott. Sirskilt i de inledande
skedena av sddana utredningar kan det manga gidnger saknas en ski-
ligen misstinkt person. I utredningsarbetet kan polisen i sddana fall
pd olika sitt ”ligga pussel” med dvervakningsuppgifterna, kanske
sammanstillda med annan information, t.ex. uppgifter frin vittnen
och informatérer, och pd s sitt fi fram vilka personer som kan
misstinkas for brottsligheten samt nir, var och hur brottet plane-
rades och genomférdes och vad girningsminnen gjorde direfter.
Genom kontakterna och intensiteten 1 kontakterna mellan sirskilda
mobiltelefoner, som senare kanske kan knytas till bestimda indivi-
der, dr det alltsd mojligt att klarligga hur girningsminnen har age-
rat och vilka personer som har varit inblandade i brottsligheten.
Dessutom kan évervakningsuppgifterna i ménga fall ge som resul-
tat att personer aviors frin utredningen genom att misstankarna
mot dem visar sig sakna substans.

Overvakning enligt rittegingsbalken miste kunna anvindas iven
om det inte finns ndgon som ir skiligen misstinkt for brottet. Frin
effektivitetssynpunkt dr det helt nédvindigt att mojligheterna for
de brottsutredande myndigheterna att anvinda évervakning 1 de
fallen inte ir begrinsade pd det sitt som féljde av Buggningsutred-
ningens tidigare forslag. I annat fall skulle det innebira en kraftig
forsimring av effektiviteten i utredningar rérande grova brott.

Den brottslighet som nimndes tidigare ir i de flesta fall sidan att
flera personer pd olika sitt ir inblandade. Skulle nigon av de in-
blandade ha identifierats som skiligen misstinkt miste utredningen
trots detta kunna fortsitta att drivas framdt genom framtagande
och bearbetning av évervakningsuppgifter pd samma sitt. Mojlig-
heten att anvinda Svervakning skall allts3 inte vara begrinsad till
situationer nir det saknas en skiligen misstinkt person utan miste
kunna anvindas i utredningar dven efter det att nigon har bedémts
vara skiligen misstinkt. En motsatt ordning skulle innebira en allt
for stor begrinsning av effektiviteten i férhillande till nuvarande
bestimmelser.

Vid sidan om kravet pd att dtgirden skall vara av synnerlig vikt
for utredningen skall det i detta fall krivas att brottsligheten ir s3
allvarlig att den kan ligga till grund f6r avlyssning (hemlig teleav-
lyssning). Det rér huvudsakligen brott med minst tv4 ars fingelse 1
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straffskalan och andra brott om straffvirdet dverstiger tvd r. Lik-
som 1 andra fall har domstolen och de brottsutredande myndighe-
terna skyldighet att pd olika sitt beakta enskildas integritetsintres-
sen. Domstolen kan f6r att minska risken for integritetsintring
t.ex. foreskriva begrinsningar 1 beslutet till viss tidsperiod, visst
geografiskt omrade eller vissa basstationer.

Bl.a. som en f6ljd av det forslaget och de problem som anvind-
ningen av s.k. anonyma kontantkort skapar f6r de brottsutredande
myndigheterna, skall det inte lingre vara ett krav att ett specificerat
tekniskt hjilpmedel (teleadress) anges i domstolens beslut. Dirige-
nom uppkommer effektivitetsvinster for de brottsutredande myn-
digheterna, frimst genom att anvindningen av tvingsmedlen
snabbt kan anpassas till de faktiska férhillandena. Aven om inte
domstolens beslut behéver ange identifierade tekniska hjilpmedel,
skall den begrinsning som 1 dag giller finnas kvar i friga om an-
knytningen mellan den misstinkte och ett sirskilt tekniskt hjilp-
medel (jfr nedan vid identifiering av tekniska hjilpmedel). Dom-
stolarna och de brottsutredande myndigheterna skall dven 1 fort-
sittningen vara skyldiga att i lika stor omfattning som hittills ta
hinsyn till integritetsintringet hos den enskilde vid beslut om och
anvindning av tvingsmedlen.

Det intriffar att de brottsutredande myndigheterna mycket
snabbt behover 13 tillgdng till uppgifter om elektroniska meddelan-
den, sirskild om positionen hos mobiltelefoner. Exempelvis har
rinarligor kunnat gripas tack vare att polisen fitt évervakningsupp-
gifter 1 akuta skeden i samband med att girningsminnen har re-
kognoserat eller varit i fird med att begd sjilva rinet. Dessutom
finns exempel pd fall dir en mycket snabb tillgdng till uppgifterna
lett till att girningsmin till minniskorov har kunnat gripas kort
efter brottet. Det har d& varit méjligt att {3 fram 3t vilket hall mal-
sigande och girningsmin firdats i bil. Ett annat fall av minnisko-
rov som har nimnts ir nir en mélsigande sattes 1 en container som
sedan spdrades innan den fraktades bort tack vare att girningsmin-
nen anvinde mobiltelefon vid containern.

I dagsliget har de brottsutredande myndigheterna méjlighet att
fa sddana uppgifter genom att kontakta operatérerna och begira
uppgifterna enligt lagen om elektronisk kommunikation. Som
framgick tidigare foreslds att den bestimmelsen skall upphivas.
Myndigheternas tillgdng till uppgifterna skall i stillet enligt vir
mening uteslutande regleras av tvingsmedelsbestimmelserna 1 rit-
tegdngsbalken, vilket bl.a. innebir att domstolen foérst méste ge till-
stind innan uppgifterna kan limnas 1 brottsutredningar.
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En ordning som innebir att de brottsutredande myndigheterna
behover invinta ett domstolsbeslut 1 sddana akuta skeden som nyss
nimndes, skulle innebira att effektiviteten 1 bekimpningen av den
grova brottsligheten blir klart férsimrad. For sddana bridskande
fall foresldr vi att det 1 stillet skall finnas en méjlighet for dklagare
att fatta interimistiska beslut om det mindre integritetskinsliga
tvingsmedlet 6vervakning. Det skall vara friga om situationer dir
indamailet med &tgirden kan antas g férlorat om man vintar med
att foreta den. Aklagarens beslut skall genast skriftligen anmilas
hos ritten, som skyndsamt skall préva frigan. Den ordningen finns
for vissa speciella fall redan i dag.

Lokalisering av tekniskt hjalpmedel

Bland de uppgifter om telemeddelanden som de brottsutredande
myndigheterna fér tillging till vid hemlig teleévervakning finns lo-
kaliseringsuppgifter f6r mobiltelefon, dvs. uppgifter om frin vilket
geografiskt omrde ett samtal rings eller tas emot. For att tydliggs-
ra att den typen av uppgifter skall kunna fis genom tvingsmedlet
foreslogs sdvil 1 Buggningsutredningens betinkande (SOU
1998:46) som 1 den efterfoljande lagridsremissen att detta skulle
anges i lagtexten. P3 s8 sitt skulle det ocks8 st klart att uppgifterna
dven fir avse positionen hos pdslagna mobiltelefoner utan att det
samtidigt pagir ett samtal. I avvaktan pd dvervigandena i detta be-
tinkande har ndgon indring av bestimmelserna inte skett.

Det finns ett mycket stort behov i brottsutredningar av att {3
tillgdng till uppgifter om positionen hos mobiltelefoner. T defini-
tionen av Svervakning i rittegdngsbalken skall det klargoras att
tvingsmedlet fir anvindas f6r att himta in uppgifter f6r lokalise-
ring. Med uppgifter {6r lokalisering skall avses uppgifter om var ett
visst tekniskt hjilpmedel finns eller har funnits (oavsett om det
tekniska hjilpmedlet anvinds eller har anvints for samtal eller
inte).

Identifiering av tekniskt hjalpmedel

Det har under ling tid skett en stadig 6kning av antalet mobiltele-
fonabonnemang i Sverige. Det totala antalet abonnemang per capita
uppgick den 31 december 2003 till nira 981 abonnemang per 1000
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invdnare, vilket ir en 6kning med drygt nio procent jimfért med
motsvarande tidpunkt ett &r tidigare.

Det finns en tydlig tendens bland mobiltelefonikunder att an-
vinda s.k. kontantkort 1 stillet for att teckna kontraktsabonne-
mang. Frin att i stort sett inte ha férekommit &r 1996 uppgick an-
talet aktiva kontantkort den 31 december 2003 till 5 003 000 styck-
en, eller nirmare 58 procent av samtliga GSM-abonnemang. Opera-
torer har ofta behov av att hilla register med uppgifter dver sina
abonnenter, kanske frimst for att kunna skéta sin fakturering. In-
nehavarna av kontantkorten med férutbetalda tjinster forblir dock
1 regel anonyma fér operatéren, om inte innehavaren sjilv viljer att
limna abonnemangsuppgifter till denne.

I dagsliget dr det mycket vanligt att mobiltelefoner pd olika sitt
anvinds vid brottslig verksamhet. Det ir ofta ett problem for de
brottsutredande myndigheterna att kriminella personer har fullt
klart for sig vilka grinser som finns fér myndigheternas operativa
mojligheter och utnyttjar den kunskapen 1 sin brottsliga verksam-
het. Den anonymitet som kontantkorten ger och férdelarna med
anonymiteten ir enligt uppgifter frin polisen helt kind i kriminella
kretsar ”ner pd ligsta nivd” och utnyttjas av personer vid all typ av
brottslighet i syfte att férsvdra eller omdjliggora de brottsutredan-
de myndigheternas arbete. Allt sker givetvis mot bakgrund av att
det ofta ligger ett hogt bevisvirde i den information hemlig teleav-
lyssning och hemlig teledvervakning kan ge.

I rittegdngsbalken finns ett krav pd att hemlig teleavlyssning
och hemlig teledvervakning enbart fir avse vissa identifierade tele-
adresser med koppling till en skiligen misstinkt person. Det rér
teleadresser

1. som under den tid som tillstdndet avser innehas eller har inne-
hafts av den misstinkte eller annars kan antas ha anvints eller
komma att anvindas av den misstinkte, eller

2. som det finns synnerlig anledning att anta att den misstinkte
under den tid som tillstdndet avser har ringt till eller p annat sitt
kontaktat eller kommer att ringa till eller pd annat sitt kontakrta.

Aven vid verkstilligheten, alltsd i de brottsutredande myndighe-
ternas kontakter med operatéren, miste det finnas uppgift om
identifierade teleadresser.

Nir de brottsutredande myndigheterna har identifierat en skili-
gen misstinkt person innebir det givetvis inte att myndigheterna
dven har klart f6r sig vilka teleadresser som den personen dispone-
rar eller t.ex. kan komma att kontakta. Det dr dir problemet med
de anonyma kontantkorten finns. Det ir i stort sett undantagslost
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s& att de kriminella personerna képer, byter och slinger mobiltele-
foner och/eller anonyma kontantkort mycket frekvent. Dirigenom
indras ocksd de teleadresser som anvinds. Dessutom anvinds flera
telefoner och flera kort parallellt av samma person.

Foretridare f6r Sikerhetspolisen, Rikskriminalpolisen och lins-
kriminalpolisen 1 Stockholm har alla uttryckt att anonyma kon-
tantkort utgor ett av de absolut storsta effektivitetshindren vid ut-
redning av grova brott. De anonyma kontantkorten och kravet pd
att teleadresser skall vara identifierade fér att tvingsmedlen skall
kunna beslutas och verkstillas skapar sd stora problem i brottsut-
redningarna att polisen uttrycker det som ”en utredningsmissig,
tidsmissig och resursmissig katastrof”. Det sigs att det liggs ned
“fruktansvirt stora resurser” pd att pd olika sitt ind4 identifiera de
teleadresser som anvinds av brottslingarna. Det arbetet med nigon
enstaka teleadress kan engagera en mingd personer under flera
veckors tid, vilket kostar mycket pengar samtidigt som brottsut-
redningsarbetet tappar markant i effektivitet. Det finns dessutom
en uppenbar risk f6r att arbetet med att identifiera teleadresserna
blir resultatldst, vilket innebir att hemlig teleavlyssning och hemlig
teledvervakning &ver huvud taget inte kan anvindas 1 arbetet med
att utreda grova brott.

Anvindningen av anonyma kontantkort i brottslig verksamhet
innebir alltsd ett allvarligt effektivitetsproblem f6r de brottsutre-
dande myndigheterna. Det ir ytterligt otillfredsstillande att perso-
ner som sysslar med grov brottslighet genom si relativt enkla &t-
girder som det dr frigan om kan undvika en verkstillighet av
tvingsmedel i de fall dir detta dr av synnerlig betydelse for det
brottsutredande arbetet. Om inget gors for att forhindra detta,
kommer den grova brottsligheten att i minga fall ha ett forspring
framfér de brottsutredande myndigheterna. Det ir uppenbart att i
flertalet sddana fall kommer brottsligheten inte att avslsjas. I andra
fall kommer avsléjandet inte att kunna ske utan att betydande re-
surser forbrukas.

Enligt uppgifter frin Sikerhetspolisen finns det méojligheter att
med hjilp av en speciell typ av tekniskt hjilpmedel, som anvinds i
vissa nirliggande linder, identifiera andra tekniska hjilpmedel, dvs.
de teleadresser som ir aktuella och som anvinds av en viss person.
Metoden ger pd ett relativt enkelt sitt uppgift om vilka tekniska
hjilpmedel som finns inom ett begrinsat geografiskt omride. Den
ger alltsd uppgift om vilka telefonnummer, koder eller andra tele-
adresser som anvinds inom omrddet. De brottsutredande myndig-
heterna fir genom metoden kinnedom inte enbart om det tekniska
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hjilpmedel som ir intressant f6r myndigheterna utan dven om and-
ra som anvinds 1 nirheten. Allt efter omstindigheterna kriver di
detta att ndgot fler dn en enda ”sdkning” sker i omrddet kring en
misstinkt person for att ett visst tekniskt hjilpmedel skall kunna
ringas in”. Det sker genom en jimférelse mellan uppgifterna frin
de olika platserna. Det geografiska omrddet i vilka de korta sok-
ningarna sker (nigon enstaka sekund) kan begrinsas genom att
utrustningens rickvidd justeras efter de enskilda férhéllandena.
Utgdngspunkten ir di att man genom fysisk spaning har klart f6r
sig var inom ett klart begrinsat omride det tekniska hjilpmedel
finns som man vill ha uppgift om. I stadsmiljé kan det i praktiken
rora sig om en radie pd hogst ett hundratal meter. Dirigenom be-
grinsas ocksd avsevirt de uppgifter som ges om vilka tekniska
hjilpmedel som anvinds 1 6vrigt pd platsen. Foér tydlighetens skull
méste nimnas att det alltsd inte dr friga om att avlyssna innehéllet i
meddelanden utan enbart att {3 fram uppgifter som identifierar de
tekniska hjidlpmedlen, alltsd det som i nuvarande bestimmelser 1 27
kap. rittegingsbalken benimns teleadresser.

Det kan konstateras att det finns ett pitagligt behov i det brotts-
utredande arbetet av att identifiera tekniska hjilpmedel. Dessutom
framstdr den metod som Sikerhetspolisen har redogjort f6r som
effektiv. Under forutsittning att inga avgdérande hinder méter frin
integritetssynpunkt, bér dirfér de brottsutredande myndigheterna
genom lagstiftning ges ritt att anvinda sig av en sddan metod vid
férundersokningar.

Liksom i andra fall kan det vara svért att generellt ange omfatt-
ningen av det integritetsintring som skulle blir féljden av en an-
vindning av metoden att identifiera tekniska hjilpmedel. I allmin-
het bor dock kunna sigas att integritetsintrdnget i vart fall inte
kommer att bli stérre dn vid hemlig teleévervakning. Metoden ger
uppgifter om tekniska hjilpmedel och innebir i praktiken att den
har s stora likheter med 6vervakning enligt 27 kap. 19 § ritte-
gangsbalken att den bér utgéra en del av det tvingsmedlet. Genom
den ordningen kommer de rittssikerhetsgarantier och andra krav
som omgirdar 6vervakning dven att gilla f6r den nu aktuella meto-
den. Overvakning enligt 27 kap. 19 § rittegingsbalken skall dirfor i
fortsittningen dven innebira att uppgifter i hemlighet fir himtas in
for identifiering av tekniska hjilpmedel. Med uppgifter f6r identifi-
ering skall avses uppgifter som inhimtas f6r att klargéra vilket visst
tekniskt hjilpmedel som anvinds fér befordran av meddelanden.
Overvakning i syfte att identifiera tekniska hjilpmedel skall {3 avse
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sddana tekniska hjilpmedel som kan antas anvindas eller komma
att anvindas fér meddelanden till eller frin den misstinkte.

Overvakningsuppgifter vid avlyssning

Hemlig teleavlyssning innebir att innehéllet 1 ett telemeddelande
blir tillgingligt f6r de brottsutredande myndigheterna medan hem-
lig teledvervakning 1 stillet ger tillging till uppgifter om telemedde-
landena. T dag tillimpas i princip alltid den ordningen att tillstdnd
till hemlig teleavlyssning kombineras med tillstind till hemlig tele-
overvakning. Orsaken ir frimst att hemlig teleavlyssning ger &t-
komst enbart till innehallet i ett telemeddelande men inte till upp-
gifterna som ror detta, exempelvis frin vilken teleadress det in-
kommande samtalet rings.

Frigan om ett tillstind till hemlig teleavlyssning dven borde ge
dtkomst till vissa 6vervakningsuppgifter diskuterades i Buggnings-
utredningens betinkande (SOU 1998:46) och i den efterfsljande
lagriddsremissen. I avvaktan pa ytterligare utredning féreslogs i lag-
ridsremissen att uppgift om mellan vilka teleadresser som medde-
landet utvixlas och uppgifter om samtalets lingd skulle erhillas
dven vid hemlig teleavlyssning. Forslaget har dnnu inte lett till lag-
stiftning.

Sévil effektivitetsskil som skil av mer administrativ karaktir ta-
lar f6r att tillstdnd till avlyssning bér ge de brottsutredande myn-
digheterna tillgdng dven till samtliga 6vervakningsuppgifter. Att
begrinsa tillgdngen till enbart vissa sddana uppgifter dr inte motive-
rat frdn integritetssynpunkt.

Polisens tillgang till uppgifter om abonnemang m.m.

Inledning

I tvd skrivelser till Justitiedepartementet och i en skrivelse till oss
har Rikspolisstyrelsen framhillit behovet av lagindringar 1 vissa fall
rorande polisens tillgdng till uppgifter om abonnemang m.m. frin
operatorer. Justitiedepartementet har éverlimnat skrivelserna till
0ss.
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En effektiv tillgang till uppgifter om abonnemang

Polisen har mojlighet att {2 tillgdng till uppgifter om abonnemang,
dvs. kataloguppgifter” som namn, titel, adress och abonnent-
nummer, pd samma sitt som enskilda personer, alltsa via de tjinster
fér abonnentupplysning som finns. Sddana uppgifter omfattas ock-
s& av den utlimnandeskyldighet operatérerna har enligt lagen om
elektronisk kommunikation. Fér 6ppna uppgifter ir det oftast enk-
last for polisen att anvinda sig av abonnentupplysningstjinsterna
medan polisen vid hemliga nummer behéver utnyttja lagen om
elektronisk kommunikation. Enligt den lagen har polisen ritt att f3
sddana uppgifter dels vid férundersékningar rérande andra brott in
bétesfall, dels nir uppgiften behdvs 1 samband med underrittelser,
efterforskning och identifiering vid olyckor och dédsfall och i
samband med kontakten med virdnadshavare 1 vissa fall.

Polisen saknar i dag generella tekniska system fér inhdmtning av
abonnemangsuppgifter. Dagens manuella system fér identifiering
av och kontakt med operatérer ir enligt uppgift lingsamt och ar-
betskrivande bide f6r polisen och f6r operatdrerna. Det ir dessut-
om kostsamt och risken fér fel och misstag vid hanteringen be-
déms som stor.

Hanteringen vid inhimtning av uppgifter sker 1 dagsliget i flera
steg. Eftersom forfarandet ir olika beroende pd vilken operator
abonnenten anvinder sig av, miste forst den aktuella operatdren
identifieras. Forst jimfors telefonnumret med de tilldelningar som
framgdr av den svenska nummerplanen. Direfter kontaktas den
operatér abonnenten tillhor enligt planen. Om en abonnent har
valt att portera sitt nummer till en ny operatér och den ursprungli-
ga operatdren inte kinner till vilken den nya ir, kan det medféra en
hel del ytterligare utredningsarbete innan saken ir klarlagd och po-
lisen har fitt del av uppgifterna. Rutinerna vid utlimning av uppgif-
ter varierar. Ofta limnas uppgifterna ut mot ett diarienummer f6r
den aktuella férundersékningen och/eller efter motringning. Ruti-
nerna hos de mindre operatérerna dr dock enligt uppgift ibland
bristfilliga.

Rikspolisstyrelsen har angett att det med nuvarande hantering i
vissa fall dr svirt att f8 fram upplysningar om aktuella nummer,
bdde 6ppna och hemliga, sirskilt frin mindre operatorer, och att
det finns sikerhets- och sekretessbrister i det nuvarande systemet,
exempelvis genom att flera operatorer dn den aktuella kan behova
tillfrigas av polisen. De fir dirigenom uppgift om pigdende iren-
den. Det ir dessutom svirt att uppticka om en operatdr har andra
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intressen dn de rent affirsmissiga. Rikspolisstyrelsen har samman-
fattat liget s att en fortsatt hantering med samma rutiner kommer
att bli ohanterlig inom ett par ar.

Rikspolisstyrelsen 6nskar fi samma tillging till uppgifter om
abonnemang som SOS Alarm AB (SOSAB) har i dag. Regionala
alarmeringscentraler har en generell ritt enligt lagen om elektronisk
kommunikation att i del av sddana uppgifter. Tanken ir att polisen
och SOSAB skulle ha tillgdng till en databas med komplett abon-
nentinformation.

Det har alltsd framkommit flera nackdelar fér sdvil polisen som
operatdrerna med den ordning som giller 1 dag. Den ir lingsam,
arbetskrivande, kostsam och leder ibland till att uppgifterna 6ver
huvud taget inte erhdlls, i vart fall inte under den tid som ir néd-
vindig for ett effektivt polisarbete. Dessutom finns sikerhetsrisker,
sekretessbrister och stora risker fér fel och misstag 1 hanteringen.

Det stir klart att det nuvarande systemet behéver férindras och
att det finns stora férdelar med den ordning som Rikspolisstyrelsen
foresprikar, dvs. att lagstiftningen dndras s att polisen fir samma
generella ritt som SOSAB att ta del av abonnemangsuppgifter. Ge-
nom de datatekniska [8sningar som d& kan anvindas uppkommer
klara effektivitetsvinster och dirigenom minskade kostnader ge-
nom en 6kad snabbhet, minskade arbetsinsatser och ett minskat
bortfall av uppgifter. Dessutom 6kar skyddet for sekretessbelagda
uppgifter nir sidana inte lingre behover delges operatérerna. Aven
sikerhetsriskerna minskar bl.a. genom en minskad risk fér att poli-
sen undanhills uppgifter och f6r att operatdren eller personal hos
operatdren paverkas av kriminella personer att genomféra dtgirder
som forsvérar polisens arbete.

Flera av de férdelar som nyss nimndes uppkommer iven for
operatdrerna, frimst genom en mer effektiv och billig ordning och
genom att personalen riskerar att i mindre grad utsittas for pa-
tryckningar frin kriminella personer.

De fordelar som uppkommer f6r myndigheterna och operaté-
rerna méiste givetvis vigas mot intresset hos enskilda att uppgifter
om hemliga abonnemang inte sprids i onddan. Det ir viktigt att
hilla i minnet att det hir enbart rér sig om “kataloguppgifter”, allt-
s& uppgifter som namn, titel, adress och abonnentnummer, och inte
om de mer integritetskinsliga uppgifterna om sirskilda elektronis-
ka meddelanden (motsvarande teledvervakningsuppgifter). Det ir
ocksd viktigt att nimna att polisen manga gdnger har behov av upp-
gifterna vid ageranden som sker i den persons intresse som de hem-
liga uppgifterna avser, t.ex. vid lokalisering av larm. Den utvidgning
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som Rikspolisstyrelsen har foreslagit i lagstiftningen ir dessutom
relativt begrinsad och borde om den genomférdes kunna bli fére-
mél {6r ndgon form av reglering och kontroll inom myndigheterna
for att t.ex. begrinsa den krets av personer som har tillgdng till
uppgifterna och undvika eventuella misstankar om otillbérlig an-
vindning.

Efter en avvigning mellan 4 ena sidan de minga férdelar som
finns att himta av en utvidgad méjlighet for polisen att ta del av
abonnemangsuppgifter och & andra sidan den i praktiken relativt
begrinsade risken f6r 6kade intring i enskildas integritet som skul-
le folja, finns det enligt v8r mening inte ndgot hinder mot att lagen
om elektronisk kommunikation dndras pd det sitt som Rikspolis-
styrelsen har féreslagit. Vi foresldr dirfér en sddan dndring.

Utlamnande av vissa uppgifter nar personer har forsvunnit

Enligt lagen om elektronisk kommunikation har polisen och i vissa
fall 8klagare mojlighet att utan samband med férundersokning 3
abonnemangsuppgifter frin operatérerna. Det giller exempelvis
om det finns behov av uppgifterna i samband med underrittelse,
efterforskning eller identifiering vid olyckor eller dédsfall eller f6r
att kunna 6verlimna en ung person som har omhindertagits till
virdnadshavare.

Utanfér en forundersdkning finns det diremot inte nigon skyl-
dighet fo6r operatérerna att limna ut uppgifter om kommunikatio-
nen, alltsd motsvarande teleévervakningsuppgifter. Det finns dock
ett stort behov hos polisen att fi tillgdng till sidana uppgifter,
frimst lokaliseringsuppgifter rérande mobiltelefon, i situationer
dir personer har férsvunnit under sddana omstindigheter att det
kan befaras att det foreligger fara f6r deras liv eller allvarlig risk for
deras hilsa. Genom tillgdng till uppgifterna i sddana fall kan perso-
nen méinga ginger patriffas snabbare och stora resurser sparas i po-
lisarbetet. Vi féreslar dirfor att lagen om elektronisk kommunika-
tion kompletteras med en sddan regel, som alltsd inte skall tillimpas
vid misstankar om brott.

Skyldighet att registrera abonnemangsuppgifter for kontantkort

Det finns som nyss nimndes en tydlig tendens bland mobiltelefon-
kunder att anvinda anonyma kontantkort i stillet fér att teckna
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kontraktsabonnemang. Som ocksd framgick anvinds den anonymi-
tet som kontantkort ger i dag i kriminella kretsar for att férsvara
polisens arbete.

Polisens méjligheter att {3 tillgdng till abonnemangsuppgifter ir
ofta avgérande f6r om en brottsutredning skall vara framgingsrik.
Operatérer har behov av att hilla register med uppgifter 6ver sina
abonnenter, kanske frimst fér att kunna skéta sin fakturering. In-
nehavarna av kontantkort f6rblir dock 1 regel anonyma f6r operaté-
ren, vilket leder till att de brottsutredande myndigheterna inte har
mojlighet att fi ut nédvindiga abonnemangsuppgifter. Rikspolis-
styrelsen har i en skrivelse till beredningen pétalat behov av att ope-
ratorerna dliggs en skyldighet att registrera uppgifter om vem som
innehar ett kontantkort samt uppgifter om var och nir kortet kop-
tes. Rikspolisstyrelsen har ocksd redovisat att Norge, Schweiz och
Tyskland redan har lagstiftning som ger operatdrerna en sidan
skyldighet.

Det ir ett faktum att nir mobiltelefoner férekommer vid brotts-
lig verksamhet dr det i princip uteslutande anonyma kontantkort
som utnyttjas for att undgd upptickt och férsvira det brottsutre-
dande arbetet. I beredningen finns en mycket stor férstdelse for de
brottsutredande myndigheternas patagliga behov av att i olika
sammanhang f3 tillgdng till uppgifter om abonnemang rérande
kontantkort. Till en viss del dr detta méjligt redan i dag, nimligen
nir kunden frivilligt har valt att limna sddana uppgifter till operato-
ren. Vissa operatdrer behandlar i sddana fall uppgifterna som 6ppna
abonnemangsuppgifter medan andra betraktar uppgifterna som
hemliga. Har kunden valt att limna uppgifterna till operatéren har
myndigheterna under alla férhallanden ritt att for vissa indamal {3
tillgdng till uppgifterna enligt lagen om elektronisk kommunika-
tion. Det stora problemet f6r myndigheterna ir alltsd nir operaté-
ren saknar uppgifter om innehavaren av kontantkortet.

De brottsutredande myndigheternas behov av att {3 tillging till
uppgifterna médste vigas mot andra intressen. En skyldighet att re-
gistrera abonnenten bakom ett visst kontantkort innebir inte en-
bart ett dliggande f6r operatérerna, med kostnader som f6ljd, utan
dven en skyldighet for den stora mingd personer som képer kon-
tantkort att ge upp den anonymitet som hittills har funnits och i
stillet limna uppgifter om sig sjilva till operatérerna for brottsut-
redande dndama4l. Sirskilt som det fir forutsittas att anonymiteten
1 sig inte generellt dr av avgorande betydelse f6r konsumenterna vid
kép av kontantkort, dr det sistnimnda inte en sd stor integritetsfra-
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ga att den ensam bor kunna hindra en reglering av det slag som
Rikspolisstyrelsen foreslér.

Avgérande ir dock den tveksamhet som finns rérande hur ef-
fektiv den foreslagna ordningen skulle bli for den brottsutredande
verksamheten. For att undvika att registreringen blir "ett slag 1 luf-
ten” skulle en hel del kontrollmekanismer och annat behovas f6r
att 1 storsta mojliga min undvika t.ex. att kdpare av kontantkort
uppger felaktiga personuppgifter och att vissa kdpare registrerar sig
for storre miangder kontantkort och sedan tillhandahiller dessa i
kriminella kretsar. Mot bakgrund av att regleringen inte heller skul-
le bli enhetlig i ett storre antal linder 1 virt niromride, t.ex. EU-
linderna, skulle anonyma kontantkort kunna képas utomlands och
utnyttjas i Sverige i brottsliga sammanhang.

Det finns alltsd stora effektivitetsproblem med den ordning som
Rikspolisstyrelsen har foreslagit om registrering av abonnemangs-
uppgifter till i dagsliget anonyma kontantkort. Sirskilt mot den
bakgrunden anser vi att ndgon sidan skyldighet inte bér inféras nu.
Frigan kommer sikert att {3 allt storre betydelse framéver. Dirfor
ir det till en boérjan limpligt att frigan drivs 1 internationella sam-
manhang eller utifrdn de erfarenheter som finns i andra linder av
nationell lagstiftning pd omridet.

Det méste framhillas att genom forslaget om identifiering av
tekniska hjilpmedel kommer de brottsutredande myndigheterna
ind3 att {8 betydligt littare att komma runt det nuvarande proble-
met med anonyma kontantkort.

Anpassningsskyldigheten

Anpassningsskyldigheten  enligt lagen om elektronisk
kommunikation

Ar 1996 inférdes den s.k. anpassningsskyldigheten i telelagen. An-
passningsskyldigheten, som numera finns féreskriven i lagen om
elektronisk kommunikation, innebir att en operator skall bedriva
verksamheten s att beslut om hemlig teleavlyssning och hemlig
teledvervakning kan verkstillas och si att verkstillandet inte rojs.
Dessutom skall innehllet i och uppgifter om avlyssnade eller éver-
vakade telemeddelanden goras tillgingliga s3 att informationen en-
kelt kan tas om hand.
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Virt uppdrag enligt direktiven ir att géra en Sversyn av vilka
verksamheter som bér omfattas av anpassningsskyldigheten och
hur den skall vara reglerad i olika avseenden.

Att den enskilde operatéren har anpassat verksamheten ir 1 prak-
tiken ofta en férutsittning f6r att beslut om tvingsmedlen éver
huvud taget skall kunna verkstillas och att verkstillandet kan ske i
nira anslutning till domstolens beslut. Nir anpassningsskyldighe-
ten inférdes uttalade regeringen att hemlig teleavlyssning och hem-
lig teledvervakning ir betydelsefulla och oumbirliga hjilpmedel i
kampen mot sirskilt den grova brottsligheten och att det av effek-
tivitetsskil dr ytterst angelidget att mojligheterna till verkstillighet
av tvdngsmedlen pd omrddet uppritthills. Den slutsatsen ir in mer
giltig 1 dag, framfor allt mot bakgrund av teknikutvecklingen under
senare tid. Det bor sirskilt framh8llas att frdgan har stor betydelse
dven for allmin ordning och allmin sikerhet, diribland rikets si-
kerhet och skyddet mot terrorism. Att en anpassningsskyldighet
fér operatdrerna méste finnas dven fortsittningsvis ir helt givet.
Nigot annat féljer heller inte av direktiven.

Anpassningsskyldigheten ir av central betydelse for effektivite-
ten vid verkstilligheten av beslut om hemlig teleavlyssning och
hemlig teledvervakning och har som syfte att méjliggdéra anvind-
ningen av tvingsmedlen och dirmed skapa forutsittningar for ef-
fektiva utredningar nir det giller grévre brott. Aven om bestim-
melserna i lagen om elektronisk kommunikation, dir anpassnings-
skyldigheten finns foreskriven, i forsta hand dr av niringsrittslig
art, har vi kommit fram till att det som en {6ljd av vira forslag inte
finns tillrickliga skil att flytta bestimmelsen om anpassningsskyl-
dighet frin den lagen. Det bakomliggande syftet med anpassnings-
skyldigheten ir och férblir att underlitta tvingsmedlen. Vi will
dock understryka att om det skulle visa sig att bestimmelsen fir en
allt fér sniv tillimpning ur ett brottsutredande perspektiv, méiste
det Svervigas att foreskriva om anpassningsskyldighet ndgon an-
nanstans, kanske 1 rittegingsbalken.

De uttryck som anvinds 1 dag i lagen om elektronisk kommuni-
kation for att beskriva anpassningsskyldigheten ir att verksamhe-
ten skall bedrivas sd att beslut om hemlig teleavlyssning och hemlig
teledvervakning kan verkstillas och si att verkstillandet inte rojs.
Dessutom skall innehillet i och uppgifter om avlyssnade eller éver-
vakade meddelanden goras tillgingliga f6r polisen si att informa-
tionen enkelt kan tas om hand. Det uttryckssittet beskriver vil de
krav som bor stillas pd operatorerna i detta avseende. Det finns
bl.a. mot bakgrund av den snabba teknikutvecklingen ingen anled-
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ning att 1 lagtexten beskriva skyldigheten pd en hogre detaljniva in
sd.

Verksamheter som skall omfattas av anpassningsskyldigheten

Bestimmelserna 1 rittegdngsbalken om hemlig teleavlyssning och
hemlig teledvervakning dr teknikneutrala och siledes inte begrin-
sade till en viss typ av teknik f6r att befordra meddelanden. Enligt
reglerna fir telemeddelanden avlyssnas eller 6vervakas om de be-
fordras eller har befordrats till eller frin ett telefonnummer, kod
eller annan teleadress. Om det ir friga om fast telefoni, mobiltele-
foni eller Internet har alltsd ingen betydelse f6r frigan om medde-
landet dr sidant att det faller under tvingsmedelsregleringen. An-
passningsskyldigheten enligt lagen om elektronisk kommunikation
ir dock begrinsad s till vida att den inte omfattar samtliga verk-
samheter dir sidana meddelanden som omfattas av tvingsmedlen
befordras eller med andra ord samtliga de tekniker som ir aktuella.
I dag omfattar anpassningsskyldigheten enligt lagen om elektronisk
kommunikation verksamheter som avser tillhandahillande antingen
av ett allmint kommunikationsnit som inte enbart ir avsett for
utsindning till allminheten av program i ljudradio eller annat som
anges i 1 kap. 1 § tredje stycket yttrandefrihetsgrundlagen, eller av
yjanster inom ett allmint kommunikationsnit vilka bestdr av endera
en allmint tillginglig telefonitjinst till fast nitanslutningspunkt
som medger Overféring av lokala, nationella och internationella
samtal, telefax och datakommunikation med en viss angiven ligsta
datahastighet, som medger funktionell tillging till Internet, eller en
allmint tillginglig elektronisk kommunikationstjinst till mobil
nitanslutningspunkt.

Trots att den legala méjligheten finns att avlyssna eller 6vervaka
ett visst meddelande enligt rittegdngsbalken, medfér avsaknaden av
anpassningsskyldighet for vissa verksamheter stora effektivitetstor-
luster vid utredning av grova brott, eftersom tvingsmedelsbesluten
med stor sannolikhet inte kan verkstillas éver huvud taget. Till det
kommer att anpassningsskyldigheten leder till en snabb verkstillig-
het, vilket ofta kan vara av stor betydelse i det brottsutredande ar-
betet.

Rikspolisstyrelsens uppfattning ir att den nuvarande regleringen
ir otillricklig ur ett brottsutredande perspektiv. Aven vi har kunnat
konstatera att inte minst teknikutvecklingen medfér att anpass-
ningsskyldigheten behover vidgas om inte den brottsutredande
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verksamheten skall hamna hjilplést efter den grovre brottsligheten.
Genom uppgifter frin sivil Rikspolisstyrelsen som operatérer kan
det ocksd konstateras att det finns minga oklarheter i dagsliget i
frdgan om grinserna for anpassningsskyldigheten. Detta faktum,
tillsammans med frigan om kostnadsansvaret for 3tgirderna (se
vidare nedan) forefaller vara de frimsta orsakerna till att anpass-
ningsarbetet hos operatérerna i minga fall ir l3gt prioriterat.

Savil de brottsutredande myndigheterna som operatdrerna har
efterlyst en tydlighet och foérutsebarhet i regleringen av anpass-
ningsskyldighetens omfattning. Redan nir skyldigheten inférdes i
telelagen uttalade regeringen att varje grins medfér att det kan bli
ndgon grizon dir det ir osikert om en viss operatér faller strax in-
nanfor eller utanfér grinsen och att det dirfor ir angeliget att se
till att grinsdragningen blir s forutsebar och klar som méjligt.

Som har konstaterats av bide Rikspolisstyrelsen och operats-
rerna miste anpassningsskyldighetens omfattning vara mycket tyd-
ligt reglerad. For att dstadkomma detta bor skyldigheten s lingt
det ir mojligt regleras teknikneutralt i férfattning och inte t.ex.
vara en férhandlingsfriga mellan en operatér och en myndighet. Vi
foreslar dirfér att anpassningsskyldigheten i fortsittningen skall
triffa verksamheter som avser ett allmint tillhandahillande av ett
sddant elektroniskt kommunikationsnit som avses i 27 kap. ritte-
gdngsbalken eller tjinster inom ett sddant nit. Den utvidgning av
anpassningsskyldigheten som i praktiken féljer av detta férslag och
som frimst motiveras av det stora allminna intresset av att effektivt
kunna verkstilla tvingsmedlen vid misstankar om grova brott, ir
att kravet ocksd kommer att omfatta verksamhet som avser tillhan-
dahillande av Internettjinster. Dessutom kommer anpassnings-
skyldigheten 1 de fasta teleniten inte att bli begrinsad till en viss
ligsta datahastighet f6r funktionell tillging till Internet.

Det ir en sjilvklarhet att det inte skall finnas ett anpassningskrav
for sddana verksamheter dir meddelandena enligt bestimmelserna i
rittegdngsbalken 6ver huvud taget inte fir bli féremal for beslut
om hemlig teleavlyssning och hemlig teleévervakning. Av hinsyn
till mindre operatérer finns det ocksd skil att begrinsa omfattning-
en av anpassningsskyldigheten ytterligare. Manga operatérer skall
inte behéva vidta nigra anpassningsitgirder 6ver huvud taget efter-
som de dr sd ointressanta ur ett polisoperativt perspektiv att det
inte vore rimligt att med hinsyn framfor allt till kostnaderna kriva
sddana av operatoren. I andra fall ir det kanske bara vissa begrinsa-
de anpassningar som bér genomféras. Den verksamhet som omfat-
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tas av skyldigheten skall dirfor avse ett allmdnt tillhandahillande av
niten respektive tjinsterna.

Genom att anpassningsskyldigheten skall omfatta ett allmint
tillhandahdllande utesluts bl.a. sddana nit eller tjinster som inte
stdr till f6rfogande f6r anvindning av allminheten och som samti-
digt inte heller effektivt konkurrerar med sddan verksamhet. Silun-
da kommer féretag, bostadsrittsféreningar eller andra samman-
slutningar som internt tillhandahéller vissa tjinster generellt sett
inte att vara anpassningsskyldiga, iven om beslut om tvingsmedel
kan omfatta meddelanden som befordras i deras nit. I den mén
dessa erbjuder sina tjinster till en vid krets, t.ex. i en stadsdel eller
ett motsvarande storre geografiskt omride, och dirigenom kan si-
gas effektivt konkurrera med operatérer pd marknaden, kommer de
dock att omfattas av anpassningsskyldigheten.

Det skall ocks3 tilliggas att, iven om verksamheten omfattar ett
sddant allmint tillhandahillande av nit eller tjinst, det miste finnas
mojlighet till undantag frin anpassningsskyldigheten i enskilda fall
genom en avvigning mellan nytta eller effektivitet och ekonomi for
respektive operator.

Undantag genom beslut i enskilda fall

I samband med att anpassningsskyldigheten inférdes avfirdade re-
geringen en synpunkt om att det skulle faststillas standardiserade
normer som skulle gilla f6r samtliga operatorer. Skilen var frimst
den stora variation som finns hos operatérerna nir det giller verk-
samheternas inriktning, omfattning och tekniska I3sningar samt
den fortlopande tekniska utvecklingen. I stillet skulle Post- och
telestyrelsen meddela tillstdndsvillkor for varje operatér och dir-
igenom avgora vilka dtgirder som skulle vidtas i det enskilda fallet
for att uppfylla kraven p8 anpassning.

Post- och telestyrelsens arbete resulterade bl.a. i att likalydande,
generella tillstindsvillkor utfirdades forst ett par &r efter det att
bestimmelserna om anpassningsskyldighet hade tritt i1 kraft. Riks-
polisstyrelsen har haft invindningar mot bl.a. de linga handligg-
ningstiderna och uttalat att de har utgjort ett direkt hinder f6r en
snabb anpassning. Enligt Rikspolisstyrelsens uppfattning var dess-
utom tillstdndsvillkoren inte alls tillrickliga f6r att dstadkomma en
effektiv verkstillighet.

Numera giller inte de tillstindsvillkor som tidigare beslutades
med stdd av telelagen. I stillet giller anpassningsskyldigheten fullt
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ut fér de operatérer som bedriver sddan verksamhet som omfattas
av bestimmelsen 1 lagen om elektronisk kommunikation. Skulle
skyldigheten bli allt f6r betungande framfér allt nir det giller eko-
nomiska aspekter, kan den enskilde operatéren begira undantag
hos Post- och telestyrelsen frin kravet pd anpassningsskyldighet i
ndgot avseende. Det har sivitt bekant aldrig skett. Post- och tele-
styrelsen har ocksi mojlighet att meddela verkstillighetsforeskrif-
ter. Nigra sidana foreskrifter har inte utfirdats.

Den tekniska utvecklingen gir fort. De tekniska férhallandena
hos varje operatér ir i minga avseenden unika. I dag kan det sigas
finnas en dn hogre grad av variation hos operatérerna nir det giller
verksamheternas inriktning, omfattning och tekniska l8sningar
jimfort med f6r tio r sedan d& anpassningsskyldigheten inférdes i
telelagen. Detta stiller krav pd differentierade 16sningar vad giller
anpassningen 1 detalj. Den bedémning som regeringen gjorde tidi-
gare har blivit bekriftad 1 den praktiska tillimpningen, nimligen att
anpassningsskyldigheten 1 sig och sirskilt undantag frin denna inte
limpar sig att nirmare beskriva i1 generella foreskrifter eller villkor
av generell karaktir. Det kan leda till en osikerhet sdvil hos opera-
térerna som hos de brottsutredande myndigheterna om anpass-
ningsskyldighetens innebérd och omfattning och dirmed ocks3 till
bristande effektivitet. Det skall ocks3 sigas att den grova brottslig-
heten enligt Rikspolisstyrelsen ir uppmirksam pd grinserna for de
brottsutredande myndigheternas operativa méjligheter, dvs. gene-
rella féreskrifter om undantag frin anpassningsskyldigheten, men
dven offentliga undantagsbeslut 1 enskilda fall, ger de kriminella
personerna en bra uppfattning om vilka operatérer och vilka kom-
munikationsformer som ir limpliga att anvinda for deras verksam-
het. Till detta kommer sirskilt att operatérerna har patalat fér oss
vikten av en tydlig, forutsebar reglering av anpassningsskyldighe-
ten. Vi foresldr dirfor att undantaget frdn anpassningsskyldigheten
skall kunna meddelas enbart 1 enskilda fall och inte i form av gene-
rella féreskrifter. Det ir av flera skil mest limpligt att Rikspolissty-
relsen fattar dessa beslut med méjlighet att dverklaga hos allmin
forvaltningsdomstol.

Frigan blir d vilken avvigning som skall ske vid prévning av
undantag. I den frigan fir framfor allt nyttan eller effektiviteten
vigas mot den enskilde operatérens kostnader f6r anpassningsit-
girderna. Dir méste anmirkas att nyttan eller effektiviteten av en
anpassning svarligen kan maitas 1 beriknade antal verkstilligheter
hos en enskild operator. I vissa fall kan en enskild lyckad verkstil-
lighet innebira en oerhért stor samhillelig nytta i olika avseenden.
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Bestimmelserna om anpassningsskyldighet har en sidan visentlig
betydelse for mojligheterna att verkstilla de aktuella tvingsmedels-
besluten och dirigenom fér samhillets férmédga att utreda allvarlig
brottslighet, att de telepolitiska méilen inte kan sittas fére de kri-
minalpolitiska vid en tillimpning. Utgingspunkten {ér en prévning
maste istillet vara att samtliga de meddelanden som omfattas av
tvingsmedlen ocksd i praktiken skall vara méjliga att avlyssna re-
spektive 6vervaka eftersom systemen ir anpassade fullt ut. I friga
om bedémningar av nyttan eller effektiviteten ir det alltsd mycket
viktigt att beakta det samhillsintresse som ligger 1 att kunna upp-
ritthdlla en beredskap fér att ha mojlighet att snabbt verkstilla be-
slut om tvingsmedlen.

Kostnadsansvaret for anpassningsatgarderna

I dag giller att operatdrerna sjilva fir std for de kostnader som an-
passningsitgirderna medfér. Det innebir att kostnaderna ytterst
far biras av abonnenterna. Den ordningen har gillt sedan anpass-
ningsskyldigheten inférdes i telelagen. Regeringen utvecklade ings-
ende skilen 1 det lagstiftningsirendet. Vad som har férekommit
under de &r anpassningsskyldigheten har funnits ger i huvudsak
inte anledning att inféra en annan ordning. Aven i fortsittningen
bor alltsd operatdrerna std f6r de kostnader som uppkommer.

De operatdrer som vi har haft kontakt med har inte limnat nig-
ra konkreta uppgifter om hur stora kostnaderna i praktiken ir. I
frinvaro av sddana uppgifter ir kostnaderna nist intill omgjliga for
oss att uppskatta. I det tidigare lagstiftningsirendet har ett rimligt
belopp f6r anpassning hos de stoérsta operatdrerna uppskattats till
ett engdngsbelopp om ndgot tiotal miljoner kronor med en till-
kommande 4rlig driftkostnad pd ndgon miljon kronor. De invester-
ingar som krivs dr dock 1 allt visenligt redan gjorda, med undantag
for den anpassningsskyldighet fér vissa operatérer som tillkommer
med virt forslag. Mot bakgrund av bl.a. detta verkar det inte sanno-
likt att kostnaderna skulle 6verstiga vad berérda operatérer rimli-
gen kan bira, sirskilt som det sker en "pulvrisering” s3 att kostna-
derna tas igen genom intikter frin abonnenterna. Den avgiftshoj-
ning som pa detta sitt kan komma att drabba respektive abonnent
kan antas bli marginell och ir forsvarlig med hinsyn till den nytta
som den genom vira férslag forbittrade méjligheten till brottsbe-
kimpning fér med sig.
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Vitesféreldggande vid bristande atgérder

Sedan anpassningsskyldigheten inférdes 1 telelagen har det funnits
mojlighet f6r Post- och telestyrelsen att bl.a. meddela de forelig-
ganden som har behévts for att skyldigheten skall efterlevas. Det ir
nddvindigt att det dven 1 fortsittningen finns ett pitryckningsme-
del pd operatdrerna att vidta de dtgirder som krivs. Dirfor skall det
vara mojligt f6r Rikspolisstyrelsen att meddela de féreligganden
som behovs for efterlevnaden av skyldigheten. Sikert kommer den
mojligheten att aktualiseras ytterst sillan. Foreliggandet, som mds-
te kunna férenas med vite, skall kunna éverklagas hos allmin for-
valtningsdomstol.

Som huvudregel giller enligt viteslagen att frigor om utdéman-
de av vite provas av linsritt pd ansékan av den myndighet som har
utfirdat vitesféreliggandet. Den ordningen skall gilla dven fér de
foreligganden som Rikspolisstyrelsen meddelar i frdga om anpass-
ningsskyldighet.

Sekretess

Det ir ett faktum att sirskilt den grova brottsligheten vidtar en
mingd &tgirder f6r att skydda den olagliga verksamheten. Bl.a. in-
nebir det att man noggrant féljer de brottsutredande myndigheter-
nas formdga att genomfora olika brottsbekimpande tgirder. Fir
de kriminella personerna tillgdng till uppgifter om begrinsningar i
avlyssnings- och évervakningsmojligheterna hos de enskilda opera-
torerna, kan det f3 allvarliga konsekvenser f6r myndigheternas ar-
bete, eftersom det kan resultera i att personer viljer operatérer och
kommunikationsformer dir tvingsmedel inte kan verkstillas.

Vid Rikspolisstyrelsens provning av frigor om undantag och
foreligganden kan det férekomma uppgifter som avsléjar begrins-
ningar 1 mojligheten fér de brottsutredande myndigheterna att
verkstilla tvingsmedelsbesluten. Det ir dirfér nédvindigt att kun-
na hilla uppgifterna hemliga.

Vi foresldr att det bland de bestimmelser i sekretesslagen som
ror intresset att forebygga eller beivra brott skall inforas en regel
som anger att sekretess skall gilla for uppgift som hinfor sig till
provningen av sidana frigor, om det kan antas att syftet med beslu-
tade eller forutsedda tgirder motverkas eller den framtida verk-
samheten skadas om uppgiften rojs.
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I samband med att en operatér anséker hos Rikspolisstyrelsen
om undantag frin anpassningsskyldigheten ligger det i sakens natur
att operatdren miste limna uppgifter om sina tekniska system och
liknande. Sidana uppgifter kan vara mycket avsljande i férhallande
till framfér allt konkurrenter pd marknaden. Sidana uppgifter kan
dven forekomma i1 direnden om féreliggande rorande efterlevnaden
av skyldigheten. Sekretess médste dirfér ocksd gilla fér uppgift om
den enskildes affirs- eller driftférhillanden, om det kan antas att
den enskilde lider skada om uppgiften réjs.

Tid for att genomfora forslagen

Vira forslag innebir att vissa operatérer, vars verksamhet inte tidi-
gare har omfattats av anpassningsskyldigheten, kommer att behéva
anpassa sina system s& att tvingsmedelsbesluten kan verkstillas.
Det ir rimligt att operatérerna fir en viss tid pd sig for anpass-
ningsdtgirder frin det att bestimmelserna utfirdas till dess att de
trider i kraft. Det finns inte anledning att bestimma den tiden till
lingre dn ett &r. Det fir anses vara en tillricklig tid f6r operatdrerna
att forbereda och vidta erforderliga dtgirder alternativt att férbere-
da en ansékan till Rikspolisstyrelsen om undantag frin skyldighe-
ten i nigot avseende.

Bevarandeskyldigheten

Inriktningen pa vart arbete

Vi har uppdrag att verviga om och i s3 fall under vilka férutsitt-
ningar som trafikuppgifter skall bevaras hos operatérerna. Trafik-
uppgifter ir frimst kopplade till “avsindande” och ”"mottagande”
identitet (t.ex. telefonnummer, e-postadress och IP-nummer), da-
tum och klockslag, lokalisering och annat (t.ex. antalet ringsigna-
ler).

Sedan regeringen beslutade om véra tilliggsdirektiv i november
2003 drabbades Europa av det storsta terroristattentatet sedan and-
ra virldskriget. Attentaten 1 Madrid den 11 mars 2004 tog omkring
200 personers liv och skadade éver 1 500. Det idr den frimsta bak-
grunden till att ett rambeslut hdller pd att arbetas fram inom EU.
Det ir ett svar pi den uppmaning som EU:s stats- och regerings-
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chefer gav vid toppmétet 1 Bryssel i mars 2004 i1 deklarationen om
kampen mot terrorism. I deklarationen uppmanas ridet att med
prioritet underscka mojligheten till dtgirder f6r att faststilla regler
for bevarande av trafikuppgifter hos operatérer som tillhandahiller
tele- eller Internettjinster. Forslaget till rambeslut ir lagt av Frank-
rike, Irland, Storbritannien och Sverige gemensamt och héller for
nirvarande pd att férhandlas. Mélet ir att rambeslutet skall antas i
juni 2005. Syftet med forslaget dr att trafikuppgifter skall bevaras av
operatdrer under viss tid si att uppgifterna finns tillgingliga for de
brottsbekimpande myndigheterna i det internationella straffrittsli-
ga samarbetet.

Minga europeiska linder har en nationell lagstiftning som inne-
bir en skyldighet fér operatorer att bevara trafikuppgifter under
viss tid f6r brottsbekimpande dndama3l. Vi kan konstatera att férut-
sittningarna for oss att arbeta fram ett indamaélsenligt f6rslag 1 fra-
gan om bevarandeskyldighet har férindrats kraftigt sedan regering-
en beslutade om vira direktiv. Vi har bedémt att det med hinsyn
till de oklarheter som finns 1 dagsliget i1 friga om resultatet av det
arbete som nu bedrivs inom EU inte ir meningsfullt att vi limnar
nigot forslag pad nationell lagstiftning rérande bevarandeskyldighe-
ten. Med hinsyn till frigans aktualitet och stora betydelse har vi
dock funnit det angeliget att beskriva det behov som de brottsut-
redande myndigheterna har av att {3 tillging till trafikuppgifter i
forundersékningar och av de “operativa” problem som de nuvaran-
de reglerna pd omradet skapar.

Nuvarande bestammelser

I lagen om elektronisk kommunikation finns den huvudregel som
siger att trafikuppgifter skall utplinas eller avidentifieras nir de
inte lingre behévs for att overfora ett elektroniskt meddelande.
Lagen tilldter dock att uppgifterna sparas fér viss behandling, t.ex.
abonnentfakturering till dess att fordran ir betald eller preskriberad
och om uppgifterna ir nédvindiga f6r att férhindra eller avsloja
obehorig anvindning av nitet eller tjinsten. Uppgifterna méste gi-
vetvis ocksd sparas om uppgifterna rér en adress som omfattas av
beslut om hemlig teleavlyssning eller hemlig teleévervakning.

For direkt brottsutredande indamél finns inte ndgon ritt att spa-
ra trafikuppgifterna annat dn nir ett beslut om hemlig teleavlyss-
ning eller hemlig teledvervakning ir fattat. I sddana fall 4r allts3 de
framtida uppgifterna, realtidsuppgifterna, sikrade” fér de brotts-
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utredande myndigheterna. Méjligheten att {3 tillgdng till historiska
uppgifter som har genererats fére det att tvingsmedelsbeslutet
kom operatéren till del, blir beroende av om operatérerna av andra
skil har kvar uppgifterna i sina system. Det giller oavsett om det ir
friga om att {3 tillgdng till uppgifterna inom ramen f6r hemlig tele-
overvakning eller genom en begiran enligt lagen om elektronisk
kommunikation. Generellt kan sigas att historiska uppgifter har en
storre betydelse 1 brottsutredningar in vad realtidsuppgifter har.

Det ir alltsd inte enbart skyldigheten att utplina trafikuppgifter
utan dven den beddmning respektive operatdr gor 1 friga om den
skyldigheten, t.ex. vid vilken tidpunkt som det inte lingre av faktu-
reringsskil finns anledning att ha kvar uppgifterna, som sitter en
grins for vilka historiska uppgifter som de brottsutredande myn-
digheterna i praktiken har méjlighet att fi del av. Operatérernas
bedémningar av egna behov styr med andra ord tillgingen till upp-
gifterna i brottsutredningar och 1 férlingningen méjligheterna att
klara upp grévre brottslighet.

Behovet av tillgang till trafikuppgifter i brottsutredningar

De trafikuppgifter som de brottsutredande myndigheterna far vid
anvindning av hemlig teleévervakning ir desamma som myndighe-
terna har mojlighet att erhdlla genom utlimnande frin operatérerna
enligt lagen om elektronisk kommunikation. Uppgifterna ir ofta
den absolut viktigaste nyckeln tll att utredningar rérande grévre
brott kan féras framit. Uppgifterna anvinds i princip i varje utred-
ning rérande grova brott, som mord, minniskorov, grovt rin, grov
mordbrand, allminfarlig 6deliggelse (t.ex. bankboxspringningar),
grov valdtikt, minniskohandel f6r sexuella indamil, grovt barn-
pornografibrott och grovt narkotikabrott samt brott som faller
inom Sikerhetspolisens omride, exempelvis terroristbrott.

Arbetet med att utreda brottsligheten inleds ofta med en kon-
troll av de trafikuppgifter som har genererats i anslutning till en
brottsplats eller annan plats och sddana uppgifter som kan knytas
till en mélsigande eller en eventuell misstinkt person. I utrednings-
arbetet kan polisen pd olika sitt "ligga pussel” med uppgifterna,
kanske sammanstillda med annan information frin t.ex. vittnen
och informatérer, och pd s sitt fi fram vilka personer som kan
misstinkas for brottsligheten samt nir, var och hur brottet plane-
rades och genomférdes och vad girningsminnen gjorde direfter.
Genom kontakterna och intensiteten 1 kontakterna mellan sirskilda
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mobiltelefoner, som senare kanske kan knytas till bestimda indivi-
der, ir det allts8 mojligt att klarligga hur girningsminnen har age-
rat och vilka personer som har varit inblandade i brottsligheten.
Dessutom kan uppgifterna i minga fall resultera 1 att personer av-
fors frin utredningen genom att misstankarna mot dem visar sig
sakna substans.

Nir det giller planeringsskedet ir det genom tillgdng till trafik-
uppgifter mojligt att ta reda pd t.ex. hur girningsminnen samman-
triffade och hur de rekognoserade vid gémstillen, lings flyktvigar
och vid brottsplatsen samt hur de inférskaffade brottsverktyg och
stal flyktbilar. Uppgifterna kan som sagt ocksd klarligga skeenden
inte enbart vid sjilva brottstillfillet utan dven vid flykten. Det sist-
nimnda kan bl.a. leda till att girningsminnens kontakter med var-
andra blir utredda, att gomstillen uppticks, eventuellt medan gir-
ningsminnen fortfarande befinner sig pa platsen, att stulna pengar,
flyktbilar eller annat gods pétriffas liksom att bortférda personer
eller doda kroppar hittas.

I detta sammanhang ir det ocks8 viktigt att framhélla den brotts-
lighet som pd olika sitt kan relateras till Internet. Enligt uppgift ir
avsaknad av en skiligen misstinkt person det normala utgdngsliget
1 utredningar av Internetrelaterad brottslighet. Mgjligheten att
upptrida anonymt och t.ex. knyta anonyma kontakter ir mycket
stor, exempelvis via olika chattjinster. Girningsmin kan alltsd f3
kontakt med tilltinkta brottsoffer utan att réja sin identitet. Ett
sddant tillvigagingssitt har enligt polisen observerats bl.a. 1 vild-
tikts- och mordfall. Ett gott utredningsresultat vid brott dir ano-
nyma kontakter har knutits via Internet bygger till stor del pa att
polisen fir tillgdng till historiska trafikuppgifter, eftersom de upp-
gifterna ir det enda som kan linka samman mélsiganden och gir-
ningsmannen. Mgjligheten att vara anonym pd Internet ger ocksd
problem vid andra typer av brott, dir det i férsta hand inte dr friga
om att knyta samman en mélsigande och en girningsman utan dir
Internet anvinds som annat verktyg vid brottsligheten. Det har
ocksd di mycket stor betydelse att de brottsutredande myndighe-
terna far tillgdng till uppgifter om exempelvis det IP-nummer som
var aktuellt vid ett visst tillfille, for att kunna gd vidare i utredning-
arna och t.ex. identifiera en skiligen misstinkt person. Aven den
dkade anvindningen av kryptering gor att betydelsen av tillgdng till
trafikuppgifter i brottsutredningarna blir storre, eftersom krypte-
ringen 1 princip innebir att de brottsutredande myndigheterna inte
kommer &t innehéllet i meddelanden genom hemlig teleavlyssning.
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Det skall tilliggas att tillging till trafikuppgifter frin operatérer i
Sverige ir helt nédvindig dven i det internationella samarbetet mel-
lan brottsutredande myndigheter.

Betydelsen av att de brottsutredande myndigheterna fir tillging
tll trafikuppgifter 1 férundersékningar sirskilt rérande grévre
brott kan inte 6verskattas. Tillgdngen till uppgifterna ir av funda-
mental betydelse fér brottsutredningsverksamheten och har ofta en
direkt koppling till att férundersékningarna éver huvud taget kan
foras framdt. Det giller inte minst i de fall dir det frdn borjan sak-
nas en skiligen misstinkt person.

Hur gamla trafikuppgifter finns det behov av?

Vissa europeiska linder har redan en nationell lagstiftning om skyl-
dighet for operatdrer att bevara trafikuppgifter for brottsbekim-
pande indamil. Enligt uppgift ir tiden fér bevarandet satt till minst
ett &r 1 Belgien, maximalt ett &r i Danmark och Frankrike, minst tre
ar i Irland, minst fyra r i Italien, tre minader i Nederlinderna,
maximalt ett dr 1 Polen och Spanien samt maximalt sex ménader i
Schweiz. I Storbritannien finns ett frivilligt tagande hos operaté-
rerna att spara uppgifter i ett ar.

Sikerhetspolisens uppfattning ir att det dr av synnerlig vikt for
de brottsutredande myndigheterna att trafikuppgifter sparas under
lingre tid 4n tolv minader och di snarare 36 minader. Det giller
sirskilt 1 utredningar av grov brottslighet, t.ex. grova vildsbrott,
brott av organiserad karaktir och terroristbrott. I sddana fall kan
planering och foérberedelser pdgd under mycket ling tid, kanske
flera 4r, innan sjilva brottet genomférs. Sikerhetspolisen har gett
som exempel att efter terroristattentaten 1 Madrid i mars 2004 ef-
terfrigades trafikuppgifter frén Sverige frén dr 1996. Som ytterliga-
re exempel kan nimnas att 1 utredningen av den s.k. Nackabomben
utgjorde historiska uppgifter en mycket viktig anledning till att
misstinkta personer kunde knytas till platsen fér girningen. De
uppgifter som blev intressanta i utredningen var mer in ett och ett
halvt &r gamla. Endast en av operatérerna kunde ta fram si gamla
uppgifter.

Vi har kunnat konstatera frin de exempel vi har fitt, att de
brottsutredande myndigheterna har behov av trafikuppgifter som
ir flera &r gamla 1 utredningar av grova brott och att det finns flera
orsaker till att operatérerna relativt sillan i dagsliget far forfrig-
ningar pd uppgifter som ir ildre dn tolv mdnader. De frimsta ski-
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len ir givetvis att det finns en skyldighet f6r operatérerna att ut-
pldna uppgifterna och att, nir frigan om utlimnande blir aktuell,
myndigheterna ir medvetna om att utplinande mdste ha skett
och/eller att myndigheterna inte har méjlighet att av kostnadsskal
begira uppgifterna. Sikerhetspolisen har uppskattat att det finns
behov av att {8 uppgifter dldre in tolv minader i ndgra hundra for-
undersokningar &rligen. Sirskilt som det ror sig om grova brott dir
brottsligheten dven minga ginger kan sigas vara organiserad, in-
stimmer vi i Sikerhetspolisens bedémning att det dr av synnerlig
vikt f6r det brottsutredande arbetet att uppgifter finns tillgingliga
under lingre tid tillbaka dn tolv manader.

Problem med nuvarande ordning

Sikerhetspolisen har uttryckt stora bekymmer for effektiviteten i
brottsutredningsverksamheten med anledning av att nigon beva-
randeskyldighet inte finns féreskriven och har tillagt att s fort en
historisk trafikuppgift inte kan limnas ut frin operatdrerna riskerar
det allvarliga konsekvenser for utredningsresultatet i den enskilda
forundersékningen. Det skall dock framhillas att det ir nist intill
en omdjlighet att peka pd enskilda férundersokningar eller upp-
skatta antalet férundersékningar dir utredningsresultatet, till skill-
nad frin hur det verkligen blev, hade blivit mer lyckat om en viss
trafikuppgift hade varit tillginglig.

Sikerhetspolisen har givit ett flertal exempel pd forhéllanden
som skapar problem. Variationen ir stor hos operatérerna nir det
giller vilka trafikuppgifter som sparas och under vilken tid det sker.
Det férekommer att sidana uppgifter som vissa operatdrer sparar
under mer dn ett ir utplinar andra operatdrer omedelbart efter
samtalet. For vissa av de operatorer som &ver huvud taget kan re-
dovisa uppgifter om inkommande trafik rér det bara trafik frin
egna abonnenter. Hos operatdrer som sparar uppgifter om utgden-
de trafik, kan det gilla enbart sidana begrinsade uppgifter som be-
hévs for faktureringsindamal, vilket ofta inte idr fallet med lokalise-
ringsuppgifter. Nir operatorer tillhandahiller férutbetalda tjanster
(t.ex. genom anonyma kontantkort) finns det ofta ingen anledning
for dem att spara uppgifter éver huvud taget. Dessutom kan viss
teknik som anvinds i dag hos operatérerna leda till att de brottsut-
redande myndigheterna inte kan fi ut nigra uppgifter alls rérande
viss kommunikation. Uppgifterna redovisas ocksa pd olika sitt hos
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operatorerna, vilket kriver stora resurser hos de brottsutredande
myndigheterna for den tekniska tolkningen av informationen.

Till det kommer att vissa operatérer enligt Sikerhetspolisens
uppfattning inte limnar s§ kompletta uppgifter som skulle kunna
tas fram ur operatdrens system, vilket Sikerhetspolisen bedémer
beror pd att systemen inte ir anpassade f6r begiran frin de brotts-
utredande myndigheterna, att operatérerna saknar den tekniska
kompetens som behdvs f6r att i fram uppgifterna och att for lite
resurser liggs pd att t.ex. forenkla framtagandet av uppgifterna.
Dessutom ir de brottsutredande myndigheterna utlimnade till att
lita pd att det besked som limnas frin operatérerna ir korrekt vad
giller vilka uppgifter som finns tillgingliga.

Moijligheten att f3 tillgdng till de historiska trafikuppgifterna i
brottsutredningar blir som sagt ofta beroende av vilken operatdr
och vilken teknik som ir aktuell i det enskilda fallet. Den brottsling
som med kunskap eller av ren slump utnyttjar, frin hans sida sett,
ritt” operatdr och teknik har dirmed stor mojlighet att undgd lag-
féring, medan andra kanske blir lagférda for brottsligheten. Enligt
uppgifter frin Sikerhetspolisen finns det till och med risk fér att de
linder som saknar nationell lagstiftning om bevarandeskyldighet
for brottsbekimpande indam4l utnyttjas av kriminella organisatio-
ner som bas for deras verksamhet.

Det ir mycket otillfredsstillande att de brottsutredande myn-
digheterna inte kan f3 tillgdng till historiska trafikuppgifter, trots
att forutsittningarna for det dr uppfyllda enligt reglerna om hemlig
teledvervakning enligt rittegdngsbalken och om utlimnande enligt
lagen om elektronisk kommunikation. Som vi nyss uttryckte ir
tillgdngen till historiska uppgifter av fundamental betydelse for
brottsutredningsverksamheten och har ofta en direkt koppling till
att férundersékningarna éver huvud taget kan foéras framét. Frin-
varon av en bevarandeskyldighet fér operatérerna medfér ménga
ginger stora problem f6r myndigheterna med att 3 tillgdng till de
uppgifter som behdvs. Det forhdllandet leder i sin tur till allvarliga
problem med effektiviteten i férundersékningsarbetet. Sirskilt som
det ror sig om utredningar av grovre brottslighet kan konsekven-
serna frin brottsbekimpningssynpunkt i lingden bli oacceptabla.
Det uppstir dven liknande effektivitetsproblem i de brottsutred-
ningar som bedrivs i andra linder men dir uppgifter frin operatdrer
1 Sverige efterfrigas.

48



SOU 2005:38 Sammanfattning

Medverkan vid verkstéilligheten av vissa tvangsmedelsbeslut

Enligt rittegingsbalken fir de tekniska hjilpmedel som behovs for
avlyssningen eller 6vervakningen anvindas. Med detta avses bl.a. att
de tekniska hjilpmedlen fir anslutas, underhéllas och &tertas, dvs.
operatdrerna har en skyldighet att medverka genom att bitrida och
limna tilltride for polisen.

Skyldigheten att medverka ir inte densamma som anpassnings-
skyldigheten utan ror i stillet kravet pd att operatérerna vidtar and-
ra dtgirder efter begiran om aktiv medverkan vid verkstilligheten
av tvingsmedelsbesluten. Exempel pd det kan vara att limna infor-
mation om funktioner och andra tekniska férutsittningar som ir
nddvindiga for att kunna verkstilla tvingsmedelsbesluten, tillhan-
dahilla teknisk utrustning och vidta de personella och organisato-
riska dispositioner som dr nédvindiga for verkstillighet inom kort
tid av respektive tvingsmedelsbeslut, alltsd att snabbt vidta néd-
vindiga dtgirder frin det att verkstilligheten har bestillts av poli-
sen.

Skyldigheten att medverka maste alltsd ses helt skild frin an-
passningsskyldigheten. En medverkan frdn operatdrernas sida skall
aldrig kunna ersitta kraven pd anpassning, som 1 sig garanterar en
effektivitet vid verkstillighet av tvingsmedelsbesluten. Skyldighe-
ten att medverka skall ses som ett separat krav vid sidan av anpass-
ningsskyldighet och fir inte piverka bedémningen av om en viss
anpassningsdtgird skall vidtas. Skyldigheten att medverka triffar
samtliga operatdrer som tillhandah8ller nit och tjanster dir medde-
landena far bli f6remal {6r beslut om avlyssning och évervakning.

Den bestimmelse som finns i dag i rittegingsbalken har skapat
osikerhet och problem vid tillimpningen. Regleringen bér bli mer
tydlig 1 kravet pd en aktiv medverkan och innebira en skyldighet att
genast pd begiran av en brottsutredande myndighet medverka vid
verkstillighet av beslut om avlyssning eller 6vervakning. En s&dan
reglering kommer att leda till bl.a. en mer effektiv verkstillighet av
tvingsmedelsbesluten utan ndgon okning av integritetsintringet

hos den enskilde.
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Hemlig dataavldsning — ett nytt tvangsmedel

B6r hemlig dataavlasning tillatas?

I Danmark har de brottsutredande myndigheterna sedan ndgra ar
tillbaka en méjlighet att utnyttja det hemliga tvingsmedlet dataav-
lisning. Metoden kan ocksd anvindas i flera andra europeiska lin-
der inom ramen fér hemlig teleavlyssning samt i exempelvis USA
och Canada. Dataavlisning som metod kan innebira att myndighe-
terna i hemlighet sinder en viss mjukvara till en dator. Den mjuk-
varan, en s.k. programkod, ger sedan myndigheterna uppgifter om
vilken information som finns 1 datorn och hur datorn anvinds, med
andra ord sdvil historiska uppgifter som uppgifter som genereras
under verkstilligheten. Myndigheterna kan allts lisa av informa-
tionen, t.ex. innan den fors vidare via tridbunden eller tridlos for-
bindelse. Vilken information det ir friga om i det enskilda fallet
och hur informationen skall levereras till myndigheten beror pd vad
myndigheterna har bestimt vid utformningen av mjukvaran. Det ir
alltsd mojligt att 1 viss utstrickning precisera och begrinsa vilken
information man vill ha uppgift om och om informationen skall
skickas till myndigheten via radio, dver Internet eller t.ex. lagras pd
olika sitt i datorn fér att sedan tas ut vid exempelvis framtida hus-
rannsakan och beslag. Dataavlisning kan ocksd innebira att hird-
eller mjukvara med liknande funktion placeras 1 den informations-
birande utrustningen genom ett fysiskt ingrepp, t.ex. vid ett hem-
ligt intrdng 1 en persons bostad eller pd dennes arbetsplats.

Under virt arbete har det frin flera hill framforts att méjlighe-
ten for de svenska brottsutredande myndigheterna att anvinda da-
taavlisning bor utredas.

Bestimmelserna om hemlig teleavlyssning och hemlig telever-
vakning har funnits under ling tid. Under den tiden har teknikut-
vecklingen varit oerhort kraftig och mycket snabb. Det ir sjilvklart
att de allra senaste nyheterna pd teknikomridet utnyttjas som verk-
tyg sirskilt 1 grov brottslig verksamhet. Det ir helt nédvindigt for
sambhillet att myndigheterna inte hamnar hjilplést efter utan, inom
ramen for att ett godtagbart integritetsintring, fir ritt att anvinda
brottsutredande metoder som ir effektiva och anpassade till den
tekniska situation som rider vid varje givet tillfille. Frigan om att
inféra dataavlisning miste alltsd ses i ljuset av den pdgdende tek-
nikutvecklingen och sirskilt de grovt kriminellas f6rmaga att hela
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tiden "ligga 1 framkant” och utnyttja allt mer ”sikra” kommunika-
tionsformer och modern teknik i sin verksamhet.

Utvecklingen under senare &r har inneburit ett 6kat hot frin den
allvarliga och organiserade brottsligheten. Att ingripa mot den ir
en synnerligen angeligen uppgift for de brottsbekimpande myn-
digheterna. Nigra av de brottsomrdden dir kriminaliteten ofta kan
sigas vara organiserad ir narkotikabrott inklusive smuggling av
dopningsmedel och likemedel, smuggling av alkohol och tobak,
bedrigerier, ekonomisk brottslighet, illegal handel med stulna for-
don, rin och stélder (inklusive hileri) bla. riktade mot aldringar,
minniskosmuggling, utpressning, férfalskning, penningtvitt,
mord, misshandel, olaglig vapenhandel och handel med kvinnor
inklusive koppleri. Utredning av sddan allvarlig brottslighet stiller
sirskilda krav pa effektiva arbetsmetoder. Aven om de tvingsmedel
som ir tillitna 1 dag, exempelvis hemlig teleavlyssning och hemlig
kameradvervakning, ir betydelsefulla kan det ifrigasittas om de
numera ir tillrickliga i alla fall. Internationaliseringen och det ge-
nomdatoriserade samhille vi lever 1 fir 1 hégsta grad konsekvenser
for brott och brottsbekimpning.

Det ir siledes numera utan tvekan s att den organiserade
brottsligheten utnyttjar modern teknik och anvinder IT, t.ex. In-
ternet, som ett effektivt arbetsredskap i verksamheten. Det fore-
kommer ocksd att de personer som begir mindre kvalificerade
brott tar den tekniken till hjilp. Utvecklingen kommer att fortsitta
1 samma takt som medborgarnas och d4 dven de kriminellas kompe-
tens 1 IT-frigor okar. I Internetsammanhang anvinder de kriminel-
la bide 6ppna miljder, som ir tillgingliga f6r vem som helst, och
mer slutna miljSer, till vilka bara ett begrinsat antal personer har
tillerdde. I vissa av dessa miljder triffas samma personer regelbun-
det f6r att utbyta information. En viktig omstindighet som okar
Internets attraktionskraft i dessa sammanhang ir mojligheten att
kommunicera pi ett relativt anonymt och sikert sitt. Anonymite-
ten och sikerheten (frimst frigan om kryptering) ir vid sidan av
globaliseringen och mobiliteten stora utmaningar som den IT-
relaterade brottsligheten stiller upp for rittsvisendet. Om den kva-
lificerade brottsligheten med dess struktur, inriktning och tillviga-
gingssitt skall kunna bekimpas, ir det helt nédvindigt att de
brottsbekimpande myndigheterna bl.a. har méojlighet att anvinda
effektiva arbetsmetoder, inte minst med anknytning till IT.

Det ir mot den bakgrunden mycket angeliget att se pd frigan
om att inféra bestimmelser om dataavlisning i svensk ritt efter den
modell som finns 1 Danmark.
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Det storsta behovet av dataavlisning finns vid brottslighet som
innehdller organisation och planering. Sirskilt vid organiserad eller
annan allvarlig brottslighet ir ofta vissa av de deltagande personer-
na utomordentligt skickliga i anvindningen av datorer. De utnytt-
jar sina kunskaper fullt ut for att genom olika dtgirder via datorer-
na genomféra brott, gdmma information, hilla sig anonyma och
undgd upptickt.

Den snabba tekniska utvecklingen medfér att det i dagsliget
finns stora problem i brottsutredningar med att fa fram uppgifter
ur datorer eller avlyssna meddelanden mellan datorer. Det giller
sirkilt nir den informationen ir skyddad av kryptering eller nir
program anvinds som pd annat sitt déljer information. I ett stin-
digt 6kande antal brottsutredningar patriffas krypterad informa-
tion 1 form av enskilda filer eller i en viss yta av lagringsutrymmet
(exempelvis en dators hirddisk).

Det ir vilkint bland kriminella vilka arbetsmetoder polisen har
och inte har och den kunskapen utnyttjas fér att géra den brottsli-
ga verksamheten s3 effektiv som méjligt. Problemen accelererar i
och med att anvindarvinligheten i1 kryptosystem och liknande
dkar. Programapplikationer for den enskilde datoranvindaren finns
1 dag bade till forsiljning och tillgingliga fér att ladda ner kostnads-
fritt frdn Internet. Dessutom utvecklas fortlépande nya, in mer
avancerade program. Vanliga standardprodukter levereras i dag i
stor omfattning med funktioner fér kryptering, som ocksd anvinds
som en marknadsforingsitgird av féretag som tillhandahaller
kommunikationstjinster via Internet for att kunden skall garante-
ras fullgod informationssikerhet. Det finns en kraftigt 6kande
medvetenhet hos allminheten om méjligheten att skydda sig frén
”insyn” genom t.ex. krypteringsprogram. Minga foretag ser t.ex.
kryptering som en nédvindighet 1 konkurrensen med andra fére-
tag.

I informationsbirande utrustning bearbetar anvindaren informa-
tionen “8ppet” innan den sparas och eventuellt krypteras. Krypte-
ring 1 samband med kommunikation kan ske dels genom att opera-
téren skyddar verforingen genom att kryptera den, dels genom att
anvindaren sjilv krypterar, vilket kan ske oavsett om operatdren
gor det eller inte. For att de brottsbekimpande myndigheterna
skall kunna fi fram information krivs att den, av nigon anledning,
finns dven 1 klartext eller att myndigheten fir tillgdng endera till
datorn nir krypteringen dr “uppldst” eller till det hemliga lésenord
och/eller de PIN-koder som anvinds som krypteringsnycklar eller
som ger dtkomst till krypteringsnycklar. Att detta sker ir mycket

52



SOU 2005:38 Sammanfattning

ovanligt i dagsliget. I ndgra {3 fall har krypteringen dock kunnat
forceras nir krypterad information har patriffats i beslagtagna da-
torer (i form av enskilda filer eller utrymmen pd hirddisken). Det
finns program som ir konstruerade s att de t.ex. raderar informa-
tion vid en viss tidpunkt och program som har dold information till
vissa personer i annan dppen information. Det finns exempelvis
ocksd mojlighet fér personer att ha “osparbara” kontakter 1 tillfilli-
ga nitverk. En anvindning av dataavlisning skulle innebira att de
brottsbekimpande myndigheterna skulle ha betydligt littare att
komma runt problemet med krypterad information och andra lik-
nande tillvigagingssitt och dirmed fi framging i utredningar.

Hemlig teleavlyssning anvinds 1 brottsutredningar for att {3 till-
ging till innehallet i ett telemeddelande. Den metoden kan inte an-
vindas for dekryptering utan f8ngar enbart upp de krypterade med-
delandena. Det giller sdvil elektronisk post, medsinda filer som
exempelvis Internettelefoni. For att {3 tillgdng till innehéllet okryp-
terat behéver informationen fingas upp redan i den dator eller an-
nan anordning som anvinds fér uppkoppling mot Internet.

Ett annat och minst lika stort problem ir mojligheten fér dem
som agerar 1 brottsliga syften att vara anonyma vid anvindning av
informationsteknik. Det ir méjligt f6r de brottsbekimpande myn-
digheterna att knyta ett handlande p8 Internet till en viss IP-adress
och dven fi uppgift frin operatéren om vilket abonnemang som
kan knytas till den IP-adressen vid en viss tidpunkt. En uppgift om
abonnemanget siger dock ingenting sikert om vem som satt vid
datorn och agerade vid den aktuella tidpunkten. En anvindning av
dataavlisning skulle innebira att de brottsbekimpande myndighe-
terna kan identifiera personen genom andra ageranden p4 Internet.

Med anledning av de kriminella personernas allt mer avancerade
sitt att utnyttja modern teknik och den snabba tekniska utveck-
lingen star det klart att de brottsbekimpande myndigheterna, som
ett mycket virdefullt komplement till de dvriga tvingsmedlen, be-
hover ha mojlighet att genomféra de dtgirder som dataavlisning
innebir. Det finns knappast nigra alternativa sitt att {3 fram den
gomda informationen pi. Enligt uppgift anvinds motsvarande till-
vigagingssitt av brottsbekimpande myndigheter 1 vissa linder
standardmissigt infér exempelvis husrannsakningar, eftersom
myndigheterna annars bedomer sig vara chanslésa infér den grovre
brottslighetens metoder.

Aven om det stir klart att det finns ett stort behov av dataavlis-
ning i utredningar rérande grova brott och att metoden ir effektiv,
ir en mycket viktig friga i sammanhanget givetvis om intresset av
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att uppritthilla ett starkt skydd fér den personliga integriteten ger
utrymme for att tillita dataavlisning.

Det ir en svir uppgift att avviga integritetsintresset mot ndd-
vindigheten av att myndigheterna har effektiva metoder fér bl.a.
brottsutredning. Det ligger i sakens natur att varje tvingsmedel
innefattar ett integritetsintrdng. Samtidigt mdste beaktas att detta
intring ofta ir blygsamt i jimforelse med den krinkning som off-
ren for den allvarliga brottsligheten méste utstd. Ju allvarligare och
ju mer svirutredd som brottsligheten blir, desto mer tvingas stats-
makterna tillita 1 form av tvingsdtgirder i brottsbekimpningen.
Det kan aldrig accepteras att brottsligheten tar éverhanden och att
statsmakterna kapitulerar infér utvecklingen av en allt mer avance-
rad och férslagen brottslighet.

Omfattningen av det integritetsintring som skulle bli f6ljden om
dataavlisning anvindes kan vara svir att uppskatta generellt och
blir naturligtvis beroende av omstindigheterna i det enskilda fallet.
I allminhet bér dock kunna sigas att integritetsintringet 1 vart fall
inte kommer att bli storre dn vid tvingsmedlen hemlig teleavlyss-
ning och hemlig kameradvervakning.

Det ir mycket angeliget att de brottsbekimpande myndigheter-
na fir ritt att anvinda moderna tekniska metoder f6r att kunna be-
kimpa t.ex. den grova narkotikabrottsligheten och annan allvarlig
brottslighet. Ofta ror de fall dir dataavlisning skulle bli aktuellt att
anvinda situationer dir det 1 princip inte finns nigon méjlighet att
pd annat sitt skaffa fram avgérande uppgifter och bevis rérande
grova brott. Samtidigt rider det inget tvivel om att en anvindning
av dataavlisning innebir ett integritetsintring. Med hinsyn till vad
som har redovisats rérande behovet och effektiviteten av dataavlis-
ning ir det dock klarlagt att det skulle innebira en s stor vinst fér
bekimpningen av den allvarliga brottsligheten att det inte ir for-
svarligt att avstd frin att inféra en mojlighet fér de brottsbekim-
pande myndigheterna att anvinda metoden. Det integritetsintring
som typiskt sett uppkommer vid anvindning av dataavlisning ir
allts8 med hinsyn till vad som redovisades tidigare inte sd stort att
det far hindra en lagstiftning pd omridet. Dirfér ligger vi fram ett
forslag om dataavlisning som ett nytt straffprocessuellt tvingsme-
del som benimns hemlig dataavlisning. Metoden innebir att in-
formation 1 ett informationssystem kan avlisas med hjilp av pro-
gram eller annat tekniskt hjilpmedel.

En reglering av anvindning av hemlig dataavlisning miste om-
girdas av sddana rittssikerhetsgarantier som sikerstiller att be-
stimmelserna inte kan missbrukas och att allminheten kan ha till-
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tro till de myndigheter som tillimpar regleringen. Tvingsmedelsre-
gleringen miste omgirdas av tydliga och strikta ramar f6r att det
inte skall kunna misstinkas att regelsystemet kommer att utnyttjas
utdver vad det skall tillita. Bestimmelserna méaste dven utformas pd
ett sddant sitt att de kan accepteras av allminheten som ett nod-
vindigt redskap for de brottsutredande myndigheterna i kampen
mot den grévre kriminaliteten. Regleringen méste ocksd innefatta
ett starkt skydd fér den personliga integriteten. Det ir av avgdran-
de betydelse att undvika att personer som ir ovidkommande f6r en
brottsutredning fir sin integritet krinkt. Det dr ocksd viktigt att i
mojligaste mén begrinsa de integritetsintrdng som den misstinkte
utsitts for.

Lagteknisk 16sning

Forslaget om hemlig dataavlisning innebir att ett nytt tvingsmedel
inférs dir bl.a. ny teknik kommer att anvindas 1 brottsutredningar.
Det kan konstateras att det finns ett behov av metoden och att den
framstdr som effektiv. Nirmare detaljer i de frigorna ir inte helt
enkla att bedéma innan tvingsmedlet har tillimpats under en tid.
Dirfér bor lagstiftningen om hemlig dataavlisning, i vart fall till en
bérjan, vara tidsbegrinsad. De nya bestimmelserna bor dirfor inte
tas in 1 rittegdngsbalken utan 1 en sirskild lag. Utformningen av
bestimmelserna bor 1 sd stor utstrickning som méjligt ansluta till
den reglering som finns i1 dag rérande hemlig teleavlyssning och
hemlig kameradvervakning. Tillimpningsomrddet bér vara utfor-
mat si att tvingsmedlet anvinds endast vid misstanke om grov
brottslighet. Det innebir att hemlig dataavlisning inte kommer att
kunna anvindas 1 ett stdrre antal fall. For att det senare skall finnas
ett fullgott underlag f6r en utvirdering av bestimmelserna och fér
en bedémning av frigan om lagen bor ges forlingd giltighetstid
eller t.ex. permanentas, bor lagens giltighetstid sittas ndgot lingre
in vad som annars hittills skett, t.ex. i friga om lagen (1995:1506)
om hemlig kameraévervakning. Till det kommer att de brottsutre-
dande myndigheterna behéver viss tid f6r att utarbeta metoder och
verktyg f6r genomforandet. Giltighetstiden bér till en bérjan vara 1
vart fall fem r.
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Domstolsprovning och offentliga ombud

I tvingsmedelssammanhang ir det viktigt att skapa fullgoda ritts-
skyddsgarantier. Att det finns kontrollmekanismer i form av med-
verkan av domstol och offentliga ombud ir av central betydelse vid
anvindning av de mest integritetskinsliga tvingsmedlen. Allmint
sett kan det ocksi diskuteras metoder f6r kontroll 1 efterhand, allt-
s& 1 forsta hand underrittelseskyldighet mot den enskilde. Den frs-
gan diskuterades av Buggningsutredningen och i den efterféljande
lagrddsremissen. I bdda sammanhangen drogs den slutsatsen att
overvigande skil talade mot att foresld en sddan regel men att fri-
gan borde dvervigas pd nytt i annat sammanhang. Vi har bedémt
att det inte ir aktuellt att dverviga frigan nu, utan att det far ske i
ett annat sammanhang in i detta betinkande.

Det ir domstolen som fattar beslut om bl.a. hemlig teleavlyss-
ning och hemlig kameraévervakning. Beslutanderitten bor ligga pa
domstol ocksd fér hemlig dataavlisning. Ansékan till tingsritten
om tillstdnd till dtgirden fir goras av dklagaren. Offentliga ombud
skall bevaka enskildas integritetsintressen i drenden hos domstol
om hemlig dataavlisning.

Tillrickliga skil att inféra en ritt f6r 3klagare att interimistiskt
besluta om hemlig dataavlisning har f6r dagen inte framkommit.

Vid vilka brott skall hemlig dataavldsning fa dga rum?

Hemlig dataavlisning ir frimst avsedd att anvindas mot den grova
brottsligheten. Utgdngspunkten ir dirfér att enbart de allvarligaste
brotten bér omfattas av tillimpningsomridet. Vid utformningen av
regler for nir hemlig dataavlisning skall {8 d4ga rum finns det med
hiansyn till den integritetskinsliga karaktiren skal att 1 princip vara
lika restriktiv som vid dagens regler f6r hemlig teleavlyssning och
hemlig kameradvervakning. Hemlig dataavlisning skall dirfor fa
dga rum vid férundersdkning angiende

1. brott f6r vilket inte ir foreskrivet lindrigare straff in fingelse 1
tva ar,

2. forsok, forberedelse eller stimpling till sddant brott, om sddan
girning ir belagd med straff,

3. dataintrdng, hets mot folkgrupp som inte ir ringa och barn-
pornografibrott som inte ir ringa, eller

4. annat brott, om det kan antas att brottets straffvirde 6versti-
ger fingelse i tv4 4r.
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Brottsmisstankens styrka och behovet av atgirden m.m.

Vid hemlig teleavlyssning, hemlig teledvervakning och hemlig ka-
meradvervakning giller 1 dag, med ett visst undantag rorande det
sistnimnda tvingsmedlet, att metoderna fir anvindas nir utred-
ningen har kommit si l&ngt att nigon ir skiligen misstinkt for
brottet. Vi foreslar att detta som huvudregel skall vara ett krav dven
vid anvindning av hemlig dataavlisning. Dessutom skall reglering-
en vara densamma som de dvriga tvingsmedlen nir det giller att
tgirden skall vara av synnerlig vikt for utredningen och att skilen
for dtgirden skall uppviga det intrdng eller men 1 6vrigt som &tgir-
den innebir f6r den misstinkte eller ndgot annat motstdende in-
tresse (proportionalitetsprincipen).

Undantag fran kravet pa skiligen misstankt person

De tvd huvudsakliga skilen for att inféra hemlig dataavlisning ir
problemen med dels krypterad information och liknande 1 datorer,
dels mojligheten att vara anonym vid anvindning av informations-
teknik. I manga fall finns bdda dessa problem samtidigt. Anonymi-
tetsproblemet bottnar 1 det férhillandet att dven om de brottsutre-
dande myndigheterna lyckas knyta en IP-adress till ett visst abon-
nemang, ir det indd minga ginger osikert om den som stdr bakom
abonnemanget ocksd dr den som har suttit vid datorn vid det tillfil-
le myndigheterna ir intresserade av. Det kan t.ex. réra kop och for-
siljning av narkotika samt tillfillen f6r spridning och konsumtion
av barnpornografi. Genom att anvinda hemlig dataavlisning kan de
brottsutredande myndigheterna lyckas identifiera en person som
skiligen misstinkt for brottsligheten. Av effektivitetsskil dr det
dirfor nédvindigt att hemlig dataavlisning fir 4ga rum dven om det
saknas en skiligen misstinkt person. Av hinsyn till det integritets-
intring som uppkommer ir det, som en parallell till bestimmelser-
na om hemlig kameradvervakning, rimligt att féreskriva att hemlig
dataavlisning i dessa fall endast fir 4ga rum om 4tgirden syftar till
att faststilla vem som skiligen kan misstinkas for brottet och att
dtgirden endast fir avse ett informationssystem som har anvints
eller anvinds vid brottet.
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Sambandet mellan en misstankt och informationssystemet

Eftersom hemlig dataavlisning ir ett integritetskinsligt tvingsme-
del dr det naturligt att det stills upp ett krav pd samband mellan
den misstinkte och det eller de informationssystem som &tgirden
skall avse. I fall dir det finns en skiligen misstinkt person fir hem-
lig dataavlisning endast avse ett informationssystem som det finns
sirskild anledning att anta att den misstinkte har anvint sig av eller
kommer att anvinda sig av. Om &tgirden avser ett informationssy-
stem i ndgon annans stadigvarande bostad, skall hemlig dataavlis-
ning fi iga rum bara om det finns synnerlig anledning att anta att
den misstinkte har anvint sig av eller kommer att anvinda sig av
detta.

Tillstandstiden, tilltrade till platsen m.m.

Ett beslut om hemlig dataavlisning skall enligt forslaget gilla under
viss tid. Tiden fir, liksom vid t.ex. hemlig teleavlyssning och hemlig
kameradvervakning, inte bestimmas lingre in vad som ir nédvin-
digt och fir inte dverstiga en ménad frin dagen for beslutet. Beslu-
ten kan férnyas av domstolen.

Tillstdndet kan férenas med villkor for att begrinsa integritetsin-
trdnget 1 olika avseenden.

Ett beslut att tilldta hemlig dataavlisning skall innehilla uppgift
om vilket eller vilka informationssystem som tillstindet avser samt,
nir nigon ir misstinkt fér brottet, vem som ir misstinkt.

Om det inte lingre finns skil f6r ett tillstdnd till hemlig dataav-
lisning, skall 8klagaren eller ritten omedelbart hiva beslutet.

Som nimndes tidigare ir ett av sitten att verkstilla hemlig data-
avlisning att hird- eller mjukvaran placeras i datautrustningen ge-
nom ett fysiskt ingrepp, t.ex. vid intring 1 hemlighet i ndgons bo-
stad eller pd en arbetsplats. Ett beslut om tillstdnd far dirfér inne-
fatta ritt f6r de brottsutredande myndigheterna att i hemlighet be-
reda sig tilltride till en plats som annars sirskilt skyddas mot in-
trdng 1 syfte att installera de tekniska hjilpmedlen. Vid genomfs-
rande av hemlig dataavlisning skall givetvis oligenhet eller skada
inte f3 férorsakas utdver vad som ir oundgingligen nédvindigt.

Nir ett tekniskt hjilpmedel som har installerats inte lingre fir
anvindas, skall det tas bort si snart som méjligt. T stillet f6r att
dterta hjilpmedlet skall det finnas en ritt att géra det obrukbart,
om tekniken medger detta och det skulle vara limpligare 1 ett visst
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fall. For att skapa en slags yttre kontroll av verkstilligheten skall
ritten underrittas nir hjilpmedlet har 3tertagits eller gjorts obruk-
bart.

Undantag for avlasning av meddelanden mellan den misstankte
och hans férsvarare

Hemlig dataavlisning skall enligt forslaget inte f3 ske av meddelan-
den mellan den misstinkte och hans férsvarare. Om det framkom-
mer under avlisningen att det ir friga om ett sidant meddelande,
skall avlisningen omedelbart avbrytas. En upptagning skall ome-
delbart férstoras i den del dir meddelandet férekommer.

Overskottsinformation

Vid anvindning av hemliga tvingsmedel kan det komma fram upp-
gifter som inte har ndgot som helst samband med det brott som har
legat till grund fér tvingsmedelsbeslutet. Uppgifterna kan dock 1
stillet vara av betydelse for utredningen av ett annat brott eller for
att férhindra brott. De kan beréra den person som férundersdk-
ningen giller eller andra personer som ir ovidkommande 1 det
sammanhanget. Det kan ocks3 rora sig om uppgifter som inte har
samband med ndgot brott men som ir av betydelse 1 ett annat
sammanhang och d3 frimst f6r andra myndigheter, exempelvis so-
ciala myndigheter. I vad mdn sidan 6verskottsinformation fir ut-
nyttjas dr inte generellt reglerat i lag dven om frigan ind3 inte kan
sigas vara oreglerad.

Regeringen har nyligen lagt fram ett forslag om reglering av de
brottsbekimpande myndigheternas anvindning av 6verskottsin-
formation som framkommer vid anvindning av hemliga tvingsme-
del. Bestimmelserna avser anvindning av informationen fér svil
brottsutredande som brottsférebyggande indamal.

Den typ av reglering som regeringen har féreslagit f6r hemlig te-
leavlyssning, hemlig teledvervakning och hemlig kamerasvervak-
ning bor finnas dven fér anvindning av hemlig dataavlisning. Det
innebir att om det vid hemlig dataavlisning har kommit fram upp-
gifter om ett annat brott in det som har legat till grund fér beslutet
om avlisning, fir uppgifterna anvindas fér att utreda brottet. For-
undersdkning eller motsvarande utredning om brottet fir dock in-
ledas pd grund av dessa uppgifter endast om
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1. det dr foreskrivet fingelse 1 ett &r eller diréver f6r brottet och
det kan antas att brottet inte féranleder endast béter, eller

2. det finns sirskilda skil.

Om det har kommit fram uppgifter om foérestdende brott, far
uppgifterna anvindas fér att férhindra brott.

Hantering av inhamtad information

P4 samma sitt som for andra tvingsmedel skall en upptagning som
har gjorts vid hemlig dataavlisning granskas snarast mojligt. De
delar av upptagningarna som ir av betydelse frin brottsutrednings-
synpunkt skall bevaras till dess att férundersékningen har lagts ned
eller avslutats eller, om 4tal har vickts, mélet har avgjorts slutligt. I
de delar upptagningarna ir av betydelse f6r att férhindra férestien-
de brott skall de bevaras s linge det behovs for att férhindra brott.
De skall direfter frstoras.

Parlamentarisk kontroll

Sedan minga &r tillimpas den ordningen att regeringen &rligen i en
skrivelse till riksdagen redovisar de brottsutredande myndigheter-
nas tillimpning av hemlig teleavlyssning, hemlig teleévervakning
och hemlig kameradvervakning. Det ir naturligt att en sddan redo-
visning dven sker avseende tillimpningen av bestimmelserna om
hemlig dataavlisning.

Konsekvenser och genomférande

Forslaget om att de brottsutredande myndigheternas tillgdng till
uppgifter om meddelanden uteslutande skall regleras 1 27 kap. RB
kan komma att kriva ett resurstillskott pd hogst tre miljoner kro-
nor vardera for 8klagar- respektive domstolsvisendet. I évrigt in-
nebir forslagen i betinkandet inte nigra sidana ekonomiska kon-
sekvenser att det behévs resursférstirkningar till ndgon del av sta-
tens verksamhet.

Vira forslag i de delar som giller operatdrernas anpassnings-
skyldighet och medverkan vid verkstillighet av tvingsmedelsbeslut
innebir en viss skirpning av kraven pd operatérerna. Det kommer
att leda till en ndgot storre kostnad f6r dessa dn de har i dag. Lik-
som ir fallet med de nuvarande kostnaderna kommer de dock att
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kunna finansieras genom att operatdrerna for dessa vidare pd sina
abonnenter. Den avgiftshojning som pd detta sitt kan komma att
drabba respektive abonnent dr férsumbar.

Forslagen i betinkandet bér kunna trida i kraft den 1 januari
2007. Nigra 6vergdngsbestimmelser behovs inte.
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Forfattningsforslag

1. Forslag till lag om andring i brottsbalken

Hirigenom foreskrivs att 4 kap. 8 § brottsbalken skall ha féljan-

de lydelse.

Nuvarande lydelse

Foreslagen lydelse

4 kap. Om brott mot frihet och frid

Den som olovligen bereder
sig tillgdng till ett meddelande,
som ett post- eller telebeford-
ringsféretag  formedlar  som
postforsindelse eller relemedde-
lande, déms for brytande av
post- eller telehemlighet till bs-
ter eller fingelse 1 hogst tva &r.

8§

Den som olovligen bereder
sig tillgdng tll ett meddelande,
som ett post- eller telebeford-
ringsféretag  formedlar  som
posttorsindelse eller som sddant
meddelande som avses i 27 kap.
18 respektive 19 § rittegangsbal-
ken, déms f6r brytande av post-
eller telehemlighet ull boter el-
ler fingelse 1 hogst tvd 4r.

Denna lag trider i kraft den 1 januari 2007.
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2. Forslag till lag om andring i rattegangsbalken

Hirigenom foéreskrivs i friga om rittegdngsbalken
dels att rubriken till 27 kap. skall ha foljande lydelse,
dels att 27 kap. 18-26 och 28 §§ skall ha f6ljande lydelse.

Nuvarande lydelse

27 kap. Om beslag, hemlig
teleavlyssning m.m.

Hemlig teleavlyssning innebdir
att telemeddelanden, som be-
fordras eller har befordrats t//
eller frin ett telefonnummer, en
kod eller annan teleadress, 1 hem-
lighet avlyssnas eller tas upp
genom ett tekniskt hjilpmedel
fér Atergivning av innehillet i
meddelandet.

Hemlig teleavlyssning fir an-
vindas vid férundersékning an-
gdende

Foreslagen lydelse

27 kap. Om beslag, avlyss-
ning m.m.

18§

Ett meddelande som befordras
eller har befordrats i et elektro-
niskt kommunikationsndt far ef-
ter tillstind 1 hemlighet avlyssnas
eller tas upp genom ett tekniskt
hjilpmedel for &tergivning av
innehdllet i meddelandet.

Sddan avlyssning fir anvindas
vid férundersckning angdende

1. brott f6r vilket inte ir f6reskrivet lindrigare straff in fingelse 1
tva ar,

2. forsok, forberedelse eller stimpling till sddant brott, om sddan
girning ir belagd med straff eller

3. annat brott om det med hinsyn till omstindigheterna kan an-

tas att brottets straffvirde dverstiger fingelse i tv3 &r.
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Ett tillstand enligt denna para-
graf omfattar dven sidana dtgir-
der som avses 1 19 §.

Med elektroniskt kommunika-
tionsndt 1 detta kapitel avses det-
samma som i lagen (2003:389)
om elektronisk kommunikation
med undantag for nit som enbart
dr avsett for utsindning av pro-
gram i ljudradio eller television.
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Hemlig teledvervakning inne-
bir att uppgifter 1 hemlighet
himtas in om telemeddelanden
som befordras eller har beford-
rats till eller fran en viss tele-
adpress eller att sddana meddelan-
den hindras fran att n3 fram.

Hemlig  teledvervakning fir
anvindas vid férundersékning
angdende

Forfattningsforslag

19§

Uppgifter far efter tillstind 1
hemlighet himtas in om medde-
landen som befordras eller har
befordrats med tekniskt hjilpme-
del till eller fran ett elektroniskt
kommunikationsndt och for loka-
lisering eller identifiering av ett
sddant tekniskt hjilpmedel. Med-
delanden fdr dven hindras frin
att nd fram wll eller limna et
sddant tekniskt bjilpmedel.

Med uppgifter for lokalisering i
forsta stycket avses uppgifter om
var ett visst tekniskt hjilpmedel
finns eller bar funnits. Med upp-
gifter for identifiering i samma
stycke avses uppgifter som inhim-
tas for att klargora vilket wvisst
tekniskt hjilpmedel som anvinds
for befordran av meddelanden.

Atgirder som avses i forsta
stycket (Gvervakning) fir anvin-
das vid férundersékning angi-
ende

1. brott for vilket inte ir foreskrivet lindrigare straff in fingelse 1

o
sex minader,

2. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap. 10 a
§ brottsbalken som inte dr att anse som ringa, brott enligt 1 § nar-
kotikastrafflagen (1968:64), brott enligt 6 § forsta stycket lagen
(2000:1225) om straff {6r smuggling, eller

3. forsok, forberedelse eller stimpling till brott som avses 1 1 el-
ler 2, om s&dan girning ir belagd med straff.

Hemlig  teleavlyssning  och
hemlig telebvervakning fir ske
endast om ndgon ir skiligen
misstinkt {6r brottet och drgir-
den dr av synnerlig vikt f6r ut-
redningen. Atgirden fir endast

20§

Avlyssning och  dvervakning
enligt 18 respektive 19 § far,
utom i fall som avses i tredje
stycket, bara ske om nigon ir
skiligen misstinkt fér brottet.
Atgirden skall vara av synnerlig
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avse

1. en teleadress som under den
tid som tillstdndet avser innehas
eller har innehafts av den miss-
tinkte eller annars kan antas ha
anvints eller komma att anvin-
das av den misstinkte, eller

2. en teleadress som det finns
synnerlig anledning att anta att
den misstinkte under den tid
som tillstdndet avser har ringr
tll eller pd annat sitt kontaktat
eller kommer att ringa till eller
pd annat sitt kontakta.

Avlyssning eller évervakning
fir inte avse telemeddelanden
som endast befordras eller har
befordrats inom ett telendt som
med hinsyn till sin begrinsade
omfattning och omstindighe-
terna 1 ovrigt fir anses vara av
mindre betydelse frin allmin
kommunikationssynpunkt.

Frigor om hemlig teleavlyss-
ning och hemlig teledvervakning
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vikt fér utredningen och fir,
utom 1 fall som avser identifiering
av tekniska hjilpmedel, bara avse

1. sddana tekniska bjilpmedel
som under den tid som tillstdn-
det avser innehas eller har inne-
hafts av den misstinkte eller
annars kan antas ha anvints eller
komma att anvindas av den
misstinkte, eller

2. sddana tekniska hjilpmedel
som det finns synnerlig anled-
ning att anta att den misstinkte
under den tid som tillstdndet
avser har kontaktat eller kom-
mer att kontakta.

Overvakning i syfte att identi-
fiera tekniska bjilpmedel far avse
sddana tekniska hjilpmedel som
kan antas anvindas eller komma
att anvéndas for meddelanden till
eller frin den misstinkte.

Vid forundersokning angdende
brott som anges i1 18 § andra
stycket fdr dvervakning anvindas
dven om det inte finns ndgon som
dr skdligen misstinkt for brottet.

Avlyssning eller évervakning
fir inte avse meddelanden som
befordras eller har befordrats
endast inom ett elektroniskt
kommunikationsnit som med
hinsyn tll sin begrinsade om-
fattning och omstindigheterna i
dvrigt fir anses vara av mindre
betydelse frin allmin kommu-
nikationssynpunkt.

21§

Frigor om tillstand till avlyss-
ning och dvervakning enligt 18
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provas av ritten pd ansékan av
dklagaren.

I ett beslut att tilldta hemlig
teleavlyssning eller hemlig tele-
dvervakning skall det anges vil-
ken teleadress och vilken tid till-
stindet avser. Tiden fir inte be-
stimmas lingre dn nodvindigt
och fir, sdvitt giller tid som in-
faller efter beslutet, inte 6versti-
ga en minad frin dagen for be-
slutet.

I tillstdnd till avlyssning eller
overvakning skall det sirskilt
anges om &tgirden far verkstil-
las utanfér allmint tillgingliga
telend.

Hemlig teleavlyssning fir ¢
ske av telefonsamtal eller andra
telemeddelanden  mellan  den
misstinkte och hans forsvarare.
Om det framkommer under av-
lyssningen att det dr friga om
ett sddant samtal eller medde-
lande, skall avlyssningen avbry-
tas.

Forfattningsforslag

respektive 19 § provas av ritten
p4 ansokan av dklagaren. Aklaga-
ren fdr dock i bridskande fall fat-
ta beslut om dvervakning enligt
19 §. Ett sddant beslut skall ge-
nast skriftligen anmilas hos rit-
ten, som skyndsamt skall préva
frdgan.

I ett beslut att tillita avlyss-
ning eller dvervakning skall det
anges vilken tid tillstdndet avser.
Tiden fir inte bestimmas lingre
in nddvindigt och fir, sdvitt
giller tid som infaller efter be-
slutet, inte Gverstiga en méinad
frdn dagen for beslutet. Ritten
fdr ocksd i ovrigt foreskriva vill-
kor for att tillgodose intresset av
att enskildas integritet inte i ond-
dan trids for nar.

I tillstdnd till avlyssning eller
overvakning skall det sirskilt
anges om &tgirden far verkstil-
las utanfér allmint tillgingliga
elektroniska kommunikationsniit.

22§

Avlyssning enligt 18 § fir inte
ske av meddelanden mellan den
misstinkte och hans férsvarare.
Om det framkommer under av-
lyssningen att det dr friga om
ett sidant meddelande, skall av-
lyssningen avbrytas.

Upptagningar och uppteckningar skall, i den min de omfattas av

forbudet, omedelbart f6rstoras.

Om det inte lingre finns skil
for ett beslut om hemlig teleav-

23§

Om det inte lingre finns skil
for ett beslut om avlyssning eller
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lyssning eller hemlig teledvervak-
ning, skall 3klagaren eller ritten
omedelbart hiva beslutet.

SOU 2005:38

dvervakning enligt 18 respektive
19 §, skall 8klagaren eller ritten
omedelbart hiva beslutet.

23a§'

Om det vid hemlig teleavlyss-
ning eller hemlig teledvervakning
har kommit fram uppgifter om
ett annat brott in det som har
legat till grund foér beslutet om
avlyssning eller évervakning, fir
uppgifterna anvindas for att ut-
reda brottet. Foérundersékning
eller motsvarande utredning om
brottet fir dock inledas pa
grund av dessa uppgifter endast
om

Om det vid avlyssning eller
dvervakning enligt 18 respektive
19 § har kommit fram uppgifter
om ett annat brott in det som
har legat tll grund f6r beslutet
om avlyssning eller 6vervakning,
fir uppgifterna anvindas fér att
utreda brottet. Foérundersok-
ning eller motsvarande utred-
ning om brottet fir dock inledas
pa grund av dessa uppgifter en-
dast om

1. det dr foreskrivet fingelse 1 ett ar eller didréver f6r brottet och
det kan antas att brottet inte féranleder endast béter, eller

2. det finns sirskilda skal.

Om det har kommit fram uppgifter om forestiende brott, fir
uppgifterna anvindas f6r att férhindra brott.

24 §

En upptagning eller uppteck-
ning som gjorts vid hemlig tele-
avlyssning skall granskas snarast
mojligt. 1 friga om sddan
granskning tillimpas 12 § f6rsta
stycket.

En upptagning eller uppteck-
ning som gjorts vid avlyssning
enligt 18 § skall granskas snarast
mojligt. 1 friga om sddan
granskning tillimpas 12 § f6rsta
stycket.

Upptagningar och uppteckningar skall, i de delar de ir av bety-

delse frin brottsutredningssynpunkt, bevaras till dess férunder-
sokningen har lagts ned eller avslutats eller, om &tal vickts, mélet
har avgjorts slutligt. I de delar upptagningarna och uppteckningar-
na ir av betydelse f6r att férhindra férestdende brott skall de beva-
ras si linge det behovs f6r att forhindra brott. De skall direfter
forstoras.

! Nuvarande lydelse enligt forslag i prop. 2004/05:143
? Nuvarande lydelse enligt forslag i prop. 2004/05:143
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Trots vad som sigs i andra stycket fir brottsutredande myndlg—
heter behandla uppgifter frin upptagningar och uppteckningar i
enlighet med vad som ir sirskilt foreskrivet 1 lag.

Har ritten limnat tillstdnd till
hemlig teleavlyssning eller hemlig
teledvervakning, fir de tekniska
hjilpmedel som behovs f6r av-
lyssningen eller dvervakningen
anvindas.

I lagen (2003:389) om elek-
tronisk kommunikation finns
bestimmelser om hemlig teleav-
lyssning och hemlig teledvervak-
ning som giller f6r den som dri-
ver verksamhet som avses 1 6

kap. 19 § den lagen.

Offentliga ombud skall beva-
ka enskildas integritetsintressen
1 drenden hos domstol om hem-
lig teleavlyssning.

25§

Har ritten limnat tillstind till
avlyssning eller dvervakning en-
ligt 18 respektive 19 §, far de tek-
niska hjilpmedel som behévs
for drgdrden anvindas.

En enskild dr skyldig att genast
pd begiran av en brottsutredande
myndighet medverka vid verk-
stillighet av  avlyssning eller
dvervakning.

I lagen (2003:389) om elek-
tronisk kommunikation finns
bestimmelser om avlyssning och
dvervakning som giller for den
som driver verksamhet som av-

ses 16 kap. 19 § den lagen.

26§

Offentliga ombud skall beva-
ka enskildas integritetsintressen
1 drenden hos domstol om av-

lyssning enligt 18 §.

Ett offentligt ombud har ritt att ta del av vad som férekommer i
irendet, att yttra sig i drendet och att 6verklaga rittens beslut.

Nir en ansékan om hemlig te-
leavlyssning har kommit in till
ritten, skall ritten si snart som
mdjligt utse ett offentligt om-
bud i drendet och hilla ett sam-
mantride. Vid sammantridet
skall 8klagaren och det offentli-
ga ombudet nirvara.

28§

Nir en ansokan om avlyss-
ning enligt 18 § har kommit in
till ritten, skall ritten si snart
som mojligt utse ett offentligt
ombud i drendet och hilla ett
sammantride. Vid sammantri-
det skall 8klagaren och det of-
fentliga ombudet nirvara.
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Om irendet ir s3 brddskande att ett dréjsmal allvarligt skulle ris-
kera syftet med tvingsmedlet, fir sammantride hillas och beslut
fattas utan att ett offentligt ombud har varit nirvarande eller annars
face willfille att ytera sig.

Ett uppdrag som offentligt ombud giller dven 1 hgre ritt.

Denna lag trider i kraft den 1 januari 2007.
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3. Forslag till lag om hemlig dataavlasning

Definition

1 § Med hemlig dataavlisning avses i denna lag att information i
informationssystem 1 hemlighet avlises med hjilp av program eller
annat tekniskt hjilpmedel vid fé6rundersékning i brottmal.

Nar hemlig dataavlisning far dga rum

2 § Hemlig dataavlisning fir dga rum bara efter tillstind enligt
denna lag.

3 § Hemlig dataavlisning far iga rum vid férundersékning angden-
de

1. brott for vilket inte ir foreskrivet lindrigare straff in fingelse 1
tva ar,

2. forsok, forberedelse eller stimpling till sddant brott, om sddan
girning ir belagd med straff,

3. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap. 8 §
brottsbalken som inte ir att anse som ringa, brott enligt 16 kap. 10
a § brottsbalken som inte ir att anse som ringa, eller

4. annat brott, om det kan antas att brottets straffvirde 6versti-
ger fingelse 1 tvd &r.

4 § Hemlig dataavlisning far iga rum, om

1. ndgon ir skiligen misstinkt for brottet,

2. 4tgirden ir av synnerlig vikt f6r utredningen, och

3. skilen for dtgirden uppviger det intring eller men 1 dvrigt
som tgirden innebir for den misstinkte eller f6r nigot annat mot-
stdende intresse.

Hemlig dataavlisning far ocksd dga rum nir det inte finns ndgon
som ir skiligen misstinkt f6r brottet, om 4tgirden syftar till att
faststilla vem som skiligen kan misstinkas f6r brottet.

Vad som fdr avlisas
5 § Hemlig dataavlisning i fall som avses 1 4 § forsta stycket fir en-

dast avse informationssystem som det finns sirskild anledning att
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anta att den misstinkte har anvint sig av eller kommer att anvinda
sig av. Avser dtgirden informationssystem i ndgon annans stadigva-
rande bostad, fir hemlig dataavlisning dga rum endast om det finns
synnerlig anledning att anta att den misstinkte har anvint sig av
eller kommer att anvinda sig av detta.

6 § Hemlig dataavlisning i fall som avses 14 § andra stycket fir en-
dast avse informationssystem som har anvints eller anvinds vid
brottet.

Genomforande av hemlig dataavlisning

7 § Vid genomférande av hemlig dataavlisning fir oligenhet eller
skada inte férorsakas utdver vad som ir oundgingligen nédvindigt.

Hemlig dataavlisning fr inte ske av sddana meddelanden mellan
den misstinkte och hans férsvarare som avses i 27 kap. 22 § ritte-
gingsbalken. Om det framkommer under avlisningen att det ir
friga om ett sddant meddelande, skall avlisningen omedelbart av-
brytas. En upptagning skall omedelbart foérstéras i den del dir
meddelandet fé6rekommer.

Vid hemlig dataavlisning fir med sirskilt tillstdnd de tekniska
hjilpmedlen i hemlighet installeras p& en plats som annars sirskilt
skyddas mot intring.

8 § Om det vid hemlig dataavlisning har kommit fram uppgifter
om ett annat brott dn det som har legat till grund f6r beslutet om
avlisning, fir uppgifterna anvindas f6r att utreda brottet. Férun-
dersokning eller motsvarande utredning om brottet fir dock inle-
das pd grund av dessa uppgifter endast om

1. det dr foreskrivet fingelse 1 ett ar eller didréver f6r brottet och
det kan antas att brottet inte féranleder endast béter, eller

2. det finns sirskilda skil.

Om det har kommit fram uppgifter om foérestiende brott, fir
uppgifterna anvindas f6r att férhindra brott.

9 § En upptagning som har gjorts vid hemlig dataavlisning skall
granskas snarast mojligt. I frdga om sddan granskning tillimpas 27
kap. 12 § forsta stycket rittegdngsbalken.

De delar av upptagningarna som ir av betydelse frin brottsut-
redningssynpunkt skall bevaras till dess att férundersékningen har
lagts ned eller avslutats eller, om &tal har vickts, milet har avgjorts
slutligt. I de delar upptagningarna ir av betydelse for att férhindra

72



SOU 2005:38 Forfattningsforslag

forestdende brott skall de bevaras sd linge det behovs for att for-
hindra brott. De skall direfter f6rstoras.

Trots vad som sigs 1 andra stycket fir brottsutredande myndig-
heter behandla uppgifter frin upptagningar i enlighet med vad som
ar sirskilt foreskrivet i lag.

Prévning av frdgor om hemlig dataavlisning

10 § Frigor om tillstdnd till hemlig dataavlisning provas av tings-
ritten pd ansokan av 3klagaren. Dirvid giller 1 friga om behorig
domstol 19 kap. 12 § rittegdngsbalken. Vid prévningen giller vad
som féreskrivs om offentligt ombud 1 27 kap. 26-30 §§ samma balk.

Vad ett beslut om tillstind skall innebdlla

11 § Ett beslut att tilldta hemlig dataavlisning skall innehdlla upp-
gifter om det informationssystem tillstindet giller och, nir ndgon
ir misstinkt fér brottet, vem som ir misstinkt.

Om tillstdindet ir forenat med en ritt att installera tekniska
hjilpmedel enligt 7 §, skall det sirskilt anges 1 beslutet.

I beslutet skall det ocksd anges under vilken tid tillstdndet giller.
Tiden fir inte bestimmas lingre in nédvindigt och fir inte dversti-
ga en méinad frin dagen for beslutet. Ritten far ocksd i évrigt fore-
skriva villkor for att tillgodose intresset av att enskildas integritet
inte 1 onddan trids f6r nir.

Verkstillighet och upphivande av beslut

12 § Rittens beslut 1 frigor om hemlig dataavlisning far verkstillas
omedelbart.

Om det inte lingre finns skl for ett tillstdnd till hemlig dataav-
lisning, skall 8klagaren eller ritten omedelbart hiva beslutet.

Forfarandet med tekniska byilpmedel
13 § Ett tekniskt hjilpmedel som har installerats skall dtertas eller
goras obrukbart si snart det kan ske efter det att tiden fér tillstin-

det gitt ut eller tillstdndet hivts. Nir hjilpmedlet har dtertagits el-
ler gjorts obrukbart, skall ritten underrittas om det.
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Overklagande
14 § T friga om o6verklagande av rittens beslut enligt denna lag till-
limpas bestimmelserna i rittegdngsbalken om 6verklagande av rit-

tens beslut i brottmdl i friga om Atgird som avses 1 25-28 kap.
samma balk.

Denna lag trider 1 kraft den 1 januari 2007 och giller till utgdngen
av dr 2011.
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4. Forslag till lag om andring i lagen (1952:98) med
sarskilda bestimmelser om tvangsmedel i vissa brottmal

Hirigenom foéreskrivs att 5 § lagen (1952:98) med sirskilda be-
stimmelser om tvingsmedel 1 vissa brottmal skall ha f6ljande lydel-

S€.

Nuvarande lydelse

Tillstdnd enligt 27 kap. ritte-
gangsbalken till hemlig teleav-
lyssning eller hemlig teledvervak-
ning fir meddelas, iven om
brottet inte omfattas av 27 kap.
18 eller 19 § vrittegangsbalken.
Tillstdnd till hemlig kamera-
dvervakning fir meddelas enligt
lagen (1995:1506) om hemlig
kameradvervakning, dven om
brottet inte omfattas av 2 § i
den lagen.

Kan det befaras att inhimtan-
de av rittens tillstind till hemlig
teleavlyssning, hemlig teledver-
vakning eller hemlig kamera-
overvakning skulle medfora sé-
dan f6rdréjning eller annan oli-
genhet, som ir av visentlig be-
tydelse for utredningen, far till-
stdnd till dtgirden ges av dklaga-
ren.

Foreslagen lydelse

Tillstdnd till avlyssning eller
dvervakning enligt 27 kap. 18
respektive 19 § rittegangsbalken
far meddelas, iven om brottet
inte omfattas av de angivna be-
stimmelserna. Tillstand till hem-
lig kameradvervakning far med-
delas enligt lagen (1995:1506)
om hemlig kameradvervakning,
dven om brottet inte omfattas av
2 § 1 den lagen. Tillstind wll
hemlig dataavlisning far medde-
las enligt lagen (0000:00) om
hemlig dataavlisning, dven om
brottet inte omfattas av 3 § i den
lagen.

Kan det befaras att inhimtan-
de av rittens tillstind till avlyss-
ning, évervakning, hemlig kame-
radvervakning eller hemlig data-
avlisning skulle medféra sddan
férdréjning eller annan oligen-
het, som ir av visentlig betydel-
se for utredningen, fr tillstind
till dtgirden ges av dklagaren.

Denna lag trider i kraft den 1 januari 2007.
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5. Forslag till lag om @ndring i sekretesslagen (1980:100)

Hirigenom foreskrivs att 5 kap. 1 §, 9 kap. 8 §, 14 kap. 2 § och
16 kap. 1 § sekretesslagen (1980:100) skall ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

5 kap. Sekretess med hinsyn frimst till intresset att férebygga
eller beivra brott

Sekretess giller for uppgift som hinfér sig till

1. férundersékning i brottmal,

2. angeligenhet, som avser anvindning av tvingsmedel 1 sddant
mal eller 1 annan verksamhet for att forebygga brott,

3. verksamhet som rér utredning i frigor om niringsférbud eller
forbud att limna juridiskt eller ekonomiskt bitride,

4. &klagarmyndighets, polis-
myndighets, Skatteverkets,
Tullverkets eller Kustbevak-
ningens verksamhet i dvrigt for
att forebygga, uppdaga, utreda
eller beivra brott, eller

5. Finansinspektionens verk-
samhet som r6r 6vervakning
enligt insiderstrafflagen
(2000:1086),

4. &klagarmyndighets, polis-
myndighets, Skatteverkets,
Tullverkets eller Kustbevak-
ningens verksamhet i dvrigt for
att forebygga, uppdaga, utreda
eller beivra brott,

5. Finansinspektionens verk-
samhet som ror 6vervakning
enligt insiderstrafflagen
(2000:1086), eller

6. provning av fragor enligt 6
kap. 19 § lagen (2003:389) om
elektronisk kommunikation,

om det kan antas att syftet med beslutade eller f6rutsedda &tgir-
der motverkas eller den framtida verksamheten skadas om uppgif-
ten rojs.

For uppgift som hinfér sig till sddan underrittelseverksamhet
som avses 1 3 § polisdatalagen (1998:622) eller som i annat fall hin-
for sig till Sikerhetspolisens verksamhet for att férebygga eller av-
sléja brott mot rikets sikerhet eller férebygga terroristbrott enligt
2 § lagen (2003:148) om straff for terroristbrott giller sekretess,
om det inte stdr klart att uppgiften kan réjas utan att syftet med
beslutade eller férutsedda dtgirder motverkas eller den framtida
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verksamheten skadas. Detsamma giller uppgift som hinfér sig till
sddan underrittelseverksamhet som avses 1 2 § lagen (1999:90) om
behandling av personuppgifter vid Skatteverkets medverkan i
brottsutredningar samt sidan underrittelseverksamhet som avses i
2 § lagen (2001:85) om behandling av personuppgifter i Tullverkets
brottsbekimpande verksamhet.

Sekretess enligt forsta och andra styckena giller i annan verk-
samhet hos myndighet f6r att bitrida dklagarmyndighet, polismyn-
dighet, Skatteverket, Tullverket eller Kustbevakningen med att £6-
rebygga, uppdaga, utreda eller beivra brott samt hos tillsynsmyn-
dighet 1 konkurs och inom exekutionsvisendet for uppgift som an-
gdr misstanke om brott.

Utan hinder av sekretessen enligt andra stycket kan enskild f3
uppglft om huruvida han eller hon férekommer i Sikerhetspolisens
register med anledning av den verksamhet som bedrevs med st6d av

1. personalkontrollkungérelsen (1969:446) och de tilliggsfore-
skrifter som utfirdats med st6d av den,

2. férordningen den 3 december 1981 med vissa bestimmelser
om verksamheten vid rikspolisstyrelsens sikerhetsavdelning, eller

3. motsvarande ildre bestimmelser.

Sekretess giller inte f6r uppgift som hinfor sig till sddan verk-
samhet hos Sikerhetspolisen som avses i andra stycket om uppgif-
ten har inforts 1 en allmin handling fére &r 1949. I friga om annan
uppgift i allmin handling som hinfor sig till sddan verksamhet som
avses 1 andra stycket giller sekretessen i hogst sjuttio ar. I friga om
uppgift 1 allmin handling i 6vrigt giller sekretessen 1 hogst fyrtio
ir.

9 kap. Sekretess med hiansyn till skyddet f6r enskilds forhal-
landen av sdvil personlig som ekonomisk natur

3§

Sekretess giller hos tillstdndsmyndigheten p& postomridet och
hos myndighet som bedriver postverksamhet fér uppgift som angir
sirskild postforsindelse. Om sekretess inte féljer av annan be-
stimmelse, fir dock siddan uppgift limnas till den som ir f6rsindel-
sens avsindare eller mottagare.

Sekretess giller hos myndig- Sekretess giller hos myndig-
het som driver televerksambet het som tillbandabdller ett elek-
for uppgift som angdr sdrskilt te-  troniskt kommunikationsndt eller
lefonsamtal eller annat telemed- en elektronisk kommunikations-
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delande. Om sekretess inte f6l-
jer av annan bestimmelse, fir
dock sidan uppgift limnas till
den som har tagit del 1 telefon-
samtalet eller annars dr telemed-
delandets avsindare eller motta-
gare eller som innebar apparat
som har anvints for telemedde-
landet.
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tidinst 161 innebdllet 1 etr elektro-
niskt meddelande eller annan
uppgift som angdr ett sdrskilt
elektroniskt  meddelande. Om
sekretess inte foljer av ndgon
annan bestimmelse, fir dock
sddan uppgift limnas till den
som har tagit del 1 utvixlingen
av ett elektroniskt meddelande
eller som pd ndgot annat sdtt har
sint eller tagit emot ett sddant
meddelande. Detsamma  giller,
betriffande ndgot annat in inne-
hallet 1 meddelandet, innehava-
ren av ett abonnemang som an-
vdnts for ett elektroniskt medde-

lande.

Sekretess giller hos myndighet som handhar allmin samfirdsel
for uppgift som angdr enskilds férbindelse med samfirdselverk-
samheten och som inte avses 1 forsta eller andra stycket, om det
inte stdr klart att uppgiften kan rojas utan att den enskilde lider

skada eller men.

Sekretess giller for uppgift
vid  sirskild  sambandstjinst
inom totalférsvaret, om uppgif-
ten avser telemeddelande som
utomstdende utvixlar pa telendt.

Sekretess giller for uppgift
vid  sirskild  sambandstjinst
inom totalférsvaret, om uppgif-
ten avser elektroniskt meddelan-
de som utomstiende utvixlar pd
elektroniskt kommunikationsniit.

Sekretess giller 1 drenden som avser TV-avgifter for uppgift om
enskilds personliga eller ekonomiska férhillanden, om det kan an-
tas att den enskilde eller nigon honom nirstiende lider skada eller

men om uppgiften rojs.

I friga om uppgift i allmin handling giller sekretessen enligt
tredje och femte styckena i hogst tjugo ar.

14 kap. Bestimmelser om vissa begrinsningar i sekretessen
och om forbehall

Sekretess hindrar inte att uppgift 1 annat fall in som avses i 1 §
limnas till myndighet, om uppgiften behévs dir for
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1. férundersokning, ritteging, irende om disciplinansvar eller

skiljande frin anstillning eller annat jimférbart rittsligt forfarande

vid myndigheten mot nigon rérande hans deltagande i verksamhe-

ten vid den myndighet dir uppgiften férekommer,
2. omprévning av beslut eller dtgird av den myndighet dir upp-

giften férekommer, eller

3. tillsyn 6ver eller revision hos den myndighet dir uppgiften £6-

rekommer.

Sekretess hindrar inte att uppgift limnas i muntligt eller skriftligt
yttrande av sakkunnig till domstol eller myndighet som bedriver

férundersdkning 1 brottmal.
Sekretess hindrar inte att
uppgift om enskilds adress, tele-
fonnummer och arbetsplats eller
uppgift 1 form av fotografisk
bild av enskild limnas till en
myndighet, om uppgiften be-
hovs dir fér delgivning enligt
delgivningslagen (1970:428).
Uppgift hos myndighet som
driver televerksambet om en-
skilds telefonnummer fir dock,
om den enskilde hos myndighe-
ten begirt att abonnemanget
skall hillas hemligt och uppgif-
ten omfattas av sekretess enligt
9 kap. 8 § tredje stycket, limnas
ut endast om den myndighet
som begir uppgiften finner att
det kan antas att den som soks
for delgivning hiller sig undan
eller att det annars finns synner-

liga skil.

Sekretess hindrar inte att
uppgift som angdr misstanke
om brott limnas till dklagar-
myndighet, polismyndighet eller
annan myndighet som har att
ingripa mot brottet, om fingelse
ir foreskrivet foér brottet och

Sekretess hindrar inte att
uppgift om enskilds adress, tele-
fonnummer och arbetsplats eller
uppgift 1 form av fotografisk
bild av enskild limnas till en
myndighet, om uppgiften be-
hovs dir fér delgivning enligt
delgivningslagen (1970:428).
Uppgift hos myndighet som
tillbandabdller ett  elektroniskt
kommunikationsnit eller en elek-
tronisk  kommunikationstjinst
om enskilds telefonnummer fir
dock, om den enskilde hos
myndigheten begirt att abon-
nemanget skall hillas hemligt
och uppgiften omfattas av sek-
retess enligt 9 kap. 8 § tredje
stycket, limnas ut endast om
den myndighet som begir upp-
giften finner att det kan antas
att den som soks for delgivning
hiller sig undan eller att det an-
nars finns synnerliga skal.

Sekretess hindrar inte att
uppgift som angdr misstanke
om brott limnas till &klagar-
myndighet, polismyndighet eller
annan myndighet som har att
ingripa mot brottet, om fingelse
ir foreskrivet foér brottet och
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detta kan antas féranleda annan
pafoljd dn boter.

For uppgift som omfattas av
sekretess enligt 7 kap. 1-6 och
34 §§, 8 kap. 8 § forsta stycket,
9 eller 15 § eller 9 kap. 4 eller 7
§, 8 § forsta eller andra stycket
eller 9 § giller vad som fore-
skrivs 1 fjirde stycket endast
sdvitt angdr misstanke om brott
for vilket inte idr foreskrivet
lindrigare straff dn fingelse i tvd
ar. Dock hindrar sekretess enligt
7 kap. 1, 4 eller 34 § inte att
uppgift som angdr misstanke
om brott enligt 3, 4 eller 6 kap.
brottsbalken mot nigon som
inte har fyllt arton &r limnas till
dklagarmyndighet eller polis-
myndighet. Inte heller hindrar
sekretess enligt 7 kap. 1 eller 4 §
att uppgift som giller misstanke
om brott for vilket inte ir fore-
skrivet lindrigare straff in fing-
else 1 ett r och som avser 6ver-
foring eller forsok till overfs-
ring av sidan allminfarlig sjuk-
dom som avses i 1 kap. 3 §
smittskyddslagen ~ (2004:168)
limnas tll 8klagarmyndighet
eller polismyndighet.
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detta kan antas foranleda annan
pafoljd dn boter. Detta giller
dock inte uppgift som omfattas av
sekretess enligt 9 kap. 8 § andra
stycket.

For uppgift som omfattas av
sekretess enligt 7 kap. 1-6 och
34 §§, 8 kap. 8 § forsta stycket,
9 eller 15 § eller 9 kap. 4 eller 7
§, 8 § forsta stycket eller 9 §
giller vad som foéreskrivs i fjirde
stycket endast sdvitt angdr miss-
tanke om brott f6r vilket inte dr
foreskrivet lindrigare straff in
fingelse i tvd ar. Dock hindrar
sekretess enligt 7 kap. 1, 4 eller
34 § inte att uppgift som angdr
misstanke om brott enligt 3, 4
eller 6 kap. brottsbalken mot
ndgon som inte har fyllt arton 4r
limnas tll 8klagarmyndighet
eller polismyndighet. Inte heller
hindrar sekretess enligt 7 kap. 1
eller 4 § att uppgift som giller
misstanke om brott fér vilket
inte dr foreskrivet lindrigare
straff dn fingelse 1 ett &r och
som avser dverforing eller for-
sok till overféring av sddan all-
minfarlig sjukdom som avses i 1
kap. 3 § smittskyddslagen
(2004:168) limnas till dklagar-
myndighet eller polismyndighet.

Sekretess enligt 7 kap. 1 § och 4 § forsta och tredje styckena
hindrar inte att uppgift om enskild, som inte fyllt arton ir eller som
fortgdende missbrukar alkohol, narkotika eller flyktiga 16snings-
medel, eller nirstdende till denne limnas frin myndighet inom hil-
so- och sjukvirden och socialtjinsten till annan sidan myndighet,
om det behdvs for att den enskilde skall f8 nédvindig vird, behand-
ling eller annat stéd. Detsamma giller 1 friga om limnande av upp-
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gift om gravid kvinna eller nirstiende till henne, om det behovs for
en nédvindig insats till skydd for det vintade barnet.

16 kap. Om ansvar pa tryckfrihetstérordningens och yttrande-
frihetsgrundlagens omraden f6r brott mot tystnadsplikt

1§
Nuvarande lydelse

Att friheten enligt 1 kap. 1 § tryckfrihetsférordningen och 1
kap. 2 § yttrandefrihetsgrundlagen att meddela och offentliggora
uppgifter i vissa fall ir begrinsad framgar av 7 kap. 3 § forsta styck-
et 1 och2,4§1-8 samt 5 § 1 och 3 tryckfrihetsférordningen och av
5 kap. 1 § forsta stycket samt 3 § forsta stycket 1 och 2 yttrandefri-
hetsgrundlagen. De fall av uppsidtligt 3sidosittande av tystnads-
plikt, 1 vilka nimnda frihet enligt 7 kap. 3 § forsta stycket 3 och 5 §
2 tryckfrihetsforordningen samt 5 kap. 1 § forsta stycket och 3 §
forsta stycket 3 yttrandefrihetsgrundlagen 1 6vrigt ir begrinsad, ir
de dir tystnadsplikten féljer av

3. denna lag enligt

5 kap. 1§ sdvitt avser uppgift om kvar-
hillande av férsindelse pd be-
fordringsforetag, hemlig teleav-
lyssning och hemlig teledvervak-
ning eller hemlig kameradver-
vakning pd grund av beslut av
domstol, undersokningsledare
eller aklagare

5 kap. 7 § sdvitt avser uppgift om kvar-
hillande av férsindelse pd be-
fordringsforetag, hemlig teleav-
lyssning och hemlig teledvervak-
ning eller hemlig kameradver-
vakning pd grund av beslut av
domstol eller dklagare
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6 kap. 21 § lagen (2003:389)
om elektronisk kommunikation

SOU 2005:38

sdvitt avser uppgift om kvar-
hillande av férsindelse pi be-

fordringsforetag eller om hemlig
teleavlyssning och hemlig tele-
dvervakning pa grund av beslut
av domstol, undersékningsleda-
re eller 3klagare

Foreslagen lydelse

Att friheten enligt 1 kap. 1 § tryckfrihetsférordningen och 1
kap. 2 § yttrandefrihetsgrundlagen att meddela och offentliggéra
uppgifter 1 vissa fall ir begrinsad framgdr av 7 kap. 3 § forsta styck-
et 1 och 2,4 §1-8 samt 5 § 1 och 3 tryckfrihetsférordningen och av
5 kap. 1 § forsta stycket samt 3 § forsta stycket 1 och 2 yttrandefri-
hetsgrundlagen. De fall av uppsidtligt 3sidosittande av tystnads-
plikt, 1 vilka nimnda frihet enligt 7 kap. 3 § forsta stycket 3 och 5 §
2 tryckfrihetsforordningen samt 5 kap. 1 § férsta stycket och 3 §
forsta stycket 3 yttrandefrihetsgrundlagen i 6vrigt dr begrinsad, ir
de dir tystnadsplikten féljer av

sdvitt avser uppgift om kvar-
hillande av férsindelse pd be-
fordringsforetag, avlyssning och
dvervakning enligt 27 kap. 18
respektive 19 § rittegingsbalken,
hemlig kameradvervakning eller
hemlig dataavlisning pd grund av
beslut av domstol, undersok-
ningsledare eller dklagare
5 kap. 7 § sdvitt avser uppgift om kvar-
hillande av forsindelse pd be-
fordringsféretag, avlyssning och
dvervakning enligt 27 kap. 18
respektive 19 § rittegingsbalken,
hemlig kameradvervakning eller
hemlig dataavlisning pd grund av
beslut av domstol eller dklagare
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6 kap. 21 § lagen (2003:389) sdvitt avser uppgift om kvar-
om elektronisk kommunikation  héllande av foérsindelse p& be-
fordringsforetag eller om av-
lyssning och dvervakning enligt
27 kap. 18 respektive 19 § ritte-
gdngsbalken pd grund av beslut
av domstol, undersokningsleda-
re eller 3klagare

Denna lag trider i kraft den 1 januari 2007.
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6. Forslag till lag om andring i lagen (1988:97) om
forfarandet hos kommunerna, férvaltningsmyndigheterna
och domstolarna under krig eller krigsfara m.m.

Hirigenom foreskrivs att 28 § lagen (1988:97) om forfarandet
hos kommunerna, férvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m. skall ha féljande lydelse.

Nuvarande lydelse

Kan det befaras att inhimtan-
de av rittens tillstdnd till hemlig
teleavlyssning eller hemlig tele-
dvervakning enligt 27 kap. 18
eller 19 § rittegingsbalken,
kvarhdllande av férsindelse en-
ligt 27 kap. 9 § rittegingsbalken
eller hemlig kameradvervakning
enligt lagen (1995:1506) om
hemlig kameradvervakning skul-
le medféra sddan férdrojning
eller annan oligenhet som ir av
visentlig betydelse for utred-
ningen, fir dtgirden beslutas av
3klagaren. I friga om kvarhil-
lande av forsindelse enligt 27
kap. 9 § rittegingsbalken fir
dtgirden dven beslutas av under-
sokningsledaren. Anmilan som
avses 1 tredje stycket i nimnda
paragraf skall goras hos den som
har fattat beslutet. Denne skall
prova beslagsfrigan.

Foreslagen lydelse

28§

Kan det befaras att inhdmtan-
de av rittens tillstdnd till avlyss-
ning eller dvervakning enligt 27
kap. 18 respektive 19 § ritte-
gingsbalken, kvarhdllande av
forsindelse enligt 27 kap. 9 §
rittegdngsbalken, hemlig kame-
radvervakning  enligt  lagen
(1995:1506) om hemlig kamera-
overvakning eller hemlig dataav-
lisning enligt lagen (0000:00) om
hemlig  dataavlisning  skulle
medfoéra sddan f6rdréjning eller
annan oligenhet som ir av vi-
sentlig betydelse fér utredning-
en, fir dtgirden beslutas av 3kla-
garen. I friga om kvarhdllande
av forsindelse enligt 27 kap. 9 §
rittegdngsbalken fir &tgirden
iven beslutas av undersoknings-
ledaren. Anmilan som avses 1
tredje stycket i nimnda paragraf
skall goras hos den som har fat-
tat beslutet. Denne skall préva
beslagsfrigan.

Om undersékningsledaren eller dklagaren har meddelat ett be-

slut med stod av forsta stycket, skall det genast anmilas hos ritten.
Anmilan skall vara skriftlig och innehdlla skilen for beslutet. Rit-
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ten skall préva drendet snabbt. Anser ritten att beslutet inte bor
bestd, skall det upphivas.

Denna lag trider i kraft den 1 januari 2007.
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7. Forslag till lag om andring i lagen (1991:572) om

sarskild utlanningskontroll

Hirigenom foreskrivs att 20-22 §§ lagen (1991:572) om sirskild
utlinningskontroll skall ha féljande lydelse.

Nuvarande lydelse

For ett sidant dndamdl som
avses 1 19 § forsta stycket kan
ritten, om det finns synnerliga
skil, meddela Rikspolisstyrelsen
eller en polismyndighet tillstind
enligt 27 kap. rittegingsbalken
tll hemlig teleavlyssning eller,
om det ir tillrickligt, hemlig te-
ledvervakning.

Foreslagen lydelse

20§

For ett sidant indamil som
avses 1 19 § forsta stycket kan
ritten, om det finns synnerliga
skil, meddela Rikspolisstyrelsen
eller en polismyndighet tillstind
till avlyssning eller, om det ir
ullrickligt, dvervakning enligt 27
kap. 18 respektive 19 § riitte-
gangsbalken eller hemlig dataav-

liasning enligt lagen (0000:00) om
hemlig dataavlisning.

Ritten kan for ett sddant indamil som avses 1 19 § forsta stycket,
om det finns synnerliga skil, iven meddela Rikspolisstyrelsen eller
en polismyndighet tillstdind att nirmare undersdka, Sppna eller
granska post- eller telegrafférsindelser, brev, andra slutna hand-
lingar eller paket som har stillts till utlinningen eller som avsints
frdn honom och som patriffas vid husrannsakan, kroppsvisitation
eller kroppsbesiktning eller som finns hos ett befordringsféretag.

I det tillstdnd som avses i andra stycket kan ritten férordna att
en forsindelse som avses i tillstdindet och som ankommer till ett
befordringsféretag, skall hillas kvar till dess den nirmare under-
sokts, oppnats eller granskats. Férordnandet skall innehilla under-
rittelse om att meddelande om 3tgirden inte fir limnas till avsin-
daren, mottagaren eller ndgon annan, utan tillstdnd av den som har
begirt dtgirden.

21§
Det tillstdnd som avses 1 20 § skall meddelas att gilla f6r en viss
tid som inte dverstiger en ménad.
Frigan om tillstdnd prévas av
Stockholms tingsritt pd yrkande

Frigan om tillstind prévas av
Stockholms tingsritt pd yrkande
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av rikspolisstyrelsen eller en po-
lismyndighet. Rittens beslut om
tillstdnd giller omedelbart. I
frdga om férfarandet tillimpas 1
ovrigt 27 kap. rittegingsbalken
pd motsvarande sitt.

Forfattningsforslag

av Rikspolisstyrelsen eller en
polismyndighet. Rittens beslut
om tillstdnd giller omedelbart. I
frdga om férfarandet tillimpas 1
ovrigt 27 kap. rittegingsbalken
respektive lagen (0000:00) om
hemlig dataavlisning pd motsva-
rande sitt.

21a§'

Om det vid hemlig teleavlyss-
ning eller hemlig teledvervakning
har kommit fram uppgifter om
ett brott som inte ir av betydel-
se for det indamil som har for-
anlett avlyssningen eller over-
vakningen, fir uppgifterna an-
vindas for att utreda brottet.
Foérundersdkning eller motsva-
rande utredning om brottet far
dock inledas pi grund av dessa
uppgifter endast om

Om det vid avlyssning eller
dvervakning enligt 27 kap. 18
respektive 19 § rittegdngsbalken
eller hemlig dataavlisning enligt
lagen (0000:00) om hemlig data-
avlisning har kommit fram upp-
gifter om ett brott som inte ir
av betydelse for det dndamil
som har féranlett avlyssningen,
overvakningen eller avlisningen,
far uppgifterna anvindas for att
utreda brottet. Foérundersok-
ning eller motsvarande utred-
ning om brottet fir dock inledas
pd grund av dessa uppgifter en-
dast om

1. det dr foreskrivet fingelse 1 ett &r eller dirdver f6r brottet och
det kan antas att brottet inte féranleder endast béter, eller

2. det finns sirskilda skil.

Om det har kommit fram uppgifter om férestdende brott, fir
uppgifterna anvindas fér att férhindra brott.

22§

En upptagning eller uppteck-
ning som har gjorts vid hemlig
teleavlyssning skall granskas sna-
rast mojligt. Granskningen fir
utféras endast av ritten, Riks-
polisstyrelsen, en polismyndig-

En upptagning eller uppteck-
ning som har gjorts vid avlyss-
ning enligt 27 kap. 18 § riitte-
gangsbalken eller hemlig dataav-
lisning enligt lagen (0000:00) om
hemlig  dataavlisning  skall

! Nuvarande lydelse enligt f6rslag i prop. 2004/05:143
? Nuvarande lydelse enligt forslag i prop. 2004/05:143
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het eller en 3klagare.

Om upptagningen eller upp-
teckningen innehdller nigot
som inte ir av betydelse for det
indamdl som har féranlett av-
lyssningen, skall den i denna del
omedelbart  forstéras  efter
granskningen. I friga om brott
eller férestiende brott som inte
ir av betydelse f6r det indamal
som har féranlett avlyssningen
skall dock 27 kap. 24 § andra
och tredje styckena rittegdngs-
balken tillimpas.

SOU 2005:38

granskas  snarast ~ mojligt.
Granskningen fir utféras endast
av ritten, Rikspolisstyrelsen, en
polismyndighet eller en &klaga-
re.

Om upptagningen eller upp-
teckningen innehdller nigot
som inte ir av betydelse for det
indamdl som har féranlett av-
lyssningen eller  avlisningen,
skall den i denna del omedelbart
forstoras efter granskningen. I
friga om brott eller férestiende
brott som inte dr av betydelse
for det indamal som har féran-
lett avlyssningen eller avlisning-
en skall dock 27 kap. 24 § andra
och tredje styckena rittegdngs-
balken respektive 9 § andra och
tredje styckena lagen (0000:00)
om hemlig dataavlisning tillim-
pas.

En forsindelse eller nigon annan handling som omfattas av till-
stdnd enligt 20 § fir inte nirmare undersokas, 6ppnas eller granskas
av ndgon annan in ritten, Rikspolisstyrelsen, en polismyndighet
eller en 3klagare. En sidan handling skall undersékas snarast moj-
ligt. Nir undersékningen har slutférts, skall en férsindelse som
finns hos ett befordringsféretag tillstillas den till vilken férsindel-
sen dr stilld och en annan handling &terlimnas till den hos vilken
handlingen patriffats, om den inte tas i beslag.

Denna lag trider 1 kraft den 1 januari 2007.
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8. Forslag till lag om andring i lagen (2000:562) om
internationell rattslig hjalp i brottmal

Hirigenom féreskrivs 1 friga om lagen (2000:562) om interna-

tionell rittslig hjilp i brottmal

dels att 1 kap. 2 § och 4 kap. 25-28 §§ skall ha f6ljande lydelse,
dels att rubrikerna nirmast fore 4 kap. 25-28 §§ skall ha féljande

lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap. Inledande bestimmelser

2§

Rittslig hjilp enligt denna lag omfattar féljande dtgirder:

6. hemlig teleavlyssning och
hemlig teledvervakning,

7. tekniskt bistdind med hem-
lig teleavlyssning och hemlig tele-
dvervakning,

8. tillstdnd tll grinséverskri-
dande hemlig teleavlyssning och

hemlig teledvervakning,

9. hemlig kameradvervakning,

6. avlyssning och overvakning
enligt 27 kap. 18 respektive 19 §
réttegangsbalken,

7. tekniskt bistind med av-
lyssning och dvervakning enligt
27 kap. 18 respektive 19 § ritte-
gangsbalken,

8. tillstdnd tll grinséverskri-
dande avlyssning och dvervak-
ning enligt 27 kap. 18 respektive
19 § rittegingsbalken,

9. hemlig kameradvervakning
och hemlig dataavlisning,

Lagen hindrar inte att hjilp limnas med annan 3tgird in sidan
som anges 1 forsta stycket om det kan ske utan tvingsmedel eller

annan tvingsitgird.

I friga om 6verlimnande, utlimning och delgivning finns sir-
skilda bestimmelser. Det finns ocksd sirskilda bestimmelser om
rittslig hjilp 1 brottmal &t vissa internationella organ.

! Nuvarande lydelse enligt forslag i prop. 2004/05:144
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4 kap. Sirskilda bestimmelser om olika former av rittslig

hjilp’

Rittslig hjilp och tekniskt
bistind med bemlig teleavlyss-
ning och hemlig teleévervak-
ning

Rittslig hjilp i Sverige med
bemlig teleavlyssning och hem-
lig telebvervakning

En ansokan om hemlig teleav-
lyssning eller hemlig teleGvervak-
ning av ndgon som befinner sig i
Sverige handliggs av 3klagare.
Av ansdkan skall det framgd un-
der vilken tid 4tgirden onskas
och sidana uppgifter som be-
hévs for att dtgirden skall kun-
na genomforas. Aklagaren skall
genast préva om det finns forut-
sittningar foér dtgirden och 1
sddant fall anséka om rittens
tillstind till tgirden.

Rittslig hjilp och tekniskt
bistind med avlyssning och
overvakning

Rittslig hjilp i Sverige med
avlyssning och dvervakning

25§

En ansékan om avlyssning el-
ler dvervakning enligt 27 kap. 18
respektive 19 § rittegangsbalken
av ndgon som befinner sig i Sve-
rige handliggs av 3klagare. Av
ansokan skall det framgd under
vilken tid 3tgirden 6nskas och
sddana uppgifter som behovs for
att tgirden skall kunna genom-
foras. Aklagaren skall genast
préva om det finns férutsitt-
ningar for tgirden och i sddant
fall ansoka om rittens tillstind
till dtgirden.

Upptagningar och uppteckningar behover inte granskas enligt 27
kap. 24 § rittegingsbalken. Upptagningar och uppteckningar fir
bevaras efter det att drendet om rittslig hjilp har avslutats och dter-
redovisning skett enligt 2 kap. 17 § endast om detta ir tillitet enligt

27 kap. 24 § rittegdngsbalken.

? Nuvarande lydelse enligt forslag i prop. 2004/05:144
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Omedelbar 6verforing av te-
lemeddelanden eller uppgifter
om telemeddelanden frin Sve-
rige till den ansokande staten

Forfattningsforslag

Omedelbar 6verforing av
meddelande som avses i 27 kap.
18 respektive 19 § rittegdngs-
balken eller uppgifter om sd-
dant meddelande frin Sverige
till den ansokande staten

25a§

Rittens beslut enligt 25 § att
tillita hemlig teleavlyssning eller
hemlig telebvervakning far verk-
stillas genom omedelbar 6verfs-
ring av telemeddelanden eller
uppgifter om telemeddelanden
till den ansékande staten, om
det kan ske under betryggande
former. Verkstillighet genom
omedelbar 6verféring fir endast
ske 1 férhéllande till en stat som
ir medlem 1 Europeiska unionen
eller till Island eller Norge.
Aklagaren prévar om forutsitt-
ningar {ér omedelbar éverforing
finns. Om omedelbar 6verféring
av telemeddelanden sker, fir
upptagning eller uppteckning

inte goras 1 Sverige.

Tekniskt bistdnd i Sverige
med bemlig teleavlyssning och
bemlig telebvervakning

Rittens beslut enligt 25 § att
tillita avlyssning eller cvervak-
ning enligt 27 kap. 18 respektive
19 § rittegangsbalken fir verk-
stillas genom omedelbar 6verfs-
ring av meddelandena eller upp-
gifter om dessa till den ansékan-
de staten, om det kan ske under
betryggande former. Verkstil-
lighet genom omedelbar éverfs-
ring fir endast ske 1 forhillande
till en stat som ir medlem i Eu-
ropeiska unionen eller till Island
eller Norge. Aklagaren prévar
om férutsittningar for omedel-
bar 6verféring finns. Om ome-
delbar 6verféring av meddelan-
den sker, fir upptagning eller
uppteckning inte géras i Sverige.

Tekniskt bistdnd i Sverige
med avlyssning och overvak-
ning

25b§

Tekniskt bistdnd med hemlig
teleavlyssning eller hemlig tele-
dvervakning i form av omedel-
bar 6verféring av telemeddelan-
den eller uppgifter om telemed-
delanden fir limnas i Sverige
enligt denna paragraf.

Tekniskt bistdnd med avlyss-
ning eller 6vervakning enligt 27
kap. 18 respektive 19 § riitte-
gdngsbalken i form av omedelbar
dverforing av meddelande som
avses i de bestimmelserna eller
uppgifter om sddant meddelande
far limnas 1 Sverige enligt denna
paragraf.

91



Forfattningsforslag

Tekniskt bistdnd limnas pi
ansokan av en annan stat som ir
medlem i Europeiska unionen
eller av Island eller Norge, om

1. teleavlyssningen eller tele-
dvervakningen avser ndgon som
befinner sig i en av dessa stater,

2. ansoékan innehiller en be-
kriftelse pd att ett beslut om
hemlig teleavlyssning eller hemlig
telebvervakning 1 en brottsut-
redning har meddelats i den an-
sokande staten, och

3. omedelbar &verféring av te-
lemeddelanden eller uppgifter
om telemeddelanden kan ske
under betryggande former till
den ansékande staten.

SOU 2005:38

Tekniskt bistdnd limnas pi
ansokan av en annan stat som ir
medlem i Europeiska unionen
eller av Island eller Norge, om

1. avlyssningen eller dvervak-
ningen avser ndgon som befin-
ner sig i en av dessa stater,

2. ansoékan innehiller en be-
kriftelse pd att ett beslut om
avlyssning eller 6vervakning 1 en
brottsutredning har meddelats i
den ansékande staten, och

3. omedelbar &verféring av
meddelanden eller uppgifter om
meddelanden kan ske under be-
tryggande former till den ansé-
kande staten.

Av ansékan skall det framgd under vilken tid &tgirden 6nskas.

Ansdkan skall vidare innehilla sddana uppgifter som behévs for att
dtgirden skall kunna genomféras. Om den person som ansékan
avser inte befinner sig i den ansékande staten, skall det ocksd fram-
gd av ans6kan att ett sidant tillstind som avses 126 a § har limnats

av den stat dir personen finns.

Ansékan skall provas av dkla-
gare. For beslutet om tekniskt
bistind tillimpas bestimmelser-
na i 27 kap. 18 § forsta stycket,
19 § forsta stycket, 20 § andra
stycket, 21 § andra och tredje
styckena samt 23 § rittegings-
balken.

Om omedelbar 6verféring av
telemeddelanden sker, fir upp-
tagning eller uppteckning inte
goras 1 Sverige.

Ansdkan skall provas av 8kla-
gare. For beslutet om tekniskt
bistdnd tillimpas bestimmelser-
na i 27 kap. 18 § forsta stycket,
19 § forsta stycket, 20 § fiirde
stycket, 21 § andra och tredje
styckena samt 23 § rittegdngs-
balken.

Om omedelbar 6verféring av
meddelanden sker, fir upptag-
ning eller uppteckning inte go-
ras 1 Sverige.

25c¢§

Om en stat har begirt tek-
niskt bistind enligt 25 b § men
omedelbar &verféring inte kan
ske, skall 8klagaren ge den ansé-
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kande staten tillfille att i ans6-
kan behandlad som en ansékan
enligt 25 §. Provningen av ritts-
lig hjilp med hemlig teleavlyss-
ning eller hemlig teledvervakning
avser dock 1 detta fall nigon
som befinner sig i en annan stat.
Om den person som &tgirden
avser inte befinner sig i den an-
sokande staten, skall det av an-
sokan framgg att ett sddant till-
stind som avses 1 26 a § har
limnats av den stat dir personen
finns.

Rittslig hjilp och tekniskt
bistind i utlandet med hemlig
teleavlyssning och hemlig tele-
overvakning

Aklagare fir ansoka hos en
utlindsk myndighet om rittslig
hjilp eller tekniskt bistdnd med
hemlig teleavlyssning eller hemlig
teledvervakning av nigon som
befinner sig i en annan stat eller
1 Sverige.

Om den andra staten kriver
att ansdkan forst skall provas av
domstol i Sverige, fir ritten pd
begiran av svensk dklagare pro-
va frigan om att tillita den hem-
liga teleavlyssningen eller hemliga
teledvervakningen som ansékan
enligt forsta stycket avser.

Forfattningsforslag

kande staten tillfille att i ans6-
kan behandlad som en ansékan
enligt 25 §. Provningen av ritts-
lig hjilp med avlyssning eller
dvervakning avser dock 1 detta
fall ndgon som befinner sig i en
annan stat. Om den person som
dtgirden avser inte befinner sig i
den ansokande staten, skall det
av ansokan framgs att ett sddant
tillstdind som avses 1 26 a § har
limnats av den stat dir personen
finns.

Rittslig hjilp och tekniskt
bistind i utlandet med avlyss-
ning och dvervakning

26§

Aklagare fir ansoka hos en
utlindsk myndighet om rittslig
hjilp eller tekniskt bistind med
avlyssning eller dvervakning en-
ligt 27 kap. 18 respektive 19 §
réttegangsbalken av nigon som
befinner sig i en annan stat eller
1 Sverige.

Om den andra staten kriver
att ansdkan forst skall provas av
domstol 1 Sverige, fir ritten pd
begiran av svensk &klagare pro-
va frigan om att tilldta den av-
lyssning eller dvervakning som
ansokan enligt férsta stycket
avser.

Av ansékan enligt forsta stycket skall det framgd under vilken tid
dtgirden 6nskas och sddana uppgifter som behdvs f6r att dtgirden
skall kunna genomféras. Om den andra staten kriver ett tillstdnd
enligt andra stycket, skall ansékan innehdlla en bekriftelse pd att
ett sidant tillstdnd har meddelats. Befinner sig den person som 3t-
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girden avser inte i den stat dir rittslig hjilp eller tekniskt bistdnd
soks, skall det av ansékan framg3 att ett sidant tillstdnd som avses i

26 ¢ § har limnats av den stat dir personen finns.

Tillstand till grinsoverskri-
dande hemlig teleavlyssning och
bemlig teleévervakning

Tillstdnd i Sverige till grins-
overskridande hemlig teleav-
lyssning och bemlig teledver-
vakning

Tillstand till grinsoverskri-
dande avlyssning och évervak-
ning

Tillstdnd i Sverige till grins-
overskridande avlyssning och
overvakning

26a8§

En stat som ir medlem i Eu-
ropeiska unionen eller Island
eller Norge fir ansoka om till-
stand till att, utan svenskt bitri-
de, i en brottsutredning genom-
fora hemlig teleavlyssning eller
hemlig teledvervakning av nigon
som befinner sig 1 Sverige. An-
sokan handliggs av dklagare. Av
ansokan skall det framgd under
vilken tid &tgirden beriknas
pigd. Ansdkan skall ocksd inne-
hilla en bekriftelse pd att ett
beslut om hemlig teleavlyssning
eller hemlig televervakning har
meddelats i den ansékande sta-
ten.

Aklagaren skall genast préva
om det finns férutsittningar {6r
hemlig teleavlyssning eller hemlig
telebvervakning och, om si ir
fallet, anséka om rittens till-
stdnd till dtgirden.

En stat som ir medlem i Eu-
ropeiska unionen eller Island
eller Norge fir ansoka om till-
stand till att, utan svenskt bitri-
de, i en brottsutredning genom-
fora avlyssning eller dvervakning
enligt 27 kap. 18 respektive 19 §
réttegingsbalken av nigon som
befinner sig 1 Sverige. Ansdkan
handliggs av 8klagare. Av anso-
kan skall det framgd under vil-
ken tid dtgirden beriknas piga.
Ansokan skall ocksd innehilla
en bekriftelse pd att ett beslut
om avlyssning eller dvervakning
har meddelats i den ansékande
staten.

Aklagaren skall genast préva
om det finns férutsittningar {6r
avlyssning eller gvervakning och,
om s3i ir fallet, anséka om rit-
tens tillstdnd till dtgirden.

De forutsittningar som giller enligt 27 kap. 18-22 §§ rittegidngs-
balken skall tillimpas vid tillstdndsprévningen. Ritten skall dven
tillimpa motsvarande forfarande som anges 1 27 kap. 26 och 28-30
§§ samma balk. Tingsrittens beslut fr inte 6verklagas.

94



SOU 2005:38

Forfattningsforslag

26b §
Ett beslut enligt 26 a § skall meddelas inom 96 timmar frin det
att ansdkan inkom eller, om det finns sirskilda skil, inom hogst

tolv dagar frin ansckan.
Aklagaren skall genast under-
ritta den ansokande staten nir
ett beslut enligt 26 a § har med-
delats. Om tillstdnd vigras, skall
underrittelsen ange att teleav-
lyssningen eller teledvervakning-
en inte far ske eller omedelbart
skall upphora. I sddant fall skall
underrittelsen dven ange att det
material som tagits upp eller
himtats in inte fir anvindas el-
ler att det endast fir anvindas pd
de villkor som 3klagaren stiller.

Tillstind frin en annan stat
till grinsoverskridande hemlig
teleavlyssning och bemlig tele-
overvakning

Aklagaren skall genast under-
ritta den ansokande staten nir
ett beslut enligt 26 a § har med-
delats. Om tillstdnd vigras, skall
underrittelsen ange att avlyss-
ningen eller dvervakningen inte
fir ske eller omedelbart skall
upphora. I sidant fall skall un-
derrittelsen dven ange att det
material som tagits upp eller
himtats in inte fir anvindas el-
ler att det endast fir anvindas pd
de villkor som 3klagaren stiller.

Tillstind frin en annan stat
till grinsoverskridande avlyss-
ning och évervakning

26 c§

Har beslut om hemlig teleav-
lyssning eller hemlig teledvervak-
ning 1 en brottsutredning med-
delats 1 Sverige och befinner sig
den person som beslutet avser i
en annan stat som ir medlem i
Europeiska unionen eller i Is-
land eller Norge, fir telemedde-
landen eller uppgifter om tele-
meddelanden som befordras till
eller fran personen avlyssnas eller
Overvakas 1 den andra staten,
utan hjilp frin denna stat, om

1. 4tgirden fir ske enligt en
internationell éverenskommelse
som ir bindande mellan Sverige
och den andra staten, och

2. den andra staten limnar

Har beslut om avlyssning eller
overvakning enligt 27 kap. 18
respektive 19 § rittegangsbalken 1
en brottsutredning meddelats 1
Sverige och befinner sig den
person som beslutet avser i en
annan stat som ir medlem 1 Eu-
ropeiska unionen eller 1 Island
eller Norge, fir meddelanden
enligt de bestimmelserna avlyss-
nas eller 6vervakas 1 den andra
staten, utan hjilp frin denna
stat, om

1. 4tgirden fir ske enligt en
internationell éverenskommelse
som ir bindande mellan Sverige
och den andra staten, och

2. den andra staten limnar
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tillstdnd till tgirden.

Ansékan om tillstind gors av
3klagare. Av ansokan skall det
framgd under vilken tid &tgirden
beriknas pigd. Ansokan skall
ocksd innehilla en bekriftelse pd
att ett svenskt beslut om hemlig
teleavlyssning eller hemlig tele-
dvervakning har meddelats.

Om beslut om hemlig teleav-
lyssning eller hemlig teledvervak-
ning har meddelats 1 Sverige
men avlyssningen eller 6vervak-
ningen inte har pdbdrjats nir det
blir kint att den person som
dtgirden avser befinner sig i en
sddan frimmande stat som an-
ges 1 forsta stycket, skall till-
stind frin den andra staten s6-
kas innan avlyssningen eller
overvakningen pdborjas. Har
avlyssningen eller évervakning-
en redan pdborjats i Sverige och
vill dklagaren att avlyssningen
eller 6vervakningen skall fort-
sitta 1 den andra staten, skall
han eller hon omedelbart anséka
om tillstdind hos den andra sta-
ten. Avlyssningen eller évervak-
ningen fir i ett sddant fall fort-
sitta dir under den tid frigan
om tillstdnd provas.

Vad som sigs i tredje stycket
andra och tredje meningarna
tillimpas p8 motsvarande sitt,
om teleavlyssningen eller tele-
dvervakningen genomfoérts med
stdd av tillstind 1 en frimmande
stat och det kommer fram att
den person som &tgirden avser
befinner sig 1 en annan stat dn
den som har meddelat tillstin-
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tillstdnd till tgirden.

Ansdkan om tillstdnd gors av
3klagare. Av ansokan skall det
framgd under vilken tid &tgirden
beriknas pigd. Ansokan skall
ocksd innehilla en bekriftelse pd
att ett svenskt beslut om avlyss-
ning eller dvervakning har med-
delats.

Om beslut om avlyssning eller
dvervakning har meddelats 1
Sverige men avlyssningen eller
overvakningen inte har pdbor-
jats ndr det blir kint att den per-
son som 4tgirden avser befinner
sig 1 en sidan frimmande stat
som anges 1 forsta stycket, skall
tillstdind frin den andra staten
sokas innan avlyssningen eller
overvakningen pdborjas. Har
avlyssningen eller évervakning-
en redan pdbdrjats 1 Sverige och
vill dklagaren att avlyssningen
eller 6vervakningen skall fort-
sitta 1 den andra staten, skall
han eller hon omedelbart anséka
om tillstdnd hos den andra sta-
ten. Avlyssningen eller 6vervak-
ningen fir i ett sddant fall fort-
sitta dir under den td frigan
om tillstdnd provas.

Vad som sigs i tredje stycket
andra och tredje meningarna
tillimpas p8 motsvarande sitt,
om avlyssningen eller cvervak-
ningen genomforts med stéd av
tillstdnd 1 en frimmande stat
och det kommer fram att den
person som Aatgirden avser be-
finner sig 1 en annan stat dn den
som har meddelat tillstdndet.
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det.

Hemlig kameraovervakning

Hemlig kameradvervakning
av nagon i Sverige

Forfattningsforslag

Hemlig kameraévervakning
och bemlig dataavlisning

Hemlig kameradvervakning
och hemlig dataavlisning ré-
rande nigon i Sverige

27§

En ansékan om hemlig kame-
radvervakning av nigon som
befinner sig i Sverige handliggs
av aklagare. Aklagaren skall ge-
nast préva om det finns forut-
sittningar for &tgirden och 1
sddant fall anséka om rittens
tillstdnd.

Hemlig kameraévervakning
av nagon i utlandet

En ansékan om hemlig kame-
radvervakning eller hemlig data-
avlisning rorande nigon som
befinner sig i Sverige handliggs
av aklagare. Aklagaren skall ge-
nast prova om det finns forut-
sittningar f6ér dtgirden och 1
sddant fall anséka om rittens
tillstdnd.

Hemlig kameraévervakning
och hemlig dataavlisning ro-
rande ndgon i utlandet

28§

Om hemlig kameradvervak-
ning skall iga rum av nigon som
befinner sig i en annan stat och
den andra staten kriver att an-
sokan forst skall provas av dom-
stol 1 Sverige, fir tingsritten pd
begiran av svensk 8klagare be-
sluta att tilldta kameradvervak-
ningen.

Om hemlig kameradvervak-
ning eller hemlig dataavlisning
skall dga rum rérande nigon
som befinner sig i en annan stat
och den andra staten kriver att
ansokan forst skall provas av
domstol 1 Sverige, fir tingsrit-
ten pd begiran av svensk dklaga-
re besluta att tillita kameradver-
vakningen eller dataavlisningen.

Denna lag trider i kraft den 1 januari 2007.
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9. Forslag till lag om andring i lagen (2003:389) om

elektronisk kommunikation

Hirigenom foreskrivs att 6 kap. 8, 19 och 21-23 a §§ lagen
(2003:389) om elektronisk kommunikation skall ha féljande lydel-

S€.

Nuvarande lydelse

Foreslagen lydelse

6 kap. Integritetsskydd

8§

Bestimmelserna i 5-7 §§ giller inte
1. nir en myndighet eller en domstol behéver tillgdng till sidana
uppgifter som avses i 5 § for att 16sa tvister,

2. for elektroniska meddelan-
den som befordras eller har expe-
dierats eller bestdllts till eller frin
en wviss adress 1 ett elektroniskt
kommunikationsndt som omfat-
tas av beslut om hemlig teleav-
lyssning, hemlig teledvervakning,
tekniskt bistdnd med hemlig te-
leavlyssning eller med hemlig
teledvervakning, eller

2. for elektroniska meddelan-
den som omfattas av beslut om
avlyssning eller dvervakning en-
ligt 27 kap. 18 respektive 19 §
rittegangsbalken, tekniskt bi-
staind med avlyssning eller med
dvervakning, eller

3. 1 den utstrickning uppgifter som avses i 5 § dr nédvindiga for
att forhindra och avsléja obehérig anvindning av ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjinst.

En verksambet skall bedrivas
sd att beslut om hemlig teleavlyss-
ning och hemlig teledvervakning
kan verkstillas och sd att verk-
stillandet inte rijs, om verksam-
heten avser tillhandabdllande av

1. ett allmint kommunika-
tionsndt som inte enbart dr avsett
for utsindning tll allméinbeten

19§

En wverksambet som avser ett
allmént tillhandahdllande av ett
sddant elektroniskt kommunika-
tionsndt som avses i 27 kap. rdtte-
gangsbalken eller tjinster inom ett
sddant ndt skall bedrivas sd att
beslut om avlyssning och over-
vakning enligt 27 kap. 18 respek-
tive 19 § rittegingsbalken kan

! Nuvarande lydelse enligt férslag i prop. 2004/05:144
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av program i ljudradio eller an-
nat som anges i 1 kap. 1 § tredje
stycket yttrandefribetsgrundlagen,
eller

2. tidnster inom ett allmdnt
kommunikationsndt vilka bestdr
av

a) en allmdint tillginglig telefo-
nitjanst till fast ndtanslutnings-
punkt som medger overforing av
lokala, nationella och internatio-
nella samtal, telefax och data-
kommunikation med en viss an-
given ligsta datahastighet, som
medger funktionell tillging till
Internet, eller

b) en allmént tillginglig elek-
tronisk kommunikationstjdnst till
mobil nétanslutningspunkt.

Innehillet i och uppgifter om
avlyssnade eller 6vervakade te-
lemeddelanden skall goéras till-
gingliga si att informationen
enkelt kan tas om hand.

Med  telemeddelande — avses
liud, text, bild, data eller infor-
mation i Gvrigt som formedlas
med hjilp av radio eller genom
lius  eller  elektromagnetiska
svdngningar som utnyttjar sdrskilt
anordnad ledare.

Regeringen eller den myndig-
het som regeringen bestimmer
meddelar foreskrifter om  fragor
som avses i forsta och andra
styckena samt far i enskilda fall
medge wundantag frin kravet i

forsta stycket.

Forfattningsforslag

verkstillas och sé att verkstillan-
det inte rdjs.

Innehillet i och uppgifter om
avlyssnade eller  6vervakade
meddelanden skall goras till-
gingliga si att informationen
enkelt kan tas om hand.

Regeringen eller den myndighet
som regeringen bestimmer fir i
enskilda fall medge undantag frin
skyldigheten enligt forsta stycket
och far meddela de foreligganden
som behivs for efterlevnaden av
skyldigheterna enligt forsta och
andra styckena. Foreliggandena
far forenas med vite.
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SOU 2005:38

2

Tystnadsplikt enligt 20 § forsta stycket giller dven f6r uppgift

som hinfér sig till

1. 4tgirden att kvarhdlla férsindelser enligt 27 kap. 9 § ritte-

gingsbalken, och

2. angeligenhet som avser an-
vindning av hemlig teleavlyss-
ning eller hemlig teledvervakning
enligt 27 kap. 18 eller 19 § ritte-
gingsbalken eller tekniskt bi-
stind med hemlig teleavlyssning
eller med hemlig telebvervakning
enligt 4 kap. 25 b § lagen
(2000:562) om internationell

2. angeligenhet som avser an-
vindning av avlyssning eller
dvervakning enligt 27 kap. 18
respektive 19 § rittegingsbalken
eller tekniskt bistind med av-
lyssning eller med cvervakning
enligt 4 kap. 25 b § lagen
(2000:562) om internationell
rittslig hjilp i brottmal.

rittslig hjilp i brottmal.

22§

Den som tillhandahiller ett elektroniskt kommunikationsnit el-
ler en elektronisk kommunikationstjinst och dirvid har fitt del av
eller tillgdng till uppgift som avses i 20 § forsta stycket skall pd be-
giran limna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som
1 ett sirskilt fall behover en sidan uppgift for delgivning enligt del-
givningslagen (1970:428), om myndigheten finner att det kan antas
att den som soks for delgivning hiller sig undan eller att det annars

finns synnerliga skil,

2. uppgift som avses i 20 §
forsta stycket 1 och som giller
misstanke om brott till dklagar-
myndighet, polismyndighet eller
ndgon annan myndighet som
skall ingripa mot brottet, om
fingelse dr foreskrivet for brottet
och det enligt myndighetens be-
domning kan foranleda annan
pafolid én boter,

3. uppgift som avses i 20 §
forsta stycket 3 och som giller
misstanke om brott till dklagar-
myndighet, polismyndighet eller

2. uppgift som avses i 20 §
forsta stycket 1 och som giller
misstanke om brott till myndig-
het som skall ingripa mot brot-
tet och dven 1 andra fall till po-
lismyndighet eller dklagarmyn-
dighet,

3. uppgift som avses i 20 §
forsta stycket 3 samt sddana
uppgifter for lokalisering av ett
tekniskt hjilpmedel som avses i

? Nuvarande lydelse enligt forslag i prop. 2004/05:144
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ndgon annan myndighet som
skall ingripa mot brottet, om det
for brottet inte dr foreskrivet lind-
rigare straff dn fingelse i tvd dr,

Forfattningsforslag

27 kap. 19 § rittegangsbalken till
polismyndighet, om myndigheten
finner att uppgiften behivs i sam-
band med efterforskning av per-
soner som har forsvunnit under
sddana omstindigheter att det
kan befaras att det foreligger fara
for deras liv eller allvarlig risk for
deras bilsa,

4. uppgift som avses i 20 § forsta stycket 1 till en kronofogde-
myndighet som behover uppgiften 1 exekutiv verksamhet, om
myndigheten finner att uppgiften dr av visentlig betydelse for

handliggningen av ett drende,

5. uppgift som avses 1 20 §
forsta stycket 1 till Skatteverket,
om verket finner att uppgiften
ir av visentlig betydelse for
handliggningen av ett irende
som avser kontroll av skatt eller
avgift eller ritt folkbokforings-
ort enligt folkbokféringslagen
(1991:481),

6. uppgift som avses i 20 § for-
sta stycket 1 till polismyndighet,
om myndigheten finner att upp-
giften behivs i samband med un-
derridttelse, efterforskning eller
identifiering vid olyckor eller
dodsfall eller for att myndigheten
skall kunna fullgora en wppgift
som avses i 12§ polislagen
(1984:387),

7. uppgift som avses 1 20 § for-
sta stycket 1 till polismyndighet
eller dklagarmyndighet, om myn-
digheten finner att uppgiften be-
howvs 1 ett sdrskilt fall for att myn-
digheten skall kunna fullgora un-
derrittelseskyldighet enligt 33 §
lagen (1964:167) med sdrskilda
bestimmelser om unga lagover-
trddare, och

5. uppgift som avses 1 20 §
forsta stycket 1 till Skatteverket,
om verket finner att uppgiften
ir av visentlig betydelse for
handliggningen av ett irende
som avser kontroll av skatt eller
avgift eller ritt folkbokforings-
ort enligt folkbokféringslagen
(1991:481), och
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8. uppgift som avses i 20 §
forsta stycket 1 och 3 till regio-
nal alarmeringscentral som avses
1 lagen (1981:1104) om verk-
samheten hos vissa regionala
alarmeringscentraler.

Ersittning for att limna ut
uppgifter enligt forsta stycket 8
skall vara skilig med hinsyn till
kostnaderna f6r utlimnandet.

Den som i annat fall in som
avses 120 § forsta stycket och 21
§ 1 radiomottagare har avlyssnat
eller pd annat sitt med anvin-
dande av sddan mottagare fatt
tillgdng till ett radiobefordrat
telemeddelande som inte ir av-
sett f6r honom eller henne sjilv
eller for allminheten fir inte
obehérigen fora det vidare.

SOU 2005:38

6. uppgift som avses i 20 §
forsta stycket 1 och 3 till regio-
nal alarmeringscentral som avses
1 lagen (1981:1104) om verk-
samheten hos vissa regionala
alarmeringscentraler.

Ersittning for att limna ut
uppgifter enligt forsta stycket 6
skall vara skilig med hinsyn till
kostnaderna f6r utlimnandet.

23§

Den som i annat fall in som
avses 120 § forsta stycket och 21
§ 1 radiomottagare har avlyssnat
eller pd annat sitt med anvin-
dande av sddan mottagare fatt
tillgdng till ett radiobefordrat
meddelande som avses 1 27 kap.
18 respektive 19 § rittegangsbal-
ken och som inte ir avsett for
honom eller henne sjilv eller fér
allminheten fir inte obehorigen
fora det vidare.

232§

Den som i verksamhet som
anges 1 19 § forsta stycket lim-
nar ut innehdllet 1 och uppgifter
om avlyssnade eller évervakade
telemeddelanden har inte ritt till
ersittning.

Den som i verksamhet som
anges 1 19 § forsta stycket lim-
nar ut innehdllet 1 och uppgifter
om avlyssnade eller évervakade
meddelanden har inte ritt till
ersittning.

Den som limnar ut uppgifter enligt 22 § férsta stycket 2 och 3

har inte ritt till ersittning.

Regeringen fir meddela féreskrifter om undantag frin férsta och

andra styckena.

Denna lag trider 1 kraft den 1 januari 2007.

3 Nuvarande lydelse enligt forslag i lagradsremiss den 3 mars 2005 Kostnadsansvar fér hemlig

teleavlyssning m.m.
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10. Férslag till forordning om andring i
sekretessforordningen (1980:657)

Hirigenom foreskrivs att 6 § sekretessforordningen (1980:657)
och bilagan till den férordningen skall ha f6ljande lydelse.

Foreskrifter med stod av 15 kap. 2 § sekretesslagen

63§
Nuvarande lydelse

Foljande myndigheter skall i den utstrickning som framgdr ned-
an inte tillimpa foéreskriften 1 15 kap. 2 § andra stycket sekretessla-
gen (1980:100).

Myndigheter Register

allminna domstolarna diarier 6ver irenden om kvarhil-
lande av forsindelser pa beford-
ringsanstalt och om hemlig tele-
avlyssning, hemlig telebvervak-
ning och hemlig kameradvervak-
ning

polismyndigheterna diarier 6ver irenden om kvarhil-
lande av férsindelse pa beford-
ringsanstalt och om hemlig tele-
avlyssning, hemlig teleévervak-
ning och hemlig kameradvervak-
ning

dklagarmyndigheterna diarier 6ver irenden om kvarhil-
lande av férsindelse pd beford-
ringsanstalt och om hemlig tele-
avlyssning, hemlig teleévervak-
ning och hemlig kameradvervak-
ning samt diarier éver férunder-
sokningar som roér brott mot
rikets sikerhet
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Féljande myndigheter skall 1 den utstrickning som framgér ned-
an inte tillimpa foreskriften 1 15 kap. 2 § andra stycket sekretessla-

gen (1980:100).
Myndigheter

allminna domstolarna

polismyndigheterna

3klagarmyndigheterna

104

Register

diarier 6ver drenden om kvarh3l-
lande av forsindelser pd beford-
ringsforetag och om avlyssning
eller overvakning enligt 27 kap.
18 respektive 19 § rittegdngsbal-
ken, hemlig kameradvervakning
och hemlig dataavlisning

diarier 6ver drenden om kvarh3l-
lande av férsindelse pa beford-
ringsforetag och om avlyssning
eller Gvervakning enligt 27 kap.
18 respektive 19 § rittegangsbal-
ken, hemlig kameradvervakning
och hemlig dataavlisning

diarier 6ver drenden om kvarhil-
lande av forsindelse pd beford-
ringsforetag och om avlyssning
eller dvervakning enligt 27 kap.
18 respektive 19 § rittegdngsbal-
ken, hemlig kameradvervakning
och hemlig dataavlisning samt
diarier 6ver férundersékningar
som ror brott mot rikets siker-

het
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Bilaga

Verksamheten bestr i Sirskilda begrinsningar i sek-
retessen

Nuvarande lydelse

1. utredning, planering,

tillstdndsgivning, pris-

reglering, tillsyn och

stddverksamhet hos

regeringen 1 frigor som ror

niringslivet

133. utredning, planering, sekretessen giller inte beslut
tillstdndsgivning och tillsyn 1drenden

enligt lagen (2004:656) om

utslipp av koldioxid

Foreslagen lydelse

1. utredning, planering,

tillstdndsgivning, pris-

reglering, tillsyn och

stddverksamhet hos

regeringen 1 frigor som rér

niringslivet

133. utredning, planering, sekretessen giller inte beslut
tillstdndsgivning och tillsyn 1drenden

enligt lagen (2004:656) om

utslipp av koldioxid

134. Rikspolisstyrelsens provning
av fragor enligt 36 § forordningen

(2003:396) om elektronisk
kommunikation

Denna férordning trider i kraft den 1 januari 2007.
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11. Forslag till forordning om a@ndring i polisforordningen

(1998:1558)

Hirigenom {éreskrivs att 3 kap. 8 § polisfoérordningen
(1998:1558) skall ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

3 kap. Polismyndighetens uppgifter

Linspolismistare, bitridande linspolismistare, polismistare, po-
liséverintendenter, polisintendenter eller polissekreterare fir fatta

beslut

20. om att géra en anmilan
som ror utvisning enligt 2 § la-
gen (1991:572) om sirskild ut-
linningskontroll, om férvar en-
ligt 8 § forsta stycket samma
lag, om husrannsakan, kroppsvi-
sitation m.m. enligt 19 § samma
lag eller om att framstilla yr-
kande om tillstdnd till hemlig
teleavlyssning m.m. enligt 21 §
andra stycket samma lag,

20. om att géra en anmilan
som ror utvisning enligt 2 § la-
gen (1991:572) om sirskild ut-
linningskontroll, om férvar en-
ligt 8 § forsta stycket samma
lag, om husrannsakan, kroppsvi-
sitation m.m. enligt 19 § samma
lag eller om att framstilla yr-
kande om tillstdnd till avlyssning
m.m. enligt 21 § andra stycket
samma lag,

Polismyndigheten fir uppdra &t en annan anstilld in som anges i
forsta stycket att fatta beslut 1 drenden som anges dir, om den an-
stillde har den kompetens, utbildning och erfarenhet som behévs.

Denna férordning trider i kraft den 1 januari 2007.
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12. Férslag till férordning om dndring i forordningen
(2000:704) om internationell rattslig hjalp i brottmal

Hirigenom féreskrivs att 7 § férordningen (2000:704) om inter-
nationell rittslig hjilp 1 brottmal skall ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

78
Foljande kostnader skall terkrivas av den ansékande staten:

4. hemlig teleavlyssning: myn- 4. avlyssning enligt 27 kap. 18
dighets utligg for teleoperators § rittegingsbalken: myndighets
kostnader for verkstillandet av utligg foér operators kostnader
hemlig teleavlyssning. for verkstillandet av avlyssning.

Denna férordning trider i kraft den 1 januari 2007.

107



Forfattningsforslag

SOU 2005:38

13. Forslag till forordning om a@ndring i forordningen
(2003:396) om elektronisk kommunikation

Hirigenom féreskrivs att 36 § forordningen (2003:396) om
elektronisk kommunikation skall ha féljande lydelse.

Nuvarande lydelse

Post- och telestyrelsen far efter
samréd med Aklagarmyndigheten
och Rikspolisstyrelsen meddela de
verkstillighetsforeskrifter ~ som
behivs for hemlig teleavlyssning
och hemlig teledvervakning enligt
6 kap. 19 § lagen (2003:389) om
elektronisk kommunikation samt
far efter samrdd med Aklagar-
myndigheten och Rikspolisstyrel-
sen i enskilda fall medge undan-
tag fran krav enligt 6 kap. 19 §
forsta stycket samma lag.

Foreslagen lydelse

36§

Rikspolisstyrelsen  far medge
undantag och meddela forelig-
ganden enligt 6 kap. 19 § tredje
stycket lagen (2003:389) om elek-
tronisk kommunikation.

I 22 a § forvaltningslagen
(1986:223) finns bestimmelser
om dverklagande hos allméin for-
valtningsdomstol.

Denna f6érordning trider i kraft den 1 januari 2007.
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1 Allmant

1.1 Vart uppdrag i stort

Rittsvisendet har under senare dr genomgitt stora reformer. Re-
formeringen har avsett bide den inre och den yttre organisationen.
Aven regelverk, arbetsmetoder och annat har férindrats.

En férutsittning for ett vil fungerande rittsvisende idr att myn-
digheterna dr indamélsenligt organiserade, har en fungerande ad-
ministration, ir lokaliserade pd ett rationellt sitt och har ett vil ut-
format regelverk i form av lagar och andra foérfattningar till sin
hjilp. Ett vil fungerande rittsvisende forutsitter ockss att rittsvi-
sendet ges tillrickliga resurser. Dirutéver krivs att det inom myn-
digheterna finns en generellt sett hég kompetens inom respektive
ansvarsomride. Rittsvisendet skall dessutom kunna ge en god ser-
vice till enskilda. Med god service avses bl.a. en effektiv och snabb
handliggning av mil och irenden, en hog juridisk kvalitet eller
rittssikerhet och ett gott bemétande.

Vi har 1 uppdrag att underséka méjligheterna att 4n mer 6ka ef-
fektiviteten och kvaliteten 1 rittsvisendets arbete. Det finns tvd
ledstjirnor i det arbetet.

Den ena ledstjirnan ir rittskedjeperspektivet. Det innebir att vi
skall verka fér att utvecklingen inom rittsvisendet sker samordnat
och utifrdn ett helhetsperspektiv pd verksamheterna. Detta skall
ske med respekt f6r den grundliggande rollférdelningen mellan
rittsvisendets myndigheter.

Den andra ledstjirnan ir medborgarintresset. Det innebir att
det alltid dr nyttan f6r den enskilde medborgaren av tilltinkta for-
indringar och reformer som skall std 1 fokus.

Vi har enligt vdra ursprungliga direktiv (Dir. 2000:90, se bilaga
1) fyra sirskilt angivna huvuduppgifter. Dessa ir att underscka
mojligheterna att forkorta genomstrémningstiderna i brottmadl, att
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overviga hur den brottsutredande verksamheten ytterligare kan
forbittras, att se dver frigan om utbildning, kompetensutveckling
och personalrérlighet inom rittsvisendet och att behandla 6évergri-
pande frigor om lokaliseringen av rittsvisendets myndigheter.
Vira 6verviganden bor enligt direktiven kunna leda till f6rslag som
kan komma att omfatta allt frdn férfattningsindringar till indringar
av sdvil administrativ som organisatorisk karaktir.

1.2 Vara tidigare dverviaganden

Vi har hittills lagt fram sex delbetinkanden. I det férsta, Snabbare
lagforing 1 — Négra forslag till férenklingar (SOU 2001:59), fore-
slog vi ett huvudalternativ {6r snabb handliggning av brottma3l.
Forslagen innebar att 8klagares behorighet att utfirda stimning och
kallelse till huvudférhandling skulle utvidgas. De bestimmelser i
rittegdngsbalken som reglerar dessa frigor skulle enligt vart forslag
inte lingre betraktas som undantagsregler. Vi foéreslog ocksd att
3klagare skulle f& mojlighet att besluta om viss personutredning.
Sidana beslut skulle enligt forslagen fattas redan under férunder-
sokningen. Forfattningsindringarna i anledning av vdra férslag i
betinkandet tridde i kraft den 1 juli 2002 (prop. 2001/02:147, bet.
2001/02:JulU24, SFS 2002:440 och 2002:441).

I virt andra betinkande, Snabbare lagféring 2 — Forenklad
brottsutredning (SOU 2001:93), var férslagen koncentrerade till
frdgan om att dstadkomma forbittringar av den brottsutredande
verksamheten, bl.a. genom ett utvidgat anvindningsomrdde fér
forenklad brottsutredning enligt 23 kap. 22 § rittegdngsbalken
(RB). Forslagen innebar pi samma sitt som vart huvudalternativ
for snabb handliggning dven ett sitt att stadkomma en snabbare
genomstromning 1 hela landet 1 brottmdl. Regeringen har bedémt
att vira forslag inte bér genomféras annat dn i ett visst mindre av-
seende, nimligen si att beslag enligt 27 kap. RB fir anvindas inom
ramen for det forenklade brottsutredningsférfarandet (prop.
2003/04:89, bet. 2003/04:JuU26). Forfattningsindringarna 1 den
delen tridde 1 kraft den 1 juli 2004 (SFS 2004:504).

Genom tilliggsdirektiv i juni 2001 (Dir. 2001:61) fick vi 1 upp-
drag att underséka mojligheterna att med bibehéllen rittssikerhet
férenkla utredningen och lagféringen av 1 forsta hand butikssnatte-
rier. Vi redovisade forslagen i vart tredje betinkande, Snabbare lag-
féring 3 — Snatteribrott (SOU 2002:44). Férslagen innebar bl.a. att
en forséksverksamhet skulle inledas med foérenklad handliggning
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av snatteribrott och att féreliggande av ordningsbot skulle {8 ut-
firdas for vissa sidana brott. Regeringen &éverlimnade i januari
2005 en remiss till Lagrdet rérande den férenklade handliggnings-
formen men gick inte vidare med frigan om en utvidgning av ord-
ningsbotsinstitutet. Efter Lagridets yttrande har det enligt uppgift
fattats beslut om att ndgon proposition inte skall liggas fram.

Aven i virt fjirde betinkande, Snabbare lagféring 4 — Ett snabb-
forfarande f6r brottmdl (SOU 2002:45), var férslagen huvudsakli-
gen inriktade pd att dstadkomma en férkortning av genomstrém-
ningstiderna i brottma3l. I betinkandet behandlade vi virt uppdrag
att dverviga ett permanent snabbférfarande f6r brottmal. Med an-
ledning av bl.a. de klara effektivitets-, kvalitets- och rittssikerhets-
vinster som vi s3g, bedémde vi att ett sidant skulle kunna inféras 1
vissa storre stider och att det fanns mojlighet att reducera tiden
frin polismyndighetens kinnedom om brottet till huvudférhand-
ling till omkring fem veckor. En tvadrig férsoksverksamhet med
snabbare handliggning av brottmal enligt virt forslag pdgdr vid
Stockholms tingsritt fram till och med juni 2006 (prop.
2003/04:89, bet. 2003/04:JulU26, SFS 2004:505 och 2004:506).

Som en del i vdrt uppdrag att 6verviga om det behovs forfatt-
ningsindringar {or att férbittra mojligheten att férhindra, avsloja,
utreda eller lagfora brott, féreslog vi i virt femte betinkande, Okad
effektivitet och rittssikerhet 1 brottsbekimpningen (SOU
2003:74), bla. en lagreglering av vissa av de brottsbekimpande
myndigheternas arbetsmetoder och en utvidgning av méjligheterna
att anvinda strafforeliggande. Forslagen bereds fér nirvarande i
Justitiedepartementet. Regeringen har dock i en lagridsremiss frin
den 3 mars 2005, i enlighet med vart férslag 1 betinkandet, foresla-
git att operatdrerna inte skall ha ritt till ersittning vid bl.a. de en-
skilda verkstilligheterna av beslut om hemlig teleavlyssning och
hemlig televervakning.

Véra ursprungliga direktiv anger ingen sluttidpunkt f6r uppdra-
get. Diremot skulle vi enligt direktiven senast fére utgingen av ar
2003 redovisa det vid det tillfillet aktuella liget inom rittsvisendet
for de frigor som ankommer pd oss och en plan foér det fortsatta
arbetet. Det gjorde vi i virt sjitte betinkande, Liget i rittsvisendet
och forslag till fortsatta reformer inom brottsutredningsverksam-
heten m.m. (SOU 2003:114). I betinkandet behandlade vi dessut-
om andra frigor som framfér allt rérde tva av vdra sdrskilt angivna
huvuduppgifter, nimligen utbildning, rekrytering m.m. och vissa
frigor om lokalisering av rittsvisendets myndigheter. Frigorna
bereds f6r nirvarande i Justitiedepartementet.
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Foér nirmare uppgifter om innebérden av vira tidigare férslag
hinvisar vi till respektive betinkande. Dessutom hinvisar vi till det
senaste betinkandet f6r nirmare uppgift om hur virt arbete be-
drevs fram till utgingen av ar 2003.

1.3 Vad behandlas i detta betankande?

En av vdra huvuduppgifter ir att verviga hur den brottsutredande
verksamheten ytterligare kan forbittras. Vi har behandlat den fré-
gan 1 nigra av de tidigare betinkandena. I uppgiften ingdr att dver-
viga frigor om de brottsbekimpande myndigheternas arbetsmeto-
der, inklusive frigor om tvingsmedel och méjligheten att utnyttja
modern teknik i arbetet.

I november 2003 beslutade regeringen om tilliggsdirektiv for
vart uppdrag (Dir. 2003:145, se bilaga 2). Tilliggsdirektiven tar upp
dels en 6versyn av uppgifts- och ansvarstérdelningen mellan polis
och 3klagare, dels en 6versyn av det regelverk som styr de brotts-
bekimpande myndigheternas méjligheter att f3 tillgdng till innehdl-
let 1 och uppgifter om elektronisk kommunikation. I detta betin-
kande har vi valt att ta upp frigorna som rér elektronisk kommuni-
kation och vissa nirliggande frigor och &terkommer till 6vriga fra-
gor 1 ett senare betinkande.

Vi vill sirskilt framhalla att manga av f6rslagen 1 betinkandet kan
leda till stora effektivitetsvinster och ir sinsemellan sjilvstindiga,
dvs. de gir att genomfdra separat dven om inte andra forslag
genomfors.

1.4 Utredningsarbetet

I enlighet med vira tilliggsdirektiv har vi i arbetet med de frigor
som behandlas i detta betinkande haft tillging till en referensgrupp
med representanter f6r de sju riksdagspartierna. I referensgruppen
har det funnits stor enighet kring huvuddelen av de férslag som
presenteras i betinkandet. I ndgra frigor har det dock funnits olika
uppfattningar. Nir s har varit fallet redovisas det sirskilt i det fol-
jande (se avsnitten 4.3, 9.4.3, 9.4.4, 9.4.9 och 10 rérande dels inte-
rimistisk beslutanderitt vid hemlig teledvervakning, dels underrit-
telseskyldighet 1 efterhand, den s.k. straffvirdeprincipen och ritten
till tilltride vid hemlig dataavlisning, dels kostnadsansvaret).
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Virt arbete skall enligt de ursprungliga direktiven bedrivas i nira
samverkan med berérda myndigheter inom rittsvisendet. Vi har
under arbetet inhimtat synpunkter frin Aklagarmyndigheten i
Stockholm, Sikerhetspolisen, Rikskriminalpolisen, Polismyndighe-
terna 1 Stockholms och Vistmanlands lin och Tullverket. Vi har
ocksd fort diskussioner med operatérer rérande de s.k. anpass-
nings- och bevarandeskyldigheterna. Dessutom har vi haft kontakt
med den nationella narkotikapolitiska samordningen Mobilisering
mot narkotika (S 2002:03).

Sverige undertecknade 1 november 2001 Europaridets konven-
tion om IT-relaterad brottslighet (den s.k. Cyber Crime-
konventionen) och i januari 2003 ett tilliggsprotokoll till konven-
tionen. En departementspromemoria med bla. de foérslag till lag-
indringar som krivs {6r en anpassning till dessa har samtidigt med
vért arbete utarbetats inom Justitiedepartementet och har nyligen
skickats ut pd remiss, Brott och brottsutredning i IT-miljs (Ds
2005:6). I det sammanhanget férekommer det frigor som berérs
dven i detta betinkande. Med anledning av Justitiedepartementets
pigdende arbete har vi dock inte analyserat innehillet i konventio-
nen i vért arbete.
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2 Elektronisk kommunikation,
hemliga tvangsmedel och
personlig integritet

2.1 Vart uppdrag rérande elektronisk kommunikation

Vid utredning av brott ir uppgifter kopplade till elektronisk kom-
munikation ofta av helt central betydelse. Utan sddana uppgifter
kan det minga ginger vara omojligt att gora framsteg 1 utrednings-
arbetet. Genom uppgifterna kan sakférhillanden klarliggas, miss-
tankar stirkas och girningsmin identifieras, men det kan ocksd
hinda att uppgifterna kan fria nigon frin misstankar. Den sist-
nimnda aspekten ir mycket viktig att komma ihdg i sammanhang-
et.

Savil den tekniska utvecklingen som lagstiftningen pd omridet
har inneburit problem fér de brottsutredande myndigheterna med
att 3 tillgdng till uppgifter om elektronisk kommunikation 1 utred-
ningar. Exempelvis har den distinktion som gérs i lagstiftningen
mellan framtida uppgifter, som himtas in med stdd av rittegings-
balken, och historiska uppgifter, som de brottsutredande myndig-
heterna fir bla. med stod av lagen (2003:389) om elektronisk
kommunikation (LEK), framsttt som i viss min teoretisk och for-
dldrad med hinsyn till dagens teknik, dir exempelvis skillnaden
mellan realtid och ditid kan vara svir att urskilja.

Vart uppdrag rorande elektronisk kommunikation innebir att vi
skall goéra en 6versyn av det regelverk som styr de brottsbekim-
pande myndigheternas mojligheter att 3 tillging till innehallet i
och uppgifter om elektronisk kommunikation. I detta ingdr bl.a. att
dverviga en anpassning och modernisering av rittegdngsbalkens
terminologi, att gbra en Sversyn av vilka verksamheter som bor
omfattas av den s.k. anpassningsskyldigheten och denna skyldig-
hets forhdllande till rittegingsbalkens regler om hemlig teleavlyss-
ning och hemlig teledvervakning, att éverviga vilka typer av trafik-
uppgifter som bor {8 limnas ut till de brottsbekimpande myndig-
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heterna och om och i s fall under vilka férutsittningar som trafik-
uppgifter skall bevaras hos operatérerna. Vi bor enligt véra direktiv
samtidigt analysera om utdkade mojligheter for de brottsbekim-
pande myndigheterna medfér kade kostnader och hur dessa kost-
nader i sd fall skall finansieras samt géra en avvigning mellan den
nytta som de utdkade mojligheterna ger i forhillande till de kost-
nadsékningar som kan uppstd. Regeringen anger ocks3 1 direktiven
att en utgdngspunkt {6r uppdraget skall vara att inte fler uppgifter
bevaras f6r brottsbekimpande indamal eller under lingre tid in vad
som ir nddvindigt. En annan utgingspunkt skall vara att person-
uppgifter som bevaras inte skall anvindas f6r ndgot annat indamal
in brottsbekimpning. Enligt regeringen bor malsittningen fér ar-
betet vara att skapa en enhetlig reglering som, sirskilt med hinsyn
till den snabba tekniska utvecklingen, kan std sig 6ver tiden (Dir.
2003:145, se bilaga 2).

I detta avsnitt vill vi ge en kortare beskrivning av innebérden av
begrepp som elektronisk kommunikation och telemeddelande, av
bestimmelser rérande vissa hemliga tvingsmedel, av den rittsliga
mdjligheten fér de brottsutredande myndigheterna att 3 uppgifter
om elektronisk kommunikation enligt bl.a. lagen om elektronisk
kommunikation, av regler i1 bl.a. regeringsformen om personlig in-
tegritet och av den parlamentariska kontroll som utévas éver till-
limpningen av vissa bestimmelser om hemlig teleavlyssning och
hemlig teleévervakning.

Det ir Sikerhetspolisen som inom polisen har huvudansvaret
for tekniska och administrativa frigor som ror hemlig teleavlyss-
ning och hemlig teledvervakning. Det giller t.ex. utveckling av tek-
nik samt inkdp, installation och teknisk drift av utrustning liksom
slutande av avtal rorande verkstillighet och kontakterna 1 6vrigt
med operatérerna (RPSFS 1999:9, FAP 171-1). Varje begiran om
verkstillighet av hemlig teleavlyssning och hemlig teledvervakning
skickas frén Sikerhetspolisen till den aktuella operatéren. Den en-
het vid Sikerhetspolisen som handhar frigor om dessa tvingsmedel
har personal i tjinst dygnet runt hela &ret. Dirmed finns det forut-
sittningar for att hantera bridskande fall. Sedan har varje polis-
myndighet utrustning och personal for att ta hand om de uppgifter
frdn operatdrerna som hér till respektive drende. I de drenden dir
Tullverket driver férundersokning verkstills dnnu beslut om
tvingsmedlen via polisens tekniska utrustning.

I 1 kap. 7 § LEK definieras begreppet operatér som den som in-
nehar eller pd annat sitt rdder 6ver ett allmint kommunikationsnit
eller tillhérande installation. Beteckningen operatér anvinds i detta
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betinkande i en nigot vidare betydelse (jfr bestimmelsen om tyst-
nadsplikt 1 6 kap. 20 § LEK som triffar alla som tillhandahiller ett
elektroniskt kommunikationsnit eller en elektronisk kommunika-
tionstjinst).

2.2 Elektronisk kommunikation

Elektronisk kommunikation innebir éverforing av signaler i elek-
tronisk form. Elektronisk kommunikation omfattar telefoni, data-
kommunikation samt utsindningar till allminheten genom radio
och TV. Utvecklingen gir tydligt mot att dessa tre sektorer gradvis
vixer samman. Denna utveckling brukar kallas konvergens. Den
sker inom infrastruktur-, tjinste- och utrustningsomridena och har
blivit mojlig framfor allt genom den s.k. digitaliseringen och den
tekniska standardiseringen genom framvixten av Internet. Utveck-
lingen pd omridet for elektronisk kommunikation innebir att olika
infrastrukturer och tekniker f6r 6verféring av kommunikation och
ydnster som tidigare kunde tillhandahillas genom endast en teknik
nu kan tillhandahillas genom flera. Det gor att det exempelvis dr
mojligt att telefonera via datorn, anvinda Internet via TV:n och se
pd TV i mobiltelefonen (jfr prop. 2002:03:110 s. 58).

Via elektroniska kommunikationsnit befordras stindigt en
ofantlig mingd information. Dir férmedlas bl.a. telefonsamtal, te-
lefaxmeddelanden, elektronisk post, datakommunikation och an-
nan kommunikation som innehiller meddelanden, dvs. information
i form av text, bild eller ljud.

Nir det giller s.k. fast telefoni har alla féretag och hushill som s3
vill i dag tillging till analog taltelefoni. Aven digital anslutning i
form av ISDN (Integrated Services Digital Network) anvinds f6r
telefoni. Enligt uppgifter frin Post- och telestyrelsen (PTS) finns
det omkring 5 800 000 fasta telefoniabonnemang i Sverige. Antalet
operatdrer inom fast telefoni till privatkunder ir ungefir 35 styck-
en (prop. 2002/03:110 s. 60).

Mobiltelefonndten finns spridda 6ver i stort sett hela landet. De
tillstdnd som mobiloperatérer behdver f6r att bedriva sin verksam-
het innehéller dven krav pd hur tickningen skall se ut. Det finns pd
marknaden fortfarande bdde analoga system som NMT (Nordisk
Mobil Telefoni) och digitala som GSM (Global Service for Mobile
Communications). Dagens mobiltelefoni ir fortfarande till stor del
en taltelefonitjinst. Nya tjinster och tekniker som SMS (Short
Message Service) och WAP (Wireless Application Protocol) med-

117



Elektronisk kommunikation, hemliga tvangsmedel och personlig integritet SOU 2005:38

ger dock 6verforing av text och webbliknande innehdll. GSM-niten
har sedan sitt inférande utvecklats tekniskt med bl.a. GPRS-teknik
(General Packet Radio Service) och fitt hogre overforingskapaci-
tet, vilket mojliggér nya tillimpningar och tjinster med stérre in-
formationsinnehdll. Den tredje generationens mobiltelesystem,
UMTS (Universal Mobile Telecommunications System), innebir
att dverforingskapaciteten dkar ytterligare. Sverige har en 1 interna-
tionell jimforelse mycket hég "mobiltelepenetration”. Enligt PTS
rapport Hur fungerar telefoni och Internet fér anvindarna (ir
2002) anvinde 87 procent av Sveriges befolkning mellan 16 och 75
dr mobiltelefon i september/oktober 2002. Konkurrenssituationen
pd mobilteleomridet skiljer sig frdn den pd omridet for fast telefo-
ni. F6r NMT finns endast en operatdr, nimligen TeliaSonera. P4
GSM-marknaden finns {ér nirvarande tre stora operatdrer som
ocksd dger nit. Det ir TeliaSonera, Tele2 Sverige AB (Tele2) och
Vodafone Sverige AB (Vodafone), med en sammanlagd marknads-
andel pd 99 procent &r 2001 bide nir det giller omsittning och
abonnemang. PTS har under &r 2002 delat ut ett fjirde GSM-
tillstdnd till Swefour AB. Utéver Tele2 och Vodafone har tvd nya
operatorer, Orange Sverige AB och Hi3G Access AB, fitt tillstdnd
féor UMTS. Tillstdndsvillkoren f6r UMTS innehdller krav pd ut-
byggnad av nit men mojliggor dven delad infrastruktur till viss grad
(prop. 2002/03:110 s. 60 f£.).

Betriffande informationsteknik och datakommunikation kan {5l1-
jande nimnas. De nationella stomniten, dvs. rikstickande allmint
tillgingliga nidt som foérbinder nationella noder och huvudnoder i
landets olika delar med varandra, ir frimst baserade pd optiska fi-
berkablar men iven till en viss del radiolink. De storsta dgarna av
nationella stomnit ir TeliaSonera, Utfors AB/Telenor Business
Solutions AB, Affirsverket svenska kraftnit, Teracom AB och
Banverket. Det mest omfattande nationella stomnitet innehas av
TeliaSonera, som nir alla kommuner. Ortssammanbindande nit
forbinder olika orter med varandra samt med huvudnoderna i nitet.
Omridesniten ir spridningsnit som sammanbinder fastighetsniten
1 en ort eller ett geografiskt avgrinsat omrdde med det ortssam-
manbindande nitet. I omridesnit kan idven inriknas de nit som
ofta benimns accessnit. De ortssammanbindande niten och omra-
desniten igs till en del av kommunala bolag och kommuner. En
mojlighet till trddlds access med hég overféringskapacitet dr fast
yttickande radioaccess som anvinds fér sindningar av datakom-
munikation, t.ex. LMDS (Local Multipoint Distribution Service).
Nationella tillstdnd f6r denna teknik innehas av TeliaSonera, Quad-
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racom Wireless AB, Vodafone samt Broadnet AS. En férdelning av
tillstdnd f6r fast yttickande radioaccess pd regional nivd har ocksd
utforts. Aven elniten kan anvindas for elektronisk kommunika-
tion, s.k. Power Line Communication (PLC). Dirutéver anvinds
ocksd uppgraderade telefonnit, satellit samt marknitet for digital-
TV {6r datakommunikation. Den svenska marknaden fér Internet-
access dr fragmenterad. En bedémning av PTS ir att det finns ett
hundratal Internetoperatérer som tillhandahiller anslutning till In-
ternet till slutkund. Leverantdrerna ir minga och ofta smé, och in-
riktar sig 1 hog grad pd olika nischer och delsegment av marknaden
dir de erbjuder olika typer av anslutningsformer. De flesta erbjuder
traditionella uppringda anslutningar éver det vanliga metallbaserade
accessnitet. Aven kabel-TV-operatérer erbjuder anslutning till In-
ternet via sina kabelnit, medan andra erbjuder anslutning till Inter-
net med hog overféringskapacitet via fastighetsnit — LAN (Local
Area Network) — framfor allt i flerbostadshus. I juni 2002 fanns det
strax Over tre miljoner kunder med anslutning till Internet i Sveri-
ge. Det dr Internet som 1 férsta hand driver fram nya typer av tjins-
ter och skapar forutsittningar f6r ytterligare konvergens inom om-
ridet. Det ir frimst anvindningen av telefon och TV som har
minskat som en f6ljd av den 6kade Internetanvindningen (prop.
2002/03:110s. 61 F.).

2.3 Telemeddelande

Begreppet telemeddelande definieras 1 6 kap. 19 § tredje stycket
LEK, sisom ljud, text, bild, data eller information i &vrigt som
formedlas med hjilp av radio eller genom ljus eller elektromagne-
tiska svingningar som utnyttjar sirskild anordnad ledare. I stort
sett all information som gir genom ett s.k. elektroniskt kommuni-
kationsnit utgdr telemeddelanden enligt den definitionen, vilken
far anses vigledande for bl.a. bestimmelserna 1 27 kap. RB om hem-
lig teleavlyssning och hemlig teledvervakning (se vidare avsnitt
2.4.1 och 2.4.2).

Nir telemeddelanden befordras genom nit, t.ex. mellan tvd da-
torer, sker ¢verforingen pd ndgra sekunder. Signalerna kan fingas
upp, alltsd avlyssnas, pd vigen till mottagaren. Den som har avlyss-
nat signalerna kan direfter i ut dessa i form av t.ex. text. Telemed-
delanden som inte innefattar samtal, t.ex. elektronisk post, kan av-
lyssnas pd samma sitt som ett telefonsamtal. Detsamma giller
dverforingar av datafiler med hjilp av t.ex. FTP (File Transfer Pro-
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tocol) liksom &verforingar frin hemsidor, nyhetsgrupper och chat-
kanaler, vilket alltsd ir telemeddelanden som kan avlyssnas med
hjilp av hemlig teleavlyssning eller ge andra uppgifter till de brotts-
utredande myndigheterna vid hemlig teleévervakning.

Det finns flera olika tjinster som lagrar telemeddelanden. Som
exempel kan nimnas att det finns telefonsvarartjinster som innebir
att den enskilde abonnenten fir en réstbrevldda kopplad till abon-
nemanget. Mottagaren tar del av meddelandena i réstbrevlidan ge-
nom att sl ett visst nummer pd den telefon som tjinsten ir kopp-
lad till. Fér att ta del av meddelanden frin en annan telefon, krivs
ofta tillgdng till en personlig kod. Meddelandena lagras pa en server
hos operatéren och finns ibland tillgingliga genom tjinsten under
ett visst antal dagar, oavsett om mottagaren har lyssnat pi medde-
landet eller inte.

Motsvarande tjinster finns for elektronisk post. Ett exempel pd
en sidan tjinst ir att kunden har en eller flera s.k. brevlidor med en
e-postadress hos en Internetoperatér. Meddelanden lagras d& 1 for-
sta hand pd operatdrens server. Ett annat system innebir att elek-
tronisk post gir direkt till kundens egen s.k. mail-server 1 kundens
eget nitverk. Meddelandena mellanlagras d& inte hos operatoren.

Ett annat sitt att férmedla och lagra telemeddelanden ir att
textmeddelanden (t.ex. SMS) sinds till mobiltelefoner. Textmedde-
landen befordras pd i stort sett samma sitt som muntliga medde-
landen. Till skillnad frin muntliga meddelanden lagras ett mottaget
textmeddelande i telefonen. Meddelandena kan lagras antingen di-
rekt i telefonen eller pd det s.k. SIM-kortet.

2.4 Rattegangsbalken

24.1 Hemlig teleavlyssning

Foére andra virldskriget saknades regler om telefonavlyssning i
brottsutredande syfte. Det antogs att det krivdes Kungl. Majt:s
beslut 1 varje sirskilt fall f6r att avlyssning skulle kunna genomfs-
ras. Forslag till regler om telefonavlyssning i samband med brotts-
utredning lades férsta gingen fram 1 betinkandet Forslag till ritte-
gangsbalk (SOU 1938:43 och 44, se prop. 1975/76:202 s. 85).
Redan fére andra virldskriget inférdes dock regler om telefon-
avlyssning i tvd av de lagar som féranleddes av kriget, nimligen la-
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gen (1939:724) om sirskilda tvingsmedel vid utredning rérande
brott som avses i 8 eller 19 kap. strafflagen m.m. och lagen (1940:3)
om vissa tvingsmedel vid krig eller krigsfara m.m. Bida lagarna fick
provisorisk karaktir och skulle gilla till utgdngen av mars 1941.
Giltighetstiden for 1939 &rs lag forlinges inte medan diremot 1940
drs lag successivt forlingdes och upphérde att gilla med utgdngen
av juni 1945.

Mellan den 1 juli 1945, d& 1940 &rs lag upphérde att gilla och
den 1 januari 1948, di rittegingsbalken tridde i kraft, saknades be-
stimmelser om telefonavlyssning i svensk lag.

Det utrikespolitiska liget ansigs 1952 pdkalla utvidgade mojlig-
heter till bl.a. telefonavlyssning vid vissa brott mot rikets yttre och
inre sikerhet. Efter monster frdn 1939 och 1940 4rs lagar tillkom en
ny provisorisk lag, lagen (1952:98) med sirskilda bestimmelser om
tvingsmedel 1 vissa brottm3l (benimnd 1952 4rs tvingsmedelslag).
Lagen har férlingts och giller enligt det senaste beslutet till ut-
gdngen av dr 2007.

De nuvarande huvudsakliga bestimmelserna om hemlig teleav-
lyssning och hemlig televervakning finns 1 27 kap. 18-30 §§ RB,
som senast indrades den 1 oktober 2004. Hemlig teleavlyssning
innebir att telemeddelanden som befordras eller har befordrats till
eller frin ett visst telefonnummer, en kod eller en annan teleadress
avlyssnas eller spelas in 1 hemlighet genom ett tekniskt hjilpmedel.
Bestimmelser som for vissa fall ger ritt att anvinda hemlig teleav-
lyssning finns ocksg 1 1952 4rs tvingsmedelslag, lagen (1988:97) om
forfarandet hos kommunerna, férvaltningsmyndigheterna och
domstolarna under krig eller krigsfara m.m. och lagen (1991:572)
om sirskild utlinningskontroll (se vidare avsnitt 2.7).

Med telemeddelande avses 1 rittegdngsbalken och 1 &vriga
nimnda lagar detsamma som i 6 kap. 19 § tredje stycket LEK, nim-
ligen ljud, text, bild, data eller information i évrigt som férmedlas
med hjilp av radio eller genom ljus eller elektromagnetiska sving-
ningar som utnyttjar sirskilt anordnad ledare. Exempel pd tele-
meddelanden som far avlyssnas enligt bestimmelserna om hemlig
teleavlyssning ir telefonsamtal, telefax, elektronisk post och annan
datakommunikation.

For att ett telemeddelande skall {8 avlyssnas krivs att meddelan-
det befordras eller har befordrats till eller frin ett telefonnummer,
en kod eller annan teleadress. Med teleadress avses t.ex. ett abon-
nemang, en enskild anknytning, adressen for elektronisk post, en
kod eller ndgon annan motsvarande tillférlitlig identifieringsmetod.
Elektronisk post far alltsd avlyssnas under samma forutsittningar
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som telefonsamtal, dvs. innehillet 1 meddelandet gors tillgingligt
for de brottsutredande myndigheterna. I lagstiftningen fanns tidi-
gare begreppet teleanliggning. I samband med att det ersattes av
begreppet  teleadress wuttalade regeringen féljande  (prop.

1994/95:227 s. 18).

122

Utvecklingen pd teleomridet har inneburit att de beskrivna
nirmast fysiska avgrinsningarna som bygger pd teleanligg-
ningar och telenit inte kan tillimpas konsekvent. Ett sam-
band mellan den misstinkte och viss plats, ledning och tele-
fon var tidigare en naturlig och nirmast sjilvklar utgdngs-
punkt f6r en tydlig avgrinsning av tvingsmedlen pd teleom-
ridet. Nya I'T-baserade rutiner har emellertid f6rt med sig att
férutsittningarna forindrats. Numera kan det vanligtvis inte
forutsigas vilken typ av teleanliggning — telefax, telefon,
modem, etc. — som ansluts till en viss telelinje. Kombinatio-
ner har blivit vanliga, t.ex. att telefon, telefax och telefonsva-
rare ansluts till samma abonnentledning. Vidare har samban-
det mellan abonnentnummer och abonnentledning delvis
suddats ut. Telemeddelanden kan t.ex. kopplas vidare och
flyttas med. Sidana omdirigeringar av telemeddelanden sker
redan i teleoperatérens vixel sd att telemeddelandena aldrig
ndr ursprungligen avsedd abonnentledning. Andra exempel
pa frikoppling fran viss teleanliggning kan himtas frin mobil
telefoni och moderna foretagsvixlar. Alla telemeddelanden
till ett visst mobilteleabonnemang styrs direkt 1 teleoperats-
rens vixel till den radiosindare inom vilkens rickvidd motta-
garen befinner sig. Ar abonnemanget GSM-baserat kan valfri
telefon anvindas under forutsittning att den har forsetts
med mottagarens personliga kort. P4 motsvarande sitt ger
vissa televixlar mojligheter att — efter en indikation via t.ex.
personsdkare — ta emot ett samtal vid den fysiska anknytning
dir mottagaren for tillfillet befinner sig. Mottagaren anger
en kod genom vilken meddelandet dirigeras till den aktuella
telefonapparaten. Ett annat exempel dir t.ex. telefonappara-
ter inte fysiskt knyts till viss plats ir televixlar som nu bérjat
marknadsféras vilka knyter telefonapparaten till televixeln
via radiokommunikation.

En fysisk grinsdragning i de nu beskrivna fallen medfor
nirmast slumpvis att vissa, men inte andra, av de telemedde-
landen som befordras via televixeln till eller frin den miss-
tinkte kan tas upp. Traditionella grinser har i allt hégre grad
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suddats ut och vedertagna rutiner fér att knyta telemedde-
landen till viss teleanliggning har ersatts av flexibla IT-
baserade rutiner som inte ir beroende av vilken telefonappa-
rat, telelinje eller annan teleanliggning som anvinds i det en-
skilda fallet. Féljden blir — som pd andra omrdden dir IT-
rutiner genomférs och de traditionella, nirmast fysiska av-
grinsningarna faller bort — att kvar finns endast sddana av-
grinsningar som féljer av indamadl, funktioner och tekniska
strukturer som byggs upp.

Tillstdnd till hemlig teleavlyssning kan ges av ritten nir férunder-
sokningen ror ett brott for vilket det inte dr féreskrivet lindrigare
straff dn fingelse i tvd ir eller f6rsok, forberedelse eller stimpling
till ett sidant brott. Tillstind kan ocksd ges vid férundersékning
angdende annat brott, om det med hinsyn till omstindigheterna
kan antas att brottets straffvirde overstiger fingelse i tva &r (se 27
kap. 18 § andra stycket RB och prop. 2002/03:74 5. 31 {f.).

Beslutet fir avse en teleadress som under den tid som tillstdndet
avser innehas eller har innehafts av den misstinkte eller annars kan
antas ha anvints eller komma att anvindas av den misstinkte. Ex-
empel pd det sistnimnda kan beroende pd omstindigheterna vara
en teleadress som innehas av en sambo till en misstinkt, en tele-
adress pd den misstinktes arbetsplats eller teleadressen till en tele-
fonkiosk som den misstinkte regelbundet anvinder.

Beslutet fir dven avse en teleadress som det finns synnerlig an-
ledning att anta att den misstinkte under den tid som tillstdndet
avser har ringt till eller pd annat sitt kontaktat eller kommer att
ringa till eller pd annat sitt kontakta (27 kap. 20 § forsta stycket
RB).

Beslutet skall avse telemeddelanden som utvixlas under en i be-
slutet viss angiven tid.

Nir dklagarens ansékan om tillstdnd till hemlig teleavlyssning
har kommit in till ritten, skall ritten s3 snart som mojligt utse ett
offentligt ombud i drendet. Det offentliga ombudet, som skall vara
eller ha varit advokat eller ha varit ordinarie domare, har tll uppgift
att bevaka enskildas integritetsintressen 1 drendet (27 kap. 26-30 §§
RB). Det offentliga ombudet skall lyfta fram alla aspekter, t.ex.
skydd for tredje mans integritet.
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2.4.2 Hemlig teleévervakning

Tvingsmedlet hemlig teleévervakning (27 kap. 19-25 §§ RB) inne-
bir att det i hemlighet himtas in uppgifter om telemeddelanden
som befordras eller har befordrats till eller frin en teleadress som
under den tid som tillstindet avser innehas eller har innehafts av
den misstinkte eller annars kan antas ha anvints eller komma att
anvindas av den misstinkte. Hemlig teledvervakning fir dven avse
en teleadress som det finns synnerlig anledning att anta att den
misstinkte under den tid som tillstindet avser har ringt till eller pd
annat sitt kontaktat eller kommer att ringa till eller pd annat sitt
kontakta (27 kap. 20 § férsta stycket RB). Uppgifter om innehéllet
1 telemeddelanden (avlyssning) omfattas inte av hemlig teledver-
vakning.

Liksom vid hemlig teleavlyssning finns bestimmelser som fér
vissa fall ger ritt att anvinda hemlig teledvervakning 1 1952 &rs
tvingsmedelslag, lagen om foérfarandet hos kommunerna, férvalt-
ningsmyndigheterna och domstolarna under krig eller krigsfara
m.m. och lagen om sirskild utlinningskontroll (se vidare avsnitt
2.7).

Om hemlig teledvervakning avser ett telefonnummer kan en
brottsutredande myndighet med hjilp av tvingsmedlet {3 uppgift
om bl.a. till vilka telefonnummer samtal befordras eller har beford-
rats frin det 6vervakade numret, frin vilka telefonnummer samtal
befordras eller har befordrats till det numret, vid vilka tidpunkter
samtalen sker eller har skett och lingden p4 samtalen. Ar det i stil-
let friga om elektronisk post, finns mojligheten att genom tvangs-
medlet {8 liknande uppgifter, exempelvis till vilka adresser medde-
landen har expedierats frdn den dvervakade adressen. Ett beslut om
hemlig teledvervakning kan dven innebira att ett telemeddelande
hindras att nd fram till eller nd frdn en viss teleadress. Den mojlig-
heten kan anvindas for att exempelvis férhindra kontakter, t.ex.
varnande samtal, mellan personer som ir missinkta f6r brott. Ett
annat exempel ir dd kommunikationen med en mobiltelefon for-
hindras fér att tvinga en misstinkt person att i stillet anvinda sig
av en viss annan telefon (SOU 1998:46 s. 477). I frdga om mobilte-
lefonsamtal dr det ocksd mojligt att genom hemlig teledvervakning
fa reda pa frin vilket geografiskt omrdde ett telefonsamtal rings och
var mottagaren av samtalet befinner sig (s.k. lokaliseringsuppgif-
ter).

Tillstadnd till hemlig teleévervakning fir meddelas av ritten vid
férundersékning om brott for vilket det inte idr féreskrivet lindri-
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gare straff in fingelse i sex ménader, brott enligt 4 kap. 9 ¢ §
brottsbalken (BrB) (dataintring), 16 kap. 10 a § BrB (barnporno-
grafibrott som inte ir att anse som ringa), 1 § narkotikastrafflagen
(1968:64, narkotikabrott) eller brott enligt 6 § forsta stycket lagen
(2000:1225) om straff for smuggling (narkotikasmuggling). Vidare
far tillstdnd meddelas vid misstanke om foérsok, forberedelse eller
stimpling till nimnda brott (27 kap. 19 § andra stycket RB).

2.4.3  Forutsattningar gemensamma fér hemlig teleavlyssning
och hemlig teledvervakning

Hemlig teleavlyssning och hemlig teledvervakning fir anvindas
endast i forundersékning dir nigon ir skiligen misstinkt for ett
visst brott och &tgirden dr av synnerlig vikt f6r utredningen om
brottet (27 kap. 20 § férsta stycket RB). Uttrycket synnerlig vikt
fér utredningen behéver inte nédvindigtvis avse att avlyssningen
skall ge avgérande bevisning som omedelbart kan leda till en fillan-
de dom. Synnerlig vikt fér utredningen inrymmer diremot ett kva-
litetskrav betriffande de upplysningar som avlyssningen kan ge.
Det far inte vara friga om obetydliga detaljer som man b3de kan ha
och mista. Uttrycket omfattar dven ett krav pd att utredningsliget
skall géra avlyssningen nédvindig (prop. 1988/89:124 s. 44 1.).

Tillstdndstiden fir inte bestimmas lingre in nédvindigt och fir
inte dverstiga en ménad, sdvitt giller tid som infaller efter beslutet,
alltsd vid framtida uppgifter eller realtidsuppgifter (27 kap. 21 §
andra stycket RB). Tiden kan dock forlingas pd begiran av 8klaga-
ren. Domstolens beslut om tillstdnd gir enligt 30 kap. 12 § RB ge-
nast i verkstillighet.

Frin tillimpningsomrddet undantas telemeddelanden som en-
dast befordras eller har befordrats inom ett telenit som med hin-
syn till sin begrinsade omfattning och omstindigheterna i 6vrigt
fir anses vara av mindre betydelse frin allmin kommunikations-
synpunkt (27 kap. 20 § andra stycket RB). Dirmed avses bl.a. sy-
stem for snabbtelefoner, porttelefoner, PC-nit och liknande ut-
rustning inom eller intill en bostad, hérslingor f6r horselskadade
eller interna system fér personsdkning i1 form av fasta installatio-
ner. Aven interna telekommunikationer pi mindre arbetsplatser via
t.ex. PC-nit utgdr telenit av mindre betydelse. Motsatsen giller
vanligtvis betriffande sddana telenit som ir uppkopplade mot och
anvinds for kommunikation via allmint tillgingliga telenit eller
storre foretagsnit. Detsamma giller fristiende datorer som ir for-
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sedda med modem och datorer i t.ex. smd interna nitverk som via
andra nitverk kommunicerar med varandra eller med t.ex. elektro-
niska anslagstavlor, informationsdatabaser eller andra informa-
tionssystem. Om kommunikationen endast sker internt inom ett
slutet nit bor det krivas att nitet ir av stérre omfattning for att en
tvngsdtgird skall {4 dga rum. Frigan om ett telenit skall anses vara
av mindre betydelse prévas utifrin en samlad bedémning av de oli-
ka omstindigheter som rér ett telenits betydelse frin allmin
kommunikationssynpunkt. D4 kan bl.a. antalet anslutningar, geo-
grafisk spridning och hur utrustningen fungerar och anvinds ha
betydelse (prop. 1994/95:227 s. 27 och 31 och Fitger, Rittegings-
balken 2 s. 27:41).

2.4.4 Beslag och editionsféreldggande avseende
telemeddelanden

Det har i praxis forelegat en osikerhet huruvida “generella”
tvingsmedel 1 rittegingsbalken kan anvindas f6r att himta in upp-
gifter som finns om telemeddelanden hos operatirer. Det har fore-
kommit att de brottsutredande myndigheterna har berett sig till-
ging till uppgifterna med hjilp av reglerna om husrannsakan och
beslag 1 27 och 28 kap. RB eller genom att utverka editionsférelig-
gande enligt 38 kap. 4 § RB. Det ror alltsd sidana fall dir det annars
finns regler om utlimnande av uppgifter enligt telelagen och nume-
ra lagen om elektronisk kommunikation (SOU 1998:46 s. 71 och
JO 1997/98 s. 47 tf., jir avsnitt 2.6). Regeringen har under senare
tid uttalat att uppgifter om telemeddelanden, eller, som det be-
nimns i 6 kap. 20 § forsta stycket 3 LEK, "uppgifter som angdr ett
sirskilt elektroniskt meddelande”, hos operatdrer inte kan himtas
in med stdd av editionsforeliggande och husrannsakan i férening
med beslag i fall dir annars dessa andra regler f6r utfiende av upp-
gifter giller, att detta fir anses f6lja redan av allminna principer och
att ngot lagstiftningsbehov dirfor inte finns (prop. 2002/03:74 .
45 1.

Det bér nimnas att regeringens uttalande inte avser méjligheten
for de brottsutredande myndigheterna att genomféra t.ex. hus-
rannsakan i férening med beslag hos annan dn operator for att f3
fram uppgifterna. Det kan t.ex. rora sig om innehéllet i en telefon-
svarare som enbart den enskilde férfogar éver eller band med in-
spelade telemeddelanden som foérvaras av den enskilde (SOU
1998:46 5. 373).
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Nir det giller uppgifter som finns bdde hos den enskilde och hos
operatoren kan dessa goras dtkomliga f6r de brottsutredande myn-
digheterna pd bida sitten, dvs. antingen genom t.ex. hemlig tele-
overvakning eller beslag eventuellt 1 kombination med husrannsa-
kan hos den enskilde. Televervakningsuppgifter hos den enskilde
kan finnas t.ex. 1 en nummerpresentator eller 1 en mobiltelefon
(t.ex. uppgift om inkomna eller utgiende samtal och senast slagna
nummer). Uppgifterna finns dven i operatdrens system (SOU
1998:46 5. 373).

2.5 Sekretesslagen

I sekretesslagen finns bestimmelser som formellt ger de brottsut-
redande myndigheterna vissa mojligheter att utan domstolsprov-
ning himta in uppgifter om telemeddelanden. Forutsittningarna
for att f3 tillgdng till uppgifter om telemeddelanden skiljer sig mel-
lan sekretesslagens regler och rittegdngsbalkens.

I sekretesslagen finns bestimmelser om sekretess som giller for
myndigheter som driver televerksamhet. I 9 kap. 8 § andra stycket
sekretesslagen foreskrivs att sekretess giller f6r en uppgift som an-
gdr ett sirskilt telefonsamtal eller annat telemeddelande hos en
myndighet som driver televerksamhet. En uppgift som angdr miss-
tanke om brott fir emellertid limnas till en myndighet som har att
ingripa mot brottet, om det dr foreskrivet fingelse i minst tvd r {6r
brottet (14 kap. 2 § fjirde och femte styckena sekretesslagen). Savil
innehllet i ett telemeddelande som uppgifter om ett telemeddelan-
de, t.ex. nir och mellan vilka abonnemang som meddelandet har
utvixlats, torde kunna limnas ut (jfr SOU 1992:70 s. 328 och prop.
1992/93:200 s. 311). Det dr den utlimnande myndigheten som pro-
var om det enligt sekretesslagen finns férutsittningar f6r att limna
ut en uppgift till den brottsutredande myndigheten. Bestimmelser-
na i sekretesslagen ir inte begrinsade till att gilla endast uppgifter
som har anknytning till en person som ir misstinkt for ett brott.

Sedan Televerket som myndighet upphérde att bedriva verk-
samhet har mojligheten att med st6d av sekretesslagen himta in
uppgifter om telemeddelanden kommit att i princip sakna praktisk
betydelse f6r de brottsutredande myndigheternas verksamhet. I
stillet fick telelagen och senare lagen om elektronisk kommunika-
tion den betydelse som sekretesslagen tidigare hade.
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2.6 Telelagen och lagen om elektronisk
kommunikation

Telelagen inférdes 1 samband med att verksamheten 1 Televerket
overfordes till Telia AB. Bestimmelserna om tystnadsplikt i telela-
gen skulle enligt regeringen utgéra en huvudsaklig motsvarighet till
vad som gillde enligt sekretesslagen f6r Televerkets verksamhet (se
prop. 1992/93:200 s. 162 {f.).

Ar 2000 presenterade EG-kommissionen ett forslag till nytt re-
gelverk for elektronisk kommunikation i syfte att modernisera ge-
menskapens lagstiftning pd omridet. Forslaget lades fram mot bak-
grund av den snabba tekniska och marknadsmaissiga utvecklingen.
Kommissionens férslag behandlades av Europaparlamentet och ri-
det. Det regelverk som senare beslutades omfattar flera direktiv,
bl.a. direktivet (2002/21/EG) om ett gemensamt regelverk for elek-
troniska kommunikationsnit och kommunikationstjinster (ramdi-
rektivet), direktivet (2002/20/EG) om auktorisation fér elektro-
niska kommunikationsnit och kommunikationstjinster (auktorisa-
tionsdirektivet, direktivet (2002/19/EG) om tilltride till och sam-
trafik mellan elektroniska kommunikationsnit och tillhérande faci-
liteter (tilltridesdirektivet), direktivet (2002/22/EG) om samhills-
omfattande tjinster och anvindares rittigheter avseende elektro-
niska kommunikationsnit och kommunikationstjinster (USO-
direktivet) och direktivet (2002/58/EG) om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk kom-
munikation.

For att genomféra EG-direktiven tillsatte regeringen under ar
2001 en utredning, e-komutredningen. P4 grundval av utredningens
arbete inférdes lagen om elektronisk kommunikation. Lagen ersat-
te 1juli 2003 telelagen och lagen om radiokommunikation.

E-komutredningen angav i sitt delbetinkande Lag om elektro-
nisk kommunikation (SOU 2002:60 s. 267) att elektronisk kom-
munikation ofta anvinds som en samlande benimning pd den verk-
samhet som bedrivs inom det nya omride som vixer fram mot
bakgrund bl.a. av konvergensutvecklingen och Internet och att en
sddan beskrivning inte ir speciellt klargérande. E-komutredningen
ansdg att begreppet elektronisk kommunikation behévde konkreti-
seras ytterligare men konstaterade ocksd att varken ramdirektivet
eller de s.k. sirdirektiven innehdller ndgon definition av begreppet.
Diremot definieras vad som menas med elektroniska kommunika-
tionsnit och elektroniska kommunikationstjinster i ramdirektivet.
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Lagen om elektronisk kommunikation giller elektroniska kom-
munikationsnit och kommunikationstjinster med tillhérande in-
stallationer och tjinster samt annan radioanvindning (1 kap. 4 §
forsta stycket LEK). I 1 kap. 7 § LEK definieras elektroniskt
kommunikationsnit som system fér éverféring och 1 tillimpliga
fall utrustning f6r koppling eller dirigering samt andra resurser som
medger overforing av signaler, via trdd eller radiovigor, pd optisk
vig eller via andra elektromagnetiska éverféringsmedier oberoende
av vilken typ av information som 6verfors. Enligt samma bestim-
melse avses med elektronisk kommunikationstjinst en tjinst som
vanligen tillhandahills mot ersittning och som helt eller huvudsak-
ligen utgors av overféring av signaler 1 elektroniska kommunika-
tionsnit (se dven avsnitt 3.4).

Till skillnad fran telelagen ir den nya lagen tillimplig inte endast
pd telefoni och datakommunikation utan dven pd utsindningar till
allminheten av program i ljudradio och TV. Riksdagen har i sam-
band med att lagen om elektronisk kommunikation antogs beslutat
om nya mal f6r sektorn elektronisk kommunikation. Enligt riksda-
gens beslut ir milen att enskilda och myndigheter skall {4 tillging
till effektiva och sikra elektroniska kommunikationer med storsta
mojliga utbyte nir det giller urvalet av 6verféringstjinster samt
deras pris och kvalitet. Sverige skall 1 ett internationellt perspektiv
ligga i framkanten i dessa avseenden (prop. 2002/03:110 s. 101 f.
och bet. 2002/03:TU6 s. 23 1.).

Vissa bestimmelser i lagen om elektronisk kommunikation kny-
ter an till rittegingsbalkens regler om hemlig teleavlyssning och
hemlig teledvervakning. Enligt 6 kap. 19 § LEK skall vissa verk-
samheter bedrivas sd att beslut om hemlig teleavlyssning och hem-
lig teledvervakning kan verkstillas och s& att verkstillandet inte
rojs. Innehillet 1 och uppgifter om avlyssnade eller 6vervakade te-
lemeddelanden skall goras tillgingliga s8 att informationen enkelt
kan tas om hand. Med detta avses den s.k. anpassningsskyldigheten
(se vidare avsnitt 6).

I lagen om elektronisk kommunikation, liksom tidigare i telela-
gen, finns ocksd bestimmelser som ger de brottsutredande myn-
digheterna vissa méjligheter att utan domstolsprévning himta in
bl.a. uppgifter som angdr s.k. elektroniska meddelanden. Vid ut-
limnande av uppgifter enligt lagen om elektronisk kommunikation
ir det 1 princip friga om samma typ av uppgifter som de brottsut-
redande myndigheterna erhéller genom hemlig teledvervakning.

I 6 kap. 20 § LEK finns féljande bestimmelse om tystnadsplikt.
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Den som i samband med tillhandahillande av ett elektroniskt
kommunikationsnit eller en elektronisk kommunikations-
tjanst har fatt del av eller tillgdng till

1. uppgift om abonnemang,

2. innehillet 1 ett elektroniskt meddelande, eller

3. annan uppgift som angdr ett sirskilt elektroniskt med-
delande,

fir inte obehdrigen fora vidare eller utnyttja det han fitt
del av eller tillging till.

S&dan tystnadsplikt giller inte 1 férhdllande till den som
har tagit del i utvixlingen av ett elektroniskt meddelande el-
ler som pd annat sitt har sint eller tagit emot ett sidant med-
delande.

Tystnadsplikt i friga om uppgifter som avses i férsta
stycket 1 och 3 giller inte heller i forhdllande till innehavare
av ett abonnemang som anvints for ett elektroniskt medde-
lande.

Enligt 6 kap. 21 § LEK har operatérerna dessutom tystnadsplikt fér
uppgift som hinfér sig till anvindning av vissa hemliga tvingsme-
del, nimligen hemlig teleavlyssning, hemlig teledvervakning och
kvarhdllande av forsindelser. Denna tystnadsplikt giller iven mot
abonnenten.

Det ir frimst genom de undantag frin tystnadsplikten som re-
gleras 1 6 kap. 22 § forsta stycket 2 och 3 LEK som de brottsutre-
dande myndigheterna har méjligheter att i uppgifter i olika hinse-
enden. Bestimmelserna lyder pd foljande sitt.

Den som tillhandahiller ett elektroniskt kommunikationsnit
eller en elektronisk kommunikationstjinst och dirvid har
fatt del av eller tillgdng till uppgift som avses i 20 § forsta
stycket skall pd begiran limna

2. uppgift som avses 1 20 § forsta stycket 1 och som giller
misstanke om brott till 8klagarmyndighet, polismyndighet el-
ler nigon annan myndighet som skall ingripa mot brottet,
om fingelse ir foreskrivet f6r brottet och det enligt myndig-
hetens beddmning kan féranleda annan pafsljd in béter,

3. uppgift som avses i 20 § férsta stycket 3 och som giller
misstanke om brott till 8klagarmyndighet, polismyndighet el-
ler nigon annan myndighet som skall ingripa mot brottet,
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om det foér brottet inte dr foreskrivet lindrigare straff in
fingelse 1 tv4 ar,

Uppgift om abonnemang, enligt 6 kap. 20 § férsta stycket 1 LEK,
avser uppgifter som identifierar en abonnent och/eller ett abonne-
mang, framfér allt namn, titel, adress och abonnentnummer.
Abonnent ir enligt 1 kap. 7 § LEK den som har ingdtt avtal med en
leverant6r av allmint tillgingliga elektroniska kommunikations-
tjinster om tillhandahillande av sidana tjinster. Aven sk. IP-
adresser bor falla in under kategorin uppgift om abonnemang, oav-
sett om IP-adressen ir statiskt eller dynamiskt tilldelad (se nedan).
Huruvida uppgift om den s.k. PUK-koden (Personal Unblocking
Key, Personlig UppldsningsKod) ir uppgift om abonnemang eller
annan uppgift som angdr ett sirskilt elektroniskt meddelande (se
nedan) ir ndgot oklart i den praktiska tillimpningen. PUK-koden
ingdr exempelvis inte 1 meddelandet. Enligt vir mening talar det
mesta f6r att PUK-koden inte kan riknas till annat dn uppgift om
abonnemang.

IP-telefoni kan sigas vara telefoni som férmedlas med hjilp av
Internetprotokoll. Nir t.ex. ett e-postmeddelande skickas pa In-
ternet tilldelas den uppkoppling som ir aktuell nir meddelandet
skickas en IP-adress. Varje operatér disponerar ett visst antal IP-
adresser, som ”1anas ut” till abonnenterna. Detta kan ske pd perma-
nent basis (s.k. fasta eller statiska IP-adresser) eller dynamiskt, dir
abonnenten tilldelas en IP-adress varje gdng uppkoppling sker mot
operatdren. En fast eller statisk IP-adress innebir alltsd att IP-
adressen ir fast knuten till ett Internetabonnemang och att samma
IP-adress dirfor tilldelas vid varje tillfille som uppkoppling sker. I
Sverige ir det vanligast med tilldelning av dynamiska IP-adresser
nir det giller privata abonnemang.

Uppgifterna om abonnemang skall som framgér av bestimmel-
sen limnas ut, om fingelse ir foreskrivet for brottet och brottet
enligt den brottsutredande myndighetens bedémning kan féranleda
annan pafoljd in boter.

Annan uppgift som angdr ett sirskilt elektronisk meddelande, en-
ligt 6 kap. 20 § forsta stycket 3 LEK, avser t.ex. uppgift om vilka
som har deltagit i utvixlingen av ett elektroniskt meddelande samt
nir och under hur ling tid utvixlingen dgde rum. Aven uppgifter
om positionen hos en mobiltelefon nir uppgiften samtidigt angir
ett elektroniskt meddelande ir uppgifter som omfattas av tystnads-
plikten i bestimmelsen. Att det skall vara friga om ett sirskilt elek-
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troniskt meddelande kan dock inte forstds sd att den brottsutre-
dande myndigheten miste specificera enskilda meddelanden, t.ex.
genom att ange en viss abonnent och tidpunkt f6r meddelandet.
S.k. basstationstémning, dir de brottsutredande myndigheterna
begir uppgifter som omfattas av tystnadsplikt om t.ex. samtliga de
mobiltelefoner som haft kontakt med en basstation i nirheten av
en brottsplats under en begrinsad tid, anses vara annan uppgift som
angdr ett sirskilt elektroniskt meddelande. Uppgifterna skall lim-
nas ut till de brottsutredande myndigheterna om det fér brottet
inte dr foreskrivet lindrigare straff dn fingelse i tv4 &r.

Det kan fér tydlighetens skull nimnas att det inte finns nigon
formell begrinsning i tiden f6r den information som far begiras ut,
eller med andra ord hur ”gammal” informationen fir vara. En prak-
tisk begrinsning 1 mojligheten f6r de brottsutredande myndighe-
terna att 3 uppgifter frin operatdrer finns dock 1 skyldigheten fér
operatdrerna att utpldna eller avidentifiera uppgifter. I 6 kap. 5 §
LEK foreskrivs att trafikuppgifter som huvudregel skall utplinas
eller avidentifieras nir de inte lingre behovs for att dverfora ett
elektroniskt meddelande. Undantag giller i vissa fall. Det ror fram-
for allt uppgifter som krivs f6r abonnentfakturering (6 kap. 6 §
LEK), uppgifter som omfattas av beslut om hemlig teleavlyssning
eller hemlig televervakning (6 kap. 8 § 1 LEK) och uppgifter som
sparas for att férhindra eller avsléja obehérig anvindning av ett nit
eller en tjinst (6 kap. 8 § 3 LEK). Vi dterkommer till den s.k. beva-
randeskyldigheten 1 avsnitt 7.

Bestimmelserna i lagen om elektronisk kommunikation ir inte
begrinsade till att gilla uppgifter som har anknytning till en person
som dr misstinkt fér brott (jfr exempelvis 27 kap. 20 § forsta
stycket RB). Det ir med andra ord inte nédvindigt att som vid
hemlig teleavlyssning och hemlig teledvervakning ha en skiligen
misstinkt person for att myndigheten skall 3 begira att uppgifter-
na limnas ut frin operatoren. Inte heller behover uppgiften ha en
sirskild anknytning till en eventuell misstinkt person.

Dessutom bér nidmnas att skyldigheten for operatérerna att
limna ut uppgifter till brottsutredande myndigheter enbart giller
uppgifter som omfattas av tystnadsplikten i 6 kap. 20 § LEK. I and-
ra fall fir operatéren alltsd vilja fritt om uppgifterna skall limnas ut
eller inte. Uppgifterna kan d& ocks3 himtas in av de brottsutredan-
de myndigheterna genom husrannsakan, beslag och editionsfére-
liggande (jfr avsnitt 2.4.4).
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2.7 Ovriga lagar om hemlig teleavlyssning m.m.

Bestimmelser om hemlig teleavlyssning och hemlig teledvervak-
ning finns ocksd 1 1952 &rs tvingsmedelslag. Denna lag giller vid
féorundersékning om dels vissa allminfarliga brott, t.ex. mordbrand
och sabotage, dels vissa hogmalsbrott (brott mot rikets inre siker-
het) som uppror och olovlig kirverksamhet, dels vissa brott mot
rikets (yttre) sikerhet, t.ex. spioneri, dels terroristbrott. Lagen
giller ocksd straffbara fall av f6rs6k, forberedelse och stimpling till
sddana brott. I férhdllande till regleringen 1 rittegdngsbalken inne-
bir lagen storre mojligheter att anvinda bl.a. hemlig teleavlyssning
och hemlig teledvervakning. Tillstdnd till dessa tvingsmedel fir
limnas dven om det dr foreskrivet lindrigare straff in vad som stad-
gas i rittegingsbalken. Aklagaren fir i bridskande fall, till skillnad
frin vad som giller enligt rittegdngsbalken, sjilv besluta om an-
vindning av tvingsmedlen. Har 3klagaren gjort detta, skall han ge-
nast anmila det hos ritten, som skyndsamt skall préva drendet. La-
gen ir tidsbegrinsad. Efter den senast beslutade f6rlingningen gill-
er lagen till utgdngen av ar 2007.

Bestimmelser om hemlig teleavlyssning och hemlig teledvervak-
ning finns ocksd i lagen om férfarandet hos kommunerna, férvalt-
ningsmyndigheterna och domstolarna under krig eller krigsfara
m.m. Aven enligt denna lag fir 3klagaren fatta interimistiska beslut
om tvingsmedlen, om det kan befaras att inhimtande av rittens
tillstdnd skulle medféra f6rdréjning eller annan oligenhet som dr av
visentlig betydelse fér utredningen.

I lagen om sirskild utlinningskontroll finns ocksd bestimmelser
om hemlig teleavlyssning och hemlig teleévervakning. Bestimmel-
serna avviker frdn vad som giller enligt t.ex. rittegdngsbalken och
1952 &rs tvingsmedelslag bl.a. pd det sittet att det inte krivs att
forundersékning ir inledd. Atgirderna far alltsg vidtas i férebyg-
gande syfte enligt vissa angivna rekvisit. Tvingsmedlen fir anvin-
das om det dr pikallat f6r att utréna om en utlinning eller en orga-
nisation eller grupp som han tillhor eller verkar for planligger eller
forbereder terroristbrott. Frigan om tillstdnd provas av i1 forsta
hand Stockholms tingsritt pd yrkande av Rikspolisstyrelsen eller en
polismyndighet.
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2.8 Regler till skydd for den personliga integriteten

2.8.1 Allmant

I samband med 6verviganden om de brottsutredande myndighe-
ternas arbetsmetoder och om tvingsmedel har sjilvfallet frigor om
personlig integritet en central betydelse. Integritetsskyddet kan
inte ses isolerat f6r sig utan méste vigas mot andra befogade intres-
sen, diribland effektiviteten inom t.ex. brottsbekimpningen. Beho-
vet av effektivitet 1 brottsbekimpningen maéste alltsd stillas 1 rela-
tion till det eventuella integritetsintring som kan befaras uppkom-
ma och dven mot andra intring, t.ex. i ett foretags intressen av
nirmast ekonomiskt slag. Vid éverviganden som t.ex. ror inféran-
de av nya tvingsmedel eller liknande metoder ir syftet givetvis att
forbittra mojligheterna att bekimpa brott. En ibland oundviklig
konsekvens av detta ir att integritetsintresset fir std tillbaka (se
vidare Dir. 2004:51).

En svdrighet ir att definiera vad som avses med begreppet per-
sonlig integritet, eller med andra ord hur det skyddsvirda omridet
skall bestimmas. I lagstiftningen finns ingen definition av begrep-
pet. I olika utredningar (se t.ex. Tvingsmedelskommitténs betin-
kande Tvdngsmedel — Anonymitet — Integritet, SOU 1984:54 s. 42)
har man med utgdngspunkt bl.a. i de grundliggande fri- och rittig-
heterna i regeringsformens andra kapitel férsokt ringa in begreppet
genom att skilja mellan den rumsliga integriteten (hemfriden), den
materiella integriteten (egendomsskyddet), den kroppsliga integri-
teten (skyddet for liv och hilsa samt mot ingrepp 1 eller mot krop-
pen), den personliga integriteten i fysisk mening (skyddet fér den
personliga friheten och rorelsefriheten) och den personliga integri-
teten 1 ideell mening (skyddet for privatlivet och f6r personligheten
inklusive den privata ekonomin).

Ett annat sitt att bestimma begreppet personlig integritet ir
enligt Stig Stromholm (se bla. SvJT 1971 s. 695) att ange vilka
handlingar som kan krinka nigons integritet. Man kan di dela in
krinkningarna i tre huvudgrupper: 1) intrdng i en persons privata
sfir, oavsett om det sker i fysisk eller annan mening; 2) insamlande
av uppgifter om en persons privata férhllanden; 3) offentliggéran-
de eller annan anvindning (t.ex. som bevisning 1 rittegdng) av upp-
gifter om en persons privata férhdllanden. For att ge en mer kon-
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kret bild av begreppet har Stig Strémholm givit féljande exempel pd
olika slag av krinkningar:

1. tilltride till och genomsdkande av privata lokaler eller annan
egendom;

2. kroppsundersokning;

3. medicinska undersokningar, psykologiska tester osv.;

4. intring 1 en persons privata sfir genom skuggning, spioneran-
de, telefonterror o.d.;

5. som ett speciellt kvalificerat eller, genom sina méjliga konse-
kvenser, speciellt farligt sirfall till grupperna 1 och 4: ofredande
genom foretridare for massmedierna, t.ex. 1 form av ”snokreporta-
ge” men dven pdtringande och brutala intervjuer (av olycksoffer,
dessas anhoriga eller eljest personer som har svért att virja sig);

6. olovlig ljudupptagning, fotografering eller filmupptagning;

7. brytande av brevhemlighet;

8. telefonavlyssning;

9. utnyttjande av elektronisk avlyssningsapparatur;

10. spridande av fortroliga uppgifter (t.ex. genom advokater,
likare, sjilasérjare o.d.);

11. avslojande infér offentligheten av annans privata férhillan-
den;

12. olika former av nyttjande av annans namn, bild eller liknande
identifieringsmedel;

13. missbruk av annans ord eller meddelande (exempelvis ge-
nom férvringda eller uppdiktade intervjuer);

14. angrepp p4 annans heder och ira.

Integriteten kan alltsi krinkas pd manga olika sitt. Aven om det
inte finns ndgon entydig definition av begreppet kan man siga att
krinkningarna innebir ett intring i en fredad sfir eller zon som den
enskilde bér vara tillforsikrad.

Det ir en svir uppgift att avviga integritetsintresset mot ndd-
vindigheten av att tillse att myndigheterna har effektiva metoder
till sin hjilp. Varje tvingsmedel innefattar ett mitt av integritetsin-
tring. Det ligger 1 sakens natur. Samtidigt miste det beaktas att
denna integritetskrinkning ofta dr blygsam i jimforelse med den
krinkning som brottsoffren minga ginger miste utstd. Ju allvarli-
gare och mer svirutredd brottsligheten blir, desto mer tvingas
statsmakterna tilldta 1 form av tvingsdtgirder {or att bekimpa och
utreda den brottsligheten. Det kan aldrig accepteras att brottslighe-
ten tar 6verhanden och att statsmakterna kapitulerar infér utveck-
lingen. En utgingspunkt miste vara att ingen medborgare i varje
situation kan hivda ritt till handlingsfrihet eller ritt att bli limnad 1
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fred. Integritetskommittén uttryckte sig pd foljande sitt (SOU
1970:47 s. 56).

En individ som lever i ett samhille och silunda ingdr 1 en ge-
menskap med andra minniskor kan sjilvfallet inte gora gil-
lande ndgot absolut ansprdk pd att {8 leva i fred f6r andra in-
divider eller ostért av samhillets organ. Eftersom gemenska-
pen med andra minniskor och samhérigheten med samhillet
ir grundliggande f6r den enskilda minniskans villkor, dr det
tydligt att tanken pd skydd f6r dylika ansprik stir i motsats
till dtskilligt som av andra skil maste gilla. Regler som syftar
till att skydda den enskildes personliga integritet miste sa-
lunda férses med olika, i skilda situationer mer eller mindre
vittgdende undantag eller p annat sitt begrinsas till sin gil-
tighet, sd att andra minniskors och samhillets intressen 1 6v-
rigt inte trids f6r nir.

I det sammanhanget miste nimnas att en annan och minst lika vik-
tig utgdngspunkt ir att de brottsbekimpande myndigheterna inte
far ges sddana befogenheter att medborgarnas tilltro till dem och
rittssystemet pdverkas negativt. Fortroendet kan skadas om med-
borgarna upplever att det finns risk for att t.ex. polisen utan till-
rickliga skil samlar information om enskilda och deras privatliv.
Den skada som ett minskat fértroende for de brottsbekimpande
myndigheterna kan komma att medféra kan viga tyngre in foérde-
len av att viss brottslighet kan férhindras eller klaras upp.

En annan sida av saken ir att de brottsbekimpande myndighe-
terna miste ha sddana arbetsmetoder att man uppnér i tillrickligt
hég grad positiva resultat i arbetet. I annat fall kan medborgarna
dven av den anledningen fi ett minskat fértroende f6r myndighe-
terna.

Skyddet for integriteten ér i viss utstrickning faststillt i interna-
tionella konventioner och svensk ritt. Den rittsliga regleringen kan
sigas utgdra den yttre ramen for en diskussion kring den personli-
ga integriteten 1 samband med de brottsbekimpande myndigheter-
nas arbetsmetoder. Dirmed ir inte sagt att en sirskild metod ir
godtagbar frin integritetssynpunkt enbart pd den grunden att an-
vindningen ir lagligen grundad. Integritetsskil kan naturligtvis
gora sig sd starkt gillande att en dtgird som 1 och {6r sig ryms inom
den legala ramen ind3d inte bor godtas. Allminhetens tilltro till
rittsvisendet far under inga férhillanden skadas.
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Det kan nimnas att en parlamentariskt sammansatt kommitté,
Integritetsskyddskommittén, f6r nirvarande utreder frigor om
skyddet f6r den personliga integriteten (Dir. 2004:51). Kommit-
téns uppdrag ir bla. att kartligga och analysera sddan lagstiftning
som ror den personliga integriteten och att éverviga om det, vid
sidan av befintlig lagstiftning, behovs generellt tillimpliga bestim-
melser till skydd f6r den personliga integriteten. Nir det giller in-
tresset av effektivitet i brottsbekimpningen skall kommittén sir-
skilt analysera férhillandet mellan & ena sidan den totala verkan av
befintliga tvingsmedel och dvervakningsmetoder och & andra sidan
skyddet for den personliga integriteten. Kommittén skall slutredo-
visa sitt arbete senast den 30 mars 2007.

2.8.2 Regeringsformen och principer for
tvangsmedelsanvandning

En grundliggande bestimmelse om skydd fér den enskildes per-
sonliga integritet finns i 1 kap. 2 § fjirde stycket regeringsformen.
Dir sigs bla. att det allminna skall virna den enskildes privatliv
och familjeliv. Bestimmelsen har inte karaktiren av en rittsligt
bindande féreskrift utan anger en mélsittning fér den samhilleliga
verksamheten. Den maélsittningen f6ljs upp 1 2 kap. regeringsfor-
men om grundliggande fri- och rittigheter med rittsligt bindande
foreskrifter som skyddar den personliga integriteten 1 férhillande
till det allminna. Bestimmelserna ir bindande f6r lagstiftaren och i
viss utstrickning f6r domstolarna och andra rittstillimpande or-
gan.

Vissa av bestimmelserna ger ett absolut skydd i den meningen
att skyddet inte kan begrinsas pd annat sitt in genom grundlags-
indring. For andra bestimmelser giller att skyddet ir relativt s8 till
vida att det kan begrinsas genom lag. Det giller t.ex. bestimmelsen
om skydd mot vissa pdtvingande kroppsliga ingrepp i 2 kap. 6 §
regeringsformen. Dir féreskrivs att varje medborgare gentemot det
allminna ir skyddad mot bl.a. husrannsakan och liknande intring
samt mot undersdkning av brev eller annan fortrolig férsindelse
och mot hemlig avlyssning eller upptagning av telefonsamtal eller
annat fortroligt meddelande. Bestimmelsen indrades senast &r
1976, dock utan att ndgon saklig indring var avsedd (prop.
1975/76:209 s. 147 f.). T lagstiftningsirendet anférdes bl.a. att det
forhillandet att skyddet avser endast meddelanden som ir fértroli-
ga innebir att skyddet inte omfattar t.ex. samtal i en folksamling
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eller 1 radiosindningar. Skyddet omfattar diremot meddelanden
som sinds med post eller p4 annat sitt som brev, telegram, bandin-
spelningar osv. Skyddet omfattar sdvil hemlig avlyssning som sker
samtidigt med ett samtal som upptagning av ett samtal fér senare
avlyssning (SOU 1998:46 s. 51). Fotografering av skriftliga hand-
lingar och filmning av samtalandes lipprorelser ir exempel pd sdda-
na upptagningar av fortroliga meddelanden som avses 1 bestimmel-
sen.
I begreppet “husrannsakan och liknande intring” torde inte in-
nefattas intrdng i datorer eller andra upptagningar for automatisk
databehandling (se prop. 1987/88:65 s. 62 och SOU 1992:110 s.
351 1.).

Skyddet mot undersékning av brev eller annan fértrolig forsin-
delse giller under den tid férsindelsen dr under befordran. Om
denna avgrinsning anges i motiven att mottagaren kan vilja att for-
stéra meddelandet nir han tagit emot och tagit del av f6rsindelsen.
Nir forsindelsen har ndtt adressaten, kan ocksd enligt motiven
andra skyddsregler trida 1 funktion, sisom t.ex. skyddet mot
kroppsvisitation och husrannsakan (se SOU 1975:75 s. 200).

Det skydd som avses i 2 kap. 6 § regeringsformen kan begrinsas
endast genom lag och 1 6vrigt enligt vad som féreskrivs 12 kap. 12 §
regeringsformen. I det sistnimnda lagrummet anges att begrins-
ningar fir géras endast f6r att tillgodose ett indamil som ir god-
tagbart i ett demokratiskt samhille. En begrinsning fir aldrig g3
utdver vad som ir nddvindigt med hinsyn till det indamél som har
foranlett den och inte heller stricka sig s3 lingt att den utgér ett
hot mot den fria &siktsbildningen sisom en av folkstyrelsens
grundvalar. Begrinsningen fir inte goras enbart pd grund av poli-
tisk, religis, kulturell eller annan sidan 4skddning.

De nu behandlade bestimmelserna i regeringsformen giller fér
svenska medborgare. Om inte annat dr foreskrivet dr utlinning hir
i riket dock likstilld med svenska medborgare i angivet avseende (2
kap. 22 § andra stycket 3 regeringsformen).

Regleringen i 2 kap. 12 § regeringsformen har legat till grund for
de s.k. indamails-, behovs- och proportionalitetsprinciperna som
giller for det allminnas anvindning av tvingsmedel i olika sam-
manhang (se bl.a. SOU 1998:46 s. 54).

Andamélsprincipen innebir att en myndighets befogenhet att
anvinda tvingsmedel skall vara bunden till det indamil for vilket
tvdngsmedlet har beslutats.
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Behovsprincipen innebir att en myndighet fir anvinda ett
tvingsmedel bara nir det finns ett pdtagligt behov och en mindre
ingripande &tgird inte ir tillricklig.

Proportionalitetsprincipen innebir att en tvingsitgird i friga om
art, styrka, rickvidd och varaktighet skall st i rimlig proportion till
vad som stdr att vinna med 3tgirden. Proportionalitetsprincipen
finns uttryckt pd manga hall i lagstiftningen. I exempelvis 27 kap. 1
§ tredje stycket RB finns en sddan bestimmelse som giller vid till-
limpning av de tvingsmedel som regleras i det kapitlet 1 ritte-
gingsbalken, diribland hemlig teleavlyssning och hemlig telesver-
vakning. Regeln skall beaktas av bl.a. domstolen nir den tar still-
ning till frigor om tvdngsmedlen. En tillimpning av proportionali-
tetsprincipen innebir en skyldighet fér den som beslutar om
tvingsmedel att géra en avvigning mellan skilen for dtgirden och
de oligenheter som &tgirden kan foérorsaka den misstinkte eller
nigot annat motstdende intresse, alltsd 1 nu aktuella fall en avvig-
ning mellan intresset av att utreda brott och de risker som en an-
vindning av tvingsmedlet innefattar f6r den personliga integriteten
hos den misstinkte och tredje man.

Det blir en mingd olika faktorer som skall vigas in vid en pro-
portionalitetsbedémning; vad ir det som skall dvervakas, hur drab-
bas tredje man, hur linge skall tgirden pags, vad stdr att vinna med
tgirden, vilken svirighetsgrad har brottet, anvinds flera olika
tvingsmedel samtidigt mot samma person, osv. Ju storre integri-
tetsrisker som ir forenade med en anvindning av tvingsmedlet,
desto storre krav miste stillas for att tvingsmedlet skall & anvin-
das.

Frigan om en ansékan om tvingsmedel skall bifallas eller inte
blir ocksd beroende av vilka skil som talar for dtgirden. Giller
misstankarna sirskilt allvarlig brottslighet kan det vara godtagbart
att tilldta anvindning av ett tvingsmedel dven i fall dir integritets-
riskerna ir mycket betydande. En konsekvens av proportionalitets-
principen kan bli att det stills upp inskrinkande villkor for
tvingsmedelsanvindningen, t.ex. att en telefon i en viss telefonki-
osk, som ibland anvinds av den misstinkte, fir avlyssnas enbart nir
polisen kan iaktta att den misstinkte anvinder telefonen. Propor-
tionalitetsprincipen ger ocksd utrymme for att avsld en ansékan om
t.ex. hemlig teleavlyssning dven om de formella férutsittningarna i
ovrigt dr uppfyllda. Principen ir tillimplig inte endast vid prov-
ningen av tvingsmedelsfrigan, utan aktualiseras under hela forfa-
randet, dvs. principen giller dven for de brottsutredande myndighe-
terna pd verkstillighetsstadiet.
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Proportionalitetsprincipen regleras dven i 8 § polislagen, dir det
bl.a. sigs att en polisman som har att verkstilla en tjinsteuppgift
skall ingripa p4 det sitt som ir forsvarligt med hinsyn till dtgirdens
syfte och 6vriga omstindigheter. Den bestimmelsen tar bl.a. sikte
pd verkstilligheten av nu aktuella tvingsmedelsbeslut (SOU
1998:46 s. 376 ff. och 480 1.).

Det skall ocksd sigas att det i regeringsformen finns en grund-
liggande bestimmelse om integritetsskydd pd IT-omridet, 2 kap. 3
§ andra stycket. Dir anges att varje medborgare skall i den ut-
strickning som nirmare anges 1 lag skyddas mot att hans personliga
integritet krinks genom att uppgifter om honom registreras med
hjilp av automatisk databehandling. Sidana integritetsskyddande
regler finns huvudsakligen i personuppgiftslagen (1998:204).

2.8.3  Europakonventionen

Europaridet antog den 4 november 1950 konventionen angiende
skydd for de minskliga rittigheterna och de grundliggande frihe-
terna (Europakonventionen). Ett antal tilliggsprotokoll har under
dren oppnats for ratifikation. Genom lagen (1994:1219) om den
europeiska konventionen angdende skydd for de minskliga rittig-
heterna och de grundliggande friheterna giller europakonventio-
nen jimte tilliggsprotokoll sedan den 1 januari 1995 som svensk lag
(SOU 1998:46 5. 52).

Enligt artikel 8:1 1 konventionen har var och en ritt till respekt
for sitt privatliv och familjeliv, sitt hem och sin korrespondens.
Ritten till skydd for privatlivet dr av mycket allmin art och omfat-
tar skydd mot en mingd atgirder. Med korrespondens avses olika
former for att 6verféra meddelanden mellan individer. Overféring
av meddelanden med hjilp av telefon, telefax, radio och datorer
omfattas av konventionens skydd fér korrespondens (se Danelius,
Minskliga rittigheter 1 europeisk praxis, 2002, s. 270). Ett ingrepp 1
skyddet f6r korrespondens idr bl.a. nir ndgon hindrar eller kontrol-
lerar sédan kommunikation.

Av artikel 8:2 f6ljer att inskrinkningar i dessa rittigheter fir ske
under vissa férutsittningar. En inskrinkning miste ske med stéd av
lag och inskrinkningen skall vara dgnad att tillgodose ndgot av de i
artikel 8:2 uppriknade allminna eller enskilda intressena, diribland
statens sikerhet, den allminna sikerheten och férebyggande av
oordning eller brott. Inskrinkningen miste anses vara nédvindig i
ett demokratiskt samhille for att tillgodose detta intresse. Det kan

140



SOU 2005:38 Elektronisk kommunikation, hemliga tvdngsmedel och personlig integritet

1 huvudsak sigas innebira att det méste finnas ett angelidget samhil-
leligt behov av inskrinkningen och att den méste st i rimlig pro-
portion till det syfte som skall tillgodoses genom ingreppet (jfr
Danelius s. 263). Vidare miste undantaget vara utformat med sdan
precision att inskrinkningen av rittigheten ir férutsebar i rimlig
utstrickning. I t.ex. milet Kruslin och Huvig mot Frankrike (dom
den 24 april 1990, 176 A) framholl Europadomstolen att telefonav-
lyssning var ett allvarligt ingrepp i privatliv och korrespondens och
att ett tydligt lagstdd med klara och detaljerade regler miste krivas.
S8 ansdgs inte fallet vara med den mycket allminna bestimmelsen i
den franska straffprocesslagen pd vilken beslut om telefonavlyss-
ning grundades (Danelius s. 271). Det skall framhéllas att kravet pa
tydligt lagstdd inte hindrar att de rittstillimpande myndigheterna
ges ett visst tolkningsutrymme eller en “diskretionidr” prévnings-
ritt genom lagstiftningen.

Europadomstolen har funnit att bl.a. buggning och inspelning av
telefonsamtal, inhimtande av uppgifter om telefonsamtal samt
overvakning med hjilp av fjirrstyrda kameror utgér intrdng i ritten
till skydd fér privatliv och/eller korrespondens.

Nir de giller frigan om ett intrdng har varit berittigat enligt
artikel 8, har Europadomstolen noterat att det stipulerade kravet pd
laglighet innebir dels att intringet méste vara grundat pd lag eller
rittspraxis enligt den inhemska rittsordningen, dels att tillimplig
nationell lag uppfyller rimliga krav pd rittssikerhet. Bland annat
mdste den nationella lagen vara tillginglig, skydda mot godtycke
och vara s klar och detaljerad att konsekvenserna av dess tillimp-
ning kan férutses. I friga om kravet pd férutsebarhet har Europa-
domstolens framhallit nédvindigheten av att ett s3 allvarligt intrdng
som teleavlyssning regleras genom klara och detaljerade bestim-
melser samt att lagstiftningen inte fir limna utrymme fér miss-
bruk. Domstolen har bland annat hinvisat till att det i bestimmel-
serna bor finnas preciseringar av den personkrets som kan komma
att bli féremal f6r teleavlyssning och de brott i friga om vilka tele-
avlyssning kan beslutas. Vidare bér besluten begrinsas tidsmissigt
(se prop. 2004/05:143 s. 27 {.). Det méste ocksd finnas en effektiv
kontroll av att systemet inte missbrukas (se SOU 1993:40, del B s.
58 med hinvisningar). Nir teleavlyssning har ansetts utgéra en
krinkning av artikel 8 har i de flesta fall bristande lagenlighet ut-
gjort grunden for krinkningen.

Vid frigor om polisiira arbetsmetoder ir ocksi artikel 6 i Euro-
pakonventionen av intresse. Artikeln berér ritten till en rittvis rit-
tegdng och ger en tilltalad bl.a. ritt till en rittvis domstolsférhand-

141



Elektronisk kommunikation, hemliga tvangsmedel och personlig integritet SOU 2005:38

ling. Aven om artikeln berér domstolsférfarandet och inte tidigare
stadier 1 processen, som underrittelseinhimtning, spaning och for-
undersdkning, ir det indd nédvindigt att beakta artikeln tidigt, ef-
tersom olika ageranden frin polisens sida, t.ex. genom otilliten
brottsprovokation, kan f3 den kommande rittegingen att framstd
SOm Orittvis.

Enligt 2 kap. 23 § regeringsformen fir lag eller annan férfattning
inte meddelas 1 strid med Sveriges dtaganden pd grund av europa-
konventionen.

2.8.4 Brottsbalken

Det grundlagsfista skyddet for den enskildes integritet giller i for-
hillande till det allminna. Integritetskrinkningar frin enskilda
straffas genom bestimmelser i1 annan lag, diribland brottsbalken.
Aven brott av tjinstemin hos det allminna straffas genom sidana
bestimmelser. Integritetsskyddet regleras frimst genom bestim-
melserna i 4 kap. BrB om brott mot frihet och frid samt 5 kap. BrB
om irekrinkningsbrott. Aven 3 kap. BrB om brott mot liv och hil-
sa samt 6 kap. BrB om sexualbrotten innehiller regler som kan si-
gas utgora ett skydd for den personliga integriteten. Hir skall sigas
nigot om vissa bestimmelser i 4 kap. BrB.

Enligt 4 kap. 8 § BrB ir det straffbart som brytande av post- eller
telehemlighet att olovligen bereda sig tillgdng till ett meddelande
som ett post- eller telebefordringsféretag formedlar som postfor-
sindelse eller telemeddelande. Det saknar betydelse om telemedde-
landet férmedlas via det allminna telenitet eller pd annat sitt. For
straffansvar fordras dock en medverkan av ett telebefordringsfore-
tag. Meddelanden 1 helt privata kommunikationsnit skyddas allts3
inte.

For att bestimmelsen skall vara tillimplig forutsitts alltsd att
forsindelsen innehiller ett meddelande. Det ir inte straffbart att
lyssna pd telemeddelanden som befordras endast med radio (t.ex.
mobiltelefoni som inte sker via kabel, prop. 1992/93:200 s. 166 f.
och SOU 1992:110 s. 431). Avlyssning av radiotrafik faller med
andra ord utanfér det straffbara omradet. Det ir sedan linge en ve-
dertagen princip att “etern ir fri”. Det stdr dirfor var och en fritt
att avlyssna sdvil sddan radiokommunikation som ir riktad till all-
minheten som annan typ av radiokommunikation (se 6 kap. 17 §
andra stycket 3 LEK). En annan sak ir att det 1 6 kap. 23 § LEK
foreskrivs att den som via en radiomottagare har avlyssnat eller pd
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annat sitt fitt tillgdng till ett meddelande, som varken ir avsett for
honom eller f6r allminheten, inte obehorigen fir fora det vidare.
Tystnadsplikten ir straffsanktionerad 1 7 kap. 15 § férsta stycket
LEK. Det kan nimnas att lagen om elektronisk kommunikation
omfattar i nu aktuellt hinseende enbart kommunikation 1 allminna
kommunikationsnit eller via allmint tillgingliga elektroniska
kommunikationstjinster.

Med telemeddelande torde i brottsbalken avses detsamma som 1
6 kap. 19 § tredje stycket LEK, nimligen ljud, text, bild, data eller
information i évrigt som férmedlas med hjilp av radio eller genom
ljus eller elektromagnetiska svingningar som utnyttjar sirskild an-
ordnad ledare. Den som tar del av ett e-postmeddelande kan allts3
gora sig skyldig till brytande av post- eller telehemlighet liksom
den som tar del av dverforingar av datafiler med hjilp av t.ex. FTP
(File Transfer Protocol) och éverforingar frin hemsidor, nyhets-
grupper och chatkanaler.

Liksom grundlagsskyddet och skyddet enligt europakonventio-
nen omfattar det straffrittsliga skyddet ett meddelande som ir un-
der befordran. Om nigon olovligen bereder sig tillgdng till ett brev
eller liknande sedan brevet 6verlimnats till adressaten, kan straff
enligt 4 kap. 8 § BrB inte komma ifriga. Nir meddelandet kommit
fram till mottagaren kan i stillet bestimmelserna om intring i for-
var eller dataintrdng bli aktuella (se nedan). For straffansvar krivs
inte att meddelandet dr fértroligt. Dirigenom skyddas dven medde-
landen som riktar sig mot en mer obestimd krets av personer. For
straffansvar krivs inte heller att personen faktiskt tagit del av inne-
hillet i meddelandet, utan enbart att han har haft méjlighet till det.
En forutsittning for straffbarhet dr att girningen sker olovligen.
Aven utan samtycke kan en girning anses vara fri frin ansvar, ex-
empelvis om férfarandet utgor tvingsmedelsanvindning sdsom be-
slag av brev eller hemlig teleavlyssning.

Den som olovligen bryter ett brev eller ett telegram eller annars
bereder sig tillging till nigot som férvaras forseglat, under 13s eller
annars tillslutet kan démas f6r intrdng i forvar enligt 4 kap. 9 § BrB.
Bestimmelsen ir subsididr i férhallande till 4 kap. 8 § BrB. Straff-
skyddet omfattar exempelvis brev och meddelanden som dnnu inte
har limnats till befordran eller som redan har kommit mottagaren
tillhanda. Liksom vid 4 kap. 8 § BrB kan girningen vara fri frn an-
svar pd grund av att den enligt sirskilda bestimmelser ir lovlig.

I 4 kap. 9 a § BrB regleras olovlig avlyssning. For det brottet
déms den som i annat fall in som sigs om brytande av post- eller
telehemlighet olovligen medelst tekniskt hjilpmedel f6r dtergivning
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av ljud 1 hemlighet avlyssnar eller upptar tal i enrum, samtal mellan
andra eller férhandlingar vid sammantride eller annan samman-
komst, vartill allminheten inte dger tilltride och som han sjilv inte
deltar i eller som han obehdorigen berett sig tilltride till. I dessa fall
ror det straffbara omridet en buggningssituation, dvs. ingen av
dem som deltar i t.ex. samtalet ir medveten om att avlyssningen
sker. Avlyssningen sker alltsd olovligen 1 hemlighet med tekniskt
hjilpmedel.

Bestimmelsen om dataintrdng i 4 kap. 9 ¢ § BrB, som tidigare
fanns i 21 § 1 den numera upphivda datalagen (1973:289), ticker
sdvil intring 1 och stérning av datorsystem som stérning av och
paverkan pd datainformation. Enligt bestimmelsen ir det straffbart
att olovligen bereda sig tillging till en upptagning fér automatisk
databehandling. Med upptagning fér automatisk databehandling
avses en hantering av uppgifter som sker med hjilp av dator som
forsetts med ett program som anger vilka dtgirder som skall vidtas,
dvs. en programstyrd behandling. Det kan vara friga om behand-
ling av alla typer av uppgifter, alltsd inte enbart personuppgifter.
Uppgifterna miste dock vara fixerade pa ett datamedium (harddisk,
diskett, CD-rom, band eller liknande) som antingen finns i eller
kan matas in i en dator och som endast ir lisbar med ADB-teknik
(prop. 1973:33 s. 74 f.). Utskrifter frin en dator skyddas alltsg inte
av bestimmelsen. Det ir enligt samma bestimmelse ocksd straff-
bart att olovligen dndra eller utplina eller i register (kan nu sigas
motsvara begrepp som databastabeller, kataloger och filer) féra in
upptagning for automatisk databehandling. Aven om tillgingen till
en upptagning ir lovlig dr det alltsd straffbart att olovligen dndra i
eller utpldna en sidan upptagning. Bide den information som be-
handlas och de program som styr behandlingen omfattas av det
straffrittsliga skyddet. Det giller oavsett om effekten av indringen
ir tillfillig eller bestiende. Att installera programvaror i form av
virusprogram, snifferprogram (anvinds for att finga upp t.ex. 16-
senord) och crackprogram (anv’ainds for att dstadkomma skada) kan
ocksd omfattas av uttrycket att 1 reglster fora in upptagnmg for au-
tomatisk databehandling. Med upptagnmg avses 1 paragrafen iven
uppgifter som ir under befordran via elektroniskt eller annat lik-
nande hjilpmedel for att anvindas f6r automatisk databehandling.
Det innebir bl.a. att om information férs dver frin en terminal till
en dator, i vilken informationen bearbetas och lagras pa ett data-
medium, idr det straffbart att olovligen bereda sig tillgdng till sddan
information under éverféringen.
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Straffskyddet betriffande dataintring omfattar alla upptagningar
fér automatisk databehandling, oavsett om dessa innehéller per-
sonuppgifter eller inte. For straffansvar krivs inte heller att perso-
nen faktiskt tagit del av innehillet. Bestimmelsen om dataintring
ir subsididr i férhillande till brytande av post- eller telehemlighet
och intring i forvar (4 kap. 8 och 9 §§ BrB). Det innebir bl.a. att
det inte dr straffbart som dataintring att via en pd obehorigt sitt
inférskaffad kod ta del av telemeddelanden som finns lagrade pd en
server. En sddan girning bedéms i stillet enligt bestimmelserna i 4
kap. 8 och 9 §§ BrB. Datadverféringar som sker med hjilp av ”det
allminna telenitet” skyddas av bestimmelsen om brytande av tele-
hemlighet. Aven forssk och férberedelse till dataintring som inte
ir ringa ir straffbelagt (4 kap. 10 § BrB). Att pd mifd testa olika
anvindarnamn och l6senord har ansetts inte utgdra straffbart for-
sok, eftersom sannolikheten att lyckas ir alltfér liten, dvs. det har
inte forelegat en tillricklig fara for att dataintring skall fullbordas
(se 23 kap. 1 § BrB). I samband med dataintring férekommer det
ofta att girningsmannen fére sjilva intrdnget kartligger méldatorn
genom s.k. portscanning f6r att avgéra bl.a. vilket operativsystem
som finns 1 maldatorn och vilka andra program som finns installe-
rade. Med hjilp av den informationen genomférs sedermera datain-
tringet. Eftersom dven immateriella objekt kan utgéra “hjilpme-
del” vid forberedelse till brott enligt 23 kap. 2 § BrB kan innehav av
programvaror fér portscanning utgdra forberedelse till dataintring
liksom innehav av programvaror fér skapande av exempelvis datavi-
rus.

2.8.5 Rattegangsbalken m.m.

Regleringen i rittegdngsbalken av férundersékningsférfarandet och
tvingsmedelsanvindning innehdller en mingd bestimmelser och
rekvisit som pd olika sitt skall skydda den enskilde frin integritets-
intring och ge honom vad som kan kallas rittsskyddsgarantier. Dir
finns bl.a. regler om beslutsordningen vid tvingsmedel (t.ex. dom-
stolsprévningen enligt 27 kap. 21 § forsta stycket RB), om till-
stindstiden (t.ex. vid hemlig teleavlyssning och hemlig telever-
vakning enligt 27 kap. 21 § andra stycket RB), om offentliga om-
bud 1 vissa fall (27 kap. 26-30 §§ RB) och regler som tillférsikrar
den misstinkte och hans férsvarare en viss insyn i utredningen.
Ritten till insyn regleras av bestimmelserna i 23 kap. RB (SOU
1998:46 s. 90 ff. och SOU 2003:74 s. 187 ff.).
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I 23 kap. 18 § RB foreskrivs att, nir férundersékning har kom-
mit sd lingt att nigon skiligen kan misstinkas for brott, han skall
nir han hérs underrittas om misstanken. Efter denna tidpunkt har
den misstinkte och hans férsvarare enligt samma paragraf ritt att
fortlspande, 1 den mén det kan ske utan men f6r utredningen, ta
del av vad som har fé6rekommit under férundersékningen. De har
ocks3 ritt att begira att utredningen kompletteras. Atal fir inte
vickas forrin de har fitt mojlighet att ta del av allt material i utred-
ningen och fitt skiligt rddrum att begira komplettering. Det har
ansetts att det inte gir att undanhilla den misstinkte information
om ndgot material i detta skede (se SOU 1999:53 s. 393 {. samt JO
1964 s. 214 och 1965 s. 198 samt Ds Ju 1979:15 s. 113, jfr dock
prop. 1986/87:89 s. 145). Ritten till insyn giller inte bara sddana
uppgifter som har tagits in 1 protokollet utan dven andra uppgifter
(s8dana uppgifter som finns i den s.k. slasken, dvs. uppgifter utan-
for forundersskningsprotokollet).

Bestimmelsen 1 23 kap. 18 § RB ger den misstinkte och hans
forsvarare ritt till insyn men inte automatiskt ritt till handlingar
som upprittats under férundersékningen. En sidan ritt uppkom-
mer forst nir dtal har beslutats. Ritten till insyn omfattar iven
handlingar som inte ir allminna. Férundersékningsprotokoll anses
inte bli allmidnna handlingar f6érrin de ir firdigstillda (JO 1971 s.
88 och 1980/81 s. 124), eller om drendet avslutas utan att fullstin-
digt protokoll har upprittats, nir drendet arkiveras. Hos &klagaren
blir férundersékningsmaterialet allmin handling nir beslut fattas i
dtalsfrigan, oavsett om det dr friga om ett firdigstillt protokoll
eller inte (SOU 1999:53 5. 394).

Nir 4tal har vickts har den misstinkte och hans férsvarare enligt
23 kap. 21 § RB ritt att pd begiran {3 en utskrift av férundersok-
ningsprotokollet, som skall innehdlla det f6r den kommande dom-
stolsprocessen relevanta materialet. Om en férundersékning inte
foranleder &tal (s.k. negativt atalsbeslut), féreligger inte nigon
ovillkorlig ritt fér den misstinkte att fi en utskrift av protokoll
eller anteckningar. I stillet blir 5 kap. 1 § sekretesslagen tillimplig
(SOU 1998:46 s. 112 och 1999:53 s. 394, Girde m.fl. Nya ritte-
gingsbalken s. 314 samt prop. 1986/87:89 s. 148). Regeringsritten
har i praxis tillerkint den misstinkte en sddan ritt (Regeringsrit-
tens Arsbok 1995 referat 28).

Beslut om hemliga tvingsmedel fattas utan att den misstinkte
sjilv dr nirvarande. Att inte den misstinkte kallas till en sddan
provning ir sjilvklart, eftersom avsikten ir att han inte skall kinna
till att tvdngsmedel anvinds. Frin och med den 1 oktober 2004 in-
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fordes ett system med offentliga ombud 1 drenden om hemlig tele-
avlyssning och hemlig kameradvervakning. Dessa ombud ir mot-
parter till 3klagaren vid sammantriden infér domstol. Det offentli-
ga ombudet har till uppgift att bevaka enskildas ritt och integritets-
intressen 1 allminhet och skall lyfta fram alla aspekter, dven t.ex.
skydd for tredje mans integritet. Det offentliga ombudet skall ock-
s bevaka att de grundliggande principerna for tvingsmedelsan-
vindning foljs och fir 6verklaga domstolens beslut. Syftet med sy-
stemet ir bl.a. att stirka den enskildes rittsskydd och att, utéver att
det dr domstol som prévar ansékan om tillstdnd, skapa ytterligare
rittssikerhetsgarantier redan vid tillstindsprévningen (se bla. Skr.
2004/05:36 5. 13).

For ytterligare uppgifter om den misstinktes partsbefogenheter,
som partsinsynen och ritten att 6verklaga beslut om hemlig teleav-
lyssning och hemlig teledvervakning, hinvisar vi till Buggningsut-
redningens redogérelse 1 SOU 1998:46 s. 90 ff.

2.8.6 Polislagen

I polisens brottsbekimpande verksamhet skall bla. de allminna
principer beaktas som finns fastslagna i 8 § polislagen (1984:387).
Enligt den bestimmelsen skall en polisman nir han verkstiller en
t]ansteuppglft iaktta vad som foreskrivs i lagar eller andra forfatt-
ningar och ingripa pi ett sitt som ir forsvarligt med hinsyn till &t-
girdens syfte och 6vriga omstindigheter. Om polismannen méste
anvinda tvdng, fir det ske bara i den form och den utstrickning
som behovs for att det avsedda resultatet skall uppnds. Paragrafen
ger dirmed uttryck foér bl.a. behovs- och proportionalitetsprinci-
perna (se avsnitt 2.8.2).

I forarbetena till polislagen férdes en diskussion om s.k. okon-
ventionella spaningsmetoder (SOU 1982:63 s. 129 ff. och prop.
1983/84:111 s. 44 {f.). De metoder som nimndes dir var bl.a. pro-
vokation, infiltration, agentverksamhet, desinformation och hemlig
avlyssning. Dessutom definierades ngra principer som anses gilla
for okonventionella spaningsmetoder men som har giltighet dven i
dvrigt 1 polisarbetet. Polisen fir enligt dessa principer aldrig

1. sjilv begd en kriminaliserad handling fér att kunna efterforska
eller avsloja brott,

2. provocera eller f6rm& ndgon att inleda en brottslig aktivitet
(som personen annars inte skulle ha gjort), eller
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3. underldta att vidta féreskrivna dtgirder mot brott eller mot en
person som misstinks for brott.

Departementschefen ansdg att principerna inryms i den allminna
regeln i 8 § polislagen och att det dirfor inte behdvdes nigon sir-
skild lagreglering av okonventionella spaningsmetoder.

2.8.7 Lagen om elektronisk kommunikation

Aven lagen om elektronisk kommunikation innehiller bestimmel-
ser om integritetsskydd (sirskilt 6 kap.). Férutom de bestimmelser
som nimndes tidigare om tystnadsplikten kan nimnas att reglerna
omfattar bl.a. skydd av personuppgifter och skydd mot obehérig
avlyssning. Exempelvis anges 1 6 kap. 3 § LEK att den som tillhan-
dahéller en allmint tillginglig elektronisk kommunikationstjinst
skall vidta limpliga dtgirder for att sikerstilla att behandlade upp-
gifter skyddas och att den som tillhandahiller ett allmint kommu-
nikationsnit skall vidta de dtgirder som ir nédvindiga for att upp-
ritthdlla skydd i nitet. Den sikerhet som avses ir skydd mot olov-
lig avlyssning och liknande integritetskrinkande handlingar. Atgir-
derna skall vara dgnade att sikerstilla en sikerhetsnivd som, med
beaktande av tillginglig teknik och kostnaderna for att genomféra
tgirden, dr anpassad till risken for integritetsintrdng.

I 6 kap. 17 § LEK finns bestimmelser om f6rbud mot avlyssning.
I princip finns ett totalt f6rbud mot att ta del av eller pd annat sitt
behandla uppgifter i ett elektroniskt meddelande som &verfors i ett
allmint kommunikationsnit eller med en allmint tillginglig elek-
tronisk kommunikationstjinst, eller trafikuppgifter som hor till
meddelandet, om inte en av anvindarna har samtyckt till dtgirden.
Ett av undantagen frin bestimmelsen rér den situationen att man
genom radiomottagare avlyssnar ett radiobefordrat elektroniskt
meddelande som inte ir avsett for den som avlyssnar eller allmin-
heten. Undantaget motiveras av att det ir allas ritt att inneha en
radiomottagare och att det inte ir limpligt att sanktionera sjilva
avlyssnandet. Det har minga ginger uttalats att “etern ir fri” och
att var och en dirmed kan avlyssna vad som transporteras radiobe-
fordrat. Diremot fir den som har avlyssnat eller pd annat sitt fact
tillgdng till innehallet 1 ett sddant radiobefordrat meddelande inte
obehérigen fora det vidare. Den tystnadsplikten, som foreskrivs 1 6
kap. 23 § LEK, ir straffsanktionerad i 7 kap. 15 § LEK.

P4 andra stillen 1 detta betinkande redovisas flera av de 6vriga
bestimmelserna i 6 kap. LEK om integritetsskydd.
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2.9 Parlamentarisk kontroll

En parlamentarisk kontroll éver tillimpningen av bestimmelserna i
rittegdngsbalken om hemlig teleavlyssning och hemlig teledver-
vakning samt av bestimmelserna i lagen om hemlig kameradver-
vakning utdvas av riksdagen pd grundval av drliga uppgifter frin
regeringen. Regeringen fir uppgifter om tillimpningen frin Akla-
garmyndigheten och Rikspolisstyrelsen. Den senaste redovisning-
en, som avser ar 2003, gjordes 1 regeringens skrivelse 2004/05:36.
Dir framkommer bl.a. féljande uppgifter rorande hemlig teleav-
lyssning och hemlig televervakning.

Under &r 2003 meddelade domstol totalt 631 tillstdnd om hem-
lig teleavlyssning. Av dessa avsdg 446 tillstdnd narkotikarelaterad
brottslighet (grovt narkotikabrott och grov narkotikasmuggling). I
ovriga fall var det friga om férundersokningar rérande frimst mord
och grova rin. I enstaka fall rorde férundersékningarna minnisko-
rov, grov mordbrand, allminfarlig 6deliggelse, grov penningfor-
falskning, grov vdldtikt och minniskohandel {6r sexuella indamal.
Den tid den totala avlyssningen pagick varierade kraftigt, frin en
dag till nistan dtta mdnader. Avlyssningen hade betydelse fér for-
undersdkningen betriffande den misstinkte 1 46 procent av fallen
under dret. I 14 procent av fallen kunde avlyssning inte ske 1 6ns-
kad omfattning pd grund av t.ex. tekniska problem, att den miss-
tinkte reste utomlands, abonnemanget upphérde eller den miss-
tinkte greps for annat brott. I sex procent av fallen kunde ingri-
pande ske endast mot andra dn den misstinkte. I drygt 33 procent
av fallen lades férundersskningen ned pd grund av att brott inte
kunde styrkas. Under &ret férekom det 1 sex fall att ansékan om
hemlig teleavlyssning avslogs av domstol och i tolv fall meddelades
tillstdnd efter begiran om rittslig hjilp frin annat land.

Det limnades tillstdnd 1 645 fall under &r 2003 till hemlig tele-
dvervakning. I s& gott som samtliga fall dir hemlig teleavlyssning
beviljades meddelades tillstdnd dven till hemlig teleévervakning. Av
tillstdnden till hemlig teledvervakning avsig 450 fall grovt narkoti-
kabrott eller grov narkotikasmuggling. De 6vriga fallen avsig
frimst forundersdkningar rérande mord, grovt rdn, minniskorov,
grov mordbrand, allminfarlig 6deliggelse, grov penningférfalsk-
ning, grov vildtikt, minniskohandel fér sexuella indamail, grovt
barnpornografibrott, grov varusmuggling, grov stéld, grovt bedri-
geri, grovt penninghileri, grov urkundsférfalskning, grovt bokfs-
ringsbrott, grovt skattebrott och grovt miljébrott. Liksom for
hemlig teleavlyssning varierade den totala évervakningstiden frin
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en dag till nistan dtta minader. Overvakningen hade betydelse for
férundersékningen i knappt 46 procent av fallen. I 14 procent av
fallen avbréts overvakningen i fortid pd grund av teex. tekniska
problem, att den misstinkte reste utomlands, abonnemanget upp-
horde eller den misstinkte greps f6r annat brott. I sex procent av
fallen kunde tillslag ske endast mot andra dn den misstinkte. I
knappt 34 procent av fallen lades férundersskningen ned pd grund
av att brott inte kunde styrkas. Under &ret férekom det 1 sju fall att
ansdkan om hemlig teledvervakning avslogs av domstol och i tolv
fall meddelades tillstdnd efter begiran om rittslig hjilp frin annat
land.

Av regeringens slutsatser 1 skrivelsen framgir att tvingsmedlen
anvindes frimst vid férundersékningar dir det funnits misstankar
om organiserad eller annars omfattande narkotikabrottslighet dir
huvudsyftet med &tgirderna var att avsléja den mera omfattande
narkotikasmugglingen till Sverige och narkotikaférsiljningen inom
landet. Regeringen kommenterade ocksd det nigot okade antalet
tillstdndsirenden och angav di att den omstindigheten berodde pd
att polisen hade fitt bittre tekniska méjligheter till avlyssning och
kan avlyssna nya typer av telefoner. Regeringen pipekade ocks3 att
den grova brottsligheten i dag har en mer organiserad struktur, att
det dr vanligt att storre grupperingar, ofta med internationella for-
greningar, deltar 1 planeringen och utférandet av brott och att detta
medfor att ett stort antal tillstdnd kan komma att meddelas inom
ramen fér en och samma férundersékning.
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3 Rattegangsbalkens terminologi

3.1 Sammanfattning av bedémningar och férslag

— Terminologin i bestimmelserna som rér hemlig teleavlyssning
och hemlig teledvervakning behéver anpassas till ny lagstiftning
och moderniseras.

—Tva grundliggande utgdngspunkter bér da vara dels att skilda 16s-
ningar for olika typer av elektronisk kommunikation skall undvi-
kas, dels att regleringen 1 storsta mojliga utstrickning skall géras
oberoende av den snabba tekniska utvecklingen och alltsd kunna st3
sig over tiden.

— Begreppet telemeddelande skall ménstras ut ur lagtexten och er-
sittas med begreppet meddelande.

— Det meddelande som skall avlyssnas eller 6vervakas skall beford-
ras eller ha befordrats i ett elektroniskt kommunikationsnit. Be-
greppet elektroniskt kommunikationsnit skall ha samma innebérd
som 1 lagen om elektronisk kommunikation, med den inskrink-
ningen att det inte skall avse sddant nit som enbart ir avsett for
utsindning av program i ljudradio eller television.

— Begreppet teleadress skall ménstras ut ur lagtexten. I stillet skall
bestimmelserna anknytas till begreppet tekniskt hjilpmedel.

— Begreppen hemlig teleavlyssning och hemlig teledvervakning
skall ménstras ut ur lagtexten.
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3.2 Utgangspunkter for en dversyn av
rattegangsbalkens terminologi

Bedomning: Terminologin i1 bestimmelserna som rér hemlig tele-
avlyssning och hemlig teleévervakning behéver anpassas till ny lag-
stiftning och moderniseras.

Tva grundliggande utgdngspunkter bor di vara dels att skilda
l6sningar for olika typer av elektronisk kommunikation skall und-
vikas, dels att regleringen i storsta méjliga utstrickning skall goras
oberoende av den snabba tekniska utvecklingen och alltsd kunna std
sig over tiden.

Av véra direktiv (Dir. 2003:145, se bilaga 2) framgar att det 1 Sver-
synen av regelverket som styr de brottsbekimpande myndigheter-
nas mojligheter att fi tillgdng till innehillet i och uppgifter om
elektronisk kommunikation ingdr att 6verviga en anpassning och
modernisering av rittegdngsbalkens terminologi. Mélsittningen for
vért arbete skall enligt direktiven vara att skapa en enhetlig regler-
ing som, sirskilt med hinsyn till den snabba tekniska utvecklingen,
kan std sig 6ver tiden.

Lagen om elektronisk kommunikation ersatte i juli 2003 telela-
gen och lagen om radiokommunikation. I den nya lagen genomfér-
des flera EG-direktiv. Begreppet elektronisk kommunikation ir
inte definierat i lagstiftningen men med begreppet bér enligt férar-
betena menas Sverforing av signaler via trdd, via radio, pd optisk
vig eller via andra elektromagnetiska 6verféringsmedier (prop.
2002/03:110's. 111). Tillimpningsomridet {6r lagen om elektronisk
kommunikation ir vidare dn telelagens (jfr prop. 2002/03:110 s.
113). Elektronisk kommunikation omfattar telefoni och datakom-
munikation men till skillnad frin telelagen dven utsindningar till
allminheten genom radio och TV.

Bestimmelser om telefonavlyssning har sedan rittegingsbalkens
ikrafttridande ar 1948 funnits i balken. Terminologin nir det giller
hemlig teleavlyssning och hemlig teleévervakning dr 1 dagsliget i
méngt och mycket anknuten till den numera upphivda telelagens
begrepp och uttryckssitt. Det ror exempelvis uttrycken hemlig te-
leavlyssning (rubriken till 27 kap. RB och 27 kap. 18, 20-26 och 28
§§ RB), hemlig teledvervakning (27 kap. 19-21, 23 och 25 §§ RB),
telemeddelande (27 kap. 18-20 och 22 §§ RB), telefonnummer, kod
och teleadress (27 kap. 18-21 §§ RB), telefonsamtal (27 kap. 22 §
RB) och telenit (27 kap. 20-21 §§ RB). En del av begreppen finns

dven 1 andra forfattningar.
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Bla. mot bakgrund av att tillimpningsomridet fér lagen om
elektronisk kommunikation ir vidare in telelagens, har de begrepp
som tidigare fanns i telelagen i princip inte forts 6ver till lagen om
elektronisk kommunikation. I den senare lagen finns i stillet andra
begrepp som inte korresponderar mot telelagens eller rittegdngs-
balkens. Det ir med andra ord uppenbart att det bl.a. som en f6l;d
av att telelagen har upphivts och ersatts av lagen om elektronisk
kommunikation behéver ske en anpassning och modernisering av
terminologin.

E-komutredningen konstaterade att lagen om elektronisk kom-
munikation rér ett mycket dynamiskt omrdde dir utvecklingen av
ny teknik for elektronisk éverféring och for elektronisk kommu-
nikation gir med rasande fart. Utredningen uttalade ocksd att det
ir svart att se vad som kommer att hinda lingre fram i tiden 4n ni-
got &r och att det finns en risk for en utveckling som innebir att
reglerna inte till fullo korresponderar med den nya teknik som vix-
er fram om de gors allt f6r konkreta (SOU 2002:60 s. 286).

Vi har inte underlag f6r att géra nigon annan bedémning in den
som e-komutredningen gjorde. Att binda tvingsmedelsreglerna till
vissa typer av kommunikation eller vissa typer av teknik dr direkt
olimpligt. I stillet bér man s3 lingt som mojligt bygga vidare pd
nuvarande regler. Tvd grundliggande utgingspunkter dven i virt
arbete miste dirfor vara dels att skilda I3sningar f6r olika typer av
elektronisk kommunikation skall undvikas, dels att regleringen om
tillgdng till elektronisk kommunikation i brottsbekimpningen i
storsta mojliga utstrickning skall goras oberoende av den snabba
tekniska utvecklingen. Regleringen skall med andra ord kunna st3
sig 6ver tiden. Det kriver att bestimmelserna ges en ndgot mer ge-
nerell utformning 1 jimférelse med dagens regler for att inte riskera
att dessa snabbt blir éverspelade av utvecklingen, samtidigt som
avsikten med dndringarna i1 det avseendet inte skall vara att 1 dagsli-
get utvidga tillimpningsomradet. Det frimjar varken effektiviteten
eller rittssikerheten i brottsutredningsverksamheten att regler pd
tvingsmedelsomrddet, kanske kort tid efter ikrafttridandet, fir en
oklar innebord som en f6ljd av den tekniska utvecklingen pd omra-
det.

Bestimmelserna i 27 kap. 18 och 19 §§ RB kan sigas innefatta
definitioner av hemlig teleavlyssning och hemlig teledvervakning.
Paragrafernas forsta stycken har féljande lydelser.

Hemlig teleavlyssning innebir att telemeddelanden, som be-
fordras eller har befordrats till eller frin ett telefonnummer,
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en kod eller annan teleadress, i hemlighet avlyssnas eller tas
upp genom ett tekniskt hjilpmedel f6r dtergivning av inne-

hillet 1 meddelandet.

Hemlig teleévervakning innebir att uppgifter i hemlighet
himtas in om telemeddelanden som befordras eller har be-
fordrats till eller frin en viss teleadress eller att sidana med-
delanden hindras frin att ni fram.

Som framgdr finns vissa grundliggande begrepp i bestimmelserna
som mot bakgrund av vad vi nyss har sagt behover férindras. Det
rér framfér allt telemeddelande, telefonnummer, kod, teleadress
men dven begreppen teleavlyssning och teleévervakning. Malsitt-
ningen skall vara att skapa regler som 1 s& stor utstrickning som
mojligt dr oberoende av den tekniska utvecklingen samtidigt som
reglerna ocksd skall vara teknikneutrala i1 den bemirkelsen att
tvingsmedlen miste omfatta meddelanden som férmedlas med
ménga typer av tekniska hjilpmedel. Tvingsmedlen skall med andra
ord kunna tillimpas oavsett om det ir friga om t.ex. telefon, tele-
fax, e-posttrafik eller Internet.

3.3 Begreppet telemeddelande

Forslag: Begreppet telemeddelande skall ménstras ut ur lagtexten
och ersittas med begreppet meddelande.

I 1§ telelagen definierades telemeddelande som ljud, text, bild, data
eller information i 6vrigt som férmedlas med hjilp av radio eller
genom ljus eller elektromagnetiska svingningar som utnyttjar sir-
skild anordnad ledare. I stort sett all information som gir genom
ett s.k. elektroniskt kommunikationsnit utgér telemeddelanden
enligt den definitionen. I prop. 1992/93:200 (s. 301) anges att be-
greppet telemeddelande innefattar att det dr ndgon form av infor-
mation som 6verfdrs. Dir sigs ocksd att dverféringsmedium kan
bestd av radiovigor och i ljus eller elektromagnetiska svingningar,
varvid sirskilt anordnad ledare anvinds. Det sistnimnda innebir att
mobiltelefoni som férmedlas endast med radio 1 och for sig anses
som telemeddelande.

Genom att telemeddelande definieras pd det sittet dr det alltsd
mojligt att enligt 27 kap. 18-19 §§ RB avlyssna respektive dvervaka
telefon- och telefaxtrafik, e-posttrafik, éverforing av datafiler med
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hjilp av t.ex. FTP (File Transport Protocol), liksom &éverforing
frin hemsidor, nyhetsgrupper och chatkanaler.

Aven straffbestimmelsen i 4 kap. 8 § BrB om brytande av tele-
hemlighet utgdr frin begreppet telemeddelande. I paragrafen anges
att det dr straffbart att olovligen bereda sig tillgdng till ett telemed-
delande som férmedlas. Det kan d& 1 och for sig vara svirt att forstd
den slutsats som anges t.ex. i lagrddsremissen den 6 april 2000 ré-
rande Buggningsutredningens forslag (s. 29), att det inte ir straff-
bart att lyssna pa telemeddelanden som befordras endast med radio,
t.ex. mobiltelefoni som inte sker via kabel. Tolkad efter ordalydel-
sen omfattar 4 kap. 8 § BrB nimligen dven avlyssning av telemedde-
landen som 6verférs pa det sittet. Vid brottsbalkens tillkomst ut-
gick man dock frin att straffbudet inte omfattade meddelanden
som befordrades via radio. Av férarbetena framgir att det inte sy-
nes ha varit statsmakternas avsikt att vid inférandet av telelagen
utstricka tillimpningsomrddet f6r 4 kap. 8 § BrB till att ocksd om-
fatta radiobefordrade telemeddelanden (prop. 1992/93:200 s. 166
f.). Avlyssning av telemeddelanden som befordras via radio torde
sdledes inte vara straffbart som brytande av telehemlighet. I 6 kap.
23 § LEK finns dock ett straffsanktionerat forbud (7 kap. 15 §
LEK) f6r den som i radiomottagare har avlyssnat eller pd annat sitt
med anvindande av sidan mottagare fitt tillging till ett radiobe-
fordrat meddelande, som inte ir avsett fér honom sjilv eller for
allminheten, att obehérigen féra det vidare (se SOU 1998:46 s. 55).

I forarbetena till lagen om elektronisk kommunikation anges f6l-
jande nir det giller begreppet telemeddelande (prop. 2002/03:110
5. 269).

I bl.a. 4 kap. brottsbalken och 27 kap. rittegingsbalken an-
vinds begreppet telemeddelande. I telelagen finns en defini-
tion av detta begrepp. Med telemeddelande avses dirvid ljud,
text, bild, data eller information i 6vrigt som férmedlas med
hjilp av radio eller genom ljus eller elektromagnetiska sving-
ningar som utnyttjar sirskilt anordnad ledare. Begreppet an-
vinds inte 1 EG:s regelverk for elektronisk kommunikation
och skulle dirfér inte behovas 1 vrigt 1 lagen om elektronisk
kommunikation. Som framgar av avsnitt 19.2 foreslds ett sir-
skilt begrepp, elektroniskt meddelande, med avseende pa be-
stimmelserna om integritetsskydd. I avvaktan pd sidan ytter-
ligare utredning som nimnts ovan anser regeringen att det,
for att inte skapa rittsosikerhet i friga om tillimpningen av
de forfattningar som innehéller begreppet telemeddelande, ir
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limpligt att sisom en 6vergdngsldsning anvinda detta be-
grepp dven 1 den nya lagen sdvitt avser anpassningsskyldighe-
ten. Begreppet bor ocksd definieras i bestimmelsen i enlighet
med vad som anges i telelagen.

I lagen om elektronisk kommunikation anvinds inte begreppet te-
lemeddelande annat in att begreppet definieras i 6 kap. 19 § tredje
stycket 1 enlighet med telelagens definition, som en 6vergingslos-
ning i avvaktan pd véra forslag.

Det ir inte limpligt att ha kvar begreppet telemeddelande 1 rit-
tegdngsbalken. Frigan blir d8 om begreppet elektroniskt medde-
lande kan anvindas i stillet.

I lagen om elektronisk kommunikation anvinds begreppet elek-
troniskt meddelande med avseende pd bestimmelserna om integri-
tetsskydd. Elektroniskt meddelande definieras i 6 kap. 1 § LEK
som all information som utbyts eller éverfors mellan ett begrinsat
antal parter genom en allmint tillginglig elektronisk kommunika-
tionstjinst, utom information som éverférs som del av sindningar
av ljudradio- och TV-program som ir riktade till allminheten via
ett elektroniskt kommunikationsnit om denna information inte
kan sittas i samband med den enskilde abonnenten eller anvinda-
ren av informationen.

I prop. 2002/03:110 (s. 389) anges ndgot om bakgrunden till och
innebérden av begreppet elektroniskt meddelande. Dir sigs bl.a.
foljande.

Definitionen av elektroniskt meddelande motsvarar defini-
tionen for "kommunikation" 1 artikel 2 i direktivet om integ-
ritet och elektronisk kommunikation. En annan term har
valts for att undvika sammanblandning med elektronisk
kommunikation som ingdr i andra definitioner. Definitionen
av elektroniskt meddelande ir sddan att den bara kan gilla for
6 kap. Den giller nimligen bara information som utbyts eller
dverfors mellan ett begrinsat antal parter genom en allmint
tillginglig elektronisk kommunikationstjinst. Elektroniskt
meddelande omfattar vidare information som &verférs som
del av en sindningstjinst for ljudradio eller TV till allminhe-
ten via ett elektroniskt kommunikationsnit endast om in-
formationen kan sittas 1 samband med den enskilde abon-
nenten eller anvindaren av informationen. Ett exempel kan
vara betal-TV-tjinster. Aven tjinster med villkorad tillging
kan falla in under definitionen pd grund av att dtkomstkon-

156



SOU 2005:38 Rittegangsbalkens terminologi

trollen medger identifiering av abonnenten. En ytterligare
forutsittning for att det skall vara friga om ett elektroniskt
meddelande dr dock att den 6verférda informationen kan sit-
tas 1 samband med abonnemanget.

Begreppet elektroniskt meddelande omfattar alltsd bl.a. informa-
tion som 6verfors som en del av sindningstjinst f6r ljudradio eller
TV tll allminheten, om informationen kan sittas i samband med
den enskilde abonnenten eller anvindaren av informationen. Ett
exempel kan vara betal-TV-tjinster.

Begreppet anvindare 1 6 kap. LEK ir inskrinkt till anvindare
som ir fysisk person (prop. 2002/03:110 s. 250). Dessutom knyter
definitionen av elektroniskt meddelande an till en allmint tillging-
lig elektronisk kommunikationstjinst, alltsd till en tjinst som van-
ligen tillhandahalls mot ersittning och som helt eller huvudsakligen
utgdrs av verféring av signaler i elektroniska kommunikationsnit
(1 kap. 7 § LEK). T avsnitt 3.4.3 tar vi upp begreppet allmint kom-
munikationsnit och utvecklar i samband dirmed de begrinsningar
som begreppet elektronisk kommunikationstjinst innefattar i for-
hillande till de aktuella tvingsmedelsbestimmelserna.

Det gir att konstatera att begreppet telemeddelande inte dr moj-
ligt att byta ut mot elektroniskt meddelande 1 rittegingsbalken.
Bestimmelserna 1 27 kap. 18 och 19 §§ RB utgdr frin avlyssning
eller 6vervakning av information vid &verféring av denna. Enligt
var mening bor det som fir avlyssnas respektive dvervakas enligt
bestimmelserna anges med det teknikneutrala begreppet medde-
lande. For att avgrinsa de meddelanden som omfattas av tvings-
medlen och for att pd s3 sitt dven avgrinsa tvingsmedlen i sig, bér
det 1 bestimmelserna anges var meddelandet fir avlyssnas eller
overvakas. Frigan blir d& vilken typ av nit som bor avses.

34 Begreppet telenat

Forslag: Det meddelande som skall avlyssnas eller dvervakas skall
befordras eller ha befordrats 1 ett elektroniskt kommunikationsnit.
Begreppet elektroniskt kommunikationsnit skall ha samma inne-
bérd som i lagen om elektronisk kommunikation, med den in-
skrinkningen att det inte skall avse sddant nit som enbart ir avsett
for utsindning av program 1 ljudradio eller television.
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3.4.1 Telenat

Enligt 27 kap. 20 § andra stycket RB fir hemlig teleavlyssning och
hemlig teledvervakning inte avse telemeddelanden som endast be-
fordras eller har befordrats inom ett telendt som med hinsyn till sin
begrinsade omfattning och omstindigheterna 1 dvrigt fir anses vara
av mindre betydelse frin allmin kommunikationssynpunkt. Dir-
med avses bla. system for snabbtelefoner, porttelefoner, PC-nit
och liknande utrustning inom eller intill en bostad, horslingor f6r
horselskadade eller interna system for personsdkning i form av fas-
ta installationer. Aven interna telekommunikationer pi mindre ar-
betsplatser via t.ex. PC-nit utgdr telenit av mindre betydelse. Mot-
satsen giller vanligtvis betriffande sidana telenit som ir uppkopp-
lade mot och anvinds f6r kommunikation via allmint tillgingliga
telenit eller storre féretagsnit. Detsamma giller fristdende datorer
som ir forsedda med modem och datorer 1 t.ex. smé interna nit-
verk som via andra nitverk kommunicerar med varandra eller med
t.ex. elektroniska anslagstavlor, informationsdatabaser eller andra
informationssystem. Om kommunikationen endast sker internt
inom ett slutet nit bor det krivas att nitet dr av storre omfattning
for att en tvingsdtgird skall {3 dga rum. Frigan om ett telenit skall
anses vara av mindre betydelse provas utifrn en samlad bedémning
av de olika omstindigheter som ror ett telenits betydelse frin all-
min kommunikationssynpunkt. D3 kan bl.a. antalet anslutningar,
geografisk spridning och hur utrustningen fungerar och anvinds ha
betydelse (prop. 1994/95:227 s. 27 och 31 och Fitger, Rittegings-
balken 2 s. 27:41).

I domstolens tillstdnd till dtgirden skall det enligt 27 kap. 21 §
tredje stycket RB sirskilt anges om tvingsmedlet fir verkstillas
utanfor ett allmint tillgingligt telenit.

I telelagen anvindes begreppet allmint tillgingligt telenit 1 en
mingd bestimmelser. I den lagridsremiss som féregick telelagen
fanns en definition av det begreppet. Efter Lagridets yttrande ut-
gick emellertid definitionen ur lagforslaget sdsom inte erforderligt.
Detta skall enligt propositionen om en telelag och en férindrad
verksamhetsform {ér Televerket, m.m. (prop. 1992/93:200 s. 302)
ses mot bakgrund av de svirigheter som med hinsyn till reglering-
en inom EG finns att skapa en sidan svensk definition. Diremot
definierades begreppet telenit som anliggning som ir avsedd for
formedling av telemeddelanden (1 § telelagen). Det anges dock i
telelagens foérarbeten att ett kinnetecken pd att ett telenit ir all-
mint tillgingligt bor vara att det stdr oppet f6r en vid krets av an-
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vindare att ansluta sig till nitet (prop. 1992/93:200 sirskilt s. 88, 91
f. och 99).

Begreppet allmin kommunikationssynpunkt anvindes inte 1 te-
lelagen.

Det ir en sjilvklar utgdngspunkt att tvingsmedlen dven i fort-
sittningen skall triffa enbart meddelanden som befordras eller har
befordrats i nit. Vi har kommit fram till att det ir limpligt att detta
anges 1 27 kap. 18 och 19 §§ RB. Frigan blir di vilken typ av nit
som bestimmelserna skall ta sikte pa.

I lagen om elektronisk kommunikation definieras tre olika nit,
nimligen elektroniskt kommunikationsnit, allmint telefonnit och
allmint kommunikationsnit. Av definitionerna framgér att elek-
troniskt kommunikationsnit ir det ”6verordnade” begreppet me-
dan de tvd dvriga niten ir olika typer av elektroniska kommunika-
tionsnit. Vid en bedémning av om ndgot av dessa begrepp kan an-
vindas 1 bestimmelserna i rittegdngsbalken méste féljande beaktas.

3.4.2 Allmant telefonnét

Allmint telefonndt definieras i lagen om elektronisk kommunika-
tion som ett elektroniskt kommunikationsnit som anvinds for att
tillhandahdlla allmint tillgingliga telefonitjinster och som méjlig-
gor 6verforing av tal, telefaxmeddelanden, datakommunikation och
andra former av kommunikation mellan nitanslutningspunkter.
Telefonitjdnst definieras 1 sin tur som en elektronisk kommunika-
tionstjinst som innebir mojlighet att ringa upp eller ta emot samtal
via ett eller flera nummer inom en nationell eller internationell
nummerplan, inklusive nédsamtal. Begreppet telefonitjinst utgir
frin samtal, som 1 sin tur definieras som en férbindelse f6r éverfo-
ring av tal som medger tvivigskommunikation i vad som av anvin-
daren uppfattas som realtid (1 kap. 7 § LEK).

Allmint telefonnit ir med andra ord nit som typiskt sett dr an-
passade for overforing av tal. T férarbetena anges att det kan vara
flera faktorer som tillsammans gér att denna férutsittning ir upp-
fylld. S&vil det fysiska nitet som den logiska uppbyggnaden avgér
om ett nit betraktas som ett allmint telefonnit. Aven 6verférings-
kapaciteten i en férbindelse och méjlighet att 3 tillgdng till alarme-
rings- och riddningstjinst dr sddana faktorer (prop. 2002/03:110 s.
357 ).

Mot bakgrund av att allmint telefonnit och telefonitjinst tar
sikte just pd samtal skulle en anvindning av det férstnimnda be-
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greppet i 27 kap. RB kunna innebira en inskrinkning i tvingsmed-
lens tillimpningsomrade. Bl.a. skulle det inte lingre vara sjilvklart
att tillimpningsomridet omfattar vissa former av IP-telefoni (jfr
prop. 2002/03:110 s. 270 och 357 ff.). Det ir sdledes olimpligt att
knyta tvingsmedlen till meddelanden som befordras eller har be-
fordrats 1 allminna telefonnit.

3.4.3 Allmant kommunikationsnat

I lagen om elektronisk kommunikation anvinds dven begreppet
allméint kommunikationsndt. Det dr di friga om ett elektroniskt
kommunikationsnit som huvudsakligen anvinds fér att tillhanda-
hilla allmint tllgingliga elektroniska kommunikationstjinster.
Elektroniska kommunikationstjinster ir tjinster som vanligen till-
handahills mot ersittning och som helt eller huvudsakligen utgérs
av overforing av signaler 1 elektroniska kommunikationsnit (1 kap.
7 § LEK). For att avgora om kommunikationsnitet ir allmint far
enligt forarbetena (prop. 2002/03:110 s. 120) vigledning himtas
fran telelagens begrepp “allmint tillgingligt”, dvs. det stdr dppet
for en vid krets av anvindare att ansluta sig till ndtet (prop.
1992/93:200 sirskilt 88, 91 {. och 99).

Begreppet elektroniska kommunikationstjinster anges 1 forarbe-
tena inte omfatta de av informationssamhillets tjinster som anges i
artikel 11 Europaparlamentets och ridets direktiv 98/34/EG om ett
informationsforfarande betriffande tekniska standarder och fore-
skrifter och betriffande foreskrifter for informationssamhillets
yanster, som inte helt eller huvudsakligen utgérs av éverféring av
signaler i elektroniska kommunikationsnit (prop. 2002/03:110 s.
116 £.).

Vi har bedémt att inte heller begreppet allmint kommunika-
tionsnit dr limpligt att anvinda 1 rittegingsbalken. Begreppets in-
nebérd ir beroende av begreppet elektroniska kommunikations-
tjinster som i sin tur ir avsett att urskilja sddana tjinster som inne-
bir ett kommersiellt tillhandahillande av tjinster till andra. Sker
tillhandah&llandet pd rent ideell basis omfattas diremot tjinsten
inte av begreppet. Det framstr som att en del av den kommunika-
tion som 1 dag kan omfattas av hemlig teleavlyssning och hemlig
teledvervakning skulle, om begreppet allmint kommunikationsnit
anvindes for att avgrinsa tvingsmedlen, kunna falla utanfor till-
limpningsomridet. Det giller t.ex. vissa av de tjinster som tillhan-
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dahills pa Internet (se prop. 2002/03:110 s. 95 och SOU 2002:60 s.
579).

3.4.4 Elektroniskt kommunikationsnat

Ett grundliggande begrepp i lagen om elektronisk kommunikation
ar elektroniskt kommunikationsndt. 1 1 kap. 7 § LEK ir elektroniskt
kommunikationsnit definierat som system for éverforing och 1 till-
limpliga fall utrustning f6r koppling eller dirigering samt andra re-
surser som medger 6verforing av signaler, via trdd eller radiovigor,
pd optisk vig eller via andra elektromagnetiska éverféringsmedier
oberoende av vilken typ av information som 6verfors. Begreppet
omfattar enligt férarbetena (prop. 2002/03:110 s. 357) alla typer av
telenit enligt telelagens definition. Telelagens tillimpningsomride
avsig enligt 1 § telelagen televerksamhet och abonnentupplysning.
Med televerksamhet avsdgs enligt samma lagrum inte utsindning
till allminheten av program i ljudradio eller annat som anges i 1
kap. 1 § tredje stycket f6rsta meningen yttrandefrihetsgrundlagen.
Nigon motsvarande begrinsning finns inte i lagen om elektronisk
kommunikation. Detta medfor att utéver de nit som omfattas av
telenit enligt telelagen omfattar elektroniskt kommunikationsnit
dven nit som anvinds for utsindning av program i ljudradio eller
annat som anges i 1 kap. 1 § tredje stycket yttrandefrihetsgrundla-
gen.

Yttrandefrihetsgrundlagen ir tillimplig bl.a. pa radio- och TV-
sindningar samt pd vissa andra dverforingar av ljud, bild och text
som sker med hjilp av elektromagnetiska vigor. I lagtexten an-
vinds uttrycket radioprogram som sammanfattande beteckning pa
de olika typer av éverféringar till allmidnheten som nu avses. Ge-
mensamt f6r dem alla dr att 6verforingen sker med hjilp av elek-
tromagnetiska vigor (1 kap. 1 § tredje stycket). Enligt yttrandefri-
hetsgrundlagens férarbeten (prop. 1990/91:64 s. 108) ingdr 1 det
sistnimnda uttrycket bl.a. éverforingar av information till allmin-
heten genom telefax.

Enligt huvudregeln om radioprogram skall sindningar av pro-
grammen vara riktade till allminheten och avsedda att tas emot
med tekniska hjilpmedel fér att omfattas av grundlagsskyddet (1
kap. 6 §). Det ir sdledes en forutsittning f6r grundlagens tillimp-
lighet att det dr friga om radioprogram och att dessa ir riktade till
allminheten, dvs. sindaren riktar sindningen av ett program till
vem som helst som 6nskar ta emot den utan att denne begirt det
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(SOU 2002:60 s. 204, prop. 1986/87:151 s. 164 och prop.
2002:03:110 s. 81). Tillhandah&llandet av direktsinda och inspelade
program ur en databas (via Internet) inkluderas.

Gemensamt for de sindningar som enligt huvudregeln om ra-
dioprogram omfattas av yttrandefrihetsgrundlagen ir alltsd att de
startas av sindaren och inte p bestillning av mottagaren. Det in-
nebir att sddan informationsférmedling som sker genom att den
som Onskar ta del av informationen sjilv tar kontakt med informa-
tionsférmedlaren och begir viss information som regel inte omfat-
tas av yttrandefrihetsgrundlagen.

Viss anvindning av interaktiva medier, dvs. sidana dir bide sin-
dare och mottagare kan pdverka sindningen, skyddas dock genom
den s.k. databasregeln (1 kap. 9 §). Enligt denna ir yttrandefrihets-
grundlagen iven tlllamphg nir t1dn1ngsredakt10ner, nyhetsbyrier
och andra sirskilt angivna massmedieféretag pd sirskild begiran
tillhandahéller allminheten upplysningar direkt ur en databas vars
innehdll kan indras endast av den som driver verksamheten. Sedan
den 1 januari 2003 ir grundlagsskyddet enligt databasregeln utvid-
gat till att gilla vissa nya tekniker, bland annat s.k. print on de-
mand, som innebir framstillning pd kundens begiran av enstaka
exemplar av skrifter, bilder och upptagningar genom &verféring av
information ur en databas. Dessutom har till gruppen massmedie-
foretag lagts foretag f6r yrkesmissig framstillning av tryckta och
dirmed jimstillda skrifter, t.ex. bokférlag och tryckerier. Sddana
foretag erhiller dirmed automatiskt grundlagsskydd for samma
anvindning av databaser som tidigare nimnda massmedieféretag.
Dirutéver kan numera andra aktdrer in massmedieforetag fi ett
frivilligt grundlagsskydd for motsvarande verksamheter. Fysiska
och juridiska personer som yttrar sig via Internet kan pd frivillig
vig omfattas av grundlagsbestimmelserna. Detta fordrar att en an-
svarig utgivare utsetts samt att utgivningsbevis beviljats efter ansé-
kan.

Internet kan anvindas pa olika sitt och f6r olika indamal. Olika
anvindningar miste frin grundlagsskyddssynpunkt ses och bedo-
mas for sig. Om innehéllet i en tryckt periodisk skrift helt eller del-
vis dterges dven pd Internet kan den vara grundlagsskyddad enligt
den s.k. bilageregeln 1 1 kap. 7 § andra stycket tryckfrihetsférord-
ningen. Elektroniska tidningar som publiceras pd nitet kan alltsd
under vissa forutsittningar skyddas av antingen databasregeln eller
bilageregeln. Om sindningar av ljudradio sker i realtid éver Inter-
net kan de vara grundlagsskyddade enligt yttrandefrihetsgrundla-
gens huvudregel om radioprogram.
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Vi kom tidigare fram till att det skulle kunna innebira begrins-
ningar av det nuvarande tillimpningsomridet {6r hemlig teleavlyss-
ning och hemlig teledvervakning om begreppen allmint telefonnit
eller allmint kommunikationsnit anvindes i rittegingsbalken fér
att beskriva det nit inom vilka de meddelanden befordras som kan
bli féremal f6r tvingsmedlen. Frigan blir di om det mer 6verord-
nade begreppet elektroniskt kommunikationsnit kan anvindas i
stillet.

Som har framgdtt tidigare ir tillimpningsomrddet for lagen om
elektronisk kommunikation vidare in telelagens, bl.a. genom att
det omfattar utsindningar till allminheten genom radio och TV.
Begreppet elektroniskt kommunikationsnit dr det 6verordnade,
samlade begreppet, som omfattar bide telenit enligt telelagen och
sddana nit som anvinds f6r utsindning till allmidnheten av program
1 ljudradio eller annat som anges 1 1 kap. 1 § tredje stycket yttran-
defrihetsgrundlagen. Enligt vir mening ir det inte dndamalsenligt
att for tvdngsmedelsregleringen skapa ett nytt begrepp rérande nit
vid sidan av de som férekommer i lagen om elektronisk kommuni-
kation. T stillet dr det limpligt att anvinda sig av elektroniskt
kommunikationsnit i den betydelse begreppet har i lagen om elek-
tronisk kommunikation men samtidigt féreskriva begrinsningar
rorande vissa typer av sidana nit.

En begrinsning som innebir att tvdngsmedlen blev tillimpliga p&
meddelanden i elektroniska kommunikationsnit med undantag av
de nit som anvinds foér utsindning till allminheten av program i
ljudradio eller annat som anges i 1 kap. 1 § tredje stycket yttrande-
frihetsgrundlagen skulle medféra en inskrinkning i tillimpnings-
omrddet i férhillande till dagens regler. Som framgick ovan omfat-
tas t.ex. viss telefaxtrafik och viss anvindning av Internet i1 de ut-
sindningar som avses i yttrandefrihetsgrundlagen. Aven i fortsitt-
ningen miste exempelvis telefaxtrafik och éverféringar frin hemsi-
dor omfattas av tvingsmedlen.

Vad som diremot i princip inte behdver omfattas av tillimp-
ningsomradet dr nit som ir avsedda f6r utsindning till allminheten
av program 1 ljudradio eller television. Problemet ir dock att sam-
ma nit samtidigt kan anvindas for exempelvis telefoni, Internet
och interaktiva teletjinster. Vi har dirfér kommit fram till att de
nit som bor avses 1 tvingsmedelsbestimmelserna ir elektroniska
kommunikationsnit med undantag {6r nit som enbart ir avsett {6r
utsindning av program i ljudradio eller television.

Aven i fortsittningen bér det finnas en begrinsning som mot-
svarar bestimmelsen 1 27 kap. 20 § andra stycket RB, dvs. avlyss-
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ning eller 6vervakning skall inte i avse meddelanden som beford-
ras eller har befordrats i ett elektroniskt kommunikationsnit som
med hinsyn till sin begrinsade omfattning och omstindigheterna i
ovrigt fir anses vara av mindre betydelse frin allmin kommunika-
tionssynpunkt. Dessutom skall det 1 tillstdndet anges om avlyss-
ningen eller 6vervakningen fir verkstillas utanfér ett allmint till-
gingligt elektroniskt kommunikationsnit (27 kap. 21 § tredje
stycket RB).

3.5 Begreppet teleadress

Forslag: Begreppet teleadress skall monstras ut ur lagtexten. I stil-

let skall bestimmelserna anknytas till begreppet tekniskt hjilpme-
del.

I rittegdngsbalken anvinds begreppet teleadress som en gemensam
beteckning for olika identifieringsmetoder. Med teleadress avses en
identifiering av den icke fysiska adress som ett telemeddelande
skickas till eller fran, t.ex. ett abonnemang, en enskild anknytning,
adressen for elektronisk post, en kod eller nigon annan motsvaran-
de tillforlitlig identifieringsmetod. Begreppet teleadress anvindes
tidigare dven i 50 § telelagen, som reglerade undantag frin skyldig-
heten att utpldna eller avidentifiera uppgifter om telemeddelanden.

I lagstiftningen fanns tidigare begreppet teleanliggning. Den 1
januari 1996 ersattes det begreppet med teleadress i rittegdngsbal-
ken. Regeringen uttalade d3 f6ljande om den tekniska utvecklingen
som bakgrund till férslaget (prop. 1994/95:227 5. 18).

Utvecklingen pd teleomrddet har inneburit att de beskrivna
nirmast fysiska avgrinsningarna som bygger pd teleanligg-
ningar och telenit inte kan tillimpas konsekvent. Ett sam-
band mellan den misstinkte och viss plats, ledning och tele-
fon var tidigare en naturlig och nirmast sjilvklar utgdngs-
punkt fér en tydlig avgrinsning av tvingsmedlen pd teleom-
ridet. Nya I'T-baserade rutiner har emellertid f6rt med sig att
foérutsittningarna férindrats. Numera kan det vanligtvis inte
forutsigas vilken typ av teleanliggning — telefax, telefon,
modem, etc. — som ansluts till en viss telelinje. Kombinatio-
ner har blivit vanliga, t.ex. att telefon, telefax och telefonsva-
rare ansluts till samma abonnentledning. Vidare har samban-
det mellan abonnentnummer och abonnentledning delvis
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suddats ut. Telemeddelanden kan t.ex. kopplas vidare och
flyttas med. Sidana omdirigeringar av telemeddelanden sker
redan i teleoperatdrens vixel sd att telemeddelandena aldrig
ndr ursprungligen avsedd abonnentledning. Andra exempel
pd frikoppling fran viss teleanliggning kan himtas frin mobil
telefoni och moderna féretagsvixlar. Alla telemeddelanden
till ett visst mobilteleabonnemang styrs direkt i teleoperato-
rens vixel till den radiosindare inom vilkens rickvidd motta-
garen befinner sig. Ar abonnemanget GSM-baserat kan valfri
telefon anvindas under forutsittning att den har forsetts
med mottagarens personliga kort. P& motsvarande sitt ger
vissa televixlar mojligheter att — efter en indikation via t.ex.
personstkare — ta emot ett samtal vid den fysiska anknytning
didr mottagaren for tillfillet befinner sig. Mottagaren anger
en kod genom vilken meddelandet dirigeras till den aktuella
telefonapparaten. Ett annat exempel dir t.ex. telefonappara-
ter inte fysiskt knyts till viss plats ir televixlar som nu bérjat
marknadsféras vilka knyter telefonapparaten till televixeln
via radiokommunikation.

En fysisk grinsdragning i de nu beskrivna fallen medfér
nirmast slumpvis att vissa, men inte andra, av de telemedde-
landen som befordras via televixeln till eller frin den miss-
tinkte kan tas upp. Traditionella grinser har i allt hégre grad
suddats ut och vedertagna rutiner fér att knyta telemedde-
landen till viss teleanliggning har ersatts av flexibla IT-
baserade rutiner som inte ir beroende av vilken telefonappa-
rat, telelinje eller annan teleanliggning som anvinds 1 det en-
skilda fallet. Féljden blir — som pd andra omrdden dir IT-
rutiner genomférs och de traditionella, nirmast fysiska av-
grinsningarna faller bort — att kvar finns endast sidana av-
grinsningar som féljer av indamél, funktioner och tekniska
strukturer som byggs upp.

I bestimmelsen om hemlig teleavlyssning 1 27 kap. 18 § RB anvinds
begreppen telefonnummer, kod eller annan teleadress. Det sist-
nimnda begreppet anvinds ocks8 vid hemlig teledvervakning enligt
27 kap. 19 § RB. Begreppet ir inte definierat 1 lagstiftningen. Hem-
lig teleavlyssning och hemlig teleévervakning fir ske endast om
nigon ir skiligen misstinkt for brott av viss svirhetsgrad. Beslutet
far bara avse en teleadress som under den tid som tillstdndet avser
innehas eller har innehafts av den misstinkte eller annars kan antas
ha anvints eller komma att anvindas av den misstinkte. Exempel
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pd det sistnimnda kan beroende pd omstindigheterna vara en tele-
adress som innehas av en sambo till en misstinkt, en teleadress pd
den misstinktes arbetsplats eller teleadressen till en telefonkiosk
som den misstinkte regelbundet anvinder. Beslutet fir dven avse en
teleadress som det finns synnerlig anledning att anta att den miss-
tinkte under den tid som tillstdndet avser har ringt till eller p& an-
nat sitt kontaktat eller kommer att ringa till eller pd annat sitt kon-
takta (27 kap. 20 § forsta stycket RB).

De beslut om hemlig teleavlyssning och hemlig teledvervakning
som domstolarna fattar begrinsas med andra ord dels till en namn-
given skiligen misstinkt person, dels till vissa klart angivna tele-
adresser.

Aklagare och polis har patalat vissa oklarheter rérande innebor-
den av begreppet teleadress. En typ av uppgifter som kan erhillas
vid hemlig teleévervakning ir det s.k. IMEI-numret (International
Mobile Equipment Identification). Som namnet antyder rér det sig
om ett unikt nummer som identifierar utrustningen eller hirdva-
ran, exempelvis sjilva mobiltelefonen. Det har sagts att domstolar-
nas bedémning varierar éver landet 1 frigan om IMEI-numret skall
anses vara en teleadress eller inte.

Frin 8klagar- och polishdll har vi ocksd fitt beskrivningar av de
effektivitetsforluster som uppkommer 1 det brottsutredande arbe-
tet genom att tvingsmedlen 1 varje enskilt fall behéver knytas till en
klart angiven identifierad teleadress (se dven slutrapporten frin juni
2004 ”Organiserad kriminalitet, grov narkotikabrottslighet” av den
nationella narkotikapolitiska samordningen Mobilisering mot nar-
kotika, S 2002:03, s. 96).

Vi dterkommer 1 avsnitt 4.5 till det mycket stora problemet for
de brottsutredande myndigheterna att identifiera vissa teleadresser
och i avsnitt 4.3 till frigan om domstolens beslut skall ange sirskilt
identifierade adresser. Redan hir skall dock sigas att det i dagsliget
ir mycket vanligt att mobiltelefoner pd olika sitt anvinds vid
brottslig verksamhet. Det dr di i princip uteslutande friga om s.k.
anonyma kontantkort, dir teleadresserna ir okinda for de brotts-
utredande myndigheterna, vilket innebir att tvingsmedlen heller
inte kan verkstillas. De kriminella personerna foérsvirar ocksd
myndigheternas arbete genom att stindigt byta kontantkort och
mobiltelefoner. Dirigenom byts dven teleadressen.

Teleadress finns inte definierat i lagstiftningen. Férutom 1 ritte-
gingsbalken fanns begreppet tidigare i 50 § telelagen, som reglerade
undantag frin skyldigheten att i televerksamhet utpldna eller av-
identifiera uppgifter som telemeddelanden. Begreppet ir férknippat
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med den terminologi som anvindes i telelagen och som numera
saknar motsvarighet i lagen om elektronisk kommunikation. Vi
menar att 1 den anpassning och modernisering av bestimmelserna
som skall ske bor begreppet teleadress ménstras ut ur rittegdngs-
balken. Tvingsmedelsbestimmelserna bor alltsd inte innehilla ut-
trycket teleadress.

Begreppet teleadress ir grundliggande fér manga av bestimmel-
serna rérande hemlig teleavlyssning och hemlig teleévervakning i
rittegdngsbalken. Exempelvis anges som sagt i 27 kap. 20 § forsta
stycket RB att tvingsmedlen endast fir avse teleadresser med viss
nirmare anknytning till den misstinkte, antingen s att teleadres-
sen innehas/har innehafts av denne eller s& att det finns synnerlig
anledning att anta att den misstinkte kommer att kontakta/har
kontaktat teleadressen. Det stdr dirfér enligt vir mening klart att
teleadress behover ersittas med nigot annat begrepp, inte minst f6r
att gora lagstiftningen mer oberoende av den tekniska utveckling-
en.

Vid 6vervigandena ir det enligt v8r mening dven nédvindigt att
beakta de mycket stora effektivitetsproblem som har pitalats frin
klagare och polis och som bottnar i att tvingsmedlen behéver
knytas inte enbart till den skiligen misstinkte personen utan iven
till vissa specifika teleadresser. Att kriminella, sirskilt sddana per-
soner som ir inblandade i brott av organiserad eller annan allvarlig
karaktir, har satt i system att byta SIM-kort och att byta mobiltele-
foner har inget annat syfte dn att férsvira utredning av brottslighe-
ten och visar tydligt att myndigheternas svdrigheter att snabbt an-
passa tvingsmedelsanvindningen till den faktiska verkligheten ut-
nyttjas 1 kriminella sammanhang. Detta framstdr som ytterligt otill-
fredsstillande.

I dagsliget skall domstolen i tillstindet till hemlig teleavlyssning
och hemlig teleévervakning ange dels den skiligen misstinkte per-
sonen, dels de specifika teleadresser som tillstdndet omfattar. Vad
som ir av intresse ir emellertid inte en sddan metod for identifie-
ring av en speciellt identifierad icke fysisk adress som teleadressen
utgdr, utan information om den misstinktes kommunikation som
sddan, oavsett identifieringsmetoder f6r kommunikationen. Dirfor
och mot bakgrund av vad som anges i avsnitt 4.3 och 4.5 bedémer
vi, frimst med tanke pi effektiviteten 1 brottsbekimpningen, att
knytningen av besluten till vissa i férvig angivna teleadresser eller
liknande behéver goras mindre strikt och ersittas med knytning till
annat begrepp.

167



Réattegangsbalkens terminologi SOU 2005:38

For att sinda eller ta emot meddelanden i ett elektroniskt
kommunikationsnit anvinds olika former av tekniska hjilpmedel
som ir konstruerade for just detta indamil. Begreppet tekniskt
hjilpmedel anvinds ocksd i 27 kap. 25 § forsta stycket RB, som an-
ger att myndigheterna fir anvinda de tekniska hjilpmedel som be-
hévs nir domstolen har limnat tillstdnd till hemlig teleavlyssning
respektive hemlig teledvervakning och ir siledes introducerat inom
det rittsomride som nu ir féremal f6r dverviganden. Begreppet ir
teknikneutralt och kan avse exempelvis fast telefon, mobiltelefon,
telefax, modem, Internetterminal och mjukvara utan att tillimp-
ningsomrddet samtidigt dr begrinsat till dessa hjilpmedel.

Det ir limpligt att anknyta ritten till avlyssning och évervak-
ning till detta begrepp, som bér ha samma innebérd som enligt be-
stimmelsen 1 27 kap. 25 § forsta stycket RB. Ritten till avlyssning
och évervakning bor alltsd anknytas till tekniskt hjilpmedel som
anvinds, har anvints eller kan férvintas bli anvinda av den miss-
tinkte eller, 1 fdrekommande fall, kan férvintas ha anknytning till
brottet innan ndgon misstinkt har identifierats (se avsnitt 4.3).

Nir tekniska hjilpmedel ir avsedda att anvindas av dem som
deltar 1 en kommunikation f6r att sinda eller ta emot ett medde-
lande brukar hjilpmedlet benimnas terminalutrustning eller slutan-
vindarutrustning. Sidan utrustning kan ocksd anvindas for avlyss-
ning. Regler om terminalutrustning finns i lagen (2000:121) om
radio- och teleterminalutrustning. Det bor sirskilt observeras att
begreppet tekniskt hjilpmedel ir mer vidstrickt in begreppet ter-
minalutrustning. Exempelvis ingdr terminalutrustning definitions-
missigt inte 1 ett elektroniskt kommunikationsnit, utan ansluts till
detta i en s.k. nitanslutningspunkt, vilken definitionsmissigt utgér
nitets grins mot anvindaren.

3.6 Begreppen hemlig teleavlyssning och hemlig
tele6vervakning m.m.

Forslag: Begreppen hemlig teleavlyssning och hemlig teledvervak-
ning skall moénstras ut ur lagtexten.

Som framggtt utgjorde telelagens tillimpningsomride enbart en del
av tillimpningsomridet for lagen om elektronisk kommunikation.
Som en f6ljd av det och mot bakgrund av det behov som finns av
en reglering som 1 stdrsta mojliga utstrickning ir oberoende av den
tekniska utvecklingen, har vi kommit fram till att de begrepp som
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innehiller uttrycket tele i de aktuella tvingsmedelsbestimmelserna
bor ersittas med andra begrepp. D3 ir det heller inte indamalsen-
ligt att benimna tvingsmedlen teleavlyssning respektive teledver-
vakning. Dessa begrepp bor alltsd monstras ut ur lagtexten. Enligt
var mening bor lagtexten utformas utan att nya sirskilda benim-
ningar pd tvingsmedlen inférs. Det dr fullt tillrickligt att innebor-
den av och forutsittningarna fér dtgirderna beskrivs dir. Detta
hindrar inte att begreppen avlyssning respektive évervakning an-
vinds 1 andra férfattningar som hinvisar till tvingsmedlen i 27 kap.
18 eller 19 § RB.

Vi vill samtidigt f6r tydlighetens skull pdpeka att det finns en
mingd férfattningar som innehdller begreppet tele i nigon form,
t.ex. televerksamhet, telenit, telefonsamtal, telefonnummer, tele-
operatdr och telebefordringsforetag. Forfattningarna dndrades inte
1 samband med att lagen om elektronisk kommunikation tridde i
kraft och telelagen upphérde att gilla. Flera av begreppen kommer
sikert att monstras ut ur lagtexten efter hand. Det ankommer inte
pa oss att utreda om ndgra forindringar behévs av dessa begrepp 1
forfattningarna, annat in di det finns en direkt koppling till virt
arbete. Som exempel pd det sistnimnda kan nimnas 9 kap. 8 § and-
ra stycket sekretesslagen, som i samband med begreppet telemed-

delande innehéller uttrycket “myndighet som driver televerksam-
het”.
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4 En samlad reglering |
rattegangsbalken

4.1 Sammanfattning av férslagen

— Bestimmelserna 1 6 kap. 22 § forsta stycket 3 LEK och 14 kap. 2 §
fjirde och femte styckena sekretesslagen som innebir skyldighet
for operatorer att 1 vissa fall limna ut uppgifter som angdr ett sir-
skilt elektroniskt meddelande respektive telemeddelande till
brottsutredande myndighet skall upphivas. De brottsutredande
myndigheternas tillgdng till uppgifterna skall uteslutande regleras i
27 kap. RB enligt bestimmelserna om avlyssning och évervakning.
- Vid férundersékning angdende brott som ir s& allvarliga att de
kan ligga till grund f6r beslut om avlyssning, skall 6vervakning fa
anvindas iven om det inte finns nigon som ir skiligen misstinkt
for brottet.
— Nigon motsvarighet till det krav som finns 1 dag pd att det i ett
beslut om hemlig teleavlyssning eller hemlig teleévervakning skall
anges vilken teleadress tillstdndet giller skall inte finnas i lagtexten.
— I rittegdngsbalken skall det inféras en mojlighet f6r 3klagare att 1
brddskande fall fatta interimistiska beslut i friga om &vervakning
enligt 27 kap. 19 § RB. Beslutet skall genast skriftligen anmalas hos
ritten, som skyndsamt skall préva frigan.
— Av bestimmelserna om 6vervakning i rittegdngsbalken skall det
uttryckligen framg3 att tvingsmedlet fr anvindas for att himta in
uppgifter f6r lokalisering. Med uppgifter f6r lokalisering skall avses
uppgifter om var ett visst tekniskt hjilpmedel finns eller har fun-
nits (oavsett om det tekniska hjilpmedlet anvinds eller har anvints
for samtal eller inte).

forts.
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— Overvakning enligt 27 kap. 19 § RB skall i fortsittningen iven
innebira att uppgifter i hemlighet f&r himtas in {6r identifiering av
tekniska hjilpmedel. Med uppgifter for identifiering skall avses
uppgifter som inhimtas for att klargéra vilket visst tekniskt hjilp-
medel som anvinds fér befordran av meddelanden.

— Overvakning i syfte att identifiera tekniska hjilpmedel skall f&
avse sidana tekniska hjilpmedel som kan antas anvindas eller
komma att anvindas f6r meddelanden till eller frin den misstinkte.
— Har tillstdnd givits till avlyssning skall dven 6vervakningsuppgif-
ter (uppgifter om meddelanden och fér lokalisering eller identifie-
ring av tekniska hjilpmedel) f8 himtas in med stéd av tillstindet
och meddelanden hindras frin att nd fram till eller limna ett visst
tekniskt hjilpmedel.

4.2 Upphavande av vissa bestammelser i lagen om
elektronisk kommunikation och sekretesslagen

4.2.1 Nuvarande bestimmelser

Rittegdngsbalken och lagen om elektronisk kommunikation

Sedan den 1 oktober 2004 innebir hemlig teleévervakning enligt 27
kap. 19 § RB att uppgifter i hemlighet himtas in om telemeddelan-
den som befordras och som har befordrats. Det sistnimnda betyder
att det numera dr mojligt f6r de brottsutredande myndigheterna att
f3 dven historiska uppgifter vid hemlig teleévervakning, alltsd inte
enbart framtida uppgifter (uppgifter i s.k. realtid). Tidigare var de
historiska uppgifterna mojliga att £ enbart genom utlimnande frén
operatorerna enligt 47 § telelagen och sedermera 6 kap. 22 § LEK
(jfr dock vad som sigs nedan om sekretesslagen).

I dagsliget dr det alltsd mojligt f6r de brottsutredande myndig-
heterna att {4 historiska uppgifter om telemeddelanden savil enligt
rittegdngsbalkens regler om hemlig teledvervakning som genom
utlimnande frn operatérerna enligt 6 kap. 22 § forsta stycket 3
LEK.
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De typer av uppgifter som myndigheterna erhiller ir desamma i
bida fallen. Diremot skiljer sig férutsittningarna fér att £ uppgif-
terna &t 1 ndgra avseenden.

Vid hemlig teledvervakning krivs enligt 27 kap. 19-21 §§ RB

V' att ndgon ir skdligen misstinkt f6r brott,

v' att det for brottet inte dr foreskrivet lindrigare straff dn
fingelse i sex mdnader eller att det ir friga om datain-
trdng, barnpornografibrott som inte ir att anse som
ringa, narkotikabrott, narkotikasmuggling eller straffbara
fall av forsok, forberedelse eller stimplig till sddana
brott,

V' att dtgirden ir av synnerlig vikt f6r utredningen,

V' att dtgirden antingen avser en teleadress som under den
tid som tillstindet avser innehas eller har innehafts av
den misstinkte eller annars kan antas ha anvints eller
komma att anvindas av den misstinkte, eller avser en te-
leadress som det finns synnerlig anledning att anta att
den misstinkte under den tid som tillstdndet avser har
ringt till eller pd annat sitt kontaktat eller kommer att
ringa till eller pd annat sitt kontakta,

v' att telemeddelandena inte befordras eller har befordrats
endast inom telendt som fir anses vara av mindre bety-
delse frn allmin kommunikationssynpunkt, och

V' att domstolen, pd ansékan av dklagaren, ger tillstdnd till
tgirden och anger bl.a. under vilken tid tillstdndet avser,
vilket far vara hégst en mdnad {6r framtida uppgifter (fér
historiska uppgifter finns ingen bestimd grins bakdt 1 ti-

den).

Detta skall jimféras med forutsittningarna f6r de brottsutredande
myndigheterna att under férundersékning fa historiska uppgifter
som angdr sirskilda elektroniska meddelanden enligt lagen om elek-
tronisk kommunikation (6 kap. 22 § férsta stycket 3). Det krav som
stills upp d3 ir att det for brottet inte ir féreskrivet lindrigare straff
in fingelse 1 tvd dr. Det innebir bl.a. att inga forséks- och foérbere-
delsebrott omfattas av regleringen (23 kap. 1-2 §§ BrB).
Betriffande straffskalan stiller alltsd lagen om elektronisk
kommunikation stringare krav for tillging till uppgifterna in ritte-
gingsbalken vid hemlig teledvervakning. Diremot saknas krav pd
att det skall finnas en skiligen misstinkt person i férundersékning-
en och att dtgirden skall vara av synnerlig vikt f6r utredningen. I
lagen om elektronisk kommunikation saknas ocksi sidana be-
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grinsningar som finns vid hemlig televervakning nir det giller
vilka teleadresser och telenit som fir omfattas av dtgirden. Dess-
utom ir det inte domstolen som fattar beslut enligt lagen. Det ir i
stillet tillrickligt med en begiran till operatéren direkt frin polis-
eller dklagarmyndighet eller annan myndighet som skall ingripa
mot brottet. Liksom for de historiska uppgifterna vid hemlig tele-
overvakning finns det ingen bestimd tidsgrins bakdt f6r hur gamla
uppgifterna fir vara vid utlimnande enligt lagen om elektronisk
kommunikation. Skyldigheten fér operatdrerna att utplina eller
avidentifiera uppgifterna sitter dock i praktiken en grins for vilka
historiska uppgifter de brottsutredande myndigheterna erhiller
sdvil vid hemlig teleévervakning som enligt lagen om elektronisk
kommunikation (6 kap. 5 § LEK). Givetvis har iven anpassnings-
skyldigheten f6r operatérerna och skyldigheten att medverka bety-
delse f6r myndigheternas méjligheter att 6ver huvud taget fa till-
ging till uppgifter och f3 besluten verkstillda. Vi dterkommer till
de sistnimnda frigorna i avsnitt 6-8.

Sekretesslagen

I sekretesslagen finns bestimmelser som giller fo6r myndigheter
som driver televerksamhet. Enligt 6 kap. 2 § tredje stycket LEK
skall sekretesslagen tillimpas 1 det allminnas verksamhet 1 stillet
for 6 kap. 20-23 §§ LEK, dvs. i stillet for bestimmelserna om tyst-
nadsplikten och undantagen frin denna.

Buggningsutredningen uttalade att reglerna i sekretesslagen ro-
rande tystnadsplikt f6r telemeddelanden i praktiken inte ir tillimp-
liga sedan Televerket som myndighet upphérde att bedriva verk-
samhet (SOU 1998:46 s. 367 1£.). I den lagridsremiss som féljde pa
Buggningsutredningens forslag anges att bestimmelserna {6r nir-
varande inte torde vara tillimpliga i ndgot fall, d& det sannolikt inte
finns nigon myndighet som driver televerksamhet (s. 32).

Vi har under vart arbete fatt uppgifter frin PTS om att det finns
kommuner som tillhandah&ller IP-telefoni och att allting tyder pd
en 6kning av sidan verksamhet hos myndigheter. Det kan ocks
nimnas att tanken bakom det blivande nationella gemensamma ra-
diokommunikationssystemet f6r skydd och sikerhet ir, som vi har
uppfattat det, att systemet skall drivas genom en myndighets for-
sorg (se betinkandet Trygga medborgare — siker kommunikation,
SOU 2003:10, frin kommittén Radiokommunikation fér effektiv
ledning [RAKEL]). Bestimmelsen 1 9 kap. 8 § andra stycket sekre-
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tesslagen om sekretess hos myndigheter som driver televerksamhet
for uppgift som angdr ett sirskilt telefonsamtal eller annat tele-
meddelande kan med andra ord fortfarande aktualiseras.

Sekretess hindrar inte att uppgift som angir misstanke om brott
limnas ull 8klagarmyndighet, polismyndighet eller annan myndig-
het som har att ingripa mot brottet, om fingelse ir foreskrivet f6r
brottet och detta kan antas féranleda annan pdféljd in boter (14
kap. 2 § fjirde stycket sekretesslagen). Fér uppgift som omfattas av
sekretess enligt bl.a. 9 kap. 8 § andra stycket sekretesslagen giller
detta dock endast vid misstanke om brott fér vilket inte dr fore-
skrivet lindrigare straff in fingelse i tvd &r (14 kap. 2 § femte styck-
et sekretesslagen). De uppgifter som avses torde vara sdvil inneh3l-
let 1 ett telemeddelande (jfr hemlig teleavlyssning) som t.ex. nir
och mellan vilka abonnemang som ett telemeddelande har utvixlats
(jfr SOU 1992:70 s. 328 och prop. 1992/93:200 s. 311). Frigan om
forutsittningarna for att limna ut uppgifter r uppfyllda prévas av
den utlimnande myndigheten.

Liksom 6 kap. 22 § forsta stycket 3 LEK innebir 14 kap. 2 §
fjirde och femte stycket sekretesslagen att uppgifter limnas ut om
elektronisk kommunikation med koppling savil till personer som
ir misstinkta f6r brott som till andra dn misstinkta (se bl.a. prop.
1983/84:142 5. 17). Det enda krav som stills ir att uppgiften angdr
misstanke om vissa allvarligare brott.

4.2.2 Buggningsutredningen

Buggningsutredningen hade bl.a. i uppdrag att se over tillimp-
ningsomradet for hemlig teledvervakning och, om arbetet gav an-
ledning till det, limna férslag till dndringar innebirande att
tvingsmedlet kunde anvindas sivil {6r en fortldpande insamling av
uppgifter som for att himta in uppgifter om telemeddelanden bakat
i tiden. Utredningen skulle ocksd se ¢ver de regler i rittegdngsbal-
ken, telelagen och sekretesslagen som tog sikte pd de brottsutre-
dande myndigheternas mojligheter att himta in uppgifter om tele-
meddelanden. I direktiven angavs att férutom att férutsittningarna
for att 13 tillgdng till uppgifter om telemeddelanden skiljer sig &t
mellan olika férfattningar ir grinserna mellan tillimpningsomrade-
na for de olika reglerna inte helt klara. I direktiven angavs ocks att
beslutsordningarna har stora olikheter och att tillimpningen av
ifrégavarande bestimmelser i rittegingsbalken ir féremaél f6r par-
lamentarisk kontroll medan detta inte ir fallet med telelags- och
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sekretesslagsreglerna. Utredningen fick i uppdrag att limna férslag
pd en samlad reglering av dessa bestimmelser 1 rittegingsbalken
(Dir. 1996:64).

Buggningsutredningen lade fram sina forslag i betinkandet Om
buggning och andra hemliga tvingsmedel (SOU 1998:46). Bugg-
ningsutredningen féreslog bl.a. att hemlig teleévervakning skulle
omfatta dven historiska uppgifter, alltsd inte bara en fortlépande
insamling av uppgifter utan dven inhimtande av redan tillgingliga
uppgifter. Som nyss nimndes ir frslaget sedan den 1 oktober 2004
genomfort 1 den delen genom att tvingsmedlet dven omfattar upp-
gifter om telemeddelanden som har befordrats. Buggningsutred-
ningen konstaterade i det sammanhanget att det med férslaget inte
lingre fanns samma behov av att ha kvar telelagens och sekretessla-
gens regler pd omridet och fortsatte enligt f6ljande (s. 368 {f.).

Det finns emellertid dven andra skil som talar for att man
bor dverviga att avskaffa dessa regler. Ett sddant skil ir att
det med hinsyn till Europadomstolens avgoérande 1 fallet
Kruslin mot Frankrike (Europadomstolens dom den 24 april
1990, 176-A) kan ifrigasittas om inte en tillimpning av reg-
lerna 14 kap. 2 § femte stycket sekretesslagen och 27 § 3
/sedermera 47 § 3/ telelagen stdr 1 strid med artikel 8 i Euro-
pakonventionen. Omstindigheterna var féljande. I en férun-
dersékning om mord pd en bankir, Jean Baron, natten mellan
den 7 och 8 juni 1982, gav férundersékningsdomaren den 14
juni 1982 polisen instruktioner att avlyssna en misstinkt per-
sons telefon, Dominique Terrieux. Jean Kruslin var vid tiden
for avlyssningsbeslutet bosatt hos denne. Frin den 15 till den
17 juni avlyssnade polisen sammanlagt 17 telefonsamtal, av
vilka Jean Kruslin, som ocksd anvinde telefonen, deltagit i
flera. T anslutning till ezt av Jean Kruslins telefonsamtal den
17 juni anhélls han som misstinkt fér bl.a. mord. Misstanken
kom emellertid att avse ett annat mord in det som féranlett
telefonavlyssningen, nimligen ett mord pd en juveleraran-
stilld, det s.k. Gerbe d’Or-fallet. Det rorde sig f6ljaktligen
om verskottsinformation. I den rittegdng som foljde yrkade
Jean Kruslin att telefonsamtalet inte skulle tillitas som bevis-
ning, eftersom det hade tagits upp med anledning av ett
drende som inte berérde honom, det s.k. Baron-fallet. Detta
yrkande ogillades dock av domstolarna och Jean Kruslin
démdes sedermera for vipnat rin och férsok tll vipnat rin
till fingelse i 15 4r. Atalet fér mord ogillades. Det bér vidare
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nimnas att Jean Kruslin i ett annat mal démdes till livstids
fingelse f6r mord pd Jean Baron. Det klagomil som Jean
Kruslin framférde till Europakommissionen och som sedan
blev féreml f6r Europadomstolens prévning 1 detta mal, av-
sdg dock endast den telefonavlyssning, vars resultat anvindes
idet s.k. Gerbe d’Or-fallet.

Av rittsfallet framgdr bl.a. féljande betriffande fransk lag-
stiftning och rittspraxis pd omradet. Den skrivna franska la-
gen gav inte ndgot uttryckligt stod for en férunderséknings-
domare att ge polisen tillstdnd till telefonavlyssning. Straff-
processlagen inneholl emellertid féreskrifter som berittigade
en férundersékningsdomare att vidta samtliga de lagliga un-
dersokningsdtgirder han bedémde som nodvindiga for att
utreda sanningen och 1 rittspraxis ansdgs telefonavlyssning
vara en sddan tilldten dtgird. Den nirmare tillimpningen av
telefonavlyssning bestimdes vid tiden f6r Europadomstolens
dom av ett antal domar frin de franska éverritterna. I Euro-
padomstolens avgérande pipekades dock att de flesta av de
rittsfall som dberopats infér domstolen hinforde sig till ti-
den efter den i mailet relevanta tidpunkten, juni 1982. Av
rittsfallen framgick bla. att en férundersékningsdomare
kunde ge tillstdnd till telefonavlyssning endast om det fanns
skil att misstinka att ett visst brott hade begdtts och utred-
ningen gillde det brottet, att telefonavlyssningen fick avse
endast vissa personer, nimligen den som anklagats fér brott,
den som var misstinkt f6r brott samt dven en tredje person,
t.ex. ett vittne, under férutsittning att det fanns skil att tro
att denne hade kunskap om fér utredningen relevant infor-
mation, att telefonsamtal mellan den misstinkte och hans
forsvarare inte fick avlyssnas och att den misstinkte eller till-
talade i ett brottmal och hans férsvarare hade ritt att ta del av
det vid en telefonavlyssning upptagna materialet och utskrif-
terna av materialet. I rittspraxis stilldes dock inga krav pd
brottets svirhet och ett beslut om telefonavlyssning behévde
inte begrinsas i tiden.

Jean Kruslin hivdade vid Europadomstolen av avlyssning-
en och upptagningen av hans telefonsamtal den 17 juni 1982
stod 1 strid med artikel 8 i Europakonventionen. Den franska
regeringen bestred att s3 var fallet.

Domstolen antecknade som ostridigt mellan parterna, att
avlyssningen av Dominique Terrieux telefon innebar ett in-
trdng av en offentlig myndighet (“interference by a public
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authority”) i Jean Kruslins ritt till skydd foér sin korrespon-
dens och sitt privatliv, eftersom avlyssningen innebar att
dven de samtal som denne deltog i avlyssnades.

Domstolen antecknade vidare att ett sidant intring stdr i
strid med artikel 8 om det inte idr friga om en inskrinkning
enligt artikel 8:2, dvs. en inskrinkning som ir lagenlig ("in
accordance with the law”) och nédvindig i ett demokratiskt
samhille for att tillgodose ndgot av de 1 artikeln uppriknade
allminna eller enskilda intressena.

Domstolen &vergick hirefter till att préva om intringet
varit lagenligt (”in accordance with the law”). Domstolen ut-
talade dirvid att kravet pd lagenlighet innebir i férsta hand
att dtgirden maste ha visst st6d i inhemsk lag (*should have
some basis in domestic law”) och vidare att lagen méste upp-
fylla vissa kvalitetskrav. Den maiste vara tillginglig (“acces-
sible”) f6r de personer som berérs och det skall vidare vara
mojligt £6r den enskilde att kunna férutse dess konsekvenser
("foreseeable”).

Vid sin prévning fann Europadomstolen att dtgirden hade
stdd 1 fransk lag. Domstolen beaktade dirvid férekomsten
inte bara av skriven lag utan dven av en stadgad praxis. Dom-
stolen fann vidare att reglerna om telefonavlyssning uppfyll-
de kravet pa tillginglighet. Nir det sedan gillde frigan om
reglernas férutsebarhet (“the law’s foreseeability”) fann
domstolen diremot — efter att ha framhillit nédvindigheten
av att ett sd allvarligt intring som telefonavlyssning och and-
ra former av registrering av telefonsamtal (“tapping and
other forms of interception of telephone conversations”) re-
gleras genom klara och detaljerade bestimmelser — att den
nationella lagstiftningen inte hade varit tillrickligt tydlig i
friga om tillimpningsomridet for och sittet att utdva beror-
da myndigheters diskretionira prévning och att en krinkning
av artikel 8 dirfor foreldg. Det sagda gillde enligt domstolen
1 dn hogre grad vid den i mailet relevanta tidpunkten, juni
1982. Domstolen konstaterade att reglerna framfér allt inte
innebar tillrickliga garantier mot missbruk. Domstolen
nimnde dirvid bl.a. att den personkrets som kunde bli f6re-
mél for telefonavlyssning och de brott f6r vilka telefonav-
lyssning kunde beslutas inte hade definierats och att det inte
hade funnits ndgot krav pd att ett beslut om telefonavlyss-
ning begrinsades 1 tiden. Jean Kruslin hade allts3, enligt
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domstolen, inte dtnjutit det minimum av rittssikerhet som
en medborgare i ett demokratiskt samhille har ritt att kriva.

I ett beslut av JO den 18 november 1996 (JO:s dimbetsbe-
rittelse 1997/98 s. 47 ff.), som avsdg ett initiativirende ro-
rande en framstillning om editionsféreliggande, redogjorde
JO for fallet Kruslin samt uttalade att det kan ifrigasittas om
reglerna i telelagen och sekretesslagen till fullo uppfyller de
krav pd klarhet och férutsebarhet som Europakonventionen
stiller pd regler om intring i skyddet for privatliv och korre-
spondens. JO pekade dirvid bl.a. pg att reglerna i 14 kap. 2 §
sekretesslagen och 27 § 3 telelagen inte innehiller ndgra be-
grinsningar av innebdrd exempelvis att endast uppgifter hin-
forliga till misstinkta personer kan komma ifrga och att de
inte innehdller ndgon begrinsning till tiden av den informa-
tion som fir inhimtas.

Enligt utredningens mening ir det mycket som talar f6r
att de berérda bestimmelserna i sekretesslagen och telelagen
inte uppfyller de krav som stills upp 1 artikel 8 i Europakon-
ventionen. Som tidigare har berérts finns det — efter de dnd-
ringar i friga om hemlig teleavlyssning och hemlig teleéver-
vakning som utredningen foreslir — inte samma behov av den
angivna regleringen. Det behov som kan kvarstd torde vidare
till stor del bli tillgodosett genom den variant av bestimmel-
sen 127 § 3 telelagen som enligt vad utredningen foresldr bor
finnas kvar. Det rér sig dirvid huvudsakligen om fall dir de
brottsutredande myndigheterna av olika skil har behov av att
fa uppgifter om telekommunikation till eller frin en tele-
adress som innehas eller kan antas ha anvints av en madlsi-
gande. En sddan regel bor foras in 1 rittegingsbalken.

Sammanfattningsvis anser utredningen att regleringen i 14
kap. 2 § fjirde och femte styckena — sdvitt den avser sirskilda
telemeddelanden — och 27 § 3 telelagen bor upphivas.

En annan frdga som Buggningsutredningen berérde var om det bor
gilla samma foérutsittningar f6r att himta in uppgifter som avser
forfluten tid som uppgifter som avser framtiden eller om rekvisiten
i ett eller flera avseenden bor vara lindrigare for att genom hemlig
teledvervakning himta in uppgifter som redan finns tillgingliga.
Buggningsutredningen angav att det ibland hivdas att risken fér
integritetsintring blir mindre vid inhimtning av historiskt material
och fortsatte sina dverviganden pd féljande sitt (SOU 1998:46 s.
387).
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Nir det giller frigan om vilka brott som bér féranleda hem-
lig teledvervakning for forfluten tid har en 6vervildigande
majoritet av de myndigheter som har besvarat utredningens
enkitundersékning angett att tillimpningsomridet bor be-
stimmas pd samma sitt som vid hemlig teleévervakning som
avser framtida uppgifter. Tvd av myndigheterna redovisade
emellertid en annan uppfattning. Den ena myndigheten ansig
att hemlig teledvervakning som avser forfluten tid bér kunna
beslutas nir fingelse dr féreskrivet for brottet och den andra
myndigheten ansig att det bor vara tillrickligt att det dr fore-
skrivet fingelse i ett ar eller diréver.

Enligt utredningens uppfattning torde integritetsriskerna vid
hemlig teledvervakning f6r forfluten tid vara 1 allt visentligt
desamma som vid hemlig teledvervakning som avser framtida
uppgifter. Det saknas dirfér anledning att gora &tskillnad
mellan dessa fall nir det giller de brott som bér féranleda en
anvindning av tvingsmedlet.

4.2.3  Lagradsremissen den 6 april 2000

I den lagridsremiss som foljde pd Buggningsutredningens betin-
kande instimde regeringen 1 utredningens bedémning att telelagens
och sekretesslagens bestimmelser om skyldighet att limna ut upp-
gifter som angdr telemeddelanden borde upphivas. Regeringen ut-
tryckte féljande (s. 77).

De nuvarande reglerna i telelagen tar sikte pd uppgifter som
ligger bakdt i tiden, medan bestimmelserna om hemlig tele-
overvakning avser framtida uppgifter. Det dr emellertid
samma slags uppgifter som de bida regelverken avser. P3
samma sitt tar reglerna i sekretesslagen sikte pd dels uppgif-
ter som ligger bakat i tiden, dels uppgifter i realtid, medan
regleringen 1 rittegingsbalken om hemlig teleavlyssning och
hemlig teledvervakning avser framtida uppgifter. Redan det
forhallandet talar for att regleringen bor finnas samlad.

Den nuvarande ordningen med tvi parallella system har
ocksg nackdelen att de skiljer sig at i beslutsordning; i det ena
fallet (telelagen och sekretesslagen) krivs inte i1 férsta hand
domstolsbeslut om att uppgifterna skall limnas ut, medan en
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forutsittning fér utlimnande enligt rittegdngsbalkens regler
ir att domstol limnat tillstdnd till dtgirden. Det ir otidsen-
ligt och mindre férenligt med Europakonventionens syften
och krav att utlimnande av sidana integritetskinsliga uppgit-
ter som det hir ir friga om inte kriver beslut av ett offentligt
organ. S3som utredningen foéreslagit bor dirfor regelsyste-
men féras samman. Det blir lagtekniskt mest logiskt och
framfor allt f6r den enskilde mest fordelaktigt att frigorna
uteslutande hanteras enligt rittegingsbalkens regler och att
toljaktligen de aktuella lagrummen 1 telelagen och sekre-
tesslagen upphivs.

Forindringen innebir en forstirkning av integritetsskyd-
det genom att de brottsutredande myndigheterna inte direkt
hos teleoperatérerna fir begira att i ut uppgifter om tele-
meddelanden. Det ankommer siledes alltid pd domstol att
fatta beslut 1 dessa frigor. Den av utredningen foreslagna
férindringen bér dirfér genomféras.

I lagrddsremissen redovisade regeringen ocksd samma uppfattning
som Buggningsutredningen, att integritetsintrdnget vid hemlig te-
ledvervakning f6r férfluten tid dr 1 allt visentligt detsamma som vid
hemlig teledvervakning som avser framtida uppgifter, och kom dir-
for ull slutsatsen att samma forutsittningar som gillde f6r att in-
himta uppgifter 1 realtid vid hemlig teledvervakning iven skulle
gilla f6r redan befordrade telemeddelanden (s. 72 1.).

Lagridet uttalade sig inte sirskilt 6ver frigan om att samla re-
gleringen 1 rittegdngsbalken och dirmed upphiva de aktuella be-
stimmelserna i telelagen och sekretesslagen. Diremot foreslog Lag-
ridet vissa justeringar av lagteknisk karaketir.

4.2.4  Propositionen Hemliga tvangsmedel — offentliga ombud
och en mer andamalsenlig reglering (prop.
2002/03:74)

Som framgick tidigare dndrades bl.a. bestimmelserna om hemlig
teledvervakning den 1 oktober 2004. Numera ir det mojligt att £3
dven historiska uppgifter vid hemlig teledvervakning genom att re-
gleringen omfattar uppgifter om telemeddelanden som har beford-
rats. I dagsliget dr det alltsd mojligt for de brottsutredande myn-
digheterna att fi historiska uppgifter om telemeddelanden sdvil
enligt rittegdngsbalkens regler om hemlig teledvervakning som ge-
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nom utlimnande frin operatdrerna enligt 6 kap. 22 § forsta stycket
3 LEK och enligt sekretesslagen, dven om utlimnande enligt den
sistnimnda lagstiftningen férmodligen inte férekommer i prakti-
ken.

Regeringen pipekade i den nu aktuella propositionen (prop.
2002/03:74 s. 40) att forslaget till indring av bestimmelserna i1 rit-
tegdngsbalken inte pdverkade tillimpningen av de bestimmelser i
andra lagar som ger de brottsutredande myndigheterna mojlighet
att inhimta historiska uppgifter om telemeddelanden. Regeringen
hinvisade i det sammanhanget till att frigan om att avskaffa moj-
ligheten for brottsutredande myndigheter att inhimta uppgifter om
telemeddelanden direkt frin teleoperator skulle bli foremal for yt-
terligare 6verviganden. Det ir alltsi den frigan som regeringen
direfter genom tilliggsdirektiven (Dir. 2003:145) gav oss 1 uppdrag
att utreda.

Det kan tilliggas att regeringen i propositionen avstod frn att
behandla vissa frigor rérande hemlig teleavlyssning och hemlig te-
ledvervakning som Buggningsutredningen tidigare hade tagit upp.
Det rorde dels ett utvidgat férbud mot att avlyssna vissa samtal (jfr
undantaget frin vittnesplikten 1 36 kap. 5 § RB), dels hanteringen
av inhimtad information (jfr 27 kap. 22 och 24 §§ RB). Regeringen
angav 1 dessa delar att frigorna hinger samman med en eventuell
lagstiftning om hemlig avlyssning (buggning) och om hanteringen
av overskottsinformation. Fér att inte foregripa beredningen av
dessa frigor (se bla. departementspromemorian Overskottsinfor-
mation, Ds 2003:13) avstod regeringen frin att ligga fram ndgra
forslag i det sammanhanget (prop. 2002/03:74 s. 12). Regeringen
har nyligen lagt fram ett f6rslag till reglering av éverskottsinforma-
tion vid anvindning av hemliga tvingsmedel (prop. 2004/05:143).
Vi har utgdtt frin utformningen av det forslaget 1 vdra dvervigan-
den (se bl.a. avsnitt 9.4.11).

4.2.5 Vara overviganden

Forslag: Bestimmelserna i 6 kap. 22 § forsta stycket 3 LEK och 14
kap. 2 § fjirde och femte styckena sekretesslagen som innebir
skyldighet for operatérer att 1 vissa fall limna ut uppgifter som an-
gir ett sirskilt elektroniskt meddelande respektive telemeddelande
till brottsutredande myndighet skall upphivas. De brottsutredande
myndigheternas tillgdng till uppgifterna skall uteslutande regleras i
27 kap. RB enligt bestimmelserna om avlyssning och évervakning.
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Som framgdtt dr det numera sdvil vid hemlig teledvervakning som
vid utlimnande enligt 6 kap. 22 § férsta stycket 3 LEK mojligt for
de brottsutredande myndigheterna att erhilla uppgifter om tele-
meddelanden, eller, som det anges i lagen om elektronisk kommu-
nikation, uppgifter som angdr ett sirskilt elektroniskt meddelande,
som har befordrats, alltsd historiska uppgifter. Dessutom ir det i
bada fallen friga om samma typ av uppgifter som myndigheterna fir
tillgdng till. Det kan vara uppgifter om meddelandets ursprung,
destination, firdvig, datum, tid, storlek, varaktighet eller typ av
yinst. Som exempel kan nimnas uppgift om

uppringt nummer/kontaktad IP-adress

uppringande nummer/kontaktande IP-adress

omstyrt nummer (vid vidarekoppling eller medflyttning)
starttid

sluttid

antalet ringsignaler

IMEI-numret (International Mobile Equipment Identifi-
cation)

IMSI-numret (International Mobile Subscriber Identifi-
cation), och

v' lokaliseringsuppgifter vad giller mobiltelefon.

AN NI NN Y NN

<

Som ocksé har framgatt skiljer sig forutsittningarna 3t nir det gill-
er mojligheten f6r myndigheterna att kunna utnyttja de bida me-
toderna 1 brottsutredningar. Ett utlimnande enligt lagen om elek-
tronisk kommunikation kriver att det f6r brottet som utreds inte
ir foreskrivet lindrigare straff dn fingelse 1 tvd dr, vilket skall jimfo-
ras med kravet pd minst sex minaders fingelse vid hemlig tele6ver-
vakning. I s& métto kan kravet i lagen om elektronisk kommunika-
tion sigas vara stringare in enligt rittegdngsbalken for att fi ut hi-
storiska uppgifter. Diremot saknas motsvarigheter till rittegings-
balkens 6vriga krav i lagen om elektronisk kommunikation. Det rér
kraven pd att det skall finnas en skiligen misstinkt person, att &t-
girden skall bedémas ha synnerlig vikt fér utredningen, att dtgir-
den enbart fir avse vissa teleadresser och telenit och att dtgirden
kriver tillstdnd av domstol.

Sekretesslagens bestimmelse 1 14 kap. 2 § idr dven den en slags
dubbelreglering 1 forhillande till savil rittegingsbalken som lagen
om elektronisk kommunikation. Visserligen kanske bestimmelsen 1
dag saknar praktisk betydelse men den tar sikte pd sdvil historiska
uppgifter som uppgifter i realtid. Den torde dessutom ge mojlighet
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for de brottsutredande myndigheterna att f3 tillgdng till innehéllet i
ett telemeddelande, vilket i andra fall kriver beslut om hemlig tele-
avlyssning.

Redan av direktiven till Buggningsutredningen framgdr att den
splittrade regleringen rérande de brottsutredande myndigheternas
mojlighet att himta in uppgifter om telemeddelanden inte var in-
damilsenlig utan att det i stillet behévdes en samlad reglering i rit-
tegingsbalken. Regeringen pipekade 1 det sammanhanget att forut-
sittningarna for att f3 tillgdng till uppgifterna skilde sig &t, att grin-
serna mellan tillimpningsomridena fér de olika foérfattningarna
inte var helt klara, att beslutsordningarna hade stora olikheter och
att den parlamentariska kontrollen enbart omfattade rittegingsbal-
kens reglering.

Buggningsutredningens forslag om att hemlig teledvervakning
dven skulle omfatta historiska uppgifter tridde i kraft den 1 okto-
ber 2004. Diremot ir utredningens och den dirpd féljande lagrads-
remissens forslag om att samtidigt upphiva bestimmelsen som
numera motsvarar 6 kap. 22 § forsta stycket 3 LEK respektive be-
stimmelsen i 14 kap. 2 § fjirde och femte styckena sekretesslagen
innu inte genomforda. Orsaken till det sistnimnda férhillandet dr
att regeringen ville invinta resultatet av vir utredning (prop.
2003/03:74 s. 40).

Som synes har sdvil Buggningsutredningen som regeringen vid
flera tillfillen uttalat att den reglering som finns rérande tillgdng till
framfor allt de historiska uppgifterna av flera skil inte framstdr som
indamalsenligt utformad. Ett sidant pipekande har fatt stérre gil-
tighet sedan det f6r en tid sedan blev méjligt f6r de brottsutredan-
de myndigheterna att f3 tillgdng till historiska uppgifter genom
hemlig teledvervakning. Behovet for myndigheterna att utnyttja
den ritt som lagen om elektronisk kommunikation ger minskade
da.

En sjilvklar och grundliggande utgdngspunkt i samband med
dvervigandena om regelsystemen skall foras samman ir att den
brottsutredande verksamheten inte fir f6rlora 1 effektivitet genom
ett sddant forslag. De brottsutredande myndigheterna har t.ex. ett
mycket stort behov av att {3 tillgdng till de historiska uppgifterna
(se bla. avsnitt 4.3.5 och 7.5.2). Uppgifterna ir av fundamental be-
tydelse fér brottsutredningsverksamheten och har ofta en direkt
koppling till att férundersékningarna éver huvud taget kan féras
framit.

Vi instimmer 1 den slutsats som sdvil Buggningsutredningen
som regeringen tidigare har kommit fram till, nimligen att regelsy-
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stemen skall féras samman i rittegingsbalken och att det blir det
lagtekniskt mest logiska. For den enskilde innebir det, som pépe-
kats tidigare, en forstirkning av integritetsskyddet bl.a. genom att
det som huvudregel kommer att krivas domstolsbeslut fér att
overvakning enligt 27 kap. RB skall i genomfoéras (jfr nedan om
dklagarens intermistiska beslutanderitt). Dessutom ir anvindning-
en av tvingsmedlet féoremal f6r parlamentarisk kontroll. Mot bak-
grund av hur vi 1 8vrigt har utformat férslagen i betinkandet (se
sirskilt mojligheten att anvinda dvervakning utan misstinkt gir-
ningsman, avsnitt 4.3.5), bedémer vi att effektiviteten i det brotts-
utredande arbetet, trots férslaget om att den aktuella bestimmelsen
1 lagen om elektronisk kommunikation skall upphivas, kan héllas
pd samma nivd som tidigare.

Det kan nimnas att det saknas statistik om 1 hur minga fall rli-
gen som de brottsutredande myndigheterna begir uppgifter som
angdr sirskilda elektroniska meddelanden frén operatérerna, alltsd
uppgifter enligt lagen om elektronisk kommunikation. Vid hemlig
teleavlyssning och hemlig teleévervakning skéter Sikerhetspolisen
all kontakt med operatdrerna medan begiran enligt lagen om elek-
tronisk kommunikation gérs “mer formlést” av Sikerhetspolisen,
Rikskriminalpolisen och varje polismyndighet fér sig. Enligt en
grov uppskattning gjord av Sikerhetspolisen kan det réra sig om
drygt 4000 fall &rligen. Sirskilt som det ir s8 att grinsen vad giller
straffskalan ir stringare vid utlimnande enligt lagen om elektro-
nisk kommunikation in vid hemlig teledvervakning, ir det alltsd en
ansenlig mingd drenden som i fortsittningen fir hanteras av dom-
stolarna, med den 6kning av integritetsskyddet som detta innebir.

Som f6ljer redan av den nuvarande regleringen av hemlig tele-
dvervakning saknas det skil att foreskriva skilda férutsittningar f6r
tvdngsmedlet beroende pd om det ir historiska uppgifter eller real-
tidsuppgifter som de brottsutredande myndigheterna vill {3 tillgdng
till. Integritetsintrdnget ir allmint sett detsamma i bida fallen.

Bestimmelserna i 6 kap. 22 § forsta stycket 3 LEK och 14 kap. 2
§ fjirde och femte styckena sekretesslagen som innebir skyldighet
for operatorer att 1 vissa fall limna ut uppgifter som angdr ett sir-
skilt elektroniskt meddelande respektive telemeddelande till
brottsutredande myndighet bér alltsd upphivas.

Vi vill pdpeka att det nu sagda inte avser mojligheten for de
brottsutredande myndigheterna att enligt 6 kap. 22 § forsta stycket
2 LEK {3 uppgift om abonnemang frin operatérerna vid brott som
enligt myndighetens bedémning kan féranleda annan péféljd in
béter. Det ir orimligt att polisens tillgdng till uppgifter om abon-
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nemang, alltsd rena “kataloguppgifter”, som namn, titel, adress och
abonnentnummer, skall kriva domstolsbeslut om évervakning en-
ligt 27 kap. RB. Vi dterkommer till den bestimmelsen 1 avsnitt 5.4.

Det skall ocksd sigas att sirskilt pd grund av den snabba tekniska
utvecklingen ir det direkt olimpligt att i lagtext ange precis vilka
typer av uppgifter som skall limnas ut vid évervakning. Vi instim-
mer dir med Buggningsutredningen som uttalade féljande (SOU
1998:46 5. 365).

Av lagtexten till bestimmelsen om hemlig teledvervakning
framgdr vidare inte vilken information som tvingsmedlet ger
dtkomst till, vilket naturligtvis inte heller ir nédvindigt un-
der férutsittning att det ror sig om uppgifter som pa ett ni-
gorlunda naturligt sitt kan anses falla under definitionen av
hemlig teledvervakning.

Vi vill samtidigt nimna att frigan om interimistisk beslutanderitt
for 3klagaren behandlas 1 avsnitt 4.3.5.

4.3 Overvakning dven utan misstinkt girningsman
m.m.

4.3.1 Nuvarande bestammelser

Hemlig teleavlyssning och hemlig teledvervakning fir ske endast
om ndgon ir skiligen misstinkt for brottet och dtgirden ir av syn-
nerlig vikt f6r utredningen. Dessutom fir dtgirden enligt 27 kap.
20 § forsta stycket RB enbart avse vissa teleadresser, nimligen

1. en teleadress som under den tid som tillstdndet avser innehas
eller har innehafts av den misstinkte eller annars kan antas ha an-
vints eller komma att anvindas av den misstinkte, eller

2. en teleadress som det finns synnerlig anledning att anta att den
misstinkte under den tid som tillstindet avser har ringt till eller pa
annat sitt kontaktat eller kommer att ringa till eller pd annat sitt
kontakta.

Enligt gillande ritt ir det alltsd en forutsittning for att hemlig
teledvervakning skall f8 anvindas att det gir att peka ut en person
som skiligen misstinkt f6r ett brott. Ndgot sddant krav giller dock
inte for att de brottsutredande myndigheterna med stéd av 6 kap.
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22 § forsta stycket 3 LEK skall f8 ut motsvarande uppgifter frin
operatdrerna, alltsi uppgifter som angdr sirskilda elektroniska
meddelanden.

Vi foreslog i avsnitt 4.2.5 att bla. sistnimnda bestimmelse om
skyldighet f6r operatérer att limna ut uppgifter till brottsutredan-
de myndigheter skulle upphivas. De brottsutredande myndighe-
ternas tillgdng till uppgifterna skulle uteslutande regleras i 27 kap.
RB enligt bestimmelserna om avlyssning och 6vervakning Det
finns dirfor skil att 6verviga om det dven fortsittningsvis 1 samtli-
ga fall skall krivas en skiligen misstinkt person vid anvindning av
det tvingsmedlet.

I samband med de 6vervigandena miste det ocksd bedémas om
kravet 1 27 kap. 21 § andra stycket RB skall finnas kvar om att det i
domstolens beslut att tillita hemlig teleavlyssning eller hemlig tele-
dvervakning skall anges vilken teleadress (tekniskt hjilpmedel) till-
stindet avser.

Ytterligare en friga som aktualiseras 1 detta sammanhang ir om
det dr limpligt att 8klagare fattar interimistiska beslut om évervak-
ning. Rittegdngsbalken tilliter i dag inte att dklagare i avvaktan pd
domstolsprévning fattar interimistiska beslut om anvindning av
hemlig teleavlyssning och hemlig teleévervakning. Diremot finns
det 1 1952 &rs tvingsmedelslag och 1 1988 &rs lag om férfarandet
hos kommunerna, férvaltningsmyndigheterna och domstolarna
under krig eller krigsfara m.m. en sddan beslutanderitt f6r dklaga-
ren.

Enligt 1952 &rs lag (5 § andra stycket) giller att ett sddant f6r-
ordnande f&r meddelas om det kan befaras att inhimtande av rit-
tens tillstdnd skulle medfora sddan fordrojning eller annan oligen-
het som ir av visentlig betydelse f6r utredningen. T 1988 &rs lag
stills det upp samma foérutsittningar for ett interimistiskt beslut
(28 § forsta stycket). I bdda fallen giller att beslutet skall anmalas
skriftligen till ritten, som snabbt skall prova frigan (6 § 11952 4rs
lag och 28 § andra stycket 1 1988 &rs lag).

4.3.2 Buggningsutredningen

Mot bakgrund av att Buggningsutredningen menade att den déva-
rande regleringen 1 sekretesslagen och telelagen (numera lagen om
elektronisk kommunikation) skulle upphivas, ansdg utredningen
att det i ndgra situationer behévdes undantag frin huvudregeln om
kravet pd brottsmisstanke mot viss person vid hemlig teledvervak-
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ning. Enligt Buggningsutredningen fanns det tvd olika situationer
dir det fran effektivitetssynpunkt framstir som angeliget och frin
integritetssynpunkt som godtagbart att de brottsutredande myn-
digheterna kan himta in uppgifter genom teledvervakning utan att
det finns en skiligen misstinkt person. Buggningsutredningen an-

for
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de foljande (SOU 1998:46 s. 403 1.).

Den forsta situationen ir nir det i en brottsutredning saknas
en skiligen misstinkt person men det finns uppgifter om att
nigon har ringt eller blivit uppringd i omridet kring en
brottsplats. Det sagda torde i princip gilla enbart vid mobil-
telefonsamtal. I stort sett samtliga brottsutredande myndig-
heter som utredningen har varit i kontakt med har ansett att
det finns ett stort behov av en undantagsregel i en situation
som den nimnda och myndigheterna har limnat ett flertal
praktiska exempel pd behovet. Ett exempel som dirvid har
nimnts dr att ett vittne 1 samband med ett bankrin har sett
en maskerad girningsman ringa ett mobiltelefonsamtal.
Myndigheterna har dirvid framhéllit att teledvervaknings-
uppgifter, som enligt gillande ritt kan inhimtas med stéd av
telelagen, 1 ett sddant fall kan vara de enda konkreta uppgifter
som utredningspersonalen har att gd efter di de soker en
tinkbar girningsman. En begrinsning som dock bor gilla be-
triffande en sidan inhimtning ir att teledvervakningsuppgif-
terna fir avse endast de teleadresser som anvints 1 anslutning
till den plats dir brottet har begitts. Vad det i praktiken
kommer att handla om ir att uppgifter himtas in frin den el-
ler de basstationer som — vid tidpunkten fér brottet — kan an-
tas har berdrts av ett sidant mobiltelefonsamtal.

Den andra situationen dir undantag bor géras frén kravet
pd att dtgirden fir avse endast en teleadress som innehas eller
kan antas ha anvints av den misstinkte, dr vissa fall dir mal-
sigandens teleadress kan ge uppgifter som leder till att ett
brott klaras upp. De flesta av myndigheterna har framhallit
att det vid bl.a. mordutredningar dir det saknas misstanke
mot viss person kan vara av avgdrande betydelse for utred-
ningen att man far reda pd vem offret talat med i telefon den
nirmaste tiden fére brottet for att dirigenom kunna identifi-
era tinkbara girningsmin. Myndigheterna har pdtalat att ett
krav pd skilig misstanke mot viss person i dessa fall i prakti-
ken skulle kunna férstéra mojligheterna att utreda brottet.
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En polismyndighet nimnde att sidana fall férekommit vid
tre tillfillen under sex manaders tid.

En forutsittning f6r dtgirden bor dock vara att méilsigan-
den har limnat sitt samtycke till dtgirden. Utredningen me-
nar nimligen att det ur integritetssynpunkt skulle leda allt
for ldngt att inféra en regel som innebir att de brottsutre-
dande myndigheterna mot mélsigandens vilja kan himta in
uppgifter som ror hans teleadresser. For att dtgirden skall
vara till praktisk nytta 1 det polisidra arbetet bor emellertid
uppgifterna f3 inhimtas iven i de fall malsigandens samtycke
inte kan inhimtas, t.ex. pd grund av att malsiganden har avli-
dit genom brottet. Andra exempel ir dir malsiganden ir
medvetslds eller férsvunnen. Enligt utredningens uppfatt-
ning fir det anses ligga i sakens natur att milsiganden vill att
brottet mot honom utreds och beivras.

I frigan om interimistisk beslutanderitt f6r dklagare skrev Bugg-
ningsutredningen f6ljande (SOU 1998:46 s. 415 {f.).

Inledningsvis kan nimnas att det utomlands ir férhdllandevis
vanligt att det vid hemlig teleavlyssning m.fl. tvingsmedel
finns nigon form av interimistisk beslutanderitt i avvaktan
pd den domstolsprévning som annars 1 princip dr det norma-
la.

Frigan om att i rittegingsbalken inféra en interimistisk be-
slutanderitt f6r dklagaren vid anvindning av hemlig teleav-
lyssning m.fl. tvingsmedel ir inte ny. Den diskuterades bl.a. i
1989 drs lagstiftningsirende om vissa tvingsmedelsfrigor
(prop. 1988/89:124 s. 51 f.). Departementschefen redovisade
dir uppfattningen att en sddan befogenhet for dklagare inte
borde inféras, om inte tvingande praktiska behov talade for
det. Hon menade att en sddan mojlighet endast bér vara en
utvig 1 sirskilt kritiska ligen. Departementschefen uttalade
att det som forekommit i lagstiftningsirendet inte Gvertygat
henne om att det foreldg ndgot sddant pdtagligt behov utan
att man i de situationer dir det varit nédvindigt att snabbt fa
ett beslut ocksd har gdtt att utverka detta inom rimlig tid
utan att ndgra mer visentliga effektivitetsforluster uppstatt.
Under sddana omstindigheter, menade departementschefen,
var hon inte beredd att di férorda att 3klagare far mojlighet
att besluta intermistiskt. Aven i propositionen om hemlig
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kameradvervakning (prop. 1995/96:85 s. 33 f.) berordes fra-
gan om interimistiska beslut. Regeringen uttalade att det
saknades tillrickliga skil f6r att inféra en generell mojlighet
till sidana beslut avseende anvindningen av dolda 6vervak-
ningskameror.

Nir det forst giller hemlig teleavlyssning, hemlig tele-
overvakning och hemlig kameradvervakning finns det, vilket
framgar av det tidigare redovisade, ett visst behov av en befo-
genhet for dklagaren att fatta interimistiska beslut. Behovet
av snabba beslut vid hemlig teleavlyssning och hemlig tele-
overvakning har sannolikt 6kat under de senaste dren, vilket
hinger samman bl.a. med teknikutvecklingen. Det kan nim-
ligen numera g& mycket snabbt att verkstilla ett beslut om
hemlig teleavlyssning och hemlig teledvervakning. Aven det
sitt som de kriminella anvinder den moderna teletekniken
har gjort att behovet av snabba beslut har okat. T.ex. fore-
kommer det — sirskilt vid mobiltelefoni — att den misstinkte
ofta byter teleadress. Det ir dessutom troligt att en ordning
med ett offentligt ombud fér den misstinkte kan ytterligare
dka behovet av snabba beslut.

Enligt utredningens uppfattning utgér det som fram-
kommit tillrickliga skil for att foresld att det i rittegdngsbal-
ken infors en generell mojlighet for dklagaren att fatta inte-
rimistiska beslut avseende hemlig teleavlyssning, hemlig tele-
overvakning och hemlig kameradvervakning. Det férhillan-
det att det hittills, 1 de flesta fall dir det har varit nédvindigt
att f3 ett snabbt beslut, varit mojligt att utverka detta inom
rimlig tid utan ndgra mer visentliga effektivitetsforluster,
férindrar inte denna bedémning. Det ir nimligen, menar ut-
redningen, inte tillfredsstillande att en friga om t.ex. hemlig
teleavlyssning skall kunna anvindas i en férundersékning ro-
rande ett allvarligt brott pd en kvill eller en helg blir beroen-
de av om polis och klagare lyckas fir tag i en domare som
kan fatta beslut.

Eftersom det vid dessa tvingsmedel finns starka integri-
tetsintressen bor det emellertid vara en forutsittning for ett
interimistiskt beslut att indamalet med dtgirden gir forlorat
om man vintar med att foreta dtgirden, dvs. att befogenhe-
ten fir anvindas endast i bridskande fall. Av rittssikerhets-
och kontrollskil bér man dessutom ha en obligatorisk dom-
stolsprovning av ett interimistiskt beslut, dvs. domstolen
skall prova frigan ocksd 1 de fall dtgirden — vid tiden for
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domstolsprévningen — redan har upphért. Med en sddan
ordning anser utredningen att det finns tillrickliga garantier
for att den interimistiska beslutanderitten kommer att an-
vindas endast 1 de fall dir det verkligen ir befogat.

4.3.3  Lagradsremissen den 6 april 2000

I lagrddsremissen tog regeringen ocksd upp frigan om hemlig tele-
overvakning utan kind girningsman och menade att dven om det
inte finns nigon som ir skiligen misstinkt for ett begdnget brott,
bér hemlig teledvervakning tilldtas i vissa fall. Regeringen skrev
foljande (s. 78 1.).

Utredningen har ansett att det boér goras undantag frin re-
geln 1 rittegdngsbalken att det alltid skall finnas en person
som ir misstinkt for brott nir det giller s.k. historiska tele-
dvervakningsuppgifter. Enligt utredningens bedémning finns
det annars en risk for att avsaknaden av de bestimmelser 1 te-
lelagen och sekretesslagen som enligt gillande ritt ger en
mdjlighet att himta in sddana uppgifter kan {3 allvarliga kon-
sekvenser for det polisidra arbetet. Samtidigt har utredningen
framhdllit att sekretesslagens och telelagens bestimmelser
inte uppfyller de krav som bér stillas pd bestimmelser av det
slag som nu ir ifrdga, bl.a. mot bakgrund av att bestimmel-
serna inte alls knyter an till den misstinkte.

Utredningen tar upp tvd typsituationer dir det ur effekti-
vitetssynpunkt ir angeliget och ur integritetssynpunkt god-
tagbart att det goérs undantag frin kravet pd att det skall fin-
nas en misstinkt person. Den ena situationen ir att det i en
brottsutredning finns uppgifter om att ndgon har ringt eller
blivit uppringd 1 omridet kring en brottsplats. Ett exempel
pd ett sddant fall dr att ett vittne vid ett bankrin sett en ma-
skerad girningsman ringa ett mobiltelefonsamtal. Ett annat
exempel ir att en méilsigandes teleadress kan ge uppgifter
som leder till att ett brott klaras upp, men det inte gir att {8
mélsigandens samtycke till att {8 del av uppgifter om vilka
teleadresser mélsiganden haft kontakt med strax fére det att
brottet begicks. Ar milsiganden avliden bér dédsboet kunna
limna motsvarande samtycke. Ar diremot milsiganden for-
svunnen och finns det sirskild anledning anta att ett brott
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har begtts gentemot den personen, bor det ligga 1 mélsigan-
dens intresse att brottet mot honom utreds och beivras.
Regeringen anser att undantag frdn huvudregeln vid fall
motsvarande de av utredningen angivna exemplen framstdr
som angeligna ur sdvil effektivitetssynpunkt som av hinsyn
till brottsoffret. Regeringen konstaterar ocksé att det 1 vissa
brottsutredningar har varit av storsta betydelse att uppgifter
av detta slag har kunnat himtas in enligt telelagen. I klarhe-
tens intresse kan framhillas att regeringen inte hir avser situ-
ationer dir mélsiganden kan men inte vill samtycka till att
uppgiften limnas ut. Det dr mojligt att utforma en bestim-
melse som ir tillrickligt sndv for att vara acceptabel ur integ-
ritetssynpunkt, samtidigt som den medger utlimnande av de
uppgifter som polisen kan behova i de avsedda situationerna.
Utredningens forslag bor dirfor genomféras. Det ankommer
dock givetvis pd 3klagare och domstol att se till att tillstdndet
medger minsta mojliga intring i f6r utredningen ovidkom-
mande personers privatliv. Dirutéver skall ocksé gilla att 8t-
girden skall vara av synnerlig betydelse fér utredningen.

Lagridet limnade synpunkter enbart av lagteknisk karaktir pd for-
slaget 1 denna del.

Nir det giller interimistisk beslutanderitt for dklagare 1 friga
om hemliga tvingsmedel gjorde regeringen den bedémningen 1 lag-
ridsremissen att det inte borde inféras ndgon sidan ritt i ritte-
gingsbalken och anférde foljande (s. 94).

Interimistiska beslut som institut anvinds nir det dr sirskilt
bridskande drenden och dir det inte finns tid att avvakta den
normala handliggningsordningen. Enligt 1952 4rs tvingsme-
delslag har 3klagaren en interimistisk beslutanderitt i friga
om de tvingsmedel som sirskilt regleras dir. Aklagarens be-
slut skall direfter understillas domstolen som skall besluta
om tillstdndet skall bestd eller inte.

De tvingsmedel vi nu talar om boér omgirdas av sirskilda
rittssikerhetsgarantier. En sddan garanti dr den obligatoriska
domstolsprévningen. Avsteg dirifrin bor ske endast om det
kan antas att syftet med regleringen inte annars kan uppnas.

Varken av utredningen eller av remissvaren framkommer
att det har funnits ett stérre behov av en sirskild handligg-
ningsordning fér bradskande drenden. Visserligen kan antalet
irenden om hemliga tvingsmedel antas att 6ka eftersom te-
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ledvervakning uteslutande skall handliggas vid domstol, men
det torde knappast innebira att det blir ett betydligt storre
antal drenden som ir brddskande eller annars kriver prévning
pd annan tid dn kontorstid. Regeringen anser sdledes att det
inte har framkommit sddana starka skil som krivs fér att in-
fora ett system dir integritetskinsliga hemlig tv8ngsmedel
som féljer rittegdngsbalkens regler fir verkstillas utan rit-
tens tillstind. Regeringen anser dirfér inte att utredningens
forslag i denna del bor genomféras.

4.3.4  Propositionen Hemliga tvangsmedel — offentliga ombud
och en mer andamalsenlig reglering (prop.
2002/03:74)

I den aktuella propositionen gjorde regeringen samma bedémning
som tidigare och upprepade skilen 1 lagridsremissen mot att inféra
en interimistisk beslutanderitt foér 8klagare i friga om hemliga
tvingsmedel. Regeringen tillade att den har for avsikt att noga f6lja
utvecklingen och vid behov préva frigan pa nytt (s. 42 £.).

4.3.5 Vara dverviganden

Frigan om 6vervakning dven utan misstinkt girningsman

Forslag: Vid forundersékning angdende brott som ir si allvarliga
att de kan ligga till grund fér beslut om avlyssning, skall évervak-
ning {3 anvindas dven om det inte finns nigon som ir skiligen
misstinkt for brottet.

Den aktuella regleringen i lagen om elektronisk kommunikation
tilldter att de brottsutredande myndigheterna himtar in uppgifter
som angdr sirskilda elektroniska meddelanden, oavsett om det
finns en skiligen misstinkt person i férundersdkningen eller inte.
Vi foreslog 1 avsnitt 4.2.5 att den regleringen skulle upphivas. Det
ir uppenbart att det frimst av effektivitetsskil och av hinsyn till
brottsoffren i ett sddant lige miste 6vervigas vilka mojligheter som
skall finnas fér de brottsutredande myndigheterna att anvinda
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overvakning enligt 27 kap. RB, sirskilt i fall dir det saknas en skili-
gen misstinkt person.

Buggningsutredningens betinkande och lagridsremissens for-
slag innehdll en begrinsning 1 férhdllande till bestimmelsen i1 tele-
lagen (numera lagen om elektronisk kommunikation). Nir det
saknas en skiligen misstinkt person skulle de brottsutredande
myndigheterna enligt forslaget kunna f3 uppgifter genom hemlig
teledvervakning enbart avseende de teleadresser som har anvints i
anslutning till tiden och platsen fér ett brott samt uppgifter om
telemeddelanden som har befordrats till eller frin en teleadress som
innehas av eller av sirskild anledning kan antas ha anvints av en
malsigande som inte kan samtycka till dtgirden.

Ofta ir 6vervakningsuppgifter, diribland uppgifter om positio-
nen hos mobiltelefoner den absolut viktigaste nyckeln till att ut-
redningar rérande grévre brott kan féras framit (se dven forslaget i
avsnitt 4.5 rorande identifiering av tekniska hjilpmedel). Overvak-
ningsuppgifterna anvinds mycket ofta 1 utredningar, exempelvis
rérande mord, minniskorov, grovt rdn, grov mordbrand, allminfar-
lig 6deliggelse (t.ex. bankboxspringningar), grov valdtikt, minni-
skohandel foér sexuella indamil, grovt barnpornografibrott och
grovt narkotikabrott samt brott som faller inom Sikerhetspolisens
omride, som terroristbrott. Sirskilt i de inledande skedena av sida-
na forundersokningar kan det minga ginger saknas en skiligen
misstinkt person. I utredningsarbetet kan polisen 1 sidana fall pd
olika sitt “ligga pussel” med 6vervakningsuppgifterna, kanske
sammanstillda med annan information, t.ex. uppgifter frdn vittnen
och informatérer, och pd s sitt f fram vilka personer som kan
misstinkas for brottsligheten samt nir, var och hur brottet plane-
rades och genomférdes och vad girningsminnen gjorde direfter.
Genom kontakterna och intensiteten 1 kontakterna mellan sirskilda
mobiltelefoner, som senare kanske kan knytas till bestimda indivi-
der, ir det alltsd mojligt att klarligga hur girningsménnen har age-
rat och vilka personer som har varit inblandade i brottshgheten
Dessutom kan évervakningsuppgifterna i ménga fall resultera i att
personer aviérs frin utredningen genom att misstankarna mot dem
visar sig sakna substans.

Nir det giller planeringsskedet ir det genom tillgdng till 6ver-
vakningsuppgifter majligt att ta reda pd t.ex. hur girningsminnen
sammantriffade och hur de rekognoserade vid gémstillen, lings
flyktvigar och vid brottsplatsen samt hur de inférskaffade brotts-
verktyg och stal flyktbilar. Overvakningsuppgifterna kan som sagt
ocksd klarligga skeenden inte enbart vid sjilva brottstillfillet utan

194



SOU 2005:38 En samlad reglering i rattegangsbalken

dven vid flykten. Det sistnimnda kan bla. leda till att girnings-
minnens kontakter med varandra blir utredda, att gémstillen upp-
ticks, eventuellt medan girningsminnen fortfarande befinner sig
pa platsen, att stulna pengar, flyktbilar eller annat gods pétriffas
liksom att bortférda personer eller doda kroppar hittas. All infor-
mation som erhdlls pd detta sitt ligger direfter till grund for det
vidare utredningsarbetet.

Arbetet med att utreda brottslighet av den karaktir som nu ir
aktuell inleds ofta med en kontroll av de 6vervakningsuppgifter
som har genererats i anslutning till en brottsplats. Det krivs minga
ginger ett relativt omfattande arbete for att 8 fram vilka av dessa
uppgifter som éver huvud taget kan vara intressanta i utredningen.
Arbetet fortsitter sedan med en kartliggning av sambandet mellan
en intressant teleadress och andra adresser, allt f6r att {3 fram de
upplysningar som beskrevs ovan. I Buggmngsutredmngen och i
lagrddsremissen féreslogs en begrinsning 1 myndigheternas méjlig-
heter att {3 tillgdng till 6vervakningsuppgifter i de fall det saknas en
skiligen misstinkt person. Det skulle enligt férslagen bli mo]hgt
att inhimta uppgifter enbart rérande de teleadresser som anvints i
anslutning till tiden och platsen {6r brottet. Den kan dock nimnas
att platsen f6r brottet i flera fall kan vara svir att ange, t.ex. nir da-
torer har anvints, och att det intriffar att sjilva brottet begds ut-
omlands medan de férberedande &tgirderna har skett 1 Sverige, dit
girningsminnen dessutom 3tervinder efter brottet. Likasi kan tid-
punkten for t.ex. férberedelsebrott vara i princip omdéjlig att ange
innan évervakningsuppgifterna har erhllits.

Mot den bakgrund som nyss beskrevs skulle en sidan begrins-
ning enligt vir bedémning och enligt samstimmiga uppgifter frin
polis och &klagare innebira en kraftig forsimring av effektiviteten i
utredningar rérande grova brott. Begrinsningen kan, just nir det
giller 6vervakningsuppgifter, inte motiveras vid en avvéigning mot
hinsyn till skyddet fér personlig integritet. Enligt vir mening skul-
le begrinsningen innebira en helt oacceptabel {6ljd av att den aktu-
ella bestimmelsen 1 lagen om elektronisk kommunikation foreslds
bli upphivd. En grundliggande utgdngspunkt miste vara att den
brottsutredande verksamheten inte fir foérlora i effektivitet 6ver
huvud taget genom forslaget om en samlad reglering i rittegdngs-
balken.

En limplig 16sning ir enligt vir mening att dvervakning enligt
rittegdngsbalken skall fi anvindas under vissa férutsittningar dven
om det inte finns ndgon som ir skiligen misstinkt fér brottet. Bl.a.
pd det sittet kommer ordningen inte att avvika i allt f6r stor om-

195



En samlad reglering i rattegangsbalken SOU 2005:38

fattning frin de mojligheter som lagen om elektronisk kommuni-
kation ger, vilket ir helt n6dvindigt f6r att uppritthilla effektivite-
ten i den brottsutredande verksamheten. I ett sddant férslag finns
inte begrinsningen till tiden och platsen fér brottet. Dessutom
ticks den situationen som nimndes i tidigare férslag in, att myn-
digheterna behéver 8 uppgifter om telemeddelanden som har be-
fordrats till eller frin en teleadress som innehas av eller av sirskild
anledning kan antas ha anvints av en méilsigande som inte kan sam-
tycka till dtgirden. Det ir ocksd en godtagbar 16sning vad giller
intrdnget 1 personlig integritet 1 samband med tillgdng till 6vervak-
ningsuppgifter.

I dagsliget ir mojligheten for de brottsutredande myndigheterna
att anvinda lagen om elektronisk kommunikation fér att 3 uppgif—
ter som angdr elektroniska meddelanden inte begrinsad till situa-
tioner nir det saknas en skiligen misstinkt person. Atgirden kan
anvindas dven nir ndgon ir skiligen misstinkt och ocksd for att
himta in historiska uppgifter samtidigt med en pigiende hemlig
teledvervakning, om brottet ir tillrickligt allvarligt. Den brottslig-
het som nimndes tidigare ir i de flesta fall sddan att flera personer
pa olika sitt dr inblandade. Skulle ndgon av de inblandade ha identi-
fierats som skiligen misstinkt médste utredningen trots detta kunna
fortsitta att drivas framit genom framtagande och bearbetning av
overvakningsuppgifter. Mojligheten att anvinda 6vervakning skall
alltsd inte vara begrinsad till situationer nir det saknas en skiligen
misstinkt person utan méste kunna anvindas i utredningar iven
efter det att nigon har bedémts vara skiligen misstinkt. En mot-
satt ordning skulle innebira en allt f6r stor begrinsning av effekti-
viteten 1 férhdllande till nuvarande bestimmelser.

Som framgdtt tidigare krivs vid hemlig teleévervakning, med vis-
sa undantag, att det for brottet inte dr foreskrivet lindrigare straff
in fingelse 1 sex manader. Fér att myndigheterna skall {8 ut samma
typ av uppglfter krivs enligt lagen om elektronisk kommunikation
minst tvd ars fingelse i straffskalan. Det sistnimnda innebir bl.a.
att inga forsoks- eller férberedelsebrott omfattas (23 kap. 1-2 §§
BrB). Dessutom ir hemlig teledvervakning begrinsad ull att avse
vissa teleadresser, nimligen sddana som har innehafts eller kan an-
tas ha anvints av den misstinkte samt teleadresser som det finns
synnerlig anledning att anta att det misstinkte har kontaktat.

Frigan instiller sig d& om det bor foreskrivas stringare krav i
forhillande till andra fall nir det giller brottsligheten for att f3
himta in uppgifter i nu aktuella fall.
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Det skall f6rst sigas att det inte finns anledning att géra undan-
tag frin kraven 127 kap. 20 § RB vad giller att dtgirden skall vara av
synnerlig vikt fér utredningen och enbart fir avse meddelanden
som befordras eller har befordrats i vissa elektroniska kommunika-
tionsnit. Dessutom skall det som huvudregel vara domstolen som
ger tillstdnd (jfr nedan om &klagarens interimistiska beslutande-
ritt). P4 det sittet uppkommer ett dkat skydd mot intrdng i den
personliga integriteten i forhillande till ordningen enligt lagen om
elektronisk kommunikation.

Rekvisitet ”synnerlig vikt for utredningen” innebir stora krav pd
de brottsutredande myndigheterna att presentera ett tillrickligt
gott underlag fér domstolens stillningstagande. Som uttalades i
den tidigare lagridsremissen ankommer det pd domstolen att se till
att tillstdndet bl.a. medger minsta mojliga intrdng 1 f6r utredningen
ovidkommande personers privatliv. Det kan t.ex. ske genom be-
grinsningar av integritetsskil i domstolens beslut, t.ex. till viss
tidsperiod, visst geografiskt omride, vissa basstationer eller vissa
telefoner (SOU 1998:46 s. 497). Polis och 3klagare har dven skyl-
dighet att hela tiden viga intresset av att brottsutredningen bedrivs
effektivt mot skyddet f6r personlig integritet.

Vi inser att det finns en hel del situationer dir det saknas en ski-
ligen misstinkt person och dir évervakning enligt 27 kap. RB si-
kerligen skulle vara av stort virde i utredningar rérande brott dir
minst sex minader eller ett irs fingelse ir foreskrivet. Aven de fal-
len kan réra brott av mer eller mindre organiserat slag med flera
girningsmin inblandade, t.ex. fall av grov misshandel, grova stolder
vid inbrott i villor eller p& andra platser samt personrdn och s.k.
dldringsbrott. Av integritetsskil menar vi dock att 6vervaknings-
uppgifterna skall f§ himtas in enbart nir brottsligheten ir sddan att
den kan ligga till grund f6r avlyssning enligt 27 kap. 18 § RB. Det
ror alltsd brott for vilket inte dr féreskrivet lindrigare straff in
fingelse 1 tvd &r, f6rsok, forberedelse eller stimpling 1 de fallen samt
andra brott om straffvirdet dverstiger fingelse 1 tvd ar. I det avse-
endet kommer regleringen att likna den som nu finns i lagen om
elektronisk kommunikation.

Det finns givetvis en méjlighet att straffvirdet f6r de brott som
nyligen nimndes, t.ex. grov misshandel, ir sd hogt att det dversti-
ger fingelse 1 tvd &r. I de fallen kan givetvis 6vervakning i den nu
aktuella situationen anvindas. For 6vrigt kan sigas att utan en lik-
nande bestimmelse skulle de begrinsningar i tvingsmedlet som nu
finns 1 27 kap. 20 § forsta stycket RB vad giller vilka teleadresser
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(tekniska hjilpmedel) som &tgirden fir omfatta i princip komma

att sakna praktisk betydelse.

Frigan om angivande av identifierade tekniska hjilpmedel i
domstolens beslut

Forslag: Nagon motsvarighet till det krav som finns i dag p4 att det
i ett beslut om hemlig teleavlyssning eller hemlig teledvervakning
skall anges vilken teleadress tillstdndet giller skall inte finnas 1 lag-
texten.

I avsnitt 3.5 kom vi fram till att begreppet teleadress skulle ménst-
ras ut ur lagtexten 1 rittegdngsbalken. I stillet skulle bestimmelser-
na anknytas till begreppet tekniskt hjilpmedel. T dagsliget finns ett
krav i 27 kap. 21 § andra stycket RB om att den teleadress som till-
stindet giller skall anges 1 beslutet om hemlig teleavlyssning och
hemlig teleévervakning.

Ett motsvarande krav kan givetvis inte finnas kvar fér det fall
overvakning tilldts nir det saknas en skiligen misstinkt person och
vetskap om det tekniska hjilpmedlet. Till detta kommer de mycket
stora effektivitetsproblem som anvindningen s.k. anonyma kon-
tantkort skapar 1 det brottsutredande arbetet och som vi utvecklar i
avsnitt 4.5 och 5.6. Vi upprepar inte detta hir utan konstaterar att
vad som kommer fram i de avsnitten och virt f6rslag till [6sning pd
problemet ocks3 talar med stor styrka for att inte ha ett krav pd att
identifierade tekniska hjilpmedel skall anges i domstolens beslut.
Det ir nédvindigt for effektiviteten 1 myndigheternas arbete att
knytningen av tvingsmedelsbesluten som ror en skiligen misstinkt
person gdors mindre strikt nir det giller en exakt identitet pd det
tekniska hjilpmedel som personen anvinder. Enligt uppgift frin
Rikskriminalpolisen intriffar det i i stort sett samtliga irenden att
domstolen stindigt méste ha nya férhandlingar {6r att nya telefon-
nummer (teleadresser) blir aktuella fér tvingsmedlen rérande
samma person.

Mot den bakgrunden menar vi att det i fortsittningen inte bér
finnas nigot krav i lagtexten pd att vissa identifierade tekniska
hjilpmedel skall anges i domstolens beslut. Diremot skall det gi-
vetvis fortfarande vara s att {6r en skiligen misstinkt person skall
lagstiftningen stilla krav pd att hemlig teleavlyssning och hemlig
teledvervakning avser
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1. sddana tekniska hjilpmedel som under den tid som tillstdndet
avser innehas eller har innehafts av den misstinkte eller annars kan
antas ha anvints eller komma att anvindas av den misstinkte, eller

2. sddana tekniska hjilpmedel som det finns synnerlig anledning
att anta att den misstinkte under den tid som tillstdndet avser har
ringt till eller pd annat sitt kontaktat eller kommer att ringa till el-
ler pd annat sitt kontakta.

En annan sak ir att det behover finnas metoder f6r att identifie-
ra sddana tekniska hjilpmedel. Vi dterkommer till den frigan i av-
snitt 4.5.

Visserligen uttalade regeringen i samband med att begreppet
teleanliggning ersattes av teleadress i lagstiftningen att den ansig
att det inte var mojligt att reglera tillimpningsomridet f6r hemlig
teleavlyssning och hemlig teledvervakning endast genom att lita
dtgirden avse telemeddelanden med viss anknytning till den miss-
tinkte. Det dr nddvindigt, ansdg regeringen, inte minst frin integ-
ritetssynpunkt, att en bestimmelse om vad som far avlyssnas eller
overvakas dr s& utformad att domstolen kan ta stillning till den
konkreta dtgird som avses vid tillstdndsgivningen. Regeringen fort-
satte med att siga att det dock framfér allt frin tillimpningssyn-
punkt ir ett oeftergivligt krav att ett beslut om hemlig teleavlyss-
ning och hemlig tele6vervakning kan konkretiseras sd att beslutet
blir praktiskt verkstillbart (prop. 1994/95:227 5. 20 {.).

Enligt vir mening har den oerhért snabba tekniska utvecklingen
under de senaste dren och de metoder som de kriminella personer-
na numera anvinder for att undgd tvingsmedlen och dirmed for-
svara eller helt oméjliggora det brottsutredande arbetet gjort att
regeringens tidigare uttalanden miste omprévas. Det dr enligt var
mening fullt tillrickligt att undersékningsledaren, efter domstolens
beslut om att tillita tvAngsmedlen i férundersékningen, fir avgora,
utifrdn vad lagstiftningen tilliter, t.ex. vilka identifierade enskilda
telefonnummer eller e-postadresser som skall omfattas av verkstil-
ligheten. Verkstillighet av tvingsmedelsbeslutet kan direfter begi-
ras hos operatéren. Enligt vir bedémning kommer domstolarna
ind3 att infér beslut om tvingsmedlen 4 all den information som
ir nédvindig frin 8klagaren och 1 férekommande fall frin det of-
fentliga ombudet och kunna géra en fullddig bedémning i till-
stindsfrdgan, bl.a. av det integritetsintring som skulle uppkomma
om tillstdnd ges (se 1 det sammanhanget 27 kap. 1 § tredje stycket
RB). Det ankommer ocksi pd domstolen att se till att tillstindet
medger minsta mdjliga intrdng 1 f6r utredningen ovidkommande
personers privatliv. Det kan t.ex. ske genom begrinsande villkor 1
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domstolens beslut, t.ex. till viss tidsperiod, visst geografiskt omra-
de eller vissa basstationer (SOU 1998:46 s. 497). De villkor som
domstolen stiller upp skulle ocksd kunna rora vissa typer av tek-
niska hjilpmedel och vissa sirskilt identifierade hjilpmedel, som att
avlyssning fir avse en viss telefon enbart under viss tid. Det kan
samtidigt erinras om att de brottsutredande myndigheterna genom
proportionalitetsprincipen har en skyldighet att under hela verk-
stilligheten se till att tvingsdtgirderna stir i rimlig proportion till
vad som stdr att vinna med dessa.

Frigan om interimistisk beslutanderitt for 3klagare

Forslag: I rittegdngsbalken skall det inféras en méjlighet for 3kla-
gare att 1 bridskande fall fatta interimistiska beslut i friga om éver-
vakning enligt 27 kap. 19 § RB. Beslutet skall genast skriftligen
anmilas hos ritten, som skyndsamt skall préva frigan.

I avsnitt 4.2.5 foreslog vi bl.a. att bestimmelsen i 6 kap. 22 § forsta
stycket 3 LEK om skyldighet for operatorer att i vissa fall limna ut
uppgifter som angr sirskilda elektroniska meddelanden till brotts-
utredande myndigheter skulle upphivas. Den bestimmelsen har
som framgitt inneburit en mojlighet f6r polis och dklagare att
snabbt fatta beslut om att inhdmta historiska évervakningsuppgif-
ter och fd dessa utlimnade till sig.

Nir den nimnda paragrafen upphivs och méjligheten for de
brottsutredande myndigheterna att {3 sddana uppgifter i stillet re-
gleras genom tvdngsmedlet 6vervakning 1 27 kap. 19 § RB, innebir
det som framgitt att de flera tusen fallen varje &r férst behdver pro-
vas av domstol innan utlimnande kan ske. Det ligger ett stort virde
1 att det sker en sddan provning, sirskilt som det kommer att inne-
bira en forstirkning av integritetsskyddet.

Det ir sjilvklart att en domstolsprévning av frigan leder till en
férdréjning av besluten och till att de brottsutredande myndighe-
terna inte 1 samma omfattning kommer att kunna {3 uppgifterna
frén operatdrerna med lika stor snabbhet som i dag. Myndigheterna
har sagt sig vara klart bekymrade 6ver detta och pekat pd att just
snabbheten i dagens system vid minga tillfillen lett till att grovre
brott har kunnat klaras upp. Vi har fitt flera exempel pd verkliga
fall dir just snabbheten i férfarandet med att 8 fram uppgifter, sir-
skilt om positionen hos mobiltelefoner, har varit av avgérande be-
tydelse. Exempelvis har rinarligor kunnat gripas tack vare att poli-
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sen fitt dvervakningsuppgifter i akuta skeden i samband med att
girningsminnen har rekognoserat eller varit 1 fird med att begd
sjilva rinet. Dessutom finns exempel pd fall dir en mycket snabb
tillgdng till uppgifterna lett till att girningsmin till minniskorov
har kunnat gripas kort efter brottet. Det har skett efter att éver-
vakningsuppgifter blivit kinda som avsléjade &t vilket hdll malsi-
gande och girningsmin firdats i bil. Ett annat fall av minniskorov
som har nimnts dr nir en milsigande sattes i en container som se-
dan lokaliserades innan den hann fraktas bort, tack vare att gir-
ningsminnen anvinde mobiltelefon vid containern.

Det som nu har sagts aktualiserar frigan om det behovs en moj-
lighet att fatta interimistiska beslut om &évervakning i sidana fall
dir saken ir av sd bridskande natur att ett domstolsbeslut inte kan
invintas. I den referensgrupp som ir knuten till beredningen har
flertalet ledaméter ansett att det behdvs en sddan ritt att fatta inte-
rimistiska beslut, medan nigra ledaméter har menat att frigan om
overvakning alltid bor prévas av domstol.

Vi framholl tidigare att en grundliggande utgdngspunkt mdste
vara att den brottsutredande verksamheten inte fir férlora i effekti-
vitet genom att mdjligheten for myndigheterna att {3 del av éver-
vakningsuppgifter samlas i rittegdngsbalken. Mot bakgrund av de
redogorelser vi har fitt f6r hur tillgingen till uppgifterna varit av
helt avgorande betydelse 1 akuta skeden vid grova brott, har vi blivit
overtygade om att domstolens beslutanderitt om évervakning en-
ligt 27 kap. 19 § RB behover kompletteras med en interimistisk ritt
for 3klagare att besluta 1 bridskande fall. Det kan med andra ord
vara helt nédvindigt for ett framgingsrikt utredningsarbete att be-
slut fattas snabbare dn som ir mojligt vid en domstolsprévning.
Dir inkluderas dven en prévning som sker vid domstolarnas jour-
organisation. P4 sd sitt kan effektiviteten 1 den brottsbekimpande
verksamheten hillas uppe.

Buggningsutredningen kom fram till att det finns ett behov av
interimistisk beslutanderitt f6r dklagare vid tvingsmedlen hemlig
teleavlyssning, hemlig teledvervakning och hemlig kameraévervak-
ning. Som regeringen framhiller i lagrddsremissen som féljde pa
Buggningsutredningens férslag, dr det sjilvklart att de tvingsmed-
len bér omgirdas av sirskilda rittssikerhetsgarantier och att avsteg
frin detta bor ske endast om det kan antas att syftet med reglering-
en inte annars kan uppnas.

Vi har valt att ligga fram ett f6rslag om interimistisk beslutande-
ritt 6r dklagare nir det giller 6vervakning enligt 27 kap. 19 § RB.
Av de nyss nimnda tvingsmedlen ir det évervakning som ir det

201



En samlad reglering i rattegangsbalken SOU 2005:38

minst integritetskinsliga. Det ror sig inte om tillgdng till uppgifter
om innehillet i meddelanden, alltsi t.ex. om tal, och inte heller om
dold inspelning med kamera. I stillet ir det frigan om tillging till
uppgifter rorande t.ex. telefonnummer och lokalisering av mobilte-
lefon till omridet f6r en viss basstation. Mot bakgrund av det stora
behov frin effektivitetssynpunkt som har framkommit rérande in-
terimistisk beslutanderitt 1 akuta skeden vid grova brott och med
hiansyn till det aktuella tvingsmedlets karaktir, bor det allmint sett
forhallandevis lindriga integritetsintring som uppstar 1 sddana rela-
tivt f3 fall inte hindra att 8klagare fir ritt att fatta beslut 1 brads-
kande fall.

Uttrycket 1 brddskande fall ir avsett att i sak innebira detsamma
som uttrycket fara i dréjsmaél, som diskuterades ingdende i Polis-
rittsutredningens slutbetinkande Tvingsmedel enligt 27 och 28
kap. RB samt polislagen (SOU 1995:47 s. 165 {.). I allminna termer
kan saken uttryckas s att det skall vara s3 brittom att dindamélet
med en 8tgird kan antas g8 férlorat om man vintar med att foreta
den. Motsvarande uttryck 1 1952 &rs tvingsmedelslag ir att det kan
befaras att inhimtande av rittens tillstdnd till dtgirden skulle med-
fora fordrojning eller annan oligenhet av visentlig betydelse for
utredningen.

Som Buggningsutredningen foéreslog bor det av rittssikerhets-
och kontrollskil finnas en obligatorisk domstolsprévning av ett
interimistiskt beslut. Det bor gilla dven 1 de fall nir dtgirden har
upphort vid tiden f6r provningen. Dirmed skapas det ocksd garan-
tier for att beslutanderitten anvinds enbart nir det verkligen ir
befogat.

4.4 Lokalisering av tekniskt hjalpmedel

4.4.1 Nuvarande bestimmelser

Enligt 27 kap. 19 § RB innebir hemlig teledvervakning att uppgifter
1 hemlighet himtas in om telemeddelanden som befordras eller har
befordrats till eller frin en viss teleadress eller att sidana medde-
landen hindras frin att nd fram. Uppgifterna skall med andra ord
rora telemeddelanden ("uppgifter om telemeddelanden™).

Bland de uppgifter om telemeddelanden som de brottsutredande
myndigheterna far tillgdng till vid hemlig televervakning finns lo-
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kaliseringsuppgifter f6r mobiltelefon, dvs. uppgifter om frin vilket
geografiskt omrade ett samtal rings eller tas emot.

Historiska uppgifter rérande positionen hos mobiltelefoner vid
samtal har de brottsutredande myndigheterna méjlighet att 1 dags-
liget f3 frin operatdrer dven genom bestimmelsen 1 6 kap. 22 § for-
sta stycket 3 LEK. Lokaliseringsuppgifterna utgér det som 1 6 kap.
20 § forsta stycket 3 LEK benimns annan uppgift som angdr ett
sirskilt elektroniskt meddelande. Operatdrerna skall enligt gillande
regler limna ut sddana uppgifter som angdr ett sirskilt elektroniskt
meddelande om misstanken ror brott f6r vilket det inte dr féreskri-
vet lindrigare straff dn fingelse 1 tv3 r.

I vért tidigare betinkande Okad effektivitet och rittssikerhet i
brottsbekimpningen (SOU 2003:74) féreslog vi en bestimmelse i
polislagen om anvindning av vissa tekniska hjilpmedel (10 b §
polislagen). Enligt bestimmelsen fir en polisman, for att férhindra,
avsloja eller utreda brott, vidta vilseledande eller dolda &tgirder ge-
nom att anvinda bl.a. utrustning f6ér positionsbestimning, ofta kal-
lat pejling. Med sidan positionsbestimning avsig vi metoden att
spara ett foremdl genom att en elektronisk utrustning placeras pd
detta. Metoden anvinds 1 relativt stor utstrickning inom polisen
framfor allt vad giller fordon och containers. Det har hittills skett
utan uttryckligt lagstdd. Fér en nirmare beskrivning av innehéllet i
vart tidigare forslag hianvisar vi till det nimnda betinkandet. Vi an-
gav dir att metoden att lokalisera personer med hjilp av signaler
frdn mobiltelefoner inte avsdgs 1 det sammanhanget (s. 90 f.).

For att de brottsutredande myndigheterna skall vara sikra pd att
fa tillgdng till uppgifter frin operatdrer om positionen hos en mo-
biltelefon krivs alltsd i dag att uppgifterna kan sigas antingen avse
ett telemeddelande (historiska uppgifter och realtidsuppgifter vid
hemlig teleévervakning) eller angd ett sirskilt elektroniskt medde-
lande (historiska uppgifter vid utlimnande enligt lagen om elektro-
nisk kommunikation). Det kan som en f6ljd av detta inte uteslutas
att det finns en viss osikerhet om lagstiftningen omfattar lokalise-
ringsuppgifter rorande en mobiltelefon som ir paslagen utan att det
samtidigt pagir ett samtal. Skulle sddana lokaliseringsuppgifter inte
anses avse ett telemeddelande eller angd ett sirskilt elektronisk
meddelande, omfattas sidana uppgifter inte av tvingsmedlet hemlig
teledvervakning eller av operatdrens tystnadsplikt enligt 6 kap. 20 §
LEK, vilket innebir att det bor std operatdren fritt att vilja att lim-
na ut historiska uppgifter eller inte till de brottsutredande myndig-
heterna. Uppgifterna triffas med andra ord da inte heller av utlim-
nandeskyldigheten f6r operatérerna i 6 kap. 22 § forsta stycket 3
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LEK. De brottsutredande myndigheterna har i praktiken svirighe-
ter med att f3 tillgdng till lokaliseringsuppgifter rérande mobiltele-
foner dir det samtidigt inte pdgir eller har pdgitt ett samtal (jfr
PTS yttrande den 8 februari 2001, ref 01-88/23).

4.4.2 Buggningsutredningen

Buggningsutredningen tog bla. upp frigan om innebérden av
tvingsmedlet hemlig teledvervakning i betinkandet Om buggning
och andra hemliga tvingsmedel (SOU 1998:46 s. 365 f. och 477 1.).
Den definition av tvingsmedlet som Buggningsutredningen fore-
slog innebar bl.a. att uppgifter 1 hemlighet fick himtas in om

1. telemeddelanden som befordras eller har befordrats till eller
fran en viss teleadress, eller

2. lokaliseringen av en viss teleadress.

Av den féreslagna bestimmelsen framgir att hemlig teledver-
vakning enligt Buggningsutredningen iven uttryckligen skulle om-
fatta lokaliseringen av en viss teleadress, dven utan att det samtidigt
t.ex. rings ett samtal. Buggningsutredningen motiverade forslaget
pa foljande sitt (SOU 1998:46 s. 365 1.).

Av lagtexten till bestimmelsen om hemlig teleévervakning
framgar vidare inte vilken information som tvingsmedlet ger
dtkomst till, vilket naturligtvis inte heller ir nédvindigt un-
der forutsittning att det ror sig om uppgifter som pa ett nd-
gorlunda naturligt sitt kan anses falla under definitionen av
hemlig teledvervakning. Som framgitt pd en rad olika stillen
1 betinkandet, bl.a. 1 avsnitt 2.5.2, innebir emellertid den nu-
varande tekniken att det dr mojligt att — sivitt avser samtal
till eller frin en mobiltelefon — ta reda pd frin vilket geogra-
fiskt omride ett telefonsamtal rings och var mottagaren av
samtalet befinner sig. Nir en mobiltelefon ir pdslagen dr det
vidare méjligt att — utan att ndgot samtal rings — lokalisera 1
vilket geografiskt omride den finns. Det ir, menar utred-
ningen, inte klart att denna information, en slags pejling, kan
anses rymmas i den nuvarande definitionen av hemlig tele-
dvervakning. Eftersom det tvekldst finns ett stort behov av
att f3 fram sddana uppgifter, och d& det ur integritetssyn-
punkt inte kan anses méta ndgot hinder, anser utredningen
att definitionen av hemlig teledvervakning bor dndras si att
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det klart framgdr att tvingsmedlet fir anvindas iven for att
lokalisera en viss teleadress.

4.4.3 Lagradsremissen den 6 april 2000

I den lagrddsremiss som foljde pd Buggningsutredningens forslag
behandlade regeringen frigan om lokaliseringsuppgifter och fore-
slog att det 1 definitionen av hemlig teledvervakning uttryckligen
skulle framg3 att uppgifter 1 hemlighet kunde hiimtas in om var en
viss teleadress ir lokaliserad. Regeringen anférde féljande skil for
forslaget (s. 79 1.).

Det ir i dag mojligt att ta reda pd i vilket geografiskt omrdde
en mobiltelefon som anvinds eller som endast ir paslagen ir
lokaliserad. De brottsutredande myndigheterna fr i dag ofta
sddana uppgifter som avses i 45 § forsta stycket 3 telelagen /6
kap. 20 § forsta stycket 3 LEK/ och som teleoperatdren ir
skyldig att limna ut om det f6r det misstinkta brottet inte dr
foreskrivet lindrigare straff dn fingelse 1 tvd &r. Som framgér
av tidigare avsnitt féreslds att den bestimmelsen upphivs. Ef-
tersom s.k. lokaliseringsuppgifter kan vara av stor betydelse i
brottsutredningar bér polisens méjligheter att inhimta sdda-
na uppgifter foras over till rittegdngsbalkens regler om hem-
lig teledvervakning.

Forslaget innebir ett utékat integritetsskydd for andra dn
den misstinkte; som tidigare framkommit innebir telelagens
bestimmelser att uppgifter kan limnas ut dven f6r andra dn
de som ir misstinkta for brott. Enligt regeringens forslag
skall dven en teleadress som det finns synnerlig anledning
anta att den misstinkte kommer att ringa till eller pd annat
sitt kontakta kunna omfattas av hemlig teledvervakning. Re-
geringen anser emellertid inte att utvidgningen skall 3 ge-
nomslag pd frigan om samtalslokalisering. Det finns inget
behov av att fi ut lokaliseringsuppgifter betriffande en tele-
adress som den misstinkte kan antas kontakta. En sidan
mojlighet bor dirfér inte heller inforas.

Lagridet uttalade sig inte sirskilt éver frigan om positionsbestim-

ning annat in att man limnade férslag pd vissa justeringar av lag-
teknisk karaktir.
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4.4.4 Vara overviganden

Forslag: Av bestimmelserna om 6vervakning i rittegdngsbalken
skall det uttryckligen framgi att tvingsmedlet fir anvindas for att
himta in uppgifter f6r lokalisering. Med uppgifter for lokalisering
skall avses uppgifter om var ett visst tekniskt hjilpmedel finns eller
har funnits (oavsett om det tekniska hjilpmedlet anvinds eller har
anvints for samtal eller inte).

Som har framgitt ror lokaliseringsfrigan tillging till uppgifter ro-
rande positioner hos mobiltelefoner. Lokaliseringsuppgifterna ge-
nereras sivil vid samtal som nir mobiltelefonen enbart ir pdslagen
utan att det samtidigt pdgir ett samtal. Uppgifterna kommer av den
kontakt som mobiltelefonen har med basstationerna. Den kontak-
ten “registreras” och ger, om uppgifterna limnas ut, mojlighet f6r
de brottsutredande myndigheterna att 3 reda pa inom vilket omra-
de en mobiltelefon har befunnit sig vid en viss tidpunkt. Hur preci-
sa uppgifterna ir beror frimst pd vilken yta basstationen ticker.
Omrddena kan stricka sig frdn ndgra hundra meter i stadsmiljé till
flera mil ut frén basstationerna p landsbygden. Inom den aktuella
ytan ir det diremot inte mojligt att med exakthet avgéra var mobil-
telefonen finns eller har funnits. Ndgot mer exakta uppgifter kan
fas 1 det fallet att en mobiltelefon bryter kontakten med en bassta-
tion for att direfter f kontakt med en annan. I det sammanhanget
ir det mojligt att sluta sig till 1 vilken riktning mobiltelefonen har
rorts.

Som éven framgir av avsnitt 4.3.5 och 7.5 kan uppgifter f6r lo-
kalisering minga ginger vara oerhért virdefulla vid utredning av
framfér allt allvarlig brottslighet, som mord, minniskorov, grovt
rin och grovt narkotikabrott samt den brottslighet som faller inom
Sikerhetspolisens omride, som olika former av terroristbrott. Frin
polis- och &klagarhill har det dven framhaillits att lokaliseringsupp-
gifterna vid ménga tillfillen har bidragit till att misstankar mot per-
soner har kunnat avskrivas.

Det ir uppenbart att uppgifter om positionen hos mobiltelefo-
ner, vare sig de genereras vid pigiende samtal eller inte, kan ha
mycket stor betydelse i effektivitetshinseende, sirskilt vid utred-
ning av grova brott (se t.ex. slutrapporten frin juni 2004 *Organi-
serad kriminalitet, grov narkotikabrottslighet” av den nationella
narkotikapolitiska samordningen Mobilisering mot narkotika, S
2002:03, s. 96).
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Det finns tveklost ett mycket stort behov av att {3 tillgdng till
sdana uppgifter i férundersékningar. Genom bestimmelserna om
hemlig teledvervakning och utlimnande enligt lagen om elektro-
nisk kommunikation fir myndigheterna lokaliseringsuppgifter re-
dan 1 dag, i vart fall uppgifter som genereras i samband med att
samtal pigar.

S&vil av Buggningsutredningens betinkande som av den féljande
lagrddsremissen framgdr att det bor uttryckligen klargéras 1 lag-
stiftningen att hemlig teledvervakning fir anvindas for att lokalise-
ra en teleadress, oavsett om uppgifterna har samband med ett sam-
tal eller inte. Vi instimmer 1 den bedémningen och i konstaterandet
att ett sidant klargérande inte kan méta ndgra avgérande hinder
frdn integritetssynpunkt. Som en foljd av férslaget att upphiva be-
stimmelsen om utlimnande enligt 6 kap. 22 § f6rsta stycket 3 LEK
kommer i fortsittningen myndigheterna att f3 lokaliseringsuppgif-
ter enbart genom reglerna om 6vervakning i rittegdngsbalken. Som
konstaterades i lagridsremissen kommer detta i sig att innebira ett
utdkat integritetsskydd. Till detta kommer ocksd den betydelse
lokaliseringsuppgifterna har nir det giller att avféra oskyldiga per-
soner frdn misstankar om brott.

Sedan den 1 oktober 2004 giller enligt 27 kap. 20 § f6rsta stycket
RB att hemlig teledvervakning fir avse dven en teleadress som det
finns synnerlig anledning anta att den misstinkte har ringt till eller
kontaktat (historiska uppgifter) respektive kommer att ringa till
eller kontakta (realtidsuppgifter). Tillstind kan med andra ord ges
till hemlig teledvervakning av andra teleadresser in sddana som den
misstinkte sjilv innehar eller har innehaft respektive anvinder eller
har anvint sig av.

Frigan ir om det skall vara mojligt att positionsbestimma dven
andra personers mobiltelefoner, alltsd tekniska hjilpmedel som det
finns synnerlig anledning att anta att den misstinkte har kontaktat
eller kommer att kontakta. Férslaget i den tidigare lagridsremissen
var att sidana lokaliseringsuppgifter inte skulle fi inhimtas. Reger-
ingen motiverade detta med att det inte finns ndgot behov for de
brottsutredande myndigheterna av att 3 tillging till sddana uppgit-
ter (s. 80).

I avsnitt 4.3.5 behandlade vi frigan om évervakning utan miss-
tinkt girningsman och kom fram till att det vid férundersékning
rorande brott som ir sd allvarliga att de kan ligga till grund for be-
slut om avlyssning, skall 6vervakning f8 anvindas iven om det inte
finns ngon som ir skiligen misstinkt f6r brottet. Vi redogjorde
ndgot 1 avsnittet for hur arbetet med historiska uppgifter bedrivs 1
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brottsutredningar. Det gillde bl.a. lokaliseringsuppgifter rérande
mobiltelefoner inhimtade med stéd av lagen om elektronisk kom-
munikation. Vid grévre brott och sirskilt 1 samband med att skili-
gen misstinkta personer saknas i utredningen kan polisen genom
sddana uppgifter kartligga hur brotten planerats, genomférts och
vad girningsminnen gjort direfter och pd sd sitt dven identifiera
misstinkta girningsmin och klarligga girningsminnens agerande.
Vi upprepar inte ytterligare vad som nimndes i det tidigare avsnit-
tet utan kan konstatera att det finns ett uppenbart behov hos de
brottsutredande myndigheterna att kunna inhimta sirskilt histo-
riska lokaliseringsuppgifter rérande mobiltelefoner utan de be-
grinsningar till vissa tekniska hjilpmedel som nimndes tidigare.

Fran polishdll har det framférts att det foreligger ett behov av
sddana uppgifter dven i andra fall. Det ir framfor allt kopplat till
olika smugglingssituationer, t.ex. rérande narkotika. Ett vanligt
agerande ir di att den kurir som tar godset 6ver grinsen har order
om att i ett visst lige ringa ett telefonnummer, vilket polis och tull
pd annat sitt har identifierat. Vem som innehar den telefonen ir
diremot oftast okint for de brottsutredande myndigheterna. For
att kunna utreda brottsligheten p3 ett effektivt sitt menar myndig-
heterna att det ir viktigt att de ges mojlighet att {4 positionsuppgif-
ter avseende detta tekniska hjilpmedel. Vi instimmer 1 den bedém-
ningen och foreslr inte nigon begrinsning i det avseendet.

4.5 Identifiering av tekniskt hjalpmedel

4.5.1 Nuvarande bestimmelser

Hemlig teleavlyssning och hemlig teledvervakning fir ske endast
om ndgon ir skiligen misstinkt for ett brott av viss svirhetsgrad
och dtgirden ir av synnerlig vikt for utredningen. Dessutom far
tgirden enligt 27 kap. 20 § férsta stycket RB enbart avse vissa te-
leadresser, nimligen

1. en teleadress som under den tid som tillstindet avser innehas
eller har innehafts av den misstinkte eller annars kan antas ha an-
vints eller komma att anvindas av den misstinkte, eller

2. en teleadress som det finns synnerlig anledning att anta att den
misstinkte under den tid som tillstdndet avser har ringt till eller pd
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annat sitt kontaktat eller kommer att ringa till eller pd annat sitt
kontakta.

Enligt 27 kap. 21 § andra stycket RB skall det i domstolens be-
slut att tilldta hemlig teleavlyssning eller hemlig teledvervakning
anges bl.a. vilken teleadress tillstindet giller.

4.5.2 Problem som skapas genom anvandning av anonyma
kontantkort

Det har under ling tid skett en stadig 6kning av antalet mobiltele-
fonabonnemang i Sverige. Det totala antalet abonnemang per capita
uppgick den 31 december 2003 till nira 981 abonnemang per 1000
invénare, vilket ir en ¢kning med drygt nio procent jimfért med
motsvarande tidpunkt ett &r tidigare (PTS rapport Svensk tele-
marknad 2003 s. 33 {f.).

Det finns en tydlig tendens bland mobiltelefonkunder att an-
vinda s.k. kontantkort 1 stillet f6r att teckna kontraktsabonne-
mang. Frdn att i stort sett inte ha férekommit dr 1996 uppgick an-
talet aktiva kontantkort den 31 december 2003 till 5 003 000 styck-
en, eller nirmare 58 procent av samtliga GSM-abonnemang (se den
angivna rapporten frin PTS). Operatdrer har ofta behov av att hilla
register med uppgifter 6ver sina abonnenter, kanske frimst for att
kunna skéta sin fakturering. Innehavarna av kontantkorten med
forutbetalda tjinster f6rblir dock i regel anonyma fér operatéren,
om inte innehavaren sjilv viljer att limna abonnemangsuppgifter
till denne.

I dagsliget ir det mycket vanligt att mobiltelefoner pd olika sitt
anvinds vid brottslig verksamhet. Det ir ofta ett problem fér de
brottsutredande myndigheterna att kriminella personer har fullt
klart for sig vilka grinser som finns f6r myndigheternas operativa
mojligheter och utnyttjar den kunskapen 1 sin brottsliga verksam-
het. Den anonymitet som kontantkorten ger och férdelarna med
anonymiteten ir enligt uppgifter frin polisen helt kind i kriminella
kretsar “ner pd ligsta nivd” och utnyttjas av personer vid all typ av
brottslighet i syfte att f6rsvira eller omojliggéra de brottsutredan-
de myndigheternas arbete. Allt sker givetvis mot bakgrund av att
det ofta ligger ett hogt bevisvirde i den information hemlig teleav-
lyssning och hemlig teledvervakning kan ge.

Som framgdr krivs det 1 dag enligt rittegingsbalken att det finns
en skiligen misstinkt person foér att hemlig teleavlyssning och
hemlig teledvervakning skall kunna komma 1 friga. Dessutom krivs
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att det finns identifierade teleadresser som dessutom skall anges i
domstolens beslut. T det foreliggande betinkandet ligger vi fram
forslag som kommer att effektivisera brottsutredningsarbetet i oli-
ka avseenden. P3 liknande sitt som det 1 dag foreskrivs i lagen om
elektronisk kommunikation skall det enligt vart férslag i fortsitt-
ningen 1 vissa fall inte krivas att det finns en skiligen misstinkt
person for att dvervakning skall £ anvindas. Nir det finns en ski-
ligen misstinkt person skall tvingsmedlen avseende den personen
dven fortsittningsvis inte f3 avse andra identifierade tekniska
hjilpmedel (teleadresser) in som 1 dag framgdr av 27 kap. 20 § for-
sta stycket RB, men hjilpmedlet skall inte behéva anges i domsto-
lens beslut (se avsnitt 4.3.5).

Ett stort effektivitetsproblem ir dven att verkstilligheten av
tvingsmedelsbesluten, oavsett hur lagstiftningen ser ut, miste kny-
tas till identifierade teleadresser i férhdllande till operatérerna. Med
undantag i vart fall f6r s.k. basstationstdmning (se avsnitt 2.6) ir en
forutsittning for att tvingsmedelsbesluten éver huvud taget skall
kunna verkstillas att de brottsutredande myndigheterna har identi-
fierat en teleadress som skall omfattas av avlyssningen eller 6ver-
vakningen och att operatdrerna f6r sina dtgirder vid verkstillighe-
ten fir den uppgiften av myndigheterna. Fér att besluten 1 prakti-
ken skall kunna verkstillas méste alltsd operatérerna, oavsett vilka
krav lagstiftningen 1 6vrigt stiller, {3 uppgift av de brottsutredande
myndigheterna om vissa angivna teleadresser.

Nir de brottsutredande myndigheterna har identifierat en skili-
gen misstinkt person innebir det givetvis inte att myndigheterna
dven har klart f6r sig vilka teleadresser som den personen dispone-
rar eller t.ex. kan komma att kontakta. Det dr dir problemet med
de anonyma kontantkorten finns. Det ir i stort sett undantagslost
s& att de kriminella personerna képer, byter och slinger mobiltele-
foner och/eller anonyma kontantkort mycket frekvent. Dirigenom
indras ocksd de teleadresser som anvinds. Dessutom anvinds flera
telefoner och flera kort parallellt av samma person.

Foretridare f6r Sikerhetspolisen, Rikskriminalpolisen och lins-
kriminalpolisen i1 Stockholm har alla uttryckt f6r oss att anonyma
kontantkort utgér ett av de absolut storsta effektivitetshindren vid
utredning av grova brott. De anonyma kontantkorten och kravet
pd att teleadresser skall vara identifierade f6r att tvingsmedlen skall
kunna beslutas och verkstillas skapar s stora problem i brottsut-
redningarna att polisen uttrycker det som “en utredningsmissig,
tidsmissig och resursmissig katastrof”. Det sigs att det liggs ned
*fruktansvirt stora resurser” pd att pd olika sitt ind3 identifiera de
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teleadresser som anvinds av brottslingarna. Vi beskriver inte hir
hur det arbetet gir till annat 4n att ange att arbetet med ndgon en-
staka teleadress kan engagera en mingd personer under flera veck-
ors tid, vilket kostar mycket pengar samtidigt som brottsutred-
ningsarbetet tappar markant i effektivitet. Det finns dessutom en
uppenbar risk f6r att arbetet med att identifiera teleadresserna blir
resultatldst, vilket innebir att hemlig teleavlyssning och hemlig te-
ledvervakning 6ver huvud taget inte kan anvindas i arbetet med att
utreda grova brott.

Rikspolisstyrelsen har givit in en skrivelse till oss rérande ano-
nyma kontantkort och begirt att det skall féreskrivas en skyldighet
for operatdrer att registrera uppgifter om abonnemang foér kon-
tantkort och uppgifter som visar var och nir kortet koptes (RAS-
000-5200/04). Vi behandlar den frigan i avsnitt 5.6. Det mdste
dock redan hir sigas att vi kommer fram till att det finns effektivi-
tetsproblem med den ordning Rikspolisstyrelsen féresldr. Bla.
skulle det vara allt f6r litt for de kriminella personerna att komma
runt “kontrollen” genom att t.ex. anlita bulvaner vid kopen. I av-
saknad av bl.a. en utvirdering av den lagstiftning som finns p& om-
ridet 1 andra linder framstdr en sidan ordning inte som tillrickligt
effektiv. Rikspolisstyrelsens forslag om skyldighet att registrera
abonnemangsuppgifter till kontantkort bor enligt vr mening inte
genomfdras nu.

Rikspolisstyrelsen berér i sin skrivelse dven svirigheten for de
brottsutredande myndigheterna att éver huvud taget identifiera en
teleadress och anger bl.a. féljande.

Den anonymitet som kontantkort ger ir 1 dag vil kind 1 kri-
minella kretsar och korten anvinds i hog grad fér att férsvara
Polisens arbete. Den nirmast explosionsartade 6kningen av
mobiltelefonabonnemang och intresset fér kontantkort har
emellertid medfért att mobiltelefoner med kontantkort-
abonnemang 1 dag ir vanliga 1 alla typer av utredningar.

Nir det giller den mer organiserade brottsligheten har ut-
vecklingen gdtt sd lingt att det 1 exempelvis utredningar av
narkotikabrott endast i undantagsfall férekommer mobiltele-
foner med kontraktsabonnemang. Likas3 ir det i dag mycket
vanligt att mobiltelefoner med kontantkortsabonnemang an-
vinds 1 sidan brottslighet som ligger inom Sikerhetspolisens
kompetensomrade.

Polisens mojligheter att {3 tillging till abonnemangsupp-
gifter ir ofta avgdrande f6r om en brottsutredning skall vara
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framgingsrik. Om exempelvis en person ir skiligen miss-
tinkt for ett allvarligt brott, kan brottsutredande myndighe-
ter vilja anvinda hemlig teleavlyssning och hemlig teleéver-
vakning i det fortsatta utredningsarbetet. En férutsittning
for tvingsmedlet dr emellertid att det gér att identifiera en te-
leadress, exempelvis telefonnummer, som den misstinkte in-
nehar eller annars kan komma att anvinda. Nir det saknas
abonnentférteckningar miste polisen emellertid helt forlita
sig pd andra spaningsmetoder for att faststilla vilket mobilte-
lefonnummer det ir friga om. Viktig tid gir hirigenom fér-
lorad. Det finns givetvis ocksd en éverhingande risk for att
Polisen aldrig kan identifiera den aktuella mobiltelefonen.

4.5.3  Vara 6vervidganden

Forslag: Overvakning enligt 27 kap. 19 § RB skall i fortsittningen
dven innebira att uppgifter i hemlighet fir himtas in f6r identifie-
ring av tekniska hjilpmedel.

Med uppgifter for identifiering skall avses uppgifter som inhim-
tas for att klargora vilket visst tekniskt hjilpmedel som anvinds for
befordran av meddelanden.

Overvakning i syfte att identifiera tekniska hjilpmedel skall f§
avse sidana tekniska hjilpmedel som kan antas anvindas eller
komma att anvindas fér meddelanden till eller frin den misstinkte.

Anvindningen av anonyma kontantkort 1 brottslig verksamhet in-
nebir ett allvarligt effektivitetsproblem fér de brottsutredande
myndigheterna. Det ir ytterligt otillfredsstillande att personer som
sysslar med grov brottslighet genom s relativt enkla dtgirder som
det dr frigan om kan undvika en verkstillighet av tvingsmedel i de
fall dir detta dr av synnerlig betydelse for det brottsutredande arbe-
tet. Om inget gors for att foérhindra detta, kommer den grova
brottsligheten att i manga fall ha ett forspring framfér de brottsut-
redande myndigheterna. Det ir uppenbart att 1 flertalet sddana fall
kommer brottsligheten inte att avslojas. I andra fall kommer avsls-
jandet inte att kunna ske utan att betydande resurser férbrukas.

D3 instiller sig frigan vad som kan géras it problemet. Enligt
uppgifter frin Sikerhetspolisen finns det mojligheter att med hjilp
av en speciell typ av tekniskt hjilpmedel, som anvinds i vissa nir-
liggande linder, identifiera andra tekniska hjilpmedel, dvs. de tele-
adresser som ir aktuella och som anvinds av en viss person. Meto-
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den ger pd ett relativt enkelt sitt uppgift om vilka tekniska hjilp-
medel som finns inom ett begrinsat geografiskt omride. Den ger
alltsd uppgift om vilka telefonnummer, koder eller andra teleadres-
ser som anvinds inom omridet. De brottsutredande myndigheter-
na fir genom metoden kinnedom inte enbart om det tekniska
hjilpmedel som ir intressant f6r myndigheterna utan dven om and-
ra som anvinds i nirheten. Allt efter omstindigheterna kriver d&
detta att ndgot fler dn en enda ”sdkning” sker i omrddet kring en
misstinkt person for att ett visst tekniskt hjilpmedel skall kunna
“ringas in”. Det sker genom en jimférelse mellan uppgifterna frin
de olika platserna. Det geografiska omridet i vilka de korta sok-
ningarna sker (ngon enstaka sekund) kan begrinsas genom att
utrustningens rickvidd justeras efter de enskilda foérhillandena.
Utgdngspunkten ar d& att man genom fysisk spaning har klart for
sig var inom ett klart begrinsat omride det tekniska h]alpmedel
finns som man vill ha uppgift om. I stadsmiljé kan det i praktiken
rora sig om en radie pd hogst ett hundratal meter. Dirigenom be-
grinsas ocksd avsevirt de uppgifter som ges om vilka tekniska
hjilpmedel som anvinds i 6vrigt pa platsen. For tydlighetens skull
méste nimnas att det alltsd inte ir friga om att avlyssna innehéllet i
meddelanden utan enbart att {3 fram uppgifter som identifierar de
tekniska hjidlpmedlen, alltsd det som i nuvarande bestimmelser 1 27
kap. RB benimns teleadresser.

Vi ser ingen anledning att ifrdgasitta Sikerhetspolisens bedém-
ning av att utrustningen i sig skulle fungera mycket effektivt och
att en anvindning av den 1 brottsutredningssammanhang pi méinga
sitt skulle innebira en kraftfull effektivitetshdjning f6r myndighe-
terna. Sikerhetspolisen har f6r dvrigt tillagt att den teknik det ir
friga om bygger pi samma princip som den som anvinds av opera-
toérerna for att ge de brottsutredande myndigheterna uppgifter f6r
lokalisering.

Vi har alltsd konstaterat att det finns ett pdtagligt behov i det
brottsutredande arbetet av att kunna identifiera tekniska hjilpme-
del. Dessutom framstir den metod som Sikerhetspolisen har redo-
gjort for som effektiv. Under férutsittning att inga avgoérande hin-
der méter frin integritetssynpunkt, menar vi dirfér att de brottsut-
redande myndigheterna genom lagstiftning bér ges ritt att anvinda
sig av en sddan metod vid férundersékningar.

Det ir ofta en svdr uppgift att avviga integritetsintresset mot
nddvindigheten av att myndigheterna har effektiva metoder for
bl.a. brottsutredning. Det ligger i sakens natur att sddana metoder
ofta innefattar ett integritetsintrdng. Samtidigt méste beaktas att
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detta intring ofta ir blygsamt i jimforelse med den krinkning som
offren fér den allvarliga brottsligheten méste utstd. Ju allvarligare
och ju mer svirutredd som brottsligheten blir, desto mer tvingas
statsmakterna tillita i form av tvingsdtgirder i brottsbekimpning-
en. Det kan aldrig accepteras att brottsligheten tar 6verhanden och
att statsmakterna kapitulerar infér utvecklingen av en allt mer
avancerad och forslagen brottslighet.

Vid anvindning av den nu aktuella metoden fir som sagt de
brottsutredande myndigheterna inte uppgifter om innehéllet i ett
meddelande, alltsd om innehdllet i kommunikationen (jfr avlyss-
ning enligt 27 kap. 18 § RB), utan uppgifter om vilka tekniska
hjilpmedel som anvinds pd en viss plats. Det uppstir di ett visst
integritetsintring hos den person som &tgirden riktar sig mot. Fér
det fall tredje man anvinder en mobiltelefon inom det geografiska
omrdde som undersdks, uppstar ett intrdng iven hos denne. Det
méste dock framhillas att uppgifterna som avser tredje man ofta i
praktiken kommer att avse anonyma kontantkort. De brottsutre-
dande myndigheterna kommer 1 stort sett aldrig att knyta de upp-
gifterna till namngivna personer.

Att metoden ger uppgifter om tekniska hjilpmedel innebir att
den i praktiken har stora likheter med 6vervakning enligt 27 kap.
19 § RB. Enligt den bestimmelsen i dess nuvarande lydelse innebir
hemlig teledvervakning att uppgifter i hemlighet himtas in om te-
lemeddelanden som befordras eller har befordrats till eller frn en
viss teleadress eller att sddana meddelanden hindras frin att nd
fram. Uppgifterna skall med andra ord réra telemeddelanden
("uppgifter om telemeddelanden”). Som vi har nimnt p3 flera hall i
betinkandet kan uppgifter om telemeddelanden vara exempelvis
uppringt nummer, uppringande nummer och IMEI-numret. Aven
lokaliseringsuppgifter vad giller mobiltelefon omfattas av tvings-
medlet.

Genom vért forslag till f6rindring av paragrafen som framgir av
avsnitt 3 och 4.4 skulle 6vervakning komma att innebira att uppgif-
ter 1 hemlighet fick himtas in om meddelanden som befordras eller
har befordrats med tekniskt hjilpmedel till eller frin ett elektro-
niskt kommunikationsnit och dven fér lokalisering av ett sidant
tekniskt hjilpmedel. Meddelanden skulle dven fi hindras frin att nd
fram till eller limna ett sidant tekniskt hjilpmedel.

Liksom i andra fall kan det vara svért att generellt ange omfatt-
ningen av det integritetsintrdng som skulle blir f6ljden av en an-
vindning av metoden att identifiera tekniska hjilpmedel. T allmin-
het bor dock kunna sigas att integritetsintrdnget i vart fall inte
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kommer att bli storre dn vid hemlig teleévervakning. Mot bakgrund
av vad som tidigare nimndes om behovet av metoden, dir en iden-
tifiering av de tekniska hjilpmedlen ofta utgér en forutsittning for
att 6ver huvud taget kunna anvinda tvingsmedlen vid grov brotts-
lighet, och om effektiviteten, kan det férhéllandevis ringa integri-
tetsintrdng som typiskt sett uppkommer inte utgora tillrickliga
skil for att avstd frdn en lagstiftning pd omridet. Det ir allts inte
forsvarligt att avstd frdn den vinst som metoden skulle ge vid be-
kimpningen av sirskilt den grova brottsligheten.

Lagstiftningen kan givetvis utformas pa olika sitt. Det ir exem-
pelvis méjligt att se metoden som en slags verkstillighetsdtgird till
ett fattat beslut om avlyssning eller évervakning.

Det ir dock sjilvklart att en reglering av metoden skall omgirdas
av tillrickliga rittssikerhetsgarantier bla. s& att bestimmelserna
inte kan missbrukas, att allminheten kan acceptera bestimmelserna
och ha tilltro till myndigheterna och si att integritetsintringet hos
den misstinkte och andra begrinsas eller till och med undviks. Det-
ta uppfylls enligt vir mening bist om identifieringen av tekniska
hjilpmedel blir en del av tvingsmedlet 6vervakning enligt 27 kap.
19 § RB.

Genom den ordningen kommer de rittssikerhetsgarantier och
andra krav som omgirdar tvingsmedlet dven att gilla f6r den nu
aktuella metoden. Det betyder att ndgon skall vara skiligen miss-
tinkt for ett brott som det enligt huvudregeln inte ir foéreskrivet
lindrigare straff in fingelse i sex manader for. Atgirden skall ocks3
vara av synnerlig vikt for utredningen och skall, om det inte dr fré-
ga om bridskande fall, provas av ritten pd ansékan av 8klagaren. I
tillstindet, som far gilla i hogst en manad 3t gingen, far ritten {6-
reskriva villkor for att tillgodose intresset av att enskildas integritet
inte i onddan trids f6r nir. Sddana villkor kan gilla platsen for an-
vindningen av metoden och avstindet mellan polisens utrustning
och det tekniska hjilpmedel som skall identifieras. Det dr ocksd
sjilvfallet s att de principer som 1 6vrigt giller vid all tvingsme-
delsanvindning skall beaktas av myndigheterna (se t.ex. proportio-
nalitetsprincipen 127 kap. 1 § tredje stycket RB och 8 § polislagen).

Vi foresldr med andra ord att 6vervakning enligt 27 kap. 19 § RB
i fortsittningen dven skall innebira att uppgifter i hemlighet fir
himtas in f6r identifiering av tekniska hjilpmedel. Med uppgifter
for identifiering skall avses uppgifter som inhimtas for att klargéra
vilket visst tekniskt hjilpmedel som anvinds f6r befordran av med-
delanden. Overvakning i syfte att identifiera tekniska hjilpmedel
skall 8 avse sddana tekniska hjilpmedel som kan antas anvindas
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eller komma att anvindas fo6r meddelanden till eller frin den miss-
tinkte. Genom att lagstiftningen utformas pd det viset kommer
metoden att kunna anvindas for att identifiera de tekniska hjilp-
medel som anges 1 27 kap. 20 § f6rsta stycket RB, nimligen

1. sddana tekniska hjilpmedel som under den tid som tillstdndet
avser innehas eller har innehafts av den misstinkte eller annars kan
antas ha anvints eller komma att anvindas av den misstinkte, eller

2. sidana tekniska hjilpmedel som det finns synnerlig anledning
att anta att den misstinkte under den tid som tillstindet avser har
ringt till eller pd annat sitt kontaktat eller kommer att ringa till el-
ler p4 annat sitt kontakta.

Beroende pd omstindigheterna kan exempel pd de sistnimnda
tekniska hjilpmedlen vara sidana som innehas av medlemmar i
samma kriminella ging som den misstinkte tillhor.

I 27 kap. 25 § forsta stycket RB anges att nir ritten har limnat
tillstind till avlyssning och évervakning fr de tekniska hjilpmedel
som behovs for dtgirden anvindas.

4.6 Overvakningsuppgifter vid avlyssning

4.6.1 Nuvarande bestimmelser

Hemlig teleavlyssning innebir att innehdllet 1 ett telemeddelande
blir tillgingligt fo6r de brottsutredande myndigheterna. Vid hemlig
teledvervakning fir myndigheten i stillet "uppgifter om telemedde-
landen” och myndigheten kan ocksd hindra telemeddelanden frin
att nd fram (27 kap. 18-19 §§ RB).

Regeringen pdpekade i skrivelsen till riksdagen om tillimpning-
en av bestimmelserna 1 rittegdngsbalken om hemlig teleavlyssning
och hemlig teleévervakning (Skr. 2004/05:36), att antalet tillstdnd
till hemlig teledvervakning hade ¢kat kraftigt sedan &r 1996. Det
kunde enligt regeringen till stor del forklaras av att utvecklingen
varit den att ansdkningar om tillstdnd till hemlig teleavlyssning re-
gelmissigt kombineras med ansékan om tillstind till hemlig tele-
dvervakning.

Aven av de uppgifter vi har inhimtat framgir att det i dag, i
princip alltid, tillimpas den ordningen att ett tillstdnd till hemlig
teleavlyssning kombineras med ett tillstdnd till hemlig teledvervak-
ning. Orsaken ir frimst att hemlig teleavlyssning ger de brottsut-
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redande myndigheterna dtkomst enbart till innehéllet i ett telemed-
delande men inte till uppgifterna som rér just det telemeddelandet,
exempelvis frin vilken teleadress det inkommande samtalet rings.

4.6.2 Buggningsutredningen

Buggningsutredningen diskuterade frigan om vilka uppgifter hem-
lig teleavlyssning borde ge de brottsutredande myndigheterna och
skrev f6ljande (SOU 1998:46 s. 362 {f.).

Slutligen skall utredningen beréra ytterligare en frigestill-
ning som ir av betydelse f6r hur tvingsmedlet hemlig teleav-
lyssning bér definieras. Det har i ett férhillandevis sent ske-
de av utredningsarbetet framhillits att de brottsutredande
myndigheterna vid hemlig teleavlyssning i princip alltid har
behov av att 3 uppgift om identiteten pd de teleadresser som
kommer i kontakt med den avlyssnade teleadressen. Det har
vidare sagts att sddana uppgifter redan i dag limnas ut av te-
leoperatéren utan att det foreligger ett sirskilt beslut om
hemlig teledvervakning. Vissa hivdar rent av, enligt principen
att det storre innefattar det mindre (major includit minor),
att ett beslut om hemlig teleavlyssning redan enligt gillande
ritt innefattar dven teledvervakningsuppgifter. Det har dess-
utom péstdtts att den framtida tekniken kommer att innebira
att det pd sikt inte blir mojligt att separera teledvervaknings-
och teleavlyssningsuppgifter, vilket skulle innebira att tele-
operatoren, vid verkstillighet av ett beslut om hemlig teleav-
lyssning, med nédvindighet kommer att leverera dven tele-
dvervakningsuppgifter.

Enligt utredningens uppfattning torde det inte rdda nigot
tvivel om att teledvervakningsuppgifter enligt gillande ritt
kan limnas ut lagligen endast under forutsittning att det
finns ett sirskilt beslut om hemlig teleévervakning. Hir
bortses frin att sddana uppgifter i vissa fall enligt telelagen
och sekretesslagen kan limnas ut efter samtycke frin den
som berérs av itgirden. Aven om man kan tycka att det inte
ar helt orimligt att ett beslut om hemlig teleavlyssning borde
innefatta dven teledvervakningsuppgifter, finns det inget
klart stod, vare sig i lag eller férarbeten, for tanken att det
storre innefattar det mindre. Det uttalande som limnades 1
prop. 1988/89:124 s. 48, nir institutet hemlig teledvervak-
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ning inférdes 1 rittegdngsbalken, nimligen: ”Nir tillstdnd till
telefonavlyssning meddelats torde dock med stéd av tillstdn-
det uppgift ocksd limnas om de samtal som rings till eller
frdn den avlyssnade apparaten.” syftar, menar utredningen,
pd det tidigare rittsliget, nimligen nir tvingsmedlet hemlig
teledvervakning fanns endast 1 1952 &rs tvingsmedelslag, och
kan inte tas till intikt f6r en sidan tolkning.

Det ovan redovisade kan emellertid tala for att bestimmel-
sen om hemlig teleavlyssning bor utformas s att den omfat-
tar dven teledvervakningsuppgifter. Utredningen har &ver-
vigt en sddan l8sning men avfirdat den, bl.a. pd grund av att
frigan har vickts s3 pass sent under utredningsarbetet att det
inte funnits tid att undersoka vad den framtida tekniken
kommer att innebira eller vad en sidan 16sning skulle f3 for
konsekvenser. Det finns alltsd inte tillrickligt underlag for
att foresld en sddan 16sning. Inte heller finns det i utredning-
ens direktiv ndgon antydan om att man frin regeringens sida
kan tinka sig en ordning som innebir att hemlig teleavlyss-
ning skall innefatta iven hemlig teledvervakning. Frigan bér
dock foljas upp och — 1 ett annat sammanhang — bli féremal
for fortsatta 6verviganden.

Diremot menar utredningen att det finns tillrickligt un-
derlag for att l3ta hemlig teleavlyssning omfatta vissa av de
uppgifter som enligt gillande ritt kan fs endast om det fore-
ligger ett beslut om hemlig teledvervakning, nirmare bestimt
uppgifter om mellan vilka teleadresser meddelandet har ut-
vixlats. En sidan l8sning framstir ocksd som godtagbar ur
integritetssynpunkt. Enligt vad som sagts utredningen finns
det ett stort behov av att samtidigt med innehdllet 1 ett sam-
tal {3 tillgdng till sddana uppgifter, eftersom man i annat fall
inte vet mellan vilka teleadresser samtalet utvixlas. Man kan
naturligtvis hivda att inget hindrar att de brottsutredande
myndigheterna 1 s3 fall alltid anséker om sivil hemlig teleav-
lyssning som hemlig teledvervakning. Hemlig tele6vervak-
ning innefattar emellertid inte bara nu nimnda uppgifter utan
dven en rad andra uppgifter samt en mojlighet att hindra ett
telemeddelande frin att ni fram, vilket de brottsutredande
myndigheterna kanske inte har ngot behov av i det enskilda
fallet. Det ir givetvis frin integritetssynpunkt angeliget att
inte fler uppgifter limnas ut dn som behdvs. Det framstar vi-
dare som en onddig &tgird att 1 princip alltid behéva anséka
om sdvil hemlig teleavlyssning som hemlig televervakning.
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Hemlig teleavlyssning bér dirfér omfatta inte bara innehéllet
1 ett telemeddelande utan dven uppgifter om mellan vilka te-
leadresser det avlyssnade samtalet utvixlas.

4.6.3 Lagradsremissen den 6 april 2000

I den lagrddsremiss som foljde pad Buggningsutredningens forslag
konstaterade regeringen att det i samband med hemlig teleavlyss-
ning ofta uppstdr behov av att 8 veta vilka teleadresser som kom-
mer 1 kontakt med den avlyssnade adressen. Regeringen instimde i
Buggningsutredningens forslag om att hemlig teleavlyssning dven
skulle innebira att uppgifter om mellan vilka teleadresser medde-
landet utvixlats fir inhimtas. Regeringen menade dock att dven
uppgifter om samtalets lingd borde kunna inhimtas vid hemlig te-
leavlyssning och motiverade sitt forslag pd f6ljande sitt (s. 73 f.).

Regeringen delar utredningens bedémning att det inte med
stdd av nuvarande bestimmelser kan utlisas att dven tele-
dvervakningsuppgifter fir limnas ut efter ett beslut om hem-
lig teleavlyssning. Denna osikerhet bor undanréjas. Man
torde dock kunna utgd frén att de omstindigheter som ligger
till grund fér mojlighet till hemlig teleavlyssning ocksd kan
ge ritt till hemlig teledvervakning. Det framstdr di som
opraktiskt att dklagaren skall behova, for sikerhets skull, an-
soka om tillstind till bdda tvdngsmedlen. Effektivitetsskil ta-
lar dirfor f6r att infora en regel om att beslut om hemlig te-
leavlyssning ocksd fir innebira att uppgift fir inhimtas om
mellan vilka teleadresser de avlyssnade meddelandena utvix-
las.

Rikspolisstyrelsen har sirskilt tagit upp frigan om uppgift
om samtalets lingd. Uppgift om samtalets lingd ir frimst av
teknisk art. Hur l8ng tid ett samtal pdgick kan dock ha stor
betydelse i brottsutredningar. For att underlitta polisens ar-
bete bér dven uppgift om samtalets lingd innefattas i ett be-
slut om hemlig teleavlyssning. Regeringen foresldr dirfér en
sdan dndring av bestimmelserna om hemlig teleavlyssning.

Regeringens forslag innebir att om beslutet om teleavlyss-
ning faller, t.ex. pi grund av att det inte lingre finns skal for
en sddan ingripande dtgird, s3 faller dirmed dven beslutet till
den del det avser de nu behandlade teleévervakningsuppgif-
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terna. Finns det fortfarande skil f6r hemlig teledvervakning,
far klagaren anséka om tillstind till det tvingsmedlet.

Lagridet yttrade sig inte sirskilt 6ver frigan om teleévervaknings-
uppgifter bor £3 inhimrtas vid hemlig teleavlyssning.

4.6.4 Vara overviganden

Forslag: Har tillstdnd givits till avlyssning skall dven 6vervaknings-
uppgifter (uppgifter om meddelanden och fér lokalisering eller
identifiering av tekniska hjilpmedel) f§ himtas in med stéd av till-
stdndet och meddelanden hindras frin att nd fram till eller limna
ett visst tekniskt hjilpmedel.

Hemlig teleavlyssning innebdr som sagt att innehdllet 1 ett tele-
meddelande blir tillgingligt medan hemlig teledvervakning ger
myndigheterna uppgifter om telemeddelanden. Det ror sig exem-
pelvis om uppgifter om uppringt respektive uppringande nummer,
start- och sluttider, antalet ringsignaler, IMEI- och IMSI-numren
och uppgifter for lokalisering. Vi féreslog i avsnitt 4.5.3 att dven
uppgifter for identifiering av tekniskt hjilpmedel skulle héra till
den kategorin.

Det ir naturligt att den information som hemlig teledvervakning
dirmed ger i de allra flesta fall ir nédvindig att {4 tillging till f6r de
brottsutredande myndigheterna dven vid hemlig teleavlyssning, dir
innehillet i ett telemeddelande blir tillingligt utan att myndigheten
samtidigt fir reda pd exempelvis vilken teleadress som har varit i
kontakt med den avlyssnade. Som Buggningsutredningen konstate-
rade finns det i princip alltid ett sddant operativt behov.

Ytterligare en forklaring till att ansdkan gérs om tillstind till
bida tvingsmedlen samtidigt ir att den teknik som i dag finns till-
ginglig inte gor det mojligt att separera avlyssningsdelen frin vissa
overvakningsuppgifter. Aven detta berérdes av Buggningsutred-
ningen. Vilka teledvervakningsuppgifter som de brottsutredande
myndigheterna automatiskt fir vid hemlig teleavlyssning ir hem-
ligt. For att inte bryta mot lagstiftningen begir de brottsutredande
myndigheterna tillstdnd till bdda tvingsmedlen.

Den ordning som tillimpas i dagsliget Gverensstimmer som
framgdtt med den slutsats som sivil Buggningsutredningen som
regeringen tidigare kom fram till, nimligen att teleévervaknings-
uppgifter inte kan himtas in vid hemlig teleavlyssning. Det ir rik-
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tigt dven enligt vir mening. Domstolen miste 1 stillet ha gett till-
stdnd till hemlig teledvervakning.

Det finns med andra ord skil som kan sigas vara sdvil operativa
som mer formella f6r att kombinera tvingsmedlen pd det sitt som
nu sker 1 praktiken. Detta ger anledning till att éverviga hur ord-
ningen bor vara 1 framtiden. Det giller sirskilt som det regelmis-
sigt dr sd att de omstindigheter som ligger till grund f6r hemlig te-
leavlyssning ger ritt till hemlig teleévervakning. Frin den utgings-
punkten framstdr det, som uttalas av Buggningsutredningen och 1
lagrddsremissen, som onddigt och opraktiskt att ansékan gors och
tillstdnd ges till bdda tvingsmedlen samtidigt.

Buggningsutredningens och lagridsremissens forslag innebar att
enbart vissa teledvervakningsuppgifter skulle goras tillgingliga for
myndigheterna vid tillstdnd till hemlig teleavlyssning. Det rérde
vilken teleadress som varit i kontakt med den avlyssnade adressen
respektive telemeddelandenas lingd i tid. For att 8 6vriga uppgifter
skulle myndigheterna behéva {3 tillstind dven till hemlig telesver-
vakning. Buggningsutredningen motiverade det begrinsade f6rsla-
get 1 férsta hand med att utredningen inte hade haft tid att under-
soka vad den framtida tekniken kommer att innebira eller vilka
konsekvenser en ordning skulle f8 som innefattar att bestimmelsen
om hemlig teleavlyssning utformas si att tvingsmedlet dven ger
tillgdng till vriga teledvervakningsuppgifter.

Den teknik som anvinds i sammanhanget bygger pa internatio-
nell standard. T ett internationellt perspektiv ir det mer ovanligt
med den uppdelning som férekommer i Sverige pa flera tvingsme-
del rérande dels innehillet i telemeddelanden, dels uppgifter om
dessa. Dirfor ger de tekniska l6sningarna i grunden dven vissa tele-
dvervakningsuppgifter vid tillstdnd till hemlig teleavlyssning. Enligt
uppgift skulle det ur teknisk synvinkel i och for sig vara méjligt att
separera de tvd typerna av information. Detta skulle dock kriva att
operatdrerna ligger ner resurser pd att specialanpassa sina system
for det indamalet. Hittills har det inte skett. Det saknas 1 dag skal
att tro att den internationella standarden kommer att férindras
mot en storre uppdelning av informationen.

Av vad som har sagts framgir att effektivitetsskil av sdvil opera-
tiv som mer formell eller administrativ karaktir talar for ate till-
stdnd till avlyssning bor ge de brottsutredande myndigheterna till-
ging dven till dvervakningsuppgifter, dvs. uppgifter om meddelan-
den och for lokalisering eller identifiering av tekniska hjilpmedel,
liksom méjlighet att hindra meddelanden frin att nd fram till eller
limna ett visst tekniskt hjilpmedel. Det kan enligt vr mening
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starkt ifrigasittas om en ordning som innebir enbart en begrinsad
mojlighet 1 nu aktuellt hinseende skulle leda till ndgra storre forde-
lar fran effektivitetssynpunkt.

Frigan blir di om en 18sning som ger ritt att fi ut samtliga typer
av overvakningsuppgifter och méjlighet att hindra meddelanden
frdn att nd fram till eller limna ett tekniskt hjilpmedel framstir
som godtagbar frin integritetssynpunkt. Det dr d& att mirka att de
omstindigheter som ger grund fér méjlighet till avlyssning i prin-
cip ocksd ger mojlighet att anvinda dvervakning. Den ordning som
tillimpas redan 1 dag innebir att tillstdnd till hemlig teleavlyssning
kombineras med tillstdnd till hemlig teledvervakning. De telesver-
vakningsuppgifter som Buggningsutredningen och regeringen 1 lag-
ridsremissen foreslog inte skulle limnas ut vid hemlig teleavlyss-
ning, framstdr principiellt inte som mer integritetskinsliga in de
uppgifter forslaget faktiskt omfattade (uppgifter om teleadresser
som varit i kontakt med den avlyssnade adressen respektive tele-
meddelandenas lingd i tid). Det stdr ocksd domstolen fritt att med
hinsyn till proportionalitetsprincipen 1 sitt tillstindsbeslut fére-
skriva de begrinsningar som kan krivas i nu aktuellt avseende.
Dessutom 3ligger det de brottsutredande myndigheterna att vid
sdvil ansékan om tillstdnd till tvingsmedlet som 1 samband med
verkstilligheten uppmirksamma den principen. Till det kommer att
ett offentligt ombud deltar vid prévning av tillstdnd till avlyssning
men inte till §vervakning (27 kap. 26 § RB).

Vi kan mot den bakgrunden inte se nigra avgérande skil mot att
foresld att samtliga dvervakningsuppgifter skall kunna limnas ut
vid tillstdnd till avlyssning. Exakt vilka évervakningsuppgifter det
ror sig om ir mot bakgrund av den tekniska utvecklingen inte
limpligt att foreskriva i lagtext. Meddelanden bor dven kunna hind-
ras frin att nd fram till eller limna ett visst tekniskt hjilpmedel.
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5 Polisens tillgang till uppgifter om
abonnemang m.m.

5.1 Sammanfattning av bedémning och férslag

— Ritten enligt lagen om elektronisk kommunikation fér de brotts-
utredande myndigheterna att fi del av uppgifter om abonnemang
frdn operatdrer skall vara lika generell som den ritt som 1 dag finns
for t.ex. SOS Alarm AB att fi sddana uppgifter. Ordningen skall
vara densamma fér polis- och 3klagarmyndighet i situationer utan-
for en férundersékning.

— Lagen om elektronisk kommunikation skall kompletteras med en
bestimmelse som innebir att operatérer skall p& begiran limna ut
uppgifter som abonnemang (vilket ocksd féljer av det nyss nimnda
forslaget), andra uppgifter som angdr sirskilda elektroniska medde-
landen och uppgifter for lokalisering av ett tekniskt hjilpmedel till
polismyndighet, om myndigheten finner att uppgiften behévs 1
samband med efterforskning av personer som har férsvunnit under
sddana omstindigheter att det kan befaras att det foreligger fara for
deras liv eller allvarlig risk f6r deras hilsa.

— Nigon sirskild skyldighet for operatérer att registrera uppgifter
om abonnemang fér kontantkort och uppgifter som visar var och
nir kontantkortet kdptes bor inte inféras nu.

5.2 Inledning

Rikspolisstyrelsen har i tvd skrivelser, till Justitiedepartementet och
ull oss, tagit upp frigor om polisens tillging tll uppgifter om
abonnemang (RAS-005-4529/04, Ju2004/9044/PO och RAS 000-
5200/04). Frigorna ror dels hur polisen fir en effektiv tillgdng till
uppgifterna, dels polisens behov av abonnemangsuppgifter {6r kon-
tantkortsabonnemang, dvs. anonyma kontantkort. Rikspolisstyrel-
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sen hemstiller i skrivelserna att vi utreder frigorna och i férekom-
mande fall foresldr dndringar i lagen om elektronisk kommunika-
tion. Frigorna berdr virt uppdrag i stort och sirskilt uppdraget i
tilliggsdirektiven angdende elektronisk kommunikation (Dir.
2000:90 och 2003:145, se bilaga 1 och 2). Justitiedepartementet har
dverlimnat den aktuella skrivelsen till oss.

Rikspolisstyrelsen har i ytterligare en skrivelse till Justitiedepar-
tementet pitalat behov av en utvidgning av uppgiftsskyldigheten
enligt 6 kap. 22 § LEK {6r operatdrerna vid efterforskning av for-
svunna personer (Ju2003/3153 och RAS-005-1286/03). Rikspolis-
styrelsen menar att det finns ett sddant behov av att {3 tillgdng till
uppgifter som angdr sirskilda elektroniska meddelanden, frimst
lokaliseringsuppgifter rorande mobiltelefon, att ett tilligg bor go-
ras i lagen om elektronisk kommunikation. Justitiedepartementet
har éverlimnat dven den skrivelsen till oss.

5.3 Nuvarande bestammelser

Som har framgitt tidigare i betinkandet har den operatér som till-
handahiller ett elektroniskt kommunikationsnit eller en elektro-
nisk kommunikationstjinst tystnadsplikt fér bla. uppgifter om
abonnemang och andra uppgifter som angdr sirskilda elektroniska
meddelanden som operatéren har fitt del av eller tillgdng till (6
kap. 20 § LEK).

Med uppgifter om abonnemang avses frimst namn, titel, adress
och abonnentnummer. Uppgifter som angdr sirskilda elektroniska
meddelanden kan vara uppgift om vilka som har deltagit 1 utvix-
lingen av ett elektroniskt meddelande samt nir och under hur ling
tid utvixlingen dgde rum. Aven uppgifter om positionen hos en
mobiltelefon hér till den sistnimnda kategorin.

I 6 kap. 22 § forsta stycket 1, 2, 6 och 7 LEK anges de fall nir
operatorerna ir skyldiga, och dirmed behériga, att trots sin tyst-
nadsplikt limna uppgifter om abonnemang (“kataloguppgifter”) till
polisen eller annan brottsutredande myndighet. Det ror situationer

v' nir delgivning enligt delgivningslagen (1970:428) ir aktuell
och myndigheten behéver uppgiften samt det kan antas att
den som s6ks for delgivning hiller sig undan eller det an-
nars finns synnerliga skil (punkten 1),
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v' nir det giller misstanke om brott fér vilket fingelse ir f6-
reskrivet och det enligt myndighetens bedémning kan fér-
anleda annan péf6ljd dn boter (punkten 2),

v nir myndigheten finner att uppgiften behévs 1 samband
med underrittelse, efterforskning eller identifiering vid
olyckor eller dédsfall eller f6r att myndigheten skall kunna
fullgéra en uppgift som avses 1 12 § polislagen, dvs. éver-
limnande till f6rildrar eller annan virdnadshavare av en ung
person som har omhindertagits (punkten 6), och

v" nir myndigheten finner att uppgiften behévs f6r att kunna
fullgéra underrittelseskyldighet till virdnadshavare enligt
33 § lagen (1964:167) med sirskilda bestimmelser om unga
lagévertridare (punkten 7).

Operatérerna har dessutom en skyldighet enligt 6 kap. 22 § forsta
stycket 8 att limna bl.a. abonnemangsuppgifter till regional alarme-
ringscentral. Ett utlimnande frin operatérerna av alla tillgingliga
abonnemangsuppgifter till SOS Alarm AB (SOSAB) ir sdledes all-
tid tilldtet. Ndgot dndamal f6r utlimnandet finns inte féreskrivet.

Abonnemangsuppgifterna enligt punkterna 6 och 7 ovan rér
frimst polisens s.k. hjilpande verksamheten (2 § 4 polislagen), allt-
s& verksamhet eller dtgirder som i detta fall inte rér misstankar om
brott utan som istillet avser att ge allminheten skydd, upplysningar
och annan hjilp. I samband med att regler inférdes i telelagen om
operatorernas skyldighet att limna ut abonnemangsuppgifter till
polisen i samband med olyckor och dédsfall m.m. uttalade reger-
ingen féljande (prop. 1996/97:61 s. 81 1.).

Den i Rikspolisstyrelsens framstillning begirda utvidgningen
av mojligheterna att ta del av hemliga teleabonnemang enligt
27 § telelagen /6 kap. 22 § LEK/ till att ocksd omfatta uppgif-
ter som behdvs enligt 31 § tredje stycket lagen med sirskilda
bestimmelser om unga lagévertridare och 12 § polislagen an-
ser regeringen vara visentlig for att polisen effektivt skall
kunna utféra de uppgifter dessa lagrum kriver. Detsamma
giller vid underrittelse, efterforskning eller identifiering vid
olyckor eller dédsfall. — Regeringen foresldr att en bestim-
melse med den innebdrden inférs i 27 § telelagen. Diremot
framstdr en utvidgning som omfattar polisens generella servi-
ceskyldighet enligt 2 § 4 polislagen som alltfér omfattande
som grund for att bryta tystnadsplikten.
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Operatdren har ocksd enligt nuvarande ordning en skyldighet att
limna ut annan uppgift som angdr ett sirskilt elektroniskt meddelande
till bla. polisen. Det giller 1 en férundersékning dir misstanken rér
brott f6r vilket inte ir foreskrivet lindrigare straff dn fingelse 1 tvd
ar (6 kap. 22 § forsta stycket 3 LEK). Det saknas dock skyldighet
for operatoren att limna ut sddana uppgifter till polisen utanfér en
forundersdkningssituation. I avsnitt 4.2.5 foresldr vi att 6 kap. 22 §
forsta stycket 3 LEK skall upphivas. De brottsutredande myndig-
heternas tillgdng till uppgifterna skall uteslutande regleras 1 27 kap.
RB enligt bestimmelserna om avlyssning och 6vervakning.

5.4 En effektiv tillgang till uppgifter om abonnemang

5.4.1 Bakgrund

Som har framgdtt 1 avsnitt 2.1 ir det Sikerhetspolisen som inom
polisen har huvudansvaret f6r tekniska och administrativa frigor
som ror hemlig teleavlyssning och hemlig teleévervakning. Det
giller t.ex. utveckling av teknik samt inkdp, installation och teknisk
drift av utrustning liksom slutande av avtal rérande verkstillighet
och kontakterna i 6vrigt med operatérerna (RPSFS 1999:9, FAP
171-1).

Genom Sikerhetspolisen driver Rikspolisstyrelsen ett projekt
for att mojliggora en effektiv tillgdng f6r polisen till uppgifter om
abonnemang genom ett samlat register 6ver alla abonnenter. For
Rikspolisstyrelsens del sker det frimst i syfte att effektivisera verk-
samheten med hemlig teleavlyssning och hemlig teledvervakning
och for att polismyndigheterna dygnet runt skall ha tillgdng till
abonnemangsuppgifter f6r att t.ex. snabbt kunna lokalisera larm.
Malet med projektet ir att pi ett snabbare och mer littillgingligt
och frin sikerhetssynpunkt bittre sitt kunna f8 information om
vem som har ett visst telefonnummer och vilket telefonnummer en
viss person har.

Rikspolisstyrelsen genomfér just nu en upphandling av abon-
nemangsuppgifter frin de aktérer som finns pd marknaden. Tanken
ar att alla uppgifter skall 6verforas till Rikspolisstyrelsen genom ett
s.k. bulkgrinssnitt, dvs. all relevant data 6verférs samlat till en lokal
databas beligen hos anvindaren. Den initiala 6verféringen skall
sedan regelbundet kompletteras med uppdaterad information. Det

226



SOU 2005:38 Polisens tillgéng till uppgifter om abonnemang m.m.

kan samtidigt nimnas att till skillnad frin ett bulkgrinssnitt ir ett
s.k. realtidsgrinssnitt dir applikationer hos anvindaren himtar den
specifika information som behdvs i det enskilda fallet utan att
komplett abonnentinformation finns lagrad hos anvindaren.

For oppna telefonnummer, dir abonnenten har samtycke till att
operatdren limnar ut abonnemangsuppgifter, finns inget legalt
hinder mot den tinkta ordningen.

Bestimmelserna om tystnadsplikt i lagen om elektronisk kom-
munikation fir sirskild betydelse vid hemliga uppgifter. Som har
framgdtt tidigare innebir 6 kap. 20 § LEK att den som i samband
med tillhandahéllande av ett elektroniskt kommunikationsnit eller
en elektronisk kommunikationstjinst har fitt del av eller tillgdng
till bl.a. uppgift om abonnemang, inte obehérigen far féra det vida-
re eller utnyttja det han har fitt del av eller tillgdng till. Nir det
giller hemliga uppgifter om abonnemang, dir abonnenten inte har
gett sitt samtycke till att uppgifterna limnas ut, finns alltsd inte
ndgot lagstdd for operatdrerna att pd det foreslagna sittet limna
informationen till polisen. Férutom vid hemlig teleavlyssning och
hemlig teledvervakning fir operatdrerna, som framgitt, enbart i
vissa sirskilda fall limna uppgifter om hemliga abonnemangsupp-
gifter till polisen. SOSAB har diremot ritt att utan undantag {3 del
av samtliga hemliga uppgifter.

For att personuppgifter om en abonnent som ir fysisk person
skall f8 behandlas i en allmint tillginglig abonnentférteckning
fordras samtycke frin denne (6 kap. 16 § LEK). Abonnentupplys-
ning kan limnas p flera olika sitt. Uppgifterna kan exempelvis ges
ut i tryckt katalog eller pd en CD-romskiva, en databas med abon-
nemangsuppgifter kan liggas ut pd Internet eller s§ kan upplysning
limnas via t.ex. telefon efter enstaka forfrigningar (prop.
2001/02:98 5. 12).

Det ir alltsd ett behorigt utlimnande frén operatéren nir abon-
nenten har samtyckt till utlimnande av abonnemangsuppgifterna.
Operatérernas avtal med abonnenterna i detta avseende ser olika
ut. I vissa fall féljer av villkoren att uppgifterna fir limnas ut om
kunden inte har begirt att uppgifterna skall hillas hemliga.

5.4.2 Marknaden fér abonnemangsuppgifter

Av Rikspolisstyrelsens skrivelse framgir att marknaden fér abon-
nemangsuppgifter ir komplex med bl.a. fyra typer av aktérer, nim-
ligen
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1. ridataleverantdr (operatdér som levererar icke kvalitetssikrade

abonnemangsuppgifter),

2. aggregatér (aktdr som sammanstiller och kvalitetssikrar

abonnemangsuppgifter frin rddataleverantérer),

3. detaljist (aktdr som tillhandahéller abonnemangsuppgifter till
anvindare och som ofta men inte alltid dven har funktionen som

aggregator), och

Rikspolisstyrelsen anger féljande rérande marknaden for abonne-

ma
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4. anvindare (slutmottagare av abonnemangsuppgifter).

ngsuppgifter.

Marknaden fér abonnentdata har ocksd pdverkats av att nya
tekniker tillkommit, och denna utveckling fortsitter. Den
storsta forindringen hittills har varit inférandet av mobiltele-
foni. Inom ndgra dr kommer dirtill IP-telefoni att std for en
betydande del av all telefoni vilket kommer att innebira nya
forindringar for framforallt abonnentupplysningsforetagen.
Till detta kommer en kontinuerlig avregleringsprocess. Tele-
verkets/Telias monopol pd telefoni ir sedan linge avskaffat.
Nummerportabiliteten méjliggér f6r abonnenter att behilla
sitt gamla telefonnummer dven om de byter operatér. I maj
2004 hade enligt SNPAC totalt 603 289 mobilnummer flyt-
tats vid byte av bolag. SNPAC (Swedish Number Portability
Administrative Centre) ir den organisation som tillhandah3l-
ler referensdata avseende portering av telefonnummer ingd-
ende 1 den svenska nummerplanen. Komplexiteten pdverkas
ocksd av att nya operatérer tillkommer kontinuerligt. Enligt
uppgift frdn Post- och telestyrelsen (PTS) finns fler in 340
operatorer anmilda. Samtidigt pdgdr en turbulent omdaning i
den ovan beskriva aktorskedjan. Vissa aktorer som tidigare
haft renodlade roller som aggregatérer ror sig 1 kedjan och
har borjat konkurrera med detaljisterna. Féretag som tidigare
var samarbetspartners omvandlas genom denna process till
konkurrenter och det gor att dataflédena férindras. Detta
har medfért att vissa detaljister som inte vill vara beroende av
tidigare samarbetspartner 1 hdgre grad upphandlar data direkt
frin ridataleverantorer, vilket gor att tidigare renodlade de-
taljister dven blir aggregatorer.
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5.4.3 Polisens inhamtning av abonnemangsuppgifter

Polisen saknar i dag generella tekniska system fér inhimtning av
abonnemangsuppgifter. Oppen information inhimtas normalt via
t.ex. kataloger eller Internet och hemliga uppgifter via telefon eller
fax frin operatorerna. Dagens manuella system {6r identifiering av
och kontakt med operatdrer ir enligt uppgift laingsamt och arbets-
krivande bdde for polisen och for operatdrerna. Det dr dessutom
kostsamt och risken foér fel och misstag vid hanteringen bedéms
som stor.

Hanteringen vid inhimtning av uppgifter sker i dagsliget i flera
steg. Eftersom forfarandet ir olika beroende pd vilken operatér
abonnenten anvinder sig av, miste forst den aktuella operatéren
identifieras. Forst jimfors telefonnumret med de tilldelningar som
framgdr av den svenska nummerplanen. Direfter kontaktas den
operatér abonnenten tillhor enligt planen. Om en abonnent har
valt att portera sitt nummer till en ny operatdr och den ursprungli-
ga operatoren inte kinner till vilken den nya ir, kan det medféra en
hel del ytterligare utredningsarbete innan saken ir klarlagd och po-
lisen har fitt del av uppgifterna. Det finns ocksd mojlighet for
handliggaren att kontakta SNPAC for att spdra den nuvarande
operatéren. Rutinerna vid utlimning av uppgifter varierar. Ofta
limnas uppgifterna ut mot ett diarienummer fér den aktuella for-
undersdkningen och/eller efter motringning. Rutinerna hos de
mindre operatdrerna ir dock enligt uppgift ibland bristfilliga.

Rikspolisstyrelsen har angett att det med nuvarande hantering 1
vissa fall dr svirt att fi fram upplysningar om aktuella nummer,
bide hemliga och 6ppna, sirskilt frin mindre operatorer, och att
uppgifterna ofta bara kan erhillas under kontorstid p& vardagar,
vilket kan innebira allvarliga stérningar i brottsutredningsarbetet
och 8vrigt arbete, t.ex. nir larm skall lokaliseras. Vad giller hemlig
teleavlyssning behover t.ex. uppringda och uppringande telefon-
nummer kunna identifieras i realtid. Om detta inte ir méjligt har
Rikspolisstyrelsen bedémt att den brottsutredande verksamheten
riskerar att missa mojliga tillfillen till ingripanden. Rikspolisstyrel-
sen har ocksd angett att personer som ir involverade i brottslig
verksamhet tenderar att anvinda sig av hemliga nummer och ano-
nyma kontantkort och fortsitter i skrivelsen med att ange féljande.

Férutom den otymplighet som det manuella systemet inne-

bir finns ocksa risker frin sikerhetssynpunkt. For det fall att
Polisen behover uppgift om vilket nummer en viss person
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har, t.ex. infér ett irende om hemlig teleavlyssning, ir det
olimpligt att fler operatérer in den aktuella fir kinnedom
om idrendet. Ju fler operatérer som behéver kontaktas for att
f reda pd uppgifter om t.ex. ett porterat abonnemang, desto
storre ir risken att informationen om att Polisen ir intresse-
rad av just den eftersdkta abonnenten licker ut eller vidare-
formedlas pd ett icke 6nskvirt sitt. Informationen kan ex-
empelvis nd personer som ir under utredning, vilket kan vara
férédande for Polisens utredningsverksamhet. Genom det
dkande antalet operatorer kan det ocksd vara svirt att upp-
ticka om en operatdr har andra intressen in rent affirsmissi-
ga.

Till detta kommer att risken fér fel och misstag vid da-
gens hantering inte ir férsumbar. I alla de fall som ror
brottsbekimpning dr det av storsta vikt att risken elimineras
for att fel person kopplas till ett specifikt nummer. Inte
minst nir det giller hemlig teleavlyssning och hemlig tele-
overvakning dr detta av grundliggande betydelse.

Vad giller hemliga nummer ir vedertaget bruk i t.ex.
irenden om hemlig teleavlyssning att operatdrerna limnar ut
uppgifterna mot att de ges ett diarienummer f6r den aktuella
férundersokningen. De stdrre operatdrerna har rutiner for
att motringa om den som ringer inte ir kind. Hos de mindre
operatdrerna varierar rutinerna och kan 1 vissa fall vara brist-
filliga.

Sekretessaspekten kan ha betydelse dven for den enskilde
individ vars abonnentuppgifter Polisen efterfrigar eller kon-
trollerar. Om Polisen ir tvungen att ringa runt till ett flertal
operatorer, kan det vid bristfilliga sekretess- och sikerhets-
rutiner hos dessa uppstd oligenhet f6r den enskilde.

Frén sikerhets- och sekretessynpunkt dr det siledes bittre
att Polisen fir tillgdng till komplett abonnentinformation
frin en databas och att informationen blivit éverford till da-
tabasen med hjilp av aggregatdrer som kvalitetssikrat infor-
mationen. Om abonnentdatabasen finns tillginglig lokalt hos
Polisen, kan det inte heller via loggar hos operatérerna upp-
tickas vilka abonnenter som ir utsatta f6r hemlig teleavlyss-
ning eller teledvervakning.

Dagens manuella system fér identifiering av och kontakt
med operatdrer ir kostsamt genom att varje samtal till opera-
torerna betalas enligt taxa. Polisens kostnader for upplys-
ningar om abonnemang kommer sannolikt att kunna minskas
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med ett antal miljoner kronor per &r genom en lokal databas
hos Polisen. Enligt berikningar frin det konsultféretag
(NetLight Consulting AB) som RPS anlitat {6r detta projekt
kan det réra sig om mellan fyra och fem miljoner kronor per
ar 1 reella besparingar. Dessutom skulle effektiviseringen in-
nebira stora tidsbesparingar for Polisen, vilket i lingden dven
ger kostnadsbesparingar.

Sammanfattningsvis kan sigas att en fortsatt hantering
med samma rutiner som nu inom ett par ir kan vintas bli
ohanterlig. Som nimnts ovan beror detta pd det vixande an-
talet operatérer parallellt med porteringen av telefonnum-
mer, vilka omstindigheter gér att Polisens kontroll av ett
hemligt nummer kan kriva kontakt med ett flertal operatérer
av vilka vissa endast ir tillgingliga under vardagar p& kon-
torstid. Till detta kommer de ovan nimnda riskerna fér in-
formationslickor samt risker f6r fel och misstag i hantering-
en och slutligen att systemet dr kostnadskrivande.

Det skall i detta sammanhang nimnas att regeringen nyligen i en
lagriddsremiss den 3 mars 2005 Kostnadsansvar f6r hemlig teleav-
lyssning m.m. har féreslagit att den som limnar ut uppgifter enligt
bl.a. 6 kap. 22 § forsta stycket 2 inte skall ha ritt till ersittning for
det (jfr virt forslag 1 SOU 2003:74).

I Rikspolisstyrelsens skrivelse skissas dven pd tinkbara 16sningar
pd de angivna problemen pa foljande sitt.

For att undvika en ohanterlig situation inom de nirmsta dren
krivs siledes en lagindring innebirande att Polisen fir sam-
ma generella ritt att {8 del av telefonnummer som regionala
alarmeringscentraler, t.ex. SOSAB. Vidare krivs en indring
som ger en aggregatdr ritt att for Polisens rikning ta del av
samtliga hemliga nummer. Aven om vissa operatérer redan
har limnat ut uppgifter om hemliga abonnemang till aggrega-
torer, finns enligt styrelsens tolkning fér nirvarande inte né-
got lagstod for detta.

Nir ett sddant stod finns fir avgdras hur den tekniska 16s-
ningen fér 6verféring mellan den utvalda aggregatéren och
Polisen skall se ut. Redan nu kan sigas att den mest effektiva
metoden, och dven det bista forfaringssittet frin sikerhets-
synpunkt, ir att Polisen kan {3 en 6verforing frin aggregato-
ren av ett komplett sammanstillt register dver abonnenter
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genom ett bulkgrinssnitt med efterféljande kontinuerliga
uppdateringar av registret.

En alternativ teknisk 16sning ir att 6ppna nummer over-
fors till Polisen via ett bulkgrinssnitt och att hemliga tele-
fonnummer 6verfors via ett realtidsgrinssnitt frin aggregato-
ren vid varje f6rfrigan. Rikspolisstyrelsen anser emellertid att
denna l8sning inte dr acceptabel frin sekretess- och siker-
hetssynpunkt eftersom en aggregatdr vid detta forfaringssitt
hela tiden kan se exakt vilka abonnemang som kontrolleras
av Polisen.

En jimforelse kan goras med reglerna om lokaliserings-
uppgifter, dvs. uppgifter som visar den geografiska positio-
nen foér terminalutrustningen for en anvindare. Enligt hu-
vudregeln fir lokaliseringsuppgifter, som inte ir trafikuppgif-
ter och som rér anvindare som ir fysiska personer eller
abonnenter, behandlas endast sedan de har avidentifierats el-
ler anvindaren eller abonnenten gett sitt samtycke till be-
handlingen. Behandlingen fir ske endast 1 den utstrickning
och under den tid som krivs f6r tillhandahillandet av en
yjdnst dir uppgifterna behovs (6 kap. 9 § LEK). Frin huvud-
regeln fir undantag goras for Polisen eller en regional alarme-
ringscentral genom att lokaliseringsuppgifter fir tillhandah3l-
las vid nédsamtal, oavsett samtycke eller t.o.m. trots vigran
frdn abonnenten eller anvindaren (6 kap. 13 § LEK).

En férutsittning for att Polisen skall kunna ges tillgdng
till komplett abonnentinformation via bulkgrinssnitt ir att
integritetshinsyn kan tillgodoses pd ett betryggande sitt.
Utgdngspunkten ir att hemliga abonnentuppgifter dven fort-
sittningsvis skall fi anvindas endast f6r de indamil som i
dag anges i 6 kap. 22 § punkterna 1, 2, 6 och 7 LEK. Dessa
indamail bor regleras i forfattning 1 samband med 4ndringen i
LEK. Att reglerna efterfoljs bor sedan sikerstillas genom
loggning och andra kontroller. Tankbara interna kontrollsy-
stem skulle kunna konstrueras si att varje person inom Poli-
sen som behdover tillging till ett hemligt nummer t.ex. miste
ange indamédlet med forfrigan. Registernimnden skulle kun-
na ges ett sirskilt ansvar att kontrollera att sékningar pa
hemliga nummer sker endast 1 de fall det finns stéd fér att ta
del av uppgiften. En sddan ordning skulle innebira ett bittre
integritetsskydd 4n nuvarande system.

Foér abonnentregistret miste generella regler om sekre-
tess, register och behandling av personuppgifter enligt sekre-
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tesslagen (1980:100), polisdatalagen (1998:622) och person-
uppgiftslagen (1998:204, PUL) beaktas pd samma sitt som
for Polisens 6vriga register. Uppgifter om telefonabonne-
mang ir sidana personuppgifter som omfattas av PUL. Det
ir av vikt att registret och dtkomsten till detta utformas s3 att
inte otillborligt intring i den registrerades personliga integri-
tet uppkommer.

5.4.4  Vara 6vervaganden

Forslag: Ritten enligt lagen om elektronisk kommunikation fér de
brottsutredande myndigheterna att i del av uppgifter om abonne-
mang frin operatorer skall vara lika generell som den ritt som i dag
finns for t.ex. SOS Alarm AB att {3 sddana uppgifter. Ordningen
skall vara densamma fér polis- och 3klagarmyndighet i situationer
utanfor en férundersékning.

Skyldigheten f6r operatérerna att limna uppgifter till bla. polis-
myndighet i dess serviceverksamhet eller hjilpande verksamhet ut-
vidgades genom en indring i telelagen som tridde 1 kraft den 1 juli
1997. D4 inférdes det som i dag motsvarar 6 kap. 22 § forsta styck-
et 6 och 7 LEK, dvs. ritten att f4 ut abonnemangsuppgifter frin
operatérerna om detta behévs 1 samband med exempelvis underrit-
telse vid olyckor och dédsfall och underrittelse till virdnadshavare
1 vissa fall.

I det lagstiftningsirendet hade Rikspolisstyrelsen i en skrivelse
pitalat ett behov av att kunna {8 ut sddana uppgifter dven i andra
situationer dir polisen enligt 2 § 4 polislagen fullgdr sina skyldighe-
ter att ge service till eller hjilpa allminheten. Regeringen menade
dock, utan att utveckla det nirmare, att en utvidgning som motsva-
rar polisens generella serviceskyldighet var allt f6r omfattande som
grund for att bryta operatdrernas tystnadsplikt.

Rikspolisstyrelsen har terigen pitalat behovet av en utvidgning
av regleringen i lagen om elektronisk kommunikation och férordar
en ordning som motsvarar den som giller f6r SOSAB:s del vad
giller abonnemangsuppgifterna. Enligt Rikspolisstyrelsen bér det
alltsd finnas en generell ritt for polisen att f3 del av sddana uppgif-
ter.

Rikspolisstyrelsen vill med andra ord att polisen pd ett enklare
sitt skall fa del av uppgifter som man i mycket stor utstrickning
har ritt att 3 tillgdng till redan 1 dag. Den formella skillnaden enligt
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lagen om elektronisk kommunikation skulle bli dels att i férunder-
sokningar skulle méjligheten att f8 abonnemangsuppgifter finnas
dven 1 botesfall, dels att uppgifterna skulle bli generellt tillgingliga 1
den hjilpande verksamheten, vilket ofta avser dtgirder som vidtas i
den enskildes eget intresse. Ett exempel pd det sistnimnda utgor
mojligheten att omedelbart kunna lokalisera larm. Hir kan ocksé
paralleller dras med den ordning som redan giller f6r SOSAB:s del.

Det har framkommit flera nackdelar for sdvil polisen som ope-
ratérerna med den ordning som giller i dag. Den ir l&ngsam, ar-
betskrivande, kostsam och leder ibland till att uppgifterna éver hu-
vud taget inte erhdlls, 1 vart fall inte under den tid som ir nédvin-
dig for ett effektivt polisarbete. Dessutom finns sikerhetsrisker,
sekretessbrister och stora risker f6r fel och misstag i hanteringen.
Rikspolisstyrelsen har bedémt att den nuvarande ordningen kom-
mer att bli ohanterlig inom ett par &r.

Det stér klart att det nuvarande systemet behover férindras och
att det finns stora fordelar med den ordning som Rikspolisstyrelsen
foresprikar, dvs. att lagstiftningen dndras s att polisen f&r samma
generella ritt som t.ex. SOSAB att ta del av abonnemangsuppgifter.
Genom de datatekniska 16sningar som d3 kan anvindas uppkom-
mer klara effektivitetsvinster och dirigenom minskade kostnader
genom en dkad snabbhet, minskade arbetsinsatser och ett minskat
bortfall av uppgifter. Dessutom 6kar skyddet for sekretessbelagda
uppgifter nir sidana inte lingre behover delges operatérerna. Aven
sikerhetsriskerna minskar bl.a. genom en minskad risk fér att poli-
sen undanhills uppgifter och f6r att operatéren eller personal hos
operatdren paverkas av kriminella personer att genomféra dtgirder
som forsvérar polisens arbete.

Flera av de férdelar som nyss nimndes uppkommer dven for
operatdrerna, frimst genom en mer effektiv och billig ordning och
genom att personalen riskerar att 1 mindre grad utsittas for pd-
tryckningar frin kriminella personer.

De fordelar som uppkommer f6r myndigheterna och operats-
rerna méste givetvis vigas mot intresset hos enskilda att uppgifter
om hemliga abonnemang inte sprids i onddan. Det ir viktigt att
hilla i minnet att det hir enbart rér sig om “kataloguppgifter”, allt-
s& uppgifter som namn, titel, adress och abonnentnummer, och inte
om de mer integritetskinsliga uppgifterna om sirskilda elektronis-
ka meddelanden (motsvarande teledvervakningsuppgifter). Det ir
ocksg viktigt att nimna att polisen minga ginger har behov av upp-
gifterna vid ageranden som sker i den persons intresse som de hem-
liga uppgifterna avser. Den utvidgning som Rikspolisstyrelsen har
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foreslagit 1 lagstiftningen ir dessutom relativt begrinsad och borde
om den genomférdes kunna bli féremal f6r ndgon form av regler-
ing och kontroll inom myndigheterna for att t.ex. begrinsa den
krets av personer som har tillging till uppgifterna och undvika
eventuella misstankar om otillbérlig anvindning.

Efter en avvigning mellan 3 ena sidan de ménga fordelar som
finns att himta av en utvidgad mojlighet fér polisen att ta del av
abonnemangsuppgifter och & andra sidan den i praktiken relativt
begrinsade risken f6r 6kade intring i enskildas integritet som skul-
le folja, finns det enligt vdr mening inte ndgot hinder mot att lagen
om elektronisk kommunikation dndras pd det sitt som Rikspolis-
styrelsen har féreslagit. Andringen kommer dirmed att innebira att
dven andra myndigheter som utreder brott, dvs. dklagare, Tullver-
ket, Kustbevakningen och Skatteverket, omfattas av regleringen nir
det finns misstankar om brott. For situationer som faller utanfér
en forundersékning kommer enbart polis- och 3klagarmyndighet
att omfattas av bestimmelsen (jfr vad som giller 1 dag enligt 6 kap.
22 § forsta stycket 6 och 7 LEK).

I den aktuella bestimmelsen anges att operatoren skall pa begi-
ran limna uppgifterna till exempelvis polismyndighet. Rikspolissty-
relsen har 1 sin skrivelse dragit slutsatsen att det inte finns nigot
lagstéd for ett utlimnande frin operatéren till en aggregator. Riks-
polisstyrelsen har dirfor foreslagit ett tilligg till bestimmelsen in-
nebirande att en aktér som sammanstiller och kvalitetssikrar
abonnentdata fir ritt att fér polisens rikning ta del av samtliga
hemliga abonnemangsuppgifter.

Det tilligg som Rikspolisstyrelsen foreslar i 6 kap. 22 § LEK ir
enligt vir mening inte nédvindigt. Sivil operatéren som polisen
kan anlita en utomstdende, alltsd aggregatoren, att f6r deras rikning
bitrida med tekniken och limna respektive ta emot uppgifterna
utan att det egentligen behdver pdverka lagtextens utformning.
Sekretessmissigt dr det enklast att se det som att aggregatdren
handlar p4 operatdrens uppdrag. Fér den motsatta ordningen, allts3
att aggregatoren anses ta emot uppgifterna for polisens rikning, ir
rittsliget vad giller sekretessgrinsen nigot oklar.
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5.5 Utldmnande av vissa uppgifter fran operatérer nar
personer har forsvunnit

5.5.1 Bakgrund

Som framgick tidigare menar Rikspolisstyrelsen att det finns ett
stort behov av att {3 tillgdng till uppgifter som angdr sirskilda elek-
troniska meddelanden, frimst lokaliseringsuppgifter rérande mo-
biltelefon, vid efterforskning av férsvunna personer och att ett
tilligg bor goras rérande detta i lagen om elektronisk kommunika-
tion.

Den 1 januari 2004 tridde lagen (2003:778) om skydd mot
olyckor 1 kraft och ersatte di riddningstjinstlagen (1986:1102).
Lagen innehiller bestimmelser bl.a. om de dtgirder som stat och
kommun skall vidta till skydd mot olyckor, om tjinsteplikt och om
ingrepp 1 annans ritt. Det sistnimnda giller t.ex. riddningstjinst-
personalens tilltride till fastighet, avspirrning eller utrymning av
omréden och anvindning av annans egendom. I 1 kap. 2 § lagen om
skydd mot olyckor anges att med riddningstjinst avses de ridd-
ningsinsatser som staten eller kommunerna skall ansvara f6r vid
olyckor och éverhingande fara f6r olyckor fér att férhindra och
begrinsa skador p& minniskor, egendom eller miljon. Till ridd-
ningstjinst enligt lagen hér dven vissa andra insatser som genom-
fors utan att det har intriffat ndgon olycka eller att det foreligger
overhingande fara for sidan. Det giller enligt 4 kap. 1-4 §§ lagen
om skydd mot olyckor bl.a. efterforskning av férsvunna personer.
Aven 1 sidana fall kan dirmed bl.a. vissa av myndigheternas befo-
genheter vid riddningstjinst tillimpas. I 4 kap. 4 § lagen om skydd
mot olyckor anges att, vid sidan om fjillriddnings-, flygriddnings-
och sjériddningstjinst, skall den eller de myndigheter som reger-
ingen bestimmer efterforska personer som har férsvunnit under
sddana omstindigheter att det kan befaras att det foreligger fara for
deras liv eller allvarlig risk fér deras hilsa. T 4 kap. 11 § férordning-
en (2003:789) om skydd mot olyckor har regeringen bestimt att
det ir polismyndigheterna som ansvarar for efterforskning av for-
svunna personer i sidana fall.

236



SOU 2005:38 Polisens tillgéng till uppgifter om abonnemang m.m.

5.5.2  Vara 6vervaganden

Forslag: Lagen om elektronisk kommunikation skall kompletteras
med en bestimmelse som innebir att operatorer skall pd begiran
limna ut uppgifter som abonnemang (vilket ocksd féljer av forra
avsnittet, 5.4.4), andra uppgifter som angir sirskilda elektroniska
meddelanden och uppgifter fér lokalisering av ett tekniskt hjilp-
medel till polismyndighet, om myndigheten finner att uppgiften
behévs 1 samband med efterforskning av personer som har for-
svunnit under sddana omstindigheter att det kan befaras att det
foreligger fara for deras liv eller allvarlig risk for deras hilsa.

Det finns naturligtvis manga anledningar till att minniskor kan si-
gas “forsvinna”. Orsaken ir i1 de flesta fall inte att brott har begdtts
och méinga ginger inte heller olyckor. Efterforskning av férsvunna
personer férekommer med andra ord 1 en mingd olika situationer
och i minga tusen fall &rligen. I vissa fall fordras endast nigon en-
kel &tgird for att situationen skall klaras ut medan det i andra fall
kan bli nédvindigt med omfattande ingripanden och insatser frin
myndigheter och enskilda, dir bl.a. avsevirda personella resurser
méste sittas in. I manga fall, sirskilt nir barn, dldringar och perso-
ner med nedsatt mental f6rmdga har férsvunnit, ir det ocksd néd-
vindigt med stor snabbhet i insatsen for att hindra eller begrinsa
skador pd personerna.

Som har framgitt ingdr det 1 polisens uppgifter att efterforska
férsvunna personer. Stora resurskrivande insatser fordras i ett icke
ringa antal fall drligen. I Rikspolisstyrelsens begiran om utvidgning
av uppgiftsskyldigheten fér operatérer ligger en bedémning av att
om polisen fir tillgdng till sirskilt lokaliseringsuppgifter hos mobil-
telefoner i samband med efterforskning av férsvunna personer
skulle minga ginger lidande hos den férsvunne kunna férkortas
genom att personen kan pitriffas snabbare. Dessutom skulle stora
resurser kunna sparas vid polisarbetet.

Vi har ingen annan uppfattning in den som Rikspolisstyrelsen
ger uttryck for och instimmer i att sddana positiva féljder helt si-
kert uppkommer genom en lagindring som ger polisen tillging till
uppgifterna vid férsvinnanden. Vi menar alltsd att en utvidgning av
operatdrernas uppgiftsskyldighet till att omfatta abonnemangsupp-
gifter (se dven forra avsnittet, 5.4.4) och andra uppgifter som angir
sirskilda elektroniska meddelanden ir visentlig for att polisen pd
ett mer effektivt sitt dn i dag skall kunna utféra sina uppgifter vid
efterforskning. For tydlighetens skull skall nimnas att oavsett om
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forslaget 1 férra avsnittet genomfors eller inte, bor alltsd uppgifts-
skyldigheten i detta fall utvidgas till att omfatta abonnemangsupp-
gifter.

I avsnitt 4.4 behandlade vi frigan om lokalisering av tekniska
hjilpmedel och konstaterade d& bl.a. att det inte kunde uteslutas att
det finns en osikerhet om uttrycket uppgift om angir ett sirskilt
elektroniskt meddelande 1 6 kap. 20 § forsta stycket 3 LEK omfat-
tar lokaliseringsuppgifter rorande en mobiltelefon som ir paslagen
utan att det samtidigt pigir ett samtal. Vi f6reslog dir att det ut-
tryckligen skulle framgd av bestimmelsen om &vervakning i ritte-
gingsbalken att uppgifter f&r himtas in f6r lokalisering av ett tek-
niskt hjilpmedel.

De situationer som avses i detta avsnitt ir nir polisen efterfors-
kar personer som har férsvunnit under sidana férhillanden att det
kan befaras att det foreligger fara f6r deras liv eller allvarlig risk for
deras hilsa. Det ir ocksé det uttryck som anvinds 1 4 kap. lagen om
skydd mot olyckor. Det ir sjilvklart att de lokaliseringsuppgifter
som kommer att vara till nytta vid efterforskning av férsvunna per-
soner frimst dr sidana som inte har samband med ett samtal. Det
boér dirfor klargéras i lagtexten att dven sidana uppgifter omfattas
av regleringen.

Det integritetsintring som kan bli féljden av forslaget dr enligt
var bedomning mycket begrinsat och nédvindigt. Dessutom sker
polisens agerande 11 stort sett samtliga fall helt i den enskildes in-
tresse. Det ir i aktuella fall inte friga om att utreda misstankar om
brott (se 6 kap. 22 § f6rsta stycket 2 och 3 LEK).

Det ir sjilvfallet s3 att vissa av de personer som férsvinner gor
det helt frivilligt. De vill alltsd inte bli ”aterfunna”, i vart fall inte
under en viss period frin tidpunkten fér forsvinnandet. Den be-
stimmelse vi foresldr dr inte avsedd att tillimpas i de fallen, dven
om bedémningen av om det ir friga om ett sddant fall minga ging-
er kan vara svér att gora. Finns det ndgot som tyder pd att {orsvin-
nandet ir frivilligt bér det leda till beddmningen att det inte kan
befaras att det foreligger fara for personens liv eller allvarlig risk for
dennes hilsa. Vid exempelvis underdrigas férsvinnanden eller nir
personer som kan ha en nedsatt mental f6rmiga har f6rsvunnit, kan
man dock alltid utgd frin att sidan fara eller risk féreligger dven om
férsvinnandet kan framstd som “frivilligt” (jfr 12 § polislagen).
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5.6 Skyldighet att registrera abonnemangsuppgifter for
kontantkort

5.6.1 Bakgrund

Teknikutvecklingen har medfért att anvindningsomridet fér mo-
biltelefoner har vidgats frin talkommunikation till komplexa tjins-
ter for 6verforing av data, bilder etc. Vissa tjinster kan exempelvis
ge tillgdng till sdvil e-post och outlook-kalender som ett foretags
intranit och databas. Tjinsten kan ocksd nds med hjilp av ett data-
instickskort 1 en PC och ir ett exempel pd att grinsen mellan mo-
biltelefoni och Internet suddas ut.

Det har under ling tid skett en stadig 6kning av antalet mobilte-
lefonabonnemang i Sverige. Det totala antalet abonnemang per ca-
pita uppgick den 31 december 2003 till nira 981 abonnemang per
1000 invinare, vilket dr en 6kning med drygt nio procent jimfért
med motsvarande tidpunkt ett dr tidigare (PTS rapport Svensk te-
lemarknad 2003 s. 33 ff.).

Det finns en tydlig tendens bland mobiltelefonkunder att an-
vinda kontantkort 1 stillet for att teckna kontraktsabonnemang.
Frén att 1 stort sett inte ha férekommit &r 1996 uppgick antalet ak-
tiva kontantkort den 31 december 2003 till 5 003 000 stycken, eller
nirmare 58 procent av samtliga GSM-abonnemang (se den angivna
rapporten frin PTS).

I dagsliget ir det vanligt att mobiltelefoner pd olika sitt anvinds
vid brottslig verksamhet. Polisens méjligheter att 3 tillgdng till
uppgifter om abonnemang kan 1 sddana fall vara helt avgérande for
om utredningen skall bli framgingsrik. Operatorer har ofta behov
av att hilla register med uppgifter 6ver sina abonnenter, kanske
frimst f6r att kunna skéta sin fakturering. Innehavarna av kontant-
kort med foérutbetalda tjinster foérblir dock 1 regel anonyma for
operatdren, vilket leder till att de brottsutredande myndigheterna
inte har mojlighet att 8 ut nédvindiga abonnemangsuppgifter.

I Rikspolisstyrelsens skrivelse anges féljande rérande registre-
ring av innehav av kontantkort samt uppgifter om nir och var kon-
tantkortet koptes.

Den anonymitet som kontantkort ger ir i dag vil kind 1 kri-

minella kretsar och korten anvinds 1 hog grad for att f6rsvira
Polisens arbete. Den nirmast explosionsartade 6kningen av
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mobiltelefonabonnemang och intresset foér kontantkort har
emellertid medfért att mobiltelefoner med kontantkort-
abonnemang i dag dr vanliga 1 alla typer av utredningar.

Nir det giller den mer organiserade brottsligheten har ut-
vecklingen gdtt sd lingt att det 1 exempelvis utredningar av
narkotikabrott endast i undantagsfall férekommer mobiltele-
foner med kontraktsabonnemang. Likas3 ir det i dag mycket
vanligt att mobiltelefoner med kontantkortsabonnemang an-
vinds 1 sidan brottslighet som ligger inom Sikerhetspolisens
kompetensomride.

Polisens mojligheter att {3 tillgdng till abonnemangsupp-
gifter dr ofta avgérande f6r om en brottsutredning skall vara
framgingsrik. Om exempelvis en person ir skiligen miss-
tinkt for ett allvarligt brott, kan brottsutredande myndighe-
ter vilja anvinda hemlig teleavlyssning och hemlig teleéver-
vakning i det fortsatta utredningsarbetet. En férutsittning
for tvingsmedlet dr emellertid att det gir att identifiera en te-
leadress, exempelvis telefonnummer, som den misstinkte in-
nehar eller annars kan komma att anvinda. Nir det saknas
abonnentférteckningar miste polisen emellertid helt forlita
sig pd andra spaningsmetoder for att faststilla vilket mobilte-
lefonnummer det ir friga om. Viktig tid gir hirigenom f6r-
lorad. Det finns givetvis ocksd en éverhingande risk for att
Polisen aldrig kan identifiera den aktuella mobiltelefonen. En
annan situation di behovet av abonnemangsuppgifter ir up-
penbart ir d Polisen fitt uppgift om att en viss mobiltelefon
anvints 1 samband med ett brott, men Polisen innu inte har
nigon misstinkt f6r brottet. Utan ett abonnentregister ger
mobiltelefonens nummer féga ledning 1 polisens arbete.
Uppgifter om nir och var ett kontantkort képts kan ocksd
vara viktig information i polisens arbete.

Polisens behov av att kunna identifiera kontantkorts-
abonnenter kan i1 dag knappast dverskattas. Trenden med en
okad anvindning av kontantkort och teknikutveckling med
nya tjinster som i allt hogre grad suddar ut grinsen mellan
tal- och datakommunikation kommer sannolikt hirtill att
medféra att behovet blir in mer pdtagligt 1 framtiden.

De problem som kontantkortsabonnemang innebir {ér
brottsutredande myndigheter har uppmirksammats i flera
linder. T Norge foreskrivs exempelvis att telefonkatalogen
dven skall innehdlla en éversikt 6ver kontantkortskunder (5-
4 § Forskrift om elektronisk kommunikasjonsnett og kom-
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munikasjonstjenste [ekomforskriften]). Aven Schweiz (15
Art 5bis Bundesgesetz betreffend die Uberwachung des
Post- und Fernmeldeverkehrs) och Tyskland (111 § Tele-
kommunikationsgesetz vom 22. juni 2004) har en lagstift-
ning som innebir en skyldighet att registrera abonnenten
bakom kontantkort.

Rikspolisstyrelsen ir medveten om att frigan om registre-
ring av abonnemangsuppgifter avseende kontantkort ir
komplex. En registreringsskyldighet medfér med nédvin-
dighet 6kad administration och kostnader fér de som till-
handahiller mobiltelefoni med kontantkortsabonnemang.
Hirtill kommer att ett system méste skapas for att hilla upp-
gifterna i registren aktuella. Aven detta kommer att innebira
kostnader. Det skulle ocksd kunna ifrigasittas om det
brottsutredande arbetet blir mer effektivt med en reglering,
eftersom det skulle vara mojligt f6r en forutseende gir-
ningsman att vara anonym genom att exempelvis anvinda en
bulvan vid képet av kontantkort. Man méste 1 sammanhanget
dock komma ihdg att det stora flertalet innehavare av kon-
tantkortsabonnemang sannolikt har valt detta alternativ
frimst for att det ger bra kontroll éver samtalskostnaderna.
Den stora forekomsten av kontantkortsabonnemang har
ocksd medfort att det 1 dag dr vanligt att abonnemangen f6-
rekommer i utredningar av brottslighet som inte varit plane-

rad.

Som har framgitt pd flera stillen i betinkandet har operatérerna i
dag dels en tystnadsplikt f6r uppgift om abonnemang, dels en skyl-
dighet att limna sdana uppgifter till brottsutredande myndigheter
om fingelse ir foreskrivet for brottet och det enligt myndighetens
bedémning kan féranleda annan piféljd in boter i det enskilda fal-
let (6 kap. 20 § forsta stycket 1 och 22 § forsta stycket 2 LEK).
Enligt 5 kap. 1 § forsta stycket 3 LEK fir den som tillhandahal-
ler samhillsomfattande tjinster och bedoms limplig f6r det for-
pliktas att till 6verkomligt pris i en abonnentférteckning, som skall
uppdateras rligen, gora uppgifter om samtliga telefonabonnemang
tillgingliga 1 den utstrickning de inte omfattas av sekretess eller
tystnadsplikt enligt lagen om elektronisk kommunikation. I propo-
sitionens foérfattningskommentar till den bestimmelsen (prop.
2002/03:110's. 383, jfr dven s. 210 f.) anges att i en sddan abonnent-
forteckning inbegrips sdvil fasta som mobila nummer. Enligt de
uppgifter vi har fitt har sddan skyldighet aldrig f6reskrivits, varken
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for fasta eller mobila nummer, eftersom konsumenternas behov har
tillgodosetts av marknaden sjilv. Paragrafen utgdr alltsd frin ett
konsumentperspektiv, dvs. det dr ur ett sddant perspektiv som
skyldigheten fir foreskrivas och inte frimst av hinsyn till de
brottsutredande myndigheternas behov.

5.6.2  Vara 6vervaganden

Bedomning: Nigon sirskild skyldighet for operatorer att registre-
ra uppgifter om abonnemang fér kontantkort och uppgifter som
visar var och nir kontantkortet kdptes bér inte inféras nu.

Nir mobiltelefoner férekommer vid brottslig verksamhet ir det 1
princip uteslutande anonyma kontantkort som utnyttjas for att
undgd upptickt och férsvira det brottsutredande arbetet. Vi har
redogjort f6r problemet med sidana kort 1 avsnitt 4.5. Sjilvfallet
kan dven sddana teleadresser omfattas av beslut om hemlig teleav-
lyssning och hemlig teledvervakning nir sdvil teleadressen som en
skiligen misstinkt person ir identifierad. De brottsutredande
myndigheterna har dock stora problem sivil med att identifiera
sjilva teleadressen som att knyta ett anonymt kontantkort till en
viss person. Det stdr helt klart att tillging till exempelvis uppgifter
om abonnemang minga ginger kan vara avgérande f6r om brotts-
utredningar skall bli framgingsrika.

Orsaken till att kontantkortskunder tillits att vara anonyma fér
operatdrerna ir givetvis att operatdrerna redan har fitt betalt for
sina tjinster genom kundernas kép av kontantkorten. Utveckling-
en visar att allminhetens intresse av att inneha kontantkort med
férutbetalda tjinster ir mycket stort. Som framgir fanns drygt fem
miljoner aktiva kontantkort 1 Sverige i slutet av ar 2003.

Vi har mycket stor forstdelse for de brottsutredande myndighe-
ternas pitagliga behov av att 1 olika sammanhang {3 tillgdng till
uppgifter om abonnemang rérande kontantkort. Till en viss del dr
detta mojligt redan i dag, nimligen nir kunden frivilligt har valt att
limna sddana uppgifter till operatdren. Vissa operatorer behandlar i
sddana fall uppgifterna som 6ppna abonnemangsuppgifter medan
andra betraktar uppgifterna som hemliga. Har kunden valt att lim-
na uppgifterna till operatéren har myndigheterna under alla férhil-
landen ritt att f6r vissa indamal {3 tillgdng till uppgifterna enligt
lagen om elektronisk kommunikation. Det stora problemet for
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myndigheterna ir nir operatéren saknar uppgifter om innehavaren
av kontantkortet.

De brottsutredande myndigheternas behov av att {3 tillging till
uppgifterna méste vigas mot andra intressen. En skyldighet att re-
gistrera abonnenten bakom ett visst kontantkort innebir inte en-
bart ett dliggande f6r operatérerna, med kostnader som f6ljd, utan
dven en skyldighet f6r den stora mingd personer som képer kon-
tantkort att ge upp den anonymitet som hittills har funnits och 1
stillet limna uppgifter om sig sjilva till operatérerna for brottsut-
redande indama4l. Sirskilt som det far férutsittas att anonymiteten
1 sig inte generellt dr av avgorande betydelse f6r konsumenterna vid
kép av kontantkort, dr det sistnimnda enligt vir mening inte en s3
stor integritetsfriga att den ensam bor kunna hindra en reglering av
det slag som Rikspolisstyrelsen foreslar.

Avgérande for oss ir dock den tveksamhet som finns rérande
hur effektiv den foreslagna ordningen skulle bli f6r den brottsutre-
dande verksamheten. Fér att undvika att registreringen blir “ett
slag 1 luften” skulle en hel del kontrollmekanismer och annat behs-
vas for att i storsta mojliga min undvika t.ex. att képare av kon-
tantkort uppger felaktiga personuppgifter och att vissa képare regi-
strerar sig for storre mingder kontantkort och sedan tillhandahiller
dessa i kriminella kretsar. Mot bakgrund av att regleringen inte hel-
ler skulle bli enhetlig i ett storre antal linder i virt niromréde, t.ex.
EU-linderna, skulle anonyma kontantkort kunna képas utomlands
och utnyttjas i Sverige i brottsliga sammanhang.

Vi har med andra ord kommit fram till att det finns stora effek-
tivitetsproblem med den ordning som Rikspolisstyrelsen har fére-
slagit om registrering av abonnemangsuppgifter till i dagsliget ano-
nyma kontantkort. Sirskilt mot den bakgrunden foreslr vi att ni-
gon sddan skyldighet inte skall inféras nu. Frigan kommer sikert
att f3 allt stérre betydelse framover. Dirfor dr det enligt vir mening
till en bérjan limpligt att frigan drivs i internationella sammanhang
eller utifrdn de erfarenheter som finns i andra linder av nationell
lagstiftning p& omridet.

Vi tar upp problemet med anonyma kontantkort dven 1 avsnitt
4.5, dir vi bl.a. féresldr att de brottsutredande myndigheterna inom
ramen f6r dvervakning enligt 27 kap. 19 § RB skall {4 anvinda en
metod for att identifiera de tekniska hjilpmedel som ir aktuella vid
anvindning av sddana kort. Vi ser att det finns ett pitagligt behov
av den metoden 1 det brottsutredande arbetet. Metoden framstir
dessutom som effektiv nir det giller att méta manga av de problem
som de anonyma kontantkorten skapar. Inom ramen fér tvidngs-
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medlet vervakning kan metoden dessutom regleras sd att den blir
godtagbar frin integritetssynpunkt.
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6 Anpassningsskyldigheten

6.1 Sammanfattning av férslagen

— Anpassningsskyldigheten f6r operatérer skall finnas dven fort-
sittningsvis och vara foreskriven i lagen om elektronisk kommuni-
kation.
— I lagtexten skall anpassningsskyldigheten, liksom i dag, uttryckas
s& att den verksamhet som avses skall bedrivas si att beslut om av-
lyssning och évervakning kan verkstillas och sd att verkstillandet
inte rdjs samt sd att innehdllet 1 och uppgifter om avlyssnade eller
overvakade meddelanden gors tillgingliga pd ett sddant sitt att in-
formationen enkelt kan tas om hand.
— Anpassningsskyldigheten skall omfatta verksamheter som avser
ett allmint tillhandahillande av ett sidant elektroniskt kommuni-
kationsnit som avses 1 27 kap. RB eller tjinster inom ett sddant nit.
— Rikspolisstyrelsen skall i enskilda fall f8 medge undantag frin an-
passningsskyldigheten.
— Rikspolisstyrelsens beslut skall {8 6verklagas hos allmin férvalt-
ningsdomstol. Prévningstillstdnd skall krivas vid éverklagande till
kammarritten.
— Operatorerna skall dven fortsittningsvis std f6r de kostnader som
krivs.
— Rikspolisstyrelsen skall {8 meddela de foreligganden som behovs
fér att anpassningsskyldigheten skall efterlevas. Féreliggandena
skall kunna 6verklagas hos allmin férvaltningsdomstol. Prévnings-
tillstdnd skall krivas vid 6verklagande till kammarritten.
— Rikspolisstyrelsen skall kunna férena foreliggandena med vite.
Frigor om utdémande av vite skall prévas av allmin férvaltnings-
domstol pd ansékan av Rikspolisstyrelsen.

forts.
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— Sekretesslagen skall kompletteras med en bestimmelse som anger
att sekretess giller for uppgift som hinfor sig till Rikspolisstyrel-
sens provning av frigor om undantag och féreligganden, om det
kan antas att syftet med beslutade eller foérutsedda dtgirder mot-
verkas eller den framtida verksamheten skadas om uppgiften ré;js.

— Sekretess skall gilla i sddana drenden hos Rikspolisstyrelsen dven
for uppgifter om den enskildes affirs- eller driftférhallanden, om
det kan antas att den enskilde lider skada om uppgiften rojs.

— De operatérer vars verksambhet, till skillnad frdn i dag, kommer
att omfattas av anpassningsskyldigheten skall {3 en viss tid for att
vidta de dtgirder som krivs. Tiden frin det att den dndrade lag-
stiftningen utfirdas till dess att den trider i kraft skall dock inte
vara lingre dn ett ar.

6.2 Inledning

En del av virt uppdrag ir enligt direktiven (Dir. 2003:145, se bilaga
2) att gora en oversyn av vilka verksamheter som boér omfattas av
anpassningsskyldighet och denna skyldighets férhillande till ritte-
gingsbalkens regler om hemlig teleavlyssning och hemlig teleéver-
vakning. Med anpassningsskyldighet avses att en operatér har skyl-
dighet att bedriva verksamheten s3 att beslut om hemlig teleavlyss-
ning och hemlig teleévervakning kan verkstillas och sd att verkstil-
landet inte réjs. Dessutom skall innehéllet i och uppgifter om av-
lyssnade eller 6vervakade telemeddelanden goras tillgingliga for de
brottsutredande myndigheterna sd att informationen enkelt kan tas
om hand (6 kap. 19 § LEK).

Bestimmelserna om anpassningsskyldighet ir i praktiken ofta
en forutsittning for att beslut om tvdngsmedlen éver huvud taget
skall kunna verkstillas och att verkstillandet kan ske i nira anslut-
ning till domstolens beslut. Den snabba teknikutvecklingen gér att
reglerna far dn storre betydelse, sirskilt utifrdn det perspektivet att
bestimmelserna om hemlig teleavlyssning och hemlig teledvervak-
ning 1 rittegingsbalken ir teknikneutrala. Generellt giller ocks3 att
ett mer effektivt utnyttjande redan inom ramarna fér de befintliga
hemliga tvingsmedlen kan innebira betydande utredningsvinster
och resursbesparingar for de brottsutredande myndigheterna.

I vira direktiv anger regeringen nigot om bakgrunden till det
behov av éversyn av anpassningsskyldigheten som foreligger. La-
gen om elektronisk kommunikation bygger pa de forslag som e-
komutredningen limnade i delbetinkandet Lag om elektronisk
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kommunikation (SOU 2002:60). Nir utredningens forslag remitte-
rades angavs det bla. foljande i remisskrivelsen (dnr
N2002/7230/ITFoU).

De foreslagna bestimmelserna har ett delvis annat innehll in
de bestimmelser som giller 1 dag. Vissa av de frigor som ut-
redningen tar upp och vissa av de foérslag som liggs fram har
betydelse f6r de brottsbekimpande myndigheternas brotts-
utredande verksamhet. Det finns ocksd ytterligare frigor av
stor betydelse pd omrddet som inte behandlas i betinkandet.
En viktig friga ur brottsbekimpningssynpunkt ir vilka verk-
samheter som bér omfattas av anpassningsskyldigheten och
denna skyldighets forhdllande till rittegdngsbalkens regler
om hemlig teleavlyssning och hemlig televervakning. En
annan friga ir vilka trafikuppgifter som bor {8 limnas ut till
de brottsbekimpande myndigheterna. Ytterligare en friga ir
i vilken utstrickning och under vilka férutsittningar som tra-
fikuppgifter bér bevaras hos operatérerna. Dessa frigor och
andra frigor som har ett samband med dessa finns det ett
klart behov av att utreda ytterligare. Detta kommer att ske 1
sirskild ordning.

I propositionen till lagen om elektronisk kommunikation (prop.
2002/03:110 s. 269) bekriftade regeringen utredningsbehovet och
angav att frigan om anpassningsskyldighetens omfattning i férhal-
lande till det nya regelverket pd omridet for elektronisk kommuni-
kation dr komplicerad och kriver en férdjupad analys som inte
kunde goras inom ramen for det lagstiftningsirendet. Regeringen
forklarade att frigan i stillet skulle behandlas 1 ett annat samman-
hang dir dven nirliggande frigor skulle utredas.

Aven i propositionen 2002/03:74 Hemliga tvingsmedel — offent-
liga ombud och en mer indaméilsenlig reglering gjorde regeringen
bedémningen att vissa frigor kriver ytterligare utredning. I det lag-
stiftningsirendet foreslog regeringen vissa dndringar avseende be-
stimmelserna om hemlig teleavlyssning, hemlig teledvervakning
och hemlig kamerasvervakning. Regeringen angav att nir det bl.a.
gillde frigan om att avskaffa méjligheten f6r brottsutredande myn-
digheter att inhimta uppgifter om telemeddelande direkt frin tele-
operatdren, si skulle den 6vervigas ytterligare inom ramen f6r den
kommande 6versynen av vissa frigor rérande teleoperatdrers an-

passningsskyldighet m.m. (s. 12).
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6.3 Anpassningsskyldigheten enligt telelagen

Anpassningsskyldighet f6r operatorer inférdes i telelagen genom
propositionen 1995/96:180 Teleoperatorernas skyldigheter vid
hemlig teleavlyssning och hemlig teledvervakning. Regeringen utta-
lade d& bl.a. féljande (prop. 1995/96:180 s. 17 ff.).

Hemlig teleavlyssning och hemlig teleévervakning ir bety-
delsefulla straffprocessuella tvingsmedel bl.a. 1 kampen mot
narkotikan, den organiserade brottsligheten och allvarligare
ekonomisk brottslighet samt vid brott mot rikets inre och
yttre sikerhet. Tvingsmedlen ir i dessa fall oumbirliga verk-
tyg i den brottsutredande verksamheten. Det kan med fog
hivdas att avancerade brottslingar som har tillgdng till kom-
munikationsvigar som inte kan avlyssnas eller 6vervakas har
goda mojligheter att bedriva sina kriminella aktiviteter utan
att avslojas. Det dr dirfor enligt regeringens mening ytterst
angeliget att mojligheterna till verkstillighet av tvingsmed-
len pé teleomridet uppritthalls.

En allmin férutsittning for att hemlig teleavlyssning och
hemlig teledvervakning silunda skall vara méjlig ir att tele-
kommunikationssystemet ir anpassat f6r detta. Anpassning-
en kan avse sivil hird- som mjukvara. Det gir inte att upp-
ritthdlla acceptabel kvalitet och effektivitet vid anvindningen
av tvingsmedlen pd teleomrddet om sidana anpassningar inte
har vidtagits i systemen. Bakgrunden till den inom EU an-
tagna resolutionen om tvingsmedlen p3 teleomridet
(9529/95 ENFOPOL 90, se avsnitt 6 och 8) ir just risken f6r
att de moderna telekommunikationssystemens utformning
kan hindra hemlig teleavlyssning sdvida de inte anpassas for
det indamailet.

Forekomsten av enskilda frin staten fristdende teleoperats-
rer och den snabba tekniska utvecklingen innebir férsimrade
mojligheter f6r polisen att verkstilla beslut om hemlig teleav-
lyssning och hemlig teleévervakning. Man kan inte utan vida-
re rikna med att alla nya teleoperatérer pd marknaden kom-
mer att medverka i den utstrickning som erfordras.

Nigra remissinstanser har ifrdgasatt om hemlig teleavlyss-
ning och hemlig teledvervakning numera ir s verkningsfulla
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straffprocessuella tvingsmedel att det finns skil att, med be-
aktande bl.a. av de kostnader det medfér, genomféra en re-
form av det slag som foreslds i promemorian. SAF hivdar att
det redan av det forhdllandet att telefonavlyssning endast {6-
rekommer i nigra hundratal fall per ir kan dras slutsatsen att
teleavlyssning inte har ndgon avgérande betydelse for brotts-
bekimpningen i landet. — Att antalet teleavlyssningar ir be-
grinsat kan enligt regeringens mening inte leda till slutsatsen
att hemlig teleavlyssning inte ir ett verkningsfullt straffpro-
cessuellt tvdngsmedel. Detta ir 1 stillet en naturlig f6ljd av
den restriktiva lagstiftningen pd omradet, som har sin grund 1
en 6nskan att virna den enskildes integritet. Den anvindning
av tvingsmedlen pd teleomrddet som varje ir redovisas till
riksdagen tyder tvirtom pd en ganska hog grad av effektivitet
(se regeringens skrivelse 1995/96:9).

Regeringen uttalade ocksd att den faktiska anpassningen av syste-
men inte kan géras av de brottsutredande myndigheterna och fort-
satte enligt foljande (prop. 1995/96:180 s. 23).

Det ir knappast méjligt for polisen att pd egen hand modifie-
ra ett datorprogram i ett telekommunikationssystem, att till-
féra systemet nya datorprogram eller att anpassa hdrdvaror-
na. Férutom att det hos polisen skulle behéva finnas en om-
fattande teknisk expertis som hela tiden féljde utvecklingen
pa teleteknikens omride, skulle det vara nédvindigt fér poli-
sen att hilla sig med en stor mingd tekniska hjilpmedel.
Hirutéver skulle det krivas en rad olika provanliggningar.
De tekniska hjilpmedlen skulle hela tiden behéva uppdateras.
Vidare skulle polisen behova se till att det fanns reservsystem
for det fall t.ex. en vixel slogs ut som en f6ljd av nigon poli-
sens 4tgird. Aven om polisen hade méjlighet att upphandla
alla nédvindiga tekniska hjilpmedel och utbilda erforderlig
personal skulle polisen ind& behéva std i stindig kontakt med
operatdrerna. Det skulle nimligen vara nédvindigt for poli-
sen att hela tiden 3 information om samtliga dtgirder som
vidtas i telesystemen for att kunna genomféra erforderliga
anpassningar. Risken for att polisen skulle kunna skada tele-
kommunikationssystemet ir ocksd uppenbar om polisen sjilv
skulle ansvara f6r anpassningarna av hard- och mjukvarorna.
Det finns ocksd en rad andra tungt vigande skil mot att
polisen svarar for den anpassning som krivs for att det skall
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vara mojligt att utféra hemlig teleavlyssning och hemlig tele-
overvakning. De dtgirder 1 maskin- och programvaror som
behover vidtas for att tvingsmedlen skall kunna verkstillas
bor ske pd ett sd tidigt stadium som méjligt. Det ir alltsd
mindre limpligt att anpassningarna gors 1 ett firdigt tele-
kommunikationssystem. Det mest praktiska och éverligset
mest ekonomiska tillvigagingssittet dr att mojligheterna till
telekontroll beaktas 1 utvecklings- och uppbyggnadsarbetet
av telekommunikationssystemen. Detta innebir att den ut-
rustning for telekommunikation, sivil hird- som mjukvara,
som utvecklas och upphandlas av teleoperatérerna redan frin
bérjan bér vara sd konstruerad att den mojliggor hemlig tele-
avlyssning och hemlig televervakning.

Vi vill framhélla att vi dr ense med de remissinstanser som
kritiserar det synsitt som redovisas i promemorian, nimligen
att teleoperatorerna skall bira det huvudsakliga ansvaret for
att beslut om hemlig teleavlyssning och hemlig teledvervak-
ning kan genomféras. Vad vi dsyftar ir ett faktiskt ansvar for
teleoperatdrerna nir det giller telesystemens utformning.

Av 7 och 17 §§ telelagen foljde att den som hade beviljats tillstdnd
att inom ett allmint tillgingligt telenit tillhandahilla telefonitjinst
till fast nitanslutningspunkt, mobil teletjinst eller nitkapacitet,
skulle bedriva verksamheten pé sidant sitt att hemlig teleavlyssning
och hemlig teledvervakning kunde verkstillas och si att verkstil-
landet inte r6jdes. Innehllet i och uppgifter om de avlyssnade eller
dvervakade telemeddelandena skulle goras tillgingliga sd att infor-
mationen enkelt kunde tas om hand. Tillstdnd erfordrades om
verksamheten hade en omfattning som med avseende pd utbred-
ningsomride, antalet anvindare eller annat jimférbart férhillande
var betydande.

Det som nu har sagts innebir att skyldigheten enligt 17 § telela-
gen att anpassa verksamheten enbart gillde i férhillande till vissa
teleoperatorer, eftersom bara vissa av teleoperatdrerna var skyldiga
att ha tillstdnd enligt telelagen. Nir det giller den avgrinsningen
uttalade regeringen foljande 1 samband med att anpassningsskyl-
digheten inférdes (prop. 1995/96:180 s. 24 1.).

Som framhills i promemorian skulle det naturligtvis vara
onskvirt att samtliga teleoperatérer pi marknaden anpassade
sina system sd att hemlig teleavlyssning och hemlig teledver-
vakning enkelt kunde genomféras i den utstrickning som re-
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gleringen 1 rittegdngsbalken medger. En sidan ordning ir
dock férenad med betydande svirigheter av olika slag och det
finns marknadsmissiga aspekter som méste beaktas. S3 skulle
t.ex. en sidan generell skyldighet kunna drabba de mindre te-
leoperatorerna sirskilt hért, vilket skulle motverka konkur-
rensen pd telemarknaden och himma nyetableringar. En si-
dan utveckling ir inte 6nskvird. Det skulle vidare, delvis av
samma skil, fora f6r langt att belasta innehavare av privata
nit, t.ex. interna foretagsnit, med lingtgiende skyldigheter
att svara for telesystemens uppbyggnad och utformning. —
De brottsutredande myndigheternas behov av hemlig teleav-
lyssning och hemlig teledvervakning fokuserar i férsta hand
pd stora fasta telenit och pd mobiltelefoni. Detta behov kan
for nirvarande 1 allt visentligt tillgodoses genom att de stora
teleoperatdrerna forpliktas att anpassa sina system. Hirige-
nom Oppnas en mdjlighet att verkstilla tvingsmedlen dven
nir telegjidnsten tillhandahills av en icke tillstindspliktig tele-
operatdr som hyr kapacitet i ett telenit av en tillstindspliktig
operator. Internationella erfarenheter visar ocksd att de pri-
vata niten dnnu inte har orsakat nigra stérre problem.

Varje grins medfér att det kan bli ndgon grizon dir det ir
osikert om en viss teleoperatdr faller strax innanfér eller
utanfér grinsen. Det ir dirfor angeliget att se till att grins-
dragningen blir s& férutsebar och klar som méjligt. Enligt re-
geringens mening bor skyldigheten att anpassa telesystemet
anknytas till att en teleoperator faktiskt beviljas tillstdnd en-
ligt 5 § telelagen. Det ir alldeles klart vilka som fitt tillstdnd
och det finns enligt telelagen mojlighet f6r en tveksam opera-
tor att begira férhandsbesked frin tillstindsmyndigheten om
de idr skyldiga att s6ka tillstdnd for sin verksamhet (7 § tele-
lagen). Skyldigheten att anpassa systemen bér omfatta alla
tre kategorierna av tillstdndshavare; f6r fasta teleforbindelser,
for telefonitjinst och fér mobil teletjinst. — Teleoperatérer
som 1 och f6r sig inte ir tillstindspliktiga kommer med den-
na reglering att bli skyldiga att anpassa telesystemen, om de
begir och beviljas tillstdnd enligt 5 § telelagen. Lagstiftningen
innebir dock inte ngon skyldighet f6r en mindre teleopera-
tor att soka tillstdnd. Det finns f6r 6vrigt inte heller ndgot
hinder fé6r mindre teleoperatdrer att pd frivillig vig anpassa
sina telesystem. — Genom att man 3ligger de teleoperatorer
som beviljas tillstdnd enligt 5 § telelagen att anpassa sina tele-
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system for hemlig teleavlyssning och hemlig teledvervakning
kommer 8klagare och polis att 3 effektiv tillgdng till tvings-
medel pd teleomridet i den utstrickning som behdvs i dag.
Skulle en avgrinsning i enlighet med det nu sagda i en fram-
tid visa sig vara alltfér snidv kan frigan dvervigas pa nytt. Det
finns dirfér, som Overiklagaren 1 Stockholm framhillit, skil
att noga folja utvecklingen i detta avseende.

I 15 § andra och tredje styckena telelagen foreskrevs att ett tillstind
enligt 7 § den lagen (tidigare 5 §) skulle férenas med villkor att p3
visst sitt fullgéra skyldigheten och att regeringen eller tillsyns-
myndigheten meddelade nirmare foreskrifter om det sitt pd vilket
tillstdndsvillkoren skulle fullgéras.

I samband med att anpassningsskyldigheten inférdes uttalade re-
geringen att skyldigheten inte kan vara begrinsad till anpassningar i
systemen varje ging ett beslut om tvingsmedel skall verkstillas
utan att det i stillet bor vara friga om en generell skyldighet som
hinfor sig till konstanta egenskaper i telesystemet. Regeringen me-
nade att telesystemet vid varje givet tillfille bér innehilla de egen-
skaper som behdvs for att ett beslut om hemlig teleavlyssning eller
hemlig teledvervakning genast skall kunna verkstillas. Den nirmare
innebdérden av teleoperatérernas skyldighet blir enligt regeringen 1
praktiken ett krav pd att teleoperatdrna skall anvinda sig av teknis-
ka hjilpmedel som har vissa egenskaper och att operatorerna skall
vidta de personella och organisatoriska dispositioner som krivs fér
att hantera hjilpmedlen (prop. 1995/96:180 s. 25).

Nigon tid fore det att anpassningsskyldigheten inférdes i telela-
gen antog Ministerrddet 1 EU en resolution om hemlig teleavlyss-
ning och hemlig teleévervakning (9529/95 ENFOPOL 90). Till
resolutionen fogades en bilaga med en uppstillning éver polisens
behov i olika hinseenden i anslutning till anvindningen av de be-
rorda tvingsmedlen, med syftet att de angivna behoven skulle be-
aktas 1 det nationella lagstiftningsarbetet. Specifikationen anger
bl.a. vilka uppgifter som polisen behéver {3 tillgdng till nir hemlig
teleavlyssning och hemlig teleévervakning genomférs. Vidare anges
pa vilket sitt teleoperatdren skall tillhandahilla uppgifterna samt
vilka 6vriga dtaganden som operatdren bor uppfylla vid verkstillig-
het av tvingsmedlen. Enligt den angivna propositionen
(1995/96:180 s. 14 och 26 {.) kan resolutionen utgéra utgdngspunk-
ten f6r de anpassningskrav som bér stillas pd teleoperatdrerna. De
krav som stills 1 resolutionen ir enligt vad regeringen uttalade i
propositionen mycket lingtgiende och regeringen gjorde bedém-
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ningen att andra aspekter, som teleoperatérernas mojligheter att
med en rimlig arbetsinsats och till en rimlig kostnad uppfylla kra-
ven, inte hade tillmitts samma vikt. Regeringen menade dirfér att
de krav som stilldes 1 resolutionen inte utan vidare kunde liggas till
grund for lagstiftning samtidigt som regeringen pekade pd att det
stod klart att teleoperatérerna miste uppfylla minga av de krav
som anges 1 resolutionen. Regeringen uttalade ocksi foljande
(prop. 1995/96:180's. 27 1.).

Naturligtvis méste polisen kunna f3 tillging till innehallet i
ett telemeddelande som ir férema3l f6r hemlig teleavlyssning.
Det ir visentligt att hela meddelandet utan inskrinkning blir
tillgingligt utan att for den sakens skull innehéllet i ett annat
telemeddelande tas upp. Den avlyssnade skall givetvis inte
kunna uppticka att han ir féremdl {6r ett beslut om hemlig
teleavlyssning och inte heller ndgon annan abonnent skall
kunna {8 kinnedom om detta. Det bor sirskilt framhallas att
andra abonnenter 6ver huvud taget inte skall behéva pdverkas
av den pdgdende verkstilligheten som ocksd bor ske pd ett
sddant sitt att forekomsten av hemlig teleavlyssning inte
rojs. Nir en avlyssnad teleadress medflyttas till en annan
abonnents telefon skall avlyssningen kunna begrinsas till att
omfatta endast den medflyttade teleadressen. Vidare dr det av
avgorande betydelse att telesystemen har kapacitet att
genomfora flera avlyssningar samtidigt. Innehdllet i telemed-
delandet méste goras tillgingligt samtidigt som det férmedlas
eller 1 vart fall i omedelbar anslutning till att det férmedlas.
Det ir ocksd nédvindigt att polisen kan identifiera telemed-
delandet. Likas finns ett behov av att det avlyssnade tele-
meddelandet gors tillgingligt f6r polisen pd ett sddant sitt
och pd en sidan plats att det enkelt kan tas om hand av poli-
sen. Detta innebir att om teleoperatdren, av effektivitetsskil
eller andra skil, kodar eller komprimerar telemeddelandena,
dessa miste levereras i klartext. Detsamma giller for krypte-
rade meddelanden. En forutsittning i det sistnimnda fallet ir
givetvis att det ir teleoperatdren som tillhandahiller krypte-
ringssystemet och att teleoperatéren har méjlighet att de-
kryptera meddelandet. Teleoperatérerna bor alltsd inte kunna
avkrivas telemeddelandena i klartext om abonnenten sjilv
komprimerar eller krypterar sina meddelanden.
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Vad som tidigare sagts om innebérden av teleoperatérernas
forpliktelser betriffande hemlig teleavlyssning gor sig 1 allt
visentligt gillande ocksd f6r hemlig teledvervakning. Silunda
bor det finnas kapacitet som méjliggdr flera dvervakningar
samtidigt och samtliga de uppgifter som omfattas av hemlig
teledvervakning méste kunna himtas in. Vidare bor évervak-
ningen ske utan intrdng fér de abonnenter som inte omfattas
av beslutet om 6vervakning och med beaktande av de olika
behov av sekretess som ovan redovisats. Aven for hemlig te-
ledvervakning giller att uppgifterna bor héllas tillgingliga
inom viss tid, pd visst sitt och pa viss plats s att de enkelt
kan tas om hand.

Som nimndes innehdll 15 § andra stycket telelagen en bestimmelse
som innebar att tillstindsmyndigheten (PTS) skulle meddela indi-
viduella villkor f6r hur den berdrde teleoperatéren skulle uppfylla
sin anpassningsskyldighet. Nir forslaget om anpassnlngsskyldlghet
utarbetades hade den synpunkten limnats fr8n ndgra remissinstan-
ser att det i stillet skulle faststillas standardiserade normer fér
samtliga operatdrer som omfattades av kravet pd anpassning. Re-
geringen instimde dock inte i detta utan skrev féljande (prop.
1995/96:180 s. 28).

Detta l3ter sig emellertid knappast goras i praktiken. Det ir
sjilvfallet s att en teleoperatdér med ett mycket stort antal
abonnenter kan behéva tillhandahilla ett system som méojlig-
gor fler inkopplingar samtidigt dn en teleoperatdr som har ett
forhillandevis litet antal abonnenter. De olika tekniska 16s-
ningar som anvinds 1 moderna telesystem kan ocksd féranle-
da att den avvigning mellan effektivitet och ekonomi som
méste goras utfaller olika i de enskilda fallen om varje tele-
operatdr kan bedémas for sig. En mera fyrkanug reglering
kan medféra behov av betydligt stérre ingrepp i vissa telesy—
stem in andra och sdlunda utgdra en tyngre bérda for vissa
teleoperatdrer. Det skulle rent av kunna leda till att ett visst
telesystem inte lingre gick att anvinda pd marknaden. Man
skulle dirigenom riskera att allvarligt snedvrida konkurren-
sen pd telemarknaden. Vidare ir en inte alltfor handfast regel
nddvindig om inte snart sagt varje teknisk landvinning p8 te-
leomradet skall leda till forfattningsindringar. Slutligen kan
det finnas skil att gora skillnad pd krav som riktas mot en te-
leoperatér vid inférande av ett nytt telesystem och krav pd
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anpassningar av redan befintliga telesystem som lagstiftning-
en inledningsvis ger upphov till. Nigra mera preciserade an-
visningar om vad som bér krivas av varje teleoperatér bor
dirfér enligt regeringens mening inte anges direkt i lag eller
annan forfattning.

Ett tillstdndsvillkor kunde enligt regeringen avse exempelvis den
kapacitet teleoperatdren skulle ha for att kunna verkstilla flera be-
slut samtidigt och pd vilket nirmare sitt innehdllet 1 eller uppgif-
terna om det avlyssnade meddelandet skulle géras tillgingliga for
polisen. Regeringen uttalade ocks3 att flera av de krav som framgir
av den nimnda EU-resolutionen bér kunna anges som tillstdnds-
villkor, att tillstdindsmyndigheten vid sin prévning bér beakta nyt-
tan av en viss anpassning mot kostnaden och att sirskild hinsyn
bor tas till om det rér sig om dndringar i ett befintligt system eller
krav som stills vid byte av ny teknik. Regeringen pekade sirskilt pd
att om det rider enighet mellan de inblandade parterna, alltsd de
brottsutredande myndigheterna, Rikspolisstyrelsen, Riksiklagaren
(numera Aklagarmyndigheten) och teleoperatérerna, bér det nor-
malt inte finnas anledning f6r PTS att géra ndgon mer ingdende
prévning utan myndigheten bor i de fallen kunna utfirda villkor 1
enlighet med parternas dverenskommelse. I annat fall fir PTS, en-
ligt regeringen, efter att ha forsokt jimka samman parterna, avgéra
frigan genom att meddela tillstdndsvillkor.

Innan generella féreskrifter skulle utfirdas av PTS fanns det en-
ligt regeringen anledning f6r myndigheten att f6rst hora parterna
och fista stor vikt vid deras gemensamma uppfattning (prop.
1995/96:180s. 27 ff. och 37).

Det skall ocksd nimnas att operatérerna samtidigt med anpass-
ningsskyldigheten blev dlagda att svara f6r de kostnader som hin-
forde sig till anpassningarna och fér drift och underhall av syste-
men. I motiven till den ordningen anférde regeringen bl.a. féljande
(prop. 1995/96:180's. 30 1.).

Skyldigheten for teleoperatérerna att uppritthélla de teknis-
ka och administrativa férutsittningarna for hemlig teleav-
lyssning och hemlig teleévervakning fir naturligtvis ekono-
miska konsekvenser. De stérsta kostnaderna kommer att
uppstd vid de tillfillen som nya tekniska 16sningar introduce-
ras i telesystemen. Det dr nimligen de erforderliga grundin-
stallationerna i1 form av hird- och mjukvaror som ir mest
kostsamma. I praktiken innebir detta att kostnaderna kom-
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mer att uppstd dels under ett initialt skede d& berérda opera-
térer miste anpassa sina befintliga system, dels vid de senare
tillfillen di operatorerna byter till ny teknik. Det kan antas
att det dr férenat med stdrre kostnader att anpassa ett befint-
ligt system idn att bygga in vissa avlyssnings- och 6vervak-
ningsfunktioner i ett helt nytt telesystem.

Hemlig teleavlyssning och hemlig televervakning medfor
dven kostnader utdver vad som nu har anférts. Tekniska an-
passningar 1 telesystemen for att kunna verkstilla tvingsmed-
len innebir att det uppstdr drifts- och underhillskostnader,
innefattande bl.a. kostnader f6r den arbetskraft som handhar
och finns i beredskap for den praktiska hanteringen av verk-
stilligheten.

Nigot underlag for en tillf6rlitlig berikning av kostnader-
na for anpassningar, drift och underhill av telekommunika-
tionssystemen finns inte och det ir tveksamt om det &ver
huvud taget ir mojligt att 1 f6rvig 8 fram ett sidant under-
lag. Det finns heller inga mojligheter att nu forutse vilka
ekonomiska konsekvenser som kommer att f6lja av den tek-
niska utvecklingen pd teleomridet. Det finns emellertid an-
ledning att anta att kostnaderna kommer att uppga till avse-
virda belopp. I promemorian redovisas att enligt féretridare
for Telia en anpassning av bolagets samtliga nit sammanlagt
kan beriknas uppgd till cirka 34 miljoner kronor. Av denna
summa hinfor sig 7 miljoner till NMT-nitet, 14 miljoner till
GSM-nitet och 13 miljoner till det fasta telenitet. Det ir hir
friga om kostnader {6r anpassningar av befintliga redan upp-
byggda nit. I remissvaren anger Europolitan att de belopp
Telia angett for anpassningen av sitt GSM-nit synes inte vara
helt orimliga medan Telia Mobitel bedémer att de angivna
kostnaderna ir for l3ga.

Kostnaderna torde variera visentligt beroende pd om det
ir friga om en anpassning av ett befintligt telesystem eller
om det giller att férsikra sig om méjligheterna till hemlig te-
leavlyssning och hemlig teleévervakning vid uppbyggnaden
av ett nytt telesystem. Det finns skil att anta att kostnaden
skulle bli visentligt ligre i det senare fallet och kanske inte
ens en gdng g att nirmare sirskilja frin totalkostnaden.

I en skrivelse till regeringen under hésten 2002 om tillgdng till tele-
kommunikation fér polisens brottsutredande verksamhet anger
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Rikspolisstyrelsen bla. féljande rérande anpassningsskyldigheten
(dnr Ju2002/7018/PO och RAS-002-3668/02).

Rittegdngsbalkens regler om hemlig teleavlyssning och hem-
lig teledvervakning ir teknikneutrala och omfattar exempel-
vis savil vanlig fast telefoni som mobiltelefoni och telekom-
munikation via Internet. Dagens regler om anpassningsskyl-
dighet ir kopplade till tillstdndspliktig verksamhet, vilket av-
sevirt begrinsar reglernas tillimpning. Detta innebir pro-
blem for Polisens arbete, sirskilt di de som tillhandahiller
yinster pd Internet inte omfattas av anpassningsskyldighe-
ten. Om denna inte knyts till tillstdndspliktig verksamhet ir
det svirt att se varfor inte skyldigheten skall korrespondera
mot rittegingsbalkens teknikneutrala regler. Tvirtom talar
de svérigheter som i dag kan uppstd vid verkstillighet hos en
inte anpassningsskyldig operatér f6r en sddan férindring.
Framtida regler om anpassningsskyldigheten bor 1 princip
omfatta all verksamhet som bestir av eller mojliggor att te-
lemeddelanden férmedlas till eller ifrin en teleadress. An-
passningsskyldigheten bér i princip vara absolut och endast i
undantagssituationer limna utrymme for avsteg betriffande
enskilda anpassningsdtgirder.

6.4 Tidigare handlaggning av fragan om
tillstandsvillkor

Bestimmelserna i telelagen om anpassningsskyldighet tridde i kraft
den 1 juli 1996. Aven de tillstind som redan hade beviljats vid den
tiden skulle enligt 6vergingsbestimmelser till lagindringen forenas
med villkor. De teleoperatérerna fick dock en generell 6vergingstid
for anpassningen pd ett &r frin lagens ikrafttridande, alltsd till den 1
juli 1997, dock alltid minst sex manaders 6vergdngstid frin det att
PTS faststillt de nirmare villkoren (se dvergdngsbestimmelserna
till indringen av divarande 13 §, sedermera 15 §, telelagen).

I skrivelsen till regeringen under hésten 2002 om tillgdng till te-
lekommunikation f6r polisens brottsutredande verksamhet anger
Rikspolisstyrelsen foljande roérande PTS tillstdndsvillkor (dnr
Ju2002/7018/PO och RAS-002-3668/02).

D3 tillstdndsvillkor fér forsta gingen skulle utformas pitog
sig Telia AB att foretrida 6vriga tillstdndshavare 1 férhand-
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lingarna med Polisen. Férhandlingarna var okomplicerade
och inom nigra minader kom parterna fram till tillstdndsvill-
kor grundade pd ENFOPOL 90. PTS delade dock inte par-
ternas bedémning och gjorde omfattande foérindringar 1 de
foreslagna villkoren. I det féljande remissférfarandet var
ménga tillstdndshavare kritiska mot villkoren och hinvisade
till de kostnader som en anpassning skulle innebira fér dem.
PTS:s handliggning av drendet férsenades och forst i juli
1998 beslutade styrelsen i villkorsfrigan. Styrelsen fann i
samtliga fall d8 nigon eller nigra tillstdndshavare haft in-
vindningar, att kostnaderna for en anpassning av verksamhe-
ten var si stora i forhdllande till den nytta som polisen hade
av 4tgirden, att tillstdndsvillkor inte skulle utfirdas. PTS:s
provning resulterade 1 att likalydande tillstdndsvillkor utfir-
dades for samtliga teleoperatérer som erhillit ett visst till-
stdnd. Generella villkor kom dirfér att faststillas for tillstdnd
att tillhandahilla telefonitjinst till fast nitanslutningspunkt
och for tillstdnd att tillhandahilla mobil teletjinst. For till-
stdnd att tillhandahilla nitkapacitet utfirdades éver huvud
taget inte nigra villkor om anpassning.

De tillstdndsvillkor som PTS meddelat 1998 lopte ut den
31 december 2000. Polisen bedémde di att teknikutveckling-
en medfort ett forindrat kostnadslige och att det fanns for-
utsittningar att infoéra vissa av de tillstindsvillkor som PTS
tidigare har vigrat att utfirda. En framstillan om férlingning
av gillande tillstdndsvillkor samt en begiran om “nya” kom-
pletterande villkor gavs in till PTS under oktober 2000. PTS
hann dock inte fatta beslut i frigan innan tillstdndsvillkorens
giltighet I6pte ut, utan tidigare villkor férlingdes under viss
tid. Efter ytterligare beslut om forlingning beslutade PTS
den 28 mars 2002 om nya villkor fér att tillhandahilla telefo-
nigjinst till fast nitanslutningspunkt och mobil teletjinst.
Liksom tidigare handlade PTS prévningen som om férut-
sittningarna att meddela tillstindsvillkor skulle vara desam-
ma hos samtliga teleoperatérer som meddelats ett visst till-
stind. Férutom betriffande en tillstindshavare, som medgett
att ett visst tillstindsvillkor utfirdades, fann styrelsen att det
inte var mojligt att utfirda tillstdndsvillkor f6r ndgon av de
teleoperatdrer som meddelats ett visst tillstdnd dven om bara
ndgra av dessa yttrat sig till PTS och anfért att anpassnings-
kostnaderna var fér hoga. PTS har den 27 maj 2002 pd samma
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sitt beslutat om begrinsade villkor for tillstdnd att tillhanda-
hilla nitkapacitet.

I den nimnda skrivelsen till regeringen angav Rikspolisstyrelsen
dven foljande betriffande tillstdndsvillkoren och handliggningen.

Varje teleoperatérs telesystem innehéller unika tekniska de-
taljlésningar vilket oméjliggdr generella beskrivningar av hur
en fullt ut fungerande verkstillighet skall genomféras. Sddana
generella foreskrifter som PTS hittills meddelat 1 tillstdnds-
villkor kan dirfér aldrig ensamma ligga till grund fér ett fun-
gerande system for verkstillighet.

En fungerande anpassning kriver istillet att Polisen och
respektive teleoperator triffar dverenskommelse om de tek-
niska l6sningar som skall anvindas. En férutsittning {6r des-
sa diskussioner har varit att PTS fattar beslut om tillstinds-
villkor. PTS linga handliggningstider av villkorsirenden har
dirfor utgjort ett direkt hinder for en snabb anpassning av
teleoperatdrernas verksamhet. Nir vil tillstdndsvillkor utfir-
dats ir Polisens erfarenhet att tekniken har hunnit férindras
1 sidan grad att det funnits skil att till viss del ha nya ut-
gingspunkter for férhandlingarna med teleoperatérerna om
den teknik som skall anvindas inom ramen for tillstindsvill-
koren. Polisen har hamnat i en situation med stindigt piga-
ende férhandlingar med operatérerna.

Lagstiftarens utgingspunkt torde ha varit att individuella
tillstdndsvillkor skall utfirdas (prop. 1995/96:180 s. 28). Ef-
tersom teleoperatérernas system innehdller olika tekniska
l6sningar dr det ocksd givet att en viss anpassningsdtgird hos
en teleoperator kan vara betydligt mer kostsam dn hos en an-
nan. PTS:s tillimpning av telelagen tar dock inte hinsyn till
dessa skillnader. Tillstdndsvillkor utfirdas inte f6r nigon av
de teleoperatdrer som erhillit ett visst tillstdnd, dven om en-
dast ndgon eller nigra operatdrer anfort att deras anpass-
ningskostnader ir fér stora, om inte villkoret uttryckligen
medgivits. Presumtionen har hirigenom nirmast blivit att
det inte skall ske nigon anpassning av teleoperatdrernas
verksamhet.

Det kan tyckas naturligt att PTS, utifrdn dokument EN-
FOPOL 90 och det fértydligande av detta dokument som
fér nirvarande ir under bearbetning, har till uppgift att fast-
stilla den tekniska utformning av grinssnittet vid hemlig te-

259



Anpassningsskyldigheten SOU 2005:38

leavlyssning och hemlig teledvervakning. Det mdste dock
vara friga om individuellt anpassade grinssnitt {6r varje ope-
rator varfér PTS skulle behéva en teknisk kompetens sdvil
betriffande de enskilda operatérernas nit som betriffande
den avlyssningsutrustning som Polisen innehar. Hirtill
kommer att dven Sikerhetspolisen anvinder avlyssningsut-
rustningen vilket stiller sirskilda krav pd sikerhet och sekre-
tess f6r uppgifter om utrustningen.

Polisens erfarenhet av PTS handliggning av tillstdnds-
drenden leder till slutsatsen att en modell dir PTS faststiller
den tekniska utformningen av grinssnitten skulle kriva be-
tydande férindringar av PTS handliggningsformer. Det
framstir ocksd som om PTS skulle behova sivil forstirka
som utnyttja sin befintliga tekniska kompetens pd annat sitt
in som gors i dag. En modell dir PTS faststiller den tekniska
utformmngen av grinssnitten framstdr dirfér f6r nirvarande
som svir att genomfora.

Erfarenheterna av PTS tillstdndsprovning leder till slutsat-
sen att det ligger nirmare till hands att den enskilde teleope-
ratéren och Polisen sjilva kommer 6verens om hur anpass-
ningsskyldigheten skall fullgéras. Hirigenom skulle en an-
passning av den enskilde operatérens verksamhet sannolikt
komma till stdnd mycket snabbare in enligt det nuvarande
systemet och storre hinsyn kunna tas till férutsittningarna
hos den enskilde teleoperatéren. Om inte parterna kan enas
om vilka konkreta dtgirder som skall vidtas, bor tillsyns-
myndigheten 1 férsta hand ha en medlande funktion och, om
parterna indd inte kan triffa en 6verenskommelse, direfter
avgora frigan. For en sddan 16sning talar ocksd de svirigheter
som de teleoperatdrer som 6ver huvud taget yttrat sig till
PTS hittills har haft att nirmare precisera hur stora kostnader
en anpassning enligt tillstdndsvillkoren skulle medféra. Till-
synsmyndigheten skulle sannolikt ha ett mycket bittre un-
derlag for prévningen av en viss anpassningsdtgird hos en
enskild teleoperatér.

Vi har med anledning av Rikspolisstyrelsens skrivelse inhimtat
uppgifter frin PTS om handliggningen och di fitt foljande be-

skrivning.

Den 10 november 1996 bjod PTS in Riksdklagaren och Riks-
polisstyrelsen till samrdd angdende f6reskrifter om tillstdnds-
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villkor (irende 96-16693). Den 12 november 1996 limnade
Rikspolisstyrelsen ett forslag till villkor. Forslaget remittera-
des till operatérerna. Den 10 december 1996 hélls ett sam-
mantride med myndigheter och operatérer. D3 antecknades
bl.a. att Rikspolisstyrelsen uttryckte tveksamhet i frigan om
olika eller likalydande krav skulle stillas pd operatérerna. Ef-
ter ytterligare skriftvixling inkom Rikspolisstyrelsen den 25
april 1997 med vad som fir antas vara det i styrelsens skrivel-
se till regeringen omtalade férslaget. Detta 6verensstimde 1
allt visentligt med det omnimnda ENOPOL 90. Av {olje-
brev framgdr att forslaget utarbetats av Rikspolisstyrelsen,
Riksdklagaren och Telia. Det framgir ocksd att Telia inte £5-
retridde 6vriga operatdrer och inte heller helt delade forsla-
gets mening. Forslaget remitterades av PTS.

Av skriftvixlingen 1 drendet framgdr att Telia invinde den
15 maj 1997 till PTS mot ett av de av Rikspolisstyrelsen fore-
slagna villkoren sdsom synnerligen svirt eller rent av omdj-
ligt att utfora. Telia uppgav di ocksd att det aktuella villkoret
borde utformas olika fér olika operatdrer eftersom dessa
hade olika tekniska férutsittningar. Efter ytterligare kom-
munikation mellan Rikspolisstyrelsen, Telia och PTS, remit-
terades ett reviderat forslag till Rikspolisstyrelsen och Riks-
3klagaren den 5 juli samt till operatérerna den 16 juli 1997.
Sedan operatérerna inkommit med synpunkter upprittade
PTS ett nytt foérslag som &versiandes till Rikspolisstyrelsen
den 27 november samma &r. Den 10 december 1997 inkom
synpunkter frin Rikspolisstyrelsen pd detta forslag. Den 21
januari 1998 tillskrev PTS operatérerna med begiran om
uppgifter pd kostnader fér genomférande av forslaget. Under
tiden fram till den 3 april 1998 inkom sidana uppgifter.

Den 6 juli 1998 meddelade PTS tre beslut. Dir anférdes
allmint att vid 6verenskommelse mellan parterna skulle ni-
gon nirmare provning av villkoren inte goras, att anpass-
ningskostnaderna mdste std i1 rimlig proportion till nyttan
med anpassningen, att kraven skulle stillas ligre pd operato-
rernas befintliga nit in pd nyetableringar och att operatorer-
na inte borde 3liggas s tunga bordor att en viss tjinst skulle
bli olénsam (prop. 1995/96:180 s. 34). I besluten férordna-
des bl.a. om féljande.

For operatorer av fasta telendit: Ett antal villkor meddelades,
varom det ridde enighet. Betriffande tvd av de villkor Riks-
polisstyrelsen begirt — méjlighet till parallell avlyssning och
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mdijlighet att sirskilja utgdende och ingdende trafik — gjordes
bedémningen att kostnaderna fér att uppfylla villkoren inte
uppvigde nyttan dirav.

For operatirer av mobila telendt: Ett antal villkor meddela-
des, varom det ridde enighet. I frigor om nitanslutnings-
punkter och vilka tekniska grinssnitt som skulle anvindas
foreskrevs att parterna skulle sirskilt komma 6verens om
detta. I friga om NMT-nitet antecknades att niten enligt
dverenskommelse mellan Rikspolisstyrelsen och Telia endast
skulle omfattas av tillstdndsvillkoren i de delar som var till-
limpliga betriffande befintlig funktionalitet. Betriffande
mdjlighet till parallell avlyssning gjordes samma bedémning
som 1 friga om de fasta niten. Vad giller Mobitex-niten,
ERMES- och Minicall-niten, flygtelefonitjinsten och tjins-
ten Maritim Radio konstaterade PTS att nyttan med att inf6-
ra anpassningsskyldighet i dessa nit inte stod 1 rimlig propor-
tion till kostnaderna fér detta. Inga villkor om anpassning ut-
firdades dirfor £6r dessa nit.

For operatorer som tillhandahdller nétkapaciter: PTS kon-
staterade att avlyssning var komplicerad och kostnadskri-
vande eftersom enskilda meddelanden var svira att utskilja
och att avlyssning kunde ske hos operatérernas kunder, dvs.
de operatdrer som tillhandahéll kopplade teletjinster. PTS
godtog dessa uppgifter frin operatérerna. Nigra villkor ut-
firdades dirfor inte for de operatdrer som tillhandahéll en-
bart nitkapacitet.

PTS beslut 6verklagades inte. Inte heller har ndgot drende
aktualiserats dir Rikspolisstyrelsen klagat dver efterlevnaden
av besluten. PTS har heller inte ex officio tagit upp nigon
tillsyn 1 detta hinseende. Dirfor har heller inte nigot drende
om foreliggande eller annan &tgird mot nigon operatdr varit
aktuellt. Tillstdndsvillkoren 16pte till utgdngen av &r 1999.

Rikspolisstyrelsen och Riksdklagaren uttryckte infér ut-
gingen av ar 1999 (irende nr 99-17098) &sikten att gillande
villkor borde férlingas till utgdngen av &r 2000. PTS beslot
om detta. Av samma skil férlingdes villkoren direfter till
den 31 mars 2002. Villkoren har senare forlingts till dess la-
gen om elektronisk kommunikation tridde 1 kraft den 25 juli
2003. Villkor beslutades ocksi fér nya tillhandahillare av
nitkapacitet.

PTS har direfter i samr8d med Rikspolisstyrelsen, Riks-
dklagaren och operatérer bedrivit ett arbete med att bedéma
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limpligheten av att ge ut foéreskrifter (irende nr 03-7089). 1
drendet har férekommit omfattande diskussioner 1 materiella
och formella frigor. Den 23 februari 2004 meddelades par-
terna att PTS d& inte bedémde behov finnas av foreskrifter pd
omridet.

Det har framkommit att bl.a. det férhdllandet att beslut kunnat fat-
tas forst efter lngdragna férhandlingar mellan parterna har bidragit
till att gora processen laingsam. Faktorer som exempelvis handligg-
ningsformer och bristen pi instrument fér den prévande myndig-
heten att pressa upp hastigheten hos parterna, samtidigt som 1 vart
fall operatorerna inte har nigon férdel av ett snabbt avgorande, har
verkat i samma riktning. Av de handlingar vi har tagit del av fram-
gdr t.ex. att enbart en tredjedel av de tillstdndspliktiga operatorer
som berdrdes av Rikspolisstyrelsens forslag till tilligg 1 befintliga
tillstdndsvillkor svarade pd PTS remiss under viren 2001. Frigan
om hur anpassningsskyldigheten skall bestimmas méste bli féremal
f6r nya overviganden. Vi dterkommer till det i avsnitt 6.6.

6.5 Anpassningsskyldigheten enligt lagen om
elektronisk kommunikation

Lagen om elektronisk kommunikation ersatte telelagen frin och
med den 25 juli 2003. Den stiller upp liknande krav pd anpassning
som telelagen tidigare gjorde (17 § telelagen). Bestimmelsen finns i
6 kap. 19 § LEK och har fsljande lydelse.

En verksamhet skall bedrivas si att beslut om hemlig teleav-
lyssning och hemlig teledvervakning kan verkstillas och s
att verkstillandet inte r6js, om verksamheten avser tillhanda-
hillande av

1. ett allmint kommunikationsnit som inte enbart ir av-
sett for utsindning till allminheten av program 1 ljudradio el-
ler annat som anges i 1 kap. 1 § tredje stycket yttrandefri-
hetsgrundlagen, eller

2. tjinster inom ett allmint kommunikationsnit vilka be-
stdr av

a) en allmint tillginglig telefonitjinst till fast nitanslut-
ningspunkt som medger éverforing av lokala, nationella och
internationella samtal, telefax och datakommunikation med

263



Anpassningsskyldigheten SOU 2005:38

en viss angiven ligsta datahastighet, som medger funktionell
tillgdng till Internet, eller

b) en allmint tillginglig elektronisk kommunikationstjinst
till mobil nitanslutningspunkt.

Innehillet 1 och uppgifter om avlyssnade eller 6vervakade
telemeddelanden skall goéras tillgingliga s att informationen
enkelt kan tas om hand.

Med telemeddelande avses ljud, text, bild, data eller infor-
mation i évrigt som férmedlas med hjilp av radio eller genom
ljus eller elektromagnetiska svingningar som utnyttjar sir-
skilt anordnad ledare.

Regeringen eller den myndighet som regeringen bestim-
mer meddelar foreskrifter om frigor som avses i férsta och
andra styckena samt far i enskilda fall medge undantag frin
kravet i férsta stycket.

Bestimmelserna om anpassningsskyldighet grundas pd det tidigare
nimnda auktorisationsdirektivet (se avsnitt 2.6). Av artikel 6.1 1
direktivet och del A punkten 11 i bilagan till direktivet framgar att
villkor som méjliggor avlyssning f6r behoriga nationella myndighe-
ter fir uppstillas for tillhandahillande av elektroniska kommunika-
tionsnit och elektroniska kommunikationstjinster. Sddana villkor
skall vara objektivt motiverade med avseende pd det nit eller den
yjdnst som berdrs, samt 6ppet redovisade, icke-diskriminerande och
proportionella (prop. 2002/03:110 s. 268, 437 och 442).

Telelagens bestimmelser 1 nu aktuellt avseende byggde pa en t//-
standsplikt. Lagen om elektronisk kommunikation utgdr i stillet
frén en anmilningsplikt. For att, som det anges i den citerade be-
stimmelsen, tillhandahilla ett allmint kommunikationsnit eller en
allmint tillginglig elektronisk kommunikationstjinst fordras 1 all-
minhet endast en anmilan (2 kap. 1 § LEK). Nir det giller anpass-
ningsskyldigheten hinvisade regeringen 1 prop. 2002/03:110 till
bl.a. det betinkande som &g till grund for férslaget (SOU 2002:60)
och angav féljande (s. 269).

I betinkandet uttalas att reglerna i telelagen angiende hemlig
teleavlyssning och hemlig teleévervakning féreslds éverférda
till den nya lagen. Négon saklig dndring i férhallande till vad
som giller enligt nuvarande bestimmelser synes siledes inte
vara avsedd. Enligt regeringens bedémning innebir emeller-
tid utredningens férslag att tillhandah8llande av vissa nit och
ydnster som 1 dag omfattas av anpassningsskyldigheten skul-
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le komma att falla utanfér denna. Det giller dels tillhandah3l-
lande av sddan nitkapacitet som inte avser ett allmint tele-
fonnit men vil ett allmint kommunikationsnit som inte en-
bart ir avsett for utsindningar till allminheten av program i
ljudradio eller annat som anges i 1 kap. 1 § tredje stycket
yttrandefrihetsgrundlagen (YGL), dels vissa elektroniska
kommunikationstjinster till mobil nitanslutningspunkt. Ex-
empelvis skulle den anpassningsskyldighet som enligt telela-
gen giller for tillstdnden att bedriva tredje generationens
mobiltelefoni (UMTS) komma att avsevirt begrinsas. Vidare
bér det med hinsyn till den ndgot dndrade terminologin i den
nya lagen klargoras att betriffande telefonitjinst till fast nit-
anslutningspunkt innefattar detta férutom éverféring av lo-
kala, nationella och internationella samtal dven telefax samt
datakommunikation med viss angiven ligsta datahastighet,
som medger funktionell tillgdng till Internet. Sidan data-
kommunikation benimns enligt telelagen datakommunika-
tion via lighastighetsmodem. Utredningens férslag innebir
dock samtidigt en utvidgning av tillimpningsomridet genom
att verksamheten inte behéver ha viss omfattning f6r att om-
fattas.

Frigan om anpassningsskyldighetens omfattning i forhél-
lande till det nya regelverket pd omrddet for elektronisk
kommunikation ir komplicerad och kriver en férdjupad ana-
lys som inte kan géras inom ramen foér detta lagstiftnings-
irende. Frigan kommer 1 stillet att behandlas i ett annat
sammanhang dir dven andra nirliggande frigor kommer att
utredas. I avvaktan pd sidan ytterligare utredning av anpass-
ningsskyldigheten bor skyldighetens omfattning enligt den
nya lagen ansluta si nira som mgjligt till den omfattning som
giller enligt nu gillande regler i telelagen. Avsikten ir alltsd
inte att l3ta skyldigheten omfatta fler och ej heller firre verk-
samheter in vad som omfattas enligt nuvarande regler.

Samtidigt uttalade sig regeringen om begreppet telemeddelande
och forklarade varfor detta begrepp har behillits 1 6 kap. 19 § LEK.
Regeringen angav féljande (prop. 2002/03:110 s. 269).

I bl.a. 4 kap. brottsbalken och 27 kap. rittegingsbalken an-
vinds begreppet telemeddelande. 1 telelagen finns en defini-
tion av detta begrepp. Med telemeddelande avses dirvid ljud,
text, bild, data eller information i évrigt som férmedlas med
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hjilp av radio eller genom ljus eller elektromagnetiska sving-
ningar som utnyttjar sirskilt anordnad ledare. Begreppet an-
vinds inte 1 EG:s regelverk f6r elektronisk kommunikation
och skulle dirfér inte behdvas 1 6vrigt i lagen om elektronisk
kommunikation. Som framgar av avsnitt 19.2 foresls ett sir-
skilt begrepp, elektroniskt meddelande, med avseende pa be-
stimmelserna om integritetsskydd. I avvaktan p sddan ytter-
ligare utredning som nimnts ovan anser regeringen att det,
for att inte skapa rittsosikerhet i friga om tillimpningen av
de forfattningar som innehéller begreppet telemeddelande, ir
limpligt att sdsom en 6vergdngslosning anvinda detta be-
grepp dven 1 den nya lagen sdvitt avser anpassningsskyldighe-
ten. Begreppet bor ocksd definieras 1 bestimmelsen i enlighet
med vad som anges i telelagen.

Regeringen avslutade resonemangen om anpassningsskyldigheten
med att bla. nimna sk. IP-telefoni pd foéljande sitt (prop.
2002/03:110s. 270).

Som framgdr av avsnitt 13 omfattar tillhandahillandet av all-
mint kommunikationsnit vad som enligt telelagen definieras
sdsom att inom ett allmint tillgingligt telenit tillhandahilla
nitkapacitet. Genom den nu féreslagna utformningen av an-
passningsskyldigheten torde siledes ett rittslige som 1 allt
visentligt motsvarar dagens uppnas.

Utredningen har som nimnts inte féreslagit ndgon mot-
svarighet till gillande begrinsning av anpassningsskyldighe-
ten till verksamheter med viss omfattning. Regeringen eller,
efter regeringens bemyndigande, den myndighet som reger-
ingen bestimmer skall dock f8 méjlighet att 1 enskilda fall
medge undantag frin kravet pd anpassningsskyldighet f6r en
verksamhet. En rimlig avvigning, i stort motsvarande den
som nu giller, bér kunna uppnds med en sidan reglering.
Skulle skyldigheten t.ex. bli alltfér betungande f6r en mindre
operator kan undantag siledes medges.

Betriffande telefoni tll fast nitanslutningspunkt som fér-
medlas med hjilp av Internetprotokoll (IP-telefoni) bér dven
den som tillhandahiller en sdan tjinst kunna omfattas av
skyldigheterna under foérutsittning att kriterierna fér en all-
mint tillginglig telefonitjinst dr uppfyllda. Hitintills har f6r-
hillandena varit sidana att IP-telefoni, 1 vart fall med undan-
tag av viss s.k. gateway-telefoni, dvs. fall dir en operatér med
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hjilp av en grinsnitstation (eng. gateway) skéter om Sver-
gingen frin ett kopplat telefonnit till ett paketférmedlat da-
tanit och omvint, inte faller under definitionen av telefoni-
tjanst.

PTS har i rapporten Internet och lagen om elektronisk kommuni-
kation (PTS-ER-2003:36 s. 44 ff.) utvecklat frigan om IP-telefoni
skall anses omfattas av begreppet telefonitjinst enligt 1 kap. 7 §
LEK. I paragrafen definieras telefonitjinst som en elektronisk
kommunikationstjinst som innebir mojlighet att ringa upp eller ta
emot samtal via ett eller flera nummer inom en nationell eller inter-
nationell nummerplan, inklusive nédsamtal. Om IP-telefoni faller
under begreppet telefonitjinst innebir det ocksd att anpassnings-
skyldighet foreligger enligt 6 kap. 19 § férsta stycket 2 LEK. PTS
angav bl.a. féljande i rapporten.

Den grundliggande skillnaden mellan ett telefonnit (PSTN)
och Internet idr att PSTN ir ett kretskopplat nit optimerat
for att uppfylla kraven for telefonsamtal medan Internet ir
ett paketférmedlat nit optimerat for att dverféra data utan
realtidskrav.

PSTN transporterar redan idag signalerna mellan samtalspar-
terna i digital form. Fér IP-telefoni sker omvandlingen av de
analoga signalerna till digital form redan i hemmet. Ett in-
kommande samtal frin en anvindare med ett vanligt E.164-
nummer konverteras i en sluss (s.k. gateway) frin ett digitalt
format till ett annat. Résten komprimeras sedan for att in-
kapslas 1 IP-paket 6ver IP-nitet. De olika kompressionstek-
nikerna medfor ofta ett mindre bandbreddsutnyttjande in i
PSTN. Detta leder till att den fysiska kabeln kan utnyttjas
bittre vilket bl.a. dr en av drivkrafterna f6r att borja anvinda
IP-teknik 1 stamniten for att férmedla vanlig kretskopplad
telefoni.

Det foreligger en viss férvirring kring de allminna be-
greppen inom IP-telefoni. Internettelefoni och Rést dver IP
(VoIP, Voice over IP) anvinds for att beskriva kommunika-
tionstransporten. Enligt International Telecommunication
Union (ITU) dger IP-telefoni rum &ver IP-baserade nitverk 1
allminhet, medan Internettelefoni, en undergrupp till IP-
telefoni, ir telefoni mellan enheter helt eller delvis 6ver In-
ternet. Voice over IP, ytterligare en undergrupp till IP-
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telefoni, anvinds ofta foér att beteckna kommunikation éver
slutna, privata IP-baserade nitverk.

Det har forelegat en viss ovisshet om huruvida vissa former
av IP-telefoni omfattades av telelagens begrepp telefonitjinst
eller inte. I och med lagen om elektronisk kommunikation
har definitionen av telefonitjinst omformulerats varfor erfa-
renheter och slutsatser frin telelagens definition inte sjilv-
klart lingre kan appliceras.

IP-telefoni anses enligt lagen om elektronisk kommunikation
utgora telefonitjinst under férutsittning att dverféringen ir
av sidan kvalité att den av anvindarna uppfattas som realtid
och tjinsten tilliter uppringning och mottagning av samtal
till nummer som omfattas av en nummerplan samt nddtele-
fonnummer.

Kan IP-telefoni di anses utgora en telefonitjinst? Till en bor-
jan kan konstateras att allt f6r stora férdrdjningar i taloverfo-
ringen inte fir férekomma, eftersom tjinsten di inte skulle
uppfattas som realtid vilket krivs for att det skall anses utgs-
ra ett samtal. For det andra krivs att nummer ur en nationell
eller internationell nummerplan for telefoni méste kunna
ringas upp eller tas emot vilket innebir att anvindare som
nyttjar programvara for att kontakta varandra via IP-telefoni
direkt mot en IP-adress dirmed inte skulle anses utgora tele-
fonitjinst. Diremot torde IP-telefoni som sker genom s.k.
gateway, dvs. fall dir operatdren tillhandahiller 6vergingen
mellan ett kretskopplat telefonnit till ett paketférmedlat da-
tanit, omfattas eftersom méjligheten finns att nd och bli
nidd genom nummer ur en nummerplan fér telefoni. Det
dterstdr dock ett krav enligt definitionen f6r att det skall vara
tal om en telefonitjinst enligt lagens mening, nimligen att
nddtelefonnummer kan nés.

Av forarbetena framgir det uttryckligt att ”for att tjinsten
skall omfattas av begreppet krivs att det gir att ringa néd-
samtal”. Formuleringen torde inte kunna tolkas p4 annat sitt
in om att nédsamtal inte gdr att ringa sd utgdr tjdnsten inte
heller en telefonitjinst. --- I praktiken innebir formuleringen
(1lagen om elektronisk kommunikation) att operatérerna ges
mdjlighet att sjilva vilja om de vill kunna férmedla nédsam-
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tal och dirmed omfattas av lagens definition av telefonitjinst
eller inte.

Det ir svirt att generellt siga om IP-telefoni omfattas av

begreppet eller inte eftersom IP-telefoni dr mer ett samlings-
namn inom vilket en rad olika tekniker kan innefattas. Det
far dock nu anses klarare in under telelagen att IP-telefoni
som uppfyller vissa kriterier ir att anse som telefonitjinst
och att operatéren som tillhandahaller den d& ocksd kan om-
fattas av de skyldigheter som foljer av en sidan tjinst.
Det kan tinkas uppstd relativt svira grinsdragningar vid av-
gorandet om vem som faktiskt anses tillhandahilla telefoni-
tjinsten nir denna sker éver IP-telefoni. Det kan tinkas att
Internetoperatérer tillhandahiller sjilva anslutningen till In-
ternet men att de inte vare sig kan eller vill kontrollera om
trafiken som sker 6ver nitet utgdr taltelefoni eller annan
kommunikation. Den Internetoperatér som tillhandahdller
anslutningen behover inte ha ndgot samarbete eller kontakt
med den aktér som tillhandahdller en gateway” eller annan
mojlighet till 6vergdng mellan ett paketférmedlat datanit och
ett kretskopplat telefonnit. Det torde 1 sidana fall inte anses
vara sjilvklart vem som kan anses tillhandahilla telefonitjins-
ten och dirmed vem som skall bli ansvarig for de skyldighe-
ter som lagen medfoér. Det fir ankomma pid den framtida
rittstillimpningen att nirmare avgdra dessa avgrinsningar.

Som nyss nimndes innebir lagen om elektronisk kommunikation
att den tidigare tillstdndsplikten f6r viss verksamhet har ersatts av
en anmilningsplikt. Detta har haft tll f6ljd att de tillstdndsvillkor
om anpassningsskyldighet som var kopplade till de gamla tillstin-
den upphorde att gilla 1 samband med ikrafttridandet av lagen om
elektronisk kommunikation. Den slutsatsen kan dras eftersom det
saknas Overgingsbestimmelser om fortsatt giltighet av de till-
stdndsvillkoren i lagen (2003:390) om inférande av lagen om elek-
tronisk kommunikation.

Det nu sagda miste dirmed innebira att anpassningsskyldighe-
ten giller, s att sdga, fullt ut, dvs. operatérerna har en skyldighet
att se till att aktuella verksamheter bedrivs s3 att beslut om hemlig
teleavlyssning och hemlig televervakning kan verkstillas och s3 att
verkstillandet inte rdjs, allt enligt vad som foreskrivs i 6 kap. 19 §
forsta stycket LEK.
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Den enskilde operatéren har dock, enligt 6 kap. 19 § fjirde
stycket LEK, en mdjlighet att begira undantag frin kravet pd hur
verksamheten skall bedrivas i det nimnda avseendet. Undantagsbe-
stimmelsen, som alltsi medger beslut anpassade efter omstindig-
heterna 1 det enskilda fallet, kom till mot bakgrund av att den an-
passningsskyldighet som anges i lagen om elektronisk kommunika-
tion inte dr begrinsad till verksamheter av viss storlek. Skulle skyl-
digheten bli allt f6r betungande {6r en mindre operatér, kan undan-
tag medges efter en provning i1 det enskilda fallet (prop.
2002/03:110 5. 270).

Enligt 6 kap. 19 § fjirde stycket LEK meddelar regeringen eller
den myndighet som regeringen bestimmer foéreskrifter rérande
anpassningsskyldigheten. I 36 § férordningen (2003:396) om elek-
tronisk kommunikation har regeringen bestimt att PTS, efter sam-
rad med Aklagarmyndigheten och Rikspolisstyrelsen, dels far ut-
firda verkstillighetstoreskrifter, dels f&r medge undantag i enskilda
fall frn kravet pd hur verksamheten skall bedrivas enligt 6 kap. 19 §
forsta stycket LEK. Verkstillighetsforeskrifterna i sig kan inte in-
nehilla generella undantag frén anpassningsskyldigheten.

PTS har i rapporten Internet och lagen om elektronisk kommu-
nikation skrivit om anpassningsskyldigheten foér bl.a. de s.k. Inter-
netoperatdrerna. Det sistnimnda begreppet anvinds 1 minga olika
sammanhang med en viss begreppsférvirring nir det giller termer-
na Internet Service Provider (ISP) och Internetoperatér. Med ISP
avses vanligen de féretag som erbjuder Internetaccsess till slutkun-
der — hushall eller foretag. Med Internetoperatdr avses ibland hela
gruppen ISP:er och ibland bara de som sjilva dger det nit som In-
ternetanslutningen nyttjar. PTS menar att med Internetoperator
bér avses detsamma som operator enligt lagen om elektronisk
kommunikation (den som innehar eller pa annat sitt rider dver ett
allmint kommunikationsnit eller tillhérande installation, 1 kap. 7 §
LEK) men ocks4 tillhandahillare av en allmin elektronisk kommu-
nikationstjinst. P4 det sittet skulle definitionen av Internetopera-
tor innefatta de “klassiska” ISP:erna (som innehar ett eget kom-
munikationsnit eller rider/forfogar 6ver eller hyr access till ett
elektroniskt kommunikationsnit) och sddana ISP:er som inte sjilva
rider 6ver det nit kommunikationen sker éver (PTS-ER-2003:36 s.
13 f.). PTS uttalade sig om anpassningsskyldigheten enligt lagen
om elektronisk kommunikation 1 férhillande till skyldigheten en-
ligt den upphivda telelagen pd féljande sitt (s. 43 1.).
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Konsekvenserna fér vissa Internetoperatorer torde kunna bli
omfattande. Aven om syftet med bestimmelsen ir att upp-
ritthdlla rittsliget frin telelagen kommer den nya bestim-
melsen att omfatta en bredare grupp av aktorer. Telelagens
bestimmelser omfattade nimligen de aktdrer som innehade
tillstdnd. Att erhdlla ett tillstind krivde att aktdren bedrev en
viss form av verksamhet och att verksamheten hade en viss
omfattning. Aven om de verksamheter som angivits i lagen
om elektronisk kommunikation 1 stort kan anses motsvaras
av telelagens bestimmelser om tillstdnd &terstdr fortfarande
problemet med verksamhetens omfattning. I lagen om elek-
tronisk kommunikation ges inget krav pd att verksamheten
skall ha en viss omfattning utan anmilningsplikten ir betyd-
ligt bredare in telelagens tillstdndsplikt. Det innebir att en
stdrre grupp av Internetoperatdrer, 1t vara inom samma typ
av verksamheter som under telelagen, kommer att omfattas
av bestimmelsen. Det bér vidare understrykas att begreppet
teletjinst givits en ny definition i lagen om elektronisk
kommunikation, vilken sannolikt kan komma att innebira en
férindring av de typer av aktdrer som kan anses omfattas av
begreppet. Bland annat kan Internetoperatérer som tillhan-
dahller IP-telefoni anses tillhandahilla en telefonitjinst vil-
ket under tidigare lagstiftning inte var sjilvklart. Aven om
anpassningsskyldigheten 1 avvaktan pd ytterligare utredning
inte skall vara annorlunda in enligt telelagen torde dirfér
konsekvenserna kunna bli betydande f6r de Internetoperats-
rer som tidigare inte ansigs vara tillstdndsskyldiga.
Tillsynsmyndigheten ges mojlighet att i enskilda fall med-
dela undantag frin bestimmelsen. S8dana undantag torde 1
frimsta fall bli aktuella di skyldigheten skulle bli alltf6r eko-
nomiskt betungande fér en mindre Internetoperatér. Mot
beaktande av att bestimmelsen enligt direktivet skall vara
icke diskriminerande torde det dock finnas svirigheter for
tillsynsmyndigheten att meddela generella féreskrifter om
undantag frin skyldigheten i de eventuella fall dir skyldighe-
ten kan anses allt fér betungande for en hel typ av tjinst.
Detta skulle kunna innebira att incitamentet minskar f6r In-
ternetoperatdrer att tillhandahilla tjinster som kan betecknas
som telefonitjinster, eftersom de i1 sddana fall undviker be-
stimmelsen (under forutsittning att de inte tillhandah3ller
ett allmint kommunikationsnit). En sidan utveckling vore
olycklig d& den torde motverka konvergensen mellan tradi-
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tionell taltelefoni och annan elektronisk kommunikation. ---
Konsekvenserna, sirskilt for mindre tillhandahillare av all-

minna kommunikationsnit, torde kunna bli bide tekniskt
och ekonomiskt betungande.

6.6 Vara 6vervaganden

6.6.1 Var bor bestammelsen vara placerad?

Forslag: Anpassningsskyldighet f6r operatérer skall finnas dven
fortsittningsvis och vara féreskriven 1 lagen om elektronisk kom-
munikation.

Vart uppdrag ir i huvudsak att gora en 6versyn av vilka verksamhe-
ter som bor omfattas av anpassningsskyldigheten och hur den skall
vara reglerad 1 olika avseenden. Bestimmelserna om anpassnings-
skyldighet idr 1 praktiken ofta en férutsittning for att beslut om
tvingsmedlen ver huvud taget skall kunna verkstillas och att verk-
stillandet kan ske i nira anslutning till domstolens beslut.

Nir skyldigheten inférdes uttalade regeringen att hemlig teleav-
lyssning och hemlig teledvervakning ir betydelsefulla och oumbir-
liga hjilpmedel 1 kampen mot sirskilt den grova brottsligheten och
att det av effektivitetsskil dr ytterst angeliget att mojligheterna till
verkstillighet av tvingsmedlen pid omridet uppritthills (prop.
1995/96:180 s. 17 £.). Den slutsatsen ir dn mer giltig i dag, framfér
allt mot bakgrund av teknikutvecklingen under senare tid. En an-
nan sak ir att nya tvingsmedel av den anledningen kan behéva till-
skapas for att myndigheterna skall kunna bekimpa brottsligheten
pa ett sitt som hittills inte har varit méjligt (se avsnitt 9 angdende
hemlig dataavlisning).

Som ocks8 nimndes i1 samband med att anpassningsskyldigheten
inférdes dr det av mdnga skil inte ett rimligt alternativ att polisen
och andra brottsutredande myndigheter pd egen hand svarar for
den anpassning som krivs f6r att det skall vara méjligt att genom-
féra hemlig teleavlyssning och hemlig teledvervakning (prop.
1995/96:180 s. 23). Att anpassningsdtgirder har skett frin operato-
rernas sida ir som sagt en allmin forutsittning f6r att tvdngsmed-
len skall kunna verkstillas. Det bor sirskilt framhllas att frigan
har stor betydelse f6ér allmin ordning och allmin sikerhet, dir-
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ibland rikets sikerhet och skyddet mot terrorism. Det dr orimligt
att forutsitta att alla de operatdrer som kan vara aktuella vid verk-
stilligheten frivilligt skulle medverka 1 den utstrickning som er-
fordras. Det rder ingen tvekan om att en forfattningsreglerad an-
passningsskyldighet dr en avgérande forutsittning f6r en effektiv
verkstillighet och miste finnas iven fortsittningsvis. Ndgot annat
foljer heller inte av véra direktiv.

I dag finns anpassningsskyldigheten féreskriven i1 lagen om elek-
tronisk kommunikation. Nir skyldigheten infordes i telelagen utta-
lade regeringen (prop. 1995/95:180 s. 29) att den féreslagna ord-
ningen limpligen borde regleras i telelagen och att en hinvisning
skulle goras 1 rittegdngsbalken till telelagens bestimmelser. Hin-
visningen finns i 27 kap. 25 § andra stycket RB, dir det numera sigs
att 1 lagen om elektronisk kommunikation finns bestimmelser om
hemlig teleavlyssning och hemlig teledvervakning som giller for
den som driver verksamhet som avses 1 6 kap. 19 § den lagen.

I 27 kap. 25 § forsta stycket RB finns bestimmelsen som inne-
bir att de tekniska hjilpmedel som behovs f6r avlyssningen eller
overvakningen fir anvindas av de brottsutredande myndigheterna
vid verkstilligheten av tvingsmedlen. Vi behandlar den bestimmel-
sen 1 avsnitt 8 och konstaterar dir att regeln redan i dag innebir
bl.a. att de tekniska hjilpmedlen fir anslutas, underhéllas och &ter-
tas, vilket tidigare ocksd framgick av paragrafens ordalydelse, samt
att det av detta foljer att operatdrerna har en skyldighet att bitrida
polisen vid verkstilligheten. Vi féreslir i samma avsnitt en férind-
ring av paragrafen si att skyldigheten f6r operatérerna att medver-
ka vid verkstilligheten utvidgas. Det méiste pdpekas att skyldighe-
ten att medverka inte ir densamma som anpassningsskyldigheten.
Det utvecklas nirmare i avsnitt 8.3.

Anpassningsskyldigheten ir av central betydelse for effektivite-
ten vid verkstilligheten av beslut om hemlig teleavlyssning och
hemlig teledvervakning och har som syfte att méjliggéra anvind-
ningen av tvingsmedlen och dirmed skapa férutsittningar for ef-
fektiva utredningar nir det giller grovre brott. Bestimmelserna i
lagen om elektronisk kommunikation, dir anpassningsskyldigheten
finns féreskriven, dr av niringsrittslig art och syftar till att enskilda
och myndigheter skall {3 tillgdng till sikra och effektiva elektronis-
ka kommunikationer pd en vil fungerande marknad (se t.ex. prop.
2002/03:110 s. 114). Rikspolisstyrelsen har till oss uttryckt den
uppfattningen att vid tolkningen och tillimpningen av bestimmel-
sen om anpassningsskyldighet har det lagts allt for stor vikt vid det
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niringsrittsliga synsittet och att bestimmelsens stora betydelse
frin brottsutredningssynpunkt har kommit 1 skymundan.

Vi har mot den bakgrunden diskuterat om anpassningsskyldig-
heten bor vara foreskriven 1 lagen om elektronisk kommunikation.
Bla. som en f6ljd av virt forslag nedan till utformning av anpass-
ningsskyldigheten som en mer generell skyldighet in 1 dagsliget
med méjlighet for Rikspolisstyrelsen att foreskriva om undantag,
har vi kommit fram till att det {6r nirvarande inte finns tillrickliga
skil att flytta bestimmelsen. Det bakomliggande syftet med an-
passningsskyldigheten ir och forblir att underlitta tvingsmedlen.
Vi vill dock understryka att om det visar sig att bestimmelserna om
anpassningsskyldigheten fir en allt f6r sniv tllimpning ur ett
brottsutredande perspektiv, mdste det Gvervigas att foreskriva om
skyldigheten nigon annanstans, kanske i rittegdngsbalken. Dir
finns redan i1 dag exempelvis bestimmelserna om operatdrernas
skyldigheter att pd visst sitt medverka vid verkstilligheten.

6.6.2 Vad innefattas i anpassningsskyldigheten?

Forslag: T lagtexten skall anpassningsskyldigheten, liksom 1 dag,
uttryckas s att den verksamhet som avses skall bedrivas s3 att be-
slut om avlyssning och évervakning kan verkstillas och s8 att verk-
stillandet inte rdjs samt sd att innehillet i och uppgifter om avlyss-
nade eller 6vervakade meddelanden gors tillgingliga pd ett sidant
sitt att informationen enkelt kan tas om hand.

I samband med att anpassningsskyldigheten inférdes gjordes, som
framgick tidigare, nigra uttalanden om vad som innefattas i den
skyldigheten (prop. 1995/96:180 s. 25 ff.). Det kan inte vara friga
om anpassningar av systemen varje ging ett beslut om tvingsmedel
skall verkstillas. Det ir 1 stillet friga om en generell skyldighet som
hinfér sig till konstanta egenskaper i systemen, oberoende av om
det pdgdr ndgon hemlig teleavlyssning eller hemlig teleévervakning.
Systemen skall vid varje givet tillfille innehdlla de egenskaper som
behévs for att tvingsmedelsbesluten skall kunna verkstillas. Den
nirmare inneborden av skyldigheten blir 1 praktiken ett krav pd att
operatorerna skall hilla beredskap och kunna verkstilla tvingsme-
delsbesluten genom att anvinda sig av tekniska hjilpmedel som har
vissa egenskaper. Operatdrerna skall dirfér anvinda sig av viss ma-
skinell utrustning, hirdvaror och av de datorprogram och mjukva-
ror som erfordras for att tillgodose de krav som riktas mot dem.
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Operatorerna skall ocksd vidta de personella och organisatoriska
dispositioner som krivs for att hantera hjilpmedlen.

I den resolution om hemlig teleavlyssning och hemlig teledver-
vakning som nimndes tidigare (9529/95 ENFOPOL 90) och som
fortfarande ir gillande finns en bilaga med polisiira behov, vilka
skulle vara en utgingspunkt i det nationella lagstiftningsarbetet ré-
rande anpassningen. Regeringen uttalade att behoven var s3 lingt-
gdende att de inte utan vidare kunde liggas till grund fér lagstift-
ning, iven om det stod klart att operatdrerna miste uppfylla minga
av kraven (prop. 1995/95:180 s. 26 f.). Som ocksd nimndes tidigare
avfirdade regeringen ett forslag om att det skulle faststillas stan-
dardiserade normer foér samtliga operatérer som var anpassnings-
skyldiga. Skilen var frimst den stora variation som finns hos opera-
térerna nir det giller verksamheternas inriktning, omfattning och
tekniska 16sningar samt den fortlopande tekniska utvecklingen.

Regeringen gjorde dven uttalanden om vad som skulle innefattas
1 anpassningsskyldigheten. Mot bakgrund av teknikutvecklingen
och med tanke pd att varje operators system dr unikt dr det inte
mdijligt att 1 detalj beskriva vad anpassningsskyldigheten f6r dagen
innebir. Diremot kan exempelvis féljande nimnas om innebérden
vid hemlig teleavlyssning, vilket i tillimpliga delar dven giller vid
hemlig teledvervakning.

v" Anpassning skall ske s3 att konstanta egenskaper finns 1 sy-
stemen for att uppritthdlla beredskap infér verkstillighet
av beslut om tvingsmedlen. Anpassningsskyldigheten om-
fattar inférandet av teknik som gér det mojligt att dverfora
telemeddelanden fram till och med den s.k. éverlimnings-
punkten dir informationen 6verlimnas till polisen. Ett ex-
empel pd en konstant egenskap ir att det med nuvarande
teknik 1 GSM-system fors in en mjukvara i systemens vix-
lar som for 6ver de telemeddelanden som omfattas av verk-
stillighetsbeslut till polisen.

v' Anpassningsskyldigheten omfattar tgirder som gor de
mojligt f6r polisen att ta del av sdvil innehall i meddelanden
(ljud, bilder, text, data etc.) som trafikuppgifter och lokali-
seringsuppgifter.

v Telemeddelanden skall kunna identifieras och polisen fi
tillgdng till innehéllet utan inskrinkning och utan att andra
telemeddelanden avlyssnas.

v' Verkstilligheten skall inte riskera att rojas, dvs. tvdngsmed-
len skall kunna verkstillas pd sidant sitt att tgirderna inte
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obehérigen riskerar att réjas inom den egna verksamheten
eller f6r den som ir féremdl for dtgirden eller for tredje
man. Operatdren skall iaktta de sikerhetskrav som foljer av
lag eller annan férfattning, framforallt sikerhetsskyddsla-
gen (1996:627), sikerhetsskyddsférordningen (1996:633)
och aktuella féreskrifter. Kraven enligt sistnimnda regel-
verk kan avse informationssikerhet, tilltridesbegrinsning
och sikerhetsprévning.

v" Abonnenternas kommunikation skall inte mirkbart paver-
kas av en pagiende verkstillighet.

v" Vid medflyttning och liknande skall avlyssningen alltjimt
kunna begrinsas till den teleadress som beslutet avser.

v' Kapacitet skall finnas fér att genomféra flera avlyssningar
samtidigt.

v" Polisen skall kunna {3 tillging till telemeddelanden i realtid
eller 1 vart fall i omedelbar anslutning till att de férmedlas.

v' Telemeddelanden skall goras tillgingliga for polisen pd ett
sddant sitt och pd en sidan plats att informationen enligt
polisens bedémning enkelt kan tas om hand. Att operato-
ren anvinder teknik for att effektivisera Gverféring i sitt
eget nit, s.k. kodnings- eller komprimeringsteknik, innebir
ingen begrinsning i skyldigheten att oavsett teknikval leve-
rera information till polisen pd ett sddant sitt och i ett sd-
dant standardiserat format att informationen enkelt kan tas
om hand. Skyldigheten innebir bl.a. att sambandet mellan
telemeddelanden och informationen inte fir férvringas el-
ler att informationen p4 annat sitt fir ett felaktigt innehall.

v' Telemeddelanden skall levereras till polisen 1 klartext om
operatdren tillhandahiller krypteringssystem eller liknande.

v Samtliga de uppgifter som omfattas av hemlig teledvervak-
ning skall kunna himtas in.

v' Varje operator har trots samtrafik ett eget ansvar {6r an-
passningen och skall se till att den tekniska standarden, ser-
vicen och tillgingligheten vad giller anpassningen 1 évrigt
motsvarar vad som giller i operatérens 6vriga verksamhet.

De uttryck som anvinds i dag i lagen om elektronisk kommunika-
tion for att uttrycka anpassningsskyldighetens innebérd ir att
verksamheten skall bedrivas dels s att beslut om hemlig teleavlyss-
ning och hemlig teleévervakning kan verkstillas och s att verkstil-
landet inte réjs, dels s3 att innehéllet 1 och uppgifter om avlyssnade
eller 6vervakade meddelanden gors tillgingliga for polisen si att
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informationen enkelt kan tas om hand. Enligt vdr mening beskriver
det uttryckssittet vil de krav som bor stillas pd operatdrerna i det-
ta avseende. Det finns bl.a. mot bakgrund av teknikutvecklingen
ingen anledning att i lagtexten beskriva skyldigheten pd en hogre
detaljnivi in si.

Regeringen har nyligen limnat propositionen 2004/05:144 In-
ternationell rittslig hjilp 1 brottmdl: Tilltride till 2000 ars EU-
konvention m.m. till riksdagen. Regeringen foreslar dir bla. tvd
nya former av rittslig hjilp, nimligen tekniskt bistdnd med hemlig
teleavlyssning och hemlig teledvervakning samt tillstdnd till grins-
overskridande hemlig teleavlyssning och hemlig teleévervakning.
Forslagen skall ses mot bakgrund av utvecklingen av ny teknik,
t.ex. mojligheterna att avlyssna och évervaka en person som finns i
en annan stat. Dessutom gor tekniken det méjligt att omedelbart
dverfora telemeddelanden utan att den stat som tekniskt bistdr med
avlyssningen behover ta upp avlyssningen. Det sker 1 stillet 1 den
stat som begirt hjilp (s. 2).

Anvindningen av t.ex. satellitsystem fér telemeddelanden gor
det mojligt att finga upp och vidarefé6rmedla meddelanden som
sinds eller tas emot inom mycket vidstrickta geografiska omraden.
Atkomsten sker via en markstation, en s.k. nitport. Detta kan in-
nebira att en stat vars territorium befinner sig inom satellitens
tickningsomrdde, men som inte har nigon nitport, tekniskt sett
inte kan avlyssna vissa telemeddelanden som sinds eller mottas pd
dess territorium. I dessa fall far den stat som vill avlyssna telemed-
delandena anséka om rittslig hjilp frin den stat dir nitporten ir
beligen. En annan, mer permanent ldsning ir att den kommunika-
tion som sker via nitporten gors tillginglig f6r andra stater genom
anvindning av en slags fjirrkontroll (s. 101).

I propositionen berdr regeringen anpassningsskyldigheten och
nimner bl.a. att om en installation fér fjarrdtkomst till en utlindsk
nitport skall anses utgdra en del av en operatdrs verksamhet som
omfattas av anpassningsskyldigheten fir avgéras om det blir aktu-
ellt att installera en fjirrkontroll i Sverige (s. 103). Nir det giller
frigan om andra stater skall ha direkt dtkomst via en fjirrkontroll
till en svensk nitport anger regeringen att det torde kriva en utvid-
gad anpassningsskyldighet enligt lagen om elektronisk kommuni-
kation (s. 105). De nu aktuella frigorna har vickts 1 slutskedet av
vért arbete och det har inte funnits tid att utreda behovet av for-
indringar 1 lagstiftningen.
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6.6.3 Vilka verksamheter skall omfattas av
anpassningsskyldigheten?

Forslag: Anpassningsskyldigheten skall omfatta verksamheter som
avser ett allmint tillhandah3llande av ett sddant elektroniskt kom-
munikationsnit som avses i 27 kap. RB eller tjinster inom ett si-
dant nit.

Utgiangspunkter

Enligt telelagen omfattade skyldigheten att anpassa verksamheten
de operatérer som hade fitt tillstdnd att inom ett allmint tillging-
ligt telenit tillhandahilla telefonitjinst till fast nitanslutnings-
punkt, mobil teletjinst eller nitkapacitet, om verksamheten ansigs
vara betydande. For en sidan operatér omfattade skyldigheten en-
bart den tillstindsgivna verksamheten och inte annan verksamhet
som den operatdren eventuellt bedrev (prop. 1995/96:180 s. 26).

Lagen om elektronisk kommunikation utgdr frin en anmil-
ningsplikt och inte en tillstdndsplikt f6r operatdrerna avseende viss
verksamhet. I samband med att telelagen upphérde att gilla f6rind-
rades dven utformningen av den aktuella bestimmelsen om vilka
verksamheter som omfattas av anpassningsskyldigheten. Anpass-
ningsskyldigheten omfattar enligt 6 kap. 19 § férsta stycket LEK de
verksamheter som avser tillhandahillande av

v' ett allmint kommunikationsnit som inte enbart dr av-
sett f6r utsindning till allminheten av program 1 ljudra-
dio eller annat som anges i 1 kap. 1 § tredje stycket ytt-
randefrihetsgrundlagen, eller

v' ginster inom ett allmint kommunikationsnit vilka be-
stdr av

- en allmint tillginglig telefonitjinst till fast nit-
anslutningspunkt som medger 6verféring av lo-
kala, nationella och internationella samtal, tele-
fax och datakommunikation med en viss angiven
ligsta datahastighet, som medger funktionell
tillgdng till Internet, eller

- en allmint tllginglig elektronisk kommunika-
tionstjinst till mobil nitanslutningspunkt.
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I lagen om elektronisk kommunikation finns alltsd angivet vilka
verksamheter som omfattas av anpassningsskyldigheten. En del av
de begrepp som anvinds i bestimmelsen definieras i andra be-
stimmelser 1 lagen. Regeringen uttalade i propositionen (prop.
2002/03:110 s. 269) att ndgon saklig dndring av vilka verksamheter
som omfattades av anpassningsskyldigheten inte var avsedd i sam-
band med att lagen om elektronisk kommunikation inférdes men
hinvisade ocks3 till det vidare utredningsarbetet.

Bestimmelserna 1 rittegingsbalken om hemlig teleavlyssning
och hemlig teleévervakning ir teknikneutrala och siledes inte be-
grinsade till en viss typ av teknik fér att befordra meddelanden.
Enligt reglerna fir telemeddelanden avlyssnas eller 6vervakas om de
befordras eller har befordrats till eller frin ett telefonnummer, kod
eller annan teleadress (27 kap. 18 och 19 §§ RB). Om det ir friga
om fast telefoni, mobiltelefoni eller Internet har alltsd ingen bety-
delse for frigan om meddelandet ir sidant att det faller under
tvingsmedelsregleringen. Vi nimnde 1 avsnitt 3.2 att tvd grundlig-
gande utgingspunkter nir nya bestimmelser utformas bor vara att
skilda 16sningar for olika typer av elektronisk kommunikation skall
undvikas och att regleringen 1 stérsta mojliga utstrickning skall
goras oberoende av den snabba tekniska utvecklingen och kunna
std sig over tiden. Det giller givetvis dven utanfor rittegingsbal-
kens omride.

Den anpassningsskyldighet som operatérerna aliggs 1 6 kap. 19
§ LEK ir begrinsad si till vida att den inte omfattar samtliga de
verksamheter dir sidana meddelanden som omfattas av tvingsmed-
len befordras eller, om man s8 vill, samtliga de tekniker som ir ak-
tuella. Trots att den legala mojligheten finns att avlyssna eller éver-
vaka ett visst meddelande enligt rittegdngsbalken, medfér avsakna-
den av anpassningsskyldighet for vissa verksamheter stora effekti-
vitetsforluster vid utredning av grova brott, eftersom tvingsme-
delsbesluten med stor sannolikhet inte kan verkstillas ¢ver huvud
taget. Till det kommer att anpassningsskyldigheten leder till en
snabb verkstillighet, vilket ofta kan vara av stor betydelse i det
brottsutredande arbetet.

Sikerhetspolisen har berittat om de operativa begrinsningar
som den nuvarande bestimmelsen f6r med sig. Av sekretesskil vil-
jer vi att avstd frin att redogdra f6r dessa. Vi kan indd konstatera
att inte minst teknikutvecklingen medfér att anpassningsskyldighe-
ten behover vidgas om inte den brottsutredande verksamheten skall
hamna hjilplést efter den grovre brottsligheten.

279



Anpassningsskyldigheten SOU 2005:38

I samband med att anpassningsskyldigheten inférdes uttalade
regeringen att varje grins medfér att det kan bli nigon grdzon dir
det dr osdkert om en viss operatér faller strax innanfér eller utanfér
grinsen och att det dirfor dr angeliget att se till att grinsdragning-
en blir s3 forutsebar och klar som mojligt. Detta dr en viktig ut-
gingspunkt dven vid vdra éverviganden. Den nuvarande reglering-
en av vilka verksamheter som omfattas av anpassningsskyldigheten
ger 1 flera fall inte sidana klara besked.

Tydlighet i regleringen

Savil Rikspolisstyrelsen som operatérerna har efterlyst en tydlighet
och férutsebarhet nir det giller anpassningsskyldighetens omfatt-
ning. Grinserna for anpassningsskyldigheten har uppenbarligen
ménga gidnger har varit féremal for skilda uppfattningar och diskus-
sioner mellan bl.a. Rikspolisstyrelsen och operatérerna. Oklarheter
nir det giller grinserna for anpassningsskyldigheten, tillsammans
med frigan om kostnadsansvaret f6r anpassningsdtgirderna (se
nedan), forefaller vara de frimsta orsakerna till att anpassningsarbe-
tet hos operatdrerna i minga fall r ligt prioriterat. Rikspolisstyrel-
sens uppfattning har ocksd varit och ir fortfarande att den nuva-
rande regleringen ir otillricklig ur ett brottsutredande perspektiv,
vilket dven vi har konstaterat. T.ex. har Rikspolisstyrelsen bedémt
att det idr otillrickligt att anpassningskravet omfattar datakommu-
nikation med viss angiven ligsta datahastighet vid 6verforing i de
fasta teleniten, vilket ir en begrinsning som inte finns f6r de mobi-
la niten. Det kan nimnas att regeringen forutskickade redan i sam-
band med att anpassningsskyldigheten inférdes att den avvigning
som di gjordes kunde komma att bli allt f6r sniv i en framtid
(prop. 1995:96:180 s. 25).

Ett skil tll oklarheten ir att teknikutvecklingen, tillsammans
med en bristfillig logik i terminologin gér det svirt att varaktigt
klargora vilka verksamheter som omfattas av den nuvarande an-
passningsskyldigheten. En svirighet uppkommer exempelvis ge-
nom att tjinster som tidigare tillhandahillits endast 1 de kopplade
telefoniniten nu tillhandahills iven genom Internet, varigenom
definitioner som exempelvis telefonitjinst har blivit oklar. Det-
samma giller grinsdragningen mellan att tillhandahilla allminna
kommunikationsnit och att tillhandahilla elektroniska kommuni-
kationstjinster. Aven inneborden av begrepp som elektronisk
kommunikationstjinst torde i grinsfall kriva klargérande genom
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rittstillimpningen eller av lagstiftaren. Genom detta kan effektivi-
teten av ett tvingsmedel komma att undergrivas till f6ljd av tvek-
samheter vad giller anpassningskravet. Detsamma giller {6r ovrigt
pa verkstillighetsstadiet. Samma tjinst kan omfattas av anpass-
ningskravet — och mojligheten att verkstilla tvingsmedlet — eller
inte, beroende pd vilken teknik som valts f6r att tillhandahilla
tjansten. Exempel pd detta ir uppkoppling till Internet. Detta ir
sjilvfallet otillfredsstillande sdvil for brottsutredningarnas effekti-
vitet som frin rittssikerhetssynpunkt.

Aven frin operatérernas sida har det framforts att anpassnings-
skyldighetens omfattning miste tydliggéras 1 forfattning och att
skyldigheten 1 enskilda fall inte bér bero pd t.ex. resultatet av en
férhandling mellan operatéren och en myndighet.

Vi instimmer helt i1 de uppfattningar som finns bide hos Riks-
polisstyrelsen och hos operatérer om att anpassningsskyldighetens
omfattning miste regleras tydligare in i den gillande lagstiftningen.
For att dstadkomma detta bor skyldigheten si lingt det ir mojligt
regleras 1 forfattning och inte vara en férhandlingsfriga mellan en
operatér och en myndighet. Vi vill dirfér inte férorda en ordning
som Rikspolisstyrelsen foreslagit och som innebir att polisen och
den enskilde operatéren skulle vid férhandlingar komma &verens
om hur anpassningsskyldigheten skall fullgéras och att PTS vid oe-
nighet skulle f8 medla och eventuellt avgora frigan.

For att i storsta mojliga mén undvika den osikerhet som hittills
har funnits i frigor rérande anpassningsskyldigheten och de pro-
blem och effektivitetsforluster som detta har medfért, dr det enligt
vir uppfattning och sirskilt mot bakgrund av den snabba tekniska
utvecklingen helt nédvindigt att reglera skyldigheten pd ett sa tek-
nikneutralt sitt som mdjligt, dvs. utan att t.ex. viss typ av éverfo-
ringsteknik anges i férfattningstexten.

Virt forslag blir dirfér att anpassningsskyldigheten skall triffa
verksamheter som avser ett allmint tillhandahillande av ett sidant
elektroniskt kommunikationsnit som avses 1 27 kap. RB eller elek-
troniska kommunikationstjinster inom ett sddant nit. Verksamhe-
ten skall bedrivas s3 att beslut om avlyssning och 6vervakning kan
verkstillas och s att verkstillandet inte réjs. Dessutom skall inne-
hillet i och uppgifter om avlyssnade eller évervakade meddelanden
goras tillgingliga f6r polisen pd sddant sitt att informationen enkelt
kan tas om hand. Vi féreslog 1 avsnitt 3.4 att det 1 27 kap. 18 § fjir-
de stycket RB skulle féras in en definition av vad elektroniskt
kommunikationsnit avser 1 27 kap. RB. Med det begreppet avses
detsamma som i lagen om elektronisk kommunikation med undan-
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tag for nit som enbart ir avsett f6r utsindning av program i ljudra-
dio eller television.

Den utvidgning av anpassningsskyldigheten som 1 praktiken {6l-
jer av férslaget och som frimst motiveras av det stora allminna in-
tresset av att effektivt kunna verkstilla tvingsmedlen vid misstan-
kar om grova brott, ir att kravet ocksd kommer att omfatta verk-
samhet som avser tillhandahdllande av Internettjinster. Dessutom
kommer anpassningsskyldigheten 1 de fasta teleniten inte att bli
begrinsad till en viss ligsta datahastighet for funktionell tillgdng till
Internet.

Anpassningsskyldigheten skall alltsd gilla bdde f6r den som till-
handahiller nit och f6r den som tillhandahéller tjinst. Detta kan i
praktiken innebira en parallell skyldighet, vilket dock inte med au-
tomatik innebir att det miste vidtas "dubbla” anpassningsdtgirder.
Primirt ansvarig for anpassningen bor vara den som tillhandahéller
tjinsten. Den som tillhandahiller nitet bér vara ansvarig for att
mojliggora tjinstetillhandahdllarens anpassningsitgirder. De bor
ocksg vara skyldiga att tillsammans vidta dtgirder f6r anpassningen
om detta ir mojligt. Genom detta ges foérutsittningar att vilja den
16sning som tillgodoser brottsutredande myndigheters behov till
ligsta kostnad for de anpassningsskyldiga. Det kan t.ex. komma att
medfora att den som tillhandahiller tjinster genom annans nit ko-
per sin del av anpassningsitgirderna frin den nitinnehavare han har
valt.

Regeringen uttalade i samband med att anpassningsskyldigheten
inférdes (prop. 1995/96:180 s. 24) att det naturligtvis skulle vara
dnskvirt om samtliga operatdrer anpassade sina system s att hem-
lig teleavlyssning och hemlig teledvervakning enkelt kunde genom-
foras 1 den utstrickning som regleringen i rittegingsbalken medger
men framholl ocksd att en sddan ordning ir férenad med betydande
svirigheter, bl.a. av marknadsmissigt slag. Regeringen nimnde att
en generell skyldighet kunde drabba de mindre operatérerna hirt,
motverka konkurrensen och himma nyetableringar och att det
skulle f6ra for lingt att belasta innehavare av privata nit, t.ex. in-
terna foretagsnit, med lingtgdende skyldigheter att svara for tele-
systemens uppbyggnad och utformning.

Det ir sjilvfallet s§ att minga operatdrer inte skall behéva vidta
ndgra anpassningsitgirder dver huvud taget eftersom de ir s& oin-
tressanta ur ett polisoperativt perspektiv att det inte vore rimligt att
med hinsyn framfor allt till kostnaderna kriva sidana dtgirder av
operatoren. I andra fall dr det kanske bara vissa begrinsade anpass-
ningar som bor genomforas.
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I 27 kap. 20 § andra stycket RB finns den begrinsning som in-
nebir att avlyssning eller 6vervakning inte fir avse telemeddelanden
som befordras eller har befordrats inom ett telenit som med hin-
syn till sin begrinsade omfattning och omstindigheterna i vrigt
fir anses vara av mindre betydelse frin allmin kommunikations-
synpunkt. Frin tillimpningsomridet f6r tvingsmedelsbesluten och
dirmed ocksd frdn anpassningskravet undantas bla. system for
snabbtelefoner, porttelefoner, PC-nit och liknande utrustning
inom eller intill en bostad, horslingor for hérselskadade eller inter-
na system for personsékning i form av fasta installationer. Aven
interna telekommunikationer pd mindre arbetsplatser via t.ex. PC-
nit utgor telenit av mindre betydelse. Motsatsen giller vanligtvis
betriffande sddana telenit som ir uppkopplade mot och anvinds
fér kommunikation via allmint tillgingliga telenit eller storre fore-
tagsnit. Detsamma giller fristdende datorer som ir férsedda med
modem och datorer i t.ex. smi interna nitverk som via andra nit-
verk kommunicerar med varandra eller med t.ex. elektroniska an-
slagstavlor, informationsdatabaser eller andra informationssystem.
Om kommunikationen endast sker internt inom ett slutet nit bor
det krivas att nitet ir av storre omfattning for att en tvingsitgird
skall fi dga rum. Frigan om ett telenit skall anses vara av mindre
betydelse provas utifrdn en samlad bedémning av de olika omstin-
digheter som ror ett telenits betydelse frén allmin kommunika-
tionssynpunkt. D3 kan bl.a. antalet anslutningar, geografisk sprid-
ning och hur utrustningen fungerar och anvinds ha betydelse
(prop. 1994/95:227 s. 27 och 31 och Fitger, Rittegdngsbalken 2 s.
27:41). I domstolens tillstand till hemlig teleavlyssning och hemlig
teledvervakning skall det enligt 27 kap. 21 § tredje stycket RB sir-
skilt anges om tvingsmedlen fir verkstillas utanfor ett allmint till-
gingligt telenit.

Det ir en sjilvklarhet att det inte skall finnas ett anpassningskrav
for sddana verksamheter dir meddelandena 6éver huvud taget inte
far bli féremal for beslut om hemlig teleavlyssning och hemlig tele-
dvervakning. Av hinsyn till mindre operatdrer finns det ocksd skl
att begrinsa omfattningen av anpassningsskyldigheten ytterligare.
Vi har dirfér valt att 1 lagtexten foreskriva att den verksamhet som
omfattas av skyldigheten skall avse ett allmdnt tillhandahillande av
niten respektive tjinsterna.

Genom att anpassningsskyldigheten skall omfatta ett allmint
tillhandahillande utesluts bl.a. sddana nit eller tjinster som inte
stdr till f6rfogande f6r anvindning av allminheten och som samti-
digt inte heller effektivt konkurrerar med sddan verksamhet. Silun-
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da kommer féretag, bostadsrittsféreningar eller andra samman-
slutningar som internt tillhandahéller vissa tjinster generellt sett
inte att vara anpassningsskyldiga, iven om beslut om tvingsmedel
kan omfatta meddelanden som befordras i deras nit. I den mén
dessa erbjuder sina tjinster till en vid krets, t.ex. i en stadsdel eller
ett motsvarande storre geografiskt omride, och dirigenom kan si-
gas effektivt konkurrera med operatérer pd marknaden, kommer de
dock att omfattas av anpassningsskyldigheten. Det skall dock till-
liggas att vi nedan foresldr att undantag frin anpassningsskyldighe-
ten kan meddelas f6r den enskilde.

Det skall nimnas att Rikspolisstyrelsen nir det giller anpass-
ningsdtgirder kriver enligt uppgift enbart att operatérerna féljer
standardlésningar 1 den mén sddana finns fér anpassning i sina sy-
stem. De standarder som foér nirvarande finns pd omridet, t.ex.
ETSI, omfattar emellertid inte exempelvis nationella krav pd siker-
hetsskydd eller tekniklsningar som ir anpassade till andra natio-
nella krav. Standarderna limnar dven i évrigt 6ppet hur vissa natio-
nella parametrar skall beaktas, t.ex. vad som krivs for att tillgodose
brottsutredande myndigheters behov av tvingsmedlen.

Det maéste, nir den férfattningsreglerade anpassningsskyldighe-
ten till stor del blir “absolut”, finnas en mdjlighet till avvigning
mellan nytta eller effektivitet och ekonomi efter mer individuella
bedémningar och utan att ndgra preciserade anvisningar ges 1 for-
fattningsform. Frigan blir di om sidana undantag skall ges i form
av generella foreskrifter eller som undantagsbeslut 1 enskilda fall.

6.6.4  Skall undantagen meddelas genom generella
foreskrifter eller genom beslut i enskilda fall?

Forslag: Rikspolisstyrelsen skall i enskilda fall 8 medge undantag
frdn anpassningsskyldigheten.

Rikspolisstyrelsens beslut skall {8 éverklagas hos allmin férvalt-
ningsdomstol. Prévningstillstind skall krivas vid éverklagande till
kammarritten.

Undantagens karaktir

Som framkom tidigare avfirdade regeringen i samband med att an-
passningsskyldigheten infordes den synpunkten att det skulle fast-
stillas standardiserade normer som skulle gilla for samtliga opera-
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torer. Skilen var frimst den stora variation som finns hos operaté-
rerna nir det giller verksamheternas inriktning, omfattning och
tekniska [8sningar samt den fortlspande tekniska utvecklingen. I
stillet skulle PTS meddela tillstdndsvillkor f6r varje operatér och
dirigenom avgora vilka 3tgirder som skulle vidtas 1 det enskilda
fallet for att uppfylla kraven pd anpassning. Regeringen uttalade
ocks? att det inte fanns ndgot hinder fér PTS att nirmare precisera
krav i generella foreskrifter inom ramen fér den normala fére-
skriftsritten rorande tillstdndsvillkor (prop. 1995/95:180s. 28 f.).

Av redogorelser frin Rikspolisstyrelsen och PTS framgar i av-
snitt 6.4 ndgot om hur den nuvarande lagstiftningen har tillimpats.
Handliggningen av irendena har tagit avsevird tid i1 ansprik. Ex-
empelvis utfirdade PTS likalydande, generella tillstdndsvillkor 1 vis-
sa delar forst ett par 8r efter det att bestimmelserna om anpass-
ningsskyldighet hade tritt i kraft. Dessutom fanns en sex minader
ling 6vergingstid. Av de handlingar vi har tagit del av framgr att
Rikspolisstyrelsen vid endast ett tillfille 6verklagat PTS beslut och
att 6verklagandet sedermera dterkallades. PTS avgéranden har dir-
igenom fitt styra utformningen av anpassningsskyldigheten. Av-
vigningen mellan telepolitiska och kriminalpolitiska mal har inne-
burit att PTS har tagit relativt stor hinsyn till operatérernas kost-
nader, frimst — i brist pd annat — pd grundval av operatérernas egna
uppgifter och bedémningar. Detta har Rikspolisstyrelsen framhallit
som otillfredsstillande, sirskilt som enbart en tredjedel av de till-
stdndspliktiga operatérer som berdrdes av Rikspolisstyrelsens be-
giran om tilligg till tillstdndsvillkoren svarade pd PTS remiss under
viren 2001. Enligt Rikspolisstyrelsens bedémning har resultatet 1
ndgot fall blivit att operatdrer inte varit skyldiga att tillhandahalla
brottsutredande myndigheter standardfunktioner, trots att opera-
térerna redan haft funktionerna i sina verksamheter. De likalydan-
de villkoren har inte varit tillrickliga f6r att dstadkomma effektiva
verkstilligheter av enskilda tvingsmedelsbeslut. Férutom att vill-
koren inte utformats med beaktande av den individuella tekniska
beskaffenheten hos respektive operatér, har anledningen frimst
varit att villkor om anpassning under ldng tid helt kom att saknas
for de som tillhandahéll nitkapacitet.

Rikspolisstyrelsen uttalade i den tidigare nimnda skrivelsen till
regeringen att varje operatdrs system innehdller unika detaljlos-
ningar vilket omdjliggér generella beskrivningar av hur en fullt ut
fungerande verkstillighet skall genomféras och att de generella f6-
reskrifter som PTS d3 hade meddelat aldrig ensamma skulle kunna
ligga till grund f6r en fungerande verkstillighet. Dirmed kan Riks-
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polisstyrelsen sigas ha anslutit sig till den slutsats som regeringen
tidigare kom fram till 1 lagstiftningsirendet, nimligen att individu-
ellt avpassade tillstdndsvillkor skulle utfirdas. Enligt uppgift som
numera har limnats till oss skulle detta ocksd har varit PTS upp-
fattning.

Numera giller inte de tillstdndsvillkor som tidigare beslutades
med stod av telelagen. T stillet giller anpassningsskyldigheten fullt
ut f6r de operatdrer som bedriver sddan verksamhet som omfattas
av bestimmelsen 1 lagen om elektronisk kommunikation. Skulle
skyldigheten bli allt f6r betungande framfor allt nir det giller eko-
nomiska aspekter, kan den enskilde operatéren enligt 6 kap. 19 §
fjarde stycket LEK och 36 § férordningen om elektronisk kommu-
nikation begira undantag frin kravet pd hur verksamheten skall
bedrivas enligt 6 kap. 19 § férsta stycket LEK. Det har sdvitt be-
kant aldrig skett. Enligt samma bestimmelse har PTS ocksd mojlig-
het att meddela verkstillighetsféreskrifter. Ndgra sddana foreskrif-
ter har inte utfirdats.

Vi foreslog nyss att anpassningsskyldigheten skall omfatta samt-
liga de verksamheter som avser ett allmint tillhandahillande av ett
sddant elektroniskt kommunikationsnit som avses i 27 kap. RB
eller tjinster inom ett sddant nit. Med en sidan reglering behéver
det finnas méjlighet till undantag frin skyldigheten. Frigan blir
alltsd vilken karaktir sdana undantag skall ha.

Den tekniska utvecklingen gir fort. De tekniska forhillandena
hos varje operatér ir i minga avseenden unika. I dag kan det sigas
finnas en dn hogre grad av variation hos operatérerna nir det giller
verksamheternas inriktning, omfattning och tekniska I8sningar
jamfért med f6r tio dr sedan d& anpassningsskyldigheten inférdes 1
telelagen. Detta stiller krav pd differentierade 18sningar vad giller
anpassningen 1 detalj. Den bedémning som regeringen gjorde tidi-
gare har blivit bekriftad i den praktiska tillimpningen, nimligen att
anpassningsskyldigheten i sig och sirskilt undantag frdn denna inte
limpar sig att nirmare beskriva i generella foreskrifter eller villkor
av generell karaktir. Det kan leda till en osikerhet sdvil hos opera-
térerna som hos de brottsutredande myndigheterna om anpass-
ningsskyldighetens innebérd och omfattning och dirmed ocks3 till
bristande effektivitet. Det skall ocks3 sigas att den grova brottslig-
heten enligt Rikspolisstyrelsen ir uppmirksam pd grinserna for de
brottsutredande myndigheternas operativa mojligheter, dvs. gene-
rella foreskrifter om undantag frin anpassningsskyldigheten, men
dven offentliga undantagsbeslut 1 enskilda fall, ger de kriminella
personerna en bra uppfattning om vilka operatérer och vilka kom-
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munikationsformer som ir limpliga att anvinda f6r deras verksam-
het. Till detta kommer sirskilt att operatdérerna har pétalat fér oss
vikten av en tydlig, férutsebar reglering av anpassningsskyldighe-
ten.

Vi féreslir mot den bakgrunden att undantagen frin skyldighe-
ten att bedriva verksamheten si att tvingsmedelsbesluten kan verk-
stillas och sd att verkstillandet inte rojs skall kunna meddelas en-
bart 1 enskilda fall och alltsd inte i form av generella foreskrifter.
Undantag bér kunna ges generellt frin anpassningsskyldigheten
eller med avseende pd vissa anpassningstgirder.

Vilken myndighet skall meddela undantagen?

Frigan blir di vilken myndighet som skall meddela beslut om un-
dantag for en enskild operatér. Det finns f6r nirvarande tvd myn-
digheter som har delar av den sakkunskap som behévs och sddana
arbetsuppgifter som kan motivera att de tilldelas den uppgiften.
Den ena ir PTS och den andra ir Rikspolisstyrelsen. Bestimmelsen
om anpassningsskyldighet knyter starkt an till frigan om verkstil-
lighet av tvingsmedel. Bestimmelsen har en sddan visentlig bety-
delse for mojligheterna att verkstilla de aktuella tvdngsmedelsbe-
sluten och dirigenom samhillets férmdga att utreda allvarlig
brottslighet, att de telepolitiska mélen inte kan sittas fore de kri-
minalpolitiska vid en tillimpning. Utgingspunkten mdste i stillet
vara att samtliga de meddelanden som omfattas av tvingsmedlen
ocksd 1 praktiken skall vara mojliga att avlyssna respektive vervaka
eftersom systemen ir anpassade fullt ut.

Vad som ocks3 talar for att vilja Rikspolisstyrelsen ir att styrel-
sen enligt egen utsago genom sina kontakter med bl.a. operatdrerna
har en ingdende kunskap om tekniska verkstillighetsfrigor samt
om hur systemen generellt ser ut hos de enskilda operatérerna. En
sddan detaljkunskap saknas hos PTS.

Det finns ocksd ytterligare starka skil for att vilja Rikspolissty-
relsen som den myndighet som skall géra prévningen av undantag.
Rikspolisstyrelsen konstaterade 1 sin tidigare nimnda skrivelse att
PTS handliggningsformer skulle behéva férindras betydligt for att
f3 arbetet effektivt. Vi instimmer i att PTS handliggning av vill-
korsirendena inte har fungerat tillfredsstillande och varit, som det
framstdr, l3gt prioriterat med bl.a. mycket l8nga handliggningstider
som f6ljd. Tidsutdrikten har varit till allvarligt men f6r de brotts-
utredande myndigheterna. Samtidigt kan det konstateras att en pri-
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oritering hos PTS av frigor av brottsbekimpande karaktir kan ver-
ka frimmande jimfért med myndighetens roll i dvrigt.

Sammantaget gor vi dirfér bedémningen att det dr mest limp-
ligt att Rikspolisstyrelsen meddelar undantag frin anpassningsskyl-
digheten i de enskilda fallen. Uppgiften blir ett naturligt inslag i
den 6vriga verksamheten. Eventuella mélkonflikter” i verksamhe-
ten som bottnar i det forhillandet att effektiv verkstillighet av
tvingsmedel kan ge budgetmissiga férdelar for de brottsutredande
myndigheterna, kan undvikas genom intern arbetsférdelning inom
styrelsen. Vi forestiller oss att det pd det sittet kommer att fattas
snabba beslut dir stor hinsyn tas till férutsittningarna hos den en-
skilde operatéren. Det ir 1 det sammanhanget viktigt att framhélla
att Rikspolisstyrelsens beslut blir av den karaktiren att de kan
dverklagas hos allmin férvaltningsdomstol. Prévningstillstdnd skall
krivas vid 6verklagande till kammarritten (jfr exempelvis 8 kap. 19
§ LEK).

Vilken avvigning bor ske?

I samband med att anpassningsskyldigheten inférdes uttalade re-
geringen 1 propositionen (prop. 1995/96:180 s. 37) bl.a. att tll-
stindsmyndigheten vid prévningen av frigan om villkor skulle viga
nyttan av en viss anpassning mot kostnaden fér denna och att
myndigheten skulle ta sirskild hinsyn till om det rér sig om ind-
ringar 1 ett befintligt system eller krav som stills vid byte till ny
teknik. Avvigningar i1 dessa avseenden, mellan nyttan eller effekti-
viteten och kostnader blir de mest centrala dven vid bedémningar
om den enskilde operatéren skall meddelas undantag frin anpass-
ningsskyldigheten i ndgot avseende enligt vért forslag.

I friga om bedémningar av nyttan eller effektiviteten ir det vik-
tigt att beakta det samhillsintresse som ligger i att kunna uppritt-
hilla en beredskap for att ha méjlighet att snabbt verkstilla beslut
om tvingsmedlen. Nyttan eller effektiviteten av en anpassning kan
svirligen mitas i beriknade antal verkstilligheter hos en enskild
operatdr. I vissa fall kan en enskild lyckad verkstillighet innebira
en oerhort stor samhillelig nytta i olika avseenden. Som vi tidigare
angett har bestimmelserna om anpassningsskyldighet en sddan vi-
sentlig betydelse for mojligheterna att verkstilla de aktuella
tvdngsmedelsbesluten, och dirigenom samhillets formiga att utre-
da allvarlig brottslighet, att de telepolitiska mailen inte kan sittas
fére de kriminalpolitiska vid en tillimpning. Utgdngspunkten fér
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en prévning och en avvigning mot kostnadsaspekten miste istillet
vara att samtliga de meddelanden som omfattas av tvingsmedlen
ocksd i praktiken skall vara mojliga att avlyssna respektive vervaka
eftersom systemen ir anpassade fullt ut.

Ett beslut om undantag skall kunna villkoras s& att det endast
giller under vissa férutsittningar. Férindrade forutsittningar vad
giller t.ex. teknik och verksamhetens omfattning, art eller kund-
krets kan genom sidana villkor medféra att undantaget inte lingre
giller. Den tidsperiod under vilket ett undantag skall gilla méste
givetvis ocksd avpassas utifrdn omstindigheterna i det enskilda fal-
let, sésom nyttan av dtgirden, kostnaderna och teknikutvecklingen.

Med hinsyn till virt forslag om hur anpassningsskyldigheten
skall vara utformad och mot bakgrund av att det ir friga om un-
dantagsbeslut efter ansékan 1 enskilda fall, fir det ligga den enskil-
de operatdren att i ansékan och det eventuella 6verklagandet visa
och i 6vrigt utveckla vilka kostnader som operatéren menar blir f6r
héga for att anpassningsskyldigheten skall kunna fullgéras.

6.6.5 Kostnadsansvaret for atgarderna

Forslag: Operatorerna skall dven fortsittningsvis std for de kost-
nader som krivs.

Kostnadsansvaret i nuliget

I den principiella frigan vem som skall std f6r kostnaderna for it-
girderna resonerade regeringen pd féljande sitt i samband med att
anpassningsskyldigheten inférdes (prop. 1995/96:180 s. 31 ff.).

Kostnaderna kan biras av polisen eller av teleoperatérerna.
En tredje méjlighet dr att, utan att belasta polisens anslag, be-
tala kostnaderna via statsbudgeten. Det finns ocksd den moj-
ligheten att fordela kostnaderna mellan teleoperatérerna och
polisen/staten. Ytterligare en mojlighet ir att de teleoperato-
rer som redan har erhillit tillstdnd att driva televerksamhet
kompenseras for de kostnader som de initialt kommer att
drabbas av till f6ljd av den nya regleringen medan de vid byte
till ny teknik liksom ocks nya operatorer far std kostnaderna
fullt ut.
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En allmin utgingspunkt nir det giller kostnader fér den
brottsutredande verksamheten ir att polisen skall svara for
dessa. Detta argument har ocksd framférts av de remissin-
stanser som ir kritiska mot promemorians férslag. Den
brottsutredande verksamheten ir enligt dessa remissinstanser
en statlig angeligenhet som bér bekostas av samhillsmed-
borgarna som kollektiv och inte av teleabonnenterna. Frigan
ir dd om detta argument bér hindra andra l6sningar.

Det finns en rad verksamhetsomrdden dir samhillet som
forutsittning f6r att 8 idka niring kriver att vissa samhilleli-
ga intressen beaktas. I promemorian limnas flera exempel p
detta. Det tydligaste exemplet ir kanske arbetsgivares skyl-
dighet att uppbira, redovisa och inbetala preliminir skatt fér
anstillda. Som ett annat exempel kan nimnas miljéfarlig
verksamhet dir féretagen méste investera stora summor {6r
att minimera de skador som kan félja med verksamheten.
Denna jimforelse har kritiserats under remissbehandlingen.
Enligt regeringens mening finns det emellertid ingen avgs-
rande principiell skillnad mellan dessa forpliktelser och en
forpliktelse att pd egen bekostnad anpassa telesystemen s att
mojligheterna till hemlig teleavlyssning och hemlig teleéver-
vakning bibehills. Inte heller kan hemlig teleavlyssning och
hemlig teledvervakning sigas inta nigon sirstillning i nu be-
rort avseende endast pd den grunden att det rér sig om
brottsutredande verksamhet. Det finns redan i dag lagstadga-
de skyldigheter for foretag att vidta vissa dtgirder for att un-
derlitta den brottsutredande verksamheten. Bankernas upp-
giftsskyldighet enligt lagen (1993:768) om &tgirder mot pen-
ningtvitt dr ett exempel pd detta. Om man 3ligger teleopera-
torerna skyldighet att pd egen bekostnad anpassa sina system
innebir det inte att man dirigenom &ligger dem ett ansvar
for brottsutredande verksamhet 1 egentlig mening. Teleope-
ratdrernas skyldighet att anpassa sina system si att mojlighe-
terna till verkstillighet av beslut om hemlig teleavlyssning
och hemlig teledvervakning bibehills ir nimligen helt frist3-
ende frin pidgdende férundersskningar och aktualiseras utan
hinsyn till hur och nir polisen sedan kan komma att verk-
stilla ett beslut om hemlig teleavlyssning eller hemlig tele-
dvervakning. Frin principiell synpunkt skiljer sig denna situ-
ation enligt regeringens mening inte frin bestimmelserna om
bankernas skyldighet att limna uppgifter enligt lagen om &t-
girder mot penningtvitt.
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Regeringen fortsatte resonemanget med att ange vissa skil for att
lata operatdrerna std kostnaderna for dtgirderna enligt f6ljande.

Det finns andra skil som skulle kunna 3beropas for att tele-
operatorerna inte bor svara f6r de nu aktuella kostnaderna.
En finansiering 6ver statsbudgeten kan sigas std 1 dverens-
stimmelse med vad som anges i férarbetena till telelagen om
bestridande av vissa kostnader, sirskilt de kostnader som
uppkommer f6r totalférsvarets behov av telekommunikatio-
ner och handikappades behov av sirskilda teletjinster (prop.
1992/93:200 s. 115 ff. och s. 288 ff.).

De tillstdndspliktiga teleoperatdrerna kan emellertid inom
andra omriden genom villkor 8liggas att driva televerksam-
heten med beaktande av vissa centrala samhilleliga intressen
som medfor kostnader f6r operatérerna utan att de fir eko-
nomisk kompensation frin staten for detta. Ett exempel pd
en sidan funktion ir skyldigheten att tillhandahilla teletjins-
ter 1 glesbygd. Tillstdindshavare, som genom ett villkor blir
dlagd att ansluta dven inte l6nsamma kunder, skall som regel
gora detta utan sirskild ersittning frin staten (a. prop. s.
113). Sisom pipekats under remissbehandlingen bér det
framhallas att det hittills endast dr Telia som har 8lagts en s3-
dan skyldighet och att Telia kan kompensera sig for detta via
samtrafikavgifter. Denna ordning med avgiftsfinansiering i
stillet f6r finansiering via statsbudgeten ir enligt regeringen
ett exempel som skulle kunna tjina som forebild f6r en re-
glering pd tvingsmedelsomridet. Lika viktigt som goda
kommunikationer i glesbygd ir det att bibehélla mojligheten
att bekimpa den allvarligare brottsligheten.

Regeringen diskuterade ocksd kostnadseffektiviteten i de olika 16s-
ningarna enligt féljande.

En betydelsefull omstindighet att beakta vid valet mellan
olika lésningar ir kostnadseffektiviteten. Den som drabbas
av kostnaderna har naturligtvis ett starkt incitament att séka
hilla kostnaderna nere. I promemorian gérs den bedémning-
en att teleoperatérerna hir har ett forsteg framfor polisen.
RRV delar i sitt remissvar den beddmningen och anfér att
det finns skil att tro att ett eget finansieringsansvar hos ope-
ratdrerna skulle leda till mer kostnadseffektiva l3sningar. Till
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skillnad frin polisen kan teleoperatdrerna paverka priserna
vid upphandlingen av de hird- och mjukvaror som krivs. Te-
leoperatérerna har en férhandlingsposition som bér kunna
leda till att storsta kostnadseffektivitet uppnds i detta hinse-
ende. Teknik som mdjliggér hemlig teleavlyssning och hem-
lig teleévervakning kommer nimligen att omfattas av for-
handlingar om helt nya telesystem och om ny teknik i befint-
liga system som en mycket liten del i ett stérre paket. Tele-
operatdrerna kan ocks3 1 stor utstrickning vilja mellan olika
tillverkare. Ifrigavarande kostnader kan héllas nere om de ak-
tuella funktionerna beaktas p3 ett s3 tidigt stadium som moj-
ligt. En internationellt godtagen standard pd omridet, som
EU-samarbetet kan leda till, skulle ocksd bidra till ligre mer-
kostnader. Polisen diremot ir utlimnad till den teleoperator
vars system skall goras avlyssningsbart, vilket innebir att ni-
gon upphandlingssituation 1 egentlig mening inte uppstar.
Vidare skulle polisen i dessa fall ha stora svirigheter att be-
déma rimligheten 1 de ekonomiska krav som teleoperatérerna
skulle rikta mot dem. Den kompetens som erfordras for en
sddan beddémning skulle inte utan betydande svirigheter
kunna inhimtas och uppritthillas hos polisen. Det saknas
ocksd 1 denna situation ett eget ekonomiskt incitament for
operatdrerna att forhandla fram ett sd fordelaktigt pris som
mdjligt. Dessutom skulle polisen komma in i bilden, om man
ser till kostnadseffektiviteten, pd ett alldeles for sent stadium.
Det ir heller inte 6nskvirt att polisen skulle behéva férhand-
la med operatérerna varje gdng ny teknik tas 1 ansprik. Det
som fo6r polisen skulle kunna bli ansenliga kostnader bor allt-
s& kunna begrinsas av operatdrerna, sirskilt om det ligger 1
operatorernas intresse att hilla nere kostnaderna.

Det nu sagda har under remissbehandlingen kritiserats av
flera teleoperatérer. Det anfors frin flera hill att promemori-
ans forslag riskerar att 6ka kostnaderna och att det finns risk
for att polisen 6verkonsumerar en till synes gratis nyttighet.
Om polisen har ett kostnadsansvar skulle detta avhilla poli-
sen frin att begira alltfor vidlyftiga tekniska 16sningar till
stora kostnader. Ett kostnadsansvar fér polisen skulle i en-
lighet med detta resonemang medféra att endast de anpass-
ningar av telesystemen vidtogs som de brottsutredande
myndigheterna fann mest angeligna. De brottsutredande
myndigheterna skulle helt enkelt pd vanligt sitt prioritera
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olika verksamheter och ligga sina pengar dir de bedémdes
gora bist nytta.

Regeringen kan inte ansluta sig till detta resonemang.
Den ordning som vi redovisat 1 det féregdende innebir inte
att polisen fritt fir bestimma vilka anpassningar som skall
goras 1 telesystemen. Enligt virt forslag skall de grundlig-
gande kraven pd teleoperatérerna framgi av lag och den nir-
mare innebdrden av teleoperatdrernas skyldigheter formule-
ras genom tillstdndsvillkor och foreskrifter, som bestims av
Post- och telestyrelsen efter samrid med teleoperatoren,
Riksdklagaren och Rikspolisstyrelsen. Med en sidan reglering
kan de telepolitiska mélen balanseras mot de kriminalpolitis-
ka och dirigenom elimineras ocksd risken for att polisen
skulle kunna utverka t.ex. orealistiskt dyra anpassningar av
vissa telesystem.

Regeringen avslutade sitt resonemang med f6ljande 6verviganden.

En reglering som innebir att teleoperatérerna skall bira
kostnaderna fér anpassningarna av telesystemen méste vigas
mot de konsekvenser som en sidan reglering innebir. Det ir
av stor betydelse att de telepolitiska mélen, sisom de kommit
ull uttryck i bla. telelagen, kan uppnds och vidmakthillas.
Detta framhills ocksd med skirpa frin flera remissinstanser.
Det ir dirfér mycket viktigt att de tillstdndspliktiga operato-
rerna ges mojlighet att verka pd telemarknaden pd rimliga
villkor for att pd s3 sitt tillgodose samhillets behov av goda
och billiga telekommunikationer. Mot denna bakgrund ir det
olyckligt om teleoperatérerna skulle bli ekonomiskt ansvari-
ga for alltfor stora samhilleliga 8taganden. Samtidigt ir tele-
verksamheten sd speciell att det ir oundvikligt att ett relativt
stort samhillsansvar miste folja med verksamheten. Sjilv-
klart kan det innebira en stor ekonomisk belastning fér en
operatdr att std kostnaderna for anpassningen av det egna te-
lesystemet. Det torde emellertid inte vara friga om summor
som inte kan biras av en teleoperatér. Detta giller sirskilt
som de teleoperatdrer vars verksamhet inte ir av betydande
omfattning ir undantagna frin skyldigheten att anpassa sy-
stemen. De telepolitiska mélen bér enligt regeringens mening
kunna uppnds och vidmakthillas dven med en sidan regler-
ing.
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Till bilden hor att det i en framtid kan komma att finnas
ett stort antal teleoperatérer som erbjuder teletjinster och
att ett kostnadsansvar f6r polisen skulle bli mycket betung-
ande. Det ir inte realistiskt att forvinta sig att polisen kan
tillféras motsvarande ekonomiska resurser, siarskilt mot bak-
grund av det ytterst anstringda statsfinansiella liget. Det ir
av samma skil inte ett alternativ att skota finansieringen ver
statsbudgeten. Till en del giller detta dven ett system dir
kostnaderna delas upp mellan operatérerna och de brottsut-
redande myndigheterna. Férutom den administration som
erfordras for ett sddant system blir det dessutom alltid i sista
hand friga om skénsmissiga bedémningar.

Alternativet till ett kostnadsansvar for teleoperatérerna
ir 1 praktiken att tvingsmedlen pd teleomridet fr ges upp.
Aven om ett kostnadsansvar for de tillstindspliktiga teleope-
ratérerna i ndgon mén skulle verka himmande for televerk-
samheten som helhet ir det enligt regeringens mening inte
rimligt att oinskrinkt vidmakthdlla de telepolitiska mélen pa
bekostnad av statens mojligheter att bekimpa grova brott
och uppritthalla rikets inre och yttre sikerhet.

I de fall samtrafik férekommer kan nitoperatéren kom-
pensera sig via samtrafikavgifterna. I évrigt innebir en ord-
ning dir teleoperatérerna stir f6r alla kostnader for anpass-
ningar, drift och underhdll av telesystemen 1 slutindan att
abonnenterna far betala. Detta ir inte orimligt med tanke pd
att det dr abonnenterna som drar nytta av att telesystemen
hela tiden moderniseras och foérbittras, vilket ju i sin tur ir
orsaken till att polisens mojligheter att bedriva hemlig teleav-
lyssning och hemlig teledvervakning har férsimrats. En si-
dan ordning kan dirfor forefalla mer rittvis dn att lita skat-
tebetalarna betala, oavsett 1 vilken utstrickning de anvinder
sig av moderna telekommunikationer.

Det finns ocks8 utrymme f6r teleoperatérerna och poli-
sen att dela pa kostnaderna i vissa fall. Skulle det t.ex. visa sig
att ett system 1 och for sig dr avlyssningsbart men att, om te-
leoperatéren installerade ny teknik, detta skulle innebira lig-
re kostnader for polisen vid varje enskild verkstillighet bor
det finnas utrymme for férhandlingar mellan teleoperatéren
och polisen. Detsamma bér kunna gilla om det finns mojlig-
het for teleoperatorerna att vilja olika lsningar nir ett sy-
stem skall anpassas och en av l8sningarna innebir hogre
kostnader fér teleoperatéren men ligre kostnader fér varje
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enskild verkstillighet. Aven i sidana fall bér férhandlingar
om hur kostnaderna skall biras vara till gagn bdde for tele-
operatdrerna och polisen. Det finns enligt regeringens me-
ning inte anledning att, som Telia féreslagit 1 sitt remissvar,
lagreglera denna mgjlighet. En sidan bestimmelse skulle
nimligen endast kunna sl3 fast att polisen och teleoperato-
rerna har frihet att férhandla 1 nu berért hinseende.

Nigra remissinstanser har uttalat farhigor for att anpass-
ningskostnaderna kan leda till en snedvridning av konkurren-
sen. Europolitan hivdar att det foreligger en mycket stor risk
for att kostnaderna kommer att bli olika f6ér de olika operats-
rerna, vilket medfér att konkurrensférutsittningarna blir oli-
ka. Telenordia anfér att investeringarna forefaller vara av den
karaktiren att kostnaderna ir relativt oberoende av antalet
abonnenter. Foljden hirav ir enligt deras mening att forsla-
get riskerar att snedvrida konkurrensen genom att kostna-
derna per abonnent blir stérre f6r smé operatérer. Konkur-
rensverket 4 sin sida har principiellt inget att erinra mot f6r-
slaget att teleoperatdrerna skall svara f6r anpassningskostna-
derna. Enligt verket dr det emellertid frin konkurrenssyn-
punkt visentligt att - nir statsmakterna dndrar spelreglerna
fér en marknad - de operatérer som redan erhillit tillstdnd
att verka pd telemarknaden ges rimlig tid att anpassa sina sy-
stem.

I friga om sidana operatdrer som dnnu inte har fict till-
stdnd att bedriva televerksamhet anser regeringen i belysning
av de 6verviganden vi redovisat 1 det féregdende att det nir-
mast ir en sjilvklarhet att den kostnad som uppkommer for
att anpassa systemen f6r hemlig teleavlyssning och hemlig te-
leévervakning skall biras av operatérerna.

Situationen ir en annan foér de operatdrer som redan har
tillstdnd att bedriva televerksamhet och som pabérjade sin
verksamhet under de férutsittningar som di gillde; ett kost-
nadsansvar for anpassning av de befintliga systemen kan si-
gas rubba dessa férutsittningar. Mot detta kan sigas att en
forpliktelse for operatérer med tillstdnd att bekosta anpass-
ningar i befintliga system drabbar dem alla, dven om kostna-
derna av naturliga skil inte blir lika tunga att bira fér alla
operatdrer. Regeringen har anledning att utgd frin att de ak-
tuella operatérerna kan bira dessa kostnader om de ges en
rimlig 6vergdngstid och rimliga villkor f6r anpassningen.
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Skall nuvarande ordning f6rindras?

Den nuvarande ordningen innebir alltsi att operatdrerna str f6r de
kostnader f6r anpassning, drift och underhdll av systemen som
krivs for att beslut om hemlig teleavlyssning och hemlig telesver-
vakning skall kunna verkstillas. Nir skyldigheten inférdes konsta-
terade regeringen att detta i sig inte innebir att operatdrerna far ett
ansvar for brottsutredande verksamhet och att det principiellt inte
finns ndgon skillnad mellan den skyldigheten och andra férpliktel-
ser eller samhilleliga intressen som 8liggs respektive méste beaktas
av enskilda for att f8 idka niring (prop. 1995/96:180 s. 32). Den
slutsatsen har giltighet dven i dag. Regeringen har dessutom nyligen
1 lagrddsremissen den 3 mars 2005 Kostnadsansvar fér hemlig tele-
avlyssning m.m. uttalat att det inte finns nigon principiell skillnad i
det avseendet mellan anpassningsskyldigheten och det férhéllandet
att operatdrerna inte fir ersittning for verkstilligheten av beslut
om hemlig teleavlyssning, hemlig teleévervakning samt for utlim-
nande enligt lagen om elektronisk kommunikation.

Aven om regeringens resonemang utgir frin forhillandena en-
ligt telelagen, instimmer vi dven utifrin nuvarande férhillanden
generellt 1 bedémningarna rérande kostnadseffektiviteten och i
slutsatsen att det som for det allminna skulle kunna bli ansenliga
kostnader kan begrinsas av operatdrerna, sirskilt som det ligger i
operatdrernas intresse att hdlla kostnaderna nere. Operatérerna har
nimnt {or oss att dven teknikutvecklingen, det allt mer omfattande
internationella standardiseringsarbetet och det férhillandet att
ménga av operatdrerna har verksamhet i flera linder innebir att
kostnaderna fér anpassningsdtgirderna kan minska. Vi vill dock
peka pd att anpassningen av en verksamhet knappast kan anses full-
gjord genom 4tgirder som innebir att den punkt dir verkstillighe-
ten sker, exempelvis en viss router, liggs i ett annat land dn Sverige.
Forutom de uppenbara svirigheter detta medfér ur sikerhets-
skyddslagens perspektiv skulle brottsutredande myndigheter san-
nolikt vara hinvisade till att anséka om rittslig hjilp frin det andra
landets myndigheter varje ging ett tvingsmedelsbeslut skulle verk-
stillas. S8dana drenden férekommer utomlands redan i dag.

Liksom 1 det tidigare lagstiftningsirendet har operatérerna dven
till oss framfort den synpunkten att ett kostnadsansvar f6r opera-
torerna riskerar att 6ka kostnaderna eftersom det finns risk for att
polisen 6verkonsumerar nyttigheten” genom att inte avhilla sig
frdn att begira allt for vidlyftiga tekniska 16sningar. Regeringen
avfirdade tidigare det argumentet med att siga att den utformning
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av anpassningsskyldigheten som féreslogs 1 propositionen utgjorde
en sidan balans mellan telepolitiska och kriminalpolitiska mal att
risken f6r att polisen skulle utverka orealistiskt dyra anpassningar
eliminerades. Vi kan i den delen konstatera att det helt saknas kon-
kreta uppgifter som skulle tyda pa att det faktiskt har stillts sidana
krav pd anpassning frin polisens sida. Ett tungt vigande skal till att
sddana foérdyringar med storsta sannolikhet inte har uppkommit ir
att operatdrerna kunnat upphandla utrustning som 1 stort féljer
internationell standard f6r sidana dtgirder. Det finns enligt uppgift
en vixande internationell marknad fér dylik utrustning vilket gyn-
nar priskonkurrens och utveckling av ny materiel. Vi ser bl.a. av det
skilet 1 princip ingen risk for att operatdrerna tappar férhandlings-
positioner av betydelse mot leverantérer nir dessa ir medvetna om
att operatdrerna har vissa skyldigheter.

Nir anpassningsskyldigheten inférdes uttalade regeringen att
det inte fanns nigot underlag for en tillforlitlig berikning av opera-
térernas kostnader 1 olika avseenden och att det var tveksamt om
det skulle vara mojligt att {3 fram ett sidant underlag. Dessutom
menade regeringen att det inte fanns ndgra méjligheter att férutse
vilka ekonomiska konsekvenser som skulle f6lja med den tekniska
utvecklingen pd omrddet men att det fanns anledning att anta att
kostnaderna skulle uppgd till avsevirda belopp.

Givetvis dr kostnaderna for anpassning olika stora for operaté-
rerna och i de olika verksamheterna hos respektive operatér. Vi har
uppfattat att kostnadsansvaret tillsammans med oklarheter om hur
lingt anpassningsskyldigheten stricker sig i vissa avseenden ir de
frimsta orsakerna till att anpassningsarbetet hos operatorerna i
ménga fall dr lgt prioriterat. Vi har i sammanhanget till och med
hort uttalas frin en av de stdrsta operatdrerna, att det som skall
goras gratis liggs det inga resurser pi. Med hinsyn till att det ir
friga om en lagreglerad skyldighet fir denna instillning betraktas
som anmirkningsvird.

Genom det forslag som vi presenterar skapas en s3 tydlig regler-
ing som mdojligt av anpassningsskyldighetens grinser. Sikert skulle
det motstdnd som kan tinkas finnas hos operatérerna minska om
det di samtidigt bestimdes att staten skulle std fér anpassnings-
kostnaderna helt eller delvis. Som framgick konstaterade regering-
en tidigare att en operatdrs verksamhet dr s3 speciell att det ir
oundvikligt att ett relativt stort samhillsansvar féljer med verk-
samheten men ocksd att anpassningsdtgirderna inte torde kriva
sddana summor att de inte kan biras av operatdrerna och i slutin-
dan av abonnenterna.
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Aven om férutsittningarna har forindrats nigot sedan till-
stindsplikten avskaffades, ansluter vi oss dven 1 6vrigt till de dver-
viganden som regeringen redovisade och kan di bla. konstatera
att, pd liknande sitt som i det tidigare lagstiftningsirendet, har inte
heller vi fitt ndgra summor presenterade av de operatorer vi har
haft kontakt med om hur mycket anpassningskostnaderna faktiskt
uppgdr till i dagsliget. Det kan d& vara pd sin plats att framhalla att
anpassningskostnaderna kan vara svira att skilja frdn andra kostna-
der for operatdrerna.

Av flera skil kan det vara svirt att nirmare berikna kostnaderna
for anpassningen. Nir det finns tekniska standarder for verkstillig-
het baseras brottsutredande myndigheters krav pd dessa standarder.
Funktionaliteten fér verkstillighet blir di ofta en integrerad del i
den standardfunktionalitet som leverantéren tillhandahiller. Priset
for verkstillighetsfunktionen ir en del av totalpriset och det ir inte
sjalvklart att priset gir att skilja frin totalpriset. Det gir inte heller
alltid att med sikerhet siga hur den anpassningsskyldiges kostnad
pdverkas om leverantdren tvingas ta bort den funktionalitet som
giller verkstilligheten. En anpassning genomférs vanligen genom
att den anpassningsskyldige implementerar funktionaliteten. Upp-
graderingar av funktionaliteten for verkstillighet brukar direfter
folja “releaserna” f6r den 6vriga funktionaliteten. Den anpassnings-
skyldiges personalkostnad f6r implementering och uppgradering av
verkstillighetsfunktionen ir ofta svir att uppskatta. Nir det dir-
emot giller krav som inte baseras pd tekniska standarder ir kostna-
derna littare att identifiera.

I frnvaro av uppgifter frin operatérerna om hur stora belopp
det ir friga om, ir kostnaderna nist intill oméjliga for oss att upp-
skatta. I likhet med vad som nimndes i den tidigare propositionen
(prop. 1995/95:180 s. 31) har det dven till oss framférts att ett rim-
ligt belopp for anpassning hos de storsta operatérerna skulle kunna
uppgs till ett engdngsbelopp om ndgot tiotal miljoner kronor med
en tillkommande 3rlig driftkostnad pd ndgon miljon kronor. De
investeringar som krivs ir dock i allt visenligt redan gjorda, med
undantag f6r den anpassningsskyldighet f6r vissa operatérer som
tillkommer med vért férslag. Det kan ocksd sidgas att kostnaderna
for anpassningsdtgirderna i férhéllande till den totala ”’kommunika-
tionsvolymen” miste numera vara klart ligre jimfért med nir ope-
ratdrernas kostnadsansvar inférdes.

Mot bakgrund av detta verkar det inte sannolikt att kostnaderna
skulle 6verstiga vad berérda operatorer rimligen kan bira, sirskilt
som det sker en ”pulvrisering” s3 att kostnaderna tas igen genom
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intikter frin abonnenterna. Den avgiftshdjning som pd detta sitt
kan komma att drabba respektive abonnent kan antas bli marginell
och ir férsvarlig med hinsyn till den nytta som den genom vira
forslag forbittrade mojligheten till brottsbekimpning fér med sig.

Sammantaget har vi inte kommit fram till ndgon annan 16sning i
kostnadsfrigan vad giller anpassningsskyldigheten in den nu gil-
lande. Regeringen har nu senast i den nimnda lagridsremissen ré-
rande visst kostnadsansvar uttalat att elektronisk kommunikation
har utvecklats till en sd betydelsefull del i samhillet att ett stort
samhillsansvar méste {6lja med verksamheten. Genom férslaget om
att operatorerna dven skall 3 std for bla. verkstillighetskostnader
vid hemlig teleavlyssning har regeringen markerat principen om
operatdrernas ansvar och i slutinden abonnenternas ansvar for
kostnader pd omridet. Vad som har férekommit under de ar an-
passningsskyldigheten har funnits ger alltsd inte anledning fér oss
att féresli en annan ordning. Aven i fortsittningen skall operaté-
rerna std for de kostnader som uppkommer. Som framgdr av det
tidigare sagda har kostnadsfrigan givetvis betydelse vid bedém-
ningen av om en enskild operatér skall medges undantag i nigot
avseende.

6.6.6  Vad bor ske om anpassningsskyldigheten inte efterlevs?

Forslag: Rikspolisstyrelsen skall f3 meddela de féreligganden som
behdvs for att anpassningsskyldigheten skall efterlevas. Forelig-
gandena skall kunna éverklagas hos allmin férvaltningsdomstol.
Provningstillstdnd skall krivas vid 6verklagande till kammarritten.

Rikspolisstyrelsen skall kunna férena féreliggandena med vite.
Frigor om utdémande av vite skall prévas av allmin férvaltnings-
domstol pd ansokan av Rikspolisstyrelsen.

Regleringen i telelagen och lagen om elektronisk
kommunikation

Anpassningsskyldigheten fanns tidigare féreskriven 1 17 § telelagen.
Enligt 15 § andra stycket den lagen skulle ett tillstdnd att driva tele-
verksamhet férenas med villkor om skyldighet f6r tillstdndshavaren
att pd visst sitt fullgéra anpassningsskyldigheten. Ett tillstdnd skul-
le enligt 12 § den lagen 4terkallas om verksamheten bedrevs i strid
med bla. tillstdndsvillkor om avvikelsen inte kunde anses vara av
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mindre betydelse. Tillsynsmyndigheten (PTS) fick fér dvrigt ocksd
meddela de foreligganden och férbud som behévdes for efterlev-
naden av bl.a. tillstdndsvillkor. Foreligganden och férbud fick for-
enas med vite (60 och 63 §§ telelagen).

Det har sagts tidigare att lagen om elektronisk kommunikation i
nu aktuellt avseende inte bygger pd en tillstdndsplikt utan 1 stillet
pd en anmilningsplikt avseende verksamheterna. Liksom telelagen
innehiller lagen om elektronisk kommunikation regler om tillsyn
och om tillsynsmyndighetens befogenheter 1 den verksamheten.
Enligt 7 kap. 1 § LEK skall tillsynsmyndigheten (PTS) ha tillsyn
over efterlevnaden av lagen. En mojlighet som PTS har ir enligt 7
kap. 3 § LEK att foreligga den som driver verksamhet att limna
myndigheten de upplysningar och handlingar som behévs f6r kon-
troll av efterlevnaden av de allminna skyldigheter som finns fér
operatdren. Ett sddant foreliggande fir forenas med vite.

Skulle PTS finna skil att misstinka att den som bedriver verk-
samhet enligt lagen om elektronisk kommunikation inte efterlever
lagen, skall myndigheten enligt 7 kap. 4 § LEK underritta operats-
ren om det och samtidigt ge denne mojlighet att yttra sig. Skulle
det forfarandet inte leda till rittelse, far PTS enligt 7 kap. 5§ LEK
ocksd meddela de foreligganden och férbud som krivs for att rit-
telse skall ske. Sddana foreligganden eller férbud fir férenas med
vite. Foljs inte foreliggandet, far PTS bl.a. besluta att den som har
dsidosatt en skyldighet helt eller delvis skall upphéra med verk-
samheten.

Bestimmelser om viten

Nir en f6rvaltningsmyndighet riktar ett 8liggande eller f6rbud mot
viss person, kan myndigheten ofta samtidigt hota med att personen
kan komma att {4 betala ett visst penningbelopp (vite) om myndig-
hetens beslut inte f6ljs (se om viten Strémberg, Allmin foérvalt-
ningsritt, 22 uppl., s. 136 ff.).

Vitets storlek bestims redan 1 beslutet. Detta hot betecknas ofta
vitesforeliggande, vilket dr en term som ocksd anvinds for att be-
teckna myndighetens beslut i dess helhet.

I stort sett giller samma regler f6r materiellt vite, som anvinds
nir en myndighet avgér ett drende (t.ex. for att framtvinga rivning
av en byggnad eller reparation av en bostadsligenhet) som for for-
farandevite, som anvinds under handliggningen av ett drende (t.ex.
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for att framtvinga personlig instillelse eller ingivande av vissa hand-
lingar).

En myndighet anses 1 princip inte ha ritt att foreligga vite utan
uttryckligt forfattningsstdd (prop. 1984/85:96 s. 19). De viktigaste
allminna bestimmelserna om vite finns i lagen (1985:206) om viten
(viteslagen), som giller viten som enligt lag eller annan férfattning
far foreliggas av myndigheter. Lagen skall inte tillimpas i den mén
annat foljer av vad som ir sirskilt foreskrivet (1 § viteslagen).
Myndigheternas ritt att foreligga vite finns foreskriven i1 en mingd
bestimmelser, som kan avvika frin viteslagens foreskrifter. All-
minna bestimmelser om viten finns ocksd i1 brottsbalken (25 kap.
och 35 kap.) och 1 botesverkstillighetslagen (1979:189).

Ett vitesforeliggande skall vara riktat till en eller flera namngivna
fysiska eller juridiska personer (adressater). Adressat kan bara den
vara som kan antas ha faktisk och rittslig mojlighet att efterkomma
foreliggandet. Vid ingripanden mot juridiska personer kan myn-
digheten vilja mellan att rikta foreliggandet mot den juridiska per-
sonen som sddan eller mot en eller flera foretridare, t.ex. styrelse-
ledaméter 1 ett aktiebolag. En kombination av bdda metoderna ir
ocksd mojlig (2 § viteslagen).

Om foreliggandet innebir en skyldighet f6r adressaten att vidta
en viss dtgird, skall det av foreliggandet framga vid vilken tidpunkt
eller inom vilken tidsfrist dtgirden skall vidtas. Tiden kan komma
att forskjutas genom ett Gverklagande. Aven om 6verklagandet
limnas utan bifall, ir det vanligt att det dd meddelas en dndrad tids-
bestimmelse, vilket innebir att klaganden i vart fall vinner lite tid.
Nir vite har forelagts far nytt vite mot adressaten 1 samma sak inte
foreliggas forrin det tidigare foreliggandet har vunnit laga kraft.
Ett vitestoreliggande skall delges adressaten (2 § viteslagen). Dir
blir delgivningslagen (1970:428) tillimplig.

Nir vite foreliggs skall det faststillas till det belopp som med
hinsyn till vad som ir kint om adressatens ekonomiska férhillan-
den och till omstindigheterna 1 dvrigt kan antas f6rma honom att
folja det foreliggande som har férenats med vite. Vitet skall fast-
stillas till ett bestimt belopp, om det inte ir friga om ett s.k. 16-
pande vite, alltsd att vitet bestims till ett visst belopp for varje tids-
period av viss lingd under vilken foreliggandet inte har f6ljts eller
for varje ging adressaten underldter att fullgéra en dterkommande
forpliktelse. Om vite foreliggs flera personer gemensamt skall ett
sirskilt belopp faststillas f6r var och en av dem (3 och 4 §§ vitesla-

gen).
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Om ett vitesforeliggande inte har fullgjorts i tid, kallas det att vi-
tet har forsuttits. D4 uppkommer frigan om vitets utdémande. For
att ett forsuttet vite skall kunna démas ut méste foreliggandet bl.a.
ha vunnit laga kraft. Som huvudregel giller att frigor om utdéman-
de av viten prévas av linsritt pd ansékan av den myndighet som har
utfirdat foreliggandet. Milet om vitets utdémande kommer d3 att
utformas som ett tvipartsférfarande. Provningstillstdnd krivs vid
overklagande till kammarritten. Frigor om utdémande av viten
som har férelagts en part eller ndgon annan till fullgérande av en
skyldighet i en rittegdng eller i annat motsvarande férfarande pro-
vas dock utan sirskild ansékan av den myndighet som har utfirdat
foreliggandet. T vissa sirskilda fall prévar tingsritt frigor om ut-
démande av vite (6 och 7 §§ viteslagen).

I ett mél om vites utdémande har linsritten att préva om vites-
foreliggandet ir lagligen grundat men diremot inte om det har va-
rit behovligt eller limpligt. Ritten har vidare att konstatera om {6-
religgandet har &tlytts eller inte, och i det senare fallet om den en-
skilde kan dberopa nigot giltigt skil for sin underldtenhet. Om rit-
ten finner att vitet dr foérsuttet, skall den 1 princip déma ut just det
belopp som har faststillts i féreliggandet. Ndgon ”straffmitning” i
vanlig mening skall allts inte ske. Finns det sirskilda skil, t.ex. s&
att den enskilde har fullgjort foreliggandet efter tidsfristens ut-
ging, far vitet dock jimkas. Om flera viten déms ut samtidigt liggs
de ihop utan nigon maximigrins. Vitet skall inte démas ut om in-
damilet med vitet har forfallit. Vite bortfaller, om talan om att det
skall démas ut inte har delgetts adressaten inom tv4 &r frin det att
foérutsittningarna for att vicka sddan talan uppkom (9 § viteslagen).

Enligt botesverkstillighetslagen giller lagens bestimmelser om
béter ocksd vite. Det innebir bla. att vite kan férvandlas till fing-
else (1 och 15 §§ den lagen). Aven i brottsbalken finns bestimmel-
ser som giller viten. Dir foéreskrivs bl.a. att utdémda viten tillfaller
staten (25 kap. 7 och 9 §§ BrB). I 35 kap. BrB finns regler om bort-
fallande av paféljd. I kapitlet finns en bestimmelse som giller viten

(7§).

Vitesforeliggande vid bristande dtgirder

Som framgédr har det sedan anpassningsskyldigheten inférdes bl.a.
funnits mojlighet for PTS att meddela de foreligganden som har
behévts for att skyldigheten skall efterlevas. Aven om arbetet med
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anpassningsitgirder har varit lgt prioriterat hos manga operatérer,
har den frigan, sdvitt bekant, aldrig ens aktualiserats.

For efterlevnaden av anpassningsskyldigheten ir det nédvindigt
att det dven 1 fortsittningen finns ett pdtryckningsmedel pa opera-
torerna att vidta de dtgirder som krivs. Vi kom tidigare fram till att
Rikspolisstyrelsen 1 enskilda fall skulle f3 meddela vissa undantag
frdn anpassningsskyldigheten. Rikspolisstyrelsen skall ocksi f3
meddela de féreligganden som behdvs for efterlevnaden av skyl-
digheten att bedriva verksamheten si att tvingsmedelsbesluten kan
verkstillas och s& att verkstillandet inte rojs samt for att gora in-
formationen tillginglig s& att den enkelt kan tas om hand. Vi utgir
frdn att den mojligheten sillan kommer att aktualiseras och ser i
dagsliget inget behov av att gora bestimmelsen vidare in s3. Fore-
liggandet, som méste kunna férenas med vite, skall kunna 6éverkla-
gas hos allmin férvaltningsdomstol, dir provningstillstind skall
krivas vid 6verklagande till kammarritten.

Det ir nodvindigt att rikna med att det uppstir ett behov av att i
ndgra fall déma ut vitet. Som huvudregel giller enligt 6 § viteslagen
att frdgor om utdémande av vite provas av linsritt pd ansékan av
den myndighet som har utfirdat vitesféreliggandet. Den ordningen
skall gilla dven for de foreligganden som Rikspolisstyrelsen med-
delar enligt vrt forslag.

6.6.7  Sekretessfragor

Forslag: Sekretesslagen skall kompletteras med en bestimmelse
som anger att sekretess giller f6r uppgift som hinfor sig till Riks-
polisstyrelsens prévning av frigor om undantag och foreligganden,
om det kan antas att syftet med beslutade eller férutsedda dtgirder
motverkas eller den framtida verksamheten skadas om uppgiften
rdjs.

Sekretess skall gilla i sidana drenden hos Rikspolisstyrelsen
dven for uppgifter om den enskildes affirs- eller driftférhillanden,
om det kan antas att den enskilde lider skada om uppgiften rojs.

Det ir ett faktum att sirskilt den grova brottsligheten vidtar en
mingd tgirder for att skydda den olagliga verksamheten. Bl.a. in-
nebir det att man noggrant f6ljer de brottsutredande myndigheter-
nas férmédga att genomfdra olika brottsbekimpande 3tgirder. Far
de kriminella personerna tillgdng till uppgifter om begrinsningar i
avlyssnings- och évervakningsméjligheterna hos de enskilda opera-
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térerna, kan det f3 allvarliga konsekvenser f6r myndigheternas ar-
bete, eftersom det kan resultera i att personer viljer operatérer och
kommunikationsformer dir tvingsmedel inte kan verkstillas.

Vid Rikspolisstyrelsens provning av frigor om undantag och
foreligganden kan det férekomma uppgifter som avsléjar begrins-
ningar i mojligheten fér de brottsutredande myndigheterna att
verkstilla tvingsmedelsbesluten. Det ir dirfér nédvindigt att det
finns en mojlighet att hilla de uppgifterna hemliga.

I 5 kap. 1 § sekretesslagen finns bestimmelser till skydd for det
allminnas brottsférebyggande och brottsbeivrande verksamhet.
Enligt forsta stycket fjirde punkten i den paragrafen giller sekre-
tess for uppgift som hinfér sig till dklagarmyndighets, polismyn-
dighets, Skatteverkets, Tullverkets eller Kustbevakningens verk-
samhet for att forebygga, uppdaga, utreda eller beivra brott. Sekre-
tessen giller om f6ljden av att uppgifterna limnas ut kan antas bli
att syftet med beslutade eller férutsedda tgirder motverkas eller
den framtida verksamheten skadas. Om uppgifterna hinfér sig till
Sikerhetspolisens verksamhet for att forebygga eller avslsja brott
mot rikets sikerhet eller férebygga terroristbrott giller sekretess
enligt 5 kap. 1 § andra stycket sekretesslagen, om det inte star klart
att uppgiften kan rdjas utan att syftet med beslutade eller férutsed-
da dtgirder motverkas eller den framtida verksamheten skadas (se
dven sekretessen till skydd for rikets sikerhet 1 2 kap. 2 § sekre-
tesslagen).

For att det inte skall rdda ndgon tvekan i friga om sekretess for
de uppgifter som férekommer 1 drendena hos Rikspolisstyrelsen
om undantag och féreligganden, foresldr vi att 5 kap. 1 § forsta
stycket sekretesslagen skall kompletteras med en ny punkt som
anger att sekretess skall gilla f6r uppgift som hinfor sig till prov-
ningen av sddana frigor, om det kan antas att syftet med beslutade
eller forutsedda dtgirder motverkas eller den framtida verksamhe-
ten skadas om uppgiften rojs.

Bestimmelsen i 5 kap 1 § sekretesslagen giller ocksa vid forvalt-
ningsdomstolarnas handliggning. Enligt 12 kap. 4 § forsta stycket
sekretesslagen giller som huvudregel att sekretess f6r uppgifter 1
ett drende hos domstol upphor att gilla om uppgifterna tas in 1
domstolens beslut. Domstolen har dock mdgjlighet enligt andra
stycket 1 den nimnda bestimmelsen att foérordna att sekretessen
skall bestd 1 olika delar (se SVJT 1992 s. 542 och SOU 1998:46 s.
93).

I samband med att en operatér ansoker hos Rikspolisstyrelsen
om undantag frin anpassningsskyldigheten ligger det i sakens natur
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att operatdren miste limna uppgifter om sina tekniska system och
liknande. S3dana uppgifter kan vara mycket avslgjande i férhillande
till framfor allt konkurrenter pd marknaden. Sidana uppgifter kan
dven férekomma i drenden om foreligganden. Sekretess maste dir-
for ocksa gilla for uppgift om den enskildes affirs- eller driftférhal-
landen, om det kan antas att den enskilde lider skada om uppgiften
rdjs.

Enligt 8 kap. 6 § sekretesslagen giller sddan sekretess 1 den ut-
strickning regeringen foreskriver det vid bla. statlig myndighets
tillstdndsgivning och tillsyn, vilket fir anses triffa det nu aktuella
fallet. Enligt 2 § sekretessférordningen (1980:657) finns en bilaga
till den férordningen med uppriknade verksamheter i vilka sekre-
tess giller. Den bilagan skall kompletteras med de nu aktuella dren-
dena. Sekretessen skall dven kunna omfatta Rikspolisstyrelsens be-
slut i sddant drende.

Vad diremot giller férvaltningsdomstolarnas handliggning
finns 1 dag enligt 12 kap. 2 § sekretesslagen den begrinsningen att
sekretess enligt 8 kap. 6 § sekretesslagen inte giller hos domstolen i
liknande fall. Det saknas tillrickliga skil att géra undantag frén den
principiella ordningen enligt sekretesslagen vad giller sekretessen
for uppgifter om enskildas affirs- eller driftférhallanden vid hand-
liggning hos férvaltningsdomstolarna. Samma ordning torde gilla
dven 1 dag vid 6verklagande till f6rvaltningsdomstol t.ex. av beslut
fattade av PTS enligt 6 kap. 19 § fjirde stycket LEK (se 8 kap. 19 §
LEK, jfr dven 9 kap. 8 § sekretesslagen och bilagan till sekretess-
férordningen, nr 109).

6.6.8 Tid for att genomfoéra férslagen

Forslag: De operatérer vars verksamhet, till skillnad frin i dag,
kommer att omfattas av anpassningsskyldigheten skall {4 en viss tid
for att vidta de dtgirder som krivs. Tiden frdn det att den indrade
lagstiftningen utfirdas till dess att den trider 1 kraft skall dock inte
vara lingre dn ett ar.

Nir anpassningsskyldighet inférdes 1 telelagen féreskrevs en gene-
rell 6vergdngstid om ett &r frdn lagens ikrafttridande f6r de opera-
térer som tidigare hade beviljats tillstdnd. For de operatérer som
beviljades tillstdnd efter lagens ikrafttridande gillde anpassnings-
skyldigheten omedelbart.
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Virt forslag innebir att vissa operatdrer, vars verksamhet inte
tidigare har omfattats av anpassningsskyldigheten, kommer att be-
héva anpassa sina system s att tvingsmedelsbesluten kan verkstil-
las. Det ir rimligt att operatdrerna far en viss tid pd sig for anpass-
ningsdtgirder frin det att bestimmelserna utfirdas tll dess att de
trider 1 kraft. Det finns inte anledning att bestimma den tiden till
lingre in ett &r. Det far anses vara en tillricklig tid f6r operatérerna
att férbereda och vidta erforderliga dtgirder alternativt att forbere-
da en ansékan till Rikspolisstyrelsen om undantag frin skyldighe-
ten 1 ndgot avseende.
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7.1 Sammanfattande bedémning

— Manga europeiska linder har en nationell lagstiftning som inne-
bir en skyldighet f6r operatdrer att bevara trafikuppgifter under
viss tid f6r brottsbekimpande indamal. Inom EU pigir {6r nirva-
rande ett arbete 1 frigan om bevarandeskyldighet. Detta gor att det
inte dr meningsfullt att vi limnar nigot férslag pd nationell lagstift-
ning i den delen. Diremot finns anledning att beskriva det behov
som de brottsutredande myndigheterna har av att {3 ullgdng ull
trafikuppgifter 1 fé6rundersékningar och av de “operativa” problem
som de nuvarande reglerna pd omridet skapar.

— Vid utredningar av grévre brott anvinds trafikuppgifter pd nigot
sitt 1 nidstan samtliga fall. Tillgdngen till uppgifterna ir av funda-
mental betydelse f6r brottsutredningsverksamheten och har ofta en
direkt koppling till att férundersékningarna ver huvud taget kan
foras framit.

— Det ir av synnerlig vikt for det brottsutredande arbetet att trafik-
uppgifter finns tillgingliga under lingre tid tillbaka in tolv ména-
der.

— Frinvaron av en bevarandeskyldighet {6r operatérerna medfor
ménga gdnger stora problem fér de brottsutredande myndigheterna
med att {3 tillging till de uppgifter som behévs. Det férhdllandet
leder i sin tur till allvarliga problem med effektiviteten i férunder-
sokningsarbetet. Sirskilt som det ror sig om utredningar av grovre
brottslighet kan konsekvenserna frin brottsbekimpningssynpunkt
1 lingden bli oacceptabla.
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7.2 Inriktningen pa vart arbete

Bedomning: Minga europeiska linder har en nationell lagstiftning
som innebir en skyldighet for operatdrer att bevara trafikuppgifter
under viss tid for brottsbekimpande dndamil. Inom EU pagir for
nirvarande ett arbete 1 frigan om bevarandeskyldighet. Detta gor
att det inte dr meningsfullt att vi limnar ndgot férslag pd nationell
lagstiftning i den delen. Diremot finns anledning att beskriva det
behov som de brottsutredande myndigheterna har av att {3 tillgdng
till trafikuppgifter i férundersékningar och av de ”operativa” pro-
blem som de nuvarande reglerna pd omradet skapar.

Frigan om bevarande av trafikuppgifter nimns sirskilt 1 vira direk-
tiv (Dir. 2003:145, se bilaga 2). Vi skall éverviga om och i s3 fall
under vilka férutsittningar som trafikuppgifter skall bevaras hos
operatdrerna. Regeringen anger ocksd ndgra utgingspunkter {or
vdra Overviganden, nimligen att inte fler uppgifter bevaras for
brottsbekimpande indamil eller under lingre tid dn vad som ir
nodvindigt och att personuppgifter som bevaras inte skall anvindas
fér nigot annat indamal in brottsbekimpning.

Sedan regeringen beslutade om véra tilliggsdirektiv i november
2003 drabbades Europa av det storsta terroristattentatet sedan and-
ra virldskriget. Attentaten 1 Madrid den 11 mars 2004 tog omkring
200 personers liv och skadade éver 1 500. Det idr den frimsta bak-
grunden till att ett rambeslut hdller pd att arbetas fram inom EU.
Det ir ett svar pd den uppmaning som EU:s stats- och regerings-
chefer gav vid toppmétet i Bryssel i mars 2004 i deklarationen om
kampen mot terrorism. I deklarationen uppmanas rddet att med
prioritet understka méjligheten till dtgirder for att faststilla regler
for bevarande av trafikuppgifter hos operatérer som tillhandahaller
tele- eller Internettjinster. Forslaget till rambeslut dr lagt av Frank-
rike, Irland, Storbritannien och Sverige gemensamt och hiller for
nirvarande pd att férhandlas. Milet ir att rambeslutet skall antas i
juni 2005. Syftet med férslaget ir att trafikuppgifter skall bevaras av
operatdrer under viss tid si att uppgifterna finns tillgingliga fér de
brottsbekimpande myndigheterna i det internationella straffrittsli-
ga samarbetet.

I dagsliget finns alltsd inget firdigt forslag till rambeslut. Nyli-
gen har dessutom EG-kommissionen meddelat att man anser att
saken till viss del dr en s.k. forstapelarfriga dir kommissionen och
inte medlemsstaterna har initiativritt. Kommissionen har uttalat att
arbetet med frigorna ir angeliget och att avsikten ir att arbeta fram
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ett forslag till direktiv som tar upp i princip samma frigor. Kom-
missionen har ocksd férsikrat medlemsstaterna att den har samma
mélsittning med arbetet, nimligen att skapa férutsittningar f6r en
effektiv bekimpning av terrorism och organiserad brottslighet. Det
nuvarande ordférandeskapet har aviserat att férhandlingarna om
rambeslutet fortsitter tills vidare och att ett nytt stillningstagande
far goras om och nir kommissionen presenterar ett forslag.

Minga europeiska linder har en nationell lagstiftning som inne-
bir en skyldighet for operatorer att bevara trafikuppgifter under
viss tid f6r brottsbekimpande indamal. Vi kan konstatera att forut-
sittningarna for oss att arbeta fram ett dndamélsenligt forslag 1 fra-
gan om bevarandeskyldighet har férindrats kraftigt sedan regering-
en beslutade om véra direktiv. Vi har bedémt att det med hinsyn
till de oklarheter som finns i dagsliget i friga om resultatet av det
arbete som nu bedrivs inom EU inte dr meningsfullt att vi limnar
nigot férslag pd nationell lagstiftning rérande bevarandeskyldighe-
ten. Vid dverviganden i frigan om och i s8 fall hur en eventuell be-
stimmelse som 3ligger operatérerna en bevarandeskyldighet ro-
rande trafikuppgifter skall utformas, ir det sjilvfallet s3 att faktorer
som de brottsutredande myndigheternas behov av uppgifterna,
problemen med den nuvarande ordningen samt integritets- och
kostnadsaspekter fir stor betydelse. Med hinsyn till frigans aktua-
litet och stora betydelse har vi dock funnit det angeliget att beskri-
va det behov som de brottsutredande myndigheterna har av att {4
tillgdng till trafikuppgifter i férundersékningar och av de “operati-
va” problem som de nuvarande reglerna p4 omridet skapar.

7.3 Bestammelserna om bevarande av trafikuppgifter

7.3.1 Telelagen

I propositionen Andringar i telelagen m.m. (prop. 1998/99:92 s. 29
f.) redogjorde regeringen fér innehéllet i det s.k. teledataskyddsdi-
rektivet (97/66/EG) och nimnde bl.a. att syftet med direktivet var
att genom en harmonisering av medlemsstaternas bestimmelser om
behandling av personuppgifter sikerstilla en likvirdig nivd pd in-
tegritetsskyddet och en fri rérlighet inom gemenskapen fér per-
sonuppgifter inom telekommunikationsomridet och fér teleut-
rustning och teletjinster. I direktivet fanns angivet att uppgifter
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om abonnenter och anvindare som teleoperatéren behandlar fér att
koppla upp samtal skulle utplinas eller dtminstone avidentifieras
vid samtalets slut. Noédvindiga uppgifter f6r fakturering av abon-
nenter och f6r betalning av samtrafikuppgifter fick dock behandlas
under preskriptionstiden. I propositionen féreslog regeringen, mot
bakgrund av innehéllet i direktivet, vissa indringar i telelagen.

Andringarna tridde i kraft den 1 juli 1999 och innebar bl.a. f5l-
jande.

Enligt huvudregeln 1 49 § forsta stycket telelagen skulle uppgif-
ter som gillde ett sirskilt telemeddelande utplinas eller avidentifie-
ras av teleoperatdren vid samtalets slut eller nir meddelandet nidtt
mottagaren. Den skyldigheten gillde, enligt paragrafens andra
stycke, inte fér behandling av sddana uppgifter som var nédvindiga
for fakturering av abonnenter och betalning av samtrafikavgifter till
dess fordringen var betald eller preskriberad. Om abonnenten hade
gett sitt samtycke fick sidana uppgifter behandlas f6r marknadsfs-
ring av teletjinster 1 den egna verksamheten.

Ytterligare undantag frin kravet i 49 § forsta stycket telelagen
om omedelbart utplinande eller avidentifiering av uppgifterna
fanns 1 50 § telelagen och gillde for det forsta meddelanden som
omfattades av beslut om hemlig teleavlyssning eller hemlig tele-
dvervakning. For det andra fanns undantag frin det s.k. lagrings-
férbudet 1 den utstrickning det var nédvindigt for att férhindra
eller avsloja obehorig anvindning av telenitet. Det tredje undanta-
get 1 50 § telelagen avsdg det fallet att abonnenten begirde att sto-
rande samtal skulle spdras. Uppgifter som identifierade den upp-
ringande abonnenten kunde di lagras och héllas tillgingliga av tele-
operatoren.

For de brottsutredande myndigheternas del férutsatte ett utlim-
nande av uppgifter med stéd av bestimmelserna 1 47 § telelagen
(motsvarande 6 kap. 22 § LEK) att uppgifterna fanns tillgingliga
hos teleoperatdrerna nir de begirdes utlimnade. I det remissférfa-
rande som féregick regeringens proposition om férindringarna i
telelagen ansdg Rikspolisstyrelsen att skyldigheten att utpldna eller
avidentifiera de historiska uppgifterna, i vart fall di teleavlyssning
m.m. inte forevarit, skulle hindra polisens méjligheter att utreda
brott. I propositionen 1998/99:92 (s. 33) nimnde regeringen att
den hade viss forstielse for Rikspolisstyrelsens bedémning men
konstaterade att det inte var méjligt att inféra vidare undantag frin
skyldigheten att utpldna uppgifter. Mot bakgrund av Rikspolissty-
relsens remisskritik uttalade regeringen dock att det kunde finnas
anledning att i samarbetet inom Europeiska unionens tredje pelare
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dterkomma till frigan om utnyttjande av teleuppgifter i brottsbe-
kimpningssammanhang. Vid behandlingen i riksdagen anférde Tra-
fikutskottet (1998/99:TU12 s. 7) att utskottet forutsatte att reger-
ingen inom ramen f6r EU-samarbetet verkar for en effektiv brotts-
bekimpning och fér riksdagen redovisar de resultat som dirvid
uppnis.

I en skrivelse till regeringen under hésten 2002 om tillgdng till
telekommunikation fér polisens brottsutredande verksamhet an-
forde Rikspolisstyrelsen bl.a. f6ljande om bevarande av trafikupp-
gifter (dnr Ju2002/7018/PO och RAS-002-3668/02).

Reglerna som méjliggor for Polisen att erhilla uppgifter frin
teleoperatdrer dr mycket betydelsefulla f6r det brottsutre-
dande arbetet. Det ir en olycklig ordning att uppgifterna
samlas in for exempelvis faktureringsindamal samtidigt som
lagstiftaren forutsitter att uppgifterna iven kan komma att
bearbetas 1 det brottsutredande arbetet. Polisens méjligheter
att f3 tillgdng till uppgifterna bér sikerstillas genom nationell
lagstiftning som &ligger teleoperatdrer att spara uppgifter i
syfte att de skall anviindas i det brottsutredande arbetet. Poli-
sens bedémning ir att uppgifterna miste sparas minst 12
ménader.

I 22 § teleforordningen (1997:399) féreskrev regeringen vilka
uppgifter rérande ett sirskilt telemeddelande som fick behand-
las till dess att fordran var betald eller preskriberad, om uppgif-
terna varit nédvindiga for fakturering av en abonnent eller for
betalning av samtrafikavgifter (49 § andra stycket telelagen).
Det rérde abonnentens teleadress, den anropades teleadress,
samtalets art, samtalets starttidpunkt och lingd eller den &ver-
férda datamingden, datum f6r samtalsanropet, det totala antalet
enheter som skall debiteras fér en redovisningsperiod, andra
uppgifter om eller i samband med betalningen, sdsom forskotts-
betalning, avbetalning, betalningspdminnelse och avstingning
samt typ av utrustning och abonnentutrustningens nummer el-
ler annan identifikation.

7.3.2  Lagen om elektronisk kommunikation

Europaparlamentets och ridets direktiv 2002/58/EG om behand-
ling av personuppgifter och integritetsskydd inom sektorn for elek-
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tronisk kommunikation (direktivet om integritet och elektronisk
kommunikation) tridde i kraft den 31 juli 2002 och ersatte det ti-
digare nimnda teledataskyddsdirektivet. Enligt regeringen genom-
fordes direktivet om integritet och elektronisk kommunikation
huvudsakligen i lagen om elektronisk kommunikation (prop.
2002/03:110 s. 69 f. och 248). Artikel 6 i direktivet om integritet
och elektronisk kommunikation reglerar behandlingen av trafik-
uppgifter. En trafikuppgift ir enligt 6 kap. 1 § LEK alla uppgifter
som behandlas i syfte att befordra ett elektroniskt meddelande via
ett elektroniskt kommunikationsnit eller for att fakturera detta
meddelande. Nigon motsvarande definition fanns inte 1 telelagen.
Enligt férarbetena till lagen om elektronisk kommunikation (prop.
2002/03:110 s. 389 {.) torde begreppet trafikuppgifter avse samma
slag av uppgifter som avsdgs 1 49 § telelagen, dir det talades om
uppgifter som angdr ett sirskilt telemeddelande.

Enligt artikel 15 1 det angivna direktivet fir medlemsstaterna
genom lagstiftning begrinsa omfattningen av de rittigheter och
skyldigheter som anges i1 bl.a. artikel 6. Det fir ske bl.a. nir en si-
dan begrinsning ir nédvindig i ett demokratiskt samhille samt
limplig och proportionell {6r att skydda nationell sikerhet, forsva-
ret och allmin sikerhet samt f6r forebyggande, undersékning och
avsljande av brott och 4tal fér brott. Begrinsning kan bl.a. innebi-
ra att uppgifter far bevaras under en begrinsad period.

Bestimmelserna om bevarande av trafikuppgifter finns frimst 1
6 kap. 5, 6 och 8 §§ LEK och motsvaras i huvudsak av 49 och 50 §§
telelagen. Huvudregeln framgér av 6 kap. 5 § LEK och innebir att
trafikuppgifter som avser anvindare som ir fysiska personer eller
som avser abonnenter och som lagras eller behandlas pa annat sitt
av den som bedriver anmilningspliktig verksamhet, skall utplinas
eller avidentifieras nir de inte lingre behovs for att dverfora ett
elektroniskt meddelande.

Liksom telelagen tilliter lagen om elektronisk kommunikation
att uppgifterna sparas for viss behandling. Enligt 6 kap. 6 § forsta
stycket LEK far de trafikuppgifter som krivs for abonnentfakture-
ring och betalning av avgifter f6r samtrafik behandlas till dess att
fordran ir betald eller preskription har intritt och det inte lingre
lagligen gir att géra invindningar mot faktureringen eller avgiften.
Enligt bestimmelsens andra stycke fir operatéren ocksd behandla
uppgifterna fér att bl.a. marknadsféra elektroniska kommunika-
tionstjinster, om den abonnent eller anvindare som uppgifterna
avser har samtyckt tll det. Bestimmelsen i1 6 kap. 6 § LEK kom-
pletteras av 35 § férordningen om elektronisk kommunikation,
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som anger att PTS fir meddela nirmare foreskrifter om vilka upp-
gifter som fir behandlas enligt den bestimmelsen i lagen om elek-
tronisk kommunikation (jfr 22 § den upphivda teleférordningen).
PTS har hittills inte meddelat ndgra sidana foreskrifter.

Undantag frin reglerna om behandling av trafikuppgifter finns i
6 kap. 8 § LEK. Det ror for det forsta det fallet att en myndighet
behéver ha tillgdng till sddana uppgifter for att 1sa tvister. For det
andra ror det elektroniska meddelanden som befordras eller har
expedierats eller bestillts till eller frin en viss adress i ett elektro-
niskt kommunikationsnit som omfattas av beslut om hemlig tele-
avlyssning eller hemlig teledvervakning. Det tredje undantaget i
bestimmelsen giller 1 den utstrickning trafikuppgifterna ir nod-
viandiga for att férhindra och avsléja obehérig anvindning av ett
elektroniskt kommunikationsnit eller en elektronisk kommunika-
tionstjinst. Enligt regeringen (prop. 2002/03:110 s. 392) far upp-
gifterna inte sparas enligt det undantaget lingre in vad som ir néd-
vindigt f6r syftet. Lingre dn ett &r bor enligt regeringen inte god-
tas, om det inte foreligger sirskild anledning, som att tvist har
uppkommit eller férundersékning inletts i ett sirskilt fall. T propo-
sitionen nimnde regeringen ocksd att den nu aktuella paragrafen
dven omfattar lagring av uppgifter f6r utredning och lagféring av
brott, férutsatt att det sker i syfte att f6rhindra eller avsléja en
obehorig anvindning av nitet eller tjinsten i friga.

Ytterligare undantag frin huvudregeln 1 6 kap. 5 § LEK om att
trafikuppgifter skall utplinas eller avidentifieras nir de inte lingre
behovs for att dverfora ett elektroniskt meddelande finns i 6 kap.
13 § LEK. Operatéren fir enligt bestimmelsen temporirt &sidosit-
ta skydd mot nummerpresentation foér att spira stérande samtal.
Det kan vara friga om hotfulla samtal eller rena okynnessamtal.
Om en abonnent begir spirning av sddana samtal, fir operatdren
lagra sddana uppgifter som identifierar den anropande abonnenten
och hilla dem tillgingliga f6r abonnenten pd begiran.

I lagen om elektronisk kommunikation finns en sirskild regler-
ing om behandling av lokaliseringsuppgifter. Med lokaliserings-
uppgifter avses uppgifter som visar den geografiska positionen for
en anvindare av en allmint ullginglig elektronisk kommunika-
tionstjinst (prop. 2002/03:110 s 260). En lokaliseringsuppgift kan
vara en trafikuppgift och foljer i s fall de regler som giller for tra-
fikuppgifter. Den behover emellertid inte vara det (jfr 6 kap. 9 §
LEK). Till lokaliseringsuppgifter som samtidigt ir trafikuppgifter
hor framfor allt information om i vilken cell i ett cellulirt uppbyggt
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mobilkommunikationssystem, som t.ex. GSM, som en anvindare
befinner sig vid ett visst tillfille nir utrustningen utnyttjas.

Sidana lokaliseringsuppgifter som inte ir trafikuppgifter och
som rér anvindare som ir fysiska personer eller abonnenter fir en-
ligt huvudregeln i 6 kap. 9 § LEK behandlas endast sedan de har
avidentifierats eller anvindaren eller abonnenten gett sitt samtycke
till behandlingen. Behandlingen fir enligt bestimmelsen endast ske
1 den utstrickning och under den tid som krivs for tillhandah&llan-
det av en tjinst dir uppgifterna behévs.

7.4 Forslaget till rambeslut

I det internationella samarbetet mellan brottsbekimpande myndig-
heter har frigan om bevarande av trafikuppgifter varit en mycket
angeligen friga under ett flertal ir. Vi nimnde nyss att Sverige till-
sammans med Frankrike, Irland och Storbritannien inom ramen fo6r
EU-samarbetet har presenterat ett forslag till rambeslut f6r rddet.
Rambeslutet ir inte firdigforhandlat dnnu. Syftet med férslaget ir
att trafikuppgifter skall bevaras av operatdrer under viss tid si att
uppgifterna finns tillgingliga for de brottsbekimpande myndighe-
terna 1 det internationella straffrittsliga samarbetet. Forslaget till
rambeslut behandlar frigorna om att uppgifter skall bevaras, vilka
uppgifter som skall bevaras och hur linge det skall ske. I det sam-
manhanget tas inte upp kostnadsansvaret och férutsittningarna for
de brottsbekimpande myndigheterna att i del av uppgifterna, allt-
s& de nationella reglerna motsvarande exempelvis hemlig teledver-
vakning 1 rittegdngsbalken.

Nir det giller frigan om vilka uppgifter som skall bevaras, om-
fattar rambeslutet uppgifter som genereras hos operatéren, iven
om operatdren sjilv inte har behov av att spara uppgifterna for eget
indama3l. Det brukar sigas att uppgifterna svarar pd frigorna VEM
kommunicerade med vem, NAR startade och slutade kommunika-
tionen, VAR befann sig de som kommunicerade med varandra och
HUR skedde kommunikationen. Uppgifter som inte genereras hos
operatdren faller utanfér rambeslutets tillimpningsomride. Det-
samma giller de 3tgirder som anses behdvas f6r allmin sikerhet,
forsvar och nationell sikerhet.

Forslaget till rambeslut hade f6ljande innehdll efter f6rhandling-
ar som dgde rum i mars 2005.
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Draft Framework Decision on the retention of data pro-
cessed and stored in connection with the provision of pub-
licly available electronic communications services or data
on public communications networks for the purpose of
prevention, investigation, detection and prosecution of
crime and criminal offences including terrorism.

Article 1
Scope and Aim

1. This Framework Decision aims to facilitate judicial co-
operation in criminal matters by approximating Member Sta-
tes' legislation on the retention of [communication] data, ge-
nerated or processed by providers of a publicly available elec-
tronic communications service or a public communications
network, for the purpose of investigation, detection and pro-
secution of criminal offences.

2. This Framework Decision shall apply to all means of elec-
tronic communication, including in particular:

(a) Telephony excluding Short Message Services, Electro-
nic Media Services and Multi Media Messaging Services.

(b) Short Message Services, Electronic Media Services and
Multi Media Messaging Services provided as part of any te-
lephony service.

(c) Internet Protocols including Email, Voice over Inter-
net Protocols, world wide web, file transfer protocols, net-
work transfer protocols, hyper text transfer protocols, voice
over broadband and subsets of Internet Protocols numbers -
network address translation data.

3. This Framework Decision shall not apply to the content of
exchanged communications, including information consulted

using an electronic communications network.

3. This Framework Decision is without prejudice to:
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— national rules on retention of [communication] data pro-
cessed or generated by providers of a publicly available elec-
tronic communications service or a public communications
network for the purpose of prevention of crime;

— the rules applicable to judicial co-operation in criminal
matters with regard to the interception and recording of tele-
communications;

— activities concerning public security, defence and national
security (1.e. State security);

[~ national rules relating to the retention of [communica-
tion] data types which are not held by communication servi-
ce providers for business purposes.]

Article 2
Definitions

1. For the purpose of (...) this Framework Decision, the
term ‘[communication] data’ in this Framework Decision
means:

(a) traffic data and location data as set out in Article 2 of
the Directive 2002/58/EC (...).

(b) User data (...) relating to any user of a publicly avai-
lable electronic communications service, for private or busi-
ness purposes, without the user necessarily having subscribed
to the service.

(c) Subscriber data (...) relating to any legal or natural
person subscribing to a publicly available electronic commu-
nications service for, private or business purposes, without
necessarily having used the service.

2. [Communication] data to be retained for the purpose set
out in Article 1 include:
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(a) Data necessary to trace and identify the source of a
communication which includes personal details, contact in-
formation and information identifying services subscribed
to.

(b) Data necessary to identify the routing and destination
of a communication.

(c) Data necessary to identify the time and date and dura-
tion of a communication.

(d) Data necessary to identify the telecommunication.

(e) Data necessary to identify the communication device
or what purports to be the device.

(f) Data necessary to identify the location at the start and
throughout the duration of the communication.
Article 3
Retention of [communication] data
1. Each Member State shall take the necessary measures to
ensure that, for the purpose of providing judicial co-
operation in criminal matters, communication data as refer-
red to in Article 2(2) when generated or processed by provi-
ders of a publicly available electronic communications service
or a public communications network is retained in accordan-
ce with the provisions of this Framework Decision.
2. Member States shall take appropriate measures for the
purpose of the technical implementation of paragraph 1.
Article 4

Time periods for retention of [communication] data

1. Each Member State shall take the necessary measures to
ensure that [communication] data referred to in Article 3
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shall be retained for a period of 12 months following its ge-
neration. Relating to subscriber data, this period shall run
from the end of the subscription.

2. By derogation from paragraph 1, any Member State may
provide for retention of [communication] data referred to in
Article 3 for longer periods of up to 36 months in accordan-
ce with national criteria when such retention constitutes a
necessary, appropriate and proportionate measure within a
democratic society.

3. By derogation from paragraph 1, any Member State may
provide for retention of [communication] data referred to in
Article 3 for shorter periods of at least 6 months in relation
to means of communication identified in Article 1(a)(b) and
(c) should the Member State not find acceptable, following
national procedural or consultative processes, the retention
periods set out in paragraph 1 of this Article.

4. Any Member State which decides to make use of para-
graph 3 must notify the Council and the Commission of the
retention periods provided for with specification of the
[communication] data concerned. Any such derogation must
be reviewed annually.

Article 5

Data Security

Each Member State shall ensure that, regarding [communica-
tion] data retained under this Framework Decision, provi-
ders subject to the retention obligation must comply, as a

minimum, to the following data security principles:

(a) the retained data shall be of the same quality as those
data on the network;

(b) the data shall be subject to appropriate technical and

organisational measures to protect the data against accidental
or unlawful destruction or accidental loss, alteration,
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unauthorised disclosure or access, and against all other un-
lawful forms of processing;

(c) all data shall be destroyed at the end of the period for
retention except those data which have been accessed and
preserved;

Article 6
Access to retained [communication] data

Each Member State shall ensure that access to [communica-
tion] data retained under this Framework Decision shall be
subject, as a minimum, to the following rules and shall estab-
lish judicial remedies in line with the provisions of Chapter
III on 'Tudicial remedies, liability and sanctions' of Directive
95/46/EC:

(a) data shall be accessed for specified, explicit and legiti-
mate purposes by competent authorities on a case by case ba-
sis in accordance with national law and not further processed
in a way incompatible with those purposes;

(a bis) the process to be followed in order to get access to
retained data and to preserve accessed data shall be defined
by each Member State in national law;

(ater) (...)

(b) the data shall be adequate, relevant and not excessive in
relation to the purposes for which they are accessed. Data
shall be processed fairly and lawfully;

(c) data accessed by competent authorities shall be kept in
a form which permits identification of data subjects for no
longer than is necessary for the purpose for which the data
were collected or for which they are further processed;

(d) the confidentiality and integrity of the data shall be en-
sured;
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(e) data accessed shall be accurate and, every reasonable
step must be taken to ensure that personal data which are
inaccurate, having regard to the purposes for which they
were collected or for which they are further processed, are
erased or rectified;

Article 7

Request to access [communication] data for the purpose of
judicial co-operation in criminal matters

A request made by a Member State to another Member State,
for access to [communication] data referred to in Article 2,
shall be made and responded to in accordance with the appli-
cable instruments on judicial co-operation in criminal mat-
ters (...) . The requested Member State may make its consent
to such a request for access to data subject to any conditions
which would have to be observed in a similar national case.

Article 8
Implementation

Member States shall take the necessary measures to comply
with this Framework Decision by [.....June 2007] within two
years following the date of adoption.

By the same date Member States shall transmit the General
Secretariat of the Council and to the Commission the text of
the provisions transposing into their national law the obliga-
tions imposed on them under this Framework Decision. The
General Secretariat of the Council shall communicate to the
Member States the information received pursuant to this Ar-
ticle.

The Commission shall by [ ....1st January 2008] submit a
report to the Council assessing the extent to which the
Member States have taken necessary measures in order to
comply with this Framework Decision.
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Article 9
Entry into force

This Framework Decision shall enter into force on the twen-
tieth day following its publication in the Official Journal of
the European Union.

7.5 Behovet av tillgang till trafikuppgifter i
brottsutredningar

7.5.1 Inledning

Teknikutvecklingen medfér att elektroniska kommunikationstjins-
ter utnyttjas 1 en stindigt 6kande utstrickning och blir ett allt vik-
tigare hjilpmedel for kontakt mellan personer. Mobiltelefoni och
Internet dr exempel pd kommunikation som blir allt viktigare och
som anvinds 1 allt stérre omfattning. I vira direktiv nimns sirskilt
den snabba teknikutvecklingen och att milsittningen f6r vart arbe-
te bor vara att skapa en enhetlig reglering som kan std sig 6ver ti-
den. Vi beror ocksd teknikutvecklingen pd flera stillen i betinkan-
det och nimner bla. den s.k. konvergensen, alltsd den utveckling
som innebir att olika infrastrukturer och tekniker fér 6verféring av
kommunikation och tjinster, som telefoni, datakommunikation,
radio och TV, ”smilter samman”. IP-telefoni ir ett exempel pd
kommunikationsform som kan sudda ut grinserna mellan traditio-
nell telefoni och datakommunikation.

I samband med att vi har behandlat olika frigor i betinkandet
har vi nimnt trafikuppgifter i olika former. Sidana uppgifter gene-
reras hos operatdrerna varje gng nigon t.ex. ringer ett telefonsam-
tal, kopplar upp sig pd Internet eller sldr pd en mobiltelefon. Enligt
Sikerhetspolisen dr det svirt att sitta enhetliga benimningar pd ”de
tekniska identiteterna”, eftersom de benimns olika 1 olika elektro-
niska kommunikationsnit. Diremot dr det méjligt att beskriva vil-
ka typer av uppgifter som behovs i det brottsutredande arbetet. De
olika typerna av uppgifter genereras hos operatdrerna oavsett t.ex.
abonnemang eller faktureringssitt. I samband med att behovet av
uppgifterna diskuteras kan féljande typer av trafikuppgifter anges
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(de exempel som ges vid varje typ av uppgift utgér ingen komplett
upprikning).

v" ”Avsindande” identitet, som telefon- eller mobiltele-
fonnummer, IMSI- eller IMEI-nummer, e-postadress,
IP-nummer och mac-adress

v' ”Mottagande” identitet, som telefon- eller mobiltele-
fonnummer, IMSI- eller IMEI-nummer, e-postadress,
IP-nummer och mac-adress

v Datum och klockslag

v" Lokalisering, som uppgift om var avsindande och mot-
tagande identitet fanns i det elektroniska kommunika-
tionsnitet under en viss tidsperiod

v' Andra uppgifter, som antalet ringsignaler, firdvig, stor-
lek och typ av gjinst

Nir vi tar upp behovet av trafikuppgifter gér vi det utifrdn ett ge-
nerellt synsitt. Vi gdr dirmed inte in pd frigor om virderingar av
uppgifter vid anvindning av olika typer av kommunikationssitt,
t.ex. vilka typer uppgifter som 1 allminhet kan sigas vara mest eller
minst viktiga 1 brottsutredningar av olika karaktir.

7.5.2 Hur stort ar behovet?

Bedomning: Vid utredningar av grovre brott anvinds trafikuppgif-
ter pd ndgot sitt i nistan samtliga fall. Tillgdngen till uppgifterna ir
av fundamental betydelse fér brottsutredningsverksamheten och
har ofta en direkt koppling till att férundersékningarna éver huvud
taget kan foras framit.

Fram till den 1 oktober 2004 gav tvingsmedlet hemlig teleévervak-
ning enligt 27 kap. 19 § RB de brottsutredande myndigheterna tra-
fikuppgifter enbart om de telemeddelanden som férmedlades frin
beslutet om &tgirden, alltsd framtida uppgifter eller s.k. realtids-
uppgifter. Vi redogjorde i avsnitt 2.9 f6r innehillet 1 regeringens
senaste redovisning till riksdagen av tillimpningen av bestimmel-
serna om hemlig teledvervakning (Skr. 2004/05:36). Dir framgar
bl.a. att tillstdnd till tvingsmedlet limnades 1 645 fall under &r 2003,
att merparten av tillstdinden (450 stycken) avsdg grovt narkotika-
brott eller grov narkotikasmuggling samt att de ¢vriga fallen avsig
frimst mord, grovt rn, minniskorov, grov mordbrand, allminfar-
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lig 6deliggelse, grov penningférfalskning, grov vildtikt, minni-
skohandel for sexuella indamil, grovt barnpornografibrott, grov
varusmuggling, grov stdld, grovt bedrigeri, grovt penninghileri,
grov urkundsférfalskning, grovt bokféringsbrott, grovt skattebrott
och grovt miljobrott. Av skrivelsen framgir ocksd att 6vervakning-
en hade betydelse for forundersékningen 1 knappt 46 procent av
fallen, att 6vervakningen avbréts i fortid 1 14 procent av fallen pd
grund av t.ex. tekniska problem, att den misstinkte reste utom-
lands, abonnemanget upphérde eller den misstinkte greps foér an-
nat brott, att tillslag endast kunde ske mot andra in den misstinkte
1 sex procent av fallen och att férundersokningen lades ned 1i
knappt 34 procent av fallen pd grund av att brott inte kunde styr-
kas.

Regeringen konstaterade 1 den nimnda skrivelsen att bl.a. hemlig
teledvervakning har visat sig vara ett virdefullt hjilpmedel i kam-
pen mot den grova, minga ginger organiserade brottsligheten. I
avsnitt 9.4.1 limnas uppgifter om den typen av brottslighet.

De trafikuppgifter som de brottsutredande myndigheterna fir
vid anvindning av hemlig teledvervakning ir desamma som myn-
digheterna har méjlighet att erhélla genom utlimnande frin opera-
térerna enligt lagen om elektronisk kommunikation (6 kap. 22 §
forsta stycket 3 LEK). Utlimnande enligt den lagen omfattar upp-
gifter som angdr ett sirskilt elektroniskt meddelande, dvs. enbart
historiska uppgifter, alltsd uppgifter som har genererats hos opera-
térerna i tiden fore det att begiran om utlimnande gors. Forutsitt-
ningarna fér att begira ut sddana uppgifter har behandlats i bl.a.
avsnitt 4.2.1. Som ocks8 har framhillits tidigare (avsnitt 4.2.5) sak-
nas statistik pd 1 hur manga fall som de brottsutredande myndighe-
terna i dag begir uppgifter frin operatdrerna enligt lagen om elek-
tronisk kommunikation. Vid hemlig teleavlyssning och hemlig te-
ledvervakning skoter Sikerhetspolisen all kontakt med operatérer-
na medan begiran enligt lagen om elektronisk kommunikation gérs
“mer formldst” av framfér allt Sikerhetspolisen, Rikskriminalpoli-
sen, varje polismyndighet och Tullverket for sig. Enligt en grov
uppskattning gjord av Sikerhetspolisen kan det réra sig om drygt
4000 fall arligen. Enligt Sikerhetspolisen kan den generella slutsat-
sen dras att historiska trafikuppgifter har en stérre betydelse i
brottsutredningsverksamheten in vad realtidsuppgifter har.

Som vi pipekade 1 avsnitt 4.3.5 ir trafikuppgifter ofta den abso-
lut viktigaste nyckeln till att utredningar rérande grévre brott kan
foras framat. Uppgifterna anvinds 1 princip i varje utredning réran-
de grova brott, som mord, minniskorov, grovt rin, grov mord-
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brand, allminfarlig 6deliggelse (t.ex. bankboxspringningar), grov
valdtikt, minniskohandel fér sexuella indamil, grovt barnporno-
grafibrott och grovt narkotikabrott samt brott som faller inom Si-
kerhetspolisens omride, exempelvis terroristbrott.

Arbetet med att utreda brottslighet av den karaktir som nu ir
aktuell inleds ofta med en kontroll av de trafikuppgifter som har
genererats i anslutning till en brottsplats eller annan plats och sida-
na uppgifter som kan knytas till en mélsigande eller en eventuell
misstinkt person. Det krivs minga ginger ett relativt omfattande
arbete for att i fram vilka av dessa uppgifter som 6ver huvud taget
kan vara intressanta i utredningen.

I utredningsarbetet kan polisen pd olika sitt ”ligga pussel” med
trafikuppgifterna, kanske sammanstillda med annan information,
t.ex. uppgifter frin vittnen och informatérer, och pé s8 sitt f3 fram
vilka personer som kan misstinkas f6r brottsligheten samt nir, var
och hur brottet planerades och genomférdes och vad girningsmin-
nen gjorde direfter. Genom kontakterna och intensiteten i kontak-
terna mellan sirskilda mobiltelefoner, som senare kanske kan kny-
tas till bestimda individer, ir det allts8 mojligt att klarligga hur
girningsminnen har agerat och vilka personer som har varit in-
blandade i brottsligheten. Dessutom kan uppgifterna i minga fall
resultera 1 att personer aviérs frin utredningen genom att misstan-
karna mot dem visar sig sakna substans.

Nir det giller planeringsskedet ir det genom tillging till trafik-
uppgifter mojligt att ta reda pd t.ex. hur girningsminnen samman-
triffade och hur de rekognoserade vid gémstillen, lings flyktvigar
och vid brottsplatsen samt hur de inférskaffade brottsverktyg och
stal flyktbilar. Uppgifterna kan som sagt ocksi klarligga skeenden
inte enbart vid sjilva brottstillfillet utan dven vid flykten. Det sist-
nimnda kan bl.a. leda till att girningsminnens kontakter med var-
andra blir utredda, att gémstillen uppticks, eventuellt medan gir-
ningsminnen fortfarande befinner sig pa platsen, att stulna pengar,
flyktbilar eller annat gods pétriffas liksom att bortférda personer
eller doda kroppar hittas.

I detta sammanhang ir det ocks8 viktigt att framhalla den brotts-
lighet som pd olika sitt kan relateras till Internet. Enligt uppgift
frdn Rikskriminalpolisen ir avsaknad av en skiligen misstinkt per-
son det normala utgdngsliget i utredningar av Internetrelaterad
brottslighet. Méjligheten att upptrida anonymt och t.ex. knyta
anonyma kontakter ir mycket stor, exempelvis via olika chattjins-
ter. Girningsmin kan alltsd f8 kontakt med tilltinkta brottsotfer
utan att roja sin identitet. Ett sddant tillvigagingssitt har enligt
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polisen observerats bl.a. i vildtikts- och mordfall. Ett gott utred-
ningsresultat vid brott dir anonyma kontakter har knutits via In-
ternet bygger till stor del pd att polisen fir tillging till historiska
trafikuppgifter, eftersom de uppgifterna ir det enda som kan linka
samman milsiganden och girningsmannen. Mgjligheten att vara
anonym p4 Internet ger ocksd problem vid andra typer av brott, dir
det i férsta hand inte ir friga om att knyta samman en méilsigande
och en girningsman utan dir Internet anvinds som annat verktyg
vid brottsligheten. Det har ocksd di mycket stor betydelse att de
brottsutredande myndigheterna far tillging till uppgifter om exem-
pelvis det IP-nummer som var aktuellt vid ett visst tillfille, for att
kunna gi vidare i utredningarna och t.ex. identifiera en skiligen
misstinkt person. Vi tar upp det sistnimnda problemet dven i av-
snitt 9 rérande hemlig dataavlisning.

Hir miste ocksd framhéllas att den kraftigt kade anv’a’mdningen
av kryptering gor att betydelsen av tillgdng till traf1kuppg1fter 1
brottsutredningarna 6kar, eftersom krypterlngen 1 princip innebir
att de brottsutredande myndigheterna inte kommer &t innehéllet i
meddelanden genom hemlig teleavlyssning.

Det skall tilliggas att tillgdng till trafikuppgifter frin operatorer i
Sverige idr helt nédvindig dven 1 det internationella samarbetet mel-
lan brottsutredande myndigheter.

Det ir vir bestimda uppfattning att betydelsen av att de brotts-
utredande myndigheterna fir tillgdng till trafikuppgifter 1 férunder-
sokningar sirskilt rérande grovre brott inte kan verskattas. Till-
gingen till uppgifterna ir av fundamental betydelse f6r brottsut-
redningsverksamheten och har ofta en direkt koppling till att for-
undersékningarna 6ver huvud taget kan foéras framdt. Det giller
inte minst 1 de fall dir det frdn bérjan saknas en skiligen misstinkt
person.

Det miste poingteras att betydelsen av tillgingen till trafikupp-
gifterna omdjligen kan uppskattas utifrdn hur minga ginger som
uppgifterna dberopas som bevisning i domstol. I de fall tillgingen
till uppgifterna f6r utredningen framdt leder de oftast till att andra
omstindigheter och annan bevisning kan f&s fram, vilka i sin tur
ligger till grund f6r &talet och dberopas 1 rittegdngen. Med andra
ord ir det ofta s att uppgifterna “sitter polisen pd spiret” och ut-
gor en grundliggande vigledning f6r det vidare utredningsarbetet.
Den information som kan fis frin beslagtagna datorer eller mobil-
telefoner dr inte pd minsta vis tillricklig for att ticka det stora be-
hov som finns hos de brottsutredande myndigheterna av tillging
till uppgifterna i nistan samtliga utredningar av grévre brott.

325



Bevarandeskyldigheten SOU 2005:38

7.5.3  Hur gamla trafikuppgifter finns det behov av?

Bedomning: Det ir av synnerlig vikt f6r det brottsutredande arbe-
tet att trafikuppgifter finns tillgingliga under lingre tid tillbaka in
tolv ménader.

Som framgick tidigare finns det ingen statistik pd i hur minga fall
arligen som de brottsutredande myndigheterna begir uppgifter frin
operatdrerna enligt lagen om elektronisk kommunikation. Det
saknas dirmed ocks3 statistik pd hur gamla uppgifter som efterfra-
gas av myndigheterna. Frin nigon operator har vi hort sigas att
drygt 80 procent av forfrigningarna skulle réra uppgifter som inte
ir dldre dn tre minader, att omkring tio procent skulle réra uppgit-
ter som dr mellan tre och sex minader gamla och att inte ens en
procent av fallen skulle réra uppgifter som ir mer in tolv manader
gamla.

Det finns i och for sig ingen anledning att ifrigasitta att drende-
na grovt fordelat sig pd det sittet rérande en viss operatdér under en
viss tid. Frinsett att uppgifterna hirrér frin tiden fére den senaste
indringen av bestimmelserna om hemlig teleévervakning, dvs. den
1 oktober 2004, belyser detta enligt Sikerhetspolisen av flera skil
inte det behov som finns hos de brottsutredande myndigheterna.
Sedan skyldigheten att utplina eller avidentifiera trafikuppgifter
inférdes 1 telelagen for snart sex dr sedan har myndigheterna fitt en
bild av hur respektive operatér tillimpar bestimmelserna och vilka
kostnader f6ér de brottsutredande myndigheterna som ir férbundna
med ett utfiende av uppgifterna. Varje operatdr avgér sjilv om och
1 sd fall hur linge trafikuppgifterna skall sparas for att de t.ex.
krivs f6r abonnentfakturering” (6 kap. 6 § LEK) eller ”ir nédvin-
diga f6r att f6rhindra eller avsloja obehérig anvindning av ett elek-
troniskt kommunikationsnit eller en elektronisk kommunikations-
yjanst” (6 kap. 8 § 3 LEK). Variationen i bedémningarna hos opera-
térerna ir enligt Sikerhetspolisen stor. Det giller sirskilt pd Inter-
netomradet, dir den tid som operatdrerna sparar uppgifter varierar
kraftigt, frin ett omedelbart raderande till ett bevarande under flera
ar. Mojligheten att 13 tillgdng till de historiska uppgifterna i brotts-
utredningar blir ofta beroende av vilken operatér som ir aktuell i
det enskilda fallet.

Enligt Sikerhetspolisen begirs trafikuppgifter som ir ildre in tre
manader ofta inte ut, trots att det finns ett behov i férundersok-
ningarna. Det beror pd att det dr vilkint hos de brottsutredande
myndigheterna att vissa uppgifter inte tillhandahills av den opera-
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tér som ir aktuell. Exempelvis utplnar vissa operatérer uppgifter
om det inkommande samtalet omedelbart efter att samtalet har av-
slutats, vilket enligt Sikerhetspolisen innebir att en girningsman
kan kinna sig relativt trygg nir han exempelvis ringer till ett till-
tinkt brottsoffer. D3 kan det ocksd nimnas att de stdrre operats-
rerna har utformat blanketter som anvinds av de brottsutredande
myndigheterna nir uppgifter begirs ut. P4 blanketterna anges hur
gamla uppgifter som &ver huvud taget kan tillhandahillas av opera-
toren. Trots detta har det i sirskilda utredningar visat sig att dldre
uppgifter har funnits tillgingliga hos den enskilde operatéren.

Vilka trafikuppgifter som begirs frin operatérerna ir enligt Si-
kerhetspolisen ocksd en kostnadsfriga. I ndgra drenden dir ildre
trafikuppgifter har efterfrdgats, har operatéren begirt tvd miljoner
kronor per telefonnummer {6r att limna ut uppgifterna. De brotts-
utredande myndigheterna har inte haft resurser att betala den er-
sdttningen.

Sikerhetspolisen har ocksd lagt till att den méjlighet som gavs
fr.o.m. den 1 oktober 2004 att {4 dven historiska trafikuppgifter vid
hemlig televervakning, dir straffskalan for det misstinkta brottet
ir ligre dn vid utlimnande enligt lagen om elektronisk kommunika-
tion och dir bl.a. misstankar om dataintrdng och barnpornografi-
brott omfattas, kommer att innebira ett klart 6kat behov av att
uppgifter sparas under ling tid.

Sikerhetspolisens uppfattning ir att det dr av synnerlig vikt for
de brottsutredande myndigheterna att trafikuppgifter sparas under
lingre tid 4n tolv mdnader och d& snarare 36 méinader. Det giller
sirskilt 1 utredningar av grov brottslighet, t.ex. grova vildsbrott,
brott av organiserad karaktir och terroristbrott. I sddana fall kan
planering och forberedelser pdgd under mycket ling tid, kanske
flera 4r, innan sjilva brottet genomfors. Sikerhetspolisen har gett
som exempel att efter terroristattentaten 1 Madrid i mars 2004 ef-
terfrigades trafikuppgifter frdn Sverige frdn dr 1996. Som ytterliga-
re exempel kan nimnas att 1 utredningen av den s.k. Nackabomben
utgjorde historiska trafikuppgifter en mycket viktig anledning till
att misstinkta personer kunde knytas till platsen fér girningen. De
uppgifter som blev intressanta i utredningen var mer in ett och ett
halvt &r gamla. Endast en av operatérerna kunde ta fram sd gamla
uppgifter.

Vissa europeiska linder har redan en nationell lagstiftning om
bevarandeskyldighet. Enligt uppgift ir tiden for bevarandet satt till
minst ett ir 1 Belgien, maximalt ett &r 1 Danmark och Frankrike,
minst tre &r i Irland, minst fyra &r i Italien, tre m3nader 1 Nederlin-
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derna, maximalt ett &r i Polen och Spanien samt maximalt sex ma-
nader i Schweiz. I Storbritannien finns ett frivilligt dtagande hos
operatdrerna att spara trafikuppgifter i ett ir.

Vi har kunnat konstatera frin de exempel vi har fitt, att de
brottsutredande myndigheterna har behov av trafikuppgifter som
ir flera &r gamla 1 utredningar av grova brott och att det finns flera
orsaker till att operatdrerna relativt sillan i dagsliget far forfrig-
ningar pd uppgifter som ir ildre in tolv ménader. De frimsta ski-
len dr givetvis att det finns en skyldighet for operatérerna att ut-
pldna uppgifterna och att, nir frigan om utlimnande blir aktuell,
myndigheterna ir medvetna om att utplinande miste ha skett
och/eller att myndigheterna inte har méjlighet att av kostnadsskal
begira uppgifterna. Sikerhetspolisen har uppskattat att det finns
behov av att {8 uppgifter idldre dn tolv minader i ndgra hundra for-
undersékningar arligen. Sirskilt som det rér sig om grova brott dir
brottsligheten dven minga ginger kan sigas vara organiserad, in-
stimmer vi 1 Sikerhetspolisens bedémning att det dr av synnerlig
vikt f6r det brottsutredande arbetet att uppgifter finns tillgingliga
under lingre tid tillbaka in tolv m&nader.

7.6 Problem med nuvarande ordning

Bedomning: Frinvaron av en bevarandeskyldighet for operatérer-
na medfér minga gidnger stora problem fér de brottsutredande
myndigheterna med att {3 tillgdng till de uppgifter som behovs. Det
forhillandet leder i sin tur till allvarliga problem med effektiviteten
i férundersdkningsarbetet. Sirskilt som det rér sig om utredningar
av grovre brottslighet kan konsekvenserna frin brottsbekimp-
ningssynpunkt i lingden bli oacceptabla.

Aven i detta avsnitt har vi ett generellt sitt att beskriva frigorna. Vi
gar alltsd inte in pd vilka problem frinvaron av en viss typ av trafik-
uppgift kan innebira f6r olika brottsutredningar.

Lagen om elektronisk kommunikation anger som huvudregel att
trafikuppgifterna skall utplanas eller avidentifieras nir de inte ling-
re behovs for att dverfora ett elektronisk meddelande (6 kap. 5 §
LEK). Som undantag frin den regeln anger lagen ocks3 att trafik-
uppgifterna fir behandlas bl.a. om det krivs {6r operatérernas fak-
turering till dess att kundens fordran ir betald eller preskriberad (6
kap. 6, 8 och 13 §§ LEK).

328



SOU 2005:38 Bevarandeskyldigheten

For direkt brottsutredande indamél finns inte ndgon ritt att spa-
ra trafikuppgifterna annat dn nir ett beslut om hemlig teleavlyss-
ning eller hemlig teledvervakning ir fattat. I sidana fall ir alltsd de
framtida uppgifterna, realtidsuppgifterna, ”sikrade” f6r de brotts-
utredande myndigheterna. Méjligheten att {3 tillgdng till historiska
trafikuppgifter som har genererats fére det att tvingsmedelsbeslu-
tet kom operatoren till del, blir beroende av om operatérerna av
andra skil har kvar uppgifterna i sina system. Det giller oavsett om
det dr friga om att 13 tillgdng till trafikuppgifterna inom ramen fér
hemlig teledvervakning eller genom en begiran enligt lagen om
elektronisk kommunikation.

Det ir alltsd inte enbart skyldigheten att utplina trafikuppgifter
utan iven den bedémning respektive operatdr gor i friga om den
skyldigheten, t.ex. vid vilken tidpunkt som det inte lingre av faktu-
reringsskil finns anledning att ha kvar uppgifterna, som sitter en
grins for vilka historiska uppgifter som de brottsutredande myn-
digheterna i praktiken har mojlighet att f3 del av. Operatérernas
bedémningar av egna behov styr med andra ord tillgingen till upp-
gifterna 1 brottsutredningar och i férlingningen méjligheterna att
klara upp grévre brottslighet.

Sikerhetspolisen har uttryckt stora bekymmer for effektiviteten
1 brottsutredningsverksamheten med anledning av att nigon beva-
randeskyldighet inte finns féreskriven och har tillagt att s& fort en
historisk trafikuppgift inte kan limnas ut frin operatérerna riskerar
det allvarliga konsekvenser f6r utredningsresultatet i den enskilda
férundersékningen. Det skall dock framhaillas att det dr nist intill
en omdjlighet att peka pd enskilda férundersékningar eller upp-
skatta antalet férundersékningar dir utredningsresultatet, till skill-
nad frin hur det verkligen blev, hade blivit mer lyckat om en viss
trafikuppgift hade varit tillginglig.

Sikerhetspolisen har givit ett flertal exempel pd foérhillanden
som skapar problem. Variationen ir stor hos operatérerna nir det
giller vilka trafikuppgifter som sparas och under vilken tid det sker.
Det férekommer att sidana uppgifter som vissa operatdrer sparar
under mer in ett &r utpldnar andra operatérer omedelbart efter
samtalet. For vissa av de operatorer som éver huvud taget kan re-
dovisa uppgifter om inkommande trafik rér det bara trafik frin
egna abonnenter. Hos operatdrer som sparar uppgifter om utgden-
de trafik, kan det gilla enbart sddana begrinsade uppgifter som be-
hévs for faktureringsindamal, vilket ofta inte ir fallet med lokalise-
ringsuppgifter. Nir operatorer tillhandahiller férutbetalda tjinster
(t.ex. genom anonyma kontantkort) finns det ofta ingen anledning
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fér dem att spara uppgifter 6ver huvud taget. Dessutom kan viss
teknik som anvinds 1 dag hos operatdrerna leda till att de brottsut-
redande myndigheterna inte kan fi ut nigra uppgifter alls rérande
viss kommunikation. Uppgifterna redovisas ocksd pd olika sitt hos
operatorerna, vilket kriver stora resurser hos de brottsutredande
myndigheterna for den tekniska tolkningen av informationen.
Operatdrerna har ocksa till oss framfért vikten av att redovisningen
av uppgifterna till de brottsutredande myndigheterna blir tydlig.

Till det kommer att vissa operatérer enligt Sikerhetspolisens
uppfattning inte limnar s§ kompletta uppgifter som skulle kunna
tas fram ur operatdrens system, vilket Sikerhetspolisen bedémer
beror pd att systemen inte ir anpassade f6r begiran frin de brotts-
utredande myndigheterna, att operatérerna saknar den tekniska
kompetens som behdvs f6r att i fram uppgifterna och att for lite
resurser liggs pd att t.ex. forenkla framtagandet av uppgifterna.
Dessutom ir de brottsutredande myndigheterna utlimnade till att
lita pd att det besked som limnas frin operatérerna ir korrekt vad
giller vilka uppgifter som finns tillgingliga. Frin en av de storsta
operatorerna har vi hort sigas att det finns en hel del fall dir man
limnar uppgifterna till de brottsutredande myndigheterna enbart
om man fir tillrickligt betalt, eftersom det arbete som kan behova
liggas ner hos operatéren kan rora sig om ndgra timmar och att
detta kan betraktas som ren konsultverksamhet. Frin operatorshill
har ocks3 sagts att s3 lite som méjligt kommer att goras fér att lim-
na information till de brottsutredande myndigheterna, om operato-
rerna t.ex. skall lagra och limna ut uppgifter utan ersittning.

Mojligheten att f3 tillgdng till de historiska trafikuppgifterna i
brottsutredningar blir som sagt ofta beroende av vilken operatdr
och dven vilken teknik som ir aktuell i det enskilda fallet. Den
brottsling som med kunskap eller av ren slump utnyttjar, frin hans
sida sett, “ritt” operatdr och teknik har dirmed stor mojlighet att
undgd lagféring, medan andra kanske blir lagférda f6r brottslighe-
ten. Enligt Sikerhetspolisen finns det till och med risk for att de
linder som saknar nationell lagstiftning om bevarandeskyldighet
for brottsbekimpande dndamadl utnyttjas av kriminella organisatio-
ner som bas for deras verksambhet.

Det ir mycket otillfredsstillande att de brottsutredande myn-
digheterna inte kan f3 tillging till historiska trafikuppgifter, trots
att férutsittningarna f6r det dr uppfyllda enligt reglerna om hemlig
teledvervakning enligt rittegingsbalken och om utlimnande enligt
lagen om elektronisk kommunikation. Tillgingen till historiska
uppgifter dr av fundamental betydelse fér brottsutredningsverk-
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samheten och har ofta en direkt koppling till att férundersékning-
arna 6ver huvud taget kan féras framét. Frinvaron av en bevarande-
skyldighet fér operatérerna medfér minga ginger stora problem
for myndigheterna med att {3 tillgdng till de uppgifter som behéovs.
Det forhillandet leder 1 sin tur till allvarliga problem med effektivi-
teten 1 férundersokningsarbetet. Sirskilt som det ror sig om utred-
ningar av grovre brottslighet kan konsekvenserna frin brottsbe-
kimpningssynpunkt i lingden bli oacceptabla. Det uppstdr dven
liknande effektivitetsproblem i de brottsutredningar som bedrivs i
andra linder men dir uppgifter frdn operatdrer i1 Sverige efterfrigas.
Det miste ocks3 tilliggas att mot bakgrund av regeringens férslag i
lagridsremissen den 3 mars 2005 Kostnadsansvar for hemlig teleav-
lyssning m.m., dvs. att operatdrerna inte skall ha ritt till ersittning
for verkstillighetskostnader, finns en stor fara att problemen for de
brottsutredande myndigheterna att {3 tillgdng till uppgifterna snart
kommer att framtrida dn mer tydligt.
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8 Medverkan vid verkstélligheten
av vissa tvangsmedelsbeslut

8.1 Sammanfattning av férslagen

En bestimmelse skall inféras i 27 kap. RB om att en enskild ir
skyldig att genast pd begiran av en brottsutredande myndighet
medverka vid verkstillighet av beslut om avlyssning eller évervak-
ning.

8.2 Nuvarande bestammelser

De grundliggande reglerna om hemlig teleavlyssning och hemlig
teledvervakning finns i 27 kap. 18 och 19 §§ RB. Bestimmelserna ir
teknikneutrala, dvs. oberoende av vilken teknik som anvinds for
overforing av telemeddelandena, och omfattar t.ex. sdvil vanlig tal-
telefoni som mobiltelefoni och kommunikation via Internet. De
tekniska forutsittningarna for att verkstilla tvingsmedelsbesluten
skiftar kraftigt beroende pd bl.a. vilken typ av telefoni det ir friga
om.
I 27 kap. 25 § forsta stycket RB finns en bestimmelse om verk-
stilligheten av beslut om hemlig teleavlyssning och hemlig tele-
overvakning. Av paragrafen framgdr att de tekniska hjilpmedel som
behovs f6r avlyssningen eller 6vervakningen fir anvindas nir ritten
har limnat tillstdnd till tvingsmedlen.

Begreppet tekniskt hjilpmedel férekommer i flera sammanhang
(se vart forslag i avsnitt 3.5). Ar 1975 inférdes det i 4 kap. 9 a och 9
b §§ BrB, med en innebérd som nirmast avser avlyssnings- och in-
spelningsapparater, sisom mikrofoner, bandspelare och radiosinda-
re. Samma uttryck &terfinns i tryckfrihetstérordningen (2 kap. 3 §,
jir 6 §). Hir avses sdvil hirdvaror som datorprogram (SOU
1988:64 5. 134).
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Ar 1988 foreskrevs i taxeringslagen att taxeringsrevisorn vid
verkstillighet av taxeringsrevision pd begiran skulle ges tillfille att
sjilv anvinda terminal eller annat tekniskt hjilpmedel. T det sam-
manhanget uttalades 1 propositionens specialmotivering att ritten
att ta del av handlingar innebar att granskaren ocksé skall {3 tillging
till datorprogram. Innebérden av uttrycket tekniskt hjilpmedel
berérdes dock inte nirmare (prop. 1987/88:65 s. 77). Av samman-
hanget framgdr dock att dven datorprogram avsdgs eftersom en
terminal inte dr anvindbar utan tillhérande program. Vid en &ver-
syn av tvingsmedlen pd skatteomrddet aktualiserade Lagrddet fri-
gan om vad begreppet tekniskt hjilpmedel bér avse. I enlighet med
Lagridets forslag kom begreppet att innefatta dven s.k. mjukvara,
dvs. dataoperativsystem, bokféringsprogram, revisionsprogram och
andra program som behévs f6r att granska ett material som finns
lagrat pd disk eller annat medium som bara kan lisas med hjilp av
ADB (prop. 1993/94:151 5. 256 1.).

Vid indringar &r 1989 av bestimmelserna om telefonavlyssning
foreskrevs 127 kap. 18 § RB att telemeddelanden fir tas upp genom
ett "tekniskt hjilpmedel f6r dtergivning av innehdllet i meddelan-
det". Det uttryckssittet anvinds dven 1 dag 1 bestimmelsen. I sam-
manhanget berérdes inte begreppets nirmare innebérd. I praktiken
skulle detta innebira att meddelandena spelades in p4 band. De for-
fattningsindringar som genomférdes ar 1989 syftade emellertid till
att ocksd datorkommunikation skulle kunna avlyssnas och éverva-
kas och sidana &tgirder kriver vanligtvis bdde dator och program.

Det allminna ir givetvis for sin verksamhet beroende av att {3 in-
syn 1 information som enskilda férfogar éver. Myndigheter har i
olika forfattningar bemyndigats att begira att enskilda limnar vissa
uppgifter, handlingar etc. till myndigheterna (se t.ex. 8 kap. 1 §
LEK). Datastraffrittsutredningen gjorde 1 sitt betinkande (SOU
1992:110's. 333 ff. 349 ff. och 405 ff.) en indelning av tvingsmedel i
sddana fall dir den enskilde medverkar aktivt respektive endast pas-
sivt. Avsikten med indelningen var att pavisa att den enskilde spelar
olika roller beroende pd vilket tvingsmedel som aktualiseras. Med
passiv medverkan avsdg utredningen att enskilda férvintas att inte
hindra eller annars motsitta sig vissa dtgirder som ett straffproces-
suellt tvingsmedel omfattar. Som exempel nimndes regleringen
rorande beslag, husrannsakan, hemlig teleavlyssning, hemlig tele-
dvervakning och kvarstad. Aktiv medverkan menade utredningen
kunde beteckna den enskildes roll vid edition och tillhandahillande
av féremédl vid syn samt vittnesplikten. For tydlighetens skull skall
nimnas att grinsen for nir krav kan stillas pd enskilda att aktivt
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medverka vid férundersékningar méiste dras mellan de som ir miss-
tinkta f6r brott och andra.

Datastraffrittsutredningen féreslog bestimmelser om medver-
kan av tredje man. Den som skiligen kunde antas kinna till funk-
tionerna 1 ett visst system fér automatisk informationsbehandling
eller andra tekniska férutsittningar for dtkomst eller granskning av
vissa data skulle enligt utredningen kunna féreliggas att genast till-
handahilla de handlingar och limna de upplysningar som behovdes
for verkstilligheten. Utredningen féreslog ocksd en lagreglering av
ritten att anvinda tving nir tilltride f6r verkstillighet vigras. I den
foreslagna lagtexten angavs att om tilltride for verkstillighet vigras
far hus, rum eller slutet férvaringsstille 6ppnas med vald.

Uttrycket tekniskt hjilpmedel inférdes &r 1993 ocksd i bestim-
melsen om verkstillighet 1 27 kap. 25 § forsta stycket RB. Den
nirmare innebérden av uttrycket behandlades emellertid inte 1 Te-
lelagsutredningens betinkande Telelag (SOU 1992:70) eller reger-
ingens proposition 1992/93:200 om en telelag och en férindrad
verksamhetsform foér Televerket, m.m. Telelagsutredningen moti-
verade bestimmelsen 1 27 kap. 25 § forsta stycket RB pd féljande
sitt (se SOU 1998:46 s. 64 f1.).

I 27 kap. rittegdngsbalken anges, efter den indring som re-
dovisas ovan, inte uttryckligt vem som har att medverka vid
verkstilligheten av dir avsedda tvingsmedel [Televerket
nimndes tidigare uttryckligen i lagtexten]. Om det blir friga
om att 3ligga enskilda att medverka till en verkstillighet,
krivs enligt 8 kap. 3 § regeringsformen att sddana 8ligganden
meddelas genom lag. En bestimmelse behévs dirfor i ritte-
gdngsbalken om att erforderlig utrustning fir anslutas, un-
derhillas och 4tertas [Bestimmelsen dndrades &r 1995 (prop.
1994/95:225) d& orden ”anslutas, underhillas och &tertas er-
sattes av ordet “anvindas”]. Hirav f6ljer siledes en skyldig-
het for enskilda att bitrida och limna tilltride f6r polisen. I
den mén det visar sig erforderligt kan verkstillighetsfore-
skrifter till en sddan bestimmelse meddelas med st6d av 8
kap. 13 § regeringsformen, jfr dock 2 kap. 6 och 12 §§ reger-
ingsformen.

Det ir min bedémning att de befordringsféretag, vilkas
anliggningar 1 forsta hand kommer att behéva utnyttjas 1
samband med avlyssning eller 6vervakning kommer att med-
verka till att &tgirderna kan verkstillas 1 den utstrickning
som det behovs. Kravet pd sekretess gor att det knappast kan
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bli aktuellt att genomféra en avlyssning om det 1 ett enskilt
fall bedéms tveksamt om &tgirden kan hillas hemlig. Det kan
gilla exempelvis om tvingsmedlet riktar sig mot ndgon som
forfogar 6ver den anliggning i vilken avlyssningsutrustning-
en skall kopplas in. Om verkstilligheten hindras kan 1 vissa
situationer bestimmelserna 1 17 kap. brottsbalken om brott
mot allmin verksamhet m.m. bli tillimpliga. Nigon ytterliga-
re reglering for att garantera verkstilligheten av tvingsme-
delsanvindningen torde mot bakgrund av det nu sagda inte
behovas.

I prop. 1992/93:200 om den nya telelagen berérdes bestimmelsen
inte nirmare. Departementschefen uttalade dock (s. 261), som svar
pd vad remissinstanserna framfért 1 friga om verkstillighetsregler,
att, med tanke pd den fortsatta beredningen av Datastraffrittsut-
redningens betinkande Information och den nya Informations-
Teknologin (SOU 1992:110), var “Telelagsutredningens férslag 1
detta hinseende for nirvarande tillrickligt”.

I propositionen 1994/95:227 Hemlig teleavlyssning och hemlig
teledvervakning (s. 29) uttalade regeringen att det inte rider nigon
tvekan om att bestimmelsen i 27 kap. 25 § férsta stycket RB dven
omfattar verkstillighet med hjilp av datorprogram. Diremot ansdg
regeringen 1 det sammanhanget att bestimmelsen borde fortydligas
s& att det skulle klart framgd att polisen fir verkstilla beslut om
tvingsmedel pd teleomridet inte bara genom att anvinda traditio-
nell avlyssningsutrustning utan ocksi genom att anvinda sdvil
hardvaror som datorprogram.

Polisens befogenhet enligt rittegingsbalken att anvinda teknisk
utrustning omfattar alltsd inte bara ”traditionell avlyssningsutrust-
ning” utan dven datatekniska hirdvaror och datorprogram. Detta
innebir inte att en operatdr miste ta hinsyn till polisens méjlighe-
ter att verkstilla ett tvingsmedelsbeslut. Aven om beslutet som
sddant medfor en skyldighet for operatéren att 1 viss man medverka
vid verkstilligheten, innebir det inte nigon sky1d1ghet for denne
att tillhandahélla utrustning eller tekniska l6sningar i sin verksam-
het och inte heller att bitrida vid verkstilligheten inom viss tid.

Under vért arbete har frigan uppkommit om det bér finnas en
forfattningsreglerad skyldighet f6r operatdrerna att pd olika sitt
medverka vid verkstillighet av tvingsmedelsbesluten. Som liget ir i
dag ir polisen 1 praktiken beroende av operatdrernas vilja att hjilpa
till. T prop. 1994/95:227 (s. 29 {.) uttalade regeringen foljande.
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Frigan om vilka befogenheter som kan hirledas ur ett beslut
om tvingsmedel har diskuterats i olika sammanhang. Riksda-
gens justitieutskott har 1 denna friga med anledning av en
motion om befogenheten att ta med ndgon fér blodprov ut-
talat bl.a. att det av en lagstadgad ritt att bruka ett tvingsme-
del 1 &cskilliga fall miste f6lja en befogenhet att ocksd vidta
visst ingrepp eller andra tgirder som ir nédvindiga for att
ritten att bruka tvingsmedlet inte skall bli indamélslés (bet.
1983/84:JuU27 s. 40). Det ligger i sakens natur att anvin-
dandet av tvingsmedel kan innebira ett visst intrdng utdver
vad som féljer av sjilva tvdngsmedlet och att detta far godtas.
Lika sjilvklart ir att dven utomstdende kan drabbas av effek-
terna av ett tvingsmedel (jfr SOU 1994:131 s. 269).

De verkstillighetsfrigor som aktualiseras torde i prakti-
ken kunna l6sas inom ramen f6r de befogenheter som f6ljer
redan av féreliggande reglering. Inte heller frigan om tredje
mans medverkan torde vid den praktiska tillimpningen ha
véllat ndgra sirskilda svirigheter. I vart fall bor dessa frigor,
som kan bli aktuella vid all tvingsmedelsanvindning, behand-
las 1 ett storre sammanhang dn inom ramen {6r tvingsmedlen
pd teleomrddet. Nigon sirskild reglering av dessa frigor fo-
reslds dirfor inte 1 detta lagstiftningsirende.

Vi behandlar frigor om anpassningsskyldigheten 1 avsnitt 6. Enligt
6 kap. 19 § LEK innebir den skyldigheten att operatérerna bl.a.
skall bedriva verksamheten s3 att tvingsmedelsbeslut kan verkstil-
las och sd att verkstillandet inte r6js. Nir anpassningsskyldigheten
inférdes i telelagen berdrde regeringen dven frigan om medverkan

och uttalade féljande (prop. 1995/96:180 s. 20).

En annan friga som aktualiserats i promemorian och som
ocksd tagits upp av nigra remissinstanser ir frigan om tele-
operatdrernas roll nir beslut om hemlig teleavlyssning och
hemlig teledvervakning skall verkstillas och om vilka befo-
genheter som rent allmint kan hirledas ur ett beslut om
tvingsmedel. Anvindandet av tvingsmedel innebir alltid ett
visst intring utdver vad som féljer av sjilva tvingsmedlet.
Lika sjilvklart dr det att dven utomstiende kan drabbas av ef-
fekterna av ett tvingsmedel. Det ir diremot inte lika klart
vad som giller om tredje mans medverkan vid verkstillighet
av ett tvdngsmedel.
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Denna allt annat dn okomplicerade friga aktualiseras emel-
lertid vid all tvingsmedelsanvindning och miste dirfor enligt
regeringens mening behandlas i ett stérre sammanhang in
inom ramen f6r tvingsmedlen p4 teleomrddet. Den tveksam-
het som finns pd omridet férorsakar inte nigra andra prak-
tiska problem vid verkstilligheten av beslut om hemlig tele-
avlyssning och hemlig teledvervakning in de som behandlas i
detta drende.

I en skrivelse till regeringen under hésten 2002 om tillgdng till tele-
kommunikation fér polisens brottsutredande verksamhet anger
Rikspolisstyrelsen féljande rérande skyldigheten fér operatorer att
bitrida vid verkstillighet av  tvingsmedelsbesluten  (dnr
Ju2002/7018/PO och RAS—002—3668/02).

De telemeddelanden och uppgifter som Polisen fir tillging
till genom hemlig teleavlyssning och hemlig teledvervakning
kan komma att anvindas som bevisning i brottmil. Hoga
krav méste dirfor alltid stillas pd teknik och handhavande vid
verkstillighetsdtgirden s3 att inte utrymme limnas {6r tve-
kan om att uppgifterna ir fullstindiga och korrekta.

Eftersom den miljé dir verkstillighet skall genomféras
blir allt mer tekniskt avancerad ir en férutsittning for att Po-
lisen skall kunna verkstilla beslut i1 enlighet med rittegings-
balken att Polisen fir vigledning frin berérd operatér. Beho-
vet av sirskild vigledning medfor att verkstilligheten kan bli
fordrojd, vilket alltid kan vara till men fér det brottsutredan-
de arbetet. Sirskilt allvarligt dr detta 1 bridskande fall, t.ex.
nir 8klagaren fattat beslut enligt specialbestimmelsen 1 5 §
andra stycket lagen (1952:98) med sirskilda bestimmelser
om tvingsmedel i vissa brottmal. Teknikutvecklingen medfér
ocksd att allt hogre krav miste stillas pd de tekniska hjilp-
medel som Polisen anvinder. Det kan i dag férekomma att
verkstillighet av ett domstolsbeslut inte ir tekniskt mojligt
att genomfora dirfor att teleoperatéren inte anpassat sin
verksamhet. Det finns avsevird risk for att detta problem
Okar 1 takt med teknikutvecklingen.

Till f6ljd av samtrafik och andra former av tilltride kom-
mer de tjinster som mindre operatorer tillhandahéller att g
via de stora operatdrernas nit vid férmedling av telemedde-
landen. Om Polisen direkt kunde vinda sig till de operatorer
som tillhandahiller niten, skulle verkstilligheten ske avsevirt
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snabbare. Aven om en verksamhet 4r anpassad s att hemlig
teleavlyssning och hemlig teledvervakning kan ske hos en
operatdr som tillhandahiller ett nit, dr dock verkstilligheten
1 dessa fall ofta inte méjlig eftersom de operatdrer som till-
handahiller niten anser sig obehoriga att verkstilla beslut av-
seende andra in sina egna abonnenter. Detta aktualiserar fri-
gan om vilken omfattning ett tvingsmedelsbeslut har och i
vilken omfattning tredje man ir skyldig att medverka vid
verkstillighet av aktuella tvingsmedel. Savitt Rikspolisstyrel-
sen kan se ir frigan dnnu obesvarad. Det skulle dock ha stor
betydelse om ett tvingsmedelsbeslut i sig innebir att en tele-
operator ir skyldig att mojliggora verkstillighet av beslutet,
jimfort med att operatdren bara i mindre grad ir skyldig att
medverka vid verkstillighet. Detta giller dven betriffande te-
lemeddelanden som hirrér frin andra operatérers abonnen-
ter.

Nir Rikspolisstyrelsen gav in skrivelsen till regeringen gillde tele-
lagens reglering om anpassningsskyldighet. Telelagen har direfter
ersatts av lagen om elektronisk kommunikation. Rikspolisstyrelsen
har pdtalat att skrivningarna rérande tveksamheten hos operatorer-
na om behérigheten att verkstilla beslut avseende andra in sina
egna abonnenter var en foljd av bestimmelserna 1 telelagen. Lagen
om elektronisk kommunikation skiljer pd anpassningsskyldighet
fér nit och tjinst. Som en f6ljd av det upplever Rikspolisstyrelsen
att det 1 dag inte finns ndgot problem i detta, eftersom den som
tillhandahiller ett allmint kommunikationsnit ir anpassningsskyl-
dig enligt 6 kap. 19 § LEK och dirmed ocksd behorig att verkstilla

beslut som ror andra operatdrers abonnenter 1 nitet.

8.3 Vara 6vervaganden

Forslag: En bestimmelse skall inféras i 27 kap. RB om att en en-
skild dr skyldig att genast pa begiran av en brottsutredande myn-
dighet medverka vid verkstillighet av beslut om avlyssning eller
dvervakning.

Som framgtt anges 1 27 kap. 25 § férsta stycket RB att de tekniska
hjilpmedel som behdvs foér avlyssningen eller dvervakningen far
anvindas av de brottsutredande myndigheterna. Med det uttrycket
avses bl.a. att de tekniska hjilpmedlen far anslutas, underhillas och
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dtertas, vilket tidigare ocksd framgick av paragrafens ordalydelse.
Av detta foljer alltsd att enskilda (i praktiken operatérerna) har en
skyldighet att bitrida och limna tilltride f6r polisen. Enligt uppgift
frin Rikspolisstyrelsen ir detta 1 dagsliget inte tillrickligt for att
garantera en effektiv verkstillighet av tvingsmedelsbesluten. T stil-
let menar Rikspolisstyrelsen att det bor stillas krav pd en mer aktiv
medverkan frn operatérerna nir en sddan begirs.

En mer aktiv medverkan kan best3 i allt frin att limna informa-
tion om funktioner och andra tekniska férutsittningar som ir néd-
vindiga for att kunna verkstilla tvingsmedelsbesluten till att till-
handahilla teknisk utrustning. Som exempel kan nimnas att opera-
téren limnar uppgift om
- vilka tjinster som tillhandahélls,

- nitets uppbyggnad och konstruktion,

- logiska och fysiska punkter f6r inkoppling och

- avgrinsningar som sikerstiller att inte storre ingrepp dn nédvin-
digt sker.

Avsikten med upplysningarna, sirskilt i det sistnimnda hinse-
endet, dr, férutom att mojliggora verkstilligheten, att begrinsa in-
tegritetsintringet genom att det blir klart f6r de brottsutredande
myndigheterna var en limplig avlyssningspunkt finns dir endast
den misstinktes trafik passerar. P3 si sitt behover polisen inte an-
vinda sdllningsinstrument fér att f8 fram ritt tekniskt hjilpmedel
(det som nu benimns teleadress). Att operatdren skall tillhandah3l-
la teknisk utrustning innebir att operatdren stiller utrustning till
férfogande for polisen som operatéren sjilv har och som pd grund
av systemets utformning ir limplig att anvinda i sammanhanget.

Frigan om aktiv medverkan ir inte densamma som frigan om
anpassningsskyldighet, som tas upp 1 avsnitt 6 (se 6 kap. 19 §
LEK). Vi utvecklar innebérden av den skyldigheten i det angivna
avsnittet men kan nimna att 1 samband med att anpassningsskyl-
digheten inférdes uttalade regeringen i proposition 1995/96:180
Teleoperatdrernas skyldigheter vid hemlig teleavlyssning och hem-
lig teledvervakning (s. 25), att anpassningsskyldigheten inte kan
vara begrinsad till anpassningar i systemen varje ging ett beslut om
tvdngsmedel skall verkstillas utan att det i stillet bér vara friga om
en generell skyldighet som hinfér sig till konstanta egenskaper i
telesystemet. Regeringen menade att telesystemet vid varje givet
tillfille bér innehdlla de egenskaper som behdvs for att ett beslut
om avlyssning eller 6vervakning genast skall kunna verkstillas. Den
nirmare innebdrden av anpassningsskyldigheten blir enligt reger-
ingen 1 praktiken ett krav pd att operatorerna skall anvinda sig av
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tekniska hjilpmedel som har vissa egenskaper som skall garantera
att operatdrerna Sver huvud taget kan tillhandahilla polisen rele-
vant information vid tvingsmedelsbeslut och att operatdrerna skall
vidta de personella och organisatoriska dispositioner som krivs fér
att hantera hjilpmedlen.

Skyldigheten att medverka miste i praktiken ses helt skild frin
anpassningsskyldigheten och rér kravet pd att operatdrerna vidtar
andra 4tgirder efter begiran om aktiv medverkan vid verkstillighe-
ten av tvingsmedelsbesluten. Exempel pd det kan som sagt vara att
limna information om funktioner, tillhandah&lla teknisk utrustning
och vidta de personella och organisatoriska dispositioner som ir
noédvindiga for verkstillighet inom kort tid av respektive tvings-
medelsbeslut.

Av artikel 6.1 1 det tidigare nimna auktorisationsdirektivet (se
avsnitt 2.6 och 6.5) och del A punkten 11 i bilagan till direktivet
framgdr att villkor som mojliggdr avlyssning f6r behoriga nationel-
la myndigheter fir uppstillas f6r tillhandahillande av elektroniska
kommunikationsnit och elektroniska kommunikationstjinster.
S&dana villkor skall vara objektivt motiverade med avseende pd det
nit eller den tjinst som berérs, samt Sppet redovisade, icke-
diskriminerande och proportionella (prop. 2002/03:110 s. 268, 437
och 442).

Aven en reglering av skyldigheten att medverka vid verkstillig-
het syftar till att mojliggora laglig avlyssning. En medverkan frin
operatdrernas sida skall aldrig kunna ersitta anpassningsskyldighe-
ten enligt 6 kap. 19 § LEK, som 1 sig garanterar en effektivitet vid
verkstillighet av tvingsmedelsbesluten. Skyldigheten att medverka
skall ses som ett separat krav vid sidan av denna och fir inte paver-
ka bedémningen av om en viss anpassningsdtgird skall vidtas. Skyl-
digheten att medverka triffar samtliga som tillhandahiller nit och
yjanster dir meddelandena fir bli féremal for beslut om avlyssning
och évervakning.

Frin Rikspolisstyrelsen har det alltsd framforts att kravet pd
medverkan bor lagregleras utéver vad som i dag kan anses folja av
27 kap. 25 § forsta stycket RB. En slutsats som tidigare har dragits
och som framgir av de citerade foérarbetena har varit att det inte
skulle finnas ndgra praktiska problem med den gillande ordningen,
dir en mer aktiv medverkan frin operatérerna inte ir reglerad.
Rikspolisstyrelsen menar dock att den slutsatsen numera inte ir
riktig och har férklarat att for att genomféra avlyssnings- och
dvervakningsitgirder behover de brottsutredande myndigheterna
f3 uppgifter frin operatérerna bl.a. om detaljer i respektive opera-
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tors system. Det giller sirskilt mot bakgrund av den snabba tek-
niska utvecklingen som bl.a. innebir att tekniker och tjinster smil-
ter samman.

Anpassningsskyldigheten enligt 6 kap. 19 § LEK triffar inte alla
verksamheter dir verkstillighet av avlyssnings- och évervaknings-
beslut kan férekomma. I dag finns olika begrinsningar i anpass-
ningsskyldigheten. Vissa begrinsningar kommer att finnas iven om
vért forslag rérande den skyldigheten genomférs. Rikspolisstyrel-
sen har pdtalat att ett krav pd medverkan vid verkstillighet av
tvingsmedelsbesluten frin operatorer dven med begrinsad anpass-
ningsskyldighet kan vara nédvindigt for att garantera att avlyssning
eller 6vervakning kan genomféras. I sidana fall kan ett krav pd
medverkan frin operatérens sida med exempelvis upplysmngar
gora verkstilligheten méjlig, ndgot som framstdr som en 1 sam-
manhanget mer enkel och billig 16sning in en genomférd anpass-
ning.

Rikspolisstyrelsen har dessutom problem med servicenivin hos
manga operatorer, sirskilt vad giller den tid som 3tgdr frin bestill-
ningen av itgirden till dess att tvingsmedelsbeslutet kan bérja
verkstillas. Det kan {3 allvarliga f6ljder f6r brottsutredningarna,
speciellt i bridskande irenden. I samband med att vi behandlade
anpassningsskyldigheten (avsnitt 6) kunde vi konstatera att arbetet
med anpassningskraven har varit l3gt prioriterat hos ménga opera-
térer. Huvudorsakerna till detta dr att anpassningsskyldigheten 1
dagsliget 1 manga fall ir otydligt reglerad och att operatérerna més-
te st for de kostnader som anpassningsitgirderna kriver. Vi fore-
sldr ingen dndring i det sistnimnda hinseendet.

Mot den bakgrunden och sirskilt med tanke p8 regeringens for-
slag nyligen 1 lagridsremissen den 3 mars 2005 Kostnadsansvar for
hemlig teleavlyssning m.m. om att den som bl.a. limnar ut innehdl-
let i och uppgifter om avlyssnade eller 6vervakade meddelanden
inte har ritt till ersittning f6r det (jfr SOU 2003:74 s. 249 ff.),
finns det ett stort behov av att tydliggéra operatdrernas skyldighet
att medverka vid verkstilligheten. Vi vill i det sammanhanget erinra
om den instillning vi har hort frdn operatérerna, nimligen att det
som skall géras gratis liggs det inga resurser pd och att operatérer-
na kommer att gora si lite som méjligt om man inte far ersittning
for sitt arbete.

Rikspolisstyrelsen har ocks3 tillagt att en reglering av operato-
rernas medverkan behdvs for att det skall std klart vilka skyldighe-
ter och kostnader operatéren har och patar sig. Det giller sirskilt 1
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operatdrens kontakter med sdvil brottsutredande myndigheter som
kunder.

Aven om kontakterna mellan de brottsutredande myndigheter-
na och de flesta operatdrer sker i ett bra samférstind, ir vi dverty-
gade om att frinvaron av ett reglerat krav pd medverkan frin opera-
torernas sida vid verkstillighet av tvingsmedelsbesluten i dagsliget
skapar problem fér de brottsutredande myndigheterna i en annan
omfattning och av annan karaktir in som var fallet tidigare. Vi kan
se att de problemen kommer att bli stérre om regeringens forslag i
den nimnda lagridsremissen om kostnadsansvaret blir verklighet. I
remissen har regeringen markerat principen om operatdrernas an-
svar och i slutinden abonnenternas ansvar f6r kostnader pi omra-
det.

Vi foresldr dirfér en mer tydlig reglering av skyldigheten att
medverka och bedémer att detta kommer att leda till en 1 minga
fall mer effektiv verkstillighet och dirmed till en effektivare
brottsutredningsverksamhet utan att ndgon egentlig 6kning av in-
trdnget i den enskildes integritet uppstdr. Snarare finns det stor
mdijlighet att den information som ges frdn operatéren till polisen
leder till att risken for integritetsintring hos tredje man minskar.
En annan férvintad positiv effekt dr att medverkan frn operats-
rerna normalt innebir en begrinsning av riskerna for skador pid
operatorernas tekniska utrustning. Dessutom 6kar forutsittningar-
na fér att uppgifterna kommer myndigheterna till del p& enklast
mojliga sitt. Aven om det varken ir méjligt eller limpligt att preci-
sera 1 lagtext vad som skall innefattas i skyldigheten att medverka
vid verkstilligheten, borde enbart det klargérandet som en regler-
ing i sig innebir leda till vissa effektivitetsvinster dven hos operats-
rerna, utan att det blir friga om nigra stora tillkommande kostna-
der vid sidan av det kostnadsansvar som finns i dag och som kan
forvintas bli dlagt operatérerna i1 en framtid (se forslaget i den
nimnda lagrddsremissen).

Vi foreslr alltsd att en mer tydlig bestimmelse om krav pd med-
verkan vid beslut om avlyssning och évervakning skall inféras i rit-
tegdngsbalken. Nigot principiellt skil av avgérande betydelse mot
att reglera kravet pd medverkan i dessa specifika fall utan att samti-
digt behandla frigan om medverkan av enskilda vid andra tvdngs-
medelsbeslut kan vi inte se.

Som har framgitt ror kravet pd medverkan i férsta hand en
skyldighet att limna information, att tillhandahilla teknisk utrust-
ning och att snabbt vidta nédvindiga dtgirder frin det att verkstil-
ligheten har bestillts av polisen. Vi har diskuterat att inféra en tids-
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grins for medverkan, alltsd for den tid inom vilken operatéren har
att medverka genom att piborja verkstillighetsitgirderna. For
samtliga operatérer skulle en skilig tidsgrins kunna vara en timme
frin polisens begiran om medverkan under kontorstid (kl. 8-17).
Det idr 1 hogsta grad rimligt att de operatérer som har personella
resurser avdelade for drift- och nitévervakning dven under annan
tid har samma tidsmissiga krav pd sig att medverka dven under den
tiden. Eftersom férhillandena varierar s§ mycket hos operatdrerna
har vi kommit fram till att det 1 vart fall 1 dagsliget inte bor inféras
nigon generell tidsgrins fér medverkan. For nirvarande ir det i
stillet tillrickligt att begreppet ”genast” anvinds i lagtexten, bl.a.
for att markera att det som huvudregel inte fir réra sig om mer in
nigon timmes vintetid for de brottsutredande myndigheterna.

For att myndigheternas arbete sirskilt pd det brottsutredande
omrddet skall bli verkningsfullt behévs minga ginger foreskrifter
om tving for den som inte efterkommer lagfista krav pd t.ex. upp-
giftsskyldighet eller handlingars tillginglighet. Vi ser dock ingen
anledning i dagsliget att komplicera den foreslagna regleringen
med sidana bestimmelser utan utgdr frin att operatdrerna indd
medverkar pd det sdtt som ir tinkt. I annat fall miste frigan om
patryckningsmedel dvervigas.
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9 Hemlig dataavlasning

9.1 Sammanfattning av férslagen

— Hemlig dataavlisning skall inféras som nytt tvingsmedel.

— Med hemlig dataavlisning avses att information i informationssy-
stem 1 hemlighet avlises med hjilp av program eller annat tekniskt
hjilpmedel vid férundersékning i brottmail.

— Bestimmelser om hemlig dataavlisning skall tas in i en ny lag,
vars giltighetstid till en bérjan begrinsas till fem &r.

— Domstol skall préva frigor om hemlig dataavlisning pd ansdkan
av 3klagaren.

— Offentliga ombud skall bevaka enskildas integritetsintressen 1
irenden hos domstol om hemlig dataavlisning.

— Hemlig dataavlisning skall {8 iga rum vid férundersékning ang3-
ende

1. brott for vilket inte dr féreskrivet lindrigare straff in fingelse i
tva ar,

2. forsok, forberedelse eller stimpling till sddant brott, om sddan
girning ir belagd med straff,

3. brott enligt 4 kap. 9 ¢ § brottsbalken (dataintring), brott en-
ligt 16 kap. 8 § brottsbalken som inte ir att anse som ringa (hets
mot folkgrupp), brott enligt 16 kap. 10 a § brottsbalken som inte ir
att anse som ringa (barnpornografibrott), eller

4. annat brott, om det kan antas att brottets straffvirde oversti-
ger fingelse 1 tvd 4r.

forts.
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— Hemlig dataavlisning skall {3 iga rum, om

1. ndgon ir skiligen misstinkt for brottet,

2. dtgirden ir av synnerlig vikt f6r utredningen, och

3. skilen for dtgirden uppviger det intrng eller men 1 dvrigt
som dtgirden innebir fér den misstinkte eller f6r ndgot annat mot-
stdende intresse.
— I fortydligande syfte skall det av lagtexten uttryckligen framg3 att
ritten fir foreskriva villkor for att tillgodose intresset av att enskil-
das integritet inte i onddan trids f6r nir.
— Aven om det inte finns nigon person som ir skiligen misstinkt
skall hemlig dataavlisning fi diga rum om det ir av synnerlig vikt
fér utredningen att dataavlisning sker av information i informa-
tionssystem som har anvints eller anvinds vid brottet. Hemlig da-
taavlisning 1 sddana fall fir dga rum endast om 3tgirden syftar till
att faststilla vem som skiligen kan misstinkas for brottet.
— I fall dir det finns en skiligen misstinkt person far hemlig dataav-
lisning endast avse informationssystem som det finns sirskild an-
ledning att anta att den misstinkte har anvint sig av eller kommer
att anvinda sig av. Avser dtgirden informationssystem i ndgon an-
nans stadigvarande bostad, fir hemlig dataavlisning dga rum endast
om det finns synnerlig anledning att anta att den misstinkte har
anvint sig av eller kommer att anviinda sig av detta.
— Ett beslut om hemlig dataavlisning skall gilla under en viss tid.
Tiden fir inte bestimmas lingre in vad som ir nédvindigt och fir
inte 6verstiga en manad frin dagen for beslutet.
— Ett beslut om hemlig dataavlisning fir innefatta ritt f6r den
brottsutredande myndigheten att 1 hemlighet bereda sig tilltride till
en plats som annars sirskilt skyddas mot intring i syfte att installe-
ra de tekniska hjilpmedlen.
— Ett tekniskt hjilpmedel som har installerats skall &tertas eller go-
ras obrukbart s3 snart det kan ske efter det att tiden for tillstdndet
gatt ut eller tillstdndet hivts. Nir hjilpmedlet har &tertagits eller
gjorts obrukbart, skall ritten underrittas om det.
— Vid genomférande av hemlig dataavlisning fir oligenhet eller
skada inte férorsakas utéver vad som ir oundgingligen nédvindigt.
— Hemlig dataavlisning skall inte f8 ske av sddana meddelanden
mellan den misstinkte och hans férsvarare som avses i 27 kap. 22 §
RB. Om det framkommer under avlisningen att det ir friga om ett
sddant meddelande, skall avlisningen omedelbart avbrytas. En upp-
tagning skall omedelbart férstoras i den del dir meddelandet fore-
kommer. forts.
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— Om det vid hemlig dataavlisning har kommit fram uppgifter om
ett annat brott dn det som har legat till grund fér beslutet om av-
lisning, fir uppgifterna anvindas f6r att utreda brottet. Férunder-
sokning eller motsvarande utredning om brottet fir dock inledas pd
grund av dessa uppgifter endast om

1. det dr foreskrivet fingelse 1 ett &r eller dirdver f6r brottet och
det kan antas att brottet inte féranleder endast béter, eller

2. det finns sirskilda skil.
— Om det har kommit fram uppgifter om foérestdende brott, fir
uppgifterna anvindas fér att férhindra brott.
— En upptagning som har gjorts vid hemlig dataavlisning skall
granskas snarast mojligt. I friga om sddan granskning tillimpas 27
kap. 12 § forsta stycket RB.
— De delar av upptagningarna som ir av betydelse frin brottsutred-
ningssynpunkt skall bevaras till dess att férundersékningen har
lagts ned eller avslutats eller, om &tal har vickts, milet har avgjorts
slutligt. I de delar upptagningarna ir av betydelse for att férhindra
forestdende brott skall de bevaras si linge det behovs for att for-
hindra brott. De skall direfter f6rstoras.
— Hemlig dataavlisning skall omfattas av de sirskilda regler som
finns 1

1. lagen med sirskilda bestimmelser om tvingsmedel i vissa
brottmal (1952 &rs tvingsmedelslag),

2. lagen om férfarandet hos kommunerna, férvaltningsmyndig-
heterna och domstolarna under krig eller krigsfara m.m., och i

3. lagen om sirskild utlinningskontroll.
— Regeringen skall drligen till riksdagen redovisa de brottsutredan-
de myndigheternas tillimpning av bestimmelserna om hemlig data-
avlisning.

9.2 Inledning

9.2.1 Vart uppdrag

I vira huvuddirektiv (Dir. 2000:90, se bilaga 1) sigs att det finns
anledning fér oss att 6verviga om det behévs férfattningsindringar
som kan forbittra méjligheterna att férhindra, avslja, utreda eller
lagféra brott och att detta inte minst giller brott av organiserad
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eller annars allvarlig karaktir. Vi har tidigare lagt fram flera férslag i
detta syfte, framfor allt i betinkandet Okad effektivitet och ritts-
sikerhet 1 brottsbekimpningen (SOU 2003:74).

Under virt arbete med frigorna i tilliggsdirektiven (Dir.
2003:145, se bilaga 2) rérande elektronisk kommunikation har det
frén bade dklagare och polis (Sikerhetspolisen och Rikskriminalpo-
lisen) framforts att det finns ett stort behov av ett nytt hemligt
tvingsmedel i Sverige efter den modell som kallas dataavlisning
och som f6r nigra ir sedan inférdes i Danmark. Metoden, som ir
tilliten att anvinda dven i andra europeiska linder (sirskilt inom
ramen for hemlig teleavlyssning) samt i exempelvis USA och Ca-
nada, har en nira anknytning till de tvingsmedel som vi 1 6vrigt
behandlar i detta betinkande och innebir i korthet att de brottsut-
redande myndigheterna har méjlighet att {3 information om inne-
hallet i en dator och hur den anvinds. Mot bakgrund av innehllet i

framfor allt vira huvuddirektiv har vi beslutat att ta upp den frigan
och behandla den i detta betinkande.

9.2.2 Den danska lagstiftningen om dataavlasning

Sedan ndgra &r finns mojlighet for de brottsutredande myndighe-
terna 1 Danmark att anvinda det hemliga tvingsmedlet dataavlis-
ning. I férarbetena till lagstiftningen nimner Justitsministeriet att
det finns olika méjligheter att {3 tillgdng till icke offentlig informa-
tion, som kommunikation dir datorer anvinds och till dokument
som finns i datorer. Det kan ske frimst genom motsvarigheterna
till de svenska tvingsmedlen hemlig teleavlyssning, hemlig tele-
overvakning, beslag och husrannsakan. Justitsministeriet pdpekade
1 lagforslaget att det framfér allt pd grund av tekniska forhillanden
(t.ex. kryptering) och risken for att den pdgdende verkstilligheten
av tvingsmedlet avsldjas, inte i alla fall ir mojligt eller limpligt att
utnyttja sddana metoder. Justitsministeriet menade 1 sina Gvervi-
ganden att polisen bla. 1 ljuset av terrorangreppen 1 USA den 11
september 2001 har behov av att i samband med utredning av all-
varliga brott kunna lépande registrera eller avlisa innehéllet i och
anvindningen av t.ex. bestimda datorer.

Bestimmelsen om dataavlisning finns 1 Retsplejeloven § 791 b,
som lyder pa foljande sitt.
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Aflesning af ikke offentligt tilgengelige oplysninger i et in-
formationssystem ved hjlp af programmer eller andet uds-
tyr (dataaflesning) kan foretages, sifremt

1) der er bestemte grunde til at antage, at informationssy-
stemet anvendes af en mistenkt i forbindelse med planlagt el-
ler begdet kriminalitet som navnt i nr. 3,

2) indgrebet m3 antages at vere af afgerende betydning for
efterforskningen, og

3) efterforskningen angdr en forsatlig overtradelse af straffe-
lovens kapitel 12 eller 13 eller en overtradelse af straffelo-
vens § 180, § 183, stk. 1 0g 2, § 183 a, § 186, stk. 1, § 187, stk.
1,§§ 191, 192 a eller 237.

Stk. 2. Indgreb som navnt i stk. 1 ma ikke foretages, si-
fremt det efter indgrebets formal, sagens betydning og den
krenkelse og ulempe, som indgrebet m4 antages at forvolde
den eller de personer, som det rammer, ville vare et ufor-
holdsmassigt indgreb.

Stk. 3. Afgorelse om dataaflesning traffes af retten ved
kendelse. T kendelsen angives det informationssystem, som
indgrebet angdr. I ovrigt finder reglerne i § 783, stk. 1, 3. og
4. pkt., samt stk. 2 og 3, tilsvarende anvendelse.

Stk. 4. Efterfolgende underretning om et foretaget ind-
greb sker efter reglerne i § 788, stk. 1, 3 og 4. Underretning-
en gives til den, der har rddigheden over det informationssy-
stem, der har varet aflest efter stk. 1. T ovrigt finder reglerne
1§ 782, stk. 2, §§ 784, 785, 789 samt 791 tilsvarende anven-
delse.

Som framgdr av lagtexten finns ett misstanke- och ett s.k. indika-
tionskrav. Enligt forsta stycket férsta och andra punkterna krivs
dels att det finns en bestimd grund till att anta att informationssy-
stemet anvinds av en misstinkt 1 samband med viss grévre krimina-
litet, dels att dtgirden kan antas vara av avgdrande betydelse for
utredningen.

De brott vid vilka dataavlisning kan anvindas och som anges 1
forsta stycket tredje punkten ir vissa allvarliga brott som bl.a. kan
tinkas utgora led i eller ha annat samband med terrorhandlingar.
Det rér forbrydelser mod statens selvstendighed og sikkerhed (ka-
pitel 12), forbrydelser mod statsforfatningen og de overste stats-
myndigheder mv. (kapitel 13), kvalificeret brandstiftelse (§ 180),
forvoldelse af sprangning og spredning af skadevoldende luftarter,
jernbaneulykke m.m. (§ 183, stk. 1 og 2), flykapring (§ 183 a), for-
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voldelse af fare for menneskers liv eller helbred ved at tilsette
vandbeholdninger sundhedsfarlige stoffer mv. (§ 186, stk. 1), til-
sette gift eller andre lignende stoffer til ting, som er bestemt til
forhandling eller udbredt benyttelse mv. (§ 187, stk. 1), grove nar-
kotikaforbrydelser (§ 191), sarligt grove vdbenlovsovertradelser (§
192 a) samt drab (§ 237).

En proportionalitetsprincip finns i bestimmelsens andra stycke.
Enligt tredje stycket dr det ritten som beslutar om dataavlisning.
Fjirde stycket reglerar underrittelse i efterhand om tvingsmedels-
anvindningen, vilket ir en ordning som 1 Danmark giller dven vid
exempelvis hemlig teleavlyssning.

Det har inte gdtt att £ ndgra precisa uppgifter frin danskt hall
om tillimpningen av det nya tvingsmedlet, sirskilt inom den dans-
ka motsvarigheten till Sikerhetspolisen.

9.3 Nuvarande tvangsmedelsbestammelser

Vissa tvingsmedel kan anvindas f6r att {4 tillgdng till ”innehillet” i
datorer. Hir skall limnas en redogérelse for dessa regler i ritte-
gingsbalken.

9.3.1 Hemlig teleavlyssning och hemlig teledvervakning

Tidigare 1 betinkandet har bestimmelserna i 27 kap. RB om hemlig
teleavlyssning och hemlig teleévervakning behandlats utforligt.
Hemlig teleavlyssning innebir att telemeddelanden som befordras
eller har befordrats till eller frin ett telefonnummer, en kod eller
annan teleadress 1 hemlighet avlyssnas eller tas upp genom ett tek-
niskt hjilpmedel f6r dtergivning av innehdllet 1 meddelandet. Vid
anvindning av tvingsmedlet fir brottsutredande myndigheter till-
ging till innehillet 1 telemeddelanden. Ett telemeddelande ir ljud,
text, bild, data eller information 1 évrigt som férmedlas med hjilp
av radio eller genom ljus eller elektromagnetiska svingningar som
utnyttjar sirskilt anordnad ledare (6 kap. 19 § tredje stycket LEK).
Definitionen av hemlig teleavlyssning omfattar dirmed bl.a. inne-
hillet i elektronisk post som befordras sivil fére som efter rittens
beslut. Det giller dven elektronisk post som har befordrats och
som finns lagrad hos operatdren pi en server (e-postbrevlida, se
prop. 2002/03:74 5. 39). Aven éverforingar av datafiler med hjilp av
t.ex. FTP (File Transfer Protocol) liksom éverféringar frin hemsi-
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dor, nyhetsgrupper och chatkanaler ir telemeddelanden som kan
avlyssnas med hjilp av hemlig teleavlyssning. Genom hemlig tele-
dvervakning dr det mojligt f6r de brottsutredande myndigheterna
att f8 uppgifter om telemeddelandena, t.ex. vilka e-postadresser
som har varit aktuella vid kommunikationen.

9.3.2 Beslag

Bestimmelser om beslag finns i 27 kap. RB och 1 olika specialfor-
fattningar. Objektet for beslag ir enligt rittegdngsbalken ”fore-
m&l”. Enligt huvudregeln 1 27 kap. 1 § RB fir férem4l tas i beslag,
om det skiligen kan antas ha betydelse {6r utredning om brott. Ett
foremal far ocksd tas i beslag om det skiligen kan antas ha frin-
hints ndgon genom brott eller vara férverkat pd grund av brott.
Beslag fir anvindas oberoende av brottets beskaffenhet och kan
riktas mot sdvil misstinkta som andra. Beslag far dock beslutas en-
dast om skilen for dtgirden uppviger det intring eller men 1 6vrigt
som dtgirden innebir for den misstinkte eller ndgot annat motsta-
ende intresse.

Ett beslut om beslag anses innebira en ritt att dven undersoka
féremdlet. Om undersokningen emellertid omfattar utrymmen el-
ler dtgirder som det i normala fall krivs ett beslut om annat
tvingsmedel for att {3 tillgdng till, miste beslagsbeslutet komplette-
ras med ett sddant beslut. Om exempelvis en bil tas i beslag, krivs
det alltsd ett beslut om husrannsakan for att bilens innanmiite skall
f3 undersokas (SOU 1995:47 s. 351). Likasg krivs det ett beslut om
hemlig teleavlyssning fér att de brottsutredande myndigheterna
skall f3 ta del av innehéllet i telemeddelanden som inte finns lagrade
i en beslagtagen mobiltelefon. Dock lagras SMS-meddelanden i
allminhet 1 mottagarens telefon, liksom det avsinda meddelandet
lagras i avsindarens telefon.

127 kap. 1 § andra stycket RB anges att vad som stadgas om 6-
remdl 1 kapitlet, skall gilla dven for skriftliga handlingar, om inte
annat ir foreskrivet. Avsikten med bestimmelsen ir att fortydliga
att skriftliga handlingar kan tas i beslag dven nir anledningen till
beslaget ir att skriftens innebérd ir av betydelse som bevis, nimli-
gen dd som skriftligt bevis. Bestimmelser om skriftligt bevis finns i
38 kap. RB. Om en skriftlig handling 8beropas som skriftligt bevis
enligt de bestimmelserna ir det handlingens skrivna tankeinnehall,
eller med andra ord skriftens innebérd som har bevisvirde. Skulle
bevisvirdet hinfora sig till fingeravtryck pd ett brev, papperskvali-
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teten eller liknande, utgér detta inte ndgot skriftligt bevis (Ekelof,
Rittegdng 4 s. 169). Den skriftliga handlingen kan di i stillet fore-
bringas for syn enligt 39 kap. RB. Begreppet skriftlig handling i
beslagskapitlet har alltsi en direkt anknytning till bevisreglerna.
Med ”skrift” i reglerna om skriftligt bevis avsigs ursprungligen
sprikliga tecken och siffror. I vilken form skriften férekommer, pd
papper eller t.ex. pd en film eller ett fotografi, saknar betydelse
(Girde m.fl., Nya rittegingsbalken s. 526). Fitger menar att det i
dag ir ullrickligt att skriften finns pd t.ex. magnetband, skiva, trad
eller liknande (Rittegingsbalken 3 s. 38:3).

Reglerna om beslag i 27 kap. RB ir tillimpliga bara pd den hand-
ling som har tagits i beslag, inte pd de kopior som polisen eventu-
ellt har tagit av handlingen (SOU 1995:47 s. 197). Dirfor kan det
knappast sigas ha férekommit nigot beslag dver huvud taget om
polisen bara har skrivit av eller kopierat en upphittad handling eller
kopierat en datafil som blivit tillginglig genom husrannsakan. En
annan sak ir att den brottsutredande myndigheten, t.ex. om inne-
havaren av en dator protesterar, kan ha anledning att i stillet ta en
hirddisk i beslag och sedan genast dterlimna en kopia av hirddis-
ken. Genom att det dd har skett ett beslag kan den enskilde begira
att domstol prévar beslutet (27 kap. 6 § RB, se Fitger, Rittegings-
balken 2 s. 27:10 och 27:22, jfr NJA 1977 s. 573).

Det ir med andra ord informationsbiraren som sddan som ir
*foremalet”, dvs. objektet f6r beslag, ocksd i de fall det ir informa-
tionen som ir av intresse, oavsett om informationen finns t.ex. i en
harddisk, pd en datadiskett eller pd en server.

Skriftliga handlingar fir enligt 27 kap. 2 § RB inte tas i beslag
om de kan antas innehilla uppgifter som ett vittne, t.ex. advokater,
likare och psykologer, med st6d av 36 kap. 5 § RB kan vigra att
uttala sig om. Det giller under férutsittning att handlingen innehas
av den som omfattas av vittnesskyddsreglerna eller av den till vars
férman tystnadsplikten giller. Férbudet mot att ta handlingar med
uppgifter som motsvarar befrielse frin vittnesplikten i beslag giller
enligt 27 kap. 2 § RB endast skriftliga handlingar. Begreppet fore-
mél anvinds alltsd inte i bestimmelsen. I nu aktuellt avseende skul-
le alltsd den teknik som anvinds for att bevara uppgifterna, t.ex.
traditionellt skriftliga handlingar jimfért med en datadiskett eller
cd-skiva, kunna avgéra om beslagsférbudet i 27 kap. 2 § RB skall
gilla.

Skriftliga meddelanden mellan den misstinkte och nigon nir-
stiende till honom, eller meddelanden mellan sidana nirstiende,
far inte tas i beslag, om meddelandet pitriffas hos nigon av dessa
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personer (27 kap. 2 § RB). Beslagsforbudet giller dock inte om ut-
redningen avser brott {or vilket det inte dr foreskrivet ligre straff
in fingelse 1 tvd dr. I bestimmelsen talas inte om foremadl eller
skriftlig handling utan om skriftliga meddelanden. Om avsikten
med bestimmelsen inte dr att begreppet skriftligt meddelande skall
omfatta andra upptagningsformer in pappershandlingar, kan det
idven 1 detta fall uppkomma en skillnad i skyddet beroende pa vilken
teknik som anvinds {6r att framféra meddelandet.

I 27 kap. 3 § RB foreskrivs att brev, telegram eller andra férsin-
delser som finns hos post- eller telebefordringsforetag far tas i be-
slag, om det f6r brottet dr foreskrivet fingelse 1 ett ar eller dirover.
Bestimmelsen ir tillimplig frin det att en f6rsindelse har limnats
in for befordran till dess att den har avlimnats till adressaten (Fit-
ger, Rittegingsbalken 2 s. 27:14) och fir tillimpas endast om f6r-
sindelsen hade kunnat tas i beslag hos mottagaren. Ar det friga om
forsindelser 1 traditionell mening kan det féremdlet givetvis tas i
beslag enligt dessa regler. Det innebir ocksd att om beslag ir ute-
slutet p& grund av vad som foreskrivs 1 27 kap. 2 § RB fir beslag
inte ske enligt detta lagrum.

Det kan i sammanhanget nimnas att regeringen 1 propositionen
Hemliga tvingsmedel — offentliga ombud och en mer indamaélsen-
lig reglering (prop. 2002/03:74 s. 45 {.) gjorde beddmningen att
*uppgifter om telemeddelanden” som finns hos en operator inte kan
himtas in med stdd av reglerna om beslag. Bakgrunden till det
stillningstagandet ir att det har férekommit att de brottsutredande
myndigheterna har anvint tvingsmedlen husrannsakan och beslag
eller editionsforeliggande for att f4 tillgdng till uppgifter om tele-
meddelanden hos operatérer (se avsnitt 2.4.4).

I 27 kap. 9 § RB foreskrivs att ritten fir forordna att en forsin-
delse som kommer in till ett befordringstoretag skall hillas kvar till
dess frigan om beslag ir avgjord. Bestimmelsen avser att underlitta
att ta forsindelser i beslag. Foremalet for ett sidant férordnande
kan, sdsom 1 27 kap. 3 § RB vara sdvil ett paket som ett brev eller
annan forsindelse. Om beslag ir uteslutet pd grund av 27 kap. 2 §
RB, fir denna bestimmelse inte tillimpas.

I 27 kap. 12 § RB finns restriktioner om nirmare undersokning
av post- eller telegrafférsindelser, handelsbécker och andra enskil-
da handlingar, och om 6ppnande av brev och annan sluten hand-
ling. Bestimmelsen omfattar endast skriftliga handlingar och alltsd
inte forsindelser av annat innehdll, t.ex. 16sa féremdl (Girde m.1fl.,
Nya rittegingsbalken s. 373). Bestimmelsen innebir att om ett
brev eller t.ex. bokféringsmaterial tas i beslag, f&r endast ritten,
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undersokningsledaren eller 3klagaren eller en sirskilt anlitad sak-
kunnig, t.ex. revisor, granska handlingen. Bestimmelsen ir inte ut-
tryckligen tillimplig nir uppgifter motsvarande exempelvis han-
delsbocker eller traditionella telegrafférsindelser 1 stillet finns pd
en informationsbirare som lagrat information optiskt eller magne-
tiskt, t.ex. en cd-skiva (se SOU 1995:47 s. 185). Elektronisk post
som lagrats 1 en hdrddisk omfattas inte heller av denna bestimmel-
se. Det torde numera héra till undantagen att handelsbocker av det
slag som avses 1 27 kap. 12 § RB finns i form av en traditionell
skriftlig handling. Mer vanligt férekommande ir att motsvarande
uppgifter finns lagrade t.ex. i en dators hirddisk.

Den som har en skriftlig handling som kan antas ha betydelse
som bevis ir skyldig att férete den (38 kap. 2 § RB). Denna edi-
tionsplikt tar sikte pd det tankemissiga innehdllet i en handling,
alltsd pd samma sitt som bestimmelserna om skriftligt bevis. Hogs-
ta domstolen har i ett avgérande konstaterat att ”det férhdllandet
att de aktuella uppgifterna ir lagrade pd data /utgér/ inte hinder att
utskrifter avseende uppgifterna gors till féremal for edition” (NJA
1998 s. 829). Tingsrittens beslut innebar att ett sikerhetsféretag
3lades att forete datautskrifter som innehdll utdrag frén bolagets
statuslogg avseende en viss larmanliggning. I tingsrittens skil, till
vilka hovritten anslét sig, anges att skriftlig handling i den mening
som avses 1 38 kap. 2 och 4 §§ RB inte utgdrs endast av skrifter i
traditionell mening, utan att det skall vara tillrickligt att uppgifter-
na finns t.ex. pd film, magnetband eller datamedium.

Avgorandet fir tolkas pad s sitt att det 1 rittspraxis har godtagits
att data, dvs. uppgifter som endast finns lagrade pd datamedium, i
sig kan vara féremadl for edition (se Fitger, Rittegdngsbalken 3 s.
38:3). I litteraturen har det ansetts att det genom rittsfallet klar-
gjorts att datalagrad information kan tvingas fram med editionsfo-
religgande (Heuman i Juridisk Tidskrift 1999/2000 nr 1 s. 158).
Avgorandet skulle ocksd kunna tolkas si att Hogsta domstolen an-
sett att en skriftlig handling enligt editionsreglerna dven skulle
kunna vara en s.k. potentiell handling, eller uppgifter som finns
endast i form av data som lagrats i ett separat, elektroniskt doku-
ment. Hogsta domstolen har dock i beslutet anfért att det ir ut-
skrifterna som dr féremalet for editionsbeslutet.

Féremdl som kan antas ha betydelse som bevis, t.ex. skriftliga
handlingar som inte ir skriftliga bevis utan 8beropas pd grund av
nigot annat dn det tankemissiga innehdllet, kan ocks3 bli féremal
for edition, men di enligt bestimmelserna om syn i 39 kap. RB. I
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39 kap. 5 § RB anges att vad som féreskrivs i 38 kap. 2 § RB skall
gilla om det dr friga om att forete en skriftlig handling for syn.

I detta sammanhang nimns inte ndgot om bestimmelserna ro-
rande beslag 1 grundlagarna.

9.3.3 Husrannsakan

Om det férekommer anledning att brott har férévats, pd vilket
fingelse kan folja, fir husrannsakan genomféras i hus, rum eller
annat slutet férvaringsstille. Det fir ske for att efterséka féremadl
som ir underkastade beslag eller fér att utréna omstindigheter som
kan {3 betydelse for utredningen av ett brott (28 kap. 1 § RB). Det
sagda innebir bl.a. att om féremilet omfattas av beslagsférbud (27
kap. 2 §) fir husrannsakan inte genomforas f6r att soka efter fore-
mélet. For husrannsakan hos den misstinkte krivs att denne ir ski-
ligen misstinkt. Husrannsakan fir dven foretas hos annan om det
finns synnerlig anledning att anta att det genom husrannsakan skall
patriffas foremdl som skall tas 1 beslag eller att annan utredning om
brottet kan vinnas. Husrannsakan hos annan fir ocks3 féretas om
brottet har férovats dir eller om den misstinkte har gripits dir.

Husrannsakan kan dga rum sdvil i bostider som pa arbetsplatser
och andra stillen. Nigra begrinsningar i friga om vilka lokaler som
fir genomsokas finns inte. Husrannsakan kan siledes, om foérut-
sittningarna 1 6vrigt ir uppfyllda, géras var helst det finns t.ex. en
dator (se betriffande lokaler dven 28 kap. 3 § RB).

For husrannsakan giller samma allminna begrinsning som f{ér
beslag, nimligen att husrannsakan fir beslutas endast om skilen for
dtgirden uppviger det intrdng eller men i dvrigt som dtgirden in-
nebir f6r den misstinkte eller f6r ndgot annat motstdende intresse
(28 kap. 3 a § RB).

Bestimmelserna om husrannsakan tridde i kraft lingt fore det
att det var allmint férekommande att enskilda, eller ens foretag
eller myndigheter hade tillging till datorer. Det finns med andra
ord inga sirregler om undersékning av datorer. Under en husrann-
sakan kan det givetvis bli aktuellt att genomsdka en dator fér att
finna t.ex. elektroniska dokument. En sékning av information i
persondatorer och hirddiskar fir ske av foretridare f6r de brottsut-
redande myndigheterna vid en husrannsakan utan ytterligare be-
slut. Polisen anses alltsd berittigad att under en husrannsakan séka
efter information 1 en dator, lika vil som polisen kan lisa de hand-
lingar som pétriffas under husrannsakan (SOU 1995:47 5. 184).
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9.4 Hemlig dataavldsning — ett nytt tvangsmedel

9.4.1 Hemlig dataavldsning infors som nytt tvangsmedel

Forslag: Hemlig dataavlisning skall inféras som nytt tvingsmedel.

Med hemlig dataavlisning avses att information i informations-
system i hemlighet avlises med hjilp av program eller annat tek-
niskt hjilpmedel vid férundersékning i brottmal.

Nigot om behovet av nya utredningsmetoder

I virt betinkande Okad effektivitet och rittssikerhet i brottsbe-
kimpningen (SOU 2003:74 s. 61 ff.) redogjorde vi sirskilt f6r ho-
ten frin organiserad brottslighet och extremism och nimnde bl.a.
vilka brottsomriden dir kriminaliteten ofta betraktas som organi-
serad: narkotikabrott inklusive smuggling av dopningsmedel och
likemedel, smuggling av alkohol och tobak, bedrigerier, ekono-
misk brottslighet, illegal handel med stulna fordon, rdn och stélder
(inklusive hileri) bl.a. riktade mot 8ldringar, minniskosmuggling,
utpressning, forfalskning, penningtvitt, mord, misshandel, olaglig
vapenhandel och handel med kvinnor inklusive koppleri (se dven
slutrapporten frdn juni 2004 ”Organiserad kriminalitet, grov narko-
tikabrottslighet” av den nationella narkotikapolitiska samordningen
Mobilisering mot narkotika, S 2002:03).

I Rikskriminalpolisens rapport Organiserad brottslighet i Sveri-
ge 2004 (RKP KUT rapport 2004:5¢) framgir bl.a. f6ljande. Totalt
sett bedoms 98 grupperingar/nitverk vara involverade 1 organiserad
brottslighet 1 Sverige. De flesta grupperingar bestdr av firre in tio
personer medan en del nitverk bestdr av upp till 35 personer. EU:s
definition av organiserad brottslighet bygger pd elva kriterier, varav
minst sex maste vara uppfyllda f6r att brottsligheten skall anses
som organiserad. Kriterierna ir f6ljande (de forsta fyra ir obligato-

riska).

1. Samarbete med fler dn tvd personer

2. Lang eller obegrinsad utstrickning i tiden

3. Misstanke om allvarliga kriminella handlingar
4. Stravan efter vinning och/eller makt

5. Egna tilldelade uppgifter
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6. Ndgon form av disciplin och kontroll

7. Verksamhet pd internationell nivd

8. Anvindande av vild eller hot

9. Anvindande av affirsmissiga strukturer
10. Deltagande i penningtvitt

11. Otillbérlig paverkan

I Rikskriminalpolisens rapport utvecklas ocks3 vissa av den organi-
serade brottslighetens aktiviteter under f6ljande rubriker.

1. Ekonomisk brottslighet — skattebrott (skalbolag, svart arbets-
kraft, handel med varor och tjinster inom EU, handel med livsme-
del inom EU, handel med telefonkort inom EU och bilinférsel frin
annat EU-land)

2. Investeringsbedrigeri

3. Narkotika (smuggling och f6rsiljning)

4. Smuggling av alkohol och tobak

5. Vald (i den brottsliga verksamheten, inom nitverket och mel-
lan nitverk)

6. Olaglig invandring — minniskosmuggling

7. lllegala avfallstransporter

8. Handel med stulna fordon

9. R&n och stold/tillgrepp

10. Vapen

Rikskriminalpolisen anger i rapporten att det dr svirt att uttala sig
om den geografiska spridningen av den organiserade brottsligheten
1 Sverige men konstaterar att den férekommer 1 hela landet med en
koncentration till stérre stider i sédra och mellersta Sverige. Det
framgdr ocksd av rapporten att en betydande andel av gruppering-
arna har en internationell koppling. Majoriteten av medlemmarna i
nitverken ir bdde bosatta och aktiva i Sverige. Enstaka smugglings-
nitverk ir dock till storsta delen baserade 1 utlandet och verkar mot
Sverige.

Rikskriminalpolisen har ocksd givit ut rapporten Systemhotande
brottslighet 1 Sverige 2004 (RKP KUT rapport 2004:9b). Av rap-
porten framgdr att den organiserade brottslighetens systemhotande
verksamheter dr utpressning och korruption fér vinning samt sys-
tematisk piverkan pd myndigheter, rittskedjan och media for att
skydda gruppen. Av rapporten framgir ocksd foljande. I dagsliget
ir utpressning mot det lokala niringslivet och mot privatpersoner
en etablerad och omfattande verksamhet bland vissa grupper. Kor-
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ruption dr ett problem under uppsegling. Pitryckningar i form av
vild och hot mot myndighetspersoner inom rittskedjan liksom
mot mélsigande och vittnen ir satt i system. I det systemhotande
sammanhanget kan olika kategorier urskiljas, nimligen s.k. 1%
MC-ging och deras supporterging, fingelseging och gingbild-
ningar 1 férorter samt etniskt sammansatta ligor och nitverk.

Rikskriminalpolisen konstaterar ocksa féljande i den sist nimnda
rapporten. Dagens organiserade brottslighet 1 Sverige dr 1 hogsta
grad grinséverskridande och en del av ett internationellt system.
Aven om endast omkring tio procent av de grupper som i dag ir
aktiva i Sverige huvudsakligen ir hemmahorande i utlandet, har
marknaden internationaliserats. Svenska kriminella grupper har
mojlighet att gora storskaliga affirer 6ver hela Europa. Aven nya
handelsvaror, som tobak, vapen, minniskor och miljéfarligt avfall,
har utékat den organiserade brottslighetens verksamhetsomriden.
Pengar kan forslas genom utlindska banksystem och den nya glo-
bala informationsteknologin utnyttjas f6r brottslig verksamhet.

I lagrddsremissen Hemlig avlyssning m.m. frdn april 2000 uttala-
de sig regeringen bl.a. om behovet av nya utredningsmetoder pd
foljande sitt (s. 35 1.).

Brottsligheten totalt sett har 1 och f6r sig inte 6kat under se-
nare dr. Utvecklingen av den mer allvarliga brottsligheten ir
dock djupt oroande. Den ir mer vilorganiserad, utstuderad
och tar sig allt mer farliga former. Vi har under senare ar sett
allt fler exempel pd brottslighet som riktar sig direkt mot
fundamenten for det civiliserade samhillet — rittsordningen
och de demokratiska institutionerna. Grovt vild och grova
hot har riktats mot poliser, vittnen, politiker, fackférenings-
ledare och andra. Denna brottslighet ir inte sprungen ur till-
filliga forvillelser utan ir vilorganiserad och bedrivs ofta i
hignet av mer eller mindre vil sammanhillna extremistiska
nitverk.

Ocksé den internationella utvecklingen har bidragit tll ett
okat hot frin den allvarliga och organiserade brottsligheten.
Oppnare grinser f6r minniskor och kapital kan utnyttjas for
exempelvis grov narkotikabrottslighet och spritsmuggling i
stor skala. S&dan brottslighet kan skapa enorma vinster for
girningsminnen. Priset fir betalas av offren bla. i form av
drogberoende och andra skador. Ocks3 f6r samhillet i stort
ir brottslighet av detta slag farligt, inte minst eftersom den i
sina spir genererar annan allvarlig brottslighet.
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Det ir en av de mest centrala uppgifterna fér statsmakter-
na att skydda sambhillet och medborgarna mot allvarlig
brottslighet. Om den tillits breda ut sig drabbas inte bara
offren utan tilltron till och fértroendet for hela rittsvisendet
kan rubbas. Allvarliga brott miste dirfor i s& stor utstrick-
ning som det éver huvud taget ir mojligt klaras upp och be-
ivras. Mot denna bakgrund ir det ocksd statsmakternas skyl-
dighet att se till att de brottsutredande myndigheterna har
tillrickliga medel och metoder f6r att effektivt kunna fore-
bygga och beivra brott.

Férundersokning av sddan allvarlig brottslighet som nu
nimnts stiller givetvis sirskilda krav vad avser arbetsmetoder
och liknande. Det finns vid dessa utredningar ofta férutsitt-
ningar for att anvinda hemliga tvingsmedel, sdsom hemlig
teleavlyssning och hemlig kameraévervakning. Aven om des-
sa hjilpmedel ir betydelsefulla hjilpmedel i kampen mot
denna form av brottslighet kan det ifrigasittas om de 1 dag ir
tillrickliga. De kriminella anpassar sig till de arbetsmetoder
polisen har. Den som planerar brott kan undvika att samtala
om det i en telefon som kan avlyssnas och méten sker inte pd
Oppna platser dir t.ex. en dold kamera kan dokumentera
hindelseférloppet. Polis och 8klagare ir i stillet beroende av
annan bevisning, inte minst vittnen och malsiganden, for att
binda en misstinkt till brottet. Det férekommer emellertid
allt oftare att vittnen och mailsigande infér rittegdngar ut-
sitts f6r vald och hot om vild. Muntlig bevisning ir piverk-
bar genom hot och andra yttre pafrestningar till skillnad frin
teknisk bevisning i form av t.ex. en upptagning av ett samtal.

Europol redovisar varje ar en rapport om organiserad brottslighet.
Av rapporten frin &r 2003 (Eu Organized crime report, 2530-130
Europol) framgr féljande (se slutrapporten Organiserad kriminali-
tet, grov narkotikabrottslighet s. 50 £.). Organiserad brottslighet ir
ett expanderande problem inom EU och utgér ett allvarligt hot
mot unionen. Man blandar allt oftare svart och vit verksamhet, del-
tar 1 offentliga upphandlingar med prisdumpningar och tvittar
pengar frin brott pd ett allt mer sofistikerat sitt. Narkotikahandel
utgdr en mycket viktig grundsten 1 den organiserade brottsligheten
som finns i eller verkar mot Europa. Oaktat detta s& ser man frin
alla medlemslinder att kriminella grupper arbetar inom flera omra-
den, bide geografiskt och med olika brottstyper t.ex. handel med
droger, vapen, minniskor och stéldgods samt ekonomiska brott

359



Hemlig dataavlasning SOU 2005:38

och penningtvitt. Man gor i allt stérre utstrickning en risk- och
vinstbeddmning, dvs. minsta risk till stdrsta fértjinst. Internationa-
liseringen av de kriminella gruppernas verksamhet ir mycket tydlig
och man driver ofta sin kriminella verksamhet i strukturer som
pdminner om foretag. Den organiserade brottsligheten ir ofta or-
ganiserad i tre nivder: strategisk, operativ och taktisk nivd. De olika
nivierna behover inte finnas i samma land utan kan verka interna-
tionellt, dvs. huvudkontoret kan finns i ett land, produktionen i ett
annat land och konsumenterna i ett tredje land. For att klara att
kommunicera med varandra anvinder man ofta modern teknologi,
sdsom olika former av informationsutbyte via Internet, de olika
mobiltelefonniten och satellittelefoner.

Som har framgitt har den allminna internationaliseringen under
senare 4r bl.a. medfért att den kvalificerade kriminaliteten har blivit
alltmer grinsoverskridande till sin karaktir. Dirigenom kan ocksd
forutsittningarna fér de kriminella att operera i Sverige sigas ha
blivit bittre. Att ingripa mot den brottsligheten ir en synnerligen
angeligen uppgift for de brottsbekimpande myndigheterna.

En viktig friga i det sammanhanget rér IT och sirskilt Internet-
anvindning (se slutrapporten Organiserad kriminalitet, grov narko-
tikabrottslighet s. 52 f.). Anvindningen av den tekniken har ¢kat
kraftigt de senaste &ren och allt talar f6r att denna utveckling fort-
sitter. Man skulle kunna siga att vi i dag lever i ett genomdatorise-
rat samhille. En sidan utveckling fir 1 hégsta grad konsekvenser
for brott och brottsbekimpning.

Internet fungerar som en viktig informationskilla och som en
global métesplats, dir man i olika miljder kan knyta kontakt med
andra personer. Det ir siledes numera utan tvekan si att den orga-
niserade brottsligheten soker sig till mer ”sikra” kommunikations-
former in telefoner och utnyttjar modern teknik och anvinder IT
som ett effektivt arbetsredskap i verksamheten. Det férekommer
ocksd att de personer som begr mindre kvalificerade brott tar den
tekniken till hjilp. Utvecklingen kommer att fortsitta i samma takt
som medborgarnas och di dven de kriminellas kompetens 1 IT-
frigor kar.

I Internetsammanhang anvinder de kriminella bdde 6ppna miljo-
er, som ir tillgingliga fér vem som helst, och mer slutna miljéer,
till vilka bara ett begrinsat antal personer har tilltride. I vissa av
dessa miljder triffas samma personer regelbundet for att utbyta
information. En viktig omstindighet som 6kar Internets attrak-
tionskraft i dessa sammanhang ir méjligheten att kommunicera pd
ett relativt anonymt och sikert sitt. Anonymiteten och sikerheten
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(frimst frigan om kryptering) ir vid sidan av globaliseringen och
mobiliteten stora utmaningar som den IT-relaterade brottsligheten
stiller upp for rittsvisendet.

Om den kvalificerade brottsligheten med dess struktur, inrikt-
ning och tillvigagingssitt skall kunna bekidmpas, ir det helt néd-
vindigt att de brottsbekimpande myndigheterna bl.a. har mojlighet
att anvinda effektiva arbetsmetoder, inte minst med anknytning till
IT. Det ir inte vir uppgift att goéra en Sversyn av hela straff- och
processritten och bedéma om och i s8 fall pd vilket sitt bestimmel-
serna behdver anpassas till informationstekniken. Diremot har vi
mot den angivna bakgrunden och vart uppdrag i stort ansett att det
ir mycket angeliget att se pd frigan om att inféra bestimmelser om
dataavlisning i svensk ritt efter den modell som finns 1 Danmark.
Metoden kan i flera andra linder i Europa anvindas inom ramen for
respektive lands motsvarighet till tvingsmedlet hemlig teleavlyss-
ning.

Vad skulle dataavlisning innebira?

Som utvecklas nedan dr bakgrunden till en diskussion kring dataav-
lisning de mycket stora svirigheter som finns i brottsutredningar
med krypterad information och liknande i datorer och det faktum
att det dr litt att vara anonym vid anvindning av informationstek-
nik. Dataavlisning som metod kan innebira att de brottsbekim-
pande myndigheterna i hemlighet sinder en viss mjukvara till en
dator. Den mjukvaran, en s.k. programkod, ger sedan myndighe-
terna uppgifter om vilken information som finns i datorn och hur
datorn anvinds. Myndigheterna kan alltsi lisa av informationen,
t.ex. innan den {érs vidare via trddbunden eller trddlss forbindelse.
Vilken information det ir friga om i det enskilda fallet och hur in-
formationen skall levereras till myndigheten beror pd vad myndig-
heten har bestimt vid utformningen av mjukvaran. Det ir alltsd
mojligt att i viss utstrickning precisera och begrinsa vilken infor-
mation man vill ha uppgift om och om informationen skall skickas
till myndigheten via radio, éver Internet eller t.ex. lagras pd olika
sitt i datorn f6r att sedan tas ut vid exempelvis framtida husrannsa-
kan och beslag. Dataavlisning kan ocksd innebira att hird- eller
mjukvara med liknande funktion placeras i den informationsbiran-
de utrustningen genom ett fysiskt ingrepp, t.ex. vid ett hemligt in-
trdng i en persons bostad eller pd dennes arbetsplats.
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Vilket behov finns av dataavlisning och framstir metoden som
effektiv?

En férsta grundliggande forutsittning for att ge de brottsbekim-
pande myndigheterna méjlighet att anvinda dataavlisning ir att det
kan presenteras ett pitagligt behov av 4tgirden och att metoden
framstdr som effektiv.

Bestimmelserna om hemlig teleavlyssning och hemlig tele6ver-
vakning har funnits under ling tid. Under den tiden har teknikut-
vecklingen varit oerhért kraftig och mycket snabb. Det ir sjilvklart
att de allra senaste nyheterna pd teknikomridet utnyttjas som verk-
tyg 1 sirskilt grov brottslig verksamhet. Det ir helt nédvindigt for
samhillet att myndigheterna inte hamnar hjilplést efter utan, inom
ramen for att ett godtagbart integritetsintrdng, fir ritt att anvinda
brottsutredande metoder som ir effektiva och anpassade till den
tekniska situation som rider vid varje givet tillfille. Frigan om att
inféra dataavlisning méste allts ses i ljuset av den pigdende tek-
nikutvecklingen och sirskilt de grovt kriminellas fé6rmiga att hela
tiden ”ligga 1 framkant” och utnyttja allt mer sikra” kommunika-
tionsformer och modern teknik i sin verksamhet.

Det storsta behovet av dataavlisning finns vid brottslighet som
innehiller organisation och planering. Sirskilt vid organiserad eller
annan allvarlig brottslighet ir ofta vissa av de deltagande personer-
na utomordentligt skickliga i anvindningen av datorer. De utnytt-
jar sina kunskaper fullt ut for att genom olika &tgirder via datorer-
na gdmma information, hélla sig anonyma och undgd upptickt.

Den snabba tekniska utvecklingen medfor att det 1 dagsliget
finns stora problem i brottsutredningar med att f3 fram uppgifter
ur datorer eller avlyssna meddelanden mellan datorer. Det giller
sirkilt nir den informationen ir skyddad av kryptering eller nir
program anvinds som pd annat sitt doljer information. I ett stin-
digt 6kande antal brottsutredningar patriffas krypterad informa-
tion 1 form av enskilda filer eller 1 en viss yta av lagringsutrymmet
(exempelvis en dators hirddisk).

Mycket kortfattat kan féljande nimnas om kryptering. Ett sitt
att férhindra obehoriga frén att lisa ett meddelande ir att forvanska
klartexten sd att endast en behérig person kan lisa den. Det kallas
att kryptera klartexten och man fir d& en s.k. kryptotext. En kryp-
teringsalgoritm kan liknas vid ett recept pd hur man skall f6rvanska
en klartext. Ett sidant recept kan ha ménga varianter eller s.k.
nycklar. Om tvd personer skall kommunicera miste de komma
dverens om bdde algoritm och nyckel. Nyckeln hiller man hemlig
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men inte nédvindigtvis algoritmen. Nir en person vet bidde algo-
ritm och nyckel, kan denne omvandla kryptotext till klartext. Det
kallas foér att dekryptera kryptotexten. En kryptotext kan bland
annat forceras genom att olika nycklar provas till dess att klartex-
ten hittas. Ett nédvindigt villkor fér att en algoritm skall kunna
skyddas mot insyn ir att det finns manga nycklar till algoritmen.
Om det t.ex. endast finns tio nycklar, dr det litt att dekryptera
kryptotexten med de tio mojliga nycklarna och pd det sittet hitta
det riktiga meddelandet. Dekrypteras meddelandet manuellt kanske
det ricker med ndgra tusen nycklar for att det skall bli oméjligt att
dekryptera alla méjliga meddelanden inom rimlig tid. Nir som i
dagsliget datorer anvinds for férmedling av information och for
kryptering och dekryptering miste antalet nycklar vara nistan
ofattbart minga. Som exempel kan nimnas att for snart tio ir sedan
hade den kanske mest kinda algoritmen omkring 72.058.000 mil-
jarder nycklar.

Det ir vilkint bland kriminella vilka arbetsmetoder polisen har
och inte har och den kunskapen utnyttjas for att gora den brottsli-
ga verksamheten s3 effektiv som méjligt. Problemen accelererar i
och med att anvindarvinligheten 1 kryptosystem och liknande
dkar. Programapplikationer for den enskilde datoranvindaren finns
1 dag bdde till f6rsiljning och tillgingliga f6r att ladda ner kostnads-
fritt frin Internet. Exempel pid kommersiella program ir PGP
(Pretty Good Privacy) och BestCrypt. Kremlin ir ett exempel pd
gratisprogram. Dessutom utvecklas fortlépande nya, in mer avan-
cerade program. Vanliga standardprodukter levereras i dag i stor
omfattning med funktioner {6r kryptering, som ocksd anvinds som
en marknadsforingsdtgird av foretag som tillhandahiller kommu-
nikationstjinster via Internet for att kunden skall garanteras full-
god informationssikerhet. Det finns en kraftigt 6kande medveten-
het hos allminheten om mgjligheten att skydda sig frdn ”insyn”
genom t.ex. krypteringsprogram. Ménga foretag ser t.ex. krypte-
ring som en nddvindighet i konkurrensen med andra foretag.

I informationsbirande utrustning bearbetar anvindaren informa-
tionen “dppet” innan den sparas och eventuellt krypteras. Krypte-
ring 1 samband med kommunikation kan ske dels genom att opera-
téren skyddar éverféringen genom att kryptera den, dels genom att
anvindaren sjilv krypterar, vilket kan ske oavsett om operatéren
gor det eller inte. For att de brottsbekimpande myndigheterna
skall kunna {8 fram och férstd den annars krypterade informationen
krivs att den, av nigon anledning, finns dven i klartext eller att
myndigheten fir tillging endera till datorn nir krypteringen ir
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“uppldst” eller till det hemliga l6senord och/eller de PIN-koder
som anvinds som krypteringsnycklar eller som ger dtkomst till
krypteringsnycklar. Att detta sker ir mycket ovanligt i dagsliget. I
nigra fa fall har krypteringen dock kunnat forceras nir krypterad
information har pé’ltréiffats 1 beslagtagna datorer (i form av enskilda
filer eller utrymmen pd harddlsken)

Aven om det saknas statistik pd omridet kan det konstateras att
den utbredda anvindningen av krypteringsprogram och andra pro-
gram for att dolja information leder till att det dr mer regel 4n un-
dantag att de brottsbekimpande myndigheterna inte fir tillgdng till
information som finns i datorer i utredningar rérande kvalificerad
brottslighet. Det finns program som dr konstruerade sd att de t.ex.
raderar information vid en viss tldpunkt och program som har dold
information till vissa personer i annan 6ppen information. Det
finns ocksd méjlighet f6r personer att ha ”ospdrbara” kontakter via
datorer i tillfilliga nitverk.

En anvindning av dataavlisning skulle innebira att de brottsbe-
kimpande myndigheterna skulle ha betydligt littare att komma
runt problemet med krypterad information och andra liknande till-
vigagdngssitt och dirmed {4 framgdng 1 utredningar.

Hemlig teleavlyssning anvinds i brottsutredningar f6r att {3 till-
ging till innehillet i ett telemeddelande. Den metoden kan inte an-
vindas f6r dekryptering utan fdngar enbart upp de krypterade med-
delandena. Det giller sdvil elektronisk post, medsinda filer som
exempelvis Internettelefoni (Voice over IP — VoIP). For att 13 till-
ging till innehillet okrypterat behéver informationen fingas upp
redan i den dator eller annan anordning som anvinds fér uppkopp-
ling mot Internet.

Ett annat och minst lika stort problem ir mojligheten for dem
som agerar 1 brottsliga syften att vara anonyma vid anvindning av
informationsteknik. Enligt uppgift frdn Rikskriminalpolisen ir t.ex.
avsaknad av en skiligen misstinkt person det normala utgdngsliget
1 utredningar av Internetrelaterad brottslighet. Det dr mojligt f6r de
brottsbekimpande myndigheterna att knyta ett handlande pd In-
ternet till en viss IP-adress och dven & uppgift frin operatéren om
vilket abonnemang som kan knytas till den IP-adressen vid en viss
tidpunkt. En uppgift om abonnemanget siger dock ingenting si-
kert om vem som satt vid datorn och agerade vid den aktuella tid-
punkten. En anvindning av dataavlisning skulle innebira att de
brottsbekimpande myndigheterna kan identifiera personen genom
andra ageranden p4 Internet.
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Med anledning av de kriminella personernas allt mer avancerade
sitt att utnyttja modern teknik och den snabba tekniska utveck-
lingen stdr det klart att de brottsbekimpande myndigheterna, som
ett mycket virdefullt komplement till de 6vriga tvdngsmedlen, be-
hover ha mojlighet att genomfora de &tgirder som dataavlisning
innebir. Det finns knappast ndgra alternativa sitt att i fram den
gdémda informationen pi. Enligt uppgift anvinds motsvarande till-
vigagdngssitt av brottsbekimpande myndigheter 1 vissa linder
standardmissigt infér exempelvis husrannsakningar, eftersom
myndigheterna annars bedémer sig vara chanslésa infér den grovre
brottslighetens metoder.

Polisen har av operativa skil inte velat limna ut allt f6r detaljerad
information om utredningar dir krypterad information har patrif-
fats. For att ind4 peka pd ndgra av de brott och brottstyper dir po-
lisen har pdtriffat krypterad information kan féljande enstaka ex-
empel nimnas.

v Under hésten 1999 skéts en person till déds utanfor sin
bostad. Tre min med nazistiska sympatier greps. I en av de
senare domdas datorer pitriffades en krypterad del av da-
torns hirddisk.

v' I samband med de s.k. Géteborgskravallerna vid EU-
toppmotet ar 2001 gjordes ett tillslag mot den s.k. sam-
bandscentralen som drevs av ett dussintal personer. Frin
centralen upplystes personer som befann sig i centrala G-
teborg, dir kravallerna pdgick, om polisens rorelser. Det
skedde via dator och SMS-meddelanden. I en dator som be-
slagtogs patriffades tvd krypterade delar av hirddisken.

v T ett fall med omfattande férsiljning av narkotika hittade
polisen ett antal krypterade filer med anknytning till af-
firsverksamheten”.

v" T ett nitverk av pedofiler laddades mingder av barnporno-
grafi till en gemensam area pd Internet. Man skickade sedan
linkar till de servrar dir materialet, som var krypterat flera
ginger, fanns. Barnpornografiska filmer delades inte sillan
upp i ett antal olika paket och varje paket krypterades sedan
med Kremlin eller PGP eller med bdda programmen.

v En {6r bedrigeri misstinkt person var anstilld 1 ett storre
industriféretag och brotten hade utférts med hjilp av en
dator som tillhandahélls av arbetsgivaren. Datorn var for-
sedd med ett krypteringsskydd pd s.k. BIOS-niv3, dvs. all

365



Hemlig dataavlasning SOU 2005:38

information pi hirddisken var krypterad och kunde bara
Sppnas med ritt 16senord.

Att verkstilla ett beslut om dataavlisning kan visserligen vara for-
enat med praktiska och tekniska problem. Av stor betydelse i
sammanhanget ir emellertid att det stir klart att dataavlisning i
ménga fall kan leda till att avgérande omstindigheter kommer fram
och att betydelsefull bevisning sikras i kvalificerade brottsutred-
ningar. Om dataavlisning i det enskilda fallet anvinds effektivt
medfor det utan tvekan en dkad méjlighet att fler brottsutredning-
ar leder till &tal och fillande dom. Det finns ocksd anledning att
framhdlla att dataavlisning 1 minga fall kriver en del f6rberedelse-
insatser, vilket talar f6r att metoden endast skulle anvindas i de fall
de brottsbekimpande myndigheterna ir dvertygade om att avlis-
ningen kommer att tillféra viktig information. I stort sett finns den
utrustning och kunskap som behévs tillginglig for de brottsbe-
kimpande myndigheterna.

Aven om det inte har gitt att f§ nigra precisa uppgifter om till-
limpningen av dataavlisning i Danmark, ir alla som vi har talat med
helt 6verens om att ritt anvind i det enskilda fallet skulle metoden
innebira ett effektivt medel i brottsbekimpningen. Det &verens-
stimmer helt med vir bedémning. Hur metoden bér genomféras
pd det mest effektiva sittet, t.ex. i valet mellan hird- och mjukvara,
blir givetvis beroende av omstindigheterna i det enskilda fallet. Vi
har fitt uppgifter om effektiviteten i olika avseenden med kan av
sekretesskil inte redogora f6r dessa. Anvindning av dataavlisning
innebir, precis som fér de befintliga hemliga tvingsmedlen, alltid
en risk for att verkstilligheten r6js. Vi har fatt beskrivet dven vilka
rojningsrisker som finns och sitten att reducera dessa. Inte heller i
den delen gr det att avsldja ndgra detaljer. Det gir ind3 att konsta-
tera att de riskerna inte alls ir s§ framtridande att det pdverkar ef-
fektiviteten 1 sddan grad att det finns avgorande skil mot att meto-
den inféors.

Att hemlig teleavlyssning och hemlig teleévervakning i och for
sig fortfarande ir virdefulla och framgingsrika hjilpmedel 1 kam-
pen mot den grova brottsligheten framgér bl.a. av regeringens skri-
velse 2004/05:36.
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Ger intresset av att uppritthdlla ett starkt skydd for den
personliga integriteten utrymme for att tillita dataavlisning?

Aven om vi har funnit att det finns ett stort behov av dataavlisning
som brottsbekimpande metod och att metoden ir effektiv, dterstar
det att 6verviga om metoden kan motiveras frin integritetssyn-
punkt.

Det ir en svdr uppgift att avviga integritetsintresset (se vidare
avsnitt 2.8) mot nddvindigheten av att myndigheterna har effektiva
metoder f6r bl.a. brottsutredning. Det ligger i sakens natur att varje
tvingsmedel innefattar ett integritetsintring. Samtidigt miste beak-
tas att detta intrdng ofta ir blygsamt i jimférelse med den krink-
ning som offren fér den allvarliga brottsligheten méste utstd. Ju
allvarligare och ju mer svirutredd som brottsligheten blir, desto
mer tvingas statsmakterna tilldta i form av tvngsitgirder i brotts-
bekimpningen. Det kan aldrig accepteras att brottsligheten tar
dverhanden och att statsmakterna kapitulerar infér utvecklingen av
en allt mer avancerad och férslagen brottslighet.

Dataavlisning innebir som framgitt att det alltid miste ske ett
visst intring for att genomfora dtgirden. Intringet kan endera be-
std 1 att de brottsbekimpande myndigheterna i hemlighet sinder en
viss mjukvara till en dator. Den mjukvaran ger sedan myndigheter-
na information i olika avseenden om vad som finns 1 datorn och
hur datorn anvinds. Dataavlisning kan ocksd innebira att hird-
eller mjukvara med samma funktion placeras i datautrustningen
genom ett fysiskt ingrepp, t.ex. vid ett hemligt intring i en persons
bostad eller pd dennes arbetsplats.

Varje tvingsmedelsanvindning medfor ett ingrepp i den enskil-
des integritet och det kan naturligtvis diskuteras vilket av de nuva-
rande tvingsmedlen som innefattar de storsta riskerna f6r den per-
sonliga integriteten. De allmint sett mest kinnbara tvingsmedlen
frén integritetssynpunkt bér dock anses vara hemlig teleavlyssning
och hemlig kameradvervakning. Regeringen uttalade bl.a. féljande i
propositionen Hemlig kameradvervakning (prop. 1995/96:85 s.
22).

Hemlig teleavlyssning och anvindning av dolda &évervak-
ningskameror foreter stora likheter dven med avseende pd
omfattningen av det intring i den personliga integriteten som
kan bli féljden av tvingsmedelsanvindningen. Enligt reger-
ingens mening kan &vervakning med dold évervakningska-
mera 1 vissa situationer vara ett vil s ingripande tvingsmedel
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som hemlig teleavlyssning. Om t.ex. kameran riktas mot ett
fonster 1 en bostad och dirigenom registrerar vad som fér-
siggdr 1 ndgons hem kan detta uppfattas som ett minst lika
stort intrdng som om ndgons telefon avlyssnas. Om en ka-
mera installeras utanfor ett politiskt partis lokaler, ett hotell
som frekventeras av prostituerade eller en porrklubb torde
tvidngsmedlet frin integritetssynpunkt kunna jimstillas med
hemlig teleavlyssning. Genom avlyssning kan innehéllet i ett
samtal, och dirigenom en persons 3sikter m.m., dokumente-
ras 1 sin helhet men en 6vervakningskamera kan registrera ett
snabbt och omfattande hindelseférlopp, vilket i efterhand
kan granskas i detalj. I bida fallen ir dokumentationen sddan
att den 1 regel inte kan ifrigasittas. Vidare ir den genom-
slagskraft som en bild har nir den nir offentligheten oom-
stridd. Regeringen delar utredningens uppfattning att enskil-
da personer — i t.ex. sddana situationer som har berérts 1 det
foregdende — 1 allminhet kan uppfatta det som lika besviran-
de om informationen finns bevarad p4 film som om det finns

en ljudupptagning bevarad.

Omfattningen av det integritetsintring som skulle bli f6ljden om
dataavlisning anvindes kan vara svir att uppskatta generellt och
blir naturligtvis beroende av omstindigheterna i det enskilda fallet.
I allminhet bér dock kunna sigas att integritetsintringet 1 vart fall
inte kommer att bli storre dn vid hemlig teleavlyssning och hemlig
kameradvervakning, dir samtal avlyssnas och personen ir féremal
for o6vervakning genom fjirrstyrda kameror. De sistnimnda
tvingsmedlen bor 1 de flesta fall anses innefatta en mer total kon-
troll av och insyn i en persons férehavanden in vad dataavlisning
innebir. Dessutom bér det 1 de fallen typiskt sett finnas en storre
risk for att personer som ir ovidkommande f6r en brottsutredning
drabbas av ett integritetsintring genom att de t.ex. blir avlyssnade
vid en telefonkontakt med en misstinkt person eller blir filmade pd
en plats dir kameradvervakning pdgdr. Det kan tilliggas dels att ett
hemligt intring i en persons bostad eller p& en arbetsplats for att
placera den utrustning som krivs fér dataavlidsning inte kan anses
mer integritetskinsligt in en s.k. hemlig husrannsakan (se 28 kap. 7
§ andra stycket RB), dels att ett samtidigt verkstillande av flera
tvingsmedel mot samma person givetvis leder till att integritetsin-
trdnget 6kar avsevirt, nigot som méste beaktas nir beslut skall fat-
tas om metoden och under verkstilligheten av tvingsmedlen.
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Bor dataavlisning inforas som nytt tvingsmedel?

Av vad som nyss har redovisats framgdr att det finns ett stort be-
hov av att kunna anvinda dataavlisning for vissa fall i den brotts-
bekimpande verksamheten. Ofta rér det situationer dir det i prin-
cip inte finns ndgon mojlighet att pd annat sitt skaffa fram avgs-
rande uppgifter och bevisning rérande grova brott. Det ir mycket
angeliget att de brottsbekimpande myndigheterna far ritt att an-
vinda moderna tekniska metoder for att kunna bekimpa t.ex. den
grova narkotikabrottsligheten och annan allvarlig brottslighet. Som
ocksd har framgitt av de uppgifter vi har, framstdr metoden som
effektiv.

Samtidigt rider det inget tvivel om att en anvindning av dataav-
lisning innebir ett integritetsintring. Med hinsyn tll vad som har
redovisats rérande behovet och effektiviteten av dataavlisning ir
det dock enligt vdr mening klarlagt att det skulle innebira en s8 stor
vinst f6r bekimpningen av den allvarliga brottsligheten att det inte
ir forsvarligt att avstd frdn att inféra en mojlighet f6r de brottsbe-
kimpande myndigheterna att anvinda metoden. Det integritetsin-
trdng som typiskt sett uppkommer vid anvindning av dataavlisning
ir alltsd med hinsyn till vad som redovisades tidigare inte s stort
att det far hindra en lagstiftning pd omridet.

Vi ligger dirfér fram férslag om dataavlisning som nytt straff-
processuellt tvingsmedel och benimner detta hemlig dataavlisning.
Med hemhg dataavlisning bor avses att information 1 informations-
system 1 hemlighet avlises med hjilp av program eller annat tek-
niskt hjilpmedel.

En reglering av anvindning av hemlig dataavlisning miste om-
girdas av sddana rittssikerhetsgarantier som sikerstiller att be-
stimmelserna inte kan missbrukas och att allminheten kan ha till-
tro till de myndigheter som tillimpar regleringen. Tvingsmedelsre-
gleringen méste omgirdas av tydliga och strikta ramar f6r att det
inte skall kunna misstinkas att regelsystemet kommer att utnyttjas
utdver vad det skall tillita. Bestimmelserna méste dven utformas pd
ett sddant sitt att de kan accepteras av allminheten som ett nod-
vindigt redskap for de brottsbekimpande myndigheterna i kampen
mot den grovre kriminaliteten. Regleringen maste ocksd innefatta
ett starkt skydd for den personliga integriteten. Det ir av avgdran-
de betydelse att undvika att personer som ir ovidkommande fér en
brottsutredning fir sin integritet krinkt. Det ir ocksd viktigt att i
mdijligaste man begrinsa det integritetsintrdng som den misstinkte
utsitts for.
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Det ir sjilvklart att hemlig dataavlisning som ett straffprocessu-
ellt tvdngsmedel skall anvindas under férundersékning. En sirskild
friga ir om tvdngsmedlet dven bér kunna anvindas pd ett tidigare
stadium, alltsd innan en férundersdkning har inletts, under vad som
kan betecknas som ett spaningsstadium eller i1 kriminalunderrittel-
severksamhet. Behovet av att kunna anvinda tvingsmedel i ett si-
dant mer preventivt syfte, alltsd inte enbart fér att utreda brott
utan dven for att férhindra brott, har framforts till regeringen i oli-
ka sammanhang (se t.ex. SOU 2002:87 s. 386). Behovet har frimst
rort Sikerhetspolisens omride. Frigan om att eventuellt tilldta en
mer preventiv anvindning av de nuvarande tvingsmedlen bereds
fér nirvarande inom Justitiedepartementet. Vi avstdr dirfor frén att
behandla frigan om anvindning av hemlig dataavlisning utanfér en
férundersékningssituation (se dock avsnitt 9.4.13 rérande lagen
om sirskild utlinningskontroll). En annan sak ir att anvindningen
av hemlig dataavlisning i vissa fall kan leda till att brottet inte
kommer till fullbordan. P3 det sittet fr dataavlisningen en preven-
tiv bieffekt, som i det enskilda fallet kan vara av stort virde (jir
prop. 1988/89:124 s. 42 och prop. 1995/96:85 s. 26 1.).

I den referensgrupp som ir knuten till beredningen har samtliga
ledaméter anslutit sig till forslaget att inféra tvingsmedlet hemlig
dataavlisning. I ndgra enskildheter finns dock olika meningar inom
referensgruppen. Till det dterkommer vi nedan (se avsnitten 9.4.3,
9.4.4 och 9.4.9 rérande underrittelseskyldighet i efterhand, den s.k.
straffvirdeprincipen och ritten till tilltride).

9.4.2 Lagteknisk l6sning

Forslag: Bestimmelser om hemlig dataavlisning skall tas in i en ny
lag, vars giltighetstid till en bérjan begrinsas till fem &r.

Forslaget om hemlig dataavlisning innebir att ett nytt tvingsmedel
inférs dir bl.a. ny teknik kommer att anvindas 1 brottsutredningar.
Det kan konstateras att det finns ett stort behov av metoden och
att den framstdr som effektiv. Nirmare detaljer i de frdgorna ir inte
helt enkla att bedéma innan tvingsmedlet har tillimpats under en
tid. Dirfor bor lagstiftningen om hemlig dataavlisning, i vart fall
till en borjan, vara tidsbegrinsad. De nya bestimmelserna bér dir-
for inte tas in i rittegingsbalken utan i en sirskild lag. Utform-
ningen av bestimmelserna bor 1 s& stor utstrickning som mojligt
ansluta till den reglering som finns i dag rérande hemlig teleavlyss-
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ning och hemlig kameradvervakning. Tillimpningsomridet bor
vara utformat sd att tvingsmedlet anvinds endast vid misstanke om
grov brottslighet (se avsnitt 9.4.4). Det innebir att hemlig dataav-
lisning inte kommer att kunna anvindas i ett storre antal fall. For
att det senare skall finnas ett fullgott underlag f6r en utvirdering av
bestimmelserna och f6r en bedémning av frigan om lagen bér ges
forlingd giltighetstid eller t.ex. permanentas, bér lagens giltighets-
tid sdttas ndgot lingre dn vad som annars hittills skett, t.ex. 1 friga
om lagen om hemlig kameradvervakning. Till det kommer att de
brottsutredande myndigheterna behéver viss tid for att utarbeta
metoder och verktyg fér genomférandet. Vi bedomer att giltighets-
tiden till en bérjan bor vara i vart fall fem &r.

9.4.3  Domstolsprévning och offentliga ombud

Forslag: Domstol skall préva frigor om hemlig dataavlisning pd
ans6kan av dklagaren.

Offentliga ombud skall bevaka enskildas integritetsintressen i
irenden hos domstol om hemlig dataavlisning.

I tvingsmedelssammanhang ir det viktigt att skapa fullgoda ritts-
skyddsgarantier. Vi har berért dessa frigor pa flera stillen i betin-
kandet (se t.ex. avsnitt 2.8). Frigan har ocksd tagits upp i den refe-
rensgrupp som idr knuten till virt arbete. Att det finns kontrollme-
kanismer i1 form av medverkan av domstol och offentliga ombud ir
av central betydelse vid anvindning av de mest integritetskinsliga
tvingsmedlen. Allmint sett kan det ocksd diskuteras metoder for
kontroll i efterhand, alltsd i foérsta hand underrittelseskyldighet
mot den enskilde. Den frigan diskuterades av Buggningsutredning-
en (SOU 1998:46 s. 427 {f.) och i den efterféljande lagridsremissen
(s. 102 ff.). I bdda sammanhangen drogs den slutsatsen att 6vervi-
gande skil talade mot att féresld en sidan regel men att frigan bor-
de 6vervigas pd nytt i annat sammanhang. Vi har bedémt att det
inte dr aktuellt att 6verviga frigan nu, utan att det fir ske 1 ett an-
nat sammanhang in 1 detta betinkande.

En ledamot i den referensgrupp som ir knuten till beredningen
har ansett att det som i Danmark bor finnas en skyldighet att 1 ef-
terhand underritta den som har varit féremél {6r tvingsmedelsan-
vindningen om att den har dgt rum samt att den personen skall ha
mojlighet att vid icke fillande dom erhilla skadestind i likhet med
vad som giller vid frihetsberévanden.
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Det ir domstolen som i dag fattar beslut om hemlig teleavlyss-
ning, hemlig teledvervakning och hemlig kameradvervakning. Det
ir som sagt angeliget att skapa fullgoda rittsskyddsgarantier dven
nir det giller anvindning av hemlig dataavlisning. Ritten att beslu-
ta om ett tvingsmedel dr di av central betydelse. Liksom fér de
andra nimnda tvingsmedlen dr det mindre limpligt att 6verlita den
ritten till de myndigheter som skall verkstilla besluten respektive
leda de aktuella férundersékningarna. Beslutanderitten bor dirfér
ligga pd domstol ocksd f6r hemlig dataavlisning. Besluten kommer
dd att fattas av det organ som ir sd fristiende frin férundersok-
ningen som mdjligt. Ansdkan till tingsritten om tillstdnd till dtgir-
den fir goras av dklagaren.

Principerna om rollférdelningen mellan domstol och &klagare
gor sig inte gillande nir ett tvingsmedelsbeslut skall hivas. I likhet
med vad som giller i liknande fall bor dklagaren kunna hiva ett be-
slut om tillstdnd till hemlig dataavlisning om det inte lingre finns
skil f6r det. Samma skyldighet bér gilla f6r domstolen.

Sedan den 1 oktober 2004 giller att offentliga ombud skall beva-
ka enskildas integritetsintressen i irenden hos domstol om hemlig
teleavlyssning och hemlig kameradvervakning (27 kap. 26-30 §§ RB
och 4 § lagen om hemlig kameradvervakning samt prop.
2002/03:74). Hemlig dataavlisning dr precis som hemlig teleavlyss-
ning och hemlig kameradvervakning ett integritetskinsligt tvings-
medel. Aven i s§dana drenden bor dirfor ett offentligt ombud med-
verka vid domstolen f6r att bevaka enskildas integritetsintressen.

Vi foreslar 1 avsnitt 4.2 att skyldigheten enligt lagen om elektro-
nisk kommunikation fér operatdrer att i vissa fall limna ut uppgif-
ter som angdr ett sirskilt elektroniskt meddelande till brottsutre-
dande myndighet skall upphivas. De brottsutredande myndighe-
ternas tillgdng till uppgifterna skall uteslutande regleras 1 27 kap.
RB enligt bestimmelserna om avlyssning och évervakning. Som en
foljd av det forslaget kom vi i avsnitt 4.3 fram till att det behover
finnas en mojlighet for dklagare att 1 briddskande fall fatta vissa inte-
rimistiska beslut om tvdngsmedel.

Vi har 6vervigt frigan om att ge dklagare ritt att i sidana situa-
tioner fatta beslut dven om hemlig dataavlisning. Ibland kan det
enda sittet att anvinda tvingsmedlet vara att sinda en mjukvara till
en dator nir personen anvinder Internet. Det kan t.ex. vara oklart
var datorn rent fysiskt befinner sig eller s& ir ett hemligt intring
inte mojligt av andra skil. Har polisen fitt tips om en omedelbart
forestdende narkotikaaffir pd Internet skulle minga ginger den
enda mojligheten att f8 fram bevisning vara att omgiende sinda
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mjukvaran till den aktuella datorn. Att invinta ett domstolsbeslut i
sddana situationer kan leda till att bevisningen gir férlorad.

Som framgdr av redogdrelsen 1 avsnitt 4.3 rérande de tidigare
overviganden som varit om 3klagares ritt att fatta interimistiska
beslut om tvingsmedel, bér det 1 princip krivas att det presenteras
ett patagligt behov av en sidan méjlighet innan den inférs. Vi har
full forstdelse for att det kan uppkomma situationer med anknyt-
ning till hemlig dataavlisning som kriver omedelbara &tgirder frin
de brottsutredande myndigheternas sida, for att inte avgérande be-
visning skall g férlorad. Hemlig dataavlisning ir dock ett integri-
tetskinsligt tvingsmedel som det i dagsliget dessutom finns rela-
tivt begrinsad erfarenhet av. Det ir svirt att uttala sig om hur pi-
tagligt behovet kommer att bli av sddana dklagarbeslut. Vi har dir-
fér kommit fram till att inte foresld en ritt f6r 3klagare att fatta
interimistiska beslut om hemlig dataavlisning. Behovet av en sddan
ordning fir belysas efter att de brottsutredande myndigheterna har
tillimpat tvdngsmedlet under en tid.

Vi hinvisar till avsnitt 9.4.13 nir det giller mojligheten f6r dkla-
gare att fatta beslut enligt bl.a. 1952 4rs tvingsmedelslag.

9.4.4  Vid vilka brott skall hemlig dataavlasning fa dga rum?

Forslag: Hemlig dataavlisning skall f iga rum vid férundersok-
ning angiende

1. brott for vilket inte ir féreskrivet lindrigare straff idn fingelse 1
tva ar,

2. forsok, forberedelse eller stimpling till sddant brott, om sddan
girning ir belagd med straff,

3. brott enligt 4 kap. 9 ¢ § brottsbalken (dataintring), brott en-
ligt 16 kap. 8 § brottsbalken som inte ir att anse som ringa (hets
mot folkgrupp), brott enligt 16 kap. 10 a § brottsbalken som inte ir
att anse som ringa (barnpornografibrott), eller

4. annat brott, om det kan antas att brottets straffvirde oversti-
ger fingelse i tvd 4r.

Hemlig dataavlisning skall f8 anvindas av brottsutredande myn-
digheter under en férundersékning. I dag far hemlig teleavlyssning
och hemlig kameragvervakning anvindas vid férundersékning om
brott for vilket det inte dr foreskrivet lindrigare straff dn fingelse i
tvd &r samt nir det dr friga om forsok, forberedelse eller stimpling
till sddant brott, om girningen ir belagd med straff. Tvingsmedlen
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fir sedan den 1 oktober 2004 anvindas dven vid annat brott om det
med hinsyn till omstindigheterna kan antas att brottets straffvirde
dverstiger fingelse 1 tvd &r (en s.k. straffvirdeventil, se 27 kap. 18 §
RB och 2 § lagen om hemlig kameraévervakning).

Hemlig dataavlisning idr frimst avsedd att anvindas mot den
grova brottsligheten. Utgdngspunkten ir dirfér att enbart de all-
varligaste brotten bér omfattas av tillimpningsomridet. Vid ut-
formningen av regler for nir hemlig dataavlisning skall {4 dga rum
finns det med hinsyn till den integritetskinsliga karaktiren skil att
vara 1 princip lika restriktiv som vid hemlig teleavlyssning och hem-
lig kameradvervakning (jfr dock nedan rérande bl.a. barnpornogra-
fibrott).

Givetvis kan graden av integritetsintring variera mycket beroen-
de pd bl.a. vilket informationssystem som dataavlisning skall avse,
vilken information som de brottsutredande myndigheterna vill fi
ut av metoden och hur tvingsmedlet kommer att drabba tredje
man. Dirfér kan det diskuteras om kravet pa brott av viss svirhet
skall stillas 1 relation till hur dataavlisningen ir tinkt att gd tll. Det
ir dock svirt att forutsiga vilken grad av intrdng 1 den personliga
integriteten som kan bli f6]jden av att dataavlisning anvinds. Detta
giller oavsett hur avlisningen utférs. Det finns ocksd risk for att
det uppstar praktiska svirigheter och att regleringen blir otydlig
och svér att tillimpa. P4 grund av detta och di bestimmelserna om
hemlig teleavlyssning och hemlig kameradvervakning inte innehdl-
ler ndgon differentiering av straffskalorna i foérhillande till det
tinkta integritetsintringet, avstdr vi frin att ligga fram nigot si-
dant forslag (jfr prop. 1995/96:85 s. 24).

Det ir limpligt att regleringen fér nir hemlig dataavlisning far
dga rum utformas pd i princip samma sitt som fér hemlig teleav-
lyssning och hemlig kameragvervakning. Dirmed bér hemlig data-
avlisning i grunden forutsitta att det f6r brottet inte ir féreskrivet
lindrigare straff dn fingelse 1 tvd dr. Som exempel pa brott som di
skulle omfattas av tillimpningsomridet kan nimnas mord, drip,
minniskorov som inte ir mindre grovt, minniskohandel for sexuel-
la indamdl som inte ir mindre grovt, grovt rdn, mordbrand som
inte ir mindre allvarlig och allminfarlig 6deliggelse som inte ir
mindre allvarlig samt grova brott mot rikets inre och yttre sikerhet.
En avgrinsning av tillimpningsomradet till ett minimistraff pd tv
ars fingelse enligt brottets straffskala innebir ocksd att grovt nar-
kotikabrott och grov narkotikasmuggling faller direkt under ill-
limpningsomridet. Narkotikabrott utgér minga ginger en platt-
form f6r annan, organiserad brottslighet. Informationssystem an-
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vinds i det sammanhanget bl.a. fér att knyta kontakter och utbyta
information med personer som ingdr i distributionskedjan. Behovet
av att kunna anvinda hemlig dataavlisning har vi uppfattat som sir-
skilt framtridande just vid utredningar rérande sddana brott. Det ir
alltsd friga om sd grova brott att intresset av att kunna anvinda
hemlig dataavlisning for att f3 brottet utrett i princip undantagslost
mdste anses viga tyngre in motstiende intressen (jfr prop.
1988/89:124 s. 41 och prop. 1995/96:85 s. 25). Sjilvklart méste lag-
stiftningen utformas s4 att tillrickliga hinsyn tas till den enskildes
intressen 1 varje situation.

Det ir ocksd angeliget att kunna anvinda dataavlisning nir
misstanken ror straffbara fall av f6rsok, forberedelse och stimpling
till brott som har ett minimistraff pd fingelse 1 tvd ir. Det finns
ofta minst lika starka skil att {3 anvinda hemlig dataavlisning i des-
sa brottutredningar som nir det giller fullbordade brott. Exempel-
vis skulle en méjlighet att ingripa pa ett tidigt stadium kunna leda
till att allvarliga brott hindras frin att fullbordas. Liksom vid bl.a.
hemlig teleavlyssning och hemlig kameravervakning skall alltsd
dven straffbara fall av forsok, férberedelse och stimpling till de
brotten kunna ligga till grund f6r hemlig dataavlisning.

Hemlig teledvervakning fir genomféras vid férundersékning an-
gdende brott for vilket inte dr foreskrivet lindrigare straff dn fingel-
se 1 sex manader och vid férundersékning angiende narkotikabrott
och narkotikasmuggling samt vid vissa fall av f6rséks-, forberedel-
se- och stimplingsbrott (27 kap. 19 § RB). Sedan den 1 oktober
2004 anges sirskilt 1 bestimmelsen att hemlig teledvervakning fir
genomforas dven vid férundersokning angdende dataintring (4 kap.
9 ¢ § BrB) och barnpornografibrott som inte ir att anse som ringa
(16 kap. 10 a § BrB). Straffskalan f6r dataintrdng ir boter eller
fingelse i hogst tvd ar och for barnpornografibrott som inte ir
ringa fingelse i hogst tvd dr. Fér grovt barnpornografibrott ir
straffskalan fingelse mellan sex m&nader och fyra &r.

Som har framgdtt medger informationstekniken att personer re-
lativt enkelt kan vara anonyma och délja sina férehavanden vid
brottslighet. Det leder till svirigheter f6r de brottsutredande myn-
digheterna att utreda dataintrdng dir personer férsoker komma &t
information som de inte har behérighet till. Det kan exempelvis
rora interna fall av behorighetséverskridanden inom myndigheter
eller foretag och externa fall dir avancerade “hackare” bereder sig
tillgdng till information av t.ex. konkurrensskil eller andra ekono-
miska skil. Det ir enligt v8r mening angeliget att de brottsutre-
dande myndigheterna har méjlighet att anvinda hemlig dataavlis-
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ning dven vid dataintrdng s att myndigheterna fir en effektiv moj-
lighet att bekimpa sidan brottslighet, som blir allt mer vanlig.

Det finns ett mycket stort behov av att kunna anvinda hemlig
dataavlisning vid utredningar av barnpornografibrott, dven om
straffvirdet enbart i yttersta undantagsfall ndr upp till tv3 ars fing-
else. Barnpornografibrott dr speciellt s till vida att enbart ett inne-
hav av visst material kan utgéra brott. De som begir den typen av
brott har dirigenom ett stort intresse av att ta bort eller délja si-
dant material i syfte att undgd upptickt. Det dr mycket vanligt att
kryptering anvinds i dessa sammanhang 1 stillet f6r att materialet
raderas, eftersom materialet upplevs av brottslingarna som allt fér
*virdefullt” f6r att forstoras. Likasd finns det ett uppenbart intres-
se av att dolja sin identitet. Om det blir mojligt att anvinda hemlig
dataavlisning vid misstankar om barnpornografibrott skulle férun-
dersdkningarna i betydligt fler fall dn i dag kunna bli framgingsrika,
t.ex. genom att information om bilderna i en persons dator patrif-
fas och bevisningen sikras. Dessutom skulle polisen mer effektivt
kunna uppticka hur bilderna skickas mellan personer i olika "nit-
verk” eller s.k. pedofilringar. Vi har fitt beskrivet hur husrannsak-
ningar och beslag i sddana utredningar inte lett till framging efter-
som bevisningen forstorts fore polisens tillslag eller skyddats av
kryptering som inte gdtt att forcera. Detta skulle kunna undvikas
om hemlig dataavlisning blev mojlig att anvinda vid den brottslig-
heten. Vi menar att behovet av hemlig dataavlisning vid barnpor-
nografibrott dr sd stort att det dr angeliget att tvingsmedlet kan
anvindas dven vid sidana brott. Integritetsskil bor inte hindra en
sddan regel dven om straffvirdet vid den typen av brottslighet inte
dverstiger tva &rs fingelse.

En av Sikerhetspolisens uppgifter ir det s.k. férfattningsskyd-
det, dvs. att férebygga och avsléja hot mot rikets inre sikerhet (se
sirskilt 18 kap. BrB). Det brukar uttryckas att hot mot rikets inre
sikerhet avser verksamhet som syftar till att med vild, hot eller
tvdng dndra vért statsskick, f6rmé beslutande politiska organ eller
myndigheter att fatta beslut i en viss riktning eller hindra enskilda
medborgare frin att utdva sina fri- och rittigheter. Sikerhetspoli-
sens uppgift pd det omridet ir i forsta hand inriktad pd 8tgirder
mot grupper av individer som visat att de ir beredda att anvinda
vald eller hot om vild i syfte att nd egen politisk vinning eller grup-
per som kan befaras stddja sddana aktiviteter. Det giller frimst
grupper med kopplingar till den s.k. vit makt-miljén och den auto-
noma miljon. Vit makt-miljén dr ett samlingsbegrepp for organisa-
tioner eller liknande och enskilda individer med gemensamma ho-
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gerextrema ideologiska virderingar. Den centrala idén inom miljén
handlar om att bevara en minsklig ras bestdende av enbart vita,
icke-judiska, heterosexuella personer.

Savil 3klagare som leder férundersékningar om brott med kopp-
lingar till hogerextremism som Sikerhetspolisen har framfért till
oss att det finns ett behov av hemlig dataavlisning vid misstankar
om hets mot folkgrupp enligt 16 kap. 8 § BrB. "Normalfall” av det
brottet ger enligt bestimmelsen fingelse i hogst tvd 4r medan ringa
brott ger boter. For grova brott ir straffskalan fingelse mellan sex
ménader och fyra 4r.

Vi har fatt beskrivningar dels av hur brottet hets mot folkgrupp
begis pd Internet, dels av hur de hégerextrema grupperna annars
anvinder informationstekniken for att pd olika sitt planera och or-
ganisera sidan brottslighet. I den verksamheten utnyttjas polisens
svarigheter att komma &t krypterad information. Vi har ocksd fitt
uppgifter om fall dir polisen inte har ndtt framgdng i1 utredningar
pa grund av den datatekniska kompetens som finns i grupperna,
vilket resulterat 1 att férundersékningarna har lagts ned i brist pd
bevis.

Det ir en angeligen uppgift att bekimpa hets mot folkgrupp. P3
samma sitt som for dataintrdng och barnpornografibrott kan det
konstateras att behovet av hemlig dataavlisning i den brottsutre-
dande verksamheten ir stort och att férundersékningarna skulle bli
framgdngsrika i betydligt fler fall in i dag om hemlig dataavlisning
fick anvindas vid misstankar om hets mot folkgrupp. Vi foreslar
dirfér en sddan reglering.

Sirskilt i samband med frdgan om anvindning av hemlig dataav-
lisning vid dataintrng, barnpornografibrott och hets mot folk-
grupp bor det pipekas att det givetvis pd vanligt sitt blir upp till
domstolen att bla. utifrdn integritetsskil géra noggranna évervi-
ganden i frigan om tillstdnd till hemlig dataavlisning skall ges 1 det
enskilda fallet.

Det finns andra fall dir det brott som férundersékningen avser
ir sd allvarligt att hemlig dataavlisning bor 8 dga rum, trots att den
undre grinsen 1 straffskalan inte ndr upp till tvd &rs fingelse. Bl.a.
har Ekobrottsmyndigheten pétalat ett behov av att kunna anvinda
hemlig dataavlisning vid grov ekonomisk brottslighet. Behovet
finns dven vid exempelvis grova smugglingsbrott och andra typer av
brott av organiserad karaktir. Hemlig dataavlisning skall dirfor
kunna dga rum dven nir straffvirdet for det enskilda brottet kan
antas Overstiga fingelse i tvd &r. Det boér med andra ord finnas en
straffvirdeventil dven for hemlig dataavlisning. Regeringen uttalade

377



Hemlig dataavlasning SOU 2005:38

i samband med att straffvirdeventilen inférdes f6r hemlig teleav-
lyssning och hemlig kameradvervakning att den skulle anvindas
restriktivt (prop. 2002/03:74 s. 35). Detta giller givetvis ocksd i
samband med beslut om hemlig dataavlisning. Vi hinvisar tll av-
snitt 9.4.13 nir det giller frigan om hemlig dataavlisning vid brott
som omfattas av 1952 ars tvingsmedelslag.

Inom den referensgrupp som ir knuten till beredningen har ett
par ledaméter ifrdgasatt om det bor finnas en sidan straffvirdeven-
til vid hemlig dataavlisning. Som skil f6r den stindpunkten har de
dberopat dels att det ir friga om en tidsbegrinsad lagstiftning och
att det dd kan finnas skil att gi fram med en mer begrinsad regler-
ing, dels att straffvirdebedémningar ir svira att gora. Det kan
emellertid konstateras att liknande regler som bygger p& straffvir-
debedémningar redan finns vid hemlig teleavlyssning och hemlig
kameradvervakning. Vi anser dirfér i likhet med referensgruppens
majoritet att det inte bér finnas nigot hinder mot att ta med en si-
dan regel.

9.4.5 Brottsmisstankens styrka och behovet av atgarden
m.m.

Forslag: Hemlig dataavlisning skall {8 4ga rum, om

1. ndgon ir skiligen misstinkt for brottet,

2. dtgirden ir av synnerlig vikt f6r utredningen, och

3. skilen for dtgirden uppviger det intrng eller men 1 dvrigt
som dtgirden innebir fér den misstinkte eller f6r ndgot annat mot-
stdende intresse.

I fortydligande syfte skall det av lagtexten uttryckligen framgd
att ritten fir foreskriva villkor for att tillgodose intresset av att en-
skildas integritet inte i onddan trids for nir.

Brottsmisstankens styrka

I rittegdngsbalken férekommer olika uttryckssitt for att ange en
viss grad av sannolikhet f6r att ndgon gjort sig skyldig till brott. En
forhillandevis 13g grad av misstanke uttrycks genom att nigon kan
misstinkas f6r brott (23 kap. 9 § RB). En hogre grad av misstanke
ligger 1 att nigon ir skiligen misstinkt. Nir ndgon dr pd sannolika
skil misstinkt f6r brott féreligger en dnnu hégre grad av misstan-
ke. Valet av misstankegrad ir av betydelse for hur effektivt det ak-
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tuella tvingsmedlet blir i den brottsutredande verksamheten och
fér omfattningen av de integritetskrinkningar som tvingsmedlet
kan komma att medféra. De tvd intressena médste som alltid vigas
mot varandra och det miste finnas en rimlig balans.

I dag giller f6r hemlig teleavlyssning, hemlig teledvervakning
och hemlig kameradvervakning att tvingsmedlen fir anvindas nir
utredningen har kommit s3 lingt att det finns ndgon som ir skili-
gen misstinkt f6r det brott férundersékningen avser (27 kap. 20 §
forsta stycket RB och 3 § forsta stycket 1 lagen om hemlig kamera-
dvervakning). Det kravet giller dven for flera andra tvingsmedel.
Hemlig kameragvervakning kan dock dven anvindas 1 situationer
nir det inte finns ndgon som ir skiligen misstinkt 1 syfte att 6ver-
vaka den plats dir brottet har begitts eller en nira omgivning till
denna plats (3 a § lagen om hemlig kameradvervakning). Som
framgdtt foresldr vi i avsnitt 4.3 att dven hemlig teledvervakning
(6vervakning) skall f anvindas under vissa férutsittningar i fall dir
det saknas en skiligen misstinkt person.

Liksom f6r de jimforbara tvingsmedlen bor en forutsittning for
anvindning av hemlig dataavlisning som huvudregel (se vidare av-
snitt 9.4.6) vara att en viss person ir skiligen misstinkt f6r nigot
av de brott for vilka hemlig dataavlisning fir beslutas. En hogre
misstankegrad skulle innebira att tvingsmedlet blir ineffektivt och
skulle bl.a. motverka allminhetens starka intresse av att allvarliga
brott klaras upp. Det skall ocksd nimnas att det inte finns rimliga
skil att differentiera kravet pd misstanke, t.ex. s3 att misstankegra-
den ir ligre nir risken f6r integritetsintring hos tredje man ir mi-
nimal. Innebdrden av begreppet skiligen misstinkt bér vara den-
samma som vid hemlig teleavlyssning, hemlig teleévervakning och
hemlig kameradvervakning. Detta innebir ocksg att skilig misstan-
ke om annan delaktighet in direkt girningsmannaskap i ett brott
som fir féranleda hemlig dataavlisning kan liggas till grund for ett
tillstdnd till tvingsmedlet, t.ex. medhjilp till grovt narkotikabrott
eller anstiftan till mord.

Synnerlig vikt f6r utredningen

Att tgirden skall vara av synnerlig vikt for utredningen utgér en
grundliggande forutsittning for tillstdnd till hemlig teleavlyssning,
hemlig teledvervakning och hemlig kameradvervakning (27 kap. 20
§ forsta stycket RB och 3 § forsta stycket 2 lagen om hemlig kame-
radvervakning). I likhet med den ordningen bér kravet pa synnerlig
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vikt gilla dven for beslut om hemlig dataavlisning. Dirmed fir &t-
girden vidtas endast nir andra dtgirder som stdr till buds under
férundersékning inte ir tillrickliga eller det av annan anledning ir
synnerlig vikt for utredningen att avlisningen sker. Regeringen
bedémde i lagrddsremissen frdn april 2000 (s. 48 f.) rérande bl.a.
buggning att uttalandena om uttryckets innebérd 1 prop.
1988/89:124 (s. 44 f.) fortfarande var aktuella. Dir uttalade reger-

av

ingen foljande (se dven prop. 1995/96:85 s. 29).
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Uttrycket synnerlig vikt for utredningen behéver inte néd-
vindigtvis avse att avlyssningen skall ge avgérande bevisning
som omedelbart kan leda till fillande dom. I de flesta fall har
telefonavlyssning en indirekt verkan: den bidrar till att kart-
ligga kontaktvigar och férehavanden, ger uppslag till vidare
spaning och bildar underlag for andra &tgirder. En annan,
frimst i fall enligt 1952 4rs lag forekommande verkan ir att
avlyssningen kan féra en pd olika sitt uppkommen misstanke
till nolldget, dvs. rentvd den misstinkte.

Synnerlig vikt f6r utredningen inrymmer ett kvalitetskrav
betriffade de upplysningar som avlyssningen kan ge. Dessa
far sdlunda inte inskrinka sig till obetydliga detaljer, som
man kan bdda ha och mista. Uttrycket innefattar emellertid
dirutover ett krav pd att utredningsliget gor avlyssningen
nédvindig. Vad som kan vinnas genom &tgirden fir i princip
inte vara dtkomligt med andra, mindre ingripande metoder.
En slentrianmissig bedémning fir inte férekomma i frigan
om vare sig utredningsliget eller de andra férutsittningarna
som giller {6r tvingsmedlet. En granskning av utrednings-
mojligheterna 1 det enskilda fallet méste alltid verkstillas.
Granskningen mdste mynna ut i bedémningen att det finns
skil att rikna med att avlyssningen — ensam eller i férening
med andra dtgirder — verkligen kan {3 effekt.

I och fér sig behdver nigot absolut hinder inte foreligga
mot att fi fram information pd andra vigar. Det krivs dock
att hindret ir sddant att det inte skiligen kan begiras att man
skall avstd frin teleavlyssning. Kan personlig 6vervakning
(skuggning) eller andra dtgirder anvindas som alternativ, bér
det dndd vara tillitet med teleavlyssning, om alternativen
skulle kriva en orimligt hég personalinsats eller vara férena-
de med avsevird risk att den pigdende utredningen avsléjas
for tidigt. Utgdngspunkten bér dock vara att 1 forsta hand
préva andra metoder.
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Uttalandet bor 1 allt visentligt kunna vara vigledande for hur ut-
trycket synnerlig vikt f6r utredningen bér uppfattas vid prévningen
av drenden om hemlig dataavlisning. Med hinsyn till att dtgirden
kan vara integritetskinslig bor alternativa metoder évervigas om-
sorgsfullt. Det foérhdllandet att ndgot alternativ stdr till buds, bér,
lika lite som fér andra tvingsmedel, inte automatiskt leda till att
tillstdnd nekas.

Proportionalitetsprincipen

Som nimndes i avsnitt 2.8.2 giller tre allminna principer for all
tvingsmedelsanvindning; indamails-, behovs- och proportionali-
tetsprinciperna. Vi upprepar inte vad principerna innebir men vill
som exempel pd tillimpning av proportionalitetsprincipen (se t.ex.
27 kap. 1 § tredje stycket RB for hemlig teleavlyssning och hemlig
teledvervakning samt 3 § forsta stycket 3 lagen om hemlig kamera-
dvervakning) nimna att domstolen stiller upp ett inskrinkande
villkor f6r verkstilligheten.

Proportionalitetsprincipen bor komma till uttryck dven 1 lagtex-
ten rorande hemlig dataavlisning. Domstolen skall gora en avvig-
ning mellan skilen f6r dtgirden och de oligenheter som atgirden
kan férorsaka den misstinkte eller ndgot annat motstiende intres-
se. I detta fall innebir det en avvigning mellan intresset av att utre-
da det brott som misstanken avser och de risker fér en krinkning
av den personliga integriteten som en anvindning av dataavlisning
innebir, sdvil for den misstinkte som for tredje man. Av sddana
skil kan domstolen liksom vid t.ex. avlyssning enligt 27 kap. 18 §
RB besluta om inskrinkande villkor i tillstdndet. Det kan rora ex-
empelvis vilka tvingsmedel som fir verkstillas samtidigt mot en
misstinkt person, vilka eller vilka delar av ett informationssystem
som verkstilligheten fir avse och vilket intring som fir ske for att
genomfora dtgirden.

Vi foresldr att det 1 fortydligande syfte skall finnas en uttrycklig
bestimmelse 1 27 kap. 21 § andra stycket RB som anger att ritten i
beslut om avlyssning eller 6vervakning far féreskriva villkor fér att
tillgodose intresset av att enskildas integritet inte 1 ondédan trids
for nir. En sddan bestimmelse bor finnas dven rérande hemlig da-
taavlisning.
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Proportionalitetsprincipen skall tillimpas ocksd under verkstil-

lighetsstadiet, vilket innebir att dven polisen har att beakta den ef-
ter att tillstdnd har givits till tvingsmedlet (se 8 § polislagen).

9.4.6 Undantag fran kravet pa skaligen misstankt person

Forslag: Aven om det inte finns nigon person som ir skiligen
misstinkt skall hemlig dataavlisning fi iga rum om det ir av syn-
nerlig vikt fér utredningen att dataavlisning sker av information i
informationssystem som har anvints eller anvinds vid brottet.
Hemlig dataavlisning i sddana fall f8r dga rum endast om &tgirden
syftar till att faststilla vem som skiligen kan misstinkas for brottet.

Enligt nuvarande bestimmelser ir det en férutsittning f6r att hem-
lig teleavlyssning och hemlig teledvervakning skall kunna dga rum
att det gdr att peka ut nigon som skiligen misstinkt for ett brott
(27 kap. 20 § forsta stycket RB). Vi foreslog i avsnitt 4.3 att hemlig
teledvervakning (6vervakning enligt 27 kap. 19 § RB) under vissa
forutsittningar skall kunna anvindas dven nir det saknas en skili-
gen misstinkt person. Sivil 1 Buggningsutredningens betinkande
Om buggning och andra hemliga tvingsmedel (SOU 1998:46) som
i den efterfoljande lagradsremissen foreslogs en liknande reglering.

Sedan den 1 oktober 2004 ir det mdjligt att anvinda hemlig ka-
meradvervakning trots att det inte finns nigon som ir skiligen
misstinkt fér brottet. Férslaget kommer ursprungligen frin Bugg-
ningsutredningen som i sitt betinkande (SOU 1998:46 s. 391 {f.)
foreslog att hemlig kameradvervakning skulle {3 anvindas om det
av sirskild anledning kunde férvintas att &tgirden leder till att
brottet klaras upp. I propositionen till den nimnda dndringen av
lagen om hemlig kameradvervakning hinvisar regeringen till Bugg-
ningsutredningen och anger bl.a. f6ljande (prop. 2002/03:74 s. 41
£).

Det finns ett antal situationer dir det av utredningsskil vore
angeliget att kunna anvinda hemlig kameradvervakning nir
det inte finns ndgon som ir skiligen misstinkt for ett kint
brott. Man kan t.ex. tinka sig att det i ett bostadsomrdde har
anlagts flera brinder och att det finns ett tydligt ménster 1
forfarandet men det inte dr méjligt att ringa in en viss person
som skiligen misstinkt f6r att ha anlagt brinderna. Man kan
ocksd tinka sig upprepade forsok till mord pd virdhem, dir
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girningarna har begdtts genom manipulationer med respira-
torutrustning eller genom att det lagts gift 1 medicinburkar.
Det ir sjilvklart att det ur brottsutredningssynpunkt skulle
vara virdefullt om tillstdnd till hemlig kameradvervakning
kunde beviljas i liknande fall. En anvindning av hemlig kame-
radvervakning skulle kunna bidra till att brottet eller brotten
klaras upp och férhindra att flera allvarliga brott begds. Mot
denna bakgrund anser utredningen att det finns ett pitagligt
behov av att kunna anvinda hemlig kameradvervakning dven
nir misstanken om brott inte kan hinféras till en viss person.
Utredningen féresldr dirfér att hemlig kameradvervakning
skall f8 anvindas dven nir det inte finns ndgon skiligen miss-
tinkt.

Som utredningen funnit bor tillimpningsomridet f6r hemlig
kameradvervakning utvidgas. Regeringen delar utredningens
uppfattning att hemlig kameragvervakning i vissa fall skall 3
anvindas trots att det inte finns nigon som ir skiligen miss-
tinkt f6r brottet. Det skall vara av synnerlig vikt fér utred-
ningen att 6vervakningen sker. Syftet med &tgirden bor dir-
med 1 allminhet vara att girningsmannen kan patriffas p3 bar
girning.

Till skillnad frin utredningen anser regeringen att mojlig-
heten bér begrinsas till den plats dir brottet begdtts eller
omgivningarna till en sddan plats. Det finns enligt regering-
ens mening annars en risk for att tvingsdtgirden kan komma
att anvindas i brottsforebyggande syfte. Atgirden ir di ty-
piskt sett inte ndgot tvingsmedel och bér inte behandlas
inom ramen foér tvingsmedelsregleringen. Om syftet med en
dold 6vervakning endast dr brottstérebyggande eller om den
dolda évervakningen sker endast av hinsyn till allmin ord-
ning och sikerhet fir frigan i stillet provas enligt lagen om
allmin kameradvervakning. Det dr dirfér motiverat att behil-
la linsstyrelsens mojlighet att medge undantag frén upplys-
ningsplikten i speciella situationer.

Vi nimnde i avsnitt 9.4.1 att de tvd huvudsakliga skilen for att info-
ra hemlig dataavlisning var problemen med dels krypterad informa-
tion i datorer och liknande dels mojligheten att vara anonym vid
anvindning av informationsteknik. I mdnga fall finns bida dessa
problem samtidigt. Anonymitetsproblemet bottnar i det férhillan-
det att 4ven om de brottsutredande myndigheterna lyckas knyta en

383



Hemlig dataavlasning SOU 2005:38

IP-adress till ett visst abonnemang, det indd minga ginger ir osi-
kert om den som stir bakom abonnemanget ocksd ir den som har
suttit vid datorn vid det tillfille som myndigheterna ir intresserade
av. Det kan t.ex. rora kép och férsiljning av narkotika samt tillfil-
len fér spridning och konsumtion av barnpornografi. Genom att
anvinda hemlig dataavlisning kan de brottsutredande myndighe-
terna lyckas identifiera en person som skiligen misstinkt for
brottsligheten. Av effektivitetsskil dr det dirfér nédvindigt att
hemlig dataavlisning fr dga rum dven i de fall nir det saknas en
skiligen misstinkt person. Av hinsyn till det integritetsintring
som uppkommer ir det, som en parallell till bestimmelserna om
hemlig kameradvervakning, rimligt att féreskriva att hemlig dataav-
lisning 1 dessa fall endast fir avse ett informationssystem som har
anvints eller anvinds vid brottet och att dtgirden endast fir syfta
till att faststilla vem som skiligen kan misstinkas for brottet.

9.4.7 Sambandet mellan en misstankt och
informationssystemet

Forslag: I fall dir det finns en skiligen misstinkt person fir hemlig
dataavlisning endast avse informationssystem som det finns sir-
skild anledning att anta att den misstinkte har anvint sig av eller
kommer att anvinda sig av. Avser 3tgirden informationssystem 1i
nigon annans stadigvarande bostad, fir hemlig dataavlisning iga
rum endast om det finns synnerlig anledning att anta att den miss-
tinkte har anvint sig av eller kommer att anvinda sig av detta.

Hemlig dataavlisning innebir som framgdtt tidigare att informa-
tion 1 informationssystem i hemlighet avlises med hjilp av program
eller annat tekniskt hjilpmedel. Ett beslut om hemlig dataavlisning
skall avse ett eller flera angivna informationssystem. Eftersom syf-
tet med tvingsmedlet i normalfallet ir att avlisa information som
kan knytas till en skiligen misstinkt person ir det naturligt att det
bér finnas en viss koppling mellan den misstinkte och det eller de
informationssystem som skall omfattas av tvingsmedelsbeslutet.
Det giller sirskilt som det ir friga om ett integritetskinsligt
tvangsmedel.

I den aktuella frigan finns paralleller till frigan om den misstink-
tes anknytning till viss plats vid anvindning av hemlig kameradver-
vakning. Enligt 3 § andra stycket lagen om hemlig kameradvervak-
ning fir den dtgirden endast avse en sidan plats dir den misstinkte
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kan antas komma att uppehilla sig. P4 liknande sitt féreslog Bugg-
ningsutredningen att buggning endast skulle {4 avse en sddan plats
dir den misstinkte kunde antas komma att uppehilla sig (SOU
1998:46 s. 406 ff.). Utredningen hinvisade till propositionen ré-
rande hemlig kameradvervakning dir regeringen angav féljande
(prop. 1995/96:85 s. 31, se dven s. 39).

Det nu anférda talar f6r att tillstdnd till hemlig kameradver-
vakning 1 stillet bér knytas till en viss plats. Det kan natur-
ligtvis rora sig om flera olika platser och antalet platser bor
ocksd kunna utvidgas genom nya beslut. Av avgérande bety-
delse dr emellertid att det finns en koppling till den misstink-
te. Som tidigare redovisats fir dtgirden endast avse den som
ir skiligen misstinkt f6r brott. Detta innebir nu inte att den
misstinkte stindigt méiste uppehilla sig pd platsen och sile-
des finnas med pd bild. Ett sidant krav skulle reducera an-
vindningsomrddet 1 alltfér stor utstrickning. Det bor dock
kunna antas att han s8 sminingom besdker den plats som
skall 6vervakas. Det bor vara tillrickligt att det dr friga om
ett kort besok. Om det emellertid frin borjan stir klart att
den misstinkte aldrig bes6ker en plats som 1 sig dr av intresse
i forundersdkningen, t.ex. en ligenhet i en utredning om
grovt koppleri, bestdende 1 uthyrning av ligenheten, bér an-
vindning av dolda 6vervakningskameror inte komma i friga.

Regeringen ansdg dock i den efterféljande lagridsremissen rérande
buggning att kravet pd samband mellan den misstinkte och platsen
skulle sittas hogre och skrev f6ljande (s. 52).

Regeringen anser att nivdn pd antagandet att den misstinkte
skall bes6ka den plats som skall avlyssnas bor sittas hégre in
vad som enligt nu gillande regler giller f6r hemlig kamera-
overvakning. I och fér sig kan det hivdas att det vore till-
rickligt att ritten med tillimpning av proportionalitetsprin-
cipen i samband med beslutet om hemlig avlyssning utfirdar
sirskilda restriktioner, t.ex. av innebérd att utrustningen en-
dast far vara i funktion under den tid den misstinkte faktiskt
befinner sig pd platsen. Regeringen bedémer emellertid det
angelidget att en mer restriktiv syn pd anvindningen av
tvingsmedlet uttryckligen framgdr av de grundliggande for-
utsittningarna fér anvindningen av hemlig avlyssning. For
att hemlig avlyssning skall i ske bér det ske en noggrann
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provning av sannolikheten f6r att den misstinkte kommer att
befinna sig pd just den platsen nigon ging under den tid som
beslutet avser. Det kan t.ex. via hemlig teleavlyssning ha
framkommit att den misstinkte nimnt att han avser att bege
sig till en viss plats. Ett annat exempel ir att den misstinkte
har ett dterkommande engagemang pd en viss plats. Ett sé-
dant hogre krav pid sambandet mellan den misstinkte och
platsen som skall avlyssnas kan enligt regeringen limpligen
formuleras med att det finns ”sirskild anledning att anta” att
den misstinkte kommer att uppehilla sig pd platsen (jfr 28
kap. 2 a § rittegingsbalken). Detta innebir givetvis inte att
bedémningen enligt proportionalitetsprincipen inte skall go-
ras med sedvanlig noggrannhet.

Regeringen foreslog alltsd att buggning liksom hemlig kameradver-
vakning endast skulle {8 avse en plats dir det finns sirskild anled-
ning att anta att den misstinkte skulle komma att uppehélla sig.

Den syn pd frigan om den misstinktes anknytning till viss plats
som kommer till uttryck i de nimnda férarbetsuttalandena har en-
ligt vir mening biring dven nir det giller hemlig dataavlisning och
frigan om det aktuella informationssystemets anknytning till den
misstinkte. Det bor alltsd finnas ett krav pd att hemlig dataavlis-
ning endast fir avse informationssystem som det finns sirskild an-
ledning att anta att den misstinkte har anvint sig av eller kommer
att anvinda sig av.

En annan friga som togs upp av regeringen i den nimnda lag-
ridsremissen (s. 52 ff.) rérande buggning var om det skulle stillas
hogre krav pd anknytning mellan platsen och den misstinkte nir
buggning skulle verkstillas i annan stadigvarande bostad in den
misstinktes. Regeringen féreslog att det borde stillas upp ett hogre
krav pd antagandet att den misstinkte befinner sig pd platsen i si-
dana fall. T likhet med vad som féreskrivs i vissa fall vid husrannsa-
kan (se 28 kap. 2 § RB) kom regeringen fram till att buggning i
tredje mans stadigvarande bostad skulle f3 tillitas endast om det
fanns ”synnerlig anledning att anta” att den misstinkte skulle
komma att uppehilla sig pd platsen. Som exempel nimnde reger-
ingen att det genom yttre spaning kommit fram omstindigheter
som entydigt pekar pi att den misstinkte, som annars har ett
kringflackande liv och ir svir att nd, varje vecka en viss tidpunkt
besoker en bekant. Ett annat exempel som nimndes var att den
misstinkte hade bestillt en tigbiljett 1 syfte att beséka och bo hos
en bekant en tid. Regeringen understrok samtidigt att det alltid
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skulle vara ett krav att det var av synnerlig vikt for utredningen att
dtgirden kom till stdnd och att ritten mot bakgrund av proportio-
nalitetsprincipen kunde meddela sirskilda foreskrifter om bl.a. tid-
punkter fér avlyssningen.

Aven i detta fall dr det rimligt att sirskilt av integritetsskil gora
en koppling mellan férslaget till reglering av buggning och anvind-
ningen av hemlig dataavlisning. Det bor dirfér finnas en bestim-
melse som anger att om dtgirden avser informationssystem i nigon
annans stadigvarande bostad, fir hemlig dataavlisning dga rum en-
dast om det finns synnerlig anledning att anta att den misstinkte
har anvint sig av eller kommer att anvinda sig av detta.

De krav som nu har nimnts om sambandet mellan den misstink-
te och det informationssystem som tillstdndet avser utgér tillsam-
mans med frimst de foérhallanden att hemliga dataavlisning i prin-
cip endast fir avse grova brott, att dtgirden som huvudregel endast
far avse den som ir skiligen misstinkt, att dtgirden méste vara av
synnerlig vikt f6r utredningen och att bl.a. proportionalitetsprinci-
pen skall tillimpas, tillrickliga garantier f6r att tvingsmedlet endast
kommer att anvindas i de fall dir det kan anses befogat.

9.4.8 Tillstandstiden m.m.

Forslag: Ett beslut om hemlig dataavlisning skall gilla under en
viss tid. Tiden fir inte bestimmas lingre dn vad som ir nédvindigt
och fir inte 6verstiga en manad frin dagen f6r beslutet.

Som framgick tidigare ir det ritten som skall préva om férutsitt-
ningarna fér anvindning av hemlig dataavlisning ir uppfyllda.
Denna prévning kan sidgas innefatta tv led. Det ena ledet hinfor
sig till en prévning om samtliga rekvisit, s som de kommit till ut-
tryck 1 lagtexten, foreligger 1 det enskilda fallet. Den prévningen
avser t.ex. brottets svirhetsgrad, den grad av misstanke som fir an-
ses foreligga och om tgirden ir av synnerlig vikt {6r utredningen.
Det andra ledet innehdller en mer allmin limplighetsbeddmning
dir bl.a. proportionalitetsprincipen skall beaktas. Ritten skall hir ta
stillning till exempelvis om vad som stdr att vinna med &tgirden
motiverar densamma.

De faktiska forutsittningarna for att fi tillstdnd att anvinda
hemlig dataavlisning i en viss brottsutredning kan naturligtvis
komma att dndras over tiden i takt med att férundersékningen
fortskrider och utredningsliget forindras. Det ir angeliget att be-
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stimmelserna om tvingsmedlet ger garantier f6r att det inte an-
vinds om vissa foérhdllanden, som har utgjort en nédvindig férut-
sittning fér domstolens tillstind, har indrats. Sidana garantier
uppnds bist genom en med vissa tidsintervaller terkommande
domstolsprévning av meddelade tillstdnd. Frigan dr di hur linge
ett tillstdnd skall gilla innan domstolen skall prova frigan pd nytt.

For tillstdnd att himta in framtida uppgifter (realtidsuppgifter)
vid hemlig teleavlyssning och hemlig teledvervakning samt for till-
stind till hemlig kameradvervakning giller i1 dag att tillstdndstiden
inte fir bestimmas lingre in nédvindigt och att den inte fr dvers-
tiga en manad frin dagen for beslutet (27 kap. 21 § andra stycket
RB och 4 § andra stycket lagen om hemlig kameradvervakning).
Nir ritten bestimmer tiden for ett tillstdnd kan den siledes ange
att tillstdndet endast giller f6r en kortare period dn en manad. Till-
stindet kan ocksd férenas med andra villkor. Tillstdndstiden riknas
frén dagen for rittens beslut och ritten kan alltsd inte bestimma att
tillstdndet skall gilla t.ex. f6rst fr.o.m. en vecka efter beslutet och
direfter 1 en manad. Det forekommer att ritten fir omprova, eller
fornya, tillstdndsbeslut pd grund av att 3klagaren fore tillstdndsti-
dens utgidng kommer in med en begiran om férlingning avseende
samma brott och samma misstinkta person. Det anses di att ju
lingre tid som tillstdndet gillt utan att férundersdkningen forts
framdt, desto mer restriktiv bér domstolens prévning bli (jfr prop.
1995/96:85 s. 40).

I fall nir intrdng maste goras for att placera ut det tekniska
hjilpmedlet vid hemlig dataavlisning fir det antas att det ofta
kommer att krivas omfattande forberedelser for att det skall vara
mojligt att genomfdra utan att vicka uppmirksamhet eller pd annat
sitt avsloja verksamheten. Det dr uppenbart att en kortare till-
stdndstid 4n en manad bl.a. i sidana fall blir alltfér kort och skulle
hinvisa 8klagaren till att genast begira forlingning av tillstdndsti-
den, vilket inte dr en limplig ordning. Inte heller har det fram-
kommit nigot som tyder pd att det skulle finnas behov av lingre
tillstdndstider 4n en ménad vid hemlig dataavlisning. Tiden bér
dirfér overensstimma med ordningen f6r de andra nimnda
tvingsmedlen, dvs. hégst en mdnad 4t gdngen. Detta skall dock inte
hindra att de brottsutredande myndigheterna vid verkstilligheten
far tillgdng till information i informationssystemet som si att siga
redan fanns dir nir tillstindet gavs, alltsd en slags historiska upp-
gifter.

Som framgdr av avsnitt 9.4.5 f6reslr vi dessutom att det uttryck-
ligen i lagtexten anges att ritten far féreskriva villkor fér att tillgo-
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dose intresset av att enskildas integritet inte 1 onddan trids f6r nir.
Vi limnar samma f6rslag rérande avlyssning och évervakning enligt
27 kap. 21 § andra stycket RB.

9.4.9 Tilltrade till platsen m.m.

Forslag: Ett beslut om hemlig dataavlisning fir innefatta ritt for
den brottsutredande myndigheten att 1 hemlighet bereda sig tilltri-
de till en plats som annars sirskilt skyddas mot intring 1 syfte att
installera de tekniska hjilpmedlen.

Ett tekniskt hjilpmedel som har installerats skall &tertas eller go-
ras obrukbart s3 snart det kan ske efter det att tiden for tillstdndet
gdtt ut eller tillstdindet hivts. Nir hjilpmedlet har 3tertagits eller
gjorts obrukbart, skall ritten underrittas om det.

Vid genomférande av hemlig dataavlisning fir oligenhet eller
skada inte fororsakas utover vad som ir oundgingligen nédvindigt.

De informationssystem som férslaget om hemlig dataavlisning tar
sikte pd kommer i de allra flesta fall att vara placerade s att de finns
i utrymmen som allminheten inte har tilltride till och som ir
skyddade mot intring, t.ex. bostider och arbetsplatser. Vi har tidi-
gare beskrivit att hemlig dataavlisning kan verkstillas genom att
den brottsutredande myndigheten i hemlighet sinder en viss mjuk-
vara till en dator. Den s.k. programkoden ger sedan myndigheterna
uppgifter om vilken information som finns i datorn och hur datorn
anvinds. Dataavlisning kan ocksd innebira att hird- eller mjukvara
med liknande funktion placeras i datautrustningen genom ett fy-
siskt ingrepp, t.ex. vid ett intrdng i en persons bostad eller pd den-
nes arbetsplats. Det ligger i tvingsmedlets natur att ett sidant in-
tring méste goras 1 hemlighet.

Ett tillstdnd till hemlig dataavlisning miste, om tvingsmedlet
skall kunna anvindas effektivt, 1 vissa fall kunna verkstillas genom
att det tekniska hjilpmedlet placeras i datautrustningen genom ett
fysiskt ingrepp. Dirfér behover tillstindet kunna innehélla en be-
fogenhet att {3 tilltride till den plats eller det utrymme dir infor-
mationssystemet ir beliget fér att de tekniska hjilpmedlen skall
kunna installeras. En sddan befogenhet blir nirmast att jimfora
med ett beslut om husrannsakan. Det skulle dock strida mot inda-
mélsprincipen om polisen vidtog husrannsakan 1 samband med till-
tride enligt bestimmelsen om hemlig dataavlisning eller tvirtom.
Som regeringen yttrade i samband med lagridsremissen rérande
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buggning, har dklagaren, om han anser att det krivs hemligt tilleri-
de till platsen, att i sin framstillning till ritten nirmare utveckla
skilen for det. Det kan dock inte krivas att 8klagaren vid begiran
om tillstind nirmare skall ange exakt var det tekniska hjilpmedlet
skall placeras, t.ex. i vilket rum informationssystemet ir beliget
som de brottsutredande myndigheterna behéover {3 tillging till.
Aven om $klagaren inte ir skyldig att nirmare ange sidana fakta,
kan ritten 1 ett tillstdndsbeslut ge foreskrifter i den saken.

Ett par ledaméter 1 den referensgrupp som dr knuten till bered-
ningen har ansett att de brottsutredande myndigheterna inte skall
ges ritt att f3 tilltrdde till exempelvis bostider och arbetsplatser for
att placera sidan utrustning som krivs for hemlig dataavlisning. Vi
har emellertid, med hinsyn till de mycket restriktiva férutsittning-
arna som vi foresldr f6r anvindning av tvingsmedlet hemlig dataav-
lisning (se bl.a. avsnitten 9.4.4, 9.4.5 och 9.4.7) och de tillstdnds-
och rittssikerhetskrav som stills upp (se bl.a. avsnitt 9.4.3), ansett
— 1 likhet med referensgruppens majoritet — att myndigheterna bér
kunna ges ett sddan ritt nir domstol gett tillstind till tvingsmedlet.

Det tekniska hjilpmedlet mdste ocks3 dtertas, om det inte pd an-
nat sitt kan goras obrukbart. Atertagandet skall dirmed ocks3 tas
in 1 bedémningen av frigan om hemlig dataavlisning skall tilldtas
eller inte, eftersom iven ett dtertagande ofta kommer att kriva ett
hemligt intrdng. Friga uppstdr dd om vid vilken tidpunkt det tek-
niska hjilpmedlet skall dtertas. Ett tillstind till anvindning av ett
tvangsmedel giller sjilvfallet under den tid som anges i beslutet, s3
linge som férutsittningar for tillstdnd fortfarande finns. Det tek-
niska hjilpmedlet far givetvis inte installeras innan ritten har fattat
beslut om hemlig dataavlisning och verkstilligheten fir inte pigd
utover tillstdndstiden. Det kan dock inte krivas att de brottsutre-
dande myndigheterna under den tid som tillstindet avser dven skall
ta bort den tekniska utrustningen. En sddan 3tgird kriver bl.a. en
hel del planering for att kunna genomféras utan upptickt.

Nir det tekniska hjilpmedlet som har installerats inte lingre far
anvindas skall det alltsd tas bort, vilket bor ske sd snart som moj-
ligt. T stillet f6r att dterta hjidlpmedlet bér det dock finnas en ritt
att i stillet gora det obrukbart, om tekniken medger detta och det
skulle vara limpligare 1 ett visst fall.

Vid hemlig teleavlyssning krivs inte att det sker intring for att
starta eller avbryta avlyssningen. Operatdrernas nédvindiga med-
verkan vid den verkstilligheten innebir bla. att polisen kan virja
sig mot obefogade anklagelser om omfattande eller otillbérlig av-
lyssning (se SOU 1998:46 s. 341). Det kan framstd som angeliget
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dven vid hemlig dataavlisning att det finns en slags yttre kontroll av
att verkstillighet inte fortgir t.ex. efter det att tillstdndet har upp-
hoért. P4 samma sitt som regeringen foreslog i lagrddsremissen r6-
rande buggning menar vi att det dr limpligt att foreskriva att dom-
stolen skall underrittas av 8klagaren nir det tekniska hjilpmedlet
har tagits bort eller gjorts obrukbart. Detta ir, som regeringen ut-
talade, ett administrativt okomplicerat sitt att skapa en kontroll.
Skulle nigon underrittelse inte komma in, faller det nirmast pé det
offentliga ombudet att agera.

Givetvis bor endast sddan oligenhet eller skada som dr nédvin-
dig f3 fororsakas vid verkstilligheten. Detta bér, liksom vid hus-
rannsakan (se 28 kap. 6 § forsta stycket RB), sirskilt foreskrivas 1
lagen om hemlig dataavlisning. De brottsutredande myndigheterna
skall alltsd vid verkstilligheten av hemlig dataavlisning vara skyldi-
ga att se till att tvingsmedlet orsakar minsta méjliga skada.

9.4.10 Undantag for avlasning av meddelanden mellan den
misstankte och hans férsvarare

Forslag: Hemlig dataavlisning skall inte fi ske av sddana medde-
landen mellan den misstinkte och hans férsvarare som avses 1 27
kap. 22 § RB. Om det framkommer under avlisningen att det ir
friga om ett sddant meddelande, skall avlisningen omedelbart av-
brytas. En upptagning skall omedelbart forstéras i den del dir
meddelandet fé6rekommer.

Enligt 36 kap. 5 § tredje stycket RB fir rittegdngsombud, bitriden
eller férsvarare inte héras som vittnen om vad som anfértrotts dem
for uppdragets fullgérande, om inte den misstinkte medger det.
Det giller oavsett brottets beskaffenhet. Det giller ocks vare sig
ombudet ir advokat eller inte. Mot bakgrund av den bestimmelsen
finns regeln 1 27 kap. 22 § RB om att hemlig teleavlyssning inte fir
ske av telefonsamtal eller andra telemeddelanden mellan den miss-
tinkte och hans férsvarare. Om det framkommer under avlyss-
ningen att det ir friga om ett sddant samtal eller meddelande, skall
avlyssningen avbrytas. Upptagningar eller uppteckningar skall, i
den min de omfattas av férbudet, omedelbart férstéras. Det kan
nimnas att det i férarbetena sades att paragrafen inte kommer att {3
betydelse annat in i nigra enstaka fall, eftersom det hor till undan-
tagssituationerna att en forsvarare har utsetts nir avlyssningen ak-

tualiseras (prop. 1988/89:124 s. 68). Nigon motsvarighet till be-

391



Hemlig dataavlasning SOU 2005:38

stimmelsen finns inte for hemlig teledvervakning och hemlig ka-
meradvervakning.

I den lagrddsremiss som f6ljde pd Buggningsutredningens forslag
foreslog regeringen att avlyssningsférbudet i 27 kap. 22 § RB skulle
utdkas tll att omfatta telefonsamtal eller andra telemeddelanden
dir ndgon som yttrar sig, pd grund av vissa bestimmelser i 36 kap. 5
§ RB om undantag frin vittnesplikten, inte skulle ha kunnat horas
som vittne om det som sagts eller pd annat sitt uttryckts. Forsla-
get, som rorde exempelvis advokater, likare och prister, har inte
lett till lagstiftning.

Som nimndes i avsnitt 4.2.4 avstod regeringen i propositionen
Hemliga tvingsmedel — offentliga ombud och en mer indamaélsen-
lig reglering (prop. 2002/03:74) frin att i det sammanhanget be-
handla vissa frigor rérande hemlig teleavlyssning och hemlig tele-
dvervakning som Buggningsutredningen tidigare hade tagit upp.
Det rérde bla. frigan om ett utvidgat f6rbud mot att avlyssna vissa
samtal. Regeringen angav i dessa delar att frigorna hinger samman
med en eventuell lagstiftning om hemlig avlyssning (buggning) och
om hanteringen av 6verskottsinformation (se vidare avsnitt 9.4.11).
For att inte foregripa beredningen av dessa frigor lade regeringen
inte fram ndgra forslag i de delarna 1 det sammanhanget (prop.
2002/03:74 5. 12).

Forslaget till reglering av hemlig dataavlisning innebir att ett
nytt hemligt tvingsmedel infors genom vilket det blir méjligt fér
de brottsutredande myndigheterna att till en del {4 sddan informa-
tion som annars erhdlls genom hemlig teleavlyssning. Regeringen
har nyligen lagt fram ett f6rslag till reglering av 6verskottsinforma-
tion vid anvindning av hemliga tvingsmedel (prop. 2004/05:143). I
det forslaget berors inte frigan om férbudet mot att avlyssna vissa
samtal. I avvaktan pd resultatet av den vidare beredningen av den
frigan har vi valt att foresld att lagstiftningen skall innehélla en be-
stimmelse som motsvarar den som finns {6r hemlig teleavlyssning
(27 kap. 22 § RB). Det innebir alltsd att hemlig dataavlisning inte
far ske av meddelanden mellan den misstinkte och hans férsvarare.
Om det framkommer under avlisningen att det dr friga om ett si-
dant meddelande, skall avlisningen omedelbart avbrytas. En upp-
tagning skall omedelbart férstoras i den del dir meddelandet fore-
kommer.
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9.4.11 Overskottsinformation

Forslag: Om det vid hemlig dataavlisning har kommit fram uppgif-
ter om ett annat brott in det som har legat till grund f6r beslutet
om avlisning, fir uppgifterna anvindas fér att utreda brottet. For-
undersdkning eller motsvarande utredning om brottet fir dock in-
ledas pd grund av dessa uppgifter endast om

1. det dr foreskrivet fingelse 1 ett ar eller didréver f6r brottet och
det kan antas att brottet inte féranleder endast boter, eller

2. det finns sirskilda skil.

Om det har kommit fram uppgifter om forestiende brott, fir
uppgifterna anvindas fér att férhindra brott.

Vid anvindning av hemliga tvingsmedel kan det komma fram upp-
gifter som inte har ndgot som helst samband med det brott som har
legat till grund fér tvingsmedelsbeslutet. Uppgifterna kan dock i
stillet vara av betydelse f6r utredningen av ett annat begdnget brott
eller f6r att forhindra nya brott. De kan beréra den person som
forundersékningen giller eller andra personer som ir ovidkom-
mande i det sammanhanget. Det kan ocksd réra sig om uppgifter
som inte har samband med nigot brott men som ir av betydelse i
ett annat sammanhang och di frimst {6r andra myndigheter, exem-
pelvis sociala myndigheter. I vad man sidan éverskottsinformation
far utnyttjas ir inte generellt reglerat i lag dven om frigan dnd3 inte
kan sigas vara helt oreglerad.

Som nidmndes i1 bl.a. avsnitt 9.4.10 har regeringen nyligen lagt
fram ett forslag om reglering av de brottsbekimpande myndighe-
ternas anvindning av dverskottsinformation som framkommer vid
anvindning av hemliga tvingsmedel. Bestimmelserna avser an-
vindning av informationen fér sivil brottsutredande som brottsfo-
rebyggande indamal (prop. 2004/05:143).

Forslaget innebir att éverskottsinformation om annat brott in
det som lig till grund for hemlig teleavlyssning, hemlig teledver-
vakning och hemlig kameradvervakning normalt skall {4 anvindas
for att utreda det brottet. Betriffande verskottsinformation om
mindre allvarliga brott féreslds dock en viss begrinsning. En férun-
dersékning om ett sidant mindre brott skall fd inledas pd grund av
overskottsinformationen endast om fingelse 1 ett ir eller dir6ver ir
foreskrivet for brottet och det kan antas att brottet inte féranleder
endast boter eller om det finns sirskilda skil. Uppgifter om fore-
stdende brott foreslds 4 anvindas for att férhindra brott (se férsla-
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get till 27 kap. 23 a § RB och 6 a § lagen om hemlig kameradver-
vakning).

Hemlig dataavlisning dr, som framgdr av begreppet i sig, ett
hemligt tvingsmedel. Det verkstills alltsd utan att den berérde har
vetskap om att det sker. Liksom vid 6vriga hemliga tvingsmedel ir
det givet att det dven 1 det fallet kan komma fram uppgifter som ir
att beteckna som 6verskottsinformation. Den typ av reglering som
regeringen har foreslagit f6r hemlig teleavlyssning, hemlig tele-
dvervakning och hemlig kameradvervakning méste finnas dven vid
anvindning av hemlig dataavlisning.

9.4.12 Hantering av inhamtad information

Forslag: En upptagning som har gjorts vid hemlig dataavlisning
skall granskas snarast méjligt. I friga om sddan granskning tillim-
pas 27 kap. 12 § forsta stycket RB.

De delar av upptagningarna som ir av betydelse frin brottsut-
redningssynpunkt skall bevaras till dess att férundersékningen har
lagts ned eller avslutats eller, om &tal har vickts, milet har avgjorts
slutligt. I de delar upptagningarna ir av betydelse for att foérhindra
forestdende brott skall de bevaras sd linge det behovs for att for-
hindra brott. De skall direfter forstoras.

Det material som tas upp vid hemlig dataavlisning miste givetvis
granskas for att det skall g att préova om materialet har betydelse
for en pdgdende utredning. Frin integritetssynpunkt dr det av vikt
att den granskningen sker s fort som mojligt och att den person-
krets som utfér granskningen begrinsas. I 27 kap. 24 § forsta
stycket RB foreskrivs att upptagningar och uppteckningar som sker
vid hemlig teleavlyssning skall granskas snarast mojligt. Motsva-
rande bestimmelse for upptagning vid hemlig kameradvervakning
finns 1 7 § forsta stycket lagen om hemlig kameradvervakning. 1
bida fallen giller att 27 kap. 12 § férsta stycket RB skall tillimpas
vid granskningen. Det sistnimnda innebir att det 1 normala fall en-
dast dr ritten eller 8klagaren som har ritt att granska materialet.

Det finns ingen anledning att féreskriva andra regler f6r gransk-
ning av upptagning vid hemlig dataavlisning in som i dag finns f6r
hemlig teleavlyssning och hemlig kameradvervakning. En upptag-
ning som har gjorts vid hemlig dataavlisning bor dirfér granskas
snarast mdjligt. Vid en sddan granskning skall 27 kap. 12 § férsta
stycket RB tillimpas.
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Som nimndes i avsnitt 4.2.4 och 9.4.10 avstod regeringen i pro-
positionen 2002/03:74 frin att i det sammanhanget behandla vissa
frigor rérande hemlig teleavlyssning och hemlig teledvervakning
som Buggningsutredningen tidigare hade tagit upp. Det rorde bl.a.
hanteringen av inhdmtad information. Regeringen angav att frigor-
na hinger samman med en eventuell lagstiftning om hanteringen av
overskottsinformation. For att inte féregripa beredningen av dessa
frigor lade regeringen inte fram ndgra forslag i de delarna i det
sammanhanget (prop. 2002/03:74 s. 12).

I det forslag som regeringen nyligen har lagt fram om reglering
av de brottsbekimpande myndigheternas anvindning av
overskottsinformation behandlas dven frigor om hantering av in-
himtad information vid hemlig teleavlyssning och hemlig kamera-
dvervakning (prop. 2004/05:143). Forslaget innehdller dels vissa
indringar av bestimmelserna i 27 kap. 24 § andra stycket RB och 7
§ andra stycket lagen om hemlig kameradvervakning, dels tilligg i
form av ett tredje stycke i respektive paragraf. I vira fortsatta 6ver-
viganden utgdr vi frin att forslaget ir gillande ritt.

I de delar upptagningar och uppteckningar vid hemlig teleavlyss-
ning ir av betydelse frin brottsutredningssynpunkt, skall de enligt
27 kap. 24 § andra stycket RB bevaras till dess férundersékningen
har lagts ned eller avslutats eller, om &tal vickts, malet har avgjorts
slutligt. I de delar upptagningarna och uppteckningarna ir av bety-
delse for att forhindra forestiende brott skall de bevaras s& linge
det behovs for att férhindra brott. Direfter skall upptagningarna
och uppteckningarna forstoras. Enligt tredje stycket i samma para-
graf fir brottsutredande myndigheter dock alltid behandla uppgif-
ter frin upptagningar och uppteckningar i enlighet med vad som ir
sirskilt foreskrivet 1 lag.

I 7 § andra stycket lagen om hemlig kameradvervakning fore-
skrivs samma sak vad giller sddana upptagningar som gjorts vid
Verkstélligheten av det tvingsmedlet, dock med det tilligget att
upptagningar som saknar betydelse frin brottsutredmngssynpunkt
skall forstoras omedelbart efter granskningen. Regeringen tar i
prop. 2004/05:143 upp frigan om en motsvarande regel bér finnas
dven for hemlig teleavlyssning i 27 kap. 24 § RB men avfirdar detta
med att ange i huvudsak féljande (s. 44). Det dr svart att vid varje
sirskilt tidpunkt under en brottsutredning bedéma vilken informa-
tion som ir av betydelse frin utredningssynpunkt och vilken som
inte dr det. En sidan bedémning kan, som JO har pdpekat, i minga
fall sannolikt inte goras férrin utredningen ir slutférd och i vissa
fall f6rst nir rittegdngen har avslutats (jfr prop. 1988/89:124 s. 69).
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Med en sidan regel finns det en risk for att polisen forstér material
som senare hade kunnat visa sig vara av virde fér utredningen av
det brott som foranlett tvingsmedelsanvindningen. Det bor dirfor,
liksom i dag, finnas ett utrymme fér de brottsbekimpande myn-
digheterna att dréja med forstérandet av upptagningarna och upp-
teckningarna.

Aven vid hemlig dataavlisning bér det finnas bestimmelser som
motsvarar 27 kap. 24 § andra och tredje styckena RB. Det innebir
alltsd att de delar av upptagningarna som ir av betydelse frin
brottsutredningssynpunkt skall bevaras till dess att férundersék-
ningen har lagts ned eller avslutats eller, om 4tal har vickts, milet
har avgjorts slutligt. I de delar upptagningarna ir av betydelse for
att forhindra forestdende brott skall de bevaras s linge det behévs
for att férhindra brottet. De skall direfter forstéras. Det finns stor
risk f6r att de negativa effekter f6r brottsbekimpningen som reger-
ingen nimner for hemlig teleavlyssning dven uppkommer vid hem-
lig dataavlisning. Mot den bakgrunden skall det inte heller for
hemlig dataavlisning finnas en regel som anger att upptagningar
som saknar betydelse frin brottsutredningssynpunkt skall férstoras
omedelbart efter det att de har granskats.

9.4.13 Vissa oOvriga lagar med bestammelser om hemlig
dataavlasning

Forslag: Hemlig dataavlisning skall omfattas av de sirskilda regler
som finns i

1. lagen med sirskilda bestimmelser om tvingsmedel i vissa
brottmal (1952 &rs tvingsmedelslag),

2. lagen om férfarandet hos kommunerna, férvaltningsmyndig-
heterna och domstolarna under krig eller krigsfara m.m., och i

3. lagen om sirskild utlinningskontroll.

Lagen med sirskilda bestimmelser om tvingsmedel i vissa
brottmal (1952 ars tvingsmedelslag)

1952 &rs tvingsmedelslag giller vid férundersskning om brott som
har ansetts vara sirskilt allvarliga for landets sikerhet. Den omfat-
tar vissa allminfarliga brott, t.ex. sabotage och grovt sabotage.
Dessutom omfattas mordbrand, grov mordbrand, allminfarlig 6de-
liggelse, kapning, sj6- eller luftfartssabotage samt flygplatssabota-
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ge, om nigot av dessa brott innefattar sabotage. Dirutdver omfat-
tar lagen dels vissa hogmalsbrott (brott mot rikets inre sikerhet)
som uppror och olovlig kirverksamhet, dels vissa brott mot rikets
(yttre) sikerhet, som spioneri. Lagen giller ocks3 for terroristbrott
enligt lagen (2003:148) om straff for terroristbrott och for forsok,
forberedelse och stimpling till de nimnda brotten, om sidan gir-
ning ir straffbar (1 §).

I forhillande till regleringen i rittegingsbalken innebir 1952 &rs
tvingsmedelslag utvidgade mojligheter for Sikerhetspolisen att an-
vinda tvingsmedlen hiktning, beslag, kvarhdllande av forsindelse,
hemlig teleavlyssning, hemlig teledvervakning och hemlig kamera-
overvakning (2-5 §§). Lagen innebir siledes utokade mojligheter
att ingripa mot brott som rér rikets sikerhet eller som dr av allmin-
farlig natur.

Som har framgdtt féresldr vi att hemlig dataavlisning som hu-
vudregel skall {8 4ga rum vid utredning av brott som har ett mini-
mistraff pd tvi drs fingelse och vid annat brott om det kan antas att
brottets straffvirde 6verstiger fingelse i tvd dr (se avsnitt 9.4.4).
Flera av de brott som riknas upp i1 1952 4rs tvingsmedelslag triffas
inte av den regleringen. Samtliga de brott som riknas upp 1 lagen
har dock valts ut av den anledningen att de har ansetts som sirskilt
allvarliga brott. Av den anledningen fir tillstind ges enligt lagen till
hemlig teleavlyssning, hemlig teledvervakning och hemlig kamera-
overvakning dven nir brottet annars inte dr sidant att detta skulle
vara méijligt (5 § forsta stycket). Enligt lagen har dessutom 8klagare
ritt att meddela interimistiska beslut om tillstdnd till de tvings-
medlen. Det fir ske om det kan befaras att inhimtande av dom-
stolsbeslut skulle medféra en sddan fordrojning eller annan oligen-
het som ir av visentlig betydelse f6r utredningen. Ett sddant beslut
skall oférdrojligen anmilas till ritten, som skyndsamt skall prova
irendet (5 § andra stycket).

Aven hemlig dataavlisning, som ir avsett att anvindas vid de all-
varligaste och farligaste brotten, miste kunna anvindas vid miss-
tanke om de brott som 1952 4rs tvingsmedelslag omfattar och un-
der de forutsittningar som giller enligt den lagen. Den brottslighet
som faller inom Sikerhetspolisens ansvarsomride dr som framgdtt
speciell till sin karaktir och utredningarna berér en begrinsad krets
minniskor. Detta innebir att anvindningen av hemlig dataavlis-
ning, pd samma sitt som de vriga tvingsmedlen, miste kunna ac-
cepteras vid utredning av dessa brott. Precis som fér de andra
tvingsmedlen finns det ocksd ett s& pdtagligt behov av att 1 brads-
kande situationer kunna bérja verkstilla beslut om hemlig dataav-
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lisning vid s&dana brott, att dklagares interimistiska beslutanderitt
bor gilla dven f6r hemlig dataavlisning enligt lagen.

Lagen om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under krig eller
krigsfara m.m.

Enligt 28 § lagen om forfarandet hos kommunerna, férvaltnings-
myndigheterna och domstolarna under krig eller krigsfara m.m. far
3klagare interimistiskt fatta beslut om bl.a. hemlig teleavlyssning,
hemlig teledvervakning och hemlig kameradvervakning. Beslutet
skall genast anmilas till ritten, som snabbt skall préva drendet.

Hemlig dataavlisning bér omfattas av de regler som anges i den
nu aktuella lagen. Aklagare skall med andra ord ha interimistisk
beslutanderitt dven rorande detta tvingsmedel under de forutsitt-
ningar som giller enligt lagen.

Lagen om sirskild utlinningskontroll

Hemlig teleavlyssning och hemlig teledvervakning fr i vissa fall
dga rum iven enligt lagen om sirskild utlinningskontroll. Atgirder
enligt den lagen syftar framfér allt till att f6rebygga terrorddd. Om
det finns synnerliga skil fir ritten under vissa férutsittningar
meddela Rikspolisstyrelsen eller polismyndighet tillstdnd enligt 27
kap. RB till hemlig teleavlyssning och hemlig teledvervakning (20 §
forsta stycket). Forutsittningen ir att dtgirden ir av betydelse for
att utréna om utlinningen eller en organisation eller grupp som
han tillhér eller verkar f6r planligger eller forbereder terroristbrott
(19 § forsta stycket).

Bestimmelserna 1 lagen om sirskild utlinningskontroll skiljer
sig principiellt frdn rittegdngsbalkens bestimmelser om tvingsme-
del. En avgorande skillnad ir att lagen anvinds i spaningssyfte eller
1 s.k. preventivt syfte och inte 1 syfte att erhdlla bevisning om kin-
da, begingna brott. Tvingsmedlen anvinds med andra ord utanfér
en férundersékningssituation for att de brottsbekimpande myn-
digheterna skall ha méjlighet att {3 reda pd om utlinningen eller om
organisationen eller gruppen som utlinningen tillhor eller verkar
for planligger eller forbereder terroristbrott.

En parlamentarisk kontroll av reglerna sker arligen genom att
regeringen limnar en skrivelse till riksdagen. Den senaste redovis-
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ningen gjordes i regeringens skrivelse 2004/05:44. Av redovisning-
en framgir att Sikerhetspolisen inte i ndgot fall under tiden den 1
juli 2003 till den 30 juni 2004 ansékte hos regeringen om utvisning
enligt lagen. Regeringen bif6ll under perioden en och avslog en an-
sokan om upphivande av tidigare meddelande utvisningsbeslut.

Den internationella terrorismen har under senare &r allt mer
kommit att dra férdel av 6ppnare grinser och avancerad informa-
tionsteknik. Det dr numera snarare regel in undantag att terrornit-
verk stricker sig 6ver ett flertal linder samt att stimpling, férbere-
delse och f6rsok till ett terroristbrott dger rum 1 ett eller flera andra
linder dn det land dir terroristbrottet skall utféras. Att hindra och
bekimpa internationell terrorism pd ett effektivt sitt dr en angeli-
genhet for alla stater, iven om de planerade terroristbrotten sker
utanfoér den egna statens territorium. Det internationella samarbe-
tet pd detta omrdde har dirfor forstirkts och allt mer kommit att
inriktas pd att férebygga och férhindra terroristbrott oavsett var de
befaras dga rum (prop. 2002/03:38 s. 82).

I Sverige finns medlemmar och sympatisérer till organisationer
eller grupperingar som 1 sina respektive hemlinder samt internatio-
nellt bedriver verksamhet som kan betecknas som terrorism. Som
nimndes har det senaste decenniet inneburit en globalisering och
internationalisering av sidana grupper, organisationer och struktu-
rer. Det ir givet att personerna som agerar i sddana sammanhang
behéver ha kontakt med varandra fér att utbyta information. Det
ir vilkint att exempelvis Internet anvinds som ett effektivt red-
skap 1 den verksamheten. Informationen som utbyts ir ofta krypte-
rad. I terrorismbekidmpningen finns det bl.a. mot den bakgrunden
ett behov av att hemlig dataavlisning blir méjlig att anvinda dven
enligt lagen om sirskild utlinningskontroll. Vi ligger dirfér fram
ett sddant forslag. Det méste dock framhillas att anvindning av
hemlig dataavlisning i det sammanhanget sikerligen kommer att bli
sillsynt men ind3 virdefull i de fall metoden anvinds.

9.4.14 Parlamentarisk kontroll

Forslag: Regeringen skall drligen till riksdagen redovisa de brotts-
utredande myndigheternas tillimpning av bestimmelserna om
hemlig dataavlisning.

Som nimndes 1 avsnitt 2.9 tillimpas sedan minga ar den ordningen
att regeringen &rligen 1 en skrivelse till riksdagen redovisar de
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brottsutredande myndigheternas tillimpning av hemlig teleavlyss-
ning, hemlig teledvervakning och hemlig kameradvervakning. Den
tvingsmedelsanvindning som regleras i 1952 4rs tvingsmedelslag
redovisas dock inte 1 skrivelserna. Redovisningarna medger en par-
lamentarisk kontroll 6ver hur de hemliga tvingsmedlen har an-
vints. Den parlamentariska kontrollen kan ocksd med dagens ord-
ning férdjupas pd si sitt som skett genom att Justitieutskottet har
foretagit granskningar i egen regi av anvindningen av tvingsmedlen
(se bet. 1997/98:JuU10).

Det ir naturligt att det pd liknande sitt sker en redovisning till
riksdagen &rligen av de brottsutredande myndigheternas tillimp-
ning av bestimmelserna om hemlig dataavlisning. Det bér dock
inte gilla nir beslutet har sin grund i 1952 rs tvingsmedelslag (se
avsnitt 9.4.13).
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10  Konsekvenser och
genomfdrande

10.1 Ekonomiska konsekvenser av forslagen

Bedomning: Forslaget om att de brottsutredande myndigheternas
tillgdng till uppgifter om meddelanden uteslutande skall regleras i
27 kap. RB kan komma att kriva ett resurstillskott pd hégst tre mil-
joner kronor vardera for dklagar- respektive domstolsvisendet. T
Svrigt innebir forslagen i betinkandet inte ndgra sddana ekonomis-
ka konsekvenser att det behdvs resursforstirkningar till ndgon del
av statens verksambhet.

Vira forslag i de delar som giller operatérernas anpassnings-
skyldighet och medverkan vid verkstillighet av tvingsmedelsbeslut
innebir en viss skirpning av kraven pd operatdrerna. Det kommer
att leda till en ndgot stérre kostnad f6r dessa dn de har 1 dag. Lik-
som ir fallet med de nuvarande kostnaderna kommer de dock att
kunna finansieras genom att operatdrerna for dessa vidare pa sina
abonnenter. Den avgiftshdjning som pd detta sitt kan komma att
drabba respektive abonnent ir férsumbar.

Enligt 14 och 15 §§ kommittéférordningen (1998:1474) skall det i
ett betinkande finnas redovisat vissa konsekvenser av de férslag
som presenteras. Det giller sirskilt de ekonomiska konsekvenser-
na. Om forslagen i ett betinkande pdverkar kostnaderna eller intik-
terna for staten, kommuner, landsting, féretag eller andra enskilda,
skall s&dana konsekvenser redovisas 1 betinkandet. Om forslagen
innebir samhillsekonomiska konsekvenser i 6vrigt, skall ocksa des-
sa redovisas. Nir det giller kostnadsékningar och intiktsminsk-
ningar for staten, kommuner eller landsting, skall kommittén fore-
sld en finansiering.
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Vira forslag innebir bl.a. att de brottsutredande myndigheternas
tillgdng till uppgifter som angdr sirskilda elektroniska meddelanden
blir exklusivt reglerad genom tvingsmedlet évervakning 1 27 kap.
19 § RB. Den inhimtning av historiska uppgifter som sker i dag
med stéd av lagen om elektronisk kommunikation kommer siledes
att upphoéra. Enligt berikningar gjorda av Sikerhetspolisen ror det
sig om drygt 4000 fall arligen. Mot bakgrund av det stora behov
som finns i brottsutredningar av sidana uppgifter bedémer vi att
minst det antalet drenden i framtiden kommer att féras till domstol
av 8klagare f6r beslut om 6vervakning. Sisom vi har utformat fér-
slaget dr det dessutom mojligt att antalet fall 6kar ndgot. I berik-
ningarna av de ekonomiska konsekvenserna utgdr vi dirfér frin en
6kning till drygt 5000 domstolsirenden arligen om 6vervakning.

Det ir svirt att bedéma hur drendena kommer att férdelas rent
geografiskt. Vi har antagit att den stdrsta andelen, kanske 3000
drenden, kommer att beréra de tre storstadsregionerna. Det ir ock-
s& svirt att beddma den genomsnittliga tidsdtgdngen for varje dren-
de. Aven om irendena méinga ginger kriver snabba beslut och
3klagare och domare behéver avbryta det han eller hon just d& syss-
lar med, har vi beriknat 30 minuters arbete f6r bdda yrkeskategori-
erna.

Mot den bakgrund som nu har angivits dr det vir uppfattning
dels att det framfor allt 1 de tre storstadsregionerna kan komma att
krivas ett resurstillskott i form av ndgon dklagar- och domartjinst i
varje region, dels att tillstrémningen av idrenden inte kommer att bli
s& stor 1 6vriga delar av landet att ett resurstillskott dr nédvindigt.
Den totala kostnaden kan dirfér beriknas till hégst tre miljoner
kronor vardera f6r 8klagar- respektive domstolsvisendet. Regering-
en har i budgetpropositionen (prop. 2004/05:1) aviserat att rittsvi-
sendet avses tillforas betydande anslagsokningar f6r dren 2006 och
2007. Inom den ramen bér det dirfér finnas méjlighet att finansie-
ra de tillskott som vi nu bedémt nédvindiga.

Statens kostnader for att genomfora vira férslag i ovrigt kan
hillas relativt l8ga. Det rér sig framfor allt om inférskaffande av
viss utrustning, informations- och utbildningsinsatser och verkstil-
lighetskostnader fér att t.ex. identifiera tekniska hjilpmedel och
genomfora hemlig dataavlisning. Det rér sig ocksd om Rikspolis-
styrelsens foreslagna prévningsritt 1 frigor om anpassningsskyl-
dighet. Vi bedémer att det inte finns ndgot behov av resursfor-
stirkningar for detta.

De férslag som ror den brottsutredande verksamheten kommer
att 6ka effektiviteten 1 rittsvisendets arbete och leda till att fler
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brott kan utredas och beivras. De vinster som rittsvisendet kan
komma att géra genom férslagen kommer att uppstd pd detta sitt.
Nigra kostnadsbesparingar i egentlig mening kommer dock inte att
uppstd. Tvirtom kan ett ¢kat antal fall som gir till lagféring leda
till att kostnaderna ¢kar inom vissa sektorer av rittsvisendet. Om
t.ex. polisen blir effektivare kan det leda till en 6kad arbetsborda
for 3klagare och domstolar.

I betinkandet foresldr vi en utvidgning av anpassningsskyldighe-
ten till att omfatta flera verksamheter och operatérer dn i dagsliget.
Regleringen innebir i sig att ansvaret blir tydligare 1 férhillande till
nuvarande ordning, vilket bor leda till effektivitetsvinster f6r sdvil
operatdrerna som de brottsutredande myndigheterna. Sikert
kommer ett betydande antal av de operatérer som inte tidigare har
omfattats av skyldigheten att bli undantagna frin kravet pd anpass-
ning efter beslut av Rikspolisstyrelsen. Det stora flertalet behéver
dock uppfylla kravet genom att vidta olika anpassningsitgirder. Vi
behandlar frigan om kostnader fér dtgirderna i avsnitt 6.6.5. Dir
framgdr bl.a. att den ordning som giller 1 dag dven skall gilla fort-
sittningsvis, dvs. operatorerna skall std fér de kostnader som upp-
kommer 1 det avseendet. Som vi ocksd konstaterade i det avsnittet
har vi utan framging forsoke att f3 detaljerade uppgifter frin opera-
torerna i kostnadsfrigan men inte fitt nigot tillrickligt underlag
for berikningar. Den kostnad som med virt forslag skulle tillkom-
ma och 1 férsta hand belasta operatérerna dr dirfor svdr f6r oss att
uppskatta. Vi ser det dock som nirmast sjilvklart att operatérerna
kommer att viltra 6ver kostnaderna pa sina abonnenter, dvs. sdvil
stat, kommuner och féretag som privatpersoner. P4 s3 sitt sker det
en “pulvrisering”. Den avgiftshojning som p4 detta sitt kan komma
att drabba respektive abonnent ir forsumbar. Ocksd nir det giller
det krav vi foresldr i avsnitt 8 om medverkan frin operatorernas
sida vid verkstilligheten av tvingsmedelsbesluten, ir det sjilvklart
att det kommer att ske en dverviltring av kostnaderna pa abonnen-
terna

Aven om regeringen i en lagridsremiss den 3 mars 2005 (Kost-
nadsansvar f6r hemlig teleavlyssning m.m.) har foreslagit att den
som limnar ut uppgifter enligt 6 kap. 22 § forsta stycket 2 och 3
LEK inte har ritt till ersittning for det, skall, nir det giller opera-
térernas kostnader, ocksd nimnas att forslaget i avsnitt 5.4 om en
effektiv tillgdng till uppgifter om abonnemang kommer att innebi-
ra en viss effektivisering dven {or operatdrerna, som inte lingre be-
hover hantera forfrigning frin de brottsutredande myndigheterna
om abonnemangsuppgifter.
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I det sammanhanget kan nimnas att nigra ledaméter i den refe-
rensgrupp som ir knuten till beredningen har framfért synpunkten
att utnyttjandet av operatdrernas tjinster inte bor vara helt kost-
nadsfritt f6r de brottsutredande myndigheterna.

Det skall ocksd nimnas att PTS har fitt regeringens uppdrag att
beskriva konsekvenserna fér operatdrerna av anpassningsskyldighe-
ten. Beskrivningen skall omfatta vad skyldigheten innebir i form av
kostnader och administrativ bérda och hur skyldigheten kan péver-
ka marknaden for elektronisk kommunikation. Uppdraget till PTS
innefattar ocksd att utreda vilka konsekvenser som férslagen om att
ritt till ersittning inte skall foreligga kan {3 f6r mindre operatorer 1
form av kostnader och administrativ bérda. Uppdraget skall redo-
visas senast den 1 juli 2005.

Forslagens betydelse for brottslighet och brottsférebyggande
arbete har redovisats p8 andra stillen i betinkandet.

10.2 Ilkrafttradande och 6vergangsbestimmelser

Forslag: Forslagen i betinkandet skall trida i kraft den 1 januari
2007. Nigra 6vergdngsbestimmelser skall inte finnas.

Forslagen 1 betinkandet boér kunna trida 1 kraft den 1 januari 2007.

Vi erinrar om forslaget 1 avsnitt 6.6.8 om att de operatdrer vars
verksamhet, till skillnad frén i dag, kommer att omfattas av anpass-
ningsskyldigheten skall i en viss tid for att vidta de dtgirder som
krivs. Som vi kom fram till i det fallet b6ér dock tiden frin det att
den dndrade lagstiftningen utfirdas till dess att den trider kraft inte
vara lingre dn ett dr.

Nigra 6vergingsbestimmelser till de féreslagna férfattningsind-
ringarna behovs inte. Vad giller sddana bestimmelser miste dock
foljande nimnas.

Nir bestimmelserna om hemlig teleavlyssning och hemlig tele-
dvervakning indrades den 1 oktober 2004 till att dven avse tele-
meddelanden som redan hade befordrats, alltsd historiska uppgif-
ter, foreskrevs att tillstdnd till tvdngsmedlen f6r tiden fére rittens
beslut inte fick avse tiden foére ikrafttridandet. Regeringen motive-
rade den begrinsningen med att ange att mdjligheten att inhimta
sddana telemeddelanden inte borde ges retroaktiv effekt (prop.
2002/03:74 s. 46). I det sammanhanget méiste det hdllas i minnet att
en "parallell” mojlighet f6r de brottsutredande myndigheterna att
fa ullgdng tll historiska uppgifter hittills har funnits 1 6 kap. 22 §
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forsta stycket 3 LEK. Vi foresldr att den bestimmelsen i lagen om
elektronisk kommunikation skall upphivas och att de brottsutre-
dande myndigheternas tillgdng till historiska uppgifter uteslutande
skall regleras 127 kap. RB enligt bestimmelserna om avlyssning och
dvervakning.

Vi har pd flera stillen 1 betinkandet redogjort f6r den stora bety-
delse som uppgifterna har i brottsutredningsarbetet (se t.ex. avsnitt
7). I samband med att vért férslag till indring av 6vervakningsbe-
stimmelsen i 27 kap. 19 § RB trider i kraft dr det med hinsyn till
effektiviteten i brottsutredningsarbetet inte nédvindigt eller ens
acceptabelt att foreskriva ndgra begrinsande 6vergdngsbestimmel-
ser till den dndringen av den typ som fanns nir paragrafen senast
indrades. Sirskilt 1 de fall dir det fér dagen saknas en skiligen
misstinkt person, skulle en sddan begrinsning 1 praktiken innebira
en slags "amnesti” f6r en mycket stor mingd dnnu outredd brotts-
lighet. Historiska uppgifter om meddelanden skulle inte kunna in-
himtas genom 6vervakning for tiden fore det att dndringen trider i
kraft och bestimmelsen 1 lagen om elektronisk kommunikation
upphér att gilla. Om en begrinsande évergingsbestimmelse inférs
1 rittegdngsbalken, kan en alternativ 18sning vara att tillita att be-
stimmelsen i lagen om elektronisk kommunikation fir anvindas
dven efter ikrafttridandet, nir uppgifterna angdr ett meddelande
som har befordrats fére den tidpunkten.

Vi nimnde i avsnitt 9.4.8 att hemlig dataavlisning kan innebira
att de brottsutredande myndigheterna fir tillging till sddan infor-
mation 1 informationssystemet som si att siga redan fanns dir nir
tillstdndet gavs, alltsi en slags historiska uppgifter. Det ir inte
limpligt eller ens mojligt att begrinsa tillgdngen till sddana uppgif-
ter vid verkstilligheten av tvingsmedlet till att enbart avse uppgif-
ter som finns vid tiden for ikrafttridandet och som tillkommer
direfter.
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11  Forfattningskommentar

11.1  Forslaget till lag om andring i brottsbalken
4 kap. 8 §

Den som olovligen bereder sig tillging till ett meddelande, som ett
post- eller telebefordringsforetag formedlar som postforsindelse eller
som sddant meddelande som avses i1 27 kap. 18 respektive 19 § ritte-
gangsbalken, doms for brytande av post- eller telehemlighet till boter
eller fangelse i hogst tvd dr.

Bestimmelsen reglerar brotten brytande av post- eller telehemlig-
het. T avsnitt 3.3 kom vi fram till att begreppet telemeddelande
skulle monstras ut ur rittegingsbalken och ersittas av begreppet
meddelande. T enlighet med detta har iven den nu aktuella be-
stimmelsen dndrats. Vi kom ocks3 fram till att de begrepp som in-
neholl uttrycket tele 1 tvingsmedelsbestimmelserna skulle ersittas
med andra begrepp. Det finns en mingd f6érfattningar med ord dir
uttrycket tele ingdr i ndgon form. Ett sddant ord ir telebefordrings-
foretag. De begreppen indrades inte i samband med att telelagen
upphivdes och lagen om elektronisk kommunikation tridde i kraft.
Det ankommer inte pd oss att utreda om det behévs ndgra férind-
ringar av dessa begrepp 1 forfattningarna, sdvida inte saken har en
direkt koppling till virt arbete. Vi har dirfor 13tit begreppen telebe-
fordringsforetag och telehemlighet vara kvar 1 den nu aktuella be-
stimmelsen.
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11.2  Forslaget till lag om dndring i rattegangsbalken
27 kap. Om beslag, avlyssning m.m.

27 kap. 18 §

Ett meddelande som befordras eller har befordrats i ett elektroniskt
kommunikationsndt far efter tillstind i hemlighet avlyssnas eller tas
upp genom ett tekniskt bjilpmedel for dtergivning av innebdllet i
meddelandet.

Sddan avlyssning far anvindas vid forundersikning angdende

1. brott for vilket inte dr foreskrivet lindrigare straff dn fingelse i
tvd ar,

2. forsok, forberedelse eller stimpling till sadant brott, om sidan
garning dr belagd med straff eller

3. annat brott om det med héinsyn till omstindigheterna kan antas
att brottets straffvdrde dverstiger fingelse i tvd dr.

Ett tillstind enligt denna paragraf omfattar dven sidana dtgirder
som avses 1 19 §.

Med elektroniskt kommunikationsndt i detta kapitel avses detsam-
ma som 1 lagen (2003:389) om elektronisk kommunikation med un-
dantag for nit som enbart dr avsett for utsindning av program i ljud-
radio eller television.

Bestimmelsen 1 27 kap. 18 § RB innehéller de grundliggande be-
stimmelserna om hemlig teleavlyssning. I dagsliget anges i forsta
stycket att hemlig teleavlyssning innebir att telemeddelanden som
befordras eller har befordrats till eller frin ett telefonnummer, kod
eller annan teleadress 1 hemlighet avlyssnas eller tas upp genom ett
tekniskt hjilpmedel {6r dtergivning av innehéllet 1 meddelandet.

Vi har 1 avsnitt 3 redovisat vira dverviganden nir det giller rit-
tegdngsbalkens terminologi pi det aktuella omridet och bla.
kommit fram till att den behéver moderniseras och géras mer obe-
roende av den snabba tekniska utvecklingen. Sirskilt mot bakgrund
av att telelagen relativt nyligen ersattes av lagen om elektronisk
kommunikation ir det nédvindigt att flera av de begrepp som nu-
mera finns i bestimmelserna om hemlig teleavlyssning ménstras ut
ur lagtexten och ersitts av andra. Som vi kom fram till i avsnitt 3
ror det exempelvis begreppen telemeddelande och teleadress. Den
nu aktuella bestimmelsen har dndrats s& att telemeddelande har
ersatts av meddelande och si att bestimmelsen inte anknyter till
begreppet teleadress. Det skall vara friga om en Sverféring av in-
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formation med exempelvis fast telefon, mobiltelefon, telefax, mo-
dem eller Internetterminal. Meddelandet skall befordras eller ha
befordrats i ett elektroniskt kommunikationsnit.

Vad som avses med detta begrepp féljer av forslaget till defini-
tion 1 fjirde stycket, dir det sigs att med ett sddant nit avses det-
samma som 1 lagen om elektronisk kommunikation med undantag
for elektroniskt kommunikationsnit som enbart ir avsett for ut-
sindning av program i ljudradio eller television. Aven begreppet
hemlig teleavlyssning har ménstrats ut ur lagtexten. I enlighet med
detta har kapitlets rubrik dndrats. Dessutom markeras numera 1i
lagtexten att tvingsmedlet fir anvindas bara efter tillstdnd (se 27
kap. 21 § RB).

Genom ett nytt tredje stycke fir 6vervakningsuppgifter enligt 27
kap. 19 § RB (uppgifter om meddelanden som befordras eller har
befordrats och for lokalisering eller identifiering av ett tekniskt
hjilpmedel) himtas in dven vid avlyssning. Dessutom fir medde-
landen hindras frin att nd fram till eller limna ett tekniskt hjilpme-
del. Frigan har behandlats i avsnitt 4.6. Genom den foreslagna ind-
ringen behover dklagaren inte anséka om tillstind till bide avlyss-
ning och &vervakning. Faller férutsittningarna for tillstdnd till av-
lyssning s faller dven ritten f6r de brottsutredande myndigheterna
enligt tredje stycket. Om det kvarstdr ett behov av att {3 ut sddana
uppgifter eller att hindra meddelanden frin att nd fram till eller
limna ett tekniskt hjidlpmedel, fir 3klagaren anséka om tillstind till
overvakning enligt 27 kap. 19 § RB.

I ett nytt fiarde stycke 1 bestimmelsen ges en definition av be-
greppet elektroniskt kommunikationsnit, som anvinds i 27 kap.
18-21 §§ RB. Enligt 1 kap. 7 § LEK ir ett elektroniskt kommunika-
tionsnit system for verforing och 1 tillimpliga fall utrustning f6r
koppling eller dirigering samt andra resurser som medger éverfs-
ring av signaler, via trdd eller radiovigor, pd optisk vig eller via and-
ra elektromagnetiska dverféringsmedier oberoende av vilken typ av
information som 6verfors. Den definitionen skall gilla dven i 27
kap. RB med undantag f6r nit som enbart ir avsett f6r utsindning
av program i ljudradio eller television. Frigan har behandlats i av-
snitt 3.4.

27 kap. 19 §
Uppgifter far efter tillstind i hemlighet himtas in om meddelanden
som befordras eller har befordrats med tekniskt bjilpmedel till eller

fran ett elektroniskt kommunikationsndit och for lokalisering eller
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identifiering av ett sddant tekniskt bjilpmedel. Meddelanden fir dven
hindras frin att nd fram till eller limna ett sddant tekniskt bjilpmedel.

Med uppgifter for lokalisering i forsta stycket avses uppgifter om var
ett visst tekniskt bjilpmedel finns eller har funnits. Med uppgifter for
identifiering i samma stycke avses uppgifter som inhdmtas for att klar-
gora vilket visst tekniskt bjilpmedel som anvinds for befordran av
meddelanden.

Atgirder som avses i forsta stycket (6vervakning) far anvindas vid
forundersokning angdende

1. brott for vilket inte dr foreskrivet lindrigare straff in fingelse i sex
mdnader,

2. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap. 10 a §
brottsbalken som inte dr att anse som ringa, brott enligt 1 § narkotika-
strafflagen (1968:64), brott enligt 6 § forsta stycket lagen (2000:1225)
om straff for smuggling, eller

3. forsik, forberedelse eller stimpling till brott som avses i 1 eller 2,
om sddan girning dr belagd med straff.

Bestimmelsen 1 27 kap. 19 § RB innehdller de grundliggande be-
stimmelserna om hemlig teledvervakning. I dagsliget anges 1 forsta
stycket att hemlig teledvervakning innebir att uppgifter 1 hemlighet
himtas in om telemeddelanden som befordras eller har befordrats
till eller frin en viss teleadress eller att sidana meddelanden hindras
frén att nd fram.

Vi har i avsnitt 3 redovisat vdra 6verviganden nir det giller rit-
tegingsbalkens terminologi pd det aktuella omridet och bla.
kommit fram till att den behéver moderniseras och goéras mer obe-
roende av den snabba tekniska utvecklingen. Sirskilt mot bakgrund
av att telelagen relativt nyligen ersattes av lagen om elektronisk
kommunikation ir det nédvindigt att flera av de begrepp som nu-
mera finns i bestimmelserna om hemlig teledvervakning monstras
ut ur lagtexten och ersitts av andra. Som vi kom fram till i avsnitt 3
ror det exempelvis begreppen telemeddelande och teleadress. Den
nu aktuella bestimmelsen har dndrats s& att telemeddelande har
ersatts av meddelande och s& att bestimmelsen anknyter till be-
greppet tekniskt hjilpmedel. T detta ligger att det skall vara friga
om en dverforing av information med exempelvis fast telefon, mo-
biltelefon, telefax, modem eller Internetterminal. Meddelandet
skall enligt bestimmelsen befordras eller ha befordrats till eller frin
ett elektroniskt kommunikationsnit. I det ligger att uppgifterna
kan avse 6verforingen i nitet, allts t.ex. firdvig.
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Vad som avses med elektroniskt kommunikationsnit féljer av
forslaget 127 kap. 18 § fjirde stycket RB, dir det sigs att med ett
sddant nit avses detsamma som 1 lagen om elektronisk kommuni-
kation med undantag fér elektroniskt kommunikationsnit som
enbart ir avsett f6r utsindning av program i1 ljudradio eller televi-
sion. Aven begreppet hemlig teledvervakning har ménstrats ut ur
lagtexten. Dessutom markeras numera 1 lagtexten att tvingsmedlet
far anvindas bara efter tillstind (se 27 kap. 21 § RB).

Som har redovisats i avsnitt 4.4 ir det, nir det giller mobiltele-
foner, mojligt att ta reda pd frin vilket geografiskt omride ett sam-
tal rings. Nir telefonen enbart ir pdslagen, utan att det samtidigt
pagdr ett samtal, ir det ocksd mojligt att lokalisera i vilket omride
telefonen finns. En indring har skett 1 forsta stycket for att gora
det tydligt att sddana lokaliseringsuppgifter, sdvil historiska uppgif-
ter som realtidsuppgifter, f&r inhimtas vid anvindning av det aktu-
ella tvingsmedlet. Det har ocksd skett ett fortydligande s att det
framgdr att mojligheten att hindra meddelanden avser sivil att
meddelandet ndr fram till ett tekniskt hjilpmedel som att medde-
landen limnar hjilpmedlet.

I forsta stycket har dessutom lagts till att uppgifter f6r identifie-
ring omfattas av tvingsmedlet. Bakgrunden till det tilligget, som
har behandlats utforligt i avsnitt 4.5, dr de problem som finns i
brottsutredningar med att anonyma kontantkort 1 mycket stor ut-
strickning anvinds 1 brottslig verksamhet. Nir uppgifter f6r identi-
fiering kan inhimtas genom 6vervakning enligt paragrafen kommer
det problemet att minska. Vad som avses med uppgifter for identi-
fiering forklaras 1 andra stycket.

Andra stycket ir nytt och ger en definition av tvd av de begrepp
som anvinds i forsta stycket. Med uppgifter f6r lokalisering avses
uppgifter om var ett visst tekniskt hjilpmedel finns eller har fun-
nits. Med uppgifter fér identifiering avses uppgifter som inhimtas
for att klargora vilket visst tekniskt hjilpmedel som anvinds fér
befordran av meddelanden.

Tredje stycket var tidigare andra stycke i paragrafen. Férutom att
begreppet 6vervakning numera anvinds 1 bestimmelsen har en
hinvisning gjorts till forsta stycket. Det har framféres till oss att
dven hets mot folkgrupp enligt 16 kap. 8 § BrB borde tas med i be-
stimmelsen. Vi har dock inte behandlat den frigan.
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27 kap. 20§

Avlyssning och dvervakning enligt 18 respektive 19 § fdr, utom 1 fall
som avses 1 tredje stycket, bara ske om ndgon dr skdiligen misstinkt for
brottet. Atgirden skall vara av synnerlig vikt for utredningen och fir,
utom i fall som avser identifiering av tekniska bjilpmedel, bara avse

1. sddana tekniska bjilpmedel som under den tid som tillstindet av-
ser innebas eller bar innebafts av den misstinkte eller annars kan an-
tas ha anvants eller komma att anvindas av den misstinkte, eller

2. sddana tekniska hjilpmedel som det finns synnerlig anledning att
anta att den misstinkte under den tid som tillstindet avser har kon-
taktat eller kommer att kontakta.

Overvakning i syfte att identifiera tekniska hjilpmedel fir avse sé-
dana tekniska bjilpmedel som kan antas anvindas eller komma att
anvindas for meddelanden till eller frin den misstinkte.

Vid forundersokning angdende brott som anges i 18 § andra stycket
fdr dvervakning anvindas dven om det inte finns ndgon som dr skéli-
gen misstinkt for brottet.

Avlyssning eller dvervakning fir inte avse meddelanden som be-
fordras eller har befordrats endast inom ett elektroniskt kommunika-
tionsndt som med hinsyn till sin begrinsade omfattning och omstin-
digheterna i ovrigt far anses vara av mindre betydelse fran allmdn
kommunikationssynpunkt.

I paragrafen anges de nirmare férutsittningar som méste vara upp-
fyllda for att hemlig teleavlyssning och hemlig teledvervakning
skall f8 anvindas. T avsnitt 3.6 kom vi fram till att de begreppen
skulle ersittas av avlyssning och 6vervakning. I avsnitt 3.3-3.5 be-
handlades andra begreppsfrigor. Vi kom da fram till att begreppen
telemeddelande och telenit skulle ménstras ut ur lagtexten och er-
sittas av begreppen meddelande respektive elektroniskt kommuni-
kationsnit. Dessutom skulle begreppet teleadress inte lingre an-
vindas utan bestimmelserna skulle anknyta till begreppet tekniskt
hjilpmedel. Andringar har skett i paragrafen i enlighet med detta.
En sirskild definition av begreppet elektroniskt kommunikations-
nit foreslds 1 27 kap. 18 § fjirde stycket RB.

I forsta stycket har ett tilligg gjorts mot bakgrund av frigan om
identifiering av tekniska hjilpmedel (se avsnitt 4.5). I stycket anges
liksom tidigare att det krivs en skiligen misstinkt person for att
avlyssning och &vervakning skall i anvindas och att dtgirden skall
vara av synnerlig vikt f6r utredningen. Dessutom finns angivet vil-
ka tekniska hjilpmedel med anknytning till den skiligen misstinkte

412



SOU 2005:38 Forfattningskommentar

som dtgirden fir avse. I fall nir identifiering av tekniskt hjilpmedel
kommer i friga rérande en misstinkt person ir det oklart vilka
tekniska hjilpmedel som den personen anvinder eller kan komma
att kontakta etc. Kraven pd anknytning som finns mellan den miss-
tinkte och det tekniska hjilpmedlet kan dirfér inte gilla 1 sddana
fall.

I ett nytt andra stycke klargors vilka tekniska hjilpmedel som
metoden att identifiera hjilpmedel fr avse. Det skall réra sddana
tekniska hjilpmedel som kan antas anvindas eller komma att an-
vindas f6r meddelanden till eller frén den misstinkte. Enligt forsta
stycket skall dock alltid en skiligen misstinkt person finnas och
tgirden vara av synnerlig vikt fér utredningen. Det tidigare andra
stycket ir efter forindringarna fiirde stycke i bestimmelsen. En
mindre spriklig indring har skett 1 det stycket.

I avsnitt 4.3 behandlade vi frigan om &vervakning dven utan
misstinkt girningsman. Som en f6ljd av férslaget 1 den delen har
ett nytt tredje stycke inforts 1 paragrafen. Forslaget skall ses mot
bakgrund av att 6 kap. 22 § forsta stycket 3 LEK foresl3s bli upp-
hivd. Innebérden av det nya tredje stycket ir att 6vervakning far
anvindas vid férundersékning rérande brott som kan bli foremal
for avlyssning enligt 27 kap. 18 § RB, oavsett om det finns nigon
som ir skiligen misstinkt fér brottet eller inte. I avsnitt 4.3 finns
nirmare uppgifter om bakgrunden till bestimmelsen. Aven i ett
sddant fall krivs att det ir av synnerlig vikt for utredningen att
uppgifterna himtas in (se férsta stycket i den nu aktuella paragra-
fen), att det elektroniska kommunikationsnitet har viss omfattning
(se fjirde stycket i den nu aktuella paragrafen) och att domstolen,
som huvudregel, beslutar om tillstind (se 27 kap. 21 § forsta styck-
et RB).

27 kap. 21 §

Fragor om tillstand tll avlyssning och dvervakning enligt 18 respekti-
ve 19 § provas av ritten pa ansékan av dklagaren. Aklagaren fir dock
i brddskande fall fatta beslut om Gvervakning enligt 19 §. Ett sidant
beslut skall genast skriftligen anmdilas hos rétten, som skyndsamt skall
prova fragan.

I ett beslut att tilldta avlyssning eller overvakning skall det anges
vilken tid tillstindet avser. Tiden fdr inte bestimmas lingre in néd-
vindigt och far, sdvitt giller tid som infaller efter beslutet, inte Gversti-
ga en mdnad fran dagen for beslutet. Ritten fdr ocksd i dvrigt foreskri-
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va villkor for att tillgodose intresset av att enskildas integritet inte i
onddan trids for ndr.

I tillstand till avlyssning eller Gvervakning skall det sirskilt anges
om dtgirden far verkstillas utanfor allmdint tillgingliga elektroniska
kommunikationsniit.

Den aktuella paragrafen behandlar domstolens beslut om hemlig
teleavlyssning och hemlig teleévervakning. I avsnitt 3.6 kom vi
fram till att de begreppen skulle ersittas av avlyssning och évervak-
ning. Bestimmelsens tre stycken har dndrats 1 enlighet med detta.

I bestimmelsens forsta stycke framgdr att det ir domstolen som
fattar beslut om tillstdnd till avlyssning respektive évervakning. I
stycket har ett tilligg gjorts genom att 8klagare ges ritt att 1 brads-
kande fall fatta interimistiska beslut om 6vervakning. Frigan har
behandlats 1 avsnitt 4.3. Bedémningen av om rekvisitet ”i brids-
kande fall” dr uppfyllt miste ske utifrin en helhetsbedémning av
omstindigheterna i det enskilda fallet. Det skall d& vara s brittom
att indamdlet med en 3tgird kan antas g& férlorat om man vintar
med att foreta den.

Det anges ocksd i forsta stycket att 3klagaren ir skyldig att ge-
nast anmila beslutet till ritten, dvs. till den behériga domstolen,
som skyndsamt skall préva frigan. Med rekvisitet “genast” avses att
anmilan skall goras s3 snart det kan ske med hinsyn till den ordina-
rie tjinstetiden vid domstolen. Bestimmelsen innebir siledes inte
nigon skyldighet f6r dklagaren att anmila beslutet till ritten utom
ordinarie tjinstetid. En anmilan skall géras skriftligen. Av rittssi-
kerhets- och kontrollskil skall domstolsprévning ske ocks3 i de fall
det interimistiska beslutet redan har verkstillts, och dven om atgir-
den redan har upphért. Prévningen skall i dessa fall g& ut pd att
kontrollera om det fanns laga grund for 8klagarens interimistiska
beslut. Om ritten kommer fram till att tvingsmedlet skall best3,
kan domstolen besluta om villkor eller ytterligare villkor fér an-
vindningen av tvingsmedlet eller indra av 8klagaren meddelade
villkor.

Vi behandlade frigan om teleadress i avsnitt 3.5 och féreslog d&
att det begreppet skulle monstras ut ur lagtexten. I stillet skulle
bestimmelserna anknytas till begreppet tekniskt hjilpmedel. Para-
grafens andra stycke har utformats s att det i beslutet att tilldta av-
lyssning eller 6vervakning inte behdver anges vilket tekniskt
hjilpmedel som avses. Det skall bl.a. ses mot bakgrund av férslaget
1 avsnitt 4.3 och 4.5 om évervakning utan misstinkt girningsman,
dir det sirskilda tekniska hjilpmedlet ir okint f6r de brottsutre-
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dande myndigheterna, och problemen med anonyma kontantkort
och svirigheten att identifiera tekniska hjilpmedel, vilket skapar
stora effektivitetsforluster 1 det brottsutredande arbetet (jfr dven
avsnitt 5.6). Det ir i stillet tillrickligt att bestimmelsen foreskriver
att tillstdndstiden skall anges 1 beslutet.

Som ett fortydligande av att det stir domstolens fritt att 1 6vrigt
foreskriva villkor for att tillgodose intresset av att enskildas integri-
tet inte 1 onddan trids for ndr, har ett tilligg gjorts i1 andra stycket
med det innehdllet. Ndgon idndring i férhdllande till nuvarande
ordning ir inte avsedd. Villkoren kan gilla exempelvis sirskilda
tekniska hjilpmedel, vissa geografiska omriden eller vissa bassta-
tioner.

I paragrafens tredje stycke har begreppet allmint tillgingligt tele-
nit ersatts av allmint tillgingligt elektroniskt kommunikationsnit.
Frigan om att ersitta begreppet telenit med elektroniskt kommu-
nikationsnit behandlas i avsnitt 3.4. En sirskild definition av be-
greppet elektroniskt kommunikationsnit finns 1 27 kap. 18 § fjirde
stycket RB.

27 kap. 22 §

Avlyssning enligt 18 § fdr inte ske av meddelanden mellan den miss-
tinkte och hans forsvarare. Om det framkommer under avlyssningen
att det dr fraga om ett sddant meddelande, skall avlyssningen avbrytas.

Upptagningar och uppteckningar skall, i den mdn de omfattas av
forbudet, omedelbart forstoras.

I 27 kap. 22 § RB finns i dag ett f6rbud mot hemlig teleavlyssning
vad avser telefonsamtal eller andra telemeddelanden mellan den
misstinkte och hans férsvarare. Som en féljd av att vi i avsnitt 3.3
och 3.6 kom fram till att begreppen telefonsamtal, telemeddelande
och hemlig teleavlyssning skulle monstras ut ur rittegdngsbalken
och ersittas av meddelande och avlyssning, har forsta stycket 1 den
aktuella paragrafen dndrats i enlighet med detta.

27 kap. 23 §
Om det inte lingre finns skdl for ett beslut om avlyssning eller dver-

vakning enligt 18 respektive 19 §, skall dklagaren eller ritten omedel-
bart hiva beslutet.
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27 kap. 23 a§

Om det vid avlyssning eller 6vervakning enligt 18 respektive 19 § har
kommit fram uppgifter om ett annat brott dn det som har legat till
grund for beslutet om avlyssning eller Gvervakning, far uppgifterna
anvéndas for att utreda brottet. Forundersokning eller motsvarande
utredning om brottet fir dock inledas pd grund av dessa uppgifter en-
dast om

1. det dr foreskrivet fingelse i ett dr eller dardver for brottet och det
kan antas att brottet inte foranleder endast biter, eller

2. det finns sdrskilda skdl.

Om det har kommait fram uppgifter om forestdende brott, far uppgif-
terna anvéindas for att forbindra brott.

Enligt 27 kap. 23 § RB skall 8klagaren eller ritten omedelbart hiva
beslutet om hemlig teleavlyssning eller hemlig teledvervakning nir
det inte lingre finns skl f6r dtgirden.

Bestimmelsen 1 27 kap. 23 a § RB, som foreslds 1 prop.
2004/05:143, reglerar anvindningen av éverskottsinformation som
framkommer vid verkstilligheten av aktuella tvingsmedel.

Som en f6ljd av att vi i avsnitt 3.6 kom fram till att begreppen
hemlig teleavlyssning och hemlig teleévervakning skulle ménstras
ut ur rittegdngsbalken, har de aktuella paragraferna indrats s3 att
de begreppen har ersatts av avlyssning och évervakning.

27 kap. 24 §

En upptagning eller uppteckning som gjorts vid avlyssning enligt 18 §
skall granskas snarast mojligt. I frdga om sddan granskning tillimpas
12 § forsta stycket.

Upptagningar och uppteckningar skall, i de delar de ir av betydelse
fran brottsutredningssynpunkt, bevaras till dess forundersokningen har
lagts ned eller avslutats eller, om dtal vickts, mdlet har avgjorts slut-
ligt. I de delar upptagningarna och uppteckningarna ér av betydelse
for att forbindra forestdende brott skall de bevaras sd linge det behivs
for att forbindra brott. De skall dérefter forstoras.

Trots vad som sdgs i andra stycket far brottsutredande myndigheter
bebandla uppgifter frin upptagningar och uppteckningar i enlighet
med vad som dr sdrskilt foreskrivet i lag.

De upptagningar eller uppteckningar som gors vid hemlig teleav-
lyssning skall enligt 27 kap. 24 § forsta stycket RB granskas snarast
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mdijligt. Som en f6ljd av att vi i avsnitt 3.6 kom fram till att begrep-
pet hemlig teleavlyssning skulle ménstras ut ur rittegdngsbalken,
har den nu aktuella paragrafens forsta stycke indrats s& att det be-
greppet har ersatts av avlyssning. Lydelserna av andra och tredje
styckena ir himtade frin forslagen 1 prop. 2004/05:143 om
dverskottsinformation vid anvindning av hemliga tvingsmedel.

27 kap. 25 §

Har ritten limnat tillstand till avlyssning eller 6vervakning enligt 18
respektive 19 §, far de tekniska bjilpmedel som behovs for dtgirden
anvindas.

En enskild dr skyldig att genast pd begiran av en brottsutredande
myndighet medverka vid verkstillighet av avlyssning eller dvervak-
ning.

I lagen (2003:389) om elektronisk kommunikation finns bestim-
melser om avlyssning och dvervakning som giller for den som driver
verksambet som avses i 6 kap. 19 § den lagen.

Enligt paragrafens forsta stycke far de tekniska hjilpmedel som be-
hévs anvindas for att verkstilla beslut om hemlig teleavlyssning
eller hemlig teledvervakning. Av detta foljer dven att de tekniska
hjilpmedlen fir anslutas, underhidllas och atertas, dvs. enskilda,
(operatorerna) har bla. en skyldighet att bitrida och limna tilltride
for polisen. Som en f6ljd av att vi i avsnitt 3.6 kom fram till att be-
greppen hemlig teleavlyssning och hemlig teleévervakning skulle
monstras ut ur rittegdngsbalken, har det aktuella stycket dndrats s3
att de begreppen har ersatts av avlyssning och évervakning.

I avsnitt 8 behandlade vi frigan om skyldighet f6r enskilda att
medverka 1 hogre grad vid verkstillighet av tvingsmedelsbesluten
in vad som foljer av f6rsta stycket i paragrafen. Vi kom dir fram till
att det bor finnas en sidan lagreglerad skyldighet vid sidan om an-
passningsskyldigheten. I ett nytt andra stycke 1 bestimmelsen fore-
skrivs numera att enskilda ir skyldiga att genast pd begiran av en
brottsutredande myndighet medverka vid verkstillighet av beslut
om avlyssning och évervakning. Det ir givetvis bara den vars med-
verkan behévs som kan bli aktuell fér en sddan begiran. Den krets
som kan triffas av skyldigheten ir vidare in den som omfattas av
anpassningsskyldigheten. Det dr mycket svirt att avgrinsa den
kretsen i lagtext. Sirskilt som ndgon sanktion inte foreskrivs, ir det
mdjligt att anvinda begreppet enskild i bestimmelsen.
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Medverkan kan bestd 1 allt frdn att limna information om funk-
tioner och andra tekniska férutsittningar som ir nédvindiga for att
kunna verkstilla tvingsmedelsbesluten till att tillhandahilla teknisk
utrustning. Som exempel kan nimnas att operatdren limnar upp-
gift om vilka tjinster som tillhandahills, nitets uppbyggnad och
konstruktion, logiska och fysiska punkter fér inkoppling och om
avgrinsningar som sikerstiller att inte stdrre ingrepp in noédvin-
digt sker. I skyldigheten ligger ocksd att snabbt vidta dtgirder frin
det att verkstilligheten har bestillts av polisen. Begreppet ”genast”
1 bestimmelsen markerar att det inte skall réra sig om mer dn ni-
gon timmes vintetid {ér de brottsutredande myndigheterna under
kontorstid. Den tidsgrinsen bér gilla dven i 6vrigt f6r de operato-
rer som pd annan tid har personella resurser avdelade f6r drift- och
nitévervakning.

Det tidigare andra stycket har placerats som tredje stycke 1 para-
grafen. Det innehdller en hinvisning till bestimmelserna om an-
passningsskyldighet 1 lagen om elektronisk kommunikation (se
nedan 6 kap. 19 § LEK).

27 kap. 26 §

Offentliga ombud skall bevaka enskildas integritetsintressen i drenden
hos domstol om avlyssning enligt 18 §.

Ett offentligt ombud har vitt att ta del av vad som forekommer i
drendet, att yttra sig i drendet och att dverklaga rittens beslut.

27 kap. 28 §

Ndr en ansékan om avlyssning enligt 18 § har kommit in till ritten,
skall ritten sd snart som maojligt utse ett offentligt ombud i drendet och
hilla ett sammantride. Vid sammantridet skall dklagaren och det of-
fentliga ombudet nérvara.

Om drendet dr sda bradskande att ett dréjsmal allvarligt skulle ris-
kera syftet med tvingsmedlet, far sammantride héllas och beslut fattas
utan att ett offentligt ombud har varit nirvarande eller annars fitt
tillfille att yttra sig.

Ett uppdrag som offentligt ombud giller dven i hogre ritt.

Bestimmelserna i 27 kap. 26-30 §§ RB ror offentliga ombud som
skall bevaka enskildas integritetsintressen i drenden om hemlig te-
leavlyssning. Reglerna tridde i kraft den 1 oktober 2004. Som en
foljd av att vi i avsnitt 3.6 kom fram till att begreppet hemlig teleav-
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lyssning skulle ménstras ut ur rittegdngsbalken, har 27 kap. 26 och
28 §§ RB idndrats sd att det begreppet har ersatts av avlyssning.

11.3  Forslaget till lag om hemlig dataavlasning
Definition

1 § Med hemlig dataavlisning avses i denna lag att information i in-
formationssystem i hemlighet avlises med bjilp av program eller annat
tekniskt bjilpmedel vid forundersokning i brottmadl.

Paragrafen innehdller en definition av tvingsmedlet hemlig dataav-
lisning. Bakgrunden till forslaget behandlas i avsnitt 9.4.1. Hemlig
dataavlisning ir ett tvingsmedel som fir anvindas endast av
brottsutredande myndigheter. Att tvingsmedlet fir anvindas en-
dast vid férundersékning i brottmal framgir av bestimmelsen. Ly-
delsen 1 den delen ansluter till det uttryck som anvinds 1 1 § lagen
om hemlig kameradvervakning, dir det ocksd framgir att tvings-
medlet anvinds vid f6rundersékning i brottmal. Av den foreslagna
bestimmelsen foljer ocksd att hemlig dataavlisning, liksom hemlig
teleavlyssning (avlyssning enligt 27 kap. 18 § RB), hemlig telesver-
vakning (6vervakning enligt 27 kap. 19 § RB) och hemlig kamera-
overvakning (enligt lagen om hemlig kameradvervakning), ir
tvingsmedel som verkstills i hemlighet, dvs. utan att den som &t-
girden riktar sig mot har kinnedom om den under verkstilligheten.

Hemlig dataavlisning innebir att information som redan finns i
informationssystem nir tvingsmedlet bérjar verkstillas eller som
direfter genereras avlises med hjilp av program eller annat tekniskt
hjilpmedel.

Begreppet informationssystem anvinds i1 ménga forfattningar
och i andra sammanhang utan att det kan sigas finnas ndgon veder-
tagen definition. Det finns heller ingen anledning att definiera be-
greppet 1 detta sammanhang. Det ir helt nédvindigt att anvinda ett
teknikneutralt begrepp i lagtexten som ticker in de informations-
mojligheter och informationsvigar som finns nu och som kommer
att finnas 1 framtiden. Begreppet skall med andra ord ocksd kunna
std sig over tiden. En avgrinsning av det informationssystem som
tvdngsmedlet ror skall géras 1 domstolens tillstdnd (se 11 § nedan).

Som har framgdtt tidigare (avsnitt 3.5) anvinds begreppet tek-
niskt hjilpmedel redan i1 dag i 27 kap. 25 § férsta stycket RB och
innefattar sivil den hdrdvara som den mjukvara som behévs for att
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genomfora hemlig teleavlyssning och hemlig televervakning. En-
ligt virt forslag till indring av bl.a. 27 kap. 18-20 §§ RB kommer
begreppet att anvindas 1 den betydelsen ocksd 1 de paragraferna.
Aven i den nu aktuella bestimmelsen anvinds begreppet tekniskt
hjilpmedel i samma vida betydelse. For att {3 bestimmelsen nigot
mera upplysande anvinds dven begreppet program som en exempli-
fiering av ett tekniskt hjilpmedel. Vilken information som pro-
grammet kommer att ge de brottsutredande myndigheterna 1 det
enskilda fallet bestims i samband med att programmet skapas. Gi-
vetvis mdste dd hinsyn tas bla. tll det integritetsintring som kan
uppkomma.

Ndr hemlig dataavlisning far dga rum

2 § Hemlig dataavlisning fdr dga rum bara efter tillstind enligt denna
lag.

Paragrafen klargér att hemlig dataavlisning bara fir dga rum efter
tillstdnd enligt den nu aktuella lagen.

3 § Hemlig dataavlisning far iga rum vid forundersokning angdende

1. brott for vilket inte dr foreskrivet lindrigare straff dn fingelse i
tvd dr,

2. forsok, forberedelse eller stimpling till sddant brott, om sddan
garning dr belagd med straff,

3. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap. 8 §
brottsbalken som inte dr att anse som ringa, brott enligt 16 kap. 10 a §
brottsbalken som inte dir att anse som ringa, eller

4. annat brott, om det kan antas att brottets straffvirde dverstiger
fingelse i tvd dr.

I paragrafen, som behandlas 1 avsnitt 9.4.4, ges grundliggande for-
utsittningar for att hemlig dataavlisning skall kunna komma i fr3-
ga. For det férsta miste férundersékning om brott vara inledd och
for det andra fir endast misstanke om vissa allvarliga brott liggas
till grund for dtgirden.

Att hemlig dataavlisning fr iga rum endast om det har inletts
en férundersokning forutsitter bl.a. att det finns anledning att anta
att det har begdtts ett brott (se 23 kap. 1 § RB). Hemlig dataavlis-
ning far alltsd inte iga rum endast i férebyggande syfte eller som en
allmin spaningsdtgird.
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Tillimpningsomridet nir det giller de brott vid vilka hemlig da-
taavlisning skall kunna komma ifriga ir, med undantag f6r datain-
trdng, hets mot folkgrupp och barnpornografibrott enligt nedan,
utformat pd samma sitt som f6r avlyssning enligt 27 kap. 18 § RB
och fér hemlig kameradvervakning enligt 2 § lagen om hemlig ka-
meradvervakning. Avgrinsningen sker i den foérsta punkten utifrén
brottets minimistraff och i den sista punkten utifrdn brottets
straffvirde i det enskilda fallet.

Forsta punkten innebir att hemlig dataavlisning fir dga rum vid
forundersskning om brott for vilket det inte idr foreskrivet lindri-
gare straff in fingelse 1 tvd ir. Dirmed omfattas exempelvis mord,
grovt rdn, grovt narkotikabrott och grov narkotikasmuggling. I
andra punkten anges att hemlig dataavlisning fir iga rum idven vid
straffbara fall av forsok, forberedelse och stimpling till dessa brott.
Tredje punkten anger sirskilt att hemlig dataavlisning fir dga rum
vid dataintrdng, hets mot folkgrupp som inte ir att anse som ringa
och vid barnpornografibrott som inte ir att anse som ringa. Det ir
en angeligen uppgift att bekimpa den typen av brottslighet och i
det arbetet kan hemlig dataavlisning bli ett effektivt hjilpmedel (jfr
de brott som ger mdjlighet att anvinda 6vervakning enligt 27 kap.
19 § RB). Fjirde punkten innehiller en straffvirdeventil och innebir
att hemlig dataavlisning kan dga rum dven vid andra brott om det
kan antas att brottets straffvirde 6verstiger fingelse 1 tvd &r. Nir
straffvirdeventil infordes f6r hemlig teleavlyssning och hemlig ka-
meradvervakning uttalade regeringen bl.a. féljande om tillimpning-
en (prop. 2002/03:74 s. 34 f. och 48). Uttalandena har giltighet
dven nir det giller hemlig dataavlisning.

Konstruktionen pd ventilen bér vara sddan att ritten skall
gbra 1 princip samma typ av bedémning som den gor nir den
prévar om de omstindigheter som &klagaren dberopar till
stdd for att brottet faller under en viss brottsrubricering ir
tillrickliga for en sidan rubricering. Vid en tillimpning av
ventilen skall dock ritten 1 stillet utifrdn omstindigheterna
virdera brottets straffvirde. Beddmningen utgér 1 forsta hand
frin omstindigheterna kring girningen som sddan. Ocks3
omstindigheter kring girningsmannens person skall vigas in
om de ir relevanta f6r sjilva girningen, dven om utrymmet
for detta normalt dr begrinsat pd det tidiga stadium 1 utred-
ningen som det vanligtvis ir friga om.
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Straffvirdehéjande eller straffvirdelindrande omstindigheter
enligt 29 kap. brottsbalken kring brottet skall beaktas vid
denna bedémning i den mén de ir kinda.

Att en straffvirdeventil av det slag regeringen nu féreslar
skall anvindas restriktivt fljer av att det dr frdga om hemlig
tvingsmedelsanvindning mot enskild.

4 § Hemlig dataavlisning fir dga rum, om

1. ndgon dr skéligen misstinkt for brottet,

2. dtgirden dr av synnerlig vikt for utredningen, och

3. skdlen for dtgirden uppviger det intrang eller men i dvrigt som
dtgirden innebdr for den misstinkte eller for ndgot annat motstdende
intresse.

Hemlig dataavlisning far ocksd dga rum ndr det inte finns ndgon
som dr skdligen misstinkt for brottet, om dtgirden syftar till att fast-
stilla vem som skdiligen kan misstinkas for brottet.

Paragrafen innehiller ytterligare férutsittningar fér att hemlig da-
taavlisning skall 3 4ga rum. Frigorna har behandlats i avsnitt 9.4.5
och 9.4.6.

Enligt forsta stycket forsta punkten krivs att det finns en skiligen
misstinkt person fér ett brott som fir féranleda hemlig dataavlis-
ning. Begreppet skiligen misstinkt har samma innebérd som enligt
bestimmelserna om hemlig teleavlyssning, hemlig teledvervakning
och hemlig kameradvervakning (27 kap. 20 § RB och 3 § lagen om
hemlig kameradvervakning). Skilig misstanke dr en ligre misstan-
kegrad in sannolika skil, vilket som huvudregel krivs for hiktning,
men hogre in “kan misstinkas” (se 23 kap. 9 § RB). For att
tvingsmedlen skall fi anvindas krivs alltsd som huvudregel att den
person atgirden avser dr skiligen misstinkt for ett konkret brott.
Enligt Ekelof dr begreppet skilig misstanke jimférbart med ut-
trycket “antagligt” (se Ritteging V, sjunde upplagan, 1998 s. 113).
Det ir inte mojligt att med ndgon storre precision ange det bevis-
krav som ligger i att nigon ir skiligen misstinkt utan frigan om
brottsmisstankens styrka miste bedémas efter omstindigheterna i
det enskilda fallet. Prévningen av styrkan i misstankarna madste
grunda sig pd en objektiv och allsidig beddmning av utredningsma-
terialet. JO har vid ett flertal tillfillen uttryckt saken s& att det
krivs att det finns konkreta omstindigheter av viss styrka som pe-
kar pd att den misstinkte har begdtt brottet (se t.ex. JO 1993/94 s.
103 och 1992/93 s. 152 och 206). Detta innebir att brottsmisstan-
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ken miste vara konkret grundad och att ett beslut om tvingsmedel
aldrig kan grunda sig enbart pd allminna kunskaper om en persons
livsféring eller hans tidigare brottslighet. Det skall ocksd sigas att
skilig misstanke om brott kan féreligga redan innan det har fastsla-
gits att den girning som har begdtts utgor brott. Detta medfor att
en person kan vara skiligen misstinkt redan innan det foreligger
full klarhet om de objektiva brottsrekvisiten ir uppfyllda, t.ex. sd
att skilig misstanke om mord féreligger mot en person redan innan
det har med sikerhet slagits fast att ett mord har begdtts och 1 sd
fall vem som har mérdats (SOU 1998:46 s. 486). I vissa fall (se
andra stycket) skall dock hemlig dataavlisning kunna anvindas
utan att det finns en skiligen misstinkt person.

I forsta stycket andra punkten i paragrafen anges att hemlig data-
avlisning fir anvindas endast om det ir av synnerlig vikt for utred-
ningen att tgirden vidtas. Bestimmelsen innebir ett kvalitetskrav
avseende de upplysningar som avlidsningen kan ge. Utredningsliget
skall géra hemlig dataavlisning nédvindig.

Enligt forsta stycket tredje punkten fir beslut om hemlig dataav-
lisning fattas enbart om skilen f6r dtgirden uppviger det intring
eller men 1 8vrigt som 4tgirden innebir {6r den misstinkte eller f6r
nigot annat motstiende intresse. Den proportionalitetsprincip som
kommer till uttryck i bestimmelsen tar sikte pd de negativa verk-
ningar som en tvingsdtgird kan ha pd ett motstdende intresse. Det
brukar beskrivas si att en tvingsdtgird 1 friga om art, styrka, rick-
vidd och varaktighet skall std i rimlig proportion till vad som stir
att vinna med dtgirden. Bestimmelsen innebir en skyldighet for
ritten att sisom vid andra tvingsmedel alltid beakta principen nir
en begiran om hemlig dataavlisning skall prévas. Proportionali-
tetsprincipen fir betydelse vid prévningen inte enbart foér frigan
om tillstind skall ges eller inte, utan ocksd f6r hur tillstdndet skall
utformas och vilka villkor som skall féreskrivas, t.ex. om vilka
tvingsmedel som fir verkstillas samtidigt mot en misstinkt person,
vilka delar av ett informationssystem som verkstilligheten fir avse
och om vilket intrdng som fir ske for att genomfora dtgirden (se
11 §). Principen miste beaktas av de brottsutredande myndigheter-
na under hela verkstilligheten.

Hemlig dataavlisning skall av effektivitetsskil kunna anvindas
dven om det saknas en skiligen misstinkt person. Frigan har be-
handlats i avsnitt 9.4.6. Enligt andra stycker skall syftet med atgir-
den i ett sddant fall vara att faststilla vem som skiligen kan miss-
tinkas for brottet. Som féljer av forsta stycket krivs det dven i des-
sa fall att dtgirden ir av synnerlig vikt f6r utredningen och att ska-
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len f6r dtgirden uppviger det intrdng eller men i 6vrigt som 3tgir-
den innebidr for ett motstdende intresse. Nir de brottsutredande
myndigheterna med hjilp av tvingsmedlet har identifierat en skili-
gen misstinkt person, f&r domstolen pd ansokan av 8klagaren gora
en ny provning utifrin de omstindigheter som foreligger vid det
tillfillet och utan de begrinsningar som féljer av den aktuella para-
grafen vad giller syftet med dtgirden och av 6 § vad giller informa-
tionssystemet.

Vad som far avlisas

5 § Hemlig dataavlisning i fall som avses i 4 § forsta stycket far endast
avse informationssystem som det finns sdrskild anledning att anta att
den misstinkte har anvint sig av eller kommer att anvinda sig av.
Awser dtgirden informationssystem i ndgon annans stadigvarande bo-
stad, far hemlig dataavlisning dga rum endast om det finns synnerlig
anledning att anta att den misstinkte har anvint sig av eller kommer
att anvéinda sig av detta.

I paragrafen anges kraven pd sambandet, eller kopplingen, mellan
den misstinkte och det eller de informationssystem som hemlig
dataavlisning fir avse. Det ror alltsd fall dir det finns en skiligen
misstinkt person. Frigan har behandlats i avsnitt 9.4.7. Av forsta
meningen framgir att det skall finnas sirskild anledning att anta att
den misstinkte har anvint sig av eller kommer att anvinda sig av
informationssystemet. Det skall inte bara vara friga om ett anta-
gande om att den anvindningen har skett eller kommer att ske utan
det skall finnas ndgon faktisk omstindighet som tyder pa detta.

I andra meningen uppstills ett hogre krav pd sambandet mellan
den misstinkte och informationssystemet f6r det fall dtgirden av-
ser informationssystem i nigon annans stadigvarande bostad. Det
skall d3 finnas synnerlig anledning att anta att den misstinkte har
anvint sig av eller kommer att anvinda sig av informationssyste-
met. Uttrycket kan sammanfattningsvis sigas innebira att det skall
vara 1 det nirmaste klart att den kopplingen finns.

6 § Hemlig dataavlisning i fall som avses i 4 § andra stycket fir en-
dast avse informationssystem som har anvénts eller anvinds vid brot-

tet.

Nir det saknas en skiligen misstinkt person krivs enligt paragrafen
att dtgirden avser informationssystem som har anvints eller an-
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vinds vid brottet. Frigan har behandlats i avsnitt 9.4.6. Detta be-
grinsar typiskt sett inte i sig vilken information som fir avlisas el-
ler hur den informationen senare fir anvindas. Frigan om mojlig-
heten att utnyttja 6verskottsinformation regleras i 8 §.

Genomfirande av hemlig dataavlisning

7 § Vid genomférande av hemlig dataavlisning fir oligenbet eller
skada inte fororsakas utover vad som dr oundgingligen nédvindige.

Hemlig dataavlisning fdr inte ske av sddana meddelanden mellan
den misstinkte och hans forsvarare som avses i 27 kap. 22 § ritte-
gangsbalken. Om det framkommer under avlisningen att det dr friga
om ett sddant meddelande, skall avlisningen omedelbart avbrytas. En
upptagning skall omedelbart forstoras i den del dir meddelandet fore-
kommer.

Vid hemlig dataavlisning far med sirskilt tillstind de tekniska
bjilpmedlen i hemlighet installeras pd en plats som annars sirskilt
skyddas mot intring.

Paragrafen reglerar vissa frigor vid genomférandet av hemlig data-
avlisning. Frigorna har behandlats i avsnitt 9.4.9 och 9.4.10.

Den féreslagna bestimmelsens forsta stycke motsvarar vad som i
dag giller vid husrannsakan (28 kap. 6 § forsta stycket RB) och
skall beaktas av sdvil ritten som den verkstillande myndigheten.
Den kan f8 betydelse t.ex. i friga om hur intringet skall ske i ni-
gons bostad, vid vilken tidpunkt det tekniska hjilpmedlet skall pla-
ceras ut och hur hjilpmedlet skall gommas. Det skall sigas att 1 lik-
het med vad som giller enligt bestimmelserna om husrannsakan fir
polisen ta sig in i det skyddade utrymmet med hjilp av vald. Polisen
far alltsd, om det anses limpligt eller nédvindigt, bryta sig in i t.ex.
en bostad eller ett annat utrymme som tillstdndet giller f6r att pla-
cera ut utrustningen (se dock tredje stycket).

I andra stycket anges att hemlig dataavlisning inte far ske av s8-
dana meddelanden mellan den misstinkte och hans férsvarare som
avses 127 kap. 22 § RB, alltsd det som tidigare benimndes telemed-
delanden (se avsnitt 3.3). I praktiken innebir det att den verkstil-
lande myndigheten omedelbart skall avbryta avlisningen s& snart
det kan konstateras att det ir friga om ett sddant meddelande. I
detta ligger inget krav pd att myndigheten alltid behdver ha direkt-
avlisning, alltsd en avlisning i realtid. Upptagningen behéver alltsd
inte ske samtidigt med direktavlisning. Det kan inte undvikas att
meddelanden kommer att avlisas till korta delar trots att det inte
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far ske. Bestimmelsen innebir dock en skyldighet f6r myndigheten
att se till att de meddelanden som har tagits upp inte avlises eller
granskas vidare utan 1 stillet forstdrs och inte lingre blir tillgingli-
ga for utredningen.

For att hemlig dataavlisning skall kunna anvindas effektivt ms-
te, som framgdr av avsnitt 9.4.9, de tekniska hjilpmedel som behévs
for verkstilligheten ibland installeras i det aktuella informationssy-
stemet genom ett fysiskt ingrepp. Av paragrafens tredje stycke
framgar att hemlig dataavlisning fir férenas med en ritt att 1 hem-
lighet gora intrdng pd platser som annars sirskilt skyddas mot in-
trdng, t.ex. bostider och arbetsplatser. Syftet skall vara att installera
tekniska hjilpmedel, alltsd den hird- eller mjukvara som behovs for
att tvingsmedlet skall kunna verkstillas. Ndgon mojlighet till si-
dant tilltride ges inte av bestimmelserna om husrannsakan eller
beslag. Det ir sjilvklart att intring bor ske bara i den mén det ir
absolut nédvindigt. Vad som avses med plats som sirskilt skyddas
mot intrdng féljer av det som skyddas genom bestimmelserna 1 4
kap. 6 § BrB (hemfridsbrott och olaga intrdng). Enligt 13 § nedan
finns en skyldighet att dterta eller gora ett installerat tekniskt
hjilpmedel obrukbart. I tillstindet att installera ett hjilpmedel fir
dirfor anses ingd en ritt att dven dterta hjilpmedlet. Nagon sirskild
bestimmelse om detta beh6vs inte. Med st6d av den foreslagna be-
stimmelsen skall de brottsutredande myndigheterna ocksd ha ritt
att ta sig in i utrymmet for att utféra underhdll och reparera ett
tekniskt hjilpmedel som har gitt sénder. Det skall d& inte krivas
nigot ytterligare beslut av ritten (jfr JO 1997/98 s. 165 {f. betrif-
fande husrannsakan). Behovet av intrdng f6r att genomféra hemlig
dataavlisning ir en omstindighet som domstolen givetvis méste ta
hiansyn till nir ritten enligt proportionalitetsprincipen skall avgéra
om tvingsmedlet skall tillitas i det enskilda fallet. Principen be-
handlas 1 avsnitt 9.4.5 (se ocksd 4 §).

8 § Om det vid hemlig dataavlisning har kommit fram uppgifter om
ett annat brott in det som har legat till grund for beslutet om avlis-
ning, far uppgifterna anvindas for att utreda brottet. Forundersokning
eller motsvarande utredning om brottet far dock inledas pd grund av
dessa uppgifter endast om

1. det dr foreskrivet fingelse i ett dr eller dirdver for brottet och det
kan antas att brottet inte foranleder endast béter, eller

2. det finns sirskilda skd.

Om det har kommait fram uppgifter om forestdende brott, far uppgif-
terna anvéindas for att forbindra brott.
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Paragrafen reglerar de brottsbekimpande myndigheternas anvind-
ning av s.k. éverskottsinformation fér brottsutredande och brotts-
forebyggande dndamal. Regeringen har nyligen lagt fram ett mot-
svarande forslag avseende hemlig teleavlyssning, hemlig telesver-
vakning och hemlig kameragvervakning (prop. 2004/05:143, se sir-
skilt s. 50 1.).

Enligt forsta stycker fir uppgifter som framkommit vid hemlig
dataavlisning och som rér ett annat brott in det som legat till
grund for beslutet om avlisning anvindas for att utreda brottet.
Pigdr det, nir uppgifterna kommer fram vid avlisningen, redan en
férundersékning betriffande det andra brottet, fir siledes uppgif-
terna anvindas i den undersékningen, t.ex. som grund fér husrann-
sakan eller annan brottsutredningsdtgird.

Om det inte pigir férundersokning om det andra brottet, fir
som huvudregel sddan undersékning inledas pd grund av uppgifter
som framkommit vid hemlig dataavlisning. Det giller dock inte
betriffande mindre allvarliga brott; férundersékning eller motsva-
rande utredning f&r normalt inledas pd grund av uppgifter som
framkommit vid avlisningen endast om det ir féreskrivet fingelse i
ett &r eller dirdver for brottet och det kan antas att brottet inte
foranleder endast béter. Férundersékning eller motsvarande utred-
ning fir normalt inte inledas betriffande exempelvis misshandel
som ir ringa, snatteri, och narkotikabrott som ir ringa, nir brotts-
misstanken grundar sig enbart pd sddana uppgifter. Med motsva-
rande utredning avses sddana férenklade utredningar som genom-
férs med stod av 23 kap. 22 § RB. Det kan dock finnas fall dir
brottsmisstanken grundar sig ocksd pa andra uppgifter in de som
framkommit vid avlisningen. Om dessa uppgifter ir sddana att de
endast tillsammans med den framkomna 6verskottsinformationen
ger tillrickligt underlag for ett beslut om inledande av férunder-
sokning, fir férundersdkning inte inledas. Men om uppgifterna ir
av sdant slag att de i sig ir tillrickliga f6r att en férundersékning
skall {3 inledas, far fé6rundersékning inledas med stdd av dessa upp-
gifter. Nir forundersokning fir inledas, far de uppgifter som erhil-
lits genom tvingsmedelsanvindningen anvindas i férundersok-
ningen.

En férundersékning far alltid bedrivas vidare, dven om det under
férundersékningens ging framkommer att girningen ir mindre
allvarlig in vad som forst misstinktes.

Forundersokning fir alltid inledas pd grund av éverskottsinfor-
mation som kommit fram vid hemlig dataavlisning, om det finns
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sirskilda skil for det. S3dana sirskilda skil far anses foreligga i de
fall nir ett visentligt allmint intresse talar f6r att brottet bor utre-
das och 4tal komma till stdnd. Som exempel pd det kan nimnas fall
av dvergrepp 1 rittssak, falsk angivelse och férgripelse mot tjinste-
man. I vissa fall kan polisen f information om ett brott vars svir-
hetsgrad kan variera avsevirt pd grund av omstindigheterna i det
enskilda fallet men som i det konkreta fallet bedéms som ringa
brott. Som exempel kan nimnas att polisen fir uppgift om att né-
gon innehar ett fital barnpornografiska bilder, varfér brottet skulle
rubriceras som ringa. I ett sidant fall kan det undantagsvis finnas
sirskilda skil att inleda en férundersékning, nir polisen utifrin sin
erfarenhet pd goda grunder misstinker att det har begdtts ett be-
tydligt allvarligare brott ir det som de initiala uppgifterna ger miss-
tanke om.

En s.k. férutredning syftar till att berika beslutsunderslaget i
frdga om en forundersékning skall inledas. Férbudet mot att inleda
forundersokning eller motsvarande utredning fir givetvis inte
kringgds genom att verskottsinformation liggs till grund fér en
forutredning i syfte att fir fram nya uppgifter som kan liggas till
grund for ett beslut om inledande av férundersékning.

Enligt andra stycket fir uppgifter som framkommit vid hemlig
dataavlisning om ett forestdende brott anvindas for att férhindra
brott. Med uppgifter om férestiende brott avses uppgifter om pla-
nerade brott. Det kan ocksd vara friga om uppgifter om idnnu ej
genomfoérda straffbara eftergirningar till den som avses med
tvingsmedelsbeslutet, t.ex. uppgifter om ett forestdende hileri som
framkommer i en férundersékning om grovt rin.

Om det férestiende brottet inte kan férhindras utan genomférs,
far uppgifterna, med de begrinsningar som f6ljer av férsta stycket,
anvindas fér att utreda brottet.

9 § En upptagning som har gorts vid hemlig dataavlisning skall
granskas snarast mojligt. I fraga om sddan granskning tillimpas 27
kap. 12 § forsta stycket rittegingsbalken.

De delar av upptagningarna som dr av betydelse fran brottsutred-
ningssynpunkt skall bevaras till dess att forundersokningen har lagts
ned eller avslutats eller, om dtal har vickts, mdlet har avgjorts slutligt.
I de delar upptagningarna ér av betydelse for att forbindra forestdende
brott skall de bevaras sd linge det behivs for att forhindra brott. De
skall dérefter forstoras.
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Trots vad som sdgs i andra stycket far brottsutredande myndigheter
bebandla uppgifter frin upptagningar i enlighet med vad som dr sir-
skilt foreskrivet i lag.

Paragrafen reglerar vad som skall gilla i friga om upptagningar som
har gjorts vid hemlig dataavlisning och éverensstimmer 1 huvudsak
med vad som giller enligt 27 kap. 24 § andra och tredje styckena
RB och 7 § andra och tredje styckena lagen om hemlig kamerasver-
vakning (enligt forslaget 1 prop. 2004/05:143, se sirskilt s. 52). Fra-
gan har behandlats 1 avsnitt 9.4.12.

I forsta stycket anges att en upptagning skall granskas snarast
mojligt och att 27 kap. 12 § férsta stycket RB skall tillimpas vid
granskningen. Det frimsta syftet med granskningen ir att préva i
vilken utstrickning upptagningen ir av betydelse frén utredmngs—
synpunkt. Hanv1sn1ngen till bestimmelsen 1 rittegdngsbalken in-
nebir att endast vissa befattningshavare 1 normala fall ir behériga
att nirmare ta del av upptagningen.

Inte bara de delar av upptagningarna som ir av betydelse for ut-
redningen av det brott som legat till grund foér beslutet om avlis-
ning skall bevaras, utan dven, 1 férekommande fall, de delar som ir
av betydelse f6r att utreda andra brott. Av andra stycket foljer att
upptagningarna skall bevaras till dess férundersékningen avseende
ett sidant brott har lagts ned eller avslutats eller, om &tal vickts,
maélet har avgjorts slutligt. Om det kommer fram uppgifter om ett
annat brott som redan ir féremal for en férundersékning, skall si-
ledes uppgifterna bevaras pd samma sitt som giller fér uppgifter i
den férundersckning som féranledde tvingsmedelsanvindningen.
Om brottet inte dr foremdl {6r en férundersokning férutsitts for
bevarande av uppgifterna att en sddan undersékning faktiskt inleds.
Nir upptagningarna inte lingre skall bevaras, skall de f6rstoras.

Enligt andra meningen fir dven uppgifter i upptagningar som ir
av betydelse f6r att forhindra férestiende brott bevaras sd linge det
behovs for att férhindra brott. Om brottet inte kan férhindras utan
genomfors, skall uppgifterna i stillet bevaras i enlighet med de for-
utsittningar som stills upp 1 férsta meningen.

Tredje stycket innehdller ett undantag frin vad som féreskrivs om
férstérande av upptagningar i andra stycket. Enligt undantagsre-
geln fir de brottsutredande myndigheterna behandla uppgifter frin
upptagningar i enlighet med vad som ir sirskilt féreskrivet 1 lag.
Det kan vara exempelvis polisdatalagen (1998:622) och lagen
(2001:85) om behandling av personuppgifter 1 Tullverkets brotts-
bekimpande verksambhet.
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Prévning av fragor om hemlig dataavlisning

10 § Fragor om tillstand till hemlig dataavlisning privas av tingsrdt-
ten pd ansokan av dklagaren. Ddirvid giller i fraga om behdrig dom-
stol 19 kap. 12 § rittegingsbalken. Vid provningen giller vad som fo-
reskrivs om offentligt ombud i 27 kap. 26-30 §§ samma balk.

Av paragrafen, som reglerar prévningen av frigor om hemlig data-
avlisning, framgdr att det ir tingsritten som forst skall prova frigor
om tillstdnd till tvingsmedlet efter att dklagaren har ansékt om till-
stind till 3tgirden. Bestimmelsen overensstimmer med vad som
giller for hemlig teleavlyssning och hemlig teledvervakning enligt
27 kap. 21 § forsta stycket RB samt {6r hemlig kameradvervakning
enligt 4 § forsta stycket lagen om hemlig kameradvervakning. De
allminna bestimmelserna om laga domstol i1 brottmal skall tillim-
pas (19 kap. 12 § RB). Det innebir enligt huvudregeln att frigan
om hemlig dataavlisning skall prévas av den domstol dir férunder-
sokningen bedrivs. Av 1 kap. 3 § RB féljer att tingsritten skall be-
std av en lagfaren domare. Hinvisningen till 27 kap. 26-30 §§ RB
innebidr bla. att 8klagarens begiran skall prévas vid sammantride
infor ritten och att ett offentligt ombud skall nirvara vid det tillfil-
let f6r att bevaka enskildas integritetsintressen. Frigorna har be-
handlats i avsnitt 9.4.3. Av 12 och 14 §§ nedan framgar att domsto-
lens beslut fir verkstillas omedelbart och kan éverklagas. For tyd-
lighetens skull skall nimnas att ett tillstdnd till hemlig dataavlis-
ning givetvis utesluter att den som verkstiller tvingsmedlet i enlig-
het med beslutet gor sig skyldig till exempelvis dataintrdng enligt 4
kap. 9 ¢ § BrB.

Vad ett beslut om tillstind skall innebdlla

11 § Ett beslut att tillita hemlig dataavlisning skall innebdlla uppgif-
ter om det informationssystem tillstindet giller och, ndir ndgon dr
misstinkt for brottet, vem som dr misstinkt.

Om tillstindet dr forenat med en ritt att installera tekniska byilp-
medel enligt 7 §, skall det sirskilt anges i beslutet.

I beslutet skall det ocksd anges under vilken tid tillstandet giller.
Tiden fdr inte bestimmas lingre in nodvindigt och far inte dverstiga
en manad fran dagen for beslutet. Ritten far ocksd i dvrigt foreskriva
villkor for att tillgodose intresset av att enskildas integritet inte i oné-
dan trids for nar.
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Paragrafen reglerar innehallet 1 beslut om hemlig dataavlisning.

Enligt forsta stycker skall ett beslut om tillstind till hemlig data-
avlisning innehalla uppgift om vilket eller vilka informationssystem
tillstdndet giller samt, nir nigon dr misstinkt for brottet, vem som
ir misstinkt. Det férstnimnda kan bl.a. anges som ”de persondato-
rer NN utnyttjar hemma” eller som en viss statisk IP-adress. Som
har framgdtt tidigare finns det givetvis inget hinder mot att beslutet
ger tillstdnd till hemlig dataavlisning i flera informationssystem
samtidigt. Om det efter beslutet uppstir behov av att verkstilla
tvingsmedlet i ett annat informationssystem in som omfattas av
beslutet fir en ny begiran ges in till domstolen. Som framgir av 4 §
forsta stycket ir det som huvudregel en férutsittning f6r att kunna
anvinda hemlig dataavlisning att det finns nigon som ir skiligen
misstinkt f6r brottet. Enligt den nu aktuella paragrafen skall den
misstinkte dd ocksd anges 1 beslutet. Detta giller naturligt nog inte
de fall dir hemlig dataavlisning far ske iven om det saknas en skili-
gen misstinkt person (se 4 § andra stycket).

Enligt andra stycket skall det anges 1 beslutet om de brottsutre-
dande myndigheterna fér tilltride till en plats som annars skyddas
mot intrdng for att installera tekniska hjilpmedel. Ndgot krav pd att
det dven i andra fall skall behéva anges en plats for verkstilligheten
ir inte limpligt att féreskriva. Tvingsmedlet kan t.ex. avse en bir-
bar dator.

Av tredje stycket framgar att tillstdnd till hemlig dataavlisning fir
gilla som lingst en minad frin dagen f6r beslutet. Frigan har be-
handlats i avsnitt 9.4.8. Tillstdndstiden &verensstimmer dirmed
med vad som giller f6r hemlig teleavlyssning och hemlig teledver-
vakning enligt 27 kap. 21 § andra stycket RB och 4 § andra stycket
lagen om hemlig kameradvervakning. Nir ritten bestimmer tiden
far hinsyn tas till den tid som kan behévas for att 8 det tekniska
hjilpmedlet installerat och allts anvindbart. Ritten fir dock inte
bestimma tiden for tillstdndet lingre in nédvindigt. Det finns ing-
et som hindrar att ritten beviljar forlingning om det ir nédvindigt
och skilen for tillstdnd 1 6vrigt dr uppfyllda. T tredje stycket fore-
skrivs dessutom att det stdr domstolens fritt att 1 évrigt foreskriva
villkor fér att tillgodose intresset av att enskildas integritet inte 1
onddan trids for nir (jfr forslaget till 27 kap. 21 § andra stycket
RB).
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Verkstillighet och upphivande av beslut

12 § Rdttens beslut i fragor om hemlig dataavlisning fir verkstillas
omedelbart.

Om det inte lingre finns skdl for ett tillstind till hemlig dataavlis-
ning, skall dklagaren eller ritten omedelbart hiva beslutet.

Paragrafen reglerar verkstillighet och upphivande av beslut.

Av paragrafens forsta stycke framgar att rittens beslut om hemlig
dataavlisning fir verkstillas omedelbart. Om det offentliga ombu-
det 6verklagar ett tillstdndsbeslut giller sdledes rittens beslut till
dess att hogre ritt férordnar annat. Enligt 52 kap. 7 § tredje stycket
RB fir hovritten férordna om inhibition (jfr t.ex. vad som giller
enligt 6 § forsta stycket lagen om hemlig kameradvervakning och
som anges 1 prop. 2002/03:74 s. 54).

Andra stycket reglerar de fall di det inte lingre finns skil for
hemlig dataavlisning och éverensstimmer med vad som giller f6r
hemlig teleavlyssning och hemlig teledvervakning enligt 27 kap. 23
§ RB samt f6r hemlig kameradvervakning enligt 5 § lagen om hem-
lig kameradvervakning. Av bestimmelsen f6ljer att beslutet d& skall
hivas i f6rtid. Om det under den tid som tillstdndet giller kommer
fram att forutsittningar for tillstdndet har fallit bort, skall 8klaga-
ren eller domstolen agera. Det finns alltsd ett kontinuerligt ansvar
fér tvingsmedelsanvindningen. Polisen ir skyldig att omedelbart
underritta 3klagaren om omstindigheter som har betydelse for att
beslutet skall hivas (jfr prop. 1995/96:85 s. 40). Om &klagaren eller
ritten hiver beslutet, bor ritten respektive 3klagaren givetvis un-
derrittas om det.

Forfarandet med tekniska hjilpmedel

13 § Ett tekniskt bjilpmedel som har installerats skall dtertas eller go-
ras obrukbart sd snart det kan ske efter det att tiden for tillstinder gdtt
ut eller tillstindet hivts. Nar bjilpmedlet har dtertagits eller gjorts
obrukbart, skall ritten underrdttas om det.

I paragrafen, som reglerar férfarandet med tekniska hjilpmedel,
foreskrivs att ett tekniskt hjilpmedel som har installerats skall 3ter-
tas eller goras obrukbart s3 snart det kan ske efter det att tiden fér
tillstdndet har gdtt ut eller tillstindet har hivts. Frigan har behand-
lats 1 avsnitt 9.4.9. Det ir av utredningsmissiga och praktiska skil
inte mojligt att ange en bestimd tid inom vilken detta skall ha skett
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annat in att det skall genomféras sd snart som méjligt. I sista me-
ningen anges att ritten skall underrittas om att hjilpmedlet har
dtertagits eller gjorts obrukbart. P4 s8 sitt uppstdr en kontrollméj-
lighet i efterhand, bl.a. genom det offentliga ombudet, av att verk-
stilligheten inte fortsitter sedan tillstindet upphort. Underrittel-
sen bor limpligen limnas av dklagaren. Skulle dtgirden bli omojlig
att genomfora f6r de brottsutredande myndigheterna, bér domsto-
len underrittas dven om det.

Overklagande

14 § I fraga om overklagande av rittens beslut enligt denna lag tillim-
pas bestimmelserna i rittegingsbalken om dverklagande av rittens
beslut i brottmadl i fraga om dtgéird som avses i 25-28 kap. samma balk.

Den féreslagna bestimmelsen, som reglerar verklagande av rittens
beslut, 6verensstimmer med lydelsen 1 6 § andra stycket lagen om
hemlig kameradvervakning. Beslut om hemlig dataavlisning fir
overklagas pd samma sitt som giller f6r dvriga tvingsmedel enligt
25-28 kap. RB. Det innebir att rittens beslut om tillstdnd 6verkla-
gas sirskilt (49 kap. 5 § 6 RB). Om ritten under férundersékning-
en avsldr en begiran om tillstind anses beslutet vara slutligt och
kan d3 overklagas enligt 49 kap. 3 § forsta stycket RB. Ett beslut
om tillstind till hemlig dataavlisning kan, som framgdtt, i likhet
med vad som giller vid t.ex. hemlig teleavlyssning enligt 27 kap. 18
§ RB, forenas med féreskrifter av inskrinkande slag, t.ex. rérande
informationen och informationssystemet. Aven sidana inskrin-
kande foreskrifter kan verklagas. P4 samma sitt kan det offentliga
ombudet 6verklaga ett tillstindsbeslut pd den grunden att det inte
ir forenat med erforderliga foreskrifter 1 syfte att férhindra oné-
digt intrdng 1 enskildas integritet. I praktiken ir det endast 8klaga-
ren och det offentliga ombudet som kan 6verklaga rittens beslut i
frigor om hemlig dataavlisning. Har den misstinkte fitt kinnedom
om beslutet och éverklagar detta, kan det, pd samma sitt som vid
andra hemliga tvingsmedel, ifrigasittas om forutsittningar for
hemlig dataavlisning fortfarande ir uppfyllda.
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11.4  Forslaget till lag om adndring i lagen (1952:98)
med sérskilda bestimmelser om tvangsmedel i
vissa brottmal

5§

Tillstand tll avlyssning eller Gvervakning enligt 27 kap. 18 respektive
19 § rittegangsbalken fir meddelas, dven om brottet inte omfattas av
de angivna bestimmelserna. Tillstind till hemlig kameradvervakning
far meddelas enligt lagen (1995:1506) om hemlig kameradvervak-
ning, dven om brottet inte omfattas av 2 § i den lagen. Tillstind till
hemlig dataavlisning fdr meddelas enligt lagen (0000:00) om hemlig
dataavlisning, dven om brottet inte omfattas av 3 § i den lagen.

Kan det befaras att inhimtande av rittens tillstind till avlyssning,
dvervakning, hemlig kameradvervakning eller hemlig dataavlisning
skulle medfora sidan fordrojning eller annan oligenbet, som dr av
vdsentlig betydelse for utredningen, far tillstind till dtgirden ges av
dklagaren.

Vid de brott som omfattas av 1952 4rs tvingsmedelslag kan till-
stdnd 1 dag ges till hemlig teleavlyssning, hemlig teledvervakning
och hemlig kameradvervakning dven om brottet inte ir av s8 allvar-
ligt slag att tvingsmedlen normalt fir anvindas. Dessutom kan
dklagaren fatta interimistiska beslut om tillstind. Som en f8ljd av
att viiavsnitt 3.6 kom fram till att begreppen hemlig teleavlyssning
och hemlig teleévervakning skulle ménstras ut ur rittegingsbalken,
har den aktuella paragrafen indrats s att de begreppen har ersatts
av avlyssning respektive évervakning. Dessutom har bestimmelsen
kompletterats med det foreslagna tvingsmedlet hemlig dataavlis-
ning. Den frgan har behandlats i avsnitt 9.4.13.

11.5 Forslaget till lag om dndring i sekretesslagen
(1980:100)

5kap.1§

Sekretess giller for uppgift som héinfor sig till

1. forundersokning i brottmdl,

2. angeligenbet, som avser anvindning av tvingsmedel i sidant
mal eller i annan verksambet for att forebygga brott,
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3. verksambet som ror utredning i frigor om ndringsforbud eller
forbud att limna juridiskt eller ekonomiskt bitride,

4. dklagarmyndighets, polismyndighets, Skatteverkets, Tullverkets
eller Kustbevakningens verksambet i ovrigt for att forebygga, uppdaga,
utreda eller beivra brott,

5. Finansinspektionens verksamhet som ror dvervakning enligt in-
siderstrafflagen (2000:1086), eller

6. provning av fragor enligt 6 kap. 19 § lagen (2003:389) om elek-
tronisk kommunikation,

om det kan antas att syftet med beslutade eller forutsedda dtgirder
motverkas eller den framtida verksambeten skadas om uppgiften rdjs.

For uppgift som héinfor sig till sidan underrittelseverksambet som
avses i 3 § polisdatalagen (1998:622) eller som i annat fall hinfor sig
till Sikerbetspolisens verksambet for att forebygga eller avsldja brott
mot rikets sikerhet eller forebygga terrorvistbrott enligt 2 § lagen
(2003:148) om straff for terrovistbrott giller sekretess, om det inte stir
klart att uppgiften kan rijas utan att syftet med beslutade eller forut-
sedda dtgirder motverkas eller den framtida verksambeten skadas.
Detsamma géller uppgift som hinfor sig till sidan underrdttelseverk-
sambet som avses 1 2 § lagen (1999:90) om behandling av personupp-
gifter vid Skatteverkets medverkan i brottsutredningar samt sidan
underrittelseverksambet som avses i 2 § lagen (2001:85) om beband-
ling av personuppgifter i Tullverkets brottsbekimpande verksambet.

Sekretess enligt forsta och andra styckena géller i annan verksambet
hos myndighet for att bitrida dklagarmyndighet, polismyndighet, Skat-
teverket, Tullverket eller Kustbevakningen med att forebygga, uppda-
ga, utreda eller beivra brott samt hos tillsynsmyndighet i konkurs och
inom exekutionsvdisendet for uppgift som angdr misstanke om brott.

Utan hinder av sekretessen enligt andra stycket kan enskild fa upp-
gift om huruvida han eller hon forekommer i Sikerbetspolisens register
med anledning av den verksambet som bedrevs med stéd av

1. personalkontrollkungorelsen (1969:446) och de tilliggsforeskrif-
ter som utfirdats med stod av den,

2. forordningen den 3 december 1981 med vissa bestimmelser om
verksambeten vid rikspolisstyrelsens sikerbetsavdelning, eller

3. motsvarande dldre bestimmelser.

Sekretess giller inte for uppgift som hinfor sig till sddan verksambet
hos Sékerbetspolisen som avses i andra stycket om uppgiften bar inforts
i en allmén handling fore dr 1949. I fraga om annan uppgift i allmin
handling som héinfor sig till sidan verksambet som avses i andra styck-
et giller sekretessen i hogst sjuttio dr. I friga om uppgift i allmén hand-
ling i ovrigt giller sekretessen i hogst fyrtio dr.
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Sekretess med hinsyn frimst till intresset att forebygga och beivra
brott regleras 1 5 kap. sekretesslagen. I 5 kap. 1 § den lagen finns
regler till skydd fér det allminnas brottsférebyggande och brotts-
beivrande verksamhet. Uppgifter som hinfor sig till den verksam-
heten kan ocksd skyddas genom bestimmelserna 1 2 kap. sekre-
tesslagen om sekretess med hinsyn till bl.a. rikets sikerhet.

I den nu aktuella paragrafens forsta stycke har den sjitte punkten
lagts till. Frigan behandlas i avsnitt 6.6.7. Sekretess giller dirmed
for uppgift som hinfor sig till prévning av frigor enligt 6 kap. 19 §
LEK, om det kan antas att syftet med beslutade eller forutsedda
dtgirder motverkas eller den framtida verksamheten skadas om
uppgiften rojs. I den nimnda bestimmelsen tas frdgor om anpass-
ningsskyldigheten for operatérer upp. Enligt forslaget till dndring
av 36 § férordningen om elektronisk kommunikation skall Rikspo-
lisstyrelsen ha mojlighet att meddela undantag frin skyldigheten
och de foreligganden som behovs f6r att skyldigheten skall efterle-
vas. I sddana drenden hos Rikspolisstyrelsen kan det férekomma
uppgifter som avsldjar t.ex. begrinsningar i méjligheterna att verk-
stilla beslut enligt 27 kap. RB om avlyssning och évervakning. Om
sddana uppgifter blir offentliga kan det {3 allvarliga konsekvenser
for de brottsbekimpande myndigheternas arbete, eftersom det kan
resultera i att kriminella personer viljer operatérer och kommuni-
kationsformer dir tvingsmedlen inte kan verkstillas. Bestimmel-
sen i 5 kap. 1 § sekretesslagen kommer att gilla dven hos férvalt-
ningsdomstolarna efter exempelvis ett 6verklagande av Rikspolis-
styrelsens beslut. Enligt 12 kap. 4 § sekretesslagen kan domstolen
forordna att sekretessen skall bestd dven om uppgifterna har tagits
in i domstolens beslut.

9 kap. 8 §

Sekretess giller hos tillstandsmyndigheten pd postomrddet och hos
myndighet som bedriver postverksambet for uppgift som angdr sdrskild
postforsindelse. Om sekretess inte foljer av annan bestimmelse, fdir
dock sddan wppgift limnas till den som dr forsindelsens avsindare
eller mottagare.

Sekretess giller hos myndighet som tillbandabdller ett elektroniskt
kommunikationsndt eller en elektronisk kommunikationstjinst for
innehdllet i ett elektroniskt meddelande eller annan uppgift som angdr
ett sirskilt elektroniskt meddelande. Om sekretess inte foljer av ndgon
annan bestimmelse, fdr dock sddan uppgift limnas till den som bar
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tagit del i utvéxlingen av ett elektroniskt meddelande eller som pd na-
got annat sitt har sint eller tagit emot ett sidant meddelande. Det-
samma giller, betriffande ndgot annat in innebdllet i meddelandet,
innehavaren av ett abonnemang som anvints for ett elektroniskt med-
delande.

Sekretess giller hos myndighet som handbar allmin samféirdsel for
uppgift som angdr enskilds forbindelse med samfirdselverksambeten
och som inte avses i forsta eller andra stycket, om det inte stir klart att
uppgiften kan rjas utan att den enskilde lider skada eller men.

Sekretess giller for uppgift vid sirskild sambandstiinst inom total-
forsvaret, om uppgiften avser elektroniskt meddelande som utomstd-
ende utvéxlar pd elektroniskt kommunikationsniit.

Sekretess giller i drenden som avser TV-avgifter for uppgift om en-
skilds personliga eller ekonomiska forbdllanden, om det kan antas att
den enskilde eller ndgon honom ndérstiende lider skada eller men om
uppgiften rojs.

I fraga om uppgift i allméin handling giller sekretessen enligt tredje
och femte styckena i hogst tjugo dr.

I 9 kap. sekretesslagen finns regler om sekretess med hinsyn till
skyddet for enskilds forhillanden av sdvil personlig som ekono-
misk natur. Den aktuella bestimmelsens andra stycke stadgar i dag
sekretess hos myndighet som driver televerksamhet for uppgift
som angdr sirskilt telefonsamtal eller annat telemeddelande. Om
sekretess inte f6ljer av annan bestimmelse, f&r dock enligt paragra-
fen sddan uppgift limnas till den som tagit del i telefonsamtalet el-
ler annars ir telemeddelandets avsindare eller mottagare eller som
annars innehar apparat som har anvints for telemeddelandet.

Vi har i avsnitt 3 kommit fram till att flera av de begrepp som
finns 1 den aktuella bestimmelsen skall ménstras ut ur rittegdngs-
balken. Det giller t.ex. begreppen telefonsamtal och telemeddelan-
de. Aven begreppet televerksamhet ir forlegat sedan telelagen upp-
hivdes. Paragrafens andra och fiirde stycke har indrats for att nd

dverensstimmelse 1 det avseendet med reglerna om tystnadsplikt 1
6 kap. 20 § LEK.

14 kap. 2 §
Sekretess hindrar inte att uppgift i annat fall iin som avses i 1 § limnas
tll myndighet, om uppgiften behivs dér for

1. forundersokning, ritteging, drende om disciplinansvar eller skil-
jande fran anstillning eller annat jimforbart rittsligt forfarande vid
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myndigheten mot ndgon rérande hans deltagande i verksambeten vid
den myndighet dir uppgiften forekommer,

2. omprévning av beslut eller dtgird av den myndighet déir uppgif-
ten forekommer, eller

3. tillsyn éver eller revision hos den myndighet dir uppgiften fore-
kommer.

Sekretess hindrar inte att uppgift limnas i muntligt eller skriftligt
yttrande av sakkunnig till domstol eller myndighet som bedriver for-
undersokning i brottmal.

Sekretess hindrar inte att uppgift om enskilds adress, telefonnummer
och arbetsplats eller uppgift i form av fotografisk bild av enskild lim-
nas till en myndighet, om uppgiften behivs déir for delgrvning enligt
delgivningslagen (1970:428). Uppgift hos myndighet som tillhanda-
héller ett elektroniskt kommunikationsndt eller en elektronisk kom-
munikationstjinst om enskilds telefonnummer far dock, om den en-
skilde hos myndigheten begirt att abonnemanget skall hillas hemligt
och uppgiften omfattas av sekretess enligt 9 kap. 8 § tredje stycket,
limnas ut endast om den myndighet som begir uppgiften finner att det
kan antas att den som soks for delgioning bdller sig undan eller att det
annars finns synnerliga skdl.

Sekretess hindrar inte att uppgift som angdr misstanke om brott
limnas till dklagarmyndighet, polismyndighet eller annan myndighet
som har att ingripa mot brottet, om fingelse dr foreskrivet for brottet
och detta kan antas foranleda annan péifolid in bioter. Detta giller
dock inte uppgift som omfattas av sekretess enligt 9 kap. 8 § andra
stycket.

For uppgift som omfattas av sekretess enligt 7 kap. 1-6 och 34 §§, 8
kap. 8 § forsta stycket, 9 eller 15 § eller 9 kap. 4 eller 7 §, 8 § forsta
stycket eller 9 § giller vad som foreskrivs i fiirde stycket endast sdvitt
angdr misstanke om brott for vilket inte dr foreskrivet lindrigare straff
dn fangelse i tvd dr. Dock hindrar sekretess enligt 7 kap. 1, 4 eller 34 §
inte att uppgift som angdr misstanke om brott enligt 3, 4 eller 6 kap.
brottsbalken mot ndgon som inte har fyllt arton dr limnas till dkla-
garmyndighet eller polismyndighet. Inte heller hindrar sekretess enligt
7 kap. 1 eller 4 § att uppgift som géller misstanke om brott for vilket
inte dr foreskrivet lindrigare straff din fingelse i ett dr och som avser
dverforing eller forsok till dverforing av sidan allminfarlig sjukdom
som avses 1 1 kap. 3 § smittskyddslagen (2004:168) limnas till dkla-
garmyndighet eller polismyndighet.

Sekretess enligt 7 kap. 1 § och 4 § forsta och tredje styckena hindrar
inte att uppgift om enskild, som inte fyllt arton dr eller som fortgiende
missbrukar alkohol, narkotika eller flyktiga losningsmedel, eller nir-

438



SOU 2005:38 Forfattningskommentar

stdende till denne limnas fran myndighet inom hilso- och sjukvdrden
och socialtjinsten till annan sidan myndighet, om det behivs for att
den enskilde skall fi nodvindig vird, bebandling eller annat stid.
Detsamma géller i fraga om limnande av uppgift om gravid kvinna
eller nérstdende till henne, om det behivs for en nodvindig insats till
skydd for det vintade barnet.

I 14 kap. sekretesslagen finns bestimmelser om begrinsningar i
sekretessen och om férbehdll. I den nu aktuella paragrafen finns
sekretessbrytande regler. Paragrafens fiirde stycke anger att sekre-
tess inte hindrar att uppgift som angir misstanke om brott limnas
till bl.a. 8klagarmyndighet eller polismyndighet om fingelse ir f6-
reskrivet for brottet och detta kan antas féranleda annan paféljd in
béter. Enligt paragrafens femte stycke giller vissa undantag frin det-
ta, pd sd sitt att for uppgifter som omfattas av vissa angivna sekre-
tessbestimmelser giller att misstanken skall réra brott for vilket
inte ir foreskrivet lindrigare straff in fingelse 1 tvd ar. Hittills har
det gillt bl.a. uppgifter som omfattas av sekretess enligt exempelvis
9 kap. 8 § andra stycket sekretesslagen, alltsd uppgifter som angir
sirskilt telefonsamtal eller annat telemeddelande (jfr 6 kap. 20 och
22 §§ LEK).

Vi har i avsnitt 4.2 kommit fram till att de brottsutredande
myndigheternas tillgdng till uppgifter som angir vad som 1 9 kap. 8
§ andra stycket sekretesslagen anges som sirskilt telemeddelande
uteslutande bor regleras i rittegdngsbalken. I den nu aktuella para-
grafen har ett tilligg gjorts i flirde stycket som innebir att det inte
ir tillitet att limna uppgifter som omfattas av sekretess enligt 9
kap. 8 § andra stycket sekretesslagen till bl.a. dklagarmyndighet el-
ler polismyndighet. Hinvisningen i femte stycket till 9 kap. 8 § andra
stycket sekretesslagen har utgdtt. Dessutom har en spriklig juster-
ing skett 1 paragrafens tredje stycke vad giller begreppet televerk-
samhet for att nd dverensstimmelse med uttryckssittet 1 9 kap. 8 §
andra stycket sekretesslagen och 6 kap. 20 § LEK.

16 kap. 1§

Att fribeten enligt 1 kap. 1 § tryckfribetsforordningen och 1 kap. 2 §
yttrandefribetsgrundlagen att meddela och offentliggira uppgifter i vis-
sa fall dr begrinsad framgdr av 7 kap. 3 § forsta stycket 1 och 2, 4 § 1-
8 samt 5 § 1 och 3 tryckfribetsforordningen och av 5 kap. 1 § forsta
stycket samt 3 § forsta stycket 1 och 2 yttrandefribetsgrundlagen. De
fall av uppsdtligt dsidosittande av tystnadsplikt, i vilka ndmnda fribet
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enligt 7 kap. 3 § forsta stycket 3 och 5 § 2 tryckfribetsforordningen
samt 5 kap. 1 § forsta stycket och 3 § forsta stycket 3 yttrandefribets-
grundlagen 1 Gvrigt dr begrinsad, dr de dér tystnadsplikten foljer av

Skap. 1§ sdvitt avser uppgift om kvar-
hillande av forsindelse pd be-
fordringsforetag, avlyssning och
dvervakning enligt 27 kap. 18
respektive 19 § rittegingsbalken,
hemlig kameracvervakning eller
hemlig dataavlisning pd grund av
beslut av domstol, wundersék-
ningsledare eller dklagare

Skap. 7§ savitt avser uppgift om kvar-
héllande av forsindelse pd be-
fordringsforetag, avlyssning och
dvervakning enligt 27 kap. 18
respektive 19 § rittegingsbalken,
hemlig kameracvervakning eller
hemlig dataavlisning pd grund av
beslut av domstol eller dklagare

6 kap. 21 § lagen (2003:389) savitt avser uppgift om kvar-
om elektronisk kommunikation — hdllande av forsindelse pd be-
fordringsforetag eller om avlyss-
ning och dvervakning enligt 27
kap. 18 respektive 19 § riitte-
gangsbalken pd grund av beslut
av domstol, undersikningsledare
eller dklagare

I paragrafen anges i vilka fall tystnadsplikt har foéretride framfor
meddelarfriheten. I avsnitt 3.6 kom vi fram till att begreppen hem-
lig teleavlyssning och hemlig teleévervakning skulle ménstras ut ur
rittegdngsbalken. Som en f6ljd av detta har de begreppen ersatts i
den nu aktuella bestimmelsen av avlyssning och 6vervakning.
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Dessutom har paragrafen kompletterats med beslut om hemlig da-
taavlisning svitt avser 5 kap. 1 och 7 §§ sekretesslagen.

11.6  Forslaget till lag om dndring i lagen (1988:97) om
forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under
krig eller krigsfara m.m.

28 §

Kan det befaras att inhdmtande av réttens tillstind till avlyssning eller
dvervakning enligt 27 kap. 18 respektive 19 § rittegingsbalken, kvar-
héllande av forsindelse enligt 27 kap. 9 § rittegangsbalken, hemlig
kameradvervakning enligt lagen (1995:1506) om hemlig kameracver-
vakning eller hemlig dataavlisning enligt lagen (0000:00) om hemlig
dataavlisning skulle medfora sidan fordrojning eller annan oligenhbet
som dr av vdsentlig betydelse for utredningen, far dtgirden beslutas av
dklagaren. I fraga om kvarbillande av forsindelse enligt 27 kap. 9 §
réttegdngsbalken far dtgirden dven beslutas av undersokningsledaren.
Anmdlan som avses i tredje stycket i nimnda paragraf skall goras hos
den som har fattat beslutet. Denne skall prova beslagsfragan.

Om undersikningsledaren eller dklagaren har meddelat ett beslut
med stéd av forsta stycket, skall det genast anmilas hos ritten. Anmi-
lan skall vara skriftlig och innehdlla skilen for beslutet. Ritten skall
prova drendet snabbt. Anser ritten att beslutet inte bor bestd, skall det

upphévas.

Bestimmelsen i 28 § lagen om forfarandet hos kommunerna, for-
valtningsmyndigheterna och domstolarna under krig eller krigsfara
m.m. om &klagares behorighet att fatta interimistiskt beslut om
bl.a. hemlig teleavlyssning och hemlig teledvervakning fr tillimpas
framfor allt om riket ir i krig. Som en 6ljd av att vi i avsnitt 3.6
kom fram till att begreppen hemlig teleavlyssning och hemlig tele-
overvakning skulle monstras ut ur rittegingsbalken, har den aktu-
ella paragrafens forsta stycke indrats s3 att de begreppen har ersatts
av avlyssning respektive 6vervakning. Dessutom har bestimmelsen
kompletterats med det féreslagna tvingsmedlet hemlig dataavlis-
ning. Den frgan har behandlats i avsnitt 9.4.13.
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11.7  Forslaget till lag om andring i lagen (1991:572)
om sarskild utlanningskontroll

20§

For ett sadant indamdl som avses i 19 § forsta stycket kan ritten, om
det finns synnerliga skdil, meddela Rikspolisstyrelsen eller en polis-
myndighet tillstind till avlyssning eller, om det dr tillrickligt, éver-
vakning enligt 27 kap. 18 respektive 19 § rittegingsbalken eller hemlig
dataavlisning enligt lagen (0000:00) om hemlig dataavlisning..

Ritten kan for ett sddant indamdl som avses i 19 § forsta stycket,
om det finns synnerliga skdl, dven meddela Rikspolisstyrelsen eller en
polismyndighet tillstind att nirmare undersoka, ppna eller granska
post- eller telegrafforsindelser, brev, andra slutna handlingar eller pa-
ket som har stillts till utlinningen eller som avsints fran honom och
som pdtriffas vid husrannsakan, kroppsvisitation eller kroppsbesikt-
ning eller som finns hos ett befordringsforetag.

I det tillstind som avses i andra stycket kan ritten forordna att en
forsindelse som avses i tillstindet och som ankommer till ett beford-
ringsforetag, skall hillas kvar till dess den nirmare undersokts, opp-
nats eller granskats. Forordnandet skall innebdlla undervittelse om att
meddelande om dtgirden inte far limnas till avsindaren, mottagaren
eller ndgon annan, utan tillstind av den som har begdirt dtgirden.

21§

Det tillstand som avses i 20 § skall meddelas att gilla for en viss tid
som inte dverstiger en manad.

Frdgan om tillstdnd prévas av Stockholms tingsritt pd yrkande av
Rikspolisstyrelsen eller en polismyndighet. Rittens beslut om tillstind
giller omedelbart. I fraga om forfarandet tillimpas i évrigt 27 kap.
réttegingsbalken respektive lagen (0000:00) om hemlig dataavlisning
pd motsvarande siitt.

21a§

Om det vid avlyssning eller 6vervakning enligt 27 kap. 18 respektive
19 § rittegangsbalken eller hemlig dataavlisning enligt lagen
(0000:00) om hemlig dataavlisning har kommit fram uppgifter om ett
brott som inte dr av betydelse for det dndamadl som har foranlett av-
lyssningen, dvervakningen eller avlisningen, far uppgifterna anvindas
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for att utreda brottet. Forundersokning eller motsvarande utredning
om brottet far dock inledas pd grund av dessa uppgifter endast om

1. det dr foreskrivet fingelse i ett dr eller dirdver for brottet och det
kan antas att brottet inte fovanleder endast biter, eller

2. det finns sirskilda skdl.

Om det har kommit fram uppgifter om forestiende brott, far uppgif-
terna anvindas for att forbindra brott.

22§

En upptagning eller uppteckning som har gjorts vid avlyssning enligt
27 kap. 18 § rittegingsbalken eller hemlig dataavlisning enligt lagen
(0000:00) om hemlig dataavlisning skall granskas snarast majligt.
Granskningen far utforas endast av ritten, Rikspolisstyrelsen, en po-
lismyndighet eller en dklagare.

Om upptagningen eller uppteckningen innebdller nagot som inte dr
av betydelse for det dndamadl som har foranlett avlyssningen eller av-
lasningen, skall den i denna del omedelbart forstoras efter granskning-
en. I fraga om brott eller forestdende brott som inte dr av betydelse for
det dndamdl som har foranlett avlyssningen eller avlisningen skall
dock 27 kap. 24 § andra och tredje styckena rittegingsbalken respekti-
ve 9 § andra och tredje styckena lagen (0000:00) om hemlig dataav-
lasning tillimpas.

En forsindelse eller ndgon annan handling som omfattas av till-
stdnd enligt 20 § fdr inte nirmare undersokas, oppnas eller granskas av
ndagon annan dn ritten, Rikspolisstyrelsen, en polismyndighet eller en
dklagare. En sidan handling skall undersokas snarast mojligt. Nar
undersikningen har slutforts, skall en forsindelse som finns hos ett
befordringsforetag tillstillas den till vilken forsindelsen dr stilld och
en annan handling dterlimnas till den hos vilken handlingen patrif-
fats, om den inte tas i beslag.

Med st6d av lagen om sirskild utlinningskontroll fir en utlinning
underkastas vissa tvingsmedel, om det ir av betydelse for att utrs-
na om utlinningen eller en organisation eller grupp som han tillhér
eller verkar f6r planligger eller forbereder terroristbrott. For ett
sddant dndamal fir tillstdnd i vissa fall ges till bl.a. hemlig teleav-
lyssning och hemlig teledvervakning. Som en {6ljd av att vi i avsnitt
3.6 kom fram till att begreppen hemlig teleavlyssning och hemlig
teledvervakning skulle ménstras ut ur rittegingsbalken, har be-
stimmelserna 1 20, 21 a och 22 §§ den aktuella lagen dndrats pd det
sittet att de begreppen har ersatts av avlyssning respektive ver-
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vakning. Dessutom har bestimmelserna i 20-22 §§ kompletterats
med det foreslagna tvingsmedlet hemlig dataavlisning. Den frigan
har behandlats 1 avsnitt 9.4.13. T prop. 2004/05:143 behandlar re-
geringen frigan om 6verskottsinformation vid anvindning av hem-
liga tvingsmedel. Utformningen av 21 a och 22 §§ utgdr frin for-
slaget 1 den propositionen.

11.8  Forslaget till lag om andring i lagen (2000:562)
om internationell rattslig hjalp i brottmal

1kap.2§

Rattslig bjilp enligt denna lag omfattar foljande dtgirder:

1. forbor i samband med forundersikning i brottmdl,

2. bevisupptagning vid domstol,

3. telefonforhor,

4. forbor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra dtgirder som avses
1 28 kap. rittegdangsbalken,

6. avlyssning och Gvervakning enligt 27 kap. 18 respektive 19 § rit-
tegdngsbalken,

7. tekniskt bistind med avlyssning och dvervakning enligt 27 kap.
18 respektive 19 § rittegangsbalken,

8. tillstand till grainsoverskridande avlyssning och dvervakning en-
ligt 27 kap. 18 respektive 19 § rittegingsbalken,

9. hemlig kameracvervakning och hemlig dataavlisning,

10. dverforande av fribetsberivade for forbor m.m., och

11. rittsmedicinsk undersokning av en avliden person.

Lagen hindrar inte att hjilp limnas med annan dtgird én sidan
som anges 1 forsta stycket om det kan ske utan tvingsmedel eller annan
tvdngsdtgird.

I frdga om overlimnande, utlimning och delgivning finns sirskilda
bestimmelser. Det finns ocksd sirskilda bestimmelser om réttslig bjilp
i brottmal dt vissa internationella organ.
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Rittslig hjilp och tekniskt bistind med avlyssning och 6vervak-
ning

Rittslig hjilp i Sverige med avlyssning och 6vervakning
4 kap. 25 §

En ansckan om avlyssning eller vervakning enligt 27 kap. 18 respek-
tive 19 § réttegingsbalken av ndgon som befinner sig i Sverige hand-
léggs av dklagare. Av ansckan skall det framgd under vilken tid dtgér-
den onskas och sidana uppgifter som behdvs for att dtgirden skall
kunna genomforas. Aklagaren skall genast prova om det finns forut-
sdttningar for dtgirden och i sddant fall anscéka om réttens tillstind till
dtgdrden.

Upptagningar och uppteckningar behiver inte granskas enligt 27
kap. 24 § rittegangsbalken. Upptagningar och uppteckningar far beva-
ras efter det att drendet om rittslig hjilp har avslutats och dterredovis-
ning skett enligt 2 kap. 17 § endast om detta dr tillitet enligt 27 kap.
24 § rdttegingsbalken.

Omedelbar 6verféring av meddelande som avses i 27 kap. 18 re-
spektive 19 § rittegdngsbalken eller uppgifter om sddant medde-
lande frin Sverige till den ansokande staten

4 kap.25a§

Rittens beslut enligt 25 § att tilldta avlyssning eller 6vervakning enligt
27 kap. 18 respektive 19 § rittegingsbalken fir verkstillas genom
omedelbar overforing av meddelandena eller uppgifter om dessa till
den ansokande staten, om det kan ske under betryggande former.
Verkstillighet genom omedelbar dverforing far endast ske i forhdllande
till en stat som dr medlem i Europeiska unionen eller till Island eller
Norge. Aklagaren privar om forutsitningar for omedelbar sverféring
finns. Om omedelbar éverforing av meddelanden sker, far upptagning
eller uppteckning inte goras i Sverige.

Tekniskt bistdnd i Sverige med avlyssning och 6vervakning

4 kap.25b §

Tekniskt bistind med avlyssning eller overvakning enligt 27 kap. 18
respektive 19 § rittegingsbalken i form av omedelbar éverforing av
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meddelande som avses i de bestimmelserna eller uppgifter om sidant
meddelande far limnas i Sverige enligt denna paragraf.

Tekniskt bistand limnas pd ansokan av en annan stat som dr med-
lem i Europeiska unionen eller av Island eller Norge, om

1. avlyssningen eller 6vervakningen avser ndagon som befinner sig i
en av dessa stater,

2. ansokan innehdller en bekriftelse pd att ett beslut om avlyssning
eller Gvervakning i en brottsutredning har meddelats i den ansikande
staten, och

3. omedelbar overforing av meddelanden eller uppgifter om medde-
landen kan ske under betryggande former till den ansckande staten.

Av ansokan skall det framgd under vilken tid dtgirden onskas. An-
sokan skall vidare innebdlla sidana uppgifter som bebévs for att dt-
girden skall kunna genomforas. Om den person som ansikan avser
inte befinner sig i den ansckande staten, skall det ocksd framgd av an-
sokan att ett sddant tillstind som avses i1 26 a § har limnats av den stat
ddr personen finns.

Ansckan skall provas av dklagare. For beslutet om tekniskt bistind
tillimpas bestimmelserna i 27 kap. 18 § forsta stycket, 19 § forsta
stycket, 20 § fidrde stycket, 21 § andra och tredje styckena samt 23 §
réttegangsbalken.

Om omedelbar dverforing av meddelanden sker, far upptagning el-
ler uppteckning inte goras i Sverige.

4 kap.25c§

Om en stat har begirt tekniskt bistind enligt 25 b § men omedelbar
dverforing inte kan ske, skall dklagaren ge den ansckande staten till-
fille att f@ ansokan bebandlad som en ansokan enligt 25 §. Prévning-
en av rittslig bjilp med avlyssning eller Gvervakning avser dock i detta
fall ndgon som befinner sig i en annan stat. Om den person som dt-
gdrden avser inte befinner sig i den ansékande staten, skall det av an-
sOkan framgd att ett sddant tillstind som avses i 26 a § har limnats av
den stat dér personen finns.

Rittslig hjilp och tekniskt bistind i utlandet med avlyssning och
overvakning

4 kap. 26 §

Aklagare fir ansoka hos en utlindsk myndighet om rittslig bjdlp eller
tekniskt bistind med avlyssning eller dvervakning enligt 27 kap. 18
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respektive 19 § rittegingsbalken av ndgon som befinner sig i en annan
stat eller i Sverige.

Om den andra staten kriver att ansékan forst skall provas av dom-
stol 1 Sverige, far ritten pd begiran av svensk dklagare prova frigan
om att tillita den avlyssning eller dvervakning som ansokan enligt
forsta stycket avser.

Av ansikan enligt forsta stycket skall det framgd under vilken tid
dtgirden onskas och sidana uppgifter som behovs for att dtgirden skall
kunna genomféras. Om den andra staten kriver et tillstind enligt
andra stycket, skall ansikan innebdlla en bekriftelse pd att ett sddant
tillstand har meddelats. Befinner sig den person som dtgirden avser
inte i den stat ddr rittslig bjilp eller tekniskt bistind soks, skall det av
ansokan framgd att ett sidant tillstind som avses i 26 ¢ § bar limnats
av den stat dér personen finns.

Tillstand till grinséverskridande avlyssning och 6vervakning

Tillstind i Sverige till grinsoverskridande avlyssning och 6ver-
vakning

4 kap.26a§

En stat som dr medlem i Europeiska unionen eller Island eller Norge
far ansoka om tillstand till att, utan svenskt bitride, i en brottsutred-
ning genomfora avlyssning eller 6vervakning enligt 27 kap. 18 respek-
tive 19 § rittegdngsbalken av ndgon som befinner sig i Sverige. Anso-
kan handliggs av dklagare. Av ansckan skall det framgd under vilken
tid dtgirden beriknas pigd. Ansokan skall ocksd innebdlla en bekrif-
telse pd att ett beslut om avlyssning eller 6vervakning har meddelats i
den ansikande staten.

Aklagaren skall genast prova om det finns forutsittningar for av-
lyssning eller Gvervakning och, om sd dr fallet, ansoka om réttens till-
stand till drgirden.

De forutsittningar som géller enligt 27 kap. 18-22 §§ rittegingsbal-
ken skall tillimpas vid tillstandsprovningen. Ritten skall dven tillim-
pa motsvarande forfarande som anges i 27 kap. 26 och 28-30 §§ sam-
ma balk. Tingsréttens beslut far inte 6verklagas.
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4 kap.26b §

Ett beslut enligt 26 a § skall meddelas inom 96 timmar frin det att
ansckan inkom eller, om det finns sirskilda skil, inom hégst tolv da-
gar fran ansokan.

Aklagaren skall genast underritta den ansikande staten nar ett be-
slut enligt 26 a § har meddelats. Om tillstind vigras, skall underrit-
telsen ange att avlyssningen eller 6vervakningen inte fdr ske eller ome-
delbart skall upphéra. I sidant fall skall underrittelsen dven ange att
det material som tagits upp eller himtats in inte far anvindas eller att
det endast far anvindas pd de villkor som dklagaren stiller upp.

Tillstdnd frin en annan stat till grinsoverskridande avlyssning
och 6vervakning

4 kap. 26 ¢ §

Har beslut om avlyssning eller 6vervakning enligt 27 kap. 18 respekti-
ve 19 § rittegdngsbalken i en brottsutredning meddelats 1 Sverige och
befinner sig den person som beslutet avser i en annan stat som dr med-
lem i Europeiska unionen eller i Island eller Norge, fir meddelanden
enligt de bestimmelserna avlyssnas eller 6vervakas i den andra staten,
utan hjilp fran denna stat, om

1. dtgéirden fdr ske enligt en internationell Gverenskommelse som dr
bindande mellan Sverige och den andra staten, och

2. den andra staten limnar tillstand till drgirden.

Ansikan om tillstind gors av dklagare. Av ansckan skall det framgd
under vilken tid dtgirden beriknas pagd. Ansckan skall ocksd inne-
hélla en bekriftelse pd att ett svenskt beslut om avlyssning eller over-
vakning har meddelats.

Om beslut om avlyssning eller 6vervakning har meddelats i Sverige
men avlyssningen eller dvervakningen inte har paborjats ndr det blir
kdint att den person som dtgirden avser befinner sig i en sidan frim-
mande stat som anges i forsta stycket, skall tillstind frin den andra
staten sokas innan avlyssningen eller dvervakningen piborjas. Har
avlyssningen eller dvervakningen redan piborjats i Sverige och vill
dklagaren att avlyssningen eller dvervakningen skall fortsitta i den
andra staten, skall han eller hon omedelbart anséka om tillstind hos
den andra staten. Avlyssningen eller 6vervakningen fdr i ett sddant fall
fortsitta déir under den tid fragan om tillstind provas.

Vad som sigs i tredje stycket andra och tredje meningarna tillimpas
pd motsvarande sdtt, om avlyssningen eller Gvervakningen genomfirts
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med stod av tillstind i en frammande stat och det kommer fram att
den person som dtgirden avser befinner sig i en annan stat in den som
har meddelat tillstindet.

Hemlig kameraévervakning och hemlig dataavlisning

Hemlig kameradvervakning och hemlig dataavlisning rérande
ndgon i Sverige

4 kap. 27 §

En ansikan om hemlig kameradvervakning eller hemlig dataavlis-
ning rérande ndgon som befinner sig i Sverige handliggs av dklagare.
Aklagaren skall genast prova om det finns forutsittningar for digirden
och i sddant fall anséka om rittens tillstind.

Hemlig kameradvervakning och hemlig dataavlisning rorande
ndgon i utlandet

4 kap. 28 §

Om hemlig kameraivervakning eller hemlig dataavlisning skall iga
rum rorande ndagon som befinner sig i en annan stat och den andra
staten kriver att ansékan forst skall provas av domstol i Sverige, fir
tingsritten pd begiran av svensk dklagare besluta att tillita kamera-
dvervakningen eller dataavlisningen.

I lagen om internationell rittslig hjilp i brottmal finns bestimmel-
ser som rittslig hjilp 1 brottmal i Sverige och utomlands. Rittslig
hjilp enligt lagen omfattar enligt 1 kap. 2 § bl.a. hemlig teleavlyss-
ning, hemlig teleévervakning och hemlig kameraévervakning. 1T 4
kap. 25-28 §§ finns sirskilda bestimmelser om de tvingsmedlen. Vi
har utgdtt frdn den lydelse paragraferna har enligt regeringens prop.
2004/05:144. Som en f6ljd av att vi i avsnitt 3.3 och 3.6 kom fram
till att begreppen hemlig teleavlyssning, hemlig teledvervakning
och telemeddelande skulle ménstras ut ur rittegingsbalken, har de
aktuella paragraferna idndrats s att de begreppen har ersatts av av-
lyssning, &vervakning och meddelande. Dessutom har ett flertal
rubriker fore de angivna bestimmelserna indrats i enlighet med
detta. Som en foljd av férslaget till indring i rittegdngsbalken har
en tidigare hinvisning 1 4 kap. 25 b § tredje stycket till 27 kap. 20 §
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andra stycket RB indrats till att avse fjirde stycket i samma para-
graf.

I propositionen Internationell rittslig hjilp 1 brottmal (prop.
1999/2000:61 s. 79 f. och 83) anges bl.a. att milsittningen bor vara
att svenska domstolar och dklagare skall kunna ge riteslig hjilp till
utlindska myndigheter med alla de dtgirder som kan vidtas vid en
svensk férundersokning eller rittegdng. Enligt regeringen forelig-
ger det ingen anledning att utesluta vissa tvingsmedel eller att ge-
nerellt begrinsa de svenska 8klagarnas mojlighet att begira rittslig
hjilp utomlands.

Aven hemlig dataavlisning bor vara en itgird som omfattas av
rittslig hjilp enligt den aktuella lagen. Andringar har skett i 1 kap.
2 § och 4 kap. 27-28 §§ i enlighet med detta. Regleringen rérande
hemlig dataavlisning overensstimmer med regleringen rérande
hemlig kameradvervakning.

11.9  Forslaget till lag om andring i lagen (2003:389)
om elektronisk kommunikation

6 kap. 8 §

Bestimmelserna i 5-7 §§ giller inte

1. ndr en myndighet eller en domstol behover tillging till sidana
uppgifter som avses i 5 § for att losa tvister,

2. for elektroniska meddelanden som omfattas av beslut om avlyss-
ning eller 6vervakning enligt 27 kap. 18 respektive 19 § rittegingsbal-
ken, tekniskt bistind med avlyssning eller med dvervakning, eller

3. 1 den utstrickning uppgifter som avses i 5 § dr nédvindiga for att
forbindra och avsloja obehirig anvindning av ett elektroniskt kom-
munikationsndt eller en elektronisk kommunikationstjinst.

I den aktuella paragrafen gérs undantag frén de regler om behand-
ling av trafikuppgifter som finns i 6 kap. 5-7 §§ LEK. De sistnimn-
da bestimmelserna reglerar sirskilt operatérernas skyldighet att
utplina och avidentifiera trafikuppgifter nir de inte lingre behovs
for att overfora ett elektroniskt meddelande. Undantaget i andra
punkten i den nu aktuella bestimmelsen rér elektroniska medde-
landen som befordras eller har expedierats eller bestillts till eller
frin en viss adress i ett elektroniskt kommunikationsnit som om-
fattas av beslut om bl.a. hemlig teleavlyssning eller hemlig tele6ver-
vakning. Som en 6ljd av att vi i avsnitt 3.6 kom fram till att de be-
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greppen skulle ménstras ut ur rittegdngsbalken, har den nu aktuella
paragrafen dndrats si att begreppen har ersatts av avlyssning re-
spektive dvervakning. Vi har utgdtt frin den lydelse paragrafen har
enligt regeringens prop. 2004/05:144.

6 kap. 19 §

En verksambet som avser ett allmént tillhandabdllande av ett sidant
elektroniskt kommunikationsnit som avses i 27 kap. rittegingsbalken
eller tiinster inom ett sddant ndt skall bedrivas sd att beslut om avlyss-
ning och dvervakning enligt 27 kap. 18 respektive 19 § rittegingsbal-
ken kan verkstillas och sd att verkstillandet inte rijs.

Innehdllet i och uppgifter om avlyssnade eller Gvervakade medde-
landen skall goras tillgingliga s att informationen enkelt kan tas om
hand.

Regeringen eller den myndighet som regeringen bestimmer far i
enskilda fall medge undantag frin skyldigheten enligt forsta stycket och
fdr meddela de foreligganden som behdvs for efterlevnaden av skyl-
digheterna enligt forsta och andra styckena. Foreliggandena fdir for-
enas med vite.

Paragrafen reglerar anpassningsskyldigheten for operatdrer. Frigan
behandlas i avsnitt 6.

I forsta stycket anges for det forsta vilka verksamheter som skall
omfattas av anpassningsskyldigheten. Verksamheten skall avse ett
allmint tillhandahdllande av elektroniskt kommunikationsnit eller
tjanster inom ett sddant nit. Vad som avses med sidana nit i detta
fall framgir av den foéreslagna definitionen 1 27 kap. 18 § fjirde
stycket RB. Frin de verksamheter som omfattas av anpassnings-
kravet utesluts verksamheter dir meddelandena éver huvud taget
inte kan bli férema&l for beslut om avlyssning eller 6vervakning (se
27 kap. 20 § fjirde stycket RB), alltsd vid nit som med hinsyn till
sin begrinsade omfattning och omstindigheterna i 6vrigt fir anses
vara av mindre betydelse frin allmin kommunikationssynpunkt.
Med det valda uttryckssittet att tillhandah3llandet skall vara all-
mint utesluts dven verksamheter som avser tillhandahéllande av
sddana nit eller tjinster som inte str till férfogande for anvind-
ning av allminheten och som samtidigt inte heller effektivt kon-
kurrerar med sidan verksamhet. Féretag, bostadsrittsféreningar
eller andra sammanslutningar som internt tillhandahiller vissa
yjinster kommer generellt sett inte att vara anpassningsskyldiga,
dven om beslut om tvingsmedel kan omfatta meddelanden som
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befordras i deras nit. I den man dessa erbjuder sina tjinster till en
vid krets, t.ex. i en stadsdel eller ett motsvarande storre geografiskt
omrédde, och dirigenom kan sigas effektivt konkurrera med opera-
torer pd marknaden, kommer de dock att omfattas av anpassnings-
skyldigheten. Liksom tidigare skall operatorerna std f6r de kostna-
der anpassningsdtgirderna kriver.

I forsta stycket anges for det andra vad som innefattas 1 anpass-
ningsskyldigheten. Verksamheten skall bedrivas s att beslut om
avlyssning och &vervakning enligt 27 kap. 18 respektive 19 § RB
kan verkstillas och s3 att verkstillandet inte réjs.

I bestimmelsens andra stycke regleras liksom i dag en annan del
av anpassningsskyldigheten, nimligen att innehdllet 1 och uppgifter
om avlyssnade eller 6vervakade meddelanden skall goras tillgingliga
sd att informationen enkelt kan tas om hand. Samma uttryckssitt
anvinds i paragrafens gillande lydelse.

Den foreslagna bestimmelsens tredje stycke reglerar for det forsta
mojligheten att i enskilda fall besluta om undantag frin skyldighe-
ten att bedriva verksamheten si att tvingsmedlen kan verkstillas
och s8 att verkstillandet inte r6js (jfr fjirde stycket i gillande lydel-
se). Som framgdr av forslaget till dndring av 36 § férordningen om
elektronisk kommunikation skall undantagen meddelas av Rikspo-
lisstyrelsen. Nir frigan om undantag skall avgoras far det frimst
ske en avvigning mellan nyttan eller effektiviteten och kostnaderna
for den enskilde operatéren. Frigor om nytta eller effektivitet 1 den
brottsbekimpande verksamheten kan knappast mitas 1 ett visst an-
tal verkstilligheter hos en enskild operator. I stillet ir en viktig del
1 sammanhanget det samhillsintresse som ligger i att kunna upp-
ritthdlla en beredskap f6r att snabbt ha méjlighet att verkstilla be-
slut om tvdngsmedlen. Beslut om undantag kan tidsbegrinsas med
hinsyn till faktorer som teknikutveckling och kostnader och vill-
koras med avseende pd exempelvis viss teknik samt verksamhetens
omfattning, art och kundkrets.

Andra stycket ger for det andra Rikspolisstyrelsen (se forslaget
till dndring av 36 § forordningen om elektronisk kommunikation)
ett patryckningsmedel pd en operator for det fall anpassningsskyl-
digheten inte efterlevs 1 ngot avseende. Rikspolisstyrelsen, som
dirmed 1 praktiken fir en tillsynsuppgift, skall d& f8 meddela de
foreligganden som behdvs i det avseendet och foérena dessa med
vite. PTS har redan i dag en liknande méjlighet enligt 7 kap. LEK.
Frigor om utdémande av vite provas enligt 6 § viteslagen av lins-
ritt pd ansékan av Rikspolisstyrelsen.

452



SOU 2005:38 Forfattningskommentar
6 kap. 21 §

Tystnadsplikt enligt 20 § forsta stycket giller dven for uppgift som hin-
for sig till

1. dtgirden att kvarbdlla forsindelser enligt 27 kap. 9 § réttegdngs-
balken, och

2. angeligenhet som avser anvindning av avlyssning eller dvervak-
ning enligt 27 kap. 18 respektive 19 § rdttegingsbalken eller tekniskt
bistind med avlyssning eller med évervakning enligt 4 kap. 25 a §
lagen (2000:562) om internationell rittslig hjilp i brottmal.

Bestimmelser om tystnadsplikt f6r operatérer finns i 6 kap. 20 och
21 §§ LEK. Enligt andra punkten i den sistnimnda paragrafen, som
utgdr frin forslaget till lydelse 1 prop. 2004/05:144, finns tystnads-
plikt for angeligenhet som avser anvindning av bl.a. hemlig teleav-
lyssning eller hemlig teledvervakning. Som en f6ljd av att vi i av-
snitt 3.6 kom fram till att de begreppen skulle ménstras ut ur ritte-
gingsbalken, har bestimmelsen dndrats s att begreppen har ersatts
av avlyssning respektive 6vervakning.

6 kap. 22 §

Den som tillbandahidller ett elektroniskt kommunikationsndt eller en
elektronisk kommunikationstjinst och déirvid har fatt del av eller till-
gang till uppgift som avses i 20 § forsta stycket skall pd begiran limna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sirskilt fall bebhover en sidan uppgift for delgivning enligt del-
gioningslagen (1970:428), om myndigheten finner att det kan antas
att den som soks for delgivning hdller sig undan eller att det annars
finns synnerliga skdl,

2. uppgift som avses i 20 § forsta stycket 1 och som géller misstanke
om brott till myndighet som skall ingripa mot brottet och dven i andra
fall till polismyndighet eller dklagarmyndighet,

3. uppgift som avses i 20 § forsta stycket 3 samt sddana uppgifter for
lokalisering av ett tekniskt bjilpmedel som avses i 27 kap. 19 § ritte-
gangsbalken till polismyndighet, om myndigheten finner att uppgiften
behiévs i samband med efterforskning av personer som har forsvunnit
under sddana omstindigheter att det kan befaras att det foreligger fara
for deras liv eller allvarlig risk for deras hilsa,

4. uppgift som avses i 20 § forsta stycket 1 till en kronofogdemyn-
dighet som bebdver uppgiften i exekutiv verksambet, om myndigheten
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finner att uppgiften dr av vdsentlig betydelse for handliggningen av ett
drende,

5. uppgift som avses 1 20 § forsta stycket 1 till Skatteverket, om ver-
ket finner att uppgiften ir av vésentlig betydelse for handliggningen av
ett drende som avser kontroll av skatt eller avgift eller ritt folkbokfi-
ringsort enligt folkbokforingslagen (1991:481), och

6. uppgift som avses 1 20 § forsta stycket 1 och 3 till regional alarme-
ringscentral som avses i lagen (1981:1104) om verksambeten hos vissa
regionala alarmeringscentraler.

Erséittning for att limna ut uppgifter enligt forsta stycket 6 skall
vara skdilig med hinsyn till kostnaderna for utlimnandet.

Bestimmelsen reglerar skyldighet fér den som tillhandahiller ett
elektroniskt kommunikationsnit eller en elektronisk kommunika-
tionstjinst att utan hinder av den tystnadsplikt som finns i 6 kap.
20 § LEK limna ut uppgifter i vissa fall.

I forsta stycket andra, sjitte och sjunde punkterna féreskrevs tidi-
gare att operatdren skulle limna uppgifter om abonnemang enligt 6
kap. 20 § forsta stycket 1 LEK till brottsutredande myndigheter i
vissa fall under férundersékning samt till polismyndighet i vissa
situationer 1 frimst den hjilpande verksamheten och till polismyn-
dighet eller 3klagarmyndighet vid viss underrittelseskyldighet en-
ligt lagen med sirskilda bestimmelser om unga lagévertridare.
Andra punkten har indrats s att det numera finns en generell
skyldighet f6r operatdren att limna uppgifter om abonnemang till
brottsutredande myndigheter och till polismyndighet eller kla-
garmyndighet dven i andra fall. Frigan har behandlats i avsnitt 5.4.
Som en f6ljd av den indringen har sjitte och sjunde punkterna
upphivts och den tidigare dttonde punkten numrerats som sjitte
punkt i stycket.

I forsta stycket tredje punkten foreskrevs tidigare att operatdren
skulle limna ut uppgifter som angir sirskilda elektroniska medde-
landen till 8klagarmyndighet, polismyndighet eller annan myndig-
het som skall ingripa mot brottet. I avsnitt 4.2 kom vi fram till att
den regleringen skulle upphivas. Det innebir att ett utlimnande i
liknande fall fir ske endast efter beslut enligt 27 kap. RB.

I den nimnda punkten féreskrivs numera i stillet att uppgifter
som angdr sirskilda elektroniska meddelanden skall limnas till po-
lismyndighet, om myndigheten finner att uppgiften behévs i sam-
band med efterforskning av personer som har férsvunnit under sé-
dana omstindigheter att det kan befaras att det foreligger fara for
deras liv eller allvarlig risk f6r deras hilsa. I punkten tydliggérs
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ocks? att operatdren skall limna lokaliseringsuppgifter bl.a. réran-
de en mobiltelefon som idr pdslagen utan att det samtidigt pagr ett
samtal (jfr 27 kap. 19 § RB).

Frigan behandlas i avsnitt 5.5. Bestimmelsen ir avsedd att till-
limpas utanfor en férundersékningssituation i syfte att effektivise-
ra efterforskning av férsvunna personer. Genom tillgdng till de ak-
tuella uppgifterna kan personen patriffas snabbare och stora resur-
ser sparas 1 polisarbetet. Forslaget i 27 kap. 25 § andra stycket RB
om att en operatdr skall vara skyldig att genast pd begiran medver-
ka vid verkstillighet av avlyssning eller évervakning kommer att
leda till att uppgifterna enligt den nu aktuella paragrafen kan lim-
nas ut mycket snabbt.

Som framgér skall en bedémning géras av om férsvinnandet har
skett under sddana omstindigheter att det kan befaras att det fore-
ligger fara f6r personens liv eller allvarlig risk f6r dennes hilsa. Det
far d3 bedémas om det finns omstindigheter som tyder pd att for-
svinnandet ir frivilligt. Vid exempelvis underdrigas férsvinnanden
eller nir personer som kan ha en nedsatt mental f6rmédga har for-
svunnit, kan man dock alltid utg? frin att sddan fara eller risk fore-
ligger, dven om férsvinnandet kan framstd som “frivilligt”.

Som en {6ljd av dndringarna i férsta stycket har hinvisningen 1
andra stycket indrats.

6 kap. 23 §

Den som i annat fall iin som avses i 20 § forsta stycket och 21 § i ra-
diomottagare har avlyssnat eller pd annat sitt med anvindande av
sddan mottagare fdtt tillging till ett radiobefordrat meddelande som
avses 1 27 kap. 18 respektive 19 § rittegingsbalken och som inte dr
avsett for honom eller henne sjilv eller for allmdnbeten fir inte obehi-
rigen fora det vidare.

Tystnadsplikt {6r operatérer finns foreskriven 1 6 kap. 20 och 21 §§
LEK. Dirutéver stadgas i den nu aktuella bestimmelsen tystnads-
plikt fér den som 1 annat fall har avlyssnat eller pd annat sitt med
anvindande av radiomottagare har fitt tillging till ett radiobeford-
rat telemeddelande som inte ir avsett f6r den personen eller for
allmianheten. Som en 6ljd av att vi 1 avsnitt 3.3 kom fram till att
begreppet telemeddelande skulle ménstras ut ur rittegingsbalken
och ersittas av begreppet meddelande, har bestimmelsen dndrats i
enlighet med detta.
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6 kap.23a§

Den som i verksambet som anges i 19 § forsta stycket limnar ut inne-
héillet i1 och uppgifter om avlyssnade eller Gvervakade meddelanden
har inte rdtt till ersittning.

Den som limnar ut uppgifter enligt 22 § forsta stycket 2 och 3 har
inte rdtt till ersittning.

Regeringen fir meddela foreskrifter om undantag frin forsta och
andra styckena.

I lagrddsremiss den 3 mars 2005 (Kostnadsansvar fér hemlig teleav-
lyssning m.m.) féresldr regeringen att den aktuella paragrafen, som
behandlar kostnadsansvaret vid enskilda verkstilligheter av bl.a.
beslut om hemlig teleavlyssning och hemlig teledvervakning, skall
inforas 1 lagen om elektronisk kommunikation.

Som en f6ljd av att vi i avsnitt 3.3 kom fram till att begreppet
telemeddelande skulle ménstras ut ur rittegdngsbalken och ersittas
av begreppet meddelande, har bestimmelsens forsta stycke indrats i
enlighet med detta.

Nigon dndring i dvrigt av bestimmelsen har inte skett. Andra
stycket anger att operatdrer som pd begiran limnar ut uppgifter en-
ligt 6 kap. 22 § forsta stycket 2 och 3 LEK inte har ritt till ersitt-
ning f6r detta. Som foljd av vért forslag till indring de bestimmel-
serna kommer detta i fortsittningen att gilla dven i vissa andra fall
som inte behandlas i den nimnda propositionen, t.ex. uppgifter
som efterfrdgas nir personer har férsvunnit.

11.10 Forslaget till férordning om andring i
sekretessférordningen (1980:657)

68§

Foljande myndigheter skall i den utstrickning som framgdr nedan inte
tillimpa foreskriften 1 15 kap. 2 § andra stycket sekretesslagen

(1980:100).
Myndigheter Register
allménna domstolarna diarier over drenden om kvarbdllande

av forsindelser pa befordringsforetag
och om avlyssning eller 6vervakning
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enligt 27 kap. 18 respektive 19 § ritte-
gangsbalken, hemlig kameradver-
vakning och hemlig dataavlisning

polismyndigheterna diarier dver drenden om kvarhdllande
av forsindelse pd befordringsforetag
och om avlyssning eller 6vervakning
enligt 27 kap. 18 respektive 19 § ritte-
gangsbalken, hemlig kameradver-
vakning och hemlig dataavlisning

dklagarmyndigheterna diarier dver drenden om kvarhdllande
av forsindelse pd befordringsforetag och
om avlyssning eller Gvervakning enligt
27 kap. 18 respektive 19 § rdttegdngs-
balken, hemlig kameradvervakning och
hemlig dataavlisning samt diarier Gver
forundersékningar som ror brott mot
rikets sikerhet

Nir en allmin handling har kommit in till eller upprittats hos en
myndighet skall handlingen som huvudregel registreras utan
drojsmal. T 15 kap. 2 § sekretesslagen anges att det av registret skall
framgd bl.a. datum, diarienummer, frin vem handlingen har kom-
mit in eller till vem den har expedierats och vad handlingen ror.
Regeringen fir enligt samma bestimmelse foreskriva att detta inte
skall tillimpas for vissa register. Sddana féreskrifter har regeringen
meddelat 1 6 § sekretessforordningen. Av bestimmelsen framgdr att
undantag giller for diarier 6ver irenden hos allminna domstolar,
polismyndigheter och dklagarmyndigheter om bl.a. hemlig teleav-
lyssning och hemlig teleévervakning. Som en f6ljd av att vi 1 avsnitt
3.6 kom fram till att begreppen hemlig teleavlyssning och hemlig
teledvervakning skulle moénstras ut ur rittegdngsbalken, har den nu
aktuella paragrafen idndrats si att de begreppen har ersatts av av-
lyssning respektive 6vervakning. Andring har ocks3 skett pa s3 sitt
att begreppet befordringsféretag har ersatt begreppet befordrings-
anstalt for att nd dverensstimmelse med lydelsen av bestimmelsen i
27 kap. 9 § RB. Dessutom har paragrafen kompletterats med dren-
den om hemlig dataavlisning.
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Bilaga

Verksambeten bestir i Sarskilda begrinsningar i sekre-
tessen

134. Rikspolisstyrelsens provning
av fragor enligt 36 § forordningen
(2003:396) om elektronisk
kommunikation

Sekretess med hinsyn frimst till skyddet for enskilds ekonomiska
forhillanden regleras i 8 kap. sekretesslagen. I 8 kap. 6 § den lagen
finns huvudregeln om sekretess 1 statlig tillsynsverksamhet m.m.
Sekretess giller, 1 den utstrickning regeringen foreskriver det, 1
statlig myndighets verksamhet som bestdr i bl.a. tillstdndsgivning
och tillsyn fér uppgift om enskilds affirs- eller driftférhillanden,
om det kan antas att den enskilde lider skada om uppgiften rojs.
Paragrafen ger med andra ord inte sjilv upphov till ngon sekretess
utan den férutsitter att regeringen foreskriver om det. Med stéd av
paragrafen har regeringen meddelat foreskrifter om sekretess 1 2 §
sekretessférordningen. Dir anges att sekretess giller i den ut-
strickning som anges i bilagan till fé6rordningen. T den bilagan har
punkten 134 lagts till. Dir anges Rikspolisstyrelsens prévning av
frigor enligt 36 § forordningen om elektronisk kommunikation
som den verksamhet i vilken sekretess giller. I 6 kap. 19 § LEK tas
frigor om anpassningsskyldigheten f6r operatérer upp och 36 §
férordningen om elektronisk kommunikation ger 1 vissa fall Riks-
polisstyrelsen méjlighet att meddela undantag frin skyldigheten
och de foreligganden som behovs for att skyldigheten skall efterle-
vas. I sddana drenden hos Rikspolisstyrelsen kan det férekomma
uppgifter som avsldjar t.ex. operatdrernas tekniska system och lik-
nande. Sidana uppgifter kan vara mycket avsléjande f6r den opera-
toren 1 forhillande till framfér allt konkurrenter pi marknaden och
skall dirfér kunna omfattas av sekretess hos Rikspolisstyrelsen.
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11.11 Forslaget till forordning om andring i
polisforordningen (1998:1558)

3 kap. 8§

Liénspolismdstare, bitridande linspolismdstare, polismdstare, polis-
dverintendenter, polisintendenter eller polissekreterare far fatta beslut
20. om att gora en anmidlan som ror utvisning enligt 2 § lagen
(1991:572) om sérskild utlinningskontroll, om forvar enligt 8 § forsta
stycket samma lag, om husrannsakan, kroppsvisitation m.m. enligt 19
§ samma lag eller om att framstilla yrkande om tillstind till avlyss-
ning m.m. enligt 21 § andra stycket samma lag,

Polismyndigheten fir uppdra dt en annan anstilld dn som anges i
forsta stycket att fatta beslut i drenden som anges ddir, om den anstillde
har den kompetens, utbildning och erfarenbet som behdivs.

I 3 kap. 8 § polistérordningen finns vissa frigor angivna som det i
forsta hand ankommer pd polischefer att fatta beslut om. Dit hér
exempelvis att framstilla yrkande om tillstdnd till bl.a. hemlig tele-
avlyssning enligt lagen om sirskilt utlinningskontroll. Som en f5ljd
av att vi i avsnitt 3.6 kom fram till att begreppet hemlig teleavlyss-
ning skulle ménstras ut ur rittegdngsbalken, har den nu aktuella
paragrafens forsta stycke indrats s3 att det begreppet har ersatts av
avlyssning.

11.12 Forslaget till forordning om dndring i forordningen
(2000:704) om internationell rattslig hjalp i
brottmal

78§

Foljande kostnader skall dterkrivas av den ansokande staten:

4. avlyssning enligt 27 kap. 18 § rittegangsbalken: myndighets utligg
for operators kostnader for verkstillandet av avlyssning.

Den aktuella férordningen innehdller bestimmelser om tillimp-
ningen av lagen om internationell rittslig hjilp 1 brottmal. I 7 § re-
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gleras vilka kostnader som skall dterkrivas av den ansékande staten,
bl.a. myndighets utligg for teleoperators kostnader for verkstillan-
det av hemlig teleavlyssning. Som en {6ljd av att vi i avsnitt 3.6 kom
fram till att bl.a. begreppet hemlig teleavlyssning skulle ménstras ut
ur rittegdngsbalken, har den nu aktuella paragrafen dndrats si att
det begreppet har ersatts av avlyssning. Dessutom har teleoperatér
indrats till operator.

11.13 Forslaget till férordning om dndring i férordningen
(2003:396) om elektronisk kommunikation

36§

Rikspolisstyrelsen far medge undantag och meddela foreligganden en-
ligt 6 kap. 19 § tredje stycket lagen (2003:389) om elektronisk kom-
munikation.

1 22 a § forvaltmingslagen (1986:223) finns bestimmelser om dver-
klagande hos allmdin forvaltningsdomstol.

I 6 kap. 19 § LEK finns bestimmelser om anpassningsskyldighet.
Dir foreskrivs att regeringen eller den myndighet som regeringen
bestimmer 1 enskilda fall fir meddela undantag frin den skyldighe-
ten och dven meddela de foreligganden som behovs f6r efterlevna-
den av skyldigheten. Foreliggandena fir forenas med vite. I avsnitt
6.6.4 och 6.6.6 behandlas frigan om vilken myndighet som skall {3
meddela sidana undantag och foreligganden. Slutsatsen blev att det
ir Rikspolisstyrelsen som skall ha den rollen. Detta f6reskrivs 1 for-
sta stycket 1 den nu aktuella bestimmelsen 1 férordningen om elek-
tronisk kommunikation.

I andra stycket erinras om att det 1 22 a § f6rvaltningslagen finns
en bestimmelse som medfér att Rikspolisstyrelsens beslut 1 friga
om undantag och foreligganden overklagas hos allmin férvalt-
ningsdomstol och att prévningstillstind krivs vid 6verklagande till
kammarritten (jfr prop. 1997/98:101 s. 62 f.). Frigor om utdé-
mande av vite regleras 1 6 § viteslagen.
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Sirskilt yttrande av Lars Trigdrd

Anpassnings- och medverkandeskyldigheterna

I betinkandet (avsnitt 6 och 8) foreslds bl.a. att tvd typer av skyl-
digheter skall &vila operatérerna av allminna elektroniska kommu-
nikationsnit eller dem som tillhandahiller en allmint tllginglig
elektronisk kommunikationstjinst (fortsittningsvis kallade opera-
térerna). Den ena ir en 1 princip obegrinsad skyldighet att anpassa
sin verksamhet s3, att beslut om avlyssning och &vervakning kan
verkstillas omgdende (anpassningsskyldigheten). Den andra ir en
skyldighet att, likasd 1 obegrinsad omfattning, medverka till att ett
sddant beslut kan verkstillas i det enskilda fallet, 1 regel inom en
timme frdn begiran dirom (medverkandeskyldigheten). Medver-
kandeskyldigheten féreslis gilla dven andra enskilda dn operatorer.
Den avses inte vara sanktionerad och efterlevnaden foreslds inte
heller bli foremal {6r statlig tillsyn. I betinkandet férutsitts att be-
stimmelserna likvil kommer att efterlevas. Det framhills ocks3 att
sanktionsméjligheter annars miste 6vervigas. Anpassningsskyldig-
heten skall enligt f6rslaget kunna begrinsas genom undantag fér en
viss operatdr efter beslut av Rikspolisstyrelsen (RPS), som ocksi
foreslds f8 uppgiften att utdva tillsyn éver operatérerna med avse-
ende pd denna skyldighet. Skyldigheten foreslds bli sanktionerad
genom vitesbestimmelser.

Jag instimmer, utifrin det faktamaterial som presenterats for
oss, 1 allt visentligt i de 6verviganden som betinkandet ger uttryck
for i dessa avseenden. Jag har emellertid foljande att anféra betrif-
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fande betinkandets forslag om att operatérerna skall ha hela kost-
nadsansvaret for dtgirderna.

Kostnadsansvaret

Tidigare stillningstaganden

Anpassnings- och medverkandeskyldigheterna skall alltsd enligt
forslaget vara i princip obegrinsade och dtgirderna inte grunda er-
sittningsritt for operatdrerna. I beredningens tidigare avgivna be-
tinkande (SOU 2003:74) Okad effektivitet och rittssikerhet i
brottsbekimpningen foéreslogs att innehillet 1 och uppgifter om
avlyssnade eller 6vervakade telemeddelanden som omfattades av
beslut om hemlig teleavlyssning eller hemlig teleévervakning skulle
goras tillgingliga utan kostnad f6r de brottsutredande myndighe-
terna. Aven utlimnande frin operatérer av uppgifter enligt lagen
om elektronisk kommunikation skulle enligt forslaget ske kost-
nadsfritt. Vid remissbehandlingen anférde ett antal remissinstanser,
diribland PTS i ett yttrande vari jag deltog, kritik mot férslaget och
férordade bl.a. en ersittning som skulle begrinsas till att ticka ope-
ratdrernas kostnader. Remisskritiken avsig sdvitt nu ir av intresse 1

huvudsak féljande punkter.

1. Tveksamhet kunde rdda om férslagets dverensstimmelse med 2
kap. 18 § regeringsformen eller bestimmelser om minskliga rittig-
heter i Europakonventionen.

2. Den brottsutredande verksamheten ansgs vara en statlig angeli-
genhet som borde finansieras med skattemedel och inte av enskilda.
3. Kostnadsfria tjinster kunde leda till 6verkonsumtion och dir-
med ondédiga utgifter totalt.

4. Reglerna skulle snedvrida konkurrensen och innebira etable-
ringshinder.

Regeringen beslot emellertid den 3 mars 2005 att inhidmta Lagri-
dets yttrande over ett forslag i som 1 dessa delar 1 huvudsak 6ver-
ensstimde med forslaget 1 betinkandet SOU 2003:74. Lagridet an-
forde 1 sitt svar att forslaget innebar en helt motsatt syn pa ersitt-
ningsansvaret in som redovisades 1 propositionen 2003/04:74, dir
regeringens stindpunkt, som godtogs av riksdagen, var att de kade
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kostnader som férutsigs for polisvisendets del i samband med
okad anvindning av hemlig teleavlyssning och hemlig teledvervak-
ning skulle belasta statsbudgeten. Lagrddet anférde bl.a. att remiss-
instansernas synpunkter inte hade nirmare bemétts i lagrddsremis-
sen och att det 6ver huvud taget saknades en nirmare redogorelse
och diskussion betriffande de motstdende intressen som gjorde sig
gillande. Lagriddet féreslog mot bakgrund av sitt yttrande att for-
slaget borde bli foremal for ytterligare 6verviganden.

Utredningen om kostnaderna

Enligt min uppfattning ir inte heller betriffande det nya forslaget
kostnader och konsekvenser i 6vrigt for operatdrerna tillrickligt
utredda for att man utan vidare skall kunna 3ligga dessa hela kost-
nadsbérdan under de antaganden som gérs 1 betinkandet, nimligen
att kostnaderna dr férsumbara betriffande anpassningsskyldigheten
eller att det inte blir friga om nigra stora tillkommande kostnader
betriffande medverkandeskyldigheten.

Att utredningen pd denna punkt ir i det nirmaste obefintlig be-
tingas visserligen nistan helt av brist pd konkreta uppgifter frin
operatorerna. Jag anser dock inte att lagstiftaren bor ta detta till
intikt foér att forbigd frigan. Det ir tvirtom angeliget att utreda
denna ytterligare. S8vitt jag har inhdmtat dr frigan om kostnadsan-
svar alltjimt féremdl f6r beredning av regeringen och konsekven-
serna for operatdrerna av tidigare forslag utreds pd uppdrag av re-
geringen av PTS. Ett grundligare material {6r bedémning av konse-
kvenserna bor tas fram i det fortsatta lagstiftningsarbetet.

Overensstimmelse med regeringsformen och
Europakonventionen

Den bedémning av férslagets dverensstimmelse med regerings-
formen och europakonventionen som gJordes 1 lagrddsremissen —
mot vilken Lagridet inte uttalade nigon erinran — hade ull ut-
gdngspunkt betydligt mindre omfattande skyldigheter in de nu f6-
reslagna. Vilka anpassningsdtgirder som skulle vidtas avsigs dess-
utom bli prévat 1 f6rvig av en myndighet med avseende pd propor-
tionalitet, behov och rimlighet 1 6vrigt.

Det nu avgivna betinkandets forslag innebir i1 princip obegrin-
sade forpliktelser som huvudregel med méjlighet f6r en myndighet
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att medge undantag frin anpassningsskyldigheten. Nigra precise-
rade anvisningar 1 férfattningsform f6r prévningen ir inte avsedda.
Av motiven till forslaget framgir emellertid enligt min mening att
denna mojlighet dr avsedd att vara relativt begrinsad.

Medverkandeskyldigheten ir inte begrinsad i lagfoérslaget och
kan enligt de foreslagna motiven till forslaget omfatta allt. Som ex-
empel nimns bl.a. att tillhandahilla teknisk utrustning samt att vid-
ta de personella och organisatoriska dispositioner som dr nédvin-
diga for verkstillighet inom kort tid av ett tvingsmedelsbeslut.
Medverkandeskyldigheten ir inte direkt sanktionerad i lag men det
forutsitts att sddan kommer att 6vervigas om operatdrerna inte
stiller sig till efterrittelse vad denna skyldighet kan medféra.

Det bor i det fortsatta lagstiftningsarbetet dvervigas om dven det
nya forslaget 6verensstimmer med bestimmelserna i regeringsfor-
men och Europakonventionen om ingen ersittningsregel infors.

Risk for 6verkonsumtion

Det hivdades ocksd 1 det ovan nimnda remissférfarandet att en risk
for 6verkonsumtion skulle foreligga. Dirmed torde férstds att for
utredaren kostnadsfria tjinster som ingdr i en utredningsmetod kan
foranleda att denna metod viljs framfér andra, totalt sett billigare
metoder som leder till samma resultat. Mot detta resonemang an-
fors 1 betinkandet bla. att det hittills inte kunnat noteras nigot
sddant 6verdrivet bruk.

Som &terges i betinkandet, har regeringen under férarbetena
med tidigare lagstiftning mot argumentet anfort att risken for
dverkonsumtion var liten, eftersom anpassningen skulle bestimmas
genom en balans mellan telepolitiska och kriminalpolitiska intres-
sen som skulle eliminera sddan &verdriven anvindning. Den fére-
slagna ordningen innebir emellertid vida stérre méjligheter att ge-
nomdriva anpassningsdtgirder och i praktiken, genom bl. a. den
roll RPS foreslds {3, bestimmanderitt for de brottsbekimpande
myndigheterna i friga om omfattning och utférande av anpassning
1 det enskilda fallet. Forslaget har i detta hinseende vissa drag av
forfogandelagstiftning. Detsamma torde gilla den féreslagna med-
verkandeskyldigheten, iven om denna — svitt kan utlisas av forsla-
get dock nirmast pa forsok — ir osanktionerad och operatérerna i
detta hinseende inte foreslds std under statlig tillsyn. Jag anser med
hinsyn till att de féreslagna skyldigheternas omfattning och karak-
tir dr sd olika dem 1 den nuvarande ordningen, att tillimpningen av
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denna knappast kan tillmitas betydelse vid bedémningen vad avser
forslaget.

Domstolsprévningen vid allmin domstol av tvingsdtgirderna i
det enskilda fallet 1 forslaget avser inte anpassningsskyldigheten
och tar nirmast sikte pd integritetsfrdgor och de begrinsningar des-
sa bor medféra. Att avgdéra om en utredningsmetod som innebir en
sokt tvingsitgird dr ekonomiskt motiverad vid en jimférelse med
andra sddana metoder torde inte vara méjligt och heller inte avsedd.
Inte heller domstolsprévningen ir dirfor enligt min mening nigon
garanti mot en omotiverat omfattande anvindning av tvingsmed-
len. Det ir inte heller inte troligt att sidana 6verviganden ir it-
komliga f6r bedémning vid RPS eller férvaltningsdomstols undan-
tagsprovning.

Jag kan sdlunda inte se att det finns nigot som direkt hindrar en
mer generell dvergdng fr8n andra spaningsdtgirder till avlyssning
och 6vervakning. En sdan 6verging dr ocksd i viss min avsikten
med forslaget och forvintas effektivisera brottsutredningarna. Den
omstindigheten, att forslaget i praktiken éppnar mojlighet ull ett
mer extensivt bruk av de féreslagna tvingsmedlen bér inte avfirdas.
Frin ekonomisk teori ir det vilkint att priset generellt pdverkar
efterfrigan. Den pitalade konsumtionsékningen bér enligt min
mening beaktas vid en avvigning av hur kostnadsansvaret skall for-

delas.

Finansieringsprinciperna

Den uppfattning som PTS och andra remissinstanser uttryckt un-
der remissen av beredningens betinkande SOU 2003:74, nimligen
att verksamheten bor finansieras med statliga medel snarare ir pri-
vata, vidhiller jag alltjimt. Det giller i synnerhet som kostnaderna
med det nya betinkandets f6rslag framstdr 4n mer osikra och inte
osannolikt hégre dn vad som ir fallet med nuvarande ordning. Jag
delar uppfattningen i betinkandet, att en ny och annan avvigning
av berérda samhillsintressen bor goras. Intresset av funktionella
och billiga elektroniska kommunikationer och av en vixande mark-
nad pd omrddet bor dock inte helt férbises vid denna avvigning.
Stillningstagandet behover inte innebira att samhillet 8ligger ope-
ratdrerna — och samtidigt konsumenterna av sidana kommunika-
tioner — bordor, vars omfattning ir okinda och dirmed stiller upp
hinder fér nyetablering och utveckling. Intresset av att bekimpa
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brott ir snarare s centralt att det m3hinda bor avvigas mot dven
andra samhillsintressen.

Ersittningsbestimmelser

Bestimmelser om ersittning i nigon form skulle 16sa flertalet av
tveksamheterna kring forslaget i dessa hinseenden. Jag kan inte se
att de nackdelar som framférts 1 betinkandet mot ett sddant system
overviger fordelarna. Liksom tidigare ansluter jag mig sdledes till
dem som under remissen av beredningens betinkande SOU
2003:74 foérordade bestimmelser om ersittning som inskrinks till
att ticka operatdrernas kostnader. Bevisb6rdan bér, som foreslagits
av beredningen, ligga hos operatérerna. For att undvika dréjsmal
skulle ersittningsfrigan kunna avgoras i efterhand om &verens-
kommelse inte kan nis.

Ovriga fragor

I betinkandet framférs pa enstaka stillen pdstienden och slutsatser
1 detaljfrigor som jag inte helt kan dela. Dessa saknar dock betydel-
se for helhetsbedémningen och jag instimmer 1 dvrigt visentligen
betinkandets forslag. P4 en punkt vill jag dock uttrycka en avvi-
kande mening.

Det anges pi ett par stillen i betinkandet att ndgon operator
skulle ha framfort att det inte liggs resurser pd dtgirder som denne
inte fir betalt f6r, ndgot som beredningen betraktar som anmirk-
ningsvirt eftersom det rér sig om en skyldighet som framgir av lag.
Jag kan inte se operatorens stindpunkt som ett uttryck fér att ope-
ratdrer skulle avsiktligt bryta mot nigon férfattning eller annat
myndighetsbeslut. Yttrandet avspeglar enligt min mening den fullt
legitima instillningen att operatdrerna kinner sig oférhindrade att,
dir utrymme finns, tolka bestimmelserna restriktivt 1 avvaktan pd
vigledande domstolsavgdranden men att tillitna dtgirder som inte
innebir en ekonomisk belastning vidtas, dven om férfattningssts-
det dr osikert eller saknas.
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Sammanfattning av uppdraget

En beredning tillkallas med uppgift att verka for rittsvisendets ut-
veckling. En huvuduppgift fér beredningen blir att underséka moj-
ligheterna att med bibehillen rittssikerhet 6ka effektiviteten och
kvaliteten 1 rittsvisendets arbete. Nir det giller lagféringen av
brott skall beredningen sirskilt underséka méjligheterna att for-
korta den genomsnittliga genomstrémningstiden frén brottsanmi-
lan till dom och straffverkstillighet. Beredningen skall ocks3 sir-
skilt 6verviga pd vilket sitt brottsutredningsverksamheten kan for-
bittras. Beredningen skall vidare uppmirksamma frigor om myn-
digheters lokalisering. T beredningens uppgift skall dven ingd att
dverviga frigor om utbildning, kompetensutveckling och personal-
rorlighet inom rittsvisendet. Beredningens dverviganden bor kun-
na leda till f6rslag som kan komma att innefatta allt frin forfact-
ningsindringar till indringar av sdvil administrativ som organisato-
risk karaktir.

Beredningens arbete skall ske i nira samverkan med berérda
myndigheter inom rittsvisendet och dirvid ta hinsyn till det ut-
vecklingsarbete som pagdr. Detta utgér en fortsittning pd och ett
komplement till det arbete som redan inletts mellan féretridare for
myndigheterna inom rittsvisendet och Regeringskansliet.

Delbetinkanden skall presenteras av beredningen efter hand
som olika frigor behandlas.

Beredningen skall senast fére utgdngen av ar 2003 redovisa det
vid detta tllfille aktuella liget inom rittsvisendet f6r de frigor
som ankommer pd beredningen samt en plan f6r det fortsatta arbe-
tet.
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Bakgrund

Malet for rittsvisendet dr den enskildes rittstrygghet och rittssi-
kerhet (prop. 2000/2001:1, utgiftsomrdde 4, avsnitt 4.3.1, bet.
2000/01:JuU1). Hiri ligger bl.a. krav pd att brott skall klaras upp
samt leda till lagforing s& snabbt och effektivt som méjligt utan att
rittssikerhetskraven &sidositts. I syfte att uppnd detta har ett om-
fattande utvecklingsarbete bedrivits inom rittsvisendet under sena-
re &r. Sverige har vid en internationell jimférelse kommit lingt i
arbetet med att skapa ett rittsvisende som svarar mot hogt stillda
krav pd snabbhet, effektivitet och rittssikerhet. Samarbetet mellan
rittsvisendets olika myndigheter utvecklas positivt. Samverkan ir
etablerad i m&nga olika former och pa flera nivder.

Denna positiva utveckling till trots har ibland frigor av t.ex.
administrativ, organisatorisk och férfattningsmissig karaktir be-
traktats utan tillricklig samordning. Processer som hinfér sig till
grinssnitten mellan myndigheterna fortjinar siledes att dgnas yt-
terligare uppmirksamhet. En utvecklad och djupgdende myndig-
hetssamverkan som ett sitt att uppnd bl.a. en 6kad snabbhet och
effektivitet bor ha férutsittningar att {3 stérre genomslag. Samver-
kan skall ske med respekt for den grundliggande rollférdelningen
mellan rittsvisendets myndigheter. Denna rollférdelning utgér
ytterst en garanti for den demokratiska rittsstaten. I detta sam-
manhang miste frimst domstolarnas och domarnas oberoende och
sirskilda roll framhallas.

En utgingspunkt bér kunna vara att en 6kad samverkan myn-
digheter emellan samt en helhetssyn pd rittsvisendet och ett fl5-
desorienterat tinkesitt kan bidra till 6kad effektivitet, snabbhet
och rittssikerhet. Det bor ocksd bidra till att allmidnheten uppfattar
myndigheterna som mera tillgingliga och att stirka uppfattningen
om en bra information och ett positivt bemétande.

Behov av en reformering

Allméinna utgdngspunkter

Det fortsatta reformarbetet bor liksom hittills utgd frin ett med-
borgarperspektiv och en helhetssyn pd verksamheten inom rittsvi-
sendet (jfr prop. 2000/2001:1, utgiftsomride 4, avsnitt 4.4.1).

Medborgarperspektivet innebir att det alltid dr nyttan fér den en-
skilde medborgaren av tilltinkta férindringar och reformer som
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skall std i fokus. Helhetssynen innebir bl.a. att konsekvenserna fér
samtliga myndigheter av tilltinkta reformer och férindringar miste
beaktas. Hinder av administrativ, organisatorisk och férfattnings-
missig art som motverkar en snabb, effektiv och rittssiker hanter-
ing inom rittsvisendet bér identifieras och — i den mén det ir moj-
ligt och 6nskvirt — undanréjas. En ldngtgiende myndighetssamver-
kan — med fortsatt bibehillen respekt f6r den grundliggande roll-
fordelningen — skall efterstrivas. Rittskedjeperspektivet, dir sam-
verkan och sambanden mellan myndigheterna poingteras, tillsam-
mans med medborgarperspektivet skall sdledes utgéra ledstjirnor i
arbetet.

Nir det giller inneborden av uttrycket rittsvisendet skall fram-
hillas att i detta sammanhang avses — om inte annat uttryckligen
anges - myndigheter som omfattas av politikomradet rittsvisendet.

I det foljande redovisas ett antal omriden dir det bér finnas ut-
rymme for férindringar av olika slag. Fér nirvarande intar dirvid
frigor om minskade genomstréomningstider 1 brottmal, den brotts-
utredande verksamheten, myndigheters lokalisering, utbildning,
kompetensutveckling och personalrérlighet en central plats. T ett
senare skede kan det ocksd bli aktuellt att mera direkt inrikta sig
mot andra frigor, t.ex. sidana som rér tvistemdl och férvaltnings-
mil. Regeringen dterkommer i s fall till dessa frigor. Hir skall
framhdllas att det arbete med att utveckla och reformera rittsvi-
sendet som nu och i framtiden bedrivs av rittsvisendets myndighe-
ter och av regering och riksdag inte fir himmas av den tillkallade
beredningens uppdrag. Det ir tvirtom viktigt att detta reformarbe-
te fortsitter med oférminskad kraft. Ett exempel pd vad som pagir
inom detta omrade ir reformeringen av tingsrittsorganisationen.

De frigor som behandlas i det féljande hér nira samman med
och gir delvis in 1 varandra. S3 torde t.ex. en vil fungerande brotts-
utredningsverksamhet vara en foérutsittning for ett snabbare flode
genom brottmilskedjan. Myndigheters lokalisering boér dven ha
betydelse f6r en effektiv och snabb hantering etc.

Minskade genomstromningstider i brottmal

En huvuduppgift i ett framtida reformarbete ir att se dver rittsvi-
sendets hantering av brottmil {6ér att underséka méjligheterna att
med bibehillen rittssikerhet férkorta de totala genomstrémnings-
tiderna.

Det kan hir vara relevant att 8terge viss statistik som rér
genomstromningstider 1 brottmal.
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Antalet till polisen inkomna irenden utgjorde ca 1 160 000 &r
1997, 1 170 000 &r 1998 och 1 164 000 &r 1999. De balanserade
drendena minskade med drygt 23 000 drenden eller med 12 procent
mellan 1997 och 1998 samt med 2 procent mellan 1998 och 1999
(se prop. 2000/2001:1, utgiftsomrdde 4, avsnitt 4.6.1 samt prop.
1999/2000:1, utgiftsomride 4, avsnitt 4.3.4). Trots de minskade
balanserna ¢kade andelen balanserade drenden som var ildre in tolv
ménader frn 22 procent vid utgdngen av ir 1997 till 24 procent vid
utgingen av ar 1998. Vid utgingen av dr 1999 hade denna andel
dock minskat till 19 procent. Genomstrémningstiderna blev under
perioden 1997-1999 lingre inom nistan samtliga omriden. Inom
nirpolisen har dock den genomsnittliga handliggningstiden inte
okat nimnvirt. Vid utgdngen av ar 1999 var den 67 dagar. Antalet
drenden som redovisats till dklagare minskade frn 192 482 irenden
ar 1997 till 185 430 drenden &r 1998. Ar 1999 minskade antalet yt-
terligare till 168 228 drenden.

Ur polisens &rsredovisning for 1999 framgir att den genom-
snittliga genomstromningstiden nu ir for t.ex. vildsbrottsirenden
143 dagar, narkotikabrottsirenden 81 dagar och tillgrepps- och
skadegorelsebrott 24 dagar.

Det finns naturligtvis flera férklaringar till de 6kande genom-
stromningstiderna. S3 forlinger, statistiskt sett, t.ex. avarbetningar
av balanser av ildre mil den genomsnittliga genomstrémningstiden
f6r nya mél/arenden.

Runt om 1 landet pigir nu en rad férséksprojekt som syftar till
att, inom ramen for gillande regelverk, forkorta de totala genom-
stromningstiderna frin brottsanmilan till dom. De férsta projekten
startade f6r ca ett och ett halvt &r sedan 1 Handen och i Jénképing.
Ett av flera medel som man i projekten har anvint fér att minska
genomstromningstiderna har varit att 6ka parallelliteten 1 hand-
liggningen. Det innebir att nista led i1 kedjan pdbérjar handligg-
ningen innan det tidigare ledet ir helt klart med sin del. Man har
ocksd — 1 detaljerna — sett dver rollférdelningen mellan framfér allt
polis och dklagare men dven mellan 3klagare och tingsritt. En posi-
tiv effekt — vid sidan av minskade genomstrémningstider — av det
utdkade samarbetet pd dessa orter uppges for t.ex. domstolarnas
del ha varit att antalet instillda huvudférhandlingar har minskat.

Det finns inte nigra givna svar pd frigan hur brottmélsprocessen
kan effektiviseras och férbittras. En férfattningséversyn 1 syfte att
skapa ett permanent snabbt férfarande i brottmél bér dock kunna
overvigas. For att nimna ndgra exempel skulle det inom ramen for
en sddan 6versyn kunna vara aktuellt att t.ex. se 6ver rollfordel-
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ningen inom brottmélskedjan men ocksd att Gverviga att infora
sirskilda tidsfrister for olika led i brottmélsprocessen. Frigan om
tidsfrister dr emellertid komplicerad, bl.a. eftersom detta skulle
komma att innebira en ytterligare prioritering av vissa brottmal vid
sidan av de prioriteringar som redan finns. Samtidigt miste ocksd
beaktas att ett snabbforfarande inte fir leda till simre rittssikerhet
fér den som idr berérd av brottsutredningen.

Det kan ocks8 finnas anledning att 6verviga vilken omfattning
som brottsutredningarna maste ha i olika situationer. Det ir moj-
ligt att forenklingar kan genomféras i detta avseende som i kombi-
nation med andra &tgirder kan leda till en snabbare genomstrém-
ning. Aven frigor om dokumentationskraven under en férunder-
sokning kan vara aktuella att 6verviga 1 detta sammanhang.

Det finns naturligtvis dven andra tgirder in en f6rfattnings-
dversyn som kan vara aktuella. Det kan t.ex. gilla allt frin att se
dver administrativa rutiner till frigan om harmonisering av organi-
sationer.

En sirskild friga nir det giller att férkorta genomstrémningsti-
derna ir mojligheterna att utnyttja modern teknik. Den moderna
tekniken bor 1 18ngt storre utstrickning dn i dag kunna bidra till att
stddja brottmalsprocessen och dirigenom ocksi medverka till att
forkorta genomstrémningstiderna 1 rittsvisendet. Inom detta om-
ride bor det sdledes finnas utrymme f6r férindringar av olika slag.

Den brottsutredande verksambeten m.m.

Hanteringen av brottmal intar en central plats inom rittsvisendet. I
brottmélskedjan intar brottsutredningarna hos polisen en sirstill-
ning. Frigan om hur denna utredningsverksamhet skall kunna yt-
terligare forbittras bér ocksd hamna i fokus i det fortsatta reform-
arbetet.

Brottsutredningar bedrivs 1 dag inom polisen pd olika nivder,
nimligen hos nirpolisen samt vid kriminal- och linskriminalavdel-
ningar. Viss brottsutredande verksamhet bedrivs centralt vid Riks-
polisstyrelsen hos Rikskriminalpolisen och Sikerhetspolisen. Aven
1 den lokala polisens utryckningsverksamhet bedrivs brottsutred-
ning i form av s.k. férstahandsdtgirder.

For nirvarande arbetar cirka 30 procent av landets 16 200 poli-
ser med brottsutredningar. Av dessa beriknas ca 1 200 vara nirpoli-
ser medan 3 700 arbetar vid kriminal- och linskriminalavdelningar-
na (Polisvisendets budgetunderlag f6r dren 2001-2003, avsnitt 7.3).
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En stor del av landets brottsutredningar avseende ekonomisk
brottslighet bedrivs av poliser som ir inkommenderade att tjinst-
gora vid Ekobrottsmyndigheten. Ekobrottsmyndigheten — som ir
en dklagarmyndighet — inrittades den 1 januari 1998. Inrittandet av
Ekobrottsmyndigheten har inneburit att tvd av linkarna i den s.k.
brottmélskedjan 1 viktiga avseenden har kommit nirmare varandra
med betydande effektivitetsvinster som f6ljd. Vid myndigheten
arbetar 3klagare, poliser och dven andra specialister 1 nira samver-
kan med varandra. Under &r 1999 tjinstgjorde i genomsnitt 387
personer vid Ekobrottsmyndigheten. Av dessa var 194 anstillda vid
myndigheten. Ovriga 193 var poliser.

Aven vid skattemyndigheterna bedrivs idag brottsutredande
verksamhet. Denna verksamhet utférs vid skattebrottsenheterna,
som inrittades under ir 1998. Enheterna har bedrivit operativ verk-
samhet med inriktning pd skatte- och bokféringsbrott sedan viren
1999. Under ar 2000 tjinstgjorde ca 100 personer vid skattebrotts-
enheterna och en ytterligare utbyggnad planeras. Enheterna har
inneburit ett resurstillskott f6r utredning av ekonomisk brottslig-
het.

Tullverket har ansvaret f6r utredning av alla smugglingsbrott.
Brottsutredningarna verkstills av sirskilda tullkriminalenheter
inom verket. Enheterna dr organisatoriskt dtskilda frdn den fiskala
verksamheten. Personalen vid tullkriminalenheterna ir tulltjinste-
min som har fitt kompletterande utbildning fé6r handliggning av
brottsutredningar. Under &r 2000 tjinstgjorde ca 94 personer vid
enheterna.

Uppklaringsprocenten f6r samtliga brott &r 1998 var 27 procent.
Samma 4r uppgick uppklaringsprocenten foér brott mot brottsbal-
ken till 20 procent Andelen uppklarade brott har minskat succes-
sivt, frimst sedan borjan av 1980-talet. Det har dock skett en tydlig
forbittring under de senaste tvd dren (uppgifterna ir himtade ur
Brottsférebyggande rddets kriminalstatistik och Brottsférebyggan-
de rdets tidskrift, APROPA nr 2/2000s. 30 f).

Det totala antalet drenden som redovisades frdn polisen till 8kla-
gare minskade med 9 procent mellan dren 1998 och 1999. Betydan-
de minskningar i denna del gillde fér tillgrepps- och skadegorelse-
brott, vildsbrott, 6vriga brott och ekobrott (uppgifterna ir himta-
de ur Polisens drsredovisning f6r 1999). Endast 14 procent av poli-
sens drenden 6verlimnas nu till 8klagare mot 26 procent vid mitten
av 1990-talet. Drygt en miljon drenden lades ned eller skrevs av un-
der &r 1998 pd grund av att spaningsuppslag saknades eller spaning-
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arna inte gett nigot resultat (uppgifterna ir himtade ur den s.k.
SAMRED-rapporten 991011 frén Justitiedepartementet).

Under senare tid har det, frin olika hill, framférts vissa syn-
punkter nir det giller den brottsutredande verksamheten.

Riksdklagaren har konstaterat att méjligheten att klara upp ett
brott visentligt har minskat under hela 1990-talet. Riksiklagaren
framhailler att det inom hela dklagarorganisationen finns en oro fér
att polisens resurser f6r den brottsutredande verksamheten inte
tillgodoser de krav som méste stillas pd en av de kanske viktigaste
funktionerna i ett rittssamhille, nimligen att de brott som har be-
gitts skall klaras upp och leda till lagféring. Det giller en oro for
sdvil kvalitet som kvantitet. Riksdklagaren har frin 8klagarvisendet
inhimtat att kvalitén pi polisutredningarna ofta inte uppnir en
godtagbar nivd och att det i mycket stor utstrickning krivs kom-
pletteringar av utredningarna sdvil vad giller rena formella krav
som mer materiellt inriktade uppgifter. Riksdklagaren uppger ocksd
att minga &klagare upplever att de f&r "kimpa om utredningsmin”
och att det blir allt svdrare att driva utredningar med de krav som
nu giller i friga om foérbittrad lagféring och kortare handligg-
ningstider (uppgifterna ir himtade ur Riksiklagarens budgetunder-
lag f6r &r 2001).

Granskningskommissionen i anledning av brottsutredningen
efter mordet p& Olof Palme har i sitt betinkande pekat pd brister
och oklarheter i brottsutredningssystemet (SOU 1999:88). I be-
tinkandet behandlas siledes frigor om bl.a. ansvars- eller rollfér-
delningen mellan polis och dklagare samt férundersékningsledar-
skapets innebdord.

Nir det giller frigan hur utredningsverksamheten hos polisen
bor vara organiserad har riksdagen i ett tillkinnagivande till reger-
ingen uttalat att regeringen bér se 6ver denna friga och vidta de
dtgirder som behovs for att dstadkomma en specialisering av ut-
redningsverksamheten inom nirpolisen (bet. 1999/2000:JuU11,
rskr. 1999/2000:211).

Rikspolisstyrelsen har uppgett att den brottsutredande verk-
samheten, till f6ljd av resursliget, inte ir helt tillfredsstillande (Po-
lisvisendets budgetunderlag fér 8ren 2001-2003, avsnitt 6.4). Riks-
polisstyrelsen har dock framhallit att en av orsakerna till att antalet
irenden som redovisats till 8klagare har minskat dr de nya reglerna
om ledningen av férundersdkningen i brottmdl, det s.k. fordel-
ningscirkuliret. Dessa har inneburit att polisen har fitt storre moj-
ligheter att pd egen hand slutféra handliggningen av vissa drenden.
Aven férindringar i antalet till polisen inkomna drenden har lyfts
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fram nir det giller antalet drenden som redovisas till 8klagare (upp-
gifterna ir himtade ur Polisens &rsredovisning fér dr 1999).

Det pigér arbete inom sivil polis- som dklagarvisendena for att
forbittra den brottsutredande verksamheten. Samtidigt finns det
skil att 1 det fortsatta utvecklingsarbetet fokusera in mer pd denna
verksamhet. Det finns naturligtvis inget enkelt svar pd frigan hur
det gdr att uppnd en bittre fungerande sidan verksamhet. Ett brett
angreppssitt bor dirfor anliggas dir sdvil ny lagstiftning som ad-
ministrativa och organisatoriska férindringar évervigs. Aven fri-
gor om rollférdelning, utveckling av arbetsmetoder, mojlighet att
utnyttja modern teknik, utbildning och kompetensutveckling samt
rekrytering bor kunna 6vervigas i detta sammanhang. Samarbete
och samverkan inom rittsvisendet bér utgéra ledstjirnor i arbetet.

Vad giller rittsvisendets och sirskilt polisens arbetsmetoder
finns det anledning att dverviga om det behdvs férfattningsind-
ringar som kan férbittra mojligheterna att férhindra, avsléja, utre-
da eller lagféra brott. Inte minst giller det brott av organiserad eller
annan allvarlig karaktir. I det sammanhanget kan det t.ex. finnas
anledning att 6verviga frigor om tvingsmedel.

Utbildning, kompetensutveckling och personalrorlighet

Vid sidan av de reformer som ror redovisade omriden kan sigas
ligga frigor om utbildning, kompetensutveckling och personalror-
lighet inom rittsvisendet. Nir det giller den framtida utvecklingen
bér dock pd nytt framhillas att frigorna hér thop pd ett eller annat
sitt. Frigor som ror utbildning, kompetensutveckling och perso-
nalrorlighet bor sdledes kunna vara aktuella dven vid éverviganden
som giller t.ex. minskade genomstrémningstider i brottmal och
den brottsutredande verksamheten.

Brottsutvecklingen har inneburit att det stills allt storre krav nir
det giller kompetens, skicklighet och effektivitet. Rittsvisendets
myndigheter utvecklar ocksd fortlspande sin verksamhet fér att
kunna mota dessa krav. Hir redovisas 1 korthet vad som pdgir pd
detta omrdde inom polis-, 8klagar- och domstolsvisendena.

Polisutbildningen har genomgdtt stora férindringar under de
senaste dren. Den nya grundutbildningen startade i januari 1998 vid
Polishégskolan i Solna. Ett nytt antagningssystem tillimpas och
utbildningen bygger pd en ny metodik. Umed universitet har fitt
ansvaret att vid sidan av Polishégskolan bedriva grundutbildning
for poliser. Inom Rikspolisstyrelsen évervigs nu om utbildningen

474



SOU 2005:38 Kommittédirektiv (Dir. 2000:90)

ocks? skall forliggas till ytterligare ndgon eller ndgra orter i de sod-
ra delarna av landet.

Polismyndigheterna har utarbetat chefsférsérjningsprogram och
planer fér kompetensférsorjning. Flera myndigheter har ett samar-
bete i dessa frigor med universitet och hégskolor. Ledarskapscent-
rum vid Polishégskolan har tillkommit f6r att stédja polismyndig-
heterna i deras arbete med chefsférsérjning och chefsutveckling.
Polishégskolan erbjuder vidareutbildning till samtliga polismyn-
digheter och flera av utbildningarna ir 6ppna for civilanstilld per-
sonal och deltagare frén dvriga rittsvisendet.

Aven 3klagarvisendet utvecklar fortlépande sin verksamhet for
att kunna méta de krav som stills pd en modern organisation inom
rittsvisendet. Inom 8klagarvisendet genomférs dirfér betydande
utbildningssatsningar for 3klagarna. Det finns numera ett stort an-
tal 8klagare med specialistkompetens pa de kriminalpolitiskt priori-
terade omrddena. Under dr 2000 har alla specialistdklagare pdborjat
en 3-8rig hogre 8klagarutbildning som bl.a. tar sikte pd olika brotts-
typer, t.ex. grinsdverskridande grov brottslighet, grova vilds- och
narkotikabrott samt grova sexualbrott mot barn. Dessutom far
samtliga 3klagare som genomgitt grundkursen for 3klagare fortls-
pande vidareutbildning varje &r. Under 1999 ¢kade antalet utbild-
ningsdagar frén 4 till 17. Utvecklingen inom &klagarvisendet har
fért med sig att det numera finns goda mojligheter till individuell
utveckling och verksamhetsanpassad kompetens f6r 3klagarna.

Inom domstolsvisendet genomférs nu utbildningsdtgirder i en-
lighet med en av Domstolsverket tillsammans med domstolarna
utarbetad plan fér domstolsanstillda. Genom denna nya utbild-
ningsplan kommer antalet kurser att utdkas f6r samtliga personal-
kategorier. Utbildningsinsatser fér icke ordinarie domare kommer
sannolikt att utdkas ytterligare till £6ljd av det uppdrag som reger-
ingen limnade till Domstolsverket i regleringsbrevet fér &r 2000
avseende utformningen av domarutbildningen. Ordinarie domare
kommer under de f6rsta anstillningsdren att kallas till sammanlagt
fem veckors obligatorisk utbildning. Samtliga domare kommer
fortsittningsvis att kallas till en veckas dterkommande utbildning
vart tredje dr. I 6vrigt erbjuds ett omfattande utbud av férdjup-
ningskurser och specialkurser i olika imnen. Samarbetet med uni-
versitet och hégskolor kommer att utdkas. Enligt utbildningspla-
nen kommer dven 6vrig personal att kallas till baskurser, grundkur-
ser, pdbyggnadskurser och dterkommande utbildning.

Nir det giller domarutbildningen har regeringen fattat beslut
om att den praktiska tjinstgoringen i underritt skall férlingas frin
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ett till tvd &r. Regeringen har dessutom for avsikt att i sirskild ord-
ning se 6ver domarutbildningen 1 ett bredare perspektiv (se reger-
ingens skrivelse [1999/2000:106] Reformeringen av domstolsvi-
sendet — en handlingsplan).

Hir kan ocksd nimnas den hégre utbildning i tillimpad krimi-
nologi som Brottsférebyggande ridet bedriver tillsammans med
kriminologiska institutionen vid Stockholms universitet. Utbild-
ningen, som startade virterminen 1999, ger 40 universitetspoing
och vinder sig till all personal inom rittsvisendet. Hittills har 110
personer antagits till utbildningen.

Det finns dven i fortsittningen skil att f6lja det arbete som pa-
gr — 1 detta sammanhang — for att f6rvissa sig om att utvecklingen
sker samordnat och med en helhetssyn fér 6gonen. Ett reformbe-
hov inom nu aktuellt omrdde kan handla om allt frin gemensam
utbildning och utbytestjinstgoring till behdrighetskrav f6r de olika
yrkesbanorna och arbetsuppgifter inom ramen f6r dem.

Lokaliseringsfragor

En annan friga giller myndigheters lokalisering. Vid éverviganden
om myndigheters lokalisering innebir det anlagda helhetsperspek-
tivet att myndigheternas planering av var viss verksamhet skall lo-
kaliseras miste samordnas. Om t.ex. kriminalvdrden planerar var
hikten skall lokaliseras fir detta konsekvenser dven for polisen nir
det giller t.ex. lokalisering av arrester. A andra sidan r kriminal-
virdens transportorganisation beroende av var tingsritterna ir lo-
kaliserade. Aven &klagarna ir beroende av och tjinar pi korta av-
stand till tingsritterna etc.

Medborgarperspektivet innebir 1 detta sammanhang att det inte
skall vara orimliga geografiska avstdnd mellan medborgarna och
rittsvisendets myndigheter. A andra sidan bér man beakta att
myndigheternas verksamhet stiller olika krav pa nirhet. Detta for-
hallande leder till att vissa av rittsvisendets myndigheter bor finnas
lokaliserade till m&nga orter 6ver hela landet.

De omorganisationer av framfér allt polis- och 3klagarvisendena
som dgt rum under senare dr har pd ménga orter fitt till f6ljd att de
geografiska avstdnden mellan utredningspersonalen och 3klagarna
har 6kat. Det har framférts att det i sin tur har inneburit férsim-
ringar nir det giller det faktiska utredningsarbetet och samarbetet
mellan polis och klagare. Det finns nu skil att dverviga vilka 3t-
girder som skulle kunna vidtas f6r att i mojligaste man 6verbrygga
de hinder som uppstitt genom organisationsférindringarna.
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Hir kan nimnas att i det arbete som nu pdgér i sirskild ordning
med att reformera tingsrittsorganisationen utgdr bl.a. den geogra-
fiska samordningen med rittsvisendets 6vriga myndigheter en vik-
tig komponent.

Aven fér 6vriga delar av rittsvisendet och alldeles oavsett om
organisationsférindringar har dgt rum finns det skil att dgna lokali-
seringsfrigor sirskild uppmirksamhet. En friga som bér vara aktu-
ell att dverviga i detta sammanhang ir om det finns behov av ett
sirskilt ”samordningsforum” for lokaliseringsfrigor inom hela
rittsvisendet. Vid ett sddant forum skulle myndigheterna ha att
t.ex. presentera sina sdvil kortsiktiga som lingsiktiga planer i loka-
liseringsfrigor. Aven andra frigor som hér samman med var viss
verksamhet skall vara lokaliserad boér kunna diskuteras och sam-
ordnas inom ramen for ett sddant forum.

Uppdraget

En sirskild beredning tillkallas med uppgift att verka for rittsvi-
sendets utveckling. En huvuduppgift f6r beredningen blir att un-
dersdka mojligheterna att med bibehillen rittssikerhet 6ka effekti-
viteten och kvaliteten i rittsvisendets arbete.

En viktig uppgift fér beredningen ir att bidra till att utveck-
lingsarbetet inom rittsvisendet sker samlat och utifrin ett helhets-
perspektiv.

Malet f6r beredningen skall vara att bidra till att uppnd en 6kad
kvalitet 1 vid bemirkelse inom hela rittsvisendet. Beredningen skall
dirvid sirskilt uppmirksamma frigor om en effektivare lagforing
for brott och kortare genomstréomningstid f6r mal och drenden. I
det sammanhanget skall beredningen 6verviga om det behovs for-
indringar i de regelsystem som styr frimst polisens spanings- och
utredningsverksamhet, 3klagarnas verksamhet samt rittegdngsfor-
farandet. Beredningen bér dven dverviga om det behdvs ndgra or-
ganisatoriska dtgirder pd detta omride.

Beredningen skall kontinuerligt kartligga och félja det utveck-
lingsarbete som idger rum inom rittsvisendet. Resultaten av de
granskningar av rittsvisendets myndigheter som har gjorts i olika
sammanhang bor analyseras och beaktas. Beredningen skall fortls-
pande identifiera organisatoriska, administrativa och férfattnings-
missiga hinder for en rationell och effektiv verksamhet. Beredning-
en skall vidare bedéma och utveckla andras och egna forslag och
idéer och direfter initiera det arbete som krivs. Hir skall framh3l-
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las att den formella kompetensen att genomféra forindringar i vissa
fall ligger hos myndigheterna och i andra fall hos regering och riks-
dag. Beredningens uppdrag innebir i1 detta hinseende sjilvfallet
ingen forindring. I ménga fall kan beredningen fullgéra sitt upp-
drag genom att ta initiativ till att myndigheterna uppmirksammas
pd att det finns ett behov av férindring och sedan 6verlimna 3t
myndigheterna att sjilva besluta om 3tgirder eller om att ligga
fram forslag. I andra fall krivs att beredningen sjilv ligger fram
forslag. Det fir bli en uppgift f6r beredningen att frin fall till fall ta
stillning till vilken vig som bor viljas.

En del frigor som ligger inom ramen fér beredningens uppdrag
kan vara f6rema3l for redan pigiende arbete inom Regeringskansliet
eller hos ndgon myndighet. Det ir inte avsikten att sddant arbete
skall avstanna eller forsenas genom tillsittandet av beredningen. I
sddana fall forutsitts 1 stillet att beredningen och berérda parter
kommer &verens om hur arbetet i fortsittningen skall bedrivas.
Under den tid som beredningen arbetar kan det ocksd framtrida
nya omriden dir ett reformbehov foreligger. Aven i sidana fall far
det forutsittas att beredningen och berérda parter kommer 6verens
om hur arbetet skall bedrivas.

En aktiv medverkan frin rittsvisendets myndigheter ir en néd-
vindig forutsittning foér att utvecklingsarbetet skall kunna bli
framgdngsrikt. Hinder for ett snabbt och effektivt flode genom
rittskedjan identifieras bist med hjilp av dem som rent faktiskt
arbetar inom rittsvisendet. Beredningens arbete skall sdledes ske i
nira samverkan med berérda myndigheter inom rittsvisendet. For
detta indamal skall inrittas sirskilda referens- och arbetsgrupper.

Inom de omriden som hir redovisas bor det finnas utrymme for
forindringar av olika slag. Beredningen ir oférhindrad att ta upp
dven andra frigor som arbetet ger anledning till och som giller ut-
vecklingen av rittsvisendet. Fér domstolarnas del kan det t.ex. gil-
la handliggningen av tvistemdl och 6vriga domstolsuppgifter.

Beredningens arbete skall dock, dtminstone tills vidare, sdvitt
giller domstolsvisendet endast omfatta verksamheten vid de all-
minna domstolarna. Detta hindrar emellertid inte att beredningen
nir den ligger fram sina forslag kan ta hinsyn till att de 16sningar
som tas fram kan komma till anvindning ocksi inom domstolsvi-
sendet 1 dvrigt.

I det f6ljande redovisas nigra frigor som beredningen sirskilt
bér uppmirksamma inom ramen fér sitt arbete.
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Minskade genomstromningstider i brottmal

En huvuduppgift {6r beredningen ir att se dver rittsvisendets han-
tering av brottmal i syfte att underséka mojligheterna att med bi-
behillen rittssikerhet forkorta den totala genomstrémningstiden
frin brottsanmilan till dom och straffverkstillighet. Beredningen
boér hir kunna limna forslag till dtgirder av olika slag. Dessa forslag
kan komma att innefatta allt frin att identifiera behov av férfatt-
ningsindringar till att ta fram firdiga forslag till sidana. Aven for-
slag till f6rindringar av sivil administrativ som organisatorisk ka-
raktir bor kunna ingd i1 beredningens éverviganden. Frigor om ut-
bildning och kompetensutveckling skulle ocksd kunna bli aktuella
att dverviga i detta sammanhang.

Det ir ocksd en uppgift f6r beredningen att dverviga pd vilket
sitt den moderna tekniken pd ett bittre sitt dn i dag kan stédja
brottméalsprocessen och dirigenom ocksd bidra till bla. kortare
genomstromningstider. Uppdraget 1 denna del innefattar dven att
underséka om det i lagstiftningen finns hinder mot ett effektivt
utnyttjande av I'T-stédet i rittsvisendets verksamhet.

Den brottsutredande verksambeten m.m.

En annan huvuduppgift fér beredningen, som hér nira samman
med den féregdende, ir den brottsutredande verksamheten. En vil
fungerande brottsutredningsverksamhet torde vara en grundférut-
sittning f6r en hég uppklaringsprocent samt ett snabbare fléde ge-
nom brottmdlskedjan.

Beredningen skall éverviga pd vilket sitt denna verksamhet kan
forbittras. Frigan bér nirmas utifrn ett brett angreppssitt och
kan komma att innefatta 6verviganden som innebir forslag till for-
indringar av sdvil forfattningsmissig som administrativ och organi-
satorisk karaktir. Aven frigor om rollférdelning, utveckling av ar-
betsmetoder, mojligheter att utnyttja modern teknik, utbildning
och kompetensutveckling samt rekrytering bér kunna ingd i éver-
vigandena. For att nd mélen nir det giller kriminalpolisverksamhe-
ten ir det nédvindigt att beredningen ocks3 1 viss utstrickning be-
handlar frigor om ordningspolisverksamheten. Det ir emellertid
inte avsikten att beredningen mera allmint skall géra nigon &ver-
syn av arbetsmetoderna inom ordningspolisverksamheten.

Beredningens 6verviganden nir det giller frigor av forfatt-
ningsmissig karaktir kan innebira allt ifrin att identifiera behov av
forfattningsindringar till att presentera firdiga f6rslag till sidana.
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Sévitt avser beredningens &verviganden av foérfattningsmissig
karaktir och frigor om arbetsmetoder ir det motiverat att dven in-
begripa Tullverkets och skattemyndigheternas brottsutredande
verksamhet 1 beredningens uppdrag.

Nir det giller frigor av organisatorisk karaktir skall det 1 be-
redningens uppdrag dven ingd att se 6ver frigan om en specialise-
ring av utredningsverksamheten inom nirpolisen och jimféra detta
med andra alternativ.

Beredningen skall vidare beakta de synpunkter som framférs i
Granskningskommissionens betinkande (SOU 1999:88) sdvitt
giller den brottsutredande verksamheten. Det innebir att bered-
ningen skall ha till uppgift att bl.a. se 6ver frigan om ansvarsfor-
delningen mellan polis och 8klagare.

Utbildning, kompetensutveckling och personalrorlighet

Beredningen skall félja det arbete som pdgir inom rittsvisendet nir
det giller utbildning, kompetensutveckling och personalrérlighet.
Beroende pd resultatet av denna kartliggning bér beredningen
kunna limna férslag som syftar till att uppnd storsta mojliga sam-
ordning dven inom detta omrdde. Beredningens 6éverviganden kan
komma att handla om gemensam utbildning och gemensamma ut-
bildningsinstitutioner samt olika former av utbytestjinstgoring
inom rittsvisendet. Aven frigor om behérighetskrav for yrkesba-
norna inom rittsvisendet eller for fullgérandet av sirskilda uppgif-
ter dir kan ing8 i 6vervigandena.

Lokaliseringsfragor

Beredningen skall 6verviga om det finns anledning att ta nigra ini-
tiativ nir det giller att f3 till stdnd en 6kad samordning mellan
rittsvisendets myndigheter i lokaliseringsfrigor. Det kan t.ex. ifri-
gasittas om det finns behov av ett sirskilt “samordningsforum” dir
myndigheterna hade att presentera sdvil sina kortsiktiga som ldng-
siktiga planer i lokaliseringsfrigor. Om beredningen kommer fram
till att s dr fallet bér man ocksd kunna redovisa pé vilket sitt och 1
vilka former ett sddant forum skulle kunna verka.
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Opvrigt

Férutom att beredningen skall arbeta med referens- och arbets-
grupper bor beredningen sirskilt uppmirksamma behovet av sam-
rdd med dels berérda myndigheter inom rittsvisendet, dels sddana
utredningar som initieras under beredningens arbete och som kan

ha samband dess uppdrag.
Beredningen bor samrdda med

- 1999 4rs rittegdngsutredning (Ju 1999:11),

- utredningen om genomfdérandet av polisregisterlagstiftningen (Ju
2000:01) samt

- Ridet for rittsvisendets informationsfoérsérjning  (dnr
Ju96/3163).

Beredningen bor dessutom hilla kontakt med den arbetsgrupp
inom domstolsvisendet som arbetar med processrittsliga frigor.

Beredningen bér hélla sig informerad om den fortsatta bered-
ningen med anledning av betinkandena Den centrala polisen (SOU
2000:25) och Organiserad brottslighet, hets mot folkgrupp, hets
mot homosexuella, m.m. - straffansvarets rickvidd — (SOU
2000:88).

Forslag skall presenteras i delbetinkanden av beredningen efter
hand som olika frigor behandlas.

Beredningen skall senast fore utgdngen av &r 2003 redovisa det
vid detta tllfille aktuella liget inom rittsvisendet f6r de frigor
som ankommer pd beredningen samt en plan fér det fortsatta arbe-
tet.

(Justitiedepartementet)
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Sammanfattning av uppdraget

Beredningen for rittsvisendets utveckling (dir. 2000:90) ges i upp-
drag att géra en dversyn av uppgifts- och ansvarférdelningen mel-
lan polis och 3klagare. Vidare skall beredningen géra en éversyn av
det regelverk som styr de brottsbekimpande myndigheternas moj-
ligheter att {3 tillgdng till innehdllet i och uppgifter om elektronisk
kommunikation.

Beredningen skall limna de forslag till forfattningsindringar och
andra dtgirder som uppdraget kan ge anledning till.

Beredningens nuvarande uppdrag

Den 7 december 2000 beslutade regeringen att tillkalla en bered-
ning med uppgift att verka for rittsvisendets utveckling. En hu-
vuduppgift for beredningen ir att undersoka méjligheterna att med
bibehillen rittssikerhet dka effektiviteten och kvaliteten 1 rittsvi-
sendets arbete. Nir det giller lagféringen av brott skall beredning-
en sirskilt underscka mojligheterna att forkorta den genomsnittli-
ga genomstromningstiden frin brottsanmilan till dom och straff-
verkstillighet. Beredningen skall ocksd sirskilt 6verviga pa vilket
sitt brottsutredningsverksamheten kan forbittras. I beredningens
uppgift ingdr iven att dverviga frigor om utbildning, kompetens-
utveckling och personalrérlighet inom rittsvisendet.

Beredningens 6verviganden bor kunna leda till f6rslag som kan
komma att omfatta allt frin férfattningsindringar till indringar av
sdvil administrativ som organisatorisk karaktir.

Beredningens arbete skall ske i nira samverkan med berérda
myndigheter inom rittsvisendet och ta hinsyn till det utvecklings-
arbete som pigdr dir.
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Delbetinkanden skall presenteras av beredningen efter hand som
olika frigor behandlas.

Beredningen skall senast den 31 december 2003 redovisa det ak-
tuella liget inom rittsvisendet f6r de frigor som ankommer pa be-
redningen och presentera en plan f6r det fortsatta arbetet.

Beredningens hittillsvarande arbete

Beredningen har hittills lagt fram fem delbetinkanden. I det forsta,
Snabbare lagféring 1 — Nagra forslag ull férenklingar (SOU
2001:59) foreslogs vissa dtgirder for att foérkorta genomstréom-
ningstiden i brottmdl samt foér att underlitta att f6rhor under for-
undersdkning kan komma till stdnd. Forslagen ir genomférda. 1
det andra, Snabbare lagféring 2 — Férenklad brottsutredning (SOU
2001:93), foreslogs att férenklad brottsutredning skulle kunna an-
vindas i stillet f6r forundersokning i storre utstrickning dn hittills.
I det tredje, Snabbare lagféring 3 — Snatteribrott (SOU 2002:44)
foreslogs framfor allt férenklingar i brottsutredningsférfarandet
vad giller snatteribrott. I det fjirde, Snabbare lagforing 4 — Ett
snabbforfarande for brottmadl (SOU 2002:45) foreslogs en forsoks-
verksamhet med snabbare brottmélsforfarande i Stockholmsomr3-
det. T det femte, Okad effektivitet och rittssikerhet i brottsbe-
kimpningen (SOU 2003:74), limnades forslag om framfér allt nya
regler f6r vissa av de brottsbekimpande myndigheternas arbetsme-
toder samt en utvidgning av méjligheterna att anvinda strafforelig-
gande. Forslagen i betinkandena tv3 till fyra har remissbehandlats
och 6vervigs nu i Regeringskansliet. Det femte betinkandet har
sdnts ut pa remiss.

Behovet av tilliggsdirektiv

Uppgifts- och ansvarsfordelning mellan polis och dklagare

Allminna utgdngspunkter

Regeringen bedémer liksom polisen och 8klagarvisendet att det ir
nddvindigt att vidta ytterligare dtgirder for att hoja kvaliteten och
effektiviteten 1 brottsutredningsverksamheten. Frigan om upp-

gifts- och ansvarstordelningen mellan polis och &klagare har en
framtridande plats i det arbetet. I flera budgetpropositioner har
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regeringen uttalat att det dr angeliget att polisens och &klagarnas
roller i brottsutredningssystemet vidareutvecklas. Regeringen har i
det sammanhanget understrukit vikten av att polisen betydligt of-
tare dn 1 dag dr férundersokningsledare 1 brottmélsidrenden av enkel
och medelsvir karaktir (se prop. 2002/03:1 s. 28 f. och prop.
2003/04:1s. 28 £.).

Mot denna bakgrund har myndigheterna under flera r efterstri-
vat att generellt inféra en sddan ordning som skulle bidra till att
klagarna 1 storre utstrickning skulle kunna koncentrera sina insat-
ser pd komplicerade brottmélsirenden och utéva aktiv férunder-
sokningsledning i dessa. Myndigheternas insatser har dock hittills
inte lett till ndgra storre férindringar i uppgifts- och ansvarsférdel-
ningen mellan dem.

Nir det giller férhillandet mellan polismyndighet och &klagare
under genomférandet av en férundersékning i brottmal finns det
grundliggande bestimmelser 1 23 kap. 3 § rittegingsbalken. Dirut-
over har Riksdklagaren efter samrdd med Rikspolisstyrelsen utfir-
dat allminna rid och foreskrifter om ledningen av férundersékning
m.m. (RAFS 1997:12).

Granskning och utvecklingsarbete

Granskningskommissionen 1 anledning av brottsutredningen efter
mordet pd statsminister Olof Palme har pekat pd oklarheter i roll-
och ansvarsférdelningen mellan polis och 8klagare. Kommissionen
understryker att sdvil det reella som det formella ansvaret for en
férundersokning alltid ligger pd forundersékningsledaren (SOU
1999:88 5. 990 1.).

Rikspolisstyrelsen och Riksdklagaren har i sina remissyttranden
over betinkandet angett att det ir nddvindigt att bla. vidareut-
veckla polisens och dklagarnas roller i brottsutredningsarbetet (dnr
Ju1999/3196/PA).

Dirutdver har Riksrevisionsverket i en rapport till regeringen ve-
lat fista regeringens uppmirksamhet pd att det kan finnas anled-
ning att 6verviga vilka dtgirder som bor vidtas for att klargora an-
svarsforhdllandet mellan dklagare i egenskap av férunderséknings-
ledare och polisen som utredare. Enligt Riksrevisionsverket ligger
det ett dilemma inbyggt 1 det faktum att dklagaren kan ge direktiv
om vad som skall utféras, men inte disponera &ver polisens resurser
(Rapport 2003:15 s. 23).

Flera &tgirder i syfte att stirka forundersokningsledningen har
redan genomférts. Inom polisen har sirskild utbildning av férun-
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dersékningsledare anordnats. Uppgiften att vara polisiir férunder-
sokningsledare har renodlats. Atgirderna har medfért att det har
skapats bittre forutsittningar for en kvalificerad férundersdknings-
ledning hos polisen. Inom 3klagarvisendet har man genomfért en
satsning pd specialistdklagare for forundersskningsledning inom
svarutredda brottsomriden samt ett utdkat deltagande av dklagare i
polisens brottsutredande verksamhet, bdde i form av handledning
och som férundersokningsledare.

Genom inrittandet av Ekobrottsmyndigheten finns goda férut-
sittningar f6r en vidareutveckling av arbetsmetoderna inom eko-
brottsbekimpningen. Myndigheten har ett nationellt samordnings-
ansvar for bekimpningen av ekonomisk brottslighet. Vid myndig-
heten genomférs férundersckningar regelmissigt av arbetsgrupper
som bestdr av 8klagare, polismin, ekonomer och andra specialister.
Arbetet i grupperna sker under ledning av klagare.

Dessutom bedriver bide polisen och 3klagarvisendet ett omfat-
tande arbete for att forstirka och vidareutveckla det internationella
samarbetet inom brottsbekimpningen. Det stills krav pd att polis
och 3klagare skall ha en god férmiga att effektivt och rittssikert
kunna limna bistdnd till utlindska brottsbekimpande myndigheter.

Mot bakgrund av denna verksamhetsutveckling anser Rikspolis-
styrelsen och Riksiklagaren att det nu finns ett behov av att utreda
hur den framtida uppgifts- och ansvarsférdelningen bér vara mellan
polis och 3klagare nir det giller att utreda och lagféra brott. Frigan
om polisen i stdrre utstrickning dn i1 dag skall kunna vara férunder-
sokningsledare nir det giller s.k. mingdbrottslighet har en fram-
tridande plats 1 myndigheternas utvecklingsarbete.

Enligt de ursprungliga direktiven kan beredningen vid évervi-
gandena som ror forbittringar 1 verksamheten med att uppdaga,
utreda och lagféra brott ocksd verviga bl.a. frigor om rollférdel-
ning. Det finns dock behov av att ge beredningen vissa ytterligare
riktlinjer for det arbetet.

Elektronisk kommunikation

Nuvarande regelverk

Bestimmelser om hemlig teleavlyssning och hemlig teledvervak-
ning finns 1 27 kap. rittegdngsbalken. Ett beslut om hemlig teleav-

lyssning eller hemlig teledvervakning innebir att de brottsutredan-
de myndigheterna far ritt att avlyssna eller med tekniskt hjilpme-
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del ta upp telemeddelanden eller uppgifter om sidana meddelan-
den.

Den 25 juli 2003 tridde lagen (2003:389) om elektronisk kom-
munikation i kraft och ersatte di telelagen (1993:597) och lagen
(1993:599) om radiokommunikation.

I 17 § telelagen fanns en bestimmelse om skyldighet fér den som
hade tillstdnd enligt telelagen att bedriva televerksamhet si att
hemlig teleavlyssning och hemlig teleévervakning kunde verkstillas
och s att verkstillandet inte réjdes. Innehllet 1 och uppgifter om
de avlyssnade eller 6vervakade telemeddelandena skulle goras till-
gingliga s& att informationen enkelt kunde tas om hand (anpass-
ningsskyldighet). Dessutom innehéll telelagen bestimmelser som
under vissa férutsittningar gav de brottsbekimpande myndighe-
terna ritt att, utan domstolsprévning, f ut vissa uppgifter om te-
lemeddelanden frin teleoperatérerna.

Lagen om elektronisk kommunikation har en annan terminologi
och delvis andra utgdngspunkter in telelagen. Lagen om elektro-
nisk kommunikation innehiller emellertid bestimmelser om hem-
lig teleavlyssning m.m. samt utlimnande av uppgifter till brottsbe-
kimpande myndigheter som ir avsedda att s lingt som mojligt
motsvara det regelverk som gillde enligt telelagen.

Den som i vissa fall tillhandahiller ett allmint kommunikations-
nit eller tjdnster inom ett sidant nit har enligt 6 kap. 19 § lagen om
elektronisk kommunikation en skyldighet att bedriva verksamhe-
ten sd att beslut om hemlig teleavlyssning och hemlig teleévervak-
ning kan verkstillas och si att verkstillandet inte rdjs. Enligt moti-
ven till lagstiftningen ir bestimmelsen avsedd att sd nira som moj-
ligt ticka samma typer av verksamhet for vilket anpassningsskyl-
dighet gillt enligt 17 § telelagen (prop. 2002/03:110 s. 269).

Dirutover innehdller lagen om elektronisk kommunikation be-
stimmelser som ger de brottsutredande myndigheterna vissa moj-
ligheter att utan domstolsprévning himta in uppgifter om elektro-
niska meddelanden (6 kap. 20-23 §§). Enligt motiven till lagstift-
ningen motsvarar dessa bestimmelser det som gillt enligt 45-47
samt 54 §§ telelagen (a. prop. s. 397).

Utgéngspunkter
Lagen om elektronisk kommunikation bygger pd de f6rslag som e-
komutredningen limnade i delbetinkandet Lag om elektronisk

kommunikation (SOU 2002:60). Nir utredningens férslag remitte-
rades angavs 1 remisskrivelsen (dnr N2002/7230/ITFoU) bl.a. fol-
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jande. De foreslagna bestimmelserna har ett delvis annat innehll
in de bestimmelser som giller 1 dag. Vissa av de frigor som utred-
ningen tar upp och vissa av de férslag som liggs fram har betydelse
for de brottsbekimpande myndigheternas brottsutredande verk-
samhet. Det finns ocksd ytterligare frigor av stor betydelse p om-
ridet som inte behandlas i betinkandet. En viktig friga ur brotts-
bekimpningssynpunkt ir vilka verksamheter som bér omfattas av
anpassningsskyldigheten och denna skyldighets férhillande till rit-
tegingsbalkens regler om hemlig teleavlyssning och hemlig tele-
overvakning. En annan frga ir vilka trafikuppgifter som bér {3
limnas ut till de brottsbekimpande myndigheterna. Ytterligare en
friga dr 1 vilken utstrickning och under vilka férutsittningar som
trafikuppgifter bér bevaras hos operatérerna. Dessa frigor och
andra frigor som har ett samband med dessa finns det ett klart be-
hov av att utreda ytterligare. Detta kommer att ske i sirskild ord-
ning.

Att det finns ett behov av att utreda dessa frigor bekriftas av re-
geringen 1 den proposition som ligger till grund f6r den nya lag-
stiftningen. Regeringen anger att anpassningsskyldighetens om-
fattning 1 forhdllande till det nya regelverket pi omridet for elek-
tronisk kommunikation ir komplicerad och kriver en férdjupad
analys som inte kan géras inom ramen {6r det lagstiftningsirendet.
Regeringen férklarar att frigan i stillet kommer att behandlas 1 ett
annat sammanhang dir dven nirliggande frigor kommer att utre-
das. Regeringen framhaéller att begreppet telemeddelande anvinds i
rittegdngsbalken och att det dven fanns definierat 1 telelagen men
att det diremot inte anvinds i EG:s regelverk for elektronisk
kommunikation. I avvaktan pd nimnda utredning ansig regeringen
det vara limpligt att, for att inte skapa rittsosikerhet 1 friga om
tillimpningen av de férfattningar som innehiller begreppet tele-
meddelande, sdsom en 6vergdngslésning anvinda begreppet tele-
meddelande sdvitt avser anpassningsskyldighet (prop. 2002/03:110
5. 269).

Aven i propositionen 2002/03:74 Hemliga tvingsmedel — offent-
liga ombud och en mer indamailsenlig reglering goér regeringen be-
démningen att vissa frigor kriver ytterligare utredning. I det lag-
stiftningsirendet foreslir regeringen vissa indringar nir det giller
bestimmelserna om hemlig teleavlyssning, hemlig teleévervakning
och hemlig kameradvervakning. Regeringen anger att nir det bl.a.
giller frigan om att avskaffa mojligheten for brottsutredande myn-
digheter att inhimta uppgifter om telemeddelande direkt frin tele-
operatdren, si kommer den att 6vervigas ytterligare inom ramen
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fér den kommande &versynen av vissa frigor som ror teleoperaté-
rers anpassningsskyldighet m.m.

Beredningen har enligt sina ursprungliga direktiv till uppgift att
komma med férslag som kan férbittra den brottsutredande verk-
samheten. I den uppgiften ingir att dverviga frigor om de brotts-
bekimpande myndigheternas arbetsmetoder, inklusive frigor om
tvidngsmedel och méjligheten att utnyttja modern teknik i arbetet.
Det framstdr dirigenom som idndamaélsenligt att beredningen &ver-
viger dven de frigor om elektronisk kommunikation som inte be-
handlades i de nimnda lagstiftningsirendena. Aven i denna del
finns det behov av att ge beredningen vissa riktlinjer f6r arbetet.

Uppdraget
Uppgifts- och ansvarsfordelning mellan polis och dklagare

Som ett led i sitt arbete enligt de ursprungliga direktiven skall be-
redningen sirskilt dverviga om férindringar i uppgifts- och an-
svarsfordelningen mellan polis och dklagare kan bidra till att 6ka
effektiviteten och kvaliteten i den verksamhet som syftar till att
uppdaga, utreda och lagféra brott. Dessa dverviganden skall utgd
frdn att polisen och 3klagarvisendet dven i fortsittningen skall vara
skilda myndigheter. Inget hindrar dock att beredningen 6verviger
om en 6kad administrativ eller annan samverkan mellan myndighe-
terna kan ge fordelar f6r bl.a. verksamheten med att uppdaga, utre-
da och lagféra brott.

Vid bedémningen av vilka uppgifter som bér tilldelas polisen re-
spektive 3klagarna bér beredningen utgd fran att 8klagarinsatserna
skall intensifieras nir det giller den mer kvalificerade brottsligheten
och att &klagarna dir skall delta i brottsutredningarna mera aktivt
och 1 stérre omfattning 4n 1 dag. En utgdngspunkt skall vara att
dklagarna i sin roll som férundersékningsledare skall ges bittre re-
ella mojligheter att paverka brottsutredningarnas férlopp och dir-
igenom f& ett tydligare helhetsansvar for utredningarnas kvalitet
och resultat. Det kriver att klagarna avsitter mer egna resurser f6r
det. For att det skall vara mojligt méste de avlastas frén andra upp-
gifter som dr av sidan art att de inte kriver 8klagarinsats. Bered-
ningen bér dirfér vid genomférandet av uppdraget utgd frin att
polisen alltid skall vara férundersékningsledare i utredningar som
ror inte alltfér kvalificerad brottslighet. Det bor ocksd dvervigas i
vilken m&n andra omstindigheter in brottets svirhetsgrad bor
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kunna vigas in vid bedémningen av hur ledarskapet fér férunder-
sokningen skall fordelas.

Beredningen skall vidare 6verviga i vad min det behovs ytterliga-
re dtgirder for att polisen skall kunna fullgéra férunderséknings-
ledning pa ett effektivt sitt och med hog kvalitet. En viktig friga
som beredningen skall 6verviga i det sammanhanget ir om det kan
finnas ett behov av att tillféra polisen ytterligare juridisk kompe-
tens.

Beredningen skall ocksd 6verviga om det kan finnas skil att for-
indra det nuvarande sittet att leda och styra over tillgingliga ut-
redningsresurser samt formerna f6r operativ samverkan 1 brottsut-
redningsverksamheten. I det ligger att beskriva och underséka vad
som behover goras for att klarligga polisens och dklagarnas ansvar
vid genomférandet av en férundersdkning. Dessa 6verviganden
skall framfor allt avse polisens och 8klagarnas bekimpning av om-
fattande eller kvalificerad brottslighet, t.ex. sddan som ir grov eller
grinsdverskridande. I anslutning till dessa éverviganden skall be-
redningen sirskilt underséka om brottsutredningsverksamheten
som giller sddan brottslighet kan férbittras genom att arbetet be-
drivs 1 gemensamma utredningsgrupper med &klagare, poliser, be-
fattningshavare frin andra brottsbekimpande myndigheter samt
andra experter. Beredningen skall i samband med det 6verviga hur
en effektiv styrnings- och ledningsfunktion fér en sddan grupp bér
vara utformad. En annan central friga som beredningen skall éver-
viga i det sammanhanget ir om det finns anledning att férindra
3klagarnas uppgifter vid sddan brottsbekimpning, t.ex. om det kan
finnas behov av 8klagarkompetens vid polisens spanings- och kri-
minalunderrittelseverksamhet.

Beredningen bor mot bakgrund av vad den 1 6vrigt kommer fram
till dven 6verviga i1 vad mén det finns anledning att 8klagare och
polis samlokaliseras helt eller delvis.

I uppdraget ingdr alltsd att beskriva och analysera den rittsliga
regleringen och ordningen som styr polisens och 8klagarnas roller
och funktioner. Beredningen skall ¢verviga om regleringen och
ordningen ir indamélsenligt utformad. En central friga i det avse-
endet ir om det ir nédvindigt med f6érindringar i nuvarande upp-
gifts- och ansvarsférdelning mellan polis och 8klagare.

Dirutdver skall beredningen 6verviga om {érbittringar av
brottsutredningsverksamheten kan dstadkommas genom att poli-
sen och 3klagarvisendet i storre utstrickning utfirdar gemensam-
ma foreskrifter och riktlinjer f6r hur det operativa brottsutred-
ningsarbetet bor bedrivas.
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Beredningen bor dven underséka i vad min den ordning som
finns for uppgifts- och ansvarsférdelning mellan polis och 8klagare
1andra europeiska stater kan ligga till grund {6r beredningens 6ver-
viganden.

Beredningen skall vid genomférandet av uppdraget beakta de
sirskilda forutsittningar som giller f6r Ekobrottsmyndigheten,
bl.a. nir det giller organisation och arbetsformer.

Vid genomférandet av uppdraget skall beredningen ocksé beakta
det arbete som bedrivs 1 olika internationella forum — framfor allt
inom EU och Europarddet — f6r att vidareutveckla och férstirka
brottsbekimpningen. I det sammanhanget bér beredningen — vid
férdelningen av polisens och 8klagarnas uppgifter och ansvar — sir-
skilt beakta att det internationella straffrittsliga samarbetet (t.ex.
utlimning, éverlimnande och rittslig hjilp) ir ett samarbete mellan
rittsliga myndigheter i de olika staterna, dvs. i regel domstolar och
dklagare.

Elektronisk kommunikation

Beredningen skall géra en 6versyn av det regelverk som styr de
brottsbekimpande myndigheternas mojligheter att 3 tillgdng till
innehillet 1 och uppgifter om elektronisk kommunikation. I detta
ingdr bl.a. en anpassning och modernisering av rittegdngsbalkens
terminologi, 6versyn av vilka verksamheter som bor omfattas av
anpassningsskyldigheten och denna skyldighets férhéllande till rit-
tegingsbalkens regler om hemlig teleavlyssning och hemlig tele-
dvervakning, vilka typer av trafikuppgifter som bér 3 limnas ut till
de brottsbekimpande myndigheterna och om och i s fall under
vilka férutsittningar som trafikuppgifter skall bevaras hos operato-
rerna. Beredningen bér sirskilt analysera om utékade méjligheter
for de brottsbekimpande myndigheterna medfér 6kade kostnader
och hur dessa kostnader 1 s8 fall skall finansieras. Beredningen bor i
det sammanhanget gora en avvigning mellan den nytta som de ut-
okade mojligheterna ger 1 forhillande till de kostnadsékningar som
kan uppsta.

En utgingspunkt for uppdraget skall vara att inte fler uppgifter
bevaras for brottsbekimpande indamal eller under lingre tid dn vad
som ir nddvindigt. En annan utgdngspunkt ir att personuppgifter
som bevaras inte skall anvindas f6r ndgot annat indamadl in brotts-
bekimpning.

Det stir beredningen fritt att ta upp sddana frigor inom ramen
fér uppdraget som aktualiseras under utredningsarbetet.
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Malsittningen for arbetet bor vara att skapa en enhetlig reglering
som, sirskilt med hinsyn till den snabba tekniska utvecklingen, kan
std sig 6ver tiden.

Beredningen bor hélla sig underrittad om internationellt for-
handlingsarbete som kan ha betydelse fér beredningens uppdrag
samt det arbete som pdgir for att i svensk lagstiftning genomféra
internationella dtaganden.

Ovrigt

Beredningen skall limna de forslag till forfattningsindringar och
andra dtgirder som uppdraget kan ge anledning till.

I arbetet med att 1 brottsbekimpningen {3 tillgdng till elektronisk
kommunikation skall beredningen ha tillgdng till en referensgrupp
bestdende av representanter for riksdagspartierna.

De nu berérda frigorna skall tas upp i beredningens plan for det
fortsatta arbetet. Dirvid skall frigan om att i brottsbekimpningen
fa tillgdng till elektronisk kommunikation ges prioritet.

Beredningen skall redovisa uppdraget senast den 31 december
2005. Det stdr beredningen fritt att redovisa uppdraget 1 delbetin-
kanden.

(Justitiedepartementet)
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