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av Maria Ferm m.fl. (MP)

Overvakning, fildelning och
Integritet

Forslag till riksdagsbeslut

1. Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
motionen om att avkriminalisera fildelning mellan privatpersoner for pri-
vat bruk.

2. Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
motionen om att omforhandla det EU-direktiv som krdver kriminalisering
av fildelning.

3. Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
motionen om att internetoperatdrer inte ska lagra information om en-
skilda internetanvéndares trafik.

4. Riksdagen tillkénnager for regeringen som sin mening vad som anfors i
motionen om att man aldrig fir kompromissa med den personliga integri-
teten och rétten till privatliv i framtida lagforslag som motiveras av skiv-
och filmbolagsbranschens vinstintresse.

5. Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
motionen om den s.k. Ipredlagen.

6. Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
motionen om att tillsétta en utredning for att se hur internetanvandares in-
tegritet och rétt till privatliv kan starkas i den svenska lagstiftningen.

7. Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
motionen om att regeringen bor arbeta for att riva upp eller omforhandla
datalagringsdirektivet.!

8. Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
motionen om att Sveriges regering bor samarbeta med andra ldnder som
ar kritiska till EU:s dvervakningspolitik i syfte att forindra denna.’

9. Riksdagen tillkédnnager for regeringen som sin mening vad som anfors i
motionen om att regeringen bor lagga fram forslag till en lagdndring som
innebdr att soktjédnster pa internet legaliseras.
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! Yrkandena 7 och 8 héinvisade till JuU.
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Motivering

Internets utveckling har gjort det mojligt att kopiera musik och film grinslost,
bdde geografiskt och till omfattningen. Sjélva kopieringen 4r dessutom helt
kostnadsfri, forutsatt att nitet redan finns dir. Det har gjort att den storskaliga
distributionen av kultur sasom musik, fotografier och film numera kan utforas
av privatpersoner utan ekonomisk vinning.

Dagens upphovsritt har blivit fransprungen av den tekniska utvecklingen.
Cd-skivor och dvd-filmer som siljs i butiker eller som skickas med posten ar
pa vég att fasas ut av moderna fildelningstekniker. Det faktum att distributo-
rerna av musik och film rads den teknologiska utvecklingen bor inte vara ett
hinder for densamma.

Att forsoka forhindra fildelningen med réttsliga insatser for att radda skiv-
branschen riskerar snarare att bli ett bakslag for alla internetanvédndares per-
sonliga integritet.

Diskussionen om upphovsrittens relation till rétten till skydd for privatli-
vet och den enskildes integritet aktualiseras alltjdmt med teknikens utveckl-
ing. Mgjligheterna forbéttras for enskilda att snabbt kopiera och &verfora
upphovsrittsskyddade verk via internet. Samtidigt kommer hérdare lagstift-
ning som vill lagra person- och trafikuppgifter fran enskilda internetanvin-
dare. Miljopartiet anser att det behdvs tydligare integritetsskydd for att und-
vika en situation (hér sérskilt avseende internetanvindare) dér lagring sker for
att kunna kriminalisera fildelare.

Enligt en undersdkning frdn SOM-institutet &r det bara 25 procent av
svenska folket som anser att upphovsrétten, sa som den ar utformad i dag, bor
bestd. Samtidigt vill 44 procent tillata all fildelning. Bland de yngsta — de som
har véxt upp med nedladdning av musik och film som en sjdlvklarhet i varda-
gen — dr det nést intill ingen som forsvarar férbudet mot fildelning. Mest
positiva till all fildelning &r unga kvinnor.

Vill vi verkligen anvinda rattsvidsendets resurser till att forfolja en hel
ungdomsgeneration som laddar ned musik? Tre manader fore valet ar 2006
forklarade statsminister Fredrik Reinfeldt (M) att det aldrig skulle bli aktuellt,
men nu &r den storskaliga jakten igadng. Vid tidigare riksdagsbehandling har
denna motion avslagits, och under tiden har fildelarjakten fortskridit, vilket &r
anledningen till att vi dterkommer med motionen i ar.

Riv upp Ipredlagen

I Europaparlamentet har forslag om att inféra forbud for domda fildelare att
anvénda internet forekommit. Detta forslag har lyckligtvis forkastats av en
majoritet i parlamentet, men forslagen om orimliga inskrdnkningar av den
enskildes integritet och rittigheter fortsatter att komma. Den borgerliga rege-
ringen har forsokt backa in i framtiden genom att driva igenom lagstiftning
som néstintill privatiserar polisidra uppgifter och asidositter integriteten i
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jakten pa fildelare — den sa kallade Ipredlagen som trddde i kraft den 1 juni
2009.

Ipredlagen minskar inte fildelningen och har inte lett till attitydforandring-
ar om fildelning. Den har inte heller gjort att artister har fatt mer betalt. Istél-
let forsvarar lagen brottsbekdmpningen och sétter rittssiakerheten ur spel.

Enligt en undersokning fran nétverksforetaget Cisco 2009 paverkade
Ipredlagen fildelningen endast temporért. Fildelningen minskade ett tag, for
att sedan na upp till samma nivaer som innan Ipredlagen infordes. Trots att
Sverige inte var tvingat av EU-direktivet att lagstifta om rétten for upphovs-
rittsorganisationer att direkt hos domstol kréva ut personuppgifter om indivi-
der som de misstanker fildelar upphovsrattsskyddat material gav regering och
en oenig riksdag upphovsrittsorganisationer narmast polisidra befogenheter.

Forut utreddes upphovsrittsbrott av polisen som i sin tur vénde sig till
domstol. Nu har istdllet upphovsrittshavare getts rétten att vinda sig direkt till
domstol med information om upphovsrattsbrott for att krdva ut personuppgif-
ter (knutna till en specifik IP-adress). Detta informationsforeliggande &tfoljs
av en sekretess i en ménad, da den som uppgifterna géller ska fa information
om detta tidigast en manad och senast tre manader efter att detta skedde. Med
stod av denna sekretessmanad har upphovsréttsinnehavarna mdjlighet att med
abonnentuppgiften aterigen vinda sig till domstol och begéra intrangsunder-
sokning, ndrmast att likna vid privat husrannsakan, som regeringen sjilv
skrev. Flera steg tas som underldttar for upphovsrittsinnehavare att sjdlva
driva réttsprocesser, nagot som i praktiken ersétter den roll som polis och
aklagare tidigare haft i upphovsrittsmal.

Inte nog med att upphovsrittsinnehavarna getts polisdra befogenheter; det
finns en dverhdngande risk att nésta steg for foretrddare for upphovsrittsinne-
havarna &r att krdva enskilda pa stora belopp med hot om stdmning infor
domstol om de inte betalar direkt. Detta har exempelvis hént i Danmark. For-
utom de stora skadestdnd ménniskor riskerar att behdva betala maste efter en
domstolsforhandling dven motstandarsidans stora advokatkostnader betalas,
vilket ofta inte kommer att tickas av hemforsdkring. Méanniskor riskerar att
forsdttas 1 personlig konkurs. Manga kommer kanske inte att vaga riskera
detta och kan darfor komma att betala fast de &r helt oskyldiga.

Hoten om stdmningar riskerar dven att resultera i rena trakasserier mot en-
skilda som &r oskyldiga. Frdgan &r ocksd om lagen i flera delar innebdr och
riskerar att leda till att internetanvdndare presumeras skyldiga till dess de
bevisat sin oskuld. Det skulle vara ett rattsligt systemskifte om enskilda drab-
bas av skadestdndskrav utan ritt till rittvis rittegdng, och det reser fradgor om
konsekvenserna av lagen dverensstimmer med Europakonventionen.

Dagens rittspraxis visar att domstolar anser att innehavaren av ett internet-
abonnemang har bevisbordan. Den enskilde méste bevisa att han eller hon
inte har genomfort den olagliga fildelningen som registrerats med hans eller
hennes IP-adress. Denna utveckling &r ytterst orovidckande for réttssakerhet-
en, och regeringen borde snarast tillsétta en utredning for att se hur interne-
tanvéndares integritet och rétt till privatliv kan stérkas i svensk lagstiftning.

Att fildelning registrerats pd ett internetabonnemang innebdr inte med
automatik att det dr innehavaren av abonnemanget som gjort sig skyldig till
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fildelningen. Forutom andra personer i hushallet eller géster i bostaden an-
vinder sig manga av tradlosa nitverk i dag. Faktum ar att manga far tradlosa
nitverk av sin bredbandsleverantdr utan att ha en aning om att de har ett trad-
16st nétverk. Detta dr givetvis egentligen inget problem eftersom tradlosa
ndtverk dr oerhort praktiska, vilket ocksd dr anledningen till att si manga
anvinder sig av dem. Problemet &r att det dppnar mdjligheten for andra att
anvinda sig av nitverken for exempelvis fildelning. Aven om nétverken ar
lasta och krypterade ar det relativt enkelt att ta sig forbi skyddet och anvinda
sig av ndgon annans nétverk, ndgon som da riskerar att bli stimd utan att ha
gjort ndgonting.

Konsekvenserna av Ipredlagen har istéllet blivit att polisens brottsbekdam-
pande arbete har forsvérats. Internetbolagen slédnger nu personuppgifter sa
snabbt som mdjligt sedan lagen tradde i kraft, vilket gor att nétbrott blir sva-
rare att utreda. Den aktivitet som tidigare gick att spara vid brottsmisstanke
kan nu vara omdgjlig att finna.

Det finns i dag dessutom flera olika anonymitetstjdnster pa internet, och
mer anviandning av dessa innebdr en skrimmande utveckling dér terrorism,
pornografibrott, narkotikabrott, dataintrang och andra grova brott blir omgj-
liga att spara. Pa sa sitt finns det en djupgéende motséttning mellan jakten pa
fildelare och 6vrig brottsbekdmpning pa internet.

Miljopartiet ser informationsdelningen pé internet som principiellt positiv,
och vi motsitter oss ddrmed en total Gvervakning av internetanvéndares akti-
viteter. Europakonventionens regleringar om skyddet for privatliv méste re-
spekteras. Miljopartiet anser inte att den tekniska utvecklingen ska stoppas
utan ser att den bl.a. sker utifran ménniskors behov och att detta dr ndgot som
skivbolagsindustrin och Gvriga upphovsrittshavare maste anpassa sig efter.
Skivbolagen behdver finna nya affarsmodeller som &r anpassade till den mo-
derna tekniken.

Kriminalisering av fildelning mellan privatpersoner

Fragan som riksdagen méste ta stillning till &r om den ska infora dvervak-
ningslagar for att forsoka forhindra att upphovsréttskyddat material kopieras
for privat bruk och ddrmed samtidigt i praktiken ta bort rdtten till privatliv for
alla internetanvéndare, eller om det behdvs alternativa vagar for att kompen-
sera upphovsrittsmakarnas rattigheter.

En studie gjord vid Princeton University har visat att virldens 35 mest vil-
betalda artister i snitt tjanar 7,5 ganger mer pé sina turnéer &n pa sin skivfor-
siljning. Motsvarigheterna till att ladda hem musik pa internet har funnits
lange. For 20 ar sedan kopierade var och varannan person kassettband. Manga
hade en dubbelddckare hemma vars enda egentliga syfte var att underlétta
kopiering, men d& var det aldrig tal om att géra husrannsakan hemma hos
tondringar. Tvirtom har det sedan ldnge funnit en acceptans i Sverige for att
kopiera musik for icke-kommersiellt bruk.

Miljopartiet anser att kopiering for privat bruk bor avkriminaliseras. And-
ringarna i upphovsriéttslagen frdn ar 2005 bor ses dver och Sverige bor ta
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initiativ till att forhandla om de internationella avtal och EU-direktiv som
Sverige ingatt, nimligen Wipo Copyright Treaty respektive EU:s Copyright
Directive som dérefter ingicks.

Upphovsrittens konkurrens med den personliga
Integriteten

Milj6partiet anser att ett uppritthallande av dagens forbud mot anvéndande av
otillatet utlagt skyddat material pa internet och digitala nitverk, for att na
framgang, kridver en 6kad dvervakning av individers beteende. Miljopartiet
anser inte att den personliga integriteten och rétten till privatliv ska behdva
stryka pé foten for deras kortsiktiga ekonomiska vinstintresses skull.

Datalagringsdirektivet

EU:s datalagringsdirektiv ~ (Europaparlamentets och radets direktiv
2006/24/EG av den 15 mars 2006 om lagring av uppgifter som genererats
eller behandlats i samband med tillhandahéllande av allmént tillgdngliga
elektroniska kommunikationstjénster eller allmdnna kommunikationsnédt och
om dndring av direktiv 2002/58/EG) ar en av flera integritetskrinkande “anti-
terrorlagar” sedan den 11 september 2001, de flesta av dem med sin grund i
EU-direktiv. Tillsammans med FRA-lagen och Ipred utgér datalagringen ett
avsteg fran ett tolerant och Gppet samhille som respekterar privatlivet. Det
handlar om grundbultar i det demokratiska samhéllet som hotas genom &ver-
vakning, registrering och kartlaggning av alla médnniskor. Lagen innebér att
telefoni- och internetleverantérer kommer att behdva lagra abonnentinformat-
ion i mellan sex manader och tva ar.

Regeringen har haft gott om tid pa sig att protestera mot datalagringsdirek-
tivet, men har valt att inte gora det. Deras passivitet har visserligen betytt att
datalagringen forsenats i Sverige, men i praktiken har de bara statt bredvid
och vintat pa att bli stdimda och fillda for att inte ha infort det. Miljopartiet
dédremot har en politik for att forsvara integriteten.

Regeringen véntade med att infora direktivet tills efter valet 2010, men
lade dérefter fram en proposition om frigan som behandlades varen 2011.
Miljopartiet och Vinsterpartiet forhindrade en implementering genom att
foresla en minoritetsbordldggning av beslutet om att infora direktivet. Forsla-
get lag vilande under ett ar, men antogs tyvirr i riksdagen véaren 2012. Vi
grona fortsitter att vara motstandare till direktivet och vill att regeringen
agerar inom EU for att riva upp eller omforhandla direktivet samt forandra
inriktningen p& EU:s &vervakningspolitik.

Miljopartiet har hela tiden motarbetat denna urholkning av integritetsskyd-
det, och det ténker vi fortsdtta med. Om hela befolkningen dvervakas i jakt pa
ett fatal blir det inte bara krdnkande utan dven ineffektivt och dyrt. Det &r
fullstéindigt orimligt att bygga upp en massiv 6vervakningsapparat som enkelt
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kan komma att missbrukas av framtida regeringar, EU eller USA genom da-
tautlimningsavtal.

Overvakning maste vara proportionerlig och alltid viigas mot andra intres-
sen. Grundprincipen for hur insamling av data ska ske &r att det ska finnas en
konkret misstanke och att det ska behdvas domstolsbeslut mot en specifik
individ. Regeringen borde ta upp fragan i EU om att riva upp eller omfor-
handla direktivet sa att det blir frivilligt att infora for medlemslander.

Det dr mojligt att fa direktivet provat i Europaradets domstol for de mansk-
liga rittigheterna genom att en drabbad part ldmnar in en personlig anmélan. I
ett sadant fall kommer vi att stddja dem som anméler drendet dit, och det &r
rimligt att fordroja inférandet av direktivet till dess beslut dr fattat.

Det ar ocksa mojligt att samla en miljon namnunderskrifter i ett medborga-
rinitiativ i EU for att uppmana kommissionen att lyfta upp en fraga. Vi stiller
oss mycket positiva till initiativ for att riva upp integritetskrinkande EU-
lagar.

Sveriges grundlag maste sétta en ram for vilka méanskliga réttigheter som
dr absoluta virden for att upprétthélla ett demokratiskt samhélle, virden pé en
grundniva som inte far krinkas av vare sig regering eller EU. Terrorbekdamp-
ning och annan jakt pa brottslingar maste alltid ske inom de ramar som ett
demokratiskt och 6ppet samhille sitter. Det slutliga steget 1 forsvaret av vara
rattigheter dr grundlagen.

Det finns flera ldnder som ar skeptiska till EU:s dvervakningspolitik. Vi
vill att en svensk regering ska arbeta tillsammans med dessa for att stoppa
integritetsingreppen. Detta anser vi att riksdagen bor ge regeringen tillkédnna.

Soktjénster pa internet

Sverige har i regeringsformen en mycket bra princip for férdelning av makten
dér domstolarna tolkar lagarna och riksdag och regering stiftar dem. Det har
pa sistone uppkommit mycket debatt i Sverige om olika domslut, och debat-
ten dr viktig och bra. Utifran riksdagsperspektivet dr det dock viktigt att vi
haller oss ifrén att kritisera enskilda domar som sadana och istéllet tar fasta pa
hur lagarna borde vara utformade for att fa ett for samhaéllet s& onskvirt resul-
tat som mojligt.

Internet 4r mer och mer en del av det liv ménga lever i Sverige. De flesta i
Sverige har ocksa som grundprincip att det som ar lagligt pé internet ska vara
lagligt utanfor internet och tvirtom. Internet &r en del av verkligheten precis
som kvarterspizzerian ir en del av verkligheten. Forhoppningsvis gér kvarter-
spizzerian att nd via internet och internet att nd pa kvarterspizzerian.

Det har dock visat sig att lagstiftningen, utefter de domslut som uppkom-
mit, ibland inte ar perfekt utformat for att ta fasta pa internets naturliga del i
virlden idag.

Telefonkataloger i Sverige dr inte olagliga d&ven om foretag och privatper-
soner som forekommer i dem i vissa fall har begatt, begér eller kommer att
bega handlingar som &r just olagliga. P4 samma sitt 4r det inte heller olagligt
att referera till en olaglig handling eller ge en végbeskrivning till ndgon som
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fragar efter en svartklubb. I ett demokratiskt land dr det viktigt att det finns
yttrandefrihet och mojlighet att diskutera det mesta utan att alltfor mycket &r
kriminaliserat.

Mot bakgrund av ovanstaende anser vi det naturligt att riksdagen begir att
regeringen aterkommer med ett lagforslag dér det framgar att det i Sverige ar
lagligt att bedriva soktjdnster pa internet. Eftersom motionen avslagits tidi-
gare ar aterkommer vi nu till fragan.

Det dr inte rimligt att det just pa internet ska vara olagligt om det hander
att tréffar i en sokning refererar till personer som for tillfdllet begér handling-
ar som anses olagliga, lika lite som det &r olagligt att i en telefonkatalog refe-
rera till dem.

Stockholm den 2 oktober 2012

Maria Ferm (MP)
Mehmet Kaplan (MP) Agneta Borjesson (MP)
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