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Till statsradet Mikael Damberg

Regeringen beslutade den 15 april 2021 med anledning av den d& kom-
mande Europaparlamentets och ridets foérordning (EU) 2021/784 av
den 29 april 2021 om 4tgirder mot spridning av terrorisminnehll
online att ge en sirskild utredare i uppdrag att f6resld vilken myndig-
het som bor pekas ut som behérig myndighet 1 Sverige och foresld
indringar och kompletteringar av svensk ritt (dir. 2021:24).

Lagmannen Johan Sj66 férordnades den 30 april 2021 att vara sir-
skild utredare. Samma dag forordnades hovrittsassessorn Lina Molin
som sekreterare 1 utredningen.

Hirmed 6verlimnas delbetinkandet E U:s forordning om terrorism-
innebdll pd internet — fragan om behirig myndighet (SOU 2021:76).

De terstdende frigor som omfattas av uppdraget kommer att be-
handlas i det slutbetinkande som ska redovisas senast den 15 april 2022.

Malmé 1 september 2021

Johan Sj66

/Lina Molin
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Sammanfattning

EU har antagit en férordning om 3tgirder mot spridning av terrorism-
innehdll pd internet (Europaparlamentets och ridets férordning (EU)
2021/784 av den 29 april 2021 om dtgirder mot spridning av terrorism-
innehll online). Férordningen innehiller flera nyheter. Bland annat
inférs en mojlighet for behoriga myndigheter i medlemsstaterna att ut-
firda avligsnandeorder mot virdtjinstleverantérer. En avligsnande-
order innebir att en virdstjinstleverantér méste avligsna terrorism-
innehall eller gora sddant innehdll odtkomligt 1 samtliga medlemsstater
inom en timme fran det att leverantéren mottog ordern. Andra upp-
gifter som foljer av férordningen ir att de behoriga myndigheterna ges
mojlighet att granska avligsnandeorder som berér den egna medlems-
staten, att kontrollera att en virdginstleverantdr som dr exponerad
for terrorisminnehdll vidtar specifika dtgirder och att besluta om sank-
tioner vid dvertridelse av férordningen.

Forordningen forutsitter att samarbetet utvecklas mellan medlems-
staterna respektive mellan medlemsstaterna och Europol.

Foérordningen stiller krav pd att ritten till ett effektivt rittsmedel
tillgodoses 1 medlemsstaterna. Det innebir till exempel att en avligs-
nandeorder ska kunna éverklagas till domstol i den medlemsstat dir
orden utfirdats.

Det framgér dven att tillimpningen av férordningen inte ska med-
féra ndgon indring av skyldigheten att respektera de rittigheter, fri-
heter och principer som avses i artikel 6 1 EU-férdraget eller pdverka
de grundliggande principer som rér yttrande- och informationsfri-
het, inbegripet mediernas frihet och méngfald. Det senare innebir
bland annat att material inte ska anses vara terrorisminnehdll om det
sprids till allménheten i utbildningssyfte, journalistiskt syfte, konstnir-
ligt syfte, forskningssyfte eller i syfte att férhindra eller bekimpa ter-
rorism. Det omfattar inte heller material som ger uttryck f6r polemiska
eller kontroversiella dsikter inom ramen for den offentliga debatten.
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Utredningens uppdrag ir att ta stillning till om Polismyndigheten
eller Sikerhetspolisen bor utses till behérig myndighet i Sverige, att fore-
sl& vilka sanktioner som ska aktualiseras vid 6vertridelser av férord-
ningen och att i &vrigt limna nédvindiga forfattningsforslag.

Utredningen har i denna del haft att 6verviga om Polismyndig-
heten eller Sikerhetspolisen ska utses till behérig myndighet. Det finns
enligt utredningen skil som talar bide fér och emot att utse respektive
myndighet. Utredningen menar ssmmantaget att évervigande skil talar
for att Polismyndigheten dr mest limplig for uppdraget och foreslar
dirfor att regeringen utser Polismyndigheten till behoérig myndighet
enligt férordningen.

Uppdraget i 6vrigt ska redovisas senast den 15 april 2022.



Summary

The EU has adopted a regulation concerning measures to counter
the dissemination of terrorist content on the internet (Regulation
(EU) 2021/784 of the European Parliament and of the Council of
29 April 2021 on addressing the dissemination of terrorist content
online). The Regulation contains several new features. These include
a possibility for competent authorities in the Member States to issue
removal orders to hosting service providers. A removal order means
that a hosting service provider must remove terrorist content or disable
access to such material in all Member States within one hour of the
provider’s receipt of the order. Other tasks resulting from the Regu-
lation are that the competent authorities are given the possibility to
scrutinise removal orders that concern their own Member State, verify
that a hosting service provider exposed to terrorist content takes spe-
cific measures and decide on penalties in the case of infringements
of the Regulation.

The Regulation requires improved cooperation between the Mem-
ber States, and between the Member States and Europol.

The Regulation requires that the right to an effective remedy is
satisfied in the Member States. This means, for example, that it must
be possible to appeal a removal order in a court in the Member State
where the order was issued.

It is also stated that the application of the Regulation shall not
have the effect of modifying the obligation to respect the rights, free-
doms and principles referred to in Article 6 of the Treaty on European
Union and shall apply without prejudice to fundamental principles
relating to freedom of expression and information, including freedom
and pluralism of the media. The latter means, among other things,
that material should not be considered to be terrorist content if it is
disseminated to the public for educational, journalistic, artistic or
research purposes or for the purposes of preventing or countering



Summary

SOU 2021:76

terrorism, including material which represents an expression of polemic
or controversial views in the course of public debate.

The remit of the Inquiry is to determine whether the Swedish
Police Authority or the Swedish Security Service should be designated
as the competent authority in Sweden, propose which penalties are
to arise in the case of infringements of the Regulation and otherwise
submit necessary legislative proposals.

Regarding the first part of the remit, the Inquiry has found that
there are arguments both for and against designating either agency as
the competent authority in Sweden. However, the Inquiry considers
that on balance there are more arguments indicating that the Swedish
Police Authority is more suitable for the task and therefore proposes
that the Government designate the Swedish Police Authority as the
competent authority under the Regulation.

A report on the Inquiry’s remaining tasks will be presented by
15 April 2022 at the latest.
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1 Forfattningsforslag

1.1 Forslag till forordning om andring i forordningen
(2014:1102) med instruktion
for Polismyndigheten

Hirigenom foreskrivs att bilagan till férordningen (2014:1102) med
instruktion f6r Polismyndigheten ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

8. att vara kontaktpunkt for sikerstillande av omedelbar hjilp en-
ligt artikel 351 Europarddets konvention om it-relaterad brottslighet
(ETS 185). Forordning (2021:839).

9. att vara behiorig myndighet
enligt artikel 121 Enropaparlamen-
tets och rddets forordning (EU)
2021/784 av den 29 april 2021 om
dtgdrder mot spridning av terrorism-
innebdll online.

Denna férordning trider 1 kraft den 7 juni 2022.
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2 Uppdraget och dess
genomfbrande

2.1 Bakgrund

Den 15 april 2021 beslutade regeringen att ge en sirskild utredare 1 upp-
dragatt 6verviiga om Polismyndigheten eller Sikerhetspolisen bor utses
till behérig myndighet enligt Europaparlamentets och rdets férord-
ning (EU) 2021/784 av den 29 april 2021 om &tgirder mot spridning av
terrorisminnehdll online (fortsittningsvis TCO-férordningen eller f6r-
ordningen), att féresld vilka sanktioner som ska aktualiseras vid 6ver-
tridelser av forordningen och att 1 évrigt limna nédvindiga forfatt-
ningsforslag.

I detta delbetinkande limnar utredningen férslag pa vilken myn-
dighet som bor utses till behérig myndighet enligt TCO-férordningen.
Uppdraget i 6vrigt ska redovisas senast den 15 april 2022.

2.2 Uppdraget

TCO-férordningen innebir en skyldighet for EU:s medlemsstater att
utse en eller flera behériga myndigheter som ska anfértros befogen-
heter att genomféra de uppgifter som foljer av forordningen for att
forebygga spridning av terrorisminnehdll pd internet. En behorig
myndighet ska till exempel kunna utfirda en order till en virdtjinst-
leverantér med krav pd att avlidgsna eller gora visst terrorisminnehll
pd internet odtkomligt. Myndigheten ska dven granska grinsover-
skridande avligsnandeorder som berdr den egna medlemsstaten och
dvervaka att en virdtjinstleverantdr som ir exponerad for terrorism-
innehdll vidtar specifika &tgirder. Myndigheten ska vidare ha befogen-
het att pdfora sanktioner vid 6vertridelser av vissa bestimmelser i
férordningen.

13
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Senast den 7 juni 2022 ska EU:s medlemsstater meddela Europeiska
kommissionen vilken eller vilka myndigheter som utsetts till att vara
behériga myndigheter.

Utredningens direktiv anger att endast en myndighet bor vara
behorigi Sverige eftersom det, for det fall en enda myndighet har samt-
liga befogenheter till sitt férfogande, skapas bittre forutsittningar for
ett effektivt utévande av dem. Vidare framgar det av direktiven att ut-
redningen, mot bakgrund av férordningens innehall och de krav som
forordningen kommer att stilla pd den behoriga myndigheten, bor
foresld Polismyndigheten eller Sikerhetspolisen. Utredningen ska dven
overviga vilka forfattningsindringar och andra 3tgirder som krivs for
att den foreslagna myndigheten ska kunna tillimpa férordningen
och vidta de effektiva och rittssikra dtgirder som ankommer pi en
behorig myndighet enligt férordningen. Utredningens férslag ska ut-
formas s att myndighetens administrativa bérda inte 6kar mer in néd-
vindigt. Sammanfattningsvis ska utredningen:

e ta stillning till om Polismyndigheten eller Sikerhetspolisen bér
utses till behérig myndighet enligt férordningen, och

e limna noédvindiga forfattningsforslag.

Utredningens uppdrag 1 denna del ir att foresld vilken myndighet som
bor utses till behérig myndighet i Sverige. I nista del av uppdraget
kommer utredningen att dverviga och foresld vilka sanktioner som
ska kunna aktualiseras vid 6vertridelser av férordningen, analysera i
vilken utstrickning férordningen i 6vrigt medfér behov av indringar
eller kompletteringar av svensk ritt och limna nédvindiga forfatt-
ningsforslag.

Utredningens direktiv finns bifogade till betinkandet, bilaga 1,
tillsammans med férordningen, bilaga 2.

2.3 Utredningens arbete

Utredningen paborjade arbetet i april 2021. Utredningen har inhimtat
underlag i1 form av offentliga utredningar, propositioner och publi-
kationer frin bland annat Centrum mot vildsbejakande extremism
(CVE) och Totalférsvarets forskningsinstitut (FOT).

14
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Utredningen har haft flertalet kontakter med foretridare f6r Polis-
myndigheten och Sikerhetspolisen. Vidare har utredningen inhimtat
information och kunskap om dmnesomridet bland annat genom méten
med foretridare f6r CVE och FOL.

Utredningen har f6ljt det pigdende arbetet med att genomfora
TCO-forordningen 1 6vriga medlemsstater bland annat genom att delta
1 EU-gemensamma workshops och ha direkta kontakter med represen-
tanter frin andra medlemsstater for att efterhora vilka dverviganden
som gjorts, och gors, 1 frigan om valet av behérig myndighet.

Utredningen har vidare hillit sig uppdaterad om det pigiende lag-
stiftningsarbetet inom EU rorande f6rslagen till en ny férordning om
en inre marknad for digitala tjinster, den sd kallade Digital Services Act
och en ny férordning om dtgirder mot spridning av sexuellt 6ver-
greppsmaterial, se vidare under avsnitt 3.4.
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3 Terrorisminnehall pa internet

3.1 Bakgrund
Digitaliseringen

Den digitala utvecklingen har skapat mojligheter till snabb och enkel
kommunikation mellan minniskor oavsett var de befinner sig i virlden.
Utvecklingen har gdtt fort. Antalet anvindare av internet uppskatta-
des &r 2018 till omkring 2,4 miljarder vilket d4 motsvarade en tredjedel
av jordens befolkning. Férra dret var den siffran 4,7 miljarder.’

Samtidigt som utvecklingen till dvervigande del dr positiv finns det
en annan och mérkare sida. Enskilda individer och organisationer
anvinder internet f6r att begd brott och fér att sprida olika former av
olagligt material. Olagligt material som sprids pd internet kan inne-
halla allt frén hatpropaganda och sexuellt 6vergreppsmaterial till det
som 1 TCO-foérordningen benidmns terrorisminnehdll. Med terrorism-
innehall avses 1 huvudsak inneh3ll som sprids till ett potentiellt obegrin-
sat antal minniskor och anstiftar till terroristbrott om det, direkt
eller indirekt, genom forhirligande av terroristgirningar féresprakar
utférandet av terroristgirningar och dirigenom medfér fara for att
ett eller flera sddana brott kan begds. Det kan dven vara innehill som
syftar till att virva en person eller en grupp minniskor att beg eller
bidra till terroristbrott eller f6r att delta i en terroristorganisations
verksamhet.’

For terrorister och vildsbejakande extremister kan spridning av
material pd internet tjina flera syften. Genom internet kan en grupp
eller en organisation p3 ett enkelt sitt nd ut och sprida sina dsikter, hot
och sdvil officiell som inofficiell propaganda till ett stort antal minni-

! Nationalencyklopedin, Internet (u.8.) www.ne.se/uppslagsverk/encyklopedi/1% C3%A5ng
/internet (himtad 2021-08-30).

? Definitionen av terrorisminnehll finns i artikel 2.7 Europaparlamentets och ridets férord-
ning (EU) 2021/784 av den 29 april 2021 om 4tgirder mot spridning av terrorisminnehall online.
Se dven avsnitt 4.4.
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skor. Nya medlemmar kan rekryteras. Organisationer kan anvinda
internet for att publicera instruktioner pg hur man utfér ett terror-
attentat eller recept p tillverkning av bomber eller liknande hjilp-
medel. Vidare kan en organisation anvinda internet for att finansiera
sin verksamhet. Finansieringen kan ske p& manga olika sitt till exem-
pel genom férsiljning av féremdl s& som klider, flaggor och bécker
eller genom direkta donationer pd en hemsida.’

Terrororganisationen Islamiska staten (IS) dr en aktdr som under
lang tid anvint internet {or att sprida sin propaganda och har dirige-
nom rekryterat minniskor éver hela virlden till organisationen. Under
inledningen av kriget 1 Syrien spred IS pa daglig basis bilder och filmer
pd internet av avrittningar och annat grovt vild men dven av det var-
dagliga livet 1 omrdden som IS kontrollerade och av religidsa ceremo-
nier. Propaganda har dirtill i stor utstrickning vidareférmedlats genom
internet av individer och grupper av anhingare virlden éver. Internet
har varit ett verktyg som bidragit till att organisationen spridits dver
hela virlden och, trots de territoriella nederlagen, alltjimt har ett stort
antal anhingare.*

Spridning av terrorisminnebdll pd internet

Europeiska kommissionen lade 1 december 2020 fram en sirskild
agenda for att samordna arbetet mot terrorism inom unionen; EU:s
agenda for terrorismbekimpning. Agendan delar upp arbetet mot ter-
rorism 1 fyra delomrdden; forutse som syftar till att forbittra under-
rittelsearbetet inom unionen, férhindra som innebir ett 6kat arbete
mot radikalisering och extremistiska ideologier, skydda som avser att
minska sirbarheten pd offentliga platser och kritiska infrastrukturer,
samt slutligen reagera, som syftar till att skapa rittsliga férutsite-
ningar att lagf6ra girningspersoner och att skydda brottsoffer.”
Atgirder mot spridning av olagligt terrorisminnehdll pa internet ir
en aktuell friga 1 unionen inom ramen for arbetet mot terrorism. Fré-

3 Council of Europe Publishing, Cyberterrorism — the use of the Internet for terrorist purposes,
2007, s. 33.

K. Cohen och L. Kaati, Digital Jihad — Propaganda from the Islamic State, Totalférsvarets forsk-
ningsinstitut, FOI-R--4645--SE, november 2018, s. 23 ff.

> Meddelande frin Kommissionen till Europaparlamentet, Europeiska ridet, ridet, Europeiska
ekonomiska och sociala kommittén samt Regionkommittén: En agenda {6r terrorismbekimp-
ning fér EU: forutse, férhindra, skydda, reagera. COM (2020)795 final av den 9 december
2020, s. 1 ff.
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gan har sirskilt kommit att aktualiseras efter de senaste drens terrorist-
attacker som har utférts i Europa och som har haft digitala inslag.

De digitala inslagen kan best 1 att enskilda girningspersoner radika-
liserats genom material pd internet fére genomférandet av ett atten-
tat, att en girningsperson inforskaffat instruktioner pd internet eller
att ett terrorattentat livesinds och glorifieras pd internet.®

Aven p3 nationell niv ir konsekvenserna av digitaliseringen en
aktuell friga. Sikerhetspolisen uppger 1 sin arsbok for 2020 att digita-
liseringen gjort att extremistmiljoer blivit tillgingliga for fler och att
ensamagerande personer i dag ses som det frimsta attentatshotet i
Sverige. Ligesbilden beskrivs pd foljande sitt:

Det frimsta attentatshotet bedéms komma frén ensamagerande perso-

ner som utdver en ideologisk drivkraft, kan ha personliga skil till sitt age-

rande. Ett attentat skulle sannolikt genomféras med ganska enkla medel.

[...] Digitaliseringen har gjort extremistmiljéerna globala och tillging-

liga for fler. Nya digitala plattformar ger helt andra férutsittningar for

kommunikation och méjligheter att hitta likasinnade. Ensamagerande
girningspersoner 1 Sverige kan 1 minga fall ha haft stéd 1 form av instruk-

tioner, tips och inspiration frdn andra nigonstans 1 virlden, dven om de
begir attentaten lokalt och p4 egen hand.”

3.2 Rattslig reglering for att férhindra spridning
pa internet

Arbetet inom EU med att forhindra och bekdmpa spridningen av olag-
ligt innehdll p4 internet har som nimnts ovan pagitt under ett antal
ir, frimst genom frivilliga samarbeten med de stérre virdtjinstleveran-
térerna och inom ramen fér EU Internet Referral Unit (EU IRU).*

Viss unionslagstiftning som reglerar anvindningen av digitala tjins-
ter och férekomsten av meddelanden p& internet med uppmaning att
beg terroristbrott finns sedan tidigare (se avsnitt 3.2.1). Den unions-

¢ Se till exempel Kaati m.1l,, Digitalt slagfilt — en studie av radikalnationalistiska digitala milj$er,
FOI-R--4813--SE, oktober 2019, och Meddelande frin Kommissionen till Europaparlamen-
tet, Europeiska rddet, Ridet, Europeiska ekonomiska och sociala kommittén samt Region-
kommittén: En agenda for terrorismbekimpning fér EU: férutse, forhindra, skydda, reagera.
COM (2020)795 final av den 9 december 2020, s. 6 {.

7 Sikerhetspolisens drsbok 2020, s. 49.

$ Facebook, Microsoft, Twitter och YouTube skapade tillsammans med Europeiska kommis-
sionen 4r 2015 en uppférandekod fér att motverka olaglig hatpropaganda pi internet se:
https://ec.europa.eu/commission/presscorner/detail/en/IP_16_1937 (himtad 2021-08-31). Fér mer
information om EU IRU se avsnitt 3.3.1 och www.europol.europa.eu/about-europol/eu-
internet-referal-unit-eu-iru (himtad 2021-08-31).
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lagstiftning som reglerar digitala tjinster dr dock av dldre slag. Det
pagdr ett lagstiftningsarbete inom EU 1 syfte att reglera den inre mark-
naden for digitala tjinster och skapa bittre rittsliga férutsittningar
att agera mot olagligt innehall pd internet. TCO-férordningen ir ett
resultat av det lagstiftningsarbetet. Ytterligare reglering pd omridet
ar att vinta.

3.2.1 Digitala tjanster

I dag regleras den inre marknaden for digitala tjinster i vissa delar av
Europaparlamentets och rddets direktiv 2000/31/EG av den 8 juni
2000 om vissa rittsliga aspekter pd informationssamhillets tjinster,
sirskilt elektronisk handel, pd den inre marknaden (Direktiv om elek-
tronisk handel).” Artikel 14 i direktivet reglerar virdtjinstleveran-
torers ansvar over innehdll som tjinstemottagare (anvindare) lagrar
hos leverantéren. Bestimmelsen utgdr frin att virdginstleverantorer
inte ir ansvariga for innehdll som anvindare lagrar hos leverantéren.
Ansvarsfriheten férutsitter dock att tjinsteleverantdren inte har kinne-
dom om nigon olaglig verksamhet eller olagligt inneh3ll pd tjansten.
Aven om virdtjinstleverantéren skulle fi kinnedom om olagligt inne-
hall kan leverantéren undgd ansvar om den, s8 snart han eller hon far
kinnedom eller blir medveten om materialet, utan dréjsmal agerar fér
att avligsna det eller gora det odtkomligt.

P4 nationell nivd kan i detta sammanhang nimnas lagen (1998:112)
om ansvar for elektroniska anslagstavlor. En elektronisk anslagstavla
ir en tjinst for elektronisk férmedling av meddelanden, till exempel
ett diskussionsforum eller en kommentarsfunktion pd en hemsida
(18§). Lagen innehiller en skyldighet for den som tillhandahéller en
digital anslagstavla pd internet att ta bort eller f6rhindra spridning av
inneh8ll som en anvindare publicerar, om materialet uppenbart faller
in under definitionen av nigot av de brott som riknas upp i lagens
5 §. T upprikningen finns bland annat olaga hot, hets mot folkgrupp,
olaga vildsskildring och offentlig uppmaning.

? Direktivet har genomférts i nationell ritt genom lagen (2002:562) om elektronisk handel och
andra informationssamhillets tjinster.
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3.2.2 Terrorism

EU har vidtagit straffrittsliga lagstiftningsdtgirder mot terrorism som
1viss mdn berdr spridning av terrorisminnehill p internet, till exempel
Europaparlamentets och ridets direktiv (EU) 2017/541 av den 15 mars
2017 om bekidmpande av terrorism, om ersittande av ridets ram-
beslut 2002/475/RIF och om dndring av radets beslut 2005/671/RIF
(terrorismdirektivet). I artikel 5 anges att medlemsstaterna ska vidta
nddvindiga dtgirder for att sikerstilla att spridande, eller tillginglig-
gorande for allmidnheten pd annat sitt, oavsett metod, sdvil pd som
utanfor internet, av ett meddelande 1 syfte att anstifta tll terrorist-
brott utgor en straffbar girning om den begds uppsitligen, om detta
handlande, direkt eller indirekt, till exempel genom férhirligande av
terroristgirningar, foresprakar utférandet av terroristbrott och dir-
igenom medfor fara for att ett sddant brott begis.

Bestimmelsen 1 terrorismdirektivet har inférlivats 1 svensk ritt
genom kriminaliseringen av offentlig uppmaning 13 § lagen (2010:299)
om straff for offentlig uppmaning, rekrytering och utbildning avseende
terroristbrott och annan sirskilt allvarlig brottslighet (rekryterings-
lagen). For offentlig uppmaning déms den som 1 ett meddelande till
allminheten uppmanar eller annars séker forleda till sirskilt allvarlig
brottslighet eller till samrére med en terroristorganisation, till fingelse
1 hogst tva ar.

3.3 Frivilliga ataganden for att férhindra spridning
pa internet

3.3.1 EU Internet Referral Unit

I Europeiska sikerhetsagendan frn 2015' lyftes fram en rad tgirder
mot terrorism, organiserad brottslighet och it-brottslighet. Ett initiativ
som togs upp 1 agendan rorde sirskilt spridning av terrorisminnehall
pd internet: The EU Internet Referral Unit (EU IRU). EU IRU inrit-
tades 2015 med stéd av Europolférordningen'' som en enhet inom
Europol.

1 Meddelande frin Kommissionen till Europaparlamentet, ridet, Europeiska ekonomiska och
sociala kommittén samt Regionkommittén, Europeiska sikerhetsagendan, COM(2015) 185 final
av den 28 april 2015.

! Europaparlamentets och ridets férordning (EU) 2016/794 av den 11 maj 2016 om Europeiska
unionens byrd fér samarbete inom brottsbekimpning (Europol) (Europolférordningen).
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EU IRU:s huvudsakliga uppgifter ir:

— att bistd andra EU-institutioner med strategiska och operationella
analyser,

— att identifiera terrorism- och vildsbejakande innehdll p4 internet,
anmila innehéll till virdtjinstleverantéren som kan strida mot leve-
rantdrens anvindarvillkor och efterfrdga borttagande,

— att identifiera och begira borttagande av inneh3ll som anvinds av
smugglingsnitverk for att locka migranter och flyktingar, samt

— att samverka med tech-industrin under avligsnandeprocessen.'

EU IRU identifierar och tar emot information om innehall pd inter-
net som uppfattas strida mot en virdtjinstleverantdrs anvindarvill-
kor. Om EU IRU bedémer att innehillet strider mot den berérda
virdtjinstleverantdrens anvindarvillkor skickar EU IRU en anmilan
till virdtjinstleverantéren om att avligsna innehdllet. Virdtjinst-
leverantoren ir inte bunden av anmilan utan gor en sjilvstindig bedom-
ning av om innehillet strider mot féretagets anvindarvillkor och dir-
med bor tas bort. Forfarandet leder till att en stor mingd material
avligsnas frin internet pd frivillig vig. Frin starten fram till decem-
ber 2017 hade EU IRU identifierat och anmailt éver 42 000 fall av
publicerat material till virdgjinstleverantdrer pd mer dn 80 olika platt-
formar. Under f6rra dret granskade EU IRU 16 763 publicerat mate-
rial.” T genomsnitt avligsnas 86 procent av det material som EU IRU
identifierar som ofdrenligt med virdtjinstleverantdrers anvindar-
villkor."

Hir kan ocksd nimnas att virdtjinstleverantdrer 1 mycket stor
utstrickning pd eget initiativ tar bort innehll frdn internet som de anser
strider mot féretagets anvindarvillkor."

For svenskt vidkommande har det under utredningens arbete fram-
kommit att varken Sikerhetspolisen eller Polismyndigheten informe-
rar EU IRU om innehall som respektive myndighet patriffar pa inter-
net. Sikerhetspolisen och Polismyndigheten har forklarat att innehll
som pétriffas pd internet och som kan antas vara olagligt frimst tas

12 www.europol.europa.eu/about-europol/eu-internet-referal-unit-eu-iru (himtad 2021-09-14).
' Europol Consolidated Annual Activity Report 2020, CAAR 2020, s. 25.

" www.europol.europa.eu/about-europol/eu-internet-referal-unit-eu-iru (himtad 2021-08-31).

> Se tll exempel rapporten frin Facebook; Community standards enforcement report
https://transparency.fb.com/data/community-standards-enforcement/dangerous-organizations/

facebook# CONTENT_ACTIONED (himtad 2021-08-31).
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om hand i den brottsutredande verksamheten eller som kunskaps-
underlag 1 underrittelseverksamheten.

I kontakt med andra medlemsstater har utredningen erfarit att andra
medlemsstater, diribland Danmark och Tyskland, samarbetar med
EU IRU och har dirtill inrittat nationella Internet Referral Units.
Sverige har inte ndgon nationell Internet Referral Unit.

3.3.2 EU Internet Forum

Ytterligare ett initiativ som lades fram i1 Europeiska sikerhetsagen-
dan frn 2015 och som inrittades samma ar ir EU Internet Forum
(EUIF). EUIF skapades for att motverka terroristgruppers missbruk
av internet och utveckla ett samarbete mellan EU:s medlemsstater
och tech-industrin f6r att gemensamt arbeta mot terrorism och valds-
bejakande extremistiskt inneh3ll pa internet. Flera av de storsta akto-
rerna pd internet deltar 1 EUIF, bland annat Facebook, Microsoft,
Twitter och YouTube. Inom ramen fér det arbetet har aktorerna frin
tech-branschen skapat en gemensam databas (”database for hashes”)
for att sikerstilla att innehdll som avligsnats f6rblir permanent och
odterkalleligt borttaget frin internet. Aktdrerna har samlat in och lag-
rar nu 6ver 200 000 olika bilder, videos med mera i databasen.'®

EUIF deltar dven i arbetet med den unionslagstiftning som ror
digitala tjinster och olagligt inneh3ll pd internet och bistdr medlems-
staterna 1 arbetet med genomférandet av TCO-férordningen.

3.3.3 The Christchurch Call for Action

I samband med terroristattentatet mot tvd moskéer i Christchurch,
Nya Zeeland, 2019, mérdades 51 personer och 50 personer skadades.
Terrorattentatet livesindes av girningsmannen och filmen blev snabbt
viral. Innan den initiala filmen kunde tas bort hade den setts 6ver
4 000 ganger."” Hindelsen tydliggjorde hur snabbt terrorisminnehill, i
det hir fallet ett pdgdende terrorattentat, kan spridas pd internet.

P4 initiativ av premidrministern i Nya Zeeland och Frankrikes
president, grundades efter attentatet the Christchruch Call for Action,
en frivillig sammanslutning av stater, organisationer och tech-foretag

' https://ec.europa.eu/commission/presscorner/detail/en/IP_19 6009 (himtad 2021-08-31).
7 www.christchurchcall.com/ (himtad 2021-08-31).
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som arbetar mot férekomsten av terrorisminnehill och valdsbejakande
extremistiskt innehdll pa internet. Manga linder och flera stora platt-
formsforetag har anslutit sig, diribland Sverige.

3.3.4  EU:s krisprotokoll

Som en {6ljd av Christchurch-initiativet antog EU inom ramen {6r
EU Internet Forum, EU Crisis Protocol (p svenska EU:s krisproto-
koll rérande gemensamma 4tgirder mot viral spridning online av
terrorism- och vildsbejakande extremistiskt innehdll, EU:s krisproto-
koll). EU:s krisprotokoll dr ett frivilligt samarbete inom EU som har
till syfte att hindra och motverka viral spridning av terrorisminnehall
och vildsbejakande extremistiskt inneh3ll pd internet i samband med
en nira forestdende, pigiende eller nyligen intriffad terrorattack. Verk-
tygen i krisprotokollet ska underlitta ett snabbt, gemensamt och grins-
overskridande samarbete mellan anslutna medlemsstater. Europol
fungerar som koordinator fér krisprotokollet. Europol tillsammans
med Europeiska kommissionen leder arbetet med att utveckla rutiner
och arbetssitt for tillimpning av protokollet."

Det aligger de stater som deltar i samarbetet att utse en kontakt-
punkt fér samarbetet. Sverige ir en av de stater som deltar 1 sam-
arbetet och Polismyndigheten ir nationell kontaktpunkt.” Uppdraget
hanteras inom Polismyndighetens befintliga ekonomiska ramar. Vid
Polismyndigheten utgér Single point of operational contact vid
Nationella operativa avdelningen (SPOC Noa) och vakthavande befil
vid Noa (VB Noa) en larmfunktion som tar emot inkommande infor-
mation som kan initiera EU:s krisprotokoll. Larmfunktionen har bered-
skap att ta emot information och material dygnet runt. Nir SPOC
Noa tar emot information gér VB Noa en inledande bedémning av
om materialet kriver omedelbara operativa polisiira dtgirder avseende
ordning och sikerhet. Materialet limnas sedan vidare till funktioner
inom Polismyndigheten f6r bedémning av om krisprotokollet ska akti-
veras. Polismyndighetens bedémning ir d3, enligt myndigheten, bero-
ende av samverkan med Sikerhetspolisen. Beslut om att aktivera EU:s

'8 https://ec.europa.eu/commission/presscorner/detail/en/ip_19_6009 och Meddelande frin
Kommissionen till Europaparlamentet, Europeiska ridet, ridet, Europeiska ekonomiska och
sociala kommittén samt Regionkommittén: En agenda for terrorismbekimpning fér EU:
forutse, forhindra, skydda, reagera. COM (2020)795 final den 9 december 2020, s. 7.

1 Regleringsbrev f6r budgetiret 2020 avseende Polismyndigheten, indringsbeslut 2020-06-17,
Ju2020/02353/PO och Ju2020/02336/LP (delvis).
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krisprotokoll fattas normalt av chefen fér Noa eller, om ett beslut krivs
utanfor kontorstid, av polischef i beredskap. I juni 2021 hade Polis-
myndigheten dnnu inte tillimpat EU:s krisprotokoll vid ndgot
tillfille.”

34 Framtida unionslagstiftning

I EU:s agenda fér terrorismbekimpning frin december 2020 fram-
gir att omrddet forbindra innebir att unionen ska arbeta for att mot-
verka spridning av extremistiska ideologier pd internet bland annat
genom antagandet av TCO-férordningen och en rittsakt om en inre
marknad for digitala tjinster, den si kallade Digital Services Act.”!

Samtidigt med agendan lade Europeiska kommissionen ocksd fram
ett forslag till en ny foérordning, Forslag till Europaparlamentets och
ridets forordning om en inre marknad for digitala tjinster (ritts-
akten om digitala jinster) och om indring av direktiv 2000/31/EG,
COM (2020) 825 final av den 15 december 2020 (Digital Services Act
[DSA]). DSA ir tinkt att utgdra ett ramverk for grinséverskridande
digitala tjinster. Férordningen har till syfte att méta den utveckling
av nyaaffirsmodeller och tjinster, sisom sociala nitverk och marknads-
platser online, som skett 1 tiden efter inférandet av direktivet om elek-
tronisk handel.

For leverantorer av férmedlingstjinster kommer férordningen att
innebira att leverantdrerna maste uppfylla vissa krav pa tillborlig ake-
samhet gentemot tjinstemottagaren (anvindaren), i vilken grad ir be-
roende av verksamhetens omfattning. Leverantdrerna ska bland annat
vidta dtgirder mot olagligt innehll, utse eller inritta en kontaktpunkt
for direkt kommunikation med medlemsstaternas behériga myndig-
heter, utse rittsliga foretridare, uppritta transparensrapporter och in-
ritta anmilnings- och dtgirdsmekanismer (se exempelvis artikel 10, 11,
13-14 och 17). Forordningen uppstiller sirskilda skyldighet for de
leverantorer av férmedlingstjinster som har 45 miljoner eller fler aktiva
tjinstemottagare inom unionen per manad (avsnitt 4). Dessa stora

2 Polismyndigheten, Organisation av Polismyndighetens uppdrag som nationell kontaktpunkt
for EU:s krisprotokoll, juni 2021.

2! Meddelande frdn Kommissionen till Europaparlamentet, Europeiska ridet, ridet, Europeiska
ekonomiska och sociala kommittén samt Regionkommittén: En agenda for terrorismbekimp-
ning fér EU: forutse, férhindra, skydda, reagera. COM (2020)795 final av den 9 december
2020, s. 6-7.

25



Terrorisminnehall pa internet SOU 2021:76

aktorer kommer dirtill beh6va utféra riskbeddmningar av verksam-
heten, genomfora en arlig oberoende revision med mera.

Nir begreppet olagligt innehall anvinds 1 forslaget till DSA avses
information som i sig eller genom att den hinvisar till en verksamhet,
diribland forsiljning av produkter eller tillhandahillande av tjinster,
inte ir férenlig med unionsritten eller lagstiftningen i en medlemsstat,
oavsett denna lagstiftnings exakta sakinnehill eller art (artikel 2 (g)).
Definitionen i férordningen innebir att bedémningen av om visst inne-
hdll ir olagligt sker med stod av nationell eller unionsrittslig lagstift-
ning, till exempel med stéd av TCO-férordningen.

Forordningsforslaget innefattar dven skyldigheter f6r medlems-
staterna. Varje medlemsstat ska utse en behérig myndighet och en
digital samordnare for att samarbeta med 6vriga medlemsstater och for
att overvaka att de leverantorer av férmedlingstjinster som ir etab-
lerade, eller vars rittsliga foretridare ir etablerad eller bosatt i med-
lemsstaten, foljer de forpliktelser som framgir av férordningen (arti-
kel 38). En medlemsstat kan rikta foreliggande mot en leverantér om
att vidta dtgirder mot olagligt innehdll eller ett foreliggande om till-
handahillande av information om en eller flera tjinstemottagare
(artikel 8 och 9).

DSA ir inte avsedd att pdverka tillimpningen av TCO-férord-
ningen. TCO-férordningen kommer att utgora en speciallag i forhal-
lande till DSA som ska vara ett generellt och évergripande ramverk fér
digitala tjinster (artikel 1.5).

Det pigér dven arbete inom EU med att ta fram en sirskild for-
ordning som ska férhindra spridning av sexuellt 6vergreppsmaterial
pd internet. I det foérslag som liggs fram 1 slutet av 2021 kommer det
troligen att finnas vissa likheter med TCO-férordningen.

Ingen av dessa rittsakter har dnnu antagits 1 EU. Det ir dirfor
sannolikt att de slutgiltiga versionerna inte till fullo verensstimmer
med den redogérelse som gjorts ovan.

26



4 Uppdraget som behorig
myndighet

4.1 Bakgrund

Europaparlamentets och ridets férordning (EU) 2021/784 av den
29 april 2021 om &tgirder mot spridning av terrorisminnehdll online
(TCO-forordningen) innehéller regler for att dtgirda missbruk av
virdtjinster for spridning av terrorisminnehdll till allminheten (arti-
kel 1). Férordningens évergripande syfte s& som det kommer till ut-
tryck 1 forsta skilet dr att sikerstilla att den digitala inre marknaden
fungerar smidigt i ett 5ppet och demokratiskt samhille genom att mot-
verka att virdtjinster missbrukas for terrorismindamal och att bidra
till den allminna sikerheten 1 hela unionen. Den digitala inre markna-
dens funktion bér férbittras genom en okad rittssikerhet f6r vird-
yjanstleverantorer och stirkt fortroende f6r onlinemiljén hos anvin-
darna, samt genom ett forbittrat skydd f6r yttrandefriheten, inbegripet
friheten att ta emot och sprida information och idéer 1 ett 6ppet och
demokratiskt samhille och mediernas frihet och méngfald.

Forordningen antogs av Europaparlamentet och rddet den 29 april
2021 och ska tillimpas i alla medlemsstater frdn och med den 7 juni
2022. Senast samma dag, den 7 juni 2022, ska Sverige underritta Euro-
peiska kommissionen vilken myndighet som utsetts till behérig myn-
dighet 1 Sverige.

Den fortsatta framstillningen 1 detta avsnitt avser att samman-
fatta innehéllet i férordningen och vad det innebir att utses till behé-
rig myndighet.
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4.2 Forordningen i korthet

Forordningen innehéller en mojlighet f6r behoriga myndigheter i med-
lemsstaterna att utfirda en avligsnandeorder mot virdtjinstleveran-
torer och att granska grinséverskridande avligsnandeorder.

En avligsnandeorder ir ett rittsligt bindande verktyg for att snabbt
avligsna eller gora innehill p4 internet som bedéms utgora terrorism-
innehdll odtkomligt 1 hela unionen. Inneh&ll som omfattas av en avligs-
nandeorder ska normalt tas bort eller géras odtkomligt av virdtjinst-
leverantdren inom en timme frin det att leverantdren tog emot ordern.

En grinsoverskridande order ir en order som utfirdats av en annan
medlemsstat dn den dir virdtjinstleverantdren har sitt huvudsakliga
verksamhetsstille eller dir dess rittsliga foretridare ir bosatt eller
etablerad. En grinsoverskridande order kan granskas, pd begiran av
en virdtjinst- eller innehillsleverantor eller pa eget initiativ, av den
behoriga myndigheten 1 den medlemsstat dir den berdrda virdtjinst-
leverantéren har sitt huvudsakliga verksamhetsstille eller dir dess ritts-
liga féretridare dr bosatt eller etablerad. En sidan granskning innebir
en provning av om avligsnandeordern pi ett allvarligt eller uppen-
bart sitt ir oférenlig med férordningen eller de grundliggande rittig-
heter och friheter som garanteras i Europeiska unionens stadga om de
grundliggande rittigheterna (stadgan).

En virdtjinstleverantor som inte efterlever en avligsnandeorder
kan paforas sanktioner. Det dligger varje medlemsstat att faststilla
nationella regler om sanktioner mot virdtjinstleverantérers évertri-
delser av vissa uppriknade bestimmelser i férordningen och att vidta
alla dtgirder som krivs for att sikerstilla att de tillimpas.

En virdtjinstleverantdr kan anses exponerad for terrorisminne-
hall om den till exempel mottagit tv3 eller fler avligsnandeorder under
de senaste tolv minaderna. Forordningen innehiller d3 ett krav pd att
en virdtjinstleverantdr som bedoms vara exponerade fér terrorism-
innehdll méste vidta specifika dtgirder for att forhindra spridning av
terrorisminnehdll pd internet. Den aktuella virdtjinstleverantdren be-
slutar vilka specifika dtgirder som ska vidtas for att forhindra sprid-
ning. Den behoriga myndigheten har sedan 1 uppgift att kontrollera
att virdtjinstleverantorens vidtagna dtgirder uppfyller de krav som
anges 1 férordningen. Om 4tgirderna inte anses tillrickliga kan myn-
digheten rikta ett beslut mot virdtjinstleverantéren med krav pd att
vidta tillrickliga specifika dtgirder, fortfarande utan att ange vilka
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specifika dtgirder som ska vidtas. Om virdtjinstleverantdren inte efter-
lever ett sidant beslut kan myndigheten under vissa férutsittningar
besluta om sanktioner mot leverantéren.

4.3 Uppdraget som behérig myndighet

Inneborden av uppdraget som behorig myndighet framgdr huvud-
sakligen av artiklarna 12-14 i férordningen. Dir framgir att den beho-
riga myndigheten ska ges den behorighet och de resurser som behévs
for att utfarda avligsnandeorder enligt artikel 3 och granska grinséver-
skridande avligsnandeorder enligt artikel 4. Den behériga myndig-
heten ska dven dvervaka vérdtjinstleverantorers genomférande av speci-
fika dtgirder enligt artikel 5 och pdfira virdyinstleverantorer sanktioner
enligt artikel 18.

Myndigheten ska utféra sina uppgifter pi ett objektivt och icke-
diskriminerande sitt med fullstindig respekt f6r grundliggande rittig-
heter. Myndigheten fir inte efterfriga eller ta emot instruktioner frdn
ndgot annat organ nir det giller utférandet av uppgifter i artikel 12.1
(bland annat utfirdandet av avligsnandeorder) (artikel 13). Artikel 13.2
innebir ett krav pd att myndigheten ska vara oberoende 1 sin myn-
dighetsutévning vilket uttrycks 1 artikeln genom ett férbud mot att
efterfriga och ta emot instruktioner frdn ngot annat organ.'

Utférandet av uppgifterna bygger pd att ett samarbete utvecklas
mellan virdtjinstleverantdrer, behoriga myndigheter i respektive med-
lemsstat och, 1 vissa fall, med Europol. Det framggr uttryckligen 1 arti-
kel 14 att de behoriga myndigheterna ska utbyta information, sam-
ordna sig och samarbeta med varandra och, nir s3 ir limpligt, med
Europol, avseende avligsnandeorder. Samarbetet ir sirskilt viktigt fér
att undvika dubbelarbete, férbittra samordningen och undvika att stéra
utredningar i andra medlemsstater.

De behériga myndigheterna ska dirutdver dven samordna sig pd
motsvarande sitt med de andra medlemsstaternas behoriga myndighe-
ter nir det kommer till dvervakning av virdtjinstleverantorers genom-
forande av specifika dtgirder och i friga om att p&féra sanktioner.

! Se dven andra bestimmelser om oberoende och oavhingighet t.ex. artikel 228.3 och artikel 286.3
fordraget om Europeiska unionens funktionssitt (EUF-f6rdraget) som ror en Europeisk om-
budsman respektive revisionsritten samt artikel 38, 52 och 69 Europaparlamentets och ridets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd
behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphivande
av direktiv 95/46/EG (allmin dataskyddsférordning).
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Avligsnandeorder (artikel 3)

En avligsnandeorder som utfirdas av en behorig myndighet ska inne-
hilla ett krav pa berord virdtjinstleverantor att avligsna terrorism-
innehill eller gora det odtkomligt i samtliga medlemsstater. Nir en
avligsnandeorder har utfirdats ska virdtjinstleverantéren si snart
som mojligt men senast inom en timme avligsna eller géra innehéllet
odtkomligt.

Om det inte ir friga om ett briddskande fall ska en virdtjinst-
leverantér som aldrig tidigare mottagit en avligsnandeorder {4 infor-
mation om tillimpliga férfaranden och tidsfrister minst tolv timmar
innan avligsnandeordern utfirdas av myndigheten.

En avligsnandeorder ska utfirdas enligt den mall som finns fogad
till férordningen och innehélla de uppgifter som framgir av artikel 3.4.

En avligsnandeorder ska gd att verklaga. Virdtjinst- och innehlls-
leverantorer ska ges ritt till ett effektive rictsmedel, vilket innebir en
ritt att bestrida en avligsnandeorder infér domstolarna i den medlems-
stat som utfirdat avligsnandeordern (artikel 9).

En avligsnandeorder skickas till den kontaktpunkt som virdgjinst-
leverantoren utsett. Ordern vinner laga kraft vid utgdngen av 6verkla-
gandefristen om inget 6verklagande limnats in 1 enlighet med nationell
ritt eller vid bekriftelse efter ett dverklagande.?

Grinsoverskridande avligsnandeorder (artikel 4)

En behorig myndighet som utfirdar en avligsnandeorder mot en
virdtjinstleverantdr som har sitt huvudsakliga verksamhetsstille eller
sin rittsliga foretridare bosatt eller etablerad 1 en annan medlemsstat
ska skicka en kopia av avligsnandeordern till den andra medlems-
statens behoériga myndighet.

En behorig myndighet som mottar en sddan kopia av en grinséver-
skridande avligsnandeorder har mojlighet att pd eget initiativ inom
72 timmar frin mottagandet granska ordern for att faststilla om den
pd ett allvarligt eller uppenbart sitt ir oférenlig med férordningen
eller de grundliggande rittigheter eller friheter som garanteras i stad-
gan. Om myndigheten konstaterar oférenlighet ska denne meddela

2 Jfr den engelska lydelsen av artikel 3.9 “A removal order shall become final upon the expiry of
the deadline for appeal where no appeal has been lodged in accordance with national law or upon
confirmation following an appeal.”
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ett motiverat beslut inom samma tid. Innan ett sddant beslut meddelas
ska dock den myndighet som utfirdade den ursprungliga ordern infor-
meras om avsikten att meddela ett beslut om oférenlighet.

Aven en berérd virdtjinst- eller innehillsleverantor kan initiera
ett granskningsférfarande genom att limna in en motiverad begiran
till den behoriga myndigheten 1 den medlemsstat dir virdtjinstleve-
rantdren har sitt huvudsakliga verksamhetsstille eller dir den ritts-
liga foretridaren ir bosatt eller etablerad. Begiran ska limnas in inom
48 timmar riknat frin mottagandet av ordern (virdtjinstleverantdren)
respektive frdn nir information dirom mottagits (innehillsleverant-
ren). Myndigheten ska sedan meddela ett motiverat beslut inom 72 tim-
mar frin mottagandet av begiran om granskning.

Aven ett beslut som meddelas efter en granskning av en grinsover-
skridande avligsnandeorder ska kunna éverklagas. Virdtjinst- och
innehéllsleverantérer ska ges ritt till ett effektivt rittsmedel infér dom-
stolarna 1 den medlemsstat som meddelar beslutet (artikel 9).

Ett beslut om granskning av en grinséverskridande avligsnande-
order ska skickas till den behériga myndigheten som utfirdade det ur-
sprungliga beslutet, virdtjinsteleverantoren, innehillsleverantdren (nir
denne begirt granskning) och, i vissa fall, Europol.

Specifika atgirder (artikel 5)

Den behoriga myndigheten 1 den medlemsstat dir virdtjinstleveran-
toren har sitt huvudsakliga verksamhetsstille eller dir dess rittsliga
foretridare dr bosatt eller etablerad kan dven meddela beslut om att
en virdtjinstleverantdr dr exponerad fér terrorisminnehall. En vird-
yanstleverantor kan anses exponerad f6r terrorisminnehdll om leve-
rantoren under de féregdende tolv m3naderna mottagit tvd eller flera
avligsnandeorder som vunnit lagakraft. Virdtjinstleverantéren kan
nir som helst begira omprévning av ett beslut om exponering.

Anses en virdtjinstleverantdr exponerad for terrorisminnehall
ska denne vidta specifika dtgirder for att skydda sina tjinster mot sprid-
ning av terrorisminnehdll till allminheten. Det ir virdtjinstleveran-
téren som beslutar om vilka dtgirder som ska vidtas. Férordningen
riknar upp ett antal exempel pd 3tgirder som kan utgora specifika
dtgirder:
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Limpliga tekniska och operativa dtgirder eller limplig teknisk och
operativ kapacitet, sisom limplig personalstyrka eller limpliga tek-
niska medel f6r att identifiera och snabbt avligsna terrorisminne-
hall eller gora det odtkomligt.

Littillgingliga och anvindarvinliga mekanismer varmed anvindare
till virdtjinstleverantdren kan rapportera eller flagga pastdtt ter-
rorisminnehdll.

Andra mekanismer for att 6ka medvetenheten om terrorisminne-
hall p4 dess tjinster, sisom mekanismer f6r anvindarmoderering.

Andra 4tgirder som en virdtjinstleverantdr anser vara limpliga
for att dtgirda tillgingligheten av terrorisminnehdll pa dess tjinster.

Oberoende av vilka specifika dtgirder som en virdginstleverantor vil-
jer att vidta miste samtliga dtgirder uppfylla f6ljande krav:

Atgirderna ska pi ett effektivt sitt minska graden av exponering
for terrorisminnehdll hos virdtjinstleverantdrens tjinster.

Atgirderna ska vara riktade och proportionella, med sirskilt beak-
tande av hur hég graden av exponering for terrorisminnehdll ir hos
virdginstleverantdrens tjinster samt virdtjinstleverantdrens tek-
niska och operativa kapacitet och finansiella styrka samt antalet
anvindare av virdtjinstleverantdrens tjinster och den miangd inne-

hill som de tillhandah&ller.

Atgirderna ska tillimpas med fullstindigt beaktande av anvindar-
nas rittigheter och legitima intressen, sirskilt anvindarnas grund-
liggande rittigheter vad giller yttrande- och informationsfrihet,
respekt for privatlivet samt skydd av personuppgifter.

Atgirderna ska tillimpas pa ett omsorgsfullt och icke-diskrimi-
nerande sitt.

Om 3tgirderna innebir anvindning av tekniska medel ska virdtjinst-
leverantérerna dessutom inféra limpliga och effektiva skyddsdtgirder,
sirskilt genom minsklig tillsyn och kontroll, for att sikerstilla att de
ir korrekta och f6r att undvika avligsnande av material som inte ir
terrorisminneh3ll.

Virdtjinstleverantdren ska ge in en rapport till den behoriga myn-

digheten om vilka specifika dtgérder som vidtagits och avses att vidtas.
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En sddan rapport ska ges in forsta gdngen tre ménader efter ett beslut
om exponering och direfter &rligen.

Om den behériga myndigheten inte anser att de dtgirder som vird-
tjinstleverantdren vidtagit uppfyller ovan angivna krav ska myndighe-
ten rikta krav mot virdtjinstleverantéren att vidta nédvindiga dtgirder
for att sikerstilla att kraven 1 férordningen uppfylls. En virdtjinst-
leverantér som inte uppfyller kraven pa specifika &tgirder kan paforas
sanktioner (se nedan och artikel 18).

Sanktioner (artikel 18)

Den behoriga myndigheten ska ocksd ges befogenhet att pafora en
virdtjinstleverantdr sanktioner vid dvertridelse av vissa uppriknade
bestimmelser 1 férordningen, till exempel om en virdtjinstleveran-
tor inte f6ljer en avligsnandeorder. Sanktionerna ska vara effektiva,
proportionerliga och avskrickande. Sanktionssystem ska utformas
pa nationell nivd 1 varje medlemsstat.

Medlemsstaterna ska sikerstilla att den behériga myndigheten, nir
den beslutar att en sanktion ska paféras och nir den faststiller sanktio-
neras typ och niv4, beaktar alla relevanta omstindigheter, inbegripet
bland annat 6vertridelsens karaktir, allvar och varaktighet, om 6ver-
tridelsen var avsiktlig eller orsakades av vardsloshet, tidigare 6ver-
tridelser som virdtjinstleverantdren har gjort sig skyldig till och vird-
yinstleverantorens finansiella styrka.

Ovriga uppgifter

Den behériga myndigheten ska utéver de uppgifter som redogjorts
fér ovan dven sammanstilla drliga transparensrapporter. I rapporten
ska det framgd hur ménga avligsnandeorder som myndigheten utfirdat,
hur ménga beslut som tagits rérande specifika dtgirder, antalet beslut
om sanktioner och hur minga irenden som &verklagats (artikel 8).
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4.4 Begreppet terrorisminnehall

Nir den behoriga myndigheten ska tillimpa férordningen, till exem-
pel i samband med utfirdande av avligsnandeorder, ir definitionen
av terrorisminnebdll av central betydelse. Definitionen finns i artikel 2.7
1 forordningen dir det framgdr att terrorisminnehdll avser material
som:

a) anstiftar till begdendet av ett av de brott som avses 1 artikel 3.1 a-1
i direktiv (EU) 2017/541, om sidant material, direkt eller indirekt,
sdsom genom forhirligande av terroristgirningar, foresprikar
begdendet av terroristbrott, och dirigenom medfér fara for att ett
eller flera sddana brott kan begis,

b) virvar en person eller en grupp av personer for att begd nigot av
de brott som anges 1 artikel 3.1 a—i 1 direktiv (EU) 2017/541 eller
bidra till att ndgot av dessa brott begis,

¢) virvar en person eller en grupp av personer for att delta i en ter-
roristgrupps verksamhet i den mening som avses 1 artikel 4 b 1
direktiv (EU) 2017/541,

d) tillhandahéller instruktioner om tillverkning eller anvindning av
springimnen, skjutvapen eller andra vapen eller skadliga eller far-
liga imnen eller om andra specifika metoder eller tekniker f6r bega-
ende av eller bidragande till begdendet av nigot av de terroristbrott
som avses 1 artikel 3.1 a—i 1 direktiv (EU) 2017/541,

e) utgdr ett hot om begdende av ett av de brott som avses 1 arti-
kel 3.1 a— 11 direktiv (EU) 2017/541.

I Europaparlamentets och ridets direktiv (EU) 2017/541 av den 15 mars
2017 om bekimpande av terrorism, om ersittande av ridets rambeslut
2002/475/RIF och om idndring av ridets beslut 2005/671/RIF (terro-
rismdirektivet) framgdr definitionen av terroristbrott som TCO-férord-
ningen hinvisar till vid flera tillfillen. I artikel 3 terrorismdirektivet
framgar foljande definition av terroristbrott.

1. Medlemsstaterna ska vidta nédvindiga dtgirder for att sikerstilla
att foljande uppsitliga girningar, vilka till f61jd av sin art eller sitt
sammanhang allvarligt kan skada ett land eller en internationell
organisation, definieras som terroristbrott i enlighet med brotts-
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beskrivningarna i nationell ritt nir de begds 1 ndgot av de syften
som anges 1 punkt 2:

a) Angrepp mot en persons liv som kan leda till déden.
b) Allvarliga angrepp pé en persons fysiska integritet.
¢) Minniskorov eller tagande av gisslan.

d) Férorsakande av omfattande forstorelse av en statlig eller annan
offentlig anliggning, ett transportsystem, infrastruktur, inbegri-
pet informationssystem, en fast plattform beligen p& kontinen-
talsockeln, en offentlig plats eller privat egendom, som sannolikt
utsitter minniskoliv for fara eller fororsakar betydande ekono-
miska férluster.

e) Kapning av luftfartyg, fartyg eller andra allminna transport-
medel eller godstransportmedel.

f) Tillverkning, innehav, forvirv, transport, tillhandahillande eller
anvindning av springimnen eller vapen, inbegripet kemiska, bio-
logiska, radiologiska eller nukleira vapen, samt forskning om och
utveckling av kemiska, biologiska, radiologiska eller nukleira
vapen.

g) Utslipp av farliga dmnen eller orsakande av brand, éversvim-
ningar eller explosioner som utsitter minniskoliv {or fara.

h) Storande eller avbrytande av f6rsérjningen av vatten, elkraft
eller andra grundliggande naturresurser, som utsitter mannisko-
liv for fara.

1) Olaglig systemstorning enligt vad som avses i artikel 4 1 Europa-
parlamentets och ridets direktiv 2013/40/EU (19), i fall diir arui-
kel 9.3 eller 9.4 b eller ¢ 1 det direktivet ir tillimplig, och olaglig
datastorning enligt vad som avses 1 artikel 5 1 samma direktiv,
1 fall dir artikel 9.4 ¢ 1 det direktivet dr tillimplig.

j) Hot om att beg nigon av de girningar som anges i leden a-i.
2. De syften som avses i punkt 1 ir féljande:

a) Injaga allvarlig fruktan hos en befolkning.
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b) Otillbérligen tvinga ett offentligt organ eller en internationell
organisation att utféra eller att avstd frin att utféra en viss
handling.

¢) Allvarligt destabilisera eller férstéra de grundliggande poli-
tiska, konstitutionella, ekonomiska eller sociala strukturerna i ett
land eller 1 en internationell organisation.

Vid bedémningen av om visst material ska anses utgéra terrorism-
innehdll enligt TCO-férordningen ska den behériga myndigheten
och virdtjinstleverantorerna enligt skil 11 ta hinsyn ull:

o karaktiren och formuleringen av uttalanden,
e ivilket ssmmanhang uttalandena gjordes, och

e uttalandenas potential att f skadliga konsekvenser f6r minniskors
sikerhet.

Viktiga faktorer vid bedémningen av om visst material ir terrorism-
innehdll dr vidare om det producerats av, kan tillskrivas eller sprids
pd uppdrag av en person, grupp eller enhet som ingdr i unionens for-
teckning 6ver personer, grupper och enheter som ir delaktiga i ter-
roristgirningar och féremal f6r restriktiva dtgirder (skal 11).

Visst innehdll pd internet undantas frin att anses som terrorism-
innehdll och kan dirfor inte omfattas av en avligsnandeorder. Det
handlar om inneh8ll som sprids till allminheten i utbildningssyfte,
journalistiskt syfte, konstnirligt syfte eller forskningssyfte eller i syfte
att forhindra eller bekimpa terrorism, inbegripet material som ger
uttryck f6r polemiska eller kontroversiella 3sikter inom ramen foér
den offentliga debatten. Det ska goras en beddmning for att faststilla
spridningens verkliga syfte och om materialet sprids till allminheten
for dessa syften. Férordningen innebir inte ndgon dndring av skyl-
digheten att respektera de rittigheter, friheter och principer som avses
1artikel 6 1 EU-férdraget och ska tillimpas utan att det paverkar till-
limpningen av grundliggande principer som ror yttrande- och infor-
mationsfrihet, inbegripet mediernas frihet och mingfald.

I fall dir innehéllsleverantdren har ett redaktionellt ansvar bor varje
beslut om avligsnande beakta de publicistiska normer som faststills
genom press- och medieregleringen 1 enlighet med unionsritten, bland
annat stadgan (skil 12 och artikel 1.3).
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4.5 Sammanfattning av uppdraget som behoérig
myndighet

Uppdraget som behérig myndighet kan delas upp i tvd delar. Den f6rsta
delen har en nirmare koppling till det brottsbekimpande arbetet och
avser mojligheten att utfirda avligsnandeorder och att 1 vissa fall gran-
ska grinsoverskridande avligsnandeorder. En order avser material
som redan har spridits till allmidnheten p4 internet och syftar till att
se till virdtjinstleverantdrer snabbt avligsnar eller gor materialet odt-
komligt pd internet och dirigenom forhindrar ytterligare spridning.

Den andra delen av uppdraget som behorig myndighet dr av mer
administrativ karaktir dir myndigheten har en funktion gentemot
virdtjinstleverantdrer som dr exponerade for terrorisminnehall att
sikerstilla att de vidtar tllrickliga dtgirder for att forhindra fortsatt
eller framtida spridning av terrorisminneh8ll. Till det kommer dven
mojligheten att pafora virdginstleverantdrer sanktioner vid 6vertri-
delse av vissa bestimmelser 1 férordningen.

Slutligen finns det krav pd rapportering gentemot Europeiska kom-
missionen.
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5 Valet av behorig myndighet

5.1 Allmanna utgangspunkter

Utredningen har fitt i uppdrag att éverviga om antingen Polismyndig-
heten eller Sikerhetspolisen bor utses till behorig myndighet for
Sveriges rikning. En utgingspunkt i utredningens direktiv ir att endast
en myndighet ska vara behérig myndighet. Som nimnts tidigare arbetar
varken Polismyndigheten eller Sikerhetspolisen med avligsnande av
terrorisminnehdll pd internet pd det sitt som férordningen innebir.
For utredningens éverviganden dr det dirfor av intresse att ge en
oversiktlig bild av Polismyndighetens och Sikerhetspolisens uppdrag
och samarbeten 1 dag, att beskriva hur det 6vergripande ansvaret {6r
terrorbekidmpning dr fordelat 1 Sverige och slutligen att géra en mindre
utblick 1 EU genom en redogérelse f6r vilka nationella myndigheter
ndgra andra medlemsstater 6verviger att utse.

5.2 Arbetet med terrorbekdampning i Sverige

Sikerhetspolisen har ansvaret for terrorbekimpning 1 Sverige. Det
terrorbekimpande arbetet bestdr i att férebygga och forhindra att
terrorattentat och annan terrorrelaterad brottslighet begds 1 landet
och att utreda och beivra sidan brottslighet.'

Den straffrittsliga ram som reglerar arbetet mot terrorism finns
bland annat i lagen (2002:444) om straff f6r finansiering av sirskilt all-
varlig brottslighet i vissa fall (finansieringslagen), lagen (2003:148) om
straff f6r terroristbrott och lagen (2010:299) om straff for offentlig
uppmaning, rekrytering och utbildning avseende terroristbrott och
annan sirskilt allvarlig brottslighet (rekryteringslagen).

!'Se 3 § polislagen (1984:387), 3 § forordning (2014:1103) med instruktion for Sikerhetspolisen
och www.sakerhetspolisen.se/kontraterrorism.html (himtad 2021-08-31).
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Regeringen beslutade 2015 om en nationell strategi mot terrorism
som berér myndigheter och andra aktérer som pd olika sitt kommer
1 kontakt med terrorismrelaterade frigor. Strategin understryker vikten
av samverkan mellan olika aktorer 1 samhillet och anger:

Bekidmpning av terrorism ir ett ansvar for hela samhillet. Terrorismen
utvecklas stindigt och innebir nya utmaningar i arbetet med att bekimpa
den. Alla som kan ha en roll i det arbetet méste ta ansvar for att bidra
med det de kan. Samverkan ir en forutsittning f6r att arbetet ska bli fram-
gingsrikt.?

Strategin ir utgdngspunkten for Sveriges lingsiktiga arbete mot ter-
rorism bdde nationellt och internationellt. I korthet innehéller strategin
tgirder som kan kategoriseras 1 tre omrdden; férebygga, férhindra
och forsvdra. Inom omridet forebygga ligger fokus pd att motverka
radikalisering och rekrytering till extremist- och terroristgrupper och
att pdverka individers avsikt att begd eller stodja terrorismrelaterad
brottslighet. Forhindra syftar till att motverka och minska férmigan
och mojligheten att begd terroristattentat. Slutligen omradet forsvdra
handlar om att skapa och uppritthilla skydd fér individer och minska
samhillets srbarhet for terroristattentat.’

Polismyndigheten deltar 1 arbetet mot terrorism och vildsbeja-
kande extremism. I detta arbete utgdr Polismyndigheten frn den natio-
nella strategin mot terrorism.* Polismyndigheten kan till exempel, efter
en sirskild 6verenskommelse med Sikerhetspolisen, ges ansvaret f6r en
brottsutredning av ett intriffat terrorattentat i Sverige som innebir
dédligt vald, skada p& person eller stor materiell forstorelse och som
ir av sddan karaktir att det krivs omfattande utredningsresurser dver
tid.’

Polismyndigheten arbetar dven mot penningtvitt och finansiering
av terrorism. Myndigheten har inom det omridet ansvar {6r en sam-
ordningsfunktion for dtgirder mot penningtvitt och finansiering av
terrorism. Funktionen bestr av representanter frin ett antal olika

2 Férebygga, Forhindra, Forsvira. Den svenska strategin mot terrorism. Regeringens skrivelse
2014/15:146,s. 41.

* Férebygga, Férhindra, Forsvira. Den svenska strategin mot terrorism. Regeringens skrivelse
2014/15:146, s. 1. Jfr dven Meddelande frin Kommissionen till Europaparlamentet, Europeiska
ridet, ridet, Europeiska ekonomiska och sociala kommittén samt Regionkommittén: En agenda
fér terrorismbekimpning for EU: férutse, férhindra, skydda, reagera. COM (2020)795 final
av den 9 december 2020.

* Polismyndighetens Arsredovisning 2020, s. 53.

> Slutredovisning av regeringsuppdrag att sikerstilla insatsformdgan, Polismyndigheten, Natio-
nella operativa avdelningen, september 2019, s. 3 och Revidering av &verenskommelsen frin 2015,
bilaga A3 (A396.040/2016) till raméverenskommelse A002.347/2015, Polismyndigheten.
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nationella myndigheter, diribland Sikerhetspolisen, och har 1 upp-
drag att bland annat 16pande identifiera, kartligga och analysera ris-
kerna och metoderna fér finansiering av terrorism 1 Sverige och att
sammanstilla nationella riskbeddmningar f6r penningtvitt respektive
finansiering av terrorism.®

Uppdraget att sikerstilla Polismyndighetens férméga att méta kra-
ven 1 den nationella strategin mot terrorism har fordelats till enheten
Nationella taktiska rddet (NTR) vid Nationella operativa avdelningen
(NOA). NTR bedriver strategisk formédgeutveckling utifrin aktuell
hotbild samt nationella och internationella erfarenheter rérande terro-
rismbekimpning. Arbetet sker i nira samverkan med Sikerhetspolisen.”

Ett annat forum dir bide Sikerhetspolisen och Polismyndigheten
ir representerade ir Samverkansrddet mot terrorism. Samverkansra-
det mot terrorism ér ett nationellt nitverk av 15 myndigheter som har
inrittats pd initiativ av Sikerhetspolisen. Radet saknar ett formellt
uppdrag men har ett uttalat stéd av regeringen. Arbetet gir ut pd att
forbittra samarbetet mellan myndigheterna fére, under och efter ett
terrorattentat.”

5.3 Polismyndigheten

Polismyndigheten bedriver polisverksamhet. Polismyndighetens upp-
drag och ansvar framgir frimst av polislagen (1984:387) och férord-
ningen (2014:1102) med instruktion f6r Polismyndigheten. Av 2 §
polislagen foljer att myndighetens huvudsakliga uppgift r att fore-
bygga, forhindra och uppticka brottslig verksamhet och andra stor-
ningar av den allminna ordningen eller sikerheten. Myndigheten ska
ocksd évervaka den allminna ordningen och sikerheten, ingripa nir
stdrningar har intriffat, samt utreda och beivra brott som hér under
allmint dral.

¢ Artikel 7.2 Europaparlamentets och ridets direktiv (EU) 2015/849 av den 20 maj 2015 om 3tgir-
der for att forhindra att det finansiella systemet anvinds for penningtvitt eller finansiering av
terrorism , om indring av Europaparlamentets och ridets férordning (EU) nr 648/2012 och
om upphivande av Europaparlamentets och ridets direktiv 2005/60/EG och kommissionens
direktiv2006/70/EG, 1 lydelsen enligt Europaparlamentets och ridets direktiv (EU) 2018/843,
13 § férordningen (2009:92) om 4tgirder mot penningtvitt och finansiering av terrorism och
35 a § férordningen (2014:1102) med instruktion fér Polismyndigheten.

7 Férebygga, Forhindra, Forsvira. Den svenska strategin mot terrorism. Regeringens skrivelse
2014/15:146, s. 42 och s 15ff.

$ www.sakerhetspolisen.se/kontraterrorism/samverkansradet-mot-terrorism.html och Férebygga,
Férhindra, Férsvira. Den svenska strategin mot terrorism. Regeringens skrivelse 2014/15:146,
s. 42 ochs. 15 {f.
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Av samma lag framgr det 1 6 § att Polismyndigheten och Sikerhets-
polisen ska samarbeta med varandra och med &8klagarmyndigheterna.
I 26 § instruktionen f6r Polismyndigheten framgir iven att Polismyn-
digheten ska samarbeta med Sikerhetspolisen 1 den utstrickning som
behovs for att polisverksamheten ska kunna bedrivas effektivt. Polis-
myndigheten och Sikerhetspolisen ska vidare 1 samrid bestimma
och fortlépande utveckla formerna fér samverkan och samordning.’

Nationella operativa avdelningen

Organisatoriskt dr Polismyndigheten indelad i sju polisregioner som
1 sin tur ir indelade 1 polisomriden och lokalpolisomrdden. Dirut-
over finns ett antal nationella avdelningar, till exempel ovan nimnda
Nationella operativa avdelningen (Noa). Noa har till syfte att inrikta
polisverksamheten nationellt och internationellt samt att stddja polis-
regionerna i olika typer av verksamheter."” Vid Noa finns, sdvitt nu
ir av sirskilt intresse, en Single point of operational contact (SPOC).
SPOC ir en dygnet runt-bemannad mottagningsfunktion fér inkom-
mande och utgdende irenden kopplade till Polismyndighetens inter-
nationella samarbete inom till exempel Europol och Interpol samt helt
nyligen dven EU:s krisprotokoll. SPOC Noa har inte 1 uppdrag att
granska eller bedéma information utan vidarebefordrar inkommande
och utgdende information. Jimte SPOC Noa finns det ett vaktha-
vande befil vid Noa (VB Noa) som ir tjinsteman 1 beredskap. VB Noa
samverkar med andra myndigheters och organisationers motsvarig-
heter bide nationellt och internationellt."

Inom Noa finns dven ett nationellt it-brottscentrum som har kun-
skap om brottslighet pd internet och en sirskild funktion fér samarbete
med vissa virdtjinstleverantorer 1 brottsutredningar. Vid it-brotts-
centrum bedrivs sedan flera &r ett nira samarbete med nigra av de
storre virdtjinstleverantdrerna 1 virlden. Samarbetet syftar till att ge
Polismyndigheten tillgdng till uppgifter f6r att kunna identifiera per-
soner som misstinks for brott 1 onlinemiljén, till exempel utnyttjande
av barn for sexuell posering, hets mot folkgrupp eller olaga hot som
begds pd internet eller i sociala medier. Det samarbete som Polismyn-

? Jfr 8 § férvaltningslagen (2017:900).

' https://polisen.se/om-polisen/organisation/ (himtad 2021-08-31).

" Polismyndigheten, Organisation av Polismyndighetens uppdrag som kontaktpunkt fér EU:s
krisprotokoll, juni 2021, s. 4.
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digheten utvecklat med ett antal virdtinstleverantorer bygger bland
annat pd en mojlighet som foljer av amerikansk lag att p4 frivillig basis
limna ut vissa mindre integritetskinsliga uppgifter om abonnemang,
framfor allt ip-adresser.

Samarbetet inom Europol och uppdraget som nationell Europolenbet

Vid Europols huvudkontor 1 Haag, Nederlinderna, finns personal
anstilld direkt av Europol tillsammans med sirskilda sambandsmin
som ir utsinda av medlemsstaterna. Polismyndigheten har ett antal
sambandsmin stationerade vid Europols huvudkontor. Aven Siker-
hetspolisen har en sambandsman vid Europol. Varje medlemsstat har
en nationell enhet som ir kontaktpunkt och sambandsorgan mellan
Europol och medlemsstaternas myndigheter. Sambandsminnen vid
huvudkontoret 1 Haag har till uppgift att genomféra informations- och
underrittelseutbyte mellan Europol och de nationella enheterna.

I Sverige ir Polismyndigheten nationell Europolenhet.”” T uppdra-
get som nationell enhet tar Polismyndigheten emot och samordnar
information som kommer in till myndigheten inom ramen f6r Euro-
polsamarbetet. Informationen fordelas sedan vidare inom Polismyn-
digheten eller till den myndighet som ansvarar f6r aktuellt omréde,
till exempel Sikerhetspolisen."

5.4 Séakerhetspolisen

Sikerhetspolisen dr Sveriges sikerhetstjinst. Myndigheten bedriver
iven polisverksamhet, till exempel nir det giller terrorism."* Siker-
hetspolisens uppdrag och ansvar framgir frimst av polislagen och for-
ordning (2014:1103) med instruktion for Sikerhetspolisen.

Till Sikerhetspolisens uppgifter hor enligt 3 § polislagen bland annat
att forebygga, forhindra och uppticka brottslig verksamhet som inne-

12 Europaparlamentets och ridets férordning (EU) 2016/794 av den 11 maj 2016 om Europeiska
unionens byri fér samarbete inom brottsbekimpning (Europol) och om ersittande och upp-
hivande av ridets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och
2009/968/RIF och Férordning (2014:1102) med instruktion fér Polismyndigheten, bilaga 1, p 1.
"% Artikel 7 och 8 Europaparlamentets och ridets férordning (EU) 2016/794 av den 11 maj 2016
om Europeiska unionens byr3 f6r samarbete inom brottsbekimpning (Europol) och om ersit-
tande och upphidvande av ridets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF.

'* 1 § polislagen (1984:387) och 1 § férordning (2014:1103) med instruktion f6r Sikerhetspolisen.
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fattar brott mot rikets sikerhet eller terrorbrott, utreda och beivra
sidana brott, fullgéra uppgifter i samband med personskydd av bland
annat den centrala statsledningen.

Att vara sikerhetstjinst och samtidigt bedriva polisverksambhet,
ir ovanligt ur ett internationellt perspektiv. Liknande uppdrag har
dock sikerhetstjinsterna i vira grannlinder Danmark, Finland och
Norge.

Sikerhetspolisens verksamhet dr uppdelad i sikerhetsskydd, kontra-
spionage, kontraterrorism, férfattningsskydd och personskydd. Arbetet
med kontraterrorism innebir att Sikerhetspolisen arbetar {6r att fore-
bygga och avsldja terrorism som riktas mot Sverige, svenska intressen
iutlandet, eller utlindska intressen i Sverige, terrorhandlingar i andra
linder, forekomsten av internationella terrornitverks forgreningar 1
Sverige samt stdd och finansiering av terrorverksamhet."

Sikerhetspolisen samarbetar med nationella myndigheter, organisa-
tioner och andra privata aktdrer for att fullgora sitt uppdrag. Samver-
kan sker dven internationellt bide bilateralt och multilateralt.

5.5 Vilka myndigheter dvervager andra
medlemsstater att utse?

For att skapa ett fullgott utredningsunderlag har utredning forsoke
att 8 en bild av vilka éverviganden som gors 1 frdgan om behérig
myndighet i andra medlemsstater. Utredningen har inhimtat informa-
tion genom direkta kontakter med foretridare for andra medlems-
stater och genom att delta i digitala méten som genomférts av Euro-
peiska kommissionen och EU Internet Forum.

Under den begrinsade utredningstid som sttt till férfogande har
det framkommit att medlemsstaterna, liksom Sverige, arbetar aktivt
med frigan men att merparten dnnu inte har tagit slutlig stillning. Det
har pdverkat mojligheten att hir redogora f6r en aktuell och slutlig
bild av medlemsstaternas uppfattning.

Vid en jimférelse med andra medlemsstater och Sverige bor det
noteras att myndighetsstrukturerna skiljer sig &t inom EU. Det finns
till exempel skillnader 1 hur de nationella polismyndigheterna och
sikerhetstjinsterna organisatoriskt r placerade samt hur respektive
myndighetsuppdrag dr utformat. Som nimnts ovan ir Sverige 1 viss

% Sikerhetspolisens drsbok 2020, s. 13 och 56.
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mén unikt eftersom bide Polismyndigheten och Sikerhetspolisen
bedriver polisverksamhet.

Det har 1 samband med utredningens kontakter framkommit att
Tyskland 1 ett initialt skede 6vervigde fyra alternativa myndigheter;
Bundeskriminalamt (Federal Criminal Police Office, BKA), Bundes-
verwaltungsamt (Federal Office of Administration), Bundesamt fiir
Justiz (Federal Office for Justice) och Die medienanstalten (Media
Authorities of the Federal States). De senaste uppgifterna som utred-
ningen tagit del av ir att Tyskland nu éverviger att utse BKA (Tysk-
lands federala kriminalpolis) till behorig myndighet att utfirda avligs-
nandeorder och granska grinsoverskridande avligsnandeorder. Nir
det kommer till befogenheter rérande tillsynen 6ver specifika dtgir-
der och utfirdande av sanktioner éverviger Tyskland att utse Federal
Office of Justice, en myndighet under Justitiedepartementet som 1 dag
tillimpar den tyska lagen NetzDG (Network Enforcement Act) och
dirfor har erfarenhet av att besluta om sanktioner.

Nederlinderna ir en medlemsstat som har kommit lingt 1 arbetet
med att forbereda genomférandet av TCO-forordningen. Under utred-
ningens arbete har det framkommit att Nederlinderna avser att inritta
en administrativ myndighet som kommer att ha 1 uppgift att tillimpa
bide TCO-férordningen och den kommande férordningen om &tgir-
der mot spridning av sexuellt 6vergreppsmaterial pd internet.

I kontakt med danska justitiedepartement har det framkommit att
Danmark verviger att utse Politiets Efterretningstjeneste (PET) till
behoérig myndighet. PET idr den danska sikerhetstjinsten och ansva-
rar for terrorbekimpning 1 Danmark. Inom PET finns redan i dag en
nationell Internet Referral Unit som hanterar terrorisminnehll pa
internet. PET 4r bemannad dygnet runt.

Spanien har uppgett att de under 2021 kommer att inritta en natio-
nell Internet Referral Unit som kommer att ha i uppgift att bistd de/n
myndighet/er som utses till behérig myndighet for Spaniens rikning.
Vilken myndighet som ska utses ir dnnu inte bestimt.
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6  Overvaganden

6.1 Behérig myndighet

Utredningens forslag: Polismyndigheten utses till behérig myn-
dighet i Sverige enligt Europaparlamentets och rddets férordning
(EU) 2021/784 av den 29 april 2021 om &tgirder mot spridning
av terrorisminnehdll online.

Av forordningen framgdr att EU:s medlemsstater kan utse en eller
flera behériga myndigheter f6r tillimpningen av TCO-férordningen.
Det ir inte nédvindigt enligt férordningen att inritta ndgon ny myn-
dighet f6r uppdraget utan en medlemsstat kan anfortro ett befintligt
organ de funktioner som foljer av férordningen. Varje medlemsstat
bestimmer hur minga behériga myndigheter som ska utses och om
de ska vara administrativa, brottsbekimpande eller rittsliga.

Det framgir av utredningens direktiv att endast en myndighet bor
vara behérig myndighet i Sverige eftersom det, for det fall en enda
myndighet har samtliga befogenheter till sitt férfogande, skapas bittre
forutsittningar f6r ett effektivt utévande av dem. Direktiven uppdrar
&t utredningen att dverviga om Polismyndigheten eller Sikerhets-
polisen bor utses till behérig myndighet enligt TCO-férordningen.

Utredningens direktiv uppstiller inget uttryckligt hinder mot att
ivart fall 6verviga om nigon annan myndighet in Polismyndigheten
eller Sikerhetspolisen kan bedémas som limplig for uppdraget. Under
utredningens arbete har nigra andra myndigheter f6rts fram som tink-
bara att utse, frimst Myndigheten f6r samhillsskydd och beredskap
(MSB), Centrum mot vildsbejakande extremism (CVE) och den dnnu
inte inrittade myndigheten for psykologiskt forsvar. Uppdraget som
behorig myndighet kommer att innebira en dygnet runt-beredskap
och, sirskilt nir det kommer till utfirdande av avligsnandeorder och
granskning av grinsdverskridande avligsnandeorder, ett nidra samband
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med straffrittsliga bedémningar (jfr férordningens definition av
terrorisminnehdll). Utredningens bedémning ir att inget av de alter-
nativ till Polismyndigheten och Sikerhetspolisen som framkommit
har de organisatoriska och kunskapsmissiga férutsittningar som krivs
for uppdraget. De nimnda myndigheterna utgor dirfor inte ndgot rele-
vant alternativ.

Bide Polismyndigheten och Sikerhetspolisen uppfyller de formella
kraven 1 férordningen, under férutsittning att den myndighet som
utses ocksd far de befogenheter som krivs f6r att kunna utféra upp-
gifterna som féljer av uppdraget. Utredningen kommer dirfor i det f6l-
jande endast att bedéma vilken av dessa tvd myndigheter som ir limp-
lig for uppdraget som behérig myndighet.

Utredningens bedémning av vilken av de tvd myndigheterna som
bor utses grundas pd de uppgifter och verksamhetsomriden som Polis-
myndigheten och Sikerhetspolisen i dag ansvarar f6r och pd om res-
pektive myndighet har f6rmigan att bygga upp en dndamilsenlig och
kostnadseffektiv verksamhet f6r att utféra de uppgifter som foljer av
férordningen.

Utredningen har samritt med Polismyndigheten och Sikerhets-
polisen. Uppgifter har inhimtats om respektive myndighets instill-
ning till att utses till behorig myndighet. Ingen av myndigheterna anser
att de dr limpliga f6r uppdraget, frimst dirfor att de anser att rollen
som behorig myndighet ligger utanfér respektive myndighets kirn-
uppdrag.

Utredningen instimmer 1 Polismyndighetens och Sikerhetspolisens
bedémning att uppdraget, 4 ena sidan att utfirda och granska avligs-
nandeorder och & andra sidan att utdva tillsyn 6ver virdtjinstleveran-
torer, inte ligger helt 1 linje med ndgot av de tvd utpekade myndig-
heternas uppdrag s som de ser ut i dag.

Det nationella ansvaret for terrorbekimpning

Foérordningens huvudsakliga syfte dr att férhindra spridning av
terrorisminnehdll pd internet. I Sverige ir det Sikerhetspolisen som har
ansvaret for att forebygga, forhindra och utreda terrorismrelaterad
brottslighet. Sikerhetspolisens ansvarsomrade ligger dirfor i sak nira
det som ett uppdrag som behérig myndighet enligt TCO-férordningen

innebir.
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Sikerhetspolisens uppdrag innebir bland annat att férhindra och
forebygga attentat, finansiering, logistiskt std, utbildning, rekrytering
och radikalisering. Genom ansvaret for terrorbekimpning har Siker-
hetspolisen sirskild kunskap och erfarenhet av tillimpningen av lag-
stiftningen pd omradet och de straffrittsliga bedémningar som féljer
dirav. Sikerhetspolisen har dven kunskap och kompetens om terror-
organisationer och dessas nirvaro och spridning pd internet.

For att férebygga, forhindra och utreda terrorism och terrorism-
relaterad brottslighet arbetar Sikerhetspolisen tillsammans med andra
myndigheter och organisationer, bland annat Polismyndigheten. Polis-
myndigheten har tilldelats flera uppdrag de senaste 8ren som beror ter-
rorbekimpning. Polismyndigheten har numera en nationell samord-
ningsfunktion fér dtgirder mot penningtvitt och finansiering av
terrorism och kan, efter ett sirskilt beslut, bistd Sikerhetspolisen med
polisiira insatser 1 samband med terrorismrelaterad brottslighet eller
efter sirskild éverenskommelse leda utredningsarbetet vid allvarli-
gare attentat. Polismyndigheten har dven, vilket kommer att beroras
mer nedan, utsetts till Sveriges kontaktpunkt enligt EU:s krisproto-
koll som, likt TCO-férordningen, handlar om att férhindra spridning
av terrorisminnehall pd internet — ett uppdrag som sdledes ir nira be-
sliktat med uppdraget som behérig myndighet enligt TCO-férord-
ningen.

Sikerhetspolisens ansvar {6r terrorbekimpning talar 1 och for sig
for att Sikerhetspolisen bor utses till behérig myndighet enligt TCO-
férordningen. Den ansvarstordelningen medfor dock inte, enligt utred-
ningen, att det ir uteslutet att Polismyndigheten kan komma i friga
for uppdraget. Det ir utredningens uppfattning att det utifrdn respek-
tive myndighets uppdrag och ansvarsomride finns forutsittningar

att utse sdvil Sikerhetspolisen som Polismyndigheten till behérig myn-
dighet.

Grinsoverskridande samarbete

Vid den praktiska tillimpningen av TCO-férordningen kommer det
att vara viktigt att bygga upp ett fungerande grinséverskridande sam-
arbete med behériga myndigheter 1 andra medlemsstater. Myndighe-
terna kommer att behéva samordna sitt arbete och samarbeta for att
till exempel forhindra att flera avligsnandeorder utfirdas mot samma

49

Overvaganden



Overvaganden SOU 2021:76

innehill eller att en order piverkar en utredning i en annan med-
lemsstat. I dagsliget dr det tinkt att kommunikation mellan de behériga
myndigheterna och mellan myndigheterna respektive virdtjinstleve-
rantdrer ska ske via it-systemet PERCI (Platforme Européen de Retraits
de Contenus Illégaux sur Internet) som héller p4 att utvecklas inom
Europol.

Bide Polismyndigheten och Sikerhetspolisen har i dag ett aktivt
grinsoverskridande samarbete med andra linder bdde inom och utan-
for EU. Nir det kommer till det brottsbekimpande samarbetet inom
EU ir det Polismyndigheten som ansvarar fér det svenska deltagandet
1 Europol. Polismyndigheten har sambandsmin stationerade vid Euro-
pols huvudkontor och ir utsedd till nationell Europolenhet. Hir-
igenom har Polismyndigheten det huvudsakliga ansvaret f6r kontakter
inom ramen for det brottsbekimpande samarbetet inom unionen.

Polismyndigheten har vidare genom SPOC Noa en sambands-
central f6r inkommande och utgdende internationella drenden. Som
nidmnts tidigare ir funktionen bemannad dygnet runt och fungerar som
en internationell nod foér det svenska Europolsamarbetet och flera
andra internationella polisidra samarbeten, till exempel Interpol och
EU:s krisprotokoll. SPOC Noa tar emot all Europolrelaterad informa-
tion och vidarebefordrar inkommande drenden till ritt behorig myn-
dighet, till exempel Sikerhetspolisen.

Polismyndigheten har siledes redan 1 dag upparbetade kanaler,
sdvil tekniska som fysiska, f6r internationellt samarbete bland annat
genom arbetet 1 Europol.

EU Internet Referral Unit

Sedan ndgra &r har flera frivilliga insatser initierats f6r att férhindra
spridning av olagligt innehdll p4 internet. Med stdd av Europolférord-
ningen bedrivs sedan 2015 ett aktivt arbete vid EU Internet Referral
Unit (EU IRU) {or att férhindra spridning av terrorisminnehdll pd
internet. Arbetet ir frivilligt s8 till vida att den slutliga bedémningen
gors av den berérda virdginstleverantéren. EU IRU ar organisatoriskt
en del av Europol. Enheten séker i onlinemiljéer och tar emot anmiil-
ningar frdn medlemsstater och andra aktdrer om terrorisminnehill
pd internet som uppfattas strida mot virdtjinstleverantorers anvin-
darvillkor. EU IRU anmiler till berérd virdtjinstleverantor att det
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finns terrorisminnehill. Leverantéren bedémer i sin tur om inne-
héllet strider mot leverantérens anvindarvillkor och om det ska avligs-
nas. En sddan anmilan frdn EU IRU {6ljs 1 stor utstrickning av vird-
yjinstleverantorer.

Under utredningens arbete har det framkommit att varken Polis-
myndigheten eller Sikerhetspolisen informerar EU IRU om material
som kan antas utgéra terrorisminnehdll. Om Polismyndigheten eller
Sikerhetspolisen pitriffar olagligt innehdll pa internet vidarebefor-
dras informationen till den myndighet som ansvarar fér berérd brotts-
katalog (jfr terrorismrelaterad brottslighet, olaga hot, hets mot folk-
brott osv.) eller tas om hand pd annat sitt 1 det brottstérebyggande
och brottsutredande arbetet inom respektive myndighet. I stillet fér
att informera EU IRU om visst innehdll pd internet liggs fokus pd
att utreda brott eller att anvinda innehillet for att bygga upp kun-
skap inom myndigheten. Savitt ir kint informerar inte heller ndgon
annan nationell myndighet EU IRU om inneh3ll som patriffas pd inter-
net. Utredningens slutsats ir att Sverige inte aktivt anvinder sig av
EU IRU 6verhuvudtaget.

Utdver mojligheten for medlemsstater att anmila material som
de patriffar pd internet till EU IRU har flera medlemsstater dven inrit-
tat nationella Internet Referral Units (IRU). De linderna arbetar dirfor
redan i dag med att {8 bort olagligt inneh3ll pd internet pd nationell
nivd. S&dana nationella IRU finns tll exempel 1 Danmark och Tysk-
land. Sverige har inte inrittat ndgon nationell IRU som arbetar med
olagligt innehall pd internet.

TCO-férordningen kan i detta ssmmanhang sigas utgéra en ritts-
lig ram som bygger vidare pd de frivilliga insatser som redan vidtagits
och allgjimt vidtas inom unionen. Nir TCO-férordningen bérjar till-
limpas kommer den inte att hindra EU IRU och enskilda medlems-
stater att dven i fortsittningen anvinda sig av ett system med frivilliga
anmilningar (referrals). I samband med utredningens arbete har det
framkommit att flera medlemsstater 6verviiger att dven i framtiden
primirt anvinda anmilan som en frivillig vig att £ bort olagligt inne-
hall frin internet och endast utnyttja méjligheten till avligsnandeorder
nir en virdginstleverantor till exempel inte foljer en anmilan (jfr pro-
portionalitetsprincipen) eller om det ir friga om terrorisminneh3ll som
innebir ett 6verhingande hot mot minniskors liv och hilsa.
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EU:s krisprotokoll

EU:s krisprotokoll utgor ytterligare ett grinséverskridande samarbete
som innehéller tgirder for att férhindra spridning av terrorisminne-
hill p internet.

EU:s krisprotokoll har utarbetats med utgdngspunkt i de erfaren-
heter som drogs efter Christchruch-attentatet pd Nya Zeeland 2019
dir girningsmannen livesinde attentatet och p3 s3 sitt spred materialet
till ett stort antal minniskor.

Krisprotokollet har till syfte att hantera nira forestiende, pigiende
eller nyligen intriffade “virala kriser” och terrorattentat samt férhindra
spridning av terrorisminnehdll pd internet. Krisprotokollets tillimp-
ningsomrade triffar i stor utstrickning samma material som TCO-
férordningen. I bda instrumenten har Europol en viktig roll. P4 flera
punkter skiljer sig dock instrumenten &t. Krisprotokollet ir ett fri-
villigt samarbete mellan anslutna medlemsstater. TCO-férordningen ir
en bindande rittsakt som ger méjlighet att utfirda rittsligt bindande
avligsnandeorder gentemot virdginstleverantrer. Tidsaspekten utgor
en ytterligare skillnad. Ett drende enligt EU:s krisprotokoll ir till sin
natur bridskande medan ett irende enligt TCO-férordningen inte
nodvindigtvis dr bridskande 1 den meningen att det méste vara friga
om ett pgdende eller nira férestdende terrorattentat.

Polismyndigheten ir nationell kontaktpunkt enligt EU:s krisproto-
koll. Uppgiften som kontaktpunkt dr férdelad till befintliga funk-
tioner inom Noa (SPOC Noa och VB Noa) dir det redan i dag finns
en dygnet runt-beredskap for internationella drenden, sdsom Europol-
irenden.

Uppdraget som behérig myndighet

De initiala 6verviganden som gjorts ovan tydliggér att det finns bade
argument som talar for att Polismyndigheten bér utses och argument
som talar for att Sikerhetspolisen dr mest limplig f6r uppdraget.
Varken Polismyndigheten eller Sikerhetspolisen arbetar sedan tidi-
gare aktivt med att bedéma om visst innehdll pd internet ska avligsnas
eller goras odtkomligt. Polismyndigheten har visserligen utsetts till
kontaktpunkt for EU:s krisprotokoll men protokollet har dnnu inte
tillimpats 1 praktiken. Polismyndigheten har dock erfarenhet av att
utreda brott 1 samarbete med 1 vart fall nigra av de stérre virdtjinst-
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leverantdrerna som faller under TCO-férordningens tillimpnings-
omréde.

Ingen av myndigheterna utdvar i dag nigon tillsyn éver virdtjinst-
leverantorer. Inte heller finns det ndgot etablerat frivilligt samarbete
mellan respektive myndighet och virdtjinstleverantorer svitt giller
terrorism som det finns i vissa andra linder. (Polismyndigheten har
emellertid ett sddant samarbete sdvitt avser annan typ av brottslighet,
se avsnitt 5.3). Ingen av myndigheterna bidrar med material till EU
IRU. Ett sidant samarbete med, och myndighetsutévning éver, vird-
jinstleverantdrer som féljer av TCO-férordningen kan uppfattas som
frimmande f6r bida myndigheterna. Sikerhetspolisen har till utred-
ningen framfort synpunkten att det, mot bakgrund av sikerhetstjins-
tens uppdrag 1 6vrigt, kan ifrgasittas om det frdn principiella utgdngs-
punkter dr limpligt att myndigheten i beslut med st6d av TCO-férord-
ningen beddmer grinser {6r tryck- och yttrandefriheten. Argumentet
kan enligt utredningens mening géras gillande dven vad giller Polis-
myndigheten s som en brottsbekimpande myndighet, men med den
skillnad att Polismyndigheten har en betydligt bredare verksamhet och
ett uppdrag som innefattar myndighetsutévning inom ménga olika
omriden.

Organisatoriskt kan uppdraget som behérig myndighet kriva vissa
férindringar och omprioriteringar av den myndighet som utses. Det
ir dock utredningens uppfattning att uppdraget inte innebir ett krav
pa att myndigheten ska inritta ndgon form av spaningsfunktion fér
att aktivt soka efter terrorisminnehdll pd internet. Den behériga myn-
digheten bor i stillet ha beredskap for att — dygnet runt — ta emot
information om innehdll pd internet som kan omfattas av TCO-férord-
ningen frin andra nationella eller internationella myndigheter eller
privata aktdrer. Funktionen bor dven ha beredskap att dygnet runt
utfirda avligsnandeorder och ta emot och granska grinséverskridande
avligsnandeorder. Polismyndigheten ir, som framkommit tidigare,
redan 1 dag utrustad med funktioner som hanterar en dygnet runt-
beredskap. Om Polismyndigheten utses till behérig myndighet bor
en sddan beredskap sannolikt kunna ta avstamp 1 hur myndigheten valt
att organisera handliggningen av irenden enligt EU:s krisprotokoll.
Polismyndigheten har dirtill upparbetade kanaler med Europol som
ir en relevant aktor vid tillimpningen av TCO-férordningen och
dven med vissa virdtjinstleverantorer.
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Det ir mot denna bakgrund utredningens bedémning att Polismyn-
dighetens organisation och befintliga funktioner har bist frutsitt-
ningar att utféra uppgifterna som foljer av uppdraget som behérig
myndighet.

Den framtida lagstiftningskontexten

Utredningens 6verviganden gors i ljuset av vad som i dag dr kint om
den framtida lagstiftningskontexten inom EU. TCO-férordningen
kommer sannolikt att inom ndgra r vara en av flera rittsakter som
ror den inre marknaden for digitala tjinster. Annan speciallagstift-
ning rorande olagligt inneh3ll p internet héller pd att utarbetas inom
EU. Dessa framtida rittsakter kommer att pd ett in mer naturligt
sitt berora Polismyndighetens kirnverksamhet. Ett exempel ir det
kommande forslaget till férordning om &tgirder mot spridning av
sexuellt 6vergreppsmaterial pd internet.

Aven om sakfrigorna i kommande rittsakter kommer att skilja sig
3t finns det fordelar med att samma myndighet ansvarar {6r tillimp-
ningen av de férordningar som ror avligsnande av olagligt innehll
pd internet och som angrinsar till straffritten. Férordningarna kom-
mer sannolikt att innebira liknande praktiskt arbete 1 friga om fér-
faranden, myndighetsutévning och kontakter med virdtjinstleve-
rantorer. Det nitverk som den behériga myndigheten kommer att
bygga upp genom tillimpningen av TCO-férordningen kommer att
skapa forutsittningar for ett effektivt genomférande av kommande
forordning/ar. Den framtida lagstiftningen inom EU talar dirfér ocksa
for att det dr mest kostnadseffektivt om Polismyndigheten utses till
behérig myndighet enligt TCO-férordningen.

Kunskap om terrorrelaterade fragor

Utredningen ser flera fordelar med att utse Polismyndigheten till
behorig myndighet. Det som kan tala mot att utse Polismyndigheten
ir den sirskilda kompetens som Sikerhetspolisen besitter ifrdga om
terroristorganisationer och dirtill kopplade frdgor. Utredningen anser
dock att den bristen kan 6vervinnas genom att Sikerhetspolisen bi-
dar med sin kompetens i de TCO-irenden dir Polismyndigheten
behover stdd. Kunskapsutbyte och samverkan sker redan 1 dag mel-
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lan myndigheterna och har varit en férutsittning for beslutet att utse
Polismyndigheten till nationell kontaktpunkt enligt EU:s krisproto-
koll. Om en sidan samverkan kommer till stdnd dven inom ramen
for TCO-forordningen innebir det inte att Sikerhetspolisen ska gora
nigra bedémningar 1 det enskilda fallet eller limna nigra instruk-
tioner som paverkar Polismyndigheten 1 sin myndighetsutévning. Om
Polismyndigheten utses till behorig myndighet bér Sikerhetspolisen
inta en expertroll, eller rddgivande funktion, gentemot Polismyndig-
heten 1 TCO-irenden. Polismyndigheten ges dirigenom en méjlighet
att inhimta kunskap och underlag frén Sikerhetspolisen som kan ut-
gora grund f6r en sjilvstindig provning av det innehdll som pétriffats
pd internet. Inte enbart Sikerhetspolisen har kunskap av betydelse for
att Polismyndigheten ska kunna géra bista méjliga bedémningar. Aven
myndigheter som Totalférsvarets forskningsinstitut och Centrum mot
valdsbejakande extremism har stora kunskaper om terrorrelaterat mate-
rial pd internet och kan bidra med expertis.

Det ir utredningens uppfattning att en sidan ordning och kunskaps-
inhdmtning inte piverkar Polismyndighetens oberoende och ir féren-
lig med artikel 13.2 1 TCO-férordningen. Sikerhetspolisen har stillt
sig positiv till att pd detta sitt bistd Polismyndigheten med kunskap
och erfarenhet.

Utredningen har évervigt om en ridgivande arbetsuppgift bér
anges 1 de nimnda myndigheternas instruktioner men har stannat vid
att i nuliget inte ligga fram ndgot sddant forslag. Allminna bestimmel-
ser om samverkan mellan myndigheterna finns redan, se avsnitt 5.3.

Sammanfattande slutsatser

Utredningen gér bedémningen att Polismyndigheten ir den myndig-
het som dr mest limplig att utféra de uppgifter som aligger den behs-
riga myndigheten enligt TCO-férordningen. Polismyndigheten foreslas
dirfér som behorig myndighet enligt TCO-férordningen. Uppdraget
bor framgd av bilagan till férordningen (2014:1102) med instruktion
for Polismyndigheten.

Forfattningsforslag rorande genomférandet av TCO-férordningen,
eventuell reglering av samverkan och informationsdelning mellan Polis-
myndigheten och Sikerhetspolisen, hur sanktionssystem och ritten
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till effektiva rittsmedel bor utformas samt utredningens uppdrag i
ovrigt kommer att liggas fram i slutbetinkandet.

6.2 Framtiden

Utredningens beddmning: Det kan finnas anledning att géra en
oversyn av den behoriga myndighetens uppdrag i samband med att
annan unionslagstiftning som ror olagligt innehall pd internet antas
mmom EU.

Inom EU pégir arbete med att reglera den inre marknaden foér digi-
tala tjinster. Europeiska kommissionen lade 1 december 2020 fram
ett forslag till en ny férordning om en inre marknad fér digitala
yinster (rittsakten om digitala tjinster) och om dndring av direktiv
2000/31/EG (Digital Services Act [DSA]). DSA avser att bidra till en
korrekt fungerande inre marknad fér férmedlingstjinster och faststilla
enhetliga regler fér en siker, férutsebar och fértroendeskapande online-
milj$, dir de grundliggande rittigheterna i stadgan skyddas p4 ett effek-
vt sitt. I slutet av 2021 f6rviintas dven ett forslag till en ny férord-
ning om &tgirder mot spridning av sexuellt dvergreppsmaterial pd
internet. Vidare fors diskussioner om en férordning med dtgirder mot
hatpropaganda p4 internet.

Av forslaget till DSA framgdr att férordningen ir tinkt att utgéra
en ramlag i férhdllande till annan unionslagstiftning. S3 som férslaget
ser ut vid tidpunkten f6r detta delbetinkande innehaller det, likt TCO-
forordningen, ett krav pd att utse en behérig myndighet for tillimp-
ningen av férordningen och dirutéver dven en nationell digital sam-
ordnare. Forslaget till DSA inneh8ller ocksd bestimmelser som ror
avligsnande av olagligt innehdll. Grunden f6r om ett visst innehall ska
anses vara olagligt foreslds dock inte folja direkt av DSA utan ska
bedémas med tillimpning av annan unionslagstiftning eller nationell
ritt, till exempel med st6d av TCO-férordningen eller den kommande
forordningen om dtgirder mot spridning av sexuellt Svergreppsmaterial
pd internet.

Om och nir de rittsakter som ror digitala tjinster och avligs-
nande av olagligt innehill pd internet antas inom EU kan det finnas
anledning att gdra en Sversyn av myndighetsstrukturen i Sverige
rorande digitala tjinster och innehdll i onlinemiljon. T det skedet ser
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utredningen férdelar med att lyfta bort de uppgifter i TCO-férord-
ningen som ir av mer tillsynskaraktir frin Polismyndigheten till en
annan administrativ myndighet.

En sddan férindring skulle kunna ske genom inrittande av en ny
myndighet som fir i uppdrag att utdva tillsyn 6ver digitala tjinster och
onlinemiljén eller genom att en befintlig myndighet tar 6ver ansvaret
for de uppgifterna.

Som framgitt av avsnitt 5.5 har flera medlemsstater redan nu,
infor ikrafttridandet av TCO-férordningen, planer pd att dels inritta
sirskilda myndigheter, dels att dela upp uppgifterna i férordningen
pa flera myndigheter.
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/ Forslagets konsekvenser

En sirskild utredare ska redovisa vilka konsekvenser 1 olika avseenden
som forslagen 1 ett betinkande kan f (1 § andra stycket kommittéfor-
ordningen [1998:1474]). Enligt 14 § giller att om forslagen 1 ett betin-
kande pdverkar kostnaderna eller intikterna for staten, kommuner,
regioner, foretag eller andra enskilda, ska en berikning av dessa konse-
kvenser redovisas i betinkandet. Om férslagen innebir samhillseko-
nomiska konsekvenser 1 6vrigt ska dessa redovisas. Nir det giller kost-
nadsdkningar och intiktsminskningar f6r staten, kommuner eller
regioner ska utredaren féresld en finansiering.

I 15 § anges att om férslagen 1 ett betinkande har betydelse f6r den
kommunala sjilvstyrelsen, f6r brottsligheten och det brottstérebyg-
gande arbetet, f6r sysselsittning och offentlig service 1 olika delar av
landet, f6r sm& foretags arbetstorutsittningar, konkurrenstérmaga eller
villkor 1 6vrigt 1 férhéllande till storre foretag, f6r jimstilldheten mellan
kvinnor och min eller f6r mojligheterna att nd de integrationspolitiska
mélen ska konsekvenserna i det avseendet anges 1 betinkandet. Om
ett betinkande innehdller forslag till nya regler ska, enligt 15 a §, for-
slagens kostnadsmaissiga och andra konsekvenser anges i betinkandet.

I detta delbetinkande f6reslir utredningen att Polismyndigheten
ska utses till behérig myndighet i Sverige. Utredningen gor ocksa be-
démningen att Sikerhetspolisen och andra relevanta myndigheter kan
komma att behdva bistd Polismyndigheten med kompetens i terrorism-
relaterade frigor.

Hur stora konsekvenser uppdraget som behérig myndighet kom-
mer att innebira i friga om antal drenden for Polismyndigheten ir
enligt utredningens bedémning oméjligt att uppskatta. TCO-forord-
ningen har dnnu inte bérjat tillimpas 1 unionen. Nigon motsvarande
rittsakt finns inte sedan tidigare.

Antalet drenden kommer att vara beroende av ett flertal faktorer
som utredningen 1 dagsliget beddmer som osikra. En faktor av bety-

59



Forslagets konsekvenser SOU 2021:76

delse ir hur ménga virdtjinstleverantérer som kommer att anses
etablerade 1 Sverige. En annan faktor ir vilken ambitionsniva den beho-
riga myndigheten kommer att arbeta utifrdn, bland annat eftersom for-
ordningen inte innebir ngot krav pd att den behériga myndigheten
ska vara aktiv 1 sokandet efter terrorisminnehdll pd internet. Andra
faktorer som kommer att piverka mingden drenden ir 1 vilken utstrick-
ning andra medlemsstater kommer att tillimpa férordningen och hur
de kommer att férhilla sig till material som publiceras av inneh3lls-
leverantorer eller virdtjinstleverantérer som ir etablerade 1 Sverige.
Mingden grinséverskridande avligsnandeorder som utfirdas och
som berdr Sverige kommer att pdverka arbetsboérdan f6r den beho-
riga myndigheten. Hir ska ocks3 tas 1 beaktande att flera medlems-
stater dverviger att dven 1 framtiden anvinda mojligheten tll referrals,
dvs. frivilliga anmilningar till virdtjinstleverantdrer om att avligsna
innehdll pd internet. En sidan utveckling talar fér att Sverige inte kom-
mer att handligga nigra storre volymer av grinsoverskridande avligs-
nandeorder.

Det saknas férutsittningarna for utredningen att nu goéra en annan
bedémning dn att det nya uppdraget ryms inom Polismyndighetens
befintliga ekonomiska ram. Utredningen ska emellertid i kommande
del av uppdraget foresld kompletterande nationella bestimmelser for
tillimpningen av férordningen, vilket bland annat inkluderar bestim-
melser rérande sanktioner vid 6vertridelse av forordningen och ritten
till effektivt rittsmedel. Utredningen dterkommer i slutbetinkandet
med en detaljerad redogérelse f6r samtliga forslags konsekvenser,
vilket dven kan komma att inkludera konsekvenser av uppdraget som
behorig myndighet.
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Kommittédirektiv 2021:24

Behorig myndighet och lampliga sanktioner
enligt EU:s férordning om att hantera spridning
av terrorisminnehall online

Beslut vid regeringssammantride den 15 april 2021

Sammanfattning

En sirskild utredare ska med anledning av den kommande EU-{6r-
ordning som ska hantera spridningen av terrorisminnehdll online
foresld vilken myndighet som bér pekas ut som behérig myndighet
for Sveriges rikning och foresld dndringar och kompletteringar av

svensk ritt.
Utredaren ska bl.a.

e ta stillning till om Polismyndigheten eller Sikerhetspolisen bor
utses till behérig myndighet enligt férordningen,

o foresli vilka sanktioner som ska aktualiseras vid 6vertridelser av
férordningen, och

¢ limna nodvindiga forfattningsforslag.
Uppdraget att limna forslag pd behérig myndighet ska redovisas

senast den 1 oktober 2021. Uppdraget i dvrigt ska redovisas senast
den 15 april 2022.
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EU-férordningen

I december 2020 niddes en 6verenskommelse mellan Europaparla-
mentet och ridet om en férordning om att hantera spridning av terro-
risminnehdll online (férordningen). Férordningen férvintas beslutas
inom Kkort.

Forordningen kommer att innehélla bestimmelser som syftar till
att forebygga att terrorisminnehll, s3som begreppet definieras 1 f6r-
ordningen, sprids pd internet och nir allméinheten.

Férordningen kommer att innebira ett flertal skyldigheter for
sddana aktorer som ska riknas som virdtjinstleverantdrer enligt f6r-
ordningen i den min som de erbjuder sina tjinster inom EU. Vird-
yinstleverantdrer som enligt férordningen ska anses vara utsatta fér
terrorisminnehdll kommer bl.a. att 8liggas skyldighet att vidta specifika
dtgirder i1 syfte att skydda sina tjinster frdn spridning av terrorism-
innehall.

Medlemsstaterna ir vidare skyldiga att utse en eller flera behériga
myndigheter som ska anfértros befogenheter att vidta vissa dtgirder
for att forebygga spridning av terrorisminnehill pd internet. Var och
en av medlemsstaterna ska ocks3 faststilla nationella bestimmelser
om sanktioner vid virdtjinstleverantdrers overtridelser av vissa
skyldigheter enligt férordningen.

Foérordningen kommer att trida i kraft 20 dagar efter att den har
kungjorts och ska bérja tillimpas tolv manader efter ikrafttridandet.
Foérordningen kommer vara direkt tillimplig 1 medlemsstaterna nir
den trider i kraft men kommer bide méjliggora och férutsitta kom-
pletterande nationella bestimmelser nir det giller de skyldigheter som
dligger medlemsstaterna.

Den nuvarande svenska regleringen

Enligt 2 kap. 1 § regeringsformen (RF) ir var och en gentemot det
allminna tillférsikrad yttrandefrihet, det vill siga frihet att 1 tal, skrift
eller bild eller pd annat sitt meddela upplysningar samt uttrycka tankar,
3sikter och kinslor (se dven artikel 101 den europeiska konventionen
angdende skydd fér de minskliga rittigheterna och de grundliggande
friheterna och lagen [1994:219] om den europeiska konventionen
angdende skydd fér de minskliga rittigheterna och de grundliggande
friheterna och jamfor dven 2 kap. 19 § RF). Av 1 kap. 1 § yttrandefri-
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hetsgrundlagen (YGL) foljer vidare att var och en gentemot det all-
minna ir tillférsikrad ritt att 1 ljudradio, tv och vissa liknande 6ver-
foéringar, offentliga uppspelningar ur en databas samt filmer, video-
gram, ljudupptagningar och andra tekniska upptagningar offentligen
uttrycka tankar, dsikter och kiinslor och 1 6vrigt limna uppgifter i vilket
imne som helst.

I1 kap. 4 § YGL finns den s.k. databasregeln som under vissa for-
utsittningar ger grundlagsskydd f6r yttranden som sker pd till exem-
pel en webbplats. For vissa aktorer giller grundlagsskyddet utan att
ndgon sirskild dtgird behéver vidtas, diribland redaktioner fér perio-
diska skrifter. Andra aktérer som publicerar sig pd internet har moj-
lighet att anséka om utgivningsbevis och p4 s sitt {4 ett s.k. frivilligt
grundlagsskydd.

Att exempelvis en webbsida dr grundlagsskyddad enligt YGL
innebir bland annat att myndigheter inte fir forhandsgranska eller
forsvara publicering av innehdll pd webbsidan. Ansvar f6r innehdllet
1 en publicering fir endast utkrivas efter publicering och ansvar kan
bara komma 1 friga f6r vissa uppriknade brott 1 YGL, diribland hets
mot folkgrupp och uppvigling. Det ir i forsta hand den ansvarige ut-
givaren som kan hillas ansvarig for innehillet pd en grundlagsskyd-
dad webbplats.

Lagen (1998:112) om ansvar f6r elektroniska anslagstavlor giller
for elektroniska anslagstavlor, det vill siga en tjinst for elektronisk
férmedling av meddelanden. Lagen giller inte {6r sddana tjinster som
skyddas av YGL. Av 5 § forsta stycket samma lag foljer att den som
tillhandahdller en elektronisk anslagstavla har en skyldighet att ta
bort vissa meddelanden frin tjinsten eller pd annat sitt férhindra
vidare spridning av meddelandet, om meddelandets innehall uppen-
bart ir sddant som avses i bestimmelserna om till exempel uppvigling,
hets mot folkgrupp eller offentlig uppmaning i 3 § lagen (2010:299)
om straff f6r offentlig uppmaning, rekrytering och utbildning avse-
ende terroristbrott och annan sirskilt allvarlig brottslighet (rekryte-
ringslagen). For att kunna fullgéra sin skyldighet enligt 5§ férsta
stycket lagen om ansvar {6r elektroniska anslagstavlor ska tillhanda-
hillaren enligt 4 § samma lag ha sddan uppsikt 6ver tjinsten som ski-
ligen kan krivas med hinsyn till omfattningen och inriktningen av
verksamheten. Den som uppsitligen eller av grov oaktsamhet bryter
mot 5 § forsta stycket samma lag kan enligt 7 § forsta stycket ddmas
till boter eller fingelse. Ndgot ansvar enligt lagen blir dock inte
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aktuellt om det for girningen kan démas till ansvar enligt till exem-
pel rekryteringslagen.

Uppdraget att foresld behorig myndighet

Férordningen kommer att innebira en skyldighet fér var och en av
medlemsstaterna att utse en eller flera behériga myndigheter som
ska anfértros befogenheter att vidta vissa dtgirder for att forebygga
spridning av terrorisminnehdll pd internet. En behorig myndighet
ska till exempel kunna utfirda en avligsnandeorder, det vill siga en
begiran om att virdtjinstleverantdren ska ta bort eller gora visst
terrorisminnehdll otillgingligt, och agera fér att se till att en vird-
yinstleverantor vidtar specifika dtgirder. Medlemsstaterna ska med-
dela kommissionen vilken eller vilka myndigheter som har utsetts
till behorig myndighet senast tolv ménader efter att férordningen
har trite 1 kraft.

Det finns behov av att 1ita utredaren analysera och féresld vilken
myndighet som ska pekas ut som behorig myndighet for Sveriges
rikning enligt férordningen. Endast en myndighet bor vara behérig
myndighet eftersom det, for det fall en enda myndighet har samtliga
befogenheter till sitt férfogande, skapas bittre forutsittningar for
ett effektivt utévande av dem. Mot bakgrund av férordningens inne-
hall och de krav som férordningen kommer stilla pd den behériga
myndigheten bor f6rslaget avse antingen Polismyndigheten eller Siker-
hetspolisen. Det behovs stillningstaganden till vilka forfattnings-
indringar och andra &tgirder som krivs for att den féreslagna myn-
digheten ska kunna tillimpa férordningen och vidta de dtgirder som
ankommer pd en behérig myndighet enligt férordningen pd ett effek-
tivt och rittssikert sitt. Forslagen ska utformas s att myndighetens
administrativa bérda inte 6kar mer dn nédvindigt.

Utredaren ska dirfor

e ta stillning till om Polismyndigheten eller Sikerhetspolisen bér
utses till behérig myndighet enligt férordningen, och

e och limna nédvindiga forfattningsforslag.
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Uppdraget att foresld sanktioner och analysera
om det i 6vrigt finns behov att indra befintlig reglering

Férordningen kommer att kriva att var och en av medlemsstaterna
faststiller regler om sanktioner vid virdtjinstleverantdrers évertri-
delser av vissa skyldigheter enligt férordningen och att medlems-
staterna vidtar alla dtgirder som krivs for att sikerstilla att dessa
regler tillimpas. Medlemsstaterna ska meddela kommissionen vilka
regler om sanktioner som giller senast tolv minader efter att for-
ordningen har tritt i kraft.

Det finns behov av att 1ita utredaren kartligga vilka sanktioner
som ska kunna f6lja vid 8sidosittanden av aktuella skyldigheter 1 f6r-
ordningen. Frigan om det finns behov av att indra befintlig regler-
ing, diribland dataskyddsregleringen och 5 § férsta stycket och 7 §
lagen om ansvar f6r elektroniska anslagstavlor bor analyseras, och i
forekommande fall bor forslag till forfattningsindringar tas fram.

Utredaren ska dirfor

e foresld vilka sanktioner som ska aktualiseras vid aktuella 6ver-
tridelser av férordningen,

e analysera i vilken utstrickning forordningen 1 6vrigt medfoér behov
av indringar eller kompletteringar av svensk ritt, och

e limna nodvindiga forfattningsforslag.

Konsekvensbeskrivningar

Utredaren ska analysera och redovisa konsekvenserna av férslagen i
enlighet med kommittéférordningen (1998:1474) och férordningen
(2007:1244) om konsekvensutredning vid regelgivning. Om férsla-
gen kan forvintas leda till kostnadsékningar for det allminna, ska
utredaren foresld hur dessa ska finansieras. Utredaren ska ocksé redo-
visa forslagens konsekvenser for brottsbekimpningen och siker-
stilla att forslagen ir forenliga med grundliggande fri- och rittigheter.
Utredaren ska vidare redovisa férslagens konsekvenser f6r féretagen.
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Kontakter och redovisning av uppdraget

I uppdraget ingdr inte att limna forslag till indring 1 grundlag. Ut-
redaren ska dock vid sina éverviganden noga beakta skyddet fér grund-
liggande fri- och rittigheter, diribland yttrande- och informations-
friheten och férbudet mot dubbelprévning, och se éver hur ritten
till ett effektivt rittsmedel kan utévas pd ett indaméilsenligt sitt en-
ligt vad som kommer att anges 1 férordningen. Utredarens forslag
ska utformas sd att foretagens totala regelbdrda och kostnader inte
dkar mer dn nodvindigt.

Utredaren fir ta upp andra nirliggande frdgor som har samband
med de frigestillningar som ska utredas eller som pd annat sitt aktua-
liseras med anledning av férordningens inneh3ll om det bedéms néd-
vindigt.

Under utférandet av uppdraget ska utredaren ha en dialog med
och inhimta upplysningar frin Polismyndigheten och Sikerhets-
polisen. Utredaren ska dven, i den utstrickning som bedéms limpligt,
ha en dialog och inhimta upplysningar frin andra myndigheter,
niringslivet och organisationer som kan vara berérda av aktuella frigor.

Utredaren ska hilla sig informerad om och beakta annat relevant
arbete som pdgdr inom Regeringskansliet och utredningsvisendet
samt inom EU och andra internationella forum.

Uppdraget att limna forslag pd behorig myndighet ska redovisas
senast den 1 oktober 2021. Uppdraget 1 6vrigt ska redovisas senast
den 15 april 2022.

(Justitiedepartementet)
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EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2021/784
av den 29 april 2021
om 4tgirder mot spridning av terrorisminnehdll online

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande (1),

i enlighet med det ordinarie lagstiftningsforfarandet (3), och

av foljande skil:

1)

Denna forordning syftar till att sikerstilla att den digitala inre marknaden fungerar smidigt i ett Sppet och
demokratiskt samhille, genom att motverka att virdtjinster missbrukas for terrorismindamal samt bidra till
den allminna sikerheten i hela unionen. Den digitala inre marknadens funktion bér forbittras genom att riitts-
sikerheten okas for virdtjinstleverantorer och anvindarnas fortroende for onlinemiljon stirks, samt genom att
skyddet for yttrandefriheten forbittras, inbegripet friheten att ta emot och sprida information och idéer i ett Gppet
och demokratiskt samhille och mediernas frihet och mangfald.

Regleringsatgdrder for att dtgirda spridningen av terrorisminnehall online bor kompletteras med strategier frén
medlemsstaternas sida for att ta itu med terrorism, inbegripet forstirkning av mediekompetens och kritiskt
tinkande, utveckling av alternativa budskap och motbudskap samt andra initiativ for att minska effekterna av
och mottagligheten for terrorisminnehall online, liksom investeringar i socialt arbete, avradikaliseringsinitiativ och
fordjupade kontakter med berdrda samhillsgrupper, for att pd ett hallbart sitt forebygga radikalisering i samhillet.

Atgirder mot terrorisminnehall online, som ar en aspekt av ett storre problem med olagligt innehall online, kraver
en kombination av lagstiftningsatgirder, andra atgirder 4n lagstiftningsdtgarder samt frivilliga dtgirder som bygger
pd samarbete mellan myndigheter och virdtjinstleverantérer, pd ett sitt som sikerstiller fullstindig respekt for
grundliggande rittigheter.

Virdtjanstleverantorer som dr aktiva pd internet spelar en viktig roll i den digitala ekonomin genom att koppla
samman foretag och medborgare samt genom att underlitta den offentliga debatten och spridningen och motta-
gandet av information, dsikter och idéer, vilket i hog grad bidrar till innovation, ekonomisk tillvixt och skapande
av arbetstillfillen i unionen. Virdtjinstleverantorers tjdnster missbrukas dock i vissa fall av tredje parter for
dndamdlet att bedriva olaglig verksamhet online. Sirskilt oroande 4r att terroristgrupper och deras anhingare
missbrukar dessa tjdnster for att sprida terrorisminnehdll online i syfte att fa ut sitt budskap, radikalisera och
rekrytera foljare samt for att frimja och styra terroristverksamhet.

() EUT C 110, 22.3.2019, s. 67.

(3) Europaparlamentets stindpunkt av den 17 april 2019 (dnnu inte offentliggjord i EUT) och rédets stindpunkt vid férsta behandlingen
av den 16 mars 2021 (EUT C 135, 16.4.2021, s. 1). Europaparlamentets stindpunkt av den 28 april 2021 (dnnu inte offentliggjord i
EUT).

67



Bilaga 2 SOU 2021:76

Europeiska unionens officiella tidning 17.5.2021

(55 Aven om forekomsten av terrorisminnehdll online inte &r den enda faktorn, har den visat sig vara en katalysator
for radikalisering av enskilda personer som kan leda till terroristgarningar och far darfor allvarliga negativa
konsekvenser for anvindare, medborgare och samhallet i stort samt for de leverantorer av onlinetjinster som
hyser sddant innehdll, eftersom det undergréver anvindarnas fortroende och skadar deras affirsmodeller. Med tanke
pé vérdtjanstleverantorernas centrala roll och de tekniska resurser och den tekniska kapacitet som forknippas med
de tjdnster de tillhandahdller har virdtjanstleverantorerna ett sirskilt samhallsansvar att skydda sina tjdnster mot
missbruk av terrorister och att bidra till att ta itu med terrorisminnehéll som sprids online via deras tjnster, och
samtidigt beakta yttrandefrihetens grundliggande betydelse, inbegripet friheten att ta emot och sprida information
och idéer i ett dppet och demokratiskt samhille.

(6)  Insatser pd unionsnivd for att motverka terrorisminnehall online inleddes 2015 genom en ram for frivilligt sam-
arbete mellan medlemsstater och vérdtjinstleverantorer. Dessa insatser behover kompletteras med en tydlig réttslig
ram for att ytterligare minska tillgdngen till terrorisminnehdll online och pa limpligt sitt ta itu med ett snabbt
vixande problem. Avsikten med den rittsliga ramen dr att bygga vidare pd frivilliga insatser, som forstirktes
genom kommissionens rekommendation (EU) 2018/334 (), och tillmotesgd uppmaningarna fran Europaparlamen-
tet att vidta kraftigare dtgirder mot olagligt och skadligt innehéll online i verensstimmelse med den Gvergripande
ram som inrittades genom Europaparlamentets och ridets direktiv 2000/31/EG (%), liksom fran Europeiska rddet
for att forbittra upptickten och avligsnandet av innehdll online som anstiftar till terroristgarningar.

(7)  Denna forordning bér inte paverka tillimpningen av direktiv 2000/31/EG. I synnerhet bér inga dtgérder som en
virdtjanstleverantor vidtar i enlighet med denna forordning, inbegripet specifika dtgirder, i sig leda till att den
virdtjinstleverantoren forlorar mojligheten till det undantag frén ansvar som foreskrivs i det direktivet. Denna
forordning paverkar inte de nationella myndigheternas och domstolarnas befogenheter att faststilla vérdtjanst-
leverantorernas ansvar nar villkoren for undantag frdn ansvar i det direktivet inte dr uppfyllda.

(8)  Om denna forordning stir i konflikt med Europaparlamentets och rddets direktiv 2010/13/EU (°) nir det gller
bestimmelser om audiovisuella medietjanster enligt definitionen i artikel 1.1a i det direktivet bor direktiv
2010/13[EU ha foretride. Detta bor inte paverka skyldigheterna enligt denna forordning, i synnerhet vad giller
leverantérer av videodelningsplattformar.

(9 Denna forordning bor faststilla regler som ska motverka att virdtjanster missbrukas for spridning av terrorism-
innehdll online i syfte att garantera att den inre marknaden fungerar smidigt. Dessa regler bor fullt ut respektera de
grundliggande rittigheter som skyddas i unionen och i synnerhet de som garanteras i Europeiska unionens stadga
om de grundliggande rittigheterna (stadgan).

(10)  Syftet med denna forordning &r att bidra till att skydda den allminna sikerheten, samtidigt som limpliga och
stabila skyddsatgirder faststills for att sikerstilla skyddet av grundliggande rittigheter, inbegripet ritten till respekt
for privatlivet, till skydd av personuppgifter, till yttrandefrihet, inklusive friheten att ta emot och sprida infor-
mation, niringsfriheten samt ritten till ett effektivt rittsmedel. Dessutom ir all diskriminering forbjuden. Behoriga
myndigheter och virdtjanstleverantorer bor endast anta atgarder som ar nodvindiga, limpliga och proportionella i
ett demokratiskt samhille, med beaktande av den sirskilda vikt som tillméts yttrande- och informationsfriheten
samt mediernas frihet och méngfald, vilka ir sjilva grunden for ett pluralistiskt och demokratiskt samhille och
utgor virden som unionen bygger pa. Atgirder som paverkar yttrande- och informationsfriheten bér vara strikt
riktade for att dtgirda spridning av terrorisminnehdll online, samtidigt som ritten att lagligen ta emot och sprida
information respekteras, med beaktande av virdtjinstleverantérernas centrala roll i att frimja offentlig debatt samt
delande och mottagande av fakta, dsikter och idéer, i enlighet med lagen. Effektiva atgirder online for bekimpning
av terrorisminnehdll online och skyddet av yttrande- och informationsfriheten utgér inte motstridiga mél, utan
kompletterar och émsesidigt forstirker varandra.

(*) Kommissionens rekommendation (EU) 2018/334 av den 1 mars 2018 om dtgirder for att effektivt bekimpa olagligt innehdll online
(EUT L 63, 6.3.2018, s. 50).

(%) Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspekter pa informationssamhillets
tjdnster, sirskilt elektronisk handel, pd den inre marknaden ('Dircktiv om elektronisk handel”) (EGT L 178, 17.7.2000, s. 1).

(°) Europaparlamentets och radets direktiv 2010/13/EU av den 10 mars 2010 om samordning av vissa bestimmelser som faststills i
medlemsstaternas lagar och andra forfattningar om tillhandahéllande av audiovisuella medietjinster (direktiv om audiovisuella medie-
tjanster) (EUT L 95, 15.4.2010, s. 1).
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(11)  For att ge klarhet om de dtgirder som bdde virdtjanstleverantorer och behoriga myndigheter ska vidta for att
atgirda spridningen av terrorisminnehdll online bor denna forordning innehélla en definition av terrorisminnehdll i
forebyggande syfte, som overensstimmer med definitionerna av relevanta brott i Europaparlamentets och ridets
direktiv (EU) 2017/541 (). Med tanke pé behovet av att motverka den skadligaste terroristpropagandan online bér
den definitionen omfatta material som anstiftar eller vdrvar ndgon for att begd eller bidra till att terroristbrott
begds, virvar ndgon for att delta i en terroristgrupps verksamhet, eller forharligar terroristverksamhet inbegripet
genom spridning av material som skildrar en terroristattack. Definitionen bér dven omfatta material som ger
instruktioner om tillverkning eller anvindning av springdmnen, skjutvapen eller andra vapen eller skadliga eller
farliga dmnen samt kemiska, biologiska, radiologiska och nukleira (CBRN) dmnen, eller om andra sirskilda
metoder eller tekniker, inbegripet val av mdl i syfte att begd eller bidra till begdende av terroristbrott. Sidant
material inbegriper text, bilder, ljudupptagningar och videor samt direktséindning av terroristbrott, som innebir en
risk for att fler sddana brott begds. Vid bedomningen av huruvida material utgér terrorisminnehdll i den mening
som avses i denna forordning bor de behériga myndigheterna och virdtjanstleverantorerna ta hinsyn till sidana
faktorer som karaktiren hos och formuleringen av uttalanden, i vilket sammanhang uttalandena gjordes samt deras
potential att fi skadliga konsekvenser for ménniskors sikerhet. Det faktum att materialet producerats av, kan
tillskrivas eller sprids pd uppdrag av en person, grupp eller enhet som ingdr i unionens forteckning 6ver personer,
grupper och enheter som ar delaktiga i terroristgirningar och féremdl for restriktiva dtgarder bor utgora en viktig
faktor i bedomningen.

(12)  Material som sprids i utbildningssyfte, journalistiskt syfte, konstnirligt syfte eller forskningssyfte eller for att oka
medvetenheten om terroristverksamhet bor inte anses vara terrorisminnehdll. Vid faststillande av huruvida material
som tillhandahlls av en innehdllsleverantor utgor terrorisminnehdll enligt definitionen i denna frordning bor rétten
till yttrande- och informationsfrihet, inbegripet mediernas frihet och méngfald samt konstens och vetenskapens
frihet sirskilt beaktas. I synnerhet i fall dr innehéllsleverantoren har ett redaktionellt ansvar bér varje beslut om
avldgsnande av det spridda materialet beakta de publicistiska normer som faststillts genom press- eller medie-
reglering i enlighet med unionsritten, inbegripet stadgan. Dessutom bor det gé att uttrycka radikala, polemiska eller
kontroversiella asikter i den offentliga debatten om kénsliga politiska frigor utan att detta ska anses vara terrorism-
innehll.

(13)  For att effektivt dtgirda spridningen av terrorisminnehall online — samtidigt som respekten for enskilda personers
privatliv sikerstills — bor denna férordning tillimpas pd sidana leverantorer av informationssamhillets tjanster
som pa begiran lagrar och till allménheten sprider information och material som tillhandahallits av en anvindare
av tjansten, oavsett om lagringen och spridningen till allmdnheten av sddan information och sidant material ir av
rent teknisk, automatisk och passiv karaktir. Begreppet lagring bor forstds som forvaring av data i minnet hos en
fysisk eller virtuell server. Leverantorer av vidarebefordranstjinster eller cachelagringstjgnster samt andra tjénster som
tillhandahélls pd andra nivder av internetinfrastrukturen och som inte innefattar lagring, sdsom register och
registratorer samt leverantorer av dominnamnssystem (DNS), betalningstjinster eller skyddstjanster mot samord-
nad 6verbelastningsattack (DdoS), bér dirfor inte omfattas av denna férordnings tillimpningsomrade.

(14)  Begreppet spridning till allmdnheten bor innebara att information gors tillganglig for ett potentiellt obegrinsat antal
personer, det vill siga att information gors litt tillginglig for anvindare i allminhet utan att det kravs ndgon
ytterligare atgérd frin innehéllsleverantorens sida, oberoende av huruvida dessa personer verkligen tar del av
informationen i frdga. Om tillgdng till information kréver registrering eller tilltrdde till en grupp av anvindare
bor den informationen dirfor anses spridd till allminheten endast ndr anvindare som soker tillgang till infor-
mationen automatiskt registreras eller ges tilltride utan att en person beslutar om eller viljer ut vem som ska ges
tillgdng till informationen. Interpersonella kommunikationstjinster enligt definitionen i artikel 2.5 i Europaparla-
mentets och radets direktiv (EU) 2018/1972 (7), sdsom e-post eller privata meddelandetjinster, bor inte omfattas av
denna férordnings tillimpningsomrade. Information bér anses lagrad och spridd till allmédnheten i den mening

(%) Europaparlamentets och ridets direktiv (EU) 2017541 av den 15 mars 2017 om bekdmpande av terrorism, om ersittande av radets
rambeslut 2002/475(RIF och om indring av rddets beslut 2005/671/RIF (EUT L 88, 31.3.2017, s. 6).

() Europaparlamentets och ridets direktiv (EU) 20181972 av den 11 december 2018 om inrittande av en europeisk kodex for
elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).
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som avses i denna forordning endast nér detta sker pd direkt begdran av innehéllsleverantoren. Leverantdrer av
tjdnster, sdsom molninfrastruktur, vilka tillhandahélls pd begiran av andra parter dn innehallsleverantorerna och
endast indirekt ér till nytta for de sistnimnda, bor dérfor inte omfattas av denna forordning. Denna forordning bor
exempelvis omfatta leverantorer av sociala medietjanster, video-, bild- och ljuddelningstjinster, samt fildelnings-
tjdnster och andra molntjinster, i den man som dessa tjanster anvinds for att gora den lagrade informationen
tillginglig for allménheten pd direkt begiran av innehéllsleverantdren. Om en virdtjinstleverantér tillhandahéller
flera tjdnster bor denna forordning endast tillimpas pd de tjdnster som faller inom dess tillimpningsomréde.

(15)  Terrorisminnehdll sprids ofta till allminheten via tjdnster som tillhandhélls av virdtjanstleverantdrer etablerade i
tredjelinder. For att skydda anvindare i unionen och sikerstilla att samtliga virdtjanstleverantorer som verkar
inom den digitala inre marknaden omfattas av samma krav bor denna forordning vara tillimplig pé alla leveran-
torer av relevanta tjdnster som erbjuds i unionen, oberoende av i vilket land de har sitt huvudsakliga verksamhets-
stille. En virdtjinstleverantor bor anses erbjuda tjanster i unionen om den gor det mojligt for fysiska eller juridiska
personer i en eller flera medlemsstater att anvinda dess tjanster samt har en betydande anknytning till den eller de
medlemsstaterna.

(16)  En betydande anknytning till unionen bér foreligga om vérdtjanstleverantoren har ett verksamhetsstille i unionen,
om dess tjanster anvinds av ett betydande antal anvindare i en eller flera medlemsstater, eller om dess verksamhet
riktas till en eller flera medlemsstater. Huruvida verksamheten ér riktad till en eller flera medlemsstater bor avgoras
péd grundval av samtliga relevanta omstindigheter, inbegripet faktorer som anvindning av ett sprak eller en valuta
som i allmdnhet anvinds i den berorda medlemsstaten, eller mojligheten att bestilla varor eller tjanster frin
medlemsstaten. En sddan riktad karaktdr skulle ocksd kunna hirrora fran det faktum att en app finns tillganglig
i ber6rd nationell appstore, att lokal marknadsforing eller reklam gors pd ett sprak som vanligen anvinds i den
berorda medlemsstaten eller att kundkontakter, sdsom kundtjanst, skots pa ett sprék som vanligen anvinds i den
medlemsstaten. En betydande anknytning bor ocksd antas foreligga om en virdtjanstleverantér riktar sin verk-
samhet till en eller flera medlemsstater i den mening som avses i artikel 17.1 ¢ i Europaparlamentets och ridets
forordning (EU) nr 1215/2012 (). Enbart det faktum att en vardtjanstleverantors webbplats, en e-postadress eller
andra kontaktuppgifter ér tillgingliga i en eller flera medlemsstater bor inte i sig vara tillrackligt for att utgéra en
betydande anknytning. Dessutom bor det inte kunna anses foreligga en betydande anknytning till unionen pd
grund av att en tjanst tillhandahélls i det enda syftet att efterleva det forbud mot diskriminering som faststalls i
Europaparlamentets och rédets forordning (EU) 2018/302 (°).

(17)  En harmonisering bor ske av forfarandet for och de skyldigheter som foljer av avligsnandeorder som &ligger
virdtjinstleverantorer att avldgsna terrorisminnehdll eller gora det odtkomligt efter en bedomning av de behériga
myndigheterna. Med tanke pd hur snabbt terrorisminnehéll sprids via onlinetjinster bér virdtjinstleverantorerna
alaggas en skyldighet att sikerstilla att det terrorisminnehall som anges i avligsnandeordern avligsnas eller att det
gors odtkomligt i samtliga medlemsstater inom en timme frén mottagandet av avligsnandeordern. Utom i veder-
borligen motiverade bridskande fall bor den behériga myndigheten tillhandahélla vardtjinstleverantéren infor-
mation om f6rfaranden och tillimpliga tidsfrister minst tolv timmar innan en avligsnandeorder for forsta gingen
utfirdas till den vérdtjinstleverantoren. Vederborligen motiverade bridskande fall foreligger nir det faktum att
terrorisminnehéllet avldgsnas eller gors odtkomligt senare dn en timme efter mottagandet av avligsnandeordern
skulle medféra allvarlig skada, sisom i situationer dir det finns ett Gverhingande hot mot en persons liv eller
fysiska integritet eller nir sddant innehall skildrar pigdende hindelseférlopp som resulterar i skada pa en persons
liv eller fysiska integritet. Den behériga myndigheten bor avgéra huruvida enskilda fall utgor bradskande fall och
vederborligen motivera sitt beslut i avldgsnandeordern. Om virdtjnstleverantoren pa grund av force majeure eller
faktisk omgjlighet inte kan folja avldgsnandeordern inom en timme fran det att den mottagits, inbegripet pd grund
av objektivt motiverade tekniska eller operativa skil, bor den snarast méjligt informera den utfirdande behoriga
myndigheten om detta och folja avligsnandeordern s snart situationen har 1sts.

(%) Europaparlamentets och rédets forordning (EU) nr 1215/2012 av den 12 december 2012 om domstols behorighet och om erkin-
nande och verkstillighet av domar péd privatrittens omrade (EUT L 351, 20.12.2012, s. 1).

(°) Europaparlamentets och radets férordning (EU) 2018/302 av den 28 februari 2018 om étgirder mot omotiverad geoblockering och
andra former av diskriminering pd grund av kunders nationalitet, bosittningsort eller etableringsort pd den inre marknaden och om
ndring av forordningarna (EG) nr 2006/2004 och (EU) 2017/2394 samt direktiv 2009/22/EG (EUT L 60 I, 2.3.2018, s. 1).
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(18)  Avlagsnandeordern bér innehdlla en motivering som klassificerar det material som ska avligsnas eller goras
odtkomligt som terrorisminnehall och ge tillricklig information for att lokalisera innehdllet genom att ange den
exakta webbadressen och, nir sd krivs, eventuell ytterligare information, sisom en skirmdump av innehéllet i
friga. Den motiveringen bor gora det mojligt for virdtjanstleverantoren och, i slutdndan, innehéllsleverantoren, att
faktiskt ut6va sin ritt till rittslig prévning. Motiveringen bér inte innebéra utlimnande av kénslig information som
skulle kunna &ventyra pagdende utredningar.

(19)  Den behoriga myndigheten bor limna avligsnandeordern direkt till den kontaktpunkt som utsetts eller inrittats av
virdtjanstleverantoren for tillimpningen av denna férordning, pa ett elektroniskt sitt som gor det majligt att fa en
skriftlig uppteckning och som ger forutsittningar for virdtjinstleverantoren att faststilla att ordern ér autentisk —
dven att datum och tidpunkt for sindandet och mottagandet av ordern dr korrekta — sdsom genom sikrad e-post
eller sikrade plattformar eller andra sikra kanaler, dven sddana som tillhandahélls av virdtjinstleverantoren, i
enlighet med unionsritt om skydd av personuppgifter. Detta krav bor bland annat kunna uppfyllas genom
anvindning av kvalificerade elektroniska tjanster for rekommenderad leverans i den mening som avses i Europa-
parlamentets och rddets forordning (EU) nr 910/2014 ('%). Om virdtjinstleverantoren har sitt huvudsakliga verk-
samhetsstille, eller dess rattsliga foretradare dr bosatt eller etablerad, i en annan medlemsstat 4n den utfirdande
behoriga myndighetens medlemsstat bor en kopia av avligsnandeordern limnas samtidigt till den behériga myn-
digheten i den medlemsstaten.

(200 Den behoriga myndigheten i den medlemsstat déir virdtjanstleverantren har sitt huvudsakliga verksamhetsstille
eller dir dess rittsliga foretridare ir bosatt eller etablerad bor ha mojlighet att granska den avligsnandeorder som
utfirdats av behoriga myndigheter i en annan medlemsstat for att faststilla huruvida den pd ett allvarligt eller
uppenbart sitt 4r oforenlig med denna forordning eller de grundliggande rittigheterna i stadgan. Bdde innehalls-
leverant6ren och virdtjanstleverantoren bor ha ritt att begdra att den behoriga myndigheten i den medlemsstat dir
vardtjanstleverantoren har sitt huvudsakliga verksamhetsstille eller dar dess rittsliga foretradare ar bosatt eller
etablerad ska gora en sidan granskning. Nir en sidan begiran gors bor den behériga myndigheten anta ett beslut
om huruvida avligsnandeordern innefattar en sddan of6renlighet. Om en sddan of6renlighet konstateras i det
beslutet bor avligsnandeordern inte lingre ha rittsverkan. Granskningen bor utforas snabbt for att sikerstilla att
innehall som avligsnats eller gjorts odtkomligt pd felaktig grund aterstills s& snart som mojligt.

(21)  Virdtjanstleverantorer som ér utsatta for terrorisminnehdll och som tillimpar anvindarvillkor bér i dessa inkludera
bestimmelser om dtgérder mot missbruk av deras tjinster for spridning av terrorisminnehll till allménheten. De
bor tillimpa dessa bestimmelser pa ett omsorgsfullt, transparent, proportionellt och icke-diskriminerande sitt.

(22)  Med tanke pd problemets omfattning och den snabbhet som krivs for att effektivt identifiera och avligsna
terrorisminnehdll dr effektiva och proportionella specifika dtgirder en avgérande bestindsdel i kampen mot
terrorisminnehdll online. I syfte att minska tillgéngen till terrorisminnehall pé sina tjanster bor virdtjanstleveran-
torer som dr exponerade for terrorisminnehdll infora specifika dtgirder med beaktande av riskerna for och graden
av exponering for terrorisminnehdll samt inverkan pd tredje parters rittigheter och allminhetens intresse av
information. Virdtjanstleverantorer bor faststilla vilken limplig, ndamdlsenlig och proportionell specifik dtgird
som bor inforas for att identifiera och avligsna terrorisminnehdll. Specifika atgdrder skulle kunna inbegripa
lampliga tekniska eller operativa dtgérder eller limplig teknisk eller operativ kapacitet, sdsom personal eller tekniska
medel for att identifiera och snabbt avligsna terrorisminnehdll eller gora det oatkomligt, mekanismer varmed
anvindare kan rapportera eller flagga foregivet terrorisminnehall, eller varje annan tgird som virdtjanstleveran-
toren finner lamplig och effektiv for att dtgirda tillgingligheten av terrorisminnehdll pd dess tjanster.

(23)  Nir specifika atgérder infors bor vérdtjanstleverantorerna sikerstilla att anvindares ritt till yttrande- och infor-
mationsfrihet samt mediernas frihet och méngfald som skyddas i stadgan bibehalls. Ut6ver de krav som faststills i
lag, inbegripet lagstiftningen om skydd av personuppgifter, bor virdtjinstleverantorer agera med tillborlig akt-
samhet och vidta skyddsdtgirder, nir sd 4r limpligt, inbegripet ménsklig tillsyn och kontroll, for att undvika
oavsiktliga eller felaktiga beslut som leder till att innehdll som inte 4r terrorisminnehdll avligsnas eller gors
oédtkomligt.

("9 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjinster
for elektroniska transaktioner pa den inre marknaden och om upphivande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, 5. 73).
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(24)  Virdtjanstleverantoren bor till den behdriga myndigheten rapportera om de specifika atgirder som inforts for att
gora det mojligt for den myndigheten att avgora huruvida dtgérderna dr dndamdlsenliga och proportionella och,
om automatiska metoder anvinds, huruvida virdtjanstleverantoren har den nodvindiga kapaciteten for mansklig
tillsyn och kontroll. Vid bedomningen av dtgirdernas dndamalsenlighet och proportionalitet bor de behoriga
myndigheterna beakta relevanta parametrar, daribland det antal avligsnandeorder som utfirdats till virdtjanst-
leverantdren, virdtjanstleverantorens storlek och ekonomiska kapacitet och inverkan av dess tjinster pa sprid-
ningen av terrorisminnehdll, till exempel pd grundval av antalet anvindare i unionen, samt de skyddsdtgirder som
inforts for att dtgdrda missbruk av dess tjanster for spridning av terrorisminnehall online.

(25)  Om den behoriga myndigheten anser att de specifika dtgarder som inforts ar otillrickliga for att hantera riskerna
bér den kunna kriva att ytterligare limpliga, andamélsenliga och proportionella specifika tgirder antas. Kravet pd
inforande av sidana ytterligare specifika dtgirder bor inte medfora en allmin skyldighet att Gvervaka eller en
skyldighet att aktivt efterforska fakta i den mening som avses i artikel 15.1 i direktiv 2000/31/EG och inte heller
ndgot krav pd att anvinda automatiska verktyg. Vardtjinstleverantorer bor emellertid kunna besluta att anvinda
automatiska verktyg om de anser det limpligt och n6dvandigt for att pa ett effektivt sitt dtgdrda missbruk av deras
tjdnster for spridning av terrorisminnehdll online.

(26)  Virdtjinstleverantorernas skyldighet att bevara avligsnat innehdll och dirtill hérande data bor faststillas for
specifika dndamadl och begrinsas till den tidsperiod som ar nddvindig. Det finns ett behov av att utvidga
bevarandekravet till dartill horande data i den mén sidana data annars skulle gd forlorade till foljd av att det
berorda terrorisminnehéllet avldgsnas. Dartill horande data kan omfatta data sdsom abonnentdata, sirskilt uppgifter
om innehéllsleverantorens identitet, och dtkomstdata, inbegripet uppgifter om datum och tidpunkt for innehélls-
leverantérens anvindning av och inloggning till och utloggning frén tjdnsten, tillsammans med den ip-adress som
internetleverantdren har tilldelat innehéllsleverantoren.

(27)  Skyldigheten att bevara innehallet for administrativa eller rittsliga provningsforfaranden 4r nédvindig och moti-
verad med hinsyn till behovet av att sikerstilla att det finns effektiva rittsmedel for innehéllsleverantorer vars
innehall har avligsnats eller gjorts odtkomligt samt for att sikerstilla att innehallet kan aterstillas beroende pa
resultatet av dessa forfaranden. Skyldigheten att bevara material for utrednings- eller lagforingsindamdl 4r moti-
verad och nddvindig med tanke pd det virde som materialet kan tillfora for att stora eller forhindra terrorist-
verksamhet. Dérfor bor bevarande av avligsnat terrorisminnehall for att forebygga, forhindra, upptiicka, utreda och
lagféra terroristbrott ocksd anses vara motiverat. Terrorisminnehdllet och dartill horande data bor endast lagras
under den tidsperiod som 4r nodvandig for att de brottsbekimpande myndigheterna ska kunna kontrollera det
terrorisminnehallet och besluta om det behovs for dessa dndamdl. For forebyggande, forhindrande, upptickt,
utredning och lagféring av terroristbrott bor kravet pd att bevara data vara begrinsat till data som sannolikt
har en koppling till terroristbrott och dirmed skulle kunna bidra till att lagfora terroristbrott eller férhindra
allvarliga risker for den allmédnna sikerheten. Nér virdtjanstleverantorer avlagsnar material eller gor det odtkomligt,
sarskilt genom egna specifika atgirder, bor de omgdende informera de behoriga myndigheterna om innehall som
innehaller information som innefattar ett 6verhidngande hot mot en eller flera personers liv eller ett misstankt
terroristbrott.

(28)  For att sakerstilla proportionalitet bor perioden for bevarande vara begrinsad till sex médnader sd att innehdlls-
leverantérerna fér tillrackligt med tid for att inleda administrativa eller rittsliga provningsforfaranden och for att
brottsbekimpande myndigheter ska kunna fd dtkomst till relevanta data for utredning och lagforing av terro-
ristbrott. Det bor dock, pd begdran av den behoriga myndigheten eller domstolen, vara méjligt att forlinga denna
period med den tid som 4r nodvindig i fall dd dessa forfaranden inleds men inte avslutas inom den sexmanaders-
perioden. Perioden for bevarande bor vara tillricklig for att de brottsbekimpande myndigheterna ska kunna bevara
material som 4r nodvindigt for utredningar och lagforing, samtidigt som balansen i forhéllande till de grund-
liggande rattigheterna sikerstills.

(29)  Denna forordning bér inte paverka de forfarandegarantier eller processuella utredningsatgirder som ror atkomst till
innehall och dirtill hérande data som bevarats for att utreda och lagféra terroristbrott, vilka faststills i unionsritt
eller nationell ritt.
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(30)  Transparens i virdtjanstleverantorernas strategier for terrorisminnehall dr avgdrande for att 6ka deras ansvarighet
gentemot anvindarna och stirka medborgarnas fortroende for den digitala inre marknaden. Virdtjanstleverantorer
som har vidtagit dtgirder eller dlagts att vidta atgirder enligt denna forordning under ett visst kalenderdr bor
offentliggora drliga transparensrapporter som innehéller information om étgarder som vidtagits for att identifiera
och avligsna terrorisminnehall.

(31) De behériga myndigheterna bér offentliggora érliga transparensrapporter med information om antalet avligs-
nandeorder, antalet fall dir en order inte verkstilldes, antalet beslut avseende specifika dtgirder, antalet fall som
ar foremdl for administrativa eller rittsliga provningsforfaranden och antalet beslut om att paféra sanktioner.

(32)  Ritten till ett effektivt rittsmedel stadfists i artikel 19 i fordraget om Europeiska unionen (EU-fordraget) och
artikel 47 i stadgan. Varje fysisk eller juridisk person har ritt till ett effektivt rittsmedel infor behorig nationell
domstol mot alla dtgirder som vidtas enligt denna forordning och som kan inverka negativt pd den personens
rittigheter. Den ritten bor sirskilt inbegripa en méjlighet for vérdtjdnstleverantdrer och innehéllsleverantdrer att
effektivt bestrida avligsnandeorder eller beslut till foljd av granskning av avligsnandeorder enligt denna férordning
infér domstol i den medlemsstat vars behoriga myndighet utfirdade avligsnandeordern eller fattade beslutet, och
en mojlighet for virdtjinstleverantorer att effektivt bestrida ett beslut om specifika atgdrder eller sanktioner infor
domstol i den medlemsstat vars behoriga myndighet fattade det beslutet.

(33)  Klagomalsforfaranden utgér en nodvindig skyddsatgird mot att innehdll online felaktigt avligsnas eller gors
odtkomligt nir sidant innehdll dr skyddat genom yttrande- och informationsfriheten. Virdtjinstleverantérer bor
dirfor uppritta anvindarvinliga klagomalsmekanismer och sikerstilla att klagomal hanteras snabbt och med full
transparens gentemot innehdllsleverantdren. Kravet pd att virdtjinstleverantoren ska dterstilla innehdll som fel-
aktigt har avligsnats eller gjorts odtkomligt bor inte paverka vérdtjanstleverantorens méjlighet att genomdriva sina
egna anvindarvillkor.

(34)  Ett effektivt rittsligt skydd i enlighet med artikel 19 i EU-fordraget och artikel 47 i stadgan forutsitter att innehalls-
leverantdrer kan utrona av vilka orsaker det innehdll de tillhandahéller har avligsnats eller gjorts odtkomligt. For
detta @ndamdl bor virdtjinstleverantoren tillhandahélla innehéllsleverantdren information for bestridande av att
innehdllet avligsnats eller gjorts odtkomligt. Beroende pd omstindigheterna skulle virdtjanstleverantorer kunna
ersitta innehdll som har avligsnats eller gjorts odtkomligt med ett meddelande om att innehéllet har avligsnats
eller gjorts odtkomligt i enlighet med denna forordning. Ytterligare information om orsakerna till att innehéllet
avldgsnats eller gjorts odtkomligt samt om rittsmedel for detta bor tillhandahéllas pd begdran fran innehalls-
leverant6ren. Om de behoriga myndigheterna beslutar att det av hansyn till allmin sikerhet, inbegripet inom
ramen for en utredning, dr olampligt eller kontraproduktivt att direkt underritta innehallsleverantoren om att
innehall har avldgsnats eller gjorts odtkomligt bor de informera virdtjanstleverantoren i enlighet darmed.

(35)  Medlemsstaterna bor utse behoriga myndigheter for tillimpningen av denna férordning. Detta bor inte nddvin-
digtvis innebira att en ny myndighet mdste inrittas, och det bor vara mojligt att anfortro ett befintligt organ de
funktioner som foreskrivs i denna férordning. Det bor enligt denna forordning finnas krav pa att det utses
myndigheter som har befogenhet att utfirda avligsnandeorder, granska avligsnandeorder, 6vervaka specifika
atgdrder och pafora sanktioner, medan varje medlemsstat bor kunna bestimma hur ménga behoriga myndigheter
som ska utses och om de ska vara administrativa, brottsbekimpande eller rittsliga. Medlemsstaterna bor sikerstilla
att de behoriga myndigheterna utfor sina uppgifter pd ett objektivt och icke-diskriminerande sitt och inte efter-
frigar eller tar emot instruktioner frin ndgot annat organ nir det giller utforandet av uppgifter enligt denna
forordning. Detta bor inte forhindra tillsyn i enlighet med nationell konstitutionell ritt. Medlemsstaterna bor
underritta kommissionen om de behoriga myndigheter som utsetts enligt denna férordning, och kommissionen
bor offentliggora ett register online med en forteckning 6ver de behériga myndigheterna. Det onlineregistret bor
vara litt tillgingligt, sd att vérdtjinstleverantdrer snabbt kan kontrollera att en avligsnandeorder ir autentisk.
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(36)  For att undvika dubbelarbete och mojlig storning av utredningar samt for att minimera bordan for berorda
vérdtjanstleverantorer bor de behoriga myndigheterna utbyta information, samordna sig med och samarbeta
med varandra och, nir sd ar limpligt, med Europol, innan de utfirdar avligsnandeorder. Nir den fattar beslut
om huruvida en avligsnandeorder ska utfirdas bor den behoriga myndigheten ta vederborlig hansyn till eventuella
anmilningar om en konflikt med ett utredningsmassigt intresse (konfliktlosning). Om en behorig myndighet far
information frdn en behorig myndighet i en annan medlemsstat om en befintlig avligsnandeorder bor den inte
utfirda en avligsnandeorder avseende samma sak. Vid genomférandet av bestimmelserna i denna férordning kan
Europol tillhandahalla stod i enlighet med dess nuvarande mandat och befintliga rattsliga ram.

(37) I syfte att sikerstilla ett effektivt och tillrickligt enhetligt genomférande av specifika atgarder som vidtas av
virdtjanstleverantorer bor de behériga myndigheterna samordna sig och samarbeta med varandra i friga om de
utbyten som de har med virdtjanstleverantorer avseende avligsnandeorder samt identifiering, genomforande och
bedémning av specifika dtgarder. Samordning och samarbete beh6vs ocksd i samband med andra étgarder for
genomforande av denna forordning, inbegripet med avseende pd antagande av regler om sanktioner och paférande
av sanktioner. Kommissionen bor underlitta sddan samordning och sidant samarbete.

(38)  Det dr viktigt att den behoriga myndigheten i den medlemsstat som ansvarar for att pifora sanktioner ér full-
stindigt informerad om utfirdandet av avligsnandeorder och efterfoljande utbyten mellan vérdtjinstleverantoren
och behoriga myndigheter i andra medlemsstater. For det dndamalet bor medlemsstaterna sikerstilla limpliga och
sikra kommunikationskanaler och mekanismer som gor det mojligt att dela relevant information i ritt tid.

(39)  For att underlitta ett snabbt utbyte mellan behoriga myndigheter och med virdtjinstleverantdrer, och for att
undvika dubbelarbete, bor medlemsstaterna uppmuntras att anvinda sig av de sirskilda verktyg som utvecklats av
Europol, sdsom den befintliga applikationen for hantering av anmilan av innehdll pa internet (Internet Referral
Management application) eller dess efterfoljare.

(40)  Anmilningar frin medlemsstaterna och Europol har visat sig utgora ett effektivt och snabbt sitt att 6ka vird-
tjdnstleverantorers medvetenhet om specifikt innehall som ir tillgdngligt via deras tjanster och gora det mojligt for
dem att snabbt vidta dtgdrder. Sddana anmalningar, som dr en mekanism for att uppméirksamma virdtjanst-
leverantérer pd information som skulle kunna anses utgora terrorisminnehdll, sd att de frivilligt kan bedoma
om det innehallet 4r forenligt med deras egna anvindarvillkor, bor forbli tillgingliga vid sidan av avligsnandeorder.
Det ir alljamt virdtjanstleverantoren som fattar det slutliga beslutet om huruvida innehdllet ska avligsnas pé
grund av att det dr oforenligt med dess anvindarvillkor. Denna forordning bér inte pdverka Europols mandat som
faststills i Europaparlamentets och rédets forordning (EU) 2016/794 (''). Ingenting i den hir forordningen bor
dirfor tolkas som att det skulle hindra medlemsstaterna och Europol frén att anvinda anmilningar som ett verktyg
for dtgirdande av terrorisminnehall online.

(41)  Med tanke pa de sirskilt allvarliga konsekvenserna av visst terrorisminnehall online bér vérdtjinstleverantorer
omgdende informera de relevanta myndigheterna i den berérda medlemsstaten eller de behériga myndigheterna i
den medlemsstat dir de ir etablerade eller har en rittslig foretridare om terrorisminnehdll som innefattar ett
overhingande hot mot en eller flera personers liv eller ett misstinkt terroristbrott. For att sikerstilla proportio-
nalitet bor den skyldigheten vara begrinsad till terroristbrott enligt definitionen i artikel 3.1 i direktiv (EU)
2017/541. Den skyldigheten att informera bér inte innebira att vérdtjanstleverantorer ar skyldiga att aktivt
soka bevis pd sddana 6verhingande hot mot en eller flera personers liv eller ett misstinkt terroristbrott. Den
berdrda medlemsstaten bor forstds som den medlemsstat som har jurisdiktion 6ver utredning och lagforing av de
terroristbrotten pa grundval av girningsmannens eller det potentiella brottsoffrets nationalitet eller malplatsen for
terroristgarningen. Om det rdder tvivel bor virdtjanstleverantérer limna informationen till Europol som bor
tillhandahélla relevanta uppfoljningsitgarder i enlighet med sitt mandat, inbegripet genom att vidarebefordra
den informationen till de relevanta nationella myndigheterna. Medlemsstaternas behériga myndigheter bor ha
rétt att anvinda sddan information for att vidta utredningsdtgirder som foreskrivs i unionsritt eller nationell ratt.

(") Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens byra for samarbete inom
brottsbekdmpning (Europol) och om ersittande och upphivande av rddets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF (EUT L 135, 24.5.2016, s. 53).
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(42)  Virdtjinstleverantorer bor utse eller inrdtta kontaktpunkter for att underltta snabb handliggning av avligsnan-
deorder. Kontaktpunkten bor endast tjana operativa syften. Kontaktpunkten bér bestd av nagon typ av sirskilda
medel, interna eller externa, som majliggor elektronisk inlimning av avligsnandeorder och av tekniska resurser
eller personalresurser som méjliggor snabb handliggning av dem. Kontaktpunkten mdste inte vara beligen i
unionen. Virdtjanstleverantoren bor vara fri att anvinda en befintlig kontaktpunkt vid tillimpningen av denna
forordning, under forutsittning att kontaktpunkten klarar av att fullgora de funktioner som féreskrivs i denna
forordning. 1 syfte att sikerstilla att terrorisminnehdll avligsnas eller gors odtkomligt inom en timme frin
mottagandet av en avligsnandeorder bor kontaktpunkten for vérdtjinstleverantérer som ar exponerade for terro-
risminnehdll vara tillginglig vid alla tidpunkter. Informationen om kontaktpunkten bor inbegripa information om
vilket sprak kontaktpunkten kan kontaktas pd. For att underlitta kommunikationen mellan virdtjinstleveranto-
rerna och de behdriga myndigheterna uppmuntras vérdtjinstleverantorer att tillita kommunikation pé ett av
unionsinstitutionernas officiella sprak som deras anvindarvillkor finns tillgingliga pa.

(43) D4 det inte finns ndgot allmént krav pé att virdtjanstleverantorer méste sikerstilla fysisk nirvaro inom unionens
territorium, finns det ett behov av att sikerstilla klarhet om vilken medlemsstats jurisdiktion den virdtjanst-
leverantdr som erbjuder tjanster inom unionen omfattas av. Som en allmén regel omfattas virdtjinstleverantoren
av jurisdiktionen i den medlemsstat dir dess huvudsakliga verksamhetsstille 4r beldget eller dir dess rittsliga
foretradare dr bosatt eller etablerad. Detta bor inte paverka de bestimmelser om behorighet som faststills for
avligsnandeorder och beslut som foljer av granskningen av avligsnandeorder enligt denna forordning. Nir det
giller en virdtjdnstleverantdr som inte har ndgot verksamhetsstille i unionen och som inte utser en rittslig
foretridare bor varje medlemsstat dndd ha jurisdiktion och dirmed kunna pédféra sanktioner, under forutsittning
att principen ne bis in idem respekteras.

(44)  Virdtjanstleverantorer som inte r etablerade i unionen bor skriftligen utse en rittslig foretradare for att sikerstilla
att skyldigheterna enligt denna forordning efterlevs och verkstills. Virdtjanstleverantorer bor for tillimpningen av
denna férordning kunna utse en rittslig foretridare som redan ir utsedd for andra dndamdl, under forutsittning att
denna rittsliga foretradare kan fullgora de funktioner som foreskrivs i denna férordning. Den rittsliga foretradaren
bor ha befogenhet att agera pé virdtjanstleverantorens vignar.

(45)  Sanktioner dr nodvindiga for att sikerstilla virdtjanstleverantorernas effektiva genomférande av denna forordning.
Medlemsstaterna bor anta regler om sanktioner, som kan vara av administrativ eller straffrittslig art, samt riktlinjer
for botfillning nir sd 4r lampligt. Bristande efterlevnad i enskilda fall kan bli foremal for sanktioner, med respekt
for principen ne bis in idem och proportionalitetsprincipen, samt med sikerstillande av att sddana sanktioner pafors
med beaktande av systematisk underldtenhet. Sanktioner kan ta sig olika former, inbegripet formella varningar vid
smirre overtradelser eller boter vid allvarligare eller systematiska Overtridelser. Sarskilt stringa sanktioner bor
faststillas om virdtjanstleverantoren systematiskt eller fortgdende underldter att avligsna terrorisminnehdll eller
gora det odtkomligt inom en timme frdn mottagandet av en avligsnandeorder. For att sikerstilla rittssikerhet bor
det i denna f6rordning anges vilka 6vertradelser som kan bli féremal for sanktioner och vilka omstindigheter som
ar relevanta for att bedoma sanktionernas typ och nivd. Vid faststillande av huruvida boter ska alaggas bor
vederborlig hinsyn tas till vardtjanstleverantorens ekonomiska resurser. Den behériga myndigheten bor vidare
ta hinsyn till huruvida virdtjanstleverantoren ar ett nystartat foretag eller ett mikroforetag, litet eller medelstort
foretag enligt definitionen i kommissionens rekommendation 2003/361/EG ('?). Ytterligare omstindigheter bor
beaktas, exempelvis huruvida virdtjanstleverantérens handlande objektivt sett varit oforsiktigt eller klandervirt eller
huruvida 6vertridelsen har orsakats av vdrdsloshet eller varit avsiktlig. Medlemsstaterna bor sikerstilla att de
sanktioner som pafors for overtridelser av denna férordning inte uppmuntrar till avligsnande av material som
inte dr terrorisminnehall.

(46)  Anvindningen av standardiserade mallar underldttar samarbete och informationsutbyte mellan behériga myndig-
heter och virdtjanstleverantérer, och gor det mojligt for dem att kommunicera snabbare och mer effektivt. Det 4r
sarskilt viktigt att sikerstilla snabba dtgirder efter mottagandet av en avligsnandeorder. Mallar minskar Gversitt-
ningskostnaderna och bidrar till en hogre standard for processen. Mallar fér dterkoppling méjliggor ett standar-
diserat informationsutbyte och ar sirskilt viktiga om virdtjanstleverantérerna inte kan folja avligsnandeorder.
Autentiserade inlimningskanaler kan garantera att avligsnandeordern 4r autentisk, liksom att datum och tidpunkt
for sindande och mottagande av ordern ér korrekta.

('?) Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av mikroféretag samt sma och medelstora
foretag (EUT L 124, 20.5.2003, s. 36).
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(47)  For att vid behov mojliggora en snabb dndring av innehallet i de mallar som ska anvindas vid tillimpningen av
denna forordning bor befogenheten att anta akter i enlighet med artikel 290 i fordraget om Europeiska unionens
funktionssitt delegeras till kommissionen med avseende pa 4ndringar av bilagorna till denna forordning. For att
kunna ta hinsyn till den tekniska utvecklingen och utvecklingen av den relaterade rttsliga ramen bor kommis-
sionen ocksd ges befogenhet att anta delegerade akter for att komplettera denna forordning med tekniska krav pd
de elektroniska medel som de behoriga myndigheterna ska anvinda for att 6versinda avligsnandeorder. Det ar
sarskilt viktigt att kommissionen genomfér lampliga samrad under sitt forberedande arbete, inbegripet pa expert-
nivd, och att dessa samrdd genomférs i enlighet med principerna i det interinstitutionella avtalet av den 13 april
2016 om bittre lagstiftning (*%). For att sikerstilla lika stor delaktighet i forberedelsen av delegerade akter erhaller
Europaparlamentet och rddet alla handlingar samtidigt som medlemsstaternas experter, och deras experter ges
systematiskt tilltride till méten i kommissionens expertgrupper som arbetar med forberedelse av delegerade akter.

(48)  Medlemsstaterna bor samla in information om genomforandet av denna forordning. Medlemsstaterna bor ha
méjlighet att anvinda sig av virdtjanstleverantorernas transparensrapporter och vid behov komplettera med mer
detaljerad information, ssom deras egna transparensrapporter enligt denna forordning. Ett detaljerat program for
Gvervakning av denna forordnings utfall, resultat och effekter bor inrittas som underlag fér en utvirdering av
genomférandet av denna forordning.

(49) P4 grundval av resultaten och slutsatserna i genomféranderapporten och resultaten av 6vervakningen bor kom-
missionen genomfora en utvirdering av denna forordning inom tre ar frdn dagen for dess ikrafttridande. Utvir-
deringen bor grundas pé kriterierna effektivitet, nodvindighet, dndamadlsenlighet, proportionalitet, relevans, sam-
stimmighet och mervirde for unionen. Den bér inkludera en bedémning av hur de olika operativa och tekniska
atgdrder som foreskrivs i denna forordning fungerar, inbegripet dndamalsenligheten i de dtgrder som ska forbttra
upptickt, identifiering och avldgsnande av terrorisminnehéll online, skyddsmekanismernas indamélsenlighet samt
inverkan pa grundliggande rittigheter som potentiellt paverkas, sdsom yttrande- och informationsfriheten, inbegri-
pet mediernas frihet och méngfald, niringsfriheten, ritten till ett privatliv och skyddet av personuppgifter. Kom-
missionen bor dven bedéma inverkan pé tredje parters potentiellt paverkade intressen.

(50)  Eftersom mdlet for denna forordning, niamligen att sdkerstilla att den digitala inre marknaden fungerar smidigt
genom dtgdrder mot spridningen av terrorisminnehall online, inte i tillrdcklig utstrickning kan uppnds av med-
lemsstaterna utan snarare, pd grund av dess omfattning och verkningar, kan uppnds bittre pd unionsnivd, kan
unionen vidta dtgirder i enlighet med subsidiaritetsprincipen i artikel 5 i EU-fordraget. I enlighet med proportio-
nalitetsprincipen i samma artikel gar denna férordning inte utéver vad som dr nédvandigt for att uppnd detta mal.

HARIGENOM FORESKRIVS FOLJANDE.

AVSNITT 1
ALLMANNA BESTAMMELSER

Artikel 1

Innehill och tillimpni ade

5

1. Idenna férordning faststills enhetliga regler for att dtgarda missbruk av vérdtjinster for spridning till allménheten
av terrorisminnehdll online, i synnerhet foljande:

a) Rimliga och proportionella aktsamhetskrav som virdtjinstleverantorer ska iaktta for att dtgirda spridning till all-
minheten av terrorisminnehdll via deras tjinster och vid behov sikerstilla att sddant innehall snabbt avligsnas eller
gors odtkomligt.

(1) EUT L 123, 12.5.2016, 5. 1.

76



SOU 2021:76 Bilaga 2

17.5.2021 Europeiska unionens officiella tidning L 172/89

b) Atgirder som medlemsstaterna ska infora - i enlighet med unionsritten och med forbehdll for limpliga skyddsitgirder
for att skydda grundliggande rattigheter, sarskilt yttrande- och informationsfriheten i ett Gppet och demokratiskt
samhille — for att

i) identifiera och goéra det majligt for vardtjinstleverantrer att snabbt avligsna terrorisminnehall, samt

ii) underldtta samarbete mellan medlemsstaternas behoriga myndigheter, virdtjanstleverantorer och, nir sa ar lampligt,
Europol.

2. Denna forordning ir tillimplig pd vérdtjdnstleverantdrer som erbjuder tjanster i unionen, oberoende av deras
huvudsakliga verksamhetsstille, i den mén de sprider information till allminheten.

3. Material som sprids till allminheten i utbildningssyfte, journalistiskt syfte, konstnirligt syfte eller forskningssyfte
eller i syfte att forhindra eller bekdmpa terrorism, inbegripet material som ger uttryck for polemiska eller kontroversiella
asikter inom ramen for den offentliga debatten, ska inte anses vara terrorisminnehdll. Det ska géras en bedomning for att
faststilla den spridningens verkliga syfte och huruvida materialet sprids till allmédnheten for dessa syften.

4. Denna forordning ska inte medféra nigon dndring av skyldigheten att respektera de rattigheter, friheter och
principer som avses i artikel 6 i EU-fordraget och ska tillimpas utan att det paverkar tillimpningen av grundliggande
principer som ror yttrande- och informationsfrihet, inbegripet mediernas frihet och mangfald.

5. Denna forordning ska inte paverka tillimpningen av direktiven 2000/31/EG och 2010/13[EU. For audiovisuella
medietjanster enligt definitionen i artikel 1.1 a i direktiv 2010/13/EU ska direktiv 2010/13/EU dga foretride.

Artikel 2
Definitioner

I denna forordning giller foljande definitioner:

1. virdtjanstleverantor: en leverantor av tjanster enligt definitionen i artikel 1 b i Europaparlamentets och radets direktiv
(EU) 2015/1535 (') som bestr i att information som tillhandahallits av en innehallsleverantér lagras pa dennes
begiran.

2. innehdllsleverantor: en anvindare som har tillhandahallit information som lagras och sprids till allméinheten eller har
lagrats och spridits till allminheten av en virdtjinstleverantor.

3. spridning till allmdnheten: tillgingliggérande av information pd begiran av en innehallsleverantér for ett potentiellt
obegrinsat antal personer.

4. erbjuda tjgnster i unionen: gora det maojligt for fysiska eller juridiska personer i en eller flera medlemsstater att anvinda
de tjdnster som erbjuds av en virdtjanstleverantor som har en betydande anknytning till den eller de medlemsstaterna.

5. betydande anknytning: en vérdtjinstleverantors anknytning till en eller flera medlemsstater som antingen foljer av dennes
verksamhetsstille i unionen eller sirskilda faktiska kriterier, sisom att

a) virdtjinstleverantoren har ett betydande antal anvindare av dess tjinster i en eller flera medlemsstater, eller
b) virdtjanstleverantorens verksamhet ér riktad till en eller flera medlemsstater.
6. terroristbrott: brott enligt definitionen i artikel 3 i direktiv (EU) 2017/541.

(') Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsforfarande betriffande
tekniska foreskrifter och betriffande foreskrifter for informationssamhillets tjanster (EUT L 241, 17.9.2015, s. 1).
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7. terrorisminnehdll: en eller flera av foljande typer av material, nirmare bestimt material som

anstiftar till begdendet av ett av de brott som avses i artikel 3.1 a-i i direktiv (EU) 2017/541, om sddant material,
direkt eller indirekt, sdsom genom forhirligande av terroristgérningar, foresprakar begdendet av terroristbrott, och
dirigenom medfor fara for att ett eller flera sidana brott kan begis,

3

b) virvar en person eller en grupp av personer for att begd ndgot av de brott som anges i artikel 3.1 a-i i direktiv (EU)
2017/541 eller bidra till att ndgot av dessa brott begds,

) vdrvar en person eller en grupp av personer for att delta i en terroristgrupps verksamhet i den mening som avses i
artikel 4 b i direktiv (EU) 2017/541,

&

tillhandahaller instruktioner om tillverkning eller anvindning av springdmnen, skjutvapen eller andra vapen eller
skadliga eller farliga amnen eller om andra specifika metoder eller tekniker for begdende av eller bidragande till
begdendet av ndgot av de terroristbrott som avses i artikel 3.1 a—i i direktiv (EU) 2017/541,

utgor ett hot om begdende av ett av de brott som avses i artikel 3.1 a—i i direktiv (EU) 2017/541.

Ko

o

. anvindarvillkor: alla krav, villkor och klausuler som, oberoende av deras namn eller form, reglerar avtalsforhdllandet
mellan en virdtjanstleverantor och dess anvindare.

9. huvudsakligt verksamhetsstille: vardtjanstleverant6rens huvudkontor eller site, dir de huvudsakliga finansiella funktio-
nerna och den operativa ledningen utovas.

AVSNITT 11
ATGARDER MOT SPRIDNING AV TERRORISMINNEHALL ONLINE

Attikel 3
Avligsnandeorder
1. Den behériga myndigheten i varje medlemsstat ska ha befogenhet att utfirda en avligsnandeorder med krav pé att

vérdtjinstleverantorer avligsnar terrorisminnehall eller gor terrorisminnehall odtkomligt i samtliga medlemsstater.

2. Om en behorig myndighet inte tidigare har utfirdat en avligsnandeorder till en virdtjanstleverantor ska den
tillhandahélla den vérdtjinstleverantoren information om tillimpliga forfaranden och tidsfrister minst tolv timmar innan
avldgsnandeordern utfirdas.

Forsta stycket ska inte gilla i vederborligen motiverade bridskande fall.

3. Virdtjanstleverantorer ska avligsna terrorisminnehdll eller géra terrorisminnehdll odtkomligt i samtliga medlems-
stater sd snart som mojligt och i alla hindelser inom en timme frin mottagandet av avligsnandeordern.

4. Behoriga myndigheter ska utfirda avligsnandeorder med anvindning av mallen i bilaga I. Avligsnandeorder ska
innehalla foljande uppgifter:

a) Identifieringsuppgifter for den behériga myndighet som utfirdar avligsnandeordern och den behériga myndighetens
autentisering av avligsnandeordern.

b) En tillrickligt detaljerad motivering till varfor innehéllet anses utgora terrorisminnehall samt en hinvisning till den
relevanta typen av material enligt artikel 2.7.

¢) En exakt webbadress (URL) och, vid behov, ytterligare information som goér det mojligt att identifiera terrorism-
innehillet.

d) En hinvisning till denna férordning som rittslig grund for avligsnandeordern.

) Datum, tidsstimpel och elektronisk signatur f6r den behériga myndighet som utfirdar avldgsnandeordern.
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f) Lattbegriplig information om virdtjinstleverantorens och innehllsleverantorens provningsméjligheter, inbegripet in-
formation om provning vid savil den behoriga myndigheten som vid domstol samt tidsfrister for overklagande.

g) Nir sd dr nodvindigt och proportionellt, beslutet att inte limna ut information om att terrorisminnehdll avligsnats
eller gjorts odtkomligt i enlighet med artikel 11.3.

5. Den behoriga myndigheten ska rikta avligsnandeordern till vardtjanstleverantérens huvudsakliga verksamhetsstille
eller till dess rittsliga foretradare som utsetts i enlighet med artikel 17.

Den behoriga myndigheten ska 6verfora avldgsnandeordern till den kontaktpunkt som avses i artikel 15.1 pd ett elek-
troniskt sitt som gor det mojligt att f3 en skriftlig uppteckning och som ger forutsittningar att sikerstilla autentisering av
avsindaren, inbegripet att datum och tidpunkt for sindandet och mottagandet av ordern idr korrekta.

6. Virdtjanstleverantéren ska utan ondédigt dréjsmal med anvindning av mallen i bilaga II informera den behériga
myndigheten om att terrorisminnehallet har avligsnats eller att terrorisminnehéllet gjorts odtkomligt i samtliga medlems-
stater, med angivelse av i synnerhet tidpunkten dd innehéllet avligsnades eller gjordes odtkomligt.

7. Om virdtjinstleverantoren inte kan folja avligsnandeordern pa grund av force majeure eller faktisk oméjlighet som
inte kan tillskrivas vardtjanstleverantoren, inbegripet av objektivt motiverade tekniska eller operativa skal, ska den utan
onddigt drojsmél informera den behoriga myndighet som utfirdade avligsnandeordern om dessa skil med anvindning av
mallen i bilaga IIL

Den tidsfrist som anges i punkt 3 ska borja 16pa s snart de grunder som avses i forsta stycket i denna punkt inte lingre
foreligger.

8. Om virdtjinstleverantoren inte kan folja avligsnandeordern pa grund av att den innehéller uppenbara fel eller inte
innehéller tillricklig information for att verkstilla den, ska virdtjinstleverantoren utan onodigt drojsmél informera den
behoriga myndighet som utfirdade avligsnandeordern och be om nédvindiga klargoranden med anvindning av mallen i
bilaga IIL.

Den tidsfrist som anges i punkt 3 ska borja lopa sd snart virdtjinstleverantoren har mottagit de nodvindiga klargoran-
dena.

9. En avligsnandeorder ska bli slutgiltig vid utgdngen av tidsfristen for overklagande om inget overklagande har ingetts
i enlighet med nationell ritt eller vid bekriftelse efter ett Gverklagande.

Nir avldgsnandeordern har blivit slutgiltig ska den behoriga myndighet som utfirdade avligsnandeordern informera den
behoriga myndighet som avses i artikel 12.1 ¢ i den medlemsstat dir vérdtjinstleverantoren har sitt huvudsakliga verk-
samhetsstille eller dir dess rattsliga foretridare 4r bosatt eller etablerad om detta.

Artikel 4
Forfarande for grinsoverskridande avligsnandeorder

1. Med forbehdll for vad som anges i artikel 3 ska den behoriga myndighet som utfirdade avligsnandeordern, om
virdtjinstleverantoren inte har sitt huvudsakliga verksamhetsstille eller sin rittsliga foretridare i den medlemsstat dir den
myndigheten ar beligen, samtidigt oversinda en kopia av avligsnandeordern till den behoriga myndigheten i den
medlemsstat dar vardtjanstleverantoren har sitt huvudsakliga verksamhetsstille eller dér dess rattsliga foretradare dr bosatt
eller etablerad.

2. Om en virdtjinstleverantér mottar en avligsnandeorder enligt denna artikel ska den vidta de étgirder som fo-
reskrivs i artikel 3 och vidta de atgérder som krivs for att kunna dterstilla innehallet eller dtkomsten till det i enlighet
med punkt 7 i den hir artikeln.

3. Den behoriga myndigheten i den medlemsstat dir virdtjanstleverantoren har sitt huvudsakliga verksamhetsstille
eller dar dess rattsliga foretradare dr bosatt eller etablerad fir pd eget initiativ, inom 72 timmar frin mottagandet av
kopian av avlidgsnandeordern i enlighet med punkt 1, granska avligsnandeorden for att faststilla huruvida den pé ett
allvarligt eller uppenbart sitt dr oforenlig med denna forordning eller de grundliggande rittigheter och friheter som
garanteras i stadgan.

Om den konstaterar oférenlighet ska den, inom samma tid, anta ett motiverat beslut om detta.
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4. Virdtjanstleverantorer och innehéllsleverantorer ska ha ritt att inom 48 timmar frin mottagandet av antingen en
avlidgsnandeorder eller information enligt artikel 11.2 limna in en motiverad begiran till den behériga myndigheten i den
medlemsstat dir virdtjinstleverantoren har sitt huvudsakliga verksamhetsstille eller dir dess rittsliga foretradare dr bosatt
eller etablerad om att den ska granska avligsnandeordern enligt punkt 3 forsta stycket i den hir artikeln.

Den behériga myndigheten ska inom 72 timmar frdn mottagandet av begdran anta ett motiverat beslut till foljd av
granskningen av avligsnandeordern, med angivande av sina slutsatser om huruvida oférenlighet foreligger.

5. Innan den behoriga myndigheten antar ett beslut enligt punkt 3 andra stycket eller ett beslut om att oférenlighet
foreligger enligt punkt 4 andra stycket ska den informera den behoriga myndighet som utfirdat avligsnandeordern om
att den har for avsikt anta beslutet i friga samt ange skalen till detta.

6. Om den behoriga myndigheten i den medlemsstat dér vérdtjanstleverantéren har sitt huvudsakliga verksamhetsstille
eller ddr dess rittsliga foretradare 4r bosatt eller etablerad antar ett motiverat beslut i enlighet med punkt 3 eller 4 i denna
artikel, ska den utan drojsmél 6versinda det beslutet till den behériga myndighet som utfirdat avligsnandeordern,
virdtjinstleverantoren, den innehéllsleverantor som begirde granskningen enligt punkt 4 i denna artikel samt, i enlighet
med artikel 14, Europol. Om det i beslutet konstateras oforenlighet enligt punkt 3 eller 4 i denna artikel, ska avligs-
nandeordern inte lingre ha rittsverkan.

7. Nir den berérda virdtjinstleverantoren mottar ett beslut i vilket oférenlighet konstateras som oversints i enlighet
med punkt 6 ska den omedelbart dterstilla det avligsnade innehallet eller atkomsten till det utan att det paverkar dess
mojlighet att genomdriva sina egna anvandarvillkor i enlighet med unionsritten och nationell rtt.

Artikel 5
Specifika dtgirder

1. En virdjinstleverantdr som ar exponerad for terrorisminnehdll enligt punkt 4 ska i tillimpliga fall i sina anvin-
darvillkor inkludera samt tillimpa bestimmelser om dtgdrder mot missbruk av dess tjanster for spridning till allminheten
av terrorisminnehall.

Den ska gora detta pd ett omsorgsfullt, proportionellt och icke-diskriminerande sitt och under alla omstindigheter med
vederbérlig hinsyn till anvindarnas grundliggande rattigheter och med sirskilt beaktande av den grundliggande bety-
delsen av yttrande- och informationsfrihet i ett oppet och demokratiskt samhille, i syfte att undvika avligsnandet av
material som inte r terrorisminnehall.

2. En virdtjanstleverantér som ar exponerad for terrorisminnehdll enligt punkt 4 ska vidta specifika atgirder for att
skydda sina tjinster mot spridning till allménheten av terrorisminnehall.

Det dr virdtjanstleverantoren som ska besluta vilka specifika atgirder som ska vidtas. Sddana dtgirder fir inbegripa en
eller flera av foljande atgarder:

a) Lampliga tekniska och operativa dtgarder eller limplig teknisk och operativ kapacitet, sdsom limplig personalstyrka
eller limpliga tekniska medel for att identifiera och snabbt avligsna terrorisminnehdll eller géra det odtkomligt.

b) Lttillgingliga och anvdndarvinliga mekanismer varmed anvindare till virdtjanstleverantoren kan rapportera eller
flagga pdstétt terrorisminnehall.

¢) Andra mekanismer for att 6ka medvetenheten om terrorisminnehdll pa dess tjanster, sdisom mekanismer for anvin-
darmoderering.

d) Andra dtgirder som virdtjanstleverantoren anser vara limpliga for att dtgirda tillgingligheten av terrorisminnehall pa
dess tjanster.
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3. Specifika dtgirder ska uppfylla samtliga foljande krav:

a) De ska pa ett effektivt sitt minska graden av exponering for terrorisminnehdll hos virdtjinstleverantorens tjanster.

b) De ska vara riktade och proportionella, med sarskilt beaktande av hur hog graden av exponering for terrorisminnehall
ar hos virdtjinstleverantorens tjanster samt virdtjanstleverantorens tekniska och operativa kapacitet och finansiella
styrka samt antalet anvindare av virdtjanstleverantérens tjanster och den mingd innehdll som de tillhandahaller.

¢) De ska tillimpas med fullstindigt beaktande av anvindarnas rattigheter och legitima intressen, sirskilt anvindarnas
grundliggande rittigheter vad giller yttrande- och informationsfrihet, respekt for privatlivet samt skydd av person-
uppgifter.

d) De ska tillimpas pa ett omsorgsfullt och icke-diskriminerande sitt.

Nir de specifika dtgirderna innebir anvindning av tekniska medel ska det inforas limpliga och effektiva skyddsétgarder,
sarskilt genom minsklig tillsyn och kontroll, for att sikerstilla att de dr korrekta och for att undvika avligsnande av
material som inte ér terrorisminnehall.

4. En virdtjanstleverantor dr exponerad for terrorisminnehdll ndr den behériga myndigheten i den medlemsstat dir
den har sitt huvudsakliga verksamhetsstille eller dir dess rattsliga foretradare ar bosatt eller etablerad har

a) fattat ett beslut som grundas pa objektiva faktorer, sisom det faktum att virdtjanstleverantoren under de foregdende
tolv ménaderna har mottagit tvé eller flera avligsnandeorder som blivit slutgiltiga, i vilket det konstateras att vird-
tjanstleverantoren ér exponerad for terrorisminnehdll, och

b) meddelat virdtjinstleverantoren det beslut som avses i led a.

5. Efter att ha mottagit ett beslut som avses i punkt 4 eller, i foreckommande fall, punkt 6 ska en vardtjanstleverantor
till den behoriga myndigheten rapportera om de specifika dtgarder som den har vidtagit och har for avsikt att vidta for att
folja punkterna 2 och 3. Den ska gora detta inom tre manader frin mottagandet av beslutet och direfter arligen. Denna
skyldighet ska upphora si snart den behoriga myndigheten har beslutat, till foljd av en begdran enligt punkt 7, att
virdtjanstleverantoren inte lingre dr exponerad for terrorisminnehall.

6. Om den behoriga myndigheten — pd grundval av de rapporter som avses i punkt 5 och i forekommande fall andra
objektiva faktorer — anser att de specifika dtgirder som vidtagits inte uppfyller kraven i punkterna 2 och 3, ska den
behoriga myndigheten rikta ett beslut till virdtjanstleverantoren med krav pé att denne vidtar nodvindiga dtgirder for att
sakerstilla att kraven i punkterna 2 och 3 uppfylls.

Virdtjinstleverantoren far vilja vilken typ av specifika atgirder som ska vidtas.

7. En virdtjanstleverantor far nir som helst begira att den behoriga myndigheten omprévar och, nar sd ar limpligt,
andrar eller aterkallar ett beslut som avses i punkt 4 eller 6.

Inom tre ménader frdn mottagandet av begiran ska den behériga myndigheten pd grundval av objektiva faktorer anta ett
motiverat beslut om begdran samt meddela virdtjinstleverantéren det beslutet.

8. Krav pd att vidta specifika dtgirder ska inte paverka tillimpningen av artikel 15.1 i direktiv 2000/31/EG och ska
varken medféra en allmén skyldighet for virdtjanstleverantorer att 6vervaka den information som de 6verfor eller lagrar
eller en allmin skyldighet att aktivt efterforska fakta eller omstindigheter som tyder pé olaglig verksamhet.

Inget krav pd att vidta specifika tgérder far innebara en skyldighet for virdtjanstleverantoren att anvinda automatiska
verktyg.
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Artikel 6
Bevarande av innehdll och dirtill horande data

1. Virdtjanstleverantorer ska bevara terrorisminnehall som har avlagsnats eller gjorts odtkomligt till foljd av en avligs-
nandeorder, eller specifika dtgirder enligt artikel 3 eller 5, samt dartill horande data som har avligsnats till foljd av att
sddant terrorisminnehdll har avligsnats, som dr nédvindiga for

a) administrativa eller rittsliga provningsforfaranden eller hantering av klagomadl enligt artikel 10 avseende ett beslut att
avldgsna eller gora odtkomligt terrorisminnehall och dirtill horande data,

b) forebyggande, forhindrande, uppticke, utredning och lagféring av terroristbrott.

2. Det terrorisminnehdll och de dirtill horande data som avses i punkt 1 ska bevaras i sex médnader fran det att de
avlagsnats eller gjorts odtkomliga. Terrorisminnehdllet ska pa den behoriga myndighetens eller domstolens begdran
bevaras under en ytterligare, specificerad period endast om och si linge som det krdvs for ett sidant pagdende ad-
ministrativt eller rattsligt prévningsforfarande som avses i punkt 1 a.

3. Virdgjinstleverantorer ska sikerstilla att terrorisminnehdll och dirtill horande data som bevaras enligt punkt 1
omfattas av limpliga tekniska och organisatoriska skyddsatgirder.

Dessa tekniska och organisatoriska skyddsdtgarder ska sikerstilla att det terrorisminnehdll och de dartill horande data
som bevaras endast dtkoms och behandlas for de syften som avses i punkt 1, samt sikerstilla en hog sikerhetsnivé for de
berorda personuppgifterna. Vardtjanstleverantorer ska vid behov se 6ver och uppdatera dessa skyddsétgarder.

AVSNITT IIT
SKYDDSATGARDER OCH ANSVARIGHET

Attikel 7
Transparenskrav for virdtjinstleverantorer

1. Virdgjanstleverantorer ska i sina anvindarvillkor klart och tydligt ange sin strategi for att dtgdrda spridningen av
terrorisminnehdll, nar sd ar limpligt med en meningsfull forklaring av hur specifika tgirder, inbegripet i forekommande
fall anvindningen av automatiska verktyg, fungerar.

2. Varje virdtjanstleverantor som har vidtagit atgérder for att dtgirda spridningen av terrorisminnehdll eller har &lagts
att vidta dtgirder enligt denna forordning under ett visst kalenderdr ska offentliggéra en transparensrapport om dessa
dtgirder for det ret. Den ska offentliggora den rapporten fore den 1 mars foljande ar.

3. Transparensrapporterna ska innehdlla minst foljande information:

a) Information om virdtjanstleverantorens dtgarder for att identifiera och avligsna terrorisminnehdll eller gora det oat-
komligt.

b) Information om virdtjinstleverantdrens dtgirder for att atgdrda att material som tidigare har avligsnats eller gjorts
odtkomligt pd grund av att det ansdgs vara terrorisminnehall dyker upp pé nytt, sirskilt ndr automatiska verktyg har
anvants.

¢) Antalet inslag med terrorisminnehdll som har avligsnats eller gjorts odtkomliga till foljd av avligsnandeorder eller
specifika dtgdrder samt antalet avligsnandeorder dir innehdllet inte har avligsnats eller gjorts odtkomligt enligt
artikel 3.7 forsta stycket och 3.8 forsta stycket tillsammans med skélen till detta.

d) Antalet klagomal som behandlats av virdtjanstleverantoren i enlighet med artikel 10 och resultatet av dessa.

¢) Antalet administrativa eller rittsliga provningsforfaranden som inletts av virdtjanstleverantoren och resultatet av dessa.
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f) Antalet fall dir virdtjanstleverantoren har &lagts att aterstéilla innehdll eller tkomsten till det till f6ljd av administrativa
eller rittsliga provningsforfaranden.

¢) Antalet fall dir virdtjinstleverantoren har aterstillt innehall eller dtkomsten till det till foljd av ett klagomdl frén
innehallsleverantéren.

Artikel 8
Behoriga myndigheters transparensrapporter

1. De behoriga myndigheterna ska offentliggora drliga transparensrapporter éver sin verksamhet enligt denna for-
ordning. Dessa rapporter ska innehdlla dtminstone foljande information for kalenderdret i friga:

a) Antalet avligsnandeorder som har utfirdats enligt artikel 3, med angivande av antalet avligsnandeorder enligt arti-
kel 4.1, och det antal avligsnandeorder som granskats enligt artikel 4 samt information om hur de berorda vérdtjinst-
leverantérerna har genomfort dessa avligsnandeorder, inbegripet antalet fall dér terrorisminnehéll har avligsnats eller
gjorts odtkomligt och antalet fall dir terrorisminnehll inte har avligsnats eller gjorts odtkomligt.

b) Antalet beslut som fattats i enlighet med artikel 5.4, 5.6 eller 5.7 samt information om hur virdtjinstleverantdrerna
har genomfért dessa beslut, inbegripet en beskrivning av de specifika dtgirderna.

) Antalet fall dir avligsnandeorder och beslut som fattats i enlighet med artikel 5.4 och 5.6 har varit foremal for
administrativa eller rattsliga provningsforfaranden samt information om resultatet av de relevanta forfarandena.

d) Antalet beslut om paforande av sanktioner enligt artikel 18 och en beskrivning av den typ av sanktion som paforts.

2. De drliga transparensrapporter som avses i punkt 1 fir inte innehdlla information som negativt kan pdverka
pédgdende verksamhet for forebyggande, forhindrande, upptickt, utredning eller lagféring av terroristbrott eller nationella
sakerhetsintressen.

Artikel 9
Rittsmedel

1. Virdgjinstleverantorer som har mottagit en avligsnandeorder som utfirdats enligt artikel 3.1 eller ett beslut enligt
artikel 4.4 eller artikel 5.4, 5.6 eller 5.7 ska ha ritt till ett effektivt rittsmedel. Denna ritt ska inbegripa riitten att bestrida
en sddan avligsnandeorder infér domstolarna i den medlemsstat vars behériga myndighet utfirdade avligsnandeordern
och ritten att bestrida beslutet enligt artikel 4.4 eller artikel 5.4, 5.6 eller 5.7 infor domstolarna i den medlemsstat vars
behoriga myndighet fattade beslutet.

2. Innehallsleverantorer vars innehdll har avligsnats eller gjorts odtkomligt till foljd av en avldgsnandeorder ska ha ritt
till ett effektivt rattsmedel. Denna ritt ska inbegripa ritten att bestrida en avligsnandeorder som har utfirdats enligt
artikel 3.1 infor domstolarna i den medlemsstat vars behoriga myndighet utfirdade avligsnandeordern och ritten att
bestrida ett beslut enligt artikel 4.4 infér domstolarna i den medlemsstat vars behoriga myndighet fattade beslutet.

3. Medlemsstaterna ska infora effektiva forfaranden for utovandet av de rittigheter som avses i denna artikel.

Artikel 10
Klagomélsmekanismer

1. Varje virdtjinstleverantor ska inritta en effektiv och tillginglig mekanism som goér det mojligt for innehéllsleve-
rantorer att, nir deras innehall har avligsnats eller gjorts odtkomligt till foljd av specifika dtgirder enligt artikel 5, limna
in ett klagomal mot att innehallet avligsnats eller gjorts odtkomligt med en begiran om att det avligsnade innehallet eller
atkomsten till det aterstills.
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2. Varje virdtjinstleverantor ska snabbt granska alla klagomal som den tar emot genom den mekanism som avses i
punkt 1 och utan onddigt drojsmal aterstilla innehéllet eller dtkomsten till det om det inte var berittigat att avligsna
innehdllet eller gora det odtkomligt. Den ska informera klaganden om resultatet av klagomadlet inom tva veckor frn det
att det mottagits.

Om klagomalet avslds ska virdtjanstleverantoren underritta klaganden om skilen till dess beslut.

Ett terstillande av innehdll eller dtkomsten till det ska inte utesluta administrativa eller rittsliga provningsforfaranden for
bestridande av virdtjanstleverantorens eller den behériga myndighetens beslut.

Artikel 11
Information till innehallsleverantorer
1. Om en virdtjanstleverantor avligsnar terrorisminnehdll eller gor det odtkomligt ska den ge innehallsleverantoren

information om att terrorisminnehéllet har avligsnats eller gjorts odtkomligt.

2. Péd innehallsleverantorens begiran ska virdtjinstleverantoren antingen informera innehallsleverantoren om skilen till
att innehallet avligsnades eller gjordes odtkomligt och dess ritt att bestrida avligsnandeordern eller tillhandahalla in-
nehéllsleverantoren en kopia av avligsnandeordern.

3. Skyldigheten enligt punkterna 1 och 2 ska inte gilla om den behériga myndighet som utfirdar avligsnandeordern
beslutar att det dr nodvindigt och proportionellt att skilen inte limnas ut av hinsyn till allmin sikerhet, sdsom
forebyggande, forhindrande, utredning, upptickt och lagforing av terroristbrott, under si ling tid som det dr nodvindigt,
men inte lingre in sex veckor efter det beslutet. I ett sidant fall ska virdtjinstleverantoren inte limna ndgon information
om att terrorisminnehallet har avligsnats eller gjorts odtkomligt.

Den behériga myndigheten far forlinga den perioden med ytterligare sex veckor, om det fortfarande finns motiverade skal
till att inte limna ut skélen.

AVSNITT IV
BEHORIGA MYNDIGHETER OCH SAMARBETE

Attikel 12
Utseende av behoriga myndigheter

1. Varje medlemsstat ska utse den eller de myndigheter som ar behoriga att
a) utfirda avligsnandeorder enligt artikel 3,

b) granska avligsnandeorder enligt artikel 4,

) overvaka genomforandet av specifika dtgirder enligt artikel 5,

d) péifora sanktioner enligt artikel 18.

2. Varje medlemsstat ska sikerstilla att en kontaktpunkt utses eller inrittas inom den behériga myndighet som avses i
punkt 1 a for att hantera begiranden om klargéranden och aterkoppling avseende avligsnandeorder som har utfirdats av
den behoriga myndigheten.

Medlemsstaterna ska sikerstilla att information om kontaktpunkten offentliggérs.

3. Senast den 7 juni 2022 ska medlemsstaterna underritta kommissionen om den eller de behoriga myndigheter som
avses i punkt 1 och eventuella dndringar avseende dessa. Kommissionen ska offentliggora underrittelsen och eventuella
dndringar dérav i Europeiska unionens officiella tidning.

4. Senast den 7juni 2022 ska kommissionen uppritta ett onlineregister med en forteckning Gver de behoriga
myndigheter som avses i punkt 1 och den kontaktpunkt som utsetts eller inrittats enligt punkt 2 for varje behorig
myndighet. Kommissionen ska regelbundet offentliggéra eventuella dndringar avseende dessa.
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Atikel 13
Behoriga myndigheter

1. Medlemsstaterna ska sikerstilla att deras behoriga myndigheter har de befogenheter och resurser som krévs for att
uppnd malen och fullgora sina skyldigheter enligt denna forordning.

2. Medlemsstaterna ska sikerstilla att deras behoriga myndigheter utfor sina uppgifter enligt denna férordning pé ett
objektivt och icke-diskriminerande sitt med fullstindig respekt for grundliggande rittigheter. De behériga myndigheterna
fir inte efterfriga eller ta emot instruktioner frin ndgot annat organ nir det giller utférandet av uppgifter enligt
artikel 12.1.

Forsta stycket ska inte forhindra tillsyn i enlighet med nationell konstitutionell ratt.

Artikel 14
Samarbete mellan virdtjinstleverantorer, behoriga myndigheter och Europol

1. De behériga myndigheterna ska utbyta information, samordna sig med och samarbeta med varandra och, nir s& ar
lampligt, med Europol, avseende avligsnandeorder, i synnerhet for att undvika dubbelarbete, forbattra samordningen och
undvika att stora utredningar i andra medlemsstater.

2. Medlemsstaternas behoriga myndigheter ska utbyta information, samordna sig med och samarbeta med de behériga
myndigheter som avses i artikel 12.1 ¢ och d avseende specifika atgérder som vidtas enligt artikel 5 och sanktioner som
péfors enligt artikel 18. Medlemsstaterna ska sikerstilla att de behériga myndigheter som avses i artikel 12.1 ¢ och d
forfogar 6ver all relevant information.

3. Vid tillimpningen av punkt 1 ska medlemsstaterna sorja for limpliga och sikra kommunikationskanaler eller
mekanismer for att sikerstilla att den relevanta informationen utbyts i ritt tid.

4. For en effektiv tillimpning av denna forordning och for att undvika dubbelarbete fir medlemsstater och vardtjanst-
leverantérer anvinda sirskilda verktyg, inbegripet sddana som inrdttats av Europol, for att sarskilt underlitta

a) handliggning och dterkoppling avseende avligsnandeorder enligt artikel 3, och

b) samarbete i syfte att identifiera och genomféra specifika dtgirder enligt artikel 5.

5. Om virdtjanstleverantorer far kinnedom om terrorisminnehdll som medfér ett dverhidngande hot mot en eller flera
personers liv ska de omgdende underritta de myndigheter som ar behériga att utreda och lagfora brott i de berorda
medlemsstaterna. Om det dr omdjligt att identifiera de berorda medlemsstaterna ska vérdtjinstleverantorerna underritta
kontaktpunkten enligt artikel 12.2 i den medlemsstat dir de har sitt huvudsakliga verksamhetsstille eller dir deras
rattsliga foretradare dr bosatt eller etablerad och vidarebefordra information om det terrorisminnehéllet till Europol for
lamplig uppf6ljning.

6.  De behoriga myndigheterna uppmanas att skicka kopior av avligsnandeorder till Europol si att Europol kan
tillhandahélla en 4rlig rapport med en analys av vilka typer av terrorisminnehdll som har varit foremal for en avligs-
nandeorder eller en order om att gora det odtkomligt enligt denna forordning.

Attikel 15
Virdtjinstleverantorers kontaktpunkter

1. Varje virdtjinstleverantor ska utse eller inritta en kontaktpunkt for mottagande av avligsnandeorder pa elektronisk
vig och snabb handliggning av dem enligt artiklarna 3 och 4. Virdtjanstleverantdren ska sikerstilla att information om
kontaktpunkten offentliggors.
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2. 1 den information som avses i punkt 1 i denna artikel ska det anges pd vilka av unionsinstitutionernas officiella
sprak som avses i forordning 1/58 (*°) som kontaktpunkten kan kontaktas och ytterligare utbyten avseende avldgs-
nandeorder enligt artikel 3 ska dga rum. Dessa sprék ska omfatta dtminstone ett av de officiella spraken i den medlemsstat
dér virdtjanstleverantoren har sitt huvudsakliga verksamhetsstille eller dar dess rattsliga foretradare 4r bosatt eller
etablerad.

AVSNITT V
GENOMFORANDE OCH VERKSTALLIGHET

Artikel 16
Jurisdiktion

1. Den medlemsstat dir virdtjinstleverantoren har sitt huvudsakliga verksamhetsstille ska ha jurisdiktion vid till-
limpningen av artiklarna 5, 18 och 21. En vérdtjinstleverantér som inte har sitt huvudsakliga verksamhetsstille i unionen
ska anses lyda under jurisdiktionen i den medlemsstat dir dess rittsliga foretrddare dr bosatt eller etablerad.

2. Om en virdtjinstleverantr som inte har sitt huvudsakliga verksamhetsstille i unionen inte har utsett en rittslig
foretridare ska samtliga medlemsstater ha jurisdiktion.

3. Om en behorig myndighet i en medlemsstat utovar jurisdiktion enligt punkt 2 ska den informera de behoriga
myndigheterna i alla 6vriga medlemsstater.

Artikel 17
Rittslig foretridare

1. En virdtjinstleverantor som inte har sitt huvudsakliga verksamhetsstalle i unionen ska skriftligen utse en fysisk eller
juridisk person till sin rittsliga foretridare i unionen fér mottagande, efterlevnad och verkstillighet av avligsnandeorder
och beslut som utfirdas av de behoriga myndigheterna.

2. Virdtjanstleverantoren ska forse sin rittsliga foretridare med de befogenheter och resurser som kravs for att folja
dessa avlagsnandeorder och beslut och for att samarbeta med de behoriga myndigheterna.

Den rittsliga foretrddaren ska vara bosatt eller etablerad i en av de medlemsstater dir virdtjinstleverantoren erbjuder sina
tjdnster.

3. Den rittsliga foretriddaren far héllas ansvarig for overtridelser av denna forordning, utan att det paverkar vird-
tjdnstleverantorens eventuella ansvarighet eller eventuella rittsliga dtgirder mot denne.

4. Virdtjanstleverantoren ska underritta den behoriga myndighet som avses i artikel 12.1 d i den medlemsstat dar dess
rattsliga foretradare dr bosatt eller etablerad om utseendet.

Informationen om den rittsliga foretradaren ska offentliggoras av virdtjanstleverantoren.

AVSNITT VI
SLUTBESTAMMELSER

Artikel 18
Sanktioner

1. Medlemsstaterna ska faststilla regler om sanktioner for virdtjinstleverantorers overtridelser av bestimmelserna i
denna forordning och vidta alla dtgirder som krivs for att sikerstilla att de tillimpas. Sddana sanktioner ska vara
begrinsade till 6vertridelser av artiklarna 3.3 och 3.6, 4.2 och 4.7, 5.1, 5.2, 5.3, 5.5 och 5.6, 6, 7, 10 och 11, 14.5,
15.1 och 17.

(*%) Forordning nr 1 om vilka sprik som skall anvindas i Europeiska ckonomiska gemenskapen (EGT 17, 6.10.1958, s. 385).
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De sanktioner som avses i forsta stycket ska vara effektiva, proportionella och avskrickande. Medlemsstaterna ska till
kommissionen anmila dessa regler och dtgirder senast den 7 juni 2022 samt utan drojsmél eventuella dndringar som
berér dem.

2. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna, nir de beslutar huruvida en sanktion ska péféras
och nir de faststiller sanktioneras typ och niva, beaktar alla relevanta omstindigheter, inbegripet

a) overtridelsens karaktar, allvar och varaktighet,

b) om overtridelsen var avsiktlig eller orsakades av vardsloshet,

¢) tidigare overtradelser som virdtjanstleverantoren har gjort sig skyldig till,

d) virdtjanstleverantorens finansiella styrka,

e) graden av tjinsteleverantdrens samarbete med de behériga myndigheterna,

f) virdtanstleverantorens karaktdr och storlek, i synnerhet huruvida det ir ett mikroforetag, litet eller medelstort foretag,

@) graden av skuld hos virdtjinstleverantoren, med beaktande av de tekniska och organisatoriska atgarder som den har
vidtagit for att folja denna forordning.

3. Medlemsstaterna ska sikerstilla att en systematisk eller fortgdende underldtenhet att fullgora skyldigheterna enligt
artikel 3.3 blir foremdl for boter pd upp till 4 % av virdtjinstleverantorens totala omsittning under det foregdende
rikenskapséret.

Attikel 19
Tekniska krav och indringar av bilagorna

1. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 20 for att komplettera denna for-
ordning med nodvindiga tekniska krav pd de elektroniska medel som de behériga myndigheterna ska anvinda for
oversindande av avligsnandeorder.

2. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 20 for att 4ndra bilagorna i syfte att
effektivt dtgirda eventuella behov av forbittringar av innehdllet i mallarna for avligsnandeorder och for att meddela att
det dr omojligt att verkstilla avligsnandeorder.

Attikel 20
Utovande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehll for de villkor som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artikel 19 ges till kommissionen tills vidare frin och med den
7 juni 2022.

3. Den delegering av befogenhet som avses i artikel 19 far nir som helst aterkallas av Europaparlamentet eller rddet.
Ett beslut om aterkallelse innebar att delegeringen av den befogenhet som anges i beslutet upphor att gilla. Beslutet fir
verkan dagen efter det att det offentliggors i Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet
datum. Det péverkar inte giltigheten av delegerade akter som redan har tritt i kraft.

4. Innan kommissionen antar en delegerad akt, ska den samrida med experter som utsetts av varje medlemsstat i
enlighet med principerna i det interinstitutionella avtalet av den 13 april 2016 om biittre lagstiftning.
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5. S& snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet och rddet denna.

6.  En delegerad akt som antas enligt artikel 19 ska trdda i kraft endast om varken Europaparlamentet eller radet har
gjort invindningar mot den delegerade akten inom en period pd tvd ménader frin den dag dé akten delgavs Europa-
parlamentet och radet, eller om bide Europaparlamentet och radet, fore utgdngen av den perioden, har underrittat
kommissionen om att de inte kommer att invinda. Denna period ska forlingas med tvd manader pa Europaparlamentets
eller rédets initiativ.

Artikel 21
Overvakning

1. Medlemsstaterna ska samla in information frdn sina behoriga myndigheter och virdtjanstleverantorer under deras
jurisdiktion om de dtgdrder som dessa under det foregdende kalenderdret har vidtagit i enlighet med denna férordning
och sinda informationen till kommissionen senast den 31 mars varje dr. Denna information ska omfatta foljande:

a) Antalet utfirdade avligsnandeorder och antalet inslag med terrorisminnehall som har avligsnats eller gjorts odtkom-
liga, och hur fort de har avligsnats eller gjorts odtkomliga.

b) De specifika dtgérder som har vidtagits enligt artikel 5, inklusive antalet inslag med terrorisminnehdll som har avligs-
nats eller gjorts odtkomliga, och hur fort de har avligsnats eller gjorts odtkomliga.

o) Antalet begiranden om atkomst som har utfirdats av behériga myndigheter avseende innehdll som bevaras av vird-
tjdnstleverantorer enligt artikel 6.

d) Antalet klagomaélsforfaranden som har inletts och de atgirder som vidtagits av virdtjinstleverantdrerna enligt arti-
kel 10.

¢) Antalet administrativa eller rittsliga provningsforfaranden som har inletts och beslut som fattats av den behoriga
myndigheten i enlighet med nationell ritt.

2. Senast den 7 juni 2023 ska kommissionen inritta ett detaljerat program for Gvervakning av denna forordnings
utfall, resultat och effekter. I 6vervakningsprogrammet ska de indikatorer och metoder som ska anvindas for att samla in
uppgifter och andra nédvindiga belidgg anges samt med vilka intervaller insamlingen ska ske. Det ska anges vilka dtgarder
kommissionen och medlemsstaterna ska vidta for att samla in och analysera uppgifterna och andra beligg for att
overvaka framstegen och utvirdera denna forordning enligt artikel 23.

Artikel 22
Genomféranderapport

Senast den 7 juni 2023 ska kommissionen ligga fram en rapport for Europaparlamentet och rddet om tillimpningen av
denna forordning. Den rapporten ska inkludera information om 6vervakning enligt artikel 21 och information som
hirror frin transparenskraven enligt artikel 8. Medlemsstaterna ska forse kommissionen med den information som ar
nodvindig for att utarbeta rapporten.

Artikel 23
Utvirdering

Senast den 7 juni 2024 ska kommissionen gora en utvirdering av denna forordning och ligga fram en rapport for
Europaparlamentet och rddet om dess tillimpning, inklusive

a) funktionen hos och dndamalsenligheten i skyddsmekanismerna, sirskilt de som foreskrivs i artiklarna 4.4, 6.3 och
7-11,
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b) den inverkan som tillimpningen av denna forordning har pd de grundliggande rittigheterna, sirskilt yttrande- och
informationsfriheten, respekten for privatlivet och skyddet av personuppgifter, samt

¢) denna forordnings bidrag till att skydda den allménna sikerheten.
Vid behov ska rapporten dtfoljas av lagstiftningsforslag.
Medlemsstaterna ska forse kommissionen med den information som 4r nodvindig for att utarbeta rapporten.

Kommissionen ska dven bedoma hur nodvindigt och genomforbart det dr att inritta en europeisk plattform om
terrorisminnehdll online for att underlatta kommunikation och samarbete enligt denna forordning.

Artikel 24
Tkrafttridande och tillimpning

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

Den ska tillimpas frin och med den 7 juni 2022.
Denna forordning r till alla delar bindande och direke tillimplig i alla medlemsstater.

Utfardad i Bryssel den 29 april 2021.

Pa Europaparlamentets vignar Pa rddets vignar
D.M. SASSOLI AP. ZACARIAS
Ordférande Ordférande

89



Bilaga 2 SOU 2021:76

L 172/102 Europeiska unionens officiella tidning 17.5.2021
BILAGA I
AVLAGSNANDEORDER

(artikel 3 i Europaparlamentets och ridets forordning (EU) 2021/784)

Enligt artikel 3 i forordning (EU) 2021/784 (forordningen) ska den som mottar denna avligsnandeorder avligsna
terrorisminnehall eller gora terrorisminnehall odtkomligt i samtliga medlemsstater sa snart som majligt och i alla
hindelser inom en timme frin mottagandet av avligsnandeordern.

Enligt artikel 6 i forordningen ska mottagaren bevara innehdll och dértill horande data som har avligsnats eller
gjorts odtkomliga i sex manader eller lingre pa begiran av behériga myndigheter eller domstolar.

Enligt artikel 15.2 i forordningen ska denna avligsnandeorder sindas pa ett av de sprak som mottagaren har angett.

AVSNITT A:

Den utfirdande behoriga myndighetens medlemsstat:

Anm.: uppgifter om den utfirdande behoriga myndigheten ska limnas i avsnitten E och F

Mottagare och, om tillimpligt, rittslig foretradare:

Kontaktpunkt:

Medlemsstat dar virdtjanstleverantoren har sitt huvudsakliga verksamhetsstalle eller dir dess rittsliga foretridare ar
bosatt eller etablerad:

Tid och datum for utfirdande av avligsnandeordern:

Referensnummer for avligsnandeordern:
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AVSNITT B: Terrorisminnehall som ska avldgsnas eller goras odtkomligt i alla medlemsstater s& snart som mdjligt
och i alla hindelser inom en timme efter mottagandet av avldgsnandeordern:

Webbadress (URL) och eventuell annan information som gor det mdjligt att identifiera och hitta exakt plats for
terrorisminnehdllet:

Orsaker till att materialet anses vara terrorisminnehall, i enlighet med artikel 2.7 i forordningen.
Materialet (kryssa for relevant(a) ruta/rutor)

[ anstiftar andra till att begd terroristbrott, exempelvis genom att forharliga terroristgarningar, genom att forespraka
att sddana brott begds (artikel 2.7 a i forordningen)

[ véirvar andra for att begd eller bidra till begdendet av terroristbrott (artikel 2.7 b i férordningen)
[ virvar andra for att delta i en terroristgrupps verksamhet (artikel 2.7 ¢ i férordningen)

[ tillhandahller instruktioner om tillverkning eller anvindning av sprangdmnen, skjutvapen eller andra vapen eller
skadliga eller farliga dmnen, eller om andra specifika metoder eller tekniker for begdende av eller bidragande till
begéende av terroristbrott (artikel 2.7 d i forordningen)

[ utgor ett hot om begdende av ett av terroristbrotten (artikel 2.7 e i forordningen)

Ytterligare information om orsakerna till att materialet anses vara terrorisminnehall:

AVSNITT C: Information till innehéllsleverantéren

Observera att (kryssa for rutan, om det dr tillimpligt)

[0 mottagaren far av hinsyn till allméin sikerhet inte informera innehéllsleverantéren om att innehéllet avligsnas
eller gors odtkomligt

Om rutan inte dr tillimplig, se avsnitt G for uppgifter om mojligheterna enligt nationell rétt att bestrida avldgs-
nandeordern i den utfirdande behériga myndighetens medlemsstat (en kopia av avldgsnandeordern méste pa begiran
skickas till innehéllsleverantéren).
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AVSNITT D: Information till den behoriga myndigheten i den medlemsstat dir virdtjanstleverantoren har sitt
huvudsakliga verksamhetsstille eller dir dess rittsliga foretridare ir bosatt eller etablerad

Kryssa for relevant(a) ruta/rutor

[1 Den medlemsstat dir virdtjinstleverantoren har sitt huvudsakliga verksamhetsstille eller dir dess rittsliga fo-
retridare dr bosatt eller etablerad 4r en annan dn den utfirdande behériga myndighetens medlemsstat

[ En kopia av avldgsnandeordern skickas till den behériga myndigheten i den medlemsstat dar vérdtjinstleveran-
toren har sitt huvudsakliga verksamhetsstille eller ddr dess rittsliga foretridare dr bosatt eller etablerad

AVSNITT E: Uppgifter om den utfirdande behoriga myndigheten

Typ (kryssa for relevant ruta)

[1 domare, domstol eller undersokningsdomare

[ brottsbekimpande myndighet

[ annan behorig myndighet — fyll 4ven i avsnitt F

Uppgifter om den utfirdande behoriga myndigheten eller dess foretridare, som intygar att avligsnandeordern ar
riktig och korrekt

Den utfirdande behoriga myndighetens namn:

Namn pd myndighetens foretridare och dennes befattning (titel och grad):

Dokumentnummer:

Adress:

Tfn (landsnummer) (riktnummer):

Fax (landsnummer) (riktnummer):

E-postadress

Datum

Officiell stimpel (om tillimpligt) och underskrift (1):

(') En underskrift 4r inte nodvindig om avligsnandeordern sinds via autentiserade inlimningskanaler som kan garantera att avligs-
nandeordern ir autentisk.
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AVSNITT F: Kontaktuppgifter fér uppfoljning

Kontaktuppgifter till den utfirdande behoriga myndigheten for aterkoppling om den tidpunkt d& innehllet
nades eller gjordes oatkomligt, eller for att limna ytterligare klargoranden:

Kontaktuppgifter till den behoriga myndigheten i den medlemsstat dir virdtjdnstleverantoren har sitt huvu
verksambhetsstille eller dir dess rittsliga foretrddare dr bosatt eller etablerad:

AVSNITT G: Information om mojligheter till provning

Information om behérigt organ eller behérig domstol, tidsfrister och forfaranden for bestridande av avlidgsn
dern

Behorigt organ eller behoérig domstol vid vilken avligsnandeordern kan bestridas:

Tidsfrist for bestridande av avligsnandeordern (dagar/ménader frén och med):

Lank till bestimmelser i nationell lagstiftning:
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BILAGA 11
ATERKOPPLING EFTER DET ATT TERRORISMINNEHALL HAR AVLAGSNATS ELLER GJORTS OATKOMLIGT
(artikel 3.6 i Europaparlamentets och ridets forordning (EU) 2021/784)
AVSNITT A:

Avligsnandeorderns mottagare:

Behorig myndighet som utfirdade avligsnandeordern:

Referensnummer for den behériga myndighet som utfirdade avligsnandeordern:

Referensnummer for mottagaren:

Tid och datum fér mottagande av avligsnandeordern:

AVSNITT B: Atgirder som vidtagits i enlighet med avligsnandeordern
(Kryssa for relevant ruta)

[ terrorisminnehdllet har avligsnats

[ terrorisminnehéllet har gjorts odtkomligt i alla medlemsstater

Tid och datum dé atgérden vidtogs:
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AVSNITT C: Uppgifter om mottagaren

Namn pd virdtjanstleverantoren:

ELLER

Namn pa virdtjanstleverantorens rittsliga foretradare:

Medlemsstat dir virdtjinstleverantorens har sitt huvudsakliga verksamhetsstille:

ELLER

Medlemsstat dir vérdtjinstleverantorens rittsliga foretradare dr bosatt eller etablerad:

Namn pd den bemyndigade personen:

Kontaktpunktens e-postadress:

Datum:
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BILAGA III
INFORMATION OM ATT DET AR OMOJLIGT ATT VERKSTALLA AVLAGSNANDEORDERN

(artikel 3.7 och 3.8 i Europaparlamentets och ridets foérordning (EU) 2021/784)

AVSNITT A:

Avlagsnandeorderns mottagare:

Behorig myndighet som utfirdade avligsnandeordern:

Referensnummer for den behériga myndighet som utfirdade avligsnandeordern:

Referensnummer for mottagaren:

Tid och datum for mottagande av avligsnandeordern:

AVSNITT B: Utebliven verkstallighet

1. Avligsnandeordern kan inte verkstillas inom tidsfristen av foljande orsaker (kryssa for relevant(a) ruta/rutor):

[ force majeure eller faktisk omojlighet som inte kan tillskrivas virdtjinstleverantoren, inbegripet av objektivt
motiverade tekniska eller operativa skal

[ avldgsnandeordern innehéller uppenbara fel
[ avligsnandeordern innehaller inte tillrickligt med information

2. Redogér ndrmare for orsakerna till utebliven verkstallighet:

3. Om avldgsnandeordern innehéller uppenbara fel och/eller inte innehéller tillrickligt med information, precisera
felen och den ytterligare information eller de ytterligare klargéranden som kravs:
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AVSNITT C: Uppgifter om virdtjinstleverantoren eller dess rittsliga foretradare

Namn pd virdtjanstleverantoren:

ELLER

Namn pa virdtjanstleverantorens rattsliga foretradare:

Namn pd den bemyndigade personen:

Kontaktuppgifter (e-postadress):

Underskrift:

Tid och datum:
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Kronologisk férteckning

—_

. Siker och kostnadseffektiv it-drift
— rittsliga férutsittningar for
utkontraktering. I.

2. Krav pd kunskaper i svenska och
samhillskunskap for svenskt
medborgarskap. Ju.

. Skolbibliotek f6r bildning och
utbildning. U.

4. Informationséverfdéring inom vird
och omsorg. S.

W

w

. Ett forbdttrat system for arbetskrafts-
invandring. Ju.

6. God och nira vdrd. Ritt stod till

psykisk hilsa. S.

7. Forstirkt skydd for viljarna vid rost-
mottagningen. Ju.

fee)

. Nir behovet fir styra

— ett tandvardssystem for en mer jim-

lik tandhilsa. Vol. 1 & Vol. 2, bilagor

+ Sammanfattning (hifte). S.

9. Vem kan man lita pd? Enkel och
indaméilsenlig anvindning av
betrodda tjinster i den offentliga
férvaltningen. L.

10. Radiologiska skador — skadestind,
sikerheter, skadereglering. M.
1

—

. Bittre mojligheter for elever att nd
kunskapskraven — aktivt stéd- och
elevhilsoarbete samt stirkt utbildning
for elever med intellektuell funktions-
nedsittning. U.

12. Andra chans f6r krisande féretag

—En ny lag om féretagsrekonstruktion.
Ju.

13. En teknikneutral grundlags-

bestimmelse for regeringsbeslut. Ju.

14. Boende pi (o)lika villkor

— merkostnader i bostad med sirskild
service for vuxna enligt LSS. S.
1

w

. Féreningsfrihet och terrorist-
organisationer. Ju.

16. En vil fungerande ordning for val
och beslutsfattande i kommuner
och regioner. Fi.
17. Ett moderniserat konsumentskydd. Fi.
18. Bolags rorlighet 6ver grinserna.
Volym 1 & 2. Ju.
19. En stirkt forsérjningsberedskap f6r
hilso- och sjukvarden. Del 1 och 2. S.

20. Ecris-TCN - ett mer effektivt utbyte
av brottméalsdomar mot tredjelands-
medborgare. Ju.

21. En klimatanpassad miljobalk for
samtiden och framtiden. M.

22. Hirdare regler f6r nya nikotin-
produkter. S.

23. Stirkt planering for en hillbar
utveckling. Fi.

24, Aga avfall
—en del av den cirkulira ekonomin. M.

25. Struktur fér 6kad motstdndskraft. Ju.
26. Anvind det som fungerar. M.
27. Ett férbud mot rasistiska
organisationer. Ju.
28. Immunitet f6r utstillningsféremal. Ku.
29. Okade majligheter att férhindra
illegal handel via post. I.
30. Kampen om tiden
- mer tid till lirande. U.
3
32. Papper, poddar och ...

Pliktmateriallagstiftning for ett
tryggat killmaterial. U.

—_

. Kontroller pi vig. I.

33. En tiodrig grundskola. Inférandet
av en ny drskurs 11 grundskolan,
grundsirskolan, specialskolan och
sameskolan. U.

34. B6rja med barnen! En sammanhéllen
god och nira vird f6r barn och unga. S.

35. En stirkt rittsprocess och en 6kad
lagféring. Ju.



36. Gode min och férvaltare — en dver-
syn. Ju.

37. Stirke ritt till personlig assistans.
Okad rittssikerhet {6r barn, fler
grundliggande behov och tryggare
sjukvirdande insatser. S.

38. En ny lag om ordningsvakter m.m. Ju.

39. Ombuds tillgdng till vird- och
omsorgsuppgifter och forenklad
behorighetskontroll inom virden. S.

40. Mervirdesskatt vid inhyrd personal
for vard och social omsorg. Fi.

41. VAB for virdatgirder i skolan. S.

42. Stirkta dtgirder mot penningtvitt
och finansiering av terrorism. Fi.

43. Ett forstirkt skydd mot sexuella
krinkningar. Ju.

44, Tillginglighetsdirektivet. S.

45. En EU-anpassad djurlikemedels-
lagstiftning. Del 1 och 2. N.

46. Snabbare lagféring
— ett snabbférfarande i brottmil. Ju.

47. Ett nytt regelverk for bygglov.

Del 1 och 2. Fi.

48.1 en virld som stiller om.
Sverige utan fossila drivmedel 2040.
M.

49. Kommuner mot brott. Ju.

50. Fri hyressittning vid nyproduktion.
Ju.

51. Skydd av arter — virt gemensamma
ansvar. Vol. 1 och 2. M.

52. Vilja vilja vird och omsorg.
En hillbar kompetensfoérsérjning
inom vérd och omsorg om ildre. S.

53. En rittssiker vindkraftsprévning. M.

54. Andrade regler i medborgarskaps-
lagen. Ju.

55. Mikroféretagarkonto

— schabloniserad inkomstbeskattning

foér de minsta foretagen. Fi.

56. Nya regler om utlindska férildraskap

och adoption i vissa fall. Ju.

57. Om folkbokféring, samordnings-
nummer och identitetsnummer. Fi.

58. Lige och kvalitet i hyressittningen.

Ju.

59. Vigen till tillginglighet — lingsiktig,
strategisk och i samverkan. S.

60. Forenklingar fér mikroféretag och
modernisering av bokféringslagen. N.

6

—_

. Utvisning pd grund av brott — ett
skirpt regelverk. Ju.

62. Anvindning av e-legitimation i tjinsten
i den offentliga férvaltningen. I.

63. Sveriges sikerhet
—behov av starkare skydd fér nitverks-
och informationssystem. Fo.

64. Ersittning till brottsoffer. Ju.

65. Stirkt fokus p& framtidens forsknings-
infrastruktur. U.

66. Ritt mottagare. Demokrativillkor och
integritet. Ku.

67. Vigen mot fossiloberoende jordbruk.
N.

68. Skirpta straff fér brott i kriminella

nitverk. Ju.

69. En sjukforsikring med prevention,
rehabilitering och trygghet.
Volym 1 och 2.S.

70. Liromedelsutredningen
—béckernas betydelse och elevernas
tillgdng till kunskap. U.

7

—_

. Riksintressen i hilso- och sjukvirden
— stirkt statlig styrning f6r hillbar
vérdinfrastruktur. S.

72. Hogskoleprovets organisation
och styrning. U.
73. Regler for statliga elvigar. I.
74. Ett modernt beléningssystem,
de allminna flaggdagarna och redovis-
ningen av anslaget till hovet. Ju.
75. En god kommunal hushillning.
+ Digital bilagedel fér bilaga 3—6. Fi.
76. EU:s férordning om terrorism-
innehill pd internet — frigan om
behérig myndighet. Ju.



Statens offentliga utredningar 2021

Systematisk férteckning

Finansdepartementet

En vil fungerande ordning fér val och
beslutsfattande i kommuner och
regioner. [16]

Ett moderniserat konsumentskydd. [17]

Stirkt planering for en hillbar utveckling.
[23]

Mervirdesskatt vid inhyrd personal fér
vard och social omsorg. [40]

Stirkta tgirder mot penningtvitt
och finansiering av terrorism. [42]

Ett nytt regelverk for bygglov. Del 1 och 2.
[47]

Mikroféretagarkonto
— schabloniserad inkomstbeskattning
fér de minsta foretagen. [55]

Om folkbokféring, samordningsnummer
och identitetsnummer. [57]

En god kommunal hushillning.
+ Digital bilagedel f6r bilaga 3—6. [75]

Forsvarsdepartementet

Sveriges sikerhet
- behov av starkare skydd fér nitverks-
och informationssystem. [63]

Infrastrukturdepartementet

Siker och kostnadseffektiv it-drift
rittsliga férutsittningar for
utkontraktering. [1]

Vem kan man lita pd? Enkel och dindamils-
enlig anvindning av betrodda tjinster
iden offentliga férvaltningen. [9]

Okade méjligheter att forhindra illegal
handel via post. [29]

Kontroller pd vig. [31]
Anvindning av e-legitimation i tjinsten
i den offentliga férvaltningen. [62]

Regler for statliga elvigar. [73]

Justitiedepartementet

Krav pd kunskaper i svenska och
samhillskunskap for svenske
medborgarskap. [2]

Ett forbittrat system for arbetskrafts-
invandring. [5]

Forstirkt skydd for viljarna vid rost-
mottagningen. [7]

Andra chans fér krisande féretag
- En ny lag om f6retagsrekonstruktion.
(12]

En teknikneutral grundlagsbestimmelse
for regeringsbeslut. [13]

Foreningsfrihet och terroristorganisationer.
(15]

Bolags rorlighet 6ver grinserna.

Volym 1 & 2. [18]

Ecris-TCN - ett mer effektivt utbyte av
brottmélsdomar mot tredjelandsmed-
borgare. [20]

Struktur f6r 6kad motstdndskraft. [25]

Ett férbud mot rasistiska organisationer.
(27]

En stirkt rittsprocess och en 6kad lag-
féring. [35]

Gode min och férvaltare — en dversyn.
[36]

En ny lag om ordningsvakter m.m. [38]

Ett forstirke skydd mot sexuella
krinkningar. [43]

Snabbare lagféring
— ett snabbforfarande 1 brottm4l. [46]

Kommuner mot brott. [49]
Fri hyressittning vid nyproduktion. [50]
Andrade regler i medborgarskapslagen. [54]

Nya regler om utlindska férildraskap och
adoption i vissa fall. [56]

Lige och kvalitet 1 hyressittningen. [58]

Utvisning p4 grund av brott — ett skirpt
regelverk. [61]



Ersittning till brottsoffer. [64]

Skirpta straff for brott i kriminella
nitverk. [68]

Ett modernt beléningssystem,
de allminna flaggdagarna och redovis-
ningen av anslaget till hovet. [74]

EU:s férordning om terrorisminnehall pa
internet — frdgan om behérig myndig-
het. [76]

Kulturdepartementet
Immunitet {6r utstillningsférema3l. [28]

Ritt mottagare. Demokrativillkor och
integritet. [66)]

Miljodepartementet

Radiologiska skador — skadestdnd,
sikerheter, skadereglering. [10]

En klimatanpassad miljobalk fér samtiden
och framtiden. [21]

Aga avfall
—en del av den cirkulira ekonomin. [24]

Anvind det som fungerar. [26]

I en virld som stiller om.
Sverige utan fossila drivmedel 2040.
(48]

Skydd av arter — virt gemensamma ansvar.
Vol. 1 och 2. [51]

En rittssiker vindkraftsprévning. [53]

Naringsdepartementet

En EU-anpassad djurlikemedels-
lagstiftning. Del 1 och 2. [45]

Forenklingar for mikroforetag och
modernisering av bokféringslagen.
(60]

Vigen mot fossiloberoende jordbruk. [67]

Socialdepartementet

Informationséverfoéring inom vird och
omsorg. [4]

God och nira vird. Ritt stod till psykisk
hilsa. [6]

Nir behovet far styra
—ett tandvardssystem fér en mer jim-
lik tandhilsa. Vol. 1 & Vol. 2, bilagor
+ Sammanfattning (hifte). [8]

Boende p3 (o)lika villkor — merkostnader
1 bostad med sirskild service fér vuxna
enligt LSS. [14]

En stirkt forsérjningsberedskap for hilso-
och sjukvirden. Del 1 och 2. [19]

Hirdare regler f6r nya nikotinprodukter.
(22]

Bérja med barnen! En sammanhillen god
och nira vird f6r barn och unga. [34]

Stirkt rite till personlig assistans.
Okad rittssikerhet for barn, fler
grundliggande behov och tryggare
sjukvdrdande insatser. [37]

Ombuds tillging till vird- och
omsorgsuppgifter och férenklad
behérighetskontroll inom virden. [39]

VAB for virdatgirder i skolan. [41]

Tillginglighetsdirektivet. [44]

Vilja vilja vird och omsorg.

En hillbar kompetensférsorjning
inom vird och omsorg om ildre. [52]

Vigen till 6kad tillginglighet — 18ngsiktig,
strategisk och i samverkan. [59]

En sjukforsikring med prevention,

rehabilitering och trygghet.
Volym 1 och 2. [69]

Riksintressen i hilso- och sjukvirden
— stirke statlig styrning for hillbar
vardinfrastruktur. [71]

Utbildningsdepartementet

Skolbibliotek fér bildning och utbildning.
(3]

Bittre mojligheter for elever att nd
kunskapskraven — aktivt stéd- och
elevhilsoarbete samt stirke utbildning
for elever med intellektuell funktions-
nedsittning. [11]

Kampen om tiden
—mer tid till lirande. [30]

Papper, poddar och ...
Pliktmateriallagstiftning for ett
tryggat killmaterial. [32]



En tiodrig grundskola. Inférandet
av en ny drskurs 11 grundskolan,
grundsirskolan, specialskolan och
sameskolan. [33]
Stirkt fokus pd framtidens forsknings-
infrastruktur. [65]
Liromedelsutredningen
— bockernas betydelse och elevernas
tillgdng till kunskap. [70]
Hogskoleprovets organisation
och styrning. [72]
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