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MOTIVERING

1. BAKGRUND TILL FORSLAGET

o Motiv och syfte med forslaget

For att effektivt skydda EU-invanarna behover Europeiska unionen fortsatta att minska
sarbarheterna, bl.a. nar det géller den kritiska infrastruktur som &r avgorande for samhallets
och ekonomins funktion. EU-invanarnas forsorjning och den inre marknadens funktion &r
beroende av olika infrastrukturer for att de tjanster som kravs for att uppratthalla Kritisk
verksamhet i samhéllet och i ekonomin ska kunna tillhandahallas pa ett tillforlitligt satt. Dessa
tjanster, som &r centrala under normala omstandigheter, blir &nnu viktigare nar EU ska ta itu
med effekterna av och utsikterna infor en aterhamtning efter covid-19-pandemin. Det betyder
att entiteter som tillnandahaller samhallsviktiga tjanster maste vara motstandskraftiga, dvs.
kunna sta emot, absorbera, anpassa sig till och aterhamta sig fran incidenter som kan leda till
allvarliga och eventuellt sektors- och gransoverskridande storningar.

Syftet med detta forslag ar att forbattra tillhandahallandet pa den inre marknaden av tjanster
som ar nodvandiga for att uppratthalla centrala samhallsfunktioner eller central ekonomisk
verksamhet genom att oka kritiska entiteters motstandskraft som tillhandahaller sadana
tjanster. Det avspeglar de uppmaningar om &tgarder som nyligen har utfardats av radet' och
Europaparlamentet,” som bada har uppmuntrat kommissionen att se éver den nuvarande
strategin fOr att battre avspegla de 6kade utmaningarna for kritiska entiteter och sakerstélla en
narmare dverensstimmelse med direktivet om sakerhet i natverks- och informationssystem®.
Detta forslag ar forenligt och skapar néra synergier med det foreslagna direktivet om atgarder
for en hog gemensam cybersakerhetsniva i hela unionen (nedan kallat det andra direktivet om
sakerhet i natverks- och informationssystem) som kommer att ersatta direktivet om sékerhet i
natverks- och informationssystem i syfte att ta itu med den 6kade sammankopplingen mellan
den fysiska och digitala varlden genom en lagstiftningsram med kraftfulla atgarder for
motstandskraft for saval cyberrelaterade som fysiska aspekter, i enlighet med strategin for
EU:s sakerhetsunion®.

Forslaget avspeglar dessutom nationella strategier inom alltfler medlemsstater, som tenderar
att betona sektors- och gréanséverskridande émsesidiga beroenden och i allt stOrre utstrackning
baseras pad tankar pa motstandskraft, dar skydd enbart & en aspekt vid sidan av
riskforebyggande och riskbegransning, driftskontinuitet och aterstallning. Eftersom kritisk
infrastruktur ocksa ar utsatt for risken att vara potentiell maltavla for terrorism bidrar de
atgarder som anges i detta forslag om att sékerstalla kritiska entiteters motstandskraft ocksa
till malen fér EU:s nyligen antagna agenda for terrorismbekampning®.

Europeiska unionen (EU) har lange varit medveten om den Europaomfattande betydelsen hos
kritisk infrastruktur. EU inrdttade t.ex. det europeiska programmet for skydd av kritisk

Radets slutsatser av den 10 december 2019 om kompletterande insatser for forstarkning av motstandskraft och
motverkande av hybridhot (14972/19).

Rapport om slutsatser och rekommendationer fran sarskilda utskottet for terrorismfragor (2018/2044(INI)).
Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog gemensam niva
pé sakerhet i natverks- och informationssystem i hela unionen.

4 COM(2020) 605.

s COM(2020) 795.

SV



SV

infrastruktur 2006° och antog direktivet om europeisk kritisk infrastruktur 2008.” I direktivet
om europeisk kritisk infrastruktur, som enbart ar tillampligt pa energi- och
transportsektorerna, foreskrivs ett forfarande for att identifiera och klassificera europeisk
kritisk infrastruktur vars driftstorning eller forstorelse skulle fa betydande gransoverskridande
konsekvenser i minst tva medlemsstater. Dar faststalls ocksa sarskilda skyddskrav for
operatorer av europeisk kritisk infrastruktur och behdriga myndigheter i medlemsstaterna.
Hittills har 94 europeiska infrastrukturer klassificerats som kritiska. Tva tredjedelar av dessa
ligger i tre medlemsstater i Central- och Osteuropa. EU:s insatser for motstandskraft hos
kritisk infrastruktur stracker sig dock langre an dessa atgarder och omfattar sektorshaserade
och sektorsoverskridande atgarder for bl.a. klimatsékring, civilskydd, utlandska
direktinvesteringar och cyberséakerhet.® Samtidigt har medlemsstaterna vidtagit egna atgérder
inom detta omrade som drar &t olika hall.

Déarfor ar det uppenbart att den nuvarande ramen for skydd av kritisk infrastruktur inte ar
tillracklig for att bemdta de aktuella utmaningarna for Kkritisk infrastruktur och dess
operatorer. Med tanke pa den okande sammankopplingen mellan infrastruktur, natverk och
operatorer som levererar samhallsviktiga tjanster pa den inre marknaden &r det nodvandigt att
i grunden andra den nuvarande inriktningen pa att skydda specifika tillgangar till att forstarka
motstandskraften hos de kritiska entiteter som driver dem.

Den operativa miljo som kritiska entiteter verkar inom har forandrats avsevart pa senare ar.
For det forsta ar risklandskapet mer komplicerat 4n 2008 och omfattar i dag naturliga risker® (i
manga fall forvarrade av klimatférandringen), statligt understédda hybridaktioner, terrorism,
insiderhot, pandemier och olyckor (t.ex. industriolyckor). For det andra stélls operatorer infor
utmaningar nar det galler att integrera ny teknik, som 5G och obemannade fordon, i sin
verksamhet och samtidigt hantera de sarbarheter som sadan teknik skulle kunna leda till. For
det tredje innebar sadan teknik och andra trender att operatdrerna blir allt mer beroende av
varandra. Det ar tydligt vad detta innebar — en storning som paverkar en operators
tillhandahallande av tjanster inom en sektor skulle kunna generera kaskadeffekter pa
tillhandahallandet av tjanster inom andra sektorer och potentiellt aven i andra medlemsstater
eller i hela unionen.

Som framgar av 2019 &rs utvardering av direktivet om europeisk kritisk infrastruktur'® ger de
europeiska och nationella atgarderna begransade mojligheter nar det galler att hjalpa
operatorerna att hantera de operativa utmaningar som de star infor i dag och de sarbarheter
som deras 6msesidiga beroende medfor.

Det finns flera orsaker till detta, vilket beskrivs i den konsekvensbedomning som lag till
grund for utvecklingen av forslaget. For det forsta ar operatorerna inte fullstandigt medvetna
om, eller forstar inte fullt ut konsekvenserna av det dynamiska risklandskap som de bedriver
sin verksamhet i. FOr det andra skiljer sig anstrangningarna for motstandskraft kraftigt at
mellan medlemsstater och sektorer. FOr det tredje erkanns liknande typer av entiteter som

Meddelande fran kommissionen om ett europeiskt program for skydd av kritisk infrastruktur, COM(2006) 786.
Radets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som, europeisk kritisk
infrastruktur och bedémning av behovet att stirka skyddet av denna.

Kommissionens meddelande om en EU-strategi for klimatanpassning, COM(2013) 216. Europaparlamentets och
radets beslut nr 1313/2013/EU av den 17 december 2013 om en civilskyddsmekanism for unionen. Férordning
(EU) 2019/452 om upprattande av en ram for granskning av utlandska direktinvesteringar i unionen. Direktiv (EU)
2016/1148 om atgarder for en hég gemensam niva pé sakerhet i natverks- och informationssystem i hela unionen.
Overview of natural and man-made disaster risks the European Union may face. SWD(2020) 330.
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kritiska av vissa medlemsstater men inte av andra, vilket betyder att jamforbara entiteter far
olika mycket officiellt stod for kapacitetsuppbyggnad (t.ex. i form av végledning, utbildning
av och dvning inom organisationen) beroende pa var i unionen de &r verksamma, och de
omfattas av olika krav. Att kraven pa och offentligt stod till operatorer varierar fran en
medlemsstat till en annan skapar hinder for operatérer som bedriver verksamhet Gver
granserna, sarskilt for kritiska entiteter som bedriver verksamhet i medlemsstater med
strangare regelverk. Eftersom tillhandahallande av tjanster och sektorer blir allt mer
sammankopplade inom medlemsstaterna och i hela unionen innebéar bristande motstandskraft
hos en operator en allvarlig risk for entiteter i andra delar av den inre marknaden.

Utover att aventyra den inre marknadens funktion kan storningar, sarskilt sadana som har
gransoverskridande konsekvenser och eventuellt konsekvenser for hela Europa, fa potentiellt
allvarliga negativa foljder for manniskor, foretag, regeringar och miljon. Pa individniva kan
storningar ocksa paverka manniskors mojlighet att resa fritt, arbeta och utnyttja
samhéllsviktiga offentliga tjanster som t.ex. hélso- och sjukvard. | manga fall tillhandahalls
dessa och andra centrala tjanster som utgér grunden for det dagliga livet av tatt
sammankopplade nat av europeiska foretag. En storning hos ett foretag i en sektor kan fa
kaskadeffekter hos en méngd andra ekonomiska sektorer. Slutligen kan stérningar som t.ex.
stora stromavbrott och allvarliga transportolyckor bidra till att urholka tryggheten och den
allménna séakerheten. De kan utldsa osékerhet och undergrdva fortroendet for kritiska entiteter
och for de myndigheter som ansvarar for tillsynen dver dem samt for att se till att
befolkningen &r trygg och séker.

o Forenlighet med befintliga bestammelser inom omréadet

Detta forslag avspeglar prioriteringarna i kommissionens strategi for EU:s sakerhetsunion™!
dar det efterfragas en reviderad strategi for motstandskraft hos kritisk infrastruktur som béttre
avspeglar det nuvarande och forvantade framtida risklandskapet, det allt starkare 6msesidiga
beroendet mellan olika sektorer och &ven det allt stérre dmsesidiga beroendet mellan fysisk
och digital infrastruktur.

Det foreslagna direktivet ersatter direktivet om europeisk kritisk infrastruktur och tar &ven
hansyn till och bygger vidare pa andra befintliga och planerade instrument. Det foreslagna
direktivet innebédr en avsevéard forandring jamfort med direktivet om europeisk Kritisk
infrastruktur, som enbart &r tillampligt pa energi- och transportsektorerna, uteslutande inriktas
pa skyddsatgéarder och innehaller ett forfarande for att identifiera och klassificera europeisk
kritisk infrastruktur genom en gréanséverskridande dialog. For det forsta skulle det foreslagna
direktivet ha en mycket bredare sektorsomfattning och técka tio sektorer, ndmligen energi,
transport, bankverksamhet, finansmarknadsinfrastruktur, halso- och sjukvard, dricksvatten,
avloppsvatten, digital infrastruktur, offentlig forvaltning och rymdsektorn. For det andra
foreskrivs 1 direktivet ett forfarande for medlemsstaternas identifiering av kritiska entiteter
med gemensamma kriterier pa grundval av en nationell riskbeddmning. For det tredje
innehaller forslaget skyldigheter for medlemsstaterna och de kritiska entiteter som de
identifierar, inbegripet entiteter av sdrskild europeisk betydelse, dvs. kritiska entiteter som
tillhandahaller samhallsviktiga tjanster till eller i mer an en tredjedel av medlemsstaterna, som
skulle omfattas av sarskild tillsyn.

Nar sa ar lampligt skulle kommissionen ge de behdriga myndigheterna och kritiska entiteterna
stod for att uppfylla sina skyldigheter enligt direktivet. Dessutom skulle gruppen for
motstandskraft hos kritiska entiteter, som ar kommissionens expertgrupp och omfattas av det

1 Meddelande fran kommissionen Strategi for EU:s sakerhetsunion, COM(2020) 605.
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overgripande regelverk som éar tillampligt pa sadana grupper, tillhandahalla radgivning for
kommissionen och framja strategiskt samarbete och utbyte av information. Slutligen, eftersom
det 6msesidiga beroendet inte stannar vid EU:s yttre granser, ar dven samarbete med
partnerlander nodvandigt. | det foreslagna direktivet foreskrivs mojligheten till ett sadant
samarbete, t.ex. i fraga om riskbedomningar.

Forenlighet med unionens politik inom andra omraden

Det foreslagna direktivet har tydliga kopplingar till och stdmmer 6verens med andra
sektorsbaserade och sektorsovergripande EU-initiativ. om bl.a. klimatsékring, civilskydd,
utlandska direktinvesteringar, cybersakerhet och lagstiftningen om finansiella tjanster. Framfor
allt &r forslaget néra anpassat till och skapar synergier med det foreslagna andra direktivet om
sakerhet i natverks- och informationssystem, som syftar till att forstarka motstandskraften mot
alla riskkéllor for informations- och kommunikationsteknik (IKT) hos “vésentliga entiteter” och
“viktiga entiteter” som uppndr vissa troskelvdrden 1 ett stort antal sektorer. Syftet med detta
forslag till direktiv om kritiska entiteters motstandskraft ar att sakerstdlla att de behoriga
myndigheter som utses enligt det har direktivet och de som utses enligt det foreslagna andra
direktivet om sakerhet i natverks- och informationssystem vidtar kompletterande atgarder och
utbyter information nér sa behovs i fraga om cybermotstandskraft och annan motstandskraft och
att sdrskilt kritiska entiteter i de sektorer som anses vara “vésentliga” enligt det foreslagna andra
direktivet om sédkerhet i natverks- och informationssystem ocksa omfattas av mer generella
skyldigheter att 6ka sin motstandskraft for att ta itu med risker som inte ar cyberrelaterade. Den
fysiska sakerheten i natverks- och informationssystem i sektorn for digital infrastruktur
behandlas pa ett heltdckande satt i det foreslagna andra direktivet om sdkerhet i natverks- och
informationssystem som ett led i dessa entiteters hantering av cybersakerhetsrisker och
rapporteringsskyldigheter. Dessutom baseras forslaget pa den befintliga lagstiftningen om
finansiella tjanster, dar det infors heltackande krav pa att finansiella entiteter ska hantera
operativa risker och sakerstélla driftskontinuitet. Entiteter som tillnor sektorerna for digital
infrastruktur och for bank- och finansinfrastruktur bor darfor behandlas som entiteter som &r
likvardiga med kritiska entiteter enligt detta direktiv med avseende pa medlemsstaternas
skyldigheter och atgarder, men detta direktiv skulle inte medfora nagra ytterligare skyldigheter
for dessa entiteter.

Forslaget tar ocksa hansyn till andra sektorsbaserade och sektorséverskridande initiativ om t.ex.
civilskydd, katastrofriskreducering och anpassning till klimatférandringen. | forslaget erk&anns
vidare att den befintliga EU-lagstiftningen i vissa fall innebar att entiteter ar skyldiga att hantera
vissa risker genom skyddsatgarder. | sadana fall, t.ex. i fraga om luft- eller sjcfartssakerhet, bor
de kritiska entiteterna beskriva dessa atgarder i sina planer for motstandskraft. Det foreslagna
direktivet paverkar inte heller tillimpningen av de konkurrensregler som faststélls i fordraget
om Europeiska unionens funktionssatt (EUF-fordraget).

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
o Rattslig grund

Till skillnad fran direktiv 2008/114/EG, som baserades pa artikel 308 i fordraget om
uppréattandet av Europeiska gemenskapen (motsvarande nuvarande artikel 352 i fordraget om
Europeiska unionens funktionsséatt, nedan kallat EUF-fordraget), har detta forslag till direktiv
sin réttsliga grund i artikel 114 i EUF-fordraget, som ror tillnd&rmning av lagstiftning for att
forbattra den inre marknaden. Detta ar motiverat med hansyn till férandringen i direktivets
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syfte, rackvidd och innehall, det 6kade émsesidiga beroendet och behovet av att skapa mer
rattvisa villkor for kritiska entiteter. | stéllet for att skydda en begrénsad uppséttning fysiska
infrastrukturer vars driftstorning eller forstorelse skulle fa betydande granséverskridande
konsekvenser, &r syftet att 6ka motstandskraften hos de entiteter i medlemsstaterna som ar
kritiska for tillhandahallandet av tjanster som ar nodvéandiga for att uppratthalla centrala
samhallsfunktioner eller central ekonomisk aktivitet pa den inre marknaden inom ett antal
sektorer som understodjer funktionen hos manga andra sektorer i EU:s ekonomi. Pa grund av
det 6kande gransoverskridande 6msesidiga beroendet mellan tjanster som tillhandahalls med
hjalp av kritisk infrastruktur i sadana sektorer skulle en driftstérning i en medlemsstat kunna
fa konsekvenser i andra medlemsstater eller i unionen som helhet.

Den nuvarande réattsliga ram som har inrattats pa medlemsstatsniva for att reglera de berdrda
tjdnsterna innebér stora skillnader i de skyldigheter som inférs, och dessa skillnader kommer
sannolikt att Oka. Skillnaderna i de nationella regler som kritiska entiteter omfattas av
aventyrar inte enbart ett tillforlitligt tillhandahallande av tjanster i hela den inre marknaden
utan riskerar ocksa att paverka konkurrensen negativt. Detta beror framfor allt pa att liknande
typer av entiteter som tillhandahaller liknande typer av tjanster betraktas som kritiska i vissa
medlemsstater men inte i andra. Det innebér att entiteter som bedriver, eller som vill bedriva,
verksamhet i mer an en medlemsstat omfattas av olika skyldigheter nar de bedriver
verksamhet i hela den inre marknaden och att entiteter med verksamhet i medlemsstater som
har strdngare krav kan stéllas infor hinder jamfért med entiteter i medlemsstater som har
mindre stranga regelverk. Dessa skillnader far en direkt negativ effekt pa den inre marknadens
funktion.

J Subsidiaritetsprincipen

En gemensam lagstiftningsram pa EU-niva inom detta omrade ar motiverad med hansyn till
det 6msesidiga beroendet mellan och de grans6verskridande egenskaperna hos forhallandena
mellan operatdrerna av kritisk infrastruktur och deras produktion, dvs. samhallsviktiga
tjanster. En operator som ar etablerad i en medlemsstat skulle kunna tillhandahalla tjanster i
flera andra medlemsstater eller i hela EU genom tatt sammanflatade natverk. Det betyder att
en driftstérning som drabbar den operatéren skulle kunna fa langtgaende konsekvenser i andra
sektorer och Over nationella grénser. Storningarna kan potentiellt ha konsekvenser i hela
Europa, vilket motiverar atgarder pa EU-niva. Skillnaderna i nationella regler far dessutom en
direkt negativ effekt pa den inre marknadens funktion. Som framgar av
konsekvensbedomningen anser manga medlemsstater och berérda parter inom naringslivet att
det behdvs en mer gemensam och samordnad europeisk strategi for att sakerstalla att entiteter
har tillrackligt stor motstandskraft mot olika risker som visserligen kan variera nagot mellan
olika medlemsstater men som skapar manga gemensamma utmaningar som inte kan hanteras
med enbart nationella atgarder eller av enskilda operatorer.

. Proportionalitetsprincipen

Forslaget ar proportionerligt i forhallande till det angivna 6vergripande malet for initiativet.
Skyldigheterna for medlemsstater och kritiska entiteter kan i vissa fall medféra en viss
ytterligare administrativ borda, t.ex. om medlemsstaterna behdver utveckla en nationell
strategi eller om kritiska entiteter maste vidta vissa tekniska och organisatoriska atgarder, men
dessa forvantas i allmanhet vara begransade. | detta avseende bor det papekas att manga
entiteter redan har vidtagit vissa sakerhetsatgarder for att skydda sin infrastruktur och
sékerstalla driftskontinuitet.
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| vissa fall skulle det dock kunna kravas mer omfattande investeringar for att uppna
efterlevnad av direktivet. Aven i sddana fall ar dessa investeringar dock motiverade, eftersom
de skulle bidra till 6kad motstandskraft saval hos operatdrer som pa systemniva och aven leda
till en mer samstammig strategi och storre formaga att tillhandahalla tillforlitliga tjanster i
hela unionen. Eventuella ytterligare bordor till foljd av direktivet véntas dessutom vara
avsevart mycket mindre an kostnaderna for att tvingas hantera och aternamta sig fran stora
storningar som hotar ett oavbrutet tillhandahallande av tjanster som ror centrala
samhéllsfunktioner och det ekonomiska valbefinnandet for operatorer, enskilda
medlemsstater, unionen och dess invanare mer generellt.

. Val av instrument

Forslaget utformas som ett direktiv som syftar till att sdkerstélla en mer gemensam strategi for
kritiska entiteters motstandskraft i ett antal sektorer i hela EU. | forslaget faststélls sarskilda
skyldigheter for behoriga myndigheter att identifiera kritiska entiteter pa grundval av
gemensamma kriterier och resultatet av riskbeddmningen. Genom ett direktiv gar det att
sékerstalla att medlemsstaterna tillampar en enhetlig strategi for att identifiera kritiska
entiteter och samtidigt ta hansyn till sardrag pa nationell niva, daribland olika nivaer av
riskexponering och émsesidigt beroende mellan sektorer och 6ver granser.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

o Efterhandsutvarderingar/kontroller av andamalsenligheten med befintlig
lagstiftning

Direktivet om europeisk kritisk infrastruktur utvarderades 2019 med syftet att beddma
genomforandet av direktivet i fraga om dess relevans, samstammighet, effektivitet,
andamalsenlighet, mervarde for EU och héllbarhet.*?

| utvarderingen konstaterades att sammanhanget hade forandrats avsevart sedan direktivet
tradde i kraft. Med hansyn till dessa fordndringar konstaterades att direktivet endast delvis var
relevant. | utvarderingen konstaterades visserligen att direktivet generellt stimde 6verens med
gallande europeisk sektorshaserad lagstiftning och riktlinjer pa internationell niva, men det
ansags vara endast delvis andamalsenligt, pa grund av att vissa av direktivets bestammelser
var allmant hallna. Det konstaterades att direktivet hade genererat mervarde for EU i den man
det hade gett resultat (dvs. en gemensam ram for skyddet av europeisk kritisk infrastruktur)
som varken nationella eller andra europeiska initiativ hade kunnat uppna utan att betydligt
langre, dyrare och mindre véldefinierade processer inleddes. Vissa bestimmelser hade dock
endast medfort begransat mervarde for manga medlemsstater.

Nar det galler hallbarhet forvantades vissa effekter av direktivet (t.ex. gransoéverskridande
diskussioner, rapporteringskrav) upphora om direktivet skulle upphdvas utan att erséttas. Det
konstaterades i utvarderingen att det finns fortsatt stod hos medlemsstaterna for att EU ska
delta i arbetet med att starka motstandskraften hos kritisk infrastruktur och att det finns en viss
oro for att det skulle kunna uppsta negativa effekter inom detta omrade, sarskilt for skyddet av
utsedd europeisk kritisk infrastruktur, om direktivet upphévdes rakt av. Medlemsstaterna var
angelagna om att sdkerstalla att EU:s engagemang pa detta omrade aven fortsattningsvis

12 SWD(2019) 310.
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respekterar subsidiaritetsprincipen, stoder atgarder pa nationell niva och underlattar
gransoverskridande samarbete, dven med tredjelénder.

o Samrad med berérda parter

Under utvecklingen av detta forslag har kommissionen haft samrad med ett brett spektrum av
berérda parter, déribland Europeiska unionens institutioner och organ, internationella
organisationer, medlemsstaternas myndigheter, privata entiteter, daribland enskilda operattrer
och nationella och europeiska branschorganisationer som foretrader operatérer inom manga
olika sektorer, experter och expertnétverk, daribland det europeiska referensnatverket for
skydd av kritisk infrastruktur, universitet och hdgskolor, icke-statliga organisationer samt
allmanheten.

Samradet med berdrda parter genomfordes pa flera olika satt, bl.a. genom en mdjlighet for
allmanheten att Iamna synpunkter pa den inledande konsekvensbedémningen for detta forslag,
radgivande seminarier, riktade frageformuléar, bilaterala utbyten och ett offentligt samrad (till
stod for 2019 ars utvardering av direktivet om europeisk kritisk infrastruktur). Den externa
uppdragstagare som ansvarade for den genomforbarhetsstudie som lag till grund for
utvecklingen av konsekvensbedémningen hade ocksa samrad med manga ber6rda parter, t.ex.
genom en onlineundersokning, ett skriftligt frageformular, personliga intervjuer och virtuella
“besok pa plats” i tio medlemsstater.

Dessa samrad gjorde det mojligt for kommissionen att undersoka effektiviteten,
andamalsenligheten, relevansen, samstammigheten och EU-mervérdet hos den befintliga
ramen for motstandskraft hos kritisk infrastruktur (dvs. utgangslaget), vilka problem den har
lett till, olika handlingsalternativ och de specifika konsekvenser som dessa alternativ skulle
kunna forvantas leda till. Generellt pekade samraden pa ett antal omraden dar det fanns en
overgripande samsyn hos de berdrda parterna, inte minst om att den befintliga EU-ramen for
motstandskraft hos kritisk infrastruktur borde goras om, med héansyn till det Gkande
omsesidiga beroendet mellan olika sektorer och ett hotlandskap under foréndring.

Framfor allt var de bertrda parterna i allménhet 6verens om att en eventuell ny strategi borde
bestd av en kombination av bindande och icke-bindande atgarder, inriktas pa motstandskraft
snarare an skydd centrerat kring tillgangar, och att den borde ha en tydligare koppling mellan
atgarder som syftade till att forstarka cyberrelaterad och icke-cyberrelaterad motstandskraft.
Dessutom stallde de sig bakom en strategi som tar hansyn till bestimmelser i befintlig
sektorslagstiftning, omfattar atminstone de sektorer som omfattas av det nuvarande direktivet
om sakerhet i natverks- och informationssystem, och mer enhetliga skyldigheter for kritiska
entiteter pa nationell niva, som i sin tur borde ha formaga att utféra en tillfredsstallande
sakerhetsgranskning av personal som har tillgang till kansliga anlaggningar/kéanslig
information. Dessutom foreslog de berdrda parterna att en eventuell ny strategi borde skapa
mojligheter for medlemsstaterna att utdva forstarkt tillsyn éver verksamheten hos kritiska
entiteter, men ocksa sakerstalla att kritiska entiteter av Europaomfattande betydelse
identifieras och har tillrackligt stor motstandskraft. Slutligen argumenterade de for mer
finansiering och stod fran EU, tex. for genomforande av ett eventuellt nytt instrument,
kapacitetsuppbyggnad pa nationell niva och offentlig—privat samordning/samarbete samt
utbyte av god praxis, kunskaper och expertis pa olika nivaer. Foreliggande forslag innehaller
bestammelser som generellt motsvarar de synpunkter och preferenser som de berérda parterna
gav uttryck for.

o Insamling och anvandning av sakkunnigutlatanden
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Som anges i foregaende avsnitt har kommissionen tagit hjalp av extern expertis inom ramen
for samraden med t.ex. oberoende experter, expertnatverk samt universitet och hogskolor for
att utveckla detta forslag.

o Konsekvensbedémning

| den konsekvensbedémning som Iag till grund for utvecklingen av detta initiativ undersoktes
olika alternativ for att avhjalpa de generella och specifika problem som beskrevs tidigare.
Utover utgangslaget, som inte skulle innebara nagon forandring jamfért med nuvarande
situation, undersoktes bl.a. foljande alternativ:

— Alternativ 1: Det nuvarande direktivet om europeisk kritisk infrastruktur bibehalls,
atfoljt av frivilliga atgarder inom ramen for det befintliga europeiska programmet for
skydd av kritisk infrastruktur.

- Alternativ 2: En 6versyn gors av det nuvarande direktivet om europeisk Kritisk
infrastruktur sa att det omfattar samma sektorer som det befintliga direktivet om
sakerhet i natverks- och informationssystem och &r mer inriktat pd motstandskraft.
Det nya direktivet om europeisk kritisk infrastruktur skulle innebéra andringar i den
befintliga processen for att utse granséverskridande europeisk kritisk infrastruktur,
inbegripet nya klassificeringskriterier och nya krav pa medlemsstater och operatorer.

- Alternativ 3: Det befintliga direktivet om europeisk kritisk infrastruktur ersatts med
ett nytt instrument som syftar till att starka kritiska entiteters motstandskraft i de
sektorer som betraktas som vasentliga enligt det foreslagna andra direktivet om
sékerhet i nétverks- och informationssystem. Enligt detta alternativ skulle
minimikrav faststallas for medlemsstaterna och for de kritiska entiteter som
identifieras enligt den nya ramen. Ett forfarande for att identifiera kritiska entiteter
som erbjuder tjanster till eller i flera eller samtliga EU-medlemsstater skulle inforas.
Genomforandet av lagstiftningen skulle fa stod av ett séarskilt kunskapscentrum hos
kommissionen.

- Alternativ 4: Det befintliga direktivet om europeisk kritisk infrastruktur ersatts med
ett nytt instrument for att starka kritiska entiteters motstandskraft inom de sektorer
som betraktas som samhéllsviktiga i det foreslagna andra direktivet om sakerhet i
natverks- och informationssystem, ge kommissionen en utdkad roll nér det géller att
identifiera kritiska entiteter och skapa en sarskild EU-byra med ansvar for kritisk
infrastrukturs motstandskraft (som skulle ta pa sig de arbetsuppgifter och
ansvarsomraden som det foreslagna kunskapscentrumet skulle ha enligt det
foregaende alternativet).

Med héansyn till de olika ekonomiska, sociala och miljémassiga konsekvenserna som
forknippades med vart och ett av alternativen, men ocksa till deras varde i fraga om
effektivitet, andamalsenlighet och proportionalitet, kom man i konsekvensbedomningen fram
att det alternativ som féredrogs var alternativ 3. Alternativ 1 och 2 skulle inte skapa de
forandringar som behdvdes for att 16sa problemet, medan alternativ 3 skulle leda till en
harmoniserad och mer heltackande ram for motstandskraft som ocksa skulle stimma 6verens
med och ta hansyn till befintlig unionslagstiftning inom nérbeslaktade omraden. Alternativ 3
skulle ocksa vara proportionerligt och forefoll vara politiskt genomforbart eftersom det
stammer 6verens med radets och parlamentets uttalanden om behovet av unionsatgarder inom
detta omrade. Dessutom skulle detta alternativ sannolikt sakerstalla flexibilitet och erbjuda en
framtidssakrad ram som skulle gora det mojligt for kritiska entiteter att bemota olika risker
over tid. Slutligen konstaterades det i konsekvensbedémningen att detta alternativ skulle
komplettera befintliga sektorsbaserade och sektorsoverskridande ramar och instrument. Enligt
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detta alternativ far t.ex. utsedda entiteter mojlighet att uppfylla vissa skyldigheter som
faststalls i detta nya instrument genom skyldigheter i befintliga instrument och skulle i sadant
fall inte vara skyldiga att vidta ytterligare &tgarder. A andra sidan skulle de férvantas vidta
atgarder om de befintliga instrumenten inte omfattar saken i fraga eller dr begransade till
enbart vissa typer av risker eller atgarder.

Konsekvensbeddmningen granskades av ndmnden for lagstiftningskontroll som utférdade ett
positivt yttrande med forbehall den 20 november 2020. Namnden pekade pa ett antal inslag i
konsekvensbedomningen som borde atgardas. Framfor allt begarde namnden ytterligare
fortydliganden nédr det galler riskerna 1 samband med kritisk infrastruktur och den
gransoverskridande aspekten, kopplingen mellan initiativet och den pagaende Gversynen av
direktivet om sakerhet i natverks- och informationssystem samt forhallandet mellan det
rekommenderade alternativet och andra delar av sektorslagstiftningen. Namnden ansag ocksa
att en utékning av instrumentets sektorshaserade réckvidd behévde motiveras ytterligare och
begéarde kompletterande upplysningar om Kkriterierna for att valja kritiska entiteter. Nar det
slutligen galler proportionalitet ville ndmnden ha ett fortydligande av hur det
rekommenderade alternativet skulle leda till battre nationella atgarder mot gransoverskridande
risker. Dessa och andra mer detaljerade synpunkter fran namnden har bemotts i den slutliga
versionen av konsekvensbeddmningen, som t.ex. innehaller en mer detaljerad beskrivning av
de gransoverskridande riskerna for kritisk infrastruktur och av forhallandet mellan detta
forslag och forslaget till det andra direktivet om sékerhet i natverks- och informationssystem.
Hansyn har ocksa tagits till namndens synpunkter i det féljande forslaget till direktiv.

o Lagstiftningens &ndamalsenlighet och forenkling

| enlighet med kommissionens program om lagstiftningens andamalsenlighet och resultat
(Refit-programmet) bor alla initiativ som syftar till att andra befintlig EU-lagstiftning inriktas
pa att forenkla och mer effektivt genomfora faststallda politiska mal. Slutsatserna i
konsekvensbedomningen tyder pa att forslaget torde minska den totala bordan for
medlemsstaterna. En narmare anpassning till den tjansteinriktade strategin i det nuvarande
direktivet om sékerhet i natverks- och informationssystem kommer sannolikt att leda till
minskade efterlevnadskostnader med tiden. Det betungande gransoverskridande
identifierings- och utseendeforfarande som faststalls i det nuvarande direktivet om sakerhet i
natverks- och informationssystem skulle t.ex. ersattas med ett riskbaserat forfarande pa
nationell niva som enbart syftar till att identifiera kritiska entiteter som omfattas av olika
skyldigheter. P& grundval av riskbedomningen skulle medlemsstaterna identifiera kritiska
entiteter, varav de flesta redan har utsetts som leverantérer av samhallsviktiga tjanster enligt
det nuvarande direktivet om sdkerhet i ndtverks- och informationssystem.

Genom att vidta atgarder for att starka sin motstandskraft kommer de kritiska entiteterna
dessutom att minska sannolikheten for att uppleva driftsstérningar. Det betyder att
sannolikheten for storningsincidenter som paverkar tillhandahallandet av samhallsviktiga
tjanster negativt i enskilda medlemsstater och i hela EU skulle minska. Detta skulle
tillsammans med de positiva effekterna av en harmonisering pa unionsniva av olika nationella
regler fa positiva effekter for foretagen, daribland mikroféretag och sma och medelstora
foretag, den 6vergripande halsan i unionens ekonomi och den tillforlitliga funktionen hos den
inre marknaden.

o Grundlaggande rattigheter

Den foreslagna lagstiftningen ar avsedd att starka kritiska entiteters motstandskraft, vilka
tillhandahaller olika former av samhallsviktiga tjanster, och samtidigt undanrdja
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regleringshinder for deras formaga att tillhandahalla tjanster i hela EU. Pa sa satt skulle den
overgripande risken for driftsstorningar minska pa saval samhéllsniva som pa individuell niva
och bordorna skulle minska. Detta skulle bidra till att sékerstdlla en hdgre niva av allmén
sékerhet och samtidigt ge positiva effekter for foretagens frihet att bedriva verksamhet och for
manga andra ekonomiska aktorer som ar beroende av tillhandahallandet av samhallsviktiga
tjanster, vilket i forlangningen gynnar konsumenterna. De bestammelser i forslaget som syftar
till att sékerstélla en effektiv sakerhetshantering av anstallda kommer normalt sett att innefatta
behandling av personuppgifter. Detta & motiverat av behovet av att géra sakerhetsprévningar
av sarskilda personalkategorier. All sadan behandling av personuppgifter kommer alltid att
omfattas av kraven pa efterlevnad av unionens regler om skydd av personuppgifter, daribland
den allmanna dataskyddsférordningen.*®

4. BUDGETKONSEKVENSER

Forslaget till direktiv paverkar unionens budget. De totala finansiella resurser som kravs for
att genomfora det foreliggande forslaget berdknas uppga till 42,9 miljoner euro for perioden
2021-2027, varav 5,1 miljoner euro for administrativa utgifter. Dessa kostnader kan delas in
pa foljande sétt:

— Kommissionens  stodverksamhet—inklusive personal, projekt, studier och
stoddverksamhet.
— Radgivande uppdrag som anordnas av kommissionen.

- Regelbundna moten i gruppen for kritiska entiteters motstandskraft, kommittén inom
kommittéforfarandet och andra méten.

Mer detaljerad information finns i den finansieringsdversikt som atfoljer detta forslag.

S. OVRIGA INSLAG

o Genomforandeplaner samt atgarder for Overvakning, utvardering och
rapportering

Genomforandet av det foreslagna direktivet kommer att granskas fyra och ett halvt ar efter
ikrafttradandet, varefter kommissionen kommer att lamna en rapport till Europaparlamentet
och radet. | rapporten ska det bedémas i vilken utstrackning medlemsstaterna har vidtagit
nodvandiga atgarder for att folja direktivet. Kommissionen ska lamna en rapport med en
bedémning av direktivets konsekvenser och mervérde till Europaparlamentet och radet senast
sex ar efter direktivets ikrafttradande.

o Ingaende redogorelse for de specifika bestammelserna i forslaget
Syfte, tillampningsomrade och definitioner (artiklarna 1-2)

| artikel 1 anges direktivets syfte och tillampningsomrade och det faststélls skyldigheter for
medlemsstaterna att vidta vissa atgarder for att sakerstalla tillhandahallandet pa den inre
marknaden av tjanster som ar nodvandiga for att uppratthalla centrala samhallsfunktioner eller
central ekonomisk verksamhet, sérskilt for att identifiera kritiska entiteter och ge dem
mojlighet att uppfylla séarskilda skyldigheter som syftar till att starka deras motstandskraft och

B Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med

avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG.
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forbattra deras formaga att tillnandahalla sadana tjanster pa den inre marknaden. | direktivet
faststalls ocksa regler om tillsyn av och kontroll av efterlevnad hos kritiska entiteter och
sarskild tillsyn av kritiska entiteter som anses vara av sarskild europeisk betydelse. | artikel 1
forklaras aven forhallandet mellan direktivet och andra géllande rattsakter i unionsratten samt
pa vilka villkor information som &r konfidentiell i enlighet med unionsregler och nationella
regler ska utvaxlas med kommissionen och andra relevanta myndigheter. | artikel 2 finns en
forteckning 6ver géllande definitioner.

Nationella ramar for kritiska entiteters motstandskraft (artiklarna 3-9)

| artikel 3 faststélls att medlemsstaterna ska anta en strategi for att starka kritiska entiteters
motstandskraft. | artikeln beskrivs de delar som strategin ska innehalla, det faststalls att den
bor uppdateras regelbundet och vid behov samt att medlemsstaterna ska underrétta
kommissionen om sina strategier och om eventuella uppdateringar av dem. | artikel 4
faststélls att de behdriga myndigheterna ska upprétta en forteckning 6ver samhéllsviktiga
tjanster och regelbundet géra en beddémning av alla relevanta risker som kan paverka
tillhandahallandet av dessa samhéllsviktiga tjanster i syfte att identifiera kritiska entiteter.
Beddmningen ska ta hénsyn till de riskbeddmningar som genomfors i enlighet med andra
gallande rattsakter i unionsratten, de risker som uppstar till foljd av 6msesidigt beroende
mellan sérskilda sektorer och tillganglig information om incidenter. Medlemsstaterna ska se
till att de relevanta delarna i riskbedémningen gors tillgangliga for kritiska entiteter och att
uppgifter om de typer av risker som har identifierats och resultatet av deras riskbedomningar
regelbundet gors tillgangliga for kommissionen.

| artikel 5 faststalls att medlemsstaterna ska identifiera kritiska entiteter i specifika sektorer
och undersektorer. Identifieringsprocessen bor ta hansyn till resultatet av riskbedémningen
och utféras med sarskilda kriterier. Medlemsstaterna ska uppratta en forteckning over kritiska
entiteter som ska uppdateras regelbundet och vid behov. De kritiska entiteterna ska
underrattas om att de har identifierats och om vilka skyldigheter detta innebér. De behoriga
myndigheter som ansvarar for genomfdrandet av direktivet ska underratta de behoriga
myndigheter som ansvarar for genomférandet av det andra direktivet om sakerhet i natverks-
och informationssystem om identifieringen av kritiska entiteter. Om en entitet har identifierats
som kritisk av tva eller fler medlemsstater ska medlemsstaterna samrada med varandra i syfte
att minska bordan for den kritiska entiteten. Om kritiska entiteter tillhandahaller tjanster till
eller i mer an en tredjedel av medlemsstaterna ska den berérda medlemsstaten underratta
kommissionen om identiteten pa dessa kritiska entiteter.

| artikel 6 definieras begreppet betydande stérande effekt, som det hénvisas till i artikel 5.2,
och det krdvs att medlemsstaterna ska ge kommissionen vissa typer av uppgifter om de
kritiska entiteter som de har identifierat och om hur de identifierats. Genom artikel 6 far
kommissionen ocksa, efter samrad med gruppen for kritiska entiteters motstandskraft,
befogenhet att anta relevanta riktlinjer.

| artikel 7 faststalls att medlemsstaterna bor identifiera entiteter inom sektorerna for
infrastruktur for bankverksamhet, finansmarknadsinfrastruktur och digital infrastruktur som
ska behandlas som likvérdiga med kritiska entiteter enbart vid tillampningen av kapitel 1.
Dessa entiteter bor underrattas om att de har identifierats.

Enligt artikel 8 ska varje medlemsstat utse och sékerstélla att lampliga resurser ges till en eller

flera behoriga myndigheter som ar ansvariga for att direktivet tillampas korrekt pa nationell
niva och dven utse en gemensam kontaktpunkt som har i uppdrag att sdkerstalla det
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gransoverskridande samarbetet. Den gemensamma kontaktpunkten ska regelbundet 1&mna en
sammanfattande rapport om incidentrapporteringar till kommissionen. Enligt artikel 8 ska de
behoriga myndigheter som ansvarar for direktivets tillampning samarbeta med andra relevanta
nationella myndigheter, daribland behdriga myndigheter som har utsetts enligt det andra
direktivet om sédkerhet i ndtverks- och informationssystem. | artikel 9 faststalls att
medlemsstaterna ska tillhandahalla stod for kritiska entiteter i syfte att sékerstdlla deras
motstandskraft och ska underlatta samarbete och frivilligt utbyte av information och god
praxis mellan behdriga myndigheter och kritiska entiteter.

Kritiska entiteters motstandskraft (artiklarna 10—13)

Enligt artikel 10 ska de kritiska entiteterna regelbundet bedéma alla relevanta risker pa
grundval av nationella riskbedémningar och andra relevanta informationskéllor. | artikel 11
foreskrivs att de kritiska entiteterna ska vidta lampliga och proportionella tekniska och
organisatoriska atgarder for att sakerstéalla sin motstandskraft och att de ska sakerstalla att
dessa atgérder beskrivs i en plan for motstandskraft eller i ett likvardigt eller i likvardiga
dokument. Medlemsstaterna far begara att kommissionen ska anordna radgivande uppdrag for
att ge rad till kritiska entiteter om hur de kan uppfylla sina skyldigheter. Genom artikel 11 far
kommissionen ocksa befogenhet att anta delegerade akter och genomférandeakter nar sa ar
nddvandigt.

Enligt artikel 12 ska medlemsstaterna sakerstdlla att kritiska entiteter far ansoka om
sakerhetskontroller av personer som ingar i eller kan komma att ingd i sarskilda
personalkategorier och att dessa ansokningar behandlas snabbt av de myndigheter som &r
ansvariga for att utfora sddana  sdkerhetsprovningar. |  artikeln  beskrivs
sakerhetsprovningarnas syfte, rackvidd och innehall och samtliga kontroller maste vara
forenliga med den allméanna dataskyddsférordningen.

| artikel 13 faststalls att medlemsstaterna ska se till att kritiska entiteter rapporterar till den
behoriga myndigheten om incidenter som medfér en betydande stérning eller kan medféra en
betydande storning av deras verksamhet. De behdriga myndigheterna ska i sin tur lamna
relevant uppfoljningsinformation till den rapporterande kritiska entiteten. Via den
gemensamma kontaktpunkten ska de behoriga myndigheterna ocksa informera de
gemensamma kontaktpunkterna i andra berérda medlemsstater, om incidenten har eller skulle
kunna ha grénsoverskridande effekter i en eller flera medlemsstater.

Sarskild tillsyn dver kritiska entiteter med sérskild europeisk betydelse (artiklarna 14-15)

| artikel 14 definieras kritiska entiteter av sarskild europeisk betydelse som entiteter som har
identifierats som kritiska entiteter och som tillhandahaller samhéllsviktiga tjanster i mer an en
tredjedel av medlemsstaterna. N&r kommissionen har tagit emot underréttelsen i enlighet med
artikel 5.6 ska den informera den berdrda entiteten om att den betraktas som en kritisk entitet
av sarskild europeisk betydelse, vilka skyldigheter det innebér och fran vilket datum dessa
skyldigheter ska borja tillampas. | artikel 15 beskrivs de arrangemang for sarskild tillsyn som
ar tillampliga pa kritiska entiteter av sarskild europeisk betydelse. Bland dessa ingar att
vardmedlemsstater pa begaran ska ge kommissionen och gruppen for motstandskraft hos
kritiska entiteter information om riskbeddémningen i enlighet med artikel 10 och om de
atgarder som har vidtagits i enlighet med artikel 11 samt eventuella tillsyns- eller
verkstéllighetsatgarder. 1 artikel 15 faststélls ocksa attkommissionen far anordna radgivande
uppdrag for att bedéma de atgarder som specifika kritiska entiteter av sérskild europeisk
betydelse har vidtagit. P& grundval av en analys av slutsatserna fran det radgivande uppdraget

12

SV



SV

som utfors av gruppen for kritiska entiteters motstandskraft ska kommissionen lamna sina
synpunkter till den medlemsstat dar entitetens infrastruktur ar beldgen om huruvida entiteten
uppfyller sina skyldigheter och i forekommande fall vilka atgarder som skulle kunna vidtas
for att forbattra entitetens motstandskraft. Artikeln innehaller en beskrivning av de radgivande
uppdragens sammanséattning, organisation och finansiering. Déar foreskrivs ocksa att
kommissionen ska anta en genomfdrandeakt om regler om de procedurmaéssiga
arrangemangen for genomférande av och rapporter fran radgivande uppdrag.

Samarbete och rapportering (artiklarna 16-17)

| artikel 16 beskrivs de roller och arbetsuppgifter som anfortros gruppen for kritiska entiteters
motstandskraft, som ska bestd av foretradare for medlemsstaterna och kommissionen.
Gruppen ska ge kommissionen stod och underlatta strategiskt samarbete och
informationsutbyte. | artikeln anges att kommissionen far anta genomfdrandeakter i vilka
faststélls de procedurmadssiga arrangemang som krévs for verksamheten i gruppen for kritiska
entiteters motstandskraft. | artikel 17 faststalls att kommissionen nar sa ar lampligt ska ge stod
till medlemsstater och kritiska entiteter for att uppfylla sina skyldigheter enligt direktivet och
komplettera medlemsstaternas verksamhet i enlighet med artikel 9.

Tillsyn och kontroll av efterlevnad (artiklarna 18—19)

| artikel 18 faststalls att medlemsstaterna har vissa befogenheter, medel och ansvar for att
sékerstélla att direktivet genomfors och efterlevs. Medlemsstaterna ska se till att néar en
behorig myndighet bedémer efterlevnaden hos en kritisk entitet ska den informera de
behdriga myndigheterna i den berdrda medlemsstaten som har utsetts enligt det andra
direktivet om sakerhet i natverks- och informationssystem och far begdra att dessa
myndigheter ska bedéma entitetens cybersékerhet och bér samarbeta och utbyta information i
detta syfte. | artikel 19 faststalls att medlemsstaterna i enlighet med langvarig praxis ska
faststélla regler for de sanktioner som ska tillampas pa évertradelser och vidta alla nédvandiga
atgarder for att sikerstalla att de tillampas.

Slutbestdammelser (artiklarna 20—26)

| artikel 20 faststalls att kommissionen ska bistas av en kommitté i den mening som avses i
forordning (EU) nr 182/2011. Detta & en standardartikel. Genom artikel 21 ges
kommissionen befogenhet att anta delegerade akter, med forbehall for de villkor som anges i
den artikeln. Aven detta ar en standardartikel. | artikel 22 anges att kommissionen ska
overlamna en rapport till Europaparlamentet och radet med en bedémning av i vilken
utstrackning medlemsstaterna har vidtagit de atgarder som ar nodvéandiga for att folja
direktivet. En rapport med en bedémning av direktivets konsekvenser och mervérde och av
huruvida direktivets rackvidd bor utdkas till andra sektorer eller undersektorer, inbegripet
sektorn for produktion, bearbetning och distribution av livsmedel, ska regelbundet lamnas till
Europaparlamentet och radet.

| artikel 23 faststalls att direktiv 2008/114/EG ska upphévas fran och med den dag som
direktivet borjar tillampas. | artikel 24 faststalls att medlemsstaterna inom den faststéllda
tidsperioden ska anta och offentliggéra de lagar, férordningar och administrativa
bestimmelser som &r nddvandiga for att folja direktivet och informera kommissionen om
detta. Texten till de centrala bestammelser i nationell ratt som de antar inom det omrade som
omfattas av detta direktiv ska dverlamnas till kommissionen. Enligt artikel 25 ska direktivet
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trada i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens
officiella tidning. I artikel 26 anges att direktivet riktar sig till medlemsstaterna.
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2020/0365 (COD)
Forslag till
EUROPAPARLAMENTETS OCH RADETS DIREKTIV

om kritiska entiteters motstandskraft

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versédndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande™*,

med beaktande av Regionkommitténs yttrande15,

i enlighet med det ordinarie lagstiftningsforfarandet™®, och

av foljande skal:

1)

()

| rédets direktiv 2008/114/EG'" foreskrivs ett forfarande for att identifiera och
klassificera europeisk kritisk infrastruktur vars driftstorning eller forstorelse skulle fa
betydande granséverskridande konsekvenser i minst tvd medlemsstater. Detta direktiv
var uteslutande inriktat pa skyddet av sadan infrastruktur. Vid den utvérdering av
direktiv 2008/114/EG som gjordes 2019 konstaterades dock att skyddsatgarder som
enbart galler enskilda tillgangar inte &r tillrackliga for att forhindra alla storningar fran
att uppstd, pa grund av den alltmer sammankopplade och gransoverskridande
karaktéren hos den verksamhet som bedrivs med kritisk infrastruktur. Darfor &r det
nddvéandigt att &ndra strategin i riktning mot att sékerstdlla kritiska entiteters
motstandskraft, dvs. deras formaga att lindra, absorbera, anpassa sig till och aterhamta
sig fran incidenter som skulle kunna stora den kritiska entitetens drift.

Trots de befintliga atgarderna pa unionsniva'® och nationell niva for att stodja skyddet

av kritisk infrastruktur i unionen ar de entiteter som driver sadan infrastruktur inte
tillrackligt val rustade for att hantera nuvarande och foérvantade framtida risker for
deras verksamhet som skulle kunna leda till stérningar i tillhandahallandet av tjanster
som &r nodvandiga for att utféra centrala samhéllsfunktioner eller central ekonomisk
verksamhet. Detta beror pa en dynamisk hotbild med ett framvaxande terroristhot och
ett 6kande dmsesidigt beroende mellan infrastruktur och sektorer och &ven en dkad
fysisk risk pa grund av naturkatastrofer och klimatforandringen, som leder till att

14
15
16
17

18
19

EUTC,,s..

EUTCI[...],[...],s. [...]-

Europaparlamentets standpunkt [...] och radets stdndpunkt [...].

Radets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och bedémning av behovet att starka skyddet av denna (EUT L 345,
23.12.2008, s. 75).

SWD(2019) 308.

Det europeiska programmet for skydd av kritisk infrastruktur (EPCIP).
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(3)

(4)

(5)

(6)

(7)

(8)

extrema vaderhéandelser blir allt vanligare och mer omfattande och medfor langsiktiga
forandringar i genomsnittsklimatet som kan minska kapaciteten och effektiviteten hos
vissa typer av infrastruktur om det inte vidtas atgarder for att starka motstandskraften
eller anpassa sig till klimatet. Relevanta sektorer och typer av entiteter erkanns
dessutom inte pa ett enhetligt satt som kritiska i alla medlemsstater.

Det 6kande dmsesidiga beroendet ar ett resultat av ett alltmer gransoéverskridande och
Omsesidigt beroende natverk av tjansteleveranser som anvander viktig infrastruktur i
hela unionen inom sektorerna for energi, transporter, infrastruktur for bankverksamhet
och finansmarknadsinfrastruktur, digital infrastruktur, dricksvatten och avloppsvatten,
hélso- och sjukvard, vissa aspekter av offentlig forvaltning samt rymdsektorn i den
man tillhandahallandet av vissa tjanster som ar beroende av markbaserad infrastruktur
som &gs, forvaltas och drivs av medlemsstater eller privata entiteter berérs och som
darfor inte omfattar infrastruktur som dgs, forvaltas eller drivs av unionen eller for
unionens rakning inom ramen for dess rymdprogram. Detta dmsesidiga beroende
innebar att alla storningar, dven sadana som till en borjan ar begransade till en entitet
eller en sektor, kan fa bredare kaskadeffekter som skulle kunna leda till langtgaende
och langvariga negativa konsekvenser for tillhandahallandet av tjanster pa hela den
inre marknaden. Covid-19-pandemin har visat hur sarbara vara alltmer av varandra
beroende samhallen ar for risker med Iag sannolikhet.

De entiteter som deltar i tillhandahallandet av samhallsviktiga tjanster omfattas i allt
hogre grad av olika krav som infoérs enligt medlemsstaternas lagstiftning. Vissa
medlemsstater staller mindre harda sékerhetskrav pa dessa entiteter, vilket inte bara
riskerar att ge negativa effekter for uppratthallandet av centrala samhallsfunktioner
eller central ekonomisk verksamhet i EU utan skapar ocksa hinder for den inre
marknadens funktion. Likartade typer av entiteter betraktas som Kkritiska i vissa
medlemsstater men inte i andra, och de som identifieras som kritiska omfattas av olika
krav i olika medlemsstater. Detta leder till ytterligare och onddiga administrativa
bérdor for foretag som bedriver gransoverskridande verksamhet, sarskilt for foretag
med verksamhet i medlemsstater som staller hardare krav.

Déarfor ar det nodvandigt att infora harmoniserade minimiregler for att sdkerstélla
tillhandahallandet av samhallsviktiga tjanster pa den inre marknaden och oka kritiska
entiteters motstandskraft.

For att uppna det malet bor medlemsstaterna identifiera kritiska entiteter som bor
omfattas av sarskilda krav och tillsyn, men ocksa sarskilt stod och vagledning for att
uppna en hog motstandskraft mot alla relevanta risker.

Vissa sektorer inom ekonomin, t.ex. for energi och transporter, ar redan reglerade eller
kan komma att regleras i framtiden genom sektorsspecifika rattsakter i unionsrétten
som innehaller regler som ror vissa aspekter av motstandskraft hos entiteter som é&r
verksamma inom de sektorerna. For att pa ett heltickande satt hantera
motstandskraften hos de entiteter som ar kritiska for att den inre marknaden ska
fungera korrekt bor sadana sektorsspecifika atgarder kompletteras med de atgarder
som faststalls i detta direktiv, vilket skapar en évergripande ram for att hantera kritiska
entiteters motstandskraft med hansyn till alla faror, dvs. naturliga faror och faror
orsakade av méanniskan, olyckshandelser och avsiktligt framkallade faror.

Med tanke pa hur viktig cybersakerhet ar for kritiska entiteters motstandskraft och for
att skapa enhetlighet &r det nédvéndigt att anvanda en enhetlig strategi mellan detta
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(9)

(10)

(11)

direktiv och Europaparlamentets och réadets direktiv (EU) XX/YY? [forslag till
direktiv om atgarder for en hog gemensam cybersakerhetsniva i hela unionen (nedan
kallat det andra direktivet om sakerhet i natverks- och informationssystem)] nar sa ar
mojligt. Med tanke pa den hdogre frekvensen av och de sarskilda egenskaperna hos
cyberrisker infors det genom det andra direktivet om sékerhet i natverks- och
informationssystem heltackande krav pa en stor mangd entiteter for att sékerstalla
deras cybersakerhet. Eftersom cybersakerhet hanteras i tillracklig grad genom det
andra direktivet om sakerhet i natverks- och informationssystem bor de fragor som
omfattas av det direktivet uteslutas fran tillampningsomradet for detta direktiv, utan att
det paverkar tillampningen av den sarskilda ordningen for entiteter inom sektorn for
digital infrastruktur.

Om det enligt bestimmelser i andra rattsakter i unionsratten kréavs att kritiska entiteter
ska bedoma relevanta risker, vidta atgarder for att sakerstalla sin motstandskraft eller
rapportera incidenter, och dessa krav minst &r likvardiga med motsvarande
skyldigheter enligt det har direktivet, bor de relevanta bestimmelserna i det har
direktivet inte vara tillampliga, for att undvika dubbelarbete och onddiga bérdor. |
sadant fall bor de relevanta bestammelserna i de andra réattsakterna tillampas. Om de
relevanta bestdmmelserna i det har direktivet inte ar tillampliga bor direktivets
bestammelser om tillsyn och kontroll av efterlevnad inte heller vara tillampliga.
Medlemsstaterna boér dock ta med samtliga sektorer som fortecknas i bilagan i sin
strategi for att starka kritiska entiteters motstandskraft, sin riskbedémning och de
stodatgarder som vidtas enligt kapitel 11 och de bor kunna identifiera kritiska entiteter
inom de sektorer dar de tillampliga villkoren har uppfyllts, med héansyn till den
sérskilda ordningen  for entiteter inom sektorn for  bankverksamhet,
finansmarknadsinfrastruktur och digital infrastruktur.

| syfte att sakerstélla en heltackande strategi for kritiska entiteters motstandskraft bor
varje medlemsstat ha en strategi dar det faststalls mal och politiska atgarder som ska
vidtas. For att uppna detta bor medlemsstaterna se till att deras strategier for
cybersékerhet innehaller en politisk ram for utokat samarbete mellan den behériga
myndigheten enligt detta direktiv och det andra direktivet om sakerhet i natverks- och
informationssystem i samband med utbyte av information om incidenter och cyberhot
och fullgérandet av tillsynsuppgifter.

Medlemsstaternas atgarder for att identifiera och bidra till att sakerstalla kritiska
entiteters motstandskraft bor folja en riskbaserad strategi med inriktning pa insatser for
de entiteter som ar mest relevanta for att centrala samhéllsfunktioner och central
ekonomisk verksamhet ska kunna uppratthallas. For att sakerstilla en sadan riktad
strategi bor varje medlemsstat inom en harmoniserad ram gora en bedémning av alla
relevanta naturliga risker och risker orsakade av maénniskan som kan komma att
paverka tillhandahallandet av samhallsviktiga tjanster, daribland olyckor,
naturkatastrofer, hot mot folkhalsan, t.ex. pandemier, och antagonistiska hot, inklusive
terroristbrott. Nar medlemsstaterna gor dessa riskbedémningar bor de ta hénsyn till
andra allménna eller sektorsspecifika riskbedémningar som har gjorts i enlighet med
andra réttsakter i unionsrétten och bor ta hansyn till beroenden mellan sektorer, &ven
fran andra medlemsstater och tredjelander. Resultatet av riskbeddmningen bor
anvandas i processen for att identifiera kritiska entiteter och for att bista entiteterna
med att uppfylla kraven pa motstandskraft enligt detta direktiv.

20

[Hanvisning till det andra direktivet for sdkerhet i natverks- och informationssystem, nér det har
antagits.]
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For att sdkerstdlla att alla berOrda entiteter omfattas av de kraven och minska
skillnaderna i detta avseende ar det viktigt att inféra harmoniserade regler som
mojliggor en enhetlig identifiering av kritiska entiteter i hela EU och samtidigt ge
medlemsstaterna mojlighet att avspegla nationella sardrag. Darfor bor det faststéllas
kriterier for identifiering av kritiska entiteter. For att skapa effektivitet,
andamalsenlighet, konsekvens och rattssakerhet bor det ocksa faststallas lampliga
regler for rapportering och samarbete 1 samband med, samt de rattsliga
konsekvenserna av, en sadan identifiering. For att kommissionen ska kunna bedéma
om detta direktiv har tillampats korrekt bor medlemsstaterna lIdmna sa detaljerad och
specifik relevant information som mdjligt till kommissionen och under alla
omsténdigheter dverlamna forteckningen dver samhallsviktiga tjanster, antalet kritiska
entiteter som har identifierats for varje sektor och undersektor som avses i bilagan och
den samhallsviktiga tjanst eller de samhéllsviktiga tjanster som varje entitet
tillhandahaller samt eventuella troskelvarden som har tillampats.

Det bor ocksa uppréttas kriterier for att faststalla hur betydande en storande effekt som
uppstar till foljd av sadana incidenter ar. Dessa kriterier bor utga fran de kriterier som
foreskrivs i Europaparlamentets och radets direktiv (EU) 2016/1148% for att ta vara pa
medlemsstaternas anstrangningar for att identifiera dessa operatérer och de
erfarenheter som har gjorts i detta avseende.

Entiteter som tillhor sektorn for digital infrastruktur baseras i princip pa natverks- och
informationssystem och omfattas av det andra direktivet om sdkerhet i natverks- och
informationssystem, som behandlar den fysiska sakerheten hos sadana system som en
del av deras skyldigheter i frdga om hantering och rapportering av
cybersékerhetsrisker. Eftersom dessa fragor omfattas av det andra direktivet om
sékerhet i ndtverks- och informationssystem &r skyldigheterna i det hér direktivet inte
tillampliga pa sadana entiteter. Med tanke pa hur viktiga de tjanster som tillhandahalls
av entiteter inom sektorn for digital infrastruktur ar for tillhandahallandet av andra
samhallsviktiga tjanster bor medlemsstaterna dock, med utgangspunkt i de kriterier
och med det forfarande som i tillampliga delar foreskrivs i det hér direktivet,
identifiera de entiteter som ingar i sektorn for digital infrastruktur och som bor
behandlas som likvéardiga med kritiska entiteter enbart vid tillampningen av kapitel II,
inklusive bestaimmelsen om medlemsstaternas stod for att 6ka motstandskraften hos
sadana entiteter. Darfor bor sadana entiteter inte omfattas av de skyldigheter som
faststalls i kapitlen 1I-1VI. Eftersom de skyldigheter om att tillhandahélla viss
information till de behoriga myndigheterna som faststélls for kritiska entiteter i
kapitel Il galler tillampningen av kapitlen 11l och IV bor de entiteterna inte heller
omfattas av de skyldigheterna.

| EU-lagstiftningen om finansiella tjanster infors heltackande krav pa att finansiella
entiteter ska hantera alla risker de stalls infor, inklusive operativa risker, och
sakerstdlla  driftskontinuitet. Detta inbegriper Europaparlamentets och radets
forordning (EU) nr 648/2012%, Europaparlamentets och radets férordning () nr

21

22

Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016,
s. 1).

Europaparlamentets och radets forordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat,
centrala motparter och transaktionsregister (EUT L 201, 27.7.2012, s. 1).
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2014/65/EU%, Europaparlamentets och radets forordning (EU) nr 600/2014%
Europaparlamentets och radets forordning (EU) nr 575/2013% och Europaparlamentets
och radets direktiv 2013/36/EU%°. Kommissionen har nyligen foreslagit att denna ram
ska kompletteras med Europaparlamentets och radets forordning XX/YYYY [forslag
till férordning om digital operativ motstandskraft for finanssektorn, (nedan kallad
DORA-férordningen)?’], dar det faststalls krav pa finansforetagens hantering av IKT-
risker, daribland skyddet av fysisk IKT-infrastruktur. Eftersom motstandskraften hos
de entiteter som fortecknas i punkterna 3 och 4 i bilagan omfattas pa ett heltackande
satt av EU-lagstiftningen om finansiella tjanster bor &ven dessa entiteter behandlas
som likvérdiga med kritiska entiteter enbart vid tillampningen av kapitel 11 i det har
direktivet. For att sékerstélla en enhetlig tillampning av reglerna for operativ risk och
digital motstandskraft i finanssektorn bor medlemsstaternas stod for att 6ka den
dvergripande motstandskraften hos finansiella entiteter som ar likvardiga med kritiska
entiteter sakerstallas av de myndigheter som har utsetts i enlighet med artikel 41 i
[DORA-forordningen] och omfattas av de forfaranden som faststélls i den
forordningen pa ett fullstandigt harmoniserat satt.

Medlemsstaterna bor utse myndigheter som &r behoriga att 6vervaka tillampningen av
och vid behov verkstalla reglerna i detta direktiv och sdkerstélla att dessa myndigheter
har tillrackliga befogenheter och resurser. Med tanke pa skillnaderna i nationella
styrningsstrukturer och for att skydda redan befintliga sektorsbaserade arrangemang
eller EU:s tillsyns- och regleringsorgan samt for att undvika dubbelarbete bor
medlemsstaterna kunna utse mer an en behorig myndighet. | sadant fall bor de dock
tydligt avgransa de berérda myndigheternas respektive arbetsuppgifter och sékerstélla
att de samarbetar smidigt och effektivt. Alla behdriga myndigheter bor ocksa
samarbeta mer generellt med andra relevanta myndigheter, pa bade nationell niva och
unionsniva.

For att underlétta gransoverskridande samarbete och kommunikation och for att gora
det mojligt att genomfora detta direktiv effektivt bér varje medlemsstat, utan att det
paverkar tillampningen av sektorsspecifika unionsréattsliga krav, utse en gemensam
kontaktpunkt inom en av de myndigheter som den har utsett som behérig myndighet
enligt detta direktiv, som ska ansvara for samordning av fragor som rér kritiska
entiteters motstandskraft och gransoverskridande samarbete pa unionsniva i detta
avseende.

Eftersom entiteter som identifieras som kritiska entiteter enligt det andra direktivet om
sékerhet i natverks- och informationssystem och identifierade entiteter inom sektorn

23

24
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26

27

Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella
instrument och om &ndring av direktiv 2002/92/EG och av direktiv 2011/61/EU (EUT L 173,
12.6.2014, s. 349).

Europaparlamentets och radets férordning (EU) nr 600/2014 av den 15 maj 2014 om marknader for
finansiella instrument och om &ndring av férordning (EU) nr 648/2012 (EUT L 173, 12.6.2014, s. 84).
Europaparlamentets och radets forordning nr 575/2013 av den 26 juni 2013 om tillsynskrav for
kreditinstitut och vérdepappersforetag och om &ndring av forordning (EU) nr 648/2012, (EUT L 176,
27.6.2013,s. 1).

Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behorighet att utéva
verksamhet i kreditinstitut och om tillsyn av kreditinstitut och vérdepappersforetag, om andring av
direktiv 2002/87/EG och om upphévande av direktiv 2006/48/EG och 2006/49/EG (EUT L 176,
27.6.2013, s. 338).

Forslag till Europaparlamentets och radets forordning om digital operativ motstandskraft for
finanssektorn och om &ndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr
600/2014 och (EU) nr 909/2014, COM (2020) 595.
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for digital infrastruktur och som ska behandlas som likvérdiga enligt det har direktivet
omfattas av de cybersakerhetskrav som faststélls i det andra direktivet om sékerhet i
natverks- och informationssystem bor de behdriga myndigheter som har utsetts enligt
de bada direktiven samarbeta, framfor allt i fraga om cybersakerhetsrisker och
incidenter som paverkar de entiteterna.

Medlemsstaterna bor ge kritiska entiteter stod for att starka sin motstandskraft i
enlighet med sina skyldigheter enligt detta direktiv, utan att detta paverkar entiteternas
eget rattsliga ansvar for att sékerstélla efterlevnaden. Framfor allt skulle
medlemsstaterna kunna utveckla vagledningsmaterial och metoder, stddja anordnandet
av 6vningar for att testa deras motstandskraft och tillhandahalla utbildning for kritiska
entiteters personal. Med tanke pa det 6msesidiga beroendet mellan entiteter och
sektorer bor medlemsstaterna dessutom skapa informationsdelningsverktyg till stod for
frivilligt informationsutbyte mellan kritiska entiteter utan att detta paverkar
tillampningen av de konkurrensregler som faststalls i fordraget om Europeiska
unionens funktionssatt.

For att kunna sékerstélla sin motstandskraft bor kritiska entiteter ha en heltackande
bild av alla relevanta risker som de &r utsatta for och analysera de riskerna. Darfor bor
de gora riskbedomningar, nar det ar noédvandigt med héansyn till deras specifika
omstandigheter och utvecklingen av riskerna, och under alla omstandigheter
atminstone vart fjarde ar. De kritiska entiteternas riskbedomningar bor baseras pa den
riskbedémning som medlemsstaterna gor.

De kritiska entiteterna bor vidta de organisatoriska och tekniska atgarder som ar
lampliga och proportionella i forhallande till de risker de stalls infér, i syfte att
forebygga, std emot, minska, absorbera, anpassa sig till och aterhamta sig efter en
incident. Aven om kritiska entiteter bor vidta atgarder avseende alla punkter som
anges i detta direktiv, bor den detaljerade utformningen och omfattningen av
atgarderna avspegla de olika risker som varje entitet har identifierat inom ramen for
sin riskbeddmning och sdrdragen hos den entiteten pd ett andamalsenligt och
proportionerligt satt.

For effektivitetens och ansvarsskyldighetens skull bor de kritiska entiteterna beskriva
dessa atgarder tillrackligt detaljerat for att uppna sina syften, med hansyn till de
identifierade riskerna, i en plan for motstandskraft eller i ett eller flera dokument som
motsvarar en plan for motstandskraft och tillampa den planen i praktiken. Ett sadant
eller sddana dokument far i forekommande fall upprattas i enlighet med de krav och
normer som har utvecklats inom ramen for internationella 6verenskommelser om
fysiskt skydd som medlemsstaterna &r parter i, daribland konventionen om fysiskt
skydd av k&rndmnen och karntekniska anlaggningar.

| Europaparlamentets och radets forordning (EG) nr 300/2008%, Europaparlamentets
och radets forordning (EG) nr 725/2004%° och Europaparlamentets och rdets direktiv
2005/65/EG* faststalls de krav som ar tillampliga p& entiteter inom luftfarts- och
sjofartssektorerna for att forebygga incidenter till foljd av olagliga handlingar for att
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30

Europaparlamentets och radets forordning (EG) nr 300/2008 av den 11 mars 2008 mars om
gemensamma skyddsregler for den civila luftfarten och om upphdvande av férordning (EG)
nr 2320/2002 (EUT L 97/72, 9.4.2008, s. 72).

Europaparlamentets och radets forordning (EG) nr 725/2004 av den 31 mars 2004 om forbattrat
sjofartsskydd pé fartyg och i hamnanlaggningar (EUT L 129, 29.4.2004, s. 6).

Europaparlamentets och radets direktiv 2005/65/EG av den 26 oktober 2005 om 6kat hamnskydd (EUT
L 310, 25.11.2005, s. 28).
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std emot och lindra konsekvenserna av sadana incidenter. De atgarder som kravs enligt
det har direktivet ar bredare i fraga om vilka risker som behandlas och de atgarder som
ska vidtas, men kritiska entiteter inom dessa sektorer bor i sin plan for motstandskraft
eller motsvarande dokument aterge de atgarder som har vidtagits i enlighet med dessa
andra unionsrattsakter. Nar de kritiska entiteterna genomfor atgarder for
motstandskraft i enlighet med detta direktiv far de ocksa dvervaga att hanvisa till icke-
bindande riktlinjer och dokument 6ver god praxis som har utarbetats inom ramen for
sektorshaserade arbetsfldden, t.ex. EU:s plattform for tdgresenarers sakerhet™.

Risken for att anstéllda vid kritiska entiteter t.ex. missbrukar sina atkomstrattigheter
inom entitetens organisation for skadliga andamal ar ett vaxande problem. Denna risk
forvarras av det framvaxande fenomenet radikalisering som leder till valdsbejakande
extremism och terrorism. Darfor ar det nddvandigt att ge kritiska entiteter mojlighet att
begara sakerhetsprovningar av personer som ingar i specifika personalkategorier och
att sakerstalla att sddana ansokningar behandlas snabbt av de berérda myndigheterna i
enlighet med géllande unionsrdtt och nationell ratt, inbegripet om skydd av
personuppgifter.

De kritiska entiteterna bor sa snart som det rimligen & majligt under radande
omsténdigheter underratta medlemsstaternas behdriga myndigheter om incidenter som
medfor en betydande storning eller kan medfora en betydande stérning av deras
verksamhet. Underrattelsen bor gora det mojligt for de behériga myndigheterna att
reagera snabbt och andamalsenligt pa incidenterna och fa en heltackande bild av de
overgripande risker som Kritiska entiteter &r utsatta for. Darfor bor det inréttas ett
forfarande fOr underrattelse av vissa incidenter och det bor faststéllas parametrar for
att avgora nar en faktisk eller potentiell storning &r betydande och incidenterna darfor
bor rapporteras. Med tanke pa de mojliga gransoverskridande konsekvenserna av
sadana storningar bor det inrattas ett forfarande for att medlemsstaterna ska kunna
informera andra drabbade medlemsstater via gemensamma kontaktpunkter.

Kritiska entiteter bedriver i allménhet sin verksamhet inom ramen for ett allt mer
sammankopplat natverk av tjanster och infrastrukturer och tillhandahaller ofta
samhallsviktiga tjanster i mer an en medlemsstat, men vissa av dessa entiteter har
sarskild betydelse for unionen eftersom de tillhandahaller samhallsviktiga tjanster for
ett stort antal medlemsstater och maste darfér omfattas av sarskild tillsyn pa
unionsniva. Darfor bor det faststéllas regler om sarskild tillsyn 6ver sadana kritiska
entiteter av sarskild europeisk betydelse. Dessa regler paverkar inte de regler om
tillsyn och kontroll av efterlevnad som faststélls i det har direktivet.

Om en medlemsstat anser att det krévs ytterligare upplysningar for att den ska kunna
hjalpa en kritisk entitet att uppfylla sina skyldigheter enligt kapitel 111 eller for att
beddéma huruvida en kritisk entitet av sérskild europeisk betydelse uppfyller dessa
skyldigheter, bor kommissionen i samforstand med den medlemsstat dar entitetens
infrastruktur ar belagen anordna ett radgivande uppdrag for att bedoma de atgarder
som entiteten har vidtagit. For att se till att sddana radgivande uppdrag utfors korrekt
bor kompletterande regler faststéllas, framfor allt om hur uppdragen ska anordnas och
genomforas, hur de ska féljas upp och vilka skyldigheter de berdrda kritiska
entiteterna av sarskild europeisk betydelse har. Utan att det paverkar skyldigheten for
den medlemsstat dar uppdraget genomférs och for den berdrda entiteten att félja

31

Kommissionens beslut av den 29 juni 2018 om inréttandet av EU:s plattform for tagresenarers sakerhet
C/2018/4014.
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(28)

(29)

(30)

(31)

reglerna i detta direktiv, bor de radgivande uppdragen genomforas i enlighet med de
narmare foreskrifterna i den medlemsstatens lagstiftning, t.ex. om de exakta villkor
som ska vara uppfyllda for att fa atkomst till relevanta lokaler eller handlingar och om
rattslig provning.  Séarskild expertis som behovs for sadana uppdrag skulle i
forekommande fall kunna Dbegdras via centrumet for samordning av
katastrofberedskap.

For att ge kommissionen stoéd och underlatta strategiskt samarbete och utbyte av
information, inbegripet bésta praxis, i fragor som ror detta direktiv bor det inrattas en
grupp for kritiska entiteters motstandskraft, som  kommissionens expertgrupp.
Medlemsstaterna bor strava efter att sékerstélla att de utsedda foretradarna fran deras
behdriga myndigheter samarbetar effektivt och andamalsenligt i gruppen for kritiska
entiteters motstandskraft. Gruppen bor inleda sitt arbete sex manader -efter
ikrafttradandet av detta direktiv for att erbjuda ytterligare mojligheter till lampligt
samarbete under inférlivandeperioden for detta direktiv.

For att uppna malen for detta direktiv och utan att det paverkar medlemsstaternas och
de kritiska entiteternas réattsliga ansvar att sakerstalla efterlevnad av sina respektive
skyldigheter i enlighet med direktivet bér kommissionen, nar den anser att det ar
lampligt, utféra viss stodverksamhet for att underlatta efterlevnaden av de
skyldigheterna. Nar kommissionen ger stdd till medlemsstater och kritiska entiteter i
genomforandet av skyldigheter enligt detta direktiv bor den utgad fran befintliga
strukturer och verktyg, t.ex. inom ramen for unionens civilskyddsmekanism och det
europeiska referensnatverket for skydd av kritisk infrastruktur.

Medlemsstaterna bor sékerstélla att deras behdriga myndigheter har vissa sarskilda
befogenheter for att tillampa och verkstélla detta direktiv korrekt i forhallande till de
kritiska entiteterna, nar dessa entiteter omfattas av deras jurisdiktion i enlighet med
vad som faststélls i detta direktiv. Dessa befogenheter bor sarskilt omfatta
befogenheten att utfora inspektioner, tillsyn och revisioner, krdva att kritiska entiteter
ska lamna information och bevis som ror de atgarder de har vidtagit for att uppfylla
sina skyldigheter och, vid behov, utfarda férelagganden om att avhjélpa konstaterade
overtradelser. Nar medlemsstaterna utfardar sadana forelagganden bor de inte krava
atgarder som gar utéver vad som ar nodvandigt och proportionerligt for att sakerstélla
att den berdrda kritiska entitetens uppfyller skyldigheterna, framfér allt med hénsyn
till dvertradelsens allvarlighetsgrad och den kritiska entitetens ekonomiska kapacitet.
Mer generellt bor dessa befogenheter atféljas av lampliga och effektiva skyddsatgérder
som ska faststéllas i nationell rétt i enlighet med de krav som foljer av Europeiska
unionens stadga om de grundldggande rattigheterna. Nar de behdériga myndigheter som
har utsetts enligt detta direktiv bedomer om en kritisk entitet uppfyller sina
skyldigheter enligt detta direktiv bor de kunna begéra att de behdriga myndigheter som
har utsetts enligt det andra direktivet om sékerhet i ndtverks- och informationssystem
ska beddma cybersdkerheten hos dessa entiteter. De behdriga myndigheterna bor
samarbeta och utbyta information for detta andamal.

For att ta hansyn till nya risker, teknisk utveckling eller tekniska sardrag hos en eller
flera sektorer bor kommissionen delegeras befogenhet att anta akter i enlighet med
artikel 290 i fordraget om Europeiska unionens funktionssatt for att komplettera de
atgarder for motstandskraft som kritiska entiteter ska vidta genom att narmare
faststalla nagra eller samtliga sadana atgarder. Det ar sarskilt viktigt att kommissionen
genomfor lampliga samrad under sitt forberedande arbete, déribland pa expertniva,
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och att dessa samrad genomfors i enlighet med principerna i det interinstitutionella
avtalet om béttre lagstiftning av den 13 april 2016%. For att sarskilt sakerstalla lika
stor delaktighet i forberedelsen av delegerade akter erhaller Europaparlamentet och
radet alla handlingar samtidigt som medlemsstaternas experter, och deras experter ges
systematiskt tilltrade till moten i kommissionens expertgrupper som arbetar med
forberedelse av delegerade akter.

For att sakerstdlla enhetliga villkor for genomférandet av detta direktiv bor
kommissionen tilldelas genomférandebefogenheter. Dessa befogenheter bor utbvas i
enlighet med Europaparlamentets och radets férordning (EU) nr 182/2011%,

Eftersom malen for detta direktiv, namligen att sékerstélla tillhandahallandet pa den
inre marknaden av tjanster som ar nddvandiga for att upprétthalla centrala
samhallsfunktioner eller central ekonomisk verksamhet och for att Oka kritiska
entiteters motstandskraft vilka tillhandahaller sadana tjanster, inte i tillracklig
utstrackning kan uppnds av medlemsstaterna utan snarare, pa grund av atgardens
effekter, kan uppnas béttre pa unionsniva, kan unionen vidta atgarder i enlighet med
subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. | enlighet med
proportionalitetsprincipen i artikel 5 gar detta direktiv inte utéver vad som &ar
nodvandigt for att uppna dessa mal.

Direktiv 2008/114/EG bor darfor upphévas.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL |
SYFTE, TILLAMPNINGSOMRADE OCH DEFINITIONER

Artikel 1
Syfte och tillampningsomrade

| detta direktiv

(a) faststalls skyldigheter for medlemsstaterna att vidta vissa atgarder i syfte att
sakerstalla tillhandahallandet pa den inre marknaden av tjanster som ar
nodvandiga for att uppratthalla centrala samhallsfunktioner eller central
ekonomisk verksamhet, sarskilt for att identifiera kritiska entiteter och entiteter
som ska behandlas som likvérdiga i vissa avseenden samt gora det mojligt for
dem att uppfylla sina skyldigheter,

(b) inrattas skyldigheter for kritiska entiteter i syfte att 6ka deras motstandskraft
och forbattra deras formaga att tillhandahalla sadana tjanster pa den inre
marknaden,

(c) faststélls regler om tillsyn och verkstéllighet for kritiska entiteter och sarskild
tillsyn av kritiska entiteter som anses vara av sarskild europeisk betydelse.

32
33

EUT L 123, 12.5.2016, s. 1.

Europaparlamentets och réadets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststallande
av allménna regler och principer fér medlemsstaternas kontroll av kommissionens utévande av sina
genomférandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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Detta direktiv ska inte vara tillampligt pd frdgor som omfattas av direktiv (EU)
XX/YY [forslag till direktiv om atgéarder for en hdg gemensam cybersakerhetsniva i
hela unionen (nedan kallat det andra direktivet om sékerhet i néatverks- och
informationssystem)], utan att detta paverkar tillampningen av artikel 7.

Om det enligt bestdmmelser i sektorsspecifika rattsakter i unionslagstiftningen kravs
att kritiska entiteter ska vidta atgarder i enlighet med vad som anges i kapitel 111 och
om de kraven &r atminstone likvardiga med de skyldigheter som faststalls i det har
direktivet, ska de berdrda bestammelserna i det hér direktivet inte vara tillampliga,
inbegripet de bestammelser om tillsyn och kontroll av efterlevnad som faststélls i
kapitel VI.

Utan att det paverkar tillampningen av artikel 346 i EUF-fordraget far information
som ar konfidentiell enligt unionsbestammelser och nationella bestimmelser, sasom
bestdimmelser om affarshemligheter, utbytas med kommissionen och andra relevanta
myndigheter endast nar sadant utbyte ar nodvandigt for att tillampa detta direktiv.
Den information som utbyts ska begransas till vad som &r relevant och proportionellt
for andamalet med utbytet. Vid sadant utbyte ska informationens konfidentialitet
bevaras och sékerhetsintressen och kommersiella intressen hos kritiska entiteter
skyddas.

Artikel 2
Definitioner

| detta direktiv galler foljande definitioner:

1)
)

(3)
(4)
(5)
(6)
(")

kritisk entitet: en offentlig eller privat entitet av en typ som avses i bilagan och som
har identifierats som sadan av en medlemsstat i enlighet med artikel 5.

motstandskraft: formagan att forebygga, std emot, lindra, absorbera, anpassa sig till
och aterhamta sig fran en incident som stor eller skulle kunna stora verksamheten hos
en Kkritisk entitet.

incident: varje handelse som skulle kunna stdra eller som stor verksamheten hos den
kritiska entiteten.

infrastruktur: en tillgang, ett system eller en del darav som &r nodvandig for att
tillhandahalla en samhéllsviktig tjanst.

samhallsviktig tjanst: en tjanst som ar avgorande for att uppratthalla centrala
samhallsfunktioner eller central ekonomisk verksamhet.

risk: en omstandighet eller handelse som skulle kunna fa negativa effekter for
kritiska entiteters motstandskraft.

riskbedémning: en metod for att faststalla arten och omfattningen av en risk genom
analys av potentiella hot och faror och utvérdering av befintliga sarbara forhallanden
som skulle kunna stora verksamheten hos den kritiska entiteten.
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KAPITEL I

NATIONELLA RAMAR FOR KRITISKA ENTITETERS MOTSTANDSKRAFT

Artikel 3
Strategi for kritiska entiteters motstandskraft

Varje medlemsstat ska senast [tre ar efter ikrafttradandet av detta direktiv] anta en
strategi for att oka kritiska entiteters motstandskraft. Strategin ska innehalla
strategiska mal och politiska atgarder for att uppna och uppratthalla en hog
motstandskraft hos de kritiska entiteterna och den ska atminstone omfatta de sektorer
som avses i bilagan.

Strategin ska innehalla atminstone féljande delar:

(@) Strategiska mal och prioriteringar for att 6ka kritiska entiteters Gvergripande
motstandskraft, med hansyn till gransoverskridande och sektorséverskridande
omsesidiga beroendeforhallanden.

(b) En styrningsram for att uppna de strategiska malen och prioriteringarna,
inklusive en beskrivning av rollerna och ansvarsomradena for de olika
myndigheter, kritiska entiteter och andra parter som deltar i genomférandet av
strategin.

(c) En beskrivning av de atgarder som ar nddvandiga for att starka kritiska
entiteters overgripande motstandskraft, inklusive en nationell riskbedémning,
identifiering av kritiska entiteter och entiteter som &r likvardiga med kritiska
entiteter, samt de atgarder som har vidtagits for att stodja kritiska entiteter i
enlighet med detta kapitel.

(d) En politisk ram for forbattrat samarbete mellan de behdriga myndigheter som
har utsetts i enlighet med artikel 8 i detta direktiv och i enlighet med [det andra
direktivet om sékerhet i natverks- och informationssystem] for att dela
information om incidenter och cyberhot och utféra tillsynsuppgifter.

Strategin ska uppdateras nar det ar nodvandigt och minst vart fjarde ar.

Medlemsstaterna ska meddela kommissionen sina strategier och eventuella
uppdateringar av dem inom tre manader efter det att de har antagits.

Artikel 4
Riskbeddémning av medlemsstaterna

De behoriga myndigheter som har utsetts i enlighet med artikel 8 ska upprétta en
forteckning over samhallsviktiga tjénster i de sektorer som avses i bilagan. De ska
senast [tre ar efter ikrafttradandet av detta direktiv] och darefter nar sa ar nodvandigt
och minst vart fjarde ar gora en bedémning av alla relevanta risker som kan paverka
tillhandahallandet av dessa samhaéllsviktiga tjanster i syfte att identifiera kritiska
entiteter i enlighet med artikel 5.1 och bistd de kritiska entiteterna med att vidta
atgarder i enlighet med artikel 11.

Riskbedémningen ska innehalla en redogorelse for alla relevanta naturliga risker och
risker orsakade av maénniskan, inbegripet olyckor, naturkatastrofer, hot mot
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folkhélsan, antagonistiska hot, inklusive terroristbrott i enlighet med
Europaparlamentets och radets direktiv (EU) 2017/541%.

Nar medlemsstaterna gor riskbedémningen ska de atminstone ta hansyn till féljande:

(@ Den allménna riskbedémning som har utforts i enlighet med artikel 6.1 i
Europaparlamentets och radets beslut nr 1313/2013/EU®.

(b) Andra relevanta riskbedémningar som har utforts i enlighet med kraven i de
relevanta  sektorsspecifika  rattsakterna i unionsratten,  inbegripet
Europaparlamentets och radets forordning (EU) 2019/941%*  och
Europaparlamentets och radets foérordning (EU) 2017/1938%.

(c) Alla risker som uppstar till foljd av beroendeforhallanden mellan de sektorer
som avses i bilagan, inbegripet fran andra medlemsstater och tredjelander, samt
de konsekvenser en storning i en sektor kan fa for andra sektorer.

(d) Eventuell information om incidenter som har rapporterats i enlighet med
artikel 13.

Vid tillampningen av forsta stycket led ¢ ska medlemsstaterna samarbeta med de
behoriga myndigheterna i andra medlemsstater och tredjeléander, i férekommande
fall.

Medlemsstaterna ska géra de relevanta delarna i den riskbeddmning som avses i
punkt 1 tillgangliga for de kritiska entiteter som de har identifierat i enlighet med
artikel 5 for att bista dessa entiteter nar de utfor sin riskbedomning i enlighet med
artikel 10 och vidtar atgarder for att sakerstalla sin motstandskraft i enlighet med
artikel 11.

Varje medlemsstat ska lamna uppgifter till kommissionen om de typer av risker som
har identifierats och resultatet av riskbedémningarna, per sektor och undersektor i
enlighet med vad som avses i bilagan, senast [tre ar efter ikrafttradandet av detta
direktiv] och darefter vid behov och minst vart fjarde ar.

Kommissionen far i samarbete med medlemsstaterna utveckla en frivillig gemensam
rapporteringsmall som kan anvandas for att uppfylla punkt 4.

Artikel 5
Identifiering av kritiska entiteter

Medlemsstaterna ska senast [tre ar och tre manader efter ikrafttradandet av detta
direktiv] identifiera de kritiska entiteterna for varje sektor och undersektor som avses
i bilagan, med undantag for punkterna 3, 4 och 8 i bilagan.

34

35

36

37

Europaparlamentets och radets direktiv (EU) 2017/541 av den 15 mars 2017 om bekampande av
terrorism, om ersattande av radets rambeslut 2002/475/RIF och om andring av radets beslut
2005/671/RIF (EUT L 88, 31.3.2017, s. 6).

Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism for unionen (EUT L 347, 20.12.2013, s. 924).

Europaparlamentets och radets forordning (EU) 2019/941 av den 5 juni 2019 om riskberedskap inom
elsektorn och om upphévande av direktiv 2005/89/EG (EUT L 158, 14.6.2019, s. 1).
Europaparlamentets och radets forordning (EU) 2017/1938 av den 25 oktober 2017 om atgarder for att
sékerstalla forsorjningstryggheten for gas och om upphdvande av férordning (EU) nr 994/2010
(EUT L 280, 28.10.2017, s. 1).
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Né&r medlemsstaterna identifierar kritiska entiteter i enlighet med punkt 1 ska de ta
hénsyn till resultatet av riskbedémningen i enlighet med artikel 4 och tillampa
foljande kriterier:

(@) Entiteten tillhandahaller en eller flera samhéllsviktiga tjanster.

(b) (Tillhandahallandet av den tjansten ar beroende av infrastruktur som &r beldgen
i den medlemsstaten.

(c) En incident skulle fa betydande stérande effekter for tillhandahallandet av
tjnsten eller av andra samhéllsviktiga tjanster i de sektorer som avses i bilagan
och som &r beroende av tjansten.

Varje medlemsstat ska uppréatta en forteckning over de kritiska entiteter som har
identifierats och sékerstélla att dessa kritiska entiteter underrdttas om att de har
identifierats som kritiska entiteter inom en manad fran identifieringen, varvid de ska
informeras om sina skyldigheter i enlighet med kapitlen Il och I1l och om fran och
med vilket datum bestammelserna i de kapitlen ar tillampliga pa dem.

For de berdrda kritiska entiteterna ska bestammelserna i detta kapitel vara tillampliga
fran och med dagen for underrattelsen och bestammelserna i kapitel 11 ska vara
tillampliga fran och med sex manader efter den dagen.

Medlemsstaterna ska sékerstélla att deras behdriga myndigheter som har utsetts i
enlighet med artikel 8 i det har direktivet underréttar de behdriga myndigheter som
medlemsstaterna har utsett i enlighet med artikel 8 i [det andra direktivet om sakerhet
i natverks- och informationssystem] om identiteten pa de kritiska entiteter som de har
identifierat enligt denna artikel inom en manad efter den identifieringen.

Efter den underrattelse som avses i punkt 3 ska medlemsstaterna sakerstalla att de
kritiska entiteterna lamnar information till sina behdriga myndigheter som har utsetts
i enlighet med artikel 8 i detta direktiv om huruvida de har identifierats som en
kritisk entitet i en eller flera andra medlemsstater. Om en entitet har identifierats som
kritisk av tva eller fler medlemsstater ska dessa medlemsstater samrada med varandra
i syfte att minska bordan for den kritiska entiteten med avseende pa de skyldigheter
som anges i kapitel I11.

Vid tillampningen av kapitel 1V ska medlemsstaterna sakerstalla att kritiska entiteter
efter den underrattelse som avses i punkt 3 l&mnar information till sina behdriga
myndigheter som har utsetts enligt artikel 8 i det har direktivet om huruvida de
tillhandahaller samhallsviktiga tjanster till eller i mer &n en tredjedel av
medlemsstaterna. Om sa ar fallet ska den berdérda medlemsstaten utan dréjsmal
underratta kommissionen om identiteten pa dessa kritiska entiteter.

Medlemsstaterna ska nar sa ar nodvandigt och minst vart fjarde ar se over och i
forekommande fall uppdatera forteckningen 6ver identifierade kritiska entiteter.

Om dessa uppdateringar leder till att ytterligare kritiska entiteter identifieras ska
punkterna 3, 4, 5 och 6 tillampas. Dessutom ska medlemsstaterna sakerstélla att
entiteter som inte langre identifieras som kritiska till foljd av en sadan uppdatering
underrattas om detta och om att de inte langre omfattas av skyldigheterna enligt
kapitel 111 fran och med mottagandet av underrattelsen.
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Artikel 6
Betydande storande effekt

1. Néar medlemsstaterna faststaller om en storande effekt som avses i artikel 5.2 ¢ ar
betydande, ska de beakta foljande kriterier:

(@) Antalet anvandare som ar beroende av den tjanst som entiteten tillhandahaller.
(b) Beroendegraden avseende tjansten hos andra sektorer som anges i bilagan.

(c) Vilka effekter incidenter skulle kunna ha pa ekonomisk och samhaéllelig
verksamhet, miljén eller den allménna sakerheten, uttryckt i grad och
varaktighet.

(d) Entitetens marknadsandel pa marknaden for sadana tjanster.

(e) Det geografiska omrade som skulle kunna paverkas av en incident, inbegripet
eventuella granséverskridande konsekvenser.

(f)  Entitetens betydelse for uppratthallandet av en tillracklig niva pa tjansten, med
beaktande av tillgangen till alternativa satt for att tillhandahalla tjansten.

2. Medlemsstaterna ska lamna foljande information till kommissionen senast [tre ar och
tre manader efter ikrafttradandet av detta direktiv]:

(@) Den forteckning Over tjanster som avses i artikel 4.1.

(b) Det antal kritiska entiteter som har identifierats for varje sektor och
undersektor som avses i bilagan och den tjanst eller de tjanster som avses i
artikel 4.1 som varje entitet tillhandahaller.

(c) Eventuella troskelvarden som har tillampats for att narmare faststalla ett eller
flera av de kriterier som anges i punkt 1.

Darefter ska de lamna denna information nér sa &r nodvéandigt och minst vart fjarde
ar.
3. Kommissionen far efter samrad med gruppen for motstandskraft hos kritiska entiteter

anta riktlinjer for att underlatta tillampningen av de kriterier som avses i punkt 1,
med hénsyn till den information som avses i punkt 2.

Artikel 7
Entiteter som &r likvardiga med kritiska entiteter enligt detta kapitel

1. Nar det géller de sektorer som avses i punkterna 3, 4 och 8 i bilagan ska medlemsstaterna
senast [tre ar och tre manader efter ikrafttradandet av detta direktiv] identifiera de entiteter
som ska behandlas som likvardiga med kritiska entiteter vid tilldmpningen av detta kapitel.
De ska tillampa bestammelserna i artiklarna 3, 4, 5.1-5.4, 5.7 och 9 med avseende pa sadana
entiteter.

2. Vid tillampningen av artikel 8.1 ska medlemsstaterna nér det géller entiteter i de sektorer
som avses i punkterna 3 och 4 i bilagan som har identifierats i enlighet med punkt 1
sékerstélla att de myndigheter som har utsetts som behériga myndigheter &r de behdriga
myndigheter som har utsetts i enlighet med artikel 41 i [DORA-f6rordningen].

3. Medlemsstaterna ska sékerstalla att de entiteter som avses i punkt 1 utan dréjsmal
underrattas om att de har identifierats som de entiteter som avses i denna artikel.
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Artikel 8
Behoriga myndigheter och gemensam kontaktpunkt

Varje medlemsstat ska utse en eller flera behdriga myndigheter som ansvariga for
den korrekta tillampningen och, i férekommande fall, for verkstallandet av reglerna i
detta direktiv pa nationell nivd (nedan kallade behdriga myndigheter).
Medlemsstaterna far utse en eller flera befintliga myndigheter.

Om medlemsstaterna utser mer an en myndighet ska de tydligt faststélla de berdrda
myndigheternas respektive arbetsuppgifter och sakerstalla att de samarbetar effektivt
for att fullgora sina uppgifter enligt detta direktiv, inbegripet vad géller utseendet av
och verksamheten inom den gemensamma kontaktpunkt som avses i punkt 2.

Varje medlemsstat ska inom den behoriga myndigheten utse en gemensam
kontaktpunkt som ska ha en sambandsfunktion for att sakerstalla granséverskridande
samarbete med behdriga myndigheter i andra medlemsstater och med den grupp for
motstandskraft hos kritiska entiteter som avses i artikel 16 (nedan kallad gemensam
kontaktpunkt).

Den gemensamma kontaktpunkten ska senast [tre ar och sex manader efter
ikrafttradandet av detta direktiv], och darefter en gang om aret, lamna en
sammanfattande rapport till kommissionen och gruppen for motstandskraft hos
kritiska entiteter om de rapporter som har mottagits, inklusive antalet rapporter, de
rapporterade incidenternas art och vilka atgarder som vidtagits i enlighet med artikel
13.3.

Varje medlemsstat ska sékerstélla att den behdriga myndigheten, inbegripet den
gemensamma kontaktpunkt som har utsetts inom myndigheten, har de befogenheter
och tillrackliga ekonomiska, manskliga och tekniska resurser som kravs for att pa ett
effektivt och andamalsenligt satt fullgora de uppgifter som den har alagts.

Medlemsstaterna ska sakerstalla att deras behériga myndigheter i forekommande fall
och i enlighet med unionsratten och nationell ratt samrader och samarbetar med
andra relevanta nationella myndigheter, sarskilt de som ansvarar for civilskydd,
brottsbek&mpning och skydd av personuppgifter, samt med relevanta berérda parter,
inbegripet kritiska entiteter.

Medlemsstaterna ska sékerstélla att deras behdriga myndigheter som har utsetts
enligt denna artikel samarbetar med de behdriga myndigheter som har utsetts i
enlighet med [det andra direktivet om sékerhet i ndtverks- och informationssystem]
om cybersékerhetsrisker och cyberincidenter som paverkar kritiska entiteter samt de
atgarder som vidtas av behdriga myndigheter som har utsetts i enlighet med [det
andra direktivet om sé&kerhet i natverks- och informationssystem] som ar relevanta
for kritiska entiteter.

Varje medlemsstat ska underrdtta kommissionen om att den behdriga myndigheten
och den gemensamma kontaktpunkten har utsetts inom tre manader efter utseendet,
inbegripet deras exakta arbetsuppgifter och ansvarsomraden enligt detta direktiv,
deras kontaktuppgifter samt alla senare andringar av dessa. Varje medlemsstat ska
offentliggbra utseendet av den behdriga myndigheten och den gemensamma
kontaktpunkten.

Kommissionen ska offentliggtra forteckningen éver medlemsstaternas gemensamma
kontaktpunkter.
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Artikel 9
Medlemsstaternas stod till kritiska entiteter

1. Medlemsstaterna ska stodja kritiska entiteter for att 6ka deras motstandskraft. Stodet

far innefatta utveckling av vagledningsmaterial och metoder, stod till anordnande av
ovningar for att testa deras motstandskraft och tillhandahallande av utbildning for
kritiska entiteters personal.

2. Medlemsstaterna ska sékerstélla att de behoriga myndigheterna samarbetar och
utbyter information och god praxis med kritiska entiteter i de sektorer som avses i
bilagan.

3. Medlemsstaterna ska infora informationsdelningsverktyg till stod for frivillig

informationsdelning mellan kritiska entiteter i fragor som omfattas av detta direktiv, i
enlighet med unionsratten och nationell ratt, sarskilt i friga om konkurrens och skydd
av personuppgifter.

KAPITEL I
KRITISKA ENTITETERS MOTSTANDSKRAFT

Artikel 10
Riskbeddmning av kritiska entiteter

Medlemsstaterna ska sakerstalla att kritiska entiteter inom sex manader efter mottagandet av
den underréttelse som avses i artikel 5.3 och darefter nér det ar nédvandigt och minst vart
fjarde ar, gor en bedémning av alla relevanta risker som kan stora deras verksamhet, pa
grundval av medlemsstaternas riskbedémningar och andra relevanta informationskallor.

Riskbedomningen ska innehalla en redogorelse for alla relevanta risker som avses i artikel 4.1
som skulle kunna leda till en stérning i tillhandahallandet av samhallsviktiga tjanster.
Bedomningen ska ta hansyn till det eventuella beroendet hos andra sektorer som avses i
bilagan av den samhallsviktiga tjanst som tillhandahalls av den kritiska entiteten, inbegripet i
angréansande medlemsstater och tredjelander i forekommande fall, samt de konsekvenser som
en storning i tillhandahallandet av samhallsviktiga tjanster i en eller flera av dessa sektorer
skulle kunna fa for den samhallsviktiga tjanst som den kritiska entiteten tillhandahaller.

Artikel 11
Kritiska entiteters atgarder for motstandskraft

1. Medlemsstaterna ska sakerstalla att kritiska entiteter vidtar l&mpliga och
proportionella tekniska och organisatoriska atgarder for att sakerstalla sin
motstandskraft, daribland atgarder som &ar nédvandiga for att

(@) forhindra incidenter fran att uppstd, inbegripet genom atgarder for
katastrofriskreducering och anpassning till klimatférandringar,

(b) sakerstalla ett tillfredsstallande fysiskt skydd av kansliga omraden,
anlaggningar och annan infrastruktur, inbegripet stdngsel, barriérer, verktyg
och rutiner for 6vervakning av omradesgranser samt detektionsutrustning och
atkomstkontroller,
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(c) sta emot och lindra konsekvenserna av incidenter, inbegripet genomforande av
risk- och krishanteringsforfaranden och protokoll samt varningsrutiner,

(d) aterhamta sig fran incidenter, inklusive atgarder for driftskontinuitet och
identifiering av alternativa forsorjningskedjor,

(e) sdkerstalla en andamalsenlig hantering av personalsakerhet, daribland genom
att faststalla kategorier for personal som utfor kritiska funktioner, faststalla
atkomstrattigheter for kansliga omraden, lokaler och annan infrastruktur, och
till kénslig information, samt identifiera sérskilda personalkategorier med
avseende pa artikel 12,

(f) oka medvetenheten om de atgarder som avses i punkterna a—e hos berdrd
personal.

Medlemsstaterna ska sakerstélla att kritiska entiteter har en plan for motstandskraft,
som de tillampar, eller ett eller flera likvardiga dokument, med en detaljerade
beskrivning av atgarderna enligt punkt 1. Om kritiska entiteter har vidtagit atgarder i
enlighet med de skyldigheter som anges i andra rattsakter i unionsratten som ocksa ar
relevanta for de atgarder som avses i punkt 1 ska entiteterna ocksa beskriva dessa
atgarder i planen for motstandskraft eller i det likvardiga dokumentet eller
dokumenten.

Pa begaran av den medlemsstat som identifierade den kritiska entiteten och med den
berorda kritiska entitetens samtycke ska kommissionen anordna radgivande uppdrag
i enlighet med de arrangemang som faststélls i artiklarna 15.4, 15.5, 15.7 och 15.8
for att tillhandahalla radgivning for den berorda kritiska entiteten med att uppfylla
sina skyldigheter i enlighet med kapitel I11. Det radgivande uppdraget ska rapportera
sina slutsatser till kommissionen, medlemsstaten och den berdrda kritiska entiteten.

Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 21 for
att komplettera punkt 1 genom att faststdlla narmare bestimmelser om nagra eller
samtliga atgarder som ska vidtas i enlighet med den punkten. Den ska anta sadana
delegerade akter i den utstrackning det ar nédvandigt for att den punkten ska kunna
tillampas effektivt och konsekvent i enlighet med malen for detta direktiv, med
beaktande av all relevant utveckling i fraga om risker, teknik eller tillhandahallande
av de berdrda tjansterna och av eventuella sardrag for vissa sektorer och typer av
entiteter.

Kommissionen ska anta genomforandeakter for att faststélla de nddvandiga tekniska
och metodrelaterade specifikationerna for tillampningen av de atgarder som avses i
punkt 1. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 20.2.

Artikel 12
Sakerhetskontroller

Medlemsstaterna ska sakerstdlla att kritiska entiteter far anstéka om
sdkerhetskontroller av personer som omfattas av sérskilda personalkategorier,
inbegripet personer som 6vervégs for rekrytering till tjdnster som omfattas av de
kategorierna, och att dessa ansokningar behandlas snabbt av de myndigheter som &r
ansvariga for att utfora sddana sakerhetskontroller.
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| enlighet med géllande unionsratt och nationell ratt, inklusive Europaparlamentets
och r&dets forordning (EU) 2016/679/EU * ska en s&dan sakerhetskontroll som avses
I punkt 1

(a) faststalla personens identitet pa grundval av styrkande dokument,

(b) omfatta utdrag ur straffregistret for atminstone de foregaende fem aren och for
hogst tio ar gallande brott som ar relevanta for rekrytering till en viss tjanst i
den eller de medlemsstater som personen &r medborgare i och i alla
medlemsstater eller tredjeldander som personen har varit bosatt i under den
tidsperioden,

(c) omfatta tidigare anstallningar, utbildning och eventuella luckor i utbildning
eller anstéllning i personens meritforteckning under atminstone de féregaende
fem aren och for hogst tio ar.

Né&r det galler forsta stycket led b ska medlemsstaterna sékerstélla att deras
myndigheter som &ar behoriga att gora sakerhetskontroller inhdamtar uppgifter ur
kriminalregister hos andra medlemsstater via Ecris i enlighet med de forfaranden
som faststalls i radets rambeslut 2009/315/RIF och, i forekommande fall,
Europaparlamentets och radets forordning (EU) 2019/816%. De centralmyndigheter
som avses i artikel 3 i det rambeslutet och i artikel 3.5 i den férordningen ska besvara
begaranden om sadana uppgifter inom tio arbetsdagar fran och med den dag da
begéran togs emot.

| enlighet med géllande unionsratt och nationell ratt, inbegripet férordning (EU)
2016/679, ska varje medlemsstat sékerstalla att en sadan sékerhetskontroll som avses
i punkt 1 ocksa kan utokas pa grundval av en motiverad begaran fran den kritiska
entiteten, s att den omfattar underrattelser och all annan tillganglig objektiv
information som kan vara nodvéndig for att avgéra om den berdrda personen ar
lamplig for att arbeta i den befattning for vilken den kritiska entiteten har begart en
utokad sakerhetskontroll.

Artikel 13
Incidentrapportering

Medlemsstaterna ska sékerstalla att kritiska entiteter utan onddigt drojsmal
underrattar den behdriga myndigheten om incidenter som medfor en betydande
storning eller kan medféra en betydande stérning av deras verksamhet.
Underrattelserna ska omfatta all tillgdnglig information som ar nodvandig for att den
behoriga myndigheten ska kunna forsta incidentens art, orsak och mojliga
konsekvenser, bl.a. for att kunna faststalla incidentens eventuella granséverskridande
verkningar. Sadana underrattelser ska inte medfora ett dkat ansvar for de kritiska
entiteterna.

For att faststélla storningens eller den potentiella storningens betydelse for den
kritiska entitetens verksamhet till foljd av en incident ska framfor allt foljande
parametrar beaktas:

(@) Antalet anvandare som paverkas av storningen eller den potentiella storningen.

EUT L 119, 4.5.2016, s. 1.
EUT L 135, 22.5.2019, s. 1.
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(b) Storningens varaktighet eller den foérvantade varaktigheten av en potentiell
storning.

(c) Det geografiska omrade som paverkas av storningen eller den potentiella
storningen.

P& grundval av den information som ldmnas i underréttelsen fran den kritiska
entiteten ska den behériga myndigheten via sin gemensamma kontaktpunkt
informera den gemensamma kontaktpunkten hos andra medlemsstater som paverkas
om incidenten har, eller kan ha, betydande verkningar pa kritiska entiteter och
kontinuiteten i tillhandahallandet av samhéllsviktiga tjanster i en eller flera andra
medlemsstater.

Né&r de gemensamma kontaktpunkterna gor detta ska de i enlighet med unionsrétten
eller nationell lagstiftning som &r férenlig med unionsrétten behandla informationen
pa ett satt som respekterar dess konfidentialitet och skyddar den berorda kritiska
entitetens sakerhet och kommersiella intressen.

Sa snart som mojligt efter att ha underrattats i enlighet med punkt 1 ska den behériga
myndigheten ge den kritiska entitet som underréttade den relevant information om
uppféljningen av underrattelsen, inklusive information som skulle kunna hjalpa den
kritiska entiteten att reagera &ndamalsenligt pa incidenten.

KAPITEL IV

SARSKILD TILLSYN OVER KRITISKA ENTITETER AV SARSKILD EUROPEISK

BETYDELSE

Artikel 14
Kritiska entiteter av sarskild europeisk betydelse

Kritiska entiteter av sarskild europeisk betydelse ska omfattas av sérskild tillsyn i
enlighet med detta kapitel.

En entitet ska betraktas som en kritisk entitet av sarskild europeisk betydelse nar den
har identifierats som en kritisk entitet och den tillhandahaller samhallsviktiga tjanster
till eller i mer an en tredjedel av medlemsstaterna och har underrttats vara en sadan
entitet till kommissionen i enlighet med artikel 5.1 respektive artikel 5.6.

Néar kommissionen har tagit emot underrattelsen i enlighet med artikel 5.6 ska den
utan onddigt drojsmal underratta den berdrda entiteten om att den betraktas som en
kritisk entitet av sarskild europeisk betydelse och informera entiteten om dess
skyldigheter i enlighet med detta kapitel samt fran och med vilken dag dessa
skyldigheter ar tillampliga pa den.

Bestammelserna i detta kapitel ska tillampas pa den berdrda kritiska entiteten av
sarskild europeisk betydelse fran och med dagen for mottagandet av den
underréttelsen.

Artikel 15
Sarskild tillsyn

Pa begaran av en eller flera medlemsstater eller av kommissionen ska den
medlemsstat dar infrastrukturen for den kritiska entiteten av sarskild europeisk
betydelse ar belégen, tillsammans med den entiteten, informera kommissionen och
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gruppen for kritiska entiteters motstandskraft om resultatet av den riskbedémning
som har utforts i enlighet med artikel 10 och de atgarder som har vidtagits i enlighet
med artikel 11.

Den medlemsstaten ska ocksa, utan onddigt drojsmal, informera kommissionen och
gruppen for kritiska entiteters motstandskraft om eventuella tillsyns- eller
verkstallighetsatgarder, inbegripet eventuella bedomningar av efterlevnad eller
utfardade foreldgganden, som dess behdriga myndighet har vidtagit i enlighet med
artiklarna 18 och 19 med avseende pa den entiteten.

Kommissionen ska pa begaran av en eller flera medlemsstater eller pa eget initiativ,
och med samtycke fran den medlemsstat dar infrastrukturen for den kritiska entiteten
av sarskild europeisk betydelse ar belagen, anordna ett radgivande uppdrag for att
bedéma de atgarder som entiteten har vidtagit for att uppfylla sina skyldigheter i
enlighet med kapitel 111. Vid behov far de radgivande uppdragen begéra sérskild
expertis inom omradet for riskhantering via Centrumet for samordning av
katastrofberedskap.

Det radgivande uppdraget ska rapportera sina slutsatser till kommissionen, gruppen
for kritiska entiteters motstandskraft och den berdrda kritiska entiteten av sérskild
europeisk betydelse inom tre manader efter det att det radgivande uppdraget har
avslutats.

Gruppen for kritiska entiteters motstandskraft ska analysera rapporten och, om sa ar
nodvandigt, ge kommissionen rad om huruvida den berérda kritiska entiteten av
sarskild europeisk betydelse uppfyller sina skyldigheter i enlighet med kapitel 111
och, i férekommande fall, vilka atgarder som skulle kunna vidtas for att forbattra
entitetens motstandskraft.

Kommissionen ska pa grundval av radgivningen meddela sina synpunkter till den
medlemsstat dar entitetens infrastruktur &r beldgen, gruppen for kritiska entiteters
motstandskraft och entiteten om huruvida entiteten uppfyller sina skyldigheter i
enlighet med kapitel 11l och i forekommande fall vilka atgarder som skulle kunna
vidtas for att forbattra entitetens motstandskraft.

Den medlemsstaten ska ta vederborlig hansyn till dessa synpunkter och ldmna
information till kommissionen och gruppen for kritiska entiteters motstandskraft om
alla atgarder som den har vidtagit i enlighet med meddelandet.

Varje radgivande uppdrag ska bestd av experter fran medlemsstaterna och
kommissionens foretradare. Medlemsstaterna far foresla kandidater for att delta i ett
radgivande uppdrag. Kommissionen ska valja ut och utndmna medlemmarna i varje
radgivande uppdrag i enlighet med deras yrkesmassiga kapacitet och sakerstélla en
geografiskt balanserad representation mellan medlemsstaterna. Kommissionen ska
tacka kostnaderna i samband med deltagandet i det radgivande uppdraget.

Kommissionen ska anordna programmet for ett radgivande uppdrag i samrad med
deltagarna i det specifika radgivande uppdraget och i 6verenskommelse med den
medlemsstat dar infrastrukturen for den kritiska entiteten eller den kritiska entiteten
av sarskild europeisk betydelse ar belégen.

Kommissionen ska anta en genomforandeakt om regler for  forfaranden for
genomférande av och rapportering fran radgivande uppdrag. Denna
genomforandeakt ska antas i enlighet med det granskningsforfarande som avses i
artikel 20.2.
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Medlemsstaterna ska sakerstdlla att den berorda kritiska entiteten av sérskild
europeisk betydelse ger det radgivande uppdraget atkomst till alla uppgifter, system
och anlaggningar som ror tillhandahallandet av dess samhallsviktiga tjanster som &r
nddvandiga for utférandet av dess uppgifter.

Det radgivande uppdraget ska genomforas i enlighet med gallande nationell rétt i den
medlemsstat dar infrastrukturen ar beldgen.

Nar kommissionen anordnar radgivande uppdrag ska den ta hansyn till rapporterna
fran alla inspektioner som kommissionen har genomfort i enlighet med férordning
(EG) nr 300/2008 och forordning (EG) nr 725/2004 och till rapporterna fran all
overvakning som kommissionen har utfért i enlighet med direktiv 2005/65/EG med
avseende pa den kritiska entiteten eller den kritiska entiteten av sérskild europeisk
betydelse, i férekommande fall.

KAPITEL V
SAMARBETE OCH RAPPORTERING

Artikel 16
Gruppen for kritiska entiteters motstandskraft

En grupp for kritiska entiteters motstandskraft ska inrattas med verkan fran och med
[sex manader efter ikrafttradandet av detta direktiv]. Gruppen ska ge kommissionen
stod och underlatta strategiskt samarbete och informationsutbyte om fragor som ror
detta direktiv.

Gruppen for kritiska entiteters motstandskraft ska bestd av foretradare for
medlemsstaterna och kommissionen. Gruppen for kritiska entiteters motstandskraft
far bjuda in foretradare fran berdrda parter att dela i sitt arbete nar detta ar relevant
for fullgdrandet av gruppens arbetsuppgifter.

Kommissionens foretradare ska vara ordférande for gruppen for kritiska entiteters
motstandskraft.

Gruppen for kritiska entiteters motstandskraft ska ha foljande arbetsuppgifter:

(@) Stodja kommissionen med att bista medlemsstaterna for att starka deras
kapacitet att bidra till att sakerstalla kritiska entiteters motstandskraft i enlighet
med detta direktiv.

(b) Utvérdera de strategier for kritiska entiteters motstandskraft som avses i
artikel 3 och identifiera basta praxis for sadana strategier.

(c) Underlatta utbyte av basta praxis i fraga om medlemsstaternas identifiering av
kritiska entiteter i enlighet med artikel 5, inbegripet i forhallande till
gransoverskridande beroenden och med avseende pa risker och incidenter.

(d) Pa begaran bidra till utarbetandet av de riktlinjer som avses i artikel 6.3 och
eventuella delegerade akter och genomférandeakter for detta direktiv.

(e) Arligen studera de sammanfattande rapporter som avses i artikel 8.3.

(f)  Utbyta basta praxis om informationsutbyte angaende incidentrapportering som
avses i artikel 13.
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(9) Analysera och utfarda rad om rapporterna fran radgivande uppdrag i enlighet
med artikel 15.3.

(h) Utbyta information och bé&sta praxis om forskning och utveckling som ror
kritiska entiteters motstandskraft i enlighet med detta direktiv.

(i) Vid behov utbyta information om fragor som ror kritiska entiteters
motstandskraft med unionens berorda institutioner, organ och byraer.

Gruppen for kritiska entiteters motstandskraft ska, senast [24 manader efter
ikrafttradandet av detta direktiv] och darefter vartannat ar, utarbeta ett arbetsprogram
med atgarder som ska vidtas for att genomfora dess mal och uppgifter, som ska
overensstamma med kraven i och malen for detta direktiv.

Gruppen for kritiska entiteters motstandskraft ska regelbundet och minst en gang om
aret ha ett mote med den samarbetsgrupp som har inréattats i enlighet med [det andra
direktivet om sékerhet i natverks- och informationssystem] for att framja strategiskt
samarbete och informationsutbyte.

Kommissionen far anta genomforandeakter i vilka faststalls de forfaranden som
kravs for verksamheten i gruppen for kritiska entiteters motstandskraft. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 20.2.

Kommissionen ska till gruppen for kritiska entiteters motstandskraft lamna en
sammanfattande rapport om den information som har l&mnats av medlemsstaterna i
enlighet med artiklarna 3.3 och 4.4 senast [tre ar och sex manader efter
ikrafttradandet av detta direktiv] och darefter vid behov och minst vart fjarde ar.

Artikel 17
Kommissionens stdd till behdriga myndigheter och kritiska entiteter

Kommissionen ska i forekommande fall ge medlemsstaterna och de kritiska
entiteterna stod for att uppfylla sina skyldigheter enligt detta direktiv, sarskilt genom
att utarbeta en Gversikt pa unionsniva Gver gransoverskridande och
sektorsoverskridande risker for tillhandahallandet av samhallsviktiga tjanster,
anordna de radgivande uppdrag som avses i artiklarna 11.3 och 15.3 och underlatta
informationsutbyte mellan experter i hela unionen.

Kommissionen ska komplettera medlemsstaternas verksamhet som avses i artikel 9
genom att utveckla bésta praxis och metoder och genom att utveckla
gransoverskridande utbildningstillfallen och 6vningar for att testa kritiska entiteters
motstandskraft.

KAPITEL VI
TILLSYN OCH EFTERLEVNADSKONTROLL

Artikel 18
Genomfdrande och efterlevnad

For att beddma om de entiteter som medlemsstaterna har identifierat som Kritiska
entiteter i enlighet med artikel 5 fullgor skyldigheter enligt detta direktiv ska de
sékerstélla att de behdriga myndigheterna har befogenheter och medel for att
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(@) genomfora inspektioner pa plats av de lokaler som den kritiska entiteten
anvander for att tillhandahalla sina samhallsviktiga tjanster och tillsyn pa
distans av kritiska entiteters atgarder enligt artikel 11,

(b) utfora eller bestalla revisioner av dessa entiteter.

2. Medlemsstaterna ska sakerstélla att de behdriga myndigheterna har befogenheter och
medel for att, nar sa ar nodvandigt for att fullgora deras uppgifter enligt detta
direktiv, kréva att de entiteter som de har identifierat som kritiska entiteter enligt
punkt 5 inom en rimlig tidsfrist, som faststalls av dessa myndigheter, lamnar

(@) den information som &r nodvandig for att beddma om de atgarder som
entiteterna har vidtagit for att sakerstalla sin motstandskraft uppfyller kraven i
artikel 11,

(b) bevis pa att de atgarderna faktiskt har genomforts, inklusive resultatet av en
revision som har utforts av en oberoende och kvalificerad oberoende revisor
som har valts av entiteten och som har utforts pa entitetens bekostnad.

Né&r de behoriga myndigheterna begédr denna information ska de ange syftet med
kravet och specificera vilken information som krévs.

3. Utan att det paverkar mojligheten att besluta om sanktioner i enlighet med artikel 19
far de behdriga myndigheterna, efter de tillsynsatgarder som avses i punkt 1 eller den
beddmning av information som avses i punkt?2, beordra de berdrda kritiska
entiteterna att vidta de atgarder som ar nédvéandiga och proportionella for att avhjalpa
alla konstaterade Overtrédelser av detta direktiv, inom en rimlig tidsfrist som
faststalls av myndigheterna, och att lamna information om de atgarder som har
vidtagits till myndigheterna. Sadana férelagganden ska framfor allt ta hansyn till hur
allvarlig dvertradelsen &r.

4. Medlemsstaterna ska sékerstélla att de befogenheter som anges i punkterna 1, 2 och 3
endast kan utévas om de omfattas av lampliga skyddsatgarder. Sadana
skyddsatgarder ska framfor allt garantera att befogenheterna utévas pa ett objektivt,
Oppet och proportionerligt satt och att de berdrda kritiska entiteternas rattigheter och
legitima intressen skyddas pa vederborligt satt, daribland deras ratt att horas, ratt till
forsvar och ratt till rattslig provning infor en oberoende domstol.

5. Medlemsstaterna ska sékerstélla att ndr en behtérig myndighet beddmer efterlevnaden
hos en kritisk entitet enligt denna artikel ska den informera de behdriga myndigheter
i den berérda medlemsstaten som har utsetts enligt [det andra direktivet om sékerhet i
natverks- och informationssystem] och far begara att dessa myndigheter ska bedéma
entitetens cybersakerhet samt samarbeta och utbyta information i detta syfte.

Artikel 19
Sanktioner

Medlemsstaterna ska faststélla regler om sanktioner for Overtrddelse av de nationella
bestammelser som antagits enligt detta direktiv och vidta alla nodvandiga atgarder for att
sdkerstalla att de tillampas. Sanktionerna ska vara effektiva, proportionella och avskrackande.
Medlemsstaterna ska anmala bestammelserna till kommissionen senast [tva ar efter det att
direktivet trader i kraft], och utan drojsmal anmala eventuella &ndringar som beror dessa.
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KAPITEL VII
SLUTBESTAMMELSER

Artikel 20
Kommittéforfarande

Kommissionen ska bitradas av en kommitté. Denna kommitté ska vara en kommitté i
den mening som avses i forordning (EU) nr 182/2011.

Nér det héanvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011
tillampas.

Artikel 21
Utdvande av delegeringen

Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de
villkor som anges i denna artikel.

Den befogenhet att anta delegerade akter som avses i artikel 11.4 ska ges till
kommissionen for en period pa fem ar fran och med den dag da detta direktiv trader i
kraft eller ett annat datum som faststalls av medlagstiftarna.

Den delegering av befogenhet som avses i artikel 11.4 far nar som helst aterkallas av
Europaparlamentet eller radet. Ett beslut om éaterkallelse innebar att delegeringen av
den befogenhet som anges i beslutet upphor att galla. Beslutet far verkan dagen efter
det att det offentliggérs i Europeiska unionens officiella tidning, eller vid ett senare i
beslutet angivet datum. Det paverkar inte giltigheten av delegerade akter som redan
har trétt i kraft.

Innan kommissionen antar en delegerad akt, ska den samrada med experter som
utsetts av varje medlemsstat i enlighet med principerna i det interinstitutionella
avtalet om battre lagstiftning av den 13 april 2016.

S& snart kommissionen antar en delegerad akt ska den samtidigt delge
Europaparlamentet och radet denna.

En delegerad akt som antas enligt artikel 11.4 ska trada i kraft endast om varken
Europaparlamentet eller radet har gjort invandningar mot den delegerade akten inom
en period pa tva manader fran den dag da akten delgavs Europaparlamentet och
radet, eller om bade Europaparlamentet och radet, fére utgangen av den perioden, har
underrdttat kommissionen om att de inte kommer att invanda. Denna period ska
forlangas med tva manader pa Europaparlamentets eller radets initiativ.

Artikel 22
Rapportering och dversyn

Kommissionen ska senast [54 manader efter ikrafttradandet av detta direktiv] dverlamna en
rapport till Europaparlamentet och radet med en beddémning av i vilken utstrackning
medlemsstaterna har vidtagit de atgarder som ar nodvandiga for att folja detta direktiv.

Kommissionen ska regelbundet se 6ver hur detta direktiv fungerar och rapportera resultaten
till Europaparlamentet och radet. Rapporten ska framfor allt bedoma effekten och mervardet
av detta direktiv nar det galler att sakerstélla kritiska entiteters motstandskraft och huruvida
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direktivets tillampningsomrade bor utokas till att omfatta andra sektorer eller undersektorer.
Den forsta rapporten ska lamnas senast [sex ar efter ikrafttradandet av detta direktiv] och ska
sarskilt innehalla en bedémning av huruvida direktivets tillimpningsomrade bor utokas till att
omfatta sektorn for produktion, bearbetning och distribution av livsmedel.

Artikel 23
Upphéavande av direktiv 2008/114/EG

Direktiv 2008/114/EU ska upphora att gélla med verkan fran och med [dagen for detta
direktivs ikrafttradande].

Artikel 24
Inférlivande

1. Medlemsstaterna ska senast [18 manader efter detta direktivs ikrafttradande] anta och
offentliggdra de lagar och andra forfattningar som ar nédvandiga for att folja detta
direktiv. De ska genast 6verlamna texten till dessa bestammelser till kommissionen.

De ska tillampa bestammelserna fran och med [tva ar efter ikrafttradandet av detta
direktiv plus en dag].

Nar en medlemsstat antar dessa bestammelser ska de innehalla en hanvisning till
detta direktiv eller atfoljas av en sadan hanvisning nar de offentliggors. Néarmare
foreskrifter om hur hénvisningen ska goras ska varje medlemsstat sjalv utfarda.

2. Medlemsstaterna ska till kommissionen Overlamna texten till de centrala
bestammelser i nationell ratt som de antar inom det omrdde som omfattas av detta
direktiv.

Artikel 25
Ikrafttradande

Detta direktiv trader i kraft den tjugonde dagen efter det att det har offentliggjorts
i Europeiska unionens officiella tidning.

Artikel 26
Adressater

Detta direktiv riktar sig till medlemsstaterna.

Utfardat i Bryssel den

Pa Europaparlamentets vagnar Pa radets vagnar
Ordférande Ordférande
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

1.4.3.

FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
Forslagets eller initiativets titel

EUROPAPARLAMENTETS OCH RADETS DIREKTIV
om kritiska entiteters motstandskraft

Berdrda politikomraden

Sakerhet

Typ av forslag eller initiativ

O en ny atgard

O en ny atgard som bygger pa ett pilotprojekt eller en férberedande atgard*
™ en forlangning av en befintlig atgard

O en sammanslagning eller omdirigering av en eller flera atgarder mot en
annan/en ny atgard

Mal
Allmant/allmanna mal:

Operatérer av kritisk infrastruktur tillhandahaller tjanster inom ett antal sektorer
(t.ex. transport, energi, halso- och sjukvard, vatten osv.) som ar nodvandiga for
centrala samhallsfunktioner och central ekonomisk verksamhet. Darfor behover
operatérerna vara motstandskraftiga, dvs. val skyddade, men de bor ocksa snabbt
kunna ateruppta driften vid en eventuell storning.

Det allméanna malet for forslaget ar att starka motstandskraften hos dessa operatorer
(nedan kallade kritiska entiteter) mot en rad naturliga risker och risker orsakade av
manniskan, avsiktligt eller oavsiktliga orsakade risker.

Specifikt/specifika mal:

Initiativet ar inriktat pa fyra sarskilda mal:

— Sékerstalla en okad forstaelse av de risker och 6msesidiga beroenden som kritiska
entiteter stalls infor, samt hur de ska hanteras.

— Sékerstélla att alla berorda entiteter 1 alla viktiga sektorer identifieras som “’kritiska
entiteter” av medlemsstaternas myndigheter.

— Sékerstalla att hela spektrumet av atgarder for motstandskraft tas med i offentliga
riktlinjer och operativ praxis.

— Stérka kapacitet och forbattra samarbete och kommunikation mellan bertrda parter.
Dessa mal kommer att bidra till att det allmanna malet for initiativet uppnas.

Verkan eller resultat som forvantas

Beskriv den verkan som forslaget eller initiativet forvantas fa pa de mottagare eller den del av
befolkningen som berors.
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1.4.4.

1.5.
1.5.1.

1.5.2.

Initiativet vantas fa positiva effekter pa sékerheten hos kritiska entiteter, som skulle
fa storre motstandskraft mot risker och stérningar. De skulle kunna minska risker pa
ett battre satt, hantera potentiella stérningar och minimera negativa konsekvenser om
det intr&ffar incidenter.

Att kritiska entiteters motstandskraft okar innebar ocksa att deras verksamhet blir
mer tillforlitlig och att deras tjanster i manga centrala sektorer tillhandahalls
fortlépande, vilket bidrar till att den inre marknaden fungerar val. Detta kommer i sin
tur att fa positiva effekter for allmanheten och foretagen, eftersom de ar beroende av
dessa tjanster i sin dagliga verksamhet.

Offentliga myndigheter skulle ocksa gynnas av den stabilitet som skapas av att
central ekonomisk verksamhet kan bedrivas problemfritt och att samhallsviktiga
tjanster tillhandahalls utan avbrott till invanarna.

Prestationsindikatorer

Ange indikatorer for 6vervakning av framsteg och resultat.

Indikatorerna for att 6vervaka framsteg och resultat kommer att vara knutna till de
sarskilda malen for initiativet:

— Antalet och omfattningen av de riskbedémningar som gors av myndigheter och
kritiska entiteter kommer att vara ett proxyvarde for de centrala aktérernas okade
forstaelse av riskerna.

— Det antal “kritiska entiteter” som identifieras av medlemsstaterna kommer att
avspegla hur heltdckande riktlinjerna for kritisk infrastruktur ar.

— Integreringen av motstandskraft i offentliga riktlinjer och operativ praxis kommer
att avspeglas i de nationella strategierna och de kritiska entiteternas atgéarder for
motstandskraft.

— Forbattringar vad galler kapacitet och samarbete kommer att bedémas pa grundval
av atgarder for kapacitetsuppbyggnad och samarbetsinitiativ som har utvecklats.

Grunder for forslaget eller initiativet

Krav som ska uppfyllas pa kort eller lang sikt, inbegripet en detaljerad tidsplan for
genomfdrandet av initiativet

For att uppfylla kraven enligt initiativet kommer medlemsstaterna att pa kort eller
medellang sikt behdva utveckla en strategi for kritiska entiteters motstandskraft,
genomfora en nationell riskbeddmning och identifiera vilka operatérer som ar
“kritiska entiteter” pd grundval av resultatet av riskbedomningen och sdrskilda
kriterier. Denna verksamhet kommer att genomforas regelbundet, nér det behdvs, och
atminstone vart fjarde ar. Medlemsstaterna kommer ocksa att behova inratta
samarbetsmekanismer mellan berdrda parter.

De operatdrer som utses som “kritiska entiteter” skulle pd kort till medellang sikt
behdva gora en egen riskbedémning, vidta lampliga och proportionella tekniska och
organisatoriska atgarder for att sédkerstalla sin motstandskraft och rapportera
incidenter till behdriga myndigheter.

Mervardet i unionens intervention (som kan félja av flera faktorer, t.ex.
samordningsfordelar, rattssdkerhet, okad effektivitet eller komplementaritet). Med
“mervirdet i unionens intervention” i denna punkt avses det varde en atgard fran
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1.5.3.

1.5.4.

unionens sida tillfor utdver det varde som annars skulle ha skapats av enbart
medlemsstaterna.

Skal for atgarder pa europeisk niva (ex ante):

Malet for detta initiativ ar att starka kritiska entiteters motstandskraft mot en rad
risker. Detta mal kan inte i tillracklig utstrackning uppnas av medlemsstaterna var
och en for sig: atgarden pa EU-niva ar motiverad pa grund av de gemensamma
egenskaperna hos de risker som kritiska entiteter stalls infor, de transnationella
egenskaperna hos de tjanster som de tillhandahaller och de émsesidiga beroendena
och kopplingarna mellan dem (6ver sektorer och grénser). Detta betyder att en
sarbarhet eller en stérning i en enskild anldggning skulle kunna orsaka stérningar
Over sektorer och granser.

Forvantat mervérde for unionen (ex post):

Jamfort med den nuvarande situationen kommer det foreslagna initiativet att ge ett
mervarde, sarskilt genom att

— uppréatta en allmdn ram som skulle frdmja en ndrmare anpassning mellan
medlemsstaternas politik (enhetlig rackvidd i fraga om sektorer, enhetliga kriterier
for att utse kritiska entiteter, gemensamma krav i fraga om riskbedomningar),

— sékerstalla att kritiska entiteter vidtar lampliga atgarder for motstandskraft,

— sammanfora kunskaper och expertis fran hela EU som skulle optimera insatserna
fran kritiska entiteter och myndigheter,

— minska skillnaderna mellan medlemsstater och hdja nivan pa kritiska entiteters
motstandskraft i hela EU.

Erfarenheter fran tidigare liknande atgarder

Forslaget bygger pa lardomarna av genomférandet av direktivet om europeisk kritisk
infrastruktur (direktiv 2008/114/EG) och utvérderingen av det (SWD(2019 308).

Forenlighet med den flerariga budgetramen och eventuella synergieffekter med
andra relevanta instrument

Detta forslag ar en av byggstenarna i den nya strategin for EU:s sékerhetsunion som
syftar till att skapa en framtidssékrad sédkerhetsmiljo.

Synergier kan utvecklas med unionens civilskyddsmekanism nér det galler att
forebygga, lindra och hantera katastrofer.
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1.6. Varaktighet for och budgetkonsekvenser av forslaget eller initiativet
[1 begransad varaktighet
O verkan fran och med [den DD/MM]AAAA till och med [den DD/MM]AAAA
O budgetkonsekvenser fran och med YYYY till och med YYYY for
atagandebemyndiganden och fran och med YYYY till och med YYYY for
betalningsbemyndiganden.
M obegransad varaktighet
o Efter en inledande period 20212027
. berdknas genomforandetakten na en stabil niva.
1.7.  Planerad metod for genomférandet™
M Direkt forvaltning som skoéts av kommissionen
M av dess avdelningar, vilket ocksa inbegriper personalen vid unionens delegationer;
[J av genomférandeorgan
M Delad forvaltning med medlemsstaterna
O Indirekt forvaltning genom att uppgifter som ingar i budgetgenomfdérandet
anfortros
[ tredjelander eller organ som de har utsett
L1 internationella organisationer och organ kopplade till dem (ange vilka)
I EIB och Europeiska investeringsfonden
L] organ som avses i artiklarna 70 och 71 i budgetférordningen
[ offentligrattsliga organ
O privatréttsliga organ som har anfortrotts offentliga férvaltningsuppgifter i den
utstrackning som de lamnar tillrackliga ekonomiska garantier
O organ som omfattas av privatratten i en medlemsstat, som anfortrotts
genomforandeuppgifter inom ramen for ett offentlig-privat partnerskap och som
lamnar tillrackliga ekonomiska garantier
O personer som anfortrotts genomforandet av sarskilda atgarder inom Gusp enligt
avdelning V i férdraget om Europeiska unionen och som faststélls i den relevanta
grundlédggande rattsakten.
Vid fler éin en metod, ange kompletterande uppgifter under ”Anmdrkningar”.
Kommentarer

Direkt forvaltning kommer i forsta hand att omfatta administrativa utgifter for GD Migration

och inrikes fragor, administrativt arrangemang med JRC, bidrag som forvaltas av

kommissionen.

Néarmare forklaringar av de olika metoderna foér genomférande med hanvisningar till respektive
bestammelser i budgetférordningen aterfinns pa BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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Delad férvaltning kommer att omfatta projekt under delad forvaltning: medlemsstaterna
kommer att behova utveckla en strategi och riskbedomning och far anvanda sina nationella
anslag for de andamalen.
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FORVALTNING
Regler om uppfdljning och rapportering

Ange intervall och andra villkor for sddana atgarder:

Enligt forslaget till Europaparlamentets och radets forordning om att inrétta ett
sarskilt unionsinstrument for sakerhetsomradet inom ramen for Fonden for inre
sékerhet (COM(2018) 472 final):

Delad forvaltning:

Varje medlemsstat ska inrétta ett forvaltnings- och kontrollsystem for programmet
och sakerstalla kvaliteten och tillforlitligheten 1 6vervakningssystemet och
uppgifterna om indikatorer, i enlighet med forordningen om gemensamma
bestammelser. For att gora det lattare att snabbt inleda genomforandet ar det mojligt
att forlanga befintliga vélfungerande forvaltnings- och kontrollsystem till nésta
programperiod.

| detta sammanhang kommer medlemsstaterna att ombes inratta en
overvakningskommitté som kommissionen ska delta i som radgivare.
Overvakningskommittén ska sammantriada minst en gdng om aret. Den ska granska
alla fragor som paverkar programmets férmaga att férverkliga programmalen.

Medlemsstaterna kommer att sanda en arlig prestationsrapport, som bor innehalla
information om de framsteg som gors for att genomféra programmet och uppna dess
delmal och mal. Rapporten bor aven ta upp eventuella problem som paverkar
prestationerna inom programmet och de atgarder som vidtagits for att 16sa dem.

| slutet av perioden ska varje medlemsstat lamna in en slutlig resultatrapport.
Slutrapporten bor inriktas pa de framsteg som gjorts med att forverkliga
programmalen och bor ge en Gversikt over de viktigaste faktorer som paverkat
programprestationerna, de atgarder som vidtagits for att ta itu med dessa faktorer och
en bedémning av hur effektiva dessa atgarder har varit. Dessutom bor den beskriva
hur programmet har bidragit till att avhjalpa de brister som konstaterats i relevanta
EU-rekommendationer till medlemsstaten, de framsteg som gjorts for att uppna de
mal som anges i prestationsramen, iakttagelserna fran de relevanta utvarderingarna,
uppfoljningen av dessa iakttagelser och resultaten av kommunikationsatgérderna.

Enligt forslaget till forordning om gemensamma bestdmmelser ska medlemsstaterna
arligen  Oversanda  ett  garantipaket som  inbegriper  arsredovisning,
forvaltningsforklaring och revisionsmyndighetens yttrande om forvaltnings- och
kontrollsystemet, den arliga kontrollrapporten enligt artikel 92.1 d i férordningen om
gemensamma bestdmmelser samt om lagligheten och korrektheten i de utgifter som
deklarerats i arsrakenskaperna. Detta garantipaket kommer att anvandas av
kommissionen for att faststalla det belopp som ska belasta fonden for rakenskapsaret.

Ett 6versynsmote ska anordnas mellan kommissionen och varje medlemsstat
vartannat ar for att granska resultatet av varje program.

Sex ganger om aret sander medlemsstaterna uppgifter for varje program, indelat
enligt sarskilda mal. Dessa uppgifter avser kostnaderna for insatser och vérdet av
gemensamma output- och resultatindikatorer.

Som allmén regel:
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2.2.
2.2.1.

Kommissionen ska gbra en utvardering efter halva tiden och en
efterhandsutvardering av de atgarder som genomforts inom ramen for denna fond, i
linje med fdérordningen om gemensamma bestdmmelser. Halvtidsutvarderingen bor
framfor allt grundas pa halvtidsutvéarderingen av program som medlemsstaterna
lamnat in till kommissionen senast den 31 december 2024.

Forvaltnings- och kontrollsystem

Motivering av den genomférandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslas

Enligt forslaget till Europaparlamentets och radets forordning om att inrétta ett
sarskilt unionsinstrument for siakerhetsomradet inom ramen for Fonden for inre
sékerhet (COM(2018) 472 final):

Bade efterhandsutvarderingarna av de fonder som lydde under GD Migration och
inrikes fragor 2007-2013 och halvtidsutvarderingarna av generaldirektoratets
befintliga fonder visar att en kombination av olika genomférandemodeller pa
omradet migration och inrikes fragor har gjort det mojligt att pa ett effektivt satt
uppna fondernas mal. Den Gvergripande utformningen av genomférandemodellerna
bibehalls och omfattar delad, direkt och indirekt forvaltning.

Genom delad forvaltning genomfér medlemsstaterna program som bidrar till
unionens politiska mal pa ett satt som &r skraddarsytt till deras nationella
forhallanden. Delad forvaltning sékerstéller att ekonomiskt stod finns tillgangligt i
alla deltagande stater. Delad foérvaltning mojliggor dessutom forutsebar finansiering
och ger medlemsstaterna, som béast kanner till de utmaningar de star infor, mojlighet
att planera sin langsiktiga finansiering i enlighet med detta. En nyhet ar att fonden
ocksa kan utnyttjas for bistand i nodsituationer genom delad forvaltning, utéver
direkt och indirekt forvaltning.

Genom direkt forvaltning stoder kommissionen andra atgarder som bidrar till
unionens gemensamma politiska mal. Atgirderna goér det mojligt att vidta
skraddarsydda atgarder till stod for akuta och sarskilda behov i enskilda
medlemsstater (”bistand i nodsituationer”), stodja transnationella ndtverk och
verksamhet, testa innovativ verksamhet som kan utdkas inom ramen for nationella
program och utfora studier av intresse for unionen som helhet ("unionsétgarder™).

Genom indirekt forvaltning bibehaller fonden majligheten att for sarskilda atgarder
delegera budgetgenomforande till bl.a. internationella organisationer och organ pa
omradet inrikes fragor.

Med tanke pa de olika malen och behoven foreslas en tematisk del inom ramen for
fonden, som ett satt att balansera forutsagbarheten for den flerariga tilldelningen av
finansiering till de nationella programmen med flexibilitet nér det géller att periodvis
betala ut medel till atgarder med hogt mervérde for unionen. Den tematiska delen
kommer att anvandas for sarskilda atgarder inom och bland medlemsstaterna,
unionsatgarder, bistand i nodsituationer. Den kommer att sakerstélla att medel kan
tilldelas och 6verféras mellan de olika forvaltningsformerna, pa grundval av en
tvaarig programplaneringscykel.

Betalningsvillkoren for delad forvaltning beskrivs i forslaget till férordning om
gemensamma bestammelser, som forutskickar en arlig forfinansiering, foljd av
maximalt fyra mellanliggande betalningar per program och ar, med utgangspunkt i
de ansokningar om utbetalning som skickats in av medlemsstaterna under
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rakenskapsaret. Enligt forslaget till forslag till forordning om gemensamma
bestammelser avrdknas forhandsfinansieringen inom  programmens sista
rakenskapsar.

Kontrollstrategin kommer att bygga pa den nya budgetforordningen och
forordningen om gemensamma bestammelser. Den nya budgetférordningen och
forslaget till férordning om gemensamma bestammelser bor utvidga anvéndningen
av forenklade former av bidrag, sasom klumpsummor, schablonbelopp och
enhetskostnader. | forordningarna infors ocksa nya former av betalningar, som
bygger pa de resultat som uppnatts, snarare an kostnaderna. Stédmottagarna kommer
att kunna motta ett fast belopp om de styrker att viss verksamhet, sasom utbildning
eller tillhandahallande av humanitart bistand, har &gt rum. Detta forvantas forenkla
kontrollbérdan bade for stodmottagarna och medlemsstaterna (t.ex. kontroll av
fakturor och kvitton for kostnaderna).

Nar det galler delad foérvaltning bygger forslaget till férordning om gemensamma
bestammelser pa forvaltnings- och kontrollstrategin for programplaneringsperioden
2014-2020, men nagra atgarder infors i syfte att forenkla genomforandet och minska
kontrollbrdan for bade stodmottagare och medlemsstater. Foljande nya aspekter
ingar:

— Avskaffande av utseendeforfarandet (vilket torde gora det mojligt att paskynda
genomforandet av programmen).

— Forvaltningskontroller (administrativa kontroller och kontroller pa plats) som ska
utforas av den forvaltande myndigheten pa grundval av riskbedémningar (jamfort
med 100 % administrativa kontroller som kravs under programperioden 2014-2020).
— Dessutom far de forvaltande myndigheterna, under vissa villkor, tillampa
proportionella kontrollstrategier i linje med nationella forfaranden.

— Villkor for att undvika flera olika revisioner av samma insats/utgift.

Programmyndigheterna kommer att lamna in ansokningar om mellanliggande
betalningar till kommissionen pa grundval av stddmottagarnas utgifter. Enligt
forslaget till forordning om gemensamma bestdmmelser ska de forvaltande
myndigheterna fa ratt att utfora forvaltningskontrollerna pd grundval av
riskbeddmningar men ocksa sarskilda kontroller (t.ex. kontroller pa plats av den
forvaltande  myndigheten  och  revisioner av  insatser /utgifter av
revisionsmyndigheten) efter att utgifterna har deklarerats till kommissionen i
ansokningarna om mellanliggande betalningar. For att minska risken for att
ersattning utgar till icke stodberattigande utgifter, faststélls i forslaget till forordning
om gemensamma bestammelser att kommissionens mellanliggande betalningar ska
begransas till hogst 90 %, med tanke pa att bara vissa nationella kontroller for
narvarande har utforts. Kommissionen kommer att betala det aterstaende saldot efter
det arliga avslutandet av rakenskaperna, efter mottagande av garantipaketet fran
programmyndigheterna.  Eventuella oriktigheter som kommissionen eller
revisionsratten upptacker efter det att det arliga garantipaketet har versants kan leda
till en finansiell nettokorrigering.

For den del som genomfors genom direkt och indirekt forvaltning inom ramen for
den tematiska delen kommer forvaltnings- och kontrollsystemet att bygga pa
erfarenheterna fran bade unionsatgarder och bistand i nodsituationer under 2014—
2020. Ett forenklat system kommer att inféras som mdojliggor snabb behandling av
ansokningar om finansiering samtidigt som risken for fel minskas: endast
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2.2.2.

2.2.3.

2.3.

medlemsstater och internationella organisationer ar beréttigade att ansoka om stod,
finansieringen kommer att baseras pa forenklade kostnadsalternativ, standardmallar
kommer att utarbetas for finansieringsansokningar, bidragsavtal/Gverenskommelser
om medverkan och rapportering, och en standig utvarderingskommitté kommer att
granska ansokningarna sa snart de tas emot.

Uppgifter om identifierade risker och om det eller de interna kontrollsystem som
inrattats for att begréansa riskerna

GD Migration och inrikes fragor inte har stott pa betydande risker for fel i sina
utgiftsprogram. Detta bekraftas genom att revisionsrétten vid upprepade tillfallen inte
haft nagra betydande brister att ta upp i sina arsrapporter.

Vid delad forvaltning rér de allméanna riskerna i samband med genomférandet av de
nuvarande programmen underutnyttjande av fonden av medlemsstaterna och mdéjliga
fel som beror pa komplicerade regler och brister i forvaltnings- och
kontrollsystemen. Genom forslaget till forordning om gemensamma bestammelser
skulle regelverket forenklas genom en harmonisering av reglerna och férvaltnings-
och kontrollsystemen i de olika fonderna med delad férvaltning. Det innebar ocksa
en forenkling av kontrollkraven (t.ex. riskbaserade forvaltningskontroller, méjlighet
till proportionella kontrollarrangemang som grundar sig pa nationella forfaranden
samt begransningar av revisionsarbetet i fraga om tidpunkt och/eller sarskilda
insatser).

Berdkning och motivering av kontrollernas kostnadseffektivitet (dvs. forhallandet
mellan kostnaden for kontrollerna och vardet av de medel som forvaltas) och en
beddémning av den forvantade risken for fel (vid betalning och vid avslutande)

Det ar kommissionen som ska rapportera om forhallandet mellan kostnaderna for
kontroller jamfort med véardet av de forvaltade medlen. 1 den arliga
verksamhetsrapporten for GD Migration och inrikes fragor 2019 anges 0,72 % for
detta forhallande i fraga om delad forvaltning, 1,31 % for bidrag i direkt forvaltning
och 6,05 % for upphandling i direkt forvaltning. Nér det géller delad forvaltning
forvantas denna procentandel minska tack vare effektivitetsvinster i genomforandet
av programmen och 6kade utbetalningar till medlemsstaterna.

Med det riskbaserade tillvagagangssattet avseende forvaltning och kontroll som
infors i forslaget till férordning om gemensamma bestammelser, i kombination med
en oOkad satsning pa att anta forenklade kostnadsalternativ, forvantas
medlemsstaternas kostnader for kontrollerna att sjunka ytterligare.

| den arliga verksamhetsrapporten for 2019 rapporterades en sammanlagd
kvarstaende felprocent pa 1,57 % for nationella program for asyl-, migrations- och
integrationsfonden (Amif)/Fonden for inre sékerhet (ISF) och en sammanlagd
kvarstaende felprocent pa 4,11 % for icke forskningsrelaterade bidrag i direkt
forvaltning.

Atgarder for att forebygga bedrégeri och oriktigheter

Beskriv  forebyggande atgarder (befintliga eller planerade), tex. frdn strategi for
bedrageribekédmpning.

GD Migration och inrikes fragor kommer &ven fortsattningsvis att tillampa sin
strategi mot bedrégerier i linje med kommissionens strategi mot bedragerier for att
bl.a. sékerstélla att dess interna bedrégerikontroller helt 6Gverensstammer med
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kommissionens strategi och att dess metod for hantering av risken for bedrageri ar
anpassad for att faststalla omraden med bedrageririsk och lampliga motatgarder.

Nar det géller delad forvaltning ska medlemsstaterna sékerstalla lagligheten och
regelbundenheten hos utgifter som ingar i de rakenskaper som lamnats till
kommissionen. | detta sammanhang ska medlemsstaterna vidta alla atgarder som
kravs for att forebygga, upptécka och korrigera oriktigheter. Liksom i den nuvarande
programplaneringscykeln 2014-2020 &r medlemsstaterna skyldiga att infora
forfaranden for upptackt av oriktigheter och bedrégeribekampning i samband med
kommissionens sérskilda delegerade forordning om rapportering av oriktigheter.
Atgarder for att forebygga bedrageri forblir en évergripande princip och skyldighet
for medlemsstaterna.
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3. BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET
3.1 Berorda rubriker i den flerariga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel
1) Ny budgetrubrik:
Redovisa enligt de berdrda rubrikerna i den flerariga budgetramen i nummerféljd.
. Type of ;
Rubriki Budgetrubrik anslag Bidrag
den fran PR
bJLeJZ{:g;e Rubrik nr 5: Resiliens, sakerhet och férsvar | Diff./Icke- frfm Efflag' kandidat- fré_” e”'z'i*fza[,“i" .
n diff 42 | lander ander™ | e pudgertorordninge
n
12.02.01 — Fonden for inre sakerhet
5 Diff. NEJ NEJ JA NEJ
12 01 01 — Stoédutgifter for Fonden for .
5 inre sikerhet Icke-diff. NEJ NEJ JA NEJ
Anmaérkning:

Det bor noteras att de driftsanslag som begars inom ramen for forslaget téacks av anslag
som redan tagits upp i finansieringsoversikten for forordningen om instrumentet for
gransforvaltning och visering.

Ytterligare personalresurser begérs inom ramen for detta lagstiftningsforslag.

42
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Diff.= differentierade anslag / Icke-diff. = icke-differentierade anslag.
Efta: Europeiska frihandelssammanslutningen.
Kandidatlander och i férekommande fall potentiella kandidatl&nder i véstra Balkan.
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3.2. Forslagets berédknade budgetkonsekvenser pa anslagen
3.2.1. Sammanfattning av berédknad inverkan pa driftsanslagen

O Forslaget/initiativet kraver inte att driftsanslag tas i ansprak
MFaorslaget/initiativet kraver att driftsanslag tas i ansprak enligt foljande:

Miljoner euro (avrundat till tre decimaler)

Rupriic [ gen Hefarigs budget: 5 Resiliens, sékerhet och forsvar
ramen
GD: Migration och inrikes fragor 2021 2022 2023 2024 2025 2026 2027 E{)tge; TOTALT
* Driftsanslag
Ataganden (1a)
Budgetrubrik 12 02 01 — Fonden for inre 0,124 | 4348 | 5570 | 6,720 7,020| 7,020| 7,020 37,822
sékerhet
Betalningar (2a)
0,540 | 4,323 | 5,357| 5,403 | 5,403 | 5,403 | 5,403 | 5,989 37,822
Anslag av administrativ natur som finansieras genom ramanslagen
for sérskilda program45
Budgetrubrik ®3)
Ataganden Slaib
TOTALA anslag 0,124 | 4,348 | 5,570| 6,720 7,020 | 7,020 | 7,020 37,822
for GD Migration och inrikes fragor ) =2a+2b
Betalningar
3 0,540 | 4,323 | 5,357| 5,403 | 5,403 | 5,403 | 5,403 | 5,989 37,822

Detta avser tekniskt eller administrativt stod for genomforandet av vissa av Europeiska unionens program och &tgarder (tidigare s.k. BA-poster) samt indirekta och direkta
forskningsatgarder.
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* TOTALA driftsanslag

Ataganden 0]

Betalningar 5)

* TOTALA anslag av administrativ natur som finansieras

genom ramanslagen for sarskilda program

(6)

Atagand =4+6
TOTALA anslag aganden 0,124 | 4348 | 5570| 6,720| 7,020| 7,020| 7,020 37,822
for RUBRIK 5
i den flerariga budgetramen Betalningar =5+ 6
0,540 4,323 5,357 5,403 5,403 5,403 5,403 5,989 37,822
Upprepa avsnittet ovan om flera rubriker avseende driftsanslag i budgetramen paverkas av forslaget eller initiativet:
* TOTALA driftsanslag (alla rubriker Ataganden &)
avseende driftsanslag) Betalningar ©)
TOTALA anslag av administrativ natur som finansieras
genom ramanslagen for sérskilda program (alla
driftsrelaterade rubriker) ©)
TOTALA anslag Ataganden =4+6
for RUBRIKERNA 1-6 0,124 4,348 5,570 6,720 7,020 7,020 7,020 37,822
i den flerariga budgetramen Betalningar e
(referensbelopp) 0,540 | 4,323 | 5,357 | 5403| 5403 | 5403| 5403 | 5,989 37,822
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Rubrik i den flerariga budget-
ramen

” Administrativa utgifter”

Detta avsnitt ska fyllas i med hjélp av det datablad for budgetuppgifter av administrativ natur som forst ska foras in i bilagan till
finansieringsoversikt for rattsakt (bilaga V till de interna bestammelserna), vilken ska laddas upp i DECIDE som underlag for samraden mellan

kommissionens avdelningar.

Miljoner euro (avrundat till tre decimaler)

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOTALT
GD: Migration och inrikes fragor
* Personalresurser 0152 | 0228 | 0499 | 0813| 0932| 0932 | 00932 4,488
» Ovriga administrativa utgifter 0,033 0,085 0,109 0,109 0,109 0,109 0,109 0,663
GD MIGRATION OCH INRIKES FRAGOR | 5151
TOTALT Anslag
0185| 0313| 0608| 0922| 1,041| 1,041 1,041
-I;g;rsbgslné“;g (summa &taganden
. . summa betalningar) 5151
| den flerariga budgetramen 0185| 0313| 0608| 0922| 1,041| 1,041 1,041 ’
Miljoner euro (avrundat till tre decimaler)
Efter
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 p TOTALT
) I{%gll-&agﬂigl , Ataganden 0309 | 4661| 6178 | 7642 8061| 8061 | 8,061 - 42,973
or —
i den flerdriga budgetramen ;
Betalningar 0725| 4636| 50965| 6325| 6444 6444 6444| 5989 42,973
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https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx
https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx

3.2.2.  Beraknad output som finansieras med driftsanslag Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler)

Indicate objectives and Year Year Year Year Year Year Year TOTAL
outputs 2021 2022 2023 2024 2025 2026 2027
; N N - R | D - B R - B L
Type Average E ~ | Cost [E -1 Cost [E ~I Cost |E ~I Cost |E =1 Cost |E =1 Cost |E =1 Cost E -~ | Cost
cost z I =z | Zz | z | = | z | z | Z 1

SPECIFIC OBJECTIVE NO 1: Commission support to competent authorities and critical entities

Developing and maintaining the knowledge and
support capacity

Support to competent authorities by fostering the
exchange of best practices and information
Output and by carrying out risk assessments -
(The financial costs covered by studies below)

Output 2.000 2.000 2.000 2.000 2.000 2.000 12.000

Support to competent authorities and critical
entities (i.e. operators) by developing guidance
Output materials and methodologies, supporting the 0.500 0.850 1.200 1.500 1.500 1.500 7.050
organisation of exercises simulating real-time
incident scenarios, providing training

Projects on various topics related to support
activities mentioned above (risk assessment
methodologies, simulations of real-time incident
scenarios, trainings. . .)

Output 0.400 3 1200 5 2,000 7 2.800( 7 2.800| 7 2.800| 7 2.800 36 14.400

Studies (risk assessments) and consultations

(related to implementation of the Directive) 0.100 4 0.400| 4 0.400| 4 0.400| 4 0.400| 4 0.400| 4 0.400 24 2.400

Output

Output Other meetings, conference 0.031 41 0124] 8 0.248| 8 0.248| 8 0.248] 8 0.2481 8 0.248| 8 0.248 52 1.612

Subtotal for specific objective N°1 0.124 4.348 5.498 6.648 6.948 6.948 6.948 37.462

SPECIFIC OBJECTIVE NO 2: Resilience Advisory teams

Organisation of Resilience advisory teams
Outout (Members: Member States representatives).
P COM to organise call for members (for MS

participants)

COM to organise the programme and advisory
missions

COM to provide substantial input to advisory
missions (guidance and oversight of Critical
entities of European significance — together with
MS)

Day-to-day coordination of Resilience advisory
teams

- Output 0.072 0.072 0.072 0.072 0.072 0.360

Subtotal for specific objective N°2 0.072 0.072 0.072 0.072 0.072 0.360

TOTAL for objectives 1 to 2 0.124 4.348 5.570 6.720 7.020 7.020 7.020 37.822
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3.2.3.
O

Sammanfattning av beréknad inverkan pa de administrativa anslagen

Forslaget/initiativet kraver inte att anslag av administrativ natur tas i ansprak

™M Forslaget/initiativet kraver att anslag av administrativ natur tas i ansprak enligt

foljande:

Miljoner euro (avrundat till tre decimaler)

2021

2022

2023

2024

2025

2026

2027

TOTALT

HEADING 7
i den flerériga
budgetramen

Personalresurser

0,152

0,228

0,499

0,813

0,932

0,932

0,932

4,488

Ovriga administrativa
utgifter

0,033

0,085

0,109

0,109

0,109

0,109

0,109

0,663

Subtotal HEADING 7
i den flerériga
budgetramen

0,185 0,313 0,608 0,922 1,041 1,041

1,041

5,188

Belopp utanl%r RUBRIK
7

i den flerériga
budgetramen

Personalresurser

Other expenditure
av administrativ natur

Subtotal
utanfor RUBRIK 7
of the multiannual

financial framework

TOTALT

0,185 0,313 0,608 0,922 1,041 1,041

1,041

5,188

Personalbehov och andra administrativa kostnader ska tdckas genom anslag inom generaldirektoratet vilka redan har avdelats
for forvaltningen av atgarden i frdga, eller genom en omférdelning av anslag inom generaldirektoratet, om sa kréavs
kompletterad med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet
for tilldelning av anslag och med hénsyn tagen till begransningar i friga om budgetmedel.

Detta avser tekniskt eller administrativt stdd for genomférandet av vissa av Europeiska unionens program och
atgarder (tidigare s.k. BA-poster) samt indirekta och direkta forskningsatgarder.
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3.2.3.1. Beréknat personalbehov

O Forslaget/initiativet kraver inte att personalresurser tas i ansprak.

M Forslaget/initiativet kraver att personalresurser tas i ansprak enligt féljande:

Berdkningarna ska anges i heltidsekvivalenter

Year Year Ar Ar

2021 2022 2023 2024 2025 2026 2021

e Tjanster som tas upp i tjansteférteckningen (tjanstemén och tillfalligt anstéllda)

medlemsstaterna)

2001 02 01 (Vid huvudkontoret eller vid kommissionens kontor i

XX 0101 02 (vid delegationer)

XX 01 05 01/11/21 (indirekta forskningsatgérder)

10 01 05 01/11 (direkta forskningsatgarder)

. . . 47
Extern personal (i heltidsekvivalenter: )

finansierade genom ramanslaget)

20 02 01 03 (kontraktsanstallda, nationella experter och vikarier

XX 01 02 02 (kontraktsanstéllda, lokalanstallda, nationella experter,
vikarier och unga experter som tjanstgor vid delegationerna)

xx 0104 yy *

3 — vid huvudkontoret

— vid delegationer

XX 01 05 02/12/22 (kontraktsanstallda, nationella experter och
vikarier som arbetar med indirekta forskningsatgarder)

10 01 05 02/12 (kontraktsanstéllda, vikarier och nationella experter
som arbetar med direkta forskningsatgarder)

Annan budgetrubrik (ange vilken)

TOTALT

1 2 5 7 7 7 7

XX motsvarar det politikomrade eller den avdelning i budgeten som avses.

Personalbehoven ska tdckas med personal inom generaldirektoratet vilka redan har avdelats for forvaltningen av
atgarden i fraga, eller genom en omfordelning av personal inom generaldirektoratet, om sa kravs kompletterad
med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet
for tilldelning av anslag och med hansyn tagen till begransningar i fraga om budgetmedel.

Beskrivning av arbetsuppgifter:

Tjanstemadn och tillfalligt anstéllda

Forslaget utgar fran 4 handlaggare och 1 assistent AST som arbetar med genomférandet av
direktivet fran kommissionens sida, varav 1 handlaggare redan finns internt och de aterstaende
heltidsekvivalenterna utgdrs av ytterligare personalresurser som ska rekryteras.
Rekryteringsplan:

2022: +1 handlaggare: en handldggare med ansvar for att bygga upp kunskapskapacitet och
stddverksamhet

2023: +1 handlaggare (med ansvar for de radgivande grupperna), 1 assistent (assistent for
grupperna for radgivning om motstandskraft)

2024: +1 handl&ggare (som bidrar till stddinsatserna fér myndigheter och operatérer)

Extern personal

Forslaget utgar fran 2 nationella experter som arbetar med genomférandet av direktivet fran
kommissionens sida.

Rekryteringsplan:
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[Denna fotnot forklarar vissa initialférkortningar som inte anvands i den svenska versionen].
Sarskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).

57 SV




2023: + 1 kontraktsanstalld (expert pd motstdndskraft hos kritisk infastruktur/bidrar till
stddinsatser for myndigheter och operatdrer).

2024: + 1 kontraktsanstalld (expert pa motstandskraft hos kritisk infastruktur/bidrar till
stddinsatser for myndigheter och operatdrer).
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3.2.4. Forenlighet med den géllande flerariga budgetramen
Forslaget/initiativet

A kan finansieras fullstandigt genom omfordelningar inom den berdrda rubriken i den
flerariga budgetramen.

| Driftsutgifter som técks av fonden for inre sékerhet i den flerariga budgetplanen 2021-2027

O kraver anvandning av den outnyttjade marginalen under den relevanta rubriken i den
flerariga budgetramen och/eller anvandning av de sarskilda instrument enligt definitionen i
forordningen om den flerariga budgetramen.

Beskriv vad som krdvs, ange berdrda rubriker och budgetrubriker, motsvarande belopp och de
instrument som ar foreslagna fér anvandning.

O kraver en 6versyn av den flerariga budgetramen.

Beskriv behovet av sadana atgarder, och ange berdrda rubriker i budgetramen, budgetrubriker i den
arliga budgeten samt de motsvarande beloppen.

3.2.5. Bidrag fran tredje part
Forslaget/initiativet
%} innehaller inga bestammelser om medfinansiering fran tredje parter

O innehaller bestammelser om medfinansiering fran tredje parter enligt foljande
uppskattning:

Anslag i miljoner euro (avrundat till tre decimaler)

For in s& manga ar som behdvs

Year Year Year Year for att redovisa varaktigheten for
49 N+1 N+2 N+3 inverkan pa resursanvandningen
(jfr punkt 1.6)

Totalt

Ange vilket organ som
deltar i medfinansieringen

TOTALA anslag som
tillfors genom
medfinansiering

SV

49 Med ar n avses det ar da forslaget eller initiativet ska borja genomforas. Ersétt n” med det forvintade

forsta genomforandedret (till exempel 2021). Detsamma for foljande ar.
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3.3. Beraknad inverkan pa inkomsterna

Forslaget/initiativet paverkar inte budgetens inkomstsida.

O Forslaget/initiativet paverkar inkomsterna pa foljande satt:

O Paverkan pa egna medel

O Paverkan pa andra inkomster

ange om inkomsterna har avsatts for utgiftsposter [

Miljoner euro (avrundat till tre decimaler)

Budgetrubrik i den arliga
budgetens inkomstdel:

Belopp som
forts in for det
innevarande
budgetaret

. Lo - 2 - 50
Forslagets/initiativets inverkan pa inkomsterna

Year

Year
N+1

Year
N+2

Year
N+3

For in s& manga ar som behovs for att
redovisa varaktigheten for inverkan pa
resursanvandningen (jfr punkt 1.6)

For inkomster avsatta for sarskilda andamal, ange vilka budgetrubriker i utgiftsdelen som berors.

L]

Ovriga anméarkningar (t.ex. vilken metod/formel som har anvénts for att berikna inverkan pa
inkomsterna eller andra relevanta uppgifter).

L]

SV

Vad géller traditionella egna medel
bruttobeloppen minus 20 % avdrag fér uppbordskostnader.

(tullar,
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