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Sammanfattning

Direktivet aldgger alla medlemsstater att se till att de har en miniminivé av
nationell kapacitet genom att inrétta nationella myndigheter for nét- och
informationssékerhet, inritta incidenthanteringsorganisationer (CERT) och
anta nationella strategier for nédt- och informationssidkerhet samt nationella
samarbetsplaner for nét- och informationssékerhet.

Behoriga nationella myndigheterna ska samarbeta inom ett nitverk. Genom
detta nétverk ska medlemsstaterna utbyta information och samarbeta pa
grundval av den europeiska planen for samarbete inom detta omréde for att
bekdmpa  ndt- och  informationssdkerhetshot och  ndt-  och
informationssékerhetsincidenter.

Foretag inom specifika kritiska sektorer och offentliga forvaltningar kommer
att aldggas att bedoma de risker som de star infor och vidta dndamalsenliga
atgdrder som star i proportion till hoten for att garantera ndt- och
informationssékerheten. De ska vara skyldiga att underrdtta de behdoriga
myndigheterna om alla incidenter som utgdr ett hot mot deras nét och
informationssystem och som pa ett allvarligt sétt pdverkar kontinuiteten for
kritiska tjénster och tillhandahéllandet av varor.

Regeringen anser att flera av de foreslagna dtgérderna pa ett effektivt sitt kan
bidra till dkad sékerhet pa europeisk och nationell niva. Regeringen anser
dock att forslagen i direktivet &r for omfattande, langtgdende och
oproportionerligt kostsamma i forhéllande till vad som kan forvéntas uppnas.
Forslagen ror dessutom flera sektorer och nivder i samhillet. En
grundldggande inriktning bor vara att genomforandet av forslagen i direktivet



gors utifrdn de forutsittningar som finns i respektive medlemsstat. Att  2012/13:FPM68
genomfora atgirderna bor inte vara tvingande.

1 Forslaget

1.1 Arendets bakgrund

EU-kommissionen inledde 2011 arbetet med att det ska finnas en EU-strategi
for internetsdkerhet. Sverige har under 2012 aktivt verkat for att bredda
strategin och att den tar sin utgdngspunkt i och dven ska omfatta ménskliga
rittigheter, dvs. mer &n nét- och informationssdkerhet i teknisk mening.
Strategin som nu presenterats som “Cybersecurity Strategy of the European
Union” har fatt ett bredare omfang med minskliga réttigheter som viktig
utgdngspunkt. Informationssékerhet, it-relaterad brottslighet och it-relaterade
utrikes- sdkerhets- och forsvarspolitiskafragor &r substansméssigt viktiga
delar av strategin.

En “Friends of the Presidency Group (FoP) on cyber” har inréttats genom
beslut i Coreper. Syftet ar att 6ka medlemsstaternas insyn, fobattra det
horisontella arbetet och stirka samordningen savil internt som externt
avseende “cyberfragor” i vid mening. Gruppen ska utgdra ett strategiskt
verktyg for unionens dvergripande politiska mal pd omradet.

Kommissionen dverlamnade den 7 februari 2013 direktivforslag om atgirder
for att sdkerstélla en hog gemensam niva av nét- och informationssikerhet i
hela unionen. Direktivforslaget presenterades i1 samband med att
kommissionen och Europeiska utrikestjansten (EEAS) presenterade en
europeisk strategi for cybersidkerhet — En 6ppen, séker och trygg cyberrymd.
Forslaget till direktiv om nét- och informationssékerhet &r en viktig del i den
overgripande cybersidkerhetsstrategin.

1.2 Forslagets innehall
Huvuddelarna i kommissionens forslag:

For det forsta &lagger direktivet alla medlemsstater att sékerstélla att de har
en miniminivd av nationell kapacitet genom att inrdtta nationella
myndigheter for nét- och informationssékerhet (NCA, National Competent
Authority), inrdtta incidenthanteringsorganisationer (CERT, Computer
Emergency Response Team) och anta nationella strategier for nét- och
informationssédkerhet samt nationella samarbetsplaner for nédt- och
informationssikerhet.

For det andra ska de behdriga nationella myndigheterna samarbeta inom ett
nétverk som tillater séker och effektiv samordning, inbegripet ett samordnat
informationsutbyte, samt upptickt av angrepp och insatser pd EU-niva.
Genom detta nitverk ska medlemsstaterna utbyta information och samarbeta
for att bekdmpa nidt- och informationssikerhetshot och nét- och



informationssékerhetsincidenter pa grundval av den europeiska planen for
samarbete inom detta omréade.

For det tredje syftar forslaget till att utifrén ramdirektivets modell for
elektronisk kommunikation sikerstélla att en riskhanteringskultur utvecklas
och att information utbyts mellan privat och offentlig sektor. Foretag inom
specifika kritiska sektorer och den offentliga forvaltningen dvs. myndigheter,
kommuner och landsting kommer att 8ldggas att bedoma de risker som de
star infor och vidta d&ndamalsenliga atgérder som star i proportion till hoten
for att garantera nét- och informationssékerheten. De foretag som avses &r
marknadsoperatorer dvs. leverantérer av informationssamhéllestjanster som
mojliggor tillhandahallandet av andra informationssamhéllestjanster samt
operatorer av kritisk infrastruktur som dr nodvindig for uppratthallandet av
viktig ekonomisk och samhillelig verksamhet inom omradena energi-,
transport-, bank-, bors- samt hélso- och sjukvardsverksamhet. De kommer att
vara skyldiga att underrdtta de behoriga myndigheterna i respektive
medlemsstat om alla incidenter som utgdr ett hot mot deras ndt och
informationssystem och som pé ett allvarligt sétt paverkar kontinuiteten for
kritiska tjénster och tillhandahéllandet av varor.

En overklagandemdjlighet ska inforas i frAgan om beslut som fattas med
anledning av de skyldigheter som framgar av direktivet. Medlemsstaterna ar
enligt forslaget dven skyldiga att infora sanktionsmdjligheter som kan
anvindas vid bristande efterfoljnad av de nationella bestimmelser som
inforts for att genomfora direktivet.

1.3 Gillande svenska regler och forslagets effekt pa dessa

Idag finns ingen svensk lagstiftning som reglerar informationsutbyte samt
upptéckt av angrepp och insatser pd EU-niva avseende it-incidenter. Detta
sker idag pad frivillig basis. I sdkerhetsskyddslagen (1996:627) och
sékerhetsskyddsforordningen (1996:633) finns bl.a. bestimmelser om infor-
mationssédkerhet till skydd for rikets sdkerhet. Sakerhetsskyddslagstiftningen
ar for ndrvarande under 6versyn och utredningen ska redovisa sitt resultat i
april 2014 (Utredningen om sékerhetsskyddslagen, Ju 2011:14). Det ar svart
att 1 nuldget forutse hur regleringen om sédkerhetsskydd kan komma att
paverkas av det nu foreslagna direktivet. Aven i forordningen (2006:942) om
krisberedskap och hojd beredskap regleras informationssikerhet till viss del.
Denna reglering kan komma att beréras av direktivet.

Det &r inte mgjligt att nu gora en komplett i av vilka bestimmelser som idag
finns avseende alla som triaffas av den reglering som hér foreslas. En sédan
inventering forutsétter ett omfattande utredningsarbete, Utgéngspunkten &r
att det ser lite olika ut i respektive sektor och att inga eller fa har idag krav pa
sig att rapportera it-incidenter (det finns krav for teleoperatorer enligt LEK
att rapportera incidenter). Det kan &ven noteras att nya ataganden for den
kommunala sektorn innebdr en inskrinkning av den kommunala
sjalvstyrelsen och kan utlosa den kommunala finansieringsprincipen.
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Kravet att utse en myndighet avseende nét- och informationssikerhet kan,
beroende pd utformning, komma att paverka gillande svenska regler och
organisationen av myndigheter. Aven forslaget om att inritta
incidenthanteringsfunktioner kan komma att paverka gillande svenska
regler.

Overlag innebir direktivet skyldigheter i friga om ménga atgirder som idag
sker pa frivillig basis. Det kan inte uteslutas att delar av detta kan behova
regleras for att Sverige ska kunna genomfora direktivet pa ett korrekt sétt. Da
direktivet innebdr skyldigheter for savdl kommuner, landsting som foretag
och inkluderar sanktioner och dverklagandemdjligheter kravs lagstiftning for
genomforande av forslaget.

1.4  Budgetdra konsekvenser / Konsekvensanalys
Kommissionens redovisning av de budgetira konsekvenserna:

Samarbete och informationsutbyte mellan medlemsstaterna bor stodjas
genom en sdker infrastruktur. Forslaget kommer endast att paverka EU:s
budget om medlemsstaterna viljer att gemensamt anpassa en befintlig
infrastruktur (t.ex. STESTA (Secure Trans European Services for Telematics
between Administrations)) och ge kommissionen i uppdrag att genomfora
detta 1 enlighet med den flerdriga budgetramen 2014-2020.
Engéngskostnaden uppskattas till 1 250 000 euro, som skulle belasta EU-
budgeten, budgetpost 09.03.02 (Samtrafikforméga och interoperabilitet
mellan nationella offentliga onlinetjdnster samt tillgdng till sddana nit —
kapitel 09.03, Fonden for ett sammanldnkat Europa — telendt) under
forutséttning att tillrdckliga medel finns tillgdngliga inom fonden for ett
sammanlidnkat Europa. Alternativt kan medlemsstaterna antingen dela pa
engéngskostnaden for att anpassa en befintlig infrastruktur eller besluta att
inrdtta en ny infrastruktur och ta kostnaderna, som uppskattas uppga till
omkring 10 miljoner euro per &r.

Regeringens prelimindra bedéomning &r att forslaget kan komma att orsaka
betydande extra kostnader, dven utover de som redovisas av EU-
kommissionen, jfr ovan, om det skulle genomf6ras i sin helhet. En prelimindr
beddmning pekar pa kostnader framst for:

—  Artikel 9 rorande infrastrukturen for informationsutbyte. Om
den infrastruktur som foreslas ska kunna hantera information
med klassningen “confidential” kan ej existerande infrastruktur
som SGSI (Swedish Government Secure Intranet) och
STESTA anvdndas utan en helt ny infrastruktur behdver
byggas med hogre sidkerhet och ddrmed hogre kostnader.

—  Artikel 14 och 15 beror krav pé sékerhet, incidentrapportering
och tillsyn av public administrations och market operators.
Okande krav pi sikerhet samt utokad incidentrapportering
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kommer att innebdra en kostnadsdkning for berdrda parter,
inklusive NCA och sektorsmyndigheter.

Regeringen anser att de atgidrder som foreslés i direktivet inte ska medfora
ndgra extra kostnader.

2 Standpunkter

2.1  Preliminér svensk stdndpunkt

Regeringen anser att flera av de foreslagna atgirderna pa ett effektivt sitt kan
bidra till 6kad sékerhet pa europeisk och nationell niva. Regeringen anser
dock att forslagen i direktivet &r for omfattande, langtgdende och
oproportionerligt kostsamma i forhallande till vad som kan foérvéntas uppnaés.
Forslagen ror dessutom flera sektorer och nivéer i samhéllet.

Den storsta utmaningen dr dock att tydliggéra vad respektive medlemsstat
ska gora i relation till EU och andra medlemsstater. De flesta av direktivets
forslag bor kunna genomforas i Sverige utan att fordndra nuvarande struktur
dir dessa fragor hanteras, dvs. myndigheternas oberoende stdllning och
krishanteringssystemets utgangspunkter formulerade i ansvars- nérhets- och
likhetsprincipen. Inom offentlig sektor finns de flesta av de mekanismer som
efterfragas i direktivforslaget redan pa plats, bl.a. kravet pa att statliga
myndigheter ska arbeta i enlighet med en ISO-standard (Ledningssystem for
informationssékerhet) for sitt informationssidkerhetsarbete. Om de foreslagna
atgdrderna blir obligatoriska for medlemsstaterna utgér de en inskrdnkning
av den kommunala sjdlvstyrelsen och kan utlésa den kommunala
finansieringsprincipen. Det kvarstar dock en hel del arbete inom kommuner,
landsting och den privata sektorn.

Att genomfOra atgirderna bor inte vara tvingande. En grundldggande
inriktning bor vara att medlemsstater arbetar utifrdn sina respektive
forutsittningar pa omradet. Direktivet anger dessutom att atgarderna ska vara
genomforda inom 1-1% &r fran att beslut om direktivet fattats vilket dr en
orimlig kort tidsfrist. Den dr inte mojlig att hélla.

I forslaget till direktiv pétalas ocksd att manga incidenter utgdr brottsliga
handlingar. Utredning av saddana brottsliga incidenter kraver ofta tillgang till
information om elektronisk kommunikation, s.k. “trafikdata” fran operatorer
och/eller de som tillhandahaller elektroniska kommunikationstjanster samt
abonnemangsuppgifter. Det ar oklart i forslaget hur denna typ av incidenter
ska hanteras och hur det relaterar till brottsutredning och Cybercrime-
konventionen samt EU:s direktiv om lagring av information om elektronisk
kommunikation (“Trafikdatadirektivet”, dér det bl.a. finns krav pa skydd av
uppgifter). Offentliggorande av sarbarheter kan dven leda till ytterligare
skada.

Regeringen anser att begransningar i rapporteringsskyldigheten nir det giller
incidenter med antagonistiskt ursprung och ansvarsfordelning i forhallande
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till brottsutredande myndigheter maste tydliggoras. Incidenter som ror rikets
sdkerhet, bl.a. forsvarsrelaterade incidenter maste generellt undantas fran
rapporteringsskyldigheten. Nu finns inget sadant undantag inskrivet i
direktivet. De mdjligheter som direktivet innebér for medlemsstaterna &r att
inte ldmna viss information dr mycket vaga och otillrickliga. Dessutom
foreslas kommissionen fa ldngtgdende delegerade befogenheter.

Béde dvningar och faktiska incidenter pa europeisk niva har tydligt visat att
incidenthantering inte bedrivs pd det sdtt som kommissionen anger.
Dessutom visar erfarenheter att det land som drabbas allvarligast vid en it-
incident i de flesta fall maste rikta all fokus och samtliga resurser mot att
hantera incidenten. Den koordinerande rollen gentemot andra medlemsstater
respektive andra ldnder tas ofta av en medlemsstat som ocksé drabbats men
inte i lika stor omfattning. Etablerade samverkanskanaler mellan olika
landers CERT-organisationer och motsvarande anvéinds. Att som i direktivet
foresla att samtliga deltagande NCA, oavsett om de har drabbats eller inte,
tillsammans ska komma &verens om en koordinerad atgérd ligger langt ifran
hur den hidr typen av incidenter kan och bor hanteras. Dessutom é&r
tidsaspekten av mycket stor betydelse vid incidenthantering négot som inte
berdrs i direktivet.

Sverige stiller sig positiv till de atgdrder som stirker den personliga
integriteten.

2.2 Medlemsstaternas standpunkter

Inga vélutvecklade standpunkter dr kinda. Underhandskontakter ger dock vid
handen att det atminstone finns en handfull linder med liknande
stindpunkter som regeringens.

2.3 Institutionernas standpunkter

Institutionernas stdndpunkter &r inte kidnda.

2.4  Remissinstansernas stindpunkter

Forslaget har inte varit foremal for remiss.
3 Forslagets forutsittningar

3.1  Rittslig grund och beslutsforfarande

Europeiska unionen har befogenhet att besluta om é&tgérder i syfte att
uppritta den inre marknaden eller sdkerstélla dess funktion i enlighet med
tillampliga bestimmelser i fordragen (artikel 26 i1 fordraget om Europeiska
unionens funktionssdtt EUF-fordraget). Enligt artikel 114 i EUF-fordraget
kan EU "besluta om &tgérder for tillndrmning av sddana bestimmelser i lagar

2012/13:FPM68



och andra forfattningar i medlemsstaterna som syftar till att upprétta den inre
marknaden och fa den att fungera".

EU-lagstiftarna har redan konstaterat att det dr nodvéndigt att harmonisera
nit- och informationssékerhetsbestimmelserna for att sdkerstdlla den inre
marknadens utveckling. Ett exempel &r forordning 460/2004/EG om
inrdttandet av Enisa (Europeiska Nét- och informationssikerhets myndighet),
som grundas pa artikel 114 i EUF-fordraget.

De skillnader som beror pad medlemsstaternas olika nationell kapacitet,
politik och skyddsniva nér det géiller ndt- och informationssékerhet skapar
hinder pé den inre marknaden och gor det motiverat att vidta EU-dtgérder.

3.2 Subsidiaritets- och proportionalitetsprincipen
Subsidiaritet

Subsidiaritetsprincipen regleras i artikel 5 i fordraget om Europeiska
unionen. Enligt denna ska unionen, p& de omraden dér den inte har exklusiv
befogenhet, vidta en atgird endast om och i den mén som malen for den
planerade atgéirden inte i tillrdcklig utstrickning kan uppnds av medlems-
staterna och dérfor, pd grund av den planerade atgirdens omfattning eller
verkningar, battre kan uppnés pa unionsniva.

Enligt Lissabonfordraget ska alla nationella parlament fa del av utkasten till
lagstiftningsakter for att bedoma initiativens forenlighet med subsidiaritets-
principen. I enlighet med 10 kap. 6 § riksdagsordningen ska riksdagen prova
om lagstiftningsakten strider mot subsidiaritetsprincipen.

EU-kommissionen menar att europeiska atgdrder inom nét- och
informationssékerheten kan motiveras enligt subsidiaritetsprincipen enligt
foljande.

Kommissionen anser att franvaro av atgarder pd EU-niva, pa grund av nit-
och informationssikerhetens griansdverskridande natur, skulle leda till en
situation dér varje medlemsstat agerar pa egen hand och inte tar hdnsyn till
att niten och informationssystemen i EU é&r helt beroende av varandra. En
lamplig nivd av samordning mellan medlemsstaterna skulle sédkerstélla att
nit- och informationssékerhetsriskerna hanteras pé rdtt sitt i det
gransoverskridande sammanhang dir de uppstar. Olika lagstiftning om nét-
och informationssdkerhet utgdr ett hinder for foretag som vill bedriva
verksamhet i flera linder och stdr i vdgen for globala stordriftsfordelar.
Kommissionen anser vidare att skyldigheterna pa EU-niva krivs ocksa for att
sékra samma konkurrensvillkor.

Regeringen anser att det som ovan anfors kan utgora skal for reglering men
det finns inget som motiverar varfor detta maste genomforas pa EU-niva. Det
finns gott om exempel pa foretag inom berdrda sektorer som dr verksamma i
flera EU-lénder trots skillnader i lagstiftning etc.

2012/13:FPM68



Kommissionen anser att ett tillvigagangssitt baserat pa frivillighet hittills
endast har mynnat ut i samarbete inom den minoritet av medlemsstaterna
som har en hog skyddskapacitet. For att man ska kunna involvera samtliga
medlemsstater maste det sékerstéllas att alla har en kapacitet som uppnér den
nddvindiga miniminivan.

Regeringen menar att ovanstende uttalande har 1&g relevans for huruvida
lagstiftningsatgdrder méste ske pd EU-niva. Det &r inte 1dg kapacitetsniva
som dr huvudorsaken till bristande informationsutbyte mellan
medlemsstaterna. Det dr snarare en fraga om fortroende baserat pad andra
parametrar som dr en nyckelfaktor vilket inte bor lagstiftas om. Daremot
anser Regeringen att det dr viktigt att hoja miniminivan pa sdkerheten inom
EU. Detta kan med fordel goras genom koordinering, utbildning och utbyte
av goda exempel snarare dn tvingande lagstiftning.

Kommissionen menar att de ndt- och informationssdkerhetsatgdrder som
vidtas av regeringar méste vara enhetliga och samordnas for att begrénsa och
minimera konsekvenserna av ndt- och informationsséikerhetsincidenter. Inom
nitverket kommer de behdriga myndigheterna och kommissionen att
samarbeta, genom ett utbyte av bésta praxis och med kontinuerligt
deltagande av Enisa, for att frimja ett enhetligt genomforande av direktivet i
hela EU.

Regeringen menar att ovanstiende har 1ag relevans for huruvida
lagstiftningsitgirder maste ske pA EU-niva. Aven hir ar fortroende en av
grundforutséttningarna for samarbete och informationsdelning.

Kommissionen anser att dtgirder pa EU-niva skulle oka effektiviteten i
befintliga nationella strategier och underlétta utvecklingen av sddana.

Regeringen anser att det dr tveksamt pa vilket sétt arbetet med nationella
strategier skulle bli effektivare genom lagstiftandeatgidrder pa EU-niva.
Dessutom kréver effektiva nit- och informationssékerhetsatgérder ofta ett
snabbt lokalt agerande snarare &n ett EU-centraliserat samordnat agerande.

Regeringens sammanfattande bedomning ar att malet med en hég gemensam
niva av nit- och informationssékerhet i hela unionen inte uppnas med hjilp
av tvingande lagstiftning pd EU-niva. Att stirka unionens gemensamma nét-
och informationssékerhet kan snarare uppnas genom icke tvingande atgérder,
samverkan mellan medlemsstaterna och ett aktivt nationellt arbete. . Sddana
atgdrder som beskrivs i det nu aktuella forslaget bor vara varje medlemsstats
ansvar i enlighet med subsidiaritetsprincipen.

Proportionalitet

Kommissionen anser att de foreslagna étgirderna dr motiverade utifran
proportionalitetsprincipen. De krav som faststills for medlemsstaterna ligger
enligt kommissionen pd den miniminivd som krdvs for att uppnad adekvat
beredskap och mgjliggora ett fortroendefullt samarbete.
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Regeringen anser att det redan finns ett fortroendefullt samarbete mellan
méanga medlemsstater. Denna typ av samarbete krdver ett langtgaende
fortroende, nagot som inte kan uppnas genom lagstiftning. Enisa genomfor
dessutom redan idag kunskapshdjande och fortrodeskapande étgérder for att
hdja miniminivan avseende nédt- och informationssidkerhet inom EU.

Kommissionen menar att kraven pd riskhantering géller endast for kritiska
enheter och omfattar atgérder som stdr i proportion till riskerna och att
rapporteringskraven endast skulle omfatta incidenter med betydande
konsekvenser for den egna verksamheten.

Regeringen anser att “’kritisk enheter” definieras vildigt brett i forslaget. De
sakerhetsdtgarder och den incidentrapportering som fOreslds stdr inte i
proportion till de risker som finns. Det &r operatéren av den “kritiska
enheten” som har ansvar for sina system och utifrdn det kan bedéma risker
och kostnader som é&r relevanta. Det mdaste som regeringen tidigare
konstaterat som en grundforutsittning, alldeles oavsett, finnas ett generellt
undantag for frdgor som for rikets sékerhet, sdsom forsvarsrelaterade frdgor
fran rapporteringsskyldigheten.

Kommissionen menar att &tgidrderna inte skulle medféra négra
oproportionerligt stora kostnader, eftersom ménga av dessa enheter ar
registeransvariga som redan i enlighet med  nuvarande
dataskyddsbestimmelser maste se till att personuppgifter skyddas.

Regeringen anser att detta har lag relevans. Kostnaderna ligger inte endast i
fragor som ror personuppgiftshanteringen.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Forslaget kommer att hanteras i radsarbetsgrupen for telekommunikation och
informationssamhillets tjanster (H05). I EP kommer fragan behandlas av
utskottet for inre marknaden och konsument skydd (IMCO).

4.2  Fackuttryck/termer
CERT: Computer Emergency Response Team
NCA: National Competent Authority

TESTA: secure Trans FEuropean Services for Telematics between
Administrations

SGSI: Swedish Government Secure Intranet
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