Finansutskottets betankande
2011/12:FiUu43

Starkt sakerhet i statens betalningar

Sammanfattning

I betankandet behandlar finansutskottet skrivelse 2011/12:91 Starkt séker-
het i statens betalningar. | skrivelsen redovisar regeringen de &tgarder som
vidtagits under de senaste aren for att forbattra sakerheten i statens betal-
ningar. Vid riksdagens behandling av Riksrevisionens styrelses framstall-
ning om statens betalningar (2010/11:RRS5) ansdg utskottet att det var
angelaget att regeringen aterkom till riksdagen med en redovisning av
vilka atgarder som vidtagits for att forbattra sakerheten i statens betal-
ningar (bet. 2010/11:FiU22).

Utskottet kan notera att flera atgarder vidtagits och att regeringen aven
har for avsikt att i de kommande budgetpropositionerna lamna en &évergri-
pande redovisning av ytterligare &tgarder som vidtagits for att forbattra
sakerheten i statens betalningar. Utskottet foreslar att riksdagen légger skri-
velsen till handlingarna.
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Utskottets forslag till riksdagsbeslut

Starkt sdkerhet i statens betalningar
Riksdagen lagger skrivelse 2011/12:91 till handlingarna.

Stockholm den 10 maj 2012

P4 finansutskottets vagnar

Anna Kinberg Batra

Foljande ledaméter har deltagit i beslutet: Anna Kinberg Batra (M), Elisa-
beth Svantesson (M), Pia Nilsson (S), Goéran Pettersson (M), Jorgen
Hellman (S), Ann-Charlotte Hammar Johnsson (M), Maryam Yazdanfar
(S), Carl B Hamilton (FP), Bo Bernhardsson (S), Per Asling (C), Marie
Nordén (S), Staffan Anger (M), Per Bolund (MP), Anders Sellstrém (KD),
Erik Almgvist (SD), Ulla Andersson (V) och Sven-Erik Bucht (S).
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Redogorelse for drendet

Arendet och dess beredning

| detta betdnkande behandlar utskottet regeringens skrivelse Starkt sakerhet
i statens betalningar (skr. 2011/12:91). Skrivelsen har inte foranlett nagra
féljdmotioner.

Skrivelsens huvudsakliga innehall

I skrivelsen redovisar regeringen vilka atgarder som vidtagits de senaste
aren for att forbattra sakerheten i statens betalningar. Ut6ver dessa atgar-
der redovisar regeringen hur den statliga betalningsmodellen ar uppbyggd
och Riksrevisionens iakttagelser.

Vid riksdagens behandling av Riksrevisionens styrelses framstallning
om statens betalningar (2010/11:RRS5) ansdg utskottet att det var angela-
get att regeringen aterkom till riksdagen med en redovisning av vilka
atgarder som vidtagits for att forbattra sakerheten i statens betalningar (bet.
2010/11:FiU22). Utskottet ansdg att en sadan redovisning borde lamnas
under det forsta kvartalet 2012.
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Utskottets 6vervaganden

Starkt sakerhet i statens betalningar

Utskottets forslag i korthet
Riksdagen lagger skrivelse 2011/12:91 Stérkt sdkerhet i statens
betalningar till handlingarna.

Regeringens skrivelse

Den statliga betalningsmodellen

Den statliga betalningsmodellen &r bendmningen pad de regelverk, avtal,
konstruktioner och system som stéder myndigheternas betalningar. Huvud-
aktorerna i modellen ar Riksgéldskontoret, ramavtalsbankerna och myndig-
heterna. Enligt férordningen (2007:1447) med instruktion for Riksgaldskon-
toret & en av myndighetens uppgifter att ansvara for den statliga
betalningsmodellen inklusive statens centralkonto.

Statliga betalningar regleras i férordningen (2006:1097) om statliga myn-
digheters betalningar och medelsforvaltning (betalningsférordningen). For-
ordningen innehaller regler om statens centralkonto samt om myndigheter-
nas bankkonton, betalningar, medelsférvaltning och valutasékring.
Riksgéldskontoret meddelar verkstallighetsforeskrifter och allméanna rad.
Vidare upphandlar Riksgaldskontoret ramavtal med svenska och utlandska
banker och kortleverantorer, for kort- och betaltjanster pd marknaden. |
ramavtalen ingdr infrastruktur och betaltjanster.

Myndigheterna ansvarar sjalva for att avropa betaltjanster fran ramavtal,
6ppna, andra och avsluta bankkonton samt hantera eventuella kvarstaende
saldon som inte toms till centralkontot. Myndigheterna ansvarar ocksa for
att betalningar fran deras bankkonton gors i ratt tid, till ratt mottagare och
med rétt belopp.

Riksrevisionens iakttagelser

I Riksrevisionens styrelses framstallning om statens betalningar (2010/11:
RRS5) gors bedémningen att den sarskilt allvarliga risk och sarbarhet i
den statliga betalningsprocessen som pdvisades i Riksrevisionens rapport
RiR 2007:28 kvarstar. De iakttagelser som Riksrevisionen gjort avser bl.a.
oklarheter nér det géller fordelningen av ansvar for sakerheten i statens
betalningar och avsaknaden av samlade riskanalyser samt oklarheter nér
det galler vilka som ska gora sadana riskanalyser. Riksrevisionen har dven
iakttagit ett antal grundldggande brister i rutinerna och reglerna for den
interna kontrollen och sékerheten inom myndigheterna.
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UTSKOTTETS OVERVAGANDEN

Vidtagna eller pabérjade atgarder

Enligt skrivelsen arbetar man I6pande med att utveckla den statliga betal-
ningsmodellens sékerhet sdval som dess funktion. Mot bakgrund av Riksre-
visionens rapport RiR 2010:13 redovisar regeringen &tgdrder som &r
vidtagna eller i samtliga fall paborjade, for att forbattra sakerheten i sta-
tens betalningar.

Regeringens atgarder

Regeringen har fr.o.m. 2012 inréttat en rlig process i syfte att fa en tydli-
gare bild av de samlade riskerna i statens betalningsmodell. Riksgaldskon-
toret har tilldelats ansvaret for att géra en sammanstéllning av riskerna.
Myndigheterna ska pa begaran lamna uppgifter till Riksgaldskontoret som
senast den 1 november varje ar ska limna en redogorelse till regeringen
om de samlade riskerna.

De ramavtal som borjade galla den 1 april 2011 innehaller s.k. funktio-
nalitetskrav for beloppsgranser (limiter) pd myndigheternas bankkonton
hos samtliga avtalsbanker. | Riksgaldskontorets allmanna rad till betalnings-
forordningen anges vidare att myndigheterna bor anvanda sig av belopps-
grans for sina utbetalningar.

Regeringen har beslutat om en &ndring i betalningsférordningen som
innebér att myndigheterna ska analysera de risker som ar férknippade med
myndigheters betalning. Andringen tradde i kraft den 1 april 2012.

Regeringen har vidare gett en sakkunnig person i uppdrag att se Gver
fragor och regelverk som ror identifikation av behériga foretradare for myn-
digheter. Uppdraget redovisades den 30 mars 2012. | avvaktan pa utreda-
rens forslag och regeringens beslut i frigan har Riksgaldskontoret angett i
verkstéllighetsforeskrifterna till betalningsférordningen att myndigheterna
ska lamna uppgift till banken om vem eller vilka som har behérighet att
foretrada myndigheten gentemot banken att t.ex. 6ppna och avsluta bank-
konton.

Riksgaldskontorets atgarder

Riksgéldskontoret har i de senaste ramavtalen for betaltjdnster hojt kraven
pa sakerhet for teknik, kommunikation och tjanster som t.ex. sdkerhets-
och tillganglighetskrav, béattre skydd for kanslig kommunikation och strang-
are regler for kontokopplingar till statens centralkonto. Kuverttjanster ur
ramavtalen har tagits bort. For att undvika manipulation av betalningsupp-
drag staller Riksgaldskontoret ocksé krav pd myndigheterna och ramavtals-
bankerna att forandringsskydda aterrapporterade filer av genomforda
betalningar. Riksgaldskontoret kraver ocksa stangd sessionshantering.
Vidare har &ndringar gjorts i Riksgéldskontorets verkstallighetsforeskrif-
ter och allmanna rad i betalningsférordningen. Andringarna tradde i kraft
den 1 maj 2011 samtidigt som en rad &ndringar i betalningsférordningen
tradde i kraft. Dessa andringar utgjordes till stdrsta delen av fortydligan-
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den, medan &ndringarna i verkstallighetsforeskrifterna och de allménna
rdden syftade till att 6ka medvetenheten om séakerheten i de statliga betal-
ningarna.

For att oka forstdelsen for hur betalningsmodellen fungerar samt hur
myndigheterna i sin betalningsverksamhet kan péverka sakerheten i model-
len har Riksgaldskontoret tagit fram ett utbildningsmaterial och genomfort
ett antal utbildningstillfallen fér myndigheterna.

Riksgéldskontoret har vidare tagit bort mojligheten att skicka direktbetal-
ningar via fax.

Kammarkollegiets atgarder

Kammarkollegiet har bl.a. bedrivit ett sarskilt riskanalysarbete om betal-
ningsrutinerna. Vidare har Kammarkollegiet &ndrat rutinerna for bemyndi-
ganden av betalningar for att uppnd sakrare losningar for bemyndiganden.

Ekonomistyrningsverkets atgarder

Ekonomistyrningsverket arbetar med att géra det mojligt for Riksrevisions-
verket att granska de ekonomisystem som anvédnds av myndigheterna men
som underhalls och forvaltas av affarssystemsleverantoren Agresso AB. |
nuvarande avtal om drift av ekonomisystem som slutits mellan svenska
myndigheter och Agresso AB saknas en klausul som gor detta mojligt. |
den pagéende upphandlingen av ekonomisystem har Ekonomistyrningsver-
ket stéllt krav som sdkerstaller att Riksrevisionen kan goéra denna gransk-
ning. De nya ramavtalen planeras trada i kraft vid arsskiftet 2012/13.

Ovriga myndigheters atgarder

Som namnts tidigare har sdkerhetskraven i ramavtalen for betaltjanster
hojts. De ramavtal som tradde i kraft den 1 april 2011 innehdller bl.a. s.k.
funktionalitetskrav for beloppsgranser (limiter) for utbetalningar fran myn-
digheternas bankkonton hos samtliga ramavtalsbanker.

Myndigheternas ansvar for sdkerheten i sina betalningar har fortydligats
i betalningsforordningen samt i anslutande foreskrifter och allmanna rad.
Sedan den 1 maj 2011 galler bl.a. att myndigheten ska lamna uppgifter till
banken om vem eller vilka som har behdrighet att foretrdda myndigheten
gentemot banken om att t.ex. Oppna och avsluta bankkonton. I foreskrif-
terna anges ocksa myndigheternas anvandning av och rutiner for bankdo-
sor och pinkoder. Myndigheterna ska ocksa enligt en andring i
betalningsforordningen som tradde i kraft den 1 april 2012 analysera de
risker som &r forknippade med myndighetens betalningar.
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Fortsatt arbete och kommande rapportering

I juli 2011 beslutade regeringen om direktiv till en utredning om starkt
krisberedskap i det centrala betalningssystemet. | december 2011 I&mnades
betdnkandet Stérkt krisberedskap i det centrala betalningssystemet (SOU
2011:78). Betankandet har remissbehandlats och regeringen planerar att
lamna en proposition till riksdagen under 2012.

Riksgaldskontoret ska senast den 1 november varje ar limna en redogé-
relse till regeringen om de samlade riskerna i den statliga betalningsmodel-
len. 1 de fall rapporten innehéller forslag till forandringar kommer
regeringen att ta stéllning till dessa.

Regeringen har vidare for avsikt att i de kommande budgetpropositio-
nerna lamna en Gvergripande redovisning av ytterligare atgarder som vidta-
gits for att forbattra sdkerheten i statens betalningar.

Tidigare behandling i utskottet

| betdnkande 2010/11:FiU22 behandlade utskottet Riksrevisionens styrelses
framstéllning om statens betalningar. Styrelsen for Riksrevisionen ansag
att de brister i sakerheten i statens betalningar som pavisats i Riksrevisio-
nens granskning maste atgardas. Utskottet konstaterade att de brister som
Riksrevisionen funnit var allvarliga men noterade samtidigt att regeringen
redan har vidtagit kraftfulla atgarder for att komma till ratta med bristerna.
Utskottet ansdg dock att det var angeldget att regeringen aterkom till riks-
dagen med en redovisning av vilka atgarder som har vidtagits for att
forbattra sakerheten i statens betalningar. Vidare ansdg utskottet att en
sddan redovisning borde lamnas under véaren 2012.

Kompletterande information

Den 1 november 2011 gav regeringen i uppdrag at den f.d. generaldirekto-
ren Peter Tornvall att bitrada Socialdepartementet med att se Gver fragor
och regelverk som ror identifikation av behdriga foretradare for myndighe-
ter, (S2011/9574/SF0O). Uppdraget redovisades den 30 mars 2012 (pm
2012-03-30). Utredaren foreslar att det infors en ny bestammelse i myndig-
hetsférordningen om vem som har rétt att foretrdda en myndighet och
teckna dess namn vid ingdende avtal som innebar ekonomiska forpliktel-
ser. Vidare foreslar utredaren att det skapas ett register éver behoriga
myndighetsforetradare som Bolagsverket foreslas ansvara for. Andringarna
foreslas trada i kraft den 1 juli 2013. Arendet bereds for narvarande inom
Socialdepartementet.

Finansutskottets stéallningstagande

Mot bakgrund av vad som redovisats ovan kan utskottet aterigen konsta-
tera att regeringen vidtagit ett flertal atgarder for att forbattra sikerheten i
statens betalningar. Utskottet kan ocks& notera att regeringen har for avsikt
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att i kommande budgetpropositioner 1&mna en dvergripande redovisning av
ytterligare atgarder som vidtagits for att forbattra sakerheten i statens betal-
ningar.

Med detta foreslar utskottet att riksdagen lagger regeringens skrivelse
om stérkt sdkerhet i statens betalningar till handlingarna.
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BiLaca

Forteckning 6ver behandlade forslag

Skrivelsen
Regeringens skrivelse 2011:12:91 Starkt sékerhet i statens betalningar.

10 Tryck: Elanders, Villingby 2012



