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1. INLEDNING

Under de senaste aren har Europeiska unionens sékerhetslage forandrats dramatiskt.
Freden och stabiliteten i EU:s Ostra och sddra grannskap ar utsatt for stora utmaningar.
Det visar pa det fortsatta behovet av att anpassa och starka unionens kapacitet att
garantera sakerhet, med tydlig betoning pa det nara sambandet mellan yttre och inre
sakerhet. Manga av dagens utmaningar nar det géller fred, sakerhet och valstand harror
fran instabilitet i EU:s omedelbara grannskap och fran foranderliga hot. I sina politiska
riktlinjer for 2014 framholl Europeiska kommissionens ordférande Jean-Claude Juncker
behovet av “att arbeta for ett starkare Europa i fridgor som ror sdkerhet och férsvar” och
kombinera europeiska och nationella instrument pa ett effektivare sétt an tidigare. Efter
uppmaningen fran radet (utrikes frdgor) av den 18 maj 2015 atog sig den hdga
representanten i ndra samarbete med kommissionens avdelningar och Europeiska
forsvarsbyran (EDA), och i samrad med EU:s medlemsstater, att arbeta for att lagga fram
en gemensam ram med genomforbara forslag som kan bidra till att motverka hybridhot
och starka resiliensen hos EU och medlemsstaterna, samt hos partnerlander®. I juni 2015
upprepade Europeiska radet behovet av att mobilisera EU-instrument for att bidra till att
bekampa hybridhot?.

Definitionen av hybridhot varierar och maste vara flexibel eftersom hotet hela tiden
forandras. Begreppet syftar dock till att fanga upp den blandning av tvangsatgarder och
omstortande verksamhet samt konventionella och okonventionella metoder (dvs.
diplomatiska, militara, ekonomiska och tekniska) som statliga eller icke-statliga aktorer
kan anvanda pa ett samordnat sétt for att uppna sarskilda mal, samtidigt som de haller sig
under troskeln for en formell krigsforklaring. Tonvikten ligger vanligen pa att utnyttja
malets svagheter och skapa tvetydighet for att forsvara beslutsfattandet. Massiva
desinformationskampanjer, dar sociala medier anvands for att kontrollera den politiska
beskrivningen eller radikalisera, rekrytera och leda proxyaktorer, kan fungera som
verktyg for hybridhot.

I den man motverkandet av hybridhot rér den nationella sidkerheten och det nationella
forsvaret samt uppratthallandet av lag och ordning, ligger det framsta ansvaret hos
medlemsstaterna, eftersom de nationella svagheterna fortsatt framst ar landsspecifika.
Manga EU-medlemsstater star dock infor gemensamma hot, som ocksd kan vara
inriktade pa gransoverskridande nat eller infrastrukturer. Sddana hot kan hanteras mer
effektivt genom samordnade insatser pa EU-niva, genom att EU:s politik och instrument
anvands pa grundval av europeisk solidaritet, 6msesidigt bistand och ett utnyttjande av
Lissabonfordragets fulla potential. EU:s politik och instrument kan spela en central roll
nar det galler att bidra till att 6ka medvetenheten, och gor det redan i hog grad. Detta
bidrar till att 6ka medlemsstaternas resiliens i fraga om att bemdta gemensamma hot. De
yttre EU-atgarder som foreslas i denna ram utgar fran principerna i artikel 21 i férdraget
om Europeiska unionen (EU-fordraget), bl.a. demokrati, rattsstaten, de maénskliga

! Rédets slutsatser om den gemensamma sakerhets- och férsvarspolitiken (GSFP), maj 2015 [radets
dokument 8971/15].
2 Europeiska radets slutsatser, juni 2015 [EUCO 22/15].
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rattigheternas universalitet och odelbarhet samt respekt for principerna i Forenta
nationernas stadga och i folkratten®.

Detta gemensamma meddelande syftar till att underlétta en helhetssyn som syftar till att
EU, i samordning med medlemsstaterna, specifikt ska kunna motverka hot som é&r
hybrida till sin karaktér, genom att skapa synergier mellan alla relevanta instrument och
framja nara samarbete mellan alla berérda aktorer®. Atgarderna bygger pa befintliga
strategier och befintlig sektoriell politik som bidrar till att uppna 6kad sakerhet. Bland de
verktyg som kan bidra till att motverka hybridhot kan sarskilt ndmnas den europeiska
sakerhetsagendan®, Europeiska unionens kommande strategi for utrikes- och
sakerhetspolitik och den europeiska handlingsplanen p& forsvarsomradet®, EU:s strategi
for cybersakerhet’, den europeiska strategin for energitrygghet® och Europeiska unionens
strategi for sjofartsskydd”.

Eftersom Nato ocksa arbetar for att motverka hybridhot och radet (utrikes fragor)
foreslagit ett 6kat samarbete och en okad samordning pa detta omrade, syftar vissa av
forslagen till att forbattra samarbetet mellan EU och Nato nér det géller att motverka
hybridhot.

De foreslagna insatserna ar inriktade pa att oka medvetenheten, bygga upp resiliensen,
forebygga och reagera pa kriser samt att aterhamta sig efter kriser.

2.  KANNA IGEN HYBRIDHOT

Hybridhot syftar till att utnyttja ett lands svagheter och avsikten ar ofta att undergrava
grundldggande demokratiska varden och friheter. Som ett forsta steg kommer den hoga
representanten och kommissionen att samarbeta med medlemsstaterna for att oka
situationsmedvetenheten genom att 6vervaka och beddéma de risker som kan vara
inriktade pa EU:s svagheter. Kommissionen haller pa att utarbeta metoder for
sékerhetsriskanalys som ska bidra till att informera beslutsfattare och frdmja en
riskbaserad utformning av politiken nar det géller allt ifran flygsakerhet till penningtvatt
och finansiering av terrorism. En undersékning dar medlemsstaterna identifierar de
omraden som ar sarbara for hybridhot skulle ocksa vara relevant. Syftet skulle vara att ta
fram indikatorer for hybridhot, inforliva dessa i system for tidig varning och de befintliga
systemen for riskbedomning samt sprida dem pa lampligt satt.

¥ Europeiska unionens stadga om de grundlaggande rattigheterna ar bindande fér EU-institutionerna och
for medlemsstaterna ndr de tillampar unionsrétten.

* Eventuella lagférslag kommer att bli féremal fér kommissionens krav pé béttre lagstiftning, i linje med
kommissionens riktlinjer for battre lagstiftning, SWD(2015) 111.

> COM(2015) 185 final.

® Ska laggas fram under 2016.

" Ramen for EU:s politik for it-forsvar [radets dokument 15585/14] och det gemensamma meddelandet
EU:s strategi for cybersakerhet: En 6ppen, saker och trygg cyberrymd, fran februari 2013 [JOIN(2013)1].
# Gemensamt meddelande om en europeisk strategi for energitrygghet, frén maj 2014 [SWD(2014) 330].

° Det gemensamma meddelandet For ett dppet och sékert globalt sjdbevakningsomrade - inslag i en EU-
strategi for sjofartsskydd — JOIN(2014) 9 final — av den 6 mars 2014.
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Atgard 1: Medlemsstaterna, med lampligt stdd av kommissionen och den hdga
representanten, uppmanas att genomféra en undersokning av risker i samband med
hybridhot for att identifiera centrala svagheter som kan paverka nationella och
alleuropeiska strukturer och néatverk, samt ta fram sarskilda indikatorer med
anknytning till hybridhot.

3.  ORGANISERA EU:S INSATSER: OKA MEDVETENHETEN
3.1. EU:s gemensamma enhet for hybridhot

Det &r av avgoOrande betydelse att EU, i samordning med medlemsstaterna, har en
tillracklig medvetenhet om situationen for att man ska kunna identifiera eventuella
forandringar i sakerhetslaget i samband med hybridverksamhet som bedrivs av statliga
och/eller icke-statliga aktorer. For att effektivt motverka hybridhot &r det viktigt att
forbattra informationsutbytet och framja utbyte av relevanta upplysningar mellan sektorer
och mellan EU, dess medlemsstater och partnerléander.

EU:s gemensamma enhet for hybridhot kommer att kunna vara en central for analys av
hybridhot, upprattad inom ramen for Europeiska unionens underréttelseanalyscentrum
(EU Intcen) inom Europeiska utrikestjansten. Enheten skulle ta emot, analysera och dela
med sig av sekretessbelagd information och information fran éppna kallor som specifikt
ror indikatorer och varningar avseende hybridhot fran olika aktorer inom Europeiska
utrikestjansten (inklusive EU-delegationerna), kommissionen (med EU:s organ'®) och
medlemsstaterna. | samverkan med befintliga organ pd EU-nivd* och nationell niva
skulle enheten analysera de externa aspekter av hybridhot som paverkar EU och dess
grannskap, for att snabbt analysera incidenter och bidra med information till EU:s
strategiska beslutsfattande, bl.a. genom att bidra till de sakerhetsriskbedémningar som
utfors pa EU-niva. Resultaten av enhetens analyser skulle bearbetas och hanteras i
enlighet med Europeiska unionens regler for sekretessbelagda uppgifter och skydd av
dessa'®. Enheten bér sté i forbindelse med befintliga organ p& EU-niva och nationell nivé.
Medlemsstaterna bor inratta nationella kontaktpunkter som star i kontakt med EU:s
gemensamma enhet for hybridhot. Personal i och utanfor EU (&ven de som utstationerats
vid EU:s delegationer, insatser och uppdrag) och i medlemsstaterna bor ocksa uthildas i
att kanna igen tidiga tecken pa hybridhot.

Atgard 2: Inom ramen for den befintliga EU Intcen-strukturen inrédtta EU:s
gemensamma enhet for hybridhot som kan ta emot och analysera sekretessbelagd
information och information fran oppna kallor om hybridhot. Medlemsstaterna
uppmanas att uppratta nationella kontaktpunkter for hybridhot fér att garantera
samarbete och saker kommunikation med EU:s gemensamma enhet for hybridhot.

19 enlighet med deras mandat.

1 T.ex. Europeiskt it-brottscentrum och Europeiskt centrum mot terrorism vid Europol, Frontex, EU:s
incidenthanteringsorganisation (CERT-EU).

12 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995.
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3.2.  Strategisk kommunikation

De som ligger bakom hybridhot kan systematiskt sprida desinformation, bl.a. genom
riktade kampanjer i sociala medier, i syfte att radikalisera personer, destabilisera
samhallet och kontrollera den politiska beskrivningen. Det &r av avgdrande betydelse att
kunna bemdta hybridhot genom att anvanda en riktig strategi for strategisk
kommunikation. Snabba reaktioner baserade pa fakta och en hojning av den allméanna
medvetenheten ar viktiga faktorer for att 6ka samhaéllets resiliens.

I den strategiska kommunikationen bor de sociala medierna och de traditionella
audiovisuella och internetbaserade medierna utnyttjas till fullo. Europeiska
utrikestjansten bor, med utgangspunkt i arbetsgrupperna East Stratcoms och Arab
Stratcoms verksamhet, optimera anvandningen av lingvister som flytande behé&rskar
relevanta icke-EU-sprak och specialister pa sociala medier som kan Gvervaka
information fran lander utanfor EU och sorja for riktad kommunikation for att reagera pa
desinformation. Medlemsstaterna bor dessutom utarbeta samordnade mekanismer for
strategisk kommunikation i syfte att stddja angivandet av kéllor och kampen mot
desinformation i syfte att exponera hybridhot.

Atgérd 3: Den hoga representanten ska tillsammans med medlemsstaterna undersoka
satt att uppdatera och samordna sin formaga att kommunicera pa ett proaktivt och
strategiskt satt och optimera anvandningen av mediebevakning och sprakspecialister.

3.3.  Kompetenscentrum for “motverkande av hybridhot”

Utifran erfarenheterna fran vissa medlemsstater och partnerorganisationer™ skulle ett
multinationellt institut eller ett natverk av sadana kunna fungera som ett
kompetenscentrum for motverkande av hybridhot. Centrumet skulle kunna vara inriktat
pa att undersoka hur hybridstrategier har tillampats, och uppmuntra utvecklingen av nya
koncept och ny teknik inom den privata sektorn och naringslivet for att hjalpa
medlemsstaterna att bygga upp sin resiliens. Undersokningarna skulle kunna bidra till att
anpassa EU:s och medlemsstaternas strategier, doktriner och koncept till varandra, och
till att garantera att beslutsfattandet ocksa tar hansyn till de svarigheter och tvetydigheter
som hénger samman med hybridhot. Centrumet bor utarbeta program som syftar till att
framja forskning och utveckla 6vningar som gor att man kan hitta praktiska I6sningar pa
de utmaningar som hybridhoten innebar. Centrumet skulle forlita sig pa den sakkunskap
som utarbetats av dess medarbetare fran olika lander och fran den civila, militdra, privata
och akademiska sektorn.

Centrumet skulle kunna ha ett nara samarbete med EU:s* och Natos™befintliga
kompetenscentrum for att kunna utnyttja den kunskap om hybridhot som vunnits genom

3 Natos kompetenscentrum.

Y Tex. EU:s institut for sikerhetsstudier (EU 1SS) och EU:s dmnesspecifika kompetenscentrum om
CBRN-fragor.

1 http://www.nato.int/cps/en/natohg/topics_68372.htm.



it-forsvar, strategisk kommunikation, civil-militar samverkan, pa energiomradet och i
krishantering.

Atgérd 4: Medlemsstaterna uppmanas att dverviga att inrétta ett kompetenscentrum
for att "motverka hybridhot”.

4. ORGANISERA EU:S INSATSER: OKA RESILIENSEN

Resiliens ar formagan att std emot stress och aterhamta sig, starkt av utmaningen. For att
effektivt motverka hybridhot maste man atgarda den centrala infrastrukturens,
forsorjningskedjornas och samhéllets potentiella svagheter. Genom att utnyttja EU:s
instrument och politik kan man 6ka resiliensen hos infrastruktur pa EU-niva.

4.1. Skydd av kritisk infrastruktur

Det &r viktigt att skydda kritisk infrastruktur (t.ex. energiforsorjningskedjor, transport),
eftersom en okonventionell attack mot “mjuka mal” fran dem som ligger bakom
hybridhot kan leda till allvarliga ekonomiska eller samhalleliga stérningar. For att
sakerstalla skyddet av kritisk infrastruktur innehaller det europeiska programmet for
skydd av kritisk infrastruktur'® en systematisk sektorséverskridande metod for alla typer
av risker, inriktad pa Omsesidiga beroenden, som bygger pa genomférandet av
verksamhet inom ramen for flodena for forebyggande och reaktivt arbete samt
beredskapsarbete. | direktivet om europeisk kritisk infrastruktur'” faststalls ett forfarande
for identifiering och klassificering av europeisk kritisk infrastruktur och en gemensam
metod for beddmning av behovet att starka skyddet av denna. | synnerhet bor arbetet
inom ramen for direktivet aterupptas for att starka resiliensen hos kritisk infrastruktur
med anknytning till transport (t.ex. EU:s viktigaste flygplatser och handelshamnar).
Kommissionen kommer att beddma om gemensamma verktyg, bl.a. indikatorer, bor
utarbetas for att 6ka den kritiska infrastrukturens resiliens mot hybridhot inom alla
bertrda sektorer.

Atgérd 5: Kommissionen kommer i samarbete med medlemsstaterna och berorda
aktorer att identifiera gemensamma verktyg, bl.a. indikatorer, for att starka den
kritiska infrastrukturens skydd och resiliens mot hybridhot inom berérda sektorer.

4.1.1. Energinat

Storningsfri produktion och distribution av energi &r av avgorande betydelse for EU och
omfattande stromavbrott kan orsaka skada. Centralt for att motverka hybridhot &r en
ytterligare diversifiering av EU:s energikéllor, leverantorer och tillforselvéagar i syfte att
fa en sakrare energiforsorjning med storre resiliens. Kommissionen haller ocksa pa att
utfora risk- och sakerhetsbedomningar (s.k. stresstest) av EU:s kraftstationer. For att fa

¢ Meddelande fr&n kommissionen om ett europeiskt program for skydd av kritisk infrastruktur,
12.12.2006, KOM(2006) 786 slutlig.

7 Radets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och beddmning av behovet att stdrka skyddet av denna, EUT L 345,
23.12.2008.



till stand en diversifiering av energikallorna haller arbetet inom strategin for
energiunionen pa att intensifieras. Exempelvis kan den sodra gaskorridoren gora det
mojligt for gas fran omradet kring Kaspiska havet att na Europa, medan det i norra
Europa inrédttas gasmarknadsplatser med flera leverantorer. Dessa exempel bor foljas i
Central- och Osteuropa samt i Medelhavsomradet, dar en knutpunkt for gasleveranser
haller pd att utvecklas.’® Den framvaxande marknaden for flytande naturgas kommer
ocksa att bidra till uppnaendet av detta mal.

Kommissionen stoder utarbetandet och antagandet av strangast mojliga sdkerhetsnormer
for k&rnmaterial och karnanlaggningar, vilket skulle ¢ka resiliensen. Kommissionen
uppmuntrar ett konsekvent inforlivande och genomférande av direktivet om
karnsakerhet'®, som innehdller bestammelser om férebyggande av olyckor och
begransning av olyckornas féljder, och av bestdmmelserna i direktivet om grundlaggande
sakerhetsnormer®® nar det galler internationellt samarbete om beredskap och &tgérder vid
nddsituationer, sarskilt mellan angransande medlemsstater och med angransande lander.

Atgard 6: Kommissionen kommer i samarbete med medlemsstaterna att stddja
anstrangningar for att diversifiera energikéallorna och frdmja sékerhets- och
trygghetsnormer for att 6ka den karntekniska infrastrukturens resiliens.

4.1.2 Transportsékerhet och sékerhet i forsérjningskedjan

Transport ar av avgorande betydelse for unionen. Hybridattacker pa
transportinfrastruktur (t.ex. flygplatser, vagar, hamnar och jarnvagar) kan fa allvarliga
konsekvenser, och stora resor och leveranskedjor. Vid genomférandet av lagstiftning om
luft- och sjofartssakerhet* utfor kommissionen regelbundna kontroller? och avser att ta
itu med framvéxande hybridhot genom sitt arbete med landtransportsékerhet. | detta
sammanhang diskuteras en EU-ram inom den reviderade forordningen om
luftfartssakerhet®, som ett led i luftfartsstrategin for Europa®*. Dessutom behandlas hoten

'8 Vad géller de framsteg som gjorts hittills, se TillstAndet i energiunionen 2015 (COM(2015) 572 final.

19 Radets direktiv 2009/71/Euratom av den 25 juni 2009 om uppréttande av ett gemenskapsramverk for
kéarnsakerhet vid karntekniska anlaggningar, andrat genom radets direktiv 2014/87/Euratom av den 8 juli
2014,

% Radets direktiv 2013/59/Euratom av den 5 december 2013 om faststéllande av grundlaggande
sakerhetsnormer for skydd mot de faror som uppstar till foljd av exponering for joniserande stralning, och
om upphévande av direktiven 89/618/Euratom, 90/641/Euratom, 96/29/Euratom, 97/43/Euratom och
2003/122/Euratom.

2! Europaparlamentets och rédets forordning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma
skyddsregler fér den civila luftfarten och om upphdvande av forordning (EG) nr 2320/2002;
Kommissionens genomférandeférordning (EU) 2015/1998 av den 5 november 2015 om detaljerade
bestammelser fér genomférande av de gemensamma grundlaggande standarderna avseende luftfartsskydd;
Europaparlamentets och radets direktiv 2005/65/EG av den 26 oktober 2005 om Okat hamnskydd;
Europaparlamentets och radets férordning (EG) nr 725/2004 om férbattrat sjofartsskydd pa fartyg och i
hamnanléggningar.

22 Enligt EU:s lagstiftning ska kommissionen utféra inspektioner for att kontrollera att medlemsstaterna
foljer kraven i fraga om luft- och sjofartssakerhet. Detta inbegriper inspektioner av den behoriga
myndigheten i medlemsstaten, samt inspektioner av flygplatser, hamnar, lufttrafikforetag och fartyg samt
av enheter med ansvar for sikerhetsatgarder. Kommissionens inspektioner syftar till att sakerstalla att
medlemsstaterna genomfoér EU-lagstiftningen fullt ut.

¥ Kommissionens férordning (EU) nr 2016/4 av den 5 januari 2016 om &ndring av férordning (EG)
nr 216/2008 vad géller vasentliga miljoskyddskrav. Férordning (EG) nr 216/2008 av den 20 februari 2008
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0725:EN:NOT

mot sakerheten till sjoss i Europeiska unionens strategi for sjofartsskydd och dess
handlingsplan®. Detta gér det mojligt for EU och dess medlemsstater att pa ett
heltackande satt ta itu med utmaningar pa sjofartsskyddsomradet, daribland hybridhot,
genom ett sektorsovergripande samarbete mellan civila och militéra aktorer dar syftet ar
att skydda kritisk sjofartsinfrastruktur, den globala leverantérskedjan, sjofartshandeln
samt marina natur- och energiresurser. Sé&kerheten i den internationella
forsorjningskedjan behandlas ocksa i Europeiska unionens strategi och handlingsplan for
riskhantering pa tullomradet®.

Atgard 7: Kommissionen kommer att Overvaka framvéxande hot i hela
transportsektorn och kommer att uppdatera lagstiftning dar sa ar lampligt. Vid
genomforandet av EU:s strategi for sjofartsskydd samt EU:s strategi och
handlingsplan for riskhantering pa tullomradet kommer kommissionen och den hoga
representanten (inom ramen for sina respektive befogenheter), i samordning med
medlemsstaterna, att understka hur hybridhot ska bemétas, sarskilt nar det galler hot
mot Kritisk transportinfrastruktur.

4.1.3 Rymden

Hybridhot kan riktas mot rymdinfrastruktur med sektorsévergripande foljder. EU har
utformat stddramen for rymdévervakning och sparning?’ for att koppla samman s&dana
tillgangar som ags av medlemsstaterna i syfte att tillhandahalla rymdévervaknings- och
sparningstjanster® till identifierade anvandare (medlemsstater, EU-institutioner, agare
och operatérer av rymdfarkoster och civilskyddsmyndigheter). I samband med den
kommande rymdstrategin for Europa kommer kommissionen att underséka mojligheten
att vidareutveckla denna ram i syfte att 6vervaka hybridhot mot rymdinfrastruktur.

Satellitkommunikation ar en viktig tillgang for krishantering, katastrofinsatser, polis,
gransbevakning och kustbevakning. De utgor ryggraden i storskalig infrastruktur som
transporter, rymdfart eller fjarrstyrda luftfartygssystem. I enlighet med Europeiska radets
uppmaning om att utarbeta nasta generation av statlig satellitkommunikation haller
kommissionen, i samarbete med Europeiska forsvarsbyran, pa att utvardera olika satt att
samla efterfragan, mot bakgrund av den kommande rymdstrategin och europeiska
handlingsplanen pa forsvarsomradet.

om faststdllande av gemensamma bestimmelser pa det civila luftfartsomradet och inrittande av en
europeisk byra for luftfartssakerhet.

% Meddelande fr&n kommissionen till Europaparlamentet, rédet, Europeiska ekonomiska och sociala
kommittén och Regionkommittén En luftfartsstrategi for Europa, COM(2015)0598 final, 7.12.2015.

% | december 2014 antog radet en handlingsplan for att genomféra EU:s strategi for sjofartsskydd;
http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf

% Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén och Regionkommittén om EU:s strategi och handlingsplan for riskhantering pa tullomradet:
Hantera risker, starka sakerheten i leveranskedjan och underlatta handeln, COM (2014) 527 final.

% Se Europaparlamentets och radets beslut 541/2014/EU.

%8 T.ex. varningar for att undvika kollisioner i omloppsbana, foér att rymdféremal ska falla sénder eller
kollidera, samt for riskfyllda aterintraden av rymdféremal i jordens atmosfar.
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http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf

Manga kritiska infrastrukturer ar beroende av exakta tidsuppgifter for att synkronisera
sina nat (t.ex. energi- och telekommunikationsinfrastruktur) eller
tidsstamplingstransaktioner ~ (t.ex. finansmarknader). Beroendet av en enda
tidssynkroniseringssignal fran det globala systemet for satellitnavigering innebér att den
resiliens som kravs for att motverka hybridhot saknas. Det europeiska globala systemet
for satellitnavigering (Galileo) skulle erbjuda en andra tillforlitig kélla for
tidsbestdmning.

Atgard 8: Inom ramen for den kommande rymdstrategin och europeiska
handlingsplanen pa forsvarsomradet kommer kommissionen att foresla att
rymdinfrastrukturens formaga att std emot hybridhot ska starkas, sarskilt genom att
eventuellt utvidga tillampningsomradet for rymdovervakning och sparning till att dven
omfatta hybridhot, genom att utarbeta nasta generation av statlig
satellitkommunikation pd EU-nivd och genom att inféra Galileo inom kritisk
infrastruktur som ar beroende av tidssynkronisering.

4.2.  FoOrsvarskapacitet

Forsvarskapaciteten behover starkas for att 6ka EU:s resiliens mot hybridhot. Det ar
viktigt att identifiera de centrala kapacitetsomradena, t.ex. Overvaknings- och
spaningskapacitet. Europeiska forsvarshyran skulle kunna vara en katalysator for militar
kapacitetsutveckling, t.ex. genom att forkorta utvecklingscykler for forsvarskapacitet,
investera i teknik, system och prototyper och dppna upp forsvarsforetag for innovativ
kommersiell teknik med anknytning till hybridnot. Mgjliga atgarder skulle kunna
granskas inom ramen for den kommande handlingsplanen pa forsvarsomradet.

Atgérd 9: Den hidga representanten, vid behov med stéd av medlemsstaterna, kommer i
samverkan med kommissionen att lagga fram forslag till projekt om anpassning av
forsvarskapaciteten och om utveckling pa kapacitet av betydelse for EU, specifikt for
att motverka hybridhot mot en eller flera medlemsstater.

4.3.  Skydd av folkhéalsan och livsmedelstrygghet

Manipulation av Overforbara sjukdomar eller kontaminering av foda, mark, luft eller
dricksvatten med kemiska, biologiska, radiologiska eller nukledra &mnen (CBRN) skulle
kunna &aventyra befolkningens hélsa. Dessutom kan avsiktlig spridning av djur- eller
vaxtsjukdomar fa allvarliga foljder for livsmedelstryggheten i EU och stora ekonomiska
och sociala effekter pa viktiga omraden i EU:s livsmedelskedja. EU:s befintliga
strukturer for halsosdkerhet, miljoskydd och livsmedelstrygghet kan anvandas for att
reagera pa hybridhot med anvandning av dessa metoder.

Inom ramen fér EU:s lagstiftning om grénsoverskridande hot mot héalsan®® samordnas
beredskapen infér allvarliga gransoverskridande hot mot hélsan genom befintliga

? Europaparlamentets och r&dets beslut nr 1082/2013/EU av den 22 oktober 2013 om allvarliga
gransoverskridande hot mot ménniskors hélsa och om upphévande av beslut nr 2119/98/EG, EUT L 293,
5.11.2013, s. 1.



mekanismer, dar medlemsstater, EU-organ och vetenskapliga kommittéer®® kopplas
samman genom systemet for tidig varning och reaktion. Halsosédkerhetskommittén, som
samordnar medlemsstaternas insatser vid hot, kan satta fokus pa svagheter nar det galler
folkhalsa® samt se till att riktlinjerna foér kommunikation vid kriser och de
krissimuleringsdvningar med medlemsstaterna som syftar till att bygga upp kapaciteten
aven omfattar hybridhot (sérskilt bioterrorism). Nar det géller livsmedelstrygghet utbyter
de behoriga myndigheterna information for riskanalys genom systemet fér snabb varning
for livsmedel och foder (RASFF) och det gemensamma riskhanteringssystemet (CRMS)
pa tullomradet i syfte att 6vervaka de halsorisker som kontaminerade livsmedel innebar. |
frdga om djurhalsa kommer 6versynen av EU:s rattsliga ram® att tillfora nya element till
den befintliga “verktygsladan” * for att 6ka beredskapen &ven infér hybridhot.

Atgard 10: Kommissionen kommer i samarbete med medlemsstaterna att 6ka
medvetenheten om och resiliensen mot hybridhot inom befintliga beredskaps- och
samordningsmekanismer, sarskilt halsosakerhetskommittén.

4.4, It-sédkerhet

Det sammankopplade och digitaliserade samhallet ar till stor nytta for EU. It-angrepp kan
stora digitala tjanster i hela EU och sadana attacker skulle kunna anvandas av dem som
ligger bakom hybridhot. Det &r viktigt att Oka resiliensen i kommunikations- och
informationssystemen i Europa for att stodja den digitala inre marknaden. EU:s strategi
for cybersdkerhet och den europeiska sékerhetsagendan ger den 6vergripande strategiska
ramen for EU:s initiativ om it-sakerhet och it-brottslighet. EU har haft en aktiv roll nar
det géller att utveckla medvetenhet, samarbetsmekanismer och insatser inom ramen for
strategin for cybersakerhet. | det foreslagna it-sikerhetsdirektivet** behandlas it-
sakerhetsriskerna for en lang rad vasentliga tjansteleverantérer pa omradena energi,
transport, finanser och halso- och sjukvard. Dessa leverantorer, samt leverantorer av
viktiga digitala tjanster (t.ex. datormoln), bor vidta lampliga sdkerhetsatgarder och
rapportera allvarliga incidenter till de nationella myndigheterna, och notera om det kan
rora sig om hybridhot. Nar direktivet har antagits av medlagstiftarna skulle ett effektivt
inforlivande och genomférande av detta framja it-sékerhetskapaciteten i medlemsstaterna
och starka deras samarbete kring it-sakerhet genom utbyte av information och basta

%0 Kommissionens beslut C(2015) 5383 av den 7 augusti 2015 om inréttande av vetenskapliga kommittéer
pa omradet for folkhalsa, konsumentsakerhet och miljo.

11 enlighet med Europaparlamentets och rddets beslut nr 1082/2013/EU av den 22 oktober 2013 om
allvarliga gransoverskridande hot mot ménniskors halsa och om upphévande av beslut nr 2119/98/EG,
EUT L 293,s. 1.

%2 Europaparlamentets och radets forordning (EU) 2016/429 av den 9 mars 2016 om 6verforbara
djursjukdomar och om &ndring och upphévande av vissa akter med avseende pa djurhélsa (”djurhélsolag”),
EUT L 84, 31.3.2016. Nar det galler Europaparlamentets och radets forordning om skyddsétgarder mot
vaxtskadegorare nadde Europaparlamentet och radet en politisk dverenskommelse om texten den 16
december 2015.

8 T.ex. EU:s vaccinbanker, sofistikerade elektroniska system for information om djursjukdomar, 6kade
krav pa atgarder av laboratorier och andra organisationer som sysslar med patogener.

% Kommissionens forslag till Europaparlamentets och radets direktiv om atgarder for att sakerstélla en hog
gemensam niva av nat- och informationssakerhet i hela unionen, COM(2013) 48 final, 7.2.2013. Radet och
Europaparlamentet har nétt politisk enighet om det foreslagna direktivet och direktivet borde antas formellt
inom kort.

10



praxis néar det géller att motverka hybridhot. | direktivet foreskrivs inrdttandet av ett
natverk av 28 nationella it-incidentcentrum  (CSIRT) och av en
incidenthanteringsorganisation (Cert-EU)* som ska fortsatta det operativa samarbetet p&
frivillig basis.

For att uppmuntra offentlig-privat samarbete och EU-omfattande strategier for it-sékerhet
har kommissionen inrattat plattformen for nat- och informationssakerhet, som utfardar
riktlinjer med bé&sta praxis for riskhantering. Medan medlemsstaterna faststaller
sakerhetskrav och forfaranden for att anmala nationella incidenter, uppmuntrar
kommissionen en hdg konvergens i fraga om riskhanteringsstrategier, sarskilt med stod
av Europeiska unionens byra for nat- och informationsséakerhet (Enisa).

Atgérd 11: Kommissionen uppmuntrar medlemsstaterna att inrétta och fullt ut utnyttja
ett natverk mellan de 28 it-incidentcentrumen och Cert-EU, dven som en ram for
strategiskt samarbete, och att géra detta till en prioriterad fraga. Kommissionen bor, i
samordning med medlemsstaterna, se till att sektorsvisa initiativ mot it-hot (t.ex. pa
luftfarts-, energi- eller sjcfartsomradet) 6verensstammer med den sektorsévergripande
kapacitet som omfattas av it-sékerhetsdirektivet i syfte att sammanféra information,
sakkunskap och snabba insatser.

4.4.1. Industrin

Okad anvandning av molntjanster och stordata har 6kat sarbarheten infor hybridhot.
Strategin for den digitala inre marknaden foreskriver ett avtalsbaserat offentligt-privat
partnerskap for it-sakerhet® som ska inriktas pa forskning och innovation, och hjélpa
unionen att uppratthalla en hog teknisk kapacitet inom detta omrade. Det avtalsbaserade
offentlig-privata  partnerskapet kommer att bygga upp fortroende hos olika
marknadsaktorer och utveckla synergier mellan tillgangs- och efterfragesidan. Aven om
det avtalsbaserade offentlig-privata partnerskapet och de kompletterande atgarderna
framst kommer att inriktas pa civila produkter och tjanster for it-sakerhet, bor resultatet
av dessa initiativ gora det mojligt for teknikanvandare att skydda sig battre mot
hybridhot.

Atgérd 12: Kommissionen kommer, i samordning med medlemsstaterna, att samarbeta
med industrin inom ramen for ett avtalsbaserat offentlig-privat partnerskap for it-
sakerhet i syfte att utveckla och testa teknik for att battre skydda anvandare och
infrastrukturer mot de it-relaterade aspekterna av hybridhot.

4.4.2. Energi

Uppkomsten av smarta hem och apparater och utvecklingen av smarta nit samt den
okande digitaliseringen av energisystemen leder ocksa till en 6kad sarbarhet for it-

% EU-institutionernas incidenthanteringsorganisation (Cert-EU).
% Ska inledas i mitten av 2016.
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attacker. Den europeiska strategin for energitrygghet®’ och strategin for energiunionen®
stoder en strategi som tar hansyn till alla risker, med resiliens mot hybridhot som en
naturlig del. Det tematiska natverket for skydd av kritisk energiinfrastruktur framjar
samarbete mellan aktorer inom energisektorn (olja, gas och el). Kommissionen har
lanserat en webbaserad plattform for att analysera och utbyta information om hot och
incidenter®. Tillsammans med de berdrda parterna® ar den ocksé i fard med att utarbeta
en overgripande strategi for energisektorn nar det géller it-sdkerhet i driften av smarta
nat, i syfte att minska sarbarheten. Aven om elmarknaderna blir allt mer integrerade &r
reglerna och férfarandena for hur man ska hantera krissituationer fortfarande nationella.
Vi maste se till att myndigheterna samarbetar for att forbereda sig infor och forebygga
och begrénsa risker, och att alla berérda aktorer agerar utifran gemensamma regler.

Atgérd 13: Kommissionen kommer att utfarda riktlinjer for att agare av tillgangar
inom smarta nat ska kunna forbattra it-sakerheten i sina anlaggningar. Inom ramen
for initiativet om elmarknadens utformning kommer kommissionen att dverviga att
ligga fram forslag om riskberedskapsplaner” och regler for informationsutbyte och
sakerstallande av solidaritet mellan medlemsstaterna i kristider, bl.a. regler om hur
man ska forebygga och begransa it-attacker.

4.4.3. Sékerstallande av sunda finansiella system

For att EU:s ekonomi ska fungera krdvs ett sakert finansiellt system och
betalningssystem. Det ar mycket viktigt att det finansiella systemet och dess infrastruktur
skyddas mot it-attacker, oavsett vem som ligger bakom attacken och vilket motivet &r.
For att bekampa hybridhot mot EU:s finansiella tjanster maste branschen forsta hotet, ha
testat sina forsvarssystem och ha den teknik som kréavs for att skydda branschen mot
angrepp. Det ar darfor av avgorande betydelse att aktorerna pa finansmarknaden,
relevanta myndigheter och viktiga leverantorer eller kunder utbyter information om hot,
men utbytet maste vara sékert och uppfylla kraven pa skydd av personuppgifter. I linje
med arbetet i internationella forum, bl.a. G7:s arbete inom denna sektor, kommer
kommissionen att forsoka identifiera vilka faktorer som hindrar ett lampligt utbyte av
information om hot och foresla l6sningar. Det ar viktigt att sorja for en regelbunden
testning och finjustering av protokollen for skydd av féretag och relevant infrastruktur,
vilket inbegriper en kontinuerlig uppgradering av teknik som Okar sékerheten.

Atgard 14: | samarbete med Enisa*', medlemsstaterna samt berérda internationella,
europeiska och nationella myndigheter och finansinstitut kommer kommissionen att
framja och underlatta upprattandet av plattformar och natverk for utbyte av
information om hot och ta itu med faktorer som hindrar utbytet av sddan information.

%" Meddelande fran kommissionen till Europaparlamentet och radet: Europeisk strategi for energitrygghet
— COM(2014)0330 final.

% Meddelandet En ramstrategi for en motstandskraftig energiunion med en framatblickande klimatpolitik,
COM(2015)080 final.

* Incident and Threat Information Sharing EU Centre — ITIS.

“% Inom ramen for Energy Expert CyberSecurity Platform (EECSP).

*! Europeiska unionens byré for nat- och informationssékerhet.

12



4.4.4. Transporter

Moderna transportsystem (jarnvag, vag, flyg, sjofart) ar beroende av informationssystem
som &r sarbara for it-attacker. Med tanke pa den granséverskridande dimensionen har EU
en sérskild roll. Kommissionen kommer tillsammans med medlemsstaterna att fortsétta
att analysera it-hot och risker i samband med olagliga stérningar av transportsystem.
Kommissionen haller pa att utveckla en fardplan om it-sakerhet for luftfarten i samarbete
med Europeiska byrén for luftfartssakerhet (Easa)*’. It-hot mot sakerheten till sjoss
behandlas ocksa i Europeiska unionens strategi for sjofartsskydd och dess handlingsplan.

Atgérd 15: Kommissionen och den hdga representanten kommer (inom sina respektive
behorighetsomraden), i samarbete med medlemsstaterna, att undersoka hur hybridhot
ska bemdtas, sarskilt nar det galler it-angrepp inom transportsektorn.

45.  Atgarder mot finansiering av hybridhot

De som ligger bakom hybridhot behdver finansiering for att kunna fortsatta med sin
verksamhet. Finansieringen kan anvandas for att stodja terroristgrupper eller mer subtila
former av destabiliserande verksamhet, t.ex. att stodja patryckningsgrupper och extrema
politiska partier. EU har starkt sina insatser mot brottslighet och finansiering av
terrorism, i enlighet med den europeiska sikerhetsagendan, sarskilt handlingsplanen®.
Den reviderade Europeiska ramen mot penningtvatt starker kampen mot finansiering av
terrorism och penningtvétt, underlattar de nationella finansunderrattelseenheternas (FIU)
arbete med att identifiera och spara misstdnkta penningéverforingar och
informationsutbyten, och sakerstéller samtidigt mojligheten att spara overforingar av
medel i Europeiska unionen. Den kan darfor ocksa bidra till att motverka hybridhot. Nér
det galler Gusp-instrumenten skulle man kunna undersoka mojligheten att anvanda
skraddarsydda och verkningsfulla restriktiva atgarder for att motverka hybridhot.

Atgérd 16: Kommissionen kommer att anvanda genomférandet av handlingsplanen
mot finansiering av terrorism som ett satt att bidra till motverkandet av hybridhot.

4.6.  Starkt resiliens mot radikalisering och valdsbejakande extremism

Aven om terrorism och valdsbejakande extremism inte i sig ar av hybrid karaktar kan de
som ligger bakom hybridhot inrikta sig pa och rekrytera sarbara samhallsmedlemmar och
radikalisera med hjalp av moderna kommunikationskanaler (bl.a. sociala medier pa
internet och proxygrupper) och propaganda.

*2 Den nya Easa-férordningen ar for narvarande foremal for en diskussion mellan Europaparlamentet och
radet pa grundval av kommissionens forslag fran december 2015. Forslag till Europaparlamentets och
radets forordning om faststallande av gemensamma bestammelser pa det civila luftfartsomradet och
inrdttande av Europeiska unionens byra for luftfartssikerhet, och om upphavande av
Europaparlamentets och radets forordning (EG) nr 216/2008, COM(2015) 613 final, 2015/0277
(COD).

* Meddelande fr&n kommissionen till Europaparlamentet och rddet om en handlingsplan fér att starka

kampen mot finansiering av terrorism — COM(2016) 50 final.
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| syfte att ta itu med extremistiskt innehall pa internet & kommissionen — inom ramen for
strategin for den digitala inre marknaden — i fard med att analysera det potentiella
behovet av nya atgarder, med hansyn till deras inverkan pa den grundldggande réatten till
yttrandefrihet och informationsfrihet. Detta skulle kunna inbegripa strikta férfaranden for
att ta bort olagligt innehall, samtidigt som man undviker att avlagsna lagligt innehall
("anmilning och &tgirder”), samt att mellanhander far ett storre ansvar och maste utéva
tillborlig aktsamhet vid hanteringen av sina nét och system. Detta skulle komplettera den
befintliga frivilliga modellen, d&r internetféretag och foretag inom sociala medier
(sérskilt inom ramen for EU:s internetforum), i samarbete med Europols EU-enhet for
anmalan av innehall pa internet, snabbt avlagsnar terroristpropaganda.

Inom ramen for den europeiska sékerhetsagendan motarbetas radikalisering genom
utbyte av erfarenheter och utarbetande av béasta praxis, vilket inbegriper samarbete i
tredjelander. Syftet med den radgivande gruppen for strategisk kommunikation om
Syrien &r att stérka utvecklingen och spridningen av alternativa budskap for att motverka
terroristpropaganda. EU:s natverk for kunskapsspridning om radikalisering stoder
medlemsstater och rattstillampare som maste kunna interagera med radikaliserade
personer (bl.a. utldndska terroriststridande) eller med personer som beddms vara kansliga
for radikalisering. Natverket for kunskapsspridning om radikalisering tillnandahaller
utbildning och radgivning och kommer att stodja prioriterade tredjelander, som ar villiga
att engagera sig. Kommissionen haller ocksa pa att framja ett rattsligt samarbete mellan
olika straffrattsliga aktorer, bl.a. Eurojust, for att bek&mpa terrorism och radikalisering i
medlemsstaterna, vilket inbegriper hantering av utlandska terroriststridande och
atervandande.

Som ett komplement till ovannamnda strategier bidrar EU i sina yttre atgarder till att
motverka valdsbejakande extremism, bl.a. genom externt engagemang och deltagande,
genom forebyggande atgarder (motverkande av radikalisering och terroristfinansiering)
och genom atgarder for att ta itu med de bakomliggande ekonomiska, politiska och
samhalleliga faktorer som skapar en grogrund for terroristgrupper.

Atgérd 17: Kommissionen genomfor for narvarande de atgarder mot radikalisering
som anges i den europeiska sékerhetsagendan och analyserar behovet av att starka
forfarandena for att ta bort olagligt innehall, och uppmanar mellanhander att utéva
tillborlig aktsamhet vid hanteringen av nat och system.

4.7.  Okat samarbete med tredjelander

Sasom betonas i den europeiska sakerhetsagendan har EU starkt sitt fokus pa
kapacitetsuppbyggnad i partnerlander inom sakerhetssektorn, bl.a. genom att bygga pa
kopplingen mellan sékerhet och utveckling och genom att utveckla sakerhetsdimensionen
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i den reviderade europeiska grannskapspolitiken*. Dessa &tgarder kan ocks& framja
partnernas formaga att std emot hybridverksamhet.

Kommissionen avser att ytterligare intensifiera utbytet av operativ och strategisk
information med utvidgningsldnderna och inom det 6stliga partnerskapet och sodra
grannskapet, i syfte att bidra till kampen mot organiserad brottslighet, terrorism,
irreguljar migration och smuggling av handeldvapen. Nér det géller terrorismbekampning
haller EU pa att intensifiera samarbetet med tredjelander genom att uppgradera
sékerhetsdialogerna och handlingsplanerna.

EU:s externa finansieringsinstrument syftar till att bygga upp fungerande och ansvariga
institutioner i tredjelander®, vilket &r en forutsattning for en effektiv bekdmpning av
sékerhetshot och stérkning av resiliensen. Viktiga verktyg i detta sasmmanhang ar reform
av sakerhetssektorn och kapacitetsuppbyggnad till stéd for sakerhet och utveckling®.
Inom ramen fér instrumentet som bidrar till stabilitet och fred*’ har kommissionen tagit
fram insatser for att starka resiliensen mot it-hot och partnernas férmaga att upptacka och
vidta atgarder mot it-angrepp och it-brottslighet. Dessa insatser kan motverka hybridhot i
tredjelander. EU finansierar kapacitetsuppbyggnad i partnerlander for att minska
sékerhetsriskerna 1 samband med kemiska, biologiska, radiologiska och nukleéra
frégor*®.

I linje med den Overgripande strategin for krishantering skulle medlemsstaterna kunna
anvanda instrument och uppdrag inom den gemensamma sékerhets- och forsvarspolitiken
(GSFP), som antingen &r oberoende eller kompletterar redan utnyttjade EU-instrument,
for att hjalpa partnerlanderna att starka sin kapacitet. De atgarder som skulle kunna
Overvagas ar i) stod till strategisk kommunikation, ii) radgivning till centrala ministerier
som 4&r utsatta for hybridhot och iii) kompletterande stod till grénsférvaltning i
nodsituationer. Man skulle kunna undersoka mojligheterna till ytterligare synergier
mellan GSFP-instrument och aktorer pa sakerhets- och tullomradet samt pa det réattsliga

* Gemensamt meddelande till Europaparlamentet, radet, Europeiska ekonomiska och sociala kommittén
samt Regionkommittén — Oversyn av den europeiska grannskapspolitiken, 18.11.2015, JOIN(2015) 50
final.

* se foregdende. Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska
och sociala kommittén samt Regionkommittén — EU:s utvidgningsstrategi, 10.11.2015, COM(2015) 611
final. Meddelande frdn kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén — Att gora EU:s utvecklingspolitik mer effektiv: en agenda for
férandring, 13.10.2011, COM(2011) 637 final.

* Gemensamt meddelande till Europaparlamentet och radet — Kapacitetsuppbyggnad till stod for sakerhet
och utveckling — méjliggdra for partnerlanderna att forebygga och hantera kriser (JOIN(2015)17 final).

" Europaparlamentets och rédets férordning (EU) nr 230/2014 av den 11 mars 2014 om inrattande av ett
instrument som bidrar till stabilitet och fred, EUT L 77, 15.3.2014, s. 1.

“ Till de berérda omrédena hér gransévervakning, krishantering, omedelbara insatser, olaglig handel,
exportkontroll av produkter med dubbla anvandningsomraden, dvervakning och kontroll av sjukdomar,
nuklear kriminalteknik, aterhdmtning efter incidenter och skydd av hogriskanlaggningar. Tredjelander kan
fa del av bésta praxis som harror fran redskap som utvecklats inom ramen for EU:s CBRN-handlingsplan,
t.ex. det europeiska utbildningscentrumet for karnsdkerhet och EU:s deltagande i den internationella
arbetsgruppen for gransévervakning.
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omradet, bl.a. berdrda EU-organ®®, Interpol och Europeiska gendarmeristyrkan, i enlighet
med deras mandat.

Atgérd 18: Den hoga representanten kommer, i samordning med kommissionen, att
inleda en undersokning om hybridrisker i grannregionerna.

Den hdga representanten, kommissionen och medlemsstaterna kommer att anvanda de
instrument som star till deras forfogande for att bygga upp partnerlandernas kapacitet
och o6ka deras resiliensen mot hybridhot. GSFP-uppdrag, som antingen ar oberoende
eller kompletterar EU-instrument, skulle kunna utstationeras for att hjalpa
partnerlanderna att stérka sin kapacitet.

5. FOREBYGGANDE AV OCH ATGARDER VID KRISER SAMT ATERHAMTNING

I enlighet med avsnitt 3.1 ar syftet med den foreslagna gemensamma enheten for
hybridhot att analysera indikatorer for att forebygga och vidta atgarder mot hybridhot och
informera EU:s beslutsfattare. Aven om svagheter kan atgardas genom langsiktiga
strategier pa nationell niva och EU-niva ar det av avgdrande betydelse att pa kort sikt
forstarka medlemsstaternas och unionens formaga att férebygga, vidta atgarder mot och
aterhamta sig fran hybridhot pa ett snabbt och samordnat sétt.

Det ar av avgorande betydelse att vidta snabba atgarder vid handelser som utlosts av
hybridhot. | detta avseende kan de insatser som Europeiska centrumet fér samordning av
katastrofberedskap™ gor for att underlatta nationella civilskyddsatgérder och starka den
nationella civilskyddskapaciteten vara en effektiv mekanism for att beméta hybridhot
som kraver civilskyddsinsatser. Detta skulle kunna ske i samverkan med andra EU-
mekanismer och system for tidig varning, sérskilt med Europeiska utrikestjanstens
ldgescentral nar det géaller externa sakerhetsdimensioner och Centrumet for strategisk
analys och insatskapacitet nér det géller den inre sdkerheten.

Solidaritetsklausulen (artikel 222 i EUF-fordraget) gor det mojligt for unionen att vidta
atgarder, och mojliggér aven atgarder mellan medlemsstaterna, om en medlemsstat
utsétts for en terroristattack eller drabbas av en naturkatastrof eller en katastrof som
orsakas av manniskor. Unionens insatser for att bista medlemsstaten genomfors genom
tillampning av radets beslut 2014/415/EU". Samordningsatgarder inom radet bér bygga
pd EU-arrangemangen for integrerad politisk krishantering®’. Inom ramen for dessa
arrangemang identifierar kommissionen och den hoga representanten (inom sina
respektive behorighetsomraden) relevanta unionsinstrument och lagger fram forslag till
radet om beslut om undantagsatgarder.

Artikel 222 i EUF-fordraget beror ocksa situationer som inbegriper direkt stod fran en
eller flera medlemsstater till en medlemsstat som har utsatts for en terroristattack eller en

“ Europol, Frontex, Cepol, Eurojust.

%0 http://ec.europa.eu/echo/what/civil-protection/emergency-response-coordination-centre-ercc_en.

8 Rédets beslut 2014/415/EU om narmare bestdimmelser for unionens genomférande av
solidaritetsklausulen (EUT L 192, 1.7.2014, s. 53).

%2 http://www.consilium.europa.eu/en/documents-publications/publications/2014/eu-ipcr/.
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katastrof. Radets beslut 2014/415/EU ér inte tillampligt i detta avseende. Med tanke pa
den tvetydighet som &r associerad med hybridverksamhet bor kommissionen och den
hoga representanten (inom sina respektive behorighetsomraden) bedéma om
solidaritetsklausulen ska tilldmpas som en sista utvdg, om en EU-medlemsstat utsatts
omfattande hybridhot.

Om flera allvarliga hybridhot utgdr ett vépnat angrepp mot en EU-medlemsstat skulle
artikel 42.7 i EU-fordraget, snarare an artikel 222 i EUF-fordraget, kunna aberopas for att
lampliga atgarder ska kunna vidtas i tid. Omfattande och allvarliga hybridhot kan ocksa
krdva Okat samarbete och 6kad samordning med Nato.

N&r de forbereder sina stridskrafter uppmanas medlemsstaterna att ta hé&nsyn till
potentiella hybridhot. For att snabbt och effektivt kunna fatta beslut vid hybridangrepp
maste medlemsstaterna genomfora regelbundna évningar, pa operativ och politisk niva,
for att testa den nationella och multinationella beslutsformagan. Malet skulle vara att
medlemsstaterna, kommissionen och den hdga representanten uppréttar ett gemensamt
operativt protokoll, med en beskrivning av effektiva forfaranden som ska tillampas vid
hybridhot, fran den ursprungliga identifieringsfasen till den slutliga angreppsfasen, och
en kartlaggning av rollen for varje institution och aktor i processen.

En viktig del av GSFP-atgarderna skulle kunna vara att tillhandahalla a) civil och militar
utbildning, b) mentorskaps- och radgivningsuppdrag som syftar till att forbattra
sékerhets- och forsvarskapaciteten hos en stat som utsatts for hot, c) beredskapsplanering
for att identifiera tecken pa hybridhot och starka resurserna for tidig varning, d) stod till
forvaltningen av granskontroller i nodfall, och e) stod inom specialomraden, t.ex.
begransning av CBRN-risker och icke-militar evakuering.

Atgérd 19: Den hoga representanten och kommissionen kommer, i samarbete med
medlemsstaterna, att uppratta ett gemensamt operativt protokoll och genomféra
regelbundna évningar for att forbattra kapaciteten for strategiskt beslutsfattande som
svar pa komplexa hybridhot pa grundval av forfaranden for integrerad politisk
krishantering.

Atgérd 20: Kommissionen och den hdga representanten kommer, inom sina respektive
behorighetsomraden, att undersoka tillampligheten och de praktiska konsekvenserna
av artikel 222 i EUF-fordraget och artikel 42.7 i EU-fordraget om det intraffar en
omfattande och allvarlig hybridattack.

Atgérd 21: Den héga representanten kommer, i samordning med medlemsstaterna, att
integrera, utnyttja och samordna den militdra insatskapaciteten nar det galler att
motverka hybridhot inom ramen for den gemensamma sékerhets- och
forsvarspolitiken.

6. OKAT SAMARBETE MED NATO

Hybridhot utgér en utmaning inte bara for EU utan ocksd for andra viktiga
partnerorganisationer som Forenta nationerna (FN), Organisationen foér sakerhet och
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samarbete i Europa (OSSE) och i synnerhet Nato. Effektiva insatser kraver dialog och
samordning pa bade politisk och operativ nivd mellan organisationerna. En narmare
samverkan mellan EU och Nato skulle forbattra bada organisationernas férmaga att
forbereda sig infor och vidta atgarder mot hybridhot pa ett effektivt, kompletterande och
omsesidigt stodjande satt pa grundval av principen om delaktighet, samtidigt som varje
organisations beslutsautonomi och regler om uppgiftsskydd respekteras.

De bada organisationerna har gemensamma varderingar och star infor liknande problem.
EU:s medlemsstater och de allierade i Nato forvantar sig att deras respektive organisation
ska stddja dem och agera snabbt, beslutsamt och samordnat vid kriser, eller helst hindra
kriser fran att intraffa. Ett antal omraden for narmare samarbete och samordning mellan
EU och Nato har identifierats, bl.a. situationsmedvetenhet, strategisk kommunikation, it-
sakerhet samt krisférebyggande och krisatgarder. Den pagaende informella dialogen
mellan EU och Nato om hybridhot bor starkas for att synkronisera de tva
organisationernas verksamhet pa detta omrade.

For att EU:s och Natos insatser ska komplettera varandra ar det viktigt att de bada
organisationerna har samma bild av laget fére och under kriser. Detta skulle kunna
astadkommas genom ett regelbundet utbyte av analyser och erfarenheter, men ocksa
genom direkta kontakter mellan EU:s gemensamma enhet for hybridhot och Natos
motsvarande enhet. Lika viktigt ar att bygga upp en Omsesidig forstaelse av
organisationernas respektive krishanteringsforfaranden for att sorja for snabba och
effektiva insatser. Resiliensen skulle kunna forstarkas genom att man sorjer for
komplementaritet vid faststallandet av riktmarken for kritiska delar av organisationernas
infrastruktur, och genom ett néra samarbete om strategisk kommunikation och it-forsvar.
Gemensamma Ovningar pa bade politisk och teknisk niva som ar helt 6ppna for bada
organisationer skulle kunna effektivisera beslutsfattandet i bada organisationer. Genom
att undersoka ytterligare utbildningsmojligheter skulle man bidra till att utveckla en
jamforbar kompetensniva pa kritiska omraden.

Atgérd 22: Den hoga representanten kommer, i samordning med kommissionen, att
fortsatta sin informella dialog och starka samarbetet och samordningen med Nato i
fraga om situationsmedvetenhet, strategisk kommunikation, it-sdkerhet och
“krisforebyggande och krisdtgirder” i syfte att motverka hybridhot, samtidigt som
principerna om delaktighet och varje organisations sjalvstandiga beslutsfattande
respekteras.

7. SLUTSATSER

| detta gemensamma meddelande beskrivs atgarder som syftar till att motverka hybridhot
och starka resiliensen pa EU-niva och nationell niva, samt for EU:s partner. Eftersom
fokus ligger pa att oka medvetenheten, foreslds det att man inrattar sarskilda
mekanismer for informationsutbyte med medlemsstaterna och att man samordnar EU:s
kapacitet att tillhandahélla strategisk kommunikation. Atgéarder har utarbetats for att
starka resiliensen pa omraden som it-sakerhet, kritisk infrastruktur, skydd mot olaglig
anvandning av det finansiella systemet och insatser for att motverka valdsbhejakande
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extremism och radikalisering. Pa vart och ett av dessa omraden kommer ett viktigt forsta
steg att vara att EU och medlemsstaterna genomfor de strategier som beslutats, och att
medlemsstaternas fullt ut genomfor befintlig lagstiftning, medan en del mer konkreta
insatser har forslagits for att ytterligare intensifiera dessa anstrangningar.

Nar det galler forebyggande av, atgarder mot och aterhamtning efter hybridhot,
foreslas att man undersoker méjligheterna att tillampa solidaritetsklausulen i artikel 222 i
EUF-fordraget (i enlighet med relevant beslut) och artikel 42.7 i EU-férdraget vid
omfattande och allvarliga hybridhot. Férmagan att fatta strategiska beslut skulle kunna
starkas genom inréttandet av ett gemensamt operativt protokoll.

Slutligen foreslas en utékning av samarbetet och samordningen mellan EU och Nato
I gemensamma insatser for att motverka hybridhot.

Vid genomforandet av denna gemensamma ram atar sig den hoga representanten och
kommissionen att utnyttja de relevanta EU-instrument som star till deras forfogande. Det
ar viktigt att EU, tillsammans med medlemsstaterna, arbetar for att minska riskerna i
samband med exponering for potentiella hybridhot fran statliga och icke-statliga aktorer.
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