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Forsvarsutskottets betdankande
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Integritetsskydd vid signalspaning i
forsvarsunderrattelseverksamhet

Sammanfattning

Utskottet foreslar att riksdagen lagger regeringens skrivelse till handlingarna.
Utskottet foreslar ocksa att riksdagen avsléar de aktuella yrkandena fran den
allmanna motionstiden 2022/23.

| betdnkandet finns ett sérskilt yttrande (MP).

Behandlade forslag

Skrivelse 2022/23:70 Integritetsskydd vid signalspaning i forsvarsunder-
rattelseverksamhet.

Tva yrkanden i en motion fran allmanna motionstiden 2022/23.
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Utskottets forslag till riksdagsbeslut

1. Integritetsskydd vid signalspaning i forsvarsunderréttelse-
verksamhet
Riksdagen lagger skrivelse 2022/23:70 till handlingarna.

2. Enandamalsenlig underrattelseverksamhet
Riksdagen avslar motion
2022/23:2262 av Emma Berginger m.fl. (MP) yrkandena 43 och 44.

Stockholm den 16 februari 2023

Pa forsvarsutskottets vagnar

Peter Hultqvist

Foljande ledamoter har deltagit i beslutet: Peter Hultqvist (S), Jorgen Berglund
(M), Helén Pettersson (S), Johan Andersson (S), Heléne Bjoérklund (S), Anna
Starbrink (L), Alexandra Anstrell (M), Hanna Gunnarsson (V), Mikael
Oscarsson (KD), Mikael Larsson (C), Lars Puss (M), Gustaf Gothberg (M),
Lars Wistedt (SD), Markus Selin (S), Camilla Brunsberg (M), Sara-Lena
Bjalko (SD) och UIf Holm (MP).

2022/23:FoUS



2022/23:FoUb

Redogorelse for arendet

Arendet och dess beredning

Vid riksdagens slutbehandling av regeringens proposition En anpassad for-
svarsunderréttelseverksamhet (prop. 2006/07:63, bet. 2007/08:F6U15,
rskr. 2007/08:266) tillkdnnagav riksdagen for regeringen det som férsvarsut-
skottet hade anfort om ytterligare rattssdkerhets- och kontrollmekanismer.
Riksdagen anforde bl.a. att regeringen en gang om aret ska redovisa den
granskning av verksamheten som bedrivits enligt lagen (2008:717) om signal-
spaning i forsvarsunderréttelseverksamhet. | enlighet med riksdagens tillkén-
nagivande har regeringen I&mnat den aktuella skrivelsen till riksdagen, vilken
har behandlas.

Inga foljdmotioner har inkommit. Tva yrkanden fran allmanna motions-
tiden 2022/23 behandlas dock i betdnkandet.

Utskottet har I6pande inhamtat information om omradet och dess utveck-
ling. Till exempel informerades utskottet om Forsvarsunderréttelsedomstolens
verksamhet av dess ordférande Kathrin Flossing den 26 januari 2023 och om
Statens inspektion for forsvarsunderréttelseverksamheten (Siun) av dess ord-
forande Monika Sorbom och kanslichefen Maria Broms den 16 februari. Ut-
skottet besokte vidare Forsvarets radioanstalt (FRA) den 7 februari for att fa
information om dess verksamhet.

Bakgrund

Signalspaning i forsvarsunderréttelseverksamhet regleras i lagen (2008:717)
om signalspaning i forsvarsunderréattelseverksamhet, forkortad signalspaning-
slagen, och i férordningen (2008:923) om signalspaning i forsvarsunderréttel-
severksamhet.

Enligt signalspaningslagen far den myndighet som regeringen bestammer,
signalspaningsmyndigheten, inhdmta signaler i elektronisk form vid signal-
spaning. Inhdmtningen far inte avse signaler mellan en avsandare och en mot-
tagare som béda befinner sig i Sverige.

Signaler far endast inhamtas for de andamal som sérskilt anges i lagen och
endast efter inriktning av regeringen, Regeringskansliet, Férsvarsmakten, Sa-
kerhetspolisen och Nationella operativa avdelningen i Polismyndigheten.

Forsvarsunderrattelsedomstolen prévar ansokningar om tillstand till signal-
spaning. Av ett tillstand ska bl.a. foljande framga: vilket inhdmtningsuppdrag
signalspaningen ska ske for, vilka signalbarare och sokbegrepp som far anvan-
das samt vilka villkor i vrigt som behdvs for att begransa intranget i enskildas
personliga integritet. Domstolens beslut far inte Gverklagas.



Utskottets 0verviganden

Integritetsskydd vid signalspaning i forsvarsunderrat-
telseverksamhet

Utskottets forslag i korthet

Riksdagen lagger skrivelse 2022/23:70 Integritetsskydd vid signal-
spaning och underrattelseverksamhet till handlingarna. Motionsyr-
kandena avstyrks.

Jamfor det sarskilda yttrandet (MP).

Skrivelsen

Statens inspektion for forsvarsunderrattelseverksamheten —
granskningsverksamheten 2021

Statens inspektion for forsvarsunderréttelseverksamheten (Siun) &r en ndmnd-
myndighet under regeringen som har till uppgift att kontrollera att forsvarsun-
derrattelseverksamheten bedrivs i enlighet med lagar och férordningar.

Siun ar ockséa kontrollmyndighet for den verksamhet som bedrivs enligt
signalspaningslagen. I kontrollen av signalspaningen ska inspektionen sérskilt
granska sokbegrepp, forstoring och rapportering. Vidare ska Siun pa en en-
skild persons begdran kontrollera om hans eller hennes meddelande har in-
hamtats i samband med signalspaning.

Siun stravar efter att granskningsverksamheten ska vara s& 6ppen som moj-
ligt och beakta géllande lagstiftning om offentlighet och sekretess.

Siun bestdmmer dven Over de signaler som teleoperatorer ska lamna till
samverkanspunkter enligt 6 kap. 19 a § lagen (2003:389) om elektronisk kom-
munikation. Det innebér att signalspaningsmyndigheten — Forsvarets radioan-
stalt (FRA) — endast ska fa tillgang till de signalbarare som det finns tillstind
for fran Forsvarsunderrattelsedomstolen. Siun fattar inga egna beslut i dessa
fragor utan ska bara verkstalla de tillstAndsbeslut som meddelats av Férsvars-
underréttelsedomstolen.

Under 2021 har Siun genomfort 24 granskningar, vilket var 2 farre an fore-
gdende ar. Av dessa granskningar rérde 7 FRA, varav 5 granskningar i enlighet
med signalspaningslagen.

Siuns kontroll av sdkbegrepp, forstéring och rapportering bestod 2021 av
en administrativ 6vergripande granskning av tekniska system som skulle ha
genomforts 2020, en detaljerad granskning av sokbegrepp, en administrativ
granskning av forstéring samt en detaljerad administrativ granskning av
FRA:s tillampning av signalspaningslagen. Vidare har Siun genomfort en de-
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UTSKOTTETS OVERVAGANDEN

taljerad granskning av viss rapportering som sker med stod av signalspaning-
slagen. Ingen av dessa granskningar ledde till nagon synpunkt eller nagot for-
slag.

Siun har mandat att avbryta en inhdmtning eller besluta om forstéring av
en upptagning eller uppteckning om det skulle visa sig att inhdmtningen som
gjorts inte har varit férenlig med det tillstind som meddelats av Férsvarsun-
derrattelsedomstolen. Ingen sédan atgard har vidtagits under 2021.

Vidare ar Siun enligt 10 a § signalspaningslagen skyldig att pa en enskilds
begédran kontrollera om en enskild persons meddelande har inhdmtats i sam-
band med signalspaning och, om s &r fallet, kontrollera om inhamtningen och
behandlingen av de inh&mtade uppgifterna har gjorts i enlighet med signalspa-
ningslagen. Under 2021 har Siun genomfort 13 kontroller pa enskildas bega-
ran, vilket ar 5 kontroller fler an 2020. | likhet med féregéende ar har inget
otillbérligt framkommit vid kontrollerna.

Integritetsskyddsradet vid Forsvarets radioanstalt —
granskningsverksamheten 2021

I enlighet med 11 § signalspaningslagen finns ett integritetsskyddsrad vid FRA
med uppgift att fortlopande utéva insyn i de atgarder som vidtas for att saker-
stélla integritetsskyddet i signalspaningsverksamheten. Organisatoriskt utgor
integritetsskyddsradet en del av FRA och radets ledamoter utses av regeringen
for en viss tid. Radet ska rapportera sina iakttagelser till myndighetens ledning
och, om radet finner skal for det, till Siun.

Integritetsskyddsradets verksamhet under 2021 har varit av ungefar samma
omfattning som tidigare &r. Radet har vid fyra tillfallen haft formella samman-
traden pa FRA, som ocksa har inkluderat utbildning och kompetensutveckling.
Radets arbete har rort den utgdende rapporteringen av resultaten av signalspa-
ningen. Integritetsskyddsradet har vidare bl.a. gatt igenom den interna kontrol-
len inom FRA for signalspaningsomradet. Radet har i samband med méten
I6pande fort diskussioner med myndighetens ledning i dessa fragor. Myndig-
heten har utifrn de synpunkter som framforts utvecklat verksamheten for att
ytterligare forstarka integritetsskyddet. Integritetsskyddsradet har under 2021
inte funnit ndgra skal att rapportera till Siun.

Regeringens slutsatser om signalspaning och personlig integritet

I en demokratisk rattsstat kravs ett val fungerande integritetsskydd. Signalspa-
ning i forsvarsunderréttelseverksamhet ar noga reglerad i lagar och férord-
ningar, bl.a. i syfte att vérna enskildas personliga integritet. Kontrollmyndig-
heten Siun har i uppgift att kontrollera att FRA f6ljer de aktuella forfattning-
arna.

Signalspaningsverksamheten ar en nédvandig och integrerad del av Sveri-
ges forsvar och skydd mot terrorism.

En konstruktiv dialog om forbattringséatgarder fors lopande mellan Siun och
FRA. Att Siun lamnar synpunkter som sakerstéller att signalspaningslagen



UTSKOTTETS OVERVAGANDEN

foljs, och samtidigt utvecklar och forstérker integritetsskyddet vid signalspa-
ningsverksamheten, ser regeringen som en styrka. Regeringen bedomer att
Siuns inspektionsforberedelser med FRA har fungerat vél under 2021 och att
Siun har fatt tillgang till den information som behdvts for att 16sa uppdraget.
P4 grund av pandemin kunde tvé planerade granskningar inte genomféras un-
der 2021.

Motionen

| kommittémotion 2022/23:2262 av Emma Berginger m.fl. (MP), fran den all-
manna motionstiden 2022/23, anfors att syftet med underrattelseverksamheten
ar att varna det éppna och demokratiska samhallet, den fria asiktsbildningen
samt Sveriges frihet och oberoende (yrkande 43).

Motionarerna anfor ocksa att Sverige bor ha en effektiv underrattelseverk-
samhet som &r tydligt reglerad, avgransad och dndamalsenlig for att avsloja
och motverka destabiliserande verksamhet fran frimmande makt och hot fran
terrorister (yrkande 44).

Bakgrund — tidigare behandling och pagaende arbeten

Sarskild redovisning av det internationella samarbetet

Den davarande forsvarsministern tillkallade en sarskild utredare i maj 2020
med uppdrag att gora en dversyn av regleringen av FRA:s internationella sam-
arbete. Utredningen Gverlamnade i november 2020 betankandet Forsvarets
radioanstalts internationella samarbete — en Oversyn av regelverket
(SOU 2020:68).

| den paféljande propositionen Behandling av personuppgifter vid For-
svarsmakten och Forsvarets radioanstalt féreslog regeringen att det ska framga
av signalspaningslagen att FRA under vissa villkor far bedriva signalspaning
om det &r nddvandigt inom ramen for myndighetens internationella samarbete
i forsvarsunderrattelseverksamheten, vilket riksdagen sedermera biféll
(prop. 2020/21:224, bet. 2021/22:F6U2, rskr. 2021/22:45). Regeringen an-
forde att det borde foras in en bestimmelse i signalspaningslagen om att de
foreteelser for vilka signalspaningsmyndigheten enligt lagen far bedriva sig-
nalspaning i forsvarsunderrattelseverksamhet i syfte att kartlagga inte behéver
vara riktade mot Sverige eller rora svenska intressen. Som utredningen fore-
slog borde detta gélla enbart om signalspaningen ar nédvandig for sadant sam-
arbete i underrattelsefrdgor med andra lander och internationella organisa-
tioner som signalspaningsmyndigheten deltar i.

I betankande 2021/22:F6U5 framhdll utskottet i frdga om internationellt
samarbete att sddana samarbeten inom underrattelseomréadet ar av grundlag-
gande betydelse for svensk underrattelseforméaga. Mojligheterna till detta har
breddats efter en lagandring. Utskottet forutsatte att regeringen fortlépande re-
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UTSKOTTETS OVERVAGANDEN

dovisade hur dessa samarbeten bedrivs och utvecklas utifran ett integritets-
skyddsperspektiv och sag darfor inte skal for riksdagen att vid det aktuella
tillfallet vidta nagra ytterligare atgéarder i friga om detta.

Helhetsoversyn av signalspaningslagen

Av proposition 2020/21:30 Totalforsvaret 2021-2025 framgar regeringens syn
att utvecklingen i omvérlden och den aterupptagna totalférsvarsplaneringen
har aktualiserat behovet av en éversyn av géllande signalspaningslagstiftning.
Regeringen ser ett behov av en bredare utredning for att sakerstélla att Sverige
har en lagstiftning som, med hénsyn till omvérldsutvecklingen och totalfor-
svarets forandrade behov, erbjuder ett effektivt och andamalsenligt stod for
svensk utrikes-, sékerhets- och forsvarspolitik och for kartlaggning av yttre hot
mot landet, samtidigt som tillbérlig hénsyn &ven i fortsattningen tas till enskil-
das personliga integritet. Regeringen uttryckte att en sdrskild utredare darfor
bor ges i uppdrag att under perioden 2021-2025 géra en dversyn av lagen
(2008:717) om signalspaning i forsvarsunderrattelseverksamhet. | 6versynen
bor bl.a. frdgan om ratten att inrikta signalspaning i forsvarsunderrattelseverk-
samhet inga, vilket — enligt regeringen — inkluderar att se éver mojligheten att
ge Inspektionen for strategiska produkter (ISP) rétt att inrikta signalspaning
fran FRA, vilket riksdagen riktat ett tillkannagivande till regeringen om
(bet. 2017/18:F6US5, rskr. 2017/18:178-179).

Av budgetpropositionen for 2023 (prop. 2022/23:1, utg.omr. 6) framgar det
att i linje med vad som aviserats i propositionen Totalférsvar 2021-2025 be-
slutade regeringen den 14 juli 2022 om ett kommittédirektiv om en dversyn av
lagen (2008:717) om signalspaning i forsvarsunderrattelseverksamhet
(dir. 2022:120). | Gversynen ingér bl.a. frdgan om ratten att inrikta signalspa-
ning i forsvarsunderréttelseverksamhet. Utredaren ska senast den 1 april 2023
bl.a. delredovisa de frégor som rér internationellt samarbete inom signalspa-
ningsomradet. Uppdraget ska i 6vriga delar slutredovisas senast den 1 april
2024.

En dndamalsenlig underrattelseverksamhet

Med hanvisning till det arbete som redan pagick vid det aktuella tillfallet och
till vad utskottet tidigare anfort nar det géller behovet av myndighetssamver-
kan avstyrktes i betdnkande 2021/22:F6U2 motionsyrkanden om att syftet med
underréttelseverksamhet &r att varna det 6ppna och demokratiska samhéllet,
den fria asiktshildningen samt Sveriges frihet och oberoende, och behovet av
en effektiv underrattelseverksamhet som &r tydligt reglerad, avgrénsad och
andamalsenlig for att avsloja och motverka destabiliserande verksamhet fran
frammande makt och hot fran terrorister.



UTSKOTTETS OVERVAGANDEN

Utskottets stéallningstagande

Utskottet instdammer med regeringen om att signalspaningsverksamheten ar en
nddvéndig och integrerad del av Sveriges forsvar och skydd mot terrorism och
att det i en demokratisk réttsstat krévs ett val fungerande integritetsskydd i
sammanhanget.

Som utskottet har uttryckt ett flertal génger tidigare delar det fortfarande
regeringens beddémning att systemet for att vdrna den personliga integriteten
inom omréadet fungerar pa det satt som avses i lagstiftningen. Utskottet ser
emellertid fram mot resultatet av den éversyn av lagen (2008:717) om signal-
spaning i férsvarsunderrattelseverksamhet som beslutats om. Utskottet fore-
slar med det anférda att riksdagen lagger skrivelsen till handlingarna.

Utskottet konstaterar sammanfattningsvis, liksom motionérerna ger uttryck
for i motion 2022/23:2262 yrkandena 43 och 44, att syftet med underréttelse-
verksamheten &r att varna det oppna och demokratiska samhéllet, den fria
asiktshildningen samt Sveriges frihet och oberoende, och att Sverige bor ha en
effektiv underréattelseverksamhet som &r tydligt reglerad, avgrénsad och &nda-
malsenlig for att avsl6ja och motverka destabiliserande verksamhet fran fram-
mande makt och hot fran terrorister. Eftersom motionérernas intentioner kan
sdgas vara tillgodosedda i och med det anforda avstyrks de aktuella motions-
yrkandena.
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Sarskilt yttrande

Integritetsskydd vid signalspaning i
forsvarsunderréttelseverksamhet, punkt 1 (MP)

Ulf Holm (MP) anfor:

Hoten mot Sverige och andra demokratier kommer fran ménga olika organi-
sationer och stater 6ver hela varlden, vilket gor att det &r viktigt med samarbete
mellan de svenska myndigheterna och med myndigheter i andra lander. Jag
vill darfor understryka vikten av en tydlig reglering for att breda samarbeten
pa dessa omraden inte ska vara hot i sig, mot integritet och manskliga rattig-
heter. FoOr att inleda samarbeten ar det viktigt med mojlighet till oberoende
granskning, &ven om granskningen i sig antagligen maste utféras under sekre-
tess. Det internationella samarbetet &r viktigt for att bekdmpa terrorism.

Utgangspunkten for den svenska underrattelseverksamheten maste vara att
varna och skydda det 6ppna och demokratiska samhallet, den fria asiktsbild-
ningen samt Sveriges frihet och oberoende. Det &r darfor avgorande att den
svenska underrattelseverksamheten &r tydligt reglerad, avgransad, effektiv och
andamalsenlig for att kunna avsl6ja och motverka destabiliserande verksamhet
fran frammande makt och hot fran terrorister.

Regeringen beslutade den 14 juli 2022 om en 6versyn av signalspaning i
forsvarsunderréttelseverksamheten. Utredaren ska senast den 1 april 2023 bl.a.
delredovisa de frdgor som ror internationellt samarbete inom signalspanings-
omradet. | likhet med utskottet ser jag fram mot resultatet av denna utredning,
men efter att utredaren lagt fram sina forslag avser jag att aterkomma i syfte
att utveckla en andamalsenlig signalspaning som ar an tydligare reglerad, av-
gransad och effektiv, samtidigt som den fortfarande varnar integritetsskyddet.



BILAGA

Forteckning over behandlade forslag

Skrivelsen

Regeringens skrivelse 2022/23:70 Integritetsskydd vid signalspaning i for-
svarsunderréttelseverksamhet.

Motion fran allménna motionstiden 2022/23

2022/23:2262 av Emma Berginger m.fl. (MP):

43.  Riksdagen staller sig bakom det som anférs i motionen om att syftet
med underréttelseverksamhet &r att varna det 6ppna och demokratiska
samhallet, den fria asiktsbildningen samt Sveriges frihet och obero-
ende och tillkdnnager detta for regeringen.

44,  Riksdagen staller sig bakom det som anfors i motionen om att ha en
effektiv underrattelseverksamhet som é&r tydligt reglerad, avgransad
och andamalsenlig for att avsldja och motverka destabiliserande verk-
samhet fran frimmande makt och hot fran terrorister, och detta tillkan-
nager riksdagen for regeringen.

Tryck: Elanders Sverige AB, Véllingby 2023
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