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Till trafikutskottet

Trafikutskottet har berett forsvarsutskottet tillfdlle att yttra sig dver proposit-
ion 1999/2000:86 Ett informationssamhidlle for alla, jamte motioner.

Forsvarsutskottet
Regeringens 6verviaganden och forslag

Regeringen anser att regler och system pa IT-omradet bor vara sddana att de
skapar fortroende genom att vara

e  sikra, forutsdgbara och teknikneutrala,

e internationella,

e skydda individens integritet.

Det finns olika begrepp som beskriver sékerhet kring elektronisk informat-
ionshantering. Informationssékerhet, som é&r det Overgripande begreppet,
omfattar IT-sdkerhet (traditionell datasékerhet) och administrativ sékerhet
som &r relaterad till hantering av information i olika verksamheter.

Begreppet IT-sdkerhet anvinds for att beskriva skydd av information i in-
formationsbehandlande tekniska system. IT-sdkerhet kan delas upp i ADB-
sékerhet (bearbetning och lagring) och kommunikationssidkerhet.

Fortséttningsvis kommer huvudsakligen det vidare begreppet informat-
ionssékerhet att anvindas. I foljande avsnitt behandlas dven dmnesomradet
informationsoperationer. Informationsoperationer &r samlade och samord-
nade atgérder i fred, kris och krig till stod for politiska eller militdra mal
genom att paverka eller utnyttja motstandares eller annan utldndsk aktors
information och informationssystem. Det kan ske genom att utnyttja egen
information och egna informationssystem samtidigt som dessa ocksa maéste
skyddas. Ett viktigt inslag &r att paverka beslutsprocesser och beslutsfat-
tande.

Det finns bade offensiva och defensiva informationsoperationer. De ge-
nomfors i politiska, ekonomiska och militdra sammanhang. Exempel pa
informationsoperationer dr t.ex. informationskrigforing, massmedie-
manipulation, psykologisk krigforing och underrittelseverksamhet.

Defensiva informationsoperationer dr samordnade och samlade atgirder i
fred, kris och krig avseende policy, operationer, personal och teknik for att



skydda och forsvara information, informationssystem och formaéga till rat-
ionellt beslutsfattande.

Regeringens forslag

Regeringens forslag ar att ansvaret for informationssékerheten dven fortsatt-
ningsvis skall ligga hos de myndigheter, foretag och organisationer som har
det normala verksamhetsansvaret.

Enligt regeringens bedémning bor for den ndrmaste framtiden tre omraden
prioriteras: skydd mot informationsoperationer, ett sékrare Internet samt
elektroniska signaturer och annan sikerhetsteknik. En tvérsektoriell samord-
ning for [T-sékerhet och skydd mot informationskrigféring bor utformas.

Bakgrunden till regeringens forslag dr att riksdagen med anledning av
1996 ars IT-proposition gav regeringen till kdnna sin syn pa behovet av ett
mer samlande och samordnande ansvar for IT-sékerhetsfragorna dn for nér-
varande (bet. 1995/96:TU19, rskr. 1995/96:282). I det sammanhanget skulle
behovet av att koordinera Sveriges medverkan i det internationella IT-
sakerhetsarbetet beaktas. Riksdagen ansdg vidare att regeringen skulle dter-
komma till riksdagen med en utvecklad strategi pa IT-sékerhetsomréadet, dar
regeringen preciserar statens ansvar och anger hur sdkerhetsarbetet inordnas i
det nationella handlingsprogrammet for IT samt hur sidkerhetsarbetet bor
organiseras.

Regeringens syn pé arbetet har breddats fran IT-sékerhet till informations-
sakerhet och informationsoperationer. Under &r 1999 har regeringen behand-
lat informationsoperationer och informationssékerhet i propositionerna For-
dndrad omvérld — omdanat forsvar (prop. 1998/99:74) och Det nya forsvaret
(prop. 1999/2000:30).

Arbetet med att organisera ett mer samlande och samordnande ansvar
for informationsséikerhetsfragor

Regeringen har i propositionen Det nya forsvaret (prop. 1999/2000:30) kon-
staterat att informationssakerhetsarbetet maste ske hos de myndigheter, fore-
tag och organisationer som har det normala verksamhetsansvaret. Att respek-
tive myndighet vidtar atgirder for att sikerstélla detta faller dirmed inom
ramen for det departements ansvarsomrade under vilket myndigheten etc.
lyder.

Sedan riksdagen begérde att regeringen ytterligare skulle samla och sam-
ordna arbetet inom IT-sdkerhetsomradet (prop. 1995/96:125, bet.
1995/96:TU19, rskr. 1995/96:282) har fradgan breddats och flera utredningar
har belyst omradet. Savidl arbetsgruppen om informationskrigforing och
Statskontoret har i rapporter understrukit vikten av en béttre samordning av
IT-sédkerhetsarbetet och skyddet mot informationskrigforing.

Regeringen delar utredningarnas bedomningar att samordningen behéver
forbdttras. Fragan om vad samordningsansvaret bor omfatta, och hur det
skall organiseras, behandlas inom ramen for en utredning om det civila for-
svaret och beredskapen mot svéira pafrestningar pd samhillet i fred. Rege-
ringen har beslutat om direktiv (dir. 1999:63) for en sdrskild utredare med
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uppgift att 1dmna forslag till principer for att astadkomma en forbéttrad hel-
hetssyn ndr det géller planeringen for civilt forsvar och beredskapen mot
svara pafrestningar pa samhillet i fred.

Utredaren skall bl.a., efter analys av nuvarande ansvars- och roll-
fordelning, foresla hur utformningen av en tvirsektoriell samordning for IT-
sékerhet och skydd mot informationskrigforing bor utformas. Det dr naturligt
att i detta samarbete beakta frigan om Sveriges medverkan i det internation-
ella arbetet inom omradet.

Ansvarsfordelning

I dag ingar IT-system eller ett beroende av IT-system i néstan all verksamhet
i samhéllet. Arbetet med IT-omstédllningen infér ar 2000 har tydligt visat
detta. I dagens samhélle ar det i princip omojligt att urskilja informationssy-
stem och ddrmed informationssikerheten ur den dagliga verksamheten.

Vad giller verksamhetsansvar, att varje myndighet ansvarar for den egna
verksamhetens informationssékerhet, finner regeringen att Statskontorets
forslag ar vad som giller for ndrvarande och ser ingen anledning att dndra
detta. Varje myndighet har ett sjdlvstiandigt forvaltningsansvar.

Utover detta uppméarksammas informationssikerhetsfragorna alltmer bade
i totalforsvarsplanering och nér det géller beredskapen for svéra pafrestning-
ar pa samhdllet i fred.

Staten stéller krav pd myndigheter som skall kunna bedriva verksamhet
under hojd beredskap genom beredskapsforordningen. Detta innebér att
myndigheterna maste ha fungerande system éven i fred.

Informationssikerhetsarbetet i det nationella handlingsprogrammet

For den ndrmaste framtiden har regeringen valt att i det nationella handlings-
programmet prioritera tre omraden:

e skydd mot informationsoperationer,
e ett sdkrare Internet samt
e clektroniska signaturer och annan sikerhetsteknik.

Regeringen kommer dven fortséttningsvis att folja utvecklingen inom omra-
det och vid behov prioritera nya eller andra omraden i informationssékerhets-
arbetet.

Skydd mot informationsoperationer

Regeringens arbete med informationssikerhet bor bl.a. syfta till att 6ka skyd-
det mot informationsoperationer.

Det dr nodvandigt med ett fortsatt och fordjupat arbete kring fradgor som
ror skyddet mot informationsoperationer, informationssdkerhet och IT-
sakerhet. Griansdragningen mellan vad som ar att betrakta som &tgérder for
att motstd informationskrigforing (eller andra informationsoperationer) och
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atgérder for att 6ka IT-sékerheten &r enligt regeringen diffus. Utvecklingen
inom omradet informationskrigforing stiller 6kade krav pa den grundlég-
gande IT-sdkerheten i samhllet.

Det ar viktigt for Sverige att aktivt stddja internationella avtal och regler
inom detta omrade som snabbt internationaliseras. Informationsoperationer
och informationskrigforing har bl.a. behandlats i Forenta nationerna, en G8-
kommitté och i EU:s ministerrad.

Ett sdkrare Internet

Regeringens arbete skall bidra till ett sdkrare Internet. Regeringen anser att
ett sdkrare Internet skulle innebédra en snabb och effektiv hojning av sdker-
heten for manga aktorer i samhéllet.

Under de senaste dren har anvéndningen av Internet 6kat mycket kraftigt.
Stora grupper av anvéndare har blivit beroende av Internet som kommunikat-
ions- och informationsvdg. Informationsutbytet mellan myndigheter, foretag
och medborgare Okar dramatiskt. Myndigheter och foretag anvinder i allt
storre utstrackning elektroniska tjdnster och Internet for tjénster och for-
medling av information. Alltfler hushéll anvénder Internet for att kommuni-
cera med varandra, med myndigheter, med sina arbetsplatser och med fore-
tag. Regeringen menar att en sdker infrastruktur for Internet utgor en viktig
del i arbetet med samhillets informationssikerhet.

Elektroniska signaturer och annan sdkerhetsteknik

Med den 6kande kommunikationen okar exponeringen av den information
som hanteras. Hoten mot informationssystemen och kraven péa sékerheten i
dessa okar och @ndrar karaktér.

Den o6kade anvéndningen av elektronisk kommunikation innebar krav pé
system som medger siker identifiering, att ett meddelande inte har foréndrats
under overforingen, samt att man skall kunna skydda information fran insyn.
For att uppna detta kan olika former av krypteringsteknik anvindas.

Staten kan skapa forutséttningar for en 6kad anvindning av sdkerhetstek-
nik genom att undanrdja eventuella legala hinder. Det dr viktigt att den of-
fentliga forvaltningen med gemensamma anstrdngningar borjar anvinda
system for sdker elektronisk kommunikation och driver pa denna utveckling i
samhillet. Regeringen anser att anviandning av krypteringsteknik for att
astadkomma sdkra elektroniska kommunikationer utgér en viktig del av
arbetet for att forbattra samhéllets informationssikerhet.

Motionerna

Moderata samlingspartiet anser i motion T28 (m parti) att sikerhetsmed-
vetandet ar 1agt i savil offentlig som privat sektor. Den enda metod som star
till buds for att skapa sdkerhet i en 6ppen digital miljo som Internet ar an-
vandning av kryptering. Med stark kryptering nar signaturer och nycklar den
sakerhetsniva som det digitala samhéllet behover.
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Sverige bor under sitt ordforandeskap i1 EU ta initiativ till en konferens om
atgdrder och arbete i Europa for att skydda den kritiska digitala infrastruk-
turen. Elektroniska signaturer &r en viktig bestandsdel i de elektroniska affé-
rerna, men fortroendet for och bruket av dessa uppstar inte via lagstiftning.

Kristdemokraterna delar i motion T24 (kd kommitté) regeringens uppfattning
att den myndighet eller organisation som har verksamhetsansvar ocksé an-
svarar for informationssikerheten. Det innebdr inte att regeringen saknar ett
sammanhéllande ansvar for att koordinera det internationella IT-
sdkerhetsarbetet. Regeringen bor snarast ta initiativ med anledning av Do-
ménnamnsutredningens forslag samt pdskynda arbetet med elektroniska
signaturer.

Folkpartiet liberalerna anser i motion 729 (fp kommitté) att det ar viktigt att
kénslig information hanteras pa ett sddant sétt att riskerna for intrang i per-
sonlig och affirsmaissig integritet blir sa sma som mojligt. Regeringens for-
slag till ansvar for informationssékerheten dr lika rimligt som okontroversi-
ellt; informationssdkerheten kan inte betraktas som négot annat dn en normal
del av verksamheten. Folkpartiet foresléar (yrkande 1) att det skall stéllas krav
pa revision av IT-sékerheten pd alla myndigheter som hanterar information
som &r kénslig for enskilda, foretag, organisationer eller for samhaéllet i stort.
IT-revisionen bor utforas av experter som ar fristdende fran de myndigheter
som granskas.

1 motion T25 av Bengt-Goran Hansson (s) betonas att behovet av ett sam-
manhallande organ for sdkerhetsfragor kommer att 6ka mycket kraftigt ju
fler som blir anvéndare och ju snabbare den tekniska utvecklingen blir. Skall
regering och riksdag kunna hélla jimna steg med den mycket snabba ut-
vecklingen blir det nédvéndigt att myndigheter, organisationer och foretag i
Sverige snarast bildar ett IT-institut for utveckling och sékerhet, samt att
nagon statlig myndighet far till ansvar att vara samordnare i sdkerhetsfragor.

Forsvarsutskottets 0verviganden

Hotet mot informationssamhillet har fatt 6kad betydelse i takt med att sam-
héllsviktiga system och funktioner blir beroende av informationsteknik. Den
internationella utvecklingen inom omradet har tydligt visat att hela samhdillet
berdrs — inte bara den offentliga forvaltningen. Hela samhillets beroende och
dess sarbarhet har darfor dven en stor sidkerhetspolitisk betydelse. Utgangs-
punkten for beredskap och skyddsétgarder &r inte primért knutet till skyddet
av Sveriges territorium utan i hogre grad till behovet att skydda svenska
intressen och nationella tillgangar, t.ex. en funktionssiker samhallsviktig
infrastruktur, savil i fred som i kris och krig. En nationell samordning och ett
sektorsdvergripande ansvar for planering och exekutiva atgérder blir ddrmed
nodviandigt.

Regeringen pekar i1 propositionen pa att det finns bade offensiva och defen-
siva informationsoperationer. De genomfors i politiska, ekonomiska och
militira sammanhang. Exempel pa informationsoperationer &r t.ex. informat-
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ionskrigforing, massmediemanipulation, psykologisk krigforing och under-
réittelseverksamhet.

Enligt forsvarsutskottets mening behdver begreppen i den sdkerhetspoli-
tiska dimensionen utvecklas. Sdlunda bor man skilja pa informationsoperat-
ioner a ena sidan och informationskrigforing i kris och krig & den andra
sidan. Informationsoperationer kan forekomma i hela spektrumet fred—kris—
krig medan informationskrigforing enligt utskottets mening &r en militér
aktivitet riktad mot vért militdra férsvar och dédrmed i huvudsak &r Forsvars-
maktens ansvar.

I sitt yttrande (1995/96:F6U4y) 6ver 1996 ars IT-proposition till trafikutskot-
tet framholl forsvarsutskottet att det saknades ett uttalat samlat ansvar for
sarbarhets- och sdkerhetsaspekterna pd departements- eller myndighetsniva
for informationstekniken. Ett betydande antal myndigheter inom staten har
viktiga uppgifter och stor kompetens inom IT-sdkerhetsomradet — var och en
dock inom sitt speciella ansvarsomrade. Ingen myndighet har emellertid av
regeringen getts ett sammanhallet ansvar for helheten och for att ha en sam-
lad 6verblick inom omradet. Forsvarsutskottet anférde mot denna bakgrund
foljande:

— Utskottet anser for sin del att den av regeringen aviserade arbetsgruppen
for att folja hot- och sarbarhetsaspekterna ar otillracklig med hénsyn till de
krav som numera bor stéllas, dels mot bakgrund av vad riksdagen uttalat
under 1987/88 ars riksméte, dels mot bakgrund av den vidgade hotbilden
och den betydelse som samhéllets infrastruktur har bade i fred, kriser och i
krig — sérskilt lednings- och informationssystemen. Regeringen har anled-
ning att infér propositionen om 1996 ars forsvarsbeslut pa nytt dverviga
fragorna om informationsteknikens sdrskilda betydelse for totalforsvaret
och hur en hog sékerhet for denna skall ordnas redan i fred. Utskottet har
vidare inhdmtat att regeringen under hdsten 1996 avser att genom en pro-
position ldmna riksdagen forslag i anledning av Hot- och riskutredningens
forslag. Med hénsyn till dmnets sédrskilda betydelse forordar utskottet
emellertid att riksdagen ger regeringen i uppdrag att organisera ett mer
samlande och samordnande ansvar for IT-sékerhetsfragorna dn for néarva-
rande. I det sammanhanget bor behovet av att koordinera Sveriges med-
verkan i det internationella IT-sdkerhetsarbetet beaktas. Utskottet anser vi-
dare att regeringen bor aterkomma till riksdagen med en utvecklad strategi
pa IT-sékerhetsomradet, dir regeringen preciserar statens ansvar och anger
hur sékerhetsarbetet inordnas i det nationella handlingsprogrammet for IT
samt hur sdkerhetsarbetet bor organiseras. Vad utskottet nu har anfort bor
riksdagen som sin mening ge regeringen till kdnna.

Trafikutskottet delade forsvarsutskottets uppfattning att informationstekniken
har genomgripande effekter pd samhillets sidkerhet och sarbarhet. Enligt
trafikutskottets uppfattning borde dérfor riksdagen som sin mening ge rege-
ringen till kdnna vad forsvarsutskottet i sitt yttrande anfort dels om organisat-
ionen av ett mer samlande och samordnande ansvar for IT-sdkerhetsfrdgorna,
dels om att regeringen bor aterkomma till riksdagen med en utvecklad stra-
tegi pa omradet.

Forsvarsutskottet anslot sig i samband med den sdkerhetspolitiska kontroll-
stationen vdren 1999 till regeringens beddmning om behovet av en samman-
héllen strategi for informationskrigforing och samhillets IT-sékerhet. Utskot-
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tet ansdg att det krdvdes ett samlat grepp om detta nya omrade och att ansva-
ret pd myndighetsnivd méste definieras och ldggas fast. Utskottet patalade
behovet av att komma i gang snabbt med det fortsatta arbetet.

Forsvarsberedningen har vid flera tillfdllen behandlat frigan om hoten mot
informationssékerheten, senast i rapporten Ds 1999:55 Europas sikerhet —
Sveriges forsvar.

I rapporten framhaéller forsvarsberedningen bl.a. foljande:

— Forsvarsberedningen vill avslutningsvis betona att det dr nddvandigt med
ett fortsatt och fordjupat arbete kring fragor som ror skyddet mot informat-
ionsoperationer och IT-sékerhet. Det krdvs ett samlat grepp om detta nya
omréade och ansvaret pd myndighetsnivd maste snarast definieras och lag-
gas fast. Detta &r viktigt inte minst mot bakgrund av att olika myndigheter
1 brist pa styrning agerar sjélvstindigt till f6rfang for mojligheten att fa till
stdnd en samlad 16sning. Fragan om samhéllets sarbarhet i detta hidnseende
ar sikerhetspolitiskt av stor betydelse. Forsvarsberedningen avser darfor
noga f6lja utvecklingen inom detta omrade och hur regeringens arbete
fortskrider.

Regeringen anmaéler i propositionen att frigan om vad samordningsansvaret
bor omfatta, och hur det skall organiseras, behandlas inom ramen for en
utredning om det civila forsvaret och beredskapen mot svéra pafrestningar pa
samhdllet i fred. Regeringen har beslutat om direktiv (dir. 1999:63) for en
sérskild utredare med uppgift att 1dmna forslag till principer for att astad-
komma en forbattrad helhetssyn ndr det giller planeringen for civilt forsvar
och beredskapen mot svéra pafrestningar pa samhéllet i fred.

Utredaren skall bl.a., efter analys av nuvarande ansvars- och roll-
fordelning, foresla hur utformningen av en tvirsektoriell samordning for IT-
sékerhet och skydd mot informationskrigforing bor utformas. Det dr naturligt
att i detta samarbete beakta fradgan om Sveriges medverkan i det internation-
ella arbetet inom omradet.

Regeringen har i de ursprungliga direktiven forutsatt att utredaren skulle
lamna en delrapport senast den 1 april ar 2000 om informationskrigforing
och IT-sdkerhet. Enligt vad utskottet erfarit kommer delrapporten att 1dmnas
under borjan av ar 2001. Tidsutdrékten dr beklaglig. Ddarmed dkar risken for
att den foreliggande bristen pa nationell styrning som nu rader kommer att
leda till en forsvarad samordning 6ver sektorsgranserna.

Forsvarsutskottet delar regeringens uppfattning att ansvaret for informations-
sakerheten dven fortsattningsvis skall ligga hos de myndigheter, foretag och
organisationer som har det normala verksamhetsansvaret. Stillningstagandet
dr — som anfors i motion T29 — okontroversiellt. Informationssékerheten kan
inte betraktas som nagot annat én en normal del av verksamheten. Denna
ordning dr emellertid inte tillricklig. Tvérsektoriella hot kriver tvérsektori-
ella 16sningar. Ansvarsfrdgorna i ett mer nationellt perspektiv méste nu &ntli-
gen klaras ut. Det &r utskottets mening att den utredare som nu arbetar maste
lamna forslag till hur en tvdrsektoriell samordning for IT-sakerhet och skydd
mot informationskrigforing i Sverige bor utformas.

1999/2000:FoUSy



Utskottet erinrar om riksdagens tidigare tillkénnagivande i fragan (bet.
1995/96:TU19). Forsvarsutskottet utgér saledes fran att regeringen snarast
dérefter aterkommer till riksdagen med forslag som redovisar de konkreta
atgdrder — och eventuella forfattningsforslag — som behdvs for ett mer samlat
ansvarstagande for Sveriges informationssédkerhet &n hittills.

Stockholm den 27 april 2000

Pa forsvarsutskottets vignar

Henrik Landerholm

I beslutet har deltagit: Henrik Landerholm (m), Tone Tingsgard (s), Karin
Wegestal (s), Stig Sandstrém (v), Ake Carnerd (kd), Olle Lindstrdm (m),
Rolf Gunnarsson (m), Ola Rask (s), Hakan Juholt (s), Berit Johannesson (v),
Anna Lilliehddk (m), Lars Angstrdom (mp), Erik Arthur Egerviirn (c), Runar
Patriksson (fp), Laila Béck (s), Berndt Skdldestig (s) och Amanda Agestav
(kd).
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