Justitieutskottets betdnkande
2013/14:JuU27

Skarpt straff for dataintrang

Sammanfattning

I betdnkandet behandlar utskottet regeringens proposition 2013/14:92
Skarpt straff for dataintrdng och en féljdmotion som vickts med anledning
av propositionen.

Regeringen foreslar att en bestammelse om grovt dataintrdng infors i
brottsbalken. Straffet foreslas vara fangelse i lagst sex manader och hogst
sex ar. Vid bedémningen av om brottet 4r grovt ska man sarskilt beakta
om gérningen har orsakat allvarlig skada eller avsett ett stort antal uppgif-
ter eller annars varit av sarskilt farlig art. Aven forsok och forberedelse till
grovt dataintrdng ska vara straffbart. Regeringen foreslar aven att bestam-
melsen om dataintrdng inte lingre ska vara subsidiar i forhallande till
straffbestammelserna om brytande av post- eller telehemlighet och intrdng
i forvar.

I propositionen behandlar regeringen &ven genomforandet av EU:s
direktiv om angrepp mot informationssystem. Genom den straffskérpning
som foreslas uppfyller Sverige kraven i direktivet.

Lagandringarna foreslas trada i kraft den 1 juli 2014.

Utskottet foreslar att riksdagen antar regeringens lagforslag och avslar
foljdmotionen. | betdnkandet finns en reservation.
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Utskottets forslag till riksdagsbeslut

1. Skarpt straff for dataintrang
Riksdagen antar regeringens forslag till lag om éndring i brottsbalken.
Dérmed bifaller riksdagen proposition 2013/14:92.

2. Formildrande omstandigheter
Riksdagen avslar motion
2013/14:Jul3 av Maria Ferm m.fl. (MP).
Reservation (MP, SD, V)

Stockholm den 29 april 2014

P4 justitieutskottets vagnar

Morgan Johansson

Foljande ledamoter har deltagit i beslutet: Morgan Johansson (S), Johan
Linander (C), Krister Hammarbergh (M), Ewa Thalén Finné (M), Kerstin
Haglo (S), Anti Avsan (M), Jan R Andersson (M), Elin Lundgren (S),
Johan Pehrson (FP), Anna Wallén (S), Arhe Hamednaca (S), Patrick
Reslow (M), Caroline Szyber (KD), Richard Jomshof (SD), Lena Olsson
(V), Mattias Jonsson (S) och Agneta Borjesson (MP).
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Redogorelse for drendet

Bakgrund

Den 30 september 2010 lade Europeiska kommissionen fram ett forslag
till direktiv om angrepp mot informationssystem och om ersattande av
radets rambeslut 2005/222/RIF. Forslaget byggde i stora delar dels pa det
tidigare rambeslutet, dels pa Europaradets konvention om it-relaterad brotts-
lighet.

Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti
2013 om angrepp mot informationssystem och om erséttande av radets ram-
beslut 2005/222/RIF tradde i kraft den 3 september 2013. Direktivet ska
vara genomfort senast den 4 september 2015.

Arendet och dess beredning

| propositionen foreslar regeringen bl.a. att en bestimmelse om grovt datain-
trang infors i brottsbalken. Regeringen behandlar dven genomforandet av
EU:s direktiv om angrepp mot informationssystem. Genom den straffskérp-
ning som foreslas uppfyller Sverige kraven i direktivet.

Regeringens forslag till riksdagsbeslut finns i bilaga 1. Regeringens lag-
forslag finns i bilaga 2.

Med anledning av propositionen har ett motionsyrkande véckts. Forsla-
get i motionen finns i bilaga 1.
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Utskottets 6vervaganden

Skarpt straff for dataintrang

Utskottets forslag i korthet
Riksdagen antar regeringens lagforslag.

Propositionen

Regeringen anfor i propositionen att dagens samhalle praglas av att anvand-
ningen av informationsteknik genomsyrar i stort sett alla sektorer. Myndig-
heter, foretag och organisationer ar i hég grad beroende av fungerande
informationssystem. Den tekniska utvecklingen innebdr samtidigt att sam-
hallet blir mer sarbart for brottsliga angrepp. Det finns tecken péa att
utvecklingen gar mot allt farligare och mer storskaliga angrepp mot infor-
mationssystem. Det ar angelaget att strafflagstiftningen ar utformad sa att
denna typ av brottslighet kan motas med péaféljder som star i proportion
till brottens allvar.

Malet med Europaparlamentets och radets direktiv 2013/40/EU om
angrepp mot informationssystemet ar att ndrma medlemsstaternas strafflag-
stiftning till varandra nér det galler angrepp mot informationssystem. Direk-
tivet faststaller minimiregler for brottsrekvisit och for paféljder. Syftet &r
ocksa att framja forebyggandet av sddana brott och forbattra samarbetet
mellan rattsliga och andra behdriga myndigheter. Regeringen bedomer att
Sverige genom nu géllande lagstiftning uppfyller direktivets krav med det
undantaget att det kravs en straffskrapning for brottet dataintrang.

Regeringen foreslar i propositionen att straffbestimmelsen om datain-
trang kompletteras med en sarskild straffskala och en egen rubricering for
grovt brott, grovt dataintrang. Straffet ska vara fangelse i lagst sex mana-
der och hogst sex ar. Vid bedémningen av om brottet &r grovt ska man
sérskilt beakta om gdrningen har orsakat allvarlig skada eller avsett ett
stort antal uppgifter eller annars varit av sarskilt farlig art. Det ska vidare
sdrskilt anges att forsok och forberedelse till grovt dataintrng &r straffbart.
Regeringen foreslar dessutom att bestammelsen om dataintrang inte langre
ska vara subsidiar i forhallande till straffoestimmelserna om brytande av
post- eller telehemlighet och intrdng i forvar.

Utskottets stallningstagande

Utskottet konstaterar att den foéreslagna bestdmmelsen om grovt datain-
trdng behovs for att genomfora Europaparlamentets och radets direktiv
2013/40/EU om angrepp mot informationssystem. Utskottet instammer i
regeringens bedomning att de foreslagna lagandringarna medfor att pafolj-
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UTSKOTTETS OVERVAGANDEN

derna stdr mer i proportion till brottens allvar. Lagférslagen i sig har inte
foranlett ndgot motionsyrkande eller ndgra andra invandningar under
utskottsbehandlingen. Utskottet anser att regeringens lagforslag ar andaméls-
enligt utformat och att det bor antas. Utskottet foreslar darfor att riksdagen
antar de lagforslag som lamnas i propositionen.

Formildrande omstandigheter

Utskottets forslag i korthet
Riksdagen avslar ett motionsyrkande om formildrande omsténdig-
heter.

Jamfor reservation (MP, SD, V).

Bakgrund

I 29 kap. 3 § brottsbalken ges exempel pa omstandigheter som, vid sidan
av vad som ar foreskrivet for vissa fall, sdrskilt ska beaktas som formild-
rande vid bedémningen av straffvirdet. Av kapitlets 5 § framgar att rétten
vid straffmatningen, utver vad som foljer av straffvardet, i skalig omfatt-
ning ska ta hansyn till vissa omstandigheter som ar hanforliga till gérnings-
mannens person eller handlande eller till brottet och som verkar i
mildrande riktning.

Motionen

I kommittémotion 2013/14:JuU13 av Maria Ferm m.fl. (MP) begars att
man i lagstiftningen ska ta in en mojlighet att vid bedémningen av straff-
vérdet beakta som en férmildrande omsténdighet att den tilltalade genom
sin garning har pavisat stora eller allvarliga fel i it-system eller andra
system som innehaller kénsliga och viktiga uppgifter. Motionarerna anfor
att det finns situationer dar en person genom en handling kan begé ett
dataintrdng, men dar uppsat att skada har saknats. Géarningsmannens avsikt
har endast varit att visa pa brister i systemet.

Tidigare utskottsbehandling

Utskottet har vid beredningen av motioner fran den allméinna motionstiden
2013 avstyrkt ett yrkande om att det i brottsbalkens bestammelser ska info-
ras en mojlighet att vid bedémningen av straffvardet beakta att den tillta-
lade genom it-relaterade brott har visat pa stora eller allvarliga fel i it-
system eller andra system som innehaller kansliga uppgifter. Utskottet
forklarade att det inte var berett att stélla sig bakom det forslag som fram-
fordes i motionsyrkandet (bet. 2013/14:JuU15 s. 33 f.).
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Utskottets stallningstagande

Utskottet konstaterar att det i 29 kap. brottsbalken finns bestdmmelser som
anger omstandigheter som ratten ska beakta vid straffmatningen. Utskottet
ser inte nagot skal for att stalla sig bakom ett sadant tillkannagivande som
motionarerna begar och vidhéller darmed sin tidigare installning. Utskottet
avstyrker motionsyrkandet.

2013/14:JuU27
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Reservation

Utskottets forslag till riksdagsbeslut och stallningstaganden har foranlett
foljande reservation. | rubriken anges vilken punkt i utskottets forslag till
riksdagsbeslut som behandlas i avsnittet.

Formildrande omstandigheter, punkt 2 (MP, SD, V)
av Richard Jomshof (SD), Lena Olsson (V) och Agneta Borjesson (MP).

Forslag till riksdagsbeslut

Vi anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande
lydelse:

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
reservationen. Darmed bifaller riksdagen motion
2013/14:Jul3 av Maria Ferm m.fl. (MP).

Stallningstagande

Vi anser att hackare som hjalper till med att experimentera med sékerhets-
frdgor och dokumenterar och atgardar dessa fyller en viktig funktion sa
lange de inte gor nagon skada och inte har nagra brottsliga avsikter. Nar
nagon visar pa allvarliga fel och brister i olika it-system for foretag, och
darigenom i vissa fall gor sig skyldig till brott, ar det rimligt att han eller
hon behandlas pd samma sitt som den som sjalv agerar for att minska
effekten av annan brottslig verksamhet eller som vill forhindra att andra
brott begas.

Den som tar sig in i ett it-system och pavisar allvarliga fel och brister
utan att darigenom satta méanniskors liv och hélsa i fara eller genom att
sjalv sprida vidare kéansliga uppgifter, kan goéra sig skyldig till ett brott.
Det ar en sak. Det &r en annan sak att personen darigenom manga ganger
anses gora samhallet, enskilda och foretag en stor tjanst genom att pavisa
sakerhetsbrister. Enligt var uppfattning ska detta ses som en férmildrande
omstandighet och paverka det straff som utmaéts. Vi anser darfor att det i
29 kap. 3 eller 5 § brottsbalken bor tas in en mojlighet att vid beddom-
ningen av straffvardet beakta att den tilltalade genom garningen pdvisat
stora eller allvarliga fel i ett it-system eller i andra system som innehaller
kénsliga och viktiga uppgifter.
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BiLaca 1

Forteckning over behandlade forslag

Propositionen

Proposition 2013/14:92 Skarpt straff for dataintrang:
Riksdagen antar regeringens forslag till lag om &ndring i brottsbalken.

Foljdmotionen

2013/14:Jul3 av Maria Ferm m.fl. (MP):

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i
motionen om att regeringen ska aterkomma med ett lagférslag som inne-
bér att det infors en mojlighet att beakta att den tilltalade genom gér-
ningen pavisat stora eller allvarliga fel i it-system eller andra system som
innehdller kansliga och viktiga uppgifter.
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BiLaca 2

Regeringens lagforslag

2 Forslag till lag om éndring i brottsbalken

Harigenom foreskrivs' att 4 kap. 9 ¢ och 10 §§ brottsbalken ska ha

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

4 kap.
9¢§’

Den som i annat fall dn som
sdgs i 8 och 9 §§ olovligen bereder
sig tillgdng till en uppgift som &r
avsedd for automatiserad
behandling eller olovligen &ndrar,
utplénar, blockerar eller i register
for in en sddan uppgift doms for
dataintrang till boter eller fingelse
i hogst tvd &r. Detsamma giller
den som olovligen genom négon
annan liknande &tgédrd allvarligt
stor eller hindrar anvéindningen av
en sédan uppgift.

For forsok, forberedelse eller
stimpling  till  ménniskorov,
ménniskohandel  eller  olaga
frihetsberévande och for
underlétenhet att avsloja sédant
brott déms till ansvar enligt vad
som sdgs i 23 kap. Detsamma
giller for forsok eller forberedelse
till olaga tvdng som &r grovt eller
till dataintrding som om det
fullbordats inte skulle ha varit att

Den som olovligen bereder sig
tillgdng till en uppgift som &r
avsedd for automatiserad
behandling eller olovligen &ndrar,
utplénar, blockerar eller i register
for in en sé&dan uppgift doms for
dataintrdng till boter eller fingelse
i hogst tvd ar. Detsamma giller
den som olovligen genom négon
annan liknande atgard allvarligt
stor eller hindrar anvidndningen av
en s&dan uppgift.

Ar brottet grovt, doms for grovt
dataintrang till fingelse i ldgst sex
manader och hogst sex ar. Vid
bedomande av om brottet dr grovt
ska det sarskilt beaktas om
gdrningen har orsakat allvarlig
skada eller avsett ett stort antal
uppgifter eller annars varit av
sdrskilt farlig art.

10§’

For forsok, forberedelse eller
stampling  till  ménniskorov,
ménniskohandel eller  olaga
frihetsberévande och for under-
latenhet att avsldja et sddant brott
doms der till ansvar enligt 23 kap.
Detsamma giller for forsok eller
forberedelse till olaga tvdng som
ar grovt, dataintrdng som om det
fullbordats inte skulle ha varit att
anse som ringa, eller grovt

! Jfr Europaparlamentets och ridets direktiv 2013/40/EU av den 12 augusti 2013 om
angrepp mot informationssystem och om ersittande av radets rambeslut 2005/222/RIF
(EUT L 218, 14.8.2013, s. 8-14, Celex 32013L0040).

? Senaste lydelse 2007:213.
? Senaste lydelse 2004:406.
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anse som ringa. dataintrang.

Denna lag tridder i kraft den 1 juli 2014.

Tryck: Elanders, Vallingby 2014 11



