Forsvarsutskottets betdankande
2017/18:FoUl4

Informationsséakerhet for
samhéllsviktiga och digitala tjanster

Sammanfattning

Utskottet stéller sig bakom regeringens forslag till lag om informationssaker-
het for samhallsviktiga och digitala tjdnster samt lag om &ndring i lagen
(2018:000) om informationssékerhet for samhéllsviktiga och digitala tjanster.

| syfte att genomfora EU:s s.k. NIS-direktiv (dvs. direktivet om nét- och
informationssakerhet) i svensk ratt foreslas i propositionen en ny lag som bl.a.
innebér att vissa leverantdrer av samhéllsviktiga och digitala tjanster ska vidta
atgarder till skydd for sakerheten i natverk och informationssystem, att leve-
rantdrerna ska rapportera incidenter som paverkar kontinuiteten i tjansterna
och att den myndighet som regeringen bestdmmer ska utdva tillsyn 6ver att
lagen och foreskrifter som har meddelats i anslutning till den foljs samt ska
kunna besluta om vitesforelaggande och sanktionsavgift mot den som inte fol-
jer lagens bestdmmelser.

Regeringen foreslar att den nya lagen ska trada i kraft den 1 augusti 2018.
Andringen i den nya lagen med anledning av den nya sakerhetsskyddslagen
foreslas trada i kraft den 1 april 2019.

Utskottet anser att riksdagen bor avsla motionsyrkandena.

I betdnkandet finns fyra reservationer (KD, -) och ett sarskilt yttrande
(M, C, L, KD).

Behandlade forslag

Proposition 2017/18:205 Informationssakerhet for samhéllsviktiga och digi-
tala tjanster.

Sju yrkanden i féljdmotioner.
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Utskottets forslag till riksdagsbeslut

1. Ny lag om informationssékerhet for samhallsviktiga och digi-

tala tjanster
Riksdagen antar regeringens forslag till

1. lag om informationssékerhet for samhéllsviktiga och digitala tjans-
ter,

2. lag om &ndring i lagen (2018:000) om informationssakerhet for
samhéllsviktiga och digitala tjénster.

Dérmed bifaller riksdagen proposition 2017/18:205 punkterna 1 och
2.

2. En ny cybersakerhetsmyndighet
Riksdagen avslar motion
2017/18:4139 av Andreas Carlson m.fl. (KD) yrkandena 1-4.
Reservation 1 (KD)

3. It-standardplattformar och en sammanhallen serviceorgani-
sation
Riksdagen avslar motion
2017/18:4141 av Mikael Jansson m.fl. (-) yrkande 1.
Reservation 2 (-)

4.  Mikrosatellitteknik for sékra myndighetsnatverk
Riksdagen avslar motion
2017/18:4141 av Mikael Jansson m.fl. (-) yrkande 2.
Reservation 3 (-)

5.  Sékerhetsklassad information och EU:s institutioner
Riksdagen avslar motion
2017/18:4141 av Mikael Jansson m.fl. (-) yrkande 3.
Reservation 4 (-)



2017/18:FoU14

UTSKOTTETS FORSLAG TILL RIKSDAGSBESLUT

Stockholm den 31 maj 2018

Pa forsvarsutskottets vagnar

Allan Widman

Féljande ledaméter har deltagit i beslutet: Allan Widman (L), Asa Lindestam
(S), Hans Wallmark (M), Peter Jeppsson (S), Alexandra Vélker (S), Mikael
Jansson (-), Jan R Andersson (M), Kent Harstedt (S), Daniel Béckstrom (C),
Anders Schréder (MP), Lotta Olsson (M), Paula Holmqvist (S), Roger
Richtoff (SD), Lotta Johnsson Fornarve (V), Mikael Oscarsson (KD) och
Mattias Ottosson (S).



Redogorelse for drendet

Arendet och dess beredning

I juli 2016 antog Europaparlamentet och radet direktiv (EU) 2016/1148 om
atgarder for en hdg gemensam niva pa sakerhet i natverks- och informations-
system i hela unionen, kallat NI1S-direktivet. Medlemsstaterna skulle enligt di-
rektivet senast den 9 maj 2018 anta och offentliggdra de bestdmmelser i lagar
och andra forfattningar som ar ndédvandiga for att genomfora direktivet. Dessa
bestdammelser skulle enligt direktivet tillampas fr.o.m. den 10 maj 2018.

Regeringen beslutade i mars 2016 att ge en sérskild utredare i uppdrag att
foresld hur NIS-direktivet ska genomforas i svensk ratt. I april 2017 dverlam-
nade utredaren betdnkandet Informationssékerhet for samhéllsviktiga och di-
gitala tjanster (SOU 2017:36).

Betdnkandet har remitterats. Remissyttrandena finns tillgéngliga i Justitie-
departementet (Ju2017/03997/L4).

I den aktuella propositionen féreslas de lagandringar som bedéms vara nod-
vandiga for att genomfora NIS-direktivet i svensk ratt.

Regeringen har begdrt in och i allt vasentligt foljt Lagradets synpunkter in-
for fardigstallandet av propositionen. | forhallande till lagradsremissen har
ocksd en forfattningsteknisk andring och vissa sprakliga och redaktionella
&ndringar gjorts i propositionen.

Tva foljdmotioner har vackts med anledning av propositionen.

Regeringsforetradare fran justitiedepartementet har 16pande informerat ut-
skottet om NIS-direktivets framvaxt, t.ex. da den davarande statssekreteraren
Ann Linde bestkte forsvarsutskottet den 3 december 2015. Statssekreterare
Charlotte Svensson beskrev ansvarsfordelningen och samordningen inom in-
formationssakerhetsomréadet for utskottet den 22 maj 2018.

Bakgrund

Nétverk och informationssystem spelar en allt viktigare roll i samhéllet. Deras
tillforlitlighet och sékerhet ar grundlaggande fér ekonomisk och samhéllelig
verksamhet och for att EU:s inre marknad ska fungera.

Syftet med NIS-direktivet ar att férbattra den inre marknadens funktion ge-
nom att skapa tillit och fortroende och att faststalla atgarder for att uppna en
hog gemensam niva pa sakerhet i nitverk och informationssystem inom EU.
Flera av atgarderna syftar mer specifikt till att sékerstalla kontinuiteten i de
samhéllsviktiga och digitala tjdnster som omfattas av direktivet.

2017/18:FoU14
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REDOGORELSE FOR ARENDET

Propositionens huvudsakliga innehall

I syfte att genomfora NIS-direktivet i svensk ratt foreslar regeringen en ny lag
om informationssékerhet for samhéllsviktiga och digitala tjanster. Den nya la-
gen innebér bl.a. att

- vissa leverantorer av samhallsviktiga och digitala tjanster ska vidta atgar-
der till skydd for sékerheten i natverk och informationssystem

» leverantdrerna ska rapportera incidenter som paverkar kontinuiteten i
tjénsterna

» den myndighet som regeringen bestdimmer ska utéva tillsyn éver att lagen
och foreskrifter som har meddelats i anslutning till den foljs, och den ska
kunna besluta om vitesféreldggande och sanktionsavgift mot den som inte
foljer lagens bestdimmelser.

Regeringen foreslar att den nya lagen ska trada i kraft den 1 augusti 2018.
Andringen i den nya lagen med anledning den nya sakerhetsskyddslagen fore-
slas trada i kraft den 1 april 2019.



Utskottets Overvdaganden

Ny lag om informationssakerhet for samhallsviktiga
och digitala tjanster

Utskottets forslag i korthet

Riksdagen antar regeringens forslag till lag om informationsséker-
het for samhallsviktiga och digitala tjanster samt lag om andring i
lagen (2018:000) om informationssakerhet for samhallsviktiga och
digitala tjanster. Samtliga motionsyrkanden avslas.

Jamfor reservation 1 (KD), 2 (-), 3 () och 4 (-) samt det sérskilda
yttrandet (M, C, L, KD).

Propositionen

| propositionen anger regeringen att NIS-direktivet i huvudsak ska genomféras
genom en ny lag om informationssékerhet for samhéllsviktiga och digitala
tjénster.

Syftet med den nya lagen ar att uppna en hog niva pa sakerheten i natverk
och informationssystem for digitala tjanster samt for samhéllsviktiga tjanster
inom sektorerna energi, transport, bankverksamhet, finansmarknadsinfra-
struktur, halso- och sjukvard, leverans och distribution av dricksvatten samt
digital infrastruktur.

Den nya lagen ska gélla for

* leverantorer av det slag som anges i bilaga 2 till NIS-direktivet och som
tillhandahaller en samhéllsviktig tjanst, under forutséttning att leveranto-
ren &r etablerad i Sverige, att tillhandahallandet av tjansten ar beroende av
natverk och informationssystem och att en incident skulle medfora en be-
tydande storning vid tillhandahallandet av tjansten (leverantorer av sam-
hallsviktiga tjanster)

 juridiska personer som tillhandahaller en tjanst som utgér en internetbase-
rad marknadsplats, internetbaserad sékmotor eller molntjénst och som har
sitt huvudsakliga etableringsstalle i Sverige eller som har utsett en foretra-
dare som ar etablerad hér (leverantérer av digitala tjanster).

Regeringen eller den myndighet som regeringen bestammer ska fa meddela
foreskrifter om vad som avses med en betydande storning vid tillhandahallan-
det av en samhéllsviktig tjanst.

Den nya lagen ska inte gélla for

« vissa leverantorer av elektroniska kommunikationsndt och kommunika-
tionstjanster
» vissa leverantorer av betrodda tjanster

2017/18:FoU14



2017/18:FoU14

UTSKOTTETS OVERVAGANDEN

= leverantorer av digitala tjanster som ar mikroforetag eller sma foretag.

Regeringen anger vidare att den nya lagen inte ska gélla for sakerhetskanslig
verksamhet.

I propositionen anger regeringen bl.a. att om det i en lag eller annan forfatt-
ning finns bestammelser som innehdller krav pa sakerhetsatgarder och inci-
dentrapportering ska de bestdimmelserna galla om verkan av kraven minst mot-
svarar verkan av skyldigheterna enligt den nya lagen.

For leverantorer av digitala tjanster far medlemsstaterna emellertid inte in-
fora ytterligare sékerhets- eller rapporteringskrav, enligt direktivet.

I propositionen anges vidare att medlemsstaterna, for varje sektor som NIS-
direktivet omfattar, ska identifiera de leverantorer av samhéllsviktiga tjanster
som ar etablerade pa deras territorium.

Forteckningen 6ver samhallsviktiga tjanster ska senast den 9 november
2018 och darefter vartannat ar tillhandahallas EU:s kommission som ett led i
kommissionens arbete med att bedéma genomférandet av direktivet. Aven in-
formation om antalet leverantérer som har identifierats i varje sektor och en
uppgift om deras betydelse for sektorn ska inom samma tid lamnas till kom-
missionen.

Regeringen forslar darfor att regeringen eller den myndighet som rege-
ringen bestammer ska f& meddela foreskrifter om vilka tjanster som utgér sam-
hallsviktiga tjanster enligt den nya lagen.

| propositionen foreslds ocksa att leverantorer av samhallsviktiga tjanster
utan drojsmal ska anméla sig till tillsynsmyndigheten. Av en anmalan ska det
framgé om leverantdren tillhandahaller samhallsviktiga tjanster i tva eller flera
medlemsstater inom EU.

Regeringen anger i propositionen att leverantdrer av samhéllsviktiga tjans-
ter ska bedriva ett systematiskt och riskbaserat informationssakerhetsarbete i
frdga om de natverk och informationssystem som de anvénder for att tillhand-
halla samhallsviktiga tjanster.

Dessa leverantorer ska gora en riskanalys som ska ligga till grund for val
av sakerhetsatgarder. | analysen ska det ingd en &tgardsplan. Analysen ska do-
kumenteras och uppdateras érligen.

Leverantorerna ska vidare vidta andamalsenliga och proportionella tek-
niska och organisatoriska atgarder for att hantera risker som hotar sikerheten
i de natverk och informationssystem som de anvéander for att tillhandahalla
samhaéllsviktiga tjanster.

Enligt propositionen ska leverantérer av samhallsviktiga tjanster ocksa
vidta lampliga atgarder for att forebygga och minimera verkningar av inciden-
ter som péaverkar de natverk och informationssystem som de anvander for att
tillhandah&lla samhallsviktiga tjanster. Atgérderna ska syfta till att sakerstélla
kontinuiteten i tjansterna.

Regeringen eller den myndighet som regeringen bestdmmer ska enligt pro-
positionen fa meddela foreskrifter om vad som kravs av leverantérer av sam-
héllsviktiga tjanster for att de ska uppfylla kraven pa sakerhetsatgarder.



UTSKOTTETS OVERVAGANDEN

Leverantdrerna ska enligt regeringens forslag rapportera incidenter som har
en betydande inverkan pa kontinuiteten i den samhallsviktiga tjanst som de
tillhandahaller.

I den nya lagen ska det anges att incidentrapporteringen ska goras till den
myndighet som regeringen bestdmmer. Regeringen bedémer att incidentrap-
porteringen bor goras till den s.k. CSIRT-enheten (Computer Security Incident
Response Team). Rapporteringen ska goéras utan onddigt dréjsmal. Rege-
ringen gor bedémningen att Myndigheten fér samhallsskydd och beredskap
(MSB) som utgangspunkt ska vara denna CSIRT-enhet.

Den myndighet som regeringen bestdmmer ska vara tillsynsmyndighet.
Tillsynsmyndigheten ska utdva tillsyn éver att den nya lagen och féreskrifter
som har meddelats i anslutning till lagen foljs.

Med hansyn sarskilt till de skilda forhallanden som rader inom sektorerna
och att forutsattningarna for en effektiv tillsyn forbattras om tillsynsmyndig-
heten har kunskap om den verksamhet som ar féremal for tillsynen och om
annan narliggande reglering, anser regeringen att utgangspunkten for tillsy-
nens utformning bor vara att det ska finnas en tillsynsmyndighet for varje sek-
tor.

Overtradelser av bestimmelser i den nya lagen bor inte vara straffsanktion-
erade, anger regeringen. Tillsynsmyndigheten ska enligt propositionen fa
meddela de foreldgganden som behdvs for att leveranttrerna ska uppfylla kra-
ven pa utseende av foretridare, vissa sikerhetsétgarder och incidentrapporte-
ring enligt den nya lagen och enligt foreskrifter som har meddelats i anslutning
till lagen. Ett sddant forelaggande ska fa forenas med vite.

En sanktionsavgift ska tas ut av den som underlater att géra en anmalan till
tillsynsmyndigheten, vidta vissa sikerhetsatgérder eller incidentrapportera en-
ligt den nya lagen eller foreskrifter som har meddelats i anslutning till denna,
foreslar regeringen. Regeringen foreslar vidare att sanktionsavgiften ska be-
staémmas till 1agst 5 000 kronor och hégst 10 miljoner kronor.

Regeringen beddmer att bestdmmelser om vilken myndighet som ska vara
nationell kontaktpunkt och vilka uppgifter som den nationella kontaktpunkten
ska ha bor meddelas i forordning. Detsamma géller for de bestdammelser om
vilken myndighet som ska foretrada Sverige i den samarbetsgrupp pa EU-nivé
som inréttats genom NIS-direktivet och de uppgifter som foretradaren ska ha.
Utgangspunkten bor enligt regeringen vara att MSB ska ha rollen som nation-
ell kontaktpunkt.

Regeringen foreslar avslutningsvis att den nya lagen ska trada i kraft den
1 augusti 2018. Andringen i den nya lagen med anledning av den nya séker-
hetsskyddslagen foreslas trada i kraft den 1 april 2019.

Motionerna

Andreas Carlson m.fl. (KD) anfor i motion 2017/18:4139 att den svenska cy-
ber- och informationssékerheten &r i stort behov av forbattring. NIS-direktivet
innebdr att sddana steg har tagits pa EU-niva, och motionarerna ar positiva till
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detta. De delar regeringens uppfattning om att en ny lag krévs for att adekvata
sakerhetsatgarder ska kunna vidtas for att skydda sakerheten i natverk och in-
formationssystem m.m., men de delar daremot inte regeringens hallning att det
ar lampligt att dela upp ansvaret pa flera olika myndigheter. Enligt motion-
&rerna leder det till en fragmentisering av systemet.

Motionarerna framfor darfor att en svensk cybersakerhetsmyndighet bér in-
rattas (yrkande 1), att denna myndighet bor ges tillsynsansvar i fragor som
galler cyber- och informationssakerhet (yrkande 2), att denna myndighet bor
ges ett ansvar att ta fram de foreskrifter som ska styra svenskt cyber- och in-
formationssakerhetsarbete (yrkande 3) och att denna myndighet bor ges ett
operativt ansvar for att implementera dessa foreskrifter (yrkande 4).

I motion 2017/18:4141 anfoér Mikael Jansson m.fl. (-) att Sverige kan vara
mer ambitiost an vad NIS-direktivet ar pa flera omraden. Cyberséakerhet ar ett
svenskt nationellt sakerhetsintresse som dessutom kopplar an till utvecklandet
av ett totalforsvar, menar motiondrerna.

I motionen framfors att staten, genom delar av totalforsvaret, bor tillhanda-
halla it-standardplattformar och en sammanhallen serviceorganisation for
myndigheter med kritiska it-system (yrkande 1), att mojligheterna att anvénda
svensk mikrosatellitteknik for att bygga sdkra myndighetsnatverk bor utredas
(yrkande 2) och att det bor sékerstéllas att sékerhetsklassad information av
betydelse for svensk sékerhet inte automatiskt kommer EU:s institutioner till
handa (yrkande 3).

Utskottets stallningstagande

Da den nationella och internationella digitalisering som sker i dag gér i hog
fart och inte bara for med sig positiva méjligheter valkomnar utskottet det in-
formationssakerhetsarbete som regeringen bedriver, t.ex. genom den nyligen
framtagna nationella strategin for samhallets informations- och cybersékerhet
(skr. 2016/17:213, bet. 2017/18:F6UA4, rskr. 2017/18:142) och den aktuella
propositionen om informationssékerhet for samhallsviktiga och digitala tjans-
ter som motiveras av EU:s NIS-direktiv. Utskottet anser att det &r ndédvéandigt
med samarbete inom EU och internationellt for att frdmja informations- och
cybersékerheten eftersom den digitala utvecklingen &r granslés. Utskottet till-
styrker darfor forslagen fran regeringen pa de skal som anfors i propositionen.

Med anledning av det som fors fram i motion 2017/18:4139 (KD) yrkan-
dena 1-4 vill utskottet lyfta fram vad Forsvarsberedningen understryker i sin
rapport Motstandskraft — Inriktningen av totalférsvaret och utformningen av
det civila forsvaret 2021-2025 (Ds 2017:66), bl.a. med anledning av NIS-di-
rektivet, om vikten av att tillsyn och dvervakning gallande informations- och
cybersékerhet i samtliga civila sektorer samordnas. De intentioner som rege-
ringen uttrycker i propositionen i friga om detta valkomnas darfor av utskottet.

Utskottet vidhaller darmed det man uttryckte i betankande 2017/18:F6U4,
i friga om de motionsyrkanden som dar lades fram om en ny myndighet for
cybersékerhet, ndmligen att arbetet med informationssékerhet i grunden &r ett
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ansvar for hela samhallet och alla aktérer. | enlighet med den vedertagna an-
svarsprincipen bor berdrda akttrer ansvara for att identifiera och méta inform-
ationspaverkan inom sina respektive ansvarsomraden. Utskottet instimmer
med vad regeringen uttryckte i strategin, dvs. att det i ssmmanhanget &r sarskilt
viktigt med samverkan och en gemensam riktning for arbetet pd omradet for
att ingen kan losa sikerhetsutmaningarna ensam. Aven om den enskilda orga-
nisationen ytterst ansvarar for att hantera sin information ar det i dagslaget
enligt utskottet viktigt att forbattra forutsattningarna for att bedriva ett syste-
matiskt och samordnat informationssikerhetsarbete. Att skapa en for &ndama-
let sarskild myndighet bedéms inte som kostnadseffektivt eller andamalsenligt
i dagslaget. Motion 2017/18:4139 (KD) yrkandena 1-4 avstyrks darmed.

Med anledning av motion 2017/18:4141 (-) vidhaller utskottet det man
ocksa uttryckte i betankande 2017/18:F6U4 om att det ar nodvandigt for att
Oka sékerheten i natverk, produkter och system samt for att skapa en saker
infrastruktur for elektronisk kommunikation att bl.a. verka for att elektroniska
kommunikationsnat byggs pa ett sadant sétt att de kan fungera oberoende av
funktioner i andra lander. Aktérer inom allmén ordning, sakerhet, hélsa och
forsvar maste ha tillgang till moderna, sékra och robusta kommunikationslos-
ningar. Utskottet har bl.a. i betdnkande 2017/18:F6U6 ocksa givit stod at re-
geringens intention att verka for ett effektivt cyberforsvar med férmagan att
forebygga, uppticka och hantera cyberangrepp, bade for militar och for civil
verksamhet.

Eftersom regeringen redan tidigare angett att strategin efter behov kommer
att foljas av specifika uppdrag och andra styrande atgarder till berérda myn-
digheter for att de angivna malsattningarna ska kunna nds ser utskottet inte
skal att vidta nagra ytterligare atgarder pa omradet for tillfallet. Yrkandena i
motion 2017/18:4141 (-) om att staten, genom delar av totalférsvaret, bor till-
handahalla it-standardplattformar och en sammanhéllen serviceorganisation
for myndigheter med kritiska it-system (yrkande 1) och om att méjligheterna
att anvanda svensk mikrosatellitteknik for att bygga sakra myndighetsnétverk
bor utredas (yrkande 2) avstyrks dérmed.

Nér det galler motion 2017/18:4141 (-) yrkande 3 vill utskottet avslutnings-
vis uttrycka att det delar regeringens beddmning att befintliga bestammelser i
offentlighets- och sekretesslagen tillgodoser NIS-direktivets krav p& utlam-
nande av uppgifter till andra medlemsstater och till kommissionen. Detsamma
galler for kraven pa skydd av uppgifter som mottagits fran andra medlemssta-
ter.

Utskottet har sdledes inte ndgon annan uppfattning an regeringens, att sek-
retess inte utgor ndgot hinder for informationsutbyte med andra medlemsstater
och kommissionen enligt NIS-direktivet, den nya lagen eller foreskrifter i for-
ordning som meddelats i anslutning till lagen. Nagot behov av ytterligare re-
glering i detta avseende beddms inte finnas. Kommissionen, CSIRT-enheter
och andra relevanta myndigheter har enligt NIS-direktivet en skyldighet att
vid mellanstatligt informationsutbyte bevara informationens konfidentialitet
och att skydda leverantdrers sékerhetsintressen och kommersiella intressen.

2017/18:FoU14
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Innan ett informationsutbyte sker maste det enligt regeringen dock beaktas
att ett utlamnande av uppgifter inte far riskera Sveriges sikerhet. Regeringens
forslag galler enligt 8 § inte for verksamhet som omfattas av krav pa saker-
hetsskydd enligt den nu géllande sékerhetsskyddslagen (1996:627) och inte
heller fér den verksamhet som omfattas av den av riksdagen nyligen antagna
nya sékerhetsskyddslagen som tréder i kraft den 1 april 2019 (prop.
2017/18:89, bet. 2017/18:JuU21, rskr. 2017/18:289). Dessa bégge lagar géller
for den som till ndgon del bedriver verksamhet som &r av betydelse for Sveri-
ges sakerhet.

Harutover kan pépekas att Sverige redan har ingatt ett antal internationella
dverenskommelser om sakerhetsskydd, saval bilaterala som multilaterala, med
andra stater och internationella organisationer, bl.a. med EU.

Mot bakgrund av det anférda forutsatter utskottet att sékerhetsklassad in-
formation inte lamnas ut till EU:s institutioner utan att det forst har provats att
sd lagligen far ske. Motion 2017/18:4141 (-) yrkande 3 avstyrks darmed.
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Reservationer

1. Enny cybersékerhetsmyndighet, punkt 2 (KD)
av Mikael Oscarsson (KD).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 2 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2017/18:4139 av Andreas Carlson m.fl. (KD) yrkandena 1-4.

Stallningstagande

Jag menar att hoten mot den svenska cybersakerheten vid det har laget torde
vara vilbekanta. Attackerna kan begés av kriminella, terrorister eller stater
med en fientlig instdllning gentemot Sverige. NIS-direktivet innebar att vik-
tiga steg har tagits pd EU-niva for att stirka cybersikerheten, och jag delar
regeringens uppfattning om att en ny lag krévs for att adekvata sakerhetséatgar-
der ska kunna vidtas.

Jag menar dock att regeringens forslag ocksa innebér en fragmentering av
det svenska arbetet med cybersakerhet och att denna minskar var formaga att
skydda oss mot de aktuella hoten. Cybersakerhet ar en expertkunskap, och den
behdéver samlas pa en plats. Jag anser darfor att en svensk cybersakerhetsmyn-
dighet bor inrattas, att myndigheten bor ges tillsynsansvar i frdgor som galler
cyber- och informationsséakerhet, att myndigheten bor ges ett ansvar att ta fram
de foreskrifter som ska styra svenskt cyber- och informationssakerhetsarbete
och att myndigheten bor ges ett operativt ansvar for att implementera dessa
foreskrifter. Riksdagen bor stélla sig bakom det som anfors i reservationen och
tillkdnnage detta for regeringen.

2. It-standardplattformar och en sammanhallen
serviceorganisation, punkt 3 (-)

av Mikael Jansson (-).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 3 borde ha foljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillkannager
detta for regeringen.

13
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Dérmed bifaller riksdagen motion
2017/18:4141 av Mikael Jansson m.fl. (-) yrkande 1.

Stallningstagande

Jag anser att Sverige som land kan vara mer ambitiést an vad NIS-direktivet
ar pa flera omraden. Cybersakerhet ar ett svenskt nationellt sakerhetsintresse
som dessutom &r néra forbundet med utvecklandet av ett totalférsvar. | dags-
laget anvander myndigheterna olika it-plattformar och serviceorganisationer.
Det gor att Sverige i ett totalférsvarsperspektiv saknar méjligheten att séker-
stélla en kontroll av myndigheternas it-sékerhet. Jag anser att staten, genom
delar av totalférsvaret, bor tillhandahélla it-standardplattformar och en sam-
manhallen serviceorganisation for myndigheter med kritiska it-system. En
myndighet som bygger it-plattformar och servicemallar at de svenska myndig-
heterna bor ha anstéllda som &r sékerhetsklassade svenska medborgare. Myn-
digheten bor inte utveckla teknik, det gor marknaden, men tekniken bor klas-
sas och anpassas. Riksdagen bor stalla sig bakom det som anfors i reserva-
tionen och tillkdnnage detta for regeringen.

3.  Mikrosatellitteknik for sakra myndighetsnatverk, punkt
4(-)

av Mikael Jansson (-).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 4 borde ha féljande ly-
delse:

Riksdagen staller sig bakom det som anfors i reservationen och tillkdnnager
detta for regeringen.

Déarmed bifaller riksdagen motion
2017/18:4141 av Mikael Jansson m.fl. (-) yrkande 2.

Stallningstagande

Jag anser att mojligheterna att anvdnda svensk mikrosatellitteknik for att
bygga sékra myndighetsnatverk bor utredas da cybersdkerhet ar ett svenskt
nationellt sakerhetsintresse. Jag anser saledes att Sverige som land kan vara
mer ambiti6st 4n vad NIS-direktivet ar pé flera omraden. Kostnadsdelning bor
kunna s6kas med de nordiska landerna. Riksdagen bor stélla sig bakom det
som anfors i reservationen och tillkdnnage detta for regeringen.



RESERVATIONER

4. Sékerhetsklassad information och EU:s institutioner, punkt
5()

av Mikael Jansson (-).

Forslag till riksdagsbeslut

Jag anser att forslaget till riksdagsbeslut under punkt 5 borde ha féljande ly-
delse:

Riksdagen stéller sig bakom det som anfors i reservationen och tillk&nnager
detta for regeringen.

Dérmed bifaller riksdagen motion
2017/18:4141 av Mikael Jansson m.fl. (-) yrkande 3.

Stallningstagande

Cybersdkerhet &r ett svenskt nationellt sékerhetsintresse som dessutom &r nara
forbundet med utvecklandet av ett totalférsvar. Som ett militart alliansfritt land
bor vi inte okritiskt tillhandhalla var sakerhetsklassade information till EU. Jag
anser darfor att det bor sakerstéllas att sdkerhetsklassad information av bety-
delse for svensk sakerhet inte automatiskt kommer EU:s institutioner till
handa. Riksdagen bor stélla sig bakom det som anférs i reservationen och till-
kannage detta for regeringen.

2017/18:FoU14
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Sarskilt yttrande

Ny lag om informationssékerhet for samhallsviktiga och digitala
tjanster, punkt 1 (M, C, L, KD)

Allan Widman (L), Hans Wallmark (M), Jan R Andersson (M), Daniel Back-
strom (C), Lotta Olsson (M) och Mikael Oscarsson (KD) anfor:

Vid regeringens information till utskottet angaende ansvarsfordelningen inom
statsforvaltningen i fraga om informations- och cyberséakerhetsfragor framkom
det att regeringen dvervager olika alternativ for att starka den nationella sam-
ordningen.

Arbetet med informations- och cyberséakerhet har under 1ang tid kritiserats
av bl.a. Riksrevisionen. Det handlar om langsamhet vid implementeringen av
befintliga regler och oklara ansvarsférhallanden. Med NIS-direktivets imple-
mentering tillkommer en rad nya myndigheter som far tillsynsuppgifter pd om-
radet. Alliansen vill darfor understryka vikten av att regeringen snabbt far en
effektiv, nationell samordning pa plats inom informations- och cybersaker-
hetsomradet.



BiLAGcAa 1

Forteckning over behandlade forslag

Propositionen

Proposition 2017/18:205 Informationssékerhet for samhéllsviktiga
och digitala tjénster:

1.

Riksdagen antar regeringens forslag till lag om informationssékerhet
for samhallsviktiga och digitala tjanster.

Riksdagen antar regeringens forslag till lag om &ndring i lagen
(2018:000) om informationsséakerhet for samhallsviktiga och digitala
tjénster.

Foljdmotionerna

2017/18:4139 av Andreas Carlson m.fl. (KD):

1.

Riksdagen stéller sig bakom det som anférs i motionen om att inrétta
en svensk cybersékerhetsmyndighet och tillkdnnager detta for rege-
ringen.

Riksdagen stéller sig bakom det som anfdrs i motionen om att ge denna
myndighet tillsynsansvar i fragor som galler cyber- och informations-
sékerhet och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfors i motionen om att ge denna
myndighet ett ansvar att ta fram de foreskrifter som ska styra svenskt
cyber- och informationssékerhetsarbete och tillkdnnager detta for re-
geringen.

Riksdagen stéller sig bakom det som anférs i motionen om att ge denna
myndighet ett operativt ansvar for att implementera dessa foreskrifter
och tillk&nnager detta for regeringen.

2017/18:4141 av Mikael Jansson m.fl. (-):

1.

Riksdagen staller sig bakom det som anférs i motionen om att staten
genom delar av totalférsvaret bor tillhandahalla it-standardplattformar
och en sammanhallen serviceorganisation for myndigheter med kri-
tiska it-system och tillkdnnager detta for regeringen.

Riksdagen stéller sig bakom det som anfdrs i motionen om att utreda
mojligheterna att anvanda svensk mikrosatellitteknik for att bygga
sékra myndighetsnatverk och tillkdnnager detta for regeringen.
Riksdagen stéller sig bakom det som anfdrs i motionen om att séker-
stalla att sdkerhetsklassad information av betydelse for svensk sékerhet
inte per automatik kommer EU:s institutioner till handa och tillkanna-
ger detta for regeringen.

2017/18:FoU14
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BILAGA 2

Regeringens lagforslag

1 Forslag till lag om informationssékerhet for sam-
héllsviktiga och digitala tjanster

Hérigenom foreskrivs' foljande.

Syftet med lagen

1§ Syftet med denna lag &r att uppnd en hog niva pé sékerheten i nét-
verk och informationssystem for
1. samhéllsviktiga tjénster inom sektorerna
— energi,
— transport,
— bankverksamhet,
— finansmarknadsinfrastruktur,
— hélso- och sjukvérd,
— leverans och distribution av dricksvatten,
— digital infrastruktur, och
2. digitala tjénster.

Uttryck i lagen

2§ Ilagen avses med

1. ndtverk och informationssystem:

a) ett elektroniskt kommunikationsnédt enligt 1 kap. 7 § lagen
(2003:389) om elektronisk kommunikation,

b) en enhet eller en grupp enheter som &r sammankopplade eller hor
samman med varandra, av vilka en eller flera genom ett program utfor
automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, hdmtas eller 6verfors med
sddana hjdlpmedel som omfattas av a och b for att de ska kunna driftas,
anvéndas, skyddas och underhallas,

2. sdkerhet i ndtverk och informationssystem: nitverks och informa-
tionssystems forméga att vid en viss tillforlitlighetsnivd motsta atgérder
som undergréver tillgédngligheten, autenticiteten, riktigheten eller konfi-
dentialiteten hos lagrade, overforda eller behandlade uppgifter eller hos
de besldktade tjanster som erbjuds genom eller &r tillgédngliga via dessa
nétverk och informationssystem,

3. samhdllsviktig tjdnst: en tjanst som &r viktig for att upprétthélla
kritisk samhillelig eller ekonomisk verksamhet,

! Jfr Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgarder for en hog gemensam nivé pa siakerhet i natverks- och informationssystem i hela
unionen, i den ursprungliga lydelsen.
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4. digital tjdnst: en tjanst i den mening som avses i artikel 1.1 b i
Europaparlamentets och réadets direktiv (EU) 2015/1535 av den 9 sep-
tember 2015 om ett informationsforfarande betrédffande tekniska fore-
skrifter och betriffande foreskrifter for informationssamhallets tjanster,
och som utgdr en internetbaserad marknadsplats, internetbaserad sok-
motor eller molntjénst,

5. internetbaserad marknadsplats: en tjéanst som gor det mojligt for
konsumenter eller naringsidkare enligt definitionen i artikel 4.1 a respek-
tive 4.1 b i Europaparlamentets och radets direktiv 2013/11/EU av den
21 maj 2013 om alternativ tvistlosning vid konsumenttvister och om
andring av forordning (EG) nr 2006/2004 och direktiv 2009/22/EG
(direktivet om alternativ tvistlosning) att ingd internetbaserade kopeavtal
eller tjansteavtal med néringsidkare, antingen pa webbplatsen for den
internetbaserade marknadsplatsen eller pa en webbplats som tillhor en
ndringsidkare och dér datatjénster som tillhandahélls av en internet-
baserad marknadsplats anvénds,

6. internetbaserad sokmotor: en tjdnst som gor det mojligt fér anvén-
dare att gora sokningar pé i princip alla webbplatser eller webbplatser pa
ett visst sprék genom en forfragan om vilket &mne som helst i form av ett
nyckelord, en fras eller ndgon annan inmatning, och som returnerar
lankar som innehéller information om det begirda innehallet,

7. molntjdnst: en tjanst som mojliggor tillgéng till en skalbar och elas-
tisk pool av delbara dataresurser,

8. NiS-direktivet. Europaparlamentets och rédets direktiv (EU)
2016/1148 av den 6 juli 2016 om atgérder for en hog gemensam niva pa
sékerhet i ndtverks- och informationssystem i hela unionen,

9. foretrddare: en fysisk eller juridisk person som uttryckligen har ut-
setts att agera for en leverantor och till vilken myndigheter kan vénda sig,
i stillet for till leverantoren, i fragor som giller de skyldigheter som
leverantoren har enligt NIS-direktivet,

10. incident: en hindelse med en faktisk negativ inverkan pd sdker-
heten i nitverk och informationssystem, och

11. risk: en rimligen identifierbar omsténdighet eller hdndelse med en
potentiell negativ inverkan pad sékerheten i nétverk och informations-
system.

Lagens tillimpningsomrade

3§ Lagen giller for

1. leverantorer av det slag som anges i bilaga 2 till NIS-direktivet och
som tillhandahéller en samhéllsviktig tjdnst, under forutsdttning att
leverantdren dr etablerad i Sverige, att tillhandahéllandet av tjénsten &r
beroende av nétverk och informationssystem och att en incident skulle
medfora en betydande storning vid tillhandahdllandet av tjénsten
(leverantorer av samhdllsviktiga tjénster), och

2. juridiska personer som tillhandahller en digital tjédnst och som har
sitt huvudsakliga etableringsstélle i Sverige eller har utsett en foretrddare
som &r etablerad hir (leverantorer av digitala tjénster).

110 § finns en bestimmelse som giller for andra leverantorer.

2017/18:FoU14
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4§ Regeringen eller den myndighet som regeringen bestdmmer far
meddela foreskrifter om vilka tjénster som dr samhillsviktiga tjdnster och
vad som avses med en betydande storning enligt 3 § forsta stycket 1.

Undantag fran lagens tillimpningsomrade

Leverantorer av elektroniska kommunikationstjinster

5§ Lagen giller inte for foretag som tillhandahéller allm&nna kommu-
nikationsnét eller allmént tillgéngliga elektroniska kommunikations-
tjdnster och darfor omfattas av kraven i 5 kap. 6 b och ¢ §§ lagen
(2003:389) om elektronisk kommunikation.

Leverantorer av betrodda tjéinster

6§ Lagen giller inte for leverantdrer av betrodda tjdnster som omfattas
av kraven i artikel 19 i Europaparlamentets och radets férordning (EU) nr
910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda
tjdnster for elektroniska transaktioner pa den inre marknaden och om
upphédvande av direktiv 1999/93/EG.

Leverantorer av digitala tjéinster som ir mikroforetag eller sma
foretag

7§ Lagen giller inte for leverantorer av digitala tjénster som &r mikro-
foretag eller smé foretag enligt definitionen i kommissionens rekommen-
dation 2003/361/EG av den 6 maj 2003 om definitionen av mikroforetag
samt smé& och medelstora foretag.

Sikerhetskinslig verksamhet

8§ Lagen giller inte for verksamhet som omfattas av krav pa sdker-
hetsskydd enligt sékerhetsskyddslagen (1996:627).

Leverantérer som omfattas av krav pa informationssiikerhet i andra
forfattningar

9§ Om det i lag eller annan forfattning finns bestimmelser som inne-
héller krav pd sdkerhetsatgidrder och incidentrapportering ska de be-
stimmelserna gilla om verkan av kraven minst motsvarar verkan av
skyldigheterna enligt denna lag, med beaktande av bestimmelsernas
omfattning samt vilken tillsyn och vilka sanktioner som &r kopplade till
kraven i bestimmelserna.

Utseende av foretridare

10§ En juridisk person som erbjuder digitala tjdnster i Sverige men som
inte har sitt huvudsakliga etableringsstille inom Europeiska unionen och
inte heller har utsett en féretrddare som dr etablerad i en medlemsstat dér
tjédnsterna erbjuds, ska, om inte ndgot undantag frén lagens tillimpnings-
omréde enligt 5-9 §§ ar tillampligt, utse en s&dan foretrédare.
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Siikerhetsatgérder

Skyldigheter for leverantorer av samhiillsviktiga tjéinster

11§ Leverantdrer av samhéllsviktiga tjdnster ska bedriva ett syste-
matiskt och riskbaserat informationssékerhetsarbete avseende nitverk
och informationssystem som de anvénder for att tillhandahalla samhalls-
viktiga tjénster.

12§ Leverantdrer av samhiéllsviktiga tjanster ska gora en riskanalys
som ska ligga till grund for val av sdkerhetsatgérder enligt 13 och 14 §§.
I analysen ska det ingd en atgédrdsplan. Analysen ska dokumenteras och
uppdateras arligen.

13§ Leverantorer av samhillsviktiga tjdnster ska vidta &ndamalsenliga
och proportionella tekniska och organisatoriska &tgérder for att hantera
risker som hotar sdkerheten i ndtverk och informationssystem som de
anvinder for att tillhandahalla samhillsviktiga tjinster. Atgirderna ska
sdkerstélla en niva pa sdkerheten i nétverken och informationssystemen
som &r ldmplig i férhéllande till risken.

14§ Leverantérer av samhillsviktiga tjénster ska vidta lampliga
atgdrder for att forebygga och minimera verkningar av incidenter som
paverkar nidtverk och informationssystem som de anvinder for att till-
handahalla samhallsviktiga tjénster. Atgdrderna ska syfta till att siker-
stdlla kontinuiteten i tjénsterna.

Skyldigheter for leverantorer av digitala tjéinster

15§ Leverantorer av digitala tjdnster ska vidta de tekniska och organi-
satoriska &tgdrder som de anser @ndamalsenliga och proportionella och
som hanterar risker som hotar sékerheten i nétverk och informations-
system som de anvénder ndr de tillhandahaller digitala tjénster inom
Europeiska unionen. Atgirderna ska sikerstilla en nivd pé sikerheten i
ndtverken och informationssystemen som &r lamplig i forhallande till
risken.

16 § Leverantorer av digitala tjanster ska vidta atgérder for att fore-
bygga och minimera verkningar av incidenter som péverkar nétverk och
informationssystem som de anvénder. Skyldigheten giller endast i for-
héllande till verkningar som sddana incidenter har pa digitala tjénster
som leverantdren erbjuder inom Europeiska unionen. Atgdrderna ska
syfta till att sdkerstilla kontinuiteten i tjansterna.

Bemyndigande

17§ Regeringen eller den myndighet som regeringen bestdmmer far
meddela foreskrifter om sikerhetsétgérder enligt 11-16 §§.

2017/18:FoU14
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Incidentrapportering

Rapporteringsskyldighet for leverantorer av samhiillsviktiga tjénster

18§ Leverantorer av samhéllsviktiga tjénster ska utan onddigt drojsmal
rapportera incidenter som har en betydande inverkan pa kontinuiteten i
den samhillsviktiga tjédnst som de tillhandahaller. Rapporteringen ska
goras till den myndighet som regeringen bestammer.

Rapporteringsskyldighet for leverantorer av digitala tjéinster

19§ Leverantorer av digitala tjdnster ska utan onodigt dréjsmal rappor-
tera incidenter som har en avsevird inverkan pé tillhandahallandet av en
digital tjdnst som de erbjuder inom Europeiska unionen. Rapporteringen
ska goras till den myndighet som regeringen bestammer.

Bemyndigande

20§ Regeringen eller den myndighet som regeringen bestimmer féar
meddela foreskrifter om incidentrapportering enligt 18 och 19 §8§.

Tillsyn

Tillsynsmyndighetens uppdrag

21§ Den myndighet som regeringen bestimmer ska vara tillsyns-
myndighet. Tillsynsmyndigheten ska utova tillsyn 6ver att denna lag och
foreskrifter som har meddelats i anslutning till lagen foljs.

22 § Tillsynsétgdrder nér det géller leverantorer av digitala tjdnster far
vidtas endast nar tillsynsmyndigheten har befogad anledning att anta att
en leverantor inte uppfyller kraven i 15, 16 eller 19 §.

Anmilningsskyldighet for leverantorer av samhillsviktiga tjéinster

23§ Leverantorer av samhillsviktiga tjdnster ska utan drojsmél anméla
sig till tillsynsmyndigheten. Av en anmilan ska det framgé om leveran-
toren tillhandahaller en samhillsviktig tjanst i tva eller flera medlems-
stater inom Europeiska unionen.

Tillsynsmyndighetens undersokningsbefogenheter

24§ Den som star under tillsyn ska pé begdran tillhandahalla tillsyns-
myndigheten den information som behdvs for tillsynen.

25§ Tillsynsmyndigheten har i den omfattning det behovs for tillsynen
ritt att fa tilltrdde till omréden, lokaler och andra utrymmen, dock inte
bostdder, som anvénds i verksamhet som omfattas av lagen.

26 § Tillsynsmyndigheten far foreldigga den som stér under tillsyn att
tillhandahalla information och ge tilltrade enligt 24 och 25 §§.
Ett sddant foreldggande far forenas med vite.
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27§ Tillsynsmyndigheten f&r begéra handrickning av Kronofogde-
myndigheten for att genomfora de atgidrder som avses i 24 och 25 §§.
Vid handrickning géller bestimmelserna i utsékningsbalken om
verkstéllighet av forpliktelser som inte avser betalningsskyldighet, av-
hysning eller avldgsnande.

Ingripanden och sanktioner

Atgiirdsforeligganden

28§ Tillsynsmyndigheten far meddela de foreldgganden som behovs
for att leverantorer ska uppfylla kraven pa utseende av foretrddare, sdker-
hetsatgérder och incidentrapportering enligt 10, 12—16, 18 och 19 §§ och
enligt foreskrifter som har meddelats i anslutning till de paragraferna.

Ett sddant foreldggande far forenas med vite.

Sanktionsavgift

29 § Tillsynsmyndigheten ska ta ut en sanktionsavgift av den som
underlater att

1. gora en anmilan till tillsynsmyndigheten enligt 23 § eller enligt
foreskrifter som har meddelats i anslutning till den paragrafen,

2. vidta sdkerhetsatgérder enligt ndgon av 12—-16 §§ eller enligt fore-
skrifter som har meddelats i anslutning till de paragraferna, eller

3. rapportera incidenter enligt 18 eller 19 § eller enligt foreskrifter som
har meddelats i anslutning till de paragraferna.

30§ En sanktionsavgift ska bestimmas till 1dgst 5 000 kronor och hogst
10 000 000 kronor.

31§ Nir sanktionsavgiftens storlek bestdms ska sérskild hinsyn tas till
den skada eller risk for skada som uppstétt till foljd av dvertradelsen, om
leverantoren tidigare har begétt en Overtrddelse och de kostnader som
leverantoren har undvikit till f61jd av 6vertrédelsen.

32§ En sanktionsavgift far efterges helt eller delvis om 6vertrddelsen &r
ringa eller urséktlig eller om det annars med hénsyn till omstdndig-
heterna skulle vara oskaligt att ta ut avgiften.

33§ En sanktionsavgift far inte beslutas om Overtrddelsen omfattas av
ett foreldggande om vite och overtrddelsen ligger till grund for en an-
sokan om utdomande av vitet.

34§ En sanktionsavgift far endast beslutas om den som avgiften ska tas
ut av har fatt tillfille att yttra sig inom tva r frén det att 6vertrddelsen
dgde rum.

Ett beslut om sanktionsavgift ska delges.
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35§ En sanktionsavgift ska betalas till tillsynsmyndigheten inom 30
dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft eller
inom den ldngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges i forsta
stycket, ska myndigheten 1&dmna den obetalda avgiften for indrivning.
Bestimmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m. Vid indrivning far verkstillighet ske enligt
utsokningsbalken.

En sanktionsavgift tillfaller staten.

36§ En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstillts inom fem &r fran det att beslutet fick laga
kraft.

Foreskrifter om verkstillighet

37§ Regeringen eller den myndighet som regeringen bestimmer kan
med stéd av 8 kap. 7 § regeringsformen meddela foreskrifter om verk-
stdllighet av denna lag.

Foérordnande om att beslut ska giilla omedelbart

38§ Tillsynsmyndigheten far bestimma att ett beslut om foreldggande
enligt denna lag ska gélla omedelbart.

Overklagande

39§ Tillsynsmyndighetens beslut enligt denna lag far overklagas till
allmin forvaltningsdomstol. Nar ett sadant beslut 6verklagas é&r tillsyns-
myndigheten motpart i domstolen.

Provningstillstdnd krévs vid 6verklagande till kammarritten.

Denna lag trdder i kraft den 1 augusti 2018.
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2 Forslag till lag om andring i lagen (2018:000) om
informationssékerhet for samhallsviktiga och digitala
tjanster

Harigenom foreskrivs att 8 § lagen (2018:000) om informations-
sdkerhet for samhillsviktiga och digitala tjdnster ska ha féljande lydelse.

Lydelse enligt SF'S 2018:000 Foreslagen lydelse

8§

Lagen giller inte for verksamhet Lagen giller inte for verksamhet
som omfattas av krav pa sdker- som omfattas av sékerhetsskydds-
hetsskydd enligt sékerhetsskydds- lagen (2018:000).
lagen (1996:627).

Denna lag trader i kraft den 1 april 2019.

Tryck: Elanders Sverige AB, Véllingby 2018
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