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Utkast till Europaparlamentets och radets direktiv om lagring av uppgifter som
behandlats i samband med tillhandahdllande av allmint tillgdngliga

elektroniska kommunikationstjdnster och om éndrig av direktiv 2002/58/EG.

Sammanfattning

Efter bombattentaten i Madrid den 25 mars 2004 fick rddet i uppdrag av
Europeiska radet att undersoka ”forslag for att faststélla regler for lagring av
trafikuppgifter frén kommunikation hos tjinsteoperatorer”. Ett sddant forslag
till rambeslut presenterades senare under 2004 av fyra medlemsstater
gemensamt (Sverige, Frankrike, Foérenade kungariket och Irland; se
faktapromemoria 2004/05:PFM23). Kommissionen anser emellertid att
korrekt réttslig grund for en réttsakt om lagring av trafikdata ar artikel 95 i
EG-fordraget och har darfor i september 2005 presenterat aktuellt forslag till
direktiv. Forslaget ar avsett att harmonisera en skyldighet for leverantorer av
allmént tillgédngliga elektroniska kommunikationstjdnster eller allminna
kommunikationsndt att lagra vissa trafikuppgifter, sa att behdoriga
myndigheter i medlemsstaterna kan fa tillgang till dessa for att forebygga,
utreda, avsloja och é&tala allvarliga brott sdsom terrorism och organiserad
brottslighet. Forslaget till direktiv har, med vissa undantag, likheter med
innehallet i det utkast till rambeslut som forelag vid tidpunkten for
framldggandet av direktivet. Till de viktigare skillnaderna hor bl.a. att
direktivet innebdar en absolut harmonisering av lagringskravet och
lagringstiderna, vilket innebér att medlemsstaterna inte kan gé ldngre i sin
nationella lagstiftning, och att lagringstiderna &r olika for olika delar av
lagringskravet (1 ar for fast och mobil telefoni samt 6 ménader for
Internetatkomst, e-post och IP-telefoni). Dessutom regleras kostnadsfragan i
direktivet pé sé sitt att medlemsstaterna maste ersétta leverantorerna for alla
kostnader som uppkommer till foljd av direktivet.

Sverige har varit padrivande for en rittsakt pA EU-niva som innehaller en
skyldighet for operatdrer att lagra trafikuppgifter.



1 Forslaget

Bakgrund

Trafikuppgifter har stor betydelse i brottsutredningar och med hénsyn till den
tekniska utvecklingen och den 6kade anvindningen av elektroniska tjénster
kommer dessa uppgifter att f4 allt stdrre betydelse. Mot bakgrund av att
operatdrerna ser ett allt mindre behov av att lagra trafikuppgifter for den
egna verksamheten (t.ex. fakturering) och dirfor &r skyldiga att radera
uppgifterna enligt direktiv 2002/58/EG (direktivet om integritet och
elektronisk kommunikation) har kommissionen, i likhet med de fyra
medlemsstaterna som tog initiativ till rambeslutet, ansett det angeldget att
snarast anta enhetliga EU-bestdmmelser pa detta omrade. Kommissionen har
dock ansett att korrekt réttslig grund for en réttsakt ar artikel 95 i EG-
fordraget, eftersom rittsakten kommer att inverka pé& gemenskapens
regelverk i enlighet med direktivet om integritet och elektronisk
kommunikation och direktiv 95/46/EG (dataskyddsdirektivet), vilka har
forsta pelaren som rittslig grund. Gemenskapens behorighet paverkas enligt
kommissionen av harmoniseringen av de uppgifter som operatérerna skall
bevara under en viss period samt av faststdllandet av periodens langd.
Kommissionen har gjort en konsekvensanalys av forslaget (se annexet till
forslaget till direktiv).

I direktivet om integritet och elektronisk kommunikation stadgas som
huvudregel att trafikuppgifter om abonnenter och anvdndare som behandlas
och lagras av den som levererar ett allmidnt kommunikationsnét eller en
allméint tillgdnglig elektronisk kommunikationstjdnst skall utpldnas eller
avidentifieras ndr de inte ldngre behovs for sitt syfte att overfora
kommunikationen. Det finns ndgra undantag fran denna huvudregel, t.ex. far
operatorer lagra data som de behover i faktureringssyfte. 1 direktivet ges
dven en mojlighet till undantag fran huvudregeln i syfte att forebygga,
undersoka, avsloja och étala for brott. Detta méste i sa fall foreskrivas i lag
och vara nédvindigt, 1ampligt och proportionellt i ett demokratiskt samhalle i
forhallande till syftet. EU:s medlemsstater har i olika man valt att anvénda
sig av mojligheten att lagstifta om obligatorisk lagring av trafikuppgifter for
brottsbekdmpningsdndamal. 1 vissa medlemsstater finns darfor krav pa
lagring under en viss period, medan sadant krav saknas i andra
medlemsstater, sdsom i Sverige.

Allmiént om forslaget
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Kommissionen anser att skillnaderna 1 de réttsliga och tekniska
bestdmmelserna i medlemsstaterna avseende lagring av trafikuppgifter utgor
hinder for den inre marknaden for elektronisk kommunikation, eftersom
operatorer stills infor mycket olika krav avseende typen av uppgifter som
skall lagras och villkoren for detta. Bestimmelserna pé detta omrdde bor
dérfor harmoniseras ytterligare i enlighet med artikel 14 i EG-fordraget.

Kommissionen har enligt forslaget beaktat subsidiaritetsprincipen och
proportionalitetsprincipen. Harmonisering av tiden for lagring av
trafikuppgifter dr enligt kommissionen inget som medlemsstaterna sjélva kan
astadkomma, utan endast insatser pd EU-nivd kan sdkerstdlla att
trafikuppgifter lagras inom hela EU och att de gors tillgéngliga for de
brottsbekdmpande myndigheterna. Principen om  kostnadsersittning
(forslaget innehéller en sddan bestimmelse) gér det mojligt att skapa lika
forutsdttningar ~ for  operatorerna pd den  inre  marknaden.
Dataskyddslagstiftningen kommer att gilla for de lagrade uppgifterna, medan
inverkan pd personers grundldggande fri- och rattigheter och operatdrernas
ekonomi begrinsas genom att det endast ar vissa typer av uppgifter som skall
lagras.

1.1 Innehall

Forslaget har 15 artiklar samt en bilaga med angivande av de trafikuppgifter
som skall lagras.

Syftet med direktivet (artikel 1) dr att harmonisera medlemsstaternas
bestimmelser om skyldigheten for leverantdrer av allmint tillgédngliga
elektroniska kommunikationstjanster eller allmdnna kommunikationsnét att
behandla och lagra uppgifter s att dessa finns tillgédngliga for forebyggande,
utredning, avslojande och é&tal av allvarliga brott sdsom terrorism och
organiserad brottslighet. Forslaget géller trafik- och lokaliseringsuppgifter
for savil fysiska som juridiska personer och de uppgifter som behovs for att
kunna identifiera abonnenten och den registrerade anvéndaren.
Lagringskravet omfattar inte innehéllet i kommunikationen.

De definitioner som finns i dataskyddsdirektivet, direktiv 2002/21/EG
(direktivet om elektronisk kommunikation) och direktivet om integritet och
elektronisk kommunikation skall gilla &dven for detta direktiv. Vidare
definieras begreppen “uppgifter” och “anvindare”.

En medlemsstat skall sdkerstélla lagring av trafikuppgifter som genereras
eller behandlas av ovan ndmnda leverantdrer inom dess territorium samt
sékerstdlla att uppgifterna endast far goras tillgédngliga for behdoriga

2005/06:FPM41



nationella myndigheter i sirskilda fall och i enlighet med nationell  2005/06:FPM41
lagstiftning, samt med ovan ndmnt syfte (artikel 3).

Lagringskravet syftar till att sidkerstdlla uppgifter som &r nddvéndiga for att
spara och identifiera

- en kommunikationskalla,

- slutmalet for en kommunikation,

- datum, tidpunkt och varaktighet fér en kommunikation,
- typen av kommunikation,

- den utrustning som har anvidnts (eller tros ha anvénts) for
kommunikationen, samt

- var mobil kommunikationsutrustning ar belagen.

De typer av uppgifter som skall lagras specificeras i en bilaga till forslaget.
Bilagan anger for varje kategori av uppgift en uppdelning i 1) fast telefoni, 2)
mobil telefoni samt 3) Internetitkomst, Internetbaserad e-post och
Internettelefoni (artikel 4 samt bilagan). Bilagan skall regelbundet ses Gver
och kommissionen skall i detta arbete bitrddas av en kommitté (artiklarna 5
och 6).

Tiden for hur linge uppgifterna skall lagras varierar beroende pa vilken typ
av uppgift det dr fraga om (artikel 7). Uppgifter som ror fast och mobil
telefoni skall lagras under ett ar fran det datum kommunikationen dgde rum,
medan uppgifter som géller Internetkommunikation skall lagras under 6
ménader. Bada tiderna &r s.k. fasta tider, dvs. utan mojlighet att ga under
eller Over dessa. Medlemsstaterna skall sékerstéilla att de behoriga
myndigheterna fér tillgang till uppgifterna och annan ndédvindig relaterad
information utan dréjsmal ndr de begir det (artikel 8). Vidare skall
medlemsstaterna sékerstilla att kommissionen varje ar féar statistik om 1) de
fall dar uppgifter har skickats till behoriga myndigheter, 2) hur gamla
uppgifterna var, samt 3) de fall dir en begdran om utfdende av uppgifterna
inte kunde tillgodoses. Statistiken skall inte omfatta personuppgifter (artikel
9). Slutligen skall medlemsstaterna sdkerstélla att leverantdrerna ersitts for
de kostnader som de kan visa att de har haft till foljd av lagringskravet enligt
direktivet (artikel 10).

Direktivet skall genomféras inom 15 maénader fran det att det har antagits
(artikel 13) och inom 3 &r efter inforlivandet i nationell lagstiftning skall
kommissionen till Europaparlamentet och rddet dversdnda en utvédrdering av
tillimpningen av direktivet. Utvdrderingen skall beréra direktivets inverkan
pa de ekonomiska aktdérerna och konsumenterna samt beakta ovan ndmnda
statistik, allt i syfte att avgdra om det dr nddviandigt att dndra direktivet,
sarskilt lagringstiderna. Kommissionen skall i sin utvdrdering beakta
synpunkter frdn medlemsstaterna och den s.k. artikel 29-kommittén (artikel
12). Rambeslutet trader i kraft den tjugonde dagen efter dess publicering i
Europeiska unionens officiella tidning (artikel 14).



Slutligen anges att artikel 15 punkten 1 i direktivet om integritet och
elektronisk kommunikation inte skall gdlla for lagring av uppgifter som sker
enligt nu aktuellt direktiv, varfor en ny punkt la skall inforas i artikel 15 i
ndmnda direktiv (artikel 11), och att nu aktuellt direktiv riktar sig till
medlemsstaterna (artikel 15).

1.2 Gillande svenska regler och forslagets effekt pa dessa

Enligt lagen (2003:389) om elektronisk kommunikation skall trafikuppgifter
omedelbart raderas ndr kommunikationen har avslutats om inte uppgifterna
behovs for operatorernas fakturering eller for att avslgja obehorig
anvindning av niten. I svensk lagstiftning uppstills alltsa inga krav pé att
operatorer skall lagra trafikuppgifter for brottsbekdmpningsidndamél. Om
emellertid trafikuppgifter finns tillgdngliga hos operatdrerna har polisen en
ratt att fa tillgang till uppgifterna enligt de forutsdttningar som anges i 27
kap. 19 § rittegangsbalken eller 6 kap. 22 § lagen om elektronisk
kommunikation.

27 kap. 19 § rittegangsbalken innehaller regler om hemlig teledvervakning
och innebér bl.a. att uppgifter i hemlighet himtas in om telemeddelanden
som befordras eller har befordrats till eller fran en viss teleadress. Hemlig
teledvervakning far anvindas vid férundersokning angéende brott for vilket
inte dr foreskrivet lindrigare straff dn fiangelse i 6 méanader, samt for brottet
dataintrang, barnpornografibrott som inte ar ringa, narkotikabrott och
narkotikasmuggling eller forsok, forberedelse eller stampling till sddana
brott. Beslut om hemlig teledvervakning fattas av domstol pa ansdkan av
aklagare.

6 kap. 22 § lagen om elektronisk kommunikation anger i punkten 2 att
operatdren skall pd begdran av aklagarmyndighet, polismyndighet eller
nagon annan myndighet som skall ingripa mot ett brott for vilket fangelse &r
foreskrivet och som enligt myndigheten kan foranleda annan paféljd an
boter, ldmna ut uppgift om abonnemang och enligt punkten 3 ldmna ut annan
uppgift som anger ett sérskilt elektroniskt meddelande om det géller ett brott
som inte foreskriver lindrigare straff &n fangelse i 2 ar.

Direktivet innebidr att Sverige méaste infora en obligatorisk lagring av vissa
trafikuppgifter for brottsbekdmpningsidndamal under viss bestdmd tid vilket
medfor dndringar i lag.

1.3  Budgetdra konsekvenser
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Det ar svart att i dagsldget overblicka de budgetira konsekvenserna av
direktivet. For nédrvarande bekostar operatdrerna sjdlva lagringen av
trafikuppgifter som sker for den egna verksamhetens behov medan polisen i
de flesta fall betalar operatdrerna for att fa tillgang till uppgifterna. De
ersédttningar som operatdrerna begir idag varierar kraftigt och kan uppga till
stora summor for en enda trafikuppgift. Direktivet foresldr att
medlemsstaterna skall ersétta operatérerna for de kostnader som dessa kan
visa beror pé lagringsskyldigheten enligt direktivet. Det star dirfor klart att
forslaget till direktiv medfor ekonomiska konsekvenser f6r medlemsstaterna
(se nedan om svensk stdndpunkt). Vid ett eventuellt genomférande av
direktivet fir stillning tas till hur kostnaderna skall fordelas. I den mén
kostnaderna for myndigheterna Okar, skall dessa finansieras inom
myndigheternas befintliga anslag.

2 Standpunkter

2.1 Svensk stdndpunkt

Sverige stodjer att en rittsakt pd EU-niva innehéller en skyldighet for
operatorer att lagra trafikuppgifter. Den prioriterade fragan for Sverige ar att
na en overenskommelse med den mélséttningen i enlighet med uttalandet av
Europeiska radet i mars 2005 efter attentatet i Madrid och i dess uttalande i
juli 2005 efter attentatet i London. Sverige har varit padrivande i fragan, bl.a.
genom att vara medforslagsstéllare till det forslag till rambeslut som lades
fram efter hdndelsen i Madrid och som i stort hann férhandlas fardigt innan
kommissionen lade fram sitt forslag till direktiv. Innehallet i detta utkast till
rambeslut har paverkat innehallet i kommissionens forslag till direktiv.

Forhandlingar om direktivet har pagatt i radsstrukturen sedan hosten 2005
och dr i det ndrmaste slutforda. Vid Radets for rittsliga och inrikes fragor
mote den 1-2 december 2005 tog ministrarna stdllning till ett
kompromissforslag fran ordférandeskapet gillande ett antal dndringsforslag
till kommissionens direktiv. Bl.a. diskuterades &andringsforslag géillande
lagringskravets omfattning och lagringstiderna samt mojligheten att ga
langre i den nationella lagstiftningen, en eventuell reglering av tillgangen till
trafikuppgifterna, avldimnande av statistik och genomforandefragor. Nér det
géllde kostnadsfrdgan var utgangspunkten, som Sverige stodjer, att det maste
vara upp till varje medlemsstat att avgéra hur och i vilken omfattning
operatdrerna skall ersittas for uppkomna kostnader. Vid métet uppnaddes en
politisk Overenskommelse om vissa dndringar i utkastet till direktiv och
dessa #ndringsforslag forelades Europaparlamentet for stillningstagande.
Europaparlamentet godtog forslagen till 4ndringar i plenum den 14 december
2005. Radets malsdttning att uppnd en Overenskommelse med
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Europaparlamentet tycks darfor bli uppfyllt genom att direktivet kan antas
vid kommande ministerrddsmote under borjan av 2006.

2.2 Medlemsstaternas stdndpunkter

Vid behandling inom rédet har framkommit att medlemsstaterna dverlag &r
positiva till en EU-reglering av lagring av trafikuppgifter men att flera
medlemsstater har varit tvekande till om detta skall ske i ett direktiv eller i ett
rambeslut. Vidare har diskussionerna rort vilken typ av uppgifter som skall
lagras, vilka tider for lagringen som skall gélla, om kostnadsfrigan skall
regleras samt om det skall vara friga om en s.k. minimiharmonisering eller
maximiharmonisering av lagringskravet och lagringstiderna.

2.3 Institutionernas stdndpunkter

Europaparlamentet godtog den 14 december 2005 de kompromissforslag
som medlemsstaterna hade kommit dverens om vid Rédet for réttsliga och
inrikes frdgor den 1-2 december 2005. Kommissionens kollegium skall
godkdnna kompromissen, och dérefter aterstar en del administrativa atgérder
inom radsstrukturen innan radet kan rosta for ett antagande av en réttsakt
inom EU som giller lagring av trafikuppgifter. Mycket tyder péd att ett
antagande kan ske i borjan av 2006.

2.4  Remissinstansernas standpunkter

Nagon formell remissbehandling av det foreslagna direktivet har inte skett
nationellt. Information om stéllningstaganden fran olika intressenter har dock
inkommit till Justitiedepartementet.

Polisen har under flera &r sdvél nationellt som internationellt betonat vikten
av tillgang till trafikuppgifter i brottsutredningar. Det har dven framhallits att
mojligheten att utreda de brott som harmoniserats med anledning av
rambeslutet om angrepp mot informationssystem &r avhingig tillgangen till
trafikuppgifter.

Artikel 29-kommittén &r inrdttad inom EU for att ge rad i fragor om skyddet
av den personliga integriteten vid elektronisk kommunikation och bestar av
representanter fran medlemsstaternas dataskyddsmyndigheter. Kommittén
har vid tidigare tillfillen kommenterat lagring av trafikuppgifter. Kommittén
har granskat foreliggande forslag till direktiv och publicerat ett yttrande den
21 oktober 2005, vari ett flertal begransningar foreslas.

Kommissionen har vid flera tillfillen anordnat mdten dar flera stora
operatdrer varit representerade. Bl.a. har vid dessa mdten framkommit att
dessa oroar sig over tillkommande kostnader i samband med obligatorisk
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lagring. Polisens behov av lagrade trafikuppgifter och effektiviteten av sddan
lagring har ocksé ifrdgasatts. Operatorerna har ansett att staten bor sta for
tillkommande kostnader for att kunna lagra och forse polisen med
trafikuppgifter, eftersom brottsbekdmpning dr en statlig angeldgenhet och
kostnaderna bor synliggoras och béras av den som efterfragar atgirderna.
Lagringskravet riskerar annars att hdmma marknadens utveckling och hota
foretagens globala konkurrenskraft. Frdgan om skyddet av den personliga
integriteten dr ocksd viktig ur ett foretagsperspektiv dd frigan om hur
trafikuppgifter hanteras pdverkar kundernas tillit till operatdrerna.

3 Ovrigt

3.1  Fortsatt behandling av drendet

Forhandlingar har forts i rddsstrukturen och &r i det ndrmaste avklarade.
Rédet avvaktar nu ett antal atgdrder som maste foretas innan man kan rosta
for ett antagande av ett direktiv gillande lagring av trafikuppgifter.

Om de forvantade atgdrderna gors enligt plan kommer direktivet att kunna
antas under véaren 2006.

3.2 Riittslig grund och beslutsforfarande

Artikel 95 1 EG-fordraget &r rittslig grund. Radet fattar beslut med
kvalificerad majoritet och Europaparlamentet d4r medbeslutande enligt artikel
251 i EG-fordraget.

3.3 Fackuttryck/termer
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