SVERIGES hddtdd

RIKSDAG bd
Riksdagsforvaltningens
forfattningssamling
Riksdagsstyrelsens foreskrift RFS 2022:2
om dndring i riksdagsstyrelsens Utkom frdn trycket
foreskrift (RFS 2019:1) om séikerhet den 20 juni 2022

och sikerhetsskydd i riksdagen,
Riksdagsforvaltningen och
partikanslierna;

utfdrdad den 16 juni 2022.

Riksdagsstyrelsen foreskriver med stod av 7 § 5 lagen (2011:745) med
instruktion for Riksdagsforvaltningen i friga om riksdagsstyrelsens foreskrift
(RFS 2019:1) om sikerhet och sikerhetsskydd i riksdagen,
Riksdagsforvaltningen och partikanslierna

dels att 4 och 10 kap. ska upphora att gilla,

dels att nuvarande 3 kap. 4 och 5 §§ ska betecknas 3 kap. 7 och 8 §§,

dels att 3 kap. 1 och 2 §§, 6 kap. 14 §, 8 kap. 2, 3 och 9 §§, 9 kap. 1-3 §§,
12 kap. 2 §, 13 kap. 2 § och rubriken narmast fore 3 kap. 1 § ska ha foljande
lydelse,

dels att det ska inforas tre nya kapitel, 4, 4 a och 10 kap., nio nya
paragrafer, 1 kap. 4 §, 3 kap. 4-6 och 9 §§, 5 kap. 2-5 §§ och niarmast fore
1 kap. 4 §, 3 kap. 4-6 och 9 §§, 5 kap. 4 och 5 §§ nya rubriker av foljande
lydelse,

dels att det nidrmast fore 3 kap. 8 § ska inforas en ny rubrik som ska lyda
”Skadebeddmning”.

1 kap.

Foretrade for bestimmelser i vissa internationella
overenskommelser

4§ Omdetien overenskommelse som avses i 10 kap. 1 eller 2 §
regeringsformen som ror ett visst internationellt samarbete forekommer
bestimmelser om sikerhetsskydd som avviker fran dessa foreskrifter, ska
bestammelserna i 6verenskommelsen ha foretrdde, under forutsittning att de
inte strider mot en bestimmelse i lag eller f6rordning.
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3 kap.

Behorighet att medverka i sikerhetskiinslig verksamhet

1§ Behorig att fa del av sékerhetsskyddsklassificerade uppgifter eller
tillgang till sékerhetskinslig verksamhet i 6vrigt &r, om inte nagot annat
foljer av bestdimmelser i lag, endast den som

1. har bedomts pélitlig fran sékerhetssynpunkt,

2. har tillrdckliga kunskaper om sikerhetsskydd, och

3. behover uppgifterna eller annan tillgang till verksamheten for att kunna
utfora sitt arbete eller pa annat sitt medverka i den sidkerhetskinsliga
verksamheten.

2§ Den som tillats ta del av sikerhetsskyddsklassificerade uppgifter ska
upplysas om rickvidden och innebdrden av den sekretess och tystnadsplikt
som foljer av regeringsformen, riksdagsordningen, offentlighets- och
sekretesslagen (2009:400), lagen (2019:109) om sikerhetsskydd i riksdagen
och dess myndigheter respektive sidkerhetsskyddslagen (2018:585).

| Sékerhetsskyddsanalys

4§ Sikerhetsskyddsanalysen ska identifiera vilka sidkerhetsskydds-
klassificerade uppgifter och vilken sikerhetskinslig verksamhet i 6vrigt som
finns i verksamheten samt vilka hot och sarbarheter som finns kopplade till
dessa skyddsvirden. Sikerhetsskyddsanalysen ska dven innehalla en
bedomning av vilka sidkerhetsskyddsétgirder som dr nodvindiga.

Analysen ska uppdateras vid behov.

| Sékerhetsskyddsplan

5§ Nar sidkerhetsskyddsanalysen ér faststédlld ska Riksdagsforvaltningen
uppritta en sidkerhetsskyddsplan. Planen ska redogora for hur behovet av
sikerhetsskyddsatgirder som identifierats i sdkerhetsskyddsanalysen
omhindertas. Det ska vidare framga nér atgédrderna ska vidtas och vilken
funktion som ansvarar for dem.

| Sérskild sikerhetsskyddsbedomning

6§ Av 18 §lagen (2019:109) om sikerhetsskydd i riksdagen och dess
myndigheter foljer att Riksdagsforvaltningen infor vissa forfaranden ska gora
en sarskild sidkerhetsskyddsbedomning.

Den sirskilda sékerhetsskyddsbedomningen ska beskriva

1. vilka skyddsvirden som kan komma att paverkas av forfarandet och pa
vilket sitt,

2. vilka sékerhetshot som foreligger mot de paverkade skyddsvérdena och
den sidkerhetskénsliga verksamheten i stort,




3. vilka sarbarheter som foreligger for de paverkade skyddsvirdena och
den sikerhetskénsliga verksamheten i stort samt hur sarbarheterna paverkas
av forfarandet, och

4. vilka sikerhetsskyddsatgidrder som dr nddvindiga som en foljd av
forfarandet.

I4 akap. 5 § finns ytterligare bestimmelser om sérskild sdkerhetsskydds-
bedomning infor driftsédttning av informationssystem.

En sarskild sikerhetsskyddsbedomning ska godkédnnas av sikerhets-
skyddschefen eller den som han eller hon bestimmer.

Anmiilan vid sikerhetshotande hindelser och sikerhetshotande
verksamhet

9§ Med sikerhetshotande hiandelser och sidkerhetshotande verksamhet
enligt 3 § lagen (2019:109) om sékerhetsskydd i riksdagen och dess
myndigheter avses att

1. det finns skdl att anta att en sdkerhetsskyddsklassificerad uppgift i
sikerhetsskyddsklassen konfidentiell eller hogre otillatet har rojts,

2. det intriffat en it-incident i ett informationssystem som Riksdags-
forvaltningen &r ansvarig for och som har betydelse for sékerhetskinslig
verksamhet och dir incidenten allvarligt kan paverka sikerheten i systemet,
eller

3. Riksdagsforvaltningen far kinnedom eller misstanke om niagon annan
for forvaltningen allvarlig sikerhetshotande verksambhet.

Anmilningsskyldigheten enligt forsta stycket 2 giller inte for
informationssystem dér en incident enbart kan medfora ringa skada for
Sveriges sikerhet.

4 kap. Informationssikerhet

1§ [Iriksdagsdirektorens foreskrift (RFS 2016:2) om informationssékerhet
finns bestammelser om informationssikerhet for Riksdagsforvaltningen.

Generella krav pa hantering

2§ Sikerhetsskyddsklassificerade uppgifter och handlingar ska hanteras sa
att inga obehoriga kan ta del av dem.

3§ Sikerhetsskyddsklassificerade uppgifter far behandlas endast i
informationssystem eller pa lagringsmedium som Riksdagsforvaltningen
godkant for lagst den sdkerhetsskyddsklass som uppgifterna har.

4§ Den som overldmnar en sidkerhetskyddsklassificerad uppgift till ndgon
annan ska uppmirksamma mottagaren pa sikerhetsskyddsklassificeringen.
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Forvaring i riksdagens lokaler

58§ Handlingar och lagringsmedier som innehaller sikerhetsskydds-
klassificerade uppgifter ska vara under kontroll eller forvaras i ett
forvaringsutrymme som Riksdagsforvaltningen godkint for liagst den
sikerhetsskyddsklass som uppgifterna har.

Kraven i forsta stycket giller inte om uppgifterna skyddas med hjilp av
kryptografiska funktioner som har godkénts av Forsvarsmakten.

Medforande utanfor riksdagens lokaler

6 § Om handlingar och lagringsmedier som innehaller sikerhetsskydds-
klassificerade uppgifter medfors utanfor riksdagens lokaler ska de vara under
kontroll eller forvaras i ett forvaringsutrymme som Riksdagsforvaltningen
godkint for lagst den sidkerhetsskyddsklass som uppgifterna har.

Kraven i forsta stycket giller inte om uppgifterna skyddas med hjélp av
kryptografiska funktioner som har godkénts av Forsvarsmakten.

7 § Handlingar och lagringsmedier som innehaller sikerhetsskydds-
klassificerade uppgifter i sikerhetsskyddsklassen kvalificerat hemlig far
medforas fran riksdagens lokaler endast efter beslut av den som &r hogsta
chef eller motsvarande organ for den verksamhet dir handlingen eller
lagringsmediet forekommer, eller av den som en sadan chef eller ett sddant
organ bestimmer.

Kopior och utdrag

8§ Kopior av handlingar eller lagringsmedier som innehaller sikerhets-

skyddsklassificerade uppgifter i sdkerhetsskyddsklassen kvalificerat hemlig

far goras endast efter beslut av den som &r hogsta chef eller motsvarande

organ for den verksamhet dir handlingen eller lagringsmediet forekommer,

eller av den som en sadan chef eller ett sadant organ bestimmer.
Detsamma giller for utdrag ur saidana handlingar.

| Anteckningar

9§ En sikerhetsskyddsklassificerad handling ska forses med en anteckning
om vilken sékerhetsskyddsklass uppgifterna i handlingen har. Om hand-
lingen innehaller uppgifter med olika sikerhetsskyddsklass ska den hogsta
sikerhetsskyddsklassen avgora vilken anteckning handlingen ska ha.

Om en sikerhetsskyddsklassificerad handling kan antas komma att limnas
over till en utlindsk myndighet, mellanfolklig organisation eller utlindsk
leverantor, ska den forses med en anteckning om ursprungsland om det inte
ar olampligt.
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10 § En sékerhetsskyddsklassificerad allmén handling i sidkerhetsskydds-
klassen konfidentiell eller hogre ska forses med en anteckning om hand-
lingens beteckning, antal sidor och, i forekommande fall, uppgift om bilagor.

11§ En sédkerhetsskyddsklassificerad fysisk allmén handling i
sdkerhetsskyddsklassen konfidentiell eller hogre ska forses med en
anteckning om handlingens exemplarnummer.

12§ Om det beslutas att en sikerhetsskyddsklassificerad handling inte
langre ska vara indelad i sdkerhetsskyddsklass eller ska delas in i en annan
sikerhetsskyddsklass, ska detta antecknas pa handlingen eller i ett register.
Det ska framga av anteckningen vem som har fattat beslutet och nér det
fattades.

13§ Om ett beslut som avses i 12 § innebér att en sékerhetsskydds-
klassificerad handling i sdkerhetsskyddsklassen kvalificerat hemlig inte
langre ska vara indelad i sidkerhetsskyddsklassen kvalificerat hemlig, ska
beslutet fattas av den som dr hogsta chef eller motsvarande organ for den
verksamhet dér handlingen forekommer, eller av den som en sadan chef eller
ett sadant organ bestimmer.

Om handlingen upprittats av ndgon annan &n riksdagen eller Riksdags-
forvaltningen ska samrad ske med den som upprittat handlingen innan
beslutet fattas. En anteckning om samradet ska goras pa handlingen.

Register over vissa siikerhetsskyddsklassificerade handlingar

14 § Iett register over sikerhetsskyddsklassificerade fysiska allmidnna
handlingar i sdkerhetsskyddsklassen konfidentiell eller hogre ska hand-
lingarnas beteckning, sékerhetsskyddsklass, antal exemplar och mottagare av
respektive exemplar framga.

For varje exemplar som forvaras hos riksdagen eller Riksdagsforvalt-
ningen ska det av registret framga vem som har kvitterat exemplaret, nir
exemplaret har inventerats och om exemplaret har aterlimnats, forkommit,
arkiverats eller forstorts.

Miirkning av lagringsmedier

15§ Lagringsmedier for sikerhetsskyddsklassificerade uppgifter ska
mirkas med sékerhetsskyddsklass och identifieringsuppgift. Om lagrings-
mediet dr fast monterat i annan utrustning ska i stillet utrustningen mirkas.

Ett lagringsmedium som anvinds endast en gang for omedelbar
overforing av sidkerhetskyddsklassificerade uppgifter mellan tva
informationssystem och som direfter omedelbart 1dmnas in for forstoring
behdver inte mérkas.
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Inventering av siikerhetsskyddsklassificerade handlingar

16 § Sikerhetsskyddsklassificerade fysiska allminna handlingar som
innehaller uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre ska
inventeras minst en gang per ar.

Lagringsmedier som innehéller uppgifter i sikerhetsskyddsklassen
konfidentiell eller hdgre ska inventeras minst en gang per ar.

For arkiverade handlingar giller kravet pa inventering enbart for
handlingar i sikerhetsskyddsklassen kvalificerat hemlig.

Skydd for sikerhetsskyddsklassificerade uppgifter som limnas
till utlindska aktorer

17 § Sikerhetsskyddsklassificerade uppgifter som ldmnas till en utlindsk
myndighet eller en mellanfolklig organisation ska omfattas av ett inter-
nationellt sdkerhetsskyddsatagande som Sverige har ingatt med den andra
staten eller organisationen, om det inte finns sérskilda skl for att sadana
uppgifter dnda kan lamnas.

Sikerhetsskyddsklassificerade uppgifter far inte lamnas till en utldndsk
leverantor om inte Sverige har ingétt ett internationellt siakerhetsskydds-
atagande med den andra staten och leverantoren har godkints genom en
kontroll enligt den andra statens sidkerhetsskyddslagstiftning.

18 § Forsidndelser till och fran utlandet med sikerhetsskyddsklassificerade
handlingar som inte skyddas av kryptografiska funktioner enligt 4 a kap. 7 §
ska sdndas pa ett sadant sitt att sikerhetsskyddet uppritthalls.

Kvittering

19§ Den som tar emot en sikerhetsskyddsklassificerad fysisk allmén
handling i sidkerhetsskyddsklassen konfidentiell eller hogre ska kvittera
mottagandet i ett register, en liggare eller pa ett kvitto.

Nir en sddan handling aterlimnas ska detta antecknas pa kvittensen.

20 § Riksdagsforvaltningen ska anteckna vem som &r mottagare av en
sikerhetsskyddsklassificerad allmén elektronisk handling i sidkerhetsskydds-
klassen kvalificerat hemlig i handlingen eller i ett register.

21§ Vadsom angesi 19 och 20 §§ giller inte nir arkiv-, expeditions-,
sambands- eller tryckeripersonal tar emot en sidkerhetsskyddsklassificerad
handling for registrering, kopiering, distribution, arkivering eller forstoring,
om inte den som ldmnar 6ver handlingen begér kvittering. Vad som anges i
20 § giller inte heller for personal som arbetar med drift av informations-
system nir personalen hanterar lagringsmedium som har tilldelats eller ska
tilldelas andra personer.
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22 § Nir uppgifter i en sékerhetsskyddsklassificerad allmén handling i
sdkerhetsskyddsklassen kvalificerat hemlig, lamnas muntligt eller genom
visning, ska kvittering ske i ett register, i en liggare eller pa ett kvitto. Om
uppgifterna limnas vid ett sammantride i ett utskott, EU-ndmnden eller
kammaren kan kvittering ersittas med en anteckning i sammantréades-
protokollet. Det ska framga av anteckningen vem som har ldmnat upp-
gifterna, nér de har lamnats och till vem eller vilka de har lamnats.

Forstoring

23§ Forstoring av sikerhetsskyddsklassificerade uppgifter ska ske sa att
varken dtkomst till eller aterskapande av uppgifterna dr mojligt.

24 § Forstoring av en sikerhetsskyddsklassificerad fysisk allmén handling i
sdkerhetsskyddsklassen konfidentiell eller hogre ska dokumenteras.

Forstoring av lagringsmedier som innehaller uppgifter i sikerhetsskydds-
klassen konfidentiell eller hogre ska dokumenteras.

| Ytterligare bestimmelser om hantering

25§ Ytterligare bestimmelser om hantering av sidkerhetsskydds-
klassificerade uppgifter beslutas av Riksdagsforvaltningen.

| 4 a kap. Informationssiikerhet i och kring informationssystem

1§ Iriksdagsdirektorens foreskrift (RFS 2016:2) om informationssékerhet
finns bestimmelser om informationssékerhet i och kring informationssystem
for Riksdagsforvaltningen.

Skydd for riksdagens informationssystem

2§ Skyddet for riksdagens informationssystem ska utformas med
beaktande av behoven av tillgdnglighet, riktighet och konfidentialitet samt
med hinsyn till enskildas integritet.

3§ Riksdagsforvaltningen ska vidta atgérder for att

1. upptécka intrang eller forsok eller forberedelse till intrang i riksdagens
informationssystem, och

2. férhindra obehorig atkomst till riksdagens informationssystem.

Atga'rder som avses i forsta stycket far inte innefatta underskning av det
sakliga innehallet i informationen som finns i riksdagens informationssystem
och som lagras hos anviéndare.

Andra stycket giller inte informationssystem som behandlar sikerhets-
skyddsklassificerade uppgifter eller informationssystem dér en incident kan
medfora allvarlig eller synnerligen allvarlig skada for Sveriges sikerhet.
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Forvaring och hantering av teknisk och elektronisk utrustning

4§ Teknisk och elektronisk utrustning som tillhandahalls av Riksdags-
forvaltningen ska forvaras och hanteras pa ett sadant sitt att obehorig
atkomst av informationen forhindras och att utrustningen har ett rimligt
skydd mot stold, brand och skadegorelse.

Ytterligare bestimmelser om krav pa forvaring och hantering av teknisk
och elektronisk utrustning avsedd for behandling av sidkerhetsskydds-
klassificerade uppgifter beslutas av Riksdagsforvaltningen.

Informationssystem som anvinds i séikerhetskéinslig verksamhet

5§ Innan ett informationssystem som har betydelse for sikerhetskénslig
verksambhet tas i drift ska Riksdagsforvaltningen genom en sirskild séker-
hetsskyddsbedomning ta stillning till vilka sékerhetskrav i systemet som &r
motiverade och se till att sikerhetsskyddet utformas sé att dessa krav
tillgodoses. Sikerhetsskyddsbedomningen ska dokumenteras.

6 § Ettinformationssystem som ska behandla sidkerhetsskyddsklassifice-
rade uppgifter eller ett informationssystem dér en incident kan medfora
allvarlig eller synnerligen allvarlig skada for Sveriges sikerhet far inte tas i
drift forridn det har godkints fran sédkerhetsskyddssynpunkt av sidkerhets-
skyddschefen. Godkédnnandet ska dokumenteras.

7 § Innan sidkerhetsskyddsklassificerade uppgifter behandlas i ett
informationssystem utanfor Riksdagsforvaltningens kontroll ska forvalt-
ningen forsikra sig om att sikerhetsskyddet for uppgifterna i systemet ar
tillrackligt.

Om sikerhetsskyddsklassificerade uppgifter ska kommuniceras till ett
informationssystem utanfor Riksdagsforvaltningens kontroll ska uppgifterna
skyddas med hjilp av kryptografiska funktioner som har godkints av
Forsvarsmakten.

Riksdagsforvaltningen far, om det finns sirskilda skél, besluta om
undantag fran kraven i andra stycket. Om undantaget avser sékerhets-
skyddsklassificerade uppgifter i sikerhetsskyddsklassen konfidentiell eller
hogre ska Riksdagsforvaltningen samrada med Forsvarsmakten och
Sikerhetspolisen innan beslut om undantag tas. Om kravet foljer av ett
internationellt sikerhetsskyddséatagande ska dven samrad med
Regeringskansliet (Utrikesdepartementet) ske.

Krav pa informationssystem vid sikerhetsskyddsavtal

8§ Vid sikerhetsskyddsavtal i niva 1, dér sikerhetsskyddsklassificerade
uppgifter forvaras i informationssystem utanfor Riksdagsforvaltningens
kontroll, kan Riksdagsforvaltningen i stillet vélja att kravstélla informations-
systemet enligt Sikerhetspolisens eller Forsvarsmaktens foreskrifter om
sdkerhetsskydd.
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Signalskydd

9§ Iforordningen (2007:1266) med instruktion for Forsvarsmakten finns
bestimmelser om att Forsvarsmakten far meddela 6vriga statliga myndig-
heter foreskrifter i fragor om signalskyddstjansten inklusive sikra krypto-
grafiska funktioner inom totalférsvaret, forutom i fraga om verkstilligheten
av 18 § forordningen (2015:1053) om totalforsvar och hojd beredskap.

5 kap.

2§ Koder, kort, nycklar och motsvarande som var for sig ger atkomst till
platser dér sikerhetskinslig verksamhet bedrivs ska vara under kontroll eller
forvaras i ett forvaringsutrymme som Riksdagsforvaltningen har godkint for
forvaring av sikerhetsskyddsklassificerade handlingar i motsvarande niva
som den sédkerhetskénsliga verksamhetens betydelse for Sveriges sékerhet.
Detsamma giller koder, kort, nycklar och motsvarande som i forening ger
atkomst till platser dér sékerhetskinslig verksamhet bedrivs, om dessa
forvaras tillsammans.

3§ Riksdagsforvaltningen ska ha en forteckning 6ver koder, kort och
nycklar till omraden, byggnader och andra anldggningar eller objekt dir
sikerhetskénslig verksamhet bedrivs. Av forteckningen ska det framga till
vem de har lamnats och nir de limnades samt var reservkod eller reserv-
nyckel forvaras. Det ska vidare framga om och i sa fall nir de aterlamnats.

Skydd mot obehorig avlyssning av samtal

4§ Riksdagsforvaltningen ska besluta om vilka utrymmen som dr god-
kinda for regelbundna samtal som behandlar sikerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen konfidentiell eller hgre. Av beslutet ska
framga den hogsta sikerhetsskyddsklass for de uppgifter som far samtalas
om i utrymmet.

Riksdagsforvaltningen ska endast godkénna ett utrymme avsett for samtal
som behandlar sikerhetsskyddsklassificerade uppgifter om utrymmet &r
forsett med eller omges av atgirder for att forsvara obehorig avlyssning
utifran identifierade sikerhetshot och en beskrivning av dimensionerade
antagonistiska formagor, om Sikerhetspolisen har tillhandahallit en sadan.

Skydd mot obehorig insyn

5§ Riksdagsforvaltningen ska se till att utrymmen dér sidkerhetsskydds-
klassificerade uppgifter regelbundet hanteras ir forsedda med eller omges av
atgdrder for att forsvara obehorig insyn utifran identifierade sikerhetshot och
en beskrivning av dimensionerade antagonistiska formagor, om
Sidkerhetspolisen har tillhandahéllit en sddan.
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10

6 kap.

14 § Riksdagsforvaltningen far utfirda identitetskort for talmannen,
riksdagsledamoter, ersittare for talmannen, statsrad och statssekreterare samt
for anstillda vid Riksdagsforvaltningen. Korten ska folja en godkidnd
standard.

8 kap.

2§ Riksdagsforvaltningen ska med utgangspunkt i sakerhetsskydds-
analysen fora en forteckning over vilka anstéllningar eller annat deltagande i
sdkerhetskénslig verksamhet som placerats i sékerhetsklass eller som ska
foregas av registerkontroll enligt 3 kap. 15 § sikerhetsskyddslagen
(2018:585).

3§ Riksdagsforvaltningen beslutar om placering i sikerhetsklass vid

1. anstéllning eller annat deltagande i riksdagens eller Riksdagsforvalt-
ningens verksamhet, och

2. anstéllning eller uppdrag hos en aktor som Riksdagsforvaltningen har
ingatt ett sdkerhetsskyddsavtal med enligt 12 § lagen (2019:109) om siker-
hetsskydd i riksdagen och dess myndigheter.

9§ Resultatet av sidkerhetsprovningen ska dokumenteras i de fall en person
har bedomts vara palitlig ur sidkerhetssynpunkt och beslut har fattats om
anstdllning eller annat deltagande i verksamheten.

Uppgifter som framkommit vid sdkerhetsprovningen och som behovs for
att f6lja upp sédkerhetsprovningen under den tid som deltagandet i den
sikerhetskénsliga verksamheten pagér ska dokumenteras.

9 kap.

1§ IS5 kap. 1-3 §§ sikerhetsskyddslagen (2018:585) finns bestimmelser
om sikerhetsintyg.

2§ Om en person ansoker om ett sdkerhetsintyg enligt 5 kap. 1 §
sdkerhetsskyddslagen (2018:585), far en tidigare gjord sakerhetsprévning
laggas till grund for utfirdande av ett sadant intyg i den utstrickning som &r
lampligt.

3§ Bestimmelserna i 8 kap. om sikerhetsprovning, registerkontroll och
sdrskild personutredning giller vid drenden enligt 5 kap. 1 § sdkerhets-
skyddslagen (2018:585).
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10 kap. Skyldigheter niir en annan aktor kan fa tilltride till
sikerhetskénslig verksamhet

1§ 112-19 §§ lagen (2019:109) om sékerhetsskydd i riksdagen och dess
myndigheter finns bestimmelser om sikerhetsskyddsavtal och skyldigheter
infor forfaranden som kriver sikerhetsskyddsavtal.

| Nivaer
2§ Ett sikerhetsskyddsavtal ska ingds pa nagon av foljande nivaer:

—Niva 1: Om den andra aktoren kommer att fa tillgang till sidkerhets-
skyddsklassificerade uppgifter i sidkerhetsskyddsklassen konfidentiell eller
hogre eller fa tillgang till sikerhetskinslig verksamhet av motsvarande
betydelse for Sveriges sikerhet utanfor riksdagens lokaler och omraden.

—Niva 2: Om den andra aktoren kommer att fa tillgang till sidkerhets-
skyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell eller
hogre eller fa tillgang till sikerhetskinslig verksamhet av motsvarande
betydelse for Sveriges sikerhet inom riksdagens lokaler och omraden.

— Niva 3: Om den andra aktoren kan komma att fa tillgang till sidkerhets-
skyddsklassificerade uppgifter i sidkerhetsskyddsklassen konfidentiell eller
hogre eller fa tillgang till sdkerhetskinslig verksamhet av motsvarande
betydelse for Sveriges sidkerhet inom riksdagens lokaler och omréaden.

Forfaranden som inte omfattas av krav pa sikerhetsskyddsavtal

3§ Nir Riksdagsforvaltningen avser att genomfora en upphandling, inga
ett avtal eller inleda en samverkan eller ett samarbete med en annan aktor
som ror sikerhetsskyddsklassificerade uppgifter i sidkerhetsskyddsklassen be-
gransat hemlig eller sikerhetskinslig verksamhet av motsvarande betydelse
for Sveriges sdkerhet ska forvaltningen sékerstilla att sdkerhetsskyddet

regleras pa nagot annat sitt an genom ett sikerhetsskyddsavtal.

Anmaélan av sikerhetsskyddsavtal

4§ Sikerhetsskyddsavtal som Riksdagsforvaltningen har ingatt ska
anmilas till Sdkerhetspolisen. En sddan anmélan ska ocksd goras nir ett

sdkerhetsskyddsavtal upphor att gilla.

Godkinnande av lokaler och utrymmen

58§ Nir Riksdagsforvaltningen avser att inga ett sikerhetsskyddsavtal pa
niva 1 ska foérvaltningen pa plats inspektera motpartens sikerhetsskydd
betriffande aktuella lokaler eller utrymmen. Lokalerna eller utrymmena far
endast godkédnnas om kraven enligt sdkerhetsskyddsavtalet kan tillgodoses.
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| Sékerhetsprovning och utbildning

6 § Riksdagsforvaltningen ska med utgangspunkt i sikerhetsskydds-
analysen och den sirskilda sidkerhetsskyddsbedomningen bedoma vilka
befattningar hos motparten som ska placeras i sikerhetsklass och vilka
befattningar hos motparten som ska sdkerhetsprovas utan placering i
sikerhetsklass.

Bedomningen ska resultera i en forteckning och omfatta motpartens
ledning, personal och dvriga hos motparten som ska delta i den sékerhets-
kinsliga verksamheten.

7 § Riksdagsforvaltningen ska sékerstilla att personal hos en motpart som
forvaltningen har ingatt sidkerhetsskyddsavtal med har relevant kunskap inom
sdkerhetsskydd och tillricklig kinnedom om forvaltningens skyddsvérden
for arbetet de ska utfora.

| Sékerhetsskyddsinstruktion

8§ Nir ett sikerhetsskyddsavtal har ingatts i niva 1 ska Riksdags-
forvaltningen sékerstilla att motparten dokumenterar hur denna uppfyller
kravet pa sikerhetsskydd enligt avtalet i en sikerhetsskyddsinstruktion. En
sadan sikerhetsskyddsinstruktion ska godkénnas av Riksdagsforvaltningen.

Kontroll av att motparten foljer siikerhetsskyddsavtalet

9§ Riksdagsforvaltningen ska under den tid forfarandet pagar kontrollera
att motparten foljer kraven enligt sikerhetsskyddsavtalet.

Vid sikerhetsskyddsavtal i niva 1 ska Riksdagsforvaltningen regelbundet
pa plats kontrollera motpartens sikerhetsskydd betriaffande aktuella lokaler
eller utrymmen.

Vid samverkan eller samarbete mellan aktorer som bedriver sidkerhets-
kinslig verksamhet kan det i sdkerhetsskyddsavtalet regleras att respektive
part ansvarar for att folja upp att den egna verksamheten uppfyller kraven pa
sikerhetsskydd enligt sidkerhetsskyddsavtalet. Riksdagsforvaltningen ska da
kontrollera att motparten gjort en sddan uppf6ljning.

Nir sikerhetsskyddsavtalet upphort

10 § Nir ett sikerhetsskyddsavtal har upphort att gélla ska Riksdags-
forvaltningen upplysa motparten om den tystnadsplikt som géller for de
sikerhetsskyddsklassificerade uppgifter som motparten har fatt tillgang till
genom forfarandet.

Motparten ska aterlimna eller forstora alla sdkerhetsskyddsklassificerade

uppgifter enligt Riksdagsforvaltningens anvisningar.



Undantag vid samverkan eller samarbete mellan aktorer som
bedriver sikerhetskinslig verksamhet

11§ Vid samverkan eller samarbete mellan aktorer som bedriver sikerhets-
kénslig verksamhet kan ett sikerhetsskyddsavtal ingas mellan fler &n tva
parter. Avtalet ska da ingas i en niva som motsvarar den hogsta niva som
hade gillt ifall parterna i stillet ingatt bilaterala avtal.

Av 3 kap. 3 § forsta stycket sikerhetsskyddslagen (2018:585) foljer att
sikerhetsprovningen far goras mindre omfattande om det finns sérskilda
skil. Vid samarbete eller samverkan mellan aktdrer som bedriver sidkerhets-
kinslig verksamhet kan grundutredning, registerkontroll och sirskild person-
utredning underlatas for det fall personen i fraga redan #r foremal for en
sdkerhetsprovning som omfattar samarbetet eller samverkan.

12 § Vid samverkan eller samarbete mellan aktorer som bedriver sikerhets-
kinslig verksamhet ska 5-8 §§, 9 § andra stycket och 10 § forsta stycket inte
tillimpas.

Anmiilan om samrad

13§ Till anmilan om samrad i forfaranden som kriver siakerhetsskydds-
avtal enligt 19 § lagen (2019:109) om sékerhetsskydd i riksdagen och dess
myndigheter ska bifogas den sirskilda sidkerhetsskyddsbedomningen,
ldmplighetsprovningen och utkastet till sdkerhetsskyddsavtal. Anmélan ska
vara undertecknad av sdkerhetsskyddschefen.

12 kap.

2§ Den som dr ansvarig for en sidkerhetskinslig verksamhet ska se till att
den som anstills eller pa annat sitt deltar i verksamheten far utbildning i
sikerhetsskydd. Deltagandet i utbildningen och utbildningens innehéll ska
dokumenteras. Behovet av utbildning ska f6ljas upp under den tid del-
tagandet i den sikerhetskinsliga verksamheten pagar.

13 kap.

2§ Den som uppmirksammar att sdkerhetsskyddsklassificerade uppgifter
kan ha forlorats eller rojts ska skyndsamt anmila det till ndrmaste chef.
Denna chef ska i sin tur skyndsamt informera sékerhetsskyddschefen eller
den som han eller hon bestdmmer.

1. Denna foreskrift trider i kraft den 1 juli 2022.
2. Bestimmelsen i 4 kap. 9 § tillimpas inte pa handlingar som var
arkiverade den 1 april 2019.
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3. Bestimmelserna i 4 kap. 10, 11, 16, 19 och 24 §§ behover inte till-
lampas pa sdkerhetsskyddsklassificerade handlingar i sdkerhetsskyddsklassen
konfidentiell forrén den 1 januari 2023.

4. Bestammelsen i 4 kap. 14 § om register over vissa sidkerhetsskydds-
klassificerade handlingar behover inte tillimpas forrdn den 1 januari 2023.

5. Bestdimmelsen i 4 kap. 16 § andra stycket om inventering av sikerhets-
skyddsklassificerade handlingar behover inte tillimpas forrdn den 1 januari
2023.

6. Bestimmelsen i 4 kap. 17 § om sékerhetsskyddsklassificerade uppgifter
som ldmnas till en utlaindsk myndighet, mellanfolklig organisation eller
utldndsk leverantor behover inte tillimpas forrén den 1 januari 2025.

Riksdagsforvaltningen

Ingvar Mattson

Lars Seger

Bestillning:
Riksdagens tryckeriexpedition, e-post: order.riksdagstryck @riksdagen.se, tfn: 08-786 58 10
Tryck: Riksdagstryckeriet, Stockholm 2022



