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Kommittémotion

Motion till riksdagen
2016/17:3570

av Stig Henriksson m.fl. (V)

med anledning av skr. 2016/17:70
Integritetsskydd vid signalspaning 1
forsvarsunderrattelseverksamhet

Forslag till riksdagsbeslut

Riksdagen stéller sig bakom det som anfors i motionen om att regeringen bor
aterkomma med forslag pa atgéirder for att garantera att kontrollfunktionerna och
informationen till riksdagen verkligen fungerar och tillkdnnager detta for regeringen.

Media visar pé allvarliga brister

Den 8 december forra aret Overlimnade regeringen skrivelsen Integritetsskydd vid
signalspaning i forsvarsunderrittelseverksamheten (skr. 2016/17:70) till regeringen.
Regeringens uppfattning &r att systemet for att virna den personliga integriteten i
sammanhanget fungerar val.

Den s.k. FRA-lagen har gett Forsvarets radioanstalt ratt till Idngtgdende avlyssning
av internettrafik. Vénsterpartiet dr starka motstandare till FRA-lagen och har drivit pa
for att den ska upphévas, bl.a. genom ett flertal riksdagsmotioner. Nér den omstridda
lagen antogs 2008 kunde den lotsas igenom riksdagen forst efter att flera
kontrollmekanismer byggts pa for att lugna en oroad och kritisk allménhet. Dels skulle
kanslig information raderas efter en viss tid, dels skulle ett sarskilt rad pa FRA
sakerstdlla att den kontroversiella avlyssningen inte gick over gransen. Vidare skulle
Statens inspektion for forsvarsunderrittelseverksamheten (Siun) kontrollera att den
forsvarsunderrittelseverksamhet som bedrivs av Forsvarsmakten, Forsvarets
radioanstalt, Forsvarets materielverk och Totalforsvarets forskningsinstitut sker i
enlighet med det av riksdagen och regeringen faststillda regelverket.

Regeringens skrivelse ar i stort utan anméarkningar och inte heller forsvarsutskottet
som regelbundet tréffar FRA har fatt ndgon information om problem med systemet. Det
sdrskilda radet har pa atta ar inte haft nagon anméarkning mot tillimpningen av FRA-
lagen. Siun har pa dttonde aret for forsta gangen anmélt ett drende till Datainspektionen.
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Man skulle darfor kunna anta att systemet fyller sin funktion s som det avsetts i
lagstiftningen.

Saledes vore allt i sin ordning om det inte vore for att det i medier framkommit
allvarliga brister 1 hur FRA hanterar personuppgifter. Det dr uppgifter som varken har
presenterats genom foredragningar av FRA eller Siuns rapporter utan av Dagens
Nyheter som under hosten 2016 publicerat flera artiklar 1 &mnet.

Den 9 februari 2009 skickades via FRA:s chefsjurist ett brev till myndigheten
Krigsarkivet. Den har en sirskild mojlighet att ge andra myndigheter ritt att lagra
kénslig information som annars skulle ha raderats. I brevet begérde FRA att
personuppgifter frdn spaningen skulle fi sparas for all framtid. Men undantaget var
villkorat — uppgifterna skulle bara fa anvéndas for historiska, vetenskapliga eller
statistiska &ndamal. Efter en dryg ménad beviljades tillstindet, men arkivet skulle
beldggas med hog sekretess som géller 1 upp till 95 ar.

Nu uppdagas alltsd att FRA har misskott hanteringen. Uppgifter som sparas av
historiska skil blandas ihop med underrittelserapporter om aktuella, pagdende
héndelser. Det har alltsd inte rort sig om ett separat arkiv. Darfor finns ocksé
fragetecken kring vilka pa myndigheten som har mdjlighet att ldsa rapporterna.

Det sirskilda radet har pa étta ar inte slagit larm utanfor myndigheten en enda gang,
trots att andra granskningar vid upprepade tillfdllen har hittat allvarliga brister. Radet
préglas ockséd av mycket hog franvaro — vid vart fjirde sammantréde har bara en person
varit pa plats.

Bristerna framgar i ett till nyligen hemligstdmplat dokument frén Siun. I sin rapport
skriver Siun att sammanblandning kan skapa risk for felbehandlingar” och befarar att
skyddet for den personliga integriteten “’inte uppnds”. Att materialet ska héllas separat
ar enligt Siun viktigt for att ’sdkerstilla att endast behorig personal tar del av och
behandlar rapporten”.

Det ér andra tillféllet i &r som FRA fér bakléxa. I Siuns inspektionsprotokoll fran
januari 2016 framgér att myndigheten har begétt dvertramp. Dokumentet &r till stora
delar sekretessbelagt och det finns darfor mycket fa uppgifter om overtradelsen. Det star
dock klart att det ror sig om ett regelbrott, eftersom Siun bara uppréttar dokumentation
efter inspektioner som leder till kritik.

Under forra aret har ocksa Datainspektionen riktat kritik mot hur FRA hanterar
personuppgifter. Myndigheten har for délig koll pa hur de anstillda soker i kdnslig
information. Varje sddan sokning ska omsorgsfullt loggas, sa att missbruk kan
uppdagas. Men Datainspektionen slog 1 sin rapport fast att loggningen fungerade for
déligt. Samma kritik hade riktats sex 4r tidigare. ”Datainspektionen noterar att den brist
i fraga om logguppfoljning som inspektionen pétalade redan 2010 &nnu inte har
avhjilpts”, skrev myndigheten i sin rapport. Saledes: kédnslig information har sparats,
radet fungerar inte och Siuns rapporter dr klart ofullstindiga.

Regeringens skrivelse ger sken av att systemet fungerar vil och att inga sérskilda
atgérder bor goras for att sékra den personliga integriteten. De uppgifter som
framkommit 1 medier visar dock annorlunda. Att allvarliga brister vad géller
integritetsskyddet vid signalspaning 1 forsvarsunderrittelseverksamheten inte kommer
riksdagen till kiinna pé annat sétt &n via medier dr 1 sig ett stort problem. De brister som
patalats bor atgérdas snarast.

Regeringen bor dirfor aterkomma med forslag pé atgarder for att garantera att
kontrollfunktionerna och informationen till riksdagen verkligen fungerar. Detta bor
riksdagen stélla sig bakom och ge regeringen till kdnna.
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