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Sammanfattning

Sedan terroristattacken den 11 september 2001 har brottsbekdmpande
myndigheter i flera olika lédnder, inte minst USA, bérjat samla in och
analysera flygpassageraruppgifter, s.k. PNR-uppgifter, for att kunna
bekdmpa terrorism och organiserad brottslighet. Mot bakgrund av EU:s avtal
om PNR-uppgifter med USA fran véren 2007 foreslar kommissionen ett
inrdttande av ett EU-system med i princip samma innehall. Syftet med
forslaget dr att gora PNR-uppgifter tillgdngligt for medlemsstaternas
myndigheter som ansvarar for att féorebygga och bekdmpa terrorism och
organiserad brottslighet. Behandling av PNR-uppgifter far endast ske for
forebyggande, upptickt, utredning och lagféring av sadana brott.

Forslaget omfattar endast flygtrafik och insamling av uppgifter sker endast
for flygrutter som inleds eller avslutas i ett tredje land. Insamling och lagring
av PNR-uppgifter foreslas goéras av en nationellt inrdttad enhet, en s.k.
Passenger Information Unit (PIU). Overforing till behdriga myndigheter
foreslas endast fa ske for ett antal uppstillda syften, t.ex. for att identifiera
personer som dr eller kan tinkas vara inblandade i terroristbrott eller
organiserad brottslighet och for att forse myndigheterna med
underrittelseinformation om resemdnster. Uppgifterna ska sparas i fem &r
och far behandlas for de beskrivna syftena under den tiden. Direfter ska
PNR-uppgifter fortsétta att lagras i ytterligare atta &r men da far uppgifterna



endast anvédndas i situationer dir det foreligger ett konkret hot om
terroristattentat.

EU:s rambeslut om skydd for behandling av personuppgifter for
brottsbekdmpande dndamal foreslas tillimpas pa databehandling enligt det
foreslagna rambeslutet om PNR-uppgifter.

1 Forslaget

Forslaget  till  &ndring av  rambeslutet om  anvdndning av
flygpassageraruppgifter (PNR-uppgifter) for brottsbekdmpande &ndamal
innehaller fem kapitel och sammanlagt nitton artiklar.

1.1 Innehall

Kapitel 1, Allminna bestimmelser

I artikel 1 anges syftet med forslaget, ndmligen att géra PNR-uppgifter
tillgdngliga for myndigheter i medlemsstaterna med ansvar for att forebygga
och bekdmpa terrorism och organiserad brottslighet.

I artikel 2 definieras bl.a. vad som avses med en internationell flygning, med
PNR-uppgifter, terrorism och organiserad brottslighet samt olika metoder for
tillgang till PNR-uppgifter, ndmligen “push” (flygbolagen 6verfor data) och
”pull” (myndigheterna ges tilltrdde till flygbolagens datasystem).

Kapitel II, Medlemsstaternas ansvar

Av artikel 3 foreslds varje medlemsstat inrdtta en Passenger Information Unit
(PIU), en nationell enhet med ansvar for att samla in och spara PNR-
uppgifter. PIU foreslas overféra PNR-uppgifter till behdriga myndigheter
endast for f6ljande syften:

- for att identifiera personer som &r eller kan tdnkas vara inblandade i
terrorismbrott eller organiserad brottslighet,

- for att skapa och uppdatera riskindikatorer for dessa personer,

- for att forse myndigheterna med underrittelseinformation om resemonster
och trender rérande terrorism och organiserad brottslighet,

- for att anvéndas i brottsutredningar och lagforing vid dessa brott.

I artikel 4 foreslas att medlemsstaterna ska forse kommissionen och rédets
generalsekretariat med en lista dver vilka behoriga myndigheter som ska ha
ratt att behandla PNR-uppgifter.
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Artikel 5 behandlar transportdrernas aligganden gentemot PIU. Genom en
lista i bilaga 1 till rambeslutet anges vilka typer av PNR-uppgifter
transportdrerna ska Overldmna till PIU. Uppgifterna foreslds Overldmnas
senast 24 timmar innan avging samt omedelbart efter det att utgingen
stingts. Transportorerna foreslds vidare tillse att PNR-uppgifter dverldmnas
till PIU genom push-metoden om detta dr tekniskt mdjligt. I annat fall ska
pull-metoden anvindas. Flygbolagen foreslas ocksa aldggas att informera
passagerare om att PNR-uppgifter 6verldmnas till myndigheterna.

I artikel 6 foreslés att flygbolagen ska ha mdjlighet att utse en mellanhand till
vilken de kan ldmna PNR-uppgifter istdllet for direkt till PIU. PIU ska i
sddana fall genast underréttas om arrangemanget. Mellanhanden ska ansvara
for att samla in, lagra och distribuera PNR-uppgifter. Om insamlade PNR-
uppgifter innehaller uppgifter om ras, religion, vertygelse, sexualliv, hélsa
eller liknande ska data omedelbart raderas. Overforing till PIU ska ske
genom push-metoden.

I artikel 7 foreslds att myndigheterna i en medlemsstat ska ha rétt att begira
uppgifter frdn en annan medlemsstats PIU. Uppgifterna ska i si fall
Overldmnas sa snart det &r mdjligt. I exceptionella fall ska den begérande
myndigheten kunna f4 ta del av uppgifterna ocksd i den ”sovande”
databasen. Vidarebefordran av PNR-uppgifter till tredje land enligt artikel 8
fér endast ske for samma syfte som det ursprungliga. Det mottagande tredje
landet far inte vidarebefordra uppgifterna utan foregdende medgivande av
den séndande staten.

I artikel 9 foreslés att PNR-uppgifter ska sparas i en "aktiv”’ databas hos PIU
i fem &r under vilken tid de far behandlas enligt ovan. Dérefter ska PNR-
uppgifter fortsitta att lagras i ytterligare atta ar i en “sovande” databas.
Under denna attadrsperiod far uppgifterna endast anvindas i situationer dir
det foreligger ett konkret hot om terroristattentat.

Efter trettondrsperioden foreslds medlemsstaterna tillse att PNR-data raderas.
Undantagsvis kan data sparas under lingre perioder om det behdvs i en
pagéende brottsutredning. Nar en sddan utredning har avslutats ska dock
uppgifterna raderas.
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I artikel 10 faststélls att medlemsstaterna ska infora proportionerliga och
verksamma sanktioner mot transportorer som bryter mot uppstdllda
foreskrifter.

Kapitel III, Skydd av personuppgifter

I artikel 11 foreslds att EU:s rambeslut om skydd for behandling av
personuppgifter for brottsbekdmpande dndamdl ska vara tilldimpligt pé
databehandling enligt detta rambeslut. Behandling av PNR-uppgifter fir
endast ske for forebyggande, upptickt, utredning och lagféring av
terroristbrott och organiserad brottslighet.

I artikel 12 regleras vilka konkreta krav som uppstills pd PIU och
mellanhanden ndr dessa behandlar PNR-uppgifter.

Kapitel IV, Kommittologi

Artikel 13 behandlas gemensamma protokoll och kryptostandarder for
overforing av  PNR-uppgifter mellan behdriga myndigheter i
medlemsstaterna.

I artikel 14 foreslés att en kommitté, en s.k. kommittologikommitté, ska
inrdttas for att behandla frdgor om gemensamma protokoll och
kryptostandarder samt generella kriterier, metoder och rutiner for den
riskbedémning som anges i forslagets artikel 3.

Artikel 15 anger den foreslagna kommitténs procedurregler. Av dessa
framgér att det dr fraga om en s.k. foreskrivande kommitté vilken leds av
kommissionen och dir medlemsstaterna med kvalificerad majoritet kan
tvinga fram en behandling i rddet i en frdga didr oenighet mellan
kommissionen och medlemsstaterna foreligger.

Kapitel V, Slutbestammelser

I artikel 16 foreslas att rambeslutet ska vara genomfort i medlemsstaterna
senast den 31 december 2010.
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I artikel 17 foreslas att en uppf6ljning av rambeslutet ske inom tre ar efter
ikrafttradandet varvid sérskild uppmirksamhet ska dgnas genomforandet av
push-metoden, skyddet for behandling av personuppgifter, lagringstiderna
och kvaliteten i de riskbeddmningar som framgér av forslagets artikel 3.

I artikel 18 foreslas att medlemsstaterna ska sdkerstdlla att statistiska
uppgifter finns tillgéngliga.

I artikel 19 behandlas fragan om forhallandet mellan detta rambeslut och
andra instrument. Det fOreslds bl.a. vara mojligt att fortsdtta tillampa
bilaterala avtal sé lange saddan &r forenliga med rambeslutet.

I artikel 20 foreslas rambeslutet trdda i kraft dagen efter publikation i
Europeiska Unionens Tidning.

1.2 Giéllande svenska regler och forslagets effekt pa dessa

Genom lagen (2006:444) om passagerarregister infordes en mojlighet att
med hjilp av automatiserad behandling fora ett passagerarregister i syfte att
forbattra granskontrollerna och bekdmpa den olagliga invandringen samt
terrorismen. Lagen genomfor radets direktiv 2004/82/EG av den 29 april om
skyldighet for transportorer att ldmna uppgifter om passagerare. I samband
med lagen infordes ocksé nya bestimmelser i utldnningslagen, sekretesslagen
och polisdatalagen. De brottsbekdmpande myndigheterna hanterar redan
idag ocksd information fran flygtrafikféretag redan idag for andra
brottsbekdmpande #&ndamal. Polisen samarbetar med flygbolagen i
brottsutredningar och Tullverket har sedan 1999 ritt att fa tillgang till
uppgifter fran transportféretag enligt bestdmmelser 1 Tullagen
(2000:1281) och i lagen (1996:701) om Tullverkets befogenheter vid
Sveriges grans mot etta annat land inom Europiska Unionen.

Insamling, lagring och utbyte av PNR-uppgifter pd sd sitt nu foreslds
betrdffande bl.a. omfattning och &ndamél forekommer dock inte idag i
Sverige och den ndmnda lagstiftningen kommer déarfor att paverkas.

1.3 Budgetira konsekvenser

Forslaget forutsdtter dels utveckling av IT-stod for informationshantering,
dels inrdttande av en PIU, vilka bada innebdr kostnader. De slutliga
budgetira konsekvenserna av forslaget kan dock inte beddomas med nagon
sakerhet i detta skede, men bedoms kunna finansieras inom befintliga ramar.
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2 Standpunkter

2.1  Svensk standpunkt

EU har under de senaste aren lagt okad kraft pa arbetet mot terrorism.
Grunden for detta arbete finns i den handlingsplan mot terrorism som
Europeiska radet antog omgéende efter terroristattackerna i USA i september
2001, i den europeiska sékerhetsstrategin fran 2003 samt i deklarationen och
den nya handlingsplanen for att bekdmpa terrorism som antogs av
Europeiska rédet efter bombddden i Madrid i mars 2004. Europeiska radet
antog dven i december 2005 en 6vergripande EU-strategi mot terrorism som,
med utgangspunkt i tidigare handlingsplan och deklarationer, tydligt
forklarar EU:s policy och vad som prioriteras for framtiden. Detta inkluderar
utvecklingen av att anvinda PNR-uppgifter for att forebygga och bekdmpa
terrorism och organiserad brottslighet. Det flerariga Haagprogrammet som
anger riktlinjerna for det réttsliga och inrikes samarbetet inom EU anger
ocksa att ett forslag om anvédndning av PNR-uppgifter ska presenteras. Avtal
foreligger dessutom med USA och Kanada samt inom kort ocksd med
Australien. Anviandning av PNR-uppgifter for att forhindra terrorism och
grov brottslighet &r alltsé etablerat som en metod att férebygga och bekdmpa
terrorism och grov brottslighet.

I samband med de kommande forhandlingarna om utvecklingen av ett
systen for hantering av PNR-uppgifter inom EU maste sérskild
uppmérksamhet dgnas &t balansen mellan sidkerhetsaspekter & ena sidan
och integritetsskydd och respekt for minskliga réttigheter & den andra.
En annan viktig fragestdllning som maste tas om hand av savil politiska
som sakliga skdl i de kommande forhandlingarna om ett PNR-system
handlar om verksamhetsnytta. Det foreligger kritik som gér ut pa att det
handlar om att hantera en mycket stor méngd information av vilken en
endast liten mangd kan forvintas vara relevant for det dndamal den
samlats in. Ar dirfor anvindning av PNR-uppgifter pa sa sitt foreslas ett
effektivt sdtt att bekdmpa terrorism och grov, grénsdverskridande
brottslighet? Och motsvarar kostnaden for ett PNR-system nyttan? Detta
ar fragor som maste besvaras tillfredsstéllande.

Rétten till privatliv ér inte en absolut rittighet. Intrang i privatlivet far goras,
men det fir endast ske om &tgérden har stdd i lag och &r nodvéndig i ett
demokratiskt samhille for att uppfylla vissa legitima mal. Atgirden maste
dven sta i rimlig proportion till det mal som efterstrévas. Det krdvs dessutom
att lagen éar tillrdckligt tydlig for att dess adressater skall kunna ritta sig efter
den och att den &r forutsdgbar. I detta sammanhang stir det klart att inte
minst de foreslagna lagringstiderna, men dven avgriansningen av dndamélen
och informationstyperna, kommer att behova diskuteras ingaende.
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2.2 Medlemsstaternas stdndpunkter 2007/08:FPM63

Det star klart redan genom Europeiska radets slutsatser, Haagprogrammet
och den forsta presentationen av forslaget att en majoritet av
medlemsstaterna ar positiva till forslaget. Det tycks dock foreligga olika
uppfattningar 1 viktiga frigor som t.ex. tillimpningsomrddet och
lagringstiderna. Detta avspeglas i det arbete som pdgér pa nationell nivd i en
del medlemsstater. Nagra MS menar att PNR-systemet bor tillimpas ocksa
pa flygningar inom EU.

2.3 Institutionernas stdndpunkter

Négon instéillning fran radet eller Europaparlamentet finns &nnu inte.
Europaparlamentet skall yttra sig over forslaget.

2.3  Remissinstansernas standpunkter

Forslaget har inte remitterats.
3 Ovrigt

3.1  Fortsatt behandling av drendet

Forslaget kommer att behandlas i den Sektorsdvergripande arbetsgruppen
mot organiserad brottslighet med planerad borjan i februari 2008.

3.2 Raittslig grund och beslutsforfarande
Artiklarna 29, 30.1.b och 34.2. b i Fordraget om Europeiska unionen. Radet

fattar beslut med enhillighet efter att ha hort Europaparlamentet.

3.3 Fackuttryck/termer
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