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En bred kartlaggning av samhallets
informationssakerhet

Forslag till riksdagsbeslut

Riksdagen tillkdnnager for regeringen som sin mening vad som anfors i mot-
ionen om en bred kartliggning av samhillets informationssakerhet.

Motivering

Sdkra och robusta kommunikationsndt dr avgdrande for héllbar tillvaxt,
sysselsdttning och foretagande. I ett informationssamhille handlar sdkerhets-
fragorna inte endast om traditionella fysiska faror utan ocksa om nya digitala
sddana. Informationssidkerheten berdr hela samhillet och dess forsvar — det
handlar om allt fran myndigheters webbsidor och militdra operationer till e-
deklarationer och transportsystem.

Sverige maste bli bittre pa att fokusera pa informationssikerhetsarbetet.
Myndigheternas kompetens inom informationssékerhet behdver forbattras.
Redan idag forekommer cyberattacker, IT-system hidnger sig alltfor ofta,
integritetskénsliga uppgifter riskerar att rojas for obehoriga och tillginglig-
heten till samhéllsviktiga tjanster ar otillricklig. Myndigheter, organisationer
och foretag maste ta de nya sikerhetsproblemen pa allvar.

Informationssikerhetstinkandet bor vara ett naturligt inslag i sdvél nation-
ell sékerhetspolitik som myndigheters kommunikationssystem och foretags
interna e-post, for att nimna négra exempel. Samtidigt som informationstek-
niken forenklar vardagen for ménniskor och foretag, skulle ett avbrott vara
forddande. Detta géller inte bara datorer utan ocksa mobiler da de idag 4r som
en liten dator. Informationssakerhet innebér kontinuerligt arbete och satsning-
ar innan nagonting hinder. Det ska inte behdvas en cyberattack mot kritiska
informationssystem eller viktig infrastruktur for att myndigheter och foretag
ska vakna.



Fel! Okint namn pa

Nyligen aktualiserades informationssékerhetsfrigorna pa grund av miss-
tankt cyberkrigforing och dé det rapporterades att Sverige 6vade cyberkrig.
Forst och framst understryker detta att vi dr sarbara for avancerade cyber-
attacker och vikten av att utveckla skyddet mot sadana. Darfor &r just regel-
bundna 6vningar, bade nationellt och internationellt, bra. Det forbéttrar skyd-
det och bidrar till samverkan mellan olika aktorer.

Det ér viktigt att arbeta forebyggande dér samverkan, helhetssyn och an-
svar dr nyckelord. Ansvaret for robusthet ligger ofta pa de aktorer som till-
handahaller ndten, men da elektroniska kommunikationer har sa stor bety-
delse for oss alla, dr det viktigt att staten samverkar med berérda aktorer. Vi
méste stdndigt stdrka krishanteringsformdgan och bygga bort sirbarheten i
néten sa att de blir mer robusta. Samtidigt dr det avgdrande att vi hittar en god
balans mellan sékerhet och anvédndbarhet.

Det behovs foljaktligen en bred kartliggning av informationssékerheten
for hela landet och for alla samhéllssektorer. For det forsta bor problemen
kring informationssidkerheten hos myndigheter, samhallskritiska system och
foretag identifieras. For det andra bor konkreta atgdrder foreslds. Ansvars-
principen, helhetssyn och forebyggande arbete bor sta i centrum. Eftersom vi
lever i ett informationssamhélle handlar det ytterst om hela samhéllets siker-
het. Darfor bor mojligheten till en bred kartldggning av samhéllets informat-
ionssékerhet ses dver.

Stockholm den 18 oktober 2010

Eliza Roszkowska Oberg (M)
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