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Forsvarsutskottets yttrande
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Forskning, frihet, framtid — kunskap och
innovation for Sverige

Till utbildningsutskottet

Utbildningsutskottet har gett forsvarsutskottet tillfalle att senast den 2 mars
yttra sig dver regeringens proposition Forskning, frihet, framtid — kunskap och
innovation for Sverige (prop. 2020/21:60) och féljdmotionerna i de delar som
beror utskottets beredningsomrade.

Forsvarsutskottet har beslutat att yttra sig 6ver propositionen i de delar som
ror utskottets beredningsomrade och Gver motion 2020/21:3834 av Kristina
Axén Olin m.fl. (M) yrkandena 15, 17 och 32.

Utskottet foreslar att utbildningsutskottet avstyrker samtliga motions-
yrkanden.

| yttrandet finns tre avvikande meningar (M, SD).
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Utskottets Overviganden

Propositionen

| propositionen presenterar regeringen forskningspolitiken for 2021— 2024.
Nedanstaende redovisning omfattar huvudsakligen de delar i propositionen
som berdr forsvarsutskottets beredningsomrade.

Malen for Sveriges sakerhet ar att varna befolkningens liv och halsa,
samhallets funktionalitet och formagan att uppratthalla grundlaggande varden
som demokrati, rattssdkerhet och maénskliga fri- och réttigheter. Enligt
regeringen utsatts dagens samhélle for pafrestningar och hot som kan leda till
att dessa mal i vissa situationer kan bli svdra att tillgodose, t.ex. stérningar i
samhéllsviktig verksamhet och hot mot demokratin men &ven handelser med
farliga @mnen s.k. CBRNE-hot (dvs. kemiska, biologiska, radiologiska,
nukleéra och explosiva hot), naturolyckor, pandemier och antagonistiska hot.
Genom 6kad kunskap om vilka utmaningarna ar ges enligt regeringen battre
forutsattningar for att skapa ett mer motstandskraftigt samhalle. Behovet av
forskning och kompetensuppbyggnad av betydelse for civilt forsvar kan vara
sarskilt stort nar det civila forsvaret nu ska ateruppbyggas. Forskning inom
krisberedskap och civilt férsvar &r 6msesidigt forstarkande och spénner 6ver
manga discipliner. Regeringen framhéver att det dven ar av vikt att framja
internationell forskningssamverkan for att dra lardom av internationella
erfarenheter och genom utbyte och i samarbete med andra kunna generera och
fa tillgang till relevant kunskap. Enligt regeringen behdvs det darfor en
sarskild forskningssatsning pa siakra samhallen som bor kunna innebéra
synergier med motsvarande satsning inom Horisont Europa.

En av de 6vergripande samhallsutmaningar som propositionen fokuserar pa
ar digitalisering. Regeringen avser att gora sarskilda satsningar pa bl.a.
informations- och cybersédkerhet samt forskning om digitaliseringens
samhélleliga konsekvenser och anser att det behdvs mer forskning inom
informations- och cybersdkerhet. | propositionen anger regeringen att
forutsattningarna for forskning och innovation har utvecklats genom
digitalisering och mer avancerad forskningsinfrastruktur och att grénsen
mellan civil och militdr anvéndbarhet av viss teknik har suddats ut i delar av
utvecklingskedjan.

Avseende hantering av skyddsvérd information skriver regeringen att
internationellt samarbete och forskningsutbyte utgdr en viktig grund for
Sverige som forskningsnation. Statliga och statsunderstodda aktorer fran andra
lander bedriver dock spionage for att komma dver information om forskning
och innovationer frdn bl.a. svenska féretag och myndigheter. Darfor anser
regeringen att det ar av storsta vikt att det bedrivs ett strukturerat férebyggande
arbete i samverkan med andra ansvariga myndigheter och att andra atgarder
utifrdn sakerhetsskyddslagen (2018:585) och o6vrig lagstiftning som det
aligger myndigheter att folja efterlevs. Viss forskningsverksamhet vid
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universitet och hdgskolor &r skyddsvérd verksamhet som lyder under
sékerhetsskyddslagen. Forskningssamarbeten och forskningsresultat kan dven
falla under exportkontrollregelverket. Regeringen menar att det ar angelaget
att sakerstélla skydd av forskningsresultat da det ar en strategisk resurs nar det
géller Sveriges ekonomiska valstand och tillvaxt och har tillsatt en utredning
som ska lamna forslag pa ett svenskt system for granskning av utlandska
direktinvesteringar inom skyddsvarda omréaden (dir. 2019:50). | direktiven till
utredningen  om  organisation, styrning och  finansiering av
forskningsinfrastruktur framgar vikten av att beakta sdkerhets- och
forsvarspolitiska hansyn (dir. 2020:52). Behovet att beakta nationella
sakerhetsaspekter i forskningsintensiva verksamheter framgar &ven av
regeringens Strategi for svensk rymdverksamhet (skr. 2017/18:259) respektive
Nationell inriktning for artificiell intelligens (N2018:14). | regeringens
skrivelse om Arbetet i fragor som ror Kina (skr. 2019/20:18) konstateras att
ett stort ansvar vilar pa universitet och hogskolor och det forskningsintensiva
néringslivet nar det géller varderingen och sakerstallandet av att skydda svensk
forskning. Regeringen har &ven gett Inspektionen for strategiska produkter
(ISP) i uppdrag att uppratthdlla kontakter med berdrda universitet och
hdgskolor i syfte att informera om riskerna med spridning av kéansliga
teknologier. Regeringen anger att man kommer att fortsatta folja fragan och se
over behovet av ytterligare &tgédrder i syfte att sikerstalla att skyddsvard
verksamhet och kunskap vid universitet och hdgskolor inte riskerar att hamna
i ordtta hander.

Gallande rymdfragor anger regeringen att rymddata spelar en allt storre roll
i det moderna samhallet inom exempelvis navigation, kommunikation och
innovativa tjanster kopplade till jordobservation. Inom omradet
rymdforskning och rymdverksamhet har det gjorts en nivahéjning pa 150
miljoner kronor fran och med budgetaret 2020. De 6kade anslagen kommer att
kunna finansiera nya nationella projekt med utvecklingsmojligheter for
svenska rymdaktérer och regioner. Sverige kommer ocksa kunna fortsatta att
utveckla sitt deltagande i de europeiska rymdprogrammen, vilket ger 6kade
mojligheter for svensk rymdindustri att leverera teknik och kunnande.

Motionen

I kommittémotion 2020/21:3834 av Kristina Axén Olin m.fl. (M) anges att det
svenska naringslivet och den fria forskningen drabbas av spionage och
industriella stolder som gar att knyta till den kinesiska staten. Enligt
motiondrerna ar det av stor vikt att Sverige férmar skydda naringslivet i
allménhet och innovativa teknikforetag i synnerhet. Motiondrerna yrkar darfor
pa att underrattelsemyndigheterna ska fa ett regeringsuppdrag att utveckla en
strategi for hur svenska universitet och hdgskolor ska starka sin sdkerhet och
minska risken for spionage och stdld (yrkande 15).

Vidare anfor motiondrerna att det finns ett behov av att béttre integrera
cyberforsvar och civil cybersékerhet. Motionérerna menar att det inte finns
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anledning att halla dessa tva i separata stuprér och att utmaningarna fran
statsunderstodda aktdrer pa cybersékerhetsomradet berdr bade den civila och
den militdra sféren. Det finns enligt motiondrerna stora synergier i att utveckla
gemensamma verktyg. Dessutom behdver koordineringen mellan cyberforsvar
och civil cybersakerhet bli battre for att aktivt kunna ta del av de satsningar
som gors inom programmet for ett digitalt Europa, Horisont Europa och
Europeiska forsvarsfonden (yrkande 17).

Slutligen anser motiondrerna att rymden och rymdbaserade system &r ett
omrade som far allt storre betydelse for samhallet i stort och foljaktligen 6kar
aven betydelsen av rymdbaserade system for totalférsvaret. Motionérerna
anser att det ar viktigt att Sverige ligger i framkant inom en arena som kommer
att vara allt mer betydelsefull. Enligt motionérerna behévs det mer fokuserade
satsningar for att Sverige ska kunna ha en rimlig formaga nar det géller
rymdbaserade system, och mdjligheten att inrdtta ett sarskilt strategiskt
innovationsprogram som skulle kunna gagna bade civila och militara aktorer
bor ses Over (yrkande 32).

Utskottets stallningstagande

Utskottets valkomnar regeringens sarskilda forskningssatsning péa sikra
samhéllen. Det &r viktigt att mojliggora en okad kunskap om samhallets
utmaningar for att forbattra forutsattningarna for att skapa ett mer
motstandskraftigt samhalle. | sammanhanget vill utskottet framfora det
utskottet har sagt i samband med beredningen av forsvarspropositionen om att
man lagger vikt vid att Sveriges forskningsmiljoer svarar mot totalforsvarets
behov (bet. 2020/21:F6U4). Kunskapsuppbyggnad inom vissa nyckelomraden
kan inte fullt ut tillgodoses genom 6ppna forskningsutlysningar. Utskottet vill
dessutom betona att synergier mellan civil och militdr forskning och
utveckling bor efterstrdvas déar det kan anses vara relevant och vara till
omsesidig nytta for det civila och det militara forsvaret men ocksa till nytta
inom ramen for totalforsvaret.

Nér det galler motionsyrkandena anser utskottet, likt vad som anfordes i
yttrande 2019/20:F6U5y Arbetet i frdgor som ror Kina, att de nationella
svenska sékerhetsintressena, definierade i den nationella sékerhetsstrategin
samt genom den svenska sékerhets- och forsvarspolitiken, ska vara vagledande
i alla aspekter pd forbindelserna med Kina som har béring pd Sveriges
sakerhet. Det ar viktigt att Sverige har en god férmaga att skydda naringsliv
och forskning fran industrispionage, vilket aven innefattar ett utvecklat
informations- och cybersakerhetsarbete. De svenska underrattelse-
myndigheterna spelar en stor roll i sammanhanget och det &r viktigt att
relevanta myndigheter samverkar i forhallande till frammande makt, bl.a. nar
det galler underrattelseverksamhet och paverkanskampanjer. Utskottet
vidhaller sin bedémning att det bor géras noggranna 6vervaganden innan nya
uppdrag ges, med tanke pa redan givna uppdrag och resursbehoven hos
aktuella myndigheter, t.ex. i fraiga om forslaget att underrattelsemyndigheterna
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ska utveckla en strategi for hur svenska universitet och hogskolor ska arbeta
med screening av kinesiska studenter. Utskottet vill darfor understryka vikten
av det som regeringen anfor om att fortsatta att folja fragan och se dver behovet
av ytterligare atgarder for att sakerstalla att skyddsvéard verksamhet och
kunskap vid universitet och hogskolor inte riskerar att hamna i oratta hander.
Utskottet vill &ven pdminna om sin beddmning att det évergripande malet att
totalforsvaret ska ha formaga att forsvara Sverige mot vapnat angrepp och
varna var sikerhet, frihet, sjalvstandighet och handlingsfrihet innefattar
arbetet med att hantera en breddad hotbild (bet. 2020/21:F6U4). Detta
inkluderar dven hoten mot skyddsvard verksamhet vid universitet och
hogskolor. Med hénvisning till det anforda foreslar utskottet att
utbildningsutskottet avstyrker motion 2020/21:3834 (M) yrkande 15.

I betdnkande 2020/21:F6U4 lade utskottet stor vikt vid att Sveriges
cyberformaga starks och att samhalles cybersakerhet forbattras. Utskottet
héller fast vid den bedémningen och konstaterar att cyberhoten mot Sverige
och svenska intressen fortfarande &r omfattande och att effekterna av
cyberangrepp kan fa allvarliga konsekvenser. | detta sammanhang &r det
positivt att en cyberforsvarsférmaga nu har etablerats av Férsvarsmakten med
stdd av Forsvarets radioanstalt for att Sverige ska kunna skydda kritiska
samhallsfunktioner och férsvara sig mot cyberangrepp fran kvalificerade
motsténdare. Utskottet anser likt tidigare att det &r mycket angeldget att den
pabdrjade utvecklingen fortsitter och att Sveriges férmaga stirks. Sverige
maste ha en god formaga att forsvara sig mot hot i cyberdoménen och skydda
viktiga samhallsfunktioner. Utskottet anser att Sveriges cyberforsvarsforméaga
bor starkas ytterligare och ser positivt pa vad regeringen anfor om att gora
sarskilda satsningar pa bl.a. informations- och cybersakerhet samt forskning
om digitaliseringens samhalleliga konsekvenser. For narvarande finner
utskottet darmed inte skal for utbildningsutskottet att tillstyrka motion
2020/21:3834 (M) yrkande 17.

Nar det galler rymden och rymdbaserade system vill utskottet likt i sitt
yttrande Over skrivelse 2017/18:259 En strategi for svensk rymdverksamhet
(yttr. 2018/19:F6U1y) understryka vikten av att halla rymden tillgénglig for
alla, forhindra att det placeras vapen dér och motverka att rymden blir en arena
for konflikter. Utskottet anser att de nya hot som véaxer fram pa rymdomrédet
—bl.a. forekomsten av rymdskrot, solstormars effekter, cybersékerhetshot och
andra sékerhetsrelaterade hot, t.ex. militariseringen av rymden — innebdr att
det fortfarande ar viktigt att forsoka skapa synergier mellan civila och
forsvarsrelaterade tillampningar och att gora det mesta mdjliga av sina
tillgdngar for att tillgodose nationella sakerhetsintressen, inklusive de som
handlar om den egna militara formagan. Utskottet ser positivt pa den
nivahojning som skett inom omradet rymdforskning och rymdverksamhet. De
Okade anslagen kommer att kunna finansiera nya nationella projekt med
utvecklingsmdjligheter for svenska rymdaktdrer och regioner, och den
fortsatta utvecklingen av svenskt deltagande i de europeiska rymdprogrammen
kommer att ge 6kad mojlighet for svensk rymdindustri att leverera teknik och
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kunnande. Utskottet finner darfor inte skal for utbildningsutskottet att vidta
nagra atgarder med anledning av motion 2020/21:3834 (M) yrkande 32 och
foreslar att yrkandes avstyrks.

| Gvrigt har utskottet inte ndgot att anféra med anledning av propositionen.

Stockholm den 11 februari 2021

P4 forsvarsutskottets vagnar

P&l Jonson

Foljande ledamdter har deltagit i beslutet: Pal Jonson (M), Niklas Karlsson
(S), Paula Holmgvist (S), Jan R Andersson (M), Roger Richthoff (SD), Mattias
Ottosson (S), Daniel Backstrom (C), Hanna Gunnarsson (V), Jorgen Berglund
(M), Sven-Olof Sallstrom (SD), Kalle Olsson (S), Mikael Oscarsson (KD),
Alexandra Volker (S), Allan Widman (L), Caroline Nordengrip (SD),
Elisabeth Falkhaven (MP) och Alexandra Anstrell (M).



Avvikande meningar

1. Uppdrag till underrattelsemyndigheterna (M, SD)

Pal Jonson (M), Jan R Andersson (M), Roger Richthoff (SD), J6rgen

Berglund (M), Sven-Olof Séllstrom (SD), Caroline Nordengrip (SD)

och Alexandra Anstrell (M) anfor:
Det svenska naringslivet och den fria forskningen drabbas i dag av spionage
och industriella stolder som gar att knyta till den kinesiska staten.
Dataintranget Cloud Hopper ar det mest kanda fallet men Iangt ifran det enda.
Det ar av stor vikt att Sverige formar skydda naringslivet i allmanhet och
innovativa teknikforetag i synnerhet. Det hot som svenska férsvarsunder-
rattelsemyndigheter beskriver & mycket oroande, inte minst ndr svensk
teknologisk kompetens kan ha en militar anvandbarhet.

Lagen om kinesiska medborgares underrattelseplikt liksom ett forhall-
ningssatt med oklara granser mellan vad som &r civilt och militart leder till
utmaningar for svensk forskning. En viktig fraga att bevaka framover ar hur
vi hindrar personer med koppling till kinesisk underrattelsetjanst fran att fa
tilltrade till kanslig forskning. Detta far dock inte leda till ett gransknings-
system som regelmassigt stoppar duktiga kinesiska forskare bara pa grund av
deras harkomst, utan i stallet behovs ett traffsékert system som kan identifiera
reella sakerhetsrisker.

Vi vill att underrattelsemyndigheterna far ett regeringsuppdrag att utveckla
en strategi for hur svenska universitet och hdogskolor ska starka sin sékerhet
och kunna arbeta med screening samt vid behov samarbeta med exempelvis
Séakerhetspolisen, Militdra underréttelse- och sékerhetstjansten samt
Forsvarets radioanstalt. | uppdraget ska inga att ta fram en samlad atgardsplan
med ett bredare utbud av verktyg for att begransa teknikoverforing, inklusive
battre granskning av visumansokningar fran kinesiska militarforskare och
ytterligare lagstiftning som riktar sig till militara slutanvandare. Dessutom bor
det ingd att utveckla myndighetssamarbetet for att sakerstélla battre integration
av forsvars- och sékerhetsmyndigheterna och hogskolemyndigheter som
Universitetskanslersémbetet samt Migrationsverket.

Vi anser att utbildningsutskottet bor stélla sig bakom det som anfors i den
avvikande meningen och foresld att riksdagen tillkannager detta for
regeringen. Motion 2020/21:3834 av Kristina Axén Olin m.fl. (M) yrkande 15
bor darmed tillstyrkas.

2. Cyberséakerhet och cyberférsvar (M)

Pal Jonson (M), Jan R Andersson (M), Jorgen Berglund (M) och
Alexandra Anstrell (M) anfor:
En god cybersékerhet &r helt grundldggande for att ett modernt samhélle ska
kunna fungera. Sverige ar ett av védrldens mest digitaliserade I&nder, men
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undersokningar (som t.ex. Global Security Index) visar att vi inte ligger lika
langt fram nar det galler cybersakerhet. Vi ser darfor positivt pa att
Vetenskapsradet tilldelas resurser for 6kad forskning om informations- och
cybersékerhet.

Samtidigt vill vi lyfta behovet av att battre integrera cyberférsvar och civil
cybersakerhet. Det finns ingen anledning att halla dessa tva i separata stupror.
Utmaningarna fran statsunderstodda aktorer pa cybersakerhetsomradet berér
béde den civila och den militara sfaren. Det finns ocksa stora synergier i att
utveckla gemensamma verktyg. Ett bra sadant exempel &r tekniskt
detekterings- och varningssystem (TDV) som utvecklats av Forsvarets
radioanstalt. Det dr ett varningssystem som kan upptécka avancerade it-
angrepp som normalt inte upptacks av kommersiella antivirusskydd. Det krévs
fler sddana innovationer som test- och demoprogram inom cybersékerhet.
Dessutom behover koordineringen mellan cyberférsvar och civil cyber-
sékerhet bli battre for att aktivt kunna ta del av de satsningar som goérs inom
programmet for ett digitalt Europa, Horisont Europa och Europeiska
forsvarsfonden.

Vi anser att utbildningsutskottet bor stélla sig bakom det som anférs i den
avvikande meningen och foresld att riksdagen tillkdnnager detta for
regeringen. Motion 2020/21:3834 av Kristina Axén Olin m.fl. (M) yrkande 17
bor darmed tillstyrkas.

3. Rymden och rymdbaserade system (M, SD)

Pal Jonson (M), Jan R Andersson (M), Roger Richthoff (SD), Jorgen
Berglund (M), Sven-Olof Séllstrom (SD), Caroline Nordengrip (SD)
och Alexandra Anstrell (M) anfor:

Rymden och rymdbaserade system ar ett omrade som fér allt storre betydelse
for samhallet i stort — det géller allt fran navigation till klimatévervakning.
Foljaktligen 6kar &ven betydelsen av rymdbaserade system for totalforsvaret.
Forsvarsberedningen exemplifierar de militéra tillampningarna vilka bl.a. &r
positionsbestdmning, spaning, forvarning, globalt samband och data-
overforing samt s.k. rymdlagesbild.

Det &r viktigt att Sverige ligger i framkant inom en arena som kommer att
vara alltmer betydelsefull. Sverige har ingen storre egen rymdindustri med
forsvarsfokus, daremot ligger vi langt fram nar det galler forskning, vissa
specialkompetenser och viss infrastruktur som rymdbasen Esrange i Kiruna.
Rymdstyrelsen, Vinnova och Europeiska rymdorganisationen tillhandahéller
en del stod for forskning och teknikutveckling, men det behévs mer fokuserade
satsningar for att Sverige ska kunna ha en rimlig forméaga nar det géller
rymdbaserade system.

Ett satt att forbattra Sveriges maéjligheter pa rymdarenan vore att satsa mer
pé innovation nar det géller teknikutveckling i segmentet mellan grundforsk-
ning och fardiga produkter. Mdjligheten att inrétta ett sarskilt strategiskt
innovationsprogram som skulle kunna gagna bade civila och militara aktorer
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bor ses over. Initialt skulle ett sddant innovationsprogram t.ex. kunna vara en
del av Vinnovas innovationsprogram ndr det géller flygteknik.

Vi anser att utbildningsutskottet bor stélla sig bakom det som anférs i den
avvikande meningen och foresld att riksdagen tillkannager detta for
regeringen. Motion 2020/21:3834 av Kristina Axén Olin m.fl. (M) yrkande 32
bor darmed tillstyrkas.

Tryck: Elanders Sverige AB, Véllingby 2021
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