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Meddelande frdn kommissionen om en Overgripande strategi ndr det géller
overforing av passageraruppgifter (PNR-uppgifter) till tredjelénder

Sammanfattning

Terroristattackerna i USA 2001, Madrid 2004 och London 2005 har lett till
nya initiativ for att forbattra sikerheten. Senare hdndelser som forsdken till
attentat pa Times Square i New York 2010 och pé ett flygplan juldagen 2009
visar att hotet fran terrorismen inte har upphort. Dessutom har den
internationella organiserade brottsligheten Okat, sérskilt narkotika- och
ménniskohandeln. Darfor har brottsbekdmpande myndigheter i flera olika
lénder, inklusive Australien, Kanada och USA, borjat samla in och analysera
flygpassageraruppgifter, s.k. PNR-uppgifter, for att kunna bekdmpa terrorism
och grov gransoverskridande brottslighet.

Kommissionen presenterade i januari 2003 en Overgripande EU-strategi for
overforing av PNR-uppgifter. Mot den bakgrunden har EU slutit avtal om
anvindningen av PNR-uppgifter med USA, Australien och Kanada. Avtalen
tillimpas for nirvarande provisoriskt och istéllet for att lata dem vara ikraft
tillsvidare foreslas att EU forhandlar fram tre nya béttre avtal.

Kommissionens syfte med det nu aktuella meddelandet ar att presentera en
EU-strategi med allménna principer som ska utgdéra grunden for framtida
forhandlingar med tredjeldinder om Overforing av  PNR-uppgifter.
Meddelandet innehaller skél till varfor brottsbekdmpande myndigheter bor
ha en reglerad tillgdng till PNR-uppgifter och vilka kriterier som ska
tillimpas for att skydda ritten till privatliv, skydda uppgifterna fran
otillborlig anvéndning och kriterier for dversyn etc. Meddelandet anger inga
exakta tider for lagring eller detaljerade dversynsmekanismer. De angivna
principerna, normerna och  kriterierna ska  Aterspeglas 1 de



forhandlingsdirektiv som tas fram infor forhandlingarna och slutligen i
avtalen.

Regeringen vélkomnar kommissionens meddelande vilket sétter en bra ram
och faststéller principer som utgér en god grund for EU:s arbete framover.

1 Forslaget

1.1  Arendets bakgrund

Den 16 januari 2003 presenterade kommissionen sitt meddelande Overforing
av flygpassagerares PNR-uppgifter: En Overgripande EU-strategi, KOM
(2003) 826. Direfter presenterade kommissionen dven ett forslag till
rambeslut om anvindning av flygpassageraruppgifter inom EU for
brottsbekdmpande d&ndamal. Det rambeslutet forhandlades i radet fram till att
Lissabonfordraget tradde ikraft i december 2009. Efter att Lissabonfordraget
tradde ikraft drog kommissionen tillbaka forslaget till rambeslut for att kunna
aterkomma med ett nytt férslag som vilar pd en annan réttslig grund enligt
det nya fordraget. Kommissionen har &nnu inte presenterat nagot nytt forslag
avseende hanteringen av PNR-uppgifter inom EU.

I det 5-ariga Stockholmsprogrammet! om rittsliga och inrikes frigor, som
antogs i december 2009 under Sveriges EU-ordférandeskap, uppmanas
kommissionen att presentera forslag som sékerstdller EU:s hoga krav pa
dataskydd vid brottsbekdmpande myndigheters hantering av PNR-uppgifter
for att hindra, upptécka, utreda och lagfora grov brottslighet.

I syfte att skapa tillrickligt dataskydd och reglera 6versiandandet av PNR-
uppgifter har EU slutit avtal med Kanada i oktober 2005, med USA i juli
2007 och med Australien i juni 2008. De tre avtalen har olika lydelser. Mot
denna bakgrund, for att skapa enhetlighet och stdrka regleringen har
kommissionen den 22 september 2010 beslutat om ett meddelande med en
Overgripande strategi ndr det giller Overforing av PNR-uppgifter till
tredjeland.

1.2 Forslagets innehall

Huvudsyftet med kommissionens meddelande &r att presentera och faststélla
ett antal principer som ska utgéra grunden for framtida forhandlingar om
PNR-avtal med tredjelinder. Meddelandet kan delas in i fem delar;
anviandningen av PNR-uppgifter, varfor det &dr ett nddvindigt verktyg,
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motiven bakom strategin, de grundldggande principerna och slutligen en
framéatblickande sammanfattning.

Anvindningen av PNR-uppgifter

Kommissionen framhéller att PNR-uppgifter har anvénts i ca 60 ar for att
bekdmpa grov brottslighet. For det forsta kan uppgifterna anvéndas for
brottsutredningar, lagforing och uppldsning av kriminella nétverk. Darfor
behover uppgifterna lagras en viss tid sd att de brottsbekdmpande
myndigheterna kan g4 tillbaka till tiden for brottet och dessforinnan. For det
andra anvidnds uppgifterna for att hindra brott innan de begds eller under
tiden de begds genom att avldsa riskindikatorer eller t.ex. jimféra med
uppgifter om efterlysta personer. For det tredje kan uppgifterna anvindas for
att faststélla sddana rese- och beteendemdnster som senare kan anvéndas for
analys i realtid. Aven av den anledningen behdver uppgifterna sparas under
viss tid.

Ett n6dvéndigt verktyg

Internationell brottslighet inklusive terrorism utgér ett allvarligt hot mot
samhdllet. Kommissionen framhéller att det hotet méste bemdtas med olika
atgdrder, t.ex. anges att tillgdng till och analys av PNR-uppgifter &r
nodvéndigt ur brottsbekdmpningsperspektiv. Ny teknik utnyttjas for att
planera, forbereda och utféra brott. Den tekniska utvecklingen har samtidigt
mojliggjort analys och tillgdng till PNR-uppgifter pa ett helt annat sitt 4n
tidigare. De brottbekdmpande myndigheterna behdver kunna hantera den
snabba Okningen av internationellt resande for att underlétta och péaskynda
grans- och sdkerhetskontrollerna. Dessutom bor de brottsbekdmpande
myndigheterna fokusera pa de passagerare som utgor en sikerhetsrisk utifrdn
vad som kan beddmas av ett faktaunderlag, istdllet for att utgd frén
bedomningar som grundar sig pa instinkt och forutfattade stereotyper eller
otillborliga profiler.

Motiven bakom strategin

EU har en skyldighet bade mot sig sjdlvt och mot tredjeldnder att samarbeta
for att bekdmpa hotet fran terrorismen och annan grov grinséverskridande
brottslighet. Detta framgar dven av Stockholmsprogrammet och EU:s
dvergripande strategi mot terrorism fran 20052 EU har ocksé foresatt sig att
sakerstdlla en hog och vilfungerande skyddsnivd for personuppgifter,
inklusive de som Gverfors till tredjeland. Enligt EU:s dataskyddslagstiftning
ar det inte tillatet for flygtrafikbolagen att dverfora PNR-uppgifter till lander
som inte kan garantera en tillricklig skyddsnivd. Syftet med de tidigare

2 Radets dokumentnummer 14469/4/05 av den 30 november 2005.
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avtalen har dérfor varit att garantera en tillrdcklig skyddsnivéa samtidigt som
det innebar ett erkédnnande av att PNR-uppgifter dr ett nddvindigt och viktigt
redskap i kampen mot terrorism och annan grov brottslighet. Vidare ar det
viktigt att det skapas rittslig forutsebarhet och enhetlig tillimpning, inte
minst for flygtrafikbolagen. Den enhetliga tillimpningen kan sedan leda till
en mer harmoniserad multilateral strategi. Slutligen ges béttre mojlighet for
de réttsvdrdande myndigheterna att inrikta sig pd de som identifierats vara av
intresse och samtidigt underlétta det internationella resandet.

Principerna om skydd for privatlivet och dataskydd

Insamling och o&verforing av PNR-uppgifter péaverkar ett stort antal
ménniskor. Kommissionen understryker dérfor att det ar sérskilt viktigt att
det finns ett vilfungerande skydd av dessa personuppgifter. De
grundldggande rittigheterna faststélls i den europeiska konventionen om de
ménskliga réttigheterna och i EU:s stadga om de grundldggande
rittigheterna. Dessa géller alla ménniskor oavsett bosittningsort och
medborgarskap. Ytterligare normer for skydd av uppgifter finns i
Europaradets konvention nr 108 fran 1981 om skydd for enskilda vid
automatisk databehandling av personuppgifter och dess tilligg fran 2001.
Varje inskrinkning i dessa réttigheter och friheter ska vara foreskriven i lag
och forenlig med det visentliga innehallet i rittigheterna och friheterna.
Begrénsningar far, med beaktande av proportionalitetsprincipen, endast goras
om de &r nddvéindiga och faktiskt svarar mot ett allménintresse som
tillerkénns av EU eller behovet av att skydda andra ménniskors réttigheter
och friheter. En tillrdcklig skyddsnivé for personuppgifter kan antingen redan
finnas i tredjelands nationella lagstiftning eller sa krévs bindande ataganden i
ett internationellt avtal.

Det tredjeland som begér Overforing av PNR-uppgifter ska respektera
foljande grundldggande principer:

- Andamélen for anvindningen ska vara klart och uttryckligen begrinsade
och inte vara mer omfattande dn nddvéndigt for att uppnd de i forvig
bestimda dndamalen; att bekdmpa terrorism och annan grov brottslighet.

- Definition av terroristbrott och annan grov brottslighet ska ske pa grundval
av relevanta EU-regelverk.

- Uppgiftskategorierna ska begridnsas till ett minimum och anges i en
uttommande forteckning.

- Sérskilt kdnsliga uppgifter far inte anvéndas, utom i undantagsfall da det
foreligger omedelbar livsfara.

- Uppgifterna méste skyddas fran missbruk och olovlig atkomst.
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- Det ska finnas ett system for oberoende tillsyn och mgjligheter till
ingripande vid felaktig hantering eller klagomal.

- Det ska finnas mojlighet for enskild att fa tillgang till samt rattelse och
borttagning av sina egna uppgifter.

- Enskilda ska ha mgjlighet till effektiv administrativ och rittslig provning
om privatlivet kriankts eller bestimmelser dvertritts.

- Ett negativt beslut for en enskild far inte grunda sig enbart pa en automatisk
databehandling av PNR-uppgifter.

- Lagringstiden for PNR-uppgifterna far inte vara ldngre dn vad som é&r
nodviandigt. Tillgdngen till uppgifterna kan begriansas gradvis dver tid t.ex.
genom avidentifiering.

- Vidareoverforing av uppgifterna far endast ske for de i forvdg bestdmda
dndamalen om brottsbekdmpning och endast till de behdriga myndigheter
som kan erbjuda samma skyddsnivd som mottagande myndighet enligt
avtalet. Uppgifterna far endast ldmnas frén fall till fall. Det ska inte kunna gd
att kringga avtalets skyddsbestimmelser ndr uppgifter séinds vidare till ett
annat land.

- For att flygtrafikforetagen ska kunna skydda sina uppgifter ska uppgifterna
tillhandahallas genom ett system som innebdr att de sénds till behoriga
myndigheter (ett s.k. push-system).

- Ett tredjeland ska endast kunna begéra ett rimligt antal dverforingar fran
flygtrafikforetag.

- Det ska inte finnas skyldighet for flygtrafikforetagen att samla in ytterligare
uppgifter 4n vad de gor inom ramen for sin affarsverksamhet.

- Villkoren for samarbetet mellan EU och tredjeland ska kunna ses dver nér
sé anses lampligt.

- EU maste ha mekanismer for att dvervaka att avtalet genomfors pa ett
korrekt sitt, bl.a. genom regelbundna oversyner. Resultatet av varje dversyn
bor ldggas fram for rddet och Europaparlamentet.

- Det ska inforas effektiva mekanismer for att 16sa tvister om tolkningen av
avtalen.

- Omsesidighet i informationsutbytet maste sikerstillas.

Framaétblickande sammanfattning

Enligt kommissionen bdr EU Overvdga att inleda diskussioner med
ytterligare lander som antingen redan anvinder eller planerar att anvidnda
PNR-uppgifter, i syfte att undersdka om det finns grund for att hantera fragan
om overforing av PNR-uppgifter pa multilateral niva.
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Dessa principer kommer enligt kommissionen att leda till béttre
samstdmmighet mellan PNR-avtalen och samtidigt sdkerstilla respekten for
de grundldggande réttigheterna om skydd for privatliv och personuppgifter.

1.3  Gallande svenska regler och forslagets effekt pa dessa

Genom lagen (2006:444) om passagerarregister infordes en mdjlighet att
med hjilp av automatiserad behandling fora ett passagerarregister i syfte att
forbdttra granskontrollerna och bekdmpa den olagliga invandringen samt
terrorismen. De brottsbekdmpande myndigheterna hanterar redan idag
information fran flygtrafikforetag ocksd for andra brottsbekdmpande
dndamal an terroristbrott och olaglig invandring. Polisen samarbetar med
flygbolagen i brottsutredningar. Tullverket har sedan 1996 ritt att fa
tillgdng till uppgifter fran transportforetag, vilken regleras i tullagen
(2000:1281) och i lagen (1996:701) om Tullverkets befogenheter vid
Sveriges grans mot ett annat land inom Europiska Unionen.

Meddelandet &r en Overgripande strategi och innebér inte i sig ndgon effekt
pa géllande svenska regler. Preliminért bedoms att eventuella avtal i enlighet
med strategin inte kommer att innebéra effekter pd géllande svenska regler.
Det ér dock svart att idag i ndrmare detalj avgora vilka effekter framtida avtal
kan medfora.

1.4 Budgetira konsekvenser / Konsekvensanalys

Meddelandet i sig innebér inte ndgra budgetira konsekvenser. De slutliga
budgetira konsekvenserna av forslag som ges i anledning av meddelandet
kan inte avgoras med nagon sidkerhet i detta skede, men bedoms kunna
finansieras inom befintliga ramar.

2 Standpunkter

2.1  Preliminédr svensk standpunkt

Regeringen vilkomnar att kommissionen tar ett helhetsgrepp om fragan och
presenterar en Overgripande strategi for flygtrafikforetags 6versdndande av
PNR-uppgifter till 1ander utanfor EU.

Anvindningen av PNR-uppgifter har visat sig vara ett mycket effektivt
hjdlpmedel for att hindra, upptdcka och utreda grov grénsdverskridande
brottslighet.
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Samtidigt innebdr Gversindande, lagring och tillgang till PNR-uppgifter
intrang i den personliga integriteten. Kommissionens strategi ger en bra ram
for hur arbetet bor bedrivas framdver och principerna diri utgér en god
grund for hur EU ska kunna garantera ett fullgott integritetsskydd.

Det &r nodvindigt att rddet noggrant overviger de fordelar och nackdelar
som finns avseende behandling av PNR-uppgifter i brottsbekdmpande syfte
innan det fattar nagra beslut om avtal pa omradet.

I de kommande forhandlingarna verkar regeringen for en vél avvidgd balans
mellan behovet av tillgang till PNR-uppgifter for att kunna bekdmpa grova
brott, inklusive terrorism, och respekten for de grundlaggande rittigheterna,
sdrskilt den personliga integriteten. Regeringen kommer dérfor fortsatt
bevaka fragan for att uppna bade bibehéllen respekt for privatlivet och den
brottsbekdmpning som kan krdvas for att skydda andra ménniskors
rittigheter och friheter.

2.2 Medlemsstaternas standpunkter

Kommissionen ansvarar for innehallet i meddelandet och det ar inte foremal
for forhandling. Medlemsstaterna ar positiva till att PNR-uppgifter anvénds
for att bekdmpa terrorism och annan grov brottslighet. De &r dven i huvudsak
positiva till de principer som kommissionen satt upp. Overlag kan finnas
ndgot olika instéllning hos medlemsstaterna avseende detaljerna i regler for
anvindningsbegrinsning, dataskydd och dversynsmekanismer etc.

2.3 Institutionernas standpunkter

Europaparlamentet har i sin resolution av den 5 maj 2010 efterfragat denna
form av Overgripande strategi for anvidndning av PNR-uppgifter i
brottsbekdmpande syfte och principer som ska ligga till grund for framtida
avtal med tredjeland. De krav Europaparlamentet framfort far anses i
huvudsak ha tagits omhand i kommissionens meddelande och strategi.

2.4 Remissinstansernas stindpunkter

Kommissionens meddelande har inte remitterats.
3 Forslagets forutsittningar

3.1  Rattslig grund och beslutsforfarande

Kommissionens avsikt dr att eventuella avtal i enlighet med strategin ska
grunda sig pa artiklarna 82, 87 och 218 i Foérdraget om den Europeiska
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unionens funktionssétt, dvs. det ordinarie lagstiftningsforfarandet for att
astadkomma straffréttsligt- och polissamarbete.

3.2 Subsidiaritets- och proportionalitetsprincipen

Kommissionens meddelande utgér den Overgripande strategi med
grundldggande principer som ska aterspeglas i framtida avtal mellan EU och
tredjeland. Avtalen syftar till att fi till stind en enhetlig och rittssiker
reglering mellan EU och tredjeland av hanteringen av information som kan
rora EU-medborgare. Syftet med avtalen kan endast uppnds pa unionsniva.
Kommissionens strategi dr séledes forenlig med subsidiaritetsprincipen.

4 Ovrigt

4.1  Fortsatt behandling av drendet

Kommissionen ska presentera forslag till forhandlingsdirektiv for att kunna
inleda forhandlingar med Australien, USA och Kanada. Radet ska dérefter
forhandla och besluta om dessa direktiv. Efter att kommissionen av ridet
erhdllit mandat att inleda forhandlingar och direktiv for dess genomforande
paborjas forhandlingarna mellan EU  och dessa tre ldnder. Nar
kommissionen avlutat férhandlingarna ska avtalen godkénnas av radet och av
Europaparlamentet innan de kan antas slutligt. I framtiden kan det enligt
kommissionen komma att bli aktuellt med férhandlingar om PNR-avtal med
ytterligare ldnder utanfér EU.

4.2 Fackuttryck / termer

PNR star for Passenger Name Records och dr obestyrkta uppgifter som
ldmnas av flygpassagerare och samlas in av flygtrafikforetag for att kunna
gbra bokningar och incheckningar. Informationen i bokningssystemen kan
innehalla uppgift om t.ex. resedatum, resrutt, namn, telefonnummer,
resebyra, betalningsinformation, platsnummer och bagageinformation.
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