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Till statsradet och chefen
for Forsvarsdepartementet

Regeringen beslutade den 27 april 2017 att tillkalla en sdrskild ut-
redare med uppdrag att gora en Sversyn av den lagstiftning som
giller f6r personuppgiftsbehandling inom Férsvarsmakten och For-
svarets radioanstalt. Syftet med uppdraget ir att sikerstilla att lag-
stiftningen ir anpassad till den tekniska och legala utvecklingen.

Som sirskild utredare férordnades samma dag f.d. generaldirek-
téren och chefen for Forsvarets radioanstalt Ingvar Akesson.

Som sakkunniga 1 utredningen férordnades samma dag dmnes-
ridet och bitridande enhetschefen Mikael Andersson, Férsvars-
departementet och kanslirddet Eva Larsson Behrmann, Forsvars-
departementet.

Som experter att bitrida utredningen férordnades den 2 juni 2017
chefsjuristen Michaela Drab, Forsvarets radioanstalt, avdelnings-
chefen Stefan Vestergren, Forsvarsmakten, sektionschefen Annika
Grahn Sulusi, Foérsvarsmakten och avdelningsdirektéren Christer
Hellsten, Forsvarets radioanstalt.

Som sekreterare anstilldes den 29 maj 2017 hovrittsassessorn
Alexander Lundén.

Utredningen har antagit namnet Utredningen om behandlingen
av personuppgifter vid Férsvarsmakten och Forsvarets radioanstalt.

Hirmed dverlimnas betinkandet Behandlingen av personuppgifter
vid Forsvarsmakten och Forsvarets radioanstalt (SOU 2018:63). Upp-
draget ir hirmed slutfért.

Stockholm 1 juli 2018

Ingvar Akesson
/Alexander Lundén
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Sammanfattning

Uppdraget

Sedan nuvarande sirskilda regler for personuppgiftsbehandling 1 For-
svarsmaktens och Forsvarets radioanstalts verksamheter tridde i kraft
&r 2007 har det skett en omfattande utveckling och ett reformarbete
pa personuppgiftsomridet. Bla. har Europeiska unionen (EU) enats
om en genomgripande dataskyddsreform som genomférdes under
varen 2018. Reformen omfattade dels en allmin dataskyddsférord-
ning, dels ett dataskyddsdirektiv som behandlar dataskyddet vid bl.a.
brottsbekimpning, lagforing och straffverkstillighet. En konse-
kvens av EU:s reform ir att den svenska personuppgiftslagen har
upphivts och att all personuppgiftslagstiftning som anknyter till
denna lag dirfor behover ses dver och anpassas.

Verksamheter inom férsvar och nationell sikerhet dr uttryckligen
undantagna frin EU:s lagstiftningskompetens. Viss verksamhet vid
Forsvarsmakten och Forsvarets radioanstalt regleras emellertid for
nirvarande av personuppgiftslagen, varfér denna utredning fick i upp-
drag bl.a. att gora en 6versyn av de forfattningar som reglerar per-
sonuppgiftsbehandling inom Forsvarsmakten och Férsvarets radio-
anstalt. Utredningen fick dven 1 uppdrag att analysera huruvida
ridande lagstiftning ir indamalsenlig f6r Férsvarsmaktens och For-
svarets radioanstalts verksamheter och om den ir tillricklig i friga
om skyddet f6r enskildas personliga integritet.
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Anpassningar och andra dndringar genom tva nya lagar
Tillimpningsomrddet

Utredningen féreslar att viss, sirskilt angiven verksamhet hos For-
svarsmakten och Forsvarets radioanstalt dven fortsittningsvis ska sir-
regleras 1 tvd nya heltickande och sjilvstindiga lagar. Utredningen
foreslir samtidigt ett antal dndringar i férhillande till nuvarande reg-
ler f6r personuppgiftsbehandling hos de bida myndigheterna. Bl.a.
vidgas tillimpningsomridet f6r vilka verksamheter hos de bida myn-
digheterna som omfattas av den sirskilda lagregleringen.

Tilldtna réttsliga grunder och behandling for nya dndamal

Som anférts ovan féresldr utredningen vidgade tillimpningsomra-
den f6r de bdda nya lagarna jimfért med nuvarande lagstiftning. De
nya lagarna innehdller emellertid ocksd tydliga och uttémmande
rittsliga grunder som anger vilka personuppgiftsbehandlingar som
omfattas av de bdda nya lagarna. Fér Forsvarets radioanstalt infors
dessutom bestimmelser om s.k. preciserad finalitet, vilket innebir
forbittrad férutsigbarhet om i vilka syften Férsvarets radioanstalt
far vidarebehandla inhimtade uppgifter.

Rittslig grund for Forsvarsmakten — Sveriges forsvar och sikerbet

Personuppgiftsbehandling inom Forsvarsmaktens huvuduppgifter
bér omfattas av en svensk nationell reglering. Férsvarsmakten fore-
slas dirfor £ behandla personuppgifter om det ir nédvindig for att
planera, forbereda och genomféra verksamhet som ror Sveriges for-
svar och sikerhet eller internationellt férsvars- och sikerhetssamar-
bete. Uppgiften att bedriva sidan verksamhet ska f6lja av lag, forord-
ning eller ett sirskilt beslut i vilket regeringen har uppdragit &t
myndigheten att utféra uppgiften.

Foérsvarsmakten har bl.a. 1 uppdrag att uppritthélla och utveckla
ett militirt férsvar som ytterst kan méta ett vipnat angrepp samt att
forsvara Sverige och frimja svensk sikerhet. Vid hojd beredskap ska
Foérsvarsmakten kunna krigsorganisera, mobilisera och anvinda alla
krigstorband for att mota ett militirt hot mot Sverige och svenska
intressen. Krigsorganisationen och planeringen av denna innefattar
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personuppgiftsbehandling av anstillda 1 Férsvarsmakten och andra
som pd annat sitt dr knutna till myndigheten. Nir Forsvarsmakten
planerar, férbereder och genomfér militira operationer och &v-
ningar behandlar myndigheten ocksd uppgifter om de som deltar i
operationerna och dvningarna. Personuppgiftsbehandling inom under-
rittelseverksamhet for att l6sa Forsvarsmaktens militira uppgifter,
som inte utgdr forsvarsunderrittelseverksamhet eller militir siker-
hetstjinst, omfattas av bestimmelsen om den rittsliga grunden, lik-
som att prova och anpassa teknisk utrustning och tekniska system.
Den rittliga grunden ger Forsvarsmakten det stdd f6r personupp-
giftsbehandling enligt den féreslagna lagen som krivs inom bla.
dessa verksambheter.

Rittsliga grunder for Féorsvarsmaktens
forsvarsunderrittelseverksambet och militira sikerbetstjdnst

Med vissa dndringar innehiller den foreslagna lagen om behandling
av personuppgifter vid Férsvarsmakten 1 huvudsak samma rittsliga
grunder f6r myndighetens férsvarsunderrittelseverksamhet och mili-
tira sikerhetstjinst som i nuvarande lagstiftning. Kravet att uppgif-
ter om en person fir behandlas 1 férsvarsunderrittelseverksamheten
endast om personen har anknytning till en preciserad inriktning fér
forsvarsunderrittelseverksamheten tas dock bort.

Rittsliga grunder for Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksambet

Ocks3 for denna verksamhet innehéller den féreslagna lagen om be-
handling av personuppgifter vid Forsvarets radioanstalt samma ritts-
liga grunder som 1 nuvarande lagstiftning. Kravet att uppgifter om
en person far behandlas i férsvarsunderrittelseverksamheten endast
om personen har anknytning till en preciserad inriktning f6r for-
svarsunderrittelseverksamheten tas dock bort.
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Rittslig grund for Forsvarets radioanstalts
informationssikerbetsverksambet

Av Forsvarets radioanstalts instruktion framgdr att Férsvarets radio-
anstalt har i uppdrag att vara statens resurs for teknisk informa-
tionssikerhet och ska ha hég kompetens inom informationssiker-
hetsomridet. Forslaget till lag om behandling av personuppgifter vid
Forsvarets radioanstalt innehdller en rittslig grund som innebir att
personuppgifter fir behandlas i Forsvarets radioanstalts informa-
tionssikerhetsverksamhet om det ir nédvindigt f6r att kunna skydda
den egna myndigheten eller f6r att kunna stddja andra verksamheter
som dr av betydelse for Sveriges sikerhet. Uppgiften att limna st6d
till andra verksamheter ska f6lja av lag eller férordning eller reger-
ingsbeslut 1 ett enskilt fall.

Det finns idven ett antal tillkommande dndamil f6r vilka person-
uppgifter som behandlas 1 informationssikerhetsverksamheten bor
fd behandlas. Personuppgiftsbehandling féreslds f ske om det ir
nédvindigt f6r att tillhandahilla information som behévs hos den
som tar emot uppgifter om informationssikerhet samt om det ir
nodvindigt f6r att tillhandahilla information som behévs med an-
ledning av samverkan med andra som verkar pd informationssiker-
hetsomridet sivil inom som utom landet. Detta bér dock bara f8 ske
1 den utstrickning det féljer av lag eller férordning eller om reger-
ingen 1 ett enskilt fall beslutar om det.

En nira samverkan mellan férsvarsunderrittelseverksamheten
och informationssikerhetsverksamheten ir enligt utredningen av
stor betydelse. For underrittelseverksamheten ir det angeliget att
kunna ta del av uppgifter frin informationssikerhetsverksamheten
nir det giller att kartligga allvarliga yttre hot mot samhillets infra-
struktur och frimmande underrittelseverksamhet. Personuppgifter
forslds diarfor dven 3 behandlas om det ir nddvindigt for att till-
handahilla information av detta slag.

Informationssikerhetsverksamheten ir dven av betydelse for ut-
vecklingsverksamheten. Personuppgifter som fir behandlas 1 infor-
mationssikerhetsverksamheten forslds dirfor dven fa behandlas om
det dr ndédvindigt for att tillhandahdlla information som behévs i
utvecklingsverksamheten.
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Behandling av personuppgifter i allmdént tillginglig information

For att kunna bedriva en effektiv férsvarsunderrittelseverksamhet
utdver den information som inhimtas genom hemliga metoder be-
hover bide Forsvarsmakten och Forsvarets radioanstalt ocksa till-
ging till allmint tillginglig information. Allmint tillginglig infor-
mation kan vara personuppgifter som kan patriffas vid sékning pd
internet eller vid s6kningar 1 ppna databaser. Uppgifterna kan vara
gratis eller tillgingliga pd kommersiell grund. Det kan ocks rora sig
om uppgifter som t.ex. en abonnent pi ett eller annat sitt har sam-
tyckt att uppgifterna finns med i elektroniska telefonkataloger eller
forteckningar dver ip-adresser i olika linder

Personuppgifter som utgdr allmint tillginglig information fore-
slas dirfor £8 behandlas av Forsvarsmakten om det dr nédvindigt for
planering, forberedelse och genomférande av verksamhet som rér
Sveriges forsvar och sikerhet eller internationellt forsvars- och siker-
hetssamarbete, forsvarsunderrittelseverksamheten, eller den militira
sikerhetstjinsten. Motsvarande foreslds for Forsvarets radioanstalt
om det dr nédvindigt f6r de indamil som anges {or forsvarsunder-
rittelse- och utvecklingsverksamheten och informationssikerhets-
verksamheten.

Behandling av kinsliga personuppgifter

De féreslagna lagarna, liksom de nuvarande, férbjuder behandling av
personuppgifter som grundar sig enbart pé kiinsliga personuppgifter.
Forfattningarna innehéller undantag frin férbudet genom att andra
uppgifter f&r kompletteras med kinsliga uppgifter och att kinsliga
personuppgifter fr anvindas som sokbegrepp om det ir absolut néd-
vindigt. Kinsliga personuppgifter i form av biometriska uppgifter
far emellertid behandlas sjilvstindigt, medan behandling av gene-
tiska uppgifter foreslds vara helt forbjudet f6r bdda myndigheterna.
Kinsliga personuppgifter foreslds emellertid 3 behandlas utan
hinder av dessa regler om den som personuppgifterna ror har limnat
sitt uttryckliga samtycke eller pd ett tydligt sitt har offentliggjort
uppgifterna. Detta ska dock inte gilla genetiska uppgifter.
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Lingsta tid for bebandling

De foreslagna lagarna reglerar lingsta tid f6r behandling, men inne-
hiller inte — som de nuvarande — regler om bevarande och gallring.
Lagarna syftar nimligen till att skydda den personliga integriteten
och reglerar inte bevarande och gallring 1 arkivlagens mening. Jim-
fért med nuvarande bestimmelser har de dirfor formuleras om s att
det framgdr att det ir friga om dataskyddsbestimmelser. Regler-
ingen ska utgd frin hur linge personuppgifter fir behandlas.

Utcokade majligheter till elektroniskt utlimnande

Regleringen av i vilken utstrickning personuppgifter fr limnas ut
pd medium for automatiserad behandling moderniseras fér att méta
de okade behoven av att kunna kommunicera elektroniskt. For For-
svarsmakten blir det tillitet att limna ut personuppgifter elektro-
niskt pd annat sitt in genom direktdtkomst om det inte ir olimpligt,
medan utlimnande frin Forsvarets radioanstalt ir fortsatt mer
restriktivt.

Forsvarsmakten och Forsvarets radioanstalt ska {8 medge varandra
och Sikerhetspolisen direktdtkomst till personuppgifter som har
gjorts gemensamt tillgingliga och som behandlas fér vissa syften.
Aven utlindska underrittelse- och sikerhetstjinster kan fi medges
direktitkomst till uppgifter som Férsvarsmakten behandlar for vissa
syften, om det t.ex. behovs f6r samarbetet mot terrorism. Sddan
direktitkomst ska dock endast f8 medges till personuppgifter 1 en
avskild uppgiftssamling och endast om svenska intressen kan moti-
vera det.

Tillsyn 6ver myndigheternas personuppgiftsbehandling

Bide Datainspektionen och Statens inspektion fér férsvarsunder-
rittelseverksamheten ska pd samma sitt som 1 dag utéva tillsyn och
kontroll 6ver Forsvarsmaktens och Forsvarets radioanstalts person-
uppgiftsbehandling.
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Konsekvenser for den personliga integriteten

Sammantaget innebir forslagen att skyddet for den personliga integ-
riteten kommer att vara pi samma nivd som f6r nirvarande. I viss
mén kan intrdnget 1 personlig integritet 6ka genom de 6kade méjlig-
heterna till direktdtkomst som motiveras av starka forsvars- och siker-
hetsintressen.

Ikrafttridande och 6vergingsbestimmelser

De nya férfattningarna och indringarna i de befintliga férfattning-
arna foreslds trida 1 kraft den 1 oktober 2019. Det krivs sirskilda
overgdngsbestimmelser for bestimmelserna om loggning 1 uppgifts-
samlingar. Till de nya lagarna krivs det ocks& overgingsbestimmel-
ser for drenden om tillsyn eller granskning som rér behandlingen av
personuppgifter som har pabdrjats fore ikrafttridandet men inte
hunnit slutféras.
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Forkortningar m.m.

2016 &rs dataskydds-
direktiv

brottsdatalagen

dataskyddsdirektivet

dataskydds-

férordningen

dataskydds-

konventionen

Europaparlamentets och ridets direktiv
(EU) 2016/680 av den 27 april 2016 om
skydd for fysiska personer med avseende
pd behoriga myndigheters behandling av
personuppgifter for att férebygga, for-
hindra, utreda, avsloja eller lagfora brott
eller verkstilla straffrittsliga pafoljder, och
det fria flédet av sddana uppgifter och om

upphivande av rddets rambeslut
2008/977/RIF

Brottsdatalagen (2018:1177)

Europaparlamentets och ridets direktiv
95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende
pd behandling av personuppgifter och om
det fria flodet av sddana uppgifter

Europaparlamentets och ridets férordning
(EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende
pa behandling av personuppgifter och om
det fria flédet av sddana uppgifter och om
upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning)

Europarddets konvention av den 28 januari

1981 om skydd fér enskilda vid automatisk
databehandling av personuppgifter
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Forkortningar

dataskyddslagen

dataskydds-

rambeslutet

DI

dir.
dnr
EU

Europadomstolen

Europakonventionen

EU-stadgan

f./tf.
FM

FM-PuF
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Lagen (2018:218) med kompletterande
bestimmelser till EU:s dataskydds-
férordning

Ridets rambeslut 2008/977/RIF av den
27 november 2008 om skydd av person-
uppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt
samarbete

Datainspektionen
direktiv
diarienummer
Europeiska unionen

Europeiska domstolen f6r de minskliga
rittigheterna

Europeiska konventionen den 4 november
1950 angdende skydd for de minskliga
rittigheterna och de grundliggande
friheterna

Europeiska unionens stadga om de grund-
liggande rittigheterna

foljande sida/sidor
Foérsvarsmakten

férordningen (2007:260) om behandling
av personuppgifter i Férsvarsmaktens
forsvarsunderrittelseverksamhet och
militira sikerhetstjinst
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FM-PuL

FN
FRA

FRA-PuF

FRA-PuL

FUL

Fo

IKFN

JO
JK
KU

MSB

Lagen (2007:258) om behandling av
personuppgifter 1 Férsvarsmaktens
forsvarsunderrittelseverksamhet och
militira sikerhetstjinst

Forenta nationerna

Forsvarets radioanstalt

forordningen (2007:261) om behandling av
personuppgifter 1 Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklings-
verksamhet

lagen (2007:259) om behandling av person-
uppgifter i Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklings-

verksamhet

lagen (2000:130) om férsvarsunderrittelse-
verksamhet

Forsvarsdepartementet

férordningen (1982:765) om Forsvars-
maktens ingripanden vid krinkningar av
Sveriges territorium under fred och
neutralitet m.m.

Riksdagens ombudsmin
Justitiekanslern

Konstitutionsutskottet

Myndigheten f6r samhillsskydd
och beredskap
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Forkortningar

NCT

OSL

prop.
PUL
RA-FS

RA-MS

rskr.

Signalspaningslagen

Siun

SOU
TDV

TF
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Nationellt centrum fér
terrorhotbeddmning

offentlighets- och sekretesslagen
(2009:400)

regeringens proposition
personuppgiftslagen (1998:204)
Riksarkivets férfattningssamling

Riksarkivets myndighetsspecifika
foreskrifter

Riksdagsskrivelse

lagen (2008:717) om signalspaning
i férsvarsunderrittelseverksamhet

Statens inspektion {or férsvarsunder-
rittelseverksamheten

Statens offentliga utredningar
Tekniskt detekterings- och varningssystem

Tryckfrihetsférordningen (1949:105)



1 Forfattningsforslag

1.1 Forslag till lag (2019:000) om behandling
av personuppgifter vid Forsvarsmakten

Hirigenom foreskrivs f6ljande.

1 kap. Allméanna bestammelser
Syftet med lagen

1§ Syftet med denna lag dr att sikerstilla att Forsvarsmakten kan
behandla personuppgifter pd ett indamélsenligt sitt och att skydda
fysiska personers grundliggande fri- och rittigheter 1 samband med
sddan behandling.

Lagens tillimpningsomrade

2§ Denna lag giller vid Forsvarsmaktens behandling av personupp-
gifter som ror Sveriges forsvar och sikerhet.

3§ Lagen giller vid sddan behandling av personuppgifter som ir
helt eller delvis automatiserad eller om uppgifterna ingr i eller ir av-
sedda att ingd 1 en strukturerad samling av personuppgifter som ir till-
gingliga for sokning eller sammanstillning enligt sirskilda kriterier.

4§ Vid behandling av personuppgifter enligt denna lag giller inte

lagen (2018:218) med kompletterande bestimmelser till EU:s data-
skyddsforordning.
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Forhallandet till annan reglering

5§ Bestimmelserna i denna lag ska inte tillimpas i1 den utstrick-
ning det skulle inskrinka skyldigheten enligt 2 kap. tryckfrihetstor-
ordningen att limna ut personuppgifter.

Personuppgiftsansvar

6 § Forsvarsmakten ir personuppgiftsansvarig for den behandling

av personuppgifter som myndigheten utfor.
Personuppgiftsansvaret omfattar all behandling av personupp-

gifter som utférs under myndighetens ledning eller pd dess vignar.

7§ Forsvarsmakten fir vara gemensamt personuppgiftsansvarig
med annan endast i den utstrickning det f6ljer av lag eller férordning
eller om regeringen i ett enskilt fall beslutar om det.

Definitioner

8§ I denna lag anvinds féljande uttryck med nedan angiven be-
tydelse.

Uttryck Betydelse

Behandling av personuppgifter ~ En tgird eller kombination av
dtgirder som vidtas i friga om per-
sonuppgifter eller uppsittningar
av personuppgifter, oavsett om
det gors automatiserat eller inte,
t.ex. insamling, registrering, orga-
nisering, strukturering, lagring,
bearbetning eller indring, fram-
tagning, lisning, anvindning, ut-
limnande, spridning eller till-
handahillande p& annat sitt,
justering, sammanféring, begrins-
ning, radering eller forstoring.
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Biometriska uppgifter Personuppgifter som ror en per-
sons fysiska, fysiologiska eller
beteendemissiga  kinnetecken,
som tagits fram genom sirskild
teknisk behandling och som méj-
liggor eller bekriftar unik identi-
fiering av personen 1 friga.

Dataskyddsombud En fysisk person som utses av
den personuppgiftsansvarige for
att sjilvstindigt se till att person-
uppgifter behandlas férfattnings-
enligt och pd ett korrekt sitt.

Genetiska uppgifter Personuppgifter som ror en per-
sons nedirvda eller forvirvade
genetiska kinnetecken och som
hirrér frdn analys av ett spdr av
eller ett prov frin personen i

friga.

Logg Behandlingshistorik som sparas
viss tid.

Mottagare Den till vilken personuppgifter

limnas ut, med undantag av en
myndighet som med stod av for-
fattning utovar tllsyn, kontroll
eller revision.

Personuppgift Varje upplysning om en identi-
fierad eller identifierbar fysisk

person som ir i livet.

Personuppgiftsansvarig Den som ensam eller tillsam-
mans med andra bestimmer inda-
mélen med och medlen for be-
handlingen av personuppgifter.
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Personuppgiftsbitride

Tredje part

Uppgiftssamling

SOU 2018:63

Den som, med stéd av ett skrift-
ligt avtal eller annan skriftlig
overenskommelse, behandlar per-
sonuppgifter f6r den personupp-
giftsansvariges rikning.

Négon annan in den som per-
sonuppgiften rdr, personupp-
giftsansvarige, dataskyddsombu-
det, personuppgiftsbitridet och
sddana personer som under den
personuppgiftsansvariges eller per-
sonuppgiftsbitridets direkta an-
svar har ritt att behandla person-
uppgifter.

En samling med uppgifter som
med hjilp av automatiserad be-
handling ir gemensamt tillging-
liga.

2 kap. Behandling av personuppgifter

Rittsliga grunder

Forsvar och siakerbet

1§ Forsvarsmakten fir behandla personuppgifter om det dr nddvin-
digt for att planera, férbereda och genomféra verksamhet som ror

1. Sveriges forsvar och sikerhet, eller

2. internationellt férsvars- och sikerhetssamarbete.

Foérsvarsmaktens uppgift att bedriva sddan verksamhet som anges
1 forsta stycket ska folja av lag, forordning eller ett sirskilt beslut i
vilket regeringen uppdragit 4t myndigheten att utféra uppgiften.
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Sarskilt om forsvarsunderrittelseverksambet

2§ DPersonuppgifter fir behandlas i Férsvarsmaktens férsvarsunder-
rittelseverksamhet om det dr nédvindigt for att bedriva den verksam-
het som anges i lagen (2000:130) om forsvarsunderrittelseverksamhet.

3§ De personuppgifter som Forsvarsmakten har fatt tillgdng till 1
myndighetens forsvarsunderrittelseverksamhet fir fortsatt behand-
las 1 den verksamheten, om det behovs for att fullgéra den.

Vad som sigs i forsta stycket giller endast om inget annat foljer
av denna lag eller férordning som regeringen har meddelat 1 anslut-
ning till lagen.

Sarskilt om militir sikerbetstjinst

4§ Personuppgifter far behandlas i Férsvarsmaktens militira siker-
hetstjinst for att uppticka, férebygga och avvirja sikerhetshotande
verksamhet som riktas mot Foérsvarsmakten och dess sikerhets-
intressen, om det dr nédvindigt for att

1. klarligga verksamhet som innefattar hot mot Sveriges siker-
het, eller

2.vidta 4tgirder som hindrar eller forsvirar sikerhetshotande
verksamhet.

5§ Uppgifter om en person fir behandlas f6r de indam4l som anges
14 § endast om

1. uppgifterna ir nédvindiga for att kartligga verksamhet som
innefattar brott som kan hota Sveriges sikerhet eller terroristbrott
enligt 2 § lagen (2003:148) om straff {6r terroristbrott eller motsvar-
ande brottslighet enligt tidigare lagstiftning,

2. uppgifterna ir nodvindiga for att kartligga underrittelseverk-
samhet riktad mot Forsvarsmakten och dess sikerhetsintressen,

3. uppgifterna ir nédvindiga for att kartligga annan sikerhets-
hotande verksamhet in som avses i 1 och som innefattar brott eller
dsidosittande av dligganden 1 anstillning hos Forsvarsmakten, och
det finns sirskilda skil till att uppgiften ska behandlas,

4. personen har limnat uppgifter om sikerhetshotande verksam-
het och personuppgifterna ir nédvindiga f6r att bedéma personens
trovirdighet, eller
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5. uppgifterna avser information som har framkommit i samband
med sikerhetsprévning enligt sikerhetsskyddslagen (1996:627) eller
1 annat fall ir nddvindiga for att utféra en uppgift som ror siker-

hetsskydd.

6 § Personuppgifter som behandlas enligt 5 § ska férses med upp-
lysning om pa vilken av de angivna grunderna uppgiften behandlas.
Om behandlingen av en personuppgift foranleds av ndgot annat in
antagande om att personen har utévat eller kommer att utéva brotts-
lig verksamhet ska det sirskilt anges att personen inte ir misstinkt
for brottslig verksamhet, om det inte pd annat sitt klart framgar att
sddan misstanke inte finns. Uppgifter om en person som inte heller
kan antas ha utévat eller komma att utéva annan sikerhetshotande
verksamhet ska forses med en sirskild upplysning om detta, om det
inte pd annat sitt klart framgir att sidant antagande inte finns.

Personuppgifter som behandlas enligt 5 § f6rsta stycket 1-3 ska 1
forekommande fall f6rses med en upplysning om uppgiftslimnarens
trovirdighet och uppgifternas riktighet 1 sak.

7§ Trots vad som sigs 15 och 6 §§ fir personuppgifter som ingir
i eller har uppkommit i samband med anvindning av totalférsvarets
telekommunikations- och informationssystem behandlas f6r att f6r-
hindra obehorig insyn 1 och paverkan av dessa system. Det giller dven
sidana uppgifter som avses i 15, 16, 18 och 19 §§. Behandling som
sirskilt syftar till att identifiera en person fir dock endast utforas om
bestimmelsernai5 § 1, 2 eller 3 tillimpas.

Ovwriga réittsliga grunder

8§ DPersonuppgifter som utgor allmint tillginglig information far
behandlas av Férsvarsmakten om det ir nédvindigt for de indamail
som anges 11,2 och 4 §§.

9§ DPersonuppgifter far behandlas av Férsvarsmakten om det ir néd-

vindigt for diarieforing, arkivering, handliggning av ett drende eller for
att utféra annan liknande uppgift som &ligger myndigheten.

30



SOU 2018:63 Forfattningsforslag

10§ Forsvarsmakten fir behandla personuppgifter f6r vetenskap-
liga, statistiska eller historiska indamél inom denna lags tillimp-
ningsomréde.

11§ Forsvarsmakten fir behandla personuppgifter for att kunna
tillgodose enskildas behov av information enligt 5 kap. och kunna
limna information vid tillsyn eller kontroll.

Grundliggande krav
Andamdl

12§ Personuppgifter fir bara behandlas for sirskilda, uttryckligt
angivna och berittigade indamal.

Personuppgifter fir inte behandlas f6r ndgot indamal som ir ofér-
enligt med det dndamil for vilket personuppgifterna ursprungligen

behandlades.

Forfattningsenlig och korrekt bebhandling

13§ DPersonuppgifter ska behandlas forfattningsenligt och pd ett
korrekt sitt.

Personuppgifternas kvalitet

14§ Personuppgifter som behandlas ska vara adekvata och rele-
vanta 1 forhdllande till indamilen med behandlingen och, om det ir
nédvindigt, uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas p3 ett
objektivt sitt med respekt fér mianniskovirdet.

Fler personuppgifter fir inte behandlas dn vad som ir nédvindigt
med hinsyn till indam&len med behandlingen.
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Kinsliga personuppgifter

15§ DPersonuppgifter som avslojar ras, etniskt ursprung, politiska
dsikter, religios eller filosofisk 6vertygelse eller medlemskap 1 fack-
forening eller som ror hilsa, sexualliv eller sexuell liggning fir inte
behandlas.

Nir uppgifter om en person behandlas fir de dock kompletteras
med sidana uppgifter som avses i forsta stycket, om det ir absolut
nodvindigt f6r syftet med behandlingen.

16 § Biometriska uppgifter fdr behandlas endast om det dr absolut
nodvindigt f6r indamalet f6r behandlingen. Genetiska uppgifter far
inte behandlas.

17 § Vid sokning fir personuppgifter som avslojar ras, etniskt ur-
sprung, politiska dsikter, religids eller filosofisk évertygelse eller med-
lemskap 1 fackférening eller som rér hilsa, sexualliv eller sexuell ligg-
ning anvindas som sékbegrepp om det ir absolut nédvindigt for
syftet med behandlingen. Detsamma giller biometriska uppgifter.

Personnummer

18 § Uppgifter om personnummer eller samordningsnummer fir
behandlas bara nir det dr klart motiverat med hinsyn till

1. indamé&let med behandlingen,

2. vikten av en siker identifiering, eller

3. ndgot annat beaktansvirt skil.

Om den som uppgifterna ror har offentliggjort uppgifterna
eller limnat sitt samtycke

19§ Utan hinder av vad som foreskrivs 1 15, 16 och 18 §§ fir per-
sonuppgifter behandlas, om den som personuppgifterna rér har limnat
sitt uttryckliga samtycke eller pd ett tydligt sitt har offentliggjort
uppgifterna.

Forsta stycket giller inte genetiska uppgifter.
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Behandling av personuppgifter i vissa fall

20§ Hantering av information som innebir behandling av person-
uppgifter ska inte anses oférenlig med bestimmelsernai 1, 2, 4, 5, 7,
8 och 12-16 §§ i det skede av behandlingen d& det inte har kunnat
faststillas vilka personuppgifter som informationen innehéller.

Lingsta tid som personuppgifter fir behandlas

21§ Personuppgifter som behandlas automatiserat fr inte behand-
las under lingre tid in vad som behovs f6r ndgot eller ndgra av de
indam3l som anges 1 1-11 §§.

Regeringen eller den myndighet regeringen bestimmer kan med
stdd av 8 kap. 7 § regeringsformen meddela foreskrifter eller 1 ett en-
skilt fall besluta att personuppgifter f&r behandlas under endast viss tid
eller bevaras for historiska, statistiska eller vetenskapliga indamal.

Utlimnande av personuppgifter

22§ DPersonuppgifter som behandlas med stod av denna lag fr foras
over till andra linder eller internationella organisationer endast om
sekretess inte hindrar det och det ir nédvindigt f6r att Forsvars-
makten ska kunna fullgéra sina uppgifter inom ramen fér inter-
nationellt férsvars- och sikerhetssamarbete.

Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela
foreskrifter eller 1 enskilt fall besluta att dverféring far ske dven 1
andra fall om det dr nédvindigt f6r verksamheten vid Férsvarsmakten.

23§ DPersonuppgifter fir limnas ut elektroniskt pd annat sitt in
genom direktdtkomst om det inte ir olimpligt.

Elektroniskt utlimnande genom direktdtkomst ir tilldtet bara 1
den utstrickning som anges 13 kap. 2-4 §§.

Regeringen kan med stéd av 8 kap. 7 § regeringsformen meddela
foreskrifter om begrinsning av méjligheten att limna ut personupp-
gifter elektroniskt enligt forsta stycket.
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3 kap. Gemensamt tillgdngliga uppgifter
Personuppgifter som fir goras gemensamt tillgingliga

1§ Personuppgifter fir goras gemensamt tillgingliga om det behovs
for nigot av de indamdl som anges 1 2 kap. Personuppgifter som
endast ett fital personer har tillgdng till anses inte som gemensamt
tillgingliga.

Regeringen eller den myndighet som regeringen bestimmer kan
med stdd av 8 kap. 7 § regeringsformen meddela foreskrifter eller
besluta i enskilda fall vilka uppgiftssamlingar som far finnas och vilka
uppgifter som fir behandlas 1 respektive uppgiftssamling.

Direktitkomst
Forsvarsunderrittelseverksambet

2§ Trots sekretess enligt 38 kap. 4 § offentlighets- och sekretess-
lagen (2009:400) far Sikerhetspolisen och Forsvarets radioanstalt
medges direktdtkomst till personuppgifter som utgér bearbetnings-
underlag och analysresultat inom férsvarsunderrittelseverksamheten
och som finns 1 uppgiftssamlingar.

3§ Om det behovs f6r samarbetet mot terrorism eller vid svenskt
deltagande 1 annat internationellt underrittelse- och sikerhetssam-
arbete fir, 1 den utstrickning det foljer av lag eller forordning eller
om regeringen 1 ett enskilt fall beslutat om det, en utlindsk under-
rittelse- eller sikerhetstjinst medges direktitkomst till personuppgif-
ter som behandlas med stéd av 2 kap. 2 § och som finns 1 uppgifts-
samlingar.

Direktdtkomst i andra fall

4§ Regeringen kan med stdd av 8 kap. 7 § regeringsformen med-
dela foreskrifter eller sirskilt beslut om vilka som i andra fall 4n de
som anges 12 § och 3 § fir ha direktitkomst till gemensamt tillging-
liga uppgifter.
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Owriga bestimmelser

5§ Regeringen eller den myndighet som regeringen bestimmer
kan med stéd av 8 kap. 7 § regeringsformen meddela

1. ytterligare foreskrifter eller beslut i enskilda fall om omfatt-
ningen av direktitkomsten, och

2. foreskrifter om behorighet och sikerhet vid sddan dtkomst.

4 kap. Skyldighet som personuppgiftsansvarig
Atgirder for att sikerstilla forfattningsenlig behandling

1§ Forsvarsmakten ska, genom limpliga tekniska och organisato-
riska dtgirder, sikerstilla att behandlingen av personuppgifter ir for-
fattningsenlig och skydda rittigheterna fé6r dem som uppgifterna ror.

2§ Forsvarsmakten ska sikerstilla att det fors loggar dver person-
uppgiftsbehandling av gemensamt tillgingliga uppgifter. Regeringen
eller den myndighet regeringen bestimmer kan med stéd av 8 kap.
7 § regeringsformen meddela foreskrifter om loggar.

3§ Tillgingen till personuppgifter ska alltid begrinsas till vad var
och en behover for att kunna fullgéra sina arbetsuppgifter.

Sikerheten for personuppgifter

4§ Forsvarsmakten ska vidta limpliga tekniska och organisatoriska
dtgirder for att skydda de personuppgifter som behandlas, sirskilt
mot obehérig eller otilliten behandling eller f6rstéring och mot fér-
lust eller annan oavsiktlig skada.

Dataskyddsombud

5§ Forsvarsmakten ska inom myndigheten utse ett eller flera data-
skyddsombud och anmila till tillsynsmyndigheten nir dataskydds-
ombud utses och entledigas.
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6 § Dataskyddsombudet ska

1. sjilvstindigt kontrollera att Férsvarsmakten behandlar person-
uppgifter forfattningsenligt och pd ett korrekt sitt och 1 6vrigt full-
gor sina skyldigheter,

2. informera och ge rid till Forsvarsmakten och till dem som
behandlar personuppgifter under myndighetens ledning om deras
skyldigheter vid behandling av personuppgifter,

3. samrdda med tillsynsmyndigheten, och

4. fora en forteckning 6ver de kategorier av behandlingar som
Forsvarsmakten ansvarar for och som ir helt eller delvis automati-
serade.

Regeringen eller den myndighet som regeringen bestimmer kan
med stdd av 8 kap. 7 § regeringsformen meddela f6reskrifter om vad
en forteckning som avses 1 forsta stycket 4 ska innehilla.

Om Forsvarsmakten bryter mot de bestimmelser som giller for
behandlingen av personuppgifter och rittelse inte vidtas, ska data-
skyddsombudet anmila det tll tillsynsmyndigheten.

Personuppgiftsbitriden

7§ Forsvarsmakten fir, om det dr limpligt, anlita personuppgifts-
bitriden f6r behandling av personuppgifter pi Foérsvarsmaktens vignar.
Innan ett personuppgiftsbitride anlitas, ska Forsvarsmakten forsikra
sig om att bitridet kommer att vidta de limpliga tekniska och organi-
satoriska dtgirder som krivs for att behandlingen av personuppgifter
ska vara forfattningsenlig och for att skydda rittigheterna f6r den
som uppgifterna ror.

8§ DPersonuppgiftsbitridets behandling av personuppgifter ska reg-
leras 1 ett skriftligt avtal eller annan skriftlig 6verenskommelse.

9§ Ett personuppgiftsbitride fir inte anlita ett annat personupp-
giftsbitride utan skriftligt tillstind av Forsvarsmakten.

10§ Ectt personuppgiftsbitride eller den eller de personer som arbetar

under bitridets eller Férsvarsmaktens ledning ska behandla person-
uppgifter i enlighet med instruktioner frén Forsvarsmakten.
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Om ett personuppgiftsbitride, 1 strid med Foérsvarsmaktens in-
struktioner, bestimmer indamilen med och medlen f6r behandlingen,
ska bitridet anses vara personuppgiftsansvarig enligt denna lag fér
den behandlingen.

11§ Detsom sigs om Forsvarsmaktens skyldigheter 1 2—4 §§ giller
idven for personuppgiftsbitriden som Férsvarsmakten anlitar.

5 kap. Enskildas rattigheter
Ritten till information
Allmaén information

1§ Forsvarsmakten ska gora foljande allminna information till-
ginglig.

1. Myndighetens identitet och kontaktuppgifter.

2. Uppgifter om dataskyddsombudet.

3. Andamilen med behandlingen.

4. Ritten enligt 3 § att begira att {3 information om behandling
av personuppgifter och att i del av dem.

5. Ritten att begira rittelse, radering eller begrinsning av behand-
lingen enligt 6 §.

Information som ska limnas om uppgifterna
samlas in frin personen sjilv

2§ Om uppgifter om en person samlas in frin personen sjilv, ska
Forsvarsmakten nir personuppgifterna erhills, sjilvmant limna fol-
jande information till den som uppgifterna ror:

1. uppgift om att det ir Forsvarsmakten som ir personuppgifts-
ansvarig f6r behandlingen,

2. uppgift om indamélen med behandlingen, och

3. all 6vrig information som behdvs f6r att den som uppgifterna ror
ska kunna ta till vara sina rittigheter 1 samband med behandlingen, s3-
som information om mottagarna av uppgifterna, skyldighet att limna
uppgifter och ritten att ansdka om information och 13 rittelse.
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Information som ska limnas efter begiran

3§ Forsvarsmakten ir skyldig att en ging per kalenderdr till den
som begir det limna skriftligt besked om personuppgifter som ror
honom eller henne behandlas. Behandlas sidana uppgifter ska sokan-
den {8 del av dem och 4 f6ljande skriftliga information.

1. Vilka personuppgifter om den sékande som behandlas.

2. Varifrdn personuppgifterna kommer.

3. Den rittsliga grunden fér behandlingen.

4. Andamilen med behandlingen.

5. Mottagare eller kategorier av mottagare av personuppgifterna,
dven 1 annat land eller internationella organisationer.

6. Hur linge personuppgifterna fir behandlas eller, om det inte ir
mojligt att ange, kriterierna for att faststilla det.

7. Ritten att begira rittelse, radering eller begrinsning av be-
handlingen enligt 6 §.

Utlimnande enligt f6rsta stycket behdver inte omfatta person-
uppgifter som sékanden har tagit del av, om inte han eller hon begir
det. Det ska dock framgd av informationen att personuppgifterna i
friga behandlas.

En ansokan enligt forsta stycket ska goras skriftligen hos For-
svarsmakten och vara undertecknad av den stkande sjilv. Informa-
tion enligt forsta stycket ska limnas inom en minad frin det att
anstkan gjordes. Om det finns sirskilda skil for det, f&r information
dock limnas senast fyra ménader efter det att ansékan gjordes.

Begrinsning av ritten till information

4§ Informationsskyldigheteni2 och 3 §§ giller inte i den utstrick-
ning sekretess hindrar att uppgifterna limnas ut.

Om forutsittningarna i forsta stycket dr uppfyllda, ir Forsvars-
makten inte skyldig att limna ut skilen f6r beslut enligt forsta stycket
eller beslut 1 friga om rittelse, radering eller begrinsning av behand-
lingen enligt 6 §.

5§ Informationsskyldigheten i 2 och 3 §§ giller inte personupp-

gifter 1 16pande text som inte fatt sin slutliga utformning nir begiran
gjordes eller som utgdér minnesanteckning eller liknande.
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Informationsskyldigheten giller dock om uppgifterna har lim-
nats ut till tredje part, behandlas enbart for vetenskapliga, statistiska
eller historiska indamal eller arkivindama3l av allmint intresse eller,
nir det giller lopande text som inte ftt sin slutliga utformning, om
uppgifterna har behandlats lingre in ett r.

Ritten till rittelse, radering och begrinsning av behandlingen

6§ Forsvarsmakten ska pd begiran av den som personuppgiften
ror snarast ritta, radera eller begrinsa sddana personuppgifter som
inte har behandlats 1 enlighet med denna lag eller foreskrifter som
har meddelats med stod av lagen.

Forsvarsmakten ska ocksd underritta tredje part till vilken upp-
gifterna har limnats ut om dtgirden, om den som personuppgiften
ror begir det eller om en mera betydande skada eller oligenhet for
denne skulle kunna undvikas genom en underrittelse.

Nigon underrittelse behdver dock inte limnas, om sekretess hind-
rar det eller detta ir omgjligt eller skulle innebira en oproportionerligt
stor arbetsinsats.

Avgiftsfri information

7§ Information enligt 1 och 2 §§ ska limnas utan avgift.

Information och uppgifter enligt 3 § ska limnas utan avgift en
ging per kalenderir. Om ndgon begir information och uppgifter en-
ligt 3 § oftare 4n en ging per kalenderdr, fir Férsvarsmakten avsld
begiran.

6 kap. Tillsyn
Tillsyn 6ver personuppgiftsbehandlingen

1§ Den myndighet som regeringen bestimmer ska utéva allmin
tillsyn 6ver Forsvarsmaktens behandling av personuppgifter enligt
denna lag.

Tillsynsmyndigheten ska ge rid och stod till Férsvarsmakten om
myndighetens skyldigheter enligt lag eller annan férfattning eller nir
det i 6vrigt ir pakallat.
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Befogenheter
Utredningsbefogenhbeter

2§ Tillsynsmyndigheten har ritt att av Forsvarsmakten eller ett
personuppgiftsbitride pd begiran {3

1. tillgdng till personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av per-
sonuppgifter och sikerhets- och skyddsatgirder,

3. tilltride till sddana lokaler som har anknytning till behandling
av personuppgifter och tillging till utrustning och andra medel f6r
behandling av personuppgifter, och

4. det bitride och annan information som behévs for tillsynen.

Forebyggande befogenbeter

3§ Omullsynsmyndigheten bedémer att det finns risk for att per-
sonuppgifter kan komma att behandlas i strid med lag eller annan
forfattning, ska myndigheten genom r3d, rekommendationer eller
pipekanden férsoka formd Forsvarsmakten eller personuppgifts-
bitridet att vidta dtgirder {6r att minska den risken.

Tillsynsmyndigheten far utfirda en skriftlig varning fér att plane-
rad behandling av personuppgifter riskerar att std i strid med lag eller
annan forfattning. Detsamma giller om pidgdende behandling riske-
rar att st 1 strid med lag eller annan férfattning.

Korrigerande befogenbeter

4§ Om tillsynsmyndigheten konstaterar att personuppgifter be-
handlas i strid med lag eller annan férfattning, eller att Forsvars-
makten eller ett personuppgiftsbitride annars inte fullgér sina skyl-
digheter, fir tillsynsmyndigheten

1. genom sddana dtgirder som anges i 3 § forsta stycket forsoka
form8 Forsvarsmakten eller personuppgiftsbitridet att vidta 8tgir-
der f6r att behandlingen ska bli férfattningsenlig eller att uppfylla
andra skyldigheter, eller

2. foreligga Forsvarsmakten eller personuppgiftsbitridet att vidta
dtgirder for att behandlingen ska bli forfattningsenlig eller att full-
gora andra skyldigheter.
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Om ett foreliggande utfirdas ska det av foreliggandet framgg nir
tgirderna senast ska vara genomférda och, om det ir limpligt, vilka
dtgirder som ska vidtas.

7 kap. Skadestand och 6verklagande
Skadestind

1§ Den personuppgiftsansvarige ska ersitta den som personupp-
giften ror for skada och krinkning av den personliga integriteten
som orsakats av behandling av personuppgifter i strid med denna lag,
eller foreskrifter som har meddelats 1 anslutning till den.

Ersittningsskyldigheten kan i den utstrickning det dr skiligt,
jimkas om den personuppgiftsansvarige visar att felet inte berodde
pa denne.

Overklagande

2§ Forsvarsmaktens beslut om information som ska limnas enligt
5 kap. 2 och 3 §§ och om rittelse och underrittelse till tredje part
enligt 5 kap. 6 § fir 6verklagas hos allmin férvaltningsdomstol. Andra
beslut enligt denna lag fir inte dverklagas.

Provningstillstdnd krivs vid 6verklagande till kammarritten.

3§ Av6kap. 8§ offentlighets- och sekretesslagen (2009:400) foljer

att beslut om sekretess éverklagas till kammarritt.

1. Denna lag trider 1 kraft den 1 oktober 2019.

2. Bestimmelsen 1 4 kap. 2 § om loggning behdover inte tillimpas
pd automatiserade system for behandling av personuppgifter som
inrittats fore ikrafttridandet férrin den 1 maj 2024.

3. Arenden om tillsyn eller granskning av Férsvarsmaktens person-
uppgiftsbehandling som Datainspektionen eller Statens inspektion fér
forsvarsunderrittelseverksamheten inte har avgjort fére ikrafttridan-
det handliggs enligt dldre foreskrifter.
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1.2 Forslag till lag (2019:000) om behandling
av personuppgifter vid Forsvarets radioanstalt

Hirigenom foreskrivs foljande.

1 kap. Allmanna bestammelser
Syftet med lagen

1§ Syftet med denna lag dr att sikerstilla att Forsvarets radioanstalt
kan behandla personuppgifter pd ett indamdlsenligt sitt och att
skydda fysiska personers grundliggande fri- och rittigheter i samband
med sidan behandling.

Lagens tillimpningsomrade

2§ Dennalag giller vid behandling av personuppgifter i Forsvarets
radioanstalts férsvarsunderrittelse- och utvecklingsverksamhet samt
informationssikerhetsverksambhet.

3§ Lagen giller vid sidan behandling av personuppgifter som ir
helt eller delvis automatiserad eller om uppgifterna ingir 1 eller ir av-
sedda att ingd 1 en strukturerad samling av personuppgifter som ir
tillgingliga for sékning eller ssammanstillning enligt sirskilda kriterier.

4§ Vid behandling av personuppgifter enligt denna lag giller inte
lagen (2018:218) med kompletterande bestimmelser till EU:s data-
skyddsférordning.

Forhallandet till annan reglering

5§ Bestimmelserna i denna lag ska inte tillimpas 1 den utstrick-
ning det skulle inskrinka skyldigheten enligt 2 kap. tryckfrihetsfor-
ordningen att limna ut personuppgifter.
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Personuppgiftsansvar

6§ Forsvarets radioanstalt ir personuppgiftsansvarig for den be-

handling av personuppgifter som myndigheten utfér.
Personuppgiftsansvaret omfattar all behandling av personupp-

gifter som utférs under myndighetens ledning eller pa dess vignar.

7§ Forsvarets radioanstalt fir vara gemensamt personuppgifts-
ansvarig med annan endast 1 den utstrickning det féljer av lag eller
férordning eller om regeringen 1 ett enskilt fall beslutar om det.

Definitioner

8§ I denna lag anvinds féljande uttryck med nedan angiven be-
tydelse.

Uttryck Betydelse

Behandling av personuppgifter =~ En &tgird eller kombination av
dtgirder som vidtas 1 friga om
personuppgifter eller uppsitt-
ningar av personuppgifter, oav-
sett om det gdrs automatiserat
eller inte, t.ex. insamling, regi-
strering, organisering, struktu-
rering, lagring, bearbetning eller
indring, framtagning, lisning,
anvindning, utlimnande, sprid-
ning eller tillhandahillande pd
annat sitt, justering, sammanfor-
ing, begrinsning, radering eller
forstoring.

Biometriska uppgifter Personuppgifter som ror en per-
sons fysiska, fysiologiska eller
beteendemissiga  kidnnetecken,
som tagits fram genom sirskild
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Dataskyddsombud

Genetiska uppgifter

Logg

Mottagare

Personuppgift

Personuppgiftsansvarig
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teknisk behandling och som méj-
liggor eller bekriftar unik identi-
fiering av personen i friga.

En fysisk person som utses av
den personuppgiftsansvarige fér
att sjilvstandigt se till att person-
uppgifter behandlas forfattnings-
enligt och pa ett korreke sitt.

Personuppgifter som rér en per-
sons nedirvda eller férvirvade
genetiska kinnetecken och som
hirrér frdn analys av ett spdr av
eller ett prov frin personen i
friga.

Behandlingshistorik som sparas
viss tid.

Den till vilken personuppgifter
limnas ut, med undantag av en
myndighet som med stod av f6r-
fattning utovar tillsyn, kontroll
eller revision.

Varje upplysning om en identi-
fierad eller identifierbar fysisk
person som ir i livet.

Den som ensam eller tillsam-
mans med andra bestimmer
indamailen med och medlen for
behandlingen av personuppgifter.
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Personuppgiftsbitride Den som, med st6d av ett skrift-
ligt avtal eller annan skriftlig
dverenskommelse, behandlar per-
sonuppgifter fér den personupp-
giftsansvariges rikning.

Tredje part Nigon annan in den som person-
uppgiften ror, personuppgiftsan-
svarige, dataskyddsombudet, per-
sonuppgiftsbitridet och sidana
personer som under den person-
uppgiftsansvariges eller person-
uppgiftsbitridets direkta ansvar
har ritt att behandla person-
uppgifter.

Uppgiftssamling En samling med uppgifter som
med hjilp av automatiserad be-
handling ir gemensamt tillging-
liga.

2 kap. Behandling av personuppgifter
Rittsliga grunder
Férsvarsunderrittelseverksambet

1§ DPersonuppgifter fir behandlas 1 Forsvarets radioanstalts {6r-
svarsunderrittelseverksamhet om det ir nédvindigt for att bedriva
den verksamhet som anges i1 lagen (2000:130) om férsvarsunder-
rittelseverksamhet och lagen (2008:717) om signalspaning i férsvars-
underrittelseverksamhet.

2§ De personuppgifter som Forsvarets radioanstalt har fatt till-
ging till i myndighetens férsvarsunderrittelseverksamhet far fortsatt
behandlas 1 den verksamheten, om det behévs f6r att fullgéra den.

Vad som sigs i forsta stycket giller endast om inget annat foljer
av denna lag eller férordning som regeringen har meddelat 1 anslut-
ning till lagen.
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3§ DPersonuppgifter som behandlas med stéd av 1 och 2 §§ fir dven
behandlas om det ir nédvindigt for att tillhandahilla information
som behovs

1. 1 verksamhet hos berérda myndigheter som avses 1 2 § forsta
stycket lagen (2000:130) om forsvarsunderrittelseverksamhet,

2. med anledning av samarbete med andra linder och interna-
tionella organisationer enligt lagen (2000:130) om férsvarsunder-
rittelseverksamhet och lagen (2008:717) om signalspaning 1 frsvars-
underrittelseverksamhet,

3.1 utvecklingsverksamheten f6r de indamal som anges 14 §,

4.1 informationssikerhetsverksamheten fér de indamal som an-
ges 16 §, eller

5. f6r att bitrida andra myndigheter 1 den utstrickning det féljer
av lag eller férordning eller om regeringen 1 ett enskilt fall beslutar
om det.

Utvecklingsverksambet

4§ Om det ir nodvindigt f6r férsvarsunderrittelseverksamheten
far Forsvarets radioanstalt behandla personuppgifter for att

1. f6lja f6rindringar i signalmiljon 1 omvirlden, den tekniska ut-
vecklingen och signalskyddet, och

2. fortlopande utveckla den teknik och metodik som behovs f6r
att bedriva verksamheten.

5§ Personuppgifter som behandlas med stéd av 4 § far dven be-
handlas om det dr nodvindigt for att tillhandahilla information som
behovs

1. med anledning av samverkan med annan avseende utvecklings-
verksamhet,

2. med anledning av samarbete om utvecklingsverksamhet med
andra linder eller internationella organisationer enligt lagen (2008:717)
om signalspaning 1 forsvarsunderrittelseverksamhet,

3.1férsvarsunderrittelseverksamheten for de indamél som anges
11och28§§,

4.1 informationssikerhetsverksamhet for de indamil som anges
16§, eller
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5. f6r att bitrida andra myndigheter 1 den utstrickning det f6ljer
av lag eller férordning eller om regeringen 1 ett enskilt fall beslutar
om det.

Informationssikerhetsverksambet

6 § Personuppgifter fir behandlas 1 Férsvarets radioanstalts infor-
mationssikerhetsverksamhet om det ir nédvindigt for att kunna
skydda den egna myndigheten eller fér att kunna stédja andra verk-
samheter som ir av betydelse for Sveriges sikerhet. Uppgiften att
limna stéd till andra verksamheter ska folja av lag eller férordning
eller regeringsbeslut i ett enskilt fall.

7§ Personuppgifter som behandlas med stéd av 6 § fir dven be-
handlas om det ir nédvindigt f6r att tillhandahilla information som
behovs

1.1 verksamhet hos den som tar emot uppgifter om informa-
tionssikerhet,

2. med anledning av samverkan med andra som verkar pd infor-
mationssikerhetsomrddet sdvil inom som utom landet 1 den ut-
strickning det foljer av lag eller férordning eller om regeringen i ett
enskilt fall beslutar om det,

3. 1f6rsvarsunderrittelseverksamheten f6r de iandamal som anges
i 1§ andra stycket 5 och 7 lagen (2008:717) om signalspaning i for-
svarsunderrittelseverksamhet, eller

4. 1 utvecklingsverksamheten f6r de indamal som anges 14 §.

Owriga riittsliga grunder

8§ DPersonuppgifter som utgdr allmint tillginglig information far
behandlas av Forsvarets radioanstalt om det dr nddvindigt for de inda-
mal som anges i 1, 2, 4 och 6 §§.

9§ Forsvarets radioanstalt fir behandla personuppgifter for veten-

skapliga, statistiska eller historiska indamal inom denna lags tillimp-
ningsomride.
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10§ Forsvarets radioanstalt far behandla personuppgifter for att
kunna tillgodose enskildas behov av information enligt 5 kap. och
kunna limna information vid tillsyn eller kontroll.

Grundliggande krav
Andamdl

11§ Personuppgifter fir bara behandlas f6r sirskilda, uttryckligt
angivna och berittigade dindamal.

Personuppgifter fir inte behandlas fo6r ndgot indamil som ir
oférenligt med det indamadl for vilket personuppgifterna ursprung-

ligen behandlades.

Forfattningsenlig och korrekt behandling

12§ DPersonuppgifter ska behandlas forfattningsenligt och pi ett
korrekt sitt.

Personuppgifternas kvalitet

13§ DPersonuppgifter som behandlas ska vara adekvata och rele-
vanta 1 férhéllande till indaméilen med behandlingen och, om det dr
nddvindigt, uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas pd ett
objektivt sitt med respekt f6r minniskovirdet.

Fler personuppgifter fir inte behandlas in vad som ir nédvindigt
med hinsyn till indamélen med behandlingen.

Kinsliga personuppgifter

14§ DPersonuppgifter som avslojar ras, etniskt ursprung, politiska
3sikter, religios eller filosofisk dvertygelse eller medlemskap i fack-
forening eller som ror hilsa, sexualliv eller sexuell liggning far inte

behandlas.
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Nir uppgifter om en person behandlas far de dock kompletteras
med sddana uppgifter som avses 1 forsta stycket, om det ir absolut
nddvindigt f6r syftet med behandlingen.

15§ Biometriska uppgifter fir behandlas endast om det 4r absolut
nodvindigt f6r indamailet f6r behandlingen. Genetiska uppgifter far
inte behandlas.

16 § Vid soékning fir personuppgifter som avsldjar ras, etniskt
ursprung, politiska sikter, religios eller filosofisk dvertygelse eller
medlemskap i fackférening eller som ror hilsa, sexualliv eller sexuell
ligening anvindas som s6kbegrepp om det ir absolut nédvindigt for
syftet med behandlingen. Detsamma giller biometriska uppgifter.

Om den som uppgifterna rér har offentliggjort uppgifterna

17§ Utan hinder av vad som foreskrivs 1 14 och 15 §§ fir person-
uppgifter behandlas, om den som personuppgifterna ror pd ett tyd-
ligt sitt offentliggjort uppgifterna.

Forsta stycket giller inte genetiska uppgifter.

Behandling av personuppgifter i vissa fall

18 § Hantering av information som innebir behandling av per-
sonuppgifter ska inte anses oférenlig med bestimmelserna i 1, 4, 6,
8 och 11-15 §§ 1 det skede av behandlingen d& det inte har kunnat
faststillas vilka personuppgifter som informationen innehéller.

Lingsta tid som personuppgifter far behandlas

19§ DPersonuppgifter som behandlas automatiserat fir inte be-
handlas under lingre tid in vad som behévs for ndgot eller ndgra av
de indamil som anges 1 1-10 §§.

Regeringen eller den myndighet regeringen bestimmer kan med
stdd av 8 kap. 7 § regeringsformen meddela foreskrifter eller i ett
enskilt fall besluta att personuppgifter fir behandlas under endast
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viss tid eller bevaras for historiska, statistiska eller vetenskapliga
indamal.

Utlimnande av personuppgifter

20§ DPersonuppgifter som behandlas med st6d av denna lag far foras
over till en utlindsk underrittelse- eller sikerhetstjinst, en utlindsk
organisation inom informationssikerhetsomridet eller en interna-
tionell organisation endast om sekretess inte hindrar det och det ir
nodvindigt for att Forsvarets radioanstalt ska kunna fullgoéra sina
uppgifter inom ramen for internationellt forsvarsunderrittelse- och
sikerhetssamarbete.

Regeringen kan med st6d av 8 kap. 7 § regeringsformen meddela
foreskrifter eller 1 enskilt fall besluta att éverféring far ske dven 1
andra fall di det ir nédvindigt f6r verksamheten vid Férsvarets
radioanstalt.

21§ DPersonuppgifter fir limnas ut elektroniskt pd annat sitt in
genom direktitkomst om regeringen har meddelat foreskrifter eller
sirskilt beslutat om det.

Elektroniskt utlimnande genom direktitkomst ir tillitet bara i
den utstrickning som anges 1 3 kap. 2-6 §§.

3 kap. Gemensamt tillgdngliga uppgifter
Personuppgifter som fir goras gemensamt tillgingliga

1§ Personuppgifter fir goras gemensamt tillgingliga och behand-
las 1 uppgiftssamlingar om det behovs f6r ndgot av de indamal som
anges 12 kap. 1-10 §§. Personuppgifter som endast ett fital personer
har tillgdng till anses inte som gemensamt tillgingliga.

Regeringen eller den myndighet som regeringen bestimmer kan
med stdd av 8 kap. 7 § regeringsformen meddela foreskrifter eller
besluta i enskilda fall vilka uppgiftssamlingar som far finnas och vilka
uppgifter som far behandlas i respektive uppgiftssamling.
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Direktitkomst
Forsvarsunderrittelseverksambet

2§ Trots sekretess enligt 38 kap. 4 § offentlighets- och sekretess-
lagen (2009:400) fir Sikerhetspolisen och Férsvarsmakten medges
direktdtkomst till personuppgifter som utgor analysresultat inom
forsvarsunderrittelseverksamheten och som finns i uppgiftssamlingar.

3§ Om det behovs for samarbetet mot terrorism eller {6r annat
internationellt sikerhetssamarbete fir, i den utstrickning det f6ljer
av lag eller férordning eller om regeringen i ett enskilt fall beslutar
om det, en utlindsk underrittelse- eller sikerhetstjinst medges direkt-
dtkomst till personuppgifter som behandlas med stod av 2 kap. 1 § och
som finns i uppgiftssamlingar.

Informationssikerbetsverksambet

4§ Om det behovs f6r samarbetet mot it-relaterade hot mot sam-
hillsviktiga system fir, 1 den utstrickning det foljer av lag eller for-
ordning eller om regeringen i ett enskilt fall beslutar om det, en
utlindsk organisation inom informationssikerhetsomrddet medges
direktdtkomst till personuppgifter som behandlas med stéd av 2 kap.
6 § och som finns 1 uppgiftssamlingar.

Direktitkomst i andra fall

5§ Regeringen kan med stdd av 8 kap. 7 § regeringsformen med-
dela foreskrifter eller sirskilt beslut om vilka som 1 andra fall dn i
24 §§ far ha direktdtkomst till uppgiftssamlingar.

Owriga bestimmelser

6§ Regeringen eller den myndighet som regeringen bestimmer
kan med stéd av 8 kap. 7 § regeringsformen meddela

1. ytterligare foreskrifter eller beslut i enskilda fall om omfatt-
ningen av direktitkomsten, och

2. toreskrifter om behorighet och sikerhet vid sddan tkomst.
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4 kap. Skyldighet som personuppgiftsansvarig
Atgirder for att sikerstilla forfattningsenlig behandling

1§ Forsvarets radioanstalt ska, genom limpliga tekniska och orga-
nisatoriska dtgirder, sikerstilla att behandlingen av personuppgifter
ir forfattningsenlig och skydda rittigheterna for dem som uppgift-
erna ror.

2§ Forsvarets radioanstalt ska sikerstilla att det 1 uppgiftsamlingar
fors loggar 6ver personuppgiftsbehandling. Regeringen eller den myn-
dighet regeringen bestimmer kan med stéd av 8 kap. 7 § regerings-
formen meddela féreskrifter om loggar.

3§ Tillgdngen till personuppgifter ska alltid begrinsas till vad var
och en behéver for att kunna fullgéra sina arbetsuppgifter.

Sikerheten for personuppgifter

4§ Forsvarets radioanstalt ska vidta limpliga tekniska och organi-
satoriska dtgirder for att skydda de personuppgifter som behandlas,
sirskilt mot obehérig eller otilliten behandling eller férstéring och
mot forlust eller annan oavsiktlig skada.

Dataskyddsombud

5§ Forsvarets radioanstalt ska inom myndigheten utse ett eller
flera dataskyddsombud och anmila dessa till tillsynsmyndigheten
nir dataskyddsombud utses och entledigas.

6 § Dataskyddsombudet ska

1. sjilvstindigt kontrollera att Forsvarets radioanstalt behandlar
personuppgifter forfattningsenligt och pd ett korrekt sitt och 1 6vrigt
fullgor sina skyldigheter,

2. informera och ge rid till Forsvarets radioanstalt och till dem
som behandlar personuppgifter under myndighetens ledning om
deras skyldigheter vid behandling av personuppgifter,

3. samrdda med tillsynsmyndigheten, och
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4. féra en forteckning 6ver de kategorier av behandlingar som
Forsvarets radioanstalt ansvarar f6r och som ir helt eller delvis auto-
matiserade.

Regeringen eller den myndighet som regeringen bestimmer kan
med stdd av 8 kap. 7 § regeringsformen meddela f6reskrifter om vad
en forteckning som avses 1 forsta stycket 4 ska innehilla.

Om Férsvarets radioanstalt bryter mot de bestimmelser som
giller f6r behandlingen av personuppgifter och rittelse inte vidtas,
ska dataskyddsombudet anmiila det till tillsynsmyndigheten.

Personuppgiftsbitriden

7§ Forsvarets radioanstalt fir, om det dr limpligt, anlita person-
uppgiftsbitriden f6r behandling av personuppgifter pd Forsvarets
radioanstalts vignar. Innan ett personuppgiftsbitride anlitas, ska
Forsvarets radioanstalt forsikra sig om att bitridet kommer att vidta
de limpliga tekniska och organisatoriska dtgirder som krivs for att
behandlingen av personuppgifter ska vara forfattningsenlig och for
att skydda rittigheterna fér den som uppgifterna ror.

8 § DPersonuppgiftsbitridets behandling av personuppgifter ska reg-
leras i ett skriftligt avtal eller annan skriftlig 6verenskommelse.

9§ Ett personuppgiftsbitride fir inte anlita ett annat personupp-
giftsbitride utan skriftligt tillstdnd av Forsvarets radioanstalt.

10§ Ett personuppgiftsbitride eller den eller de personer som arbe-
tar under bitridets eller Forsvarets radioanstalts ledning ska behandla
personuppgifter i enlighet med instruktioner frin Forsvarets radio-
anstalt.

Om ett personuppgiftsbitride, i1 strid med Forsvarets radioanstalts
instruktioner, bestimmer indamilen med och medlen fér behand-
lingen, ska bitridet anses vara personuppgiftsansvarig enligt denna
lag f6r den behandlingen.

11§ Det som sigs om Forsvarets radioanstalts skyldigheter i1

24 §§ giller dven for personuppgiftsbitriden som Férsvarets radio-
anstalt anlitar.
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5 kap. Enskildas rattigheter
Ritten till information
Allméin information

1§ Forsvarets radioanstalt ska gora foljande allminna information
tillginglig.

1. Myndighetens identitet och kontaktuppgifter.

2. Uppgifter om dataskyddsombudet.

3. Andam3len med behandlingen.

4. Ritten enligt 2 § att begira att {3 information om behandling
av personuppgifter och att i del av dem.

5. Ritten att begira rittelse, radering eller begrinsning av be-
handlingen enligt 5 §.

Information som ska limnas efter begiran

2§ Forsvarets radioanstalt dr skyldig att utan onédigt drojsmaél en
gdng per kalenderdr till den som begir det limna skriftligt besked
om personuppgifter som rér honom eller henne behandlas. Behand-
las sddana uppgifter ska sékanden fi del av dem och {8 foljande
skriftliga information.

1. Vilka personuppgifter om den sékande som behandlas.

2. Varifrdn personuppgifterna kommer.

3. Den rittsliga grunden for behandlingen.

4. Andam3len med behandlingen.

5. Mottagare eller kategorier av mottagare av personuppgifterna,
dven 1annat land eller internationella organisationer.

6. Hur linge personuppgifterna fir behandlas eller, om det inte ir
mojligt att ange, kriterierna for att faststilla det.

7. Ritten att begira rittelse, radering eller begrinsning av be-
handlingen enligt 5 §.

Utlimnande enligt férsta stycket behover inte omfatta person-
uppgifter som sékanden har tagit del av, om inte han eller hon begir
det. Det ska dock framgd av informationen att personuppgifterna i
friga behandlas.

En ansokan enligt forsta stycket ska goras skriftligen hos For-
svarets radioanstalt och vara undertecknad av den s6kande sjilv. Infor-
mation enligt forsta stycket ska limnas inom en minad frin det att
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ansokan gjordes. Om det finns sirskilda skil for det, fr information
dock limnas senast fyra minader efter det att ansékan gjordes.

Begrinsning av ritten till information

3§ Informationsskyldigheten 1 2 § giller inte 1 den utstrickning
sekretess hindrar att uppgifterna limnas ut.

Om forutsittningarna i forsta stycket ir uppfyllda, dr Forsvarets
radioanstalt inte skyldig att limna ut skilen f6r beslut enligt forsta
stycket eller beslut i friga om rittelse, radering eller begrinsning av
behandlingen enligt 5 §.

4§ Informationsskyldigheten i1 2 § giller inte personuppgifter i
l6pande text som inte fitt sin slutliga utformning nir begiran gjor-
des eller som utgdér minnesanteckning eller liknande.

Informationsskyldigheten giller dock om uppgifterna har lim-
nats ut till tredje part, behandlas enbart f6r vetenskapliga, statistiska
eller historiska indamal eller arkivindama3l av allmint intresse eller,
nir det giller l6pande text som inte fitt sin slutliga utformning, om
uppgifterna har behandlats lingre in ett r.

Ritten till rittelse, radering och begrinsning av behandlingen

5§ Forsvarets radioanstalt ska pd begiran av den som personupp-
giften ror snarast ritta, radera eller begrinsa sddana personuppgifter
som inte har behandlats i enlighet med denna lag eller féreskrifter
som har meddelats med stdd av lagen.

Forsvarets radioanstalt ska ocksd underritta tredje part till vilken
uppgifterna har limnats ut om 4tgirden, om den som personupp-
giften ror begir det eller om en mera betydande skada eller oligenhet
for denne skulle kunna undvikas genom en underrittelse.

Nigon underrittelse behdver dock inte limnas, om sekretess
hindrar det eller detta ir omojligt eller skulle innebira en opropor-
tionerligt stor arbetsinsats.
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Avgiftsfri information

6§ Information enligt 1 § ska limnas utan avgift.

Information och uppgifter enligt 2 § ska limnas utan avgift en ging
per kalenderdr. Om ndgon begir information och uppgifter enligt
2 § oftare dn en ging per kalenderdr, f&r Forsvarets radioanstalt avsld
begiran.

6 kap. Tillsyn
Tillsyn 6ver personuppgiftsbehandlingen

1§ Den myndighet som regeringen bestimmer ska utéva allmin
tillsyn 6ver Forsvarets radioanstalts behandling av personuppgifter
enligt denna lag.

Tillsynsmyndigheten ska ge rdd och stod till Forsvarets radio-
anstalt om myndighetens skyldigheter enligt lag eller annan forfatt-
ning eller nir det i &vrigt ir pikallat.

2§ I lagen (2008:717) om signalspaning 1 foérsvarsunderrittelse-
verksamhet finns det sirskilda bestimmelser om kontroll som rér
Forsvarets radioanstalts behandling av personuppgifter 1 férsvars-
underrittelse- och utvecklingsverksamheten.

Befogenheter
Utredningsbefogenbeter

3§ Tillsynsmyndigheten har ritt att av Forsvarets radioanstalt eller
ett personuppgiftsbitride pd begiran fi

1. tillgdng till personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av per-
sonuppgifter och sikerhets- och skyddsitgirder,

3. tilltridde till sddana lokaler som har anknytning till behandling
av personuppgifter och tillgdng till utrustning och andra medel for
behandling av personuppgifter, och

4. det bitride och annan information som behovs for tillsynen.
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Forebyggande befogenheter

4§ Onmuillsynsmyndigheten bedémer att det finns risk for att per-
sonuppgifter kan komma att behandlas i strid med lag eller annan
forfattning, ska myndigheten genom rdd, rekommendationer eller
pipekanden férsoka forma Forsvarets radioanstalt eller personupp-
giftsbitridet att vidta &tgirder f6r att minska den risken.

Tillsynsmyndigheten fr utfirda en skriftlig varning for att plane-
rad behandling av personuppgifter riskerar att std i strid med lag eller
annan férfattning. Detsamma giller om pigiende behandling riske-
rar att st 1 strid med lag eller annan forfattning.

Korrigerande befogenheter

5§ Onm tillsynsmyndigheten konstaterar att personuppgifter be-
handlas i strid med lag eller annan férfattning, eller att Forsvarets radio-
anstalt eller ett personuppgiftsbitride annars inte fullgor sina skyl-
digheter, far tillsynsmyndigheten

1. genom sddana 8tgirder som anges 1 4 § forsta stycket forsoka
form3d Forsvarets radioanstalt eller personuppgiftsbitridet att vidta
dtgirder for att behandlingen ska bli forfattningsenlig eller att upp-
fylla andra skyldigheter, eller

2. foreligga Forsvarets radioanstalt eller personuppgiftsbitridet
att vidta dtgirder f6r att behandlingen ska bli forfattningsenlig eller
att fullgdra andra skyldigheter.

Om ett foreliggande utfirdas ska det av foreliggandet framgd nir
dtgirderna senast ska vara genomférda och, om det ir limpligt, vilka
dtgirder som ska vidtas.

7 kap. Skadestand och dverklagande
Skadestand

1§ Den personuppgiftsansvarige ska ersitta den som personupp-
giften ror for skada och krinkning av den personliga integriteten som
orsakats av behandling av personuppgifter i strid med denna lag, eller
foreskrifter som har meddelats 1 anslutning till den.
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Ersittningsskyldigheten kan 1 den utstrickning det ir skiligt, jaim-
kas om den personuppgiftsansvarige visar att felet inte berodde pd
denne.

Overklagande

2§ Forsvarets radioanstalts beslut om information som ska limnas
enligt 5 kap. 2 § och om rittelse och underrittelse till tredje part en-
ligt 5 kap. 5 § fir 6verklagas hos allmin férvaltningsdomstol. Andra
beslut enligt denna lag fir inte dverklagas.

Provningstillstind krivs vid 6verklagande till kammarritten.

3§ Av6kap. 8§ offentlighets- och sekretesslagen (2009:400) f6ljer
att beslut om sekretess 6verklagas till kammarritt.

1. Denna lag trider 1 kraft den 1 oktober 2019.

2. Bestimmelsen 1 4 kap. 2 § om loggning behdover inte tillimpas
pd uppgiftssamlingar som inrittats fore ikrafttridandet forrin den
1 maj 2024,

3. Arenden om tillsyn eller granskning av Férsvarets radioanstalts
personuppgiftsbehandling som Datainspektionen eller Statens in-
spektion for férsvarsunderrittelseverksamheten inte har avgjort fére
ikrafttridandet handliggs enligt dldre foreskrifter.
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1.3 Forslag till lag om dndring i lagen (2018:218)
med kompletterande bestammelser till EU:s
dataskyddsforordning

Hirigenom foéreskrivs att 1 kap. 3 § lagen (2018:218) med komplet-
terande bestimmelser till EU:s dataskyddsférordning ska ha fol-
jande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
3§
Bestimmelserna i1 2 § giller inte 1 verksamhet som omfattas av

1. lagen (2007:258) om behand- 1. lagen (2019:000) om behand-
ling av personuppgifter i Forsvars- ling av personuppgifter vid Forsvars-
maktens forsvarsundervittelseverk-  makten,
sambet och militira sikerbetstjinst,

2. lagen (2007:259) om beband- 2. lagen (2019:000) om behand-
ling av personuppgifter i Forsvarets ling av personuppgifter vid For-
radioanstalts forsvarsundervittelse-  svarets radioanstalt, eller
och utvecklingsverksambet, eller

3. 6 kap. polisdatalagen 3. 6 kap. polisdatalagen
(2010:361). (2010:361).

Denna lag trider i kraft den 1 oktober 2019.
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14 Forslag till lag om andring i lagen
(2008:717) om signalspaning

i forsvarsunderrattelseverksamhet

Hirigenom féreskrivs att 2 a och 12 a §§ lagen (2008:717) om signal-
spaning i férsvarsunderrittelseverksamhet ska ha féljande lydelser.
Nuvarande lydelse Foreslagen lydelse
2a§

Inhimtning fir inte avse signaler mellan en avsindare och mot-
tagare som bdda befinner sig i Sverige. Om sddana signaler inte kan

avskiljas redan vid inhdmtningen, ska upptagningen eller uppteck-
ningen forstdras s snart det str klart att sddana signaler har inhdmtats.

Forsta stycket tillimpas inte 1
friga om signaler mellan sindare
och mottagare pd utlindska stats-
fartyg, statsluftfartyg eller mili-
tira fordon.

Forsta stycket tillimpas inte 1
frdga om signaler som wutvixlas
autonomt mellan tekniska system
i sddana fall déir signalerna inte
innebdller personuppgifter. Forsta
stycket tillimpas inte heller i friga
om dvriga signaler mellan sin-
dare och mottagare pd utlindska
statsfartyg, statsluftfartyg eller
militira fordon.

12a§

I lagen (2007:259) om be-
handling av personuppgifter i
Forsvarets radioanstalts forsvars-
underriittelse- och utvecklingsverk-
sambet finns ytterligare bestim-
melser om behandlingen av in-
himtade personuppgifter.

I lagen (2019:000) om be-
handling av personuppgifter vid
Férsvarets radioanstalt finns ytter-
ligare bestimmelser om behand-
lingen av inhimtade personupp-
gifter.

Denna lag trider i kraft den 1 oktober 2019.
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1.5 Forslag till lag om andring i brottsdatalagen
(2018:1177)

Hirigenom foreskrivs att 1 kap. 4 § brottsdatalagen (2018:1177) ska
ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
43§

Lagen giller inte vid Sikerhetspolisens behandling av person-
uppgifter som rér nationell sikerhet eller om Polismyndigheten har
overtagit en arbetsuppgift som ror nationell sikerhet frin Sikerhets-
polisen.

Lagen giller inte heller i s3dan Lagen giller inte heller i sidan
verksamhet som omfattas avlagen  verksamhet som omfattas av lagen
(2007:258) om bebandling av per-  (2019:000) om bebandling av per-
sonuppgifter i Forsvarsmaktens for-  sonuppgifter vid Forsvarsmakten.
svarsunderrittelseverksambet  och
militira sikerbetstjdnst.

Denna lag trider 1 kraft den 1 oktober 2019.

61



Forfattningsforslag SOU 2018:63

1.6 Forslag till forordning (2019:000)
om behandling av personuppgifter
vid Forsvarsmakten

Hirigenom foreskrivs f6ljande.

1 kap. Allmanna bestdmmelser
Syfte

1§ Idennaférordning finns kompletterande féreskrifter till lagen
(2019:000) om behandling av personuppgifter vid Férsvarsmakten.
Uttryck som anvinds 1 férordningen har samma innebérd som 1 den
lagen.

Gemensamt personuppgiftsansvar

2§ Forsvarsmakten fir vara gemensamt personuppgiftsansvarig
med Sikerhetspolisen, Nationella operativa avdelningen i Polismyn-
digheten, Myndigheten f6r samhillsskydd och beredskap, Forsvarets
materielverk, Forsvarets radioanstalt och Totalférsvarets rekryter-
ingsmyndighet.

3§ Nir Forsvarsmakten ir gemensamt personuppgiftsansvarig med
annan ska myndigheten sikerstilla att de forpliktelser var och en har
1 egenskap av personuppgiftsansvarig regleras i en skriftlig éverens-
kommelse. Vid sddan 6verenskommelse kvarstdr Forsvarsmaktens
forfattningsenliga skyldigheter.

Den som personuppgiften ror far, trots en sddan 6verenskom-
melse som avses i forsta stycket, utdva sina rittigheter gentemot var
och en av de personuppgiftsansvariga.
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2 kap. Behandling av personuppgifter
Utlimnande av personuppgifter

1§ Sikerhetspolisen, Polismyndigheten, Myndigheten fér samhills-
skydd och beredskap, Migrationsverket, Forsvarets materielverk,
Forsvarets radioanstalt, Totalférsvarets forskningsinstitut, Totalfor-
svarets rekryteringsmyndighet, Fortifikationsverket och Forsvars-
hogskolan har ritt att vid direktdtkomst enligt 3 kap. 6, 7,9 och 10 §§
ta del av de personuppgifter som omfattas av tkomsten.

2§ Forsvarsmakten fr inom ramen fér internationellt forsvars- och
sikerhetssamarbete dverfora personuppgifter till en utlindsk myndig-
het eller en internationell organisation, om éverféringen tjanar den
svenska statsledningen eller det svenska totalférsvaret.

Overféringen av personuppgifter enligt férsta stycket far inte vara
till skada fér svenska intressen.

3 kap. Gemensamt tillgdngliga uppgifter
Uppgiftssamlingar
Forsvarsunderrittelseverksambet

1§ Vid Forsvarsmakten fir det finnas uppgiftssamlingar f6r f6r-
svarsunderrittelseverksamhet som innehiller personuppgifter. Upp-
giftssamlingarna fir endast innehilla uppgifter som ir nédvindiga
for att Forsvarsmakten ska kunna bedriva verksamhet enligt lagen
(2000:130) om forsvarsunderrittelseverksamhet.

2§ En uppgiftssamling {6r forsvarsunderrittelseverksamhet fir
endast innehilla

1. identifieringsuppgifter,

2. uppgifter om de omstindigheter och hindelser som ger anled-
ning att anta att den som behandlingen rér har betydelse for for-
svarsunderrittelseverksamheten,

3. upplysningar om varifrdn uppgiften kommer och om en upp-
giftslimnares trovirdighet, och

4. allmint tillginglig information som finns pd internet eller i
dppna databaser.
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Nir personuppgifter som avses 1 forsta stycket och som finns 1
rapportunderlag och underrittelserapporter inte lingre behovs for
de indamal for vilka de behandlas, ska de bevaras for historiska,
statistiska eller vetenskapliga andamal.

Militir sikerbetstjdnst

3§ Vid Forsvarsmakten fir det finnas uppgiftssamlingar for siker-
hetsunderrittelsetjanst som innehdller personuppgifter. Uppgiftssam-
lingarna far endast innehélla uppgifter som ir nédvindiga fér att upp-
ticka och Kklarligga sikerhetshotande verksamhet som riktas mot
Forsvarsmakten och dess sikerhetsintressen samt allmint tillginglig
information som finns pd internet eller 1 6ppna databaser.

Nir personuppgifter som avses 1 forsta stycket och som finns 1
rapportunderlag och underrittelserapporter inte lingre behovs for
de indama4l {6r vilka de behandlas, ska de bevaras for historiska, sta-
tistiska eller vetenskapliga indamal.

4§ Vid Forsvarsmakten fir det finnas uppgiftssamlingar for siker-
hetsskyddstjianst som innehdller personuppgifter. Uppgiftssamlingarna
far endast innehilla uppgifter som ir nédvindiga f6r att férebygga och
avvirja sikerhetshotande verksamhet som riktas mot Férsvarsmakten
och dess sikerhetsintressen.

5§ Vid Forsvarsmakten fir det finnas uppgiftssamlingar for sig-
nalkontroll som innehdller personuppgifter. Uppgiftssamlingarna
far endast innehilla uppgifter som ir nédvindiga f6r att forhindra
obehérig insyn 1 och pdverkan av totalférsvarets telekommunika-
tions- och informationssystem.

Personuppgifter 1 en uppgiftssamling for signalkontroll fir inte
behandlas lingre in ett &r efter att behandlingen av uppgifterna pa-
bérjades.
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Owrig verksambet

6§ For sddan verksamhet som inte utgdr férsvarsunderrittelseverk-
samhet eller militir sikerhetstjinst far Forsvarsmakten bestimma vilka
uppgiftssamlingar myndigheten ska ha och vad de ska innehilla.

Direktitkomst
Forsvar och sikerbet

7§ Forsvarets materielverk fir medges direktitkomst till person-
uppgifter som behandlas med st6d av 2 kap. 1 § lagen (2019:000) om
behandling av personuppgifter vid Férsvarsmakten. Direktdtkomsten
fir endast avse personuppgifter som rér Foérsvarsmaktens materiel-
och logistikférsorjning och som har gjorts gemensamt tillgingliga.

8§ Totalforsvarets rekryteringsmyndighet fir medges direktitkomst
till personuppgifter om som behandlas med stéd av 2 kap. 1 § lagen
(2019:000) om behandling av personuppgifter vid Forsvarsmakten.
Direktdtkomsten fir endast avse personuppgifter som rér totalfér-
svarspliktiga och Forsvarsmaktens krigsorganisation och som har
gjorts gemensamt tillgingliga.

9§ Finlands forsvarsmakt f&r medges direktitkomst till person-
uppgifter som behandlas med st6d av 2 kap. 1 § lagen (2019:000) om
behandling av personuppgifter vid Forsvarsmakten om det behévs
for planering, férberedelser och genomférande av stéd inom ramen
for lagen (2019:000) om operativt militirt stdd mellan Sverige och
Finland. Direktdtkomsten fir endast avse personuppgifter som har
gjorts gemensamt tillgingliga.

Forsvarsunderrittelseverksambet

10§ Regeringskansliet, Sikerhetspolisen, Nationella operativa av-
delningen i Polismyndigheten, Myndigheten fér samhillsskydd och
beredskap, Inspektionen fér strategiska produkter, Forsvarets mate-
rielverk, Totalférsvarets forskningsinstitut och Tullverket fir med-
ges direktdtkomst till personuppgifter som utgor analysresultat och
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underrittelser och som finns 1 uppgiftssamlingar fér férsvarsunder-
rittelseverksamhet.

11§ Omdetbehdvs fér samarbetet mot terrorism eller vid svenskt
deltagande i annat internationellt underrittelse- och sikerhetssamar-
bete fir en utlindsk underrittelse- eller sikerhetstjinst medges
direktdtkomst till personuppgifter som behandlas enligt 2 kap. 2 §
lagen (2019:000) om behandling av personuppgifter vid Forsvarsmak-
ten och som finns 1 en uppgiftssamling som Forsvarsmakten upprittat
1 syfte att dela informationen med mottagaren.

Innan direktdtkomst medges en utlindsk underrittelse- eller siker-
hetstjinst enligt forsta stycket ska Forsvarsmakten underritta Reger-
ingskansliet (Forsvarsdepartementet).

Militéir sikerbetstjinst

12§ Sikerhetspolisen, Nationella operativa avdelningen i Polis-
myndigheten, Myndigheten f6r samhillsskydd och beredskap, Migra-
tionsverket, Forsvarets materielverk, Forsvarets radioanstalt, Total-
forsvarets forskningsinstitut, Totalforsvarets rekryteringsmyndighet,
Fortifikationsverket och Forsvarshogskolan fir medges direktdt-
komst till personuppgifter som behandlas med stéd av 2 kap. 5 § forsta
stycket 1 och 2 lagen (2019:000) om behandling av personuppgifter
vid Forsvarsmakten och som finns i en uppgiftssamling for siker-
hetsunderrittelsetjinst.

13§ Sikerhetspolisen fir medges direktdtkomst till personuppgifter
som behandlas med st6d av 2 kap. 5 § forsta stycket 5 lagen (2019:000)
om behandling av personuppgifter vid Férsvarsmakten och som finns
1 en uppgiftssamling for sikerhetsskyddstjinst.

14§ Om det behdvs f6r samarbetet mot sikerhetshotande verk-
samhet som riktas mot Férsvarsmakten och dess sikerhetsintressen
fir en utlindsk underrittelse- eller sikerhetstjinst medges direkt-
dtkomst till personuppgifter som behandlas med stod av 2 kap. 5 § 1
och 2 och som finns i en avskild uppgiftssamling som Forsvars-
makten upprittat i syfte att dela informationen med mottagaren.
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Innan direktdtkomst medges en utlindsk underrittelse- eller siker-
hetstjinst enligt forsta stycket ska Forsvarsmakten underritta Reger-
ingskansliet (Férsvarsdepartementet).

Omfattning av direktdtkomst

15§ Forsvarsmakten beslutar om omfattningen av direktdtkomst
som foljer av lag, férordning eller regeringens beslut 1 enskilt fall.

16 § Forsvarsmakten ska sikerstilla att férutsittningarna for direkt-
dtkomsten dokumenteras.

Tillgdngen till uppgifter hos mottagaren ska vara férbehillen de
personer som pd grund av sina arbetsuppgifter behover ha tillgdng till
uppgifterna.

Direktdtkomst fir inte medges innan Férsvarsmakten har for-
sikrat sig om att mottagaren uppfyller kraven pd behorighet och
sikerhet.

4 kap. Skyldigheter som personuppgiftsansvarig
Tekniska och organisatoriska dtgirder

1§ Deiétgirder som Forsvarsmakten ska vidta enligt 4 kap. 1 § lagen
(2019:000) om behandling av personuppgifter vid Forsvarsmakten
ska vara rimliga med beaktande av behandlingens art, omfattning, sam-
manhang och indamal och de sirskilda riskerna med behandlingen.

2§ Forsvarsmakten ska fora loggar i myndighetens informations-
system som innehdller gemensamt tillgingliga uppgifter. Av loggarna
ska framgd vilken medarbetare eller annan som list, skapat, indrat
eller raderat personuppgifter samt tidpunkten for dtgirden.

Skyldigheten enligt forsta stycket giller inte informationssystem
som dnnu inte bérjat anvindas.
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Behorigheter

3§ For tilldelning av behérighet for dtkomst till personuppgifter
ska det sirskilt beaktas att det, utéver behovet av uppgifterna, stills
krav pd utbildning och erfarenhet.

Forsvarsmakten ansvarar for att det inom myndigheten finns ruti-
ner for tilldelning, férindring, borttagning och regelbunden upp-
foljning av behorigheter for dtkomst till personuppgifter.

Sikerheten vid behandling av personuppgifter

4§ Skyddsdtgirder enligt 4 kap. 4 § lagen (2019:000) om behand-
ling av personuppgifter vid Forsvarsmakten ska dstadkomma en
sikerhetsnivd som ir limplig med beaktande av

1. de tekniska méjligheter som finns,

2. vad det skulle kosta att genomféra dtgirderna,

3. behandlingens art, omfattning, sammanhang och dndamal,

4. de sirskilda risker som finns med behandlingen av person-
uppgifterna,

5. om kinsliga personuppgifterna behandlas, och

6. hur integritetskinsliga 6vriga personuppgifter som behandlas ir.

Anmilan av 6vertridelser

5§ Forsvarsmakten ska ha interna rutiner f6r anmilan av 6ver-
tridelser av bestimmelser om personuppgiftsbehandling som garan-
terar att anmilarens identitet skyddas.

Dataskyddsombud

6 § Forsvarsmakten ska sikerstilla att dataskyddsombud ges méj-
lighet att delta i de frigor som rér skyddet av personuppgifter.
Foérsvarsmakten ska se till att dataskyddsombud kan utféra de
uppgifter som anges 1 4 kap. 6 § lagen (2019:000) om behandling av
personuppgifter vid Foérsvarsmakten genom att tillhandahilla nod-
vindiga resurser, ge tillgdng till dokumentation om behandling av
personuppgifter och vid behov medge dtkomst till personuppgifter
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som behandlas. Forsvarsmakten ska ocksa se till att dataskyddsom-
bud ges mojlighet att uppritthilla sin sakkunskap.

Forteckning over kategorier av bebandlingar

7§ Den férteckning dver kategorier av behandlingar av personupp-
gifter som ir helt eller delvis automatiserade som ska foras av data-
skyddsombudet enligt 4 kap. 6 § forsta stycket 4 lagen (2019:000)
om behandling av personuppgifter vid Férsvarsmakten ska innehélla
foéljande uppgifter.

1. Namnet pd och kontaktuppgifter till myndigheten.

2. Namnet pd och kontaktuppgifter till gemensamt personupp-
giftsansvariga.

3. Namnet pd dataskyddsombudet.

4. Namnet pa personuppgiftsbitridet.

5. Den rittsliga grunden f6r behandlingen.

6. Andamalen med behandlingen.

7. Kategorier av de som berérs av behandlingen.

8. Kategorier av personuppgifter som kan komma att behandlas.

9. Kategorier av tjinstemin som har tillgdng till de personupp-
gifter som behandlas.

10. Sikerhetsdtgirder.

11. Kategorier av mottagare till vilka uppgifterna kan komma att
limnas ut, dven i annat land eller internationella organisationer.

12. Overforing av personuppgifter till annat land eller internatio-
nella organisationer.

Personuppgiftsbitriden
Avtalets eller 6verenskommelsens innehdll

8§ Ettavtal eller en annan éverenskommelse enligt 4 kap. 8 § lagen
(2019:000) om behandling av personuppgifter vid Forsvarsmakten
ska ange vad behandlingen ska avse, hur linge behandlingen ska pag3,
dess art och indamal, typen av personuppgifter, kategorier av de som
berérs av behandlingen och Férsvarsmaktens skyldigheter och rittig-
heter. I avtalet eller 6verenskommelsen ska det sirskilt féreskrivas
att personuppgiftsbitridet ska
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1. behandla personuppgifter bara enligt instruktioner frdn For-
svarsmakten,

2. sikerstilla att personer som har tillstdnd att behandla person-
uppgifter har férbundit sig att iaktta regler om tystnadsplikt eller
omfattas av lagstadgad tystnadsplikt,

3. hjilpa Forsvarsmakten att sikerstilla att bestimmelserna om
de rittigheter som de som behandlingen rér har {6ljts,

4. radera eller &terlimna alla personuppgifter till Férsvarsmakten
nir uppdraget har slutférts och, om inte annat féljer av lag eller for-
ordning, radera befintliga kopior,

5. ge Forsvarsmakten tillgdng till den information som krivs for att
visa att det som sigs i denna bestimmelse, 9 § och 4 kap. 7, 9-11 §§
lagen (2019:000) om behandling av personuppgifter vid Forsvars-
makten foljs, och

6. respektera de villkor som framgar av denna bestimmelse och
3 kap. 9 § lagen (2019:000) om behandling av personuppgifter vid

Forsvarsmakten vid anlitande av ett annat personuppgiftsbitride.

Ovriga skyldigheter

9§ Det som sigs om Forsvarsmaktens skyldigheter 1 4 § giller dven
for personuppgiftsbitriden som Forsvarsmakten anlitar.

5 kap. Enskildas rattigheter
Krav pd utformningen av information

1§ Information enligt 5 kap. 1-3 §§ lagen (2019:000) om behand-
ling av personuppgifter vid Foérsvarsmakten ska vara littillginglig
och littbegriplig och limnas 1 limplig form.

Beslut

2§ Beslutenligt 5 kap. 3 och 6 §§ lagen (2019:000) om behandling
av personuppgifter vid Foérsvarsmakten ska vara skriftliga. Beslut som
gdr den sokande emot ska motiveras.
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Av 5 kap. 4 § andra stycket lagen (2019:000) om behandling av
personuppgifter vid Férsvarsmakten framgar att skilen for vissa be-
slut inte behover limnas ut.

6 kap. Tillsyn
Tillsynsmyndighet

1§ Datainspektionen ir tillsynsmyndighet enligt lagen (2019:000)
om behandling av personuppgifter vid Férsvarsmakten.

Anmilningsskyldighet

2§ Om Datainspektionen i sin tillsyn uppmirksammar férhillan-
den som kan utgéra brott, ska myndigheten anmila det till Aklagar-
myndigheten.

Datainspektionen ska samrida med Aklagarmyndigheten innan
en sddan anmilan gors. Till anmilan ska inspektionen foga det under-
lag som finns och dven 1 &vrigt limna det bistdnd som behévs 1 anled-
ning av anmilan.

7 kap. Bemyndiganden

1§ Riksarkivet fir, efter samrdd med Forsvarsmakten, meddela
foreskrifter om att personuppgifter som inte lingre fir behandlas
enligt 2 kap. 21 § lagen (2019:000) om behandling av personuppgif-
ter vid Férsvarsmakten ska bevaras.

2§ Forsvarsmakten fir meddela nirmare foreskrifter om verk-
stillighet av bestimmelserna i lagen (2019:000) om behandling av per-
sonuppgifter vid Férsvarsmakten.

Om foreskrifterna beror integritetsskyddet vid personuppgifts-
behandling ska Forsvarsmakten samrdda med Datainspektionen
innan foreskrifterna beslutas.
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1. Denna férordning trider i kraft den 1 oktober 2019.

2. Bestimmelserna 1 4 kap. 2 § om loggning behéver inte tillim-
pas pd informationssystem som inrittats fore ikrafttridandet forrin
den 1 maj 2024.

3. Bestimmelserna i 4 kap 7 § om innehéllet 1 forteckningen éver
kategorier av behandlingar av personuppgifter som ir helt eller delvis
automatiserade behéver inte tillimpas pd de behandlingar av person-
uppgifter som fértecknats fore ikrafttridandet forrin den 1 maj 2024.
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1.7 Forslag till forordning (2019:000)
om behandling av personuppgifter
vid Forsvarets radioanstalt

Hirigenom foreskrivs f6ljande.

1 kap. Allméanna bestammelser
Syfte

1§ Idennaférordning finns kompletterande foreskrifter till lagen
(2019:000) om behandling av personuppgifter vid Forsvarets radio-
anstalt. Uttryck som anvinds 1 férordningen har samma innebérd
som 1 den lagen.

Gemensamt personuppgiftsansvar

2§ Forsvarets radioanstalt fir med Forsvarsmakten och Sikerhets-
polisen ha gemensamt personuppgiftsansvar, inom ramen fér myn-
dighetsdverskridande samverkan mellan myndigheterna, fér att kunna
kartligga

1. yttre militira hot mot landet,

2. frutsittningar for svenskt deltagande 1 fredsfrimjande och
humanitira internationella insatser eller hot mot sikerheten for
svenska intressen vid genomférandet av sidana insatser,

3. strategiska férhillanden avseende internationell terrorism som
kan hota visentliga nationella intressen,

4. allvarliga yttre hot mot samhillets infrastrukturer, eller

5. frimmande underrittelseverksamhet mot svenska intressen.

3§ Nir Forsvarets radioanstalt i&r gemensamt personuppgiftsansva-
rig med annan ska myndigheten sikerstilla att de forpliktelser var
och en har i egenskap av personuppgiftsansvarig regleras i en skriftlig
dverenskommelse. Vid sidan 6verenskommelse kvarstir Forsvarets
radioanstalts forfattningsenliga skyldigheter.

Den som personuppgiften ror far, trots en sddan éverenskom-
melse som avses i forsta stycket, utdva sina rittigheter gentemot var
och en av de personuppgiftsansvariga.
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2 kap. Behandling av personuppgifter
Utlimnande av personuppgifter

Overforing av personuppgifter till myndigheter i andra linder

och internationella organisationer

1§ DPersonuppgifter fir féras 6ver till en utlindsk underrittelse- eller
sikerhetstjinst, en utlindsk organisation inom informationssiker-
hetsomrddet eller en internationell organisation, om &éverféringen
tjinar den svenska statsledningen eller det svenska totalférsvaret.

Overféringen av personuppgifter enligt forsta stycket fir inte vara
till skada f6r svenska intressen.

Elektroniskt utldmnande

2§ DPersonuppgifter fir limnas ut elektroniskt till statliga myndig-
heter pd annat sitt in genom direktitkomst.

3 kap. Gemensamt tillgdngliga uppgifter
Uppgiftssamlingar
Forsvarsunderrittelse- och utvecklingsverksambet

1§ Vid Forsvarets radioanstalt far det finnas uppgiftssamlingar for
rimaterial som innehdller personuppgifter. Uppgiftssamlingarna far
endast innehilla obearbetat och automatiskt bearbetat material vars
relevans for verksamheten dnnu inte bedomts.

Personuppgifter i en uppgiftssamling f6r rdmaterial far inte be-
handlas lingre dn ett dr efter det att behandlingen av uppgifterna
piborjades.

2§ Vid Forsvarets radioanstalt fir det finnas uppgiftssamlingar f6r

analyser som innehiller personuppgifter. Uppgiftssamlingarna far
endast innehilla bearbetningsunderlag och analysresultat.
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3§ Vid Forsvarets radioanstalt far det finnas uppgiftssamlingar for
underrittelser som innehiller personuppgifter. Uppgiftssamlingarna
far endast innehélla rapportunderlag och firdiga underrittelserap-
porter.

Nir personuppgifter i rapportunderlag och underrittelserappor-
ter inte lingre beh6vs for de dandamal for vilka de behandlas ska de
bevaras for historiska, statistiska eller vetenskapliga indama3l.

4§ Vid Forsvarets radioanstalt fir det finnas uppgiftssamlingar for
information om signalmiljon som innehéller personuppgifter. Upp-
giftssamlingarna fir endast innehilla information som ror signalmiljén.

5§ Vid Forsvarets radioanstalt fir det finnas uppgiftssamlingar f6r
information om foreteelser mot vilka signalspaningen inriktas som
innehdller personuppgifter. Uppgiftssamlingarna fir endast innehalla
sddan information om fysiska personer och andra killor som ir nod-
vindig eller kan vara nédvindig for att verkstilla inriktningar av
signalspaning.

6 § Vid Forsvarets radioanstalt fir det finnas uppgiftssamlingar for
information om teknik- och metodikutveckling som innehiller per-
sonuppgifter. Uppgiftssamlingarna fir endast innehélla information
som ror teknik- och metodikutvecklingen.

7§ Vid Forsvarets radioanstalt far det finnas uppgiftssamlingar for
signalskydd som innehiller personuppgifter. Uppgiftssamlingarna
far endast innehilla information som rér signalskyddet.

Informationsséikerhetsverksambet

8 § Vid Forsvarets radioanstalt fir det finnas uppgiftssamlingar for
informationssikerhetsverksamhet som innehdller personuppgifter.
Uppgiftssamlingarna fir endast innehélla information om uppdrags-
givare, information som ror it-angrepp samt bearbetningsunderlag
och analysresultat.
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Owrigt

9§ Vid Forsvarets radioanstalt fir det finnas uppgiftssamlingar for
allmint tillginglig information som innehéller personuppgifter. Upp-
giftssamlingarna far endast innehilla information som finns eller har
funnits pd internet eller 1 5ppna databaser.

10§ Vid Forsvarets radioanstalt far det finnas uppgiftsamlingar for
loggar som f6rs med stéd av 2 kap. 10 § och 4 kap. 2 § lagen (2019:000)
om behandling av personuppgifter vid Forsvarets radioanstalt.

Direktitkomst
Forsvarsunderrittelseverksambet

11§ Regeringskansliet, Sikerhetspolisen, Nationella operativa avdel-
ningen i Polismyndigheten, Inspektionen f6r strategiska produkter,
Forsvarsmakten, Forsvarets materielverk, Totalférsvarets forsknings-
institut, Myndigheten for samhillsskydd och beredskap, och Tull-
verket f&r medges direktdtkomst till personuppgifter som utgdr under-
rittelser och som finns i uppgiftssamlingar.

Informationssikerbetsverksambet

12§ Sikerhetspolisen och Férsvarsmakten fir medges direktdtkomst
till personuppgifter som utgér analysresultat och som behandlas i en
uppgiftssamling f6r informationssikerhetsverksamhet.

Omfattning av direktdtkomst

13§ Forsvarets radioanstalt beslutar om omfattningen av direktit-
komst som foljer av lag, férordning eller regeringens beslut 1 enskilt fall.

14 § Forsvarets radioanstalt ska sikerstilla att férutsittningarna
for direktitkomsten dokumenteras.

Tillgdngen till uppgifter hos mottagaren ska vara férbehéllen de
personer som pa grund av sina arbetsuppgifter behéver ha tillgdng
till uppgifterna.
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Direktdtkomst fir inte medges innan Forsvarets radioanstalt har
forsikrat sig om att mottagaren uppfyller kraven pd behorighet och
sikerhet.

4 kap. Skyldigheter som personuppgiftsansvarig
Tekniska och organisatoriska dtgirder

1§ De itgirder som Forsvarets radioanstalt ska vidta enligt 4 kap.
1,2 och 4 §§ lagen (2019:000) om behandling av personuppgifter vid
Forsvarets radioanstalt ska vara rimliga med beaktande av behand-
lingens art, omfattning, sammanhang och dndamail och de sirskilda
riskerna med behandlingen.

2§ Forsvarets radioanstalt ska féra loggar 1 myndighetens infor-
mationssystem som innehdller uppgiftssamlingar {6r férsvarsunder-
rittelse- och informationssikerhetsverksamhet. Av loggarna ska fram-
gd vilken medarbetare eller annan som list, skapat, indrat eller raderat
personuppgifter samt tidpunkten for dtgirden.

Skyldigheten enligt forsta stycket giller inte informationssystem
som dnnu inte borjat anvindas.

Behorigheter

3§ For tilldelning av behoérighet f6r dtkomst till personuppgifter
ska det sirskilt beaktas att det, utdver behovet av uppgifterna, stills
krav pd utbildning och erfarenhet.

Forsvarets radioanstalt ansvarar for att det inom myndigheten
finns rutiner for tilldelning, férindring, borttagning och regelbun-
den uppféljning av behorigheter for dtkomst till personuppgifter.

Sikerheten vid behandling av personuppgifter

4§ Skyddsdtgirder enligt 4 kap. 4 § lagen (2019:000) om behand-
ling av personuppgifter vid Forsvarets radioanstalt ska dstadkomma
en sikerhetsnivd som ir limplig med beaktande av

1. de tekniska mojligheter som finns,

2. vad det skulle kosta att genomféra dtgirderna,
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3. behandlingens art, omfattning, sammanhang och indamal,

4. de sirskilda risker som finns med behandlingen av personupp-
gifterna,

5. om kinsliga personuppgifterna behandlas, och

6. hur integritetskinsliga 6vriga personuppgifter som behandlas ir.

Anmilan av 6vertridelser

5§ Forsvarets radioanstalt ska ha interna rutiner f6r anmilan av
overtridelser av bestimmelser om personuppgiftsbehandling som
garanterar att anmilarens identitet skyddas.

Dataskyddsombud

6 § Forsvarets radioanstalt ska sikerstilla att dataskyddsombud ges
mojlighet att delta 1 de frigor som rér skyddet av personuppgifter.
Forsvarets radioanstalt ska se till att dataskyddsombud kan ut-
fora de uppgifter som anges i 4 kap. 6 § lagen (2019:000) om behand-
ling av personuppgifter vid Forsvarets radioanstalt genom att till-
handahilla nédvindiga resurser, ge tillgdng till dokumentation om
behandling av personuppgifter och vid behov medge dtkomst till per-
sonuppgifter som behandlas. Forsvarets radioanstalt ska ocks se till
att dataskyddsombud ges méjlighet att uppritthilla sin sakkunskap.

Forteckning over kategorier av behandlingar

7§ Den férteckning éver kategorier av behandlingar som ska féras av
dataskyddsombudet enligt 4 kap. 6 § f6rsta stycket 4 lagen (2019:000)
om behandling av personuppgifter vid Forsvarets radioanstalt ska
innehilla féljande uppgifter.

1. Namnet pd och kontaktuppgifter till myndigheten.

2. Namnet pd och kontaktuppgifter till gemensamt personupp-
giftsansvariga.

3. Namnet pi dataskyddsombudet.

4. Namnet pd personuppgiftsbitriden.

5. Den rittsliga grunden fér behandlingen.

6. Andam3ilen med behandlingen.
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7. Kategorier av de som berérs av behandlingen.

8. Kategorier av personuppgifter som kan komma att behandlas.

9. Kategorier av tjinstemin som har tillgdng till de personupp-
gifter som behandlas.

10. Sikerhetsatgirder.

11. Kategorier av mottagare till vilka uppgifterna kan komma att
limnas ut, dven i annat land eller internationella organisationer.

12. Overféring av personuppgifter till annat land eller internatio-
nella organisationer.

Personuppgiftsbitriden
Avtalets eller 6verenskommelsens innehdll

8 § Ettavtal eller en annan 6verenskommelse enligt 4 kap. 8 § lagen
(2019:000) om behandling av personuppgifter vid Forsvarets radio-
anstalt ska ange vad behandlingen ska avse, hur linge behandlingen
ska pdgs, dess art och indamil, typen av personuppgifter, kategorier
av de som berérs av behandlingen och Férsvarets radioanstalts skyl-
digheter och rittigheter. I avtalet eller 6verenskommelsen ska det sir-
skilt foreskrivas att personuppgiftsbitridet ska

1. behandla personuppgifter bara enligt instruktioner frin For-
svarets radioanstalt,

2. sikerstilla att personer som har tillstdnd att behandla person-
uppgifter har férbundit sig att iaktta regler om tystnadsplikt eller
omfattas av lagstadgad tystnadsplike,

3. hjilpa Forsvarets radioanstalt att sikerstilla att bestimmel-
serna om de rittigheter som de som behandlingen rér har foljts,

4. radera eller terlimna alla personuppgifter till Férsvarets radio-
anstalt nir uppdraget har slutférts och, om inte annat féljer av lag
eller férordning, radera befintliga kopior,

5. ge Forsvarets radioanstalt tillgdng till den information som
krivs for att visa att det som sigs 1 denna bestimmelse, 9 § och 4 kap.
7, 9-11 §§ lagen (2019:000) om behandling av personuppgifter vid
Forsvarets radioanstalt f6ljs, och

6. respektera de villkor som framgdr av denna bestimmelse och
4 kap. 9 §lagen (2019:000) om behandling av personuppgifter vid For-
svarets radioanstalt vid anlitande av ett annat personuppgiftsbitride.
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Ovwriga skyldigheter

9§ Det som sidgs om Forsvarets radioanstalts skyldigheter 1 4 §
giller dven for personuppgiftsbitriden som Forsvarets radioanstalt
anlitar.

5 kap. Enskildas rattigheter
Krav pd utformningen av information

1§ Information enligt 5 kap. 1 och 2 §§ lagen (2019:000) om be-
handling av personuppgifter vid Férsvarets radioanstalt ska vara
littillginglig och littbegriplig och limnas 1 limplig form.

Beslut

2§ Beslutenligt 5 kap. 2 och 5 §§ lagen (2019:000) om behandling
av personuppgifter vid Forsvarets radioanstalt ska vara skriftliga.
Beslut som gir den s6kande emot ska motiveras.

Av 5 kap. 3 § andra stycket lagen (2019:000) om behandling av
personuppgifter vid Forsvarets radioanstalt framgdr att skilen for
vissa beslut inte behéver limnas ut.

6 kap. Tillsyn
Tillsynsmyndighet

1§ Datainspektionen ir tillsynsmyndighet enligt lagen (2019:000)
om behandling av personuppgifter vid Forsvarets radioanstalt.

Anmilningsskyldighet

2§ Om Datainspektionen i sin tillsyn uppmirksammar férhillan-
den som kan utgora brott, ska myndigheten anmila det till Aklagar-
myndigheten.
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Datainspektionen ska samrida med Aklagarmyndigheten innan
en sddan anmilan gors. Till anmailan ska inspektionen foga det under-
lag som finns och dven i évrigt limna det bistind som behévs 1 an-
ledning av anmiilan.

7 kap. Bemyndiganden

1§ Riksarkivet fir, efter samrdd med Forsvarets radioanstalt, med-
dela foéreskrifter om att personuppgifter som inte lingre far behand-
las enligt 2 kap. 19 § lagen (2019:000) om behandling av personupp-
gifter vid Forsvarets radioanstalt ska bevaras. Sidana foreskrifter far
dock inte omfatta personuppgifter som inte lingre far behandlas en-
ligt 3 kap. 1 § denna férordning.

2§ Forsvarets radioanstalt fir meddela nirmare féreskrifter om verk-
stillighet av bestimmelserna i lagen (2019:000) om behandling av per-
sonuppgifter vid Forsvarets radioanstalt.

Om foreskrifterna beror integritetsskyddet vid personuppgifts-
behandling ska Forsvarets radioanstalt samrdda med Datainspektio-
nen innan foreskrifterna beslutas.

1. Denna foérordning trider i kraft den 1 oktober 2019.

2. Bestimmelserna 1 3 kap. 10 § om loggning behover inte tillim-
pas pd uppgiftssamlingar som inrittats fore ikrafttridandet forrin
den 1 maj 2024.
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1.8 Forslag till forordning om andring
i forordningen (2009:969) med
instruktion for Statens inspektion for

forsvarsunderrattelseverksamheten

Hirigenom foreskrivs att 1 och 3 §§ férordningen (2009:969) med
instruktion for Statens inspektion for foérsvarsunderrittelseverk-
samheten ska ha foljande lydelser.

Nuvarande lydelse Foreslagen lydelse

1§

Statens inspektion for férsvarsunderrittelseverksamheten har till
uppgift att kontrollera férsvarsunderrittelseverksamheten hos de
myndigheter som enligt férordningen (2000:131) om férsvarsunder-
rittelseverksamhet bedriver sddan verksamhet. Inspektionen ska
kontrollera att dessa myndigheter, 1 den férsvarsunderrittelseverk-
samhet som utférs, efterlever lagar och férordningar samt i dvrigt

fullgor sina skyldigheter.

Inspektionen  har dven till
uppgift att limna myndigheterna
rdd och stod betriffande myndig-
heternas skyldigheter i den verk-
sambet som inspektionen har till
uppgift att kontrollera och granska.

338

Statens inspektion for forsvarsunderrittelseverksamheten ska

granska

bebandlingen av uppgifter en-
ligt lagen (2007:258) om behand.-
ling av personuppgifter i Forsvars-
maktens forsvarsunderrittelseverk-
sambet och militira sikerbetstjinst
samt enligt lagen (2007:259) om
bebandling av personuppgifter i
Forsvarets radioanstalts forsvars-
underrittelse- och utvecklings-
verksambet.

82

den behandling av personupp-
gifter i Forsvarsmaktens forsvars-
underrittelseverksambet och mili-
tira sikerbetstiinst som sker med
stod av lagen (2019:000) om be-
handling av personuppgifter vid
Forsvarsmakten. Inspektionen ska
dven granska den bebandling av
personuppgifter i Forsvarets radio-
anstalts forsvarsunderrittelse- och
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utvecklingsverksambet som sker
med stod av lagen (2019:000) om
behandling av personuppgifter vid
Forsvarets radioanstalt.

Denna férordning trider i kraft den 1 oktober 2019.
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1.9 Forslag till forordning om andring i férordningen

(1995:1301) om handlaggning av
skadestandsansprak mot staten

Hirigenom féreskrivs att 3 § forordningen (1995:1301) om hand-
ligening av skadestindsansprik mot staten ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

3§

Justitiekanslern handligger ansprik pd ersittning med stdd av

— 36 kap. 17 § andra stycket brottsbalken,

—2 kap. 1 §eller 3 kap. 1, 2 eller 4 § skadestdndslagen (1972:207),
om anspriket grundas pi ett pdstdende om felaktigt beslut eller
underlitenhet att meddela beslut,

— 23 § datalagen (1973:289),

—artikel 82 i Europaparlamentets och rddets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pd behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning),

2kap. 6§ lagen (2007:258)
om bebandling av personuppgifter
i Forsvarsmaktens forsvarsunder-
réittelseverksambet och militira
sikerbetstidnst och 2 kap. 5 § lagen
(2007:259) om bebandling av
personuppgifter i Férsvarets radio-
anstalts forsvarsunderrittelse- och
utvecklingsverksambet,

7kap. 1§ lagen (2019:000)
om bebandling av personuppgifter
vid Féorsvarsmakten och 7 kap. 1 §
lagen (2019:000) om bebandling
av personuppgifter vid Férsvarets
radioanstalt,

— lagen (1998:714) om ersittning vid frihetsberévanden och andra
tvdngsdtgirder, dock inte ansprdk som avses 1 8 § 1 den lagen,

-5 kap. 3 § lagen (2017:496) om internationellt polisiirt sam-
arbete, om anspriket grundas pd ett pdstdende om felaktigt beslut
eller underlitenhet att meddela beslut,

—26 §lagen (2011:111) om férstérande av vissa hilsofarliga miss-

brukssubstanser,

— 46 kap. 20 § skatteforfarandelagen (2011:1244), eller
— 44 § kameradvervakningslagen (2013:460).
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Justitiekanslern handligger ocksi andra ansprdk pi ersittning
som grundas pd ett pdstdende om &vertridelse av unionsritten.

Av 4 § foljer att vissa ansprik pd ersittning med stdd av 3 kap. 1,
2 eller 4 § skadestdndslagen handliggs av Kammarkollegiet. Férord-
ning (2018:303).

Denna foérordning trider i kraft den 1 oktober 2019.
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2 Utredningens uppdrag
och arbete

2.1 Utredningsuppdraget

Utredningsuppdraget bestdr 1 att géra en dversyn av den lagstiftning
som giller f6r personuppgiftsbehandling inom Férsvarsmakten och
Forsvarets radioanstalt och f6r att sikerstilla att lagstiftningen ir
anpassad till den tekniska och legala utvecklingen.

Utredningen syftar till att analysera om ridande lagstiftning ir
indamalsenlig for Forsvarsmaktens och Férsvarets radioanstalts verk-
samheter och om den ir tillricklig 1 friga om skydd for enskildas per-
sonliga integritet Uppdraget omfattar dven att utreda hur person-
uppgifter behandlas hos Forsvarets radioanstalt 1 samband med att
myndigheten stodjer andra myndigheter och statligt dgda bolag inom
informationssikerhetsomridet.

Om EU:s dataskyddsférordning, som tridde 1 kraft den 25 maj
2018, och dirtill kopplad svensk férfattning skapar behov av komp-
letterande forfattningsbestimmelser f6r Forsvarsmaktens och For-
svarets radioanstalts personuppgiftsbehandling, ska utredningen dven
limna forslag till sidana kompletterande bestimmelser.

Utredningens direktiv finns 1 bilaga 1.

Tilliggsdirektiv (férlingd tid fér uppdraget) finns i bilaga 2.

2.2 Genomfdorande av uppdraget

Utredningsarbetet paborjades 1 slutet av maj 2017 och har bedrivits
pa sedvanligt sitt med regelbundna utredningssammantriden med
experter och sakkunniga. Utredningen har sammantritt vid 17 ull-
fillen. Utredningen har besokt Forsvarets radioanstalt, Férsvarsmakten
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och Statens inspektion f6r férsvarsunderrittelseverksamheten (Siun)
vid flera tillfillen.

Utredaren och sekreteraren har dven samrdtt med Totalférsvars-
datautredningen (F6 2016:01).

Foreningen Dataskydd.net har yttrat sig i en skrift som utred-
ningen har tagit del av.
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3 Fdrsvarsmaktens och Fdrsvarets
radioanstalts uppgifter

3.1 Forsvarsmaktens uppgifter

Forsvarsmaktens grundliggande uppgifter framgir av 1-3 a §§ forord-
ningen (2007:1266) med instruktion {6r Férsvarsmakten (instruktio-
nen for Férsvarsmakten). Férsvarsmakten har ett brett uppdrag som
overgripande innebir ansvar for att uppritthdlla och utveckla ett
militirt forsvar som ytterst kan mota ett vipnat angrepp. Grunden
for Forsvarsmaktens verksamhet ska vara férmégan till vipnad strid.
Av bestimmelserna framgar vidare bl.a. att Forsvarsmakten ska for-
svara Sverige och frimja svensk sikerhet; uppticka och avvisa krink-
ningar av det svenska territoriet; kunna delta i internationella militira
insatser; genomféra riddnings-, evakuerings-, och forstirkningsinsat-
ser; bedriva omvirldsbevakning och uppticka och identifiera yttre
hot mot Sverige och svenska intressen samt att ta fram underlag for
beslut om héjd beredskap. Vid héjd beredskap ska Forsvarsmakten
kunna krigsorganisera, mobilisera och anvinda alla krigsforband for
att mota ett militirt hot mot Sverige och svenska intressen. Krigsfor-
band ska kunna krigsorganiseras dven om hojd beredskap inte rider.

Forsvarsmakten ska vidare, enligt 3 b § 14 instruktionen f6r For-
svarsmakten sirskilt bedriva verksamhet enligt lagen (2000:130) om
forsvarsunderrittelseverksamhet; leda och bedriva militir sikerhets-
yanst; leda och samordna signalskyddstjinsten, inklusive arbetet
med sikra kryptografiska funktioner som ir avsedda att skydda
skyddsvird information, samt bitrida Regeringskansliet i frigor som
ror kryptoverksamhet och annan signalskyddsverksamhet. Forsvars-
maktens underrittelseverksamhet beskrivs nirmare 1 avsnitt 3.3.

Av instruktionen fér Forsvarsmakten foljer dven att Forsvars-
makten, med myndighetens befintliga formiga och resurser ska kunna
limna stod till civil verksamhet; ansvara f6r att samla in, bearbeta
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och limna Kustbevakningen sjoligesinformation; pd uppdrag av For-
svarets materielverk bedriva exportrelaterad verksamhet inom fér-
svarssektorn; medverka i statsceremonier och pd begiran av polisen
utfora helikoptertransporter som ir av storre vikt fér genomfoéran-
det av polisiira insatser; bedriva militir luftfart; kunna bedriva inter-
nationell militir test-, utbildnings-, och évningsverksamhet i Sverige
och genomféra utbildning f6r svenska och utlindska deltagare av-
seende internationell fredsfrimjande, sikerhetsfrimjande och kon-
fliktforebyggande verksamhet.

For att uppritthilla och utveckla ett militirt férsvar krivs utveck-
ling av teknik och metodik. Enligt 5 f § instruktionen f6r Forsvars-
makten ska Forsvarsmakten bl.a. bedriva egna studier och férsok for
inriktning och utveckling av det militira férsvaret. Som ett exempel
pd nir Forsvarsmakten har behov av att bedriva dessa studier och
forsok kan nimnas regeringens uppdrag till Forsvarsmakten att, med
stdd av Forsvarets radioanstalt, analysera och utveckla férmédga att
genomfora aktiva operationer 1 cybermiljon for ett forstirke cyber-
forsvar (Forsvarsmaktens regleringsbrev f6r 2018).

Forsvarsmakten ansvarar dven jimte Sikerhetspolisen for den
huvudsakliga tillsynen av sikerhetsskyddet 1 Sverige. Fordelningen
myndigheterna emellan innebir att Sikerhetspolisen utévar tillsyn dver
myndigheter pd det civila omrddet och Férsvarsmakten éver myndig-
heter som hor till Férsvarsdepartementet samt Forsvarshogskolan och
Fortifikationsverket (39 § sikerhetsskyddsférordningen [1996:633]).
Sammantaget innebir regleringen 1 sikerhetsskyddsforordningen att
Forsvarsmakten och Sikerhetspolisen har ritt att utéva tillsyn i alla
slag av verksamheter som sikerhetsskyddslagen (1996:627) giller fér,
med undantag for Regeringskansliet, riksdagen och dess myndigheter
och Justiekanslern. Till dessa verksamheter ska 1 stillet Sikerhets-
polisen pd begiran limna rdd (47 § sikerhetsskyddsférordningen).

Hir kan anmirkas att regeringen har foreslagit en ny sikerhets-
skyddslag (prop. 2017/18:89). Den nya lagen foreslds trida i kraft
den 1 april 2019.

Forsvarsmakten har vidare vissa andra arbetsuppgifter som ror
Sveriges forsvar och sikerhet och som anges 1 lag eller férordning.
Nedan ges ett antal exempel pd sddana uppgifter.
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1. Enligt férfogandelagen (1978:262) fir Forsvarsmakten under vissa
omstindigheter besluta att ta 1 ansprdk egendom eller tjinster.

2. For att utreda och bedéma en totalférsvarspliktigs férutsittningar
att fullgora virnplikt kan Forsvarsmakten genomféra annan utred-
ning enligt 2 kap. 1 § lagen (1994:1809) om totalférsvarsplikt (3 kap.
5 § andra stycket férordningen [1995:238] om totalférsvarsplikt).

3. T lagen (2006:343) om Foérsvarsmaktens stod till polisen vid
terrorismbekidmpning finns bestimmelser om Férsvarsmaktens
stdd till Polismyndigheten och Sikerhetspolisen vid terrorism-
bekimpning i form av insatser som kan innebira anvindning av
vild eller tving mot enskilda.

4. Forsvarsmakten ir enligt 4 § instruktionen fér Forsvarsmakten
beslutsmyndighet enligt lagen (2006:939) om kvalificerade skydds-
identiteter i fall som avses 12 § 3 den lagen.

5. Enligt férordningen (1982:314) om utnyttjande av Kustbevak-
ningen inom Forsvarsmakten ska personal ur Kustbevakningen
inom Forsvarsmakten anvindas for 6vervakning, transporter och
andra uppgifter enligt nirmare 6verenskommelse mellan myndig-
heterna.

6. Enligt f6rordningen (1992:391) om uttagning av egendom for
totalforsvarets behov ska Forsvarsmakten fora ett register dver
uttagen egendom och egendomens dgare.

7. Enligt férordningen om Sveriges forsvarsattachéer (FFS 1985:20)
ska en forsvarsattaché, 1 det land eller de linder som han eller hon
svarar f6r, f6lja och bedoma den militirpolitiska utvecklingen och
utvecklingen 1 6vrigt inom det totala férsvaret, hélla sig under-
rittad om den sikerhetspolitiska utvecklingen samt 1 6vrigt full-
gora uppgifter enligt Férsvarsmaktens bestimmande.

Internationella samarbeten

Svensk sikerhet ir beroende av internationella samarbeten och Sverige
ir en aktiv medlem 1 FN och EU. Sverige ingdr ocks3 1 ett partner-
skap med Nato och bedriver bi- och multilaterala samarbeten pd
torsvarsomridet med de nordiska och baltiska linderna, liksom med
andra linder, t.ex. Storbritannien, Tyskland och USA.
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Sverige utvecklar ett sirskilt fordjupat férsvarssamarbete med
Finland. Som ett utslag av detta kan nimnas att det 1 SOU 2018:31
foreslds en lag om operativt militirt stéd mellan Sverige och Finland.
Lagen syftar till att mojliggdra ett snabbare beslutsfattande om att,
efter begiran frin Finland, sitta in svenska vipnade styrkor for att
stddja Finland med att hindra krinkningar av finskt territorium,
samt att begira stdd frin Finland i form av militira styrkor for att
mdta ett vipnat angrepp mot Sverige eller f6r att hindra krinkningar
av svenskt territorium. Betinkandet bereds i Regeringskansliet.

Forsvarsmakten deltar i de internationella samarbeten Sverige har
pd forsvarsomrddet, liksom 1 internationella fredsfrimjande och
humanitira insatser. Férsvarsmakten bidrar ocks3 till ett forstirke
underrittelsesamarbete inom ramen f6r EU:s gemensamma utrikes-
och sikerhetspolitik och EU:s krishanteringsférmaga. Milsittningen
for det internationella férsvarssamarbetet ir att effektivare anvinda
resurser och dka den operativa férmigan f6r det svenska forsvaret.
Den svenska forsvarsféormigan syftar ytterst till forsvar av det egna
territoriet men ska ocksd betraktas som en del 1 en gemenskap for
stabilitet och sikerhet 1 Europa.

3.2 Forsvarets radioanstalts uppgifter

Forsvarets radioanstalts uppgifter framgér av férordningen (2007:937)
med instruktion fér Forsvarets radioanstalt. Av férordningen fram-
gdr bl.a. att Forsvarets radioanstalt har till uppgift att bedriva signal-
spaning enligt lagen (2008:717) om signalspaning 1 férsvarsunder-
rittelseverksamhet och anslutande férordning (1 §).

Forsvarets radioanstalt ska enligt 2 § férordningen med instruk-
tion for Forsvarets radioanstalt sirskilt

1. folja férindringen av signalmiljén 1 omvirlden, den tekniska ut-
vecklingen och signalskyddet,

2. fortldpande utveckla den teknik och metodik som behovs for att
bedriva verksamheten, och

3. utfoéra matematiska bedémningar av kryptosystem for totalfér-
svaret.
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Enligt samma f6érordning ska Forsvarets radioanstalt dirutdver upp-
ritthdlla kompetensen for de nationella behoven i friga om krypto-
logi (2 a§) samt bitrida andra myndigheter vid virdering, utveck-
ling, anskaffning och drift av signalspaningssystem (3 §).

Forsvarets radioanstalt ska ocksd stédja Foérsvarsmakten genom
att utveckla metodik och utbilda personal inom signalspanings-
omridet (3 a §), stodja Forsvarsmaktens deltagande i internationella
insatser med kompetens, personal och materiel (3 b §), vidmakthilla
och utveckla signalreferensbibliotek for Forsvarsmaktens behov
().

P& uppdrag av Forsvarets materielverk ska Forsvarets radioanstalt
utféra prov och utveckling inom teleteknikomradet (3 d §).

Forsvarets radioanstalt ska ha hog teknisk kompetens inom
informationssikerhetsomrddet och fir efter begiran stédja sddana
statliga myndigheter och statligt 4gda bolag som hanterar informa-
tion som bedéms vara kinslig frdn sdrbarhetssynpunkt eller 1 ett
sikerhets- eller forsvarspolitiskt avseende. Forsvarets radioanstalt ska
sirskilt kunna stddja insatser vid nationella kriser med it-inslag,
medverka till identifieringen av inblandade aktérer vid it-relaterade
hot mot samhillsviktiga system, genomféra it-sikerhetsanalyser och
ge annat tekniskt stod. Forsvarets radioanstalt ska samverka med
andra organisationer inom informationssikerhetsomridet svil inom
som utom landet (4 §).

Av Forsvarets radioanstalts regleringsbrev fér 2018 framgir att
myndigheten ska fortsatt utveckla och pd begiran kunna placera ut
tekniska detekterings- och varningssystem (TDV) vid de mest skydds-
virda verksamheterna bland statliga myndigheter och statligt igda
bolag, som hanterar information som bedéms vara kinslig frin sir-
barhetssynpunkt eller i ett sikerhets- eller forsvarspolitiskt avseende.

Av regleringsbrevet fér 2018 framgar vidare att myndigheten ska
stodja Forsvarsmakten i dess uppdrag att fortsitta analysera och ut-
veckla férmiga att genomfoéra aktiva operationer 1 cybermiljon for
ett forstiarkt cyberforsvar.
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3.3 Forsvarsunderrattelseverksamhet

Forsvarsunderrittelseverksamhet bedrivs enligt sirskild reglering 1 bla.
lagen (2000:130) och férordningen (2000:131) om férsvarsunderrittel-
severksamhet, samt i lagen (2008:717) och férordningen (2008:923)
om signalspaning i1 forsvarsunderrittelseverksamhet.

Av lagen om férsvarsunderrittelseverksamhet framgdr att férsvars-
underrittelseverksamhet ska bedrivas till stéd for svensk utrikes-,
sikerhets-, och férsvarspolitik samt 1 vrigt for kartliggning av yttre
hot mot landet samt att férsvarsunderrittelseverksamhet endast far
avse utlindska forhillanden. I verksamheten ingdr att medverka 1
svenskt deltagande 1 internationellt sikerhetssamarbete. Lagen anger
vidare att regeringen ska bestimma férsvarsunderrittelseverksam-
hetens inriktning. Inom ramen f6r denna inriktning fir de myndig-
heter som regeringen bestimmer ange en nirmare inriktning av
verksamheten. Inriktning av signalspaning i forsvarsunderrittelse-
verksamhet regleras i lagen om signalspaning i férsvarsunderrittelse-
verksamhet, se avsnitt 3.3.5.

Avgrinsningen till utlindska férhdllanden innebir att férsvars-
underrittelseverksamheten typiskt sett ska inhimta, bearbeta, ana-
lysera och delge sidan information om foreteelser och forhillanden
1andra linder som ger svenska beslutsfattare ett forbittrat underlag
for beslut och bedémningar 1 utrikes-, sikerhets- och férsvarspoli-
tiska frigor eller for att skydda svensk personal som deltar 1 inter-
nationella insatser. Verksamheten kan under vissa férhillanden dven
avse foreteelser inom landet exempelvis om en organisation med
verksamhet som utgor ett hot mot landet har sitt ursprung i ett annat
land, men verkar genom representanter i Sverige eller genom att pd
annat sitt utnyttja resurser i Sverige. Det handlar d& om att f6lja upp
utlindska forhillandens koppling till Sverige for att kunna bedéma
hotbilden mot landet.

Enligt 2 § forordningen om férsvarsunderrittelseverksamhet ska
forsvarsunderrittelseverksamhet bedrivas av Férsvarsmakten, For-
svarets radioanstalt, Forsvarets materielverk och Totalforsvarets
forskningsinstitut.

Forsvarsunderrittelseverksamheten ska fullgéras genom inhimt-
ning (teknisk och personbaserad), bearbetning och analys av infor-
mation samt rapportering till berérda myndigheter (2 § lagen om
forsvarsunderrittelseverksamhet). Lagen hinvisar till att det 1 lagen
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(2008:717) om signalspaning 1 férsvarsunderrittelseverksamhet finns
vissa bestimmelser om teknisk inhimtning.

De myndigheter som bedriver forsvarsunderrittelseverksamhet
far inte vidta dtgirder som syftar till att 16sa uppgifter som enligt lagar
eller andra foreskrifter ligger inom ramen f6r Polismyndighetens,
Sikerhetspolisens och andra myndigheters brottsbekimpande och
brottsforebyggande verksamheter. Om det inte finns hinder enligt
andra bestimmelser, fir de myndigheter som bedriver férsvarsunder-
rittelseverksamhet emellertid limna stéd till andra myndigheters
brottsbekimpande och brottsférebyggande verksamhet (4 § lagen om
forsvarsunderrittelseverksamhet). Forsvarsunderrittelseverksamhet
som bestdr i att genom tekniska metoder, sdsom signalspaning, in-
himta kommunikation anses inte utgéra en sddan 8tgird som avses i
4 §. Sidan verksamhet bedrivs nimligen inte pd sddant sitt att den
kan stoéra andra myndigheters verksamhet, och den syftar inte heller
till att 16sa en féreskriven uppgift f6r brottsbekimpande och brotts-
forebyggande verksamhet (jfr prop. 2006/07:63 s. 48).

Enligt 3 § lagen om forsvarsunderrittelseverksamhet fir de myndig-
heter som ska bedriva férsvarsunderrittelseverksamhet, etablera och
uppritthilla samarbete 1 underrittelsefrigor med andra linder och inte-
rnationella organisationer. Enligt 3 § férordningen om férsvarsunder-
rittelseverksamhet far samarbetet ske endast under férutsittning att
syftet med samarbetet dr att tjina den svenska statsledningen och det
svenska totalférsvaret. Det anges vidare att de uppgifter som myn-
digheterna limnar till andra linder och internationella organisationer
inte fir vara till skada f6r svenska intressen. I den efterféljande para-
grafen foreskrivs att myndigheterna ska anmila frdgor om att etablera
och uppritthdlla samarbetet och om viktiga frigor som uppkommer i
samarbetet till Regeringskansliet (Forsvarsdepartementet).

Exempel pd vad som utgdr forsvarsunderrittelseverksamhet ir
sikerhetspolitiska och militirstrategiska bedémningar, analyser av
pigdende och framtida konflikter, internationella terroristgrupper,
cyberhot, massforstorelsevapen samt biografiska underrittelser som
avser utlindsk militir personal eller andra viktiga befattningshavare.

Forsvarsunderrittelseverksamheten gir ut pd att inom ramen fér
gillande inriktningar frin uppdragsgivare uppticka pd férhand okinda
foreteelser och uppgifter av relevans for dessa. Det kan exempelvis
rora sig om uppgifter om nya hot mot svenska sikerhetsintressen,
samhillsviktiga funktioner, eller mot svensk hemlig information
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som inte f&r hamna hos frimmande makt. Verksamheten innebir dven
att kartligga redan kinda féreteelser och f6lja forindringar 1 dessa for
att tidigt f8 kunskap om aktérers nya ambitioner, avsikter och for-
magor.

Forsvarsunderrittelseverksamhet dr ocksd ett centralt verktyg vid
kartliggning i efterhand av hindelser som oférutsett intriffat, i syfte
att finna férklaringar till det intriffade samt for att kartligga even-
tuella dnnu inte identifierade inslag i en intriffad hindelse. Genom
sddan uppféljning kan ytterligare underrittelseinformation produ-
ceras som ger dels bittre forstdelse f6r orsakerna bakom det in-
triffade, dels kompletterande information om inslag som dnnu inte
identifierats, t.ex. kvarvarande oupptickta hot.

3.3.1 Forsvarsmaktens underrattelseverksamhet
och militdra sidkerhetstjanst

Den underrittelseverksamhet som bedrivs inom Férsvarsmakten kan
i rittsligt hinseende i huvudsak hinféras till forsvarsunderrittelse-
verksamhet, militir sikerhetsunderrittelsetjinst och 6vrig militir
underrittelseverksamhet. Den militira sikerhetstjinsten inbegriper,
forutom sikerhetsunderrittelsetjinst, sikerhetsskydd och signalskydd.

3.3.2 Forsvarsmaktens forsvarsunderrittelseverksamhet

Av Forsvarsmaktens arbetsordning framgdr att det dr chefen for den
militira underrittelse- och sikerhetstjinsten (Must) som ska planera,
leda, genomféra och folja upp férsvarsunderrittelseverksamheten
inom Foérsvarsmakten (11 kap. 1 § Férsvarsmaktens foreskrifter med
arbetsordning f6r Forsvarsmakten, FFS 2016:2).

Av lagstiftningen foljer att férsvarsunderrittelseverksamhet ska
folja regeringens inriktning och Férsvarsmaktens samt ett antal andra
myndigheters nirmare inriktning. Dessa inriktningar ir hemliga.

Rapportering sker kontinuerligt i form av féredragningar, dialo-
ger och skriftliga rapporter.

For att 16sa sina uppgifter har Must ett antal egna killor och méj-
ligheten att ha samarbeten med utlindska myndigheter och inter-
nationella organisationer. Must fir dven information frn bland andra
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Sikerhetspolisen och Férsvarets radioanstalt inom ramen fér gillande
regelverk.

3.3.3  Forsvarsmaktens militara sakerhetstjanst

Av 3 b § instruktionen fér Forsvarsmakten framgdr att Forsvars-
makten sirskilt ska leda och bedriva militir sikerhetstjinst. I siker-
hetsskyddslagen (1996:627) finns bestimmelser om sikerhetsskydd.
Med sikerhetsskydd avses enligt 6 § sikerhetsskyddslagen dels skydd
mot spioneri, sabotage och andra brott som kan hota rikets sikerhet,
dels skydd 1 andra fall av uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) och som rér rikets siker-
het. Vidare avses med sikerhetsskydd dven skydd mot terroristbrott
enligt 2 § lagen (2003:148) om straff fér terroristbrott, dven om
brotten inte hotar rikets sikerhet.

Den militira sikerhetstjinstens uppgift ir att skydda de siker-
hetsintressen som berdr Forsvarsmakten och dess tillsynsomride
enligt sikerhetsskyddslagstiftningen. Den militira sikerhetstjinsten
ska samverka med Sikerhetspolisen och Polismyndigheten. Den
militira sikerhetstjinsten ska ocksd samverka med Myndigheten f6r
samhillsskydd och beredskap och andra myndigheter rérande siker-
hetsintressen som beror totalférsvaret.

Sikerhetsintressena omfattar, eller kan hinféras tll personal,
materiel, information, anliggningar och verksamhet. Med begreppet
militdr sikerhetstjinst avses sdvil verksamheten som dess organisa-
tion. Den militira sikerhetstjinsten bestir av sikerhetsunderrit-
telsetjinst, sikerhetsskyddstjinst och signalskyddstjanst. Den kan
riktas mot hela eller delar av Férsvarsmakten, viss funktion eller
verksamhet och férband samt verksamhet inom Férsvarsmaktens in-
tresseomrdde, t.ex. forsvarsindustri (se prop. 2006/07:46 s. 25).

Sikerhetsunderrittelsetjinsten har till uppgift att klarligga och ana-
lysera den sikerhetshotande verksamhetens mél, medel och metoder.
Sikerhetshotande verksamhet mot Sverige eller mot insatta férband
och insatser i andra linder kan férekomma i form av frimmande under-
rittelseverksamhet, sabotage, subversiv verksamhet, terrorism och
kriminalitet. Sikerhetsunderrittelsetjinst bedrivs genom planliggning,
inhimtning, bearbetning och analys samt delgivning av sikerhets-
underrittelser.
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Séikerbetsskyddstiinstens uppgift ir att ta fram 3tgirder som syftar
till att hindra eller foérsvira sikerhetshotande verksamhet sdsom
exempelvis obehérigt réjande av hemliga uppgifter som rér Sveriges
sikerhet, sabotage, stold och terrorism. Sikerhetsskyddstjinsten ska,
utifrn hotbild och sikerhetshotande verksamhet, ge sikerhetsin-
tressena relevant skydd i form av informationssikerhet, tilltrides-
begrinsning och sikerhetsprévning.

Signalskyddstjinsten syftar till att forhindra obehérig insyn i och
paverkan av telekommunikations- och it-system med hjilp av kryp-
tografiska metoder och 6vriga signalskyddsdtgirder. Signalskydds-
tjinsten ir en sikerhetsskyddsangeligenhet dir ansvaret omfattar
hela totalférsvaret och syftet dr att sikerstilla siker kommunikation.

En del av signalskyddstjinsten dr kontroll av signalskyddet i tele-
kommunikations- och it-system, s.k. signalkontroll. Signalkontroll
syftar till att klarligga riskerna for obehorig dtkomst till eller for-
vanskning av uppgifter eller stdrning av telekommunikation. Vidare
kan signalkontroll klarligga att systemen anvinds enligt gillande
regelverk (prop. 2006/07:46 s. 25 1.).

Sikerhetsskyddstjinsten och signalskyddstjinsten syftar gemen-
samt till att forebygga, férhindra och motverka sikerhetshotande
verksamhet. Tillsyn, utbildning, uppféljning och kontroll ir néd-
vindiga bestdndsdelar f6r att uppna ett fullgott sikerhetsskydd.

Chefen f6r militira underrittelse- och sikerhetstjinsten ansvarar
for Forsvarsmaktens tillsyn vad avser sikerhetsskyddet vid Fortifi-
kationsverket, Férsvarshégskolan och de myndigheter som hor till
Forsvarsdepartementet (11 kap. 12 § férsta stycket 6 Forsvarsmaktens
foreskrifter med arbetsordning for Férsvarsmakten, FES 2016:2).

3.3.4  Ovrig militar underrittelseverksamhet

Ovrig militir underrittelseverksamhet utgérs av den underrittelse-
yinst som Forsvarsmakten genomfor f6r att kunna l6sa Forsvars-
maktens militira uppgifter sdsom dessa uppgifter framtrider exem-
pelvis 1 Forsvarsmaktens instruktion, regleringsbrev eller sirskilda
regeringsbeslut och som inte utgér férsvarsunderrittelseverksamhet
eller militir sikerhetstjinst. Denna underrittelseverksamhet syftar
framst till i att skapa en ligesbild och ge beslutsunderlag f6r militira
chefer.
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Must bedriver t.ex. militir underrittelsetjinst till stéd fér Over-
befilhavaren (OB), i enlighet med dennes inriktning. Uppgifterna till
Must omfattar stéd med bedomningar fér OB:s lingsiktiga utveck-
ling av Férsvarsmaktens férmagor och férband, forsvarsplanlaggmng,
ledning, planering och genomférande av militira insatser i nir-
omridet och i de internationella insatsomrddena. Must dr lagd att
kontinuerligt f6lja den militira utvecklingen och verksamheten 1
niromridet.

3.3.5  Férsvarets radioanstalts signalspaning
i forsvarsunderrattelse- och utvecklingsverksamhet

Signalspaning, inhimtning av signaler i elektronisk form, ir en in-
himtningsmetod 1 férsvarsunderrittelseverksamheten som regleras
1 lagen om signalspaning i forsvarsunderrittelseverksamhet. Inrike-
ning av signalspaning fir endast anges av regeringen, Regeringskansliet,
Forsvarsmakten, Sikerhetspolisen och Nationella operativa avdel-
ningen vid Polismyndigheten (4 §).

Av 1 § lagen om signalspaning i forsvarsunderrittelseverksamhet
foljer att signalspaning endast fir avse utlindska forhillanden och
ske 1 syfte att kartligga vissa i lagen sirskilt uppriknade foreteelser:

1. yttre militira hot mot landet,

2. forutsittningar for svenskt deltagande i fredsfrimjande och
humanitira internationella insatser eller hot mot sikerheten for
svenska intressen vid genomférandet av sidana insatser,

3. strategiska forhdllanden avseende internationell terrorism och
annan grov grinséverskridande brottslighet som kan hota visent-
liga nationella intressen,

4. utveckling och spridning av massférstorelsevapen, krigsmateriel
och produkter som avses i lagen (2000:1064) om kontroll av pro-
dukter med dubbla anvindningsomrdden och av tekniskt bistdnd,

5. allvarliga yttre hot mot samhillets infrastrukturer,
6. konflikter utomlands med konsekvenser for internationell sikerhet,

7. frimmande underrittelseverksamhet mot svenska intressen, eller
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8. frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- eller forsvarspolitik.

Forsvarets radioanstalt ska anséka om tillstind hos Férsvarsunder-
rittelsedomstolen f6r den signalspaning som fir utféras enligt lagen
(4 a§), varefter domstolen meddelar tillstind om vissa krav dr upp-
fyllda, bl.a. att syftet med inhimtningen inte kan tillgodoses pd ett
mindre ingripande sitt och uppdraget beriknas ge information vars
virde dr klart storre dn det integritetsintring som inhimtning i
enlighet med ansékan kan innebira (5 §).

Signalspaning i forsvarsunderrittelseverksamhet syftar alltid till
att rapportera underrittelser som ger ett kompletterande mervirde
for uppdragsgivarna utdver den rapportering och det dppna infor-
mationsflode som de i 6vrigt kan ta del av. Det sker genom att
Forsvarets radioanstalt inhimtar information som ir relevant for att
tillgodose de underrittelsebehov som regeringen och andra upp-
dragsgivare uttryckt i en inriktning.

Det ir normalt sett informationen, inte den killa som fér stunden
hanterar eller fdrmedlar information, som ir det centrala. Inom vissa
underrittelseomriden, t.ex. frimmande underrittelseverksamhet och
terrorism, kan dock enskilda kéllor vara centrala om de i sig kan ut-
gora ett hot mot Sverige och svenska intressen.

Signalspaningen ir en viktig del av Sveriges férsvarsunderrittelse-
verksamhet och bidrar till att ge regeringen underlag f6r en sjilvstin-
dig svensk utrikes-, sikerhets- och férsvarspolitik och till att ge andra
inriktande myndigheter kvalificerad underrittelseinformation om
utlindska forhdllanden for att de i sin tur ska kunna fullgéra sina
uppgifter.

All signalspaning vid Forsvarets radioanstalt sker inom ramen fér
givna inriktningar. De enskilda, i varje givet 6gonblick, mest ange-
ligna konkreta underrittelsefrigorna kan ofta inte stillas i férvig d&
de dnnu inte ir kinda. Omvirlden férindras fortlopande och dirmed
de konkreta underrittelsebehoven. Av detta féljer att Forsvarets
radioanstalt behover vara vil férberedd pd nya frigestillningar genom
att stindigt utveckla formagor att hitta och identifiera nya relevanta
killor till information.

Den information som Forsvarets radioanstalt strivar efter att
finna och rapportera, i syfte att tillgodose uttryckta underrittelse-
behov, ir ofta konfidentiell och sledes skyddsvird f6r den killa som
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hanterar informationen. Informationen ir dirfér ofta férsedd med
nigon form av dtkomstskydd fér att forhindra obehorig dtkomst.
For att framgingsrikt bedriva forsvarsunderrittelse- och utveck-
lingsverksamhet krivs dirfor aktuell och ingdende kunskap dels om
hur signaler fé6rmedlas och hanteras i elektronisk form, dels om de
mekanismer som anvinds for att skydda informationen.

For att kunna tillgodose uppdragsgivarnas underrittelsebehov
behéver Forsvarets radioanstalt ingdende kunskap om signalmiljén
for att pd ett effektivt sitt kunna rikta inhimtningskapacitet mot ritt
delar av signalmiljon samt {6r att kunna urskilja, extrahera och tyda
den relevanta informationen. For detta krivs omfattande expertkun-
skaper om sdvil signalmiljéns struktur som dess anvindning. Fér-
svarets radioanstalt bedriver dirfoér en utvecklingsverksamhet for att
etablera och uppritthilla en tillrickligt god forstelse av signal-
miljon, samt tillrickligt god f6rméga att kunna bedriva inhimtning,
bearbetning och analys av den information som férekommer i signal-
miljén. Om det ir nddvindigt for forsvarsunderrittelseverksamheten
far enligt 1 § tredje stycket lagen om signalspaning i férsvarsunder-
rittelseverksamhet signaler 1 elektronisk form dven inhimtas vid
signalspaning f6r att f6lja férindringar 1 signalmiljén 1 omvirlden,
den tekniska utvecklingen och signalskyddet samt fér att fortlopande
utveckla den teknik och metodik som behovs f6r att bedriva verk-
samheten.

Utvecklingsverksamheten har siledes inte nigot sjilvstindigt
existensberittigande, utan syftar enbart till att etablera och vidmakt-
hilla fortsatt féormiga som ir nédvindig for forsvarsunderrittelse-
verksamheten.

3.3.6 Forsvarets radioanstalts
informationssidkerhetsverksamhet

Som beskrivits 1 avsnitt 3.2 har Forsvarets radioanstalt ett sirskilt
uppdrag att limna stod s8 att informationssikerheten kan uppritt-
hillas vid de mest skyddsvirda verksamheterna i Sverige. Forsvarets
radioanstalt har dven till uppgift enligt 17 § férordningen (2015:1053)
om totalférsvar och héjd beredskap att tilldela sikra kryptografiska
funktioner till ett antal civila myndigheter och organisationer.
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Forsvarets radioanstalt mojlighet att hantera de allvarligaste it-
angreppen mot de mest skyddsvirda verksamheterna kriver en for-
maga att uppticka dessa samt att kartligga bakomliggande aktorer.
Signalspaning har en avgérande betydelse for att Forsvarets radio-
anstalt ska kunna foérse uppdragsgivare med unika underrittelser
kring it-relaterade hot mot Sverige och svenska intressen. Samma
underrittelser kan inom Férsvarets radioanstalts informationssiker-
hetsverksamhet omsittas till indirekt och direkt skydd som omfattar
sdvil tekniska tjinster (exempelvis signalskydd, sensorsystem och
informationssikerhetsanalyser) som rddgivning och utbildning.

Ett tydligt exempel pd detta 6msesidiga utbyte av information ir
det tekniska detekterings- och varningssystem (TDV) som Férsva-
rets radioanstalt tagit fram p& uppdrag av regeringen. TDV erbjuds
de mest skyddsvirda verksamheter som redan har uppnitt en egen
god informationssikerhet, ofta med st6d av Forsvarets radioanstalt.
Genom signaturer frin signalspaning uppticker systemet avancerade
angrepp som kommersiella antivirusprogram inte kan hitta. Sam-
udigt kan det dterkommande st6d som Forsvarets radioanstalt ger
de mest skyddsvirda verksamheterna, ge signalspaningen ny kunskap
om tidigare okinda angreppsmetoder, tillvigagingssitt eller aktorer.
Genom att tillvarata synergierna mellan férsvarsunderrittelse- och in-
formationssikerhetsverksamheten skapas sdledes viktiga mervirden.
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4 Gallande ratt

4.1 Internationella 6verenskommelser
4.1.1 Forenta nationerna

Forenta nationernas (FN) allminna férklaring om de minskliga rittig-
heterna antogs ir 1948 av FN:s generalférsamling. Forklaringen om-
fattar politiska, medborgerliga, sociala, ekonomiska och kulturella
rittigheter. Aven om den allminna forklaringen inte 4r bindande for
medlemsstaterna ses den som ett uttryck for den internationella
opinionens krav. Skyddet fér den personliga integriteten behandlas
1 artikel 12. Dir anges att ingen fir utsittas f6r godtyckligt ingri-
pande 1 frdga om privatliv, familj, hem eller korrespondens och inte
heller for angrepp pd sin heder eller sitt anseende. Var och en har ritt
till lagens skydd mot sddana ingripanden och angrepp. Vidare anges
1 artikel 29 att en person endast f&r underkastas sddana inskrink-
ningar som har faststillts 1 lag och enbart 1 syfte att trygga tillborlig
hinsyn till och respekt for andras fri- och rittigheter samt for att
tillgodose ett demokratiskt samhilles berittigade krav pd moral, all-
min ordning och allmin vilfird. FN har ocksd antagit den inter-
nationella konventionen om medborgerliga och politiska rittigheter
som tridde 1 kraft &r 1976, till vilken Sverige ir ansluten. Skyddet for
den personliga integriteten regleras i artikel 17 1 konventionen, vilken
till sitt innehdll ir likvirdig med ovan nimnda artikel 12 1 den all-
minna forklaringen. Kommittén f6r de minskliga rittigheterna har
inrittats for att dvervaka att medlemsstaterna efterlever sina skyldig-
heter enligt konventionen. I sammanhanget bér ocksd nimnas att FIN:s
generalférsamling dr 1990 antog riktlinjer om datoriserade register
med personuppgifter. Enligt riktlinjerna fir medlemsstaterna 1 den
nationella lagstiftningen avseende datoriserade register med person-
uppgifter inte samla in eller behandla personuppgifter pd ett olagligt
sitt eller anvinda uppgifterna for syften som stdr i strid med FN:s
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stadga. Andamalet med ett register ska vara specificerat, berittigat
och pd ndgot sitt uttryckligt angivet f6r den som berors. Detta for
att forsikra att alla personuppgifter som samlas in och behandlas ir
relevanta och adekvata f6r det angivna indamadlet, att uppgifterna
inte anvinds 1 strid med dndamalet och att uppgifterna inte bevaras
lingre dn som krivs for att uppfylla det angivna indamalet.

4.1.2 OECD

Organisationen for ekonomiskt samarbete och utveckling (OECD)
har utarbetat riktlinjer angdende integritetsskyddet och flodet av per-
sonuppgifter dver grinserna. Riktlinjerna antogs &r 1980 av OECD:s
rdd samtidigt som en rekommendation till medlemslindernas reger-
ingar om att beakta riktlinjerna 1 nationell lagstiftning. Sverige har
godtagit rekommendationerna och dirmed &tagit sig att folja rikt-
linjerna. Riktlinjerna, som ir att betrakta som minimiregler, mot-
svarar i princip bestimmelserna 1 Europarddets dataskyddskonven-
tion och ir tillimpliga pd personuppgifter inom bide den offentliga
och den privata sektorn. Riktlinjerna giller savil fér uppgifter som
lagras automatiskt som uppgifter som férs manuellt. Riktlinjerna
innehdller grundliggande principer till skydd for den personliga
integriteten, bl.a. att personuppgifter ska vara relevanta fér de inda-
maél f6r vilka de ska anvindas. Vidare anges att personuppgifterna
dven ska vara riktiga och fullstindiga samt hillas aktuella. En annan
grundliggande princip ir att de indamal {6r vilka personuppgifterna
samlades in ska vara preciserade senast vid insamlingen.

4.2 Europaratt
4.2.1 Europaradet
Europakonventionen

De rittigheter som anges 1 FN:s allminna férklaring om de minsk-
liga rittigheterna har utvecklats vidare 1 Europakonventionen.
Europakonventionen giller sedan den 1 januari 1995 som lag 1
Sverige (lagen [1994:1219] om den europeiska konventionen angiende
skydd for de minskliga rittigheterna och grundliggande friheterna).
Av 2 kap. 19 § regeringsformen framgar att lag eller annan féreskrift
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inte fir meddelas i strid med Sveriges dtaganden pd grund av kon-
ventionen. Det dr framfér allt artikel 8 1 konventionen som har bety-
delse for skyddet av den personliga integriteten. Av artikeln framgar
att var och en har ritt till respekt for sitt privat- och familjeliv, sitt
hem och sin korrespondens. En offentlig myndighet fir inte inskrinka
denna ritt annat dn med stdd av lag och om det 1 ett demokratiske
samhille ir nédvindigt med hinsyn till statens sikerhet, den allminna
sikerheten, landets ekonomiska vilstind, tll f6rebyggande av oord-
ning eller brott, till skydd foér hilsa och moral eller f6r andra per-
soners fri- och rittigheter. Tillimpningsomridet for artikeln omfat-
tar behandling av personuppgifter om privatliv, familjeliv, hem eller
korrespondens. Artikeln innebir att staten ska avhilla sig frdn in-
grepp 1 den skyddade rittigheten men ocks3 en skyldighet f6r staten
att vidta dtgirder for att skydda den enskildes privata sfar (Danelius,
H., Minskliga rittigheter i europeisk praxis, 4 uppl., 2012, s. 347 {.). En
inskrinkning i en konventionsskyddad rittighet ska ha stod 1 lag.
Lagen ska vara s8 preciserad att inskrinkningarna ir férutsebara och
att lagen ir allmint tillginglig. Europadomstolen har i praxis slagit
fast att intringet ska vara nédvindigt, dvs. det ska finnas ett ”ange-
liget samhilleligt behov” och inskrinkningen ska st i rimlig pro-
portion till det syfte som ska tillgodoses genom den.

Europarddets dataskyddskonvention

De dataskyddsregler som antagits inom ramen f6r Europarddet finns
1 forsta hand 1 Europarddets konvention om skydd for enskilda vid
automatisk databehandling av personuppgifter' (ETS 108), den s.k.
dataskyddskonventionen. Konventionen, som tridde ikraft den
1 oktober 1985, kompletteras av ett antal av ministerkommittén an-
tagna icke bindande rekommendationer om hur personuppgifter bér
behandlas inom olika omriden. Dataskyddskonventionen giller for
Europarddets 47 medlemsstater, men dven Mauritius, Senegal, Tunisien
och Uruguay ir parter till konventionen.

Konventionen brukar ses som en precisering av artikel 8 1 Europa-
konventionen och syftar till att sikerstilla respekten f6ér grund-
liggande fri- och rittigheter, sirskilt den enskildes ritt till personlig

! Convention for the Protection of Individuals with regard to Automatic Processing of
Personal Data (ETS No. 108).
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integritet 1 samband med automatiserad behandling av personupp-
gifter (artikel 1). Konventionen tar sikte pd behandling av personupp-
gifter 1 automatiserade personregister och automatiserad personupp-
giftsbehandling 1 allmin och enskild verksamhet. Personuppgifterna
ska enligt konventionen inhimtas och behandlas pd ett korrekt sitt
och de ska vara relevanta med hinsyn till indamadlet (artikel 5). Vissa
kategorier av personuppgifter fir inte behandlas genom automati-
serad databehandling om inte den nationella lagstiftningen ger ett
indamalsenligt skydd (*appropriate safeguards”). Till sidana kategorier
hor personuppgifter som avslojar ras, politisk tillhorighet, religios tro
eller 6vertygelse 1 vrigt, sexualliv samt uppgifter om brott (artikel 6).

Konventionen innehéller dven enskildas ritt att veta att informa-
tion lagras om honom eller henne och ritten att vid behov fi den
korrigerad (artikel 8). Restriktioner nir det giller rittigheterna i kon-
ventionen ir endast mojliga nir det handlar om ett éverordnat intresse,
sdsom statens sikerhet eller férsvar (artikel 9).

Enligt artikel 10 1 dataskyddskonventionen, som dven omfattar
personuppgiftsbehandling som rér nationell sikerhet, &tar sig kon-
ventionsstaterna att inféra limpliga sanktioner och rittsmedel (*appro-
priate sanctions and remedies”) for overtridelser av sddana bestim-
melser 1 den nationella lag genom vilka de grundliggande principer for
dataskydd som har angetts 1 konventionen har genomférts. Konven-
tionen anger dock inte vilka krav som stills p sddana sanktioner.

Europarddets ministerkommitté antog &r 2001 ett tilliggsproto-
koll till dataskyddskonventionen (ETS 181). Det innehéller bestim-
melser om tillsynsmyndigheter och éverféring av personuppgifter
till linder som inte ir bundna av konventionen. Tilliggsprotokollet
tridde i kraft den 1 juli 2004. Av protokollet framgir bl.a. att varje
konventionsstat ska se till att en eller flera myndigheter ansvarar fér
att kontrollera att de dtgirder respekteras som inom dess nationella
lagstiftning ger verkan 4t de principer som anges i konventionen.
Tilliggsprotokollet innehdller vidare bestimmelser som anger att
konventionsstaterna ska vidta dtgirder for att sikerstilla att éver-
foring av personuppgifter till ett land som inte ir konventionspart
far ske bara om landet i friga sikerstiller en adekvat skyddsnivd for
uppgifterna.

Konventionens roll som grundliggande dokument {6r automati-
serad behandling av personuppgifter inom EU har 1 princip 6ver-
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tagits av EU:s reglering 1 form av direktiv och férordning. EU:s reg-
lering omfattar emellertid inte behandling av personuppgifter inom
omrdden som allmin sikerhet, férsvar och statens sikerhet (dvs. utan-
fér unionsritten). P4 dessa omriden ir dataskyddskonventionen
dirfor fortfarande av betydelse.

Europaridet inledde &r 2010 en &versyn av konventionen och
rekommendationerna. Europaridets medlemsstater antog ett indrings-
protokoll den 18 maj 2018. Andringsprotokollet trider i kraft nir
det har ratificerats av Europaridets alla 47 medlemsstater. Andrings-
protokollet kan ocks3 trida i kraft om det har ratificerats av 38 med-
lemsstater, men giller f6ljaktligen di endast fér de stater som har
ratificerat protokollet.?

4.2.2 Europeiska unionen
Stadgan

Av Europeiska unionens stadga om de grundliggande rittigheterna’
framgar att var och en har ritt till skydd av de personuppgifter som
rér honom eller henne. Sidana uppgifter ska behandlas lagenligt for
bestimda indamal och pd grundval av den berérda personens sam-
tycke eller nigon annan legitim och lagenlig grund. Var och en har
ritt att 3 tillgdng till insamlade uppgifter som rér honom eller henne
och att {3 rittelse av dem. En oberoende myndighet ska kontrollera
att dessa regler efterlevs (artikel 8).

I artikel 52 1 stadgan anges i vilken utstrickning inskrinkningar
far goras 1 de rittigheter som erkinns i stadgan. Utgdngspunkten ir
att sddana inskrinkningar endast fir goras 1 lag och ska vara férenliga
med det visentliga innehillet i rittigheterna. Begrinsningar fir en-
dast goras om de dr nédvindiga och svarar mot ett allmint samhills-
intresse som erkinns av unionen eller behovet av skydd fér andra
minniskors rittigheter och friheter.

2 Andringsprotokollet (Protocol amending the Convention for the Protection of Individuals
with regard to Automatic Processing of Personal Data (ETS No. 108), som antogs pd
Europarddets ministerméte i Helsingdr, Danmark, finns tillgingligt pd Europaridets hemsida:
Wwww.coe.int

3 Europeiska unionens stadga om de grundliggande fri- och rittigheterna (2010/C 83/02).
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EU-stadgan ir rittsligt bindande f6r medlemsstaterna vid tillimp-
ning av unionsritten. Stadgan ska siledes inte tillimpas p& nationell
lagstiftning inom omrdden dir EU inte har lagstiftningskompetens.*

1995 4rs dataskyddsdirektiv

Den allminna regleringen av personuppgiftsbehandling inom Euro-
peiska unionen fanns till den 25 maj 20181 1995 &rs dataskyddsdirek-
tiv. Direktivet syftade till att garantera en hog och 1 alla medlems-
stater likvirdig skyddsnivd nir det giller enskilda personers fri- och
rittigheter med avseende pd behandling av personuppgifter och att
frimja ett fritt flode av personuppglfter mellan medlemsstaterna i EU.
Direktivet, som har genomférts 1 svensk ritt huvudsakligen genom
personuppgiftslagen (1998:204) med tillhérande férordning gillde
inte f6r behandling av personuppgifter utanfér unionsritten, t.ex.
allmin sikerhet, férsvar, statens sikerhet och statens verksamhet pd
straffrittens omride. Personuppgiftslagen redogérs nirmare for i
avsnitt 4.3.3.

EU:s dataskyddsreform

Europeiska kommissionen presenterade i januari 2012 forslag till en
genomgripande reform av EU:s regler om skydd {6r personuppgifter.
Reformen omfattar dels en allmin dataskyddsférordning som ersitter
1995 &rs dataskyddsdirektiv, dels ett nytt direktiv (2016 &rs data-
skyddsdirektiv) med sirregler fér personuppgiftsbehandling i frimst
den brottsbekimpande sektorn.

EU:s dataskyddsforordning och 2016 &rs dataskyddsdirektiv ir
tvingande endast inom unionsritten och innehiller ocksd uttryckliga
undantag f6r behandling av personuppgifter som sker inom verk-
samhet som inte omfattas av unionsritten.

* Lissabonférdraget artikel 6.
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EU:s dataskyddsférordning
Allméint

Sedan den 25 maj 2018 utgdér Europaparlamentets och ridets forord-
ning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flédet av sddana upp-
gifter och om upphivande av direktiv 95/46/EG (allmin dataskydds-
forordning), hidanefter EU:s dataskyddsforordning eller dataskydds-
forordningen, grunden for generell personuppgiftsbehandling inom
EU. Det huvudsakliga syftet med dataskyddsférordningen ir bl.a.
att sikerstilla en enhetlig skyddsnivd éver hela unionen och att und-
vika avvikelser som hindrar den fria rérligheten av personuppgifter
inom den inre marknaden. Dataskyddsférordningen ir direkt tillimp-
lig i alla EU:s medlemsstater men forutsitter och méjliggér samti-
digt kompletterande och specificerande nationella bestimmelser av
olika slag.

Behandling av personuppgifter som sker inom verksamhet som inte
omfattas av EU-ritten, t.ex. férsvar och nationell sikerhet, behandling
som sker inom EU:s gemensamma utrikes- och sikerhetspolitik,
behandling som utférs av en fysisk person och som ir av rent privat
natur samt behandling som sker inom brottsbekimpande verksamhet,
ir uttryckligen undantagna frén tillimpningsomridet (artikel 2).

Dataskyddsférordningen reglerar bl.a. grundliggande principer for
behandling av personuppgifter, den registrerades rittigheter, person-
uppgiftsansvar, tillsyn dver personuppgiftsbehandling och ritten for
enskilda att 3 tillgdng till rittsmedel och sanktioner mot ansvariga som
inte lever upp tll férordningens krav. I férhillande till tidigare lag-
stiftning stiller dataskyddsférordningen hogre krav pd de personupp-
giftsansvariga genom bestimmelser om bl.a. utdkad informationsskyl-
dighet och mojlighet att besluta om administrativa sanktionsavgifter
(artikel 83). Dessutom inrittas Europeiska dataskyddsstyrelsen med
representanter frin samtliga EU-linders dataskyddsmyndigheter,
diribland Datainspektionen (artikel 68). Styrelsen har befogenhet
att fatta beslut 1 frigor dir nationella tillsynsmyndigheter inte kan
komma 6verens, ge rdd och vigledning om hur dataskyddsférordningen
ska tillimpas och godkinna EU-omfattande uppférandekoder och
certifieringar.
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I Sverige

Utdver dataskyddstérordningen giller sedan den 25 maj 2018 dven
lagen (2018:218) med kompletterande bestimmelser till EU:s data-
skyddsférordning (dataskyddslagen). Samtidigt som denna lag tridde
1 kraft upphivdes personuppgiftslagen.

Enligt 1 kap. 2 § dataskyddslagen giller bestimmelserna i EU:s data-
skyddsférordning och dataskyddslagen dven vid behandling av person-
uppgifter som utgor ett led 1 en verksamhet som inte omfattas av unions-
ritten. Europeiska dataskyddsstyrelsen saknar emellertid behorighet
inom detta utvidgade tillimpningsomréade (se prop.2017/18:105s. 184).

Sirskilda undantag frin detta utvidgade tillimpningsomride har
gjorts for bl.a. lagen (2007:258) om behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet och militira siker-
hetstjinst och lagen (2007:259) om behandling av personuppgifter i
Forsvarets radioanstalts férsvarsunderrittelse- och utvecklingsverk-
samhet.

Enligt 6vergdngsbestimmelserna i dataskyddslagen ska personupp-
giftslagen fortsitta att gilla 1 sddan verksamhet hos Férsvarsmakten,
Forsvarets radioanstalt och Totalférsvarets rekryteringsmyndighet
som znte omfattas av unionsritten. Overgingsbestimmelserna giller
av forklarliga skil inte sidan personuppgiftsbehandling som om-
fattas av Forsvarsmaktens och Forsvarets radioanstalts ovan nimnda
sirlagstiftning.

2016 ars dataskyddsdirektiv

Europaparlamentets och ridets direktiv (EU) 2016/680 av den
27 april 2016 (2016 &rs dataskyddsdirektiv) innehiller sirregler for
den personuppgiftsbehandling som behoriga myndigheter utfér bl.a.
1 syfte att férebygga, forhindra, utreda, avsloja eller lagfora brott samt
for att skydda mot, férebygga och férhindra hot mot den allminna

5 Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behériga myndigheters behandling av personuppgifter fér
att férebygga, forhindra, utreda, avsldja eller lagféra brott eller verkstilla straffrittsliga p3-

foljder, och det fria flodet av sidana uppgifter och om upphivande av ridets rambeslut
2008/977/RIF.
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sikerheten. Direktivet ersitter det gillande dataskyddsrambeslu-
tet (2008/977/RIF)® som reglerar utbyte av personuppgifter mellan
medlemsstaterna inom denna sektor. Direktivets tillimpningsomrade
omfattar, till skillnad frin rambeslutet, dven rent nationell person-
uppgiftsbehandling pd omradet f6r brottsbekimpning, brottmals-
hantering och straffverkstillighet.

EU:s nya dataskyddsdirektiv har i huvudsak genomférts genom
en ny ramlag, brottsdatalagen (2018:1177) som trider i kraft den
1 augusti 2018. Syftet med lagen ir bdde att skydda fysiska personers
grundliggande fri- och rittigheter och att sikerstilla att behériga
myndigheter kan behandla och utbyta personuppgifter med varandra
pa ett indamadlsenligt sitt. Lagen ir, liksom tidigare personuppgifts-
lagen, subsidiir 1 f6rhillande till annan lag eller f6rordning, vilket méj-
liggor avvikande bestimmelser i s.k. registerforfattningar.

Brottsdatalagen reglerar inte Sikerhetspolisens behandling av per-
sonuppgifter som ror nationell sikerhet eller om Polismyndigheten
har dvertagit en arbetsuppgift som rér nationell sikerhet frin Siker-
hetspolisen. Utredningen om 2016 ars dataskyddsdirektiv har fore-
slagit att dessa omrdden ska regleras sirskilt (SOU 2017:74). For-
slaget bereds 1 Regeringskansliet.

Brottsdatalagen kan dven bli tillimplig i vissa delar av Foérsvars-
maktens verksambhet, t.ex. nir militirpolisen och militira skyddsvakter
utfér uppgifter med polismans befogenhet. Motsvarande kan gilla 1
samband med att Forsvarsmakten limnar stod till polisen vid terror-
ismbekimpning. Nu nimnda exempel kan dock ocksi komma att
utféras inom ramen fér Forsvarsmaktens militira sikerhetstjinst.
Av 4 § brottsdatalagen framgir dirfor att lagen inte ir tllimplig 1
sddan verksamhet som omfattas av lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet
och militira sikerhetstjinst (se prop. 2017/18:232 s. 14 och 102 {.).

¢ Ridets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som
behandlas inom ramen {6r polissamarbete och straffrittsligt samarbete. Genomfért 1 svensk
ritt huvudsakligen genom personuppgiftslagen (1998:204) med kompletterande bestimmel-
serilag (2013:329) med vissa bestimmelser om skydd fér personuppgifter vid polissamarbete
och straffrittsligt samarbete inom Europeiska unionen (2013 rs lag).
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4.3 Nationell reglering till skydd for den personliga
integriteten

4.3.1 Ratten till personlig integritet

Svensk ritt saknar en allmingiltig definition av begreppet personlig
integritet. Ndgon entydig definition finns inte heller i internationell
ritt’.

Ett sitt att bestimma begreppet personlig integritet ir att ange
vilka handlingar som utgor krinkningar av densamma. Enligt denna
modell, som anvints 1 bl.a. prop. 2006/07:63, En anpassad forsvars-
underrittelseverksamhet (s. 61), kan krinkningarna delas in 1 tre
huvudgrupper: 1) intrdng i en persons privata sfir 1 fysisk eller annan
mening, 2) insamlande av uppgifter om en persons privata férhil-
landen och 3) offentliggérande eller annan anvindning (t.ex. som
bevisning i rittegdng) av uppgifter om en persons privata férhillan-
den. Som konkreta exempel pd olika slag av krinkningar angavs
intrdng i en persons privata sfir genom bl.a. olovlig ljudupptagning,
brytande av brevhemlighet, telefonavlyssning och utnyttjande av
elektronisk avlyssningsapparatur.

Den personliga integriteten kan alltsd krinkas pd ménga olika sitt.
Aven om det inte finns nigon entydig definition av begreppet kan
konstateras att krinkningarna innebir ett intring i en fredad sfir
som den enskilde bor vara tillfrsikrad.

4.3.2 Regeringsformen

Regeringsformen innehéller grundliggande bestimmelser till skydd
for den personliga integriteten. Enligt mélsittningsstadgandet i 1 kap.
2 § forsta stycket ska den offentliga makten utdvas med respekt bl.a.
for den enskilda minniskans frihet och enligt fjirde stycket ska det
allminna virna om den enskildes privat- och familjeliv. Bestimmel-
serna har dock inte ndgon bindande verkan for det allminna och kan
foljaktligen inte ligga till grund for ndgra individuella rittigheter
(prop. 1975/76:209 s. 128 och prop. 2009/10:80's. 173). I 2 kap. reger-
ingsformen finns bestimmelser som skyddar enskildas integritet i en
vidare mening. Enligt 2 kap. 6 § andra stycket regeringsformen ir var

7SOU 2016:65 s. 34, med vidare hinvisning till bl.a. Integritetsutredningen i SOU 2002:18
s. 52 f. och Integritetsskyddskommittén i SOU 2007:22 s. 53 {.
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och en — utdver vad som anges 1 férsta stycket 1 paragrafen om bl.a.
patvingade kroppsliga ingrepp — skyddad gentemot det allminna mot
betydande intrdng i den personliga integriteten, om det sker utan
samtycke och innebir évervakning eller kartliggning av den enskildes
personliga férhdllanden. Grundlagsskyddet omfattar enbart betydande
intring. Bestimmelsen infordes den 1 januari 2011 1 syfte att stirka
skyddet f6r den personliga integriteten. Begrinsning av skyddet far
enligt 2 kap. 20 § regeringsformen goras 1 lag. Det far endast ske for
att tillgodose indamdl som ir godtagbara i ett demokratiskt sam-
hille. Begrinsningen fir inte g& utdver vad som dr nédvindigt med
hinsyn till det indama&l som har féranlett den och inte heller stricka
sig s lingt att den utgdr ett hot mot den fria &siktsbildningen.
Begrinsningen fir inte heller goras enbart p& grund av politisk,
religiés, kulturell eller annan sddan 8skidning (2 kap. 21 §).

I férarbetena till indringen i 2 kap. 6 § framhalls att det dr natur-
ligt att det liggs stor vikt vid uppgifternas karaktir vid bedémningen
av hur ingripande intringet 1 den personliga integriteten kan anses
vara 1 samband med insamling, lagring och bearbetning eller utlim-
nande av uppgifter om enskildas personliga férhillanden. Ju kinsligare
uppgifterna ir, desto mer ingripande anses det allminnas hantering
av uppgifterna normalt vara. Aven hantering av ett fital uppgifter
kan med andra ord innebira ett betydande intring 1 den personliga
integriteten om uppgifterna ir av mycket kinslig karaktir. Vid be-
démningen av intrdngets karaktir dr det ocks8 naturligt att stor vikt
liggs vid indamailet med behandlingen. En hantering som syftar till
att utreda brott kan enligt férarbetena normalt anses vara mer kins-
lig dn t.ex. en hantering som uteslutande sker for att ge en myndighet
underlag for forbittringar av kvaliteten 1 handliggningen. Mingden
uppgifter kan ocksd vara en betydelsefull faktor i sammanhanget
(prop. 2009/10:80 s. 183).

4.3.3  Personuppgiftslagen

Personuppgiftslagen upphivdes 1 samband med dataskyddslagens
ikrafttridande. Enligt 6vergingsbestimmelse 2 till dataskyddslagen
ska personuppgiftslagen bl.a. fortsitta att gilla i sidan verksamhet
hos Foérsvarsmakten och Férsvarets radioanstalt som inte omfattas
av unionsritten. Den behandling av personuppgifter som omfattas
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av lagen om behandling av personuppgifter 1 Forsvarsmaktens for-
svarsunderrittelse- och militira sikerhetstjinst och lagen om behand-
ling av personuppgifter i Forsvarets radioanstalts forsvarsunderrit-
telse- och utvecklingsverksamhet ir undantagen dataskyddslagen pd
sitt som beskrivs nirmare 1 avsnitt 4.3.3. Mot denna bakgrund féljer
hir en redogérelse f6r personuppgiftslagens innehdll.

Personuppgiftslagen innehdller generella regler for all behandling
av personuppgifter, dvs. enligt lagen all slags information som direkt
eller indirekt kan hinforas till en fysisk person som ir i livet. Begrep-
pet behandling av personuppgifter omfattar i stort sett allt man kan
gora med sidana uppgifter, t.ex. att samla in, s6ka, bevara eller sprida
uppgifter (3 §).

Personuppgiftslagen tillimpas pd helt eller delvis automatiserad
behandling av personuppgifter men ir dven tillimplig pd manuell
behandling av personuppgifter som ingdr, eller ir avsedda att ing3, i
en strukturerad samling av personuppgifter som ir tillgingliga for
sokning eller sammanstillning enligt sirskilda kriterier (5 §).

Personuppgiftslagen uppstiller vissa grundliggande krav f6r be-
handling av personuppgifter; bl.a. laglig behandling, pd ett korrekt
sitt ochienlighet med god sed (9 §). Dirtill f&r personuppgifter bara
samlas in for sirskilda, uttryckligt angivna och berittigade indamal.
Det innebir att indamilen med en behandling av personuppgifter
miste bestimmas redan nir uppgifterna samlas in. Personuppgif-
terna fir sedan inte behandlas f6r ndgot indamal som ir ofdrenligt
med det f6r vilket uppgifterna samlades in. Denna s.k. finalitetsprin-
cip dr av central betydelse vid behandling av personuppgifter och
innebir att en prévning méiste goras av om eventuella nya indamail
med behandlingen ir oférenliga med de ursprungligt angivna inda-
mélen.

Personuppgiftslagen férbjuder behandling av kinsliga personupp-
gifter; uppgifter som avsldjar ras eller etniskt ursprung, politiska
dsikter, religios eller filosofisk 6vertygelse, medlemskap 1 fackfére-
ning och uppgifter som ror hilsa eller sexualliv. Sidana uppgifter far
emellertid behandlas 1 enlighet med vissa sirskilt angivna undantag,
bl.a. uttryckligt samtycke frén den registrerade. Regeringen, eller den
myndighet regeringen bestimmer, far foreskriva ytterligare undan-
tag frdn forbudet om det behévs med hinsyn till ett viktigt allmint
intresse (13, 15 och 20 §§).

114



SOU 2018:63

Datainspektionen ir tillsynsmyndighet enligt personuppgiftslagen
(2 § personuppgiftsférordningen [1998:1191]).

Aven om personuppgiftslagen hirrér ur ett EU-direktiv ir lagen,
som den formulerats 1 svensk ritt, inte begrinsad till vissa omrdden,
utan ir generellt tillimplig och omfattar siledes dven personupp-
giftsbehandling utanfér unionsritten. Sirreglering 1 lag eller férord-
ning giller emellertid framfér bestimmelserna i personuppgiftslagen
(2§). Sddan sirreglering fir inte std i strid med dataskyddskonven-
tionen.

Enligt 22 § personuppgiftslagen fir uppgifter om personnummer
eller samordningsnummer behandlas utan samtycke bara nir det ir
klart motiverat med hinsyn till indamélet med behandlingen, vikten
av en siker identifiering eller ndgot annat beaktansvirt skil. Bestim-
melser om i vilka fall information om behandling av personuppgifter
ska limnas till den enskilde finns 1 23-27 §§. Bestimmelserna om
informationsplikt giller inte om sekretess eller tystnadsplikt dr fore-
skriven f6r uppgifterna. P4 begiran av den registrerade ir den per-
sonuppgiftsansvarige skyldig att snarast ritta, blockera eller utplina
sddana personuppgifter som inte har behandlats i enlighet med per-
sonuppgiftslagen eller foreskrifter som har utfirdats med stéd av
lagen (28 §). Om felaktiga uppgifter har limnats ut till tredje man ir
den personuppgiftsansvarige 1 vissa fall skyldig att underritta denne
om rittelsen. Det ska ske om den registrerade begir det eller om
mera betydande skada eller oligenhet f6r den registrerade skulle kunna
undvikas genom en underrittelse. Tredje man behover dock inte
underrittas om det visar sig vara omdgjligt eller skulle innebira en
oproportionerligt stor arbetsinsats. For att sikerstilla en hog siker-
hetsnivd vid behandling av personuppgifter finns sirskilda bestim-
melser om detta 1 30-32 §§.

Det ir forbjudet att féra 6ver personuppgifter till tredje land, dvs.
en stat utanfor EU eller EES, som inte har en adekvat nivd for skyd-
det av personuppgifterna (33 §). Forbudet giller 1 princip alla per-
sonuppgifter. Under vissa forutsittningar ir det dock tillitet att fora
dver uppgifter till tredje land under férutsittning att den registre-
rade antingen gett sitt samtycke eller dverféringen dr nodvindig bl.a.
for att ritesliga ansprdk ska kunna faststillas, goras gillande eller
forsvaras, eller f6r att vitala intressen f6r den registrerade ska kunna
skyddas (34 §). Det ir ocks3 tillitet att féra dver personuppgifter for
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anvindning enbart 1 en stat som har anslutit sig till dataskyddskon-
ventionen. Regeringen fir meddela foreskrifter om ytterligare undantag
frén férbudet mot dverféring (35 §).

Behandling av personuppgifter ska som huvudregel anmilas till
Datainspektionen 1 dess egenskap av tillsynsmyndighet. En anmilan
behover dock inte goras om det finns ett personuppgiftsombud eller
om ndgot av de 1 personuppgiftsférordningen féreskrivna undan-
tagen ir tillimpligt (36 och 37 §§).

Vidare finns det i personuppgiftslagen bestimmelser om person-
uppgiftsombud (38—40 §§), krav pa férhandskontroll 1 vissa fall (41 §),
allmin informationsskyldighet (42 §) och tillsynsmyndighetens be-
fogenheter (43-47 §§). Det finns ocksd bestimmelser om skadestind
och straff (48—49 §§) samt om 6verklagande (51-53 §§).

4.3.4  Sarskilda registerférfattningar

Syftet med sirskilda registerférfattningar ir att anpassa skyddet for
enskildas personliga integritet vid myndigheters personuppgifts-
behandling nir det finns ett behov av att avvika frin eller komplet-
tera personuppgiftslagens bestimmelser. Inom olika verksamhets-
omréden 1 den offentliga sektorn ir det inte ovanligt att myndigheter
har sirskilda behov som tillgodoses genom att i en registerforfatt-
ning ge ett anpassat integritetsskydd vid myndighetens hantering av
personuppgifter. Riksdagen har sedan ling tid tillbaka ocks3 gett ut-
tryck for uppfattningen att myndighetsregister med ett stort antal
registrerade och med ett kinsligt innehdll ska regleras sirskilt 1 lag
(prop. 1990/91:60 s. 50, KU 1990/91:11 s. 11 och rskr. 1990/91:160).
Det finns ett stort antal lagar om behandling av personuppgifter som
giller 1 viss verksamhet eller for ett visst register. Exempel pd sddana
sirskilda registerforfattningar ir lagen (1998:938) om behandling av
personuppgifter om totalférsvarspliktiga, patientdatalagen (2008:355)
och polisdatalagen (2010:361).

Forsvarsmaktens forsvarsunderrittelseverksamhet och militira
sikerhetstjinst och Forsvarets radioanstalts férsvarsunderrittelse-
och utvecklingsverksamhet regleras i sirskilda forfattningar, vilket
beskrivs nirmare i avsnitt 5.
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4.3.5 Offentlighets- och sekretesslagen

Offentlighets- och sekretesslagen (2009:400) innehéller ett flertal
bestimmelser om sekretess till skydd for uppgifter om enskildas
personliga férhillanden, vilka ocksd medfor ett skydd for enskildas
personliga integritet. Av 21 kap. 7 § framgdr att sekretess giller for
en personuppgift om det kan antas att uppgiften efter ett utlim-
nande kommer att behandlas i strid med dataskyddsférordningen
eller dataskyddslagen. Sekretessprévningen giller siledes den behand-
ling som kommer att ske efter ett eventuellt utlimnande. Utlimnanden
till utlindska mottagare som omfattas av dataskyddstérordningens
tillimpningsomride omfattas ocksi av sekretessbestimmelsen
(prop. 2017/18:105 s. 210).
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5 Regleringen av
personuppgiftsbehandling
vid Forsvarsmakten och
Forsvarets radioanstalt

5.1.1 Allméant

Forsvarsmaktens personuppgiftsbehandling inom ramen {6r forsvars-
underrittelseverksamheten och den militira sikerhetstjinsten regle-
ras 1 lagen (2007:258) och férordningen (2007:260) om behandling
av personuppgifter 1 Férsvarsmaktens forsvarsunderrittelseverksam-
het och militira sikerhetstjinst (FM-PuL och FM-PuF). Regleringen
ir uppbyggd pd samma sitt for Forsvarets radioanstalts behandling
av personuppgifter som sker med stdd av lagen (2007:259) och for-
ordningen (2007:261) om behandling av personuppgifter 1 Forsvarets
radioanstalts férsvarsunderrittelse- och utvecklingsverksamhet
(FRA-PuL och FRA-PuF).

FM-PuL och FRA-PuL giller vid behandling av personuppgifter
inom respektive lags tillimpningsomriden om behandlingen ir helt
eller delvis automatiserad eller om uppgifterna ingdr i eller ir avsedda
att ingd i en strukturerad samling av personuppgifter som ir tillging-
liga for sokning eller ssmmanstillning enligt sirskilda kriterier. Bdda
lagarna syftar ocks3 till att skydda minniskor mot att deras person-
liga integritet krinks genom behandling av personuppgifter inom
lagarnas respektive tillimpningsomriden (1 kap. 1 och 2 §§ FM-PuL
och FRA-PuL).

Propositionen 2006/07:46 ligger till grund fér bide FM-PuL och
FRA-PuL och merparten av bestimmelserna for Forsvarsmaktens
och Férsvarets radioanstalts personuppgiftsbehandling ir utformade
pd samma sitt 1 de bdda lagarna. Vissa bestimmelser som giller f6r
den ena myndigheten saknar emellertid motsvarighet i den andra
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lagen. Dessa bestimmelser redovisas i férekommande fall separat f6r
respektive myndighet.

FM-PuL och FRA-PuL ir bida sjilvstindiga och heltickande
regleringar som ersitter personuppgiftslagen fullt ut inom sina res-
pektive tillimpningsomraden (1 kap. 1 § andra stycket FM-PuL och
FRA-Pul).

Foérsvarsmakten respektive Forsvarets radioanstalt dr personupp-
giftsansvariga f6r den behandling av personuppgifter som myndig-
heterna utfér (1 kap. 5 § FM-PuL och FRA-PulL).

Nir det giller Forsvarets radioanstalt innehdller dven lagen
(2008:717) om signalspaning 1 forsvarsunderrittelseverksamhet vissa
bestimmelser om personuppgiftsbehandling, t.ex. anvindningen av
sokbegrepp och férstoringsskyldighet. Av lagen framgir bl.a. att in-
himtning av signaler 1 trdd ska ske automatiserat och att sidan inhimt-
ning endast fir avse signaler som identifierats genom soékbegrepp.
Upptagning eller uppteckning av uppgifter som inhimtats enligt lagen
om signalspaning i forsvarsunderrittelseverksamhet ska omgiende
forstoras om innehdllet bl.a. berdr en viss fysisk person och har
bedémts sakna betydelse foér férsvarsunderrittelseverksamheten
(1 och 7 §§).

Foér Forsvarsmaktens och Forsvarets radioanstalts évriga person-
uppgiftsbehandling som inte omfattas av FM-PuL eller FRA-PuL
giller personuppgiftslagen (1998:204). Som nimnts i avsnitt 4.2.2 giller
detta sedan 25 maj 2018 for sidan verksamhet som inte omfattas av
unionsritten.

5.1.2  Nér behandling av personuppgifter &r tillaten
Myndigheternas forsvarsunderrittelseverksamhet

Av 1 kap. 8 § FM-PuL och FRA-PuL framgar att personuppgifter fir
behandlas i respektive myndighets férsvarsunderrittelseverksamhet
om det ir nddvindigt f6r att bedriva den verksamhet som anges 1
lagen (2000:130) om forsvarsunderrittelseverksamhet. Regeringen
konstaterade att forsvarsunderrittelseverksamheten ir av sddan art
att det inte ansetts mojligt att i lagform reglera den 1 detalj. Utdver
bestimmelserna i lagen och férordningen om férsvarsunderrittelse-
verksamhet styrs emellertid verksamheten dven av regeringens inrikt-
ning, vilken ytterligare avgrinsar de indamal f6r vilka verksamheten
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far bedrivas. Forsvarsmakten och Forsvarets radioanstalt producerar
dessutom interna styrdokument dir en ytterligare precisering i
forhallande till regeringens inriktning gors. P4 detta sitt bestimmer
myndigheterna nirmare indamailen {6r verksamheten — och dirmed
ramen f6r behandlingen av personuppgifter — i enlighet med vad
uppgiften som personuppgiftsansvarig ligger myndigheten (se
prop. 2006/07:46 s. 64, 65 och 67). Som beskrivits i avsnitt 3.3.5
anger lagen om signalspaning i forsvarsunderrittelseverksamhet for
vilka syften signalspaning far ske.

Av 1 kap. 8 § andra stycket FM-PuL och FRA-PuL framgir att
uppgifter om en person endast fir behandlas om personen ocksd har
anknytning till en preciserad inriktning for férsvarsunderrittelse-
verksamheten och behandlingen ir nédvindig f6r att fullfélja den
inriktningen. Med preciserad inriktning avses de interna styrdoku-
ment som myndigheterna faststiller {6r nirmare avgrinsning av verk-
samheten. Vilken grad av anknytning en person ska ha till en preci-
serad inriktning for att behandling av uppgifter om honom eller
henne ska kunna anses godtagbar, miste med hinsyn till verksam-
heternas speciella karaktir avgéras fran fall till fall. Under alla om-
stindigheter miste det emellertid alltid finnas en sddan koppling
mellan en person och den foreteelse som verksamheten syftar till att
kartligga att man 1 efterhand kan kontrollera att personuppgifts-
behandlingen ir motiverad av verksamhetsskil och kan hinforas till
en viss preciserad inriktning (se prop. 2006/07:46 s. 65 och 67).

Tillgdngen till personuppgifter ska alltid begrinsas till vad var och
en behover for att kunna fullgéra sina arbetsuppgifter (1 kap. 16 §
FM-PuL och FRA-PuL).

Forsvarsmaktens militira sikerhetstjanst

Personuppgifter fir enligt 1 kap. 9 § FM-PuL behandlas i den mili-
tira sikerhetstjinstens verksamhet f6r att uppticka, férebygga och
avvirja sikerhetshotande verksamhet som riktar sig mot Forsvars-
makten och dess sikerhetsintressen, om det dr nédvindigt for att

1. klarligga verksamhet som innefatta hot mot rikets sikerhet, eller

2. vidta dtgirder som hindrar eller férsvirar sikerhetshotande verk-
samhet.
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For de indamil som anges 1 1 kap. 9 § FM-PuL f&r uppgifter om en
person enligt 1 kap. 10 § behandlas endast om uppgifterna ger grun-
dad anledning att anta att personen

1. har utovat eller kan komma att utdva verksamhet som innefattar
brott som kan hota rikets sikerhet eller terroristbrott enligt 2 §
lagen (2003:148) om straff f6r terroristbrott eller motsvarande
brottslighet enligt tidigare lagstiftning,

2. har utévat eller kan komma att utéva underrittelseverksamhet
riktad mot Forsvarsmakten och dess sikerhetsintressen,

3. utdvar annan sikerhetshotande verksamhet in som avses i 1 och
som innefattar brott eller dsidosittande av 8ligganden 1 anstill-
ning hos Férsvarsmakten, och det finns sirskilda skl till att upp-

giften skall behandlas,

4. har limnat uppgifter om sikerhetshotande verksamhet och per-
sonuppgifterna ir nddvindiga for att bedéma personens trovir-

dighet, eller

5. att uppgifterna avser information som har framkommit i sam-
band med att en person har genomgitt registerkontroll eller sir-
skild personutredning enligt sikerhetsskyddslagen (1996:627).

Av 1 kap. 11 § FM-PuL framgr nir personuppgifter som ingdr i eller
har uppkommit 1 samband med anvindning av totalférsvarets tele-
kommunikations- och informationssystem fir behandlas i férh3llande
till de nimnda villkoren 1 10 §.

Liksom inom férsvarsunderrittelseverksamheten ska tillgingen
till personuppgifter alltid begrinsas till vad var och en behéver for
att kunna fullgéra sina arbetsuppgifter.

Forsvarets radioanstalts utvecklingsverksamhet

Personuppgifter fir enligt 1 kap. 9 § FRA-PuL behandlas av Forsva-
rets radioanstalt om det dr nddvindigt for att

1. folja férindringen av signalmiljén 1 omvirlden, den tekniska ut-
vecklingen och signalskyddet, och
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2. fortldpande utveckla den teknik och metodik som behévs for att
bedriva verksamheten.

Dirutover far personuppgifter behandlas av Forsvarets radioanstalt
om det ir nédvindigt f6r att bitrida andra myndigheter vid virdering
utveckling, anskaffning och drift av signalspaningssystem (1 kap.
10 § FRA-PuL).

5.1.3  Kansliga personuppgifter

Forsvarsmakten och Forsvarets radioanstalt fir inte behandla person-
uppgifter enbart pd grund av vad som ir kint om en persons ras eller
etniska ursprung, politiska 3sikter, religiosa eller filosofiska 6ver-
tygelse, medlemskap 1 fackforening, hilsa eller sexualliv (kinsliga
personuppgifter). Om myndigheterna behandlar uppgifter om en
person pd annan grund fr de emellertid komplettera (dvs. behandla)
dessa uppgifter med kiinsliga personuppgifter om det dr absolut néd-
vindigt f6r indamdlet med behandlingen (1 kap. 12 § FM-PuL och
1 kap. 11 § FRA-PuL).

5.1.4 Behandling av personuppgifter hos Forsvarets
radioanstalt i vissa fall

Forsvarets radioanstalt tillférs en mycket stor mingd obearbetad in-
formation som inhimtats genom signalspaning. Informationen ir
ofta sivil krypterad som avfattad pi ett frimmande sprik. Det ir
forst sedan de inhimtade signalerna har lagrats och direfter krypto-
forcerats och 6versatts, som informationen kan tas fram 1 klartext
eller sindningarnas inneh8ll kan beskrivas. Det ir allts forst d& det
ir utrett om det insamlade materialet innehdller personuppgifter och
om det dven ir friga om t.ex. kinsliga personuppgifter. 1 kap. 13 §
FRA-PuL ges Forsvarets radioanstalt ett stéd for nu beskrivna 3t-
girder inte strider mot lagen 1 det skede av behandlingen d& det innu
inte kunnat faststillas om informationen innehéller personuppgifter.
S& snart det kunnat faststillas om informationen innehdller person-
uppgifter méste vidare behandling av sddana uppgifter ske 1 verens-
stimmelse med vad som anges 1 lagen.
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5.1.5  Uppgiftssamlingar

Forsvarsmakten och Forsvarets radioanstalt f8r behandla personupp-
gifter 1 uppgiftssamlingar (1 kap. 7 § FM-PuL och FRA-Pul).

Av FM-PuF och FRA-PuF framgdr vilka uppgiftssamlingar som
far finnas hos Forsvarsmakten respektive Forsvarets radioanstalt samt
vilka uppgifter som fir behandlas 1 varje samling.

Uppgiftssamlingar hos Forsvarsmakten

Hos Forsvarsmakten fir det finnas uppgiftssamlingar f6r forsvars-
underrittelseverksamhet. Dessa uppgiftssamlingar fir endast innehélla
identifieringsuppgifter, uppgifter om de omstindigheter och hindel-
ser som ger anledning att anta att den registrerade har betydelse for
forsvarsunderrittelseverksamheten samt upplysningar om varifrin
den registrerade uppgiften kommer och om en uppgiftslimnares
trovirdighet. Det framgdr vidare att uppgiftssamlingarna endast far
innehdlla uppgifter som behovs {6r att Forsvarsmakten ska kunna
fullgora uppgifter enligt lagen (2000:130) om férsvarsunderrittelse-
verksamhet (2 § FM-PuF).

Forsvarsmakten fir dven inom ramen for den militira sikerhets-
yinsten behandla personuppgifter 1 uppgiftssamlingar for:

1. Sikerhetsunderrittelsetjinst (3 §). Uppgiftssamlingarna fir endast
innehilla uppgifter som dr nodvindiga f6r att uppticka och klar-
ligga sikerhetshotande verksamhet som riktas mot Forsvarsmakten
och dess sikerhetsintressen.

2. Sikerhetsskyddstjinst (4 §). Uppgiftssamlingarna fir endast inne-
hilla uppgifter som ir nédvindiga f6r att forebygga och avvirja
sikerhetshotande verksamhet som riktas mot Férsvarsmakten och
dess sikerhetsintressen.

3. Signalkontroll (5 §). Uppgiftssamlingarna far endast innehilla upp-
gifter som ir nédvindiga for att forhindra obehérig insyn 1 och
paverkan av totalforsvarets telekommunikations- och informations-
system.

Bestimmelserna i 3-5 §§ innehéller dven vissa sirskilda regler om gall-

ring av uppgifter i uppgiftssamlingarna. Bestimmelser om gallring
redogors f6r 1 avsnitt 5.1.12.

124



SOU 2018:63 Regleringen av personuppgiftsbehandling vid Foérsvarsmakten ...

Uppgiftssamlingar hos Forsvarets radioanstalt

Hos Forsvarets radioanstalt fir det enligt FRA-PuF finnas uppgifts-
samlingar for:

1. Rdmaterial (2 §). Uppgiftssamlingarna fir endast inneh&lla obear-
betat och automatiskt bearbetat material som har inhimtats 1
forsvarsunderrittelseverksamheten och utvecklingsverksamheten.

2. Analyser (3 §). Uppgiftssamlingarna fir endast innehélla analys-
resultat samt bearbetnings- och rapportunderlag.

3. Underrittelser (4 §). Uppgiftssamlingarna fir endast innehélla fir-
diga underrittelserapporter.

4. Information om signalmiljon (5 §). Uppgiftssamlingarna fir endast
innehdlla information och tekniska parametrar som rér signal-
miljén.

5. Information om féreteelser mot vilka signalspaningen inriktas
(6 §). Uppgiftssamlingarna fir endast innehélla sidan information
om signalspaningsobjekt som ir nédvindig for att verkstilla in-
riktningar av signalspaningen.

6. Information om teknik- och metodikutveckling (6 a §). Uppgifts-
samlingarna fir endast innehdlla information och tekniska para-
metrar som ror teknik- och metodikutvecklingen.

7. Information om signalskydd (6 b §). Uppgiftssamlingarna fir en-
dast innehélla information och tekniska parametrar som rér signal-

skyddet.

Bestimmelserna i 2, 5 och 6 §§ innehiller dven vissa sirskilda regler
om hur linge personuppgifterna far behandlas. Bestimmelser om gall-
ring redogors for 1 avsnitt 5.1.12.

5.1.6 Vidarebehandling av personuppgifter
for vissa andra andamal

Vidarebehandling av personuppgifter for vissa andra indamadl 4n de
ursprungliga, s.k. sekundira indamal, f&r goras med stéd av 1 kap.
6 § 4 p FM-PuL och FRA-PuL. Bestimmelserna ger mojlighet att
fortsatt behandla insamlade uppgifter s linge personuppgifterna inte
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behandlas for nigot indamal som ir oférenligt med det f6r vilket upp-
gifterna samlades in (finalitetsprincipen).

5.1.7 Elektroniskt utlimnande av och direktatkomst
till personuppgifter

Utlimnande pd medium fér automatiserad behandling

Foérsvarsmakten och Forsvarets radioanstalt fir endast limna ut en-
staka personuppgifter pd medium f6r automatiserad behandling, om
inte regeringen har meddelat foéreskrifter eller i ett enskilt fall beslutat
om att uppgifter fir limnas ut pd sidant medium dven i andra fall
(1 kap. 14 § FM-PuL och FRA-PuL). Av FM-PuF och FRA-PuF fram-
gdr att utlimnande pd sidant medium fir ske avseende fler in enstaka
uppgifter om uppgifterna limnas ut till en annan statlig myndighet.

Direktitkomst

Bestimmelser om direktdtkomst regleras i 1 kap. 15 § FM-PuL och
FRA-PuL och ir dndrad sedan den 1 mars 2018. Innan dndringen fick
regeringen meddela foreskrifter om vilka myndigheter som fir ha
direktitkomst till Férsvarsmaktens och Forsvarets radioanstalts upp-
giftssamlingar. Regeringen féreslog i prop. 2017/18:36 att Sikerhets-
polisen, Forsvarets radioanstalt och Forsvarsmakten, inom ramen
for samarbetet vid Nationellt centrum fér terrorhotbedémning
(NCT), ska f3 limna ut uppgifter till varandra elektroniskt genom
direktitkomst. Regeringens forslag inneholl dndringar 1 FM-Pul,
FRA-PuL och polisdatalagen (2010:361). Nir det giller valet av reg-
leringsform fann regeringen att ett mojliggérande av direktdtkomst
som form fér utlimnande av uppgifter mellan ovan nimnda myndig-
heter inom ramen f6r NCT-samarbetet inte medfor att det uppkom-
mer ett sddant betydande intring i1 enskildas personliga integritet
som innebir 6vervakning eller kartliggning i den mening som avses
12 kap. 6 § andra stycket regeringsformen. Regeringen ansdg emel-
lertid ind3 att det i det aktuella fallet vara mest indamaélsenligt att
reglera direktdtkomsten i lag, frimst mot bakgrund av den kinsliga
verksamhet som myndigheterna inom NCT-samarbetet bedriver
samt dd utlimnandet férutsitter att sekretessbrytande bestimmelser
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om uppgiftsskyldighet inférs. Regeringen beaktade ocksd det faktum
att Sikerhetspolisens utlimnande av uppgifter genom direktdtkomst
foreslogs regleras i lag (prop. 2017/18:36 s. 27-28).

Riksdagen antog den 24 januari 2018 regeringens proposition och
lagindringarna tridde i kraft den 1 mars 2018. Det innebir att Siker-
hetspolisen, Forsvarets radioanstalt och Forsvarsmakten, inom ramen
for samarbetet vid NCT, fir limna ut uppgifter till varandra elek-
troniskt genom direktdtkomst till uppgifter som behovs for att kunna
gora bedomningar pa strategisk nivd av terrorhotet mot Sverige och
mot svenska intressen. Direktitkomsten innebir att myndigheterna
kan dela information digitalt, 1 stillet f6r som tidigare i pappers-
format. Nya sekretessbrytande bestimmelser i form av uppgiftsskyl-
digheter mojliggor utlimnandet mellan myndigheterna (1 kap. 152§
FM-PuL och FRA-PuL). Direktdtkomsten innebir ett effektivare
arbetssitt for de tre myndigheterna, men omfattar inte fler uppgifter
in vad som gillde innan lagindringarna. For 6vriga situationer av
direktitkomst giller alltjimt att regeringen fir meddela foreskrifter
om vilka myndigheter som fir ha sidan dtkomst till Férsvarsmaktens
och Forsvarets radioanstalts uppgiftssamlingar. Regeringen, eller den
myndighet som regeringen bestimmer, meddelar ocksd de ytter-
ligare foreskrifter eller beslut i enskilda fall om omfattningen av
direktitkomsten som behovs. Det framgir exempelvis av FM-PuF
och FRA-PuF att de bdda myndigheterna fir ha direktdtkomst till
uppgifter i uppgiftssamlingar f6r férsvarsunderrittelseverksamhet
hos den andra myndigheten 1 den omfattning som den personupp-
giftsansvariga myndigheten beslutar.

Overforing av personuppgifter till andra linder

Av 1 kap. 17 § FM-PuL och FRA-PuL féljer att personuppgifter som
behandlas med st6d av respektive lag fir foras over till andra linder
eller mellanfolkliga organisationer endast om sekretess inte hindrar
det och det ir nodvindigt for att Forsvarsmakten eller Forsvarets
radioanstalt ska kunna fullgéra sina uppgifter inom ramen fér det
internationella forsvarsunderrittelse- och sikerhetssamarbetet, om
inte regeringen har meddelat foreskrifter eller 1 ett enskilt fall be-
slutat om att dverforing far ske dven i andra fall d3 det ir nédvindigt
for Forsvarsmaktens eller Forsvarets radioanstalts verksamheter.
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5.1.8 Information till den enskilde, rattelse och skadestand
Information till den enskilde

Forsvarsmakten och Forsvarets radioanstalt dr enligt 2 kap. FM-Pul
och FRA-PuL skyldiga att till var och en som anséker om det en
ging per kalenderdr gratis limna besked om huruvida personupp-
gifter som rér den sdkande behandlas eller inte. Behandlas sidana
uppgifter ska skriftlig information limnas ocksd om vilka uppgifter
om den s6kande som behandlas, varifrin dessa uppgifter har himtats,
indamadlen med behandlingen, och till vilka mottagare eller katego-
rier av mottagare som uppgifterna limnas ut. Sidan information be-
héver inte limnas om personuppgifter i l6pande text som inte fitt
sin slutliga utformning nir ansékan gjordes eller som utgér minnes-
anteckning eller liknande. Informationen ska limnas inom en ménad
frén ans6kan, eller inom fyra manader om det finns sirskilda skil.

Om uppgifter om en person har samlats in 1 den militira sikerhets-
tjinsten frin personen sjilv ska Forsvarsmakten dessutom i samband
med insamlingen sjilvmant limna den registrerade viss information
om behandlingen av uppgifterna, bl.a. indamélet med behandlingen
och information om mottagarna av uppgifterna. Sidan information
behéver emellertid inte limnas om sddant som den registrerade redan
kinner tll.

Om det vid signalspaning har anvints sokbegrepp som ir direkt
hinforliga till en viss fysisk person ska Forsvarets radioanstalt under-
ritta personen om detta enligt lagen om signalspaning i férsvars-
underrittelseverksamhet.

De skyldigheter om informationsgivning och underrittelse som
nimnts ovan giller inte i den utstrickning uppgifterna omfattas av
sekretess.

Rittelse

Forsvarsmakten och Forsvarets radioanstalt ir skyldiga att pd be-
giran av en registrerad snarast ritta, blockera eller utplina sidana per-
sonuppgifter som inte har behandlats i enlighet med FM-PuL eller
FRA-PuL, eller foreskrifter som meddelats med st6d av dessa lagar.
Forsvarsmakten och Forsvarets radioanstalt ska ocksd underritta
tredje man till vilken uppgifterna har limnats ut om 4tgirden, om den
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registrerade begir det eller om mera betydande skada eller oligenhet
for den registrerade skulle kunna undvikas genom en underrittelse.
Nigon sidan underrittelse behover inte limnas, om detta dr omoj-
ligt eller skulle innebira en oproportionerligt stor arbetsinsats (2 kap.
5 § FM-PuL och 2 kap. 4 § FRA-PuL).

Motsvarande bestimmelse finns 1 personuppgiftslagen. Att en
personuppgift rittas innebir att den ersitts eller kompletteras med
korrekta uppgifter. Med blockering avses en atgird som vidtas for
att personuppgifter ska vara férknippade med information om att de
ir spirrade och om anledningen till spirren. Att en uppgift utplinas
innebir att den f6rstdrs sd att den inte kan dterskapas. Bestimmelsen
omfattar inte behandling av uppgifter avseende juridiska personer
(se prop. 2006/07:46 s. 90).

Skadestind

Staten ska ersitta den registrerade for skada och krinkning av den
personliga integriteten som en behandling av personuppgifter i strid
med 2 kap. 6 § FM-PuL och 2 kap. 5 § FRA-PuL eller f6reskrifter som
har meddelats med stéd av lagarna har orsakat. Ersittningsskyldig-
heten kan 1 den utstrickning det ir skiligt jimkas, om Forsvarsmakten
respektive Forsvarets radioanstalt visar att felet inte berodde p myn-
digheten.

Ansprik pd ersittning med stdd av 2 kap. 6 § FM-PuL och 2 kap.
5 § FRA-PuL riktas mot staten och handliggs av Justitiekanslern (3 §
férordningen [1995:1301] om handliggning av skadestdndsansprik
mot staten). Justitiekanslern fir besluta att den myndighet som ir
berord i ett skaderegleringsirende eller en ritteging ska ansvara for att
bl.a. ersittningsbelopp betalas ut till motparten (2a§ foérord-
ningen [1975:1345] med instruktion fér Justitiekanslern).

5.1.9  Sékerheten vid behandling
I tredje kapitlet i FM-PuL och FRA-PuL anges vad som krivs for att

ett personuppgiftsbitride eller annan person som arbetar under bi-
tridet eller Férsvarsmaktens alternativt Forsvarets radioanstalts led-
ning ska fi behandla personuppgifter. Vidare tydliggors att For-
svarsmakten och Forsvarets radioanstalt ska vidta limpliga tekniska
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och organisatoriska &tgirder for att skydda de personuppgifter som
behandlas av myndigheterna eller av ett personuppgiftsbitride som
myndigheterna anlitat.

5.1.10 Personuppgiftsombud
Av 4 kap. FM-PuL och FRA-PuL framgir att Forsvarsmakten och

Forsvarets radioanstalt ska utse ett eller flera personuppgiftsombud
och anmiila dessa till tillsynsmyndigheten. Aven ett entledigande av
ett personuppgiftsombud ska anmalas till tillsynsmyndigheten. Person-
uppgiftsombudet ska ha till uppgift att sjilvstindigt se till att den
behandlande myndigheten behandlar personuppgifter pd ett lagligt
och korrekt sitt och i enlighet med god sed samt papeka eventuella
brister f6r myndigheten.

Om personuppgiftsombudet har anledning att misstinka att den
behandlande myndigheten bryter mot de bestimmelser som giller
for behandlingen av personuppgifter och vidtas inte rittelse s snart
det kan ske efter pdpekande, ska personuppgiftsombudet anmila
forhéllandet till tillsynsmyndigheten. Personuppgiftsombudet ska dven
1 6vrigt samrdda med tillsynsmyndigheten vid tveksamhet om hur de
bestimmelser som giller fér behandlingen av personuppgifter ska
tillimpas.

Personuppgiftsombudets uppgifter omfattar dven att féra forteck-
ningar 6ver de behandlingar som Forsvarsmakten och Forsvarets
radioanstalt genomfér och som ir helt eller delvis automatiserade.
For Forsvarsmakten ska separata foérteckningar féras for forsvars-
underrittelseverksamheten och den militira sikerhetstjinsten. Reger-
ingen, eller den myndighet som regeringen bestimmer, meddelar fére-
skrifter om vad férteckningarna ska innehilla.

Personuppgiftsombudet ska ocksd hjilpa registrerade att {3 rit-
telse nir det finns anledning att misstinka att behandlade person-
uppgifter ir felaktiga eller ofullstindiga.
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5.1.11 Tillsyn och kontroll
Datainspektionen

Datainspektionen ir tillsynsmyndighet f6r den personuppgiftsbehand-
ling som sker enligt FM-Pul och FRA-PuL, och tillsynen regleras i
lagarnas femte kapitel.

Tillsynsmyndigheten har ritt att f6r sin tillsyn pd begiran f3 till-
ging till de personuppgifter som behandlas, upplysningar om och
dokumentation av behandlingen av personuppgifter och sikerheten
vid denna och tilltride till sidana lokaler som har anknytning till
behandlingen av personuppgifter. Om tillsynsmyndigheten konsta-
terar att personuppgifter behandlas eller kan komma att behandlas
pa ett olagligt sitt, ska myndigheten genom pdpekanden eller liknande
forfaranden forsoka dstadkomma rittelse. Tillsynsmyndigheten far
hos férvaltningsritten inom vars domkrets tillsynsmyndigheten ir
beligen ansoka om att sddana personuppgifter som har behandlats
pa ett olagligt sitt ska utplinas, om ett beslut om utpldnande inte
skulle vara oskiligt.

Statens inspektion for férsvarsunderrittelseverksamheten

Statens inspektion for forsvarsunderrittelseverksamheten (Siun) ir
ansvarig kontrollmyndighet fér férsvarsunderrittelseverksamheten
enligt lagen om forsvarsunderrittelseverksamhet och fér signalspaning
1 sidan verksamhet enligt lagen om signalspaning i férsvarsunder-
rittelseverksamhet. Siun har iven till uppgift att granska behand-
lingen av uppgifter enligt FM-PuL och FRA-PuL, vilket framgr av
3 § forordningen (2009:969) med instruktion fér Statens inspektion
for forsvarsunderrittelseverksamheten.

5.1.12 Gallring av personuppgifter
Gallring av personuppgifter hos Forsvarsmakten

Vilka uppgiftssamlingar som finns hos Forsvarsmakten behandlas
ovan under avsnitt 5.1.5.

Enligt huvudregeln i 6 kap. 1 § FM-PuL ska personuppgifter hos
Forsvarsmakten gallras s& snart uppgifterna inte lingre behovs for
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det iandamail f6r vilket de behandlas. Detta giller dock inte, som an-
getts ovan, behandling av personuppgifter i samband med de interna
och administrativa dtgirder som kan férekomma 1 myndighetens verk-
samhet.

For Forsvarsmakten finns det 1 3-5 §§ FM-PuF preciserade gall-
ringsbestimmelser f6r uppgifter som behandlas 1 olika uppgiftssam-
lingar.

Personuppgifter 1 en uppgiftssamling for sikerhetsunderrittelse-
yjinst eller 1 en uppgiftssamling for sikerhetsskyddstjinst ska gallras
senast vid utgdngen av det tionde dret efter det att behandlingen pa-
bérjades, om inte Forsvarsmakten dessférinnan har beslutat att upp-
gifterna ska bevaras dirfér att de fortfarande behovs for det indamal
for vilket de behandlas. Om uppgifter bevaras med stod av ett sidant
beslut ska de gallras eller frigan om bevarande prévas pd nytt senast
vid utgdngen av det tionde dret efter beslutet. Personuppgifter i en
uppgiftssamling for

Personuppgifter i en uppgiftssamling f6r signalkontroll ska gall-
ras senast ett ar efter det att behandlingen av uppgifterna piborjades.

Nigra sidana preciserade gallringsbestimmelser finns inte nir det
giller uppgifter som behandlas i en uppgiftssamling for forsvars-
underrittelseverksamhet, varfér det betriffande dessa uppgifter ir
huvudregelni6 kap. 1 § FM-PuL som ir tillimplig. Enligt 12 § FM-PuF
far Riksarkivet meddela foreskrifter om att uppgifter och handlingar
som ska gallras enligt 6 kap. 1 § FM-PuL ska bevaras.

Riksarkivet har meddelat féreskrifter som anger att vissa uppgifter
som ska gallras enligt ovan ska bevaras f6r historiska, statistiska och
vetenskapliga indamdl (se Riksarkivets foreskrifter RA-MS 2014:38).
Dessa uppgifter fir siledes inte gallras ur Férsvarsmaktens arkiv.

Gallring av personuppgifter hos Forsvarets radioanstalt

Vilka uppgiftssamlingar som finns hos Férsvarets radioanstalt be-
handlas ovan under avsnitt 5.1.5.

I 6 kap. 1 § FRA-PulL féreskrivs att personuppgifter som har be-
handlats automatiserat ska gallras s snart uppgifterna inte lingre be-
hovs for det indamal f6r vilket de behandlas, om inte regeringen eller
den myndighet som regeringen bestimmer har meddelat f6reskrifter
eller 1 enskilt fall beslutat att gallring ska ske senast vid viss tidpunkt
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eller att uppgifter far bevaras for historiska, statistiska eller veten-
skapliga indamal. Regeringen har gett Riksarkivet ett sddant bemyn-
digande att meddela foreskrifter (12 § FRA-PuF). Sidana foreskrifter
far dock inte omfatta personuppgifter 1 uppgiftssamlingar for ra-
material.

Sarskild reglering om gallring finns 12, 5 och 6 §§ FRA-PuF nir det
giller uppgiftssamlingar fér rdmaterial, fér information om signal-
miljén och f6r information om féreteelser mot vilka signalspaningen
inriktas.

Personuppgifter i en uppgiftssamling f6r rdmaterial ska gallras
senast ett ar efter det att behandlingen av uppgifterna pdbérjats (2 §
FRA-PuF).

Personuppgifter 1 en uppgiftssamling om signalmiljén ska gallras
senast vid utgingen av det forsta dret efter det att behandlingen av
uppgifterna piborjades, om inte Forsvarets radioanstalt dessférinnan
beslutat att uppgifterna ska bevaras dirfor att de fortfarande behévs
for det dndamal f6r vilket de behandlas. Om uppgifterna bevaras
med stdd av ett sddant beslut ska de gallras eller frigan om bevarande
prévas pa nytt senast vid utgingen av det forsta dret efter beslutet
(5 § FRA-DuF).

Personuppgifter i en uppgiftssamling f6r information om fore-
teelser mot vilka signalspaningen inriktas ska gallras senast vid ut-
gingen av det tredje dret efter det att behandlingen av uppgifterna
pabdrjades, om inte Forsvarets radioanstalt dessférinnan har be-
slutat att uppgifterna ska bevaras dirfér att de fortfarande behovs
for det indamal for vilket de behandlas. Om uppgifter bevaras med
stdd av ett sidant beslut ska de gallras eller frigan om bevarande
provas pa nytt senast vid utgingen av det tredje dret efter beslutet
(6 § FRA-PuF).

Riksarkivet har beslutat att personuppgifter i Forsvarets radio-
anstalts uppgiftssamlingar f6r underrittelser ska bevaras for historiska,
statistiska och vetenskapliga indam4l (dnr KrA H231-2009/333). Riks-
arkivet har vidare beslutat att iven personuppgifter i rapportunderlag
1 uppgiftsamlingar f6r analyser ska bevaras for dessa indamal (dnr
KrA H231-2017/2031).

I sammanhanget ska ocksd nimnas de féreskrifter om forstorings-
skyldighet som finns 1 7 § lagen om signalspaning 1 férsvarsunder-
rittelseverksamhet. Av denna bestimmelse framgdr att upptagning eller
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uppteckning av uppgifter som inhimtats enligt lagen omg3ende ska
forstdras om innehillet

1. berér en viss fysisk person och har bedémts sakna betydelse for
verksamhet som avses i1 § (indamé&lsparagrafen, se avsnitt 3.3.5),

2. avser uppgifter for vilka tystnadsplikt giller enligt 3 kap. 3 § tryck-
frihetstorordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efterforskningsférbudet 1 3 kap. 4 § tryck-
frihetstérordningen eller 2 kap 4 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sidana meddelanden mellan en person som
ir misstinkt f6r brott och hans eller hennes férsvarare vilka skyd-
das enligt 27 kap. 22 § forsta stycket rittegdngsbalken, eller

4. avser uppgifter limnade under bikt eller enskild sjilavird, sdvida
det inte finns synnerliga skil att behandla uppgifterna f6r syften
som anges 11 § andra stycket (de dtta kartliggningssyftena, se av-
snitt 3.3.5).

Forstoring av upptagningar eller uppteckningar enligt 7 § lagen om
signalspaning i férsvarsunderrittelseverksamhet ska enligt 5 § for-
ordningen (2008:923) om signalspaning i férsvarsunderrittelseverk-
samhet ske p3 ett sddant sitt att uppgifterna inte kan dterskapas.

En bestimmelse om férstoringsplikt finns ocksd 1 2 a § nimnda
lag. Enligt den bestimmelsen fir inhimtning inte avse signaler mellan
en avsindare och mottagare som bdda befinner sig i Sverige. Om
sddana signaler inte kan avskiljas redan vid inhimtningen, ska upp-
tagningen eller uppteckningen forstoras s3 snart det stdr klart att
sddana signaler har inhimtats.

5.1.13 Straff och dverklagande
6 kap. 2 § FM-PuL och FRA-PuL innehéller bestimmelser om straff

for limnande av osann uppgift vid vissa 1 bestimmelserna angivna
fall och behandling av kinsliga personuppgifter i strid med vad som
anges 1 de respektive lagarna. Straffbestimmelserna inférdes med be-
aktande av 49 § personuppgiftslagen (se prop. 2006/07:46 s. 106—107).

Av 6 kap. 3 § FM-PuL och FRA-PuL framgir att Forsvarsmak-
tens respektive Forsvarets radioanstalts beslut om viss information
som ska limnas samt om rittelse och underrittelse till tredje man far

134



SOU 2018:63 Regleringen av personuppgiftsbehandling vid Foérsvarsmakten ...

overklagas till allmin férvaltningsdomstol. Av bestimmelsen fram-
gdr vidare att 6vriga beslut enligt FM-PuL och FRA-PuL inte far
dverklagas och att provningstillstdnd krivs vid éverklagande till kam-
marritten.
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¢} Overvaganden och forslag

6.1 Allmanna utgangspunkter

6.1.1 Reglering i tva nya lagar

Utredningens forslag: Tva nya lagar bér reglera personuppgifts-
behandlingar inom Férsvarsmakten och Forsvarets radioanstalt:
Lag om behandling av personuppgifter vid Férsvarsmakten och Lag
om behandling av personuppgifter vid Forsvarets radioanstalt.

Skil for utredningens forslag: Utredningen foreslar ett flertal for-
indringar av befintlig lagstiftning pd omridet; nya forfattningsbestim-
melser, férindringar av befintliga férfattningar samt nya rubriker.
Milet med utredningens arbete med en indamailsenlig lagstiftning
har inte bara varit att bestimmelserna i sig ska vara anpassade efter
den tekniska och legala utvecklingen, utan att lagarna, dven efter de
foreslagna forindringarna, ska vara éverblickbara med logisk struk-
tur och innehdlla begrepp och definitioner som i méjligaste mén
stimmer &verens med annan lagstiftning som reglerar hantering av
personuppgifter. Med beaktande av att utredningen féresldr férind-
ringar av ett stort antal bestimmelser 1 lagen om behandling av
personuppgifter i Foérsvarsmaktens forsvarsunderrittelseverksam-
het och militira sikerhetstjinst (FM-PuL) och lagen om behandling
av personuppgifter 1 Forsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet (FRA-PuL) och dirtill helt nya bestim-
melser till foljd av vidgade tillimpningsomrdden bor tvd nya lagar
ersitta de befintliga lagarna.
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6.1.2  Sarskild forfattningsreglering

Utredningens férslag: De nya lagarna ska vara heltickande och
utformas sd att de exklusivt giller pd de omrdden som anges i
respektive lag.

Skal for utredningens forslag: Unionsritten omfattar inte nationell
sikerhet och forsvar, vilket innebir att varken EU:s dataskydds-
direktiv eller dataskyddsférordning omfattar behandling av person-
uppgifter som ror dessa verksamheter. Den EU-rittsliga regleringen
bygger emellertid pd och vidareutvecklar dataskyddskonventionen
som omfattar dven dessa omriden. Sverige ir folkrittsligt bundet av
konventionen med dess tilliggsprotokoll. Regleringen av Forsvars-
maktens och Forsvarets radioanstalts personuppgiftsbehandling far
sdledes inte strida mot bestimmelserna i dataskyddskonventionen,
vilket bla. innebir att personuppgifter som undergir automatisk
databehandling ska lagras for sirskilt angivna och lagliga indamal
och inte anvindas pd ett sitt som ir oférenligt med dessa indamadl
(artikel 5). Avvikelser frin konventionen fir endast géras om sidana
avvikelser medges 1 nationell lagstiftning och avvikelsen ir nédvin-
dig 1 ett demokratiskt samhille fér att bl.a. skydda statens sikerhet
(artikel 9). Det ir utredningens uppfattning att det forslag till lagstift-
ning som hir liggs fram ir i 6verensstimmelse med konventionen.

I lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsférordning (dataskyddslagen) utvidgas tillimpningen av
bestimmelserna i dataskyddsférordningen till att dven gilla vid be-
handling av personuppgifter som utgor led i verksamhet som inte
omfattas av unionsritten (1 kap. 2 §). Detta giller dock inte verk-
samhet som omfattas av FM-PuL eller FRA-PuL (1 kap. 3 §). Enligt
den proposition som ligger till grund f6r dataskyddslagen forklarar
regeringen att det med hinsyn till rikets sikerhet inte dr limpligt att
dataskyddsférordningen blir tillimplig dven inom de mest kinsliga
verksamhetsomrddena innan den pdgdende dversynen av forfatt-
ningarna pa forsvarsomrddet har avslutats (prop. 2017/18:105 s. 31).

Av 6vergdngsbestimmelserna framgir bl.a. att personuppgifts-
lagen ska fortsitta att gilla 1 sddan verksamhet hos Forsvarsmakten
och Forsvarets radioanstalt som inte omfattas av unionsritten och
som inte heller omfattas av de sirskilda lagarna om behandling av
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personuppgifter 1 Férsvarsmaktens och Forsvarets radioanstalts verk-
samheter.

Med utgingspunkt frin att imnet {6r den lagstiftning som hir ir
aktuell ligger utanfér unionsritten bér den forfattningsreglering
som utredningen foresldr dirfér vara heltickande och utformas s&
att den exklusivt giller pd de omrdden som anges 1 respektive lag
inom det aktuella omridet.

Som anférdes 1 forarbetena till FM-Pul och FRA-PuL ir de verk-
samheter som de bdda myndigheterna bedriver och som omfattades
av de di aktuella f6rslagen, som gillde personuppgiftsbehandling i
forsvarsunderrittelseverksamhet och militir sikerhetstjinst, inte
identiska och verksamheterna hade endast till viss del samma syfte.
Av den anledningen féranledde regleringen av respektive myndighets
personuppgiftsbehandling i flera avseenden olika rittsliga 16sningar
(prop. 2006/07:46 s. 47). Med hinsyn till de vidgade tillimpnings-
omrdden som utredningen féresldr for regleringen av myndigheter-
nas personuppgiftsbehandling blir detta forhllande dn tydligare. Detta
giller sirskilt f6r Férsvarsmakten dir tillimpningsomridet foreslds
gilla myndighetens mycket omfattande huvuduppgifter.

Med beaktande av detta utformas de foreslagna lagarna si att de
sd lingt det ir mojligt och limpligt ir lika och féljer strukturen i
likartad lagstiftning sisom i férslaget till Sikerhetspolisens datalag.

6.2 Allmanna bestammelser

6.2.1  Syftet med lagarna

Utredningens forslag: Syftet med lagarna ska vara att sikerstilla
att Forsvarsmakten och Forsvarets radioanstalt kan behandla
personuppgifter pd ett indamalsenligt sitt och att skydda fysiska
personers grundliggande fri- och rittigheter i samband med sddan

behandling.

Utredningens bedomning: De foreslagna lagarna uppfyller kraven
12 kap. 21 § regeringsformen.
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Skil f6r utredningens forslag: Syftet med den nuvarande lag-
stiftningen anges vara att skydda minniskor mot att deras personliga
integritet krinks genom behandling av personuppgifter i Forsvars-
maktens forsvarsunderrittelseverksamhet och militira sikerhetstjinst
och i Forsvarets radioanstalts férsvarsunderrittelse- och utvecklings-
verksamhet (1 kap. 2 § FM-PuL och FRA-PuL). Av andra bestimmel-
ser 1 lagarna framgdr att personuppgiftsbehandlingen ska vara nod-
vindig (1 kap. 8 §) och att inte fler personuppgifter behandlas in
som ir nddvindigt med hinsyn till indamélen med behandlingen
(1 kap. 6 § 6 p FM-PuL och FRA-PuL). Enligt utredningens mening
boér den sirskilda bestimmelse som anger syftet med lagarna inne-
hilla sdvil kravet pd indamalsenlighet som intresset att skydda fysiska
personers fri- och rittigheter.

Skil f6r utredningens bedémning: I avsnitt 4.3.2 tar utredningen
upp de 6verviganden som ligger till grund for regleringen 12 kap. 6 §
andra stycket regeringsformen om skyddet gentemot det allminna
mot betydande intrdng 1 den personliga integriteten. Som nimns i
det avsnittet fir en begrinsning av grundlagsskyddet goras enligt
2 kap. 20 § regeringsformen genom lag. Begrinsningen fir endast
goras for att tillgodose andamdl som dr godtagbara i ett demokratiskt
samhille. Begrinsningen fir inte gd utéver vad som ir nddvindigt
med hinsyn till det indamal som har féranlett den och inte heller
stricka sig s3 ldngt att den utgdr ett hot mot den fria dsiktsbildningen.
Begrinsningen far inte heller goras enbart pd grund av politisk, religiés,
kulturell eller annan sidan dskddning (2 kap. 21 §).

I forarbetena till bestimmelserna 1 2 kap. 6 § regeringsformen
angav regeringen att vid bedémningen av hur ingripande intringet i
den personliga integriteten kan anses vara 1 samband med insamling,
lagring och bearbetning eller utlimnande av uppgifter om enskildas
personliga férhillanden, ir det naturligt att stor vikt liggs vid upp-
gifternas karaktir. Ju kinsligare uppgifterna ir desto mer ingripande
méste det allminnas hantering av uppgifterna normalt anses vara. Aven
hantering av ett fital uppgifter kan innebira ett betydande intrdng i
den personliga integriteten om uppgifterna ir av mycket kinslig
karaktir (prop. 2009/10:80 En reformerad grundlag s. 183).

Den personuppgiftsbehandling som ir aktuell 1 detta samman-
hang utgér till en del betydande intring i den personliga integriteten
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och kriver dirfor lagstod. Sirskilt giller detta personuppgiftsbehand-
lingen i forsvarsunderrittelseverksamheten. I det ssammanhanget bor
dock erinras att den bara fir avse utlindska férhillanden. De svenska
forsvars- och sikerhetsintressen som lagstiftningen avser att stédja
har alltid varit starka och de har vuxit i styrka mot bakgrund av den
sikerhetspolitiska utvecklingen. Lagstiftningens indamal far dirfor
anses godtagbara i ett demokratiskt samhille och uppfyller enligt
utredningen mening iven i &évrigt kraven 1 2 kap. 21 § regerings-
formen.

I tillimpningen av lagstiftningen 8ligger det myndigheterna att
gora en avvigning mellan indamaélet med en avsedd personuppgifts-
behandling & ena sidan och graden av intring i den personliga integ-
riteten & den andra. Detta f6ljer av bestimmelserna om att person-
uppgifter bara fir behandlas fér sirskilda, uttryckligt angivna och
berittigade indamal. Utredningen dterkommer till detta i avsnitt 6.4.1.

6.2.2 Tillampningsomraden for lagen om behandling
av personuppgifter vid Forsvarsmakten

Utredningens forslag: Lagen om behandling av personuppgifter
vid Férsvarsmakten ska gilla Férsvarsmaktens behandling av per-
sonuppgifter som ror Sveriges férsvar och sikerhet.

Skil for utredningens forslag: Som framgitt av avsnitt 6.1.2. faller
frigor om férsvar och nationell sikerhet utanfér unionsritten.
Enligt dataskyddslagen ska personuppgiftslagen fortsitta att gilla i
sddan verksamhet hos Férsvarsmakten som inte omfattas av unions-
ritten och som inte nu regleras i FM-PuL. Bakgrunden ir att denna
utredning bl.a. ska analysera vilket utrymme som finns {ér nationell
reglering av den personuppgiftsbehandling i Férsvarsmakten som
1 dag regleras i personuppgiftslagen och utifrin den analysen bedéma
om behandlingen helt eller delvis bor regleras sirskilt. P4 sikt inne-
bir detta att det som inte regleras sirskilt kommer att omfattas av
dataskyddsférordningen. Det dr nimligen att forvinta att dvergdngs-
regleringen kommer att dndras s8 att detta blir fallet.

Utredningen utgdr i sin analys frén de uppgifter som Forsvars-
makten har.
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I avsnitt 3.1 finns en utférlig beskrivning av Férsvarsmaktens upp-
gifter. Hir ska endast en kort dterblick géras med betoning pd myn-
dighetens huvuduppgifter. Foérsvarsmakten ska uppritthilla och ut-
veckla ett militirt forsvar som ytterst kan mota ett vipnat angrepp.
Grunden for Forsvarsmaktens verksamhet dr formdgan till vipnad
strid.

Forsvarsmakten ska forsvara Sverige och frimja svensk sikerhet
samt uppticka och avvisa krinkningar av det svenska territoriet.
Forsvarsmakten ska dessutom kunna virna Sveriges suverina rittig-
heter och svenska intressen samt kunna férebygga och hantera kon-
flikter och krig sdvil nationellt som internationellt. Férsvarsmakten
ska kunna utfora sina uppgifter sjilvstindigt eller i samverkan med
andra myndigheter, linder och organisationer. Forsvarsmakten ska
vidare med myndighetens befintliga férmdga och resurser kunna limna
stdd till civil verksamhet.

Vid hojd beredskap ska Forsvarsmakten kunna krigsorganisera,
mobilisera och anvinda alla krigsférband for att méta ett militirt hot
mot Sverige och svenska intressen. Krigsférband ska kunna krigs-
organiseras, dven om hojd beredskap inte rider.

Enligt utredningens mening ir det uppenbart att de nu beskrivna
uppgifterna ligger utanfér unionsritten med undantag f6r uppgiften
att kunna limna stéd till civil verksamhet. Uppgifterna har ocksd en
nira beroring med Férsvarsmaktens forsvarsunderrittelseverksam-
het och militira sikerhetstjinst, verksamheter dir personuppgifts-
behandlingen 1 dag ir sirreglerad genom FM-PuL och som enligt data-
skyddslagen fortfarande ska var sirreglerad med hinsyn tll Sveriges
sikerhet. Som anférs 1 den proposition som lig till grund fér lagen
om férsvarsunderrittelseverksamhet, ligger det 1 sakens natur att for-
svarsunderrittelseverksamheten ska ses som ett led 1 Forsvarsmaktens
uppgifter i fred, under beredskap och i krig. I propositionen anférs
vidare att forsvarsunderrittelseverksamheten ska ge underlag for
Forsvarsmaktens beredskap, operativa verksamhet och férbands-
produktion samt for krigsorganisationens utveckling och materiella
fornyelse (prop. 1999/2000:25 s. 14 1.).

Dataskyddsforordningen ir, som nyss nimnts, inte tillimplig pd
personuppgiftsbehandling som ror férsvar och nationell sikerhet.
Bestimmelserna i férordningen har dirfér inte utformats med beak-
tande av forsvar och nationell sikerhet. Utredningen kan heller inte
se ndgon fordel med att 13ta dataskyddsférordningen helt eller delvis
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bli tillimplig p& Férsvarsmaktens ovan beskrivna huvuduppgifter, sir-
skilt som det 1 denna verksamhet finns andra verksamheter integrerade
som regleras sirskilt nir det giller behandlingen av personuppgifter.
Tvirtom innebir detta nackdelar som kan beskrivas enligt f6ljande.

Omvirldsbevakning behdvs for att uppticka och identifiera yttre
hot mot Sverige och svenska intressen. Logistik behévs for att £3
fram resurser till férbandet, personaladministration fér att se till att
ritt personer finns pa plats for att 16sa uppgiften, underrittelser behovs
for att lokalisera fientliga styrkor. Operationsplanering ir nédvindig
for att planera och genomféra en insats. Sikerhetstjinst behovs for
att sikerstilla att fienden inte fir tillgdng till operationsplaneringen
och kan motverka den. Samband behévs f6r att uppnd en effektiv
kommunikation inom férbandet och andra férband. Civil-militir
samverkan ir ndédvindig for att undvika skador pd civilbefolkning
och infrastruktur. Ett internationellt samarbete dr nddvindigt nir
det giller forsvarsunderrittelseverksamhet men ocksd nir det giller
annat internationellt forsvarssamarbete {6r att Forsvarsmakten ska f3
olika former av stdd frén andra linder och internationella organisa-
tioner. Inom alla dessa omrdden hanteras personuppgifter.

I militir sikerhetstjinst och férsvarsunderrittelseverksamhet till-
limpas FM-PuL, men inom logistik, samband och personaladminis-
tration tillimpas personuppgiftslagen (1998:204). Omvirldsbevakning,
operationsplanering, civil-militir samverkan, samt taktisk och operativ
underrittelsetjinst bedrivs med stod av antingen FM-PuL eller person-
uppgiftslagen beroende pd vem som hanterar uppgifterna och i vilket
syfte. En personuppgift kopplad till exempelvis en specifik operation
kan dirfor behandlas med olika personuppgiftslagstiftningar i samma
databehandlingssystem.

Att ha olika regleringar f6r behandlingen av uppgifterna kom-
plicerar informationsutbytet mellan system och verksamheter. Det
leder till att effektiviteten inom Forsvarsmakten och dirmed den
samlade operativa effekten forsimras.

Med hinsyn till Forsvarsmaktens stora betydelse for Sveriges
forsvar och sikerhet ir det enligt utredningens uppfattning viktigt
att myndighetens huvuduppgifter omfattas av en svensk nationell
reglering, vilket innefattar myndighetens behandling av personupp-
gifter 1 verksamhet dir uppgifterna fullgérs.
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En samlad reglering bedéms innebira en férenkling f6r Forsvars-
makten och dirmed i férlingningen att integritetsskyddet stirks vid
myndighetens behandling av personuppgifter.

Utredningen anser alltsd att den foreslagna lagen bor omfatta
behandlingen av personuppgifter i Férsvarsmaktens verksamhet av-
seende Sveriges férsvar och sikerhet. I avsnitt 6.3.1 dterkommer ut-
redningen till hur detta nirmare bér regleras.

6.2.3 Tillampningsomraden for lagen om behandling
av personuppgifter vid Forsvarets radioanstalt

Utredningens f6rslag: Lagen om behandling av personuppgifter
vid Forsvarets radioanstalt ska gilla behandling av personupp-
gifter i myndighetens férsvarsunderrittelse- och utvecklingsverk-
samhet samt informationssikerhetsverksamhet.

Skil f6r utredningens forslag: Forsvarets radioanstalts forsvars-
underrittelse- och utvecklingsverksamhet ir till f6r Sveriges f6rsvar
och sikerhet och omfattas dirmed inte av unionsritten. Fér person-
uppgiftsbehandlingen 1 Forsvarets radioanstalts férsvarsunderrittelse-
och utvecklingsverksamhet giller inte den bestimmelse i dataskydds-
lagen som utvidgar dataskyddsforordningen tillimpningsomride (se
hirom avsnitt 6.1.2). Detta ir ett uttryck for att denna verksamhet
ligger utanfor unionsritten och att behandlingen av personuppgifter
1 verksamheten fortfarande ska vara sirreglerad. Utredningen fére-
slir ingen dndring i detta avseende.

Vidgat tillimpningsomrdde — informationssikerhetsverksambet

I avsnitt 3.3.6 redovisar utredningen Forsvarets radioanstalts infor-
mationssikerhetsverksamhet. Nigon sirskild reglering av person-
uppgiftsbehandlingen i den verksamheten finns inte.

Enligt dataskyddslagen ska personuppgiftslagen fortsitta att gilla
1 sddan verksamhet hos Forsvarets radioanstalt som inte omfattas av
unionsritten och inte heller av FRA-PuL. Bakgrunden ir att denna
utredning bl.a. ska analysera vilket utrymme som finns fér nationell
reglering av den personuppgiftsbehandling 1 Forsvarets radioanstalt
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som 1 dag regleras i personuppgiftslagen och utifrdn den analysen
bedéma om behandlingen helt eller delvis bér regleras sirskilt (se
hirom avsnitt 6.1.2). P4 sikt innebir detta att det som inte regleras
sirskilt kommer att omfattas av dataskyddsforordningen. Som tidi-
gare nimnts ir det att férvinta att dvergdngsregleringen kommer att
dndras s8 att detta blir fallet.

Syftet med informationssikerhetsverksamheten vid Férsvarets
radioanstalt dr att stddja verksamheter som har betydelse for Sveriges
sikerhet. Den omfattas dirfér inte av unionsritten. Som framgdr av
avsnitt 3.3.6 har informationssikerhetsverksamheten ett nira sam-
band med signalspaningen. Enligt lagen (2008:717) om signalspa-
ning i férsvarsunderrittelseverksamhet far signalspaning ske i syfte
att kartligga bl.a. allvarliga yttre hot mot samhillets infrastruktur.
Som utredningen utvecklar 1 avsnitt 3.3.6 innebir mojligheten till ut-
byte av information mellan signalspaningen och informationssiker-
hetsverksamheten ett viktigt verktyg for att kunna uppritthélla Sveriges
sikerhet.

Dataskyddsforordningen dr som nimnts i avsnitt 6.1.2 inte till-
limplig pd forsvar och nationell sikerhet och har dirfor inte utfor-
mats med beaktande av detta. I likhet med vad som sigs 1 nimnda
avsnitt kan utredningen inte heller se nigon férdel med att gora
dataskyddsférordningen helt eller delvis tillimplig pd Forsvarets radio-
anstalts informationssikerhetsverksamhet. Utredningen anser dirfor
att behandlingen av personuppgifter 1 informationssikerhetsverksam-
heten bor vara sirreglerad i likhet med behandlingen av personuppgifter
1 férsvarsunderrittelse- och utvecklingsverksamheten. Utredningen
dterkommer till amnet i avsnitt 6.3.8.

Till skillnad mot Férsvarsmaktens huvuduppgifter med ett flertal
olika verksamheter bestdr uppgiften f6r Forsvarets radioanstalt av
tvd omrdden: forsvarsunderrittelseverksamhet och informations-
sikerhetsverksamhet. Som tidigare nimnts bidrar denna skillnad till
olika rittsliga [6sningar f6r de bdda myndigheterna. Det visar sig frimst
genom att den foreslagna lagen om behandling av personuppgifter
vid Forsvarsmakten kommer att avse behandlingen av sddana uppgifter
rorande myndighetens personal (avsnitt 6.3.1). Nigot behov av en
motsvarande reglering nir det giller behandlingen av personupp-
gifter rorande personalen vid Férsvarets radioanstalt har utredningen
inte funnit.
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6.2.4  Behandlingar som omfattas av de nya lagarna

Utredningens forslag: De foreslagna lagarna ska gilla for sddan
behandling av personuppgifter som ir helt eller delvis auto-
matiserad eller om uppgifterna ingdr i eller ir avsedda att ingd i en
strukturerad samling av personuppgifter som ir tillgingliga fér

sokning eller sammanstillning enligt sirskilda kriterier.

Skal for utredningens forslag: Bestimmelsernai1 kap. 1 § FM-PuL
och FRA-PuL giller vid behandling av personuppgifter 1 Forsvars-
maktens forsvarsunderrittelseverksamhet och militira sikerhetstjinst
och Forsvarets radioanstalts forsvarsunderrittelse- och utvecklings-
verksamhet, om behandlingen ir helt eller delvis automatiserad eller
om uppgifterna ingdr i eller ir avsedda att ingd i en strukturerad sam-
ling av personuppgifter som ir tillgingliga f6r sékning eller sam-
manstillning enligt sirskilda kriterier. Manuell behandling i t.ex. regis-
ter omfattas alltsd av lagstiftningen om uppgifterna ir tillgingliga for
sokning eller ssmmanstillning enligt mer dn ett kriterium. Motiven
finns 1 prop. 2006/07:46 s. 46—47.
Utredningen anser att den nuvarande regleringen bor behillas.

6.2.5 Lagen (2018:218) med kompletterande bestammelser
till EU:s dataskyddsforordning géller inte
personuppgiftsbehandling enligt de nya lagarna

Utredningens forslag: I de foreslagna lagarna ska inforas en
bestimmelse med upplysning om att lagen (2018:218) med kom-
pletterande bestimmelser till EU:s dataskyddsférordning inte giller
vid behandling av personuppgifter 1 verksamheter enligt respek-
tive lag.

Skil for utredningens forslag: Som framgdr av avsnitt 6.1.2 om-
fattar unionsritten inte nationell sikerhet och férsvar. De foreslagna
lagarna foreslds vara helt sjilvstindiga 1 forhillande tll 6vrig lagstiftning
pa personuppgiftsomridet, bla. lagen (2018:218) med kompletterande
bestimmelser till EU:s dataskyddsférordning (dataskyddslagen).
Nimnda lag innehiller en bestimmelse som anger att verksamhet som
bedrivs med stéd av FM-Pul och FRA-PuL inte omfattas av lagen
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(1 kap. 3 §). Detta forhillande bor dven komma till uttryck 1 lagarna
om behandlingen av personuppgifter vid Férsvarsmaktens och
Forsvarets radioanstalt.

6.2.6  Lagarnas forhallande till annan reglering

Utredningens forslag: Bestimmelserna 1 de féreslagna lagarna
ska inte tillimpas i den utstrickning det skulle inskrinka skyldig-
heten enligt 2 kap. tryckfrihetsférordningen att limna ut person-

uppgifter.

Skil for utredningens f6rslag: De grundliggande bestimmelserna
om offentlighetsprincipen finns i 2 kap. tryckfrihetsférordningen
(TF). 12 kap. 1 § TF anges att varje svensk medborgare har ritt att
ta del av allminna handlingar. Denna ritt f&r enligt 2 kap. 2 § TF
begrinsas endast om det beh6vs med hinsyn till bl.a. rikets sikerhet
eller dess férhdllande till annan stat eller mellanfolklig organisation.
Begrinsningar i ritten att ta del av allminna handlingar ska noga
anges 1 en sirskild lag eller annan lag som den sirskilda lagen hinvisar
till. Den sirskilda lag som 3syftas ir offentlighets- och sekretess-
lagen (2009:400). Offentlighetsprincipen innebir siledes att myn-
digheterna ir skyldiga att — i den utstrickning sekretess inte hindrar
det — limna ut allminna handlingar till den som begir det.

En bestimmelse som 1 klargérande syfte upplyser att lagen inte
tillimpas om det skulle inskrinka Forsvarsmaktens respektive For-
svarets radioanstalts skyldighet enligt 2 kap. TF att limna ut person-
uppgifter finns i 1 kap. 3 § FM-PuL och FRA-PuL. Motiven framgir
av prop. 2006/07:46 s. 49 f.

Samma skil som tidigare gor sig fortfarande gillande och utred-
ningen foresldr dirfor att dven de nya lagarna ska innehélla en mot-
svarande upplysning. Bestimmelsen foreslds bli neutralt formulerad,
men innehiller inte nigra férindringar 1 sak i férhdllande till nu-
varande lydelse.
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6.2.7  Personuppgiftsansvar

Utredningens forslag: Forsvarsmakten respektive Forsvarets
radioanstalt ska vara personuppgiftsansvariga for den behandling
som respektive myndighet utfér. Personuppgiftsansvaret omfattar
all behandling av personuppgifter som utférs under myndighe-
tens ledning eller pa dess vignar.

Skal for utredningens forslag: Av 1 kap. 5§ i FM-PuL och FRA-
PuL framgir att Férsvarsmakten respektive Forsvarets radioanstalt
ir personuppgiftsansvarig foér den behandling av personuppgifter
som myndigheten utfér. Motiven framgir av prop. 2006/07:46 s. 52 f.

Med personuppgiftsansvarig avses den som ensam eller tillsam-
mans med andra bestimmer indaméilen med och medlen f6r behand-
ling av personuppgifter.

Av FM-PuL och FRA-PuL framgar f6r vilka indamal behandling
av personuppgifter far ske. I personuppgiftsansvaret ingdr att bestimma
medlen fér och, inom ramen fér dessa indamal, de nirmare inda-
mélen med behandlingen av personuppgifterna. Forsvarsmakten
respektive Forsvarets radioanstalt dr personuppgiftsansvariga for
den behandling av personuppgifter som utférs inom respektive myn-
dighets verksamhet. Personuppgiftsansvaret innebir bl.a. att Forsvars-
makten och Férsvarets radioanstalt har ansvaret fér att uppgifter
som behandlas i t.ex. ett datorsystem ir korrekta och att de inte
behandlas pi ett sitt som strider mot lagstiftningen eller de fore-
skrifter som meddelats med stéd av denna. Motsvarande bestim-
melser foreslds ingd dven i de nya lagarna.

6.2.8 Gemensamt personuppgiftsansvar

Utredningens forslag: Forsvarsmakten och Forsvarets radio-
anstalt fir vara gemensamt personuppgiftsansvarig med annan
endast 1 den utstrickning det foljer av lag eller férordning eller
om regeringen i ett enskilt fall beslutar om det.

Skil for utredningens forslag: Begreppet gemensamt personupp-
giftsansvar finns 1 bide dataskyddsférordningen (artikel 26) och i
2016 &rs dataskyddsdirektiv (artikel 21). Av dataskyddsférordningen

148



SOU 2018:63 Overviaganden och forslag

framgdr att om tvd eller fler personuppgiftsansvariga gemensamt
faststiller indamilen med och medlen f6r behandlingen ska de vara
gemensamt personuppgiftsansvariga. Enligt férordningen ska gemen-
samt personuppgiftsansvariga under &ppna former faststilla sitt
respektive ansvar for att fullgéra de skyldigheter som framgér av for-
ordningen, sirskilt vad giller utévandet av den registrerades rittigheter
och sina respektive skyldigheter att tillhandahilla information, 1 den
mén detta inte framgdr av forordningen. Inom ramen for arrange-
manget far en gemensam kontaktpunkt {6r de personuppgiftsansvariga
utses. Detta arrangemang ska pd limpligt sitt dterspegla de gemen-
samt personuppgiftsansvarigas respektive roller och forhllanden
gentemot registrerade och det visentliga innehillet i arrangemanget
ska ocksd goras tillgingligt f6r den registrerade. Oavsett formerna
for de gemensamt personuppgiftsansvarigas arrangemang fir den
registrerade utdva sina rittigheter emot var och en av de person-
uppgiftsansvariga.

Aven enligt 2016 ars dataskyddsdirektiv avses att tvi eller flera
personuppgiftsansvariga har gemensamt ansvar {6r registrerade upp-
gifter, om de gemensamt faststiller behandlingens indamil och
medel och pd samma sitt som de enligt férordningen faststiller sitt
respektive ansvar for regelefterlevnaden, sirskilt vad giller utévan-
det av den registrerades rittigheter och sina respektive skyldigheter
att tillhandahilla viss information. P4 samma sitt som enligt data-
skyddsforordningen fir den registrerade utdva sina rittigheter med
avseende pd var och en av de personuppgiftsansvariga.

En bestimmelse om gemensamt personuppgiftsansvar finns i for-
slaget till Sikerhetspolisens datalag (SOU 2017:74). Enligt den far
Sikerhetspolisen vara gemensamt personuppgiftsansvarig med annan i
den utstrickning det foljer av lag eller férordning eller om reger-
ingen i ett enskilt fall beslutar om det (1 kap. 8 §).

Med anledning av Férsvarsmaktens och Forsvarets radioanstalts
nira samarbete dels med varandra, dels med Sikerhetspolisen, bed-
mer utredningen att det bor inféras en méjlighet att ha gemensamt
personuppgiftsansvar.

Liksom i forslaget till Sikerhetspolisens datalag bér gemensamt
personuppgiftsansvar endast i férekomma i den utstrickning det
foljer av lag eller férordning eller om regeringen 1 ett enskilt fall
beslutar om det.
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I den férordning som ska knyta an till lagen om behandling av
personuppgifter vid Forsvarsmakten bor foreskrivas att Forsvars-
makten fr vara gemensamt personuppgiftsansvarig med Sikerhets-
polisen, Nationella operativa avdelningen 1 Polismyndigheten, Myn-
digheten f6r samhillsskydd och beredskap, Forsvarets materielverk,
Forsvarets radioanstalt och Totalférsvarets rekryteringsmyndighet.

I den férordning som ska anknyta till lagen om behandling av
personuppgifter vid Forsvarets radioanstalt bér anges att Forsvarets
radioanstalt fir ha gemensamt personuppgiftsansvar med Forsvars-
makten och Sikerhetspolisen inom ramen fér myndighetsévergri-
pande samverkan mellan myndigheterna fér att kunna kartligga

1. yttre militira hot mot landet,

2. forutsittningar for svenskt deltagande i1 fredsfrimjande och huma-
nitira insatser eller hot mot sikerheten for svenska intressen vid
genomférande av sidana insatser

3. strategiska férhdllanden avseende internationell terrorism som
kan hota visentliga nationella intressen,

4. allvarliga yttre hot mot samhillets infrastruktur, samt

5. frimmande underrittelseverksamhet mot svenska intressen.

I forordningarna bér det vidare féreskrivas att nir respektive myn-
dighet dr gemensamt personansvarig med annan ska myndigheten
sikerstilla att de forpliktelser var och en har i1 egenskap av person-
uppgiftsansvarig regleras i en skriftlig dverenskommelse Vid en sidan
overenskommelse ska respektive myndighets férfattningsenliga skyl-
digheter kvarstd. I férordningarna bor slutligen foreskrivas att den
som personuppgiften ror fir, trots en sidan Sverenskommelse, utdva
sina rittigheter gentemot var och en av de personuppgiftsansvariga.

6.2.9  Uttryck i lagen

Utredningens forslag: Vissa uttryck som anvinds i de féreslagna
lagarna ska definieras.
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Skil for utredningens forslag: Sedan FM-PuL:s och FRA-PuL:s
tillkomst 2007 har det skett vissa forindringar pd de tekniska och
legala omrddena vilket har pdverkat vissa begrepps innebérd. Ut-
vecklingen innebir ocks3 att vissa begrepp har tillkommit medan andra
har tagits bort eller bytts ut. Med anledning av EU:s dataskyddsfér-
ordning och de lagar och lagindringar som ir en f6ljd av 2016 ars
dataskyddsdirektiv férekommer vissa begrepp bide 1 lagstiftning
som faller under och utanfér EU-ritten. I den mdn samma begrepp
anvinds bor de 1 mojligaste m&n ha samma betydelse dven 1 lagstift-
ning som reglerar verksamhet utanfér EU-ritten.

Nedan féljer en genomging av begreppens definitioner samt huru-
vida begreppen ir nytillkomna, férindrade, oférindrade eller inte
lingre ska forekomma i lagtexten.

Behandling av personuppgifter
Behandling av personuppgifter definieras i FM-PuL och FRA-PulL

som varje dtgird eller serie av dtgirder som vidtas i friga om person-
uppgifter, vare sig det sker pd automatisk vig eller inte, t.ex. insam-
ling, registrering, organisering, lagring, bearbetning eller indring,
dtervinning, inhimtande, anvindning, utlimnande genom &versin-
dande, spridning eller annat tillhandah&llande av uppgifter, samman-
stillning eller samkérning, blockering, utpldning eller forstoring.

Utredningen féreslar att behandling av personuppgifter 1 de nya
lagarna definieras som “En &tgird eller kombination av dtgirder som
vidtas 1 frdga om personuppgifter eller uppsittningar av personupp-
gifter, oavsett om det gors automatiserat eller inte, t.ex. insamling,
registrering, organisering, strukturering, lagring, bearbetning eller
tillhandah&llande pd annat sitt, justering, sammanféring, begrinsning
indring, framtagning, lisning, anvindning, utlimnande, spridning eller,
radering eller férstéring.”

Den féreslagna lydelsen, som har samma lydelse som forslagen
till motsvarande definitioner 1 Sikerhetspolisens datalag och brotts-
datalagen, innebir sprikliga skillnader jimfért med dataskyddsfor-
ordningen och vissa dndringar 1 de uppriknade exemplen jimfort med
FM-PuL och FRA-PuL; &tervinning, inhimtande, blockering och
utpldning tas bort, medan strukturering, framtagning, lisning, juster-
ing, ssmmanforing, begrinsning och radering tillkommer.
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Betriffande begreppen radering och forstéring kan f6ljande note-
ras. Radering finns med i upprikningen i dataskyddsférordningens
artikel 4 som alternativ till bl.a. forstéring, men nigon nirmare
forklaring till vad radering innebir finns inte utdver att raderingen
(enligt artikel 17) kopplas till ritten att bli bortglémd”. Radering/
ritten att bli bortgldmd antyder att radering enligt dataskyddstor-
ordningen innebir att personuppgifterna ska raderas/tas bort per-
manent frin alla databirare/informationssamlingar, dvs. pd ett sidant
sitt att informationen inte kan dterskapas vid senare tillfille (se dven
SOU 2017:29 5. 727 och SOU 2017:39 5. 317), dvs. samma betydelse
som utplina enligt FM-PuL och FRA-PuL (jfr. SOU 1997:39 5. 402 {.).
Begreppet radering kan jimféras med forstoring, som ir det begrepp
som anvinds 1 lagen om signalspaning i férsvarsunderrittelseverk-
samhet (2 a, 7 och 10 §§). Enligt 5 § férordningen om signalspaning
1 forsvarsunderrittelseverksamhet ska forstoring ske pd ett sddant
sitt att uppgifterna inte kan dterskapas. Bdda begreppen syftar alltsd
till att data ska raderas/forstoras pd ett sddant sitt att den inte kan
dterskapas. Hur dessa processer gér till fir férindras i takt med den
tekniska utvecklingen.

Betriffande begreppet begrinsning kan féljande noteras. Enligt
1 kap. 4 § FM-PuL och FRA PulL ir blockering en tgird som vidtas
for att personuppgifterna ska vara férknippade med information om
att de ir spirrade och om anledningen till spirren och for att
personuppgifterna inte ska limnas ut till tredje man annat in med
stdd av 2 kap. TF. Definitionen stimmer vil éverens med beskriv-
ningen av begrinsning, dvs. att den personuppgiftsansvarige vidtar en
dtgird med personuppgifterna som visar att behandlingen har be-
grinsats. Hur begrinsningen boér goras fir bedomas med utgdngs-
punkt i vad som ir limpligt i det enskilda fallet. En naturlig 8tgird
kan vara att avskilja uppgifterna frin det datasystem dir de behand-
las. Begrinsningen kan ocksd ha formen av en teknisk begrinsning.
En tredje mojlighet att begrinsa behandlingen ir att inskrinka till-
gdngen till uppgifterna.
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Biometriska uppgifter

Utredningen foresldr att en definition av begreppet Biometriska upp-
gifter bor inféras 1 de nya lagarna och definieras som *Personuppgifter
som ror en persons fysiska, fysiologiska eller beteendemissiga
kinnetecken, som tagits fram genom sirskild teknisk behandling
och som méjliggor eller bekriftar unik identifiering av personen 1
friga.”

Begreppet har inte definierats 1 FM-PuL och FRA-PuL. Den fore-
slagna definitionen stimmer 6verens med foérslaget till Sikerhets-
polisens datalag och 1 huvudsak med dataskyddstérordningen. Bio-
metriska uppgifter behandlas under avsnitt 6.4.2.

Dataskyddsombud

Personuppgiftsombud definieras 1 FM-PuL och FRA-PuL som den
fysiska person som, efter férordnande av den personuppgiftsansvarige,
sjilvstindigt ska se till att personuppgifter behandlas pd ett korrekt
och lagligt sitt.

Funktionen som enligt nuvarande lag benimns personuppgifts-
ombud foreslds fortsittningsvis benimnas dataskyddsombud och
definieras som en fysisk person som utses av den personuppgifts-
ansvarige for att sjilvstindigt se till att personuppgifter behandlas
forfattningsenligt och pd ett korreke sitt.

Motiven fér dndringen utvecklas under avsnitt 6.6.5.

Genetiska uppgifter

Utredningen féreslar att en definition av begreppet Genetiska upp-
gifter bor inféras 1 de nya lagarna och definieras som ”Personupp-
gifter som rér en persons nedirvda eller forvirvade genetiska kinne-
tecken och som hirrér frdn analys av ett spér av eller ett prov frin
personen i friga”.

Begreppet har inte definierats i FM-PuL och FRA-PuL. Den
foreslagna definitionen stimmer 6verens med forslaget till lagen om
behandling av personuppgifter vid Sikerhetspolisen och 1 huvudsak
med dataskyddsférordningen. Genetiska uppgifter behandlas under
avsnitt 6.4.2.
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Logg

Logg definieras inte i FM-PuL och FRA-PuL. Utredningen foreslar
att en logg definieras som en behandlingshistorik som sparas viss tid.
Loggning och logguppféljning behandlas under avsnitt 6.6.2.

Mottagare

Mottagare definieras i FM-PuL och FRA-PuL som den till vilken
personuppgifter limnas ut. Nir personuppgifter limnas ut frin For-
svarsmakten eller Forsvarets radioanstalt for att en annan myndighet
ska kunna utféra sddan tillsyn, kontroll eller revision som den ir
skyldig att skota, anses dock inte den myndigheten som mottagare.

Mottagare definieras pd samma sitt, nigot annorlunda uttryckt,
ibrottsdatalagen och forslaget till Sikerhetspolisens datalag
(SOU 2017:74 5. 36) som “den till vilken personuppgifter limnas ut,
med undantag av en myndighet som med st6d av forfattning utévar
tillsyn, kontroll eller revision.”

Utredningen foreslr att mottagare i de nya lagarna ska definieras
pd samma sitt som i forslaget till Sikerhetspolisens datalag. And-
ringen 1 férhillande till FM-PuL och FRA-PulL ir endast av spriklig
karaktir.

Personuppgift

Personuppgifter definieras i FM-PuL och FRA-PuL som all slags
information som direkt eller indirekt kan hinféras till en fysisk
person som ir i livet.

Utredningen foresldr att personuppgifter i de nya lagarna definie-
ras som “Varje upplysning om en identifierad eller identifierbar fysisk
person som ir 1 livet”, 1 likhet med bl.a. dataskyddsférordningen.
Den nya lydelsen innebir inte ndgon dndring 1 sak, men gor defini-
tionen enhetlig med 6vriga lagar p personuppgiftsomridet.

154



SOU 2018:63 Overviaganden och forslag

Personuppgiftsansvarig

Utredningen foreslar att en definition av begreppet Personuppgifts-
ansvarig inférs 1 de nya lagarna och definieras som ”Den som ensam
eller tillsammans med andra bestimmer indamalen med och medlen
for behandlingen av personuppgifter”.

Begreppet har inte definierats i FM-PuL och FRA-PuL. Den
foreslagna definitionen stimmer 6verens med forslaget till Siker-
hetspolisens datalag.

Personuppgiftsbitride

Utredningen féreslar att definitionen av begreppet Personuppgifts-
bitride ska definieras i de nya lagarna som ”den som, med stod av ett
skriftligt avtal eller annan skriftlig 6verenskommelse, behandlar
personuppgifter f6r den personuppgiftsansvariges rikning”.

Den féreslagna definitionen, som stimmer éverens med forslaget
till Sikerhetspolisens datalag, innehéller dven ett uttryckligt krav pd
skriftligt avtal, vilket saknas i definitionen 1 FM-PuL och FRA-PuL
(krav pd skriftligt avtal framgar emellertid av 3 kap. 1 § FM-PuL och
FRA-Pul). Den foreslagna lydelsen avviker frin dataskyddsfor-
ordningens definition som inte inneh&ller krav pd skriftligt avtal.

Tredje part

Tredje man definieras i FM-PuL och FRA-PuL som ndgon annan in
den registrerade, den personuppgiftsansvarige, personuppgiftsom-
budet, personuppgiftsbitridet och sidana personer som under den
personuppgiftsansvariges eller personuppgiftsbitridets direkta ansvar
har befogenhet att behandla personuppgifter.

Utredningen foresldr att termen ska idndras till tredje part med
oférindrad lydelse 1 6vrigt. Skilen for forslaget dr att det saknas skil
att hélla fast vid man 1 detta sammanhang nir betydelsen ir helt
frikopplad frin ordets egentliga betydelse. Aven dataskyddsfor-
ordningen, som flertalet dvriga svenska myndigheter, féretag och
organisationer kommer att tillimpa, anger numera tredje part. Inte
heller man 1 betydelsen minniska utgér skil att behdlla man i nu
aktuella lagar eftersom en utomstdende i sammanhanget likavil kan
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vara en myndighet, sammanslutning eller organisation. Forslaget av-
viker i denna del frin forslaget till Sikerhetspolisens datalag.

Uppgiftssamling

Uppgiftssamling definieras i FM-PuL och FRA-PuL som en samling
med uppgifter som med hjilp av automatiserad behandling anvinds
gemensamt.

Utredningen foreslar att definitionen ska inforas 1 de nya lagarna
med den dndringen att anvinds gemensamt” byts ut mot ”ir gemen-
samt tillgingliga”.

Begreppets innebord behandlas 1 avsnitt 6.5.1.

6.3 Behandlingen av personuppgifter

6.3.1  Forsvar och sdkerhet som rattslig grund for behandling
av personuppgifter hos Forsvarsmakten

Utredningens forslag: Forsvarsmakten f&r behandla personupp-
gifter om det dr nédvindigt for att planera, férbereda och genom-
fora verksamhet som ror

1. Sveriges forsvar och sikerhet, eller
2. internationellt férsvars- och sikerhetssamarbete.
Forsvarsmaktens uppgift att bedriva sddan verksamhet ska framgd

av lag, forordning eller ett sirskilt beslut 1 vilket regeringen upp-
dragit 4t myndigheten att ansvara for uppgiften.

Skil for utredningens forslag: Personuppgifter fir enligt den fore-
slagna bestimmelsen behandlas 1 Forsvarsmaktens verksamhet om
behandlingen ir nédvindig for att planera, férbereda och genomfora
verksamhet som ror Sveriges férsvar och sikerhet. Forsvarsmaktens
uppgift att bedriva sddan verksamhet ska framgg av lag, férordning
eller ett sirskilt beslut i vilket regeringen uppdragit 4t myndigheten
att ansvara f6r uppgiften.
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Regler om denna verksamhet omfattas inte av unionsritten och
enligt utredningens mening bér ndgon indring hirvidlag inte goras
utan hir bor enbart nationella bestimmelser gilla.

I det f6ljande beskriver utredningen vilken verksamhet i Forsvars-
makten som den féreslagna bestimmelsen omfattar. Till en del inne-
bir beskrivningen en upprepning av bakgrundsbeskrivningen 1 av-
snitt 3.1 men bedéms nédvindig hir f6r att ge en uppfattning om
den personuppgiftsbehandling som ir aktuell i ssmmanhanget.

Som framgar av avsnitt 3.1 har Férsvarsmakten 1 uppdrag att upp-
ritthdlla och utveckla ett militirt férsvar som ytterst kan mota ett
vipnat angrepp samt att forsvara Sverige och frimja svensk sikerhet.
Grunden for Forsvarsmaktens verksamhet dr férmigan till vipnad
strid.

Vid héjd beredskap ska Foérsvarsmakten kunna krigsorganisera,
mobilisera och anvinda alla krigsférband for att méta ett militirt hot
mot Sverige och svenska intressen. Krigsforband ska kunna krigs-
organiseras, aven om hojd beredskap inte rider. Krigsorganisationen
och planeringen av denna innefattar personuppgiftsbehandling av
anstillda i Férsvarsmakten och andra som pd annat sitt dr knutna till
myndigheten.

Behandlingen avser:

1. yrkesofficerare, kontinuerligt tjinstgérande anstillda gruppbefil,
soldater och sjomin och Férsvarsmaktens civila arbetstagare,

2. de som ir tidsbegrinsat anstillda med stod av 2 § lagen (2010:449)
om Forsvarsmaktens personal vid internationella militira insatser,

3. officersaspiranter,

4. reservofficerare och tidvis tjinstgérande anstillda gruppbetil,
soldater och sjomin,

5. hemvirnsmin och frivillig personal,

6. den som ir inskriven for virnplikt och som tjinstgor 1 Forsvars-
makten, och

7. krigstrivilliga.
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Nir det giller personal i krigsorganisationen som inte dr anstilld i
Foérsvarsmakten bor personuppgiftsbehandlingen enbart gilla upp-
gifterna i krigsorganisationen. Detta blir en {6ljd av kravet att per-
sonuppgiftsbehandlingen ska vara nédvindig for att uppritta och
utveckla ett militirt férsvar eller for att f6rsvara Sverige. Det ir bara
1 dessa sammanhang som det kravet gor sig gillande for denna per-
sonalkategori.

For de anstillda 1 Férsvarsmakten tillkommer emellertid att de
ocksd ir foremdl f6r Forsvarsmaktens personuppgiftsbehandling i
den for alla myndigheter normala personaladministrativa verksam-
heten, sisom hanteringen av loéner, ledigheter etc. Den personupp-
giftsbehandlingen har dock ett nira samband med den som avser
krigsorganisationen och planeringen av denna. Det ir enligt utred-
ningens mening inte limpligt att de separeras pa s3 sitt att de kom-
mer att omfattas av skilda regelsystem. For att pd ett indamélsenligt
sitt uppritthdlla och utveckla Sveriges militira forsvar eller for att
forsvara Sverige dr det enligt utredningens mening nédvindigt att de
omfattas av samma reglering.

Nir det giller Forsvarsmaktens krigsorganisation omfattar be-
stimmelsen sdledes behandlingen av personuppgifter som ror anstillda
1 Forsvarsmakten och annan personal som ingr i eller kan komma
att ingd 1 myndighetens krigsorganisation.

Operationer och évningar ir nddvindiga f6r Forsvarsmaktens
uppdrag att uppritthilla och utveckla ett militirt forsvar och att ha
férmaga till vipnad strid. Nir Foérsvarsmakten planerar, forbereder
och genomfor militira operationer och évningar behandlar myndig-
heten uppgifter om de som deltar i operationerna och évningarna.
I dessa kan andra in personal i krigsorganisationen delta. Vid
genomforande av nationella militira operationer och internationella
militira insatser behandlar Férsvarsmakten dven uppgifter om mot-
stindare eller andra aktérer. Aven denna personuppgiftsbehandling
omfattas av bestimmelsen.

Enligt férordningen (1982:765) om Forsvarsmaktens ingripanden
vid krinkningar av Sveriges territorium under fred och neutralitet
m.m. (IKFN) ska Forsvarsmakten bl.a. uppticka och avvisa krink-
ningar av svenskt territorium och 1 samarbete med civila myndigheter
ingripa vid andra 6vertridelser av tilltridesférordningen (1992:118).
Vid dessa ingripanden kan personuppgifter komma att behandlas.
S&dan behandling omfattas ocksg av bestimmelsen.
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En annan verksamhet nir det giller att uppritthilla och utveckla
ett militirt férsvar ir utveckling av teknik och metodik (se vidare
avsnitt 3.1). Det ir oundvikligt att verksamhet som bl.a. syftar till
att préva och anpassa teknisk utrustning och tekniska system leder
till att personuppgifter behandlas. Aven i detta ssmmanhang kan det
bli aktuellt med behandling av personuppgifter. Ocksd sddan behand-
ling omfattas av bestimmelsen.

Som anges i avsnitt 3.1. bedriver Forsvarsmakten till stod for 16san-
det av Forsvarsmaktens militira uppgifter underrittelseverksamhet som
inte utgdr forsvarsunderrittelseverksamhet eller militir sikerhetstjinst.
Personuppgiftsbehandlingen inom denna underrittelseverksamhet ror
Sveriges forsvar och sikerhet och omfattas dirfér av bestimmelsen.

Forsvarsmakten har vidare vissa andra arbetsuppgifter som ror
Sveriges forsvar och sikerhet och som anges 1 lag eller férordning.
I avsnitt 3.1 ges ett antal exempel pa sddana uppgifter. De giller st6d
till polisen vid terrorismbekimpning, omvirldsbevakning och viss
attachéverksamhet. Dir anges ocksd utnyttjande av personal inom
Kustbevakningen, polismins deltagande i forsvaret av riket 1 krig samt
utredningar for att beddma totalférsvarspliktigas forutsittningar att
fullgora virnplike.

Den personuppgiftsbehandling som ir nédvindig fér Forsvars-
makten att genomféra de nu nimnda verksamheterna omfattas av
bestimmelsen. Beskrivningen av verksamheterna gor inte ansprdk pd
att vara fullstindig. Det kan finnas andra uppgifter f6r Forsvarsmakten
som ror Sveriges forsvar och sikerhet. Sddana kan ocks tillkomma.

Avslutningsvis vill utredningen nimna ndgra férfattningsenliga upp-
gifter som klart faller utanfér bestimmelsen. Som tidigare antytts ska
myndigheten enligt 2 § andra stycket foérordningen (2007:1266) med
instruktion for Férsvarsmakten med myndighetens befintliga for-
méga och resurser kunna limna stéd till civil verksamhet, se vidare
hirom férordningen (2002:375) om Foérsvarsmaktens stod till civil
verksamhet. Enligt 3 § férordningen med instruktion fér Foérsvars-
makten ska myndigheten ansvara f6r att samla in, bearbeta och limna
Kustbevakningen sjoligesinformation sammanstilld for civila behov
och pd begiran av polisen utféra helikoptertransporter som ir av
storre vikt f6r genomférandet av polisidra insatser, se hirom vidare
férordningen (2017:113) om Forsvarsmaktens stod till polisen med
helikoptertransporter. Slutligen ska nimnas férordningen (2000:278)
om givor och éverféringar av 6verskottsmateriel hos Forsvarsmakten.
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Den féreslagna bestimmelsen omfattar i och for sig ocksd Forsvars-
maktens forsvarsunderrittelsetjinst och militira sikerhetstjinst. Med
hinsyn till dessa verksamheters karaktir och till att de hittills har
reglerats 1 FM-PuL anser utredningen att de dven 1 den féreslagna lagen
ska regleras sirskilt.

Internationellt forsvars- och sikerbetssamarbete

Personuppgifter fir enligt den féreslagna bestimmelsen behandlas 1
Forsvarsmaktens verksamhet om behandlingen ir nédvindig for att
planera, férbereda och genomféra verksamhet som avser internatio-
nellt férsvars- och sikerhetssamarbete. Férsvarsmaktens uppgift att
bedriva sidan verksamhet ska framga av lag, férordning eller ett sir-
skilt beslut i vilket regeringen uppdragit 4t myndigheten att ansvara
for uppgiften. 12 § och 3 a § férordningen med instruktion f6r Férsvars-
makten ges Forsvarsmakten uppdrag av detta slag. En nirmare beskriv-
ning av Férsvarsmaktens internationella samarbeten finns 1 avsnitt 3.1.
Hir ska endast konstateras att det inom dessa samarbeten behandlas
uppgifter som kan avse andra personer in de som ingdr eller kan
komma att ingd i krigsorganisationen. Sdan behandling omfattas av
bestimmelsen.

6.3.2  Forsvarsunderrattelseverksamhet som rattslig grund
for behandling av personuppgifter hos Forsvarsmakten

Utredningens forslag: Personuppgifter fr behandlas i Forsvars-
maktens forsvarsunderrittelseverksamhet om det dr nédvindigt
for att bedriva den verksamhet som anges 1 lagen (2000:130) om
forsvarsunderrittelseverksamhet.

De personuppgifter som Forsvarsmakten har fitt tillgdng i
myndighetens férsvarsunderrittelseverksamhet fir fortsatt behand-
las i den verksamheten, om det behovs for att fullfélja den.

Detta giller dock endast om inget annat foljer av den fore-
slagna lagen om behandling av personuppgifter hos Forsvarsmakten
eller férordning som regeringen har meddelat i anslutning till den
lagen.
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Skil for utredningens forslag: Av 1 kap. 8 § forsta stycket FM-PuL
framgdr att personuppgifter fir behandlas i Forsvarsmaktens for-
svarsunderrittelseverksamhet om det ir nodvindigt f6r att bedriva
den verksamhet som anges 1 lagen (2000:130) om férsvarsunder-
rittelseverksamhet. Enligt nimnda lag ska férsvarsunderrittelseverk-
samhet bedrivas till stéd fér svensk utrikes-, sikerhets- och for-
svarspolitik samt i ¢vrigt for kartliggning av yttre hot mot landet.
Det anges vidare att 1 verksamheten ingir att medverka i svenskt del-
tagande 1 internationellt sikerhetssamarbete och att férsvarsunder-
rittelseverksamheten endast fir avse utlindska férhillanden. Enligt
lagen ska regeringen bestimma férsvarsunderrittelseverksamhetens
inriktning och inom ramen f6r denna inriktning f&r de myndigheter
som regeringen bestimmer ange en nirmare inriktning av verksam-
heten. Regeringen brukar bestimma detta 1 ett 4rligt inriktnings-
beslut. Verksamheten ska fullgéras genom inhimtning, bearbetning
och analys av information. Underrittelser ska rapporteras till berérda
myndigheter.

Forsvarsmakten beslutar f6r varje dr en inhimtandeplan som bl.a.
utgdr en prioritering av vad myndigheten anser sig kunna utféra av
de behov som uppdragsgivarna genom sina inriktningar har angett.
I FM-PuL kommer detta till uttryck indirekt genom foreskriften i
1 kap. 8 § andra stycket om preciserad inriktning, som berdrs nirmare
i det foljande. I planen kan myndigheten gora de prioriteringar som
den anser vara nédvindiga f6r att avgrinsa verksamheten. Planen ir
ocksa viktig f6r att uppfylla kravet att personuppgifter fr behandlas
bara for sirskilda, uttryckligt angivna och berittigade indamal. Ut-
redningen terkommer till detta 1 avsnitt 6.4.

Regeringens inriktning och de nirmare inriktningarna anger beho-
ven av underrittelser, dvs. vilken information som efterfrigas. Hur
detta ska uppnis avgors av den som utfér uppgiften. For Forsvars-
maktens del dr inhimtandeplanen ett instrument f6ér detta. Som
Wilhelm Agrell anfor 1 boken Konsten att gissa ritt dr underrittelse-
behoven i sig ingen styrfunktion utan det ir f6rst nir behoven omsitts
1 planering som de kan resultera 1 det konkreta arbete som under-
rittelseprocessen forutsitter.'

! Agrell, Wilhelm, Konsten att gissa ritt, underrittelsevetenskapens grunder, Studentlittera-
tur, Lund 1998.

161



Overviaganden och forslag SOU 2018:63

Som regeringen anfér 1 den proposition som ligger till grund f6r
nuvarande reglering av behandlingen av personuppgifter 1 Forsvars-
maktens forsvarsunderrittelseverksamhet dr indamaélet f6r behand-
lingen att myndigheten ska kunna fullfélja de uppgifter som 3ligger
myndigheten enligt lagen om férsvarsunderrittelseverksamhet och
den dirtill hérande férordningen (prop. 2006/07:46 s. 64). Reger-
ingen forklarade att det inte dr mojligt att 1 lagtext nirmare precisera
de indamal f6r vilka personuppgifter fir behandlas 1 férsvarsunder-
rittelseverksamheten (se a. prop. s. 65). Det kan hir tilliggas att det
1 den senare tillkomna lagen om signalspaning i férsvarsunderrittelse-
verksamhet anges 4tta olika syften for signalspaningen (1§ andra
stycket).

Enligt 1 kap. 8 § andra stycket FM-PuL fir uppgifter om en per-
son endast behandlas om personen har anknytning till en preciserad
inriktning f6r férsvarsunderrittelseverksamheten och behandlingen ir
noédvindig for att fullfélja den inriktningen. Vad som menas med
preciserad inriktning anges inte i lagen utan har 1 praxis ansetts vara
den nyss nimnda inhimtandeplanen.

I tillimpningen har friga uppkommit om bestimmelsen om
anknytning till preciserad inriktning innebir att varje personuppgift
som behandlas i férsvarsunderrittelseverksamheten méste hinforas
direkt till regeringens vid varje tidpunkt gillande inriktning. Ett
annat synsitt ir att uppfattningen om anknytningens betydelse i
sammanhanget inte bor drivas si 18ngt. I stillet ricker det att den
indirekt berérs av den preciserade inriktningen pd sd sitt att behand-
lingen av personuppgiften behdvs for att fullfélja det som féljer av
regeringens och andra uppdragsgivares inriktning. Den osikerhet
som kan finnas nir det giller innebérden av anknytningen till pre-
ciserad inriktning befrimjar enligt utredningens mening inte en effek-
tiv underrittelseverksamhet. Utredningen anser dirtill att kravet pd
anknytning till en preciserad inriktning kan ifrdgasittas. Inriktningarna
och planeringen utgdr avgrinsningar av behandlingen av person-
uppgifter pa sd sitt att de anger underrittelsebehoven. Men med led-
ning av inriktningarna och planeringen kan man inte 1 detalj avgora
vilken personuppgiftsbehandling som kan vara och bli nédvindig.

I underrittelseverksamhetens natur ligger nimligen att det inte
gdr att pd forhand gora tydliga avgrinsningar av vilka uppgifter som
méste inhimtas for att nd det slutliga mélet att dstadkomma de
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underrittelser som uppdragsgivarna efterfrigar. Inhimtad informa-
tion kan motivera inhimtning av annan information som man frin
bérjan inte kinde till. Det kan ocksd uppkomma behov av att virdera
trovirdigheten hos killor, som man heller inte kinde till frin bérjan.
Sarskilt tydligt blir det nu sagda nir verksamheten till stora delar gir
ut pd att leta efter foreteelser och hot som ir okinda men som man
antar existerar.

I sammanhanget vill utredningen ocksd peka pd foljande for-
hillanden. Férsvarsunderrittelseverksamhet ir huvudsakligen fram-
dtsyftande. Den kartligger foreteelser 1 syfte att kunna férvarna om
bl.a. avsikter, aktiviteter och hot till stéd f6r de inriktande myn-
digheternas egna verksamheter. Kartliggningar avser bl.a. skeenden,
organisationer och aktdrer av betydelse for férstielsen for den om-
virldsutveckling som inriktningarna adresserar. For att kunna forstd
ett skeende eller en aktors agerande behover det observerade emeller-
tid ofta sittas in 1 ett kontextuellt och historiskt sammanhang. Forst
ddrefter kan bedémningar om det observerades underrittelserele-
vans goras. Det som observeras 1 dag behover sdledes jimféras med
tidigare observationer. For vissa foreteelser behdver sidana jimfo-
relser kunna géras med observationer som gjordes ldngt tillbaka i
tiden, inte sillan 10-20 &r tillbaka. Vedertagna begrepp 1 samman-
hanget ir normalbild respektive avvikelse frin normalbild. Av detta
foljer att underrittelseverksamhet alltid miste behandla ildre infor-
mation, inklusive personuppgifter, f6r att man ska kunna férstd och
bedéma den underrittelsemissiga relevansen av sddant som sker i dag.

Det som nu har sagts visar enligt utredningens mening att under-
rittelseverksamhet som bedrivs enligt lagen om foérsvarsunderrit-
telseverksamhet méste kunna avse forhillanden som inte alltid direkt
kan hinféras till regeringens vid varje tidpunkt gillande inriktning s3
linge dessa forhillanden har betydelse for fullféljandet av det
uppdrag som inriktningen innebir. Dirmed madste det ocksd vara
mojligt att behandla personuppgifter som rér dessa férhillanden.
Detta kommer till uttryck i den féreslagna regleringen pa s sitt att
personuppgifter fir behandlas i Férsvarsmaktens forsvarsunderrit-
telseverksamhet om det ir nédvindigt for att bedriva den verksam-
het som anges 1 lagen om forsvarsunderrittelseverksamhet. Enligt
utredningen fir detta anses vara en tillricklig indamalsbeskrivning
som dock i fértydligande syfte bér kompletteras i tvd avseenden till

163



Overviaganden och forslag SOU 2018:63

vilka utredningen &terkommer i det f6éljande och avsnitt 6.3.4. Utred-
ningen anser sdledes att den nuvarande ordningen med kravet pd
anknytning till en preciserad inriktning inte bér behillas.

Genom den foreslagna regleringen av indaméilen med person-
uppgiftsbehandlingen 1 férsvarsunderrittelseverksamheten kommer,
som utredningen nyss nimnde, behandlingen kunna avse férhillan-
den som inte alltid direkt kan hinféras till regeringens vid varje
tidpunkt gillande inriktning s3 linge dessa forhillanden har bety-
delse for fullféljandet av det férsvarsunderrittelseuppdrag som féljer
av inriktningen.

Som ovan anférts miste en underrittelseverksamhet behandla
ildre information, inklusive personuppgifter, for att man ska kunna
forstd och bedéoma den underrittelsemissiga relevansen av sddant
som sker i1 dag. For tydlighetens skull anser utredningen att inda-
maélsbeskrivningen bér kompletteras med en foreskrift som innebir
att de personuppgifter som Forsvarsmakten har fatt tillgdng till 1 sin
forsvarsunderrittelseverksamhet fortsatt fir behandlas i den verk-
samheten, om det behovs f6r att fullgora den.

Detta bor dock endast gilla om inget annat féljer av den fore-
slagna lagen om behandling av personuppgifter vid Férsvarsmakten
eller férordning som regeringen har meddelat i anslutning till den
lagen.

Den féreslagna foreskriften ger ocksd ett stéd for behandling av
uppgifter som behovs f6r att Férsvarsmakten ska kunna uppfylla de
krav som uppdragsgivarna stiller pd snabbhet och flexibilitet 1 samband
med internationella kriser och andra hastigt uppkomna hindelser.
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6.3.3  Militar sakerhetstjanst som rattslig grund for
behandling av personuppgifter hos Forsvarsmakten

Utredningens forslag: Personuppgifter far behandlas i Forsvars-
maktens militira sikerhetstjinst fér att uppticka, forebygga och
avvirja sikerhetshotande verksamhet som riktas mot Forsvars-
makten och dess sikerhetsintressen, om det dr nédvindigt for att

1. klarligga verksamhet som innefattar hot mot Sveriges siker-
het, eller

2. vidta dtgirder som hindrar eller férsvérar sikerhetshotande
verksamhet.

Uppgifter om en person fir behandlas fér de angivna indamélen
endast om

1. uppgifterna ir nodvindiga for att kartligga verksamhet som
innefattar brott som kan hota Sveriges sikerhet eller terrorist-
brott enligt 2 § lagen (2003:148) om straff f6r terroristbrott
eller motsvarande brottslighet enligt tidigare lagstiftning,

2. uppgifterna ir nédvindiga for att kartligga underrittelseverk-
samhet riktad mot Forsvarsmakten och dess sikerhets-
intressen,

3. uppgifterna ir nédvindiga for att kartligga annan sikerhets-
hotande verksamhet dn som avses 1 1 och som innefattar brott
eller 8sidosittande av 8ligganden 1 anstillning hos Forsvars-

makten, och det finns sirskilda skil till att uppgiften ska be-
handlas,

4. personen har limnat uppgifter om sikerhetshotande verk-
samhet och personuppgifterna ir nédvindiga for att bedoma
personens trovirdighet,

5. uppgifterna avser information som har framkommit i samband
med sikerhetsprovning enligt sikerhetsskyddslagen (1996:627)
eller 1 annat fall ir nodvindiga for att utféra en uppgift som
ror sikerhetsskydd.

Personuppgifter som behandlas enligt ovan ska férses med upp-
lysning om p& vilken av de angivna grunderna uppgiften behandlas.
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Om behandlingen av en personuppgift foranleds av ngot annat
in antagande om att personen har utdvat eller kommer att utdva
brottslig verksamhet ska det sirskilt anges att personen inte dr
misstinkt f6r brottslig verksamhet, om det inte p& annat sitt klart
framgdr att sddan misstanke inte finns. Uppgifter om en person
som inte heller kan antas ha utévat eller komma att utéva annan
sikerhetshotande verksamhet ska forses med en sirskild upp-
lysning om detta, om det inte pd annat sitt klart framgar att sddant
antagande inte finns.

Personuppgifter som behandlas enligt punkterna 1-3 ska 1 f6re-
kommande fall férses med en upplysning om uppgiftslimnarens
trovirdighet och uppgifternas riktighet i sak.

Trots vad som sigs ovan fir personuppgifter som ingér 1 eller
har uppkommit 1 samband med anvindning av totalférsvarets
telekommunikations- och informationssystem behandlas f6r att
forhindra obehérig insyn 1 och pdverkan av dessa system. Det
giller dven kinsliga personuppgifter och personuppgifter dir den
som uppgifterna ror har offentliggjort dem eller limnat sitt sam-
tyckes. Behandling som sirskilt syftar till att identifiera en person
far dock endast utféras om bestimmelserna 1 punkterna 1, 2 eller
3 tillimpas.

Skil for utredningens forslag: Liksom konstaterats betriffande
forsvarsunderrittelseverksamheten definieras inte heller vad som avses
med militir sikerhetstjinst 1 FM-Pul. Ledning fir dirfor himtas i
sikerhetsskyddslagen (1996:627) och sikerhetsskyddsforordningen
(1996:633). Andamslet med behandlingen av personuppgifter inom
den militira sikerhetstjinsten ir att tjinsten ska kunna fullgora de
uppgifter som féljer av sikerhetsskyddslagen, den dirtill horande
forordningen och férordningen med instruktion for Forsvarsmakten.
Regeringen féreslog dirfor i motiven till de nuvarande bestimmelserna,
att personuppgifter ska f8 behandlas 1 den militira sikerhetstjinstens
verksamhet med att uppticka, forebygga och avvirja sikerhetshotande
verksamhet som riktas mot Forsvarsmakten och dess sikerhets-
intressen, om det ir nddvindigt for att klarligga verksamhet som
innefattar hot mot rikets sikerhet. Denna sikerhetsverksamhet kallas
sikerhetsunderrittelsetjinst. I samma syfte ska personuppgifter {3
behandlas, om det dr nédvindigt for att vidta dtgirder som hindrar eller
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forsvarar sikerhetshotande verksamhet. D3 dr det friga om sikerhets-
skyddstjinst. Aven inom signalskyddstjinsten, som ir en sikerhets-
skyddsangeligenhet, kan arbete férekomma som avser att klarligga
sikerhetshotande verksamhet. Signalskyddstjinsten innefattar, liksom
sikerhetsskyddstjinsten, dtgirder for att hindra eller forsvira siker-
hetshotande verksamhet, varfor den inte behover regleras sirskilt.
I motiven till den nuvarande regleringen angavs iven att det saknas
behov av att 1 lagen ange de olika verksamhetsgrenarna inom den mili-
tira sikerhetstjinsten (prop. 2006/07:46 s. 65 1.).

Den militira sikerhetstjinsten dr en grundliggande verksamhet
for Sveriges forsvar och nationell sikerhet omfattas dirmed inte av
unionsritten. Enligt utredningens mening bér personuppgiftsbehand-
lingen sdvitt avser denna verksamhet dven fortsatt regleras sirskilt
och omfattas av den foreslagna sirlagstiftningen.

Som framgdr av avsnitt 5.1.2 fir personuppgifter behandlas i
Forsvarsmaktens militira sikerhetstjinst for att uppticka, férebygga
och avvirja sikerhetshotande verksamhet som riktas mot Férsvars-
makten och dess sikerhetsintressen, om det dr ndédvindigt for att
klarligga verksamhet som innefattar hot mot rikets sikerhet, eller
vidta dtgirder som hindrar eller forsvirar sikerhetshotande verk-
samhet (1 kap. 9 § FM-PuL). Utredningen anser att den bestimmel-
sen bor foras in 1 den nya lagen.

Utredningen foreslr att de nirmare bestimmelserna som anger
villkoren f6r personuppgiftsbehandlingen utformas pd samma sitt 1
den nya lagen som i den nuvarande med de dndringar som framgir
av det foljande.

Enligt forsta och andra punkterna tir uppgifter behandlas for att
kartligga verksamhet som innefattar brott som kan hota rikets
sikerhet eller terroristbrott enligt 2 § lagen (2003:148) om straff f6r
terroristbrott eller motsvarande brottslighet enligt tidigare lagstift-
ning eller om uppgifterna ir nédvindiga for att kartligga underrit-
telseverksamhet riktad mot Férsvarsmakten och dess sikerhets-
intressen. Genom uttrycket “kartligga” blir bestimmelserna dven
tillimpliga pd uppgifter om sddana personer som kan betraktas som
sekundira 1 forhillande till den som utgér hotet eller utévar under-
rittelseverksamheten men som dnd3 ir av betydelse for att klarligga
verksamhet som innefattar hot mot Sveriges sikerhet.
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Enligt tredje punkten fir uppgifter behandlas fér de angivna dnda-
mélen om uppgifterna ir nédvindiga for att kartligga annan sikerhets-
hotande verksamhet och som innefattar brott eller dsidosittande av
dligganden 1 anstillning hos Foérsvarsmakten, och det finns sirskilda
skil till att uppgifterna behandlas. Aven hir blir det mojligt att
behandla uppgifter om sddana personer som kan betraktas som
sekundira 1 forhillande till den som utévar den sikerhetshotande
verksamheten men som ind3 ir av betydelse for att klarligga denna
verksambhet.

Kravet pd sirskilda skil innebir att personuppgifter inte fir
behandlas vid en rent bagatellartad forseelse som inte ens om den
upprepades eller sammantaget med annan verksamhet skulle for-
anleda ndgon 4tgird. Ndgon ytterligare omstindighet erfordras for
att behandling ska fi ske, t.ex. att det bedéms foreligga risk for
upprepning eller att personen i friga har en sidan position att upp-
f6ljning ir nédvindig. Som en grundliggande forutsittning giller att
den sikerhetshotande verksamheten ska vara riktad mot Férsvars-
makten och dess sikerhetsintressen (prop. 2006/07:46 s. 70 1.).

Enligt firde och femte punkterna tir uppgifter behandlas for de
angivna indamilen om personen har limnat uppgifter om sikerhets-
hotande verksamhet och personuppgifterna ir nédvindiga for att
beddéma personens trovirdighet (fjirde punkten) eller om uppgif-
terna har framkommit genom att nigon genomgitt en sikerhets-
provning enligt sikerhetsskyddslagen (femte punkten).

Betriffande femte punkten gor utredningen féljande évervigan-
den 1 friga om uttrycket ”sikerhetsprévning”. Foérsvarsmakten ska
leda och bedriva militir sikerhetstjinst och miste f6r att uppfylla
syftet med sikerhetsskyddslagen vidta vissa sikerhetsskyddsdtgirder.
Dessa tgirder benimns i sikerhetsskyddslagen informationssikerhet,
tilltridesbegrinsning samt sikerhetsprévning. I bestimmelsen 1 femte
punkten behoéver sdledes ”sikerhetsprévning” ersitta tidigare ut-
trycken “registerkontroll eller sirskild personutredning”. Skilet ir
att sikerhetsprévning ir ett vidare begrepp som innefattar mer in regi-
sterkontroll eller sirskild personutredning. Av 14 § sikerhetsskydds-
forordningen framgdr nimligen att sikerhetsprévningen grundas pd
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1. den personliga kinnedom som finns om den som prévningen

giller,

2. uppgifter som framgir av betyg, intyg och referenser, samt om
bestimmelserna om sddana &tgirder ir tillimpliga

3. uppgifter som har kommit fram vid registerkontroll och sirskild
personutredning.

Femte punkten bor sledes ticka in alla delar 1 en sikerhetsprévning
enligt sikerhetsskyddslagen, vilket bér framgd direkt av forfatt-
ningstexten.’

Av femte punkten bér dven framgd att uppgifter om en person
far behandlas for de angivna indam&len om de i annat fall ir nod-
vindiga for att utfora en uppgift som ror sikerhetsskydd. Exempel
pd sddana uppgifter ir Forsvarsmaktens tilltrideskontroll vid objekt,
lokaler och omriden dir Foérsvarsmakten bedriver verksamhet som
kriver sikerhetsskydd, behérighetshantering inom signalskydds-
tjinsten, utbildning i sikerhetsskydd och kontroll av sikerhetsloggar.

Enligt 1 kap. 10 § andra stycket FM-PuL ska uppgifter om en
person som behandlas inom den militira sikerhetstjinsten forses
med upplysning om pd vilken av de angivna grunderna uppgiften
behandlas. Om behandlingen av en personuppgift féranleds av ndgot
annat idn antagande om att personen har utdvat eller kommer att
utdva brottslig verksamhet ska det sirskilt anges att personen inte dr
misstinkt for brottslig verksamhet, om det inte p annat sitt klart
framgar att sddan misstanke inte finns. Uppgifter om en person som
inte heller kan antas ha utévat eller komma att utéva annan siker-
hetshotande verksamhet ska férses med en sirskild upplysning om
detta, om det inte pd annat sitt klart framgar att sddant antagande
inte finns.

Av 1 kap. 10 § tredje stycket FM-PuL framgdr att uppgifter som
om en person ska forses med en upplysning om p2 vilken av grund
uppgiften behandlas. Uppgifter om en person som limnat uppgifter
om sikerhetshotande verksamhet ska forses med en upplysning om
uppgiftslimnarens trovirdighet och uppgifternas riktighet i sak.

2 Se dven prop. 1995/96:129 om sikerhetsskydd (s. 78) samt prop. 2006/07:46 s. 67, dir det
beskrivs att personuppgifter behandlas nir ndgon varit féremil fér sikerhetsprovning enligt
sikerhetsskyddslagen.
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Motiven till bestimmelserna finns 1 prop. 2006/07:46 s. 70 f. och
122.

Utredningen féresldr att bestimmelser som motsvarar 1 kap. 10 §
andra och tredje styckena FM-PuL inférs i den nya lagen.

Enligt 1 kap. 11 § FM-PuL fir, trots vad som krivs avseende
rittslig grund f6r behandlingen enligt bestimmelserna ovan, per-
sonuppgifter som ingdr i eller har uppkommit i samband med anvind-
ning av totalférsvarets telekommunikations- och informations-
system behandlas f6r att férhindra obehérig insyn 1 och pdverkan av
dessa system. Det giller dven kinsliga personuppgifter och person-
nummer. Behandling som sirskilt syftar till att identifiera en person
far dock endast utforas om ndgon av grunderna i punkterna 1, 2 eller
3 tillimpas. Enligt andra stycket samma bestimmelse ska Forsvars-
makten fora en forteckning 6ver de behandlingar som sirskilt syftar
till att identifiera en person och de uppgifter som utgjort anled-
ningen till behandlingen.

Motiven till bestimmelsen finns 1 prop. 2006/07:46 s. 72 f. och 123).

Utredningen féresldr att en motsvarande bestimmelse inférs i
den nya lagen.

I1 kap. 11 § andra stycket FM-PuL finns en bestimmelse om att
Forsvarsmakten ska foéra en forteckning dver sddana behandlingar,
av vilken ska framg3 vilken person som avsetts med behandlingen
och de uppgifter som utgjort anledningen till behandlingen. En sdan
forteckning for att mojliggora kontroll 1 efterhand av grunden for
att en behandling utforts 1 syfte att identifiera en person. Utred-
ningen foresldr inte ndgon sddan bestimmelse 1 den nya lagen efter-
som Forsvarsmakten dr skyldig att spara sidana uppgifter redan pd
grund av bestimmelserna om krav pa rittslig grund, loggning m.m.
Vidare har dataskyddsombudet till uppgift att féra férteckning dver
behandlingar.
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6.3.4  Rattsliga grunder for behandling vid Forsvarsmakten
av personuppgifter som utgor allmant tillganglig
information

Utredningens forslag: Personuppgifter som utgér allmint till-
ginglig information fir behandlas av Férsvarsmakten om det ir
nodvindigt for

1. planering, férberedelse och genomférande av verksamhet som
ror Sveriges forsvar och sikerhet eller internationellt forsvars-
och sikerhetssamarbete,

2. forsvarsunderrittelseverksamheten, eller

3. den militira sikerhetstjinsten.

Skil f6r utredningens forslag: Som tidigare nimnts behover
Forsvarsmakten for att kunna bedriva en effektiv forsvarsunder-
rittelseverksamhet utéver den information som den inhdmtar genom
hemliga metoder, ocksd god tillgdng till allmint tllginglig infor-
mation. Dirigenom kan den pd hemligt sitt inhimtade informa-
tionen pd ett bittre sitt dn eljest sittas in 1 sitt ritta sammanhang.
Av intresse hir ir information som utgdrs av personuppgifter som
kan pdtriffas vid sékning pd internet eller vid sékningar 1 6ppna
databaser. Uppgifterna kan vara gratis eller tillgingliga pd kommer-
siell grund. Gemensamt f6r dem ir att de dr publike tillgingliga. Det
kan réra sig om uppgifter som t.ex. en abonnent pi ett eller annat
sitt har samtyckt att uppgifterna finns med i elektroniska telefon-
kataloger eller férteckningar ¢ver ip-adresser 1 olika linder. Efter-
som forsvarsunderrittelseverksamheten miste vara hemlig ir det
inte limpligt att myndigheten exponerar sig eller sina uppdrags-
givares underrittelsebehov genom att sjilv géra sékningar i dessa
databaser. I stillet miste databaserna anskaffas och liggas upp som
referensdatabaser hos myndigheten dir den kan goéra sokningar.

Ett syfte med att behandla personuppgifter i referensdatabaser
kan vara att kunna skaffa ytterligare kunskap om férhéllanden av
relevans for fullféljandet av en inriktning, t.ex. telefonnummer,
adresser, geografisk hemvist etc. Ett annat syfte kan vara att kunna
identifiera vem som anvinder en adressuppgift av intresse, t.ex.
telefonnummer som férekommer i den inhimtade informationen.
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Det ir inte bara i foérsvarsunderrittelseverksamheten som det
finns ett behov av att behandla personuppgifter pd det nu beskrivna
sittet. Ocksd den militira sikerhetstjinsten har behov av det.
Behovet férekommer dven nir det giller planering, férberedelse och
genomforande av verksamhet som avser Sveriges f6rsvar och siker-
het eller internationellt férsvars- och sikerhetssamarbete.

Antalet personuppgifter i myndighetens referensdatabaser kan
bli mycket stort. Aven om uppgifterna ir allmint tillgingliga innebir
ett stort antal en form av integritetsintring. De f6reslagna indamals-
bestimmelserna kan visserligen sigas ticka den nu beskrivna behand-
lingen av personuppgifter. I klarhetens intresse bor behandlingen
dock f3 ett tydligt stod i lagen. T lagen bor dirfér inforas en foreskrift
om att personuppgifter som utgors av allmint tillginglig informa-
tion fr behandlas av Férsvarsmakten om det ir nédvindigt for pla-
nering, férberedelse och genomférande av verksamhet som avser
Sveriges forsvar och sikerhet eller internationellt forsvars- och siker-
hetssamarbete, forsvarsunderrittelseverksamheten eller den militira
sikerhetstjinsten.

6.3.5  Ovriga rattsliga grunder for behandlingen
av personuppgifter vid Forsvarsmakten

Utredningens forslag: Personuppgifter fir iven behandlas av
Forsvarsmakten om det dr nédvindigt f6r diarieforing, arkiver-
ing, handliggning av ett irende eller for att utféra en annan lik-
nande uppgift som 3ligger myndigheten.

Skil for utredningens forslag: Forsvarsmakten har elektroniska
drendehanteringssystem 1 vilka personuppgifter ir sékbara enligt
sirskilda kriterier och behérigheter. Diarieféringen vid Forsvars-
makten avser handlingar som ror Sveriges forsvar och sikerhet. Det
samma giller de arkiverade handlingarna. Arendehandliggningen vid
myndigheten kan avse skadestindsirenden, tilltridesirenden (ansékan
frdn annan stat om att f3 tilltride till svenskt territorium), drenden
inom Forsvarsmaktens tillsyns- och inspektionsverksamhet, drenden
d& Forsvarsmakten ansoker om miljotillstind, drenden enligt for-
fogandelagstiftningen, drenden om kvalificerade skyddsidentiteter
och drenden om utlimnande av allmin handling. Andra uppgifter
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som liknar drendehandliggning och som aligger myndigheten kan
vara att besvara frigor rérande Sveriges forsvar eller att kommu-
nicera med anstillda eller virnpliktiga 1 frigor som rér deras tjinst.
Det kan ocks? gilla utvirdering av den egna verksamheten sisom
tidredovisning, [énesittning och sjuktal.

Utredningen anser att den behandling av personuppgifter som
uppkommer i de nu beskrivna verksamheterna bér omfattas av den
nya lagen.

6.3.6  Forsvarsunderrdttelseverksamhet som rattslig
grund fér behandling av personuppgifter vid
Forsvarets radioanstalt

Utredningens f6rslag: Personuppgifter fir behandlas i Forsvarets
radioanstalts forsvarsunderrittelseverksamhet om det dr nodvindigt
for att bedriva den verksamhet som anges 1 lagen (2000:130) om
forsvarsunderrittelseverksamhet och lagen (2008:717) om signal-
spaning i férsvarsunderrittelseverksamhet.

De personuppgifter som Forsvarets radioanstalt har fatt till-
ging till 1 sin férsvarsunderrittelseverksamhet fir fortsatt behand-
las 1 den verksamheten, om det behovs for att fullgéra den.

Detta giller dock endast om inget annat féljer av den fore-
slagna lagen om behandling av personuppgifter vid Férsvarets radio-
anstalt eller férordning som regeringen har meddelat i anslutning
till den lagen.

Personuppgifter som behandlas i1 férsvarsunderrittelseverk-
samheten fir dven behandlas om det ir nédvindigt f6r att till-
handahélla information som behovs

1. 1 verksamhet hos berérda myndigheter som avses 1 2 § lagen
(2000:130) om forsvarsunderrittelseverksamhet.

2. med anledning av samarbete med andra linder och inter-
nationella organisationer enligt lagen (2000:130) om férsvars-
underrittelseverksamhet och lagen (2008:717) om signalspa-
ning i forsvarsunderrittelseverksamhet.

3. 1utvecklingsverksamheten f6r de indamél som anges f6r den
verksamheten,
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4. 1 informationssikerhetsverksamheten f6r de indamil som
anges for den verksamheten, eller

5. for att bitrida andra myndigheter i den utstrickning det foljer
av lag eller férordning eller om regeringen 1 ett enskilt fall
beslutar om det.

Skil f6r utredningens forslag: I FRA-Pul foreskrivs 1 1 kap. 8 §
forsta stycket att personuppgifter fir behandlas 1 Forsvarets radio-
anstalts forsvarsunderrittelseverksamhet om det dr nédvindigt for
att bedriva den verksamhet som anges i lagen (2000:130) om fér-
svarsunderrittelseverksamhet. Enligt den lagen ska férsvarsunder-
rittelseverksamhet bedrivas till st6d f6r svensk utrikes-, sikerhets-
och forsvarspolitik samt 1 6vrigt for kartliggning av yttre hot mot
landet. Det anges vidare att i verksamheten ingdr att medverka 1 svenskt
deltagande i internationellt sikerhetssamarbete och att férsvarsunder-
rittelseverksamheten endast far avse utlindska forhdllanden. I 1 § andra
stycket lagen om signalspaning i forsvarsunderrittelsetjinst anges att
signalspaning far ske endast for att kartligga

1. yttre militira hot mot landet,

2. forutsittningar for svenskt deltagande 1 fredsfrimjande och
humanitira insatser eller hot mot sikerheten for svenska intres-
sen vid genomférande av sidana insatser,

3. strategiska forhdllanden avseende internationell terrorism och
annan grov grinsdverskridande brottslighet som kan hota visent-
liga nationella intressen

4. utveckling och spridning av massférstorelsevapen, krigsmateriel,
och produkter som avses i lagen (200:1064) om kontroll av pro-
dukter med dubbla anvindningsomriden och av tekniskt bistdnd,

5. allvarliga yttre hot mot samhillets infrastruktur,

6. konflikter utomlands med konsekvenser for internationell
sikerhet,

7. frimmande underrittelseverksamhet mot svenska intressen, eller

8. frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- och férsvarspolitik.
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Enligt lagen om férsvarsunderrittelseverksamhet ska regeringen
bestimma foérsvarsunderrittelseverksamhetens inriktning och inom
ramen for denna inriktning fir de myndigheter som regeringen
bestimmer ange en nirmare inriktning av verksamheten. Regeringen
brukar bestimma detta 1 inriktningsbeslutet. Fér Forsvarets radio-
anstalt anges kretsen av uppdragsgivare, sdvitt giller signalspaning, i
4 § forsta stycket lagen om signalspaning i forsvarsunderrittelse-
verksamhet. Enligt den bestimmelsen fir inriktning av signalspaning
endast anges av regeringen, Regeringskansliet, Férsvarsmakten, Siker-
hetspolisen och Nationella operativa avdelningen i Polismyndigheten.

Enligt 1 kap. 8 § andra stycket FRA-PuL fir uppgifter om en per-
son endast behandlas om personen har anknytning till en preciserad
inriktning f6r férsvarsunderrittelseverksamheten och behandlingen
ir nodvindig f6r att fullfélja den inriktningen.

Forsvarets radioanstalt beslutar {6r varje &r en preciserad inrikt-
ning med produktionsplan som bl.a. utgér en prioritering av vad
myndigheten anser sig kunna utféra av de behov som uppdrags-
givarna genom sina inriktningar gett uttryck fér. I FRA-PuL kom-
mer detta till uttryck indirekt genom féreskriften i 1 kap. 8 § andra
stycket om preciserad inriktning, som berérs nirmare 1 det f6ljande.
I planen kan myndigheten gora de prioriteringar som den anser vara
nddvindiga for att avgrinsa verksamheten. Planen ir ocksa viktig for
att uppfylla kravet att personuppgifter f&r behandlas bara for sir-
skilda, uttryckligt angivna och berittigade indamil. Utredningen
dterkommer till detta 1 avsnitt 6.4.

Utredningen har 1 avsnitt 6.3.2 nir det giller Forsvarsmaktens
forsvarsunderrittelseverksamhet kommit fram ull att indamalet for
personuppgiftbehandlingen i den verksamheten bor beskrivas s3 att
den ska vara nédvindig for att bedriva férsvarsunderrittelseverk-
samhet. Enligt utredningens mening boér den nuvarande ordningen
med krav pd anknytning till en preciserad inriktning inte behéllas.
De skil och slutsatser som utredningen har fért fram nir det giller
indamilen f6r personuppgiftsbehandlingen 1 Férsvarsmaktens for-
svarsunderrittelseverksamhet giller dven personuppgiftsbehandlingen
i Forsvarets radioanstalts forsvarsunderrittelseverksamhet. Anda-
mélet {6r personuppgiftsbehandlingen i Forsvarets radioanstalts for-
svarsunderrittelseverksamhet bor siledes utformas 1 éverensstim-
melse med det som utredningen foreslir f6r personuppgiftsbehand-
lingen 1 Forsvarsmaktens forsvarsunderrittelseverksamhet.
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Beskrivningen bor ocksd innehilla en hinvisning till lagen om
signalspaning i férsvarsunderrittelseverksamhet.

Liksom for Forsvarsmaktens del bor indamélsbeskrivningen kom-
pletteras 1 tvd avseenden som utredningen berér 1 det f6ljande och i
avsnitt 6.3.9.

Aven Forsvarets radioanstalt miste i sin forsvarsunderrittelse-
verksamhet behandla ildre information, inklusive personuppgifter,
for att man ska kunna f6rstd och bedoma den underrittelsemissiga
relevansen av sddant som sker i dag. For tydlighetens skull anser
utredningen att indamalsbeskrivningen ocksd fér Forsvarets radio-
anstalt bér kompletteras med en féreskrift som innebir att de per-
sonuppgifter som myndigheten har fitt tillgdng till i sin férsvars-
underrittelseverksamhet fortsatt fir behandlas 1 den verksamheten,
om det behovs f6r att fullgora den.

Detta bér dock endast gilla om inget annat foljer av den fore-
slagna lagen om behandling av personuppgifter hos Férsvarets radio-
anstalt eller férordning som regeringen har meddelat i anslutning till
den lagen.

P& samma sitt som for Forsvarsmakten ges hirmed ett tydligt
stod for behandling av uppgifter som behovs for att Forsvarets radio-
anstalt ska kunna uppfylla de krav som uppdragsgivarna stiller pd
snabbhet och flexibilitet 1 samband med internationella kriser och
andra hastigt uppkomna hindelser.

Enligt 2 a § lagen om signalspaning 1 férsvarsunderrittelseverk-
samhet f&r inhimtning inte avse signaler mellan en avsindare och en
mottagare som bdda befinner sig i Sverige. Om sidana signaler inte
kan avskiljas redan vid inhimtningen, ska upptagningen eller upp-
teckningen forstdras si snart det stdr klart att sddana signaler har
inhimtats. Om en sidan otilliten inhimtning 4ind4 sker, miste upp-
tagningen eller uppteckningen alltsd forstoras. Ett annat fall dir en
upptagning eller uppteckning ska férstoras regleras i 7 § nimnda lag.
Den bestimmelsen tar sikte pd vissa i paragrafen angivna uppgifter
som inte fir behandlas vidare. Forstoringsitgirderna i bdda dessa fall
kan innefatta behandling av personuppgifter. Genom att indamals-
bestimmelsen hinvisar till verksamhet som anges i lagen om signal-
spaning 1 férsvarsunderrittelseverksamhet skapas en rittslig grund
for sddan behandling av personuppgifter som ir nédvindig for att
avskilja personuppgifter som inte ska inhimtas eller behandlas vidare.
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Genom signalspaning kan en inhimtad upptagning eller upp-
teckning innehilla olika personuppgifter. En del ir av betydelse for
verksamheten medan andra inte dr det. Det ir ofta inte praktiskt
mojligt att separera uppgifter 1 samma upptagning. Att férstora hela
upptagningen skulle i minga fall vara klart menligt f6r verksamheten
och dirmed f6r uppdragsgivarnas behov. Behiller man den innebir
det att dven de personuppgifter som saknar betydelse kommer att
behandlas. Detta ir en oundviklig f6ljd om intresset att anvinda
dvriga uppgifter i upptagningen ir starke.

Ett liknande resonemang férdes 1 prop. 2006/07:63 s. 108 och 109
1 motiven till bestimmelsen om férstoring 1 7 § den dir foreslagna
lagen om signalspaning i férsvarsunderrittelseverksamhet. Dir anfor-
des att det inte gir att undvika att inhimtningen kommer att omfatta
bade relevant och irrelevant information, sirskilt inte nir inhimt-
ningen foérmedlas vid ett och samma kommunikationstillfille. Nir
det giller uppgifter om fysiska personer omfattar den di foreslagna
bestimmelsen om forstdring av upptagning eller uppteckning bara
upptagningar som innehdller betydelselésa uppgifter. Det konsta-
terades att bestimmelsen inte riktar sig mot upptagningar med bade
relevant och irrelevant information och att en sddan upptagning ju
faktiskt — 1 vart fall till viss del — har betydelse f6r verksamheten och
dd inte ska forstoras. Det bor hir nimnas att méjligheten att under-
lita forstoring inte giller de fall som anges i1 7 § punkterna 2 och 3
dvs. uppgifter for vilka tystnadsplikt giller enligt bestimmelser i
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen och upp-
gifter i sddana meddelanden mellan en person som ir misstinkt for
brott och dennes férsvarare som skyddas av vissa bestimmelser 1
rittegingsbalken. I lagstiftningsirendet konstaterades vidare att pro-
blemet med olika typer av uppgifter i en och samma upptagning inte
kan I8sas genom ett krav pd att upptagningen eller uppteckningen
ska redigeras s8 att endast betydelsefull information fir kvarstd. En
sddan ordning angavs ej vara genomférbar. Problemet fick enligt pro-
positionen lsas genom en bestimmelse om att rapportering av under-
rittelser som inhdmtats genom signalspaning och som innefattar upp-
gifter som beror fysisk person endast fir avse forhillanden som ir av
betydelse f6r indam3let med verksamheten sdsom den formulerasi1 §
lagen om férsvarsunderrittelseverksamhet.
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Utredningen kan konstatera att signalspaningslagstiftningen med
det nu beskrivna synsittet kom till efter FRA-Pul. Genom att inda-
mélsbestimmelsen hinvisar till verksamhet som anges i lagen om
signalspaning 1 forsvarsunderrittelseverksamhet fir det beskrivna
forfarandet ett rittsligt stod.

Vidarebehandling av personuppgifter for vissa andra indamail idn
de ursprungliga, fr géras med stéd av 1 kap. 6 § 4 p FRA-PuL. Bestim-
melsen ger mojlighet att fortsatt behandla insamlade uppgifter s3 linge
personuppgifterna inte behandlas f6r nigot dindamal som ir oférenligt
med det for vilket uppgifterna samlades in (finalitetsprincipen).

Enligt utredningen mening ir det en fordel frin integritetsskydds-
synpunkt att 1 gorligaste mdn precisera 1 vilka fall personuppgifts-
behandling fir ske fér andra dindamal dn det f6r vilket uppgifterna
har samlats in. I férslaget till Sikerhetspolisens datalag férekommer
en sddan reglering.

Till en borjan vill utredningen peka pd tvd andra verksamheter
inom Forsvarets radioanstalt. Personuppgifter som behandlas i f6r-
svarsunderrittelseverksamheten bor dven & behandlas om det ir
nodvindigt for att tillhandahilla information som behévs 1 utveck-
lingsverksamheten f6r de indama&l som giller f6r den verksamheten.
Den andra verksamheten ir informationssikerhetsverksamheten.
Som framgdr av avsnitt 3.3.6 ir den nira knuten till vissa delar av
forsvarsunderrittelseverksamheten vilket ger unika mojligheterna
till 6kad sikerhet pd it-omrddet. Av den anledningen ir det viktigt
att personuppgifter som behandlas i férsvarsunderrittelseverksam-
heten ocksd fir behandlas i informationssikerhetsverksamheten f6r
de indam4l som anges f6r den verksamheten.

I ytterligare tre fall dr det aktuellt med behandling av person-
uppgifter for andra indamil in de ursprungliga. Ett av dem avser
verksamhet hos berérda myndigheter enligt 2 § lagen om férsvars-
underrittelseverksamhet. Det andra fallet giller samarbete med andra
linder och internationella organisationer enligt lagen om férsvars-
underrittelseverksamhet och lagen om signalspaning 1 forsvars-
underrittelseverksamhet. Det tredje fallet avser bitride till andra
myndigheter vid anskaffning av signalspaningssystem i den utstrick-
ning det f6ljer av lag eller forordning eller om regeringen i ett enskilt
fall beslutar om det. Som nimnts i avsnitt 3.2 har regeringen 1 instruk-
tionen fér Forsvarets radioanstalt foreskrivit att radioanstalten ska
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bitrida andra myndigheter vid virdering, utveckling, anskaffning och
drift av signalspaningssystem

Den foreslagna regleringen innebir siledes att personuppgifts-
behandling for vissa dindamal uttryckligen regleras 1 lag 1 stillet for
att, som tidigare, hanteras i enlighet med finalitetsprincipen. Avsik-
ten ir att dstadkomma tydlighet 1 de nu nimnda fallen. Finalitets-
principen giller dirutdver.

6.3.7  Utvecklingsverksamhet som rattslig
grund for behandling av personuppgifter
hos Férsvarets radioanstalt

Utredningens f6rslag: Forsvarets radioanstalt fir 1 utvecklings-
verksamheten behandla personuppgifter om det ir nédvindigt
for forsvarsunderrittelseverksamheten for att

1. folja forindringar i signalmiljén i omvirlden, den tekniska
utvecklingen och signalskyddet, och

2. fortlopande utveckla den teknik och metodik som behovs for
att bedriva verksamheten.

Personuppgifter som behandlas i1 denna utvecklingsverksamhet
far dven behandlas om det ir nddvindigt for att tillhandahilla
information som behovs

1. med anledning av samverkan med annan avseende utveck-
lingsverksamhet,

2. med anledning av samarbete om utvecklingsverksamhet med ut-
lindsk underrittelse- eller sikerhetstjinst enligt lagen (2008:717)
om signalspaning i férsvarsunderrittelseverksamhet,

3. 1 forsvarsunderrittelseverksamheten fo6r de indamil som
anges for den verksamheten.

4. 1informationssikerhetsverksamhet fér de indamil som anges
t6r den verksamheten, eller

5. for att bitrida andra myndigheter i den utstrickning det f6ljer
av lag eller férordning eller om regeringen i ett enskilt fall
beslutar om det.

179



Overviaganden och forslag SOU 2018:63

Skil for utredningens forslag: Som angetts 1 avsnitt 3.3.5 ska
Forsvarets radioanstalt enligt myndighetens instruktion bedriva viss
utvecklingsverksamhet och sirskilt folja férindringen av signal-
miljén 1 omvirlden, den tekniska utvecklingen och signalskyddet.
Myndigheten ska ocks3 fortlépande utveckla den teknik och metodik
som behovs for att bedriva verksamheten enligt lagen om signal-
spaning 1 férsvarsunderrittelseverksamhet. Av 1 § tredje stycket den
lagen framgdr att signaler i elektronisk form fir inhimtas vid signal-
spaning for dessa syften. Myndigheten ska vidare utféra matema-
tiska beddmningar av kryptosystem for totalférsvaret samt bitrida
andra myndigheter vid virdering, utveckling, anskaffning och drift
av signalspaningssystem.

Nir teknik utvecklas och nir nya metoder for forcering av kryp-
terad information arbetas fram anvinds oftast autentiskt signal-
spaningsmaterial fér att man ska kunna vara siker pd teknikens
riktighet. Det autentiska materialet kan innehilla personuppgifter.
Stdd f6r denna personuppgiftsbehandling finns i 1 kap. 9 § FRA-
PuL. Dir foreskrivs att personuppgifter far behandlas av Férsvarets
radioanstalt om det ir nédvindigt for att

1. folja forindringar av signalmiljén 1 omvirlden, den tekniska ut-
vecklingen och signalskyddet, och

2. fortldpande utveckla den teknik och metodik som behovs for att
bedriva verksamheten.

Motiven finns i prop. 2006/07:46 s. 67 f. Utredningen foreslar att
motsvarande bestimmelse inférs 1 den nya lagen.

Vidarebehandling av personuppgifter for vissa andra indamadl in
de ursprungliga, fir, som nimnts i féregdende avsnitt géras med stéd
av 1 kap. 6 § 4 p FRA-PuL. Bestimmelsen ger mojlighet att fortsatt
behandla insamlade uppgifter s3 linge personuppgifterna inte behand-
las f6r ndgot indamil som ir oférenligt med det f6r vilket uppgifterna
samlades in (finalitetsprincipen).

Som utredningen har nimnt i avsnittet om radioanstaltens for-
svarsunderrittelseverksamhet ir det en fordel frin integritetsskydds-
synpunkt att 1 gorligaste mén precisera 1 vilka fall personuppgifts-
behandling fir ske fér andra indamail in det for vilket uppgifterna
har samlats in. En bestimmelse som avser ett sidant dndamal finns 1
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1 kap. 10 § FRA-PuL. Motiven finns i a. prop. s. 67. Enligt bestim-
melsen fr personuppgifter behandlas av Férsvarets radioanstalt om
det ir nodvindigt for att bitrida andra myndigheter vid virdering,
utveckling, anskaffning och drift av signalspaningssystem. Utred-
ningen foresldr att en bestimmelse med denna innebérd tas in 1 den
nya lagen. Den bér dock utformas s att den inte bara tar sikte pd
virdering, utveckling, anskaffning och drift av signalspaningssystem
utan bor {4 en vidare innebérd. Vidare bor som villkor for bitride till
andra myndigheter anges att det kan ges 1 den utstrickning det f6ljer
av lag eller férordning eller regeringsbeslut i ett enskilt fall.

Utredningen foresldr 1 det foljande vissa ytterligare foreskrifter
som avser i vilken utstrickning personuppgifter som behandlas for
ndgot av indamdlen 1 utvecklingsverksamheten dven ska {3 behandlas
1 annan verksamhet inom den egna myndigheten f6r den verksam-
hetens behov eller f6r att limnas ut till annan for att tillgodose
dennes behov.

Som beskrivits i avsnitt 3.3.5 ir den information som Férsvarets
radioanstalt strivar efter att finna och rapportera, 1 syfte att tillg-
odose uttryckta underrittelsebehov, ofta konfidentiell och siledes
skyddsvird for den killa som hanterar informationen. Informa-
tionen ir dirfor ofta férsedd med ndgon form av dtkomstskydd for
att férhindra obehérig dtkomst. For att framgdngsrikt kunna bedriva
forsvarsunderrittelseverksamhet krivs dirfor aktuell och ingdende
kunskap dels om hur signaler fé6rmedlas och hanteras i elektronisk
form, dels om de mekanismer som anvinds for att skydda infor-
mationen. Personuppgifter som behandlas i Forsvarets radioanstalts
utvecklingsverksamhet bor dirfor dven {8 behandlas om det dr nod-
vindigt f6r att tillhandahilla information som behévs 1 samverkan
med annan avseende utvecklingsverksamhet eller med anledning av
samarbete om utvecklingsverksamhet med utlindsk underrittelse-
eller sikerhetstjinst enligt lagen om signalspaning i férsvarsunder-
rittelseverksamhet.

Eftersom utvecklingsverksamheten syftar till att frimja forsvars-
underrittelseverksamheten ir det inte oforenligt med det dndamail
for vilka uppgifterna samlas in att uppgifterna ocksd behandlas i1 for
att tillhandahilla information som behovs i forsvarsunderrittelse-
verksamheten. Detta bor komma till uttryck 1 lagen.

Utvecklingsverksamheten har ocksa betydelse f6r Forsvarets radio-
anstalts informationssikerhetsverksamhet. Aven i detta fall ir det
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inte oférenligt med det indamél for vilket uppgifterna samlats in att
de ocks8 behandlas for att tillhandah8lla information i den verksam-
heten. Detta bér komma till uttryck i lagen.

Den foreslagna regleringen innebir siledes att personuppgifts-
behandling f6r vissa indamail uttryckligen regleras i lag, 1 stillet for
att, som tidigare, hanteras 1 enlighet med finalitetsprincipen. Avsik-
ten ir att dstadkomma tydlighet 1 de nu nimnda fallen. Finalitets-
principen giller dirutéver.

6.3.8 Informationssdkerhetsverksamhet som réttslig
grund fér behandling av personuppgifter hos
Forsvarets radioanstalt

Utredningens f6rslag: Personuppgifter f&r behandlas 1 Forsvarets
radioanstalts informationssikerhetsverksamhet om det ir nod-
vindigt for att kunna skydda den egna myndigheten eller for att
kunna stddja andra verksamheter som ir av betydelse f6r Sveriges
sikerhet. Uppgiften att limna stdd till andra verksamheter ska
folja av lag eller forordning eller regeringsbeslut i ett enskilt fall.

Personuppgifter som far behandlas enligt detta indamal far dven
behandlas om det ir nodvindigt for att tillhandahilla information
som behovs

1. 1 verksamhet hos den som tar emot uppgifter om informa-
tionssikerhet,

2. med anledning av samverkan med andra som verkar pd infor-
mationssikerhetsomrddet sdvil inom som utom landet i den
utstrickning det féljer av lag eller férordning eller om reger-
ingen 1 ett enskilt fall beslutar om det,

3. 1 forsvarsunderrittelseverksamheten nir det giller att kart-
ligga allvarliga yttre hot mot sambhillets infrastruktur och
frimmande underrittelseverksamhet, eller

4. 1utvecklingsverksamheten f6r de indamail som anges f6ér den
verksamheten.

Skil for utredningens forslag: Av 4 § forordningen med instruk-
tion for Forsvarets radioanstalt framgdr att Forsvarets radioanstalt
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har 1 uppdrag att vara statens resurs for teknisk informationssiker-
het och ska ha hég kompetens inom informationssikerhetsomridet.
Myndigheten fir enligt samma bestimmelse efter begiran stddja
myndigheter och statligt igda bolag som hanterar information som
beddéms vara kinslig frin sdrbarhetssynpunkt eller 1 ett sikerhets-
eller forsvarspolitiskt avseende samt tilldela sikra kryptografiska
funktioner till ett antal civila myndigheter och organisationer (se
nirmare om detta i avsnitt 3.2).

I motiven till FRA-PuL (prop. 2006/07:46 s. 30 {.) anfordes att
denna konsultverksamhet frimst har rort aktiva it-kontroller, som
innebir att Forsvarets radioanstalt pd uppdragsgivarens begiran soker
efter och analyserar brister i sikerheten i datorsystemen. Den infor-
mation som Forsvarets radioanstalt di erhdller bedémdes kunna
innehilla personuppgifter, men att Forsvarets radioanstalt 1 s fall,
med stdd av ett avtal med uppdragsgivaren, agerar personuppgifts-
bitride vid behandling av dessa personuppgifter. Dessa personupp-
gifterna skulle siledes komma att behandlas av Forsvarets radio-
anstalt helt 1 enlighet med uppdragsgivarens instruktioner och den
information som Forsvarets radioanstalt fir i samband med att upp-
draget utférs skulle inte kunna anvindas 1 myndighetens férsvars-
underrittelse- eller utvecklingsverksamhet. Data innehillande bl.a.
personuppgifter tersinds till uppdragsgivaren i samband med slut-
rapport eller forstors av Forsvarets radioanstalt. Denna beskrivning av
konsultverksamheten ir enligt utredningens uppfattning fortfarande
aktuell. P4 senare tid har verksamheten utvecklats genom det tekniska
detekterings- och varningssystemet (TDV) som beskrivs 1 avsnitt 3.3.6.
Utredningen vill dven tilligga att nir Forsvarets radioanstalt agerar
personuppgiftsbitride sker det inte bara i enlighet med uppdrags-
givarens instruktioner utan ocksd enligt de regler som giller for
denne. Vidare kan den information som Forsvarets radioanstalt far 1
samband med att ett uppdrag utférs anvindas 1 myndighetens egen
verksamhet, om uppdragsgivaren medger det och di sker denna
behandling av personuppgifter enligt bestimmelserna f6r behand-
ling av personuppgifter vid Forsvarets radioanstalt.

De personuppgiftsbehandlingar Forsvarets radioanstalt genom-
fér som personuppgiftsansvarig inom ramen for informationssiker-
hetsverksamheten omfattas inte av FRA-PuL. Utredningen, som
tidigare 1 avsnitt 6.2.3 konstaterat att verksamheten inte omfattas av
unionsritten, anser att det i den nya lagen bor féras in bestimmelser
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om behandlingen av personuppgifter i denna verksamhet. Den bor
avse den behandling av personuppgifter i informationssikerhets-
verksamheten som ir nédvindig for att kunna skydda den egna verk-
samheten och fér att kunna stédja andra verksamheter som ir av
betydelse f6r Sveriges sikerhet. Det bor féreskrivas att uppgiften att
limna stéd till andra verksamheter ska f6lja av lag eller férordning
eller regeringsbeslut i ett enskilt fall.

Som utredningen har nimnt 1 avsnitten om radioanstaltens for-
svarsunderrittelse- och utvecklingsverksamhet ir det en fordel frin
integritetsskyddssynpunkt att 1 gorligaste man precisera i vilka fall
personuppgiftsbehandling far ske f6r andra indaméil in det for vilket
uppgifterna har samlats in.

Det finns enligt utredningen ett antal tillkommande indamal f6r
vilka personuppgifter som behandlas 1 Férsvarets radioanstalts infor-
mationssikerhetsverksamhet bér 4 behandlas. Det bor £ ske om det
ir nddvindigt for att tillhandahilla information som behévs hos den
som tar emot uppgifter om informationssikerhet. Vidare bor det £3
ske om det ir noédvindigt f6r att tillhandahilla information som
behévs med anledning av samverkan med andra som verkar pd infor-
mationssikerhetsomridet sivil inom som utom landet. Detta bor
dock bara f ske 1 den utstrickning det foljer av lag eller férordning
eller om regeringen i ett enskilt fall beslutar om det.

En nira samverkan mellan férsvarsunderrittelseverksamheten
och informationssikerhetsverksamheten ir av stor betydelse. For
underrittelseverksamheten dr det angeliget att kunna ta del av upp-
gifter frdn informationssikerhetsverksamheten nir det giller att
kartligga allvarliga yttre hot mot samhillets infrastruktur och frim-
mande underrittelseverksamhet. Personuppgifter bor dirfor dven £3
behandlas om det ir nodvindigt for att tillhandah3lla information av
detta slag. Forsvarets radioanstalt har dirvid att foérhélla sig till de
regler som giller f6r forsvarsunderrittelseverksamheten.

Informationssikerhetsverksamheten ir dven av betydelse for ut-
vecklingsverksamheten. Personuppgifter som fir behandlas i informa-
tionssikerhetsverksamheten bor dirfor dven 8 behandlas om det ir
nddvindigt for att tillhandahilla information som behovs 1 utveck-
lingsverksamheten.

Den féreslagna regleringen innebir siledes som 1 de tidigare
behandlade fallen att personuppgiftsbehandling foér vissa indamail
uttryckligen regleras 1 lag, i stillet for att, som tidigare, hanteras 1
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enlighet med finalitetsprincipen. Avsikten ir att dstadkomma tyd-
lighet 1 de nu nimnda fallen. Finalitetsprincipen giller dirutdver.

6.3.9  Rattsliga grunder for behandling vid Forsvarets
radioanstalt av allmant tillganglig information
for vissa andamal

Utredningens forslag: Personuppgifter som utgér allmint till-
ginglig information f&r behandlas av Férsvarets radioanstalt om
det dr nédvindigt f6r de indamil som anges f6r férsvarsunder-
rittelse- och utvecklingsverksamheten och informationssiker-
hetsverksamheten.

Skil for utredningens forslag: Liksom Férsvarsmakten (se av-
snitt 6.3.4.) bor Forsvarets radioanstalt ha ett tydligt stod for att i
s.k. referensdatabaser behandla sddana uppgifter om personer som
ir allmint tillgingliga. Det giller information som utgérs av person-
uppgifter som kan pdtriffas vid sokning pd internet eller vid sok-
ningar 1 6ppna databaser Uppgifterna kan vara gratis eller tillgingliga
pd kommersiell grund. Gemensamt f6r dem ir att de dr publike till-
gingliga. Det kan réra sig om uppgifter som t.ex. en abonnent pd ett
eller annat sitt har samtyckt att uppgifterna finns med i elektroniska
telefonkataloger eller férteckningar dver ip-adresser i olika linder.
Utover de syften f6r sidan behandling som beskrivs i avsnittet om
Forsvarsmakten nir det giller forsvarsunderrittelseverksamheten,
som endast far avse utlindska forhillanden, behover Forsvarets radio-
anstalt behandla personuppgifter i sddana databaser {6r att kunna filt-
rera bort signaler 1 sddana fall dir bide sindare och mottagare befinner
sig 1 Sverige, t.ex. genom att bedéma vilka ip-adresser som avser
datorer i Sverige.

Som tidigare nimnts far enligt 2 a § lagen om signalspaning i f6r-
svarsunderrittelseverksamhet inhimtning inte avse signaler mellan en
avsindare och en mottagare som bida befinner sig i Sverige. Om
sddana signaler inte kan avskiljas redan vid inhimtningen, ska upp-
tagningen eller uppteckningen forstoras sd snart det stdr klart att
sddana signaler har inhdmtats. Att i en referensdatabas behandla den
typen av allmint tillgingliga personuppgifter kan bidra till att minska
antalet sddana inhimtningar.
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Aven inom utvecklingsverksamheten kan det vara nodvindigt att
kunna behandla personuppgifter som utgor allmint tillginglig infor-
mation. Utvecklingsverksamheten syftar till att utveckla och vid-
makthilla mojligheterna att bedriva forsvarsunderrittelseverksam-
het. For detta behover personuppgifter behandlas t.ex. vid kartligg-
ning av signalmiljon, varvid allmint tillginglig information precis
som 1 forsvarsunderrittelseverksamheten behéver kunna anvindas i
identifieringssyfte. Aven utvecklingsverksamheten omfattas av 2 a §
lagen om signalspaning i férsvarsunderrittelseverksamhet, varvid
behandling av allmint tillgingliga personuppgifter kan bidra till att
minska antalet inhimtningar som ej ir tilldtna enligt den bestimmelsen.

Likasd vad giller informationssikerhetsverksamheten kan all-
mint tillgingliga personuppgifter behéva behandlas. Bland behoven
finns mojligheter att identifiera ursprunget till skadlig kod och att
lopande kunna bevaka vad som redan ir kint avseende sdrbarheter i
mjuk- och hirdvaror.

I den till lagen anknutna férordningen bor féreskrivas att det for
Forsvarets radioanstalt fir finnas uppgiftssamlingar f6r allmint wll-
ginglig information och att de endast far innehilla information som
finns eller har funnits pd internet eller 1 5ppna databaser.

Uppgifterna bor vara uppdaterade i enlighet med vad som foreslds
1avsnitt 6.4.1.

6.3.10 Rattsliga grunder for behandling for vetenskapliga,
statistiska eller historiska andamal

Utredningens forslag: Forsvarsmakten och Forsvarets radio-
anstalt fir behandla personuppgifter f6r vetenskapliga, statistiska
eller historiska indamil inom de foreslagna lagarnas tillimpnings-
omriden.

Skil for utredningens forslag: Mojligheten att bevara person-
uppgifter som behandlas automatiserat, fér historiska, statistiska
eller vetenskapliga indamal ir enligt FM-PuL och FRA-PuL kopplad
till regler om gallring. Enligt 6 kap. 1 § 1 dessa lagar ska personupp-
gifter gallras s& snart uppgifterna inte lingre behovs f6r det indamal
for vilket de behandlas, om inte regeringen eller den myndighet som
regeringen bestimmer har meddelat foreskrifter eller 1 enskilt fall
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beslutat att gallring ska ske senast vid viss tidpunkt eller att uppgifter
far bevaras for historiska, statistiska eller vetenskapliga indamal.
Enligt 12 § FM-PuF och FRA-PuF har Riksarkivet denna ritt att
besluta om bevarande. Ett sddant beslut fir till f6ljd att uppgifterna
inte gallras.

Utredningen bedomer att det dven enligt de nya lagarna bér finnas
utrymme att behandla personuppgifter fér vetenskapliga, statistiska
och historiska dandamal.

6.3.11 Rattsliga grunder for behandling av personuppgifter
for att tiligodose behov av information hos enskilda
och behov av information vid tillsyn och kontroll

Utredningens forslag: Forsvarsmakten och Férsvarets radio-
anstalt fir behandla personuppgifter fér att kunna tillgodose enskil-
das behov av information och kunna limna information vid tillsyn
och kontroll.

Skil for utredningens forslag: Datainspektionen ir enligt 10 § FM-
PuF och FRA-PuF tllsynsmyndighet enligt FM-PuL och FRA-PuL.
Statens inspektion for férsvarsunderrittelseverksamheten har enligt
sin instruktion till uppgift att kontrollera férsvarsunderrittelseverk-
samheten hos de myndigheter som bedriver sddan verksamhet.
Inspektionen ir enligt sin instruktion dven kontrollmyndighet enligt
lagen om signalspaning i férsvarsunderrittelseverksamhet. Enligt 10 a §
i den lagen ir kontrollmyndigheten skyldig att pd begiran av en
enskild kontrollera om hans eller hennes meddelanden har inhimtats
1 samband med signalspaning. Det ska hir tilliggas att Riksrevisio-
nen, Riksdagens ombudsmin och Justitiekanslern ocksd kan utéva
tillsyn.

Nigot uttryckligt stdd for personuppgiftsbehandling med anled-
ning av en enskilds behov av information eller behov av information
vid tillsyn och kontroll finns inte 1 FM-PuL eller FRA-PuL. Utred-
ningen bedémer emellertid att den personuppgiftsbehandling genom
exempelvis sokningar i uppgiftssamlingar och sammanstillningar av
uppgifter som ir nédvindig for att Férsvarsmakten och Forsvarets
radioanstalt ska kunna tillmétesgd enskildas och tillsynsmyndig-
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hetens och kontrollmyndighetens behov bér {4 direkt stod 1 de fore-
slagna lagarna. Utredningen foresldr dirfor att det i de foreslagna
lagarna tas in en bestimmelse om att respektive myndighet fir
behandla personuppgifter for att kunna tillgodose enskildas behov
av information och behovet av information vid tillsyn och kontroll.

Den féreslagna bestimmelsen utgér dven den rittsliga grunden
for personuppgiftshantering 1 Férsvarsmaktens och Férsvarets radio-
anstalts loggfunktioner 1 de uppgiftssamlingar som hanterar person-
uppgifter for de syften som framgdr av denna bestimmelse. Bestim-
melser om myndigheternas loggfunktioner behandlas 1 avsnitt 6.6.2.

6.4 Grundlaggande krav pa behandling
av personuppgifter

6.4.1 Grundlaggande krav

Utredningens forslag: Forsvarsmakten och Forsvarets radio-
anstalt fir behandla personuppgifter bara for sirskilda, uttryck-
ligt angivna och berittigade dindamal.

Personuppgifter fir inte behandlas f6r ndgot indamil som ir
oférenligt med det indamail for vilket personuppgifterna ur-
sprungligen behandlades.

Personuppgifter ska behandlas forfattningsenligt och pa ett
korrekt sitt.

Personuppgifter som behandlas ska vara adekvata och relevanta
1 férhdllande till indamilen med behandlingen och, om det ir
nodvindigt, uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas pd
ett objektivt sitt med respekt f6r minniskovirdet.

Fler personuppgifter fir inte behandlas in vad som ir nod-
viandigt med hinsyn till indamalen med behandlingen.

Skil for utredningens forslag: Av 1kap. 6§ 1-7 FM-PuL och
FRA-PuL framgir att Forsvarsmakten respektive Forsvarets radio-
anstalt ska se till att personuppgifter behandlas bara om det ir lagligt,
att de alltid behandlas p3 ett korrekt sitt och i enlighet med god sed,
att de samlas in bara fér sirskilda, uttryckligt angivna och berittigade
indama3l. Vidare framgdr att personuppgifter inte fir behandlas for
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nigot indamil som ir ofdrenligt med det f6r vilket uppgifterna sam-
lades in, att de 4r adekvata och relevanta i férhillande till indamilen
med behandlingen. Myndigheterna ska vidare se till att de person-
uppgifter som behandlas dr nédvindiga med hinsyn till indam&len med
behandlingen samt att de ir riktiga och, om det ir nédvindigt, aktuella.
Motiven till bestimmelserna finns i avsnitt 8.4 i prop. 2006/07:46. Ut-
redningen anser att samma foreskrifter bor tas in 1 de nya lagarna med
vissa sprakliga justeringar.

En bestimmelse om att uppgifter som beskriver en persons ut-
seende alltid ska utformas pd ett objektivt sitt och med respekt for
minniskovirdet finns i FM-PuL (1 kap. 12§ andra stycket andra
meningen) och i FRA-PuL (1 kap. 11 § andra stycket andra meningen).
Motivet till bestimmelsen finns 1 prop. 2006/07:46 s. 74 f. Utredningen
anser att en sddan féreskrift bor tas in i de nya lagarna.

6.4.2 Behandling av kdnsliga personuppgifter

Utredningens forslag: Personuppgifter som avslojar ras, etniskt
ursprung, politiska 3sikter, religios eller filosofisk overtygelse
eller medlemskap i fackférening eller som rér hilsa, sexualliv eller
sexuell liggning fir inte behandlas.

Nir uppgifter om en person behandlas fir de dock komplet-
teras med sddana uppgifter som avses i féregdende stycke, om det
ir absolut nédvindigt for syftet med behandlingen.

Biometriska uppgifter f&r behandlas endast om det ir absolut
nddvindigt f6r indamailet {or behandlingen. Genetiska uppgifter
far inte behandlas.

Vid sokning fir personuppgifter som avslojar ras, etniskt
ursprung, politiska &sikter. religios eller filosofisk overtygelse
eller medlemskap i fackférening eller som ror hilsa, sexualliv eller
sexuell ligening anvindas som sokbegrepp om det ir absolut
nodvindigt f6r syftet med behandlingen. Detsamma giller bio-
metriska uppgifter.

Skil for utredningens forslag: Av 1 kap. 12 § FM-PuL och 1 kap.
11 § FRA-PuL framgar att uppgifter om en persons ras eller etniska
ursprung, politiska sikter, religiésa eller filosofiska dvertygelse,
medlemskap i fackférening, hilsa eller sexualliv fir behandlas endast
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sdsom komplement till personuppgifter som behandlas pd annan
grund. Detta férutsitter att behandlingen ir absolut nédvindig med
hinsyn till syftet med behandlingen. Vid sékning ska sidana kinsliga
personuppgifter f anvindas som s6kbegrepp endast om det dr absolut
nédvindigt med hinsyn till syftet med behandlingen. Motiven till
bestimmelserna finns 1 prop. 2006/07:46 s. 73 f. Utredningen anser
att en motsvarande reglering bor inféras 1 de nya lagarna med det
tilligget att bestimmelserna dven bér gilla sexuell liggning.

Behandling av biometriska och genetiska uppgifter regleras inte 1
FM-PuL och FRA-Pul.

Med biometriska uppgifter avses enligt den féreslagna defini-
tionen 1 avsnitt 6.2.9 personuppgifter som ror en fysisk persons
fysiska, fysiologiska eller beteendemissiga kinnetecken som tagits
fram genom sirskild teknisk behandling och som méjliggor eller
bekriftar unik identifiering av personen i friga. Férsvarsmakten och
Forsvarets radioanstalt behandlar biometriska uppgifter i sina fér-
svarsunderrittelseverksamheter. Inom signalspaningen fir det betrak-
tas som sjilvklart att t.ex. en persons rostprofil, vilket ir en bio-
metrisk uppgift, behéver kunna behandlas 1 identifieringssyfte. Att
kunna gora korrekta identifieringar dr av avgérande betydelse vid
bedémning av killors trovirdighet och informations sakriktighet.

Regeln om att kiinsliga personuppgifter endast fir behandlas sdsom
komplement till personuppgifter som behandlas p& annan grund kan
inte tillimpas nir det giller biometriska personuppgifter t.ex. oidenti-
fierade avtryck eller spdr. Det finns dirfér skil att reglera behandlingen
av biometriska uppgifter sirskilt. Forsvarsmakten och Férsvarets
radioanstalt bor f8 behandla biometriska uppgifter om det ir absolut
nodvindigt f6r indamalet med behandlingen. Biometriska uppgifter
bor ocksd 4 behandlas vid s6kning om det dr absolut nédvindigt f6r
syftet med behandlingen.

Med genetiska uppgifter avses enligt den definition som foreslis
1 avsnitt 6.2.9 personuppgifter som rér sddana nedirvda eller for-
virvade kinnetecken for en fysisk person som kan tas fram ur ett
prov frin personen i friga. Genetiska uppgifter ir av synnerligen
integritetskinslig natur. Férsvarsmakten och Férsvarets radioanstalt
har uppgett att de inte har behov av att behandla genetiska uppgifter.
Utredningen anser att det av lagstiftningen bor framgd att sddan
behandling inte ir tilliten.
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6.4.3 Behandling av personnummer och samordningsnummer

Utredningens forslag: I den foreslagna lagen om behandling av
personuppgifter vid Forsvarsmakten tas in en bestimmelse om
att uppgifter om personnummer eller samordningsnummer fir
behandlas bara nir det ir klart motiverat med hinsyn till inda-
mélet med behandlingen, vikten av en siker identifiering, eller
nigot annat beaktansvirt skil.

Utredningens bedomning: Nigon sddan bestimmelse bor inte
inféras 1 den foreslagna lagen om behandling av personuppgifter
vid Férsvarets radioanstalt

Skal for utredningens forslag och bedémning: En bestimmelse om
behandling av personnummer och samordningsnummer finns 1 1 kap.
13 § 1 FM-PuL och 1 kap. 12 § i FRA-PuL. Av bestimmelsen fram-
gér att uppgifter om personnummer eller samordningsnummer far
behandlas bara nir det ir klart motiverat med hinsyn till indamélet
med behandlingen, vikten av en siker identifiering, eller nigot annat
beaktansvirt skal.

Forsvarsmaktens forsvarsunderrittelseverksamhet och militira
sikerhetstjinst respektive Forsvarets radioanstalts forsvarsunder-
rittelse- och utvecklingsverksamhet baserar sig inte pd samtycke frin
den enskilde. Férsvarets radioanstalts verksamhet pa férsvarsunder-
rittelse- och utvecklingsomridena ir inriktad pd utlindska for-
hillanden och behandlar dirfor i liten omfattning personnummer
och samordningsnummer. Detsamma kan sigas om informations-
sikerhetsverksamheten. Utredningen har konstaterat att en mot-
svarande reglering inte finns med 1 férslaget till Sikerhetspolisens
datalag. Utredningen anser sig kunna folja det exemplet nir det giller
Forsvarets radioanstalt.

Aven Forsvarsmaktens férsvarsunderrittelseverksamhet ir inrik-
tad pd utlindska f6érhillanden och det ir, precis som for Forsvarets
radioanstalt, inte vanligt att personnummer och samordningsnum-
mer behandlas inom denna verksamhet.

For Forsvarsmaktens del innebir dock det utékade tillimpnings-
omridet i férhdllande till FM-Pul att myndigheten kommer att
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behandla personnummer och samordningsnummer 1 stor utstrick-
ning, bl.a. betriffande egen personal. Av den anledningen anser utred-
ningen att regleringen bor behllas f6r Forsvarsmakten.

6.4.4 Behandling av personuppgifter om den som
uppgifterna ror har offentliggjort uppgifterna
eller lamnat sitt samtycke

Utredningens forslag: Utan hinder av vad som foreskrivs 1 de
foreslagna lagarna om kinsliga personuppgifter och, sdvitt giller
Foérsvarsmakten, personnummer, fir personuppgifter behandlas,
om den som personuppgifterna rér har offentliggjort personupp-
gifterna pd ett tydligt sitt. Fér Forsvarsmaktens del ska detta
gilla dven 1 det fall samtycke till behandlingen har limnats av den
som uppgifterna ror.

I inget av fallen bor det vara tilldtet att behandla genetiska
uppgifter.

Skil for utredningens forslag: Forslaget till Sikerhetspolisens data-
lag innehéller bestimmelser om att kinsliga personuppgifter far be-
handlas, om den registrerade har limnat sitt uttryckliga samtycke till
behandlingen eller pd ett tydligt sitt har offentliggjort uppgifterna.
I FM-PuL och FRA-PuL saknas sddana bestimmelser. Utredningen
anser att en motsvarande reglering bor inforas 1 de foreslagna lagarna,
dock med den skillnad som framggr av det f6ljande. I Forsvarets radio-
anstalts foérsvarsunderrittelse- och utvecklingsverksamhet och infor-
mationssikerhetsverksamhet blir ndgra samtyckessituationer sillan
aktuella, varfor nigon samtyckesbestimmelse inte behéver finnas fér
Forsvarets radioanstalts del. Detsamma kan sigas om Forsvarsmak-
tens forsvarsunderrittelseverksamhet. Diremot kan det forekomma i
Forsvarsmaktens 6vriga verksamhet, varfér utredningen foresldr att
Forsvarsmakten fir behandla personuppgifter vid de situationer ett
samtycke frin den som personuppgifterna rér har limnats.

Iinget av fallen bor det vara tillitet att behandla genetiska uppgifter.
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6.4.5 Behandling av personuppgifter i vissa fall

Utredningens forslag: Hantering av information som innebir
behandling av personuppgifter ska inte anses oférenlig med bestim-
melserna om tilldtlighet, grundliggande krav och kinsliga person-
uppgifter i det skede av behandlingen d& det innu inte har kunnat
faststillas vilka personuppgifter som informationen innehiller.
En bestimmelse om detta ska foras in 1 bdda lagarna.

Skil f6r utredningens forslag: I 1 kap. 13 § FRA-Pul anges att
Forsvarets radioanstalts behandling av personuppgifter som innebir
inhimtning av personuppgifter genom signalspaning, lagring av upp-
gifter som sker omedelbart direfter och bearbetning i form av krypto-
forcering och spraklig 6versittning inte ska anses som oférenlig med
bestimmelserna om grundliggande krav, indamal samt behandling av
kinsliga personuppgifter och personnummer. S& snart det har kunnat
faststillas att informationen innehdller personuppgifter miste dock
vidare behandling av sidana personuppgifter som férekommer i
materialet ske 1 6verenstimmelse med de nimnda bestimmelserna.
Nigon motsvarighet till 1 kap. 13 § FRA-PuL finns inte 1 FM-PuL.

Forsvarets radioanstalts inhimtning av signaler i trdd ska enligt
3§ lagen om signalspaning 1 férsvarsunderrittelseverksamhet ske
automatiserat och det foreskrivs vidare att sidan inhimtning endast
fr avse signaler som identifierats genom sokbegrepp. Aven vid
annan inhimtning ska sdkbegrepp enligt paragrafen anvindas for
identifieringen av signaler. Detta férfarande reducerar informations-
mingden pd ett indamdlsenligt sitt fore sjilva inhimtningen och
tillvaratar dirmed ocksd integritetsskyddsintresset. Behandling av
personuppgifter omfattar enligt 1 kap. 4 § FRA-PuL all slags behand-
ling, alltsi dven den som sker pd automatisk vig. Personuppgifter
behandlas redan i det tidiga skede nir informationen 1 tillstindsgivna
signalbirare genomgar urval med hjilp av s6kbegrepp. Det innebir
att personuppgiftsbehandling sker dven for information som inte
inhimtas.

Minga av de personuppgifter som behandlas automatiskt blir
dessutom aldrig féremal f6r manuell granskning. Dirfor dr det inte
mojligt att veta om de behandlas enligt bestimmelserna i FRA-PuL
om grundliggande krav, indamal, kinsliga personuppgifter och per-
sonnummer.
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I tillimpningen har uppstdtt frigan om det dr f6rst nir Forsvarets
radioanstalt fir klart for sig vilka personuppgifter som behandlas
som det ir mojligt f6r myndigheten att behandla dem enligt bestim-
melserna i 1 kap. 6 och 8-12 §§ FRA-Pul.

I ett tillsynsbeslut den 24 oktober 2016 tog Datainspektionen
upp frigan om tolkningen av 1kap. 13 § FRA-PuL efter det att
Statens inspektion f6r férsvarsunderrittelseverksamheten hade anmilt
frigan dit. Datainspektionen kom fram till att varken bestimmelsens
ordalydelse eller forarbetena till FRA-PuL ger stod for en sidan
tolkning som anges ovan. Inspektionen konstaterade vidare att bestim-
melsen enligt sin ordalydelse i praktiken inte gir att férena med
inhimtning genom signalspaning pd det sitt som det forefaller ha
forutsetts genom inférandet av lagen om signalspaning. Det var
enligt Datainspektionen siledes uppenbart att bestimmelsen inte ir
anpassad till for de behov och férutsittningar som giller for For-
svarets radioanstalts verksamhet 1 dag. Frigan om hur bestimmelsen
ska tolkas borde enligt Datainspektionen ha tagits upp vid inféran-
det av lagen om signalspaning.

Det var Datainspektionens uppfattning att bestimmelsen behover
ses over och anpassas till det mandat lagstiftaren har gett Forsvarets
radioanstalt genom lagen om signalspaning. Datainspektionen fann
mot den angivna bakgrunden anledning att uppmirksamma reger-
ingen pd detta behov och sinde en kopia av beslutet till Férsvars-
departementet.

Utredningen kan konstatera att bestimmelsen enligt sin orda-
lydelse innebir att den inte undantar tillimpning av de nimnda fére-
skrifterna om grundliggande krav, indamail, kinsliga personupp-
gifter och personnummer i de fall d8 man redan frin bérjan vet att
informationen innehdller personuppgifter. Praktiskt taget all infor-
mation som innehdllande kommunikation mellan minniskor som
Forsvarets radioanstalt inhimtar innehéller personuppgifter. Innan
uppgifterna har dversatts, forcerats och bedémts av analytiker dr det
okint vilka specifika personuppgifter som behandlas. Minga av de
personuppgifter som behandlas pd automatisk vig blir aldrig foremal
fér manuell granskning. Det ir dirfér en omojlighet f6r Forsvarets
radioanstalt att, sdvida inte en analytiker bearbetat och bedémt per-
sonuppgifterna, hivda att personuppgifterna har behandlats i enlig-
het med bestimmelserna om grundliggande krav, iandamail, kinsliga
personuppgifter och personnummer.
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Som Datainspektionens beslut ger uttryck for stdr bestimmelsen
dirmed i konflikt med den personuppgiftsbehandling som lagen om
signalspaning 1 férsvarsunderrittelseverksamhet foérutsitter ska ske
hos Foérsvarets radioanstalt efter inhimtningsskedet. Utredningen
foresldr dirfor att bestimmelsen utformas sd att den tar sikte pa det
skede di det inte har kunnat faststillas vilka personuppgifterna ir.
Den nirmare utformningen bor anpassas till den féreslagna lagen om
behandling av personuppgifter vid Férsvarets radioanstalt.

Aven i Forsvarets radioanstalts informationssikerhetsverksam-
het forekommer personuppgifter. Vilka dessa ir kan visa sig forst i
ett senare skede av hanteringen. Den foreslagna bestimmelsen kom-
mer att medge hantering av information som innebir behandling av
personuppgifter i ett tidigt skede di det inte har kunnat faststillas
vilka personuppgifterna ir.

Motsvarande behov av legala férutsittningar for behandling av
material innan det ir klarlagt vilka personuppgifter materialet inne-
hiller finns dven hos Forsvarsmakten. Exempel pd sddana situationer
anges 1 det féljande.

For att Forsvarsmakten ska kunna bedriva en effektiv verksamhet
ir det nédvindigt att anvinda sig av information som t.ex. delges till
Forsvarsmakten av andra myndigheter. Nir sddan information tas in
1 myndighetens tekniska system dr det inte mojligt f6r Forsvars-
makten att i forvig veta vad som rapporteras och vilka personupp-
gifter som férekommer i handlingen. Det ir dirfor heller inte moj-
ligt att i férekommande fall veta om personuppgifterna behandlas
enligt bestimmelserna om grundliggande krav.

Nir Forsvarsmakten fir in en rapport frin en annan myndighet
som ror forsvarsunderrittelseverksamhet eller militir sikerhets-
tjinst tas denna rapport normalt in 1 Férsvarsmaktens informations-
system for underrittelse- och sikerhetstjinsten. I samband med att
rapporten lises in i systemet och diarieférs gors en notering om det
forekommer personuppgifter 1 handlingen. Detsamma giller om
Forsvarsmakten far in en handling om exempelvis férsvarsplanering.
Rapporten lises in 1 Férsvarsmaktens informationssystem for drende-
hantering. Nigon prévning utifrdn bestimmelserna om grundliggande
krav, tillitlighet och kinsliga personuppgifter gors dock inte forrin
personuppgifterna bearbetas i respektive verksamhet. Det dr forst nir
personuppgifterna behandlas 1 verksamheten som en bedémning kan
goras om de ir nddvindiga f6r densamma.
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6.4.6 Langsta tid som personuppgifter far behandlas

Utredningens férslag: Personuppgifter som behandlas automa-
tiserat fir inte behandlas under lingre tid in vad som behévs foér
ndgot eller ndgra av de indamail for vilka Foérsvarsmakten eller
Forsvarets radioanstalt enligt de foreslagna lagarna fir behandla
personuppgifter.

I lagarna tas in en upplysningsforeskrift om att regeringen eller
den myndighet regeringen bestimmer kan meddela féreskrifter
eller 1 ett enskilt fall besluta att personuppgifter far behandlas endast
under viss tid eller bevaras for historiska, statistiska eller veten-
skapliga indama3l.

Skil f6r utredningens forslag: Hur linge personuppgifter fir beva-
ras enligt FM-PuL och FRA-PuL regleras i bestimmelserna om gall-
ring 1 6 kap. 1 § FM-PuL och FRA-PuL. Av bestimmelserna framgir
att personuppgifter som behandlas automatiserat ska gallras s& snart
uppgifterna inte lingre behovs for det indamal f6r vilket de behand-
las, om inte regeringen eller den myndighet som regeringen bestim-
mer har meddelat foreskrifter eller 1 enskilt fall beslutat att gallring
ska ske senast vid viss tidpunkt eller att uppgifter fr bevaras for
historiska, statistiska eller vetenskapliga indamal.

Utredningen anser att samma reglering bér gilla i de foreslagna
lagarna med en viss spriklig justering som bl.a. innebir att uttrycket
gallring inte anvinds. I stillet foreslds en foreskrift om lingsta tid
som personuppgifter fir behandlas. Bestimmelsen hindrar inte att
Forsvarsmakten och Forsvarets radioanstalt arkiverar och bevarar all-
minna handlingar eller limnar arkivmaterial till en arkivmyndighet.

Férordningsforeskrifter for Forsvarsmakten

I den foérordning som ska knyta an till den foéreslagna lagen om
behandling av personuppgifter vid Foérsvarsmakten bor tas in fore-
skrifter om bevarande av personuppgifter i uppgiftssamlingar i f6r-
svarsunderrittelseverksamheten och den militira sikerhetstjinsten
och som finns i rapportunderlag och underrittelserapporter. Om
dessa personuppgifter inte lingre behovs for de indamal for vilka de
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behandlas, ska de enligt utredningens férslag bevaras for historiska,
statistiska eller vetenskapliga indamal.

I FM-PuF finns bestimmelser om uppgiftssamlingar for férsvars-
underrittelsetjinst, sikerhetsunderrittelsetjinst, sikerhetsskyddstjinst
och signalkontroll. En redovisning av dem finns i avsnitt 5.1.5. T av-
snitt 5.1.12 redovisas foéreskrifter om gallring, sdvitt avser uppgifts-
samlingarna f6r sikerhetsunderrittelsetjinst, sikerhetsskyddstjinst
och signalkontroll. Huvudregeln innebir att personuppgifter ska
gallras nir de inte lingre behévs foér det indamal {6r vilket de behandl-
as. Datainspektionen har pekat pd att det ska vara en fortlépande prov-
ning om en personuppgift ska behandlas eller inte. Det ir dirfér heller
inte av integritetsskyddsskil nodvindigt med sirskilda gallringsfris-
ter inom delar av den militira sikerhetstjinsten. Dir kan personupp-
gifter 1 likhet med vad som ir fallet i1 férsvarsunderrittelseverksam-
heten behéva behandlas under mycket lng tid. I den férordning som
knyter an till lagen féreslir utredningen dirfor inga udsfrister for
behandlingen av personuppgifter i uppgiftssamlingarna f6r sikerhets-
underrittelsetjinst och for sikerhetsskydd. Personuppgifter i en upp-
giftssamling for signalkontroll fir dock inte behandlas lingre in ett r
efter det att behandlingen paborjades. Detta innebir igen dndring.

Utredningen foresldr vidare att det i férordningen tas in ett bemyn-
digande f6r Riksarkivet att, efter samrdd med Forsvarsmakten, med-
dela foreskrifter om att personuppgifter som inte lingre far behand-
las ska bevaras.

Férordningsforeskrifter for Forsvarets radioanstalt

Enligt 4 § FRA-PuF ska det vid Forsvarets radioanstalt finnas upp-
giftssamlingar f6r underrittelser som innehller personuppgifter. Upp-
giftssamlingarna fir endast innehdlla firdiga underrittelserapporter.
I den férordning som ska knyta an till den foreslagna lagen foreslar
utredningen att uppgiftssamlingarna fér underrittelser dven fir inne-
hilla rapportunderlag. Utredningen terkommer till den frigan i av-
snitt 6.5.1. Nir personuppgifter 1 rapportunderlag och underrittelse-
rapporter inte lingre behévs for de dndamadl for vilka de behandlas
ska de enligt utredningens forslag bevaras for historiska, statistiska
eller vetenskapliga indamal.
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I FRA-PuF finns bestimmelser om uppgiftssamlingar for bla.
rimaterial, information om signalmiljén och féreteelser mot vilka
signalspaningen inriktas (2, 5 och 6 §§). I bestimmelserna finns fére-
skrifter om gallring. En redovisning av dem finns i avsnitt 5.1.12.

I den férordning som ska knyta an till lagen om behandling av
personuppgifter vid Férsvarets radioanstalt foresldr utredningen
foreskrifter nir det giller hur linge uppgifter fir behandlas. Person-
uppgifter i en uppgiftssamling f6r rdmaterial fir inte behandlas lingre
in ett &r efter det att behandlingen piborjades. Detta innebir ingen
indring.

Nir det giller uppgiftssamlingar fér information om signalmiljon
och foreteelser mot vilka signalspaningen inriktas féresldr utredningen
av samma anledning som nyss redovisats betriffande den militira siker-
hetstjinsten diremot inga sirskilda tidsfrister for behandlingen.

Utredningen foresldr vidare att det i férordningen tas in ett bemyn-
digande for Riksarkivet att, efter samr8d med Forsvarets radio-
anstalt, meddela foreskrifter om att personuppgifter som inte lingre
fir behandlas ska bevaras. Detta ska dock inte gilla uppgiftssam-
lingar f6r rAmaterial.

6.4.7  Forsvarsmaktens utlamnande av personuppgifter

Utredningens forslag: Personuppgifter som behandlas med st6d
av den foreslagna lagen fir foras dver till andra linder eller inter-
nationella organisationer endast om sekretess inte hindrar det
och det dr nodvindigt for att Forsvarsmakten ska kunna fullgéra
sina uppgifter inom ramen for det internationella férsvars- och
sikerhetssamarbetet.

Regeringen kan meddela foreskrifter eller 1 enskilt fall besluta
att 6verforing far ske dven i andra fall, om det ir nédvindigt for
verksamheten vid Forsvarsmakten.

Forsvarsmakten fir limna ut personuppgifter elektroniskt pd
annat sitt in genom direktdtkomst, om det inte dr olimpligt.
Regeringen kan meddela féreskrifter som begrinsar denna mojlighet.

Elektroniskt utlimnande genom direktdtkomst ir tillitet bara
1 den utstrickning som anges 1 den foreslagna lagen.
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Skil {6r utredningens forslag:
Utlimnande till andra linder

Enligt 1 kap. 17 § FM-PuL fir personuppgifter som behandlas med
stdd av den lagen foras over till andra linder eller mellanfolkliga
organisationer endast om sekretess inte hindrar det och det dr nod-
viandigt for att Forsvarsmakten ska kunna fullgéra sina uppgifter
inom ramen fo6r det internationella forsvarsunderrittelse- och siker-
hetssamarbetet, om inte regeringen meddelat foreskrifter eller 1 ett
enskilt fall beslutat om att 6verforing fir ske dven i andra fall da det
ir nodvindigt f6r verksamheten 1 Forsvarsmakten. Motiven finns i
prop. 2006/07:46 s. 80 f. Det kan hir erinras om bestimmelsen 13 §
férordningen om férsvarsunderrittelseverksamhet. Enligt den bestim-
melsen fir de myndigheter som bedriver férsvarsunderrittelseverk-
samhet samarbeta 1 underrittelsefrigor med andra linder och inter-
nationella organisationer endast under foérutsittning att syftet med
samarbetet dr att tjina den svenska statsledningen och det svenska
totalforsvaret. De uppgifter som myndigheterna limnar till andra
linder och internationella organisationer fr inte vara till skada for
svenska intressen. Vad som avses med svenska intressen anges inte
nirmare. I tillimpningen har utdver svenska statens intressen dven
avsetts intressen hos svenska foretag och enskilda.

Utredningen anser att en bestimmelse som motsvarar 1 kap. 17 §
FM-PuL bér tas in i1 den nya lagen. Med hinsyn till det vidgade till-
limpningsomradet fér behandlingen av personuppgifter vid Forsvars-
makten bér dock “férsvarsunderrittelse- och sikerhetssamarbetet”
ersittas med “forsvars- och sikerhetssamarbetet”.

Elektroniskt utldmnande

Enligt 1 kap. 14 § FM-PuL fir endast enstaka personuppgifter lim-
nas ut pi medium fér automatiserad behandling, om inte regeringen
har meddelat foreskrifter eller 1 ett enskilt fall beslutat om att
uppgifter fir limnas ut pd sddant medium dven i andra fall. Motiven
finns 1 prop. 2006/07:46 s. 77 1.

I princip anses allt elektroniskt utlimnande som inte gérs genom
direktitkomst utlimnat pi medium fér automatiserad behandling.
S&dant utlimnande kan goras pd minga olika sitt. Det kan vara friga
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om att personuppgifter limnas t.ex. via e-post eller dvd-skiva eller
genom direkt 6verféring frin ett datasystem till ett annat via elektro-
niska kommunikationsnit.

Utlimnande pd medium foér automatiserad behandling innebir
som regel att informationen limnas ut i elektronisk form pd ett
sddant sitt att mottagaren kan bearbeta informationen. Detta inne-
bir effektivitetsvinster f6r mottagaren, samtidigt som det kan inne-
bira risker for den personliga integriteten. Regeringen ansdg dirfor
1 motiven till bestimmelsen 1 FM-PuL att méjligheten till utlim-
nande av personuppgifter pA medium f6r automatiserad behandling
skulle vara begrinsad (prop. 2006/07:46 s. 78).

Regeringen har utnyttjat bemyndigandet att meddela foreskrifter
genom att féreskriva att utlimnande pi medium fér automatiserad
behandling f&r omfatta fler in enstaka uppgifter, om uppgifterna
limnas ut till en annan statlig myndighet (7 § FM-PuF).

Elektroniskt utlimnande ger effektivitetsvinster

Myndigheter som arbetar med bl.a. underrittelse- och sikerhets-
verksamhet har stora behov av att kommunicera med andra myndig-
heter. Det kan rora sig om att bdde begira, limna eller utbyta infor-
mation. Huvuddelen av all lagring och kommunikation av information
sker numera elektroniskt pd olika sitt som ger effektivitetsvinster,
vilket som angetts ovan dven uppmirksammats vid tillkomsten av
FM-PuL och FRA-PulL.

I takt med den generella utvecklingen av informationstekniken
har 4ven myndigheters mojligheter att pd olika sitt dela och ta del av
information 6kat. Informationshanteringsutredningen, som hade i
uppdrag att generellt se 6ver frigor om elektroniskt utlimnande,
framholl att frigan om hur den bista effektiviteten kan uppnis for
nirvarande inte synes handla s mycket om vilken elektronisk utlim-
nandeform som bor viljas utan mer om myndigheternas méjlighet
att dverhuvudtaget stadkomma det informationsutbyte som reger-
ingen eller de sjilva vill ska férekomma. Problemen med att uppnd
onskad effektivisering forefaller enligt den utredningen till viss del
handla om legala férutsittningar for ett visst informationsutbyte
(SOU 2015:39 . 148).
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Risker med elektroniskt utlimnande

Utlimnande av personuppgifter pd medium fér automatiserad be-
handling med{ér risker frin integritetssynpunkt. Sidant utlimnande
innebir nimligen som regel att mottagaren kan bearbeta informa-
tionen, t.ex. genom att samkora den mot elektroniska uppgifter som
har himtats frin andra informationskillor. Det ¢kar risken for att
uppgifterna behandlas i strid med de grundliggande kraven p4 data-
skydd. I detta sasmmanhang bér emellertid beaktas att en begrins-
ning av mojligheter att verféra information elektroniskt i praktiken
fir begrinsad betydelse eftersom modern teknik enkelt kan om-
vandla text pd papper till elektroniska uppgifter.

Bestimmelserna om elektronisk informationséverforing
behéver moderniseras

I forslaget till Sikerhetspolisens datalag foreslds att personuppgifter
far limnas ut elektroniskt pd annat sitt in genom direktitkomst, om
det inte dr olimpligt (1 kap. 19 §). Det anges vidare att regeringen
kan meddela foreskrifter som begrinsar méjligheten att limna ut
personuppgifter pd det sittet (1 kap. 22 § 2).

I motiven till férslaget anges effektivitetsskil. Det anfors att dven
om det férekommer integritetskinsliga uppgifter maste riskerna med
att overfora sddana uppgifter elektroniskt vigas mot behovet av en
snabb och effektiv siker kommunikation (SOU 2017:74 s. 374).

Sittet att hantera stora volymer information, inbegripet person-
uppgifter, har genomgatt stora férindringar sedan tillkomsten av
FM-PuL. Huvuddelen av all informationséverféring mellan Forsvars-
makten och andra myndigheter sker i dag elektroniskt, vilket talar
for att behandlingen huvudsakligen bor regleras direkt i lag. T likhet
med vad som har féreslagits nir det giller Sikerhetspolisens behand-
ling av personuppgifter anser utredningen att Foérsvarsmakten bor
kunna fi limna ut personuppgifter elektroniskt pd annat sitt in
genom direktitkomst, om det inte ir olimpligt. Utredningen anser
ilikhet med vad som foreslds f6r Sikerhetspolisen att regeringen kan
meddela féreskrifter som begrinsar mojligheten att limna ut person-
uppgifter pd annat sitt in genom direktitkomst.

Bestimmelser om direktdtkomst behandlas sirskilt 1 avsnitt 6.5.2.
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6.4.8  Forsvarets radioanstalts utlamnande av personuppgifter

Utredningens forslag: Personuppgifter som behandlas med stod
av den foreslagna lagen fir foras over till en utlindsk underrittelse-
eller sikerhetstjinst, en utlindsk organisation inom informations-
sikerhetsomrddet eller en internationell organisation endast om
sekretess inte hindrar det och det ir nédvindigt f6r att Forsvarets
radioanstalt ska kunna fullgéra sina uppgifter inom ramen for det
internationella férsvarsunderrittelse- och sikerhetssamarbetet.

Regeringen kan meddela foreskrifter eller 1 enskilt fall besluta
att overforing far ske dven i andra fall di det ir nédvindigt for
verksamheten vid Forsvarets radioanstalt.

Personuppgifter fir limnas ut elektroniskt pd annat sitt in
genom direktdtkomst, om regeringen har meddelat féreskrifter
eller sirskilt beslutat om det.

Elektroniskt utlimnande genom direktdtkomst ir tilldtet bara
i den utstrickning som anges i1 den foreslagna lagen.

Skil for utredningens forslag: Enligt 1 kap. 17 § FRA-PuL fir
personuppgifter som behandlas enligt den lagen foras ¢ver till andra
linder eller mellanfolkliga organisationer endast om sekretess inte
hindrar det och det ir nédvindigt f6r att Forsvarets radioanstalt ska
kunna fullgéra sina uppgifter inom ramen fér det internationella
forsvarsunderrittelse- och sikerhetssamarbetet, om inte regeringen.
har meddelat foreskrifter eller i ett enskilt fall beslutat att dverforing
far ske dven i andra fall di det ir nodvindigt {6r verksamheten vid
Forsvarets radioanstalt. Motiven finns 1 prop. 2006/07:47 s. 80 f.

I den foreslagna lagen bor enligt utredningens mening en mot-
svarande foreskrift tas in. Dock bor den krets till vilken éverféringen
fir ske anges vara utlindsk underrittelse- eller sikerhetstjinst, en
utlindsk organisation inom informationssikerhetsomridet eller en
internationell organisation. I den férordning som ska knyta an till
lagen bor foreskrivas att personuppgifter fir féras dver i sddana fall,
om overforingen tjinar den svenska statsledningen eller det svenska
totalférsvaret och att dverféringen av uppgifter inte fir vara till skada
for svenska intressen. Som tidigare nimnts har 1 tillimpningen som
svenska intressen avsetts, utdver svenska statens intressen, dven
intressen hos svenska féretag och enskilda.
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Enligt 1 kap. 14 § FRA-PuL fir endast enstaka personuppgifter
limnas ut pd medium fér automatiserad behandling, om inte reger-
ingen har meddelat foreskrifter eller i ett enskilt fall beslutat att
uppgifter fir limnas pd sddant medium 1 andra fall. Motiven finns i
prop. 2006/07:46 s. 77 f. I 8 § FRA-PuF har regeringen foreskrivit
att utlimnande p& medium f6r automatiserad behandling fir omfatta
fler in enstaka uppgifter, om uppgifterna limnas ut till en annan
statlig myndighet. Som tidigare nimnts finns liknande bestimmelser
for Forsvarsmakten 1 FM-Pul och FM-PuF.

Utredningen har, som framgdtt, {6r Forsvarsmaktens del foreslagit
en bestimmelse som innebir att utlimnande elektroniskt pd annat
sitt in genom direktitkomst far ske, om det inte dr olimpligt. Som
utredningen konstaterat dir har en liknande bestimmelse tagits in 1
forslaget till Sikerhetspolisens datalag. Skil fér en sidan bestim-
melse kan dven anforas nir det giller Forsvarets radioanstalt. Arten
av och antalet uppgifter som det ir friga om vid Forsvarets radio-
anstalt gor att integritetsskyddsaspekterna enligt utredningens mening
emellertid talar f6r en mer restriktiv lagreglering. Till skillnad mot
Forsvarsmakten har Forsvarets radioanstalt inte heller 6nskat ndgon
férindring av bestimmelsen.

Utredningen foreslar att det 1 den foéreslagna lagen tas in en fore-
skrift enligt vilken personuppgifter fir limnas ut elektroniskt pd
annat sitt in genom direktitkomst, om regeringen har meddelat fore-
skrifter eller sirskilt beslutat om det. I férordningen till lagen bér
regeringen foreskriva att personuppgifter fir limnas ut till statliga
myndigheter pd annat sitt in genom direktitkomst. Den féreslagna
regleringen blir dirmed lika restriktiv som den nuvarande.
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6.5 Gemensamt tillgéngliga uppgifter

6.5.1 Personuppgifter som far géras gemensamt tillgéangliga

Utredningens forslag: Sirskilda bestimmelser ska gilla f6r behand-
ling av personuppgifter som gors eller har gjorts gemensamt
tillgingliga. Dessa bestimmelser samlas 1 ett eget kapitel 1 respek-
tive lag.

Forsvarsmakten

Personuppgifter fir goras gemensamt tillgingliga om det behévs
for ndgot av de dndamail for vilka Forsvarsmakten fir behandla
personuppgifter. Personuppgifter som gors gemensamt tillging-
liga inom Forsvarsmaktens forsvarsunderrittelseverksamhet och
militira sikerhetstjinst ska dven fortsittningsvis behandlas i upp-
giftssamlingar.

Personuppgifter som endast ett fital personer har tillging till
ska inte anses som gemensamt tillgingliga.

Regeringen eller den myndighet som regeringen bestimmer
kan meddela foreskrifter eller beslut 1 enskilda fall vilka uppgifts-
samlingar som fir finnas och vilka uppgifter som fir behandlas i
respektive uppgiftssamling.

Férsvarets radioanstalt

Personuppgifter fr goras gemensamt tillgingliga och behandlas
1 uppgiftssamlingar om det behévs f6r nigot av de indamil som
anges 1 lagen.

Personuppgifter som endast ett fital personer har tillging till
anses inte som gemensamt tillgingliga.

Regeringen eller den myndighet som regeringen bestimmer
kan meddela foreskrifter eller beslut 1 enskilda fall vilka upp-
giftssamlingar som fir finnas och vilka uppgifter som f&r behand-
las 1 respektive uppgiftssamling.

Skil f6r utredningens forslag: Enligt 1 kap. 4 § FM-PuL och FRA-
PuL ir en uppgiftssamling en samling med uppgifter som med hyilp
av automatiserad behandling anvinds gemensamt. Enligt 1 kap. 7 §
FM-PuL och FRA-PuL fir, under de férutsittningar som anges 1
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dessa lagar, personuppgifter behandlas i uppgiftssamlingar fér For-
svarsmaktens forsvarsunderrittelseverksamhet och militira sikerhets-
tjinst samt Forsvarets radioanstalts férsvarsunderrittelse- och utveck-
lingsverksamhet. Enligt bestimmelserna fir regeringen meddela fore-
skrifter eller beslut i enskilda fall om vilka uppgiftssamlingar som fir
finnas och vilka uppgifter som fir behandlas 1 respektive samling.
Motiven finns i prop. 2006/07:46 s. 59 f.

Avgérande f6r nir automatiserat behandlade uppgifter ska anses
ingd 1 en uppgiftssamling ir enligt férarbetena att uppgifterna anvinds
gemensamt av Férsvarsmakten eller Forsvarets radioanstalt 1 en viss
verksamhet f6r de indamal som ska styra behandlingen av uppgifter
inom verksamheten. Nir en handliggare arbetar med ordbehandling
lagras uppgifter elektroniskt pd hirddisken i en dator eller i en server
hos Forsvarsmakten eller Forsvarets radioanstalt. Uppgiften dr d&
normalt dtkomlig endast for handliggaren sjilv och systemadmi-
nistratéren vid myndigheten. En sddan uppgift kan dirfor inte anses
vara gemensamt tillginglig. Syftet med sidan tillfillig behandling dr
inte att uppgifterna som lagras i datorn ska anvindas av andra in den
som utfor behandlingen. Nir en uppgift behandlas tillfilligt 1 en dator
for att senare tillféras en uppgiftssamling och géras gemensam utgor
den inte heller en del av uppgiftssamlingen.

Gemensamt tillgingliga uppgifter — ny reglering

Utover de bestimmelser som behandlats ovan angdende uppgifts-
samlingar finns inte 1 FM-PuL och FRA-PuL nigra bestimmelser
som reglerar behandling av personuppgifter som gérs eller har gjorts
gemensamt tillgingliga. S3dana bestimmelser finns i férslaget till
Sikerhetspolisens datalag (SOU 2017:74). Med gemensamt tillging-
liga uppgifter avses enligt dessa bestimmelser uppgifter som inte
enbart ett fital har tillgdng till.

Liksom i forslaget till Sikerhetspolisens datalag bér regleringen
om gemensamt tillgingliga uppgifter finnas i ett sirskilt kapitel i
respektive lag. Det bor enligt utredningen finnas en tydlig koppling
till de tilldtna rittsliga grunderna for personuppgiftsbehandling. Detta
innebir tydliga regler och underlittar den bedémning som ska ske
vid tillsyn och kontroll om huruvida behandlingen av personuppgif-
ter vilar pd rittslig grund.
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En grundliggande forutsittning for att personuppgifter ska anses
vara gemensamt tillgingliga 4r att de kan anvindas gemensamt av
flera, dvs. att fler 4n en person har dtkomst till uppgifterna. Uppgif-
ter som endast ett fital personer har ritt att ta del av bor dock inte
anses som gemensamt tillgingliga.

Forsvarsmakten och Forsvarets radioanstalt bor kunna samarbeta
med andra, foéretridesvis myndigheter, och inom ramen for sddant
samarbete behandla personuppgifter i gemensamma projekt. Bland
annat for att mojliggora ett sidant samarbete gors beddmningen 1
avsnitten 6.5.2 och 6.5.3 att vissa myndigheter bor kunna medges
direktdtkomst till uppgifter som har gjorts gemensamt tillgingliga
inom Foérsvarsmakten och Forsvarets radioanstalt. Syftet med att
begrinsa dtkomsten till gemensamt tillgingliga uppgifter ir att per-
sonuppgifter — och behandlingen av sddana uppgifter — bor kring-
girdas av ett extra skydd nir de sprids till andra myndigheter in
Forsvarsmakten och Férsvarets radioanstalt. Konsekvensen av be-
grinsningen blir att bestimmelserna om gemensamt tillgingliga
uppgifter alltid blir tillimpliga i projekt med deltagare fr&n andra
myndigheter, oavsett antalet deltagare i projektet.

Liksom angavs 1 lagstiftningsarbetet vid tillkomsten av FM-PuL
och FRA-Pul, anser utredningen att det inte ir mojligt att i lagstift-
ningen ange nigon exakt grins {or nir en viss behandling ska anses
ske 1 en uppgiftssamling och dirmed omfattas av de sirskilda
bestimmelser som reglerar sddana samlingar. Myndigheterna méste
1 det enskilda fallet avgéra om uppgifter som behandlas automa-
tiserat ir gemensamma eller inte. En handliggare inom Forsvars-
makten eller Forsvarets radioanstalt torde i regel utan svirigheter kunna
avgdra om han eller hon for tillfillet arbetar med en uppgift direkt i en
uppgiftssamling eller i ett ordbehandlingsdokument eller annat pro-
gram dir han eller hon ensam behandlar personuppgiften. Den
personuppgiftsansvarige har emellertid ett ansvar for att grinsdrag-
ningsproblem inte uppstr pd grund av brister 1 den tekniska utform-
ningen av ett datorsystem. Genom de hoga sikerhetskrav som omgir-
dar Férsvarsmaktens och Forsvarets radioanstalts informationssystem
ir det ocksd nédvindigt att inom verksamheten ha klart for sig huru-
vida en viss uppgift ingdr i en uppgiftssamling eller inte.

Den nirmare regleringen av vilka kategorier av uppgifter som ska
fd behandlas bor dven fortsittningsvis huvudsakligen regleras 1 for-
ordning eller genom regeringsbeslut.
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For att undvika en alltfor detaljerad reglering 1 lag bor regeringen
meddela nirmare féreskrifter eller beslut i enskilda fall om vilka upp-
giftssamlingar som fr finnas och vilka uppgifter som fir behandlas i
respektive samling.

Ndrmare om Férsvarsmakten

Inom ramen fér den personuppgiftsbehandling som sker av For-
svarsmakten 1 férsvarsunderrittelseverksamheten och den militira
sikerhetstjinsten ir risken for integritetsintrdng for den enskilde
typiskt sett storre dn vid annan personuppgiftsbehandling som om-
fattas av forslaget tll lag om behandling av personuppgifter vid
Forsvarsmakten. Det finns dirfor enligt utredningen skil att dven
fortsittningsvis reglera behandling av personuppgifter i uppgiftssam-
lingar i dessa verksamheter i lag. Betriffande personuppgiftsbehandling
utanfor forsvarsunderrittelseverksamheten och den militira sikerhets-
tjansten gor utredningen emellertid f6ljande bedémning.

I stort sett samtliga personuppgifter som behandlas av Forsvars-
makten 1 de andra verksamheterna ir av sddan karaktir att de kan
betraktas som gemensamt tillgingliga. De uppgifter som personal
hos Férsvarsmakten har tillging till begrinsas dock genom krav pd
behorighet. Atkomsten begrinsas sitillvida att de som har behérig-
het endast fir tillging till de delar av informationssystemen som de
behéver for att kunna fullgéra sina arbetsuppgifter. Inloggning i
Forsvarsmaktens huvudsystem for drendehantering, FM AP kan till
exempel endast ske med hjilp av totalforsvarets elektroniska id-kort.
Aktiviteter 1 systemen loggas och logguppféljning gors regelbundet
av it-sikerhetschefen och verksamhetschefen.

Personuppgiftsbehandlingen inom ramen for lagférslaget omgir-
das av sirskilda skyddsregler. Personuppgiftsbehandlingen kommer
exempelvis att begrinsas genom bestimmelser om lagens tillimp-
ningsomride och sirskilda indamalsbestimmelser, om att tillgdngen
till personuppgifter ska begrinsas till vad varje anstilld behover for
att kunna fullgéra sina arbetsuppgifter. En begrinsning féljer ocksd
av att det foreslds en sirskild reglering for nir och hur direktdtkomst
for andra aktorer far medges. Lagen foreslds dven innehilla bestim-
melser om sokforbud. P4 detta sitt begrinsas risken for otillborlig
spridning av uppgifterna.
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Mot denna bakgrund utgér de féreslagna skyddsreglerna ett
tillrickligt integritetsskydd for den uppgiftsbehandling som omfattas
av lagforslaget och som sker vid Forsvarsmakten utanfér forsvars-
underrittelseverksamheten och den militira sikerhetstjinsten. N3got
behov av en mer restriktiv sirreglering finns dirfér inte. Fér behandling
av personuppgifter avseende de nya dndamilen bor dirfor Forsvars-
makten fi bestimma om uppgiftssamlingar ska inféras och vad de i
sd fall ska innehilla. Detta bor anges i den nya férordningen om
behandlingen av personuppgifter vid Forsvarsmakten.

I den férordning som ska knyta an till den foreslagna lagen foresls
foljande nir det giller uppgiftssamlingar hos Forsvarsmakten.

Vid Forsvarsmakten fir det finnas uppgiftssamlingar for férsvars-
underrittelseverksamhet som innehéller personuppgifter. Uppgifts-
samlingarna &r endast innehdlla uppgifter som ir nédvindiga for att
Forsvarsmakten ska kunna bedriva verksamhet enligt lagen (2000:130)
om férsvarsunderrittelseverksamhet.

En uppgiftssamling f6r férsvarsunderrittelseverksamhet fr endast
innehélla

1. identifieringsuppgifter,

2. uppgifter om de omstindigheter och hindelser som ger anledning
att anta att den som behandlingen rér har betydelse for for-
svarsunderrittelseverksamheten,

3. upplysningar om varifrn uppgiften kommer och om en uppgifts-
limnares trovirdighet, och

4. allmint tillginglig information som finns pd internet eller 1 6ppna
databaser.

Nir personuppgifter som avses ovan och som finns i rapportunder-
lag och underrittelserapporter inte lingre behovs fér de iandamil for
vilka de behandlas, ska de bevaras foér historiska, statistiska eller
vetenskapliga indamil.

Vid Forsvarsmakten fir det finnas uppgiftssamlingar for siker-
hetsunderrittelsetjinst som innehdller personuppgifter. Uppgifts-
samlingarna fir endast innehélla uppgifter som ir nédvindiga for att
uppticka och klarligga sikerhetshotande verksamhet som riktas mot
Forsvarsmakten och dess sikerhetsintressen samt allmint tillginglig
information som finns pd internet eller 1 6ppna databaser.
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Nir personuppgifter som avses ovan och som finns i rapport-
underlag och underrittelserapporter inte lingre behovs f6r de dinda-
mal for vilka de behandlas, ska de bevaras for historiska, statistiska
eller vetenskapliga iandamal.

Vid Férsvarsmakten fir det finnas uppgiftssamlingar for siker-
hetsskyddstjianst som innehdller personuppgifter. Uppgiftssamlingarna
far endast innehilla uppgifter som ir nédvindiga for att forebygga
och avvirja sikerhetshotande verksamhet som riktas mot Férsvars-
makten och dess sikerhetsintressen.

Vid Forsvarsmakten fir det finnas uppgiftssamlingar for signal-
kontroll som innehéller personuppgifter. Uppgiftssamlingarna far
endast innehdlla uppgifter som ir nédvindiga for att forhindra
obehorig insyn i och pdverkan av totalférsvarets telekommunika-
tions- och informationssystem.

I avsnitt 6.4.6 foreslir utredningen inga tidsfrister f6r behand-
lingen av personuppgifter i uppgiftssamlingarna for sikerhetsunder-
rittelsetjinst och for sikerhetsskydd. Personuppgifter i en uppgifts-
samling f6r signalkontroll f6reslas, 1 likhet med vad som nu giller,
inte f3 behandlas lingre in ett &r efter det att behandlingen p3-
borjades.

Ndrmare om Férsvarets radioanstalt

P4 samma sitt som for Forsvarsmakten foreslds f6r Forsvarets radio-
anstalts behandling av personuppgifter ett kapitel om personupp-
gifter som fir goras gemensamt tillgingliga. Enligt forslaget till ny
reglering bor personuppgifter f& goras gemensamt tillgingliga och
behandlas 1 uppgiftssamlingar om det behovs f6r nigot av de syften
som anges 1 lagens andra kapitel. Siledes omfattas, utéver forsvars-
underrittelse- och utvecklingsverksamheten, dven informationssiker-
hetsverksamheten av den nya regleringen.

I den férordning som ska knyta an till lagen om behandling av
personuppgifter vid Férsvarets radioanstalt foresldr utredningen
foljande forindringar nir det giller uppgiftssamlingar. Enligt 3 §
FRA-PuF ska rapportunderlag finnas 1 uppgiftssamlingar {6r analy-
ser. Uppgiftssamlingarna f6r underrittelser fir enligt utredningens
forslag innehdlla rapportunderlag pd grund av det nira sambandet
mellan rapportunderlag och underrittelserapporter. D3 analyser och
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bedémningar i underrittelserapporter bygger p& information i rapport-
underlagen ir det logiskt att underlagen behandlas enligt samma
regler som de resulterande underrittelserapporterna.

Nir personuppgifter i rapportunderlag och underrittelserappor-
ter inte lingre behdvs f6r de indamdl {6r vilka de behandlas ska de
bevaras for historiska, statistiska eller vetenskapliga dndama3l. Dir-
med sikerstills bl.a. méjligheterna att 1 ljuset av ny information vid
behov ompréva tidigare analyser och bedémningar. Detta torde vara
ett grundliggande krav pd all underrittelserapportering som kan
ligga till grund for sddana aktiviteter som rapportmottagarna kan
komma att genomfora baserade pd rapporteringen.

Vid Forsvarets radioanstalt fir det finnas uppgiftssamlingar f6r
informationssikerhetsverksamhet som innehéller personuppgifter.
De far endast innehilla information om uppdragsgivare, information
som ror it-angrepp samt bearbetningsunderlag och analysresultat.

Vidare fir det finnas uppgiftssamlingar foér allmint tillginglig
information som innehéller personuppgifter. De fir endast innehilla
information som finns eller har funnits pd internet eller i ppna
databaser.

Slutligen far det finnas uppgiftssamlingar fér loggar som férs med
stdd av bestimmelser 1 den féreslagna lagen.

6.5.2 Direktatkomst till personuppgifter hos Férsvarsmakten

Utredningens forslag: Sikerhetspolisen och Férsvarets radio-
anstalt fir medges direktitkomst till personuppgifter som utgér
bearbetningsunderlag och analysresultat inom férsvarsunderrit-
telseverksamheten och som finns i uppgiftssamlingar. Detta ska
gilla iven om uppgifterna omfattas av sekretess enligt 38 kap. 4 §
offentlighets- och sekretesslagen (uppgifter om enskilds perso-
nliga och ekonomiska férhillanden).

Om det behovs f6r samarbetet mot terrorism eller vid svenskt
deltagande 1 annat internationellt underrittelse- och sikerhets-
samarbete fir, 1 den utstrickning det f6ljer av lag eller férordning
eller om regeringen i ett enskilt fall beslutat om det, en utlindsk
underrittelse- eller sikerhetstjinst medges direktitkomst till per-
sonuppgifter som behandlas i férsvarsunderrittelseverksamheten
och som finns 1 uppgiftssamlingar.
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Regeringen kan meddela foreskrifter eller sirskilt beslut om
vilka som i andra fall fir ha direktitkomst till gemensamt till-
gingliga uppgifter.

Regeringen, eller den myndighet som regeringen bestimmer,

kan meddela

1. ytterligare foreskrifter eller beslut 1 enskilda fall om omfatt-
ningen av direktdtkomsten, och

2. foreskrifter om behorighet och sikerhet vid sddan dtkomst.

Skil for utredningens férslag: Direktdtkomst innebir att nigon har
direkt tillgdng till en uppgiftssamling och kan séka efter information
1 denna, utan att kunna piverka innehdllet 1 uppgiftssamlingen.
Mottagare med direktdtkomst kan i regel ocksd kopiera informa-
tionen och direfter bearbeta den. Informationséverforingen sker
utan att den som ansvarar fér uppgiftssamlingen i det enskilda fallet
tar stillning till om informationen ska limnas ut. Direktitkomst
innebir siledes att den myndighet som har sidan &tkomst fritt kan
avgora vilka uppgifter den vill ta del av med den begrinsning som
foljer av offentlighets- och sekretesslagens bestimmelser. Om en
myndighet har direktdtkomst till uppgifter fr dessa dirfér anses
utlimnade i och med att ett system for direktdtkomst upprittats.
Det saknar betydelse om myndigheten faktiskt anvinder sig av en
viss uppgift eller inte. Eftersom bestimmelser om direktdtkomst
inte har nigon sekretessbrytande verkan i sig, forutsitter direkt-
dtkomst att de aktuella uppgifterna inte omfattas av sekretess eller
att det finns en skyldighet enligt lag eller férordning att limna ut de
aktuella uppgifterna till den som fir ha direktitkomst.

Direktitkomst for Sikerbetspolisen och Forsvarets radioanstalt

Av 1 kap. 15 § férsta stycket FM-PuL framgdr att Foérsvarsmakten
far medge Sikerhetspolisen och Forsvarets radioanstalt direktdtkomst
till sddana uppgifter i en uppgiftssamling for forsvarsunderrittelse-
verksamhet som behdvs for att myndigheterna, inom ramen fér
myndighetséverskridande samverkan, ska kunna géra bedémningar
pa strategisk nivd av terrorhotet mot Sverige och svenska intressen.
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Denna samverkan mellan de tre myndigheterna sker vid Nationellt
centrum foér terrorhotbedémning (NCT).

Tillgdngen till sddana uppgifter ska enligt den bestimmelsen vara
forbehdllen de personer inom myndigheterna som pd grund av sina
arbetsuppgifter inom sddan samverkan behover ha tillgdng till upp-
gifterna. Enligt samma bestimmelse fir regeringen meddela fére-
skrifter om vilka myndigheter som i andra fall fir ha direktdtkomst
uill uppgiftssamlingar. Vidare fir regeringen, eller den myndighet som
regeringen bestimmer, meddela ytterligare foreskrifter eller beslut 1
enskilda fall om omfattningen av direktdtkomsten. Enligt bestim-
melsen giller mojligheten att meddela foreskrifter dven foreskrifter
om behérighet och sikerhet vid sddan dtkomst.

Enligt 1 kap. 15 a § FM-PuL har de berérda myndigheterna ritt
att ta del av sidana uppgifter som avses 1 15 § forsta stycket trots
sekretess enligt 38 kap. 4 § offentlighets- och sekretesslagen. Sekretess
giller enligt den paragrafen hos Forsvarsmakten i férsvarsunder-
rittelseverksamheten och den militira sikerhetstjinsten for uppgift
om enskilds personliga eller ekonomiska férhéllanden, om det inte
stdr klart att uppgiften kan rojas utan att den enskilde eller ndgon
nirstiende till denne lider skada eller men.

I motiven till bestimmelserna i FM-PuL anférde regeringen att
eftersom direktdtkomst innebir att den mottagande myndigheten
fritt kan avgoéra vilka uppgifter — inom ramen fér den beviljade
direktitkomsten — den vill ta del av, blir uppgifterna att anse som
utlimnade 1 och med att direktdtkomst medges. En myndighet kan
dirfor inte tillita en annan myndighet direktitkomst till uppgifter,
som vid en sekretessprovning, den senare myndigheten inte med
sikerhet skulle ha ritt att ta del av. Eftersom de uppgifter som myn-
digheterna inom ramen f6r samarbetet mot terrorism har for avsikt
att limna ut till varandra genom direktdtkomst omfattas av sekretess
behévde sekretessen enligt regeringen sekretessen sdledes pd for-
hand brytas.

Regeringen konstaterade att det f6r Férsvarsmaktens del finns en
bestimmelse om uppgiftsskyldighet 1 2 § lagen om forsvarsunder-
rittelseverksamhet. Dir anges att underrittelser ska rapporteras till
berérda myndigheter. Denna uppgiftsskyldighet omfattar enligt
regeringen dock inte den typ av uppgifter som myndigheterna inom
samarbetet har behov av att utbyta och som de skulle 3 tillging-
liggora genom direktdtkomst.
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Efter en genomging av skilda sekretessbestimmelser fann reger-
ingen att bestimmelsen 1 38 kap. 4 § offentlighets- och sekretess-
lagen om sekretess f6r uppgifter om enskildas personliga och ekono-
miska for hillanden som har ett omvint skaderekvisit borde brytas
genom en bestimmelse om uppgiftsskyldighet. Utlimnande av upp-
gifter som ror enskildas personliga och ekonomiska férhillanden
torde i den aktuella situationen nistan alltid vara till skada eller men
for den enskilde (prop. 2017/18:36s. 29 1.).

Som nyss nimnts avser bestimmelserna om direktdtkomst i
1 kap. 15 § forsta stycket FM-PuL sddana uppgifter som behovs f6r
att Forsvarsmakten, Forsvarets radioanstalt och Sikerhetspolisen,
inom ramen fér myndighetséverskridande samverkan, ska kunna
gora bedomningar pa strategisk nivd av terrorhotet mot Sverige och
svenska intressen (NCT).

Forsvarsmakten och Férsvarets radioanstalt har dven pd andra
omrdden ett nira samarbete med varandra nir det giller yttre militira
hot mot landet, férutsittningar for svenskt deltagande 1 freds-
frimjande och humanitira insatser eller hot mot sikerheten for
svenska intressen vid genomférande av sidana insatser, konflikter
utomlands med konsekvenser for internationell sikerhet och frim-
mande makts agerande eller avsikter av visentlig betydelse fér svensk
utrikes-, sikerhets- och férsvarspolitik.

Forsvarets radioanstalt och Férsvarsmakten samarbetar vidare
med varandra och med Sikerhetspolisen nir det giller kartliggning
av verksamhet som ror strategiska férhillanden avseende internatio-
nell terrorism och annan grov grinséverskridande brottslighet som
kan hota visentliga nationella intressen, utveckling och spridning
av massforstorelsevapen, krigsmateriel, och produkter som avses i
lagen (2000:1064) om kontroll av produkter med dubbla anvind-
ningsomrdden och av tekniskt bistdnd, allvarliga yttre hot mot sam-
hillets infrastruktur och frimmande underrittelseverksamhet mot
svenska intressen.

Detta samarbete har stor betydelse foér Sveriges forsvar och
sikerhet, inte minst mot bakgrund av den sikerhetspolitiska utveck-
ling som har dgt rum under de senast ren. Samarbetet leder till att
myndigheterna delger varandra underrittelser. Nigra sekretess-
hinder foreligger normalt inte f6r sidan delgivning. Samarbetet stiller
emellertid krav pd att myndigheterna pd ett arbetsbesparande sitt
kan ta del dven av andra uppgifter hos varandra som de behéver for
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sin underrittelse- och sikerhetstjinst. Hos Forsvarsmakten bor
direktdtkomsten for Sikerhetspolisen och Forsvarets radioanstalt
avse personuppgifter som utgdr bearbetningsunderlag och analys-
resultat inom forsvarsunderrittelseverksamheten och som finns i
uppgiftssamlingar.

En del av dessa uppgifter kan rora uppgifter om enskilds per-
sonliga och ekonomiska férhillanden och kan dirfér inte goras
tillgingliga f6r direktitkomst utan ett sirskilt stéd 1 lag. Bestim-
melsen bor dirfor uttryckligen ge ett stdd for att bryta sekretessen 1
38 kap. 4 § offentlighets- och sekretesslagen.

Direktdtkomst i internationellt forsvars- och sikerbetssamarbete

Utvecklingen 1 Sverige och i omvirlden skirper kraven pd Sveriges
féormdga att virna sin sikerhet. Detta giller inte minst pd omradet
forsvarsunderrittelse- och sikerhetstjinst, dir internationell sam-
verkan 1 mdnga fall ir helt nédvindig for att Forsvarsmakten och
Forsvarets radioanstalt ska kunna 18sa sina uppgifter pd detta omrade.

Samarbete sker 1 flera fall genom att ses och utbyta information i
motesform och/eller genom elektroniskt utlimnande av meddelan-
den och rapporter. I de fall dir samarbete sker med stora behov av
skyndsamhet, samt i de fall dir samarbete syftar till att gemensamt
folja ett skeende, dr det 1 vissa fall nédvindigt att inom ramen for
samarbetet tillgingliggdra information genom direktdtkomst.

Behov av skyndsamhet kan exempelvis uppstd infér ett formodat
forestiende terrorddd. Behov av att kunna medge direktitkomst kan
dven uppstd pi andra omriden sisom nir Forsvarsmakten eller
Forsvarets radioanstalt foljer ett underrittelsemissigt intressant
skeende tillsammans med en internationell partner.

I sddana fall ir det angeliget att kunna tillgingliggéra ett samlat
kunskapslige 6ver tid, vilket limpligen gors genom att Forsvars-
makten medger en partner direktdtkomst till en uppgiftssamling som
etablerats specifikt fér detta samarbete.

For Forsvarsmaktens del foreslds dirfér en bestimmelse som
innebir att en utlindsk underrittelse- eller sikerhetstjinst fir med-
ges direktdtkomst till personuppgifter som behandlas i férsvars-
underrittelseverksamheten och som finns i uppgiftssamlingar. Som
forutsittning bor gilla att det behdvs for samarbetet mot terrorism

214



SOU 2018:63 Overviaganden och forslag

eller vid svenskt deltagande 1 annat internationellt underrittelse- och
sikerhetssamarbete. Vidare bor det bara £ ske 1 den utstrickning det
foljer av lag eller férordning eller om regeringen i ett enskilt fall
beslutat om det.

Reglering i forordning

Utredningen anser att i den férordning som knyter an till lagen bér
foras in ytterligare foreskrifter om direktitkomst enligt vad som
framgdr av det foljande och som till en del kommenteras.

Forsvar och sikerbet

1. Forsvarets materielverk far medges direktdtkomst till personuppgifter
som bebandlas med stod av 2 kap. 1 § lagen (2019:000) om behandling
av personuppgifter vid Forsvarsmakten. Direktdtkomsten fir endast
avse personuppgifter som ror Forsvarsmaktens materiel- och logistik-
forsorining och som har gjorts gemensamt tillgingliga.

For Forsvarets materielverk finns ett behov av direktitkomst med
anledning av uppdraget att materiel- och logistik{érsdrja Forsvars-
makten. Dessa gemensamt tillgingliga uppgifter innehiller uppgifter
om anstillda vid Forsvarsmakten och Forsvarets materielverk samt
uppgifter om personer hos leverantorer.

2. Totalforsvarets rekryteringsmyndighet fir medges direktdtkomst till
personuppgifter som bebandlas med stéd av 2 kap. 1 § lagen (2019:000)
om bebandling av personuppgifter vid Forsvarsmakten. Direktdtkomsten
fdr endast avse personuppgifter som rir totalforsvarspliktiga och Férsvars-
maktens krigsorganisation och som har gjorts gemensamt tillgingliga.

For Totalforsvarets rekryteringsmyndighet finns behovet med anled-
ning av uppdraget avseende totalforsvarspliktiga. Forsvarsmakten har

direktdtkomst till system hos Totalférsvarets rekryteringsmyndighet.

3. Finlands forsvarsmakt far medges direktitkomst till personuppgifter
som bebandlas med stéd av 2 kap. 1 § lagen (2019:000) om behandling av
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personuppgifter vid Forsvarsmakten om det behivs for planering, for-
beredelser och genomfirande av stod inom ramen for lagen (2019:000) om
operativt militirt stod mellan Sverige och Finland. Direktdtkomsten fir
endast avse personuppgifter som har gjorts gemensamt tillgingliga.

I betinkandet SOU 2018:31 foreslis en lag om operativt militirt
stdd mellan Sverige och Finland. I betinkandet foreslds vidare en
férordning om utlimnande av sekretessbelagda uppgifter vid opera-
tivt stdd inom forsvarssamarbetet mellan Sverige och Finland.
Uppgift for vilken sekretess giller enligt 15 kap. 2 § offentlighets- och
sekretesslagen (2009:400) far enligt forslaget limnas ut av Forsvars-
makten, Forsvarets materielverk och Totalférsvarets forskningsinsti-
tut till en finsk myndighet avseende planering, férberedelser och
genomforande av stdd inom ramen fér den féreslagna lagen om
operativt militirt stéd mellan Sverige och Finland. Bestimmelserna
foreslds trida 1 kraft den 1 juli 2019. Fér ett effektivt planerings- och
forberedelsearbete liksom for ett effektivt genomférande av sam-
arbetet ir finsk direktitkomst tll uppgifter hos Forsvarsmakten
viktig. Uppgifterna kan innehilla personuppgifter, bl.a. personal hos
Forsvarsmakten men framfor allt om personer hos motstdndare eller
andra aktorer.

Forsvarsunderrittelseverksambet

1. Regeringskansliet, Sikerbetspolisen, Nationella operativa avdelningen
i Polismyndigheten, Inspektionen for strategiska produkter, Firsvarets
materielverk, Totalforsvarets forskningsinstitut, Myndigheten for sam-
hillsskydd och beredskap och Tullverket fir medges direktdtkomst till
personuppgifter som utgor analysresultat och underrittelser och som
finns i uppgiftssamlingar for forsvarsunderrittelseverksambet.

En motsvarande bestimmelse finns fér Foérsvarets radioanstalt i
9 § FRA-PuL och tas in i den férordning som ska knyta an till den
foreslagna lagen om behandling av personuppgifter vid Forsvarets
radioanstalt.

2. Om det behovs for samarbetet mot terrorism eller vid svenskt del-
tagande i annat internationellt undervittelse- och sikerhetssamarbete
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fdr en utlindsk underrittelse- eller sikerbetstjinst medges direktdtkomst
ull personuppgifter som bebandlas enligt 2 kap. 2 § lagen (2019:000)
om bebhandling av personuppgifter vid Forsvarsmakten och som finns i
en uppgiftssamling som Forsvarsmakten upprittat i syfte att dela infor-
mationen med mottagaren.

Innan direktitkomst medges en utlindsk underrittelse- eller siker-
hetstjinst enligt forsta stycket ska Forsvarsmakten underritta Reger-
ingskansliet (Forsvarsdepartementet).

I Forsvarsmaktens internationella samarbete med underrittelse-
eller sikerhetstjinster 1 andra linder ir finns ett behov av att kunna
dela med sig information. Detta ir sirskilt pdtagligt nir det giller
samarbetet mot terrorism men giller iven 6vrigt samarbete. Enligt
Forsvarsmaktens bedémning kan man 1 framtiden etablera sam-
arbeten som tekniskt skulle gora det mojligt att medge direktdtkomst
hos Forsvarsmakten. En sddan mojlighet goér samarbetet effektivare
4n annars, sirskilt 1 bridskande situationer.

Militér sikerbetstjdnst

1. Séikerbetspolisen, Nationella operativa avdelningen i Polismyndig-
heten, Myndigheten for sambdllsskydd och beredskap, Migrationsverket,
Forsvarets materielverk, Forsvarets radioanstalt, Totalforsvarets forsk-
mingsinstitut, Totalforsvarets rekryteringsmyndighet, Fortifikationsverket
och Férsvarshogskolan far medges direktitkomst till personuppgifter som
bebandlas med stod av 2 kap. 5 § forsta stycket 1 och 2 lagen (2019:000)
om behandling av personuppgifter vid Forsvarsmakten och som finns i en
uppgiftssamling for sikerbetsunderrittelsetjinst.

Forsvarsmakten har till uppgift enligt 39 § sikerhetsskyddstérord-
ningen att kontrollera sikerhetsskyddet hos Fortifikationsverket,
Forsvarshogskolan, och de myndigheter som hor till Férsvars-
departementet. For dessa myndigheter, som ir av sirskild vikt for
totalforsvaret, behdver Forsvarsmakten fi mojlighet att genom
direktitkomst tillgingliggdra personuppgifter, kopplade till misstinkt
eller konstaterad sikerhetshotande verksamhet. Syftet med detta ir
dels att gora det mojligt f6r Forsvarsmakten att sprida kunskap om
sikerhetshotande aktorer till de samverkande myndigheter som

217



Overviaganden och forslag SOU 2018:63

saknar egen inhimtning pd sikerhetsunderrittelseomridet, dels att
mojliggdra l6pande informationsspridning under pigdende siker-
hetshotande verksambhet.

Att Forsvarsmakten har mojlighet att tillgingliggdra denna infor-
mation genom direktdtkomst innebir en visentligt férbittrad moj-
lighet for att kritisk information kan delges samverkande myndig-
heter i tid.

For att Forsvarsmakten ska kunna kartligga verksamhet som
utgdr hot mot Sveriges sikerhet ir myndigheten i flera fall beroende
av samverkan med andra myndigheter. Detta giller dels de myndig-
heter som bedriver egen uppféljning av sikerhetshotande verksambhet,
sdsom Polismyndigheten, Sikerhetspolisen och Myndigheten f6r sam-
hillsskydd och beredskap. For uppféljning av sddan sikerhetshotande
verksamhet som ir grinséverskridande ir Férsvarsmakten vidare bero-
ende av samverkan med Tullverket och Migrationsverket. Samverkan
med dessa myndigheter bedrivs redan genom méten, éversindande av
rapporter m.m. Genom att Forsvarsmakten har mojlighet att wll-
gingligedra denna information genom direktdtkomst okar effekt-
iviteten 1 samarbetet.

2. Sikerbetspolisen fir medges direktdtkomst till personuppgifter som
bebandlas med stéd av 2 kap. 5 § forsta stycket 5 lag (2019:000) om
bebandling av personuppgifter vid Férsvarsmakten och som finns i en
uppgiftssamling for sikerbetsskyddstjdnst.

Bestimmelsen motsvarar 9 § FM-PuF.

3. Om det behovs for samarbetet mot sikerbetshotande verksambet som
riktas mot Forsvarsmakten och dess sikerbetsintressen far en utlindsk
underrdttelse- eller sikerbetstjinst medges direktdtkomst till person-
uppgifter som bebandlas med stéd av 2 kap. 5 § 1 och 2 och som finns i
en avskild uppgiftssamling som Forsvarsmakten upprittat i syfte att dela
informationen med mottagaren. for sikerbetsunderrdttelsetjinst.

Innan direktitkomst medges en utlindsk undervittelse- eller siker-
hetstidnst ska Forsvarsmakten underritta Regeringskansliet (Forsvars-
departementet).
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Liksom 1 foérsvarsunderrittelseverksamheten har Forsvarsmakten i
sin militira sikerhetstjinst ett behov av att kunna dela med sig infor-
mation i samarbetet med underrittelse- eller sikerhetstjinster i
andra linder.

Enligt Férsvarsmaktens bedémning kan man i framtiden etablera
samarbeten som tekniskt skulle gora det méjligt att medge direkt-
dtkomst hos Forsvarsmakten. En sidan méojlighet goér samarbetet
effektivare 4dn annars, sirskilt 1 bridskande situationer.

Omfattning av direktdtkomst

Forsvarsmakten beslutar om omfattningen av direktdtkomst som foljer av
lag, forordning eller regeringens beslut i enskilt fall.

Forsvarsmakten ska sikerstilla att forutsittningarna for dirvekt-
dtkomsten dokumenteras.

Tillgangen till uppgifter hos mottagaren ska vara forbebdllen de per-
soner som pd grund av sina arbetsuppgifter behover ha tillging till
uppgifterna.

Direktdtkomst fdr inte medges innan Forsvarsmakten har forsikrat
sig om att mottagaren uppfyller kraven pa behorighet och sikerbet.

Utredningen foresldr till vissa delar ny reglering som mo;hggor
direktitkomst hos Forsvarsmakten under sirskilt angivna premisser.
I likhet med vad som féljer av gillande regelverk ir det Forsvars-
makten som beslutar i vilken omfattning direktdtkomst bér medges.
Den foreslagna bestimmelsen tydliggér detta. Bestimmelsen slar
ocks3 fast att tillgdngen av uppgifter hos mottagaren ska vara for-
behillen de personer som pd grund av sina arbetsuppgifter behover
ha tillgdng till uppgifterna, liksom att nigon direktitkomst inte kan
medges innan dess att Férsvarsmakten har forsikrat sig om att mot-
tagaren uppfyller kraven p& behorighet och sikerhet.
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6.5.3  Direktatkomst till personuppgifter
hos Forsvarets radioanstalt

Utredningens forslag: Sikerhetspolisen och Férsvarsmakten far
medges direktitkomst till personuppgifter som utgdr analys-
resultat inom férsvarsunderrittelseverksamheten och som finns i
uppgiftssamlingar. Detta ska gilla dven om uppgifterna omfattas
av sekretess enligt 38 kap. 4 § offentlighets- och sekretesslagen
(uppgifter om enskilds personliga och ekonomiska férhdllanden).

Om det behovs f6r samarbetet mot terrorism eller f6r annat
internationellt sikerhetssamarbete far, i den utstrickning det féljer
av lag eller forordning eller om regeringen i ett enskilt fall beslutar
om det, en utlindsk underrittelse- eller sikerhetstjinst medges
direktdtkomst till personuppgifter som behandlas i férsvarsunder-
rittelseverksamheten och som finns 1 uppgiftssamlingar.

Om det behovs f6r samarbetet mot it-relaterade hot mot sam-
hillsviktiga system fir, 1 den utstrickning det foljer av lag eller
férordning eller om regeringen i ett enskilt fall beslutar om det,
en utlindsk organisation inom informationssikerhetsomridet med-
ges direktdtkomst till personuppgifter som behandlas i informa-
tionssikerhetsverksamheten och som finns 1 uppgiftssamlingar.

Regeringen kan meddela foreskrifter eller sirskilt beslut om
vilka som i andra fall fir ha direktitkomst till gemensamt till-
gingliga uppgifter.

Regeringen, eller den myndighet som regeringen bestimmer,

kan meddela

1. ytterligare foreskrifter eller beslut i enskilda fall om omfatt-
ningen av direktdtkomsten, och

2. foreskrifter om behorighet och sikerhet vid sddan dtkomst.

Skal for forslaget: Vad direktdtkomst innebir beskrivs i féregiende
avsnitt 6.5.2.
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Direktitkomst for Sikerbetspolisen och Forsvarsmakten

Av 1 kap. 15 § forsta stycket FRA-PuL framgar att Férsvarets radio-
anstalt fir medge Sikerhetspolisen och Férsvarsmakten direktitkomst
till sddana uppgifter 1 en uppgiftssamling for forsvarsunderrittelse-
verksamhet som behévs f6r att myndigheterna, inom ramen for
myndighetséverskridande samverkan, ska kunna géra bedémningar
pa strategisk nivd av terrorhotet mot Sverige och svenska intressen.
Denna samverkan mellan de tre myndigheterna sker vid Nationellt
centrum fér terrorhotbedémning (NCT).

Tillgingen till sidana uppgifter ska enligt denna bestimmelse vara
forbehillen de personer inom myndigheterna som pd grund av sina
arbetsuppgifter inom sddan samverkan behover ha tillgdng till upp-
gifterna. Enligt samma bestimmelser fir regeringen meddela fore-
skrifter om vilka myndigheter som 1 andra fall fir ha direktitkomst
till uppgiftssamlingar. Vidare fir regeringen, eller den myndighet som
regeringen bestimmer, meddela ytterligare foreskrifter eller beslut i
enskilda fall om omfattningen av direktdtkomsten. Enligt bestim-
melsen giller mojligheten att meddela foreskrifter dven foreskrifter
om behérighet och sikerhet vid sidan dtkomst.

Enligt 1 kap. 15 a § FRA-PuL har de berérda myndigheterna ritt
att ta del av sddana uppgifter som avses 1 15 § forsta stycket trots
sekretess enligt 38 kap. 4 § offentlighets- och sekretesslagen. Sekretess
giller enligt den paragrafen hos Férsvarets radioanstalt i férsvars-
underrittelse- och utvecklingsverksamheten f6r uppgift om enskilds
personliga eller ekonomiska férhillanden, om det inte stdr klart att
uppgiften kan rojas utan att den enskilde eller nigon nirstiende till
denne lider skada eller men.

I motiven till bestimmelserna i FRA-PuL anférde regeringen att
eftersom direktitkomst innebir att den mottagande myndigheten
fritt kan avgéra vilka uppgifter — inom ramen fér den beviljade
direktdtkomsten — den vill ta del av, blir uppgifterna att anse som
utlimnade 1 och med att direktitkomst medges. En myndighet kan
dirfor inte tillita en annan myndighet direktdtkomst till uppgifter,
som vid en sekretessprovning, den senare myndigheten inte med
sikerhet skulle ha ritt att ta del av. Eftersom de uppgifter som myn-
digheterna inom ramen f6r samarbetet mot terrorism har f6r avsikt
att limna ut till varandra genom direktdtkomst omfattas av sekretess
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behévde sekretessen enligt regeringen sekretessen sdledes pd for-
hand brytas.

Regeringen konstaterade att f6r Forsvarets radioanstalts del finns
en bestimmelse om uppgiftsskyldighet 12 § lagen om férsvarsunder-
rittelseverksamhet. Dir anges att underrittelser ska rapporteras till
berérda myndigheter. Denna uppgiftsskyldighet omfattar enligt reger-
ingen dock inte den typ av uppgifter som myndigheterna inom sam-
arbetet har behov av att utbyta och som de skulle {3 tillgingliggéra
genom direktdtkomst.

Efter en genomging av skilda sekretessbestimmelser fann reger-
ingen att bestimmelsen i 38 kap. 4 § offentlighets- och sekretesslagen
om sekretess for uppgifter om enskildas personliga och ekonomiska
for hillanden som har ett omvint skaderekvisit borde brytas genom
en bestimmelse om uppgiftsskyldighet. Utlimnande av uppgifter
som ror enskildas personliga och ekonomiska férhillanden torde 1
den aktuella situationen nistan alltid vara till skada eller men fér den
enskilde (prop. 2017/18:36 5. 29 1.).

Som nyss nimnts avser bestimmelserna om direktdtkomst i
1 kap. 15 § forsta stycket FRA-PuL sidana uppgifter som behovs for
att Forsvarsmakten, Forsvarets radioanstalt och Sikerhetspolisen,
inom ramen fér myndighetséverskridande samverkan, ska kunna
gora beddmningar pd strategisk nivd av terrorhotet mot Sverige och
svenska intressen (NCT).

Forsvarets radioanstalt och Férsvarsmakten har dven pd andra
omréden ett nira samarbete med varandra nir det giller yttre militira
hot mot landet, férutsittningar for svenskt deltagande i fredsfrim-
jande och humanitira insatser eller hot mot sikerheten foér svenska
intressen vid genomférande av sidana insatser, konflikter utomlands
med konsekvenser f6r internationell sikerhet och frimmande makts
agerande eller avsikter av visentlig betydelse fér svensk utrikes-,
sikerhets- och foérsvarspolitik.

Forsvarets radioanstalt och Férsvarsmakten samarbetar vidare
med varandra och med Sikerhetspolisen nir det giller kartliggning
av verksamhet som ror strategiska forhillanden avseende interna-
tionell terrorism och annan grov grinséverskridande brottslighet
som kan hota visentliga nationella intressen, utveckling och sprid-
ning av massforstorelsevapen, krigsmateriel, och produkter som
avses 1 lagen om kontroll av produkter med dubbla anvindnings-
omriden och av tekniskt bistdnd, allvarliga yttre hot mot samhillets

222



SOU 2018:63 Overviaganden och forslag

infrastruktur och frimmande underrittelseverksamhet mot svenska
Intressen.

Detta samarbete har stor betydelse foér Sveriges forsvar och
sikerhet, inte minst mot bakgrund av den sikerhetspolitiska utveck-
ling som har 4gt rum under de senast ren. Samarbetet leder ull att
myndigheterna delger varandra underrittelser. Nigra sekretesshinder
foreligger normalt inte f6r sddan delgivning. Samarbetet stiller emeller-
tid krav pd att myndigheterna pi ett arbetsbesparande sitt kan ta del
dven av andra uppgifter hos varandra som de behéver for sin under-
rittelse- och sikerhetstjinst. Hos Forsvarets radioanstalt bor direkt-
dtkomsten for Sikerhetspolisen och Férsvarsmakten avse person-
uppgifter som utgdr analysresultat och som finns 1 uppgiftssamlingar.

En del av dessa uppgifter kan réra uppgifter om enskilds person-
liga och ekonomiska férhdllanden och kan dirfér inte goras till-
gingliga for direktdtkomst utan ett sirskilt stod 1 lag. Bestimmelsen
boér dirfor uttryckligen ge ett stdd for att bryta sekretessen 1 38 kap.
4 § offentlighets- och sekretesslagen.

Direktdtkomst i internationellt forsvarsunderrdttelsesamarbete

Utvecklingen 1 Sverige och i omvirlden skirper kraven pd Sveriges
féormiga att virna sin sikerhet. Detta giller inte minst forsvars-
underrittelseverksamheten dir internationell samverkan 1 ménga fall
ir helt nédvindigt for att Forsvarets radioanstalt ska kunna [8sa sina
uppgifter pd detta omrade.

Samarbete sker i flera fall genom att utbyta information i métes-
form eller genom elektroniskt utlimnande av meddelanden och
rapporter. I de fall dir samarbete sker med stora behov av skynd-
samhet, samt i de fall dir samarbete syftar till att gemensamt folja ett
skeende, dr det 1 vissa fall nédvindigt att inom ramen f6r samarbetet
tillgingliggora information genom direktdtkomst.

Behov av skyndsamhet kan exempelvis uppstd infér ett formodat
forestdende terrorddd. Behov av att kunna medge direktitkomst kan
dven uppstd pd andra omriden sdsom nir eller Forsvarets radio-
anstalt foljer ett underrittelsemissigt intressant skeende tillsam-
mans med en internationell partner.

I sddana fall dr det angeliget att kunna tillgingliggora ett samlat
kunskapslige over tid, vilket limpligen gors genom att Forsvarets
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radioanstalt medger en partner direktdtkomst till personuppgifter
som finns i uppgiftssamlingar.

For Forsvarets radioanstalt féreslds dirfér en bestimmelse som
innebir att en utlindsk underrittelse- eller sikerhetstjinst fir med-
ges direktdtkomst till personuppgifter som behandlas i forsvars-
underrittelseverksamheten och som finns 1 uppgiftssamlingar. Som
forutsittning bor gilla att det behdvs for samarbetet mot terrorism
eller f6r annat internationellt sikerhetssamarbete. Vidare bor det
bara fi ske 1 den utstrickning det f6ljer av lag eller férordning eller
om regeringen i ett enskilt fall beslutat om det.

Direktdtkomst i internationellt informationssikerbetssamarbete

Utvecklingen pd informationssikerhetsomride priglas av omfat-
tande it-attacker och andra typer av intring 1 viktiga informations-
system. Foreteelsen ir global och kriver internationellt samarbete
mellan organisationer som verkar pd informationssikerhetsomridet.
Kinnetecknande f6r samarbetet dr att det ofta stiller krav pd snabbt
tillginglig information f6r att man ska kunna vidta limpliga dtgirder
for att forhindra eller minimera skadeverkningar. Mot denna bak-
grund féresldr utredningen att det ska vara mojligt for Forsvarets
radioanstalt att medge en utlindsk organisation inom informations-
sikerhetsomradet direktitkomst till personuppgifter som behandlas
1 informationssikerhetsverksamheten och som finns 1 uppgiftssam-
lingar. Som férutsittning bor gilla att det behovs for samarbetet mot
it-relaterade hot mot samhillsviktiga system. Vidare bor det dven i
detta fall bara {3 ske i den utstrickning det f6ljer av lag eller férord-
ning eller om regeringen i ett enskilt fall beslutat om det.

Reglering i forordning

Utredningen anser att i den férordning som knyter an till lagen bor
foras in ytterligare foreskrifter om direktdtkomst enligt vad som
framgdr av det foljande och som till en del kommenteras.
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Forsvarsunderrittelseverksambet

Regeringskansliet, Sikerbetspolisen, Nationella operativa avdelningen
i Polismyndigheten, Inspektionen for strategiska produkter, Férsvars-
makten, Forsvarets materielverk, Totalforsvarets forskningsinstitut, Myn-
digheten for sambillsskydd och beredskap och Tullverket fir medges
direktdtkomst till personuppgifter som utgor underrittelser och som
finns i uppgifissamlingar.

Bestimmelsen motsvarar 9 § FRA-Pul.

Informationssikerbetsverksambet

Sikerbetspolisen och Forsvarsmakten far medges direktdtkomst till per-
sonuppgifter som utgor analysresultat och som behandlas i en uppgifts-
samling for informationssikerhetsverksambet.

Utvecklingen pd informationssikerhetsomridet med ett 6kande antal
skadliga intring i f6r samhillet viktiga och kinsliga informations-
system kriver ett nira samarbete mellan Forsvarets radioanstalt,
Forsvarsmakten och Sikerhetspolisen. Mojligheterna for Sikerhets-
polisen och Forsvarsmakten att fi direktdtkomst till personupp-
gifter som utgdr analysresultat hos Forsvarets radioanstalt medfor
att samarbetet blir effektivare och att skyddet fér de mest skydds-
virda informationssystemen kan stirkas.

Ovrigt

Forsvarets radioanstalt beslutar om omfattningen av direktdtkomst som
foljer av lag, forordning eller regeringens beslut i enskilt fall.

Forsvarets radioanstalt ska sikerstilla att forutsittningarna for direkt-
dtkomsten dokumenteras.

Tillgdngen till uppgifter ska vara forbebdllen de personer som pd grund
av sina arbetsuppgifter behéver ha tillging till uppgifterna.

Direktitkomst far inte medges innan Forsvarets radioanstalt bar
forsikrat sig om att den mottagande parten uppfyller kraven pa behorig-
het och sikerbet.
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Utredningen féreslir till vissa delar ny reglering som mojliggor
direktdtkomst hos Forsvarets radioanstalt under sirskilt angivna
premisser. I likhet med vad som foljer av gillande bestimmelser ir
det Forsvarets radioanstalt som beslutar i vilken omfattning direkt-
dtkomst bér medges. Den foreslagna bestimmelsen tydliggér detta.
Bestimmelsen slir ocksd fast att tillgdngen av uppgifter hos mot-
tagaren ska vara forbehdllen de personer som pd grund av sina arbets-
uppgifter behover ha tillging till uppgifterna, liksom att nigon
direktdtkomst inte kan medges innan dess att Forsvarets radioanstalt
har férsikrat sig om att mottagaren uppfyller kraven pd behorighet
och sikerhet.

6.6 Skyldigheter som personuppgiftsansvarig

6.6.1 Forfattningsenlig behandling genom lampliga tekniska
och organisatoriska atgarder

Utredningens forslag: Forsvarsmakten och Forsvarets radio-
anstalt ska genom limpliga tekniska och organisatoriska tgirder
sikerstilla att behandlingen av personuppgifter ir forfattnings-
enlig och skydda rittigheterna f6r dem som uppgifterna ror.

Skil for utredningens forslag: N3gon bestimmelse om att Forsvars-
makten och Férsvarets radioanstalt genom limpliga tekniska och
organisatoriska dtgirder ska sikerstilla att behandlingen av person-
uppgifter dr forfattningsenlig och att den enskildes rittigheter skyd-
das finns inte 1 FM-PuL eller FRA-PulL.

Forslaget till Sikerhetspolisens datalag innehéller bestimmelser om
personuppgiftsansvarigas skyldigheter, diribland att vidta limpliga
tekniska och organisatoriska dtgirder for att sikerstilla och kunna visa
att behandlingen av personuppgifter ir férfattningsenlig och att regi-
strerades rittigheter skyddas. Limpliga tekniska och organisatoriska
dtgirder ska enligt dessa bestimmelser vidtas med beaktande av
behandlingens art, omfattning, ssmmanhang och indamal och riskerna
for fysiska personers rittigheter och friheter (SOU 2017:74).

I de foreslagna lagarna bor enligt utredningen inforas en generell
skyldighet for Forsvarsmakten och Forsvarets radioanstalt, att
genom limpliga tekniska och organisatoriska dtgirder sikerstilla att
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behandlingen av personuppgifter ir férfattningsenlig och att myn-
digheterna skyddar rittigheterna fér den vars uppgifter behandlas.
Det ir diremot inte mojligt att i de féreslagna lagarna nirmare ange
vilka tekniska och organisatoriska dtgirder som Férsvarsmakten och
Forsvarets radioanstalt bor vidta, utan detta fir avgoras beroende pd
vilken verksamhet hos de bdda myndigheterna det ror sig om.

Utredningen anser att ett krav pd att Forsvarsmakten och Forsvarets
radioanstalt inte bara ska sikerstilla att behandlingen utférs forfate-
ningsenligt utan ocksa ska kunna visa att s ir fallet gir f6r ldngt och
skulle innebira betungande rutiner. Den tillsyn och kontroll som ska
ske ir en tillricklig funktion.

Vilka omstindigheter som Férsvarsmakten och Forsvarets radio-
anstalt ska beakta vid beslut om dtgirder enligt de foreslagna bestim-
melserna bor regleras i de férordningar som ska knyta an till lagarna.
Dir bor anges att de tekniska och organisatoriska 8tgirder som
Forsvarsmakten och Forsvarets radioanstalt ska vidta ska vara rim-
liga med beaktande av behandlingens art, omfattning, sammanhang
och dndamal och de sirskilda riskerna med behandlingen.

6.6.2 Myndigheterna ska fora loggar dver
personuppgiftsbehandling

Utredningens forslag: Forsvarsmakten och Forsvarets radio-
anstalt ska sikerstilla att det 1 uppgiftsamlingar f6rs loggar 6ver
personuppgiftsbehandling.

Regeringen eller den myndighet regeringen bestimmer kan
meddela foreskrifter om loggar.

Skil f6r utredningens forslag: Som framgdr av avsnitt 6.6.4 ska
myndigheterna enligt 3 kap. 2 § férsta stycket FM-PuL och FRA-
PuLl vidta limpliga tekniska och organisatoriska dtgirder for att
skydda de personuppgifter som behandlas. Ett led 1 att vidta limpliga
tekniska och organisatoriska &tgirder for att skydda de personupp-
gifter som behandlas ir loggning och logguppfoljning. Dirigenom
sikerstills att bestimmelser som ska skydda den personliga integ-
riteten tillimpas korrekt. Ett grundliggande sikerhetskrav ir att
genom loggar skapa en sddan sparbarhet att man kan uppticka otilla-
ten tillgdng till personuppgifter eller om det sker otillitna sékningar.
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Loggarna ska foljas upp regelbundet och fér att skapa en fore-
byggande effekt ska anvindarna informeras om att loggning och
logguppfoljning sker.

Varken 1 FM-PulL eller FRA-PuL finns nigon uttrycklig bestim-
melse om loggning. Utredningen anser att en sidan bestimmelse f6r
tydlighetens skull bér inféras 1 de nya lagarna. Enligt den bor
Forsvarsmakten och Forsvarets radioanstalt sikerstilla att det fors
loggar 6ver personuppgiftsbehandling av gemensamt tillgingliga
uppgifter 1 den utstrickning regeringen eller den myndighet reger-
ingen bestimmer f6reskriver.

I de forordningar som ska knyta an till lagarna bor tas in fore-
skrifter om loggar.

For Forsvarsmaktens del bor dir anges att skyldigheten att fora
loggar giller myndighetens informationssystem som innehéller
gemensamt tillgingliga uppgifter.

For Forsvarets radioanstalts del bor dir anges att Forsvarets
radioanstalt ska fora loggar i myndighetens informationssystem som
innehiller uppgiftssamlingar {6r forsvarsunderrittelse- och informa-
tionssikerhetsverksamhet. I bida fallen ska det av loggarna framg3
vilken medarbetare eller annan som list, skapat, dndrat eller raderat
personuppgifter, samt tidpunkten for dtgirden. I bida fallen ska
skyldigheten att f6ra loggar inte gilla informationssystem som dnnu
inte bérjat anvindas.

6.6.3  Myndigheterna ska begransa tillgangen
till personuppgifter

Utredningens forslag: I de foreslagna lagarna ska féras in en
foreskrift om att tillgdngen till personuppgifter ska alltid begrin-
sas till vad var och en behover f6r att kunna fullgéra sina arbets-
uppgifter.

Skil for utredningens forslag: Av 1 kap. 16 § FM-PuL och FRA-
PuL framgdr att tillgdngen till personuppgifter alltid ska begrinsas
till vad var och en behéver for att kunna fullgéra sina arbetsupp-
gifter. Motiven finns i prop. 2006/07:46 s. 96. Utredningen anser att
en motsvarande bestimmelse ska féras in 1 de nya lagarna.
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6.6.4  Sakerheten for personuppgifter

Utredningens forslag: I de foreslagna lagarna ska féras in en
foreskrift om att Forsvarsmakten respektive Forsvarets radio-
anstalt ska vidta limpliga tekniska och organisatoriska &tgirder
for att skydda de personuppgifter som behandlas, sirskilt mot
obehorig eller otilliten behandling eller forstéring och mot for-
lust eller annan oavsiktlig skada.

Skil for utredningens forslag: Av 3 kap. 2 § FM-Pul och FRA-
PuL framgdr att Forsvarsmakten respektive Forsvarets radioanstalt
ska vidta limpliga tekniska och organisatoriska dtgirder for att
skydda de personuppgifter som behandlas. Atgirderna ska 3stad-
komma en sikerhetsnivd som ir limplig med beaktande av de tek-
niska méjligheter som finns, vad det skulle kosta att genomfora
tgirderna, de sirskilda risker som finns med behandlingen av per-
sonuppgifterna och hur pass kinsliga de behandlade personuppgifterna
ir. Motiven till bestimmelsen finns 1 prop. 2006/07:46 s. 95 f. Utred-
ningen anser att en motsvarande bestimmelse bér inféras i de nya
lagarna.

6.6.5 Dataskyddsombud

Utredningens forslag: Forsvarsmakten och Forsvarets radio-
anstalt ska utse ett eller flera dataskyddsombud och anmila ill

tillsynsmyndigheten nir dataskyddsombud utses och entledigas.
Dataskyddsombudet ska

1. sjilvstindigt kontrollera att myndigheten behandlar person-
uppgifter férfattningsenligt och pd ett korrekt sitt och i 6vrigt
fullgor sina skyldigheter,

2. informera och ge rdd till myndigheten och till dem som
behandlar personuppgifter under myndighetens ledning om
deras skyldigheter vid behandling av personuppgifter,

3. samrdda med tillsynsmyndigheten, och
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4. fora en forteckning over de kategorier av behandlingar som
myndigheten ansvarar fér och som ir helt eller delvis auto-
matiserade.

Regeringen eller den myndighet som regeringen bestimmer kan
meddela foreskrifter om vad en férteckning som avses 1 4 ska
innehilla.

Om Forsvarsmakten eller Forsvarets radioanstalt bryter mot
de bestimmelser som giller for behandlingen av personuppgifter
och rittelse inte vidtas, ska dataskyddsombudet anmila det till
tillsynsmyndigheten.

Skil for utredningens forslag: Enligt 4 kap. 1 § FM-PuL och FRA-

PuLl ska Forsvarsmakten och Forsvarets radioanstalt utse ett eller

flera personuppgiftsombud och anmila dessa till tillsynsmyndigheten.
Personuppgiftsombudet har till uppgift att:

o gjilvstindigt se till att Forsvarsmakten respektive Férsvarets radio-
anstalt behandlar personuppgifter pa ett lagligt och korrekt sitt
och 1 enlighet med god sed samt pdpeka eventuella brister for
myndigheten,

e anmila till tillsynsmyndigheten om personuppgiftsombudet har
anledning att misstinka att Férsvarsmakten respektive Forsvarets
radioanstalt bryter mot de bestimmelser som giller f6r behand-
lingen av personuppgifter och inte vidtar rittelse sd snart det kan
ske efter pdpekande,

e iven 1 ovrigt samrdda med tillsynsmyndigheten vid tveksamhet
om hur de bestimmelser som giller f6r behandlingen av per-
sonuppgifter ska tillimpas,

o fora en forteckning 6ver de behandlingar som Forsvarsmakten
respektive Forsvarets radioanstalt genomfér och som ir helt eller
delvis automatiserade och

e hjilpa registrerade att f3 rittelse nir det finns anledning att miss-
tinka att behandlade personuppgifter ir felaktiga eller ofull-
stindiga.
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Motiven finns i prop. 2006/07:46 s. 98.

I den lagstiftning om behandling av personuppgifter som helt eller
delvis bygger pd unionsritten har benimningen personuppgiftsombud
ersatts av benimningen dataskyddsombud. Unionsritten ir som tidi-
gare anforts inte tillimplig pd den behandling av personuppgifter
som omfattas av de lagforslag som utredningen ligger fram och utred-
ningen anser inte att samma regler som giller for dataskyddsombud
enligt dataskyddsférordningen bor gilla pd detta omride. Dock finner
utredningen att det ir limpligt att anvinda benimningen dataskydds-
ombud i stillet {6r personuppgiftsombud i de lagférslag som utred-
ningen ligger fram.

Dataskyddsombudet bér ha samma uppgifter som personupp-
giftsombudet har enligt FM-PuL och FRA-PulL, med undantag av
skyldigheten att hyilpa registrerade att {3 rittelse nir det finns anled-
ning att misstinka att behandlade personuppgifter ir felaktiga eller
ofullstindiga. Den uppgiften bor ligga pd den personuppgiftsansvarige.

6.6.6  Personuppgiftsbitraden

Utredningens forslag: Forsvarsmakten respektive Forsvarets
radioanstalt fir, om det ir [impligt, anlita personuppgiftsbitriden
for behandling av personuppgifter pd Férsvarsmaktens respektive
Forsvarets radioanstalts vignar. Innan ett personuppgiftsbitride
anlitas, ska myndigheten forsikra sig om att bitridet kommer att
vidta de limpliga tekniska och organisatoriska dtgirder som krivs
for att behandlingen av personuppgifter ska vara forfattningsenlig
och for att skydda rittigheterna f6r den som uppgifterna ror.

Personuppgiftsbitridets behandling av personuppgifter ska reg-
leras 1 ett skriftligt avtal eller annan skriftlig 6verenskommelse.

Ett personuppgiftsbitride fir inte anlita ett annat personupp-
giftsbitride utan skriftligt tillstdnd av myndigheten.

Ett personuppgiftsbitride eller den eller de personer som arbetar
under bitridets eller myndighetens ledning ska behandla person-
uppgifter i enlighet med instruktioner frin myndigheten.

Om ett personuppgiftsbitride, i strid med myndighetens in-
struktioner, bestimmer indamilen med och medlen fér behand-
lingen, ska bitridet anses vara personuppgiftsansvarig enligt den
foreslagna lagen f6r den behandlingen.
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Skyldigheten att sikerstilla att det fors loggar ska ocks8 gilla
for personuppgiftsbitridet. Detsamma giller kravet pd att till-
gingen till personuppgifter sak begrinsas till vad var och en behé-
ver f6r att kunna fullgéra sina arbetsuppgifter.

Personuppgiftsbitridet ska ocks vidta limpliga tekniska och
organisatoriska dtgirder for att skydda de personuppgifter som
behandlas, sirskilt mot obehérig eller otillitenbehandling eller
forstoring och mot forlust eller annan oavsiktlig skada.

Skil for utredningens forslag: Enligt 3 kap. 1 § FM-PuL och FRA-
PuLl fir ett personuppgiftsbitride och den eller de personer som
arbetar under bitridet eller respektive myndighets ledning behandla
personuppgifter bara i enlighet med instruktioner frin myndigheten.
Det ska enligt bestimmelsen finnas ett skriftligt avtal om person-
uppgiftsbitridets behandling av personuppgifter fé6r myndighetens
rikning. I det avtalet ska sirskilt anges att personuppgiftsombudet
fir behandla personuppgifterna bara i enlighet med instruktioner
frin myndigheten och att personuppgiftsbitridet ir skyldigt att
vidta limpliga tekniska och organisatoriska dtgirder for att skydda
personuppgifter som behandlas.

Nir myndigheten anlitar ett personuppgiftsbitride ska den enligt
3 kap. 2 § FM-PuL och FRA-PuL f&rvissa sig om att ett person-
uppgiftsbitride kan genomféra de sikerhetsitgirder som miste vid-
tas och se till att personuppgiftsbitridet verkligen vidtar dtgirderna.

Motiven till bestimmelserna finns i prop. 2006/07:46 s. 95.

Utredningen anser att motsvarande reglering bér inféras 1 de nya
lagarna. Foljande foreskrifter bor dock liggas till.

Ett personuppgiftsbitride fir inte anlita ett annat personupp-
giftsbitride utan skriftligt tillstind frin myndigheten.

Om ett personuppgiftsbitride, 1 strid med myndighetens instruk-
tioner, bestimmer indaméilen med och medlen {6r behandlingen, ska
personuppgiftsbitridet vara personuppgiftsansvarig enligt den fore-
slagna lagen f6r den behandlingen.

Skyldigheten att sikerstilla att det fors loggar ska ocksd gilla for
personuppgiftsbitridet. Detsamma giller kravet pd att tillgdngen till
personuppgifter sak begrinsas till vad var och en behéver for att
kunna fullgéra sina arbetsuppgifter.
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Personuppgiftsbitridet ska ocksd vidta limpliga tekniska och orga-
nisatoriska dtgirder f6r att skydda de personuppgifter som behand-
las, sirskilt mot obehérig eller otilliten behandling eller férstéring
och mot forlust eller annan oavsiktlig skada.

6.6.7 Bestaimmelser om konsekvensbedémningar
bor inte inféras

Utredningens beddmning: Sirskilda regler om konsekvensbedém-
ningar bér inte inféras 1 de féreslagna lagarna.

Skil for utredningens bedomning: Enligt forslaget till Sikerhets-
polisens datalag ska Sikerhetspolisen bedéma konsekvenserna fér
skyddet av personuppgifter om en typ av ny behandling, eller bety-
dande forindringar avseende redan pigiende behandling, kan antas
medfora sirskild risk fér intrdng 1 registrerades personliga integritet.
Bedémningen ska ske innan typen av behandling pabérjas eller for-
indringen genomfors.

Om konsekvensbedémningen visar att det finns sirskild risk for
intrdng 1 registrerades personliga integritet eller om typen av behand-
ling innebir sirskild risk for intrng, ska Sikerhetspolisen samrida
med tillsynsmyndigheten i god tid innan behandlingen paboérjas eller
betydande foérindringar genomférs (5 kap. 6 § forslaget till Siker-
hetspolisens datalag).

Reglerna om konsekvensbedémningar och skyldighet att sam-
rida med tillsynsmyndigheten grundar sig p& unionsritten. I sam-
manhanget vill utredningen peka pa skil 93 i dataskyddsférordningen
om konsekvensbedémningar. Dir sigs att medlemsstaterna kan anse
det nddvindigt att genomféra en sidan beddmning i samband med
antagande av medlemsstaters nationella ritt som ligger till grund for
utévande av myndighetens eller det offentliga organets uppgifter
och reglerar den aktuella specifika behandlingsitgirden eller serien
av dtgirder. Den lagstiftning som utredningen foreslar bestr till en
icke ringa del av beddmningar av konsekvenserna for skyddet av
personuppgifter. Utredningen konstaterar att unionsritten inte giller
de behandlingar av personuppgifter vid Férsvarsmakten och Forsvarets
radioanstalt som utredningens lagforslag omfattar. Utredningen anser
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att det inte heller finns nigra skl att foresld att det 1 lagforslagen
fors in bestimmelser om konsekvensbedémningar.

6.7 Enskildas rattigheter

6.7.1  Allman information som ska goras tillganglig

Utredningens forslag: Forsvarsmakten och Forsvarets radio-
anstalt ska gora foljande allminna information tillginglig:

1. Myndighetens identitet och kontaktuppgifter.
Uppgifter om dataskyddsombudet.

Andamilen med behandlingen.

el

Ritten att begira att f3 information om behandling av per-
sonuppgifter och att i del av dem.

5. Ritten att begira rittelse, radering eller begrinsning av be-
handlingen.

Skil for utredningens forslag: Nigra regler om att myndigheterna
ska hilla information allmint tillginglig finns inte 1 FM-PuL och
FRA-PuL. Utredningen féresldr att viss information om Forsvars-
makten och Férsvarets radioanstalt ska vara allmint tillginglig. Med
allmin menas information som riktar sig till en obestimd krets av
personer. I kravet pd att information ska vara tillginglig ligger att
allminheten i princip ska ha méjlighet att ta del av informationen nir
den 6nskar. Informationen kan t.ex. publiceras pA myndigheternas
webbplatser eller finnas i en broschyr eller annan informationsskrift.

Utover uppgifter om myndighetens identitet och kontaktupp-
gifter foreslds i det foljande att viss annan allmin information pd
omraden som har anknytning till personuppgiftsbehandling ska goras
allmint tillginglig av myndigheterna.
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Uppgifter om dataskyddsombudet

Dataskyddsombud behandlas i avsnitt 6.6.5.

I likhet med vad som féreslds 1 Sikerhetspolisens datalag anser
utredningen att det finns skil att i lag ha foreskrifter om att hilla
vissa uppgifter om dataskyddsombudet allmint tillgingliga. Det
finns emellertid inte skil att inféra krav pd att dataskyddsombudets
identitet eller direkta kontaktuppgifter, exempelvis hans eller hennes
e-postadress, ska goras allmint tillgingliga, utan det ir tillrickligt att
det framgir att det finns ett dataskyddsombud och hur allminheten
kan kontakta honom eller henne.

Andamdélen med behandlingen

Den information som &syftas i den foreslagna bestimmelsen avser,
liksom de bestimmelser regeringen har féreslagit i brottsdatalagen
(prop. 2017/18:232), att det dr friga om upplysningar av generell
karaktir som giller myndighetens personuppgiftsbehandling i all-
minhet. Det innebir att det inte ir friga om dndamalen f6r behand-
ling 1 varje enskilt fall som avses utan for vilka kategorier av indamal
personuppgifter fir behandlas. Det bor emellertid inte krivas en
uttdmmande upprikning av for vilka indamal personuppgifter behand-
las, utan det bér vara tillrickligt att enskilda genom informationen fir
en god bild av den personuppgiftsbehandling som Forsvarsmakten
eller Forsvarets radioanstalt utfor.

Information om vissa réttigheter

Som angetts ovan ska Forsvarsmakten respektive Forsvarets radio-
anstalt vidta vissa 3tgirder efter begiran av en enskild. Nigon
bestimmelse om att information om dessa rittigheter ska gora all-
mint tillginglig finns inte 1 FM-PuL och FRA-Pul.

Utredningen anser att informationen ocksd ska avse ritten att fi
information om behandling av personuppgifter och att 3 del av dem
liksom ritten att begira rittelse, radering eller begrinsning av be-
handlingen.
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6.7.2  Enskilds ratt till personrelaterad information
hos Férsvarsmakten

Utredningens forslag:

Information som ska limnas om uppgifterna samlas in fran per-
sonen sjilv.

Om uppgifter om en person samlas in frin personen sjilv, ska
Forsvarsmakten nir personuppgifterna erhdlls, sjilvmant limna
féljande information till den som uppgifterna ror:

1. uppgift om att det ir Forsvarsmakten som ir personupp-
giftsansvarig f6r behandlingen,

2. uppgift om indamélen med behandlingen, och

3. all 6vrig information som behdvs for att den som uppgifterna
ror ska kunna ta till vara sina rittigheter i samband med behand-
lingen, sdsom information om mottagarna av uppgifterna,
skyldighet att limna uppgifter och ritten att anséka om infor-
mation och 4 rittelse.

Information som ska limnas efter begiran

Foérsvarsmakten ska till den som begir det utan onédigt dréjsmal
limna skriftligt besked om personuppgifter som rér honom eller
henne behandlas. Behandlas sidana uppgifter ska s6kanden 3 del
av dem och {3 f6ljande skriftliga information.

1. Vilka personuppgifter om sékanden som behandlas.
Varifrdn personuppgifterna kommer.
Den rittsliga grunden fér behandlingen.

Andamélen med behandlingen.

ook e

Mottagare eller kategorier av mottagare av personuppgifterna,
dven 1 annat land eller internationella organisationer.

6. Hur linge personuppgifterna fir behandlas eller, om det inte
ir mojligt att ange, kriterierna for att faststilla det.

7. Ritten att begira rittelse, radering eller begrinsning av be-

handlingen.
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Sddant utlimnande behover inte omfatta personuppgifter som
sokanden har tagit del av, om inte han eller hon begir det. Det
ska dock framg3 av informationen att personuppgifterna 1 friga
behandlas.

Ansokan ska goras skriftligen hos Forsvarsmakten och vara
undertecknad av den sékande sjilv. Information enligt forsta
stycket ska limnas inom en minad frin det att ansékan gjordes.
Om det finns sirskilda skil f6r det, far information dock limnas
senast fyra manader efter det att ansdkan gjordes.

Skil f6r utredningens forslag: Bestimmelser om att limna infor-
mation finns i 2 kap. 1 och 2 §§ FM-PuL.

Information som ska limnas om uppgifterna samlas
in fran den som uppgifterna ror

Om uppgifter om en person samlas in 1 den militira sikerhetstjinsten
frin den som personuppgifterna roér ska Forsvarsmakten 1 samband
med insamlingen sjilvmant limna den registrerade information om
behandlingen av uppgifterna. Sddan information ska omfatta uppgift
om att det dr Forsvarsmakten som ir personuppgiftsansvarig for
behandlingen, uppgift om indaméilen med behandlingen och all 6vrig
information som behovs f6r att den registrerade ska kunna ta till vara
sina rittigheter i samband med behandlingen, sdsom information om
mottagarna av uppgifterna, skyldighet att limna uppgifter och ritten att
ansdka om information och 4 rittelse (2 kap. 1 § FM-PuL). Av samma
bestimmelse framgdr att information inte behéver limnas om sidant
som den registrerade redan kinner till.

Motiven finns i prop. 2006/07:46 s. 86 {. Bestimmelsen tillimpas
huvudsakligen i samband med sikerhetsprévning enligt sikerhets-
skyddslagen infér bla. anstillning, uppdrag och tjinstgéring inom
Forsvarsmakten.

Information behéver inte limnas om sidant som den person-
uppgifterna ror redan kinner till. Sddant som denne redan kinner till
kan vara sidant som han eller hon vet t.ex. pd grund av att informa-
tionen redan har limnats i enlighet med annan lagstiftning eller nir
den personuppgiftsansvarige avser att fortlépande samla in uppgifter
om den uppgifterna rér. Information behéver dd inte limnas varje
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gdng nya uppgifter samlas in, om den uppgifterna rér en ging har
fact fullstindig information och siledes redan kinner till infor-
mationen.

Liksom vid personuppgiftsbehandling inom ramen fér den mili-
tira sikerhetstjinstens verksamhet férekommer situationer iven
inom andra av Férsvarsmaktens verksamhetsomrdden dir uppgifter
inhimtas frin den som personuppgifterna rér. Utredningen foreslar
inte ndgon férindring betriffande den informationsskyldighet som
enligt nuvarande bestimmelser omfattar verksamhet inom den militira
sikerhetstjinsten. Som framggtt i tidigare avsnitt foreslar emellertid
utredningen att den nya lagen om personuppgiftsbehandling inom
Forsvarsmakten ska ha ett utvidgat tillimpningsomride. Aven inom
verksamhetsomrddena Sveriges forsvar och sikerbet samt internatio-
nellt sikerhets- och forsvarssamarbete kan det férekomma situationer
nir Forsvarsmakten behandlar personuppgifter som har limnats av
den enskilde sjilv. Det ir dirfor inte limpligt med lagens utvidgade
tillimpningsomrdde att Forsvarsmaktens informationsskyldighet
begrinsas till sidant som inhimtats inom ramen fér den militira
sikerhetstjinsten, utan Férsvarsmakten bor dven dliggas att limna
information om personuppgiftsbehandlingen som sker inom dessa
tillkommande omriden, dvs. Sveriges férsvar och sikerhet samt inter-
nationellt sikerhets- och férsvarssamarbete, nir uppgifterna himtas
frdn den enskilde sjilv.

Information som ska limnas efter begiran

Enligt 2 kap. 2 § FM-PuL ir Forsvarsmakten skyldig att till var och
en som ansdker om det en ging per kalenderdr gratis limna besked
om huruvida personuppgifter som rér den sékande behandlas eller
inte (irenden om personrelaterad information). En sokandes ritt
enligt bestimmelserna att {4 reda pd om personuppgifter som ror
honom eller henne behandlas av Forsvarsmakten giller inte 1 den
utstrickning som sekretess hindrar att uppgifterna limnas ut till den
registrerade, vilket framgdr av 2 kap. 4 § FM-PuL. I motiven till
bestimmelsen (prop. 2006/07:46 s. 89) anges att den sekretess som
giller f6r Forsvarsmaktens verksamheter inom de omriden som
regleras av FM-PuL innebir att information sillan kommer limnas
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ut, men att bestimmelser om information fyller en viktig funktion 1
de fall dir sekretess inte giller fér uppgifterna.

Sekretessbestimmelser som begrinsar den enskildes ritt till insyn
giller emellertid inte 1 férhillande till Datainspektionen, som ska
utdva tillsyn 6ver Foérsvarsmaktens personuppgiftsbehandling inom
Forsvarsmaktens forsvarsunderrittelseverksamhet och militira siker-
hetstjinst. Vid tillsyn har Datainspektionen ritt att {3 tillgdng till de
personuppgifter som behandlas, upplysningar om dokumentation av
behandlingen av personuppgifter och sikerheten vid denna samt
tilltride till sidana lokaler som har anknytning till behandlingen av
personuppgifter (se nirmare om detta i avsnitt 6.8.1).

Forsvarsmakten hanterar rligen drenden om begiran om infor-
mation enligt FM-Pul?, vilka sillan leder till annat dn besked om att
uppgifter som behandlas inom Férsvarsmaktens férsvarsunderrit-
telseverksamhet och militira sikerhetstjinst omfattas av sekretess om
det kan antas att det skadar Sveriges forsvar eller pd annat sitt villar
fara for rikets sikerhet om uppgifterna rojs. Aven ett besked om att
uppgifterna om en person inte forekommer 1 Forsvarsmaktens for-
svarsunderrittelseverksamhet eller militira sikerhetstjinst kan villa
sddan skada. Dirutdver limnar Forsvarsmakten generell informa-
tion om i vilka drendehanteringssystem och andra administrativa
system som personuppgifter kan komma att behandlas enligt per-
sonuppgiftslagen.

Utredningen beddmer att ritten att begira information fortsatt
ir en viktig del 1 den enskildes ritt att i mojligaste min informera sig
om hur och i vilka sammanhang dennes personuppgifter behandlas.
Aven om det stir klart att en begiran om sidan information, i vart fall
inom Forsvarsmaktens forsvarsunderrittelseverksamhet och militira
sikerhetstjinst, sannolikt inte leder till annat 4n besked om att redan
det forhdllandet huruvida den enskildes personuppgifter férekommer
1 dessa verksamheter eller inte omfattas av sekretess, finns skil att
behilla denna begrinsade mojlighet till insyn f6ér den enskilde. Den
foreslagna lagstiftningens utvidgade tillimpningsomride gor att denna
mojlighet till insyn omfattar fler omraden in tidigare.

3 At skilja frin utlimningsirenden om allminna handlingar. Férsvarsmakten hanterade 43 dren-
den om registerutdrag &r 2015, 15 4r 2016, 17 &r 2017 och 8 till och med mars 2018.
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6.7.3  Enskilds ratt till personrelaterad information
hos Forsvarets radioanstalt

Utredningens forslag: Forsvarets radioanstalt ir skyldig att till
den som begir det utan onédigt dréjsmal en ging per kalenderar
limna skriftligt besked om personuppgifter som rér honom eller
henne behandlas. Behandlas sidana uppgifter ska sokanden {3 del
av dem och {4 f6ljande skriftliga information.

1. Vilka personuppgifter om den sékande som behandlas.
Varifrén personuppgifterna kommer.
Den rittsliga grunden fér behandlingen.

Andams§len med behandlingen.

AN

Mottagare eller kategorier av mottagare av personuppgifterna,
dven 1 annat land eller internationella organisationer.

6. Hur linge personuppgifterna fir behandlas eller, om det inte
ir mojligt att ange, kriterierna for att faststilla det.

7. Ritten att begira rittelse, radering eller begrinsning av be-
handlingen.

S&dant utlimnande behover inte omfatta personuppgifter som
sokanden har tagit del av, om inte han eller hon begir det. Det
ska dock framgd av informationen att personuppgifterna i friga
behandlas.

Ansokan ska goras skriftligen hos Forsvarets radioanstalt och
vara undertecknad av den sékande sjilv. Information enligt férsta
stycket ska limnas inom en ménad frdn det att ansdkan gjordes.
Om det finns sirskilda skil for det, far information dock limnas
senast fyra manader efter det att ansékan gjordes.

Skil for utredningens forslag: P4 samma sitt som Forsvarsmakten
ir Forsvarets radioanstalt enligt 2 kap. 1 § FRA-PuL skyldig att till
var och en som anséker om det en ging per kalenderdr gratis limna
besked om huruvida personuppgifter som rér den sékande behand-
las eller inte. En sokandes ritt enligt bestimmelsen att {3 reda pd om
personuppgifter som rér honom eller henne behandlas av Forsvarets
radioanstalt giller inte 1 den utstrickning som sekretess hindrar att
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uppgifterna limnas ut till den registrerade, se vidare hirom i av-
snitt 6.7.4. Ovan angivna motivuttalanden om sekretess giller iven
for Forsvarets radioanstalts verksamhet och innebir pd samma sitt
som for Forsvarsmakten att information sillan kommer limnas ut,
men att bestimmelser om information fyller en viktig funktion 1 de
fall dir sekretess inte giller f6r uppgifterna.

Forsvarets radioanstalt har hittills i samtliga 4renden om person-
relaterad information som handlagts med st6d av FRA-PUL konsta-
terat att sekretess enligt 15 kap. 2 § offentlighets- och sekretesslagen
(forsvarssekretess) foreligger. Aven uppgifter om att en person inte
féorekommer hos Forsvarets radioanstalt har bedémts omfattas av
nimnda sekretess. I samtliga dessa irenden har s6kanden siledes fatt
avslag pd sin begiran, oavsett om det férekommer uppgifter om
sokanden eller inte inom férsvarsunderrittelse- och utvecklings-
verksamheten. Enskilda har dirmed inte kunnat kontrollera om eller
1 vilken omfattning det hos Forsvarets radioanstalt behandlas per-
sonuppgifter om honom eller henne inom dessa verksamheter. Det
kan mot denna bakgrund argumenteras for att bestimmelsen inte
fyller den funktion som antagits under lagstiftningsprocessen vid
inférandet av FRA-PuL. I sammanhanget kan nimnas att Europa-
domstolen 1 ett avgdrande den 19 juni 2018 om lagstiftningen om
signalspaning i forsvarsunderrittelseverksamhet 1 denna sak har
funnit att the Court cannot find that it has practical importance”.

Av 5 kap. 1 § FRA-PuL och anslutande férordning framgar att
Datainspektionen ska utéva tillsyn éver Forsvarets radioanstalts
personuppgiftsbehandling inom férsvarsunderrittelse- och utveck-
lingsverksamheten. Vid tillsyn har Datainspektionen pd samma sitt
som hos Forsvarsmakten ritt att {3 tillgdng till de personuppgifter
som behandlas, upplysningar om dokumentation av behandlingen av
personuppgifter och sikerheten vid denna samt tilltride till sddana
lokaler som har anknytning till behandlingen av personuppgifter.

Mot bakgrund av den stringa sekretess som giller for Forsvarets
radioanstalts verksamhet har det, utéver Datainspektionens tillsyn,
inférts sirskild granskning till skydd for den personliga integriteten
(prop. 2006/07:46 s. 101). Statens inspektion foér férsvarsunderrit-
telseverksamheten (Siun) har till uppgift att granska Forsvarets radio-
anstalts personuppgiftsbehandling enligt FRA-PuL. Denna gransk-
ning inskrinker inte Datainspektionens 6vergripande ansvar utan
utgor en sirskild granskning i syfte att kompensera for enskildas
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begrinsade méjlighet till insyn 1 personuppgiftsbehandlingen inom
forsvars- och utvecklingsverksamheten. Siun ir dven kontrollmyn-
dighet enligt lagen om foérsvarsunderrittelseverksamhet och lagen
om signalspaning i1 férsvarsunderrittelseverksamhet.

Efter FRA-PulL:s tillkomst har det genom 10 a § lagen om signal-
spaning 1 forsvarsunderrittelseverksamhet inférts en mojlighet for
enskilda att begira att Siun ska kontrollera om hans eller hennes
meddelanden har inhdmtats i samband med signalspaning och, om s3
ir fallet, huruvida inhimtningen och behandlingen av inhimtade
uppgifter har skett i enlighet med lag. Lagenligheten ska inte endast
bedémas med utgdngspunkt frén lagen om signalspaning i frsvars-
underrittelseverksamhet utan ocksd frén vad som ir foreskrivet i
friga om behandling av personuppgifter (prop. 2008/09:201 s. 92).
Kontrollen som Siun utfér pdminner om de sékningar som Forsvarets
radioanstalt utfér efter ansdkan enligt 2 kap. 1 § FRA-PuL. Siun ska
underritta den enskilde om att kontrollen har utforts.

Forsvarets radioanstalt har mottagit fi ansékningar om personal-
relaterad information. Varje ansékan innebir emellertid en resurs-
krivande arbetsinsats vars resultat inte kommer att redovisas for den
sokande med hinsyn tll sekretess. Siuns kontroll enligt 10 a § lagen
om signalspaning i férsvarsunderrittelseverksamhet innebir ocks
att Forsvarets radioanstalts it-system soks igenom. Dirutéver till-
kommer att Forsvarets radioanstalts personuppgiftsbehandling ir
foremdl for tillsyn av Datainspektionen och sirskild granskning av
Siun. Detta talar f6r att behandlingen av personuppgifter inom
Forsvarets radioanstalt dr foremal for en s omfattande och oberoende
statlig kontroll att det kan ifrigasittas om méojligheten for enskilda att
ans6ka om personrelaterad information inom Forsvarets radioanstalt
forsvarsunderrittelse- och utvecklingsverksamhet bor vara kvar. Att
inte behilla méjligheten for enskilda att begira registerutdrag frin
Forsvarets radioanstalt skulle dock innebira en inskrinkning i, den i
praktiken mycket begrinsade, ritten att fi del av information om
myndighetens personuppgiftsbehandlingar. Att ritten sillan utnyttjas
eller tillimpningen hittills inte har lett till ndgot resultat f6r den
enskilde bor inte féranleda att denna rittighet inskrinks.

Eftersom tillimpningsomridet {6r den nya lagen foreslds utdkas
till att dven avse informationssikerhetsverksamheten, bér den fore-
slagna bestimmelsen dven omfatta enskildas ritt till information som
Forsvarets radioanstalt behandlar inom denna verksamhetsgren.
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6.7.4  Begransning av ratten till information

Utredningens forslag: Informationsskyldigheten giller inte i
den utstrickning sekretess hindrar att uppgifterna limnas ut. Om
den forutsittningen ir uppfylld dr Forsvarsmakten respektive
Forsvarets radioanstalt inte skyldig att limna ut skilen f6r beslut
om att inte limna ut dessa uppgifter. Samma sak giller beslut i
frdga om rittelse, radering eller begrinsning av behandlingen.

Informationsskyldigheten avseende information som ska limnas
om uppgifterna samlas in frdn personen sjilv samt information
som ska limnas efter begiran, giller inte personuppgifter 1 l6pande
text som inte fitt sin slutliga utformning nir begiran gjordes eller
som utgdér minnesanteckning eller liknande. Informationsskyl-
digheten giller dock om uppgifterna har limnats ut till tredje
part, behandlas enbart for vetenskapliga, statistiska eller histo-
riska indamal eller arkivindamail av allmint intresse eller, nir det
giller 16pande text som inte fitt sin slutliga utformning, om
uppgifterna har behandlats lingre in ett 4r.

Skil f6r utredningens forslag: Enskildas ritt till information begrinsas
av bestimmelser om sekretess (2 kap. 4 § FM-PuL och 2 kap.
3 § FRA-PuL). Motiven finns i prop. 2006/07:46 s. 89. Liksom anfér-
des av regeringen 1 motiven till de nuvarande bestimmelserna om
enskildas ritt till information, ir minga uppgifter som behandlas 1
Forsvarsmaktens och Forsvarets radioanstalts verksamheter till
skydd for rikets sikerhet eller dess forhdllande till andra stater eller
mellanfolkliga organisationer (15 kap. 1 och 2 §§ offentlighets- och
sekretesslagen). Den informationsskyldighet som foreslds 1 detta
betinkande ska dirfor, pd motsvarande sitt som enligt FM-PuL och
FRA-PuL, inte gilla i den utstrickning sekretess hindrar att upp-
gifterna limnas ut till den som uppgifterna ror. Eftersom skilen for
beslut om sekretess kan ge ledning om uppgifternas innehall, ska inte
heller skilen f6r beslut om sekretess limnas till den som gett in begiran.
Redan uppgiften om huruvida en enskilds personuppgifter behandlas av
Forsvarsmakten eller Forsvarets radioanstalt kan siledes omfattas av
sekretess. Detsamma giller frigor som ror rittelse, radering eller
begrinsning av behandling av personuppgifter i dessa sammanhang,.
Av 2 kap. 3 § FM-PuL och 2 kap. 2 § FRA-PuL framgdr att infor-
mation som har begirts av en enskild inte behéver limnas om
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personuppgifter i I6pande text som inte fatt sin slutliga utformning
nir ansdkan gjordes eller som utgér minnesanteckning eller lik-
nande. Detta giller dock inte om uppgifterna har limnats ut till
tredje man eller, nir det giller I6pande text som inte ftt sin slutliga
utformning, om uppgifterna har behandlats under lingre tid in ett
ar. Motiven finns i prop. 2006/07:46 s. 87 {.

Motsvarande bestimmelser bor inforas dven i1 de nya lagarna.

6.7.5 Ratten till rattelse, radering och begransning
av behandlingen

Utredningens forslag: Forsvarsmakten och Férsvarets radio-
anstalt ska pd begiran av den som personuppgiften ror snarast
ritta, radera eller begrinsa sddana personuppgifter som inte har
behandlats 1 enlighet med de foreslagna lagarna eller foreskrifter
som har meddelats med stdd av dessa lagar.

Forsvarsmakten och Forsvarets radioanstalt ska ocks under-
ritta tredje part till vilken uppgifterna har limnats ut om &tgir-
den, om den som personuppgiften ror begir det eller om en mera
betydande skada eller oligenhet fér denne skulle kunna undvikas
genom en underrittelse.

Nigon underrittelse till tredje part behéver dock inte limnas,
om sekretess hindrar det eller detta ir omdjligt eller skulle inne-
bira en oproportionerligt stor arbetsinsats.

Skil f6r utredningens forslag: Av 2 kap. 5 § FM-PuL och 2 kap. 4 §
FRA-PuL framgir att Forsvarsmakten respektive Forsvarets radio-
anstalt ir skyldig att pd begiran av den registrerade snarast ritta,
blockera eller utplina sidana personuppgifter som inte har behand-
lats 1 enlighet med denna lag eller foreskrifter som har meddelats
med stéd av lagen. Myndigheterna ska ocksd underritta tredje man
till vilken uppgifterna har limnats ut om 4tgirden, om den registre-
rade begir det eller om mera betydande skada eller oligenhet fér den
registrerade skulle kunna undvikas genom en underrittelse. Nigon
sddan underrittelse behdver dock inte limnas, om detta ir omojligt
eller skulle innebira en oproportionerligt stor arbetsinsats. Motiven
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finns 1 prop. 2006/07:46 s. 89 £. I det 1 avsnitt 6.7.3 beskrivna avgoéran-
det av Europadomstolen har domstolen uttalat att “that remedy
must be deemed to be ineffective 1 practice”.

Vad som giller enligt FM-PuL och FRA-PuL féreslis trots detta

dven gilla enligt de nya lagarna.

6.7.6  Avgifter samt beslut om avslag vid upprepad begaran

Utredningens forslag: Allmin information som Forsvarsmakten
och Férsvarets radioanstalt ska gora tillginglig samt information
som Forsvarsmakten ska limna om uppgifterna samlas in frin
personen sjilv, ska limnas av respektive myndighet utan avgift.
Information som Forsvarsmakten och Forsvarets radioanstalt ska
limna efter begiran frin den som uppgiften ror ska limnas utan
avgift en ging per kalenderdr. Om nigon begir sddan information
om uppgifter oftare in en ging per kalenderdr, fir Forsvars-
makten och Forsvarets radioanstalt avsld begiran.

Skil f6r utredningens f6rslag: Som angetts 1 avsnitt 6.7.2 och 6.7.3
ir Forsvarsmakten respektive Forsvarets radioanstalt skyldig att ill
var och som anséker om det, en ging per kalenderdr gratis limna
besked om huruvida personuppgifter som ror den s6kande behandlas
eller inte (2 kap. 2 § FM-PuL och 2 kap. 1 § FRA-PuL). Hur en
upprepad begiran inom samma kalenderdr bér behandlas framgir
emellertid inte av regeringens motiv till bestimmelserna. Utred-
ningen anser att motsvarande bestimmelser ska inféras dven i de nya
lagarna. De nya bestimmelserna bor dock gora det méojligt for
Forsvarsmakten respektive Forsvarets radioanstalt att avsli upp-
repad begiran om registerutdrag, dvs. begiran som inkommer till
myndigheterna oftare in en ging per kalenderir. En sidan begrins-
ning inskrinker inte ritten att begira ut allminna handlingar. Ett
beslut om avslag pd grund av att begiran ir upprepad bér inte kunna
overklagas, se vidare avsnitt 6.9.2.
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6.8 Tillsyn och kontroll

6.8.1 Tillsynsmyndighetens funktion, uppgifter
och befogenheter

Utredningens forslag: Den myndighet som regeringen bestim-
mer ska utéva allmin tillsyn 6ver Foérsvarsmaktens och Forsvarets
radioanstalts behandling av personuppgifter.

Tillsynsmyndigheten ska ge rdd och stéd till Forsvarsmakten
och Forsvarets radioanstalt om respektive myndighets skyldig-
heter enligt lag eller annan férfattning eller nir det i dvrigt dr
pakallat.

Tillsynsmyndigheten har ritt att av Foérsvarsmakten eller For-
svarets radioanstalt eller ett personuppgiftsbitride pd begiran 3

1. tillgdng ull personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av

personuppgifter och sikerhets- och skyddsitgirder,

3. tilltride till sddana lokaler som har anknytning till behandling
av personuppgifter och tillgdng till utrustning och andra medel
fér behandling av personuppgifter, och

4. det bitride och annan information som behd&vs fér tillsynen.

Om tillsynsmyndigheten bedémer att det finns risk for att per-
sonuppgifter kan komma att behandlas i strid med lag eller annan
forfattning, ska myndigheten genom rid, rekommendationer eller
pipekanden forsoka f6rmd Forsvarsmakten eller Forsvarets radio-
anstalt eller personuppgiftsbitridet att vidta dtgirder for att
minska den risken.

Tillsynsmyndigheten fir utfirda en skriftlig varning for att
planerad behandling av personuppgifter riskerar att std i strid med
lag eller annan férfattning. Detsamma giller om pagdende behand-
ling riskerar att std i strid med lag eller annan férfattning.

Om tillsynsmyndigheten konstaterar att personuppgifter be-
handlas 1 strid med lag eller annan forfattning, eller att Forsvars-
makten eller Forsvarets radioanstalt eller ett personuppgiftsbitride
annars inte fullgor sina skyldigheter, far tillsynsmyndigheten
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1. genom sidana itgirder som anges i det foregdende forsoka
form3 Forsvarsmakten eller Forsvarets radioanstalt eller per-
sonuppgiftsbitridet att vidta dtgirder for att behandlingen ska
bli forfattningsenlig eller att uppfylla andra skyldigheter,

2. foreligga Forsvarsmakten eller Forsvarets radioanstalt eller
personuppgiftsbitridet att vidta dtgirder for att behandlingen
ska bli forfattningsenlig eller att fullgdra andra skyldigheter.

Om ett foreliggande utfirdas ska det av foreliggandet framgd nir
tgirderna senast ska vara genomforda, och om det ir limpligt,
vilka tgirder som ska vidtas.

I forslaget till lag om behandling av personuppgifter vid For-
svarets radioanstalt ska det tas in en bestimmelse som upplyser
om att det i lagen (2008:717) om signalspaning i férsvarsunder-
rittelseverksamhet finns sirskilda bestimmelser om kontroll
som ror Forsvarets radioanstalts behandling av personuppgifter i
forsvarsunderrittelse- och utvecklingsverksamheten.

Skil for utredningens forslag: Bestimmelser om tillsynsmyndig-
hetens funktion, uppgifter och befogenheter finns 1 5 kap. 1-4 §§
FM-PuL och FRA-PuL. Tillsynsmyndigheten har ritt att f6r sin
tillsyn pd begiran {3,

1. tillgdng till personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sikerhets- och skyddsitgirder,

3. tilltride till sddana lokaler som har anknytning till behandlingen
av personuppgifter.

4. Om ullsynsmyndigheten konstaterar att personuppgifter behand-
las eller kan komma att behandlas pd ett olagligt sitt, ska myn-
digheten genom pdpekanden eller liknande forfarande en férsoka
dstadkomma rittelse.

Tillsynsmyndigheten fir hos férvaltningsritten inom vars domkrets
tillsynsmyndigheten ir beligen ansoka om att sddana personuppgifter
som har behandlats olagligt ska utplinas. Beslut om utplinande fir inte
meddelas om det dr oskiligt.
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Motiven finns 1 prop. 2006/07:46 s. 99 ff.

Utredningen anser att de bestimmelser som reglerar tillsyns- och
kontrollmyndigheternas funktion, uppgifter och befogenheter enligt
nuvarande lagstiftning bor féras in 1 de nya lagarna med undantag av
mojligheten att hos férvaltningsritten anséka om utplining av
personuppgifter. Sdvitt ir kint for utredningen har ndgot sddant inte
forekommit eller varit aktuellt. T stillet féreslir utredningen att om
tillsynsmyndigheten 1 sin tillsyn uppmirksammar férhillanden som
kan utgéra brott, ska myndigheten anmila det till Aklagarmyndig-
heten. Bestimmelser om detta kan tas in 1 de férordningar som ska
knyta an till lagarna.

Hirutover foresldr utredningen ndgra tilligg i lagstiftningen.

Det bor uttryckligen framgsg att tillsynsmyndigheten ska ge rdd
och stdd till Forsvarsmakten och Férsvarets radioanstalt om myn-
digheternas skyldigheter enligt lag eller annan forfattning eller nir
det 1 6vrigt dr pakallat. Det bor dven framg3 att tillsynsmyndigheten
pa begiran ska fi upplysningar om och dokumentation av behand-
lingen av personuppgifter och sikerhets- och skyddsitgirder vid
behandlingen. Vidare bor tillsynsmyndigheten utéver ritten till till-
tride till sidana lokaler som har anknytning till behandling av per-
sonuppgifter dven fi tillgdng till utrustning och andra medel for
behandling av personuppgifter. Slutligen bér tillsynsmyndigheten f3
det bitride och annan information som behovs for tillsynen.

Onm tillsynsmyndigheten bedémer att det finns risk fér att per-
sonuppgifter kan komma att behandlas i strid med lag eller annan
forfattning, ska myndigheten genom rdd, rekommendationer eller
pipekanden forséka férmd den personuppgiftsansvarige att vidta
dtgirder f6r att minska den risken.

Om en pégdende eller planerad behandling av personuppgifter
riskerar att std 1 strid med lag eller annan férfattning far tillsyns-
myndigheten utfirda en skriftlig varning.

Om tillsynsmyndigheten konstaterar att personuppgifter behandlas
i strid med lag eller annan forfattning, eller att den personuppgifts-
ansvarige annars inte fullgdr sina skyldigheter, fir tillsynsmyndig-
heten forsoka férma eller féreligga den personuppgiftsansvarige att
vidta dtgirder for att behandlingen ska bli férfattningsenlig eller att
uppfylla eller fullgéra andra skyldigheter.
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6.8.2  Rapporteringsskyldighet for personuppgiftsincidenter
bor inte inforas i de nya lagarna

Utredningens beddmning: Bestimmelser om sirskild rapporter-
ingsskyldighet av personuppgiftsincidenter till tillsynsmyndig-
heten och den som personuppgifterna rér, bor inte inforas i de
nya lagarna.

Skil for utredningens bedémning: Personuppgiftsincident ir ett
nytt begrepp som varken har funnits i tidigare personuppgiftslagar
eller FM-PuL respektive FRA-PuL. Bestimmelser om rapporter-
ingsskyldighet och hantering av personuppgiftsincidenter finns dir-
for inte.

En personuppgiftsincident ir enligt artikel 3.11 1 2016 &rs data-
skyddsdirektiv en sikerhetsincident som leder till oavsiktlig eller
olaglig forstéring, forlust eller dndring eller till obehorigt réjande av
eller obehorig dtkomst till de personuppgifter som dverforts, lagrats
eller pd annat sitt behandlats. Begreppet definieras foljaktligen pd
samma sitt 1 de lagar som foreslagits med anledning av direktivet;
bl.a. brottsdatalagen.

I brottsdatalagen regleras den personuppgiftsansvariges skyldig-
heter vid en personuppgiftsincident. Dir foreskrivs bla. att sddana
incidenter ska anmalas till tillsynsmyndigheten inom viss tid och att
den registrerade 1 vissa fall ska underrittas om incidenten. Enligt de
foreslagna bestimmelserna ska anmilningsskyldigheten inte gilla om
personuppgiftsincidenten ror nationell sikerhet (3 kap. 9-11 §§). En-
ligt forslaget till Sikerhetspolisens datalag ska sddan rapporterings-
skyldighet inte heller gilla for Sikerhetspolisen (SOU 2017:74 s. 684).
I1 kap. 4 § dataskyddslagen har regleringen rérande rapportering av
dataskyddsincidenter i dataskyddsférordningen (art. 33 och 34) undan-
tagits ifriga om personuppgiftsincidenter som rapporteras enligt
sikerhetsskyddslagen eller féreskrifter som meddelats 1 anslutning
till den lagen. Detta innebir att sidana incidenter som ska rappor-
teras enligt 10 a § forsta stycket sikerhetsskyddsférordningen ska
anmilas till den myndighet som utévar tillsyn 6ver sikerhets-
skyddet, dvs. Forsvarsmakten eller Sikerhetspolisen, inte ocksg ska
rapporteras till tillsynsmyndigheten enligt dataskyddsférordningen.
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Personuppgiftsincidenter som intriffar 1 Forsvarsmaktens och
Forsvarets radioanstalts informationssystem och som drabbar per-
sonuppgifter som behandlas med st6d av de féreslagna lagarna kom-
mer att rora nationell sikerhet. S3dana personuppgiftsincidenter hos
Foérsvarsmakten och Forsvarets radioanstalt kommer siledes att
rapporteras i enlighet med vad som framgdr av sikerhetsskyddstor-
ordningen. Nigot behov av att inféra sirskilda bestimmelser om
rapportering av personuppgiftsincidenter 1 de nya lagarna finns dir-
med inte.

6.8.3  Sanktionsavgift bor inte fa tas ut

Utredningens beddmning: Det bor inte tas in bestimmelser om
sanktionsavgift 1 de nya lagarna om personuppgiftshantering hos
Forsvarsmakten och Forsvarets radioanstalt.

Skil {6r utredningens bedomning: Av 2016 &rs dataskyddsdirektiv
foljer att medlemsstaterna ska foreskriva sanktioner for overtri-
delser av de bestimmelser som genomfér direktivet och att sanktio-
nerna ska vara effektiva, proportionerliga och avskrickande. I brotts-
datalagen inférs ett nytt system med administrativa sanktionsavgifter
dir ullsynsmyndigheten ska fatta beslut om sanktionsavgift.

Aven EU:s dataskyddsférordning foreskriver att administrativa
sanktionsavgifter ska kunna tas ut vid 6vertridelse av bestimmelser
om personuppgiftsbehandling som sker inom ramen f6r verksamhet
som regleras av denna férordning. Enligt 6 kap. 2 § dataskyddslagen
kan tillsynsmyndigheten dven ta ut en sanktionsavgift av en myn-
dighet vid 6vertridelse av dataskyddsférordningen.

Huvudskilet till att Utredningen om 2016 drs dataskyddsdirektiv
foreslog att sanktionsavgift ska kunna tas ut av bl.a. Polismyndig-
heten, Skatteverket, Tullverket och domstolarna, ir att motsvarande
sanktionssystem giller enligt dataskyddsférordningen och att for
flera av myndigheterna kommer sannolikt en storre del av person-
uppgiftsbehandlingen att regleras av dataskyddsférordningen. Utred-
ningen ansig att det var svirt att motivera att helt olika sanktions-
system ska gilla beroende pd om brottsdatalagen eller férordningen
var tillimplig vid 6vertridelser som ir likartade och som dirfér kan
antas motivera samma sanktion (SOU 2017:29 s. 492). Utredningen
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foreslog dock inte att sanktionsavgifter skulle kunna tas ut av
Sikerhetspolisen. Som skil anférdes att Sikerhetspolisens verksamhet
ror nationell sikerhet och dirmed inte omfattas av vare sig dataskydds-
direktivets eller dataskyddsférordningens tillimpningsomride

Till en bérjan kan konstateras att de krav pd sanktionsavgifter
som unionsritten stiller inte giller f6r de behandlingar av person-
uppgifter som regleras i den lagstiftning som utredningen ligger fram
1 detta betinkande.

Dataskyddskonventionen (se avsnitt 4.2.1) som dven omfattar
personuppgiftsbehandling som rér nationell sikerhet, stiller krav pd
att det ska finnas limpliga sanktioner och rittsmedel for dvertri-
delser av bestimmelser om dataskydd, men anger inte nirmare vilka
krav som stills pd sidana sanktioner.

Den nuvarande regleringen ger mojlighet till skadestind. Utred-
ningen foreslar ingen dndring i detta avseende. Vidare kan straffrittsligt
ansvar utkrivas enligt brottsbalken. Utdver Datainspektionens till-
synsverksamhet kontrollerar Statens inspektion fér férsvarsunder-
rittelseverksamheten (Siun) forsvarsunderrittelseverksamheten och
granskar behandlingen av personuppgifter i Forsvarsmaktens férsvars-
underrittelseverksamhet och militira sikerhetstjinst samt Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet Nir
det giller signalspaningen finns bestimmelser som ir av intresse i
detta sammanhang i lagen om signalspaning i forsvarsunderrittelse-
verksamheten. Signalspaningsmyndigheten (Forsvarets radioanstalt)
ska ansoka om tillstind hos Férsvarsunderrittelsedomstolen for
signalspaning (4 a §). Kontrollmyndigheten (Siun) fir besluta att
viss inhimtning ska upphora eller att upptagning eller uppteckning
av inhimtade uppgifter ska forstéras, om det vid kontroll fram-
kommer att inhimtningen inte ir férenlig med tillstdnd som har
meddelats enligt lagen (10 §). Vidare ir kontrollmyndigheten skyl-
dig att pd begiran av en enskild kontrollera om hans eller hennes
meddelanden har inhdmtats i samband med signalspaning och, om s
ir fallet, huruvida inhimtningen och behandlingen har skett 1 enlig-
het med lag (10a§). Mot bakgrund av den tillsyn, kontroll och
granskning som giller for de verksamheter som de f6reslagna lagarna
omfattar anser utredningen att konventionens krav pd limpliga sank-
tioner och rittsmedel ir upptyllda.

Enligt utredningens mening ir de sanktionsméjligheter som fore-
slas gilla 1 fortsittningen tllrickliga. Utredningen anser dirfor att

251



Overviaganden och forslag SOU 2018:63

det inte bor inféras nigon mojlighet att ta ut sanktionsavgift vid
overtridelse av bestimmelser i de nya lagarna.

6.9 Skadestand och dverklagande
6.9.1  Skadestand

Utredningens forslag: Den personuppgiftsansvarige ska ersitta
den som en personuppgift ror f6r den skada och krinkning av den
personliga integriteten som orsakats av behandling av person-
uppgiften 1 strid med de foreslagna lagarna, eller foreskrifter som
har meddelats i anslutning till dem.

Ersittningsskyldigheten kan jimkas 1 den utstrickning det ir
skiligt, om den personuppgiftsansvarige visar att felet inte be-
rodde pd denne.

Skil f6r utredningens forslag: Enligt 2 kap. 6 § FM-PuL och 2 kap.
5§ FRA-PuL ska staten ersitta den registrerade for skada och
krinkning av den personliga integriteten som en behandling av per-
sonuppgifter 1 strid med dessa lagar eller foreskrifter som har med-
delats med stod av lagarna har orsakat. Enligt bestimmelsens andra
stycke kan ersittningsskyldigheten i den utstrickning det ir skiligt
jimkas, om Forsvarsmakten respektive Forsvarets radioanstalt visar
att felet inte berodde p& myndigheten.

Motiven finns i prop. 2006/07:46 s. 90 ff.

Utredningen anser att motsvarande bestimmelser bér inféras 1 de
nya lagarna.

Av bestimmelserna i FM-PuL och FRA-PuL framgir att det ir
staten som ska ersitta den drabbade vid felaktig behandling av per-
sonuppgifter.

Enligt 3 § férordningen (1995:1301) om handliggning av skade-
stdndsansprdk mot staten handligger Justitiekanslern ansprik pd
ersittning enligt 2 kap. 6 § FM-PuL och 2 kap. 5 § FRA-PuL. Detta
innebir att Forsvarsmakten och Forsvarets radioanstalt ska 6ver-
limna ersittningsansprdk med anledning av personuppgiftshanter-
ing enligt FM-PuL och FRA-PuL till Justitiekanslern for vidare
hantering och beslut. For det fall den som personuppgifterna ror
vinder sig till domstol for Justitiekanslern statens talan 1 saken.
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Oavsett om Justitiekanslern eller domstolen fattar beslut om ersitt-
ning 6verlimnar Justitiekanslern med stéd 1 2a§ férordningen
(1975:1345) med instruktion f6r Justitiekanslern, till den myndighet
som ir berord i skaderegleringsirendet att ansvara for att ersitt-
ningsbelopp betalas ut till motparten.

6.9.2  Overklagande av en myndighets beslut i egenskap
av personuppgiftsansvarig

Utredningens f6rslag: Forsvarsmaktens och Férsvarets radio-
anstalts beslut om information som ska limnas efter begiran av
en enskild och om rittelse och underrittelse till tredje part samt
Forsvarsmaktens beslut om information som ska limnas om
uppgifter samlas in frin personen sjilv, fir 6verklagas hos allmin
forvaltningsdomstol. Andra beslut enligt lagen fir inte éverklagas.
Provningstillstdnd krivs vid 6verklagande till kammarritten.
Beslut 1 frigor om sekretess éverklagas till kammarritt.

Skal for utredningens f6rslag: Forsvarsmaktens respektive Forsvarets
radioanstalts beslut betriffande information som ska limnas om
uppgifterna samlas in frin personen sjilv (endast Forsvarsmakten)
samt efter begiran (Forsvarsmakten och Forsvarets radioanstalt)
och om rittelse och underrittelse till tredje man fir enligt 6 kap.
3 § FM-PuL och FRA-PuL 6verklagas hos allmin férvaltningsdom-
stol. Andra beslut som har meddelats med st6d av respektive lag far
inte 6verklagas.

Som tidigare har anférts bor fysiska personer av integritetsskydds-
skil ha vissa grundliggande rittigheter som roér behandlingen av
uppgifter om dem. Férutom ritt till information, rittelse och skade-
stand, bor ocksi vissa beslut av Férsvarsmaktens och Forsvarets radio-
anstalts beslut kunna 6verklagas.

Som framgitt i tidigare avsnitt foreslds att de bestimmelser 1 FM-
PuL och FRA-PuL som ger enskilda ritt till information efter ansékan
samt rittelse och underrittelse till tredje part, med vissa justeringar
och tilligg, ska inforas dven i de nya lagarna. Dirfér bor enligt
utredningen Forsvarsmaktens och Férsvarets radioanstalts beslut 1
dessa frigor kunna 6verklagas till allmin férvaltningsdomstol pd
samma sitt som enligt FM-PuL och FRA-PuL. Den begrinsning

253



Overviaganden och forslag SOU 2018:63

som foéreslis, om att Forsvarsmakten och Forsvarets radioanstalt far
avsld sddan begiran om registerutdrag som enskild limnar vid fler in
ett tillfille per kalenderdr, begrinsar endast enskilds ritt att ta del av
information. Forsvarsmaktens och Forsvarets radioanstalts initiala
provning i dessa frigor blir huruvida en sidan begiran inkommit vid
tidigare tillfille innevarande kalenderdr. Om s ir fallet kommer en
sddan begiran leda till ett omedelbart beslut om avslag. En sddan
provning dr nirmast att betrakta som av processuell karaktir och nigon
ritt till sirskild verprévning av sddana beslut féreslds dirfér inte.

I klargorande syfte foreslds dven att det upplyses om att beslut
om sekretess overklagas till kammarritt (se Hogsta férvaltnings-
domstolens avgdrande 1 HFD 2014 ref 55).

6.10  Ovriga bestimmelser
6.10.1 Straff

Utredningens bedémning: Overtridelser av bestimmelserna om
personuppgiftsbehandling bor inte vara straffsanktionerade ut-
over vad som giller enligt brottsbalken.

Skil for utredningens bedémning: Bestimmelser om straff for
vissa girningar i samband med personuppgiftshantering regleras sir-
skilt 1 6 kap. 2 § FM-PuL och FRA-PuL. Den som uppsétligen eller
av grov oaktsamhet limnar osann uppgift i information till den som
personuppgiften rér, till tillsynsmyndigheten eller behandlar kins-
liga uppgifter 1 strid med vad som giller enligt de sirskilda bestim-
melserna f6r den behandlingen. Straffet kan vara béter eller fingelse
1hogst sex manader, eller om brottet dr grovt, till fingelse 1 hogst tva
ar. I ringa fall déms inte till ansvar.

Av skilen till regeringens forslag om inférande av straffbestimmelser
framgdr att bestimmelserna om straff vid visst férfarande med person-
uppgifter har sitt ursprung i motsvarande bestimmelser i personup-
pgiftslagen. Enligt regeringens uttalanden fyller inférande av straff-
bestimmelser en viktig funktion for att markera allvaret i vertridelser
av regler till skydd for enskildas integritet. Regeringen ansdg dirfor att
straffbestimmelser motsvarande delar av 49 § personuppgiftslagen
dven skulle intas i FM-PuL och FRA-PuL (prop. 2006/07:46 s. 107).
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Behandling av personuppgifter i strid med lag kan fora med sig
skyldighet for staten att betala skadestind till de drabbade. Presum-
tionen for att skadestind ska utgd liksom tillsynen och kontrollen
bér enligt utredningen utgora tillrickligt skydd for enskildas integ-
ritet. Utredningen anser att straffbestimmelserna i den del som
avser utlimning av personuppgifter till tillsyns- och kontrollmyn-
digheterna inte bor féras 6ver till de nya lagarna eftersom de skirpta
formuleringarna om insyn och bitride fér tillsynsmyndigheterna gor
att utrymmet att limna osanna uppgifter till tillsynsmyndigheten far
betraktas som litet. Hirtill bor beaktas att de nuvarande reglerna inte
riktas mot vare sig den personuppgiftsansvarige eller personupp-
giftsbitriden, utan mot den enskilde befattningshavaren, vars gir-
ningar dessutom redan omfattas av reglerna om tjinstefel i 20 kap.
1 § brottsbalken. Overtridelser kan dessutom vara resultatet av flera
personers agerande och underldtenhet. Det blir d& svirt att visa var
skulden ligger och vad som lett till 6vertridelsen.

Utredningen anser mot bakgrund av det anférda att straffbestim-

melserna i FM-PuL och FRA-PuL inte bér tas in i de nya lagarna.

6.11 Overgangsbestimmelser

Utredningens forslag: De foreslagna lagarna och de till dem
knutna férordningarna ska trida i kraft den 1 oktober 2019.
Bestimmelserna om loggning behéver inte tillimpas pd upp-
giftssamlingar som inrittats fore ikrafttridandet férrin den 1 maj
2024.
Arenden om tillsyn eller granskning som inte har avgjorts fore
ikrafttridandet handliggs enligt dldre féreskrifter.

Skil f6r utredningens forslag: Med hinsyn till den tid som krivs
for remissbehandling, beredning inom Regeringskansliet samt riks-
dagsbehandling, bér de nya lagarna och férordningarna trida i kraft
den 1 oktober 2019.

Det kommer att ta tid att anpassa de uppgiftssamlingar som har
inrittats fore den 1 oktober 2019 till bestimmelserna om loggning.
Av den anledningen boér bestimmelserna inte tillimpas pd sddana
uppgiftssamlingar frrin den 1 maj 2024.
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Arenden om tillsyn eller granskning av Férsvarsmaktens eller
Forsvarets radioanstalts personuppgiftsbehandling som Datainspek-
tionen eller Statens inspektion fér forsvarsunderrittelseverksam-
heten inte har avgjort fére ikrafttridandet bér handliggas enligt
ildre foreskrifter.

6.12  Andringar i andra forfattningar till foljd
av utredningens férslag

6.12.1 Andring i lagen (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning

Utredningens forslag: Undantaget 1 dataskyddslagen frén bestim-
melsen 1 den lagen som utstricker dataskyddstérordningens till-
limpningsomrade dndras till att gilla lagarna om behandling av per-
sonuppgifter vid Forsvarsmakten och Forsvarets radioanstalt.

Skil f6r utredningens forslag: I avsnitt 6.1.1 foresldr utredningen
att FM-PuL och FRA-PuL ersitts med tv8 nya lagar. Den bestim-
melse om undantag frin dataskyddsférordningen som finns i 1 kap.
3 § dataskyddslagen bor dirfér indras och utformas i enlighet med
detta, dvs. att undantaget giller de nya lagarna.

6.12.2 Andring i brottsdatalagen (2018:1177)

Utredningens forslag: Undantaget i brottsdatalagen frin sddan
verksamhet som omfattas av lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelse-verk-
samhet och militira sikerhetstjinst indras till att gilla lagen om
behandling av personuppgifter vid Forsvarsmakten.

Skil for utredningens forslag: I avsnitt 6.1.1 foresldr utredningen
bl.a. att FM-PuL ersitts med en ny lag. Den bestimmelse om
undantag frin brottsdatalagen i 1 kap. 4 § andra stycket brottsdata-
lagen bér dirfér dndras och utformas i enlighet med detta, dvs. att
undantaget giller den nya lagen.
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6.12.3 Andring i lagen (2008:717) om signalspaning
i forsvarsunderrattelseverksamhet

Utredningens forslag: I bestimmelsen 1 2 a § lagen (2008:717)
om signalspaning i férsvarsunderrittelseverksamhet om att inhimt-
ning inte far avse signaler mellan en avsindare och mottagare som
bida befinner sig i Sverige inférs 1 bestimmelsens andra stycke
ett undantag i friga om signaler som utvixlas autonomt mellan
tekniska system 1 sidana fall dir signalerna inte innehéller per-
sonuppgifter.

Hinvisningen 1 12 a§ samma lag till lagen (2007:259) om
behandling av personuppgifter 1 Forsvarets radioanstalts forsvars-
underrittelse- och utvecklingsverksamhet idndras till att avse lagen
om behandling av personuppgifter vid Forsvarets radioanstalt.

Skil for utredningens forslag: Utredningen har uppmirksammats
pd en lagbestimmelse som avser att frimja integritetsskyddsintresset
har fitt en rickvidd som inverkar menligt pd for forsvaret viktiga
verksamheter och dir ndgra sddana intressen av tekniska skil inte
kan férekomma.

Bestimmelsen 1 friga dr 2 a § lagen om signalspaning i forsvars-
underrittelseverksamhet. Enligt den fir inhimtning inte avse sig-
naler mellan en avsindare och mottagare som bida befinner sig 1
Sverige. Om sddana signaler inte kan avskiljas redan vid inhimt-
ningen, ska upptagningen eller uppteckningen férstdras si snart det
stdr klart att sddana signaler har inhimtats. I paragrafens andra
stycke undantas frén denna bestimmelse signaler mellan sindare och
mottagare pd utlindska statsfartyg, luftfartyg och militira fordon.

Foreskrifternai2 a § giller sdvil kommunikationsspaning (minsk-
lig kommunikation) som teknisk signalspaning.

Den tekniska signalspaningen riktar in sig pd egenskaper hos
tekniska signaler, dvs. sidana signaler som inte bir minsklig kom-
munikation. Denna signalspaning syftar till att beskriva signalers
olika tekniska parametrar, exempelvis pulsfrekvens och amplitud.

Radarsignaler ir exempel pa tekniska signaler som utvixlas auto-
nomt i och mellan tekniska system och dir det inte finns nigra inslag
av minsklig kommunikation eller information och dir det dirfor
inte kan uppkomma frigor om personlig integritet.
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Radar ir utrustning som skickar ut elektromagnetiska pulser och
som tar emot reflektionen av de utskickade signalerna. Radar anvinds
frimst for att mita avstdnd och riktning till objekt i omgivningen.
Mitningen gors oftast genom att en puls skickas ut. Pulsen studsar
sedan mot ndgot och fingas direfter in av radarn. Sindare och mot-
tagare finns alltsd 1 samma tekniska utrustning. Genom att mita
tiden det tar for pulsen att komma tillbaka samt 6vervaka i vilken
riktning pulsen skickas ut kan man avgora avstdndet och riktningen till
objektet. En radarsignal inneh8ller endast tekniska parametrar, t.ex.
frekvens, och alltsd, som nyss nimnts, inte information med minsklig
kommunikation.

Forsvarets radioanstalt inhimtar och analyserar radarsignaler
inom ramen for den tekniska signalspaningen i syfte att identifiera
dem och associera dem till det objekt (plattform eller farkost) de
hirror frin.

Inhimtningen av radarsignaler ir av betydelse fér uppbyggnaden
och vidmakthéllandet av det s.k. signalreferensbiblioteket som
Forsvarets radioanstalt enligt 3 ¢ § férordningen med instruktion fér
Forsvarets radioanstalt har till uppgift att vidmakthalla och utveckla
for Forsvarsmaktens behov. Anvindningen av detta har stor betydelse
for Forsvarsmaktens mojligheter att identifiera farkoster och vapen-
birare av olika slag och f6r bedémningar om vilket hot dessa i varje
givet 6gonblick kan utgora fo6r Forsvarsmaktens plattformar och
personal. For detta syfte dr det nédvindigt att biblioteket innehéller
uppgifter om sdvil utlindska som inhemska signaler, civila som
militira. Som anfors 1 férarbetena till 2 a § kan inhimtning av den
hir typen av signaler frén Forsvarsmaktens utrustningar och platt-
formar ske med samtycke fr&n Forsvarsmakten, dven nir de befinner
sig 1 Sverige (prop.2008/09:201). Nir det giller signaler mellan
sindare och mottagare pd utlindska statsfartyg, luftfartyg och militira
fordon som befinner sig i Sverige dr inhimtning likaledes mojlig
enligt undantagsregeln 1 andra stycket.

I andra fall 4r det enligt bestimmelsen 1 2 a § otydligt huruvida
det dr mojligt att mita signaler som emanerar frin svenskt territo-
rium. Vad giller radarsignaler kan man hivda att eftersom samma
radarsignal utgir och dterkommer till samma radarutrustning s ir
det inte frdga om signaler mellan avsindare och mottagare av det slag
som avses med 2a§, och dirmed inte heller signaler mellan en
avsindare och mottagare som befinner sig i Sverige. Ett annat synsitt
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ir att det objekt som radarsignalen studsar mot ir att betrakta som
sindare. Det ir dock den som sinder ut radarsignalen, inte Forsvarets
radioanstalt, som kan registrera p4 vilket objekt som signalen studsar.

Aven i andra sammanhang in vid teknisk signalspaning till stéd
for produktion av signalreferensbibliotek férekommer signaler som
utvixlas autonomt 1 och mellan tekniska system dir ingen minsklig
information férekommer och dir inga integritetsaspekter gor sig
gillande. Inte heller 1 dessa sammanhang gor sig de integritetshinsyn
som avsindare-mottagare-begreppet adresserar gillande.

Som framgdr ovan innehiller de beskrivna signalerna inte upp-
gifter om minsklig kommunikation och inhimtningen har dirmed
ingen betydelse f6r personrelaterad integritet. Utredningen foreslar
dirfor att undantagsregeln i andra stycket kompletteras med ett
undantag som innebir att huvudregeln i férsta stycket inte tillimpas
1 friga om signaler som utvixlas autonomt mellan tekniska system
och inte innehiller personuppgifter.

Bestimmelsen i 12 a § lagen om signalspaning i férsvarsunder-
rittelsetjanst hinvisar till lagen (2007:259) om behandling av per-
sonuppgifter 1 Forsvarets radioanstalts forsvarsunderrittelse- och
utvecklingsverksamhet for ytterligare bestimmelser om behandlingen
av inhimtade personuppgifter. Denna hinvisning bor dndras si att
den avser lagen om personuppgiftsbehandling vid Forsvarets radio-
anstalt.

6.12.4 Andring i férordningen (2009:969)
med instruktion fér Statens inspektion
for forsvarsunderriattelseverksamheten

Utredningens forslag: Bestimmelserna i instruktionen for Statens
inspektion fér férsvarsunderrittelseverksamheten om att inspek-
tionen ska granska behandlingen av personuppgifter som sker
med stéd av FM-PuL och FRA-PuL utformas s att de direkt tar
sikte pd den behandling av personuppgifter 1 Forsvarsmaktens
forsvarsunderrittelseverksamhet och militira sikerhetstjinst som
sker med stéd av lagen (2019:000) om behandling av personupp-
gifter vid Forsvarsmakten och den behandling av personuppgifter 1
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Forsvarets radioanstalts forsvarsunderrittelse- och utvecklings-
verksamhet som sker med st6d av lagen (2019:000) om behand-
ling av personuppgifter vid Forsvarets radioanstalt.
Inspektionen ska utdéver uppgiften att utdéva kontroll och
granskning dven ha till uppgift att limna myndigheterna rdd och
stdd betriffande myndigheternas skyldigheter 1 den verksamhet
som inspektionen har till uppgift att kontrollera och granska.

Skil for utredningens forslag: Statens inspektion for férsvars-
underrittelseverksamheten (Siun) har enligt 1 § férordningen med
instruktion for Statens inspektion fér forsvarsunderrittelseverksam-
heten till uppgift att kontrollera férsvarsunderrittelseverksamheten
hos de myndigheter som enligt férordningen (2000:131) om fér-
svarsunderrittelseverksamhet bedriver sidan verksamhet. Siun ska
kontrollera att dessa myndigheter 1 den férsvarsunderrittelseverk-
samhet som utférs, efterlever lagar och férordningar samt 1 6vrigt
fullgor sina skyldigheter.

Siun ska vidare enligt 3 § instruktionen granska behandlingen av
uppgifter enligt FM-PuL och FRA-PulL.

Med hinsyn till de foreslagna lagarnas vidgade tillimpnings-
omriden bér hinvisningarna 1 dem om behandling av personupp-
gifter utformas s3 att de direkt tar sikte pd forsvarsunderrittelseverk-
samheten och den militira sikerhetstjinsten vid Férsvarsmakten och
forsvarsunderrittelse- och utvecklingsverksamheten vid Forsvarets
radioanstalt.

Siuns tillsyns- och granskningsuppdrag avser rittslig granskning
1 efterhand. Det innebir att planerade dtgirder hos myndigheterna
inte kan bli féremdl {6r granskning och att Siuns verksamhet inte
kan uppfattas som ett godkinnande av framtida itgirder. Det bor
dock finnas ett utrymme for overviganden som kan komma att
piverka den framtida personuppgiftsbehandlingen. Enligt utred-
ningens mening skulle det vara virdefullt {6r myndigheterna att, med
den begrinsning som nyss berérts, kunna f rid och stéd betriffande
deras skyldigheter i de verksamheter som Siun har till uppgift att
granska. Forslaget 6verensstimmer med det som limnas nir det
giller tillsynsmyndigheten i avsnitt 6.8.1.
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6.12.5 Andring i férordningen (1995:1301) om handliggning
av skadestandsansprak mot staten

Utredningens forslag: Foreskrifternai3 § férordningen (1995:1301)
om handliggning av skadestdndsansprik mot staten att Justitie-
kanslern handligger ansprik pi ersittning med stdd av 2 kap.
6 § FM-PuL och 2 kap. 5 § FRA-PuL idndras till att avse ansprak
pa ersittning med stéd av 7 kap. 1 § i lagen om behandling av person-
uppgifter vid Foérsvarsmakten och 7 kap. 1 § lagen om behandling
av personuppgifter vid Forsvarets radioanstalt.

Skal f6r utredningens forslag: I 3 § forordningen om handliggning
av ersittningsansprdk mot staten anges att Justitiekanslern hand-
ligger ansprik pd ersittning bl.a. med stéd av 2 kap. 6 § FM-PuL och
2 kap. 5 § FRA-PuL. Bestimmelsen bor dndras s att den avser mot-
svarande foreskrifter i de nya lagarna.
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/ Konsekvenser

7.1 Inledning

I kommittéférordningen (1998:1474) finns bestimmelser om konse-
kvensbeskrivningar.

Av 14 § framgir att om férslagen i ett betinkande pdverkar kost-
naderna eller intikterna for staten, kommuner, landsting, foretag
eller andra enskilda, ska en berikning av dessa konsekvenser redovisas 1
betinkandet. Om férslagen innebir samhillsekonomiska konsekvenser
1 6vrigt, ska dessa redovisas. Nir det giller kostnadsdkningar och
intiktsminskningar f6r staten, kommuner eller landsting, ska kom-
mittén foresld en finansiering.

Av 15 § framgir att om forslagen i ett betinkande har betydelse
fér den kommunala sjilvstyrelsen, f6r brottsligheten och det brotts-
forebyggande arbetet, for sysselsittning och offentlig service i olika
delar av landet, for sm3 foretags arbetstérutsittningar, konkurrens-
formaga eller villkor 1 6vrigt 1 férhdllande till storre foretags, f6r jim-
stilldheten mellan kvinnor och min eller f6r méjligheterna att nd de
integrationspolitiska milen, ska konsekvenserna i det avseendet anges
1 betinkandet.

Om ett betinkande inneh8ller f6rslag till nya eller indrade regler,
ska forslagens kostnadsmissiga och andra konsekvenser anges 1 be-
tinkandet. Konsekvenserna ska anges pi ett sitt som motsvarar de
krav pd innehillet 1 konsekvensutredningar som finns 1 6 och 7 §§
férordningen (2007:1244) om konsekvensutredning vid regelgiv-
ning (15 a §).

Enligt utredningens direktiv ska utredaren bedéma de ekono-
miska konsekvenserna av forslagen f6r det allminna och fér enskilda.
Om férslagen kan forvintas leda till kostnadsékningar f6r det all-
minna ska utredaren foresld hur de ska finansieras. Utredaren ska
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ocksd redovisa forslagens konsekvenser for den personliga integ-
riteten och for eventuella verksamhetsmissiga konsekvenser.

7.2 Konsekvenser av forslagen

7.2.1 Tva nya lagar men inga nya uppgifter

Utredningens bedomning: De foreslagna lagarna innebir inga
nya uppgifter for Forsvarsmakten eller Forsvarets radioanstalt.
De kommer att leda till 6kad tydlighet och férbittrad effektivitet.

Skil for bedomningen: De foreslagna lagarna innebir inga nya
uppgifter f6r Forsvarsmakten eller Forsvarets radioanstalt. De anslu-
ter till stora delar vad som giller 1 dag genom FM-PuL och FRA-Pul
samt PuL. I vissa delar medfér forslagen fortydliganden och forbitt-
ringar nir det giller behandlingen av personuppgifter i férsvars-
underrittelseverksamheten. Okade méjligheter for direktitkomst
for Forsvarsmakten, Forsvarets radioanstalt och Sikerhetspolisen 1
forsvarsunderrittelseverksamheten bér 6ka myndigheternas effekti-
vitet pd det omridet. Fér Forsvarsmaktens del innebir 6kade moj-
ligheter till annat elektroniskt informationsutbyte forbittringar for
verksamheten. Regleringen f6r vilka andra indama3l in huvudinda-
mélen som behandling av personuppgifter fir ske i Férvarets radio-
anstalts verksamheter innebir fortydliganden som ir av godo sdvil
féor myndigheten som fér tillsynen och kontrollen.

7.3 Ekonomiska konsekvenser

Utredningens bedomning: De féreslagna lagarna innebir inga
okade kostnader for Forsvarsmakten, Forsvarets radioanstalt eller
de myndigheter som utévar tillsyn och kontroll eller 1 évrigt for
det allminna. De har ingen ekonomisk betydelse for enskilda.

Skil for bedomningen: De foreslagna lagarna medfér inga nya
uppgifter f6r Forsvarsmakten och Férsvarets radioanstalt. De nya
reglerna kan medféra ett visst behov av utbildning av myndigheter-
nas personal utdver den utbildningsverksamhet som myndigheterna

264



SOU 2018:63

redan nu bedriver. De kostnader som detta kan medféra bor kunna
rymmas inom myndigheternas befintliga ekonomiska ramar. Som
nimnts 1 avsnitt 7.2.1 kan de féreslagna lagarna medféra forbite-
ringar av myndigheternas effektivitet.

Nigra ekonomiska konsekvenser i vrigt for det allminna upp-
kommer inte. Inte heller medfor f6rslagen ekonomiska konsekven-
ser for enskilda.

7.3.1 Konsekvenser for den personliga integriteten

Utredningens beddmning: Sammantaget innebir férslagen att
skyddet for den personliga integriteten kommer att vara pd samma
nivd som fér nirvarande. I viss min kan intringet i personlig
integritet 6ka genom de 6kade mojligheterna till direktdtkomst
som motiveras av starka forsvars- och sikerhetsintressen.

Skil f6r bedomningen: Nir det giller Férsvarsmakten innebir en
samlad reglering en férenkling fo6r myndigheten och dirmed 1 f6r-
lingningen en férstirkning av integritetsskyddet vid myndighetens
behandling av personuppgifter.

Regleringen for vilka andra indamal in huvudindamélen som be-
handling av personuppgifter far ske 1 Férvarets radioanstalts verksam-
heter ir dven till férdel frin integritetskyddssynpunkt.

De effektiviseringar som féreslds for forsvarsunderrittelseverk-
samheten och den militira sikerhetstjinsten, frimst nir det giller
mojligheter till direktdtkomst, kan innebira ett visst ytterligare intring
1den personliga integriteten. Samtidigt mdste man beakta den siker-
hetspolitiska utvecklingen p4 senare tid och de hot som riktas och
som kan komma att riktas mot vért land och de minniskor som finns
hir. Integritetsintrdnget miste dirfor stillas mot de starka forsvars-
och sikerhetsintressen som hir gor sig gillande och som motiverar
behovet av en effektiv verksamhet p& de omriden som de foreslagna
lagarna omfattar.

Att dataskyddsforordningens och dataskyddslagens bestimmel-
ser om tillsynsmyndighetens befogenhet att férbjuda behandling
inte ska gilla kan uppfattas som negativt for skyddet av enskildas
personliga integritet. Detsamma giller att personuppgiftsincidenter
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inte ska rapporteras till tillsynsmyndigheten och att sanktionsavgif-
ter inte ska f tas ut. Med hinsyn till den betydelse myndigheternas
verksamhet har f6r Sveriges foérsvar och sikerhet dr det olimpligt
med foreskrifter om férbud mot behandling, rapportering av person-
uppgiftsincidenter och sanktionsavgifter. Nir det giller frigan om
rapportering av personuppgiftsincidenter bor erinras om den skyldighet
att rapportera it-incidenter enligt 10a§ sikerhetskyddsférordningen
som ska gilla istillet. I avsnitt 6.8.1-6.8.3 redovisar utredningen de
bestimmelser om tillstdnd, kontroll, granskning och tillsyn som giller
och ska gilla f6r den behandling av personuppgifter som den fore-
slagna lagstiftningen omfattar. Enligt utredningens mening far dessa
bestimmelser anses tillgodose intresset av integritetsskydd.

7.3.2  Konsekvenser i ovrigt

Utredningens beddmning: Forslagen férvintas inte {8 ndgra andra
konsekvenser.

Skil f6r bedomningen: Forslagen fir inte ndgra samhillsekono-
miska konsekvenser eller nigra konsekvenser f6r den kommunala
sjilvstyrelsen. Forslagen far inte heller ndgra konsekvenser f6r jim-
stilldheten eller andra sidana konsekvenser som avses 1 14, 15 och
15 a §§ kommittéférordningen.
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8.1 Forslaget till lag om behandling av
personuppgifter vid Forsvarsmakten

1 kap. Allmanna bestammelser

Syftet med lagen
1§

Syftet med denna lag dr att sikerstilla att Forsvarsmakten kan bebandla
personuppgifter pd ett indamdlsenligt sitt och att skydda fysiska personers
grundliggande fri- och rittigheter i samband med sidan behandling.

Paragrafen, som behandlas 1 avsnitt 6.2.1, anger syftet med lagen.
Syftet ir att sikerstilla att Forsvarsmakten kan behandla person-
uppgifter pd ett indamélsenligt sitt och att skydda fysiska personers
grundliggande fri- och rittigheter i samband med sddan behandling.
Av paragrafen framgir att lagen giller fysiska personer och inte
juridiska personer.

Lagens tillimpningsomride

2§

Denna lag giller vid Forsvarsmaktens bebandling av personuppgifter
som ror Sveriges forsvar och sikerbet.

Paragrafen reglerar, tillsammans med 3 §, lagens tillimpningsomrade.
Den behandlas i avsnitt 6.2.2.

I paragrafen anges att lagen giller vid Forsvarsmaktens behand-
ling av personuppgifter som rér Sveriges forsvar och sikerhet. Vad
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som ir en personuppgift och behandling av personuppgifter definie-
rasi88§.

I Forsvarsmaktens uppgifter ingdr att uppritthlla och utveckla
ett militirt férsvar som ytterst kan méta ett vipnat angrepp. Grun-
den f6r Forsvarsmaktens verksamhet dr férmigan till vipnad strid.
Forsvarsmakten ska férsvara Sverige och frimja svensk sikerhet samt
uppticka och avvisa krinkningar av det svenska territoriet. Férsvars-
makten ska dessutom kunna virna Sveriges suverina rittigheter och
svenska intressen samt kunna férebygga och hantera konflikter och
krig s&vil nationellt som internationellt. Férsvarsmakten ska kunna
utfora dess uppgifter sjilvstindigt eller 1 samverkan med andra myn-
digheter, linder och organisationer. Vid hojd beredskap ska Forsvars-
makten kunna krigsorganisera, mobilisera och anvinda alla krigs-
forband for att mota ett militirt hot mot Sverige och svenska intressen.
Krigsférband ska kunna krigsorganiseras, dven om hojd beredskap
inte rider. Forsvarsmaktens uppgifter utvecklas nirmare i av-
snitt 3.1.

De beskrivna uppgifterna ligger utanfor unionsritten. Aven sidana
arbetsuppgifter som kan tillkomma fér Férsvarsmaktens del, och som
ligger utanfor unionsritten, ska behandlas med st6d av lagen.

39

Lagen géller vid sddan bebandling av personuppgifter som dr belt eller
delvis automatiserad eller om uppgifterna ingdr i eller dr avsedda att
ingd 1 en strukturerad samling av personuppgifter som dr tillgingliga for
sokning eller sammanstillning enligt sirskilda kriterier.

Paragrafen behandlas i avsnitt 6.2.4. Den begrinsar lagens tillimp-
ningsomrdde till sidan behandling av personuppgifter som ir helt
eller delvis automatiserad, eller om uppgifterna ingdr i eller ir avsedda
attingd 1 en strukturerad samling av personuppgifter som ir tillgingliga
for sokning eller ssmmanstillning enligt sirskilda kriterier.
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45

Vid bebhandling av personuppgifter enligt denna lag giller inte lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskydds-
forordning.

Paragrafen behandlas 1 avsnitt 6.2.5. Den upplyser om att lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskydds-
férordning inte giller nir personuppgifter behandlas enligt lagen om
behandling av personuppgifter vid Férsvarsmakten.

Forhdllandet till annan reglering

5§

Bestimmelserna i denna lag ska inte tillimpas i den utstrickning det
skulle inskrinka skyldigheten enligt 2 kap. tryckfribetsforordningen att
limna ut personuppgifter.

Paragrafen, som behandlas 1 avsnitt 6.2.6, klargér att bestimmelserna 1
lagen inte ska tillimpas om det skulle inskrinka Férsvarsmaktens
skyldighet enligt 2 kap. tryckfrihetsférordningen att limna ut person-
uppgifter.

Personuppgiftsansvar

6§

Férsvarsmakten dr personuppgiftsansvarig for den bebandling av per-
sonuppgifter som myndigheten utfor.

Personuppgiftsansvaret omfattar all bebandling av personuppgifter
som utfors under myndighetens ledning eller pd dess vignar.

Bestimmelsen behandlas 1 avsnitt 6.2.7 och motsvarar 1 kap. 6§
lagen om behandling av personuppgifter vid Férsvarets radioanstalt.

Personuppgiftsansvarig definieras i 1 kap. 8 § som den som ensam
eller tillsammans med andra bestimmer indam&len med och medlen
for behandlingen av personuppgifter. Skyldigheterna som personupp-
giftsansvarig regleras 1 4 kap.
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Bestimmelsen tydliggor att Forsvarsmakten dr personuppgifts-
ansvarig for all den personuppgiftsbehandling som myndigheten
utfor, dvs. dven den behandling av personuppgifter som utférs under
myndighetens ledning eller pa dess vignar.

Den nirmare inneborden av personuppgiftsansvaret framgir av
lagens 6vriga bestimmelser bl.a. att personuppgifter behandlas for-
fattningsenligt och pa ett sikert sitt (4 kap. 1 och 4 §§) samt skyl-
digheter att tillgodose enskildas rittigheter (5 kap.) och behov av
information vid tillsyn och kontroll (6 kap.).

Personuppgiftsansvaret omfattar all behandling av personupp-
gifter som utférs under den personuppgiftsansvariges ledning. Med
det avses all personuppgiftsbehandling vid Férsvarsmakten inom
lagens verksamhetsomrdden. Det giller bdde behandling som utférs
genom en aktiv handling, t.ex. insamling eller sékning, och passiv
behandling, t.ex. lagring.

Forsvarsmakten dr ocksd ansvarig for all behandling av person-
uppgifter som utférs pd dess vignar. Med det avses frimst sddan
behandling som Foérsvarsmakten har uppdragit dt ett personupp-
giftsbitride att utféra. Férsvarsmakten kan uppdra dt ett bitride att
utféra viss behandling av personuppgifter, men kan inte genom det
avsiga sig personuppgiftsansvaret. Bestimmelser om personupp-
giftsbitride finns i 4 kap. 7-11 §§.

7§

Férsvarsmakten far vara gemensamt personuppgiftsansvarig med annan
endast 1 den utstrickning det foljer av lag eller forordning eller om
regeringen 1 ett enskilt fall beslutar om det.

Paragrafen behandlas i avsnitt 6.2.8. Gemensamt personuppgiftsansvar
far endast forekomma om det har beslutats genom lag eller férordning
eller av regeringen i ett enskilt fall. Férsvarsmakten fir inte pd egen
hand komma &verens med en annan aktér om att personuppgifts-
ansvaret for viss personuppgiftsbehandling ska vara gemensamt.

Om det vid en bedémning av de faktiska omstindigheterna kon-
stateras att gemensamt personuppgiftsansvar foreligger, trots att det
inte finns nigot beslut om det, stdr behandlingen i strid med denna

paragraf.
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Definitioner

8§

I paragrafen, som behandlas i avsnitt 6.2.9, definieras vissa uttryck
som anvinds 1 lagen.

Behandling av personuppgifter

En dtgird eller kombination av dtgirder som vidtas i frdga om per-
sonuppgifter eller uppsitiningar av personuppgifter, oavsett om det girs
automatiserat eller inte, t.ex. insamling, registrering, organisering, struk-
turering, lagring, bearbetning eller indring, framtagning, lisning, anvind-
ning, utlimnande, spridning eller tillbandabillande pd annat sdtt, juster-
ing, sammanforing, begrinsning, radering eller forstoring.

Uttrycket behandling av personuppgifter omfattar alla dtgirder som
vidtas med sddana uppgifter. S snart personuppgifter hanteras p
ndgot sitt dr det friga om behandling som omfattas av lagens bestim-
melser, om den ir helt eller delvis automatiserad eller avser manuell
behandling i en strukturerad samling av personuppgifter. Upprik-
ningen i definitionen av olika sitt att hantera personuppgifter ir
sdledes inte uttdémmande.

Biometriska uppgifter

Personuppgifter som ror en persons fysiska, fysiologiska eller beteende-
mdssiga kinnetecken, som tagits fram genom sdrskild teknisk bebhand-
ling och som maojliggor eller bekriftar unik identifiering av personen i

frdga.

Biometriska uppgifter behandlas i avsnitt 6.4.2. Biometri ir ett sam-
lingsnamn f6r sidan automatiserad teknik som syftar till att identi-
fiera en person eller avgéra om en pastddd identitet ir riktig. Den
baseras pa fysiska karaktirsdrag hos den som ska identifieras. Monster
av fingeravtryck, ansiktsgeometri, 6gats iris, regnbigshinna och
nithinna, rést, hand, blodkirl, dna eller ging ir exempel pd omriden
dir sidan teknik kan anvindas. Gemensamt for teknikerna ir att
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kroppen mits elektroniskt. Biometriska uppgifter ir den informa-
tion som kan tas fram ur ett biometriskt underlag. Uppgifterna kan
anvindas for att skapa en referensmall eller for att jimfora med
tidigare lagrade referensmallar 1 syfte att kontrollera en persons iden-
titet. Fingeravtryck och dna-profiler ir i dag de vanligaste formerna av
biometriska uppgifter.

Biometriska uppgifter i form av fingeravtryck kan framgi av ett
spar som péatriffas vid utredning av en hindelse som exempelvis ett
angrepp mot svensk trupp utomlands. Aven analys av spiren om-
fattas av definitionen, trots att de vid den tidpunkten inte gir att
hirleda till en identifierad person. Dna-spir behandlas 1 kommen-
taren till uttrycket genetiska uppgifter.

Av 2 kap. 16 § framgir att biometriska uppgifter bara fir behandlas
om det ir absolut nédvindigt f6r indamélet med behandlingen.

Fotografier och filmer som inte bearbetas tekniskt 1 syfte att
dstadkomma unik identifiering faller utanfér definitionen. Bearbet-
ning av bilder av personer {or att férbittra bildkvaliteten, f6rstirka
detaljer och liknande omfattas alltsd inte. Om bilder diremot bear-
betas i exempelvis ett ansiktsigenkinningsprogram i syfte att identi-
fiera personer omfattas de av definitionen. Att fotografier kan om-
fattas av regleringen av kinsliga personuppgifter pd andra grunder
behandlas 1 kommentaren till 2 kap. 15 §.

Dataskyddsombud

En fysisk person som utses av den personuppgiftsansvarige for att sjilv-
standigt se till att personuppgifter behandlas forfattningsenligt och pd ett
korrekt sdtt.

Dataskyddsombud behandlas i avsnitt 6.6.5.

Ett dataskyddsombud ir en fysisk person som utses av den per-
sonuppgiftsansvarige att sjilvstindigt utfora vissa uppgifter i syfte
att se till att personuppgifter behandlas férfattningsenligt och pd ett
korrekt sitt. Ett dataskyddsombud kan antingen vara anstilld hos
den personuppgiftsansvarige eller en utomstdende. Kravet pd sjilv-
stindighet innebir att dataskyddsombud ska kunna utféra sina arbets-
uppgifter pd ett oberoende sitt. Ombuden férutsitts framfér allt ha
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goda kunskaper om reglerna om personuppgiftsbehandling. Om-
buden bor ocksd ha sidan stillning i organisationen att deras syn-
punkter och rdd tas p3 allvar.

Dataskyddsombudets uppgifter, som motsvarar personuppgifts-
ombudets uppgifter enligt 4 kap. 2—4 §§ FM-PuL, regleras i 4 kap. 6 §.

Genetiska uppgifter

Personuppgifter som rér en persons nedérvda eller forvirvade genetiska
kinnetecken och som harror fran analys av ett spar av eller ett prov frin
personen i friga.

Genetiska uppgifter behandlas i avsnitt 6.4.2 och 6.4.4.

All information som ror en persons nedirvda eller forvirvade
genetiska kinnetecken och som kan tas fram ur ett spdr frin min-
niskokroppen omfattas av definitionen.

Genetiska uppgifter behandlas vid dna-analyser i forensisk verk-
samhet for att ta fram dna-profiler eller forensiska uppslag. Behand-
lingen kan avse genetiska uppgifter frin sdvil identifierade som
oidentifierade personer. Eftersom nedirvda eller férvirvade gene-
tiska kinnetecken f6r en person kan framga av ett spdr som patriffas
vid utredning av en hindelse, omfattas dven analys av spiren av
definitionen, trots att de vid den tidpunkten inte gir att hirleda till
en identifierad person. Sjilva dna-profilen, som behandlas i dna-
register, utgdr diremot inte en genetisk uppgift, eftersom inga
nedirvda eller férvirvade genetiska kidnnetecken kan utlisas ur den.
Dna-profilen ir i stillet en biometrisk uppgift, eftersom den tas fram
genom en sirskild teknisk behandling av en persons arvsmassa for
att mojliggora eller bekrifta unik identifiering av personen i friga.

Logg
Behandlingshistorik som sparas viss tid.
Logg och logguppféljning behandlas i avsnitt 6.6.2.

En logg definieras som en behandlingshistorik som sparas viss tid.
Vad som ska loggas framgir av kommentaren till 4 kap. 2 §.
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Mottagare

Den till vilken personuppgifter limnas ut, med undantag av en myn-
dighet som med stod av forfattning utévar tillsyn, kontroll eller revision.

Mottagare definieras som den till vilken personuppgifter limnas ut,
med undantag av en myndighet som med st6d av forfattning utdvar
tillsyn, kontroll eller revision. Undantaget omfattar bl.a. myndig-
heter som tar del av personuppgifter i sin tillsyn och kontroll av viss
verksambhet, t.ex. Datainspektionen och Statens inspektion for for-
svarsunderrittelseverksamheten. Aven andra myndigheter som utévar
tillsyn, t.ex. Riksdagens ombudsmin (JO) och Justitiekanslern, om-
fattas av undantaget.

Personuppgift

Varje upplysning om en identifierad eller identifierbar fysisk person som
ar 1 livet.

Med personuppgift avses varje upplysning om en identifierad eller
identifierbar fysisk person som ir 1 livet. Uttrycket behandlas i
avsnitt 6.2.9.

Varje information som kan hinféras till en fysisk person ir en
personuppgift. Det giller dven information som kan hinféras till en
individ om en fysisk person kan identifieras med hjilp av infor-
mationen. Det krivs inte att den personuppgiftsansvarige ska for-
foga 6ver samtliga uppgifter som gor identifieringen mojlig. Det
innebir att t.ex. oidentifierade fingeravtryck och dna-profiler ir
personuppgifter, eftersom det ir mojligt att identifiera en person
med hjilp av dem. Aven bild- eller ljudupptagningar kan utgora per-
sonuppgifter, om man direkt eller indirekt kan avgéra vilken individ
som upptagningen avser.

Definitionen omfattar bara uppgifter om personer som ir 1 livet.

Uppgifter om juridiska personer omfattas inte av definitionen.
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Personuppgiftsansvarig

Den som ensam eller tillsammans med andra bestimmer dndamdlen

med och medlen for behandlingen av personuppgifter.

Uttrycket behandlas 1 avsnitt 6.2.9.

Personuppgiftsansvarig dr enligt definitionen den som ensam
eller tillsammans med andra bestimmer indamélen med och medlen
for behandlingen av personuppgifter.

Att bestimma dndamilen med behandlingen innebir 1 princip att
bestimma att en behandling ska utféras och varfér.

Att bestimma medlen f6r behandlingen avser frimst att bestimma
over de tekniska och organisatoriska medlen, dvs. hur behandlingen
ska gd till. Det kan handla om vilka personuppgifter som ska behand-
las, vilka som ska f ta del av dem och hur linge personuppgifterna
far behandlas.

Den personuppgiftsansvarige styr dock inte alltid sjilv éver alla
medel fér behandlingen. Vid direktdtkomst bestimmer den som
medger dtkomsten hur tillgdngen tekniskt ska lsas och vilka per-
sonuppgifter som ska tillgingliggdras. Den som ges direktitkomst
ir personuppgiftsansvarig f6r behandlingen av de personuppgifter
som direktitkomsten avser.

Personuppgifisbitride

Den som, med stod av ett skriftligt avtal eller annan skriftlig overens-
kommelse, behandlar personuppgifter for den personuppgifisansvariges
rikning.

Uttrycket behandlas i avsnitt 6.2.9.

Ett personuppgiftsbitride ir en fysisk eller juridisk person som
behandlar personuppgifter fér den personuppgiftsansvariges rik-
ning med stdd av ett skriftligt avtal eller en annan skriftlig 6verens-
kommelse. Kravet pd att det ska finnas ett avtal eller en Sverens-
kommelse framgir av 4 kap. 8 §.

Ett personuppgiftsbitride behandlar personuppgifter endast enligt
instruktioner frin den personuppgiftsansvarige och har inte ritt att
sjilv bestimma 6ver personuppgiftsbehandlingen. Ett personuppgifts-
bitride finns alltid utanfér den egna organisationen En anstilld eller
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ndgon annan som behandlar personuppgifter under den personupp-
giftsansvariges direkta ansvar kan inte vara personuppgiftsbitride.

Tredje part

Ndgon annan dn den som personuppgiften ror, personuppgiftsansvarige,
dataskyddsombudet, personuppgifisbitridet och sidana personer som
under den personuppgiftsansvariges eller personuppgiftsbitridets direkta
ansvar har ritt att bebandla personuppgifter.

Uttrycket behandlas 1 avsnitt 6.2.9.

Uppgiftssamling

En samling med uppgifter som med hjilp av automatiserad bebandling
dr gemensamt tillgingliga.

Uppgiftssamlingar behandlas 1 avsnitt 6.5.

Avgérande f6r nir automatiserat behandlade uppgifter ska anses
ingd 1 en uppgiftssamling ir att uppgifterna ir gemensamt tillgingliga
1 en viss verksamhet for de indamil som ska styra behandlingen av
uppgifter inom verksamheten.

2 kap. Behandling av personuppgifter
Rittsliga grunder

Férsvar och sikerbet

1§

Férsvarsmakten far behandla personuppgifter om det ér nodvindigt for
att planera, forbereda och genomfora verksambet som ror

1. Sveriges forsvar och sikerbet, eller

2. internationellt forsvars- och sikerbetssamarbete.

Forsvarsmaktens uppgift att bedriva verksambet som anges i forsta
stycket ska folja av lag, forordning eller ett sirskilt beslut i vilket reger-
ingen uppdragit at myndigheten att utfora uppgiften.
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Paragrafen anger Sveriges férsvar och sikerhet som en rittslig grund
for Forsvarsmaktens personuppgiftsbehandling. Amnet behandlas i
avsnitt 6.3.1.

Personuppgifter fir enligt forsta stycket behandlas av Forsvars-
makten om det ir nédvindigt for att planera, férbereda och genom-
fora viss verksamhet. Bestimmelsen bildar den yttre ramen for nir
behandling av personuppgifter ir tilliten.

Enligt forsta stycket punkten 1 fir personuppgifter behandlas om
det ir nédvindigt for att planera, forbereda och genomféra verk-
samhet som ror Sveriges forsvar och sikerhet. Forsvarsmaktens upp-
gift att bedriva sddan verksamhet ska framg3 av lag, férordning eller
ett sirskilt beslut 1 vilket regeringen uppdragit 4t myndigheten att
ansvara for uppgiften. Exempel pd sddana uppgifter anges i avsnitt 6.3.1.

Som framgdr av avsnitt 6.3.1 dr beskrivningen av verksamheterna
ir inte fullstindig. Det kan finnas andra uppgifter f6r Forsvars-
makten som rér Sveriges férsvar och sikerhet och nya uppgifter kan
tillkomma.

I avsnitt 6.3.1 ges exempel pd forfattningsenliga uppgifter som
faller utanfoér bestimmelsen.

Enligt forsta stycket punkten 2 fir personuppgifter behandlas om
det ir nédvindigt for att planera, forbereda och genomféra verk-
samhet som ror internationellt férsvars- och sikerhetssamarbete.

Enligt andra stycketr ska Forsvarsmaktens uppgifter att bedriva
verksamhet enligt forsta stycket framgd av lag, f6rordning eller ett
sirskilt beslut 1 vilket regeringen uppdragit 8t myndigheten att ansvara
for uppgiften. Exempel pd sidana uppgifter redovisas i avsnitt 6.3.1.

En nirmare beskrivning av Férsvarsmaktens internationella sam-
arbeten finns 1 avsnitt 3.1. Myndighetens deltagande i sidana sam-
arbeten sker med st6d av regeringens beslut.

Séirskilt om forsvarsunderrittelseverksambet

2§

Personuppgifter far behandlas i Forsvarsmaktens forsvarsunderrittelse-
verksambet om det dr nodvindigt for att bedriva den verksambet som
anges i lagen (2000:130) om forsvarsunderrittelseverksambet.
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Paragrafen behandlas 1 avsnitt 6.3.2. och anger de indamal f6r vilka
personuppgifter fir anvindas i férsvarsunderrittelseverksamheten
genom en hinvisning till lagen (2000:130) om férsvarsunderrittelse-
verksambhet.

Férsvarsunderrittelseverksamheten ir ett led 1 Férsvarsmaktens
uppgifter att i fred, under beredskap och 1 krig ge underlag for
Forsvarsmaktens beredskap, operativa verksamhet och férbands-
produktion samt for krigsorganisationens utveckling och materiella
fornyelse. Forsvarsunderrittelseverksamhet bestdr av inhimtning,
bearbetning och analys samt delgivning av information. Hirigenom
utarbetas underrittelser som delges Regeringskansliet och andra
berérda myndigheter. Det ir regeringen som bestimmer inriktningen
av forsvarsunderrittelseverksamheten.

Forsvarsunderrittelseverksamheten ska identifiera och redovisa
eller ge férvarning om sddana férindringar 1 omvirldsliget att detta
kan ligga till grund fér politiska beslut om totalférsvarets anpassning
pa kort eller lang sikt.

I underrittelseverksamhetens natur ligger att det inte gdr att pd
forhand gora tydliga avgrinsningar av vilka uppgifter som maiste
inhimtas for att nd det slutliga mélet att 8stadkomma de under-
rittelser som uppdragsgivarna efterfrigar. Inhimtad information
kan motivera inhimtning av annan information som man frdn bérjan
inte kinde till. Det kan ocksi uppkomma behov av att virdera
trovirdigheten hos killor, som man heller inte kinde till frin bérjan.
Verksamheten kan ocksd gd ut pd att leta efter foreteelser och hot
som ir okinda men som antas existera.

3§

De personuppgifter som Forsvarsmakten har fatt tillgang till i myndig-
hetens forsvarsunderrittelseverksambet far fortsatt bebandlas i den
verksambeten, om det behivs for att fullgora den.

Vad som sdgs i forsta stycket giller endast om inget annat foljer av
denna lag eller forordning som regeringen har meddelat i anslutning till
lagen.

Paragrafen behandlas i avsnitt 6.3.2 och innebir en komplettering av
indamdlsbeskrivningen 1 2 § pd sd sitt att de personuppgifter som

278



SOU 2018:63 Forfattningskommentar

Forsvarsmakten har fitt tillging till 1 sin férsvarsunderrittelseverk-
samhet dven fortsittningsvis fir behandlas 1 den verksamheten, om
det behdvs for att fullgéra den.

En férutsittning for behandlingen enligt bestimmelsen ir att den
inte strider mot ndgon annan bestimmelse 1 lagen eller tillhérande

forordning. Detta tydliggors 1 andra stycket.

Sarskilt om militir sikerbetstjinst

4§

Personuppgifter far bebandlas i Forsvarsmaktens militira sikerbets-
tanst for att uppticka, forebygga och avvdrja sikerbetshotande verk-
sambet som riktas mot Forsvarsmakten och dess sikerbetsintressen, om
det dr nodvindigt for att

1. klarligga verksambet som innefattar hot mot Sveriges sikerbet,
eller

2. vidta dtgdrder som hindrar eller forsvdrar sikerbetshotande verk-
sambet.

Paragrafen, som behandlas 1 avsnitt 6.3.3, anger de indamal for vilka
uppgifter far behandlas i den militira sikerhetstjinsten.

Andamalet med behandlingen av personuppgifter inom den militira
sikerhetstjinsten ir att tjinsten ska kunna fullgéra de uppgifter som
foljer av sikerhetsskyddslagen (1996:627), sikerhetsskyddsférord-
ningen (1996:633) och férordningen (2007:1266) med instruktion
for Forsvarsmakten. Uppgifter fir behandlas 1 Forsvarsmaktens mili-
tira sikerhetstjinst for att uppticka, férebygga och avvirja sikerhets-
hotande verksamhet som riktas mot Férsvarsmakten och dess siker-
hetsintressen.

Enligt punkten 1 fir uppgifter behandlas for att klarligga verk-
samhet som innefattar hot mot rikets sikerhet. Dirvid fir under de
nirmare forutsittningar som anges i 5 § ocksd behandlas uppgifter
om personer med anknytning till sddan verksamhet. Med denna
punkt avses sikerhetsunderrittelsetjinst. Verksamheten sker 1 stort
under samma arbetsformer och med utnyttjande av samma typ av
killor som anvinds i férsvarsunderrittelseverksamheten.

279



Forfattningskommentar SOU 2018:63

Inom sikerhetsskyddstjinsten, som avses 1 punkten 2, vidtas olika
dtgirder for att férhindra eller férsvira sikerhetshotande verksam-
het. Verksamheten bestdr i att férebygga att hemliga uppgifter som
ror rikets sikerhet obehorigen réjs, indras eller f6rstors. Verksam-
heten syftar ocksa till att skydda Férsvarsmaktens personal, materiel
och anliggningar.

Punkten 2 omfattar ocksd signalskyddstjinst, som syftar till att
minska verkan av signalspaning, falsk signalering och stérsindning
mot totalférsvarets telekommunikations- och informationssystem.
Verksamheten ska forhindra obehérig insyn 1 och pdverkan av total-
forsvarets telekommunikationer, samt verka f6r anvindning av krypto-
grafiska funktioner 1 informationssystemen. Signalkontroll innebir att
underlag inhimtas frimst genom avlyssning av analog och digital
signalering 1 telekommunikations- och informationssystem. De inhim-
tade underlagen granskas och bearbetas, varefter gjorda iakttagelser
delges och rapporteras. Signalkontroll genomférs 1 totalférsvarets tele-
kommunikations- och informationssystem stickprovsvis med hjilp av
fasta eller rorliga kontrollorgan. I 7 § finns en sirskild bestimmelse
om personuppgiftsbehandling i signalkontrollverksamheten.

5§

Uppgifter om en person far behandlas for det dndamal som anges i1 4 §
endast om

1. uppgifterna dr nodvindiga for att kartligga verksambet som inne-
fattar brott som kan hota Sveriges sikerbet eller terroristbrott enligt 2 §
lagen (2003:148) om straff for terroristbrott eller motsvarande brotts-
lighet enligt tidigare lagstiftning,

2. uppgifterna dr nédvindiga for atr kartligga underrittelseverk-
sambet riktad mot Férsvarsmakten och dess sikerbetsintressen,

3. uppgifterna dr nédvindiga for att kartligga annan sikerbetshotande
verksambet in som avses i 1 och som innefattar brott eller dsidoséttande
av dligganden i anstillning hos Forsvarsmakten, och det finns sirskilda
skdl till att uppgiften ska bebandlas,

4. personen har limnat uppgifter om sikerbetshotande verksambet
och personuppgifterna dr nédvindiga for att bedoma personens tro-
virdighet, eller
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5. uppgifterna avser information som har framkommat i samband
med sikerbetsprovning enligt sikerbetsskyddslagen (1996:627) eller i
annat fall dr nodvindiga for att hantera en uppgift som ror sikerbets-

skydd.

I paragrafen preciseras de dndamél for vilka personuppgifter far
behandlas inom den militira sikerhetstjinsten med en sirskild bestim-
melse om vilka uppgiftskategorier som fir behandlas i verksamheten.
En nirmare beskrivning av de fem punkterna finns i avsnitt 6.3.3.

6§

Personuppgifter som behandlas enligt 5 § ska forses med upplysning om
pd vilken av de angivna grunderna uppgiften bebandlas. Om beband-
lingen av en personuppgift foranleds av ndgot annat in antagande om
att personen har utévat eller kommer att utéva brottslig verksambet ska
det sdrskilt anges att personen inte dr misstinkt for brottslig verksambet,
om det inte pd annat sitt klart framgdr att sidan misstanke inte finns.
Uppgifter om en person som inte heller kan antas ha utévat eller komma
att utéva annan sikerbetshotande verksambet ska forses med en sirskild
upplysning om detta, om det inte pd annat sitt klart framgdr att sidant
antagande inte finns.

Personuppgifter som bebandlas enligt 5 § forsta stycket 1-3 ska i
forekommande fall forses med en upplysning om wuppgiftslimnarens
trovérdighet och uppgifternas riktighet i sak.

Bestimmelsen behandlas i avsnitt 6.3.3.

Nir uppgifter behandlas 1 den militira sikerhetstjinsten ir det av
integritetsskil viktigt att sirskilja olika typer av uppgifter. Sirskilt
viktigt dr att det inte uppstdr missuppfattningar om nigon kan antas
faktiskt utéva eller forbereda sikerhetshotande verksamhet eller
inte. I forsta stycket anges att uppgifter om en person ska forses med
upplysning om pd vilken av de 1 férsta stycket angivna grunderna
uppgiften behandlas. Uppgifter om brottsmisstanke ir sirskilt kins-
liga ur integritetssynpunkt och det foreskrivs dirfor att 1 de fall
behandlingen av en personuppgift inte féranleds av antagande om att
personen utévar brottslig verksamhet ska detta sirskilt anges, om
det inte klart framgdr pd annat sitt. P4 motsvarande sitt ska anges

281



Forfattningskommentar SOU 2018:63

om det inte heller kan antas att personen bedriver sikerhetshotande
verksamhet som inte utgdr brott. Utgdngspunkten ir att sirskilda
upplysningar inte behévs nir det av sammanhanget inte kan uppstd
ndgra tvivel om varfoér uppgifterna i friga behandlas och det dirfor
inte foreligger risk foér att ndgon av misstag kan uppfattas utdva
brottslig eller pd annat sitt sikerhetshotande verksamhet.

Landra stycket foreskrivs att uppgifter om att en person som avses
1 punkterna 1-3 ska foérses med upplysning om uppgiftslimnarens
trovirdighet och uppgifternas riktighet 1 sak. Detta innebir att en
sirskild upplysning i férekommande fall ska limnas om vilken tro-
virdighet som tillmits t.ex. den som limnat ett tips till sikerhets-
ginsten. Om mojligt ska ocksd anges hur korrekt uppgiften ir, t.ex.
om det ir en obekriftad gissning eller ett belagt faktum.

7§

Trots vad som sigs i 5 och 6 §§ far personuppgifter som ingdr i eller har
uppkommit i samband med anvindning av totalférsvarets tele-
kommunikations- och informationssystem bebandlas for att forbindra
obehorig insyn i och paverkan av dessa system. Det giller dven sidana
uppgifter som avses 1 15, 16, 18 och 19 §§. Behandling som sérskilt
syftar tll att identifiera en person fir dock endast utféras om be-
stimmelserna i 5 § forsta stycket 1, 2 eller 3 tillimpas.

Bestimmelsen, som behandlas i avsnitt 6.3.3, innebir att person-
uppgifter som ingdr i eller har uppkommit i samband med anvind-
ning av totalférsvarets telekommunikations- och informations-
system — dven sddana som omfattas av sirskilda restriktioner — far
behandlas i syfte att férhindra obehérig insyn i och paverkan av dessa
system. Den omstindigheten att sidan behandling genom signal-
kontroll utférs utan att férekomsten av relevanta personuppgifter pd
forhand kan avgdras utgor foljaktligen inte ndgot hinder for verk-
samheten.

Nir sikerhetshotande foreteelser uppticks och det erfordras
sirskild behandling for att identifiera en person, t.ex. genom att en
viss kommunikationsenhet hirleds till en individualiserad anvindare,
giller dock att behandlingen endast fir utféras om det finns grundad
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anledning att anta att det betriffande personen foreligger sidant
forhdllande som avses 1 5 § forsta stycket 1, 2 eller 3.

Owriga riittsliga grunder

8§

Personuppgifter som utgor allmdint tillginglig information far beband-
las av Forsvarsmakten om det dr nédvindigt for de dndamal som anges

i1,2o0ch 4§§.

Bestimmelsen behandlas 1 avsnitt 6.3.4.

For att kunna bedriva en effektiv férsvarsunderrittelseverksam-
het behéver Forsvarsmakten, utdver den information som den
inhimtar genom hemliga metoder, ocksd ha god tillgdng till allmint
tillginglig information. Dirigenom kan den p4 hemligt sitt inhim-
tade informationen pd ett bittre sitt dn eljest sittas in 1 sitt ritta
sammanhang. Av intresse hir ir information som utgérs av person-
uppgifter som kan patriffas vid sékning pd internet eller vid sok-
ningar i dppna databaser. Uppgifterna kan vara gratis eller tillging-
liga pd kommersiell grund. Gemensamt {6r dem ér att de dr publike
tillgingliga. Det kan réra sig om uppgifter som t.ex. en abonnent pd
ett eller annat sitt har samtyckt att uppgifterna finns med i elek-
troniska telefonkataloger eller férteckningar dver ip-adresser 1 olika
linder. I stillet f6r att myndigheten exponerar sig kan databaserna
anskaffas och liggas upp som referensdatabaser hos myndigheten
dir den kan géra s6kningar.

Bestimmelsen gor det ocksi mojligt att behandla personupp-
gifter pd det beskrivna sittet nir det giller planering, forberedelse
och genomférande av verksamhet som avser Sveriges forsvar och
sikerhet eller internationellt férsvars- och sikerhetssamarbete lik-
som nir det giller verksamhet inom den militira sikerhetstjinsten.

99

Personuppgifter far behandlas av Forsvarsmakten om det dr nédvindigt
for diarieforing, arkivering, handliggning av ett drende eller for att
utfora annan liknande uppgift som dligger myndigheten.
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Bestimmelsen behandlas i avsnitt 6.3.5.
Genom bestimmelsen har den behandling av personuppgifter
som uppkommer i de i avsnittet beskrivna verksamheterna direkt

stod 1 lag.

10§

Férsvarsmakten far behandla personuppgifter for vetenskapliga, statistiska
eller historiska dndamadl inom denna lags tillimpningsomrdde.

Bestimmelsen behandlas 1 avsnitt 6.3.10.
Genom bestimmelsen ges Forsvarsmakten méjlighet att behandla
personuppgifter f6r historiska, statistiska eller vetenskapliga indamal.

11§

Forsvarsmakten far behandla personuppgifter for att kunna tillgodose
enskildas behov av information enligt 5 kap. och kunna limna infor-
mation vid tillsyn eller kontroll.

Bestimmelsen behandlas 1 avsnitt 6.3.11.

Datainspektionen ir tillsynsmyndighet f6r Forsvarsmaktens per-
sonuppgiftsbehandling. Aven Statens inspektion for forsvarsunder-
rittelseverksamheten (Siun) har till uppgift att kontrollera frsvars-
underrittelseverksamheten hos de myndigheter som bedriver sddan
verksamhet, diribland vilka personuppgifter som behandlas i denna
verksamhet. Sokningar 1 uppgiftssamlingar och sammanstillningar
av uppgifter som ir nddvindig for att Forsvarsmakten ska kunna till-
motesgd tillsynsmyndighetens och kontrollmyndighetens behov inne-
bir att personuppgifter behandlas. Bestimmelsen utgor rittslig grund
for denna personuppgiftsbehandling samt fér den personuppgifts-
behandling som krivs for att tillmotesgd enskildas ritt till informa-
tion enligt 5 kap. Enskildas rittigheter behandlas vidare 1 avsnitt 6.7.2.
Tillsynsmyndighetens verksamhet behandlas i avsnitt 6.8.

Bestimmelsen utgdr dven den rittsliga grunden for personupp-
giftshantering i Férsvarsmaktens loggfunktioner f6r de syften som
framgir av denna bestimmelse. Bestimmelser om myndigheternas
loggtunktioner behandlas vidare 1 avsnitt 6.6.2.
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Grundliggande krav
Andamdl
12§

Personuppgifter far bara bebandlas for sirskilda, uttryckligt angivna och
berdttigade dndamdl.

Personuppgifter far inte behandlas for ndgot dindamadl som dr oforenligt
med det indamdl for vilket personuppgifterna ursprungligen behandlades.

Bestimmelsen behandlas 1 avsnitt 6.4.1.

Paragrafen sitter, tillsammans med bestimmelserna 1 13 och
14 §§, vissa ramar for Forsvarsmaktens personuppgiftsbehandling
inom lagens verksamhetsomriden.

Bestimmelsen stiller i forsta stycket krav pd att varje personupp-
giftsbehandling ska ha koppling till de indamil som anges i lagen,
dvs. vara relevant 1 de verksamheter som utgor rittsliga grunder for
personuppgiftsbehandling och ir dgnade att 16sa Forsvarsmaktens
uppgifter enligt lag eller annan férfattning. Detta innebir att inda-
méilen med en behandling av personuppgifter miste bestimmas redan
nir uppgifterna samlas in.

Paragrafens andra stycke ger uttryck for den generella s.k. finali-
tetsprincipen, dvs. att fortsatt behandling av personuppgifter inte fa
ske for ndgot andamil som ir oférenligt med det indamal for vilket
personuppgifterna ursprungligen behandlades. Vad som ska anses
vara oférenliga indamil miste avgéras fran fall till fall, men de
indamal som anges i lagen ir att betrakta som forenliga for fortsatt
behandling. Den innebir att den personuppgiftsansvarige under hela
behandlingstiden méste hilla reda pd for vilka indamal varje person-
uppgift har samlats in. Se prop. 2006/07:46 s. 56 {.
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Forfattningsenlig och korrekt behandling
13§

Personuppgifter ska bebandlas forfattningsenligt och pa ett korrekt sitt.

Paragrafen behandlas 1 avsnitt 6.4.1.

Personuppgifter fir enligt bestimmelsen bara behandlas om det
ir forfattningsenligt, dvs. enligt lag eller annan forfattning.

Vad som ir ett korrekt sitt for behandling styrs emellertid inte
bara av bestimmelser i forfattning och den praxis som utbildas kring
dem. Tillsynsmyndighetens allminna rid och uttalanden i friga om
personuppgiftsbehandling har ocksd betydelse, liksom myndighe-

ternas interna regler.

Personuppgifternas kvalitet
14§

Personuppgifter som bebandlas ska vara adekvata och relevanta 1
forbdllande till indamdlen med bebandlingen och, om det dr nédvin-
digt, uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas pd ett
objektivt sitt med respekt for minniskovdrdet.

Fler personuppgifter far inte behandlas in vad som dr nédvindigt
med hinsyn till indamdlen med bebandlingen.

Paragrafen behandlas i avsnitt 6.4.1.

Enligt forsta stycket ska de behandlade uppgifterna vara adekvata
och relevanta i férhdllande till indam&let med behandlingen. Detta
innebir bla. att ovidkommande uppgifter inte fir behandlas. En
proévning av om en personuppgift ir nédvindig fér behandlingen ska
goras kontinuerligt av den behériga myndigheten, inte bara nir
uppgiften registreras eller p4 annat sitt samlas in. Aven vid en senare
behandling ska personuppgiften behévas for just den behandlingen,
annars dr kravet pd adekvans och relevans inte uppfyllt. De person-
uppgifter som behandlas behéver vara uppdaterade, om det ir
nédvindigt. Frigan om det dr nédvindigt att de dr uppdaterade fir
avgoras med hinsyn till indamalen med behandlingen.
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Enligt andra stycket ska uppgifter som beskriver en persons ut-
seende ska utformas pd ett objektivt sitt med respekt fér min-
niskovirdet. Syftet med bestimmelsen ir att forhindra att personers
utseende beskrivs i ordalag som kan vara krinkande f6r individen.

Utformningen av bestimmelsen innebir att myndigheten alltid ir
oférhindrad att, nir den far ett tips frin allminheten eller en sam-
arbetspartner om en person som kan misstinkas f6r verksamhet som
exempelvis innebir sikerhetshot mot Forsvarsmaktens intressen,
gora de anteckningar som ir nédvindiga for att underlitta identi-
fieringen av personen, t.ex. anteckningar om fysiska kinnetecken.
Anteckningarna méste dock utformas pa ett objektivt sitt. I anslut-
ning till dessa anteckningar fir dven sddana kiinsliga personuppgifter
som avses 1 15 § antecknas, om det ir absolut nédvindigt f6r det
arbete som tipset bor foranleda.

Enligt tredje stycket fir inte fler personuppgifter behandlas in vad
som ir nédvindigt med hinsyn till indamilen med behandlingen.
Vad som utgdr nédvindig behandling f&r avgéras av den personupp-
giftsansvarige vid varje behandling. Att uppgifterna inte fr vara fler in
nédvindigt understryker kravet pd att en fortlépande bedémning gérs.

Sammantaget miste det vid all behandling provas om det gir att
utelimna personuppgifter, eller 1 vart fall att endast anvinda upp-
gifter som indirekt gdr att hinfora till en viss person. Om fullstindig
avidentifiering ir ett fullgott alternativ till att anvinda direkta eller
indirekta personuppgifter ir forutsittningarna for att behandla per-

sonuppgifterna inte uppfyllda.

Kinsliga personuppgifter
5§

Personuppgifter som avslojar ras, etniskt ursprung, politiska dsikter,
religids eller filosofisk dvertygelse eller medlemskap i fackforening eller
som ror hélsa, sexnalliv eller sexuell liggning far inte bebandlas.

Nar uppgifter om en person behandlas fir de dock kompletteras med
sddana uppgifter som avses i forsta stycket, om det ér absolut nodvindigt
for syftet med bebandlingen.
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Paragrafen reglerar tillsammans med 16 och 17 §§ 1 vilken utstrick-
ning kinsliga personuppgifter fir behandlas. Att uppgifterna beteck-
nas som kinsliga personuppgifter framgdr av rubriken. Paragrafen
behandlas 1 avsnitt 6.4.2.

Enligt forsta stycket far personuppgifter som avslojar ras, etniskt
ursprung, politiska 3sikter, religids eller filosofisk overtygelse eller
medlemskap i fackférening eller som rér hilsa, sexualliv eller sexuell
liggning inte behandlas. Det innebir att det inte ir tillitet att fora
register dver eller pd annat sitt gora anteckningar om enskilda pd den
grunden att de utifrin etniskt ursprung, politiska sikter eller nigot
annat 1 paragrafen angivet férhillande kan hinféras till en viss kate-
gori av minniskor.

En uppgift om utseende ir normalt inte en kinslig personuppgift
och den fir alltsd behandlas, med den begrinsning som féljer av 14 §
andra stycket. Om en sddan uppgift samtidigt innebir uppgift om
etniskt ursprung omfattas den dock av férbudet. Bestimmelsen
hindrar inte att uppgifter om en persons nationalitet behandlas,
eftersom en sidan uppgift normalt inte ger upplysning om etniskt
ursprung (se prop.2009/10:85 s. 325). Uppgifter om att en viss
person kommer frin en viss virldsdel eller ett visst land faller ocksd
som regel utanfér férbudet mot behandling av kinsliga person-
uppgifter. Skulle en sidan personuppgift i det enskilda fallet t.ex.
avsloja etniskt ursprung ir dock férbudet tillimpligt.

I andra stycket gors undantag frén huvudregeln att kinsliga per-
sonuppgifter inte fir behandlas. Uppgifter om en person som behand-
las p& annan grund f&r kompletteras med kinsliga personuppgifter,
om det dr absolut nédvindigt f6r indamaélet med behandlingen. Det
innebir att om andra uppgifter om en person samlas in fir de kom-
pletteras med uppgifter om exempelvis religivs vertygelse eller
etniskt ursprung om det ir av stor betydelse f6r syftet med behand-
lingen. Med hinsyn till den restriktivitet som ligger i uttrycket
“absolut nédvindigt” miste dock behovet av att gora sddana kom-
pletteringar prévas noga i det enskilda fallet.

Kinsliga personuppgifter kan ocksd férekomma i Férsvarsmaktens
verksamhet pd grund av att ndgon har limnat en sddan uppgift 1 ett
tips eller f6rhor. Det kan vara friga om helt grundlosa pdstienden.
Eftersom Forsvarsmakten inte kan hindra nigon frén att yttra sig
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vare sig muntligen eller skriftligen pd dessa sitt, kan kinsliga per-
sonuppgifter komma att behandlas. Behandlingen av den kinsliga
personuppgiften omfattas i dessa fall av undantaget 1 andra stycket.

16§

Biometriska uppgifter far bebandlas endast om det dr absolut nédvindigt
for dndamdlet for bebandlingen. Genetiska uppgifter far inte behandlas.

Paragrafen reglerar i vilken utstrickning biometriska uppgifter fir
behandlas. Paragrafen behandlas i avsnitt 6.4.2.

Med biometriska uppgifter avses enligt definitionen 1 1 kap. 8 §
personuppgifter som ror en fysisk persons fysiska, fysiologiska eller
beteendemissiga kinnetecken som tagits fram genom sirskild tek-
nisk behandling och som méjliggor eller bekriftar unik identifiering
av personen 1 friga.

Bestimmelsen mojliggdr anvindning av sirskild teknisk behand-
ling f6r att bekrifta unik identifiering av en person. Det innebir att
t.ex. fingeravtryck, ansiktsgeometri, rostigenkinning eller rorelse-
monster kan anvindas for att identifiera en person. Behovet av att
behandla biometriska uppgifter miste prévas noga i ett enskilt drende.

Forsvarsmakten far inte behandla genetiska uppgifter. Uttrycket
definieras 11 kap. 8 §.

17§

Vid sokning far personuppgifter som avslojar ras, etniskt wrsprung,
politiska dsikter, religivs eller filosofisk Gvertygelse eller medlemskap i
fackforening eller som ror hilsa, sexualliv eller sexuell liggning an-
vindas som sokbegrepp om det dr absolut nédvindigt for syftet med
bebandlingen. Detsamma giller biometriska uppgifter.

Paragrafen reglerar 1 vilken utstrickning kinsliga personuppgifter
far anvindas som s6kbegrepp. Paragrafen behandlas i avsnitt 6.4.2.
Paragrafen giller generellt, dvs. sdvil personuppgifter som har
gjorts gemensamt tillgingliga som personuppgifter som inte har det.
Bestimmelsen gor det mojligt att utféra sokning 1 syfte att f3
fram ett personurval grundat pd kinsliga personuppgifter, t.ex. i
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syfte att i fram ett urval av personer som t.ex. har viss politisk
3skddning eller religits 6vertygelse etniskt ursprung, politiska &sikter,
religios eller filosofisk dvertygelse eller uppgifter som ror hilsa,
sexualliv eller sexuell liggning, om sokningen ir absolut nodvindig
for de syften som utgér rittslig grund f6r Forsvarsmaktens person-
uppgiftsbehandlingar. Férsvarsmakten kan behéva soka pa uppgifter
som ror politiska dsikter, religiés 6vertygelse eller etniskt ursprung,
eftersom det ingdr 1 Forsvarsmaktens uppdrag att kartligga sddan
verksamhet som kan komma att hota Sveriges forsvar och sikerhet.
Sddan sokning kan dven behdva goras t.ex. for att forebygga,
forhindra eller utreda angrepp mot svensk personal vid insatser
utomlands. Kravet pd att det ska vara absolut nédvindigt att gora
sokningen gor att utrymmet f6r sddana sokningar ir begrinsat och
att rutinmissiga sékningar p kinsliga uppgifter inte ir tillitna.

I vilken utstrickning det ir tilldtet att behandla ndgon eller nigra
av personuppgifterna i en sammanstillning av sidana uppgifter som
sokningen resulterat i f&r provas mot huvudregeln om behandling av
kinsliga personuppgifter i 15 §. Ritten att gora sékning medfor
sdledes inte en generell ritt att fortsitta att behandla uppgifterna.

Personnummer
18§

Uppgifter om personnummer eller samordningsnummer far behandlas
bara ndr det dr klart motiverat med héinsyn till

1. dndamadlet med bebandlingen,

2. vikten av en siker identifiering, eller

3. ndgot annat beaktansvdrt skdl.

Paragrafen reglerar i vilken omfattning personnummer f&r behandlas
vid Forsvarsmakten. Paragrafen behandlas i avsnitt 6.4.3.
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Om den som uppgifterna rér har offentliggjort uppgifterna
eller limnat sitt samtycke

19§

Utan hinder av vad som foreskrivs i 15, 16 och 18 §§ far person-

uppgifter behandlas, om den som personuppgifterna ror har limnat sitt

uttryckliga samtycke eller pa ett tydligt sitt har offentliggiort uppgifterna.
Forsta stycket giller inte genetiska uppgifter.

Paragrafen behandlas i avsnitt 6.4.4.

Paragrafen ger Forsvarsmakten mojlighet att behandla kinsliga
personuppgifter, om den som personuppgifterna ror har limnat sitt
uttryckliga samtycke eller pd ett tydligt sitt har offentliggjort upp-
gifterna. Samtyckessituationer kan exempelvis férekomma 1 Férsvars-
maktens militira sikerhetstjinst vid sikerhetsprévningar. Paragra-
fen ger dven Forsvarsmakten mojlighet att behandla personuppgifter
som tydligt har offentliggjorts genom att de exempelvis tillkinna-
getts pd internet.

Bestimmelsen giller inte genetiska uppgifter.

Behandling av personuppgifter i vissa fall
20§

Hantering av information som innebir behandling av personuppgifter ska
inte anses oforenlig med bestimmelserna i 1, 2, 4, 5, 7, 8 och 12-16 §§ 1
det skede av bebandlingen da det inte har kunnat faststillas vilka per-
sonuppgifter som informationen innehdller.

Paragrafen behandlas i avsnitt 6.4.5.

Bestimmelsen innebir att hantering av information som innebir
behandling av personuppgifter inte ska anses oférenlig med bestim-
melserna om tillitlighet, indamal, forfattningsenlig och korrekt
behandling, personuppgifternas kvalitet och kinsliga personuppgifter
1 det skede av behandlingen d& det dnnu inte har kunnat faststillas
vilka personuppgifter som informationen innehiller.

Nir det stir klart att informationen innehéller personuppgifter,
samt vilka personuppgifterna ir, ska Forsvarsmakten behandla per-
sonuppgifterna enligt 6vriga bestimmelser 1 lagen.
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Lingsta tid som personuppgifter far behandlas
21§

Personuppgifter som bebandlas antomatiserat far inte behandlas under
lingre tid dn vad som behdvs for ndgot eller ndgra av de dndamdl som
anges 1 1-11 §§.

Regeringen eller den myndighet regeringen bestimmer kan med stéd
av 8 kap. 7 § regeringsformen meddela foreskrifter eller i ett enskilt fall
besluta atr personuppgifter fir behandlas under endast viss tid eller
bevaras for historiska, statistiska eller vetenskapliga indamal.

Paragrafen, som behandlas 1 avsnitt 6.4.6, innehdller en generell bestim-
melse om hur linge Forsvarsmakten fir behandla personuppgifter.
Enligt forsta stycket far personuppgifter som behandlas automa-
tiserat enligt bestimmelsen inte behandlas under lingre tid in vad
som behdvs for ndgot eller ndgra av de indamél f6r vilka Forsvars-
makten fir behandla personuppgifter (1-11 §§). Det som avses ir
indamailet 1 det enskilda fallet. Ibland behandlas personuppgifter f6r
flera olika indama3l. Att det inte lingre finns behov av att behandla
personuppgiften for ett visst indamal medfér inte att behandlingen
av den méste upphéra for alla andra indamal samtidigt. A andra sidan
innebir det férhdllandet att personuppgiften fortfarande behovs for
ett visst indamdl inte att den fir fortsitta att behandlas for alla
indamadl lika linge. Finns det inte lingre behov av att behandla upp-
gifterna f6r nigot av indamilen fir de bara behandlas for arkiv-
indama3l. Behovet av att fortsitta att behandla uppgifterna miste dirfér
provas kontinuerligt. Om det ér tillrickligt att behandla avidentifierade
uppgifter dr det inte lingre tillitet att behandla personuppgifterna.
Bestimmelsen ger dven stdd for fortsatt behandling av person-
uppgifter i ett avslutat irende om uppgifterna bedéms ha ett allmint
virde for exempelvis Forsvarsmaktens forsvarsunderrittelseverk-
samhet eller militira sikerhetstjinst. En grundliggande forutsitt-
ning f6r fortsatt behandling ir att Férsvarsmakten bedémer att upp-
gifterna behover finnas tillgingliga ytterligare en viss tid fér nigot
av de indamadl for vilka Férsvarsmakten fir behandla personupp-
gifter. Nir det giller ostrukturerad underrittelseinformation kan det
vara sirskilt svirt att bedoma det fortsatta behovet av behandling.
Bedémningen méste innan bearbetningen ir genomférd goras pi ett
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mer overgripande plan och 1 stérre utstrickning utgd frin sanno-
likheten av att personuppgifterna kan komma att behovas 1 verksam-
heten in en reell bedémning av den enskilda uppgiften.

Bestimmelsen hindrar inte att Férsvarsmakten med stéd 1 annan
forfattning arkiverar och bevarar allminna handlingar eller att arkiv-
material limnas till en arkivmyndighet.

I andra stycket finns en upplysningstoreskrift om att regeringen
eller den myndighet regeringen bestimmer kan meddela foreskrifter
eller 1 ett enskilt fall besluta att personuppgifter fir behandlas endast
under viss tid eller bevaras fér historiska, statistiska eller veten-

skapliga indamail.

Utlimnande av personuppgifter
22§

Personuppgifter som bebandlas med stod av denna lag far foras sver tll
andra linder eller internationella organisationer endast om sekretess
inte hindrar det och det dr nédvindigt for att Forsvarsmakten ska
kunna fullgéra sina uppgifter inom ramen for internationellt forsvars-
och sikerbetssamarbete.

Regeringen kan med stéd av 8 kap. 7 § regeringsformen meddela
foreskrifter eller i enskilt fall besluta att Gverforing far ske dven i andra
fall om det dr nodvindigt for verksambeten vid Forsvarsmakten.

Enligt paragrafen, som behandlas i avsnitt 6.4.7, fir personuppgifter
foras over till andra linder eller internationella organisationer endast
om sekretess inte hindrar det och det dr nédvindigt for att Forsvars-
makten ska kunna fullgéra sina uppgifter inom ramen fér det interna-
tionella forsvarsunderrittelse- och sikerhetssamarbetet. Paragrafen
ir dgnad att uppfylla de krav pa nationell lagstiftning som dataskydds-
konventionen stiller nir det giller 6verféring av personuppgifter till
andra linder. Huruvida ett utlimnande ska ske eller inte méste i sin
helhet avgodras efter en sekretessprévning och férsvars- och siker-
hetspolitiska dverviganden.

Av bestimmelsen framgir vidare att begrinsningarna av méjlig-
heterna till dverforing giller sdvida inte regeringen har meddelat
foreskrifter eller beslut 1 enskilda fall om att 6verféring fir ske dven
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1 andra fall di det dr nodvindigt for verksamheten vid Forsvars-
makten.

23§

Personuppgifter fir limnas ut elektroniskt pd annat sitt dn genom
direktdtkomst, om det inte dr olimpligt.

Elektroniskt utlimnande genom direktdtkomst dr tilldtet bara i den
utstrickning som anges i 3 kap. 2—4 §§.

Regeringen kan med stéd av 8 kap. 7 § regeringsformen meddela
foreskrifter om begrinsning av majligheten att limna ut personuppgifter
elektroniskt enligt forsta stycket.

Paragrafen, som behandlas 1 avsnitt 6.4.7, reglerar elektroniskt ut-
limnande.

Bestimmelsens forsta stycke innebir att en stérre mingd person-
uppgifter kan limnas ut elektroniskt, om det inte ir olimpligt.

I princip anses allt elektroniskt utlimnande som inte gérs genom
direktitkomst utlimnat pd medium fér automatiserad behandling.
Sddant utlimnande kan goras pd manga olika sitt. Det kan vara friga
om att personuppgifter limnas t.ex. via e-post eller dvd-skiva eller
genom direkt dverforing frin ett datasystem till ett annat via elek-
troniska kommunikationsnit.

Det har betydelse vem mottagaren ir for frigan om det ir
olimpligt att limna ut uppgifter elektroniskt. Som regel kan det inte
anses vara olimpligt att limna ut uppgifter pd det sittet till en
myndighet (se prop. 2014/15:148 s. 113, jfr SOU 2015:39 s. 447 1.).

Nir det giller utlimnande till andra in svenska myndigheter
krivs en mer nyanserad bedémning med hinsyn till bl.a. innehillet i
handlingen och vem (t.ex. en organisation) som ir mottagare. Bedomer
myndigheten att det finns risk fér att personuppgifterna kan komma
att missbrukas om de limnas ut elektroniskt kan det var olimpligt
att limna ut dem pd detta sitt. Vid prévningen av om personupp-
gifter bor limnas ut elektroniskt bér dven informationssikerheten,
dvs. sikerheten hos mottagaren, vigas in.

Andra stycket anger att elektroniskt utlimnande genom direkt-
dtkomst endast ir tilldtet bara 1 den utstrickning som sirskilt anges

ilagen (3 kap. 2-4 §8§).
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Tredje stycket upplyser om att regeringen kan meddela fore-
skrifter som begrinsar mojligheten att limna ut personuppgifter
elektroniskt pa annat sitt in genom direktdtkomst.

3 kap. Gemensamt tillgdngliga uppgifter

Personuppgifter som fir goras gemensamt tillgingliga

1§

Personuppgifter fir goras gemensamt tillgingliga om det behivs for
ndagot av de dndamal som anges i 2 kap. Personuppgifter som endast ett
fatal personer har tillging till anses inte som gemensamt tillgingliga.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter eller besluta i
enskilda fall vilka uppgiftssamlingar som far finnas och vilka uppgifter
som far bebandlas i respektive uppgiftssamling.

I paragrafen anges genom en hinvisning till lagens syften vilka person-
uppgifter som fir goras gemensamt tillgingliga. Paragrafen behand-
las 1 avsnitt 6.5.1.

En grundliggande forutsittning for att personuppgifter ska anses
vara gemensamt tillgingliga 4r att de kan anvindas gemensamt av
flera, dvs. att fler in en person har &tkomst till uppgifterna. Upp-
gifter som endast ett fital personer har ritt att ta del av bor dock inte
anses som gemensamt tillgingliga.

Av andra stycket framgar att regeringen eller den myndighet som
regeringen bestimmer kan meddela foreskrifter eller besluta i enskilda
fall vilka uppgiftssamlingar som far finnas och vilka uppgifter som
far behandlas i respektive uppgiftssamling.
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Direktitkomst

Forsvarsunderrittelseverksambet

2§

Trots sekretess enligt 38 kap. 4§ offentlighets- och sekretesslagen
(2009:400) far Sikerbetspolisen och Férsvarets radioanstalt medges
direktdtkomst till personuppgifter som utgor bearbetningsunderlag och
analysresultat inom forsvarsunderrittelseverksambeten och som finns i

uppgiftssamlingar.

I paragrafen anges vilka myndigheter som fir medges direktdtkomst
till uppgifter som har gjorts gemensamt tillgingliga 1 uppgiftssam-
lingar och for vilka syften. Paragrafen behandlas 1 avsnitt 6.5.2.

Bestimmelserna om sekretess till skydd for enskilda 1 férsvars-
underrittelsemyndigheternas verksamhet finns bla. 1 38 kap. 4§
offentlighets- och sekretesslagen (2009:400). Sekretess giller for
uppgift om en enskilds personliga och ekonomiska férhillanden, om
det inte star klart att uppgiften kan rojas utan att den enskilde eller
nigon nirstiende till honom eller henne lider skada eller men
(omvint skaderekvisit). Bestimmelsen om direktitkomst innebir
att sddana uppgifter som anges i sekretessbestimmelsen fir limnas
tll Sikerhetspolisen och Foérsvarets radioanstalt genom direkt-
dtkomst.

Bearbetningsunderlag och analysresultat bestdr av information
som dnnu inte har bearbetats till underrittelserapporter.

=K)

Om det behivs for samarbetet mot terrorism eller vid svenskt del-
tagande i annat internationellt undervittelse- och sikerhetssamarbete
far, i den utstrickning det foljer av lag eller forordning eller om reger-
ingen 1 ett enskilt fall beslutat om det, en utlindsk underrittelse- eller
sikerbetstjinst medges direktdtkomst till personuppgifter som behandlas
med stéd av 2 kap. 2 § och som finns i uppgiftssamlingar.

I paragrafen regleras Forsvarsmaktens mojlighet att medge utlindsk

underrittelse- och sikerhetstjinst direktitkomst till vissa person-
uppgifter. Paragrafen behandlas i avsnitt 6.5.2.
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Mojligheten att dela information genom direktdtkomst begrinsas
till underrittelse- och sikerhetstjinster. Underrittelse- och siker-
hetstjinsterna fir endast medges direktitkomst om det behévs for
samarbetet mot terrorism eller vid svenskt deltagande 1 annat inter-
nationellt underrittelse- och sikerhetssamarbete. Direktitkomst far
endast medges till personuppgifter som behandlas 1 Férsvarsmaktens
férsvarsunderrittelseverksamhet och som finns i uppgiftssamlingar.

Innan dtkomst medges till sddana personuppgifter maste Forsvars-
makten avgdéra om det finns sakliga skil att lita utlindska under-
rittelse- och sikerhetstjinster fa del av uppgifterna, dvs. om det
finns behov av att limna ut uppgifterna for att frimja bekimpningen
av terrorism eller andra svenska intressen. Innan uppgifterna fors
over ska Forsvarsmakten dessutom bedéma om det finns rittsliga
férutsittningar att limna ut uppgifterna till utlindska mottagare,
bl.a. om sekretess hindrar det.

Direktdtkomst enligt paragrafen fir bara ske 1 den utstrickning
det foljer av lag eller férordning eller om regeringen 1 ett enskilt fall
beslutat om det.

Direktitkomst i andra fall

4§

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela fore-
skrifter eller sirskilt beslut om vilka som i andra fall in de som anges i
2 § och 3 § far ba direktitkomst till gemensamt tillgingliga uppgifter.

Paragrafen, som behandlas 1 avsnitt 6.5.2, ir en upplysningsfore-
skrift om att regeringen kan meddela foreskrifter eller 1 ett enskilt
fall besluta att direktdtkomst fr medges 1 andra fall in de som anges

12 0och3§§.
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Owriga bestimmelser

5§

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela

1. ytrerligare foreskrifter eller beslut i enskilda fall om omfattningen
av direktitkomsten, och

2. foreskrifter om behirighet och sikerbet vid sddan dtkomst.

Paragrafen, som behandlas 1 avsnitt 6.5.2, ir en upplysningsféreskrift
om att regeringen, eller den myndighet som regeringen bestimmer,
kan meddela ytterligare foreskrifter eller beslut 1 enskilda fall om
omfattningen av direktitkomsten, och féreskrifter om behérighet
och sikerhet vid sddan dtkomst.

4 kap. Skyldighet som personuppgiftsansvarig

Atgirder for att sikerstilla forfattningsenlig behandling

1§

Forsvarsmakten ska, genom limpliga tekniska och organisatoriska
drgdrder, sikerstilla att behandlingen av personuppgifter dr forfatinings-
enlig och skydda rittigheterna for dem som uppgifterna ror.

Paragrafen behandlas 1 avsnitt 6.6.1. Den reglerar, tillsammans med
2 och 3 §§, de krav som stills pd Forsvarsmakten 1 friga om tekniska
och organisatoriska dtgirder for att sikerstilla att behandlingen av
personuppgifter ir forfattningsenlig och att rittigheterna fér de vars
personuppgifter behandlas skyddas.

Tekniska och organisatoriska tgirder f6r att skydda personupp-
gifterna regleras i 4 §.

Organisatoriska dtgirder som avses 1 paragrafen ir bl.a. att anta
interna strategier for dataskydd, att informera och utbilda perso-
nalen och att sikerstilla en tydlig ansvarsférdelning.

Vilka dtgirder som bor vidtas fir avgoras efter en bedémning 1
enskilda fall. Vid den bedémningen har det betydelse bl.a. vilka per-
sonuppgifter som ska behandlas, mingden uppgifter och hur integ-
ritetskinsliga de 4r. Aven grunden fér behandlingen och riskerna
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med den ska beaktas. Mer lingtgdende 3tgirder kan behovas vid
behandling som kan medféra sirskilda risker for integritetsintring
eller vid omfattande behandling av en stor mingd personuppgifter.

29

Forsvarsmakten ska sikerstilla att det fors loggar dver personuppgifts-
bebandling av gemensamt tillgingliga uppgifter. Regeringen eller den
myndighet regeringen bestimmer kan med stod av 8 kap. 7 § regerings-
formen meddela foreskrifter om loggar.

Paragrafen, som behandlas i avsnitt 6.6.2, reglerar Férsvarsmaktens
skyldighet att sikerstilla att det f6r gemensamt tillgingliga upp-
gifter, dvs. frimst 1 automatiserade behandlingssystem, férs loggar
dver vissa typer av behandlingar.

Paragrafen giller enligt 11 § dven {or personuppgiftsbitriden som
Forsvarsmakten anlitar.

En logg ir en behandlingshistorik som sparas under en viss tid.
Det ir en teknisk funktion i systemet som ska fungera automatiskt
och som inte ska g8 att dndra eller pdverka pd annat sitt. En logg bor
vara si detaljerad att den kan anvindas f6r att utreda felaktig eller
obehérig anvindning av personuppgifter. Syftet med loggning ir
dels att verka forebyggande, dels att ge den personuppgiftsansvarige
mojlighet att kontrollera anvindningen av systemen och att uppticka
felaktig eller obehorig anvindning av personuppgifterna. Loggningen
bor inte utformas s att den medfér onddiga intring 1 anvindarnas
integritet.

Krav pd loggning vid behandling av personuppgifter féljer indirekt
av de generella kraven pd limpliga tekniska och organisatoriska 3t-
girder 1 bdde 1 och 4 §§. Forevarande paragraf utgor dirmed ett mer
preciserat krav pd loggning i vissa typer av system.

Med automatiserade behandlingssystem avses sirskilt f6r verk-
samheten utformade eller anpassade behandlingssystem dir person-
uppgifter behandlas mer eller mindre strukturerat, t.ex. verksam-
hetsstéd 1 form av dokument- och drendehanteringssystem och olika
typer av register och databaser. Standardprogram som Word, Outlook
och Excel ir 1 detta sammanhang inte att anse som automatiserade
behandlingssystem och omfattas dirfor inte av kravet pd loggning i

299



Forfattningskommentar SOU 2018:63

paragrafen. Inte heller lagringsytor som t.ex. usb-minnen och anstilldas
personliga mappar pd den egna datorn omfattas.

Paragrafen innebir att den personuppgiftsansvarige ska siker-
stilla att de automatiserade behandlingssystem som anvinds mojlig-
gor loggning 1 den utstrickning som krivs och att informationen
faktiskt loggas. Av 1§ foljer bla. krav pd logguppfoljning. Logg-
uppféljning ska goras systematiskt och dterkommande och vara svil
forebyggande som reaktiv. Den personuppgiftsansvarige ska se till
att det finns rutiner {ér logguppféljning.

I paragrafen finns en upplysning om att regeringen eller den
myndighet regeringen bestimmer kan meddela féreskrifter om loggar.

3§

Tillgingen till personuppgifter ska alltid begrinsas till vad var och en
behiover for att kunna fullgora sina arbetsuppgifter.

Paragrafen, som behandlas i avsnitt 6.6.3, reglerar den interna till-
gdngen till personuppgifter fér dem som arbetar vid Forsvars-
makten.

Paragrafen innebir att den personuppgiftsansvarige ir skyldig att
se till att anstillda och andra som deltar i arbetet bara ges tillging till
de personuppgifter som krivs for att de ska kunna fullgéra sina
arbetsuppgifter. Inom Foérsvarsmakten behandlas en betydande mingd
personuppgifter, ofta av integritetskinsligt slag, vilka inte bor spridas
till ndgon som inte ir behorig att ta del av uppgifterna. Kravet pd
behorighetsbegrinsning syftar till att minska den interna expo-
neringen av personuppgifterna. Hur det bor géras fir beddmas med
utgingspunkt 1 férutsittningarna och myndighetens behov. Faktorer
som informationssystemens storlek och personuppgifternas natur ska
beaktas.

Paragrafen reglerar inte bara Forsvarsmaktens personals tillging
till personuppgifter. Vid direktdtkomst ir det den mottagande myn-
digheten som ansvarar for att den egna personalen inte ges tillging
till fler personuppgifter i det informationssystem som dtkomsten
avser in vad arbetsuppgifterna motiverar.
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Sikerheten for personuppgifter

4§

Forsvarsmakten ska vidta limpliga tekniska och organisatoriska dtgirder
for att skydda de personuppgifter som bebandlas, sirskilt mot obehirig
eller otilldten behandling eller forstiring och mot forlust eller annan
oavsiktlig skada.

I paragrafen, som behandlas i avsnitt 6.6.4, regleras Férsvarsmaktens
skyldighet att genom limpliga tekniska och organisatoriska dtgirder
skydda de personuppgifter som behandlas.

Paragrafen giller enligt 11 § dven {6r personuppgiftsbitriden som
Forsvarsmakten anlitar.

Enligt paragrafen ska Foérsvarsmakten vidta limpliga tekniska och
organisatoriska 3tgirder for att skydda de personuppgifter som
behandlas. Personuppgifterna ska sirskilt skyddas mot obehérig eller
otilliten behandling och mot férlust, férstoring eller annan oavsikt-
lig skada. Upprikningen illustrerar vad skyddsitgirderna ska dstad-
komma, men den ir inte uttdémmande.

Skydd mot obehorig eller otilliten behandling innebir att obehs-
riga personer ska vigras dtkomst till utrustning som anvinds vid
behandling, att obehorig lisning, kopiering, indring eller radering av
datamedier ska férhindras, att obehérig registrering av personupp-
gifter och obehorig kinnedom om, dndring eller radering av lagrade
personuppgifter ska férhindras och att obehorig lisning, kopiering,
indring eller radering av personuppgifter i samband med uppgifts-
limnande eller transport av databarare ska férhindras. Atgirder ska
ocksd vidtas i syfte att sikerstilla att personer som ir behoriga att
anvinda ett informationssystem endast har tillgdng till person-
uppgifter som omfattas av deras behérighet. Den personuppgifts-
ansvarige ska ocks3 sikerstilla att det kan kontrolleras och faststillas
till vilka myndigheter eller andra organ personuppgifter har 6ver-
forts och for vilka myndigheter eller andra organ uppgifterna har
gjorts tillgingliga och att det 1 efterhand kan kontrolleras och fast-
stillas vilka personuppgifter som forts in i ett informationssystem,
nir det har gjorts och av vem.

Skydd mot forlust, férstoring eller annan oavsiktlig skada innebir
bl.a. att de informationssystem som anvinds ska kunna &terstillas
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vid storningar, att systemen ska fungera och att funktionsfel rappor-
teras och att de lagrade personuppgifterna inte kan férvanskas genom
funktionsfel i systemen.

Som exempel pd organisatoriska skyddsdtgirder kan nimnas fast-
stillandet av en sikerhetspolicy, kontroller och uppféljning av
sikerheten, utbildning i datasikerhet och information om vikten av
att f6lja gillande sikerhetsrutiner.

Vilken skyddsniva som ir limplig fir avgoras av Férsvarsmakten
fran fall till fall. Bedémningen ir bl.a. beroende av vilka personupp-
gifter som behandlas och hur integritetskinsliga de ir.

Dataskyddsombud
5§

Forsvarsmakten ska inom myndigheten utse ett eller flera dataskydds-
ombud och anmala till tillsynsmyndigheten nér dataskyddsombud utses
och entledigas.

Paragrafen, som behandlas 1 avsnitt 6.6.5, reglerar Férsvarsmaktens
skyldighet att utse dataskyddsombud. Dataskyddsombud definieras
11kap. 88.
I paragrafen foreskrivs att ett eller flera dataskyddsombud ska
utses. Dataskyddsombudet ska vara anstilld hos Forsvarsmakten.
Forsvarsmakten ska anmila till tillsynsmyndigheten nir data-

skyddsombud utses och entledigas.

6§

Dataskyddsombudet ska

1. sjilvstindigt kontrollera att Férsvarsmakten bebandlar person-
uppgifter forfattningsenligt och pa ett korrekt sitt och i dvrigt fullgor sina
skyldigheter,

2. informera och ge rdd till Forsvarsmakten och till dem som beband-
lar personuppgifter under myndighetens ledning om deras skyldigheter vid
bebandling av personuppgifter,

3. samrdda med tillsynsmyndigheten, och
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4. fora en forteckning Gver de kategorier av behandlingar som Forsvars-
makten ansvarar for och som dr belt eller delvis automatiserade.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om vad en for-
teckning som avses i fOrsta stycket 4 ska innebdlla.

Om Férsvarsmakten bryter mot de bestimmelser som giller for
behandlingen av personuppgifter och rittelse inte vidtas, ska dataskydds-
ombudet anmdla det till tillsynsmyndigheten.

I paragrafen, som behandlas 1 avsnitt 6.6.5, anges vilka uppgifter data-
skyddsombud ska utféra.

I punkten 1 foreskrivs att dataskyddsombud sjilvstindigt ska
kontrollera att den personuppgiftsansvarige behandlar personupp-
gifter forfattningsenligt och pd ett korrekt sitt och i évrigt fullgor
sina skyldigheter. Det innebir att ombudet méste férvissa sig om att
den personuppgiftsansvarige foljer de bestimmelser som reglerar
behandlingen av personuppgifter. Hur omfattande kontrollen bor vara
far avgoras efter omstindigheterna.

Dataskyddsombuden bor framfér allt granska den faktiska han-
teringen av personuppgifter. Dirutdver bor ombuden exempelvis
granska rutinerna f6r behandling av personuppgifter, hur tillgingen
till personuppgifter hanteras och vilka krav pd utbildning och andra
kvalifikationer som den personuppgiftsansvarige stiller p& personal
som behandlar personuppgifter. Ombudet bor pdpeka eventuella
brister f6r den personuppgiftsansvarige s att denne blir medveten
om dem och har méjlighet att vidta limpliga dtgirder.

Kravet pd sjilvstindighet innebir att dataskyddsombud ska
kunna utféra sina arbetsuppgifter pd ett oberoende sitt. Ombudet
bér framfor allt ha sidan stillning i organisationen att dess syn-
punkter och rdd tas pd allvar. De f6rutsitts ocksd ha goda kunskaper
om regelverket om personuppgiftsbehandling.

I punkten 2 anges att dataskyddsombudet ska informera och ge
rdd till den personuppgiftsansvarige och de som behandlar person-
uppgifter under dennes ledning om deras skyldigheter vid sddan
behandling. Det handlar frimst om att géra den personuppgifts-
ansvarige och medarbetarna medvetna om vad de 1 olika situationer
ir skyldiga att gora, t.ex. att ha sikerhetsrutiner och att dokumentera
personuppgiftsbehandlingen. Det innebir inte att dataskyddsombuden
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ska tala om f6r den personuppgiftsansvarige och medarbetarna hur
de ska behandla personuppgifter i enskilda fall.

I punkten 3 foreskrivs att dataskyddsombudet ska samrida med
tillsynsmyndigheten. Det innebir att ombuden vid tveksamheter av
olika slag bor friga tillsynsmyndigheten om rid.

I punkten 4 foreskrivs att dataskyddsombudet ska féra en for-
teckning 6ver de kategorier av behandlingar som Forsvarsmakten
ansvarar f6r och som ir helt eller delvis automatiserade Vad fér-
teckningarna ska innehilla foreskrivs av regeringen eller den myndig-
het som regeringen bestimmer, vilket framgdr av paragrafens andra
stycke.

Av tredje stycket framgdr att dataskyddsombudet ska anmiila till
tillsynsmyndigheten om Férsvarsmakten bryter mot de bestimmel-
ser som giller f6r behandlingen av personuppgifter och rittelse inte
vidtas.

Personuppgiftsbitriden

7§

Forsvarsmakten far, om det dr limpligt, anlita personuppgiftsbitriden
for bebhandling av personuppgifter pd Forsvarsmaktens vignar. Innan
ett personuppgiftshitride anlitas, ska Forsvarsmakten forsikra sig om
att bitridet kommer att vidta de limpliga tekniska och organisatoriska
dtgirder som krivs for att behandlingen av personuppgifter ska vara for-
fattningsenlig och for att skydda rittigheterna for den som uppgifterna ror.

Av paragrafen framgir att personuppgiftsbitriden fir anlitas om det
ir limpligt och vad Férsvarsmakten miste gora innan ett person-
uppgiftsbitride anlitas. Personuppgiftsbitride definieras i 1 kap. 8 §.
Paragrafen behandlas 1 avsnitt 6.6.6.

Foérsvarsmakten far anlita personuppgiftsbitriden under forut-
sittning att det dr limpligt. Om det dr limpligt fir avgéras med
hinsyn bl.a. till vilka personuppgifter som ska behandlas. Paragrafen
foreskriver att Férsvarsmakten ska forsikra sig om att bitridet vidtar
limpliga tekniska och organisatoriska dtgirder for att personupp-
giftsbehandlingen ska vara forfattningsenlig och for att skydda registre-
rades rittigheter. Kraven omfattar inte bara sikerhetsitgirder, utan
dven andra tekniska och organisatoriska &tgirder. Skyldigheten
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innebir att den personuppgiftsansvarige, innan ett personuppgifts-
bitride anlitas, bl.a. bor férhéra sig om hur bitridet kommer att
behandla uppgifterna tekniskt, hur arbetet ir organiserat och vilket
skydd personuppgifterna kommer att ha.

Som framgdr av 11 § giller skyldigheten att logga behandling av
personuppgifter enligt 2 § dven f6r personuppgiftsbitriden som For-
svarsmakten anlitar.

89

Personuppgiftsbitréidets bebandling av personuppgifter ska regleras i ett
skriftligt avtal eller annan skriftlig Gverenskommelse.

Paragrafen reglerar férhillandet mellan Férsvarsmakten och person-
uppgiftsbitriden. Den behandlas i1 avsnitt 6.6.6.

Det ska finnas ett skriftligt avtal eller en annan skriftlig éverens-
kommelse med personuppgiftsbitriden som reglerar personuppgifts-
bitridets behandling av personuppgifter {6r Forsvarsmaktens rik-
ning. Eftersom statliga myndigheter, som ir enheter inom samma
juridiska person, 1 rittslig mening inte kan ingd bindande avtal med
varandra fir de triffa en skriftlig 6verenskommelse som reglerar
behandlingen om en myndighet agerar personuppgiftsbitride it en
annan.

9§

Ett personuppgiftsbitride far inte anlita ett annat personuppgiftsbitride
utan skriftligt tillstind av Forsvarsmakten.

Av paragrafen, som behandlas 1 avsnitt 6.6.6, féreskrivs att person-
uppgiftsbitridet inte utan skriftligt tillstdnd frin Forsvarsmakten fir
anlita ett annat personuppgiftsbitride, ett s.k. underbitride. Ett sidant
tillstind kan gilla bitridets ritt att anlita underbitriden generellt
eller i en specifik situation. Syftet med bestimmelsen ir att Forsvars-
makten ska kinna till vilka personuppgiftsbitriden som behandlar
personuppgifter fér dennes rikning.
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10§

Ett personuppgiftsbitride eller den eller de personer som arbetar under
bitrédets eller Forsvarsmaktens ledning ska behandla personuppgifter i
enlighet med instruktioner frin Forsvarsmakten.

Om ett personuppgiftsbitride, i strid med Forsvarsmaktens instruk-
tioner, bestimmer dndamadlen med och medlen for bebandlingen, ska
bitridet anses vara personuppgiftsansvarig enligt denna lag for den

behandlingen.

Paragrafen, som behandlas i avsnitt 6.6.6, reglerar vad som giller vid
behandling av personuppgifter hos ett personuppgiftsbitride.

Av forsta stycket framgdr den grundliggande principen att ett
personuppgiftsbitride och den eller de personer som arbetar under
bitridets ledning bara fir behandla personuppgifter i enlighet med
instruktioner frin den personuppgiftsansvarige. Instruktionerna till
bitridet bor vara sd tydliga att det inte finns risk for otilliten behand-
ling. Instruktionerna kan exempelvis gilla hur tillgingen till per-
sonuppgifter hos bitridets anstillda ska begrinsas, om bitridet ska
anvinda kryptering vid kommunikation och andra dtgirder som
krivs for dataskydd. Om det finns avvikande regler i annan lag-
stiftning som féreskriver att personuppgiftsbitridet ir skyldig att
utféra viss behandling, t.ex. att limna ut allminna handlingar, fir
behandlingen utféras utan sirskilda instruktioner.

Landra stycket regleras det fallet dir personuppgiftsbitridet i strid
med den personuppgiftsansvariges instruktioner bestimmer inda-
mélen med och medlen f6r behandlingen. Personuppgiftsbitridet ir
d3 att anse som personuppgiftsansvarig for den behandlingen.

11§

Det som sdgs om Férsvarsmaktens skyldigheter i 2—4 §§ giller dven for
personuppgiftsbitriden som Forsvarsmakten anlitar.

Paragrafen kopplar Forsvarsmaktens skyldigheter i egenskap av per-
sonuppgiftsansvarig till att gilla dven for personuppgiftsbitriden.
Vad som nirmare giller {6r personuppgiftsbitridet framgér siledes
av kommentarerna till 2—4 §§.
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Att personuppgiftsbitriden 3liggs vissa skyldigheter frintar inte
Forsvarsmakten dess ansvar. Forsvarsmakten ir, som framgir av
kommentaren till 1 kap. 6 §, ansvarig f6r den behandling av person-
uppgifter som personuppgiftsbitridet utfér pd myndighetens vignar.

Den omstindigheten att personuppgiftsbitriden ges en direkt
skyldighet att vidta vissa dtgirder innebir dock att tillsynsmyndig-
heten vid brister kan vidta tgirder mot bdde personuppgiftsbitridet
och Férsvarsmakten.

5 kap. Enskildas rattigheter
Ritten till information

Allmén information

1§

Forsvarsmakten ska gora foljande allméinna information tillginglig.

1. Myndighetens identitet och kontaktuppgifter.

2. Uppgifter om dataskyddsombudet.

3. Andamélen med behandlingen.

4. Riitten enligt 3 § att begira att @ information om bebandling av
personuppgifter och att fd del av dem.

5. Ritten att begira rittelse, radering eller begrinsning av beband-
lingen enligt 6 .

I paragrafen, som behandlas 1 avsnitt 6.7.1, anges vilken allmin infor-
mation som Forsvarsmakten pd eget initiativ ska gora tillginglig.
Informationen, som riktar sig till allménheten, kan géras tillginglig
t.ex. pd myndighetens webbplats.

Enligt punkten 1 ska myndighetens identitet och kontaktupp-
gifter goras tillgingliga. Med det avses uppgifter om myndighetens
namn, postadress, telefonnummer och e-postadress.

Forsvarsmakten ir enligt 4 kap. 5 § skyldig att utse dataskydds-
ombud. Enligt punkten 2 ska uppgifter om dataskyddsombudet anges.
Det behéver inte vara en kontaktuppgift direke till dataskydds-
ombudet, t.ex. hans eller hennes e-postadress, utan det ir tillrickligt
att ombudet gér att nd med hjilp av uppgifterna.

I punkten 3 féreskrivs att indamalen med behandlingen ska framg3.
Det ir inte indamailen med behandlingen av personuppgifter i enskilda
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fall som avses utan for vilka typer av indamdl som myndigheten
behandlar personuppgifter. Det kan vara underrittelsearbete och
dtgirder inom ett sirskilt verksamhetsomrade eller tgirder som vidtas
inom ramen f6r sikerhetsskyddsarbetet, exempelvis sikerhetsprov-
ning och registerkontroll.

I punkterna 4 och 5 foreskrivs att Férsvarsmakten ska upplysa om
de rittigheter som enskilda har enligt 3 och 6 §§. Det giller ritten
att i information om behandlingen av personuppgifter och att 3 del
av dem samt ritten att begira rittelse, radering eller begrinsning av
behandlingen.

Information som ska limnas om uppgifterna samlas
in fran personen sjilv

29

Om uppgifter om en person samlas in fran personen sjilv, ska Forsvars-
makten ndr personuppgifterna erhdlls, sjilomant limna foljande informa-
tion till den som uppgifterna ror:

1. uppgift om att det dr Forsvarsmakten som dr personuppgifts-
ansvarig for bebandlingen,

2. uppgift om indamdlen med bebandlingen, och

3. all 6vrig information som behdvs for att den som uppgifterna ror
ska kunna ta till vara sina rittigheter i1 samband med bebandlingen,
sdsom information om mottagarna av uppgifterna, skyldighet att limna
uppgifter och rétten att anséka om information och fa rittelse.

Paragrafen behandlas i avsnitt 6.7.2.

Den information som Forsvarsmakten sjilvmant ska limna en
enskild di personuppgifter samlats in frin den enskilde sjilv ska
omfatta uppgifter om att det ir Férsvarsmakten som ir ansvarig for
personuppgiftsbehandlingen, indamilen med behandlingen samt
ovrig information som behévs for att den registrerade ska kunna ta
till vara sina rittigheter. Denna informationsskyldighet forutsitter
att personuppgifter samlas in frdn den som uppgifterna rér vid nigon
form av direktkontakt med denne.
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Information som ska limnas efter begiran

39

Forsvarsmakten dr skyldig att en ging per kalenderdr till den som begir
det limna skriftligt besked om personuppgifter som rér honom eller henne
behandlas. Behandlas sadana uppgifter ska sokanden fd del av dem och
fa foljande skriftliga information.

1. Vilka personuppgifter om den sékande som bebandlas.

2. Varifrdan personuppgifterna kommer.

3. Den rittsliga grunden for bebandlingen.

4. Andamélen med bebandlingen.

5. Mottagare eller kategorier av mottagare av personuppgifterna,
dven i annat land eller internationella organisationer.

6. Hur linge personuppgifterna far behandlas eller, om det inte dr
majligt att ange, kriterierna for att faststilla det.

7. Ritten att begira viittelse, radering eller begrinsning av behand-
lingen enligt 6 §.

Utlimnande enligt forsta stycket behiver inte omfatta personuppgifter
som sokanden har tagit del av, om inte han eller hon begir det. Det ska
dock framgd av informationen att personuppgifterna i fraga behandlas.

En ansokan enligt forsta stycket ska goras skriftligen hos Férsvars-
makten och vara undertecknad av den sékande sjilv. Information
enligt forsta stycket ska limnas inom en mdnad frin det att ansikan
giordes. Om det finns sirskilda skdl for det, far information dock limnas
senast fyra mdnader efter det att ansékan gjordes.

I paragrafen regleras enskildas ritt att en ging per kalenderir {3
besked om huruvida deras personuppgifter behandlas, att f3 del av
sddana uppgifter och att {3 viss information om behandlingen av dem.

Paragrafen behandlas 1 avsnitt 6.7.2.

I forsta stycket anges vilken information sékanden kan {3 del av.

I andra stycket undantas sidana personuppgifter som sékanden
har tagit del av frin skyldigheten att limna ut uppgifterna. Sokanden
ska dock informeras om att personuppgifterna i friga behandlas.

I 7 § foreskrivs att informationen ska limnas till den uppgifterna
ror avgiftsfritt en gdng per r och att begiran dirutdver kan avslis.

Beslut att vigra att limna information fir enligt 7 kap. 2 § 6ver-
klagas.

Av tredje stycket framgdr kraven pd en begiran om information.
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Begrinsning av ritten till information

4§

Informationsskyldigheten i 2 och 3 §§ giller inte i den utstrickning
sekretess hindrar att uppgifterna limnas ut.

Om forutsittningarna i forsta stycket dr uppfyllda, dr Forsvars-
makten inte skyldig att limna ut skdilen for beslut enligt forsta stycket
eller beslut i fraga om riittelse, radering eller begrinsning av beband-
lingen enligt 6 §.

I paragrafen, som behandlas 1 avsnitt 6.7.4, gérs undantag frin For-
svarsmaktens informationsskyldighet pa grund av sekretess.

Minga uppgifter som behandlas 1 Férsvarsmaktens olika verk-
samheter omfattas av utrikessekretess och forsvarssekretess enligt
15 kap. 1 och 2 §§ offentlighets- och sekretesslagen (2009:400). Infor-
mationsskyldigheten giller enligt forsta stycket inte 1 den utstrick-
ning sekretess hindrar att uppgifterna limnas ut till den som upp-
gifterna ror.

Enligt andra stycket ir Forsvarsmakten inte heller skyldig att
limna ut skilen for beslut enligt forsta stycket och beslut i friga om
rittelse, radering eller begrinsning av behandlingen om motiver-
ingen skulle riskera att skada ndgot av de intressen som sekretessen
avser att skydda.

5§

Informationsskyldigheten i 2 och 3 §§ giller inte personuppgifter i
l6pande text som inte fatt sin slutliga utformning néir begiran gjordes
eller som utgor minnesanteckning eller liknande.

Informationsskyldigheten giller dock om uppgifterna har limnats ut
till tredje part, behandlas enbart for vetenskapliga, statistiska eller histo-
riska dndamdl eller arkivindamadl av allmdnt intresse eller, nir det
giller [6pande text som inte fatt sin slutliga utformning, om uppgifterna
har behandlats lingre in ett dr.
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I paragrafen, som behandlas i avsnitt 6.7.4, foreskrivs i férsta stycket
undantag frin informationsskyldigheten 1 2 och 3 §§ for person-
uppgifter i viss typ av text. Undantaget giller dock enligt andra stycket
inte 1 vissa fall.

Den personuppgiftsansvariges skyldighet att limna personrelate-
rad information enligt 2 och 3 §§ giller enligt forsta stycket inte f6r
personuppgifter i I6pande text som inte fatt sin slutliga utformning
nir begiran gjordes eller text som utgdr minnesanteckningar eller
liknande. Med l6pande text avses information som inte har struk-
turerats s att sokning av personuppgifter underlittas. Bild- och
ljudupptagningar omfattas inte av undantaget eftersom det bara
giller text. Med text som inte fitt sin slutliga utformning avses
koncept eller utkast till protokoll, skrivelser, beslut eller liknande.
Lopande text som ir avsedd att tidvis dndras eller kompletteras och
dirfor aldrig far ndgon slutlig utformning omfattas inte. Det sist-
nimnda kan t.ex. vara diarier, journaler, register eller férteckningar
som fors 16pande. Med minnesanteckning avses anteckningar som
utgor hjilpmedel f6r handliggningen, t.ex. promemorior och andra
anteckningar eller upptagningar som har skapats bara for att for-
bereda ett drende for avgérande och som inte har tillfért drendet
nigot 1 sak.

Av andra stycket framgir att undantaget frin informationsskyl-
digheten inte giller under vissa forhillanden. Sokanden har d3 ritt
att f3 del av personuppgifter dven 1 ofirdig l6pande text eller som
utgor minnesanteckningar och liknande. Undantaget giller inte om
personuppgifterna har limnats ut till tredje part. Tredje part definie-
ras 11 kap. 8 §. Det dr den version av uppgifterna i t.ex. utkastet som
limnades till tredje part som informationsskyldigheten omfattar,
dven om utkastet direfter har indrats.

Vidare giller inte undantaget om personuppgifterna behandlas
enbart for vetenskapliga, statistiska eller historiska indamal eller
arkivindamail av allmint intresse. Om ett drende har avslutats och
utkastet eller minnesanteckningen har arkiverats eller om hand-
lingarna endast anvinds vid statistikproduktion eller forskning ska
alltsd information om behandlingen av personuppgifterna limnas ut.
Undantaget giller inte heller for l6pande text som inte fitt sin slut-
liga utformning, om personuppgifterna har behandlats under lingre
tid dn ett r.
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Det ir tidpunkten for begiran som ir avgdérande f6r bedom-
ningen av om ndgot av undantagen giller. Bide ettirsfristen och
frigan om uppgifterna har limnats ut till tredje part eller behandlas
for vetenskapliga, statistiska eller historiska indamadl eller arkivinda-
mal av allmint intresse ska bedémas i férhdllande till nir begiran om
information gjordes.

Ritten till rittelse, radering och begrinsning av behandlingen

6§

Forsvarsmakten ska pd begiran av den som personuppgiften ror snarast
rdtta, radera eller begrinsa sidana personuppgifter som inte har behandlats
i enlighet med denna lag eller foreskrifter som har meddelats med stod
av lagen.

Forsvarsmakten ska ocksd underritta tredje part till vilken upp-
gifterna har limnats ut om digirden, om den som personuppgiften ror
begir det eller om en mera betydande skada eller oligenbet for denne
skulle kunna undvikas genom en underrittelse.

Ndgon underrittelse behéver dock inte limnas, om sekretess hindrar
det eller detta dr omajligt eller skulle innebdra en oproportionerligt stor
arbetsinsats.

Paragrafen reglerar enskildas ritt att begira rittelse, radering eller
begrinsning av personuppgifter som inte har behandlats i enlighet
med denna lag. Paragrafen behandlas 1 avsnitt 6.7.5.

Forsvarsmakten ska enligt forsta stycket pd begiran av den som
personuppgiften ror snarast ritta, radera eller begrinsa sidana
personuppgifter som inte har behandlats i enlighet med denna lag
eller foreskrifter som har meddelats med stod av lagen. Begiran kan
framstillas formlost.

Den personuppgiftsansvarige ir sisom framgir av paragrafens
andra stycke skyldig att underritta tredje part om en korrigering, om
den uppgiften ror begir det eller det kan antas att en underrittelse
skulle kunna undvika mera betydande skada eller oligenhet for den
registrerade. Giller det diremot en mera harmlos uppgift bor det
som regel krivas nigon sirskild omstindighet f6r att man ska kunna
anta att en underrittelse skulle kunna undvika sddan skada eller

312



SOU 2018:63 Forfattningskommentar

oligenhet som avses. Det méste vidare kunna antas att underrit-
telsen medfor att skadan eller oligenheten kan undvikas. Detta ir
inte fallet nir det dr kint att aktuella tredje min redan har korrigerat
uppgiften.

Enligt tredje stycket behover inte ndgon underrittelse limnas, om
sekretess hindrar det eller detta ir omojligt eller skulle innebira en
oproportionerligt stor arbetsinsats. Vad som giller vid sekretess
framgdr av 4 §. Vad som ir att betrakta som en oproportionerligt
stor arbetsinsats fir bedémas frin fall tll fall och vid eventuell
granskning eller verprovning.

Beslut 1 friga om rittelse eller radering av personuppgifter eller
begrinsning av behandlingen far enligt 7 kap. 2 § 6verklagas.

Avgiftsfri information

79

Information enligt 1 och 2 §§ ska limnas utan avgift.

Information och uppgifter enligt 3 § ska limnas utan avgift en ging
per kalenderdr. Om ndgon begir information och uppgifter enligt 3 §
oftare in en ging per kalenderdr, far Forsvarsmakten avsld begiran.

Paragrafen behandlas 1 avsnitt 6.7.6.

Enligt forsta stycket ska information enligt 1 och 2 §§ limnas utan
att myndigheten har ritt att ta ut ngon avgift.

Forsvarsmakten dr dven enligt 3 § skyldig att till var och som
ansoker om det, en ging per kalenderdr gratis limna besked om
huruvida personuppgifter som ror den sékande behandlas eller inte.

Enligt andra stycket 1 forevarande paragraf anges att ritten giller
en begiran per kalenderdr och att Férsvarsmakten har ritt att avsld
ytterligare begiran inom samma kalenderar. Férsvarsmaktens prov-
ning 1 en sidan situation begrinsas till att kontrollera huruvida per-
sonen har begirt uppgifter tidigare under 8ret och att 1 sddant fall
meddela ett avslagsbeslut.
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6 kap. Tillsyn

Tillsyn 6ver personuppgiftsbehandlingen

1§

Den myndighet som regeringen bestimmer ska utéva allmdén tillsyn
dver Forsvarsmaktens behandling av personuppgifter enligt denna lag.

Tillsynsmyndigheten ska ge rdd och stéd till Forsvarsmakten om
myndighetens skyldigheter enligt lag eller annan forfatining eller nér det
i Ovrigt dr pakallat.

I paragrafen, som behandlas i avsnitt 6.8.1, anges vilka tillsynsupp-
gifter som tillsynsmyndigheten har.

Enligt forsta stycker ska tillsynsmyndigheten utéva allmin tillsyn
over Forsvarsmaktens behandling av personuppgifter enligt denna
lag. Tillsynsmyndigheten avgér om och 1 vilken utstrickning tillsyn
ska utdvas och hur den ska genomféras. Myndigheten ska agera helt
oberoende vid denna bedémning. Det innebir att ingen kan kriva att
myndigheten ska utéva tillsyn. Det finns inte heller nigra formella krav
pa hur tillsynen ska utévas, med undantag frin vissa bestimmelser 1
denna lag och i foreskrifter som beslutas 1 anslutning till den.

Enligt andra stycket ska tillsynsmyndigheten ge rad och stéd till
Forsvarsmakten. Med rdd avses bide muntliga och skriftliga rdd. Det
kan vara friga om allminna rid eller rddgivning i ett enskilt fall.
Myndigheten ska ge rdd och stéd bara niir den anser att det ir pakallat.
Ridgivningen och stddet ska avse personuppgiftsansvarigas och per-
sonuppgiftsbitridens skyldigheter. Paragrafen ger siledes ingen ritt
for personuppgiftsansvariga eller personuppgiftsbitriden att avkriva
tillsynsmyndigheten rdd i en konkret friga.

Befogenheter
Utredningsbefogenbeter
29

Tillsynsmyndigheten har ritt att av Forsvarsmakten eller ett person-
uppgiftsbitride pd begiran fa
1. tillging till personuppgifter som behandlas,
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2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sikerbets- och skyddsdtgirder,

3. alltride till sddana lokaler som har anknytning till behandling av
personuppgifter och tillging till utrustning och andra medel for behand-
ling av personuppgifter, och

4. det bitride och annan information som behévs for tillsynen.

I paragrafen, som behandlas 1 avsnitt 6.8.1, regleras tillsynsmyndig-
hetens undersékningsbefogenheter.

Enligt punkten 1 har tillsynsmyndigheten ritt att for sin tillsyn
frdn personuppgiftsansvariga och personuppgiftsbitriden {4 tillgdng
till alla personuppgifter som behandlas. Det innebir att Forsvars-
makten eller personuppgiftsbitridet ska limna de begirda upp-
gifterna dven om det kriver viss efterforskning. Att tillsynsmyndig-
heten har ritt fa del av annan information framgdr av punkterna 2
och 4 och ritten att {3 hjilp med de sokningar 1 behandlingssystem
som myndigheten begir regleras 1 punkten 4.

Punkten 2 ger tillsynsmyndigheten ritt till upplysningar och
dokumentation som roér behandling av personuppgifter och vilka
dtgirder som har vidtagits for att sikerstilla skyddet f6r personupp-
gifterna och registrerades personliga integritet. Dokumentationen
kan avse exempelvis de register eller loggar som Forsvarsmakten och
personuppgiftsbitriden ska féra. Det kan ocksd vara friga om upp-
lysningar om och dokumentation av vilka organisatoriska och tek-
niska dtgirder som vidtogs 1 samband med att en viss typ av behand-
ling paborjades. Det kan ocksa réra sig om dtgirder for att garantera
sikerheten, begrinsa den interna tillgdngen till uppgifter eller f6r-
hindra otilliten behandling och &tgirder for intern kontroll. Infor-
mationen kan avse exempelvis indamélen med behandlingen eller
loggar och forteckningar éver pigiende behandlingar

I punkten 3 regleras tillsynsmyndighetens ritt att 3 tilltride till
lokaler som den personuppgiftsansvarige eller personuppgiftsbitridet
disponerar och tillgdng till utrustning och andra medel som anviinds
for behandlingen. Ritten till tilltride ger inte myndigheten ritt att
bereda sig tilltride med tving. Om Forsvarsmakten eller personupp-
giftsbitridet inte samarbetar kan tillsynsmyndigheten utnyttja sina
korrigerande befogenheter enligt 4 §. Tillsynsmyndigheten har ocksi
ritt att {3 tillgdng till den utrustning som tillsynsobjektet disponerar
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for att, med hjilp av tillsynsobjektets personal, kunna géra nédvin-
diga korningar och kontroller. Punkten ger sdledes inte tillsyns-
myndigheten nigon ritt att fritt anvinda tillsynsobjektets utrust-
ning och datasystem.

Punkten 4 klargor att tillsynsmyndigheten har ritt att 3 hyilp
med de sokningar och andra itgirder som den begir och annan
noédvindig hjilp for att genomféra tillsynen. Paragrafen ger iven
tillsynsmyndigheten ritt till information som inte har direkt anknyt-
ning till behandlingen av personuppgifter men som myndigheten
behover for tillsynen. Informationen kan avse t.ex. verksamhets-
planer som beskriver den verksamhet dir behandlingen utfors.

Forebyggande befogenheter
=K

Om tillsynsmyndigheten bedémer att det finns risk for att person-
uppgifter kan komma att bebandlas i strid med lag eller annan forfatt-
ning, ska myndigheten genom rdd, rekommendationer eller papekan-
den forsoka formd Forsvarsmakten eller personuppgifisbitridet att vidta
dtgdrder for att minska den risken.

Tillsynsmyndigheten far utfirda en skriftlig varning for att planerad
bebandling av personuppgifter riskerar att std i strid med lag eller annan
forfattning. Detsamma géller om pdgiende behandling riskerar att std i
strid med lag eller annan forfattning.

Paragrafen reglerar tillsynsmyndighetens befogenheter 1 det fore-
byggande arbetet. De &tgirder som regleras i paragrafen ir inte av
tvingande karaktir. De syftar till att férebygga att framtida behand-
ling av personuppgifter stir i strid med de bestimmelser som giller
for behandlingen. Paragrafen behandlas 1 avsnitt 6.8.1.

Av forsta stycket framgdr att tillsynsmyndigheten, om det finns
risk f6r att personuppgifter kan komma att behandlas i strid med lag
eller annan férfattning, ska forsoka forma Forsvarsmakten eller
personuppgiftsbitridet att minska risken genom rdd, rekommenda-
tioner och pipekanden. Ridgivning kan avse sdvil formella som infor-
mella samrdd.

Av 4 § forsta stycket 1 framgir att de befogenheter som riknas
upp 1 detta stycke dven i vissa fall fir anvindas 1 korrigerande syfte.
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Enligt andra stycket far tillsynsmyndigheten skriftligen varna f6r
att viss behandling riskerar att strida mot meddelade féreskrifter. En
varning ir en mer ingripande dtgird in tgirderna 1 forsta stycket.
Varning kan anvindas f6r att visa hur allvarligt tillsynsmyndigheten
ser pd den planerade behandlingen. Tillsynsmyndigheten behover
inte ha uttdmt andra forebyggande 3tgirder innan den utfirdar en
varning. En varning ska vara skriftlig. Av den ska framgg varfor till-
synsmyndigheten bedémt att behandlingen inte kommer att vara
forfattningsenlig. Atgirden ir inte tvingande, men den som fir en
varning forvintas ritta sig efter den.

Korrigerande befogenbeter
49

Om tillsynsmyndigheten konstaterar att personuppgifter bebandlas i
strid med lag eller annan forfatining, eller att Forsvarsmakten eller ett
personuppgiftsbitride annars inte fullgor sina skyldigheter, far tillsyns-
myndigheten

1. genom sddana drgirder som anges i 3 § forsta stycket forsika formad
Forsvarsmakten eller personuppgifisbitridet att vidta dtgirder for att
behandlingen ska bli forfattningsenlig eller att uppfylla andra skyldig-
heter, eller

2. foreligga Forsvarsmakten eller personuppgiftsbitridet att vidta
dtgérder for att behandlingen ska bli forfattningsenlig eller att fullgira
andra skyldigheter.

Om ett foreliggande utfirdas ska det av foreliggandet framgd ndir
dtgirderna senast ska vara genomforas och, om det dr limpligt, vilka
dtgdrder som ska vidtas.

I paragrafen regleras tillsynsmyndighetens korrigerande befogen-
heter. Paragrafen, behandlas 1 avsnitt 6.8.1.

Tillsynsmyndigheten har méjlighet att successivt anvinda olika
medel och dirigenom stegra patryckningarna pd den som inte sjilv-
mant rittar sig.

De korrigerande befogenheterna fir anvindas om tillsynsmyn-
digheten konstaterar att Forsvarsmakten eller ett personuppgifts-
bitride behandlar personuppgifter i strid med lag eller annan férfatt-
ning eller annars inte fullgor sina skyldigheter. De skyldigheter som

317



Forfattningskommentar SOU 2018:63

avses ir framfor allt skyldigheterna 1 4 kap. Férsvarsmakten har
emellertid ocksd skyldigheter enligt 2 och 5 kap. och skyldighet att
bistd tillsynsmyndigheten enligt 2 §. Aven underlitenhet att fullgéra
sddana skyldigheter med anledning av denna lag omfattas.

Enligt forsta stycket punkten 1 fir tillsynsmyndigheten anvinda de
forebyggande befogenheter som regleras 1 3 § férsta stycket for att
forsoka formd den Forsvarsmakten eller personuppgiftsbitridet att
vidta dtgirder for att behandlingen ska bli forfattningsenlig eller att
uppfylla andra skyldigheter.

Enligt punkten 2 fir tillsynsmyndigheten foreligga Forsvars-
makten eller personuppgiftsbitridet att vidta dtgirder for att viss
behandling av personuppgifter ska bli férfattningsenlig eller for att
de ska uppfylla andra skyldigheter.

I andra stycker foreskrivs att det av ett foreliggande alltid ska
framgd nir dtgirderna senast ska vara genomférda och, om det ir
limpligt, vilka &tgirder som ska vidtas. Om féreliggandet avser rittelse,
radering eller begrinsning av behandlingen bor det framgd av fore-
liggandet vad som ska goras. Tillsynsmyndigheten far emellertid éver-
lta &t Forsvarsmakten eller personuppgiftsbitridet att avgéra vilka
dtgirder som ska vidtas for att behandlingen ska bli férfattningsenlig
eller hur andra skyldigheter ska fullgéras.

7 kap. Skadestand och overklagande
Skadestand

1§

Den personuppgifitsansvarige ska ersitta den som personuppgiften ror
for skada och krinkning av den personliga integriteten som orsakats av
bebandling av personuppgifter i strid med denna lag, eller foreskrifter
som har meddelats i anslutning till den.

Ersdttningsskyldigheten kan i den utstrickning det dr skdiligt, jamkas
om den personuppgifitsansvarige visar att felet inte berodde pa denne.

I paragrafen regleras den registrerades ritt till skadestdnd f6r behand-

ling av personuppgifter i strid med regelverket. Paragrafen behandlas
1avsnitt 6.9.1.
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Ritt till skadestind kan uppkomma pd grund av behandling i strid
med bestimmelser 1 denna lag eller foreskrifter som meddelats i
anslutning till lagen. Fér att den personuppgiftsansvarige ska bli
ersittningsskyldig méste den som personuppgifterna ror bevisa att
behandling av dennes personuppgifter stitt 1 strid med reglerna om
personuppgiftsbehandling och att den har skadat eller krinkt honom
eller henne.

Den registrerades ritt till skadestind omfattar ersittning for
krinkning av den personliga integriteten och fér annan skada. Med
skada avses personskada, sakskada eller ren f6rmégenhetsskada.

Det ir bara sidan krinkning eller skada som behandlingen av
personuppgifter har villat som ersitts.

Ersittningen for krinkning fr uppskattas efter skilighet mot bak-
grund av samtliga omstindigheter 1 det enskilda fallet. S3dana fak-
torer som att det funnits risk f6r otillbérlig spridning av kinsliga
eller felaktiga personuppgifter eller att den som uppgifterna ror
genom behandlingen av uppgifterna drabbats av beslut eller dtgirder
som kunnat fi negativa foljder hor till det som bor beaktas.

Overklagande
29

Forsvarsmaktens beslut om information som ska limnas enligt 5 kap. 2
och 3 §§ och om rittelse och underrittelse till tredje part enligt 5 kap.
6 § far dverklagas hos allmén forvaltningsdomstol. Andra beslut enligt
denna lag fir inte 6verklagas.

Prévningstillstand krivs vid dverklagande till kammarritten.

I paragrafen, som behandlas 1 avsnitt 6.9.2, anges 1 vilken utstrick-
ning beslut som Forsvarsmakten har fattat 1 egenskap av person-
uppgiftsansvarig fir 6verklagas.

Vilka typer av beslut som fir 6verklagas riknas upp 1 forsta stycket.
Upprikningen ir uttdmmande.

Besluten ska overklagas till allmin férvaltningsdomstol. Vilken
forvaltningsdomstol som ir behorig framgdr av 14 § férordningen
(1977:937) om allminna férvaltningsdomstolars behorighet m.m.
For provning 1 kammarritten krivs det enligt andra stycket provnings-
tillstadnd.
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3§

Av 6 kap. 8 § offentlighets- och sekretesslagen (2009:400) foljer att beslut
om sekretess Gverklagas till kammanrritt.

Paragrafen upplyser om att beslut 1 frigor om sekretess 6verklagas
direkt till kammarritt som forsta dverprovningsinstans.

8.2 Forslaget till lag om behandling av
personuppgifter vid Forsvarets radioanstalt

1 kap. Allmanna bestdmmelser

Syftet med lagen
1§

Syftet med denna lag dr att sikerstilla att Forsvarets radioanstalt kan
bebandla personuppgifter pd ett dndamdlsenligt sitt och att skydda
fysiska personers grundliggande fri- och rittigheter i samband med
sddan bebandling.

Bestimmelsen motsvarar 1 kap. 1 § i forslaget till lag om behandling
av personuppgifter vid Férsvarsmakten. For en kommentar hinvisas
till den bestimmelsen.

Lagens tillimpningsomrade

29

Denna lag giller vid bebandling av personuppgifter 1 Férsvarets radio-
anstalts forsvarsunderrittelse- och utvecklingsverksambet samt informa-
tionssikerbetsverksambet.

Paragrafen reglerar, tillsammans med 3 §, lagens tillimpningsomrade.
Den behandlas 1 avsnitt 6.2.3.

I paragrafen anges att lagen giller vid Férsvarets radioanstalts for-
svarsunderrittelse- och utvecklingsverksamhet samt informations-
sikerhetsverksamhet.
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Vad som ir en personuppgift och behandling av personuppgifter
definieras 1 8 §.

Omfattningen av Forsvarets radioanstalts uppgifter, som framgér
av 1-4 §§ foérordningen (2007:937) med instruktion fér Forsvarets
radioanstalt, utvecklas nirmare 1 avsnitt 3.2 och 6.2.3.

3§

Lagen géller vid sidan bebandling av personuppgifter som ér belt eller
delvis antomatiserad eller om uppgifterna ingdr i eller dr avsedda att
ingd i en strukturerad samling av personuppgifter som dr tillgingliga for
sokning eller sammanstillning enligt sdrskilda kriterier.

Bestimmelsen motsvarar 1 kap. 3 § 1 férslaget till lag om behandling
av personuppgifter vid Férsvarsmakten. For en kommentar hinvisas
till den bestimmelsen.

45

Vid bebandling av personuppgifter enligt denna lag giller inte lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskydds-
forordning.

Paragrafen behandlas 1 avsnitt 6.2.4. Den upplyser om att lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskydds-
férordning inte giller nir personuppgifter behandlas enligt lagen om
behandling av personuppgifter vid Forsvarets radioanstalt.

Forhdllandet till annan reglering

5§

Bestimmelserna i denna lag ska inte tillimpas i den utstrickning det
skulle inskrinka skyldigheten enligt 2 kap. tryckfribetsforordningen att
limna ut personuppgifter.
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Bestimmelsen motsvarar 1 kap. 5 § 1 férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. Foér en kommentar hinvisas
till den bestimmelsen.

Personuppgiftsansvar

6§

Forsvarets radioanstalt dr personuppgiftsansvarig for den bebhandling av
personuppgifter som myndigheten utfor.

Personuppgiftsansvaret omfattar all bebandling av personuppgifter
som utfors under myndighetens ledning eller pd dess vignar.

Bestimmelsen motsvarar 1 kap. 6 § 1 férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. Fér en kommentar hinvisas
till den bestimmelsen.

7§

Forsvarets radioanstalt fdr vara gemensamt personuppgiftsansvarig med
annan endast i den utstrickning det foljer av lag eller forordning eller
om regeringen 1 ett enskilt fall beslutar om det.

Bestimmelsen motsvarar 1 kap. 7 § 1 férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. Foér en kommentar hinvisas
till den bestimmelsen.

Definitioner

89

I paragrafen, som behandlas 1 avsnitt 6.2.9, definieras vissa uttryck
som anvinds 1 lagen.

Bestimmelsen motsvarar 1 kap. 8 § i forslaget till lag om behand-
ling av personuppgifter vid Forsvarsmakten. Fér en kommentar hin-
visas till den bestimmelsen.
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2 kap. Behandling av personuppgifter
Rittsliga grunder

Forsvarsunderrittelseverksambet

1§

Personuppgifter far bebandlas i Forsvarets radioanstalts forsvarsunder-
réttelseverksambet om det dr nodvindigt for att bedriva den verksambet
som anges 1 lagen (2000:130) om forsvarsunderrittelseverksambet och
lagen (2008:717) om signalspaning i forsvarsunderriittelseverksambet.

Paragrafen behandlas 1 avsnitt 6.3.6.

Paragrafen anger de indamadl for vilka personuppgifter fir an-
vindas i férsvarsunderrittelseverksamheten genom en hinvisning
till lagen (2000:130) om férsvarsunderrittelseverksamhet och lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet.

Enligt 1§ lagen om férsvarsunderrittelseverksamhet ska for-
svarsunderrittelseverksamhet bedrivas till stod f6r svensk utrikes-,
sikerhets- och férsvarspolitik samt 1 6vrigt for kartliggning av yttre
hot mot landet. Det anges vidare att i verksamheten ingdr att med-
verka 1 svenskt deltagande i internationellt sikerhetssamarbete och
att férsvarsunderrittelseverksamheten endast far avse utlindska f6r-
hillanden.

Forsvarets radioanstalt ska enligt 2 § forordningen (2008:923)
om signalspaning 1 forsvarsunderrittelsetjinst bedriva den verksam-
het som avses 1 1 § lagen om signalspaning i forsvarsunderrittelse-
verksamhet. Enligt andra stycket 1 den paragrafen far signalspaning 1
forsvarsunderrittelseverksamhet ske endast i syfte att kartligga

1. yttre militira hot mot landet,

2. férutsittningar for svenskt deltagande i fredsfrimjande och
humanitira insatser eller hot mot sikerheten for svenska intressen
vid genomférandet av sddana insatser,

3. strategiska forhillanden avseende internationell terrorism och
annan grov grinsoéverskridande brottslighet som kan hota visentliga
nationella intressen,

4. utveckling och spridning av massférstorelsevapen, krigsmateriel
och produkter som avses i lagen (2000:1064) om kontroll av pro-
dukter med dubbla anvindningsomriden och av tekniskt bistdnd,

5. allvarliga yttre hot mot samhillets infrastruktur,
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6. konflikter utomlands med konsekvenser fér internationell
sikerhet,

7. frimmande underrittelseverksamhet mot svenska intressen, eller

8. frimmande makts agerande eller avsikter av visentlig betydelse
for svensk utrikes-, sikerhets- och férsvarspolitik.

Regeringen bestimmer férsvarsunderrittelseverksamhetens inrikt-
ning.

Forsvarsunderrittelseverksamheten ska identifiera och redovisa
eller ge férvarning om sddana férindringar 1 omvirldsliget att detta
kan ligga till grund fér politiska beslut om totalférsvarets anpassning
pd kort eller Idng sikt.

I underrittelseverksamhetens natur ligger att det inte gr att pd
forhand gora tydliga avgrinsningar av vilka uppgifter som méste inhim-
tas for att n det slutliga milet att dstadkomma de underrittelser som
uppdragsgivarna efterfrigar. Inhimtad information kan motivera
inhimtning av annan information som man frdn bérjan inte kinde
till. Det kan ocksi uppkomma behov av att virdera trovirdigheten
hos killor, som man heller inte kinde till frin bérjan. Verksamheten
kan ocksd gd ut pd att leta efter foreteelser och hot som ir okinda
men som antas existera.

2§

De personuppgifter som Forsvarets radioanstalt har fdtt tillging till i
myndighetens forsvarsunderrittelseverksambet far fortsatt behandlas i
den verksambeten, om det behivs for att fullgira den.

Vad som ségs i forsta stycket giller endast om inget annat foljer av
denna lag eller forordning som regeringen har meddelat i anslutning till
lagen.

Paragrafen behandlas i avsnitt 6.3.6.

Av paragrafens forsta stycke framgdr att de personuppgifter som
Forsvarets radioanstalt har ftt tillgdng till i myndighetens forsvars-
underrittelseverksamhet som huvudregel far fortsatt behandlas i den
verksamheten om det behdvs for att fullgéra den. Detta mojliggor
for Forsvarets radioanstalt att i sin férsvarsunderrittelseverksamhet
behandla ildre information, inklusive personuppgifter, for att férstd
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och bedéma den underrittelsemissiga relevansen av den information
som inhdmtas.

En férutsittning f6r behandlingen enligt bestimmelsen ir att den
inte strider mot nigon annan bestimmelse 1 lagen eller tillhérande
forordning. Detta tydliggors 1 andra stycket.

3§

Personuppgifter som behandlas med stod av 1 och 2 §§ far dven bebandlas
om det dr nédvindigt for att tillbandabdlla information som behovs

1. 1 verksambet hos berirda myndigheter som avses i 2 § forsta stycket
lagen (2000:130) om forsvarsunderrittelseverksambet,

2. med anledning av samarbete med andra linder och internatio-
nella organisationer enligt lagen (2000:130) om forsvarsunderrittelse-
verksambet och lagen (2008:717) om signalspaning i forsvarsunder-
rdttelseverksambet,

3. 1 utvecklingsverksambeten for de dndamadl som anges i 4 §,

4. i informationssikerhetsverksambeten for de dndamal som anges i
6§, eller

5. for att bitrida andra myndigheter i den utstrickning det foljer av
lag eller forordning eller om regeringen i ett enskilt fall beslutar om det.

Paragrafen behandlas 1 avsnitt 6.3.6.

Paragrafen ger uttryckligt rittsligt stod for vidarebehandling av
inhimtad information pd fem sirskilt angivna omriden. Behandling
av personuppgifter pd dessa omriden har siledes genom denna
bestimmelse uttryckligt rittsligt stod (preciserad finalitet) utéver vad
som framgdr av den allmint formulerade bestimmelsen i1 2 kap. 11 §
andra stycket (finalitetsprincipen).

Utvecklingsverksambet

45

Om det dr nodvindigt for forsvarsunderrittelseverksambeten far For-
svarets radioanstalt behandla personuppgifter for att

1. folja fordndringar i signalmilion i: omvérlden, den tekniska utveck-
lingen och signalskyddet, och
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2. fortlspande utveckla den teknik och metodik som bebivs for att
bedriva verksambeten.

Paragrafen behandlas 1 avsnitt 6.3.7.

Paragrafen anger de indamal f6r vilka personuppgifter far behandlas
hos Férsvarets radioanstalt 1 sddan utvecklingsverksamhet som bedrivs
1 syfte att skapa forutsittningar fér férsvarsunderrittelseverksamhe-
ten. Motsvarande dndamél finns 1 2 § tredje stycket lagen (2008:717)
om signalspaning 1 férsvarsunderrittelseverksamhet.

5§

Personuppgifter som bebandlas med stéd av 4 § far dven behandlas om
det dr nédvindigt for att tillbandabdlla information som behdvs

1. med anledning av samverkan med annan avseende utvecklings-
verksambet,

2. med anledning av samarbete om utvecklingsverksambet med andra
linder eller internationella organisationer enligt lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksambet,

3. i forsvarsunderrittelseverksambeten for de dndamdl som anges i
1 och 2§,

4. 1 informationssikerbetsverksambet for de indamdl som anges i
6§, eller

5. for att bitrida andra myndigheter i den utstrickning det foljer av
lag eller forordning eller om regeringen i ett enskilt fall beslutar om det.

Bestimmelsen behandlas i avsnitt 6.3.7.

P3 samma sitt som 2 kap. 3 § innebir rittsligt stod for vidare-
behandling av uppgifter inom foérsvarsunderrittelseverksamheten,
innebir denna bestimmelse rittsligt stod for vidarebehandling av upp-
gifter inom utvecklingsverksamheten pd fem sirskilt angivna omri-
den (preciserad finalitet). Paragrafen ger siledes st6d for behandling
utdver den allmiint formulerade bestimmelsen 12 kap. 11 andra stycket
(finalitetsprincipen).
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Informationssikerhetsverksambet

6§

Personuppgifter far behandlas i Forsvarets radioanstalts informations-
sikerbetsverksambet om det dr nodvindigt for att kunna skydda den
egna myndigheten eller for att kunna stodja andra verksambeter som dr
av betydelse for Sveriges sikerbet. Uppgiften att limna stod till andra
verksambeter ska folja av lag eller forordning eller regeringsbeslut i ett

enskilt fall.

Paragrafen behandlas 1 avsnitt 6.3.8.

Paragrafen utgor rittslig grund f6r behandling av personupp-
gifter 1 Forsvarets radioanstalts informationssikerhetsverksamhet.
Behandling fir ske om det ir nédvindigt for att kunna skydda den
egna myndigheten eller f6r att kunna stédja andra verksamheter som
ir av betydelse for Sveriges sikerhet. Forsvarets radioanstalts upp-
drag att vara statens resurs for teknisk informationssikerhet och
stdd for myndigheter och statligt dgda bolag pd informationssiker-
hetsomridet och ha hog kompetens framgir av 4 § férordningen
med instruktion {6r Forsvarets radioanstalt. Verksamheten bedrivs
bl.a. med stdd av det tekniska detekterings- och varningssystemet
(TDV) som beskrivs 1 avsnitt 3.3.6.

7§

Personuppgifter som behandlas med stod av 6 § far dven bebhandlas om
det dr nédvindigt for att tillbandahdlla information som behivs

1. 1 verksambet hos den som tar emot uppgifter om informations-
sdkerbet,

2. med anledning av samverkan med andra som verkar pd infor-
mationssikerhetsomrddet sdvil inom som utom landet i den utstrdick-
ning det foljer av lag eller forordning eller om regeringen i ett enskilt
fall beslutar om det,

3. i forsvarsunderrittelseverksambeten for de indamdl som anges i
1 § andra stycket 5 och 7 lagen (2008:717) om signalspaning i forsvars-
underrdttelseverksambet, eller

4. 1 utvecklingsverksambeten for de indamdl som anges i 4 §.
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Paragrafen behandlas 1 avsnitt 6.3.8.

P3 samma sitt som 2 kap. 3 § innebir rittsligt stéd foér vidare-
behandling av uppgifter inom forsvarsunderrittelseverksamheten och
2 kap. 5 § inom utvecklingsverksamheten, innebir denna bestim-
melse rittsligt stéd for vidarebehandling av uppgifter inom informa-
tionssikerhetsverksamheten pa fyra sirskilt angivna omrdden (precise-
rad finalitet). Paragrafen ger siledes stod f6r behandling utéver den
allmint formulerade bestimmelsen 12 kap. 11 andra stycket (finalitets-
principen).

Ovwriga réttsliga grunder

8§

Personuppgifter som utgor allmdnt tillginglig information far beband-
las av Férsvarets radioanstalt om det Gr nédvindigt for de dndamdl som
anges 11,2, 4 och 6 §§.

Bestimmelsen behandlas 1 avsnitt 6.3.9.

For att kunna bedriva en effektiv férsvarsunderrittelseverksam-
het behéver Forsvarets radioanstalt, utéver den information som
den inhimtar genom signalspaning, ocksd ha god tillging till allmint
tillginglig information. Dirigenom kan den p4 hemligt sitt inhim-
tade informationen pd ett bittre sitt in annars sittas in 1 sitt ritta
sammanhang. Av intresse hir ir information som utgdrs av person-
uppgifter som kan pdtriffas vid sékning pd internet eller vid sok-
ningar 1 6ppna databaser. Uppgifterna kan vara gratis eller tillging-
liga pd kommersiell grund. Gemensamt {6r dem ir att de dr publikt
tillgingliga. Det kan rora sig om uppgifter som t.ex. en abonnent pd
ett eller annat sitt har samtyckt att uppgifterna finns med i elek-
troniska telefonkataloger eller férteckningar éver ip-adresser i olika
linder. I stillet for att myndigheten exponerar sig kan databaserna
anskaffas och liggas upp som referensdatabaser hos myndigheten
dir den kan goéra s6kningar.
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9§

Forsvarets radioanstalt far bebandla personuppgifter for vetenskapliga,
statistiska eller historiska dndamdl inom denna lags tillimpningsomrdde.

Bestimmelsen behandlas 1 avsnitt 6.3.10.

Genom bestimmelsen ges Forsvarets radioanstalt méjlighet att
behandla personuppgifter for historiska, statistiska eller vetenskap-
liga indamal.

10§

Forsvarets radioanstalt far bebandla personuppgifter for att kunna till-
godose enskildas behov av information enligt 5 kap. och kunna limna
information vid tillsyn eller kontroll.

Bestimmelsen behandlas 1 avsnitt 6.3.11.

Sokningar 1 uppgiftssamlingar och sammanstillningar av upp-
gifter som dr nédvindig for att Forsvarets radioanstalt ska kunna
tillmotesgd tillsynsmyndighetens och kontrollmyndighetens behov
innebir att personuppgifter behandlas. Bestimmelsen utgor rittslig
grund fér denna personuppgiftsbehandling samt f6r den personupp-
giftsbehandling som krivs for att tillmétesgd enskildas ritt till informa-
tion enligt 5 kap. Enskildas rittigheter behandlas vidare 1 avsnitt 6.7.3.
Tillsynsmyndighetens verksamhet behandlas 1 avsnitt 6.8.

Grundliggande krav
Andamal

11§

Personuppgifter far bara behandlas for sirskilda, uttryckligt angivna
och berittigade indamal.

Personuppgifter far inte behandlas for ndgot dindamal som dr oforenligt
med det dndamdl for vilket personuppgifterna ursprungligen bebandlades.

Bestimmelsen behandlas 1 avsnitt 6.4.1.
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Paragrafen sitter, tillsammans med bestimmelserna 1 12 och
13 §§, vissa ramar f6r Forsvarets radioanstalts personuppgiftsbehand-
ling inom lagens verksamhetsomriden.

Bestimmelsen motsvarar 2 kap. 12 § i forslaget till lag om behand-
ling av personuppgifter vid Férsvarsmakten. Fér en kommentar hin-
visas till den bestimmelsen.

Forfattningsenlig och korrekt bebhandling
12§

Personuppgifter ska bebandlas forfattningsenligt och pa ett korrekt sitt.

Bestimmelsen motsvarar 2 kap. 13 § i forslaget till lag om behand-
ling av personuppgifter vid Férsvarsmakten. Fér en kommentar hin-
visas till den bestimmelsen.

Personuppgifternas kvalitet
13§

Personuppgifter som behandlas ska vara adekvata och relevanta i for-
héllande till indamdlen med bebandlingen och, om det dr nodvindigt,
uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas pd ett
objektivt sitt med respekt for manniskovdrdet.

Fler personuppgifter far inte behandlas in vad som dr nédvindigt
med héinsyn till dndamdlen med behandlingen.

Bestimmelsen motsvarar 2 kap. 14 § i forslaget till lag om behand-

ling av personuppgifter vid Forsvarsmakten. For en kommentar hin-
visas till den bestimmelsen.
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Kinsliga personuppgifter
14§

Personuppgifter som avslojar ras, etniskt ursprung, politiska dsikter,
religids eller filosofisk dvertygelse eller medlemskap i fackforening eller
som ror hélsa, sexualliv eller sexuell liggning far inte bebandlas.

Nar uppgifter om en person behandlas fir de dock kompletteras med
sddana uppgifter som avses i forsta stycket, om det dr absolut nédvindigt
for syftet med bebandlingen.

Bestimmelsen motsvarar 2 kap. 15 § i forslaget till lag om behand-
ling av personuppgifter vid Férsvarsmakten. Foér en kommentar hin-
visas till den bestimmelsen.

15§

Biometriska uppgifter far behandlas endast om det dr absolut nédvindigt
for dndamalet for behandlingen. Genetiska uppgifter far inte behandlas.

Bestimmelsen motsvarar 2 kap. 16 § i forslaget till lag om behand-
ling av personuppgifter vid Férsvarsmakten. Fér en kommentar hin-
visas till den bestimmelsen.

16§

Vid sokning far personuppgifter som avslojar ras, etniskt wrsprung,
politiska dsikter, religics eller filosofisk dvertygelse eller medlemskap i
fackforening eller som rir hélsa, sexualliv eller sexuell liggning anvindas
som sokbegrepp om det dir absolut nodvindigt for syftet med bebandlingen.
Detsamma géller biometriska uppgifter.

Bestimmelsen motsvarar 2 kap. 17 § i f6rslaget till lag om behand-

ling av personuppgifter vid Forsvarsmakten. Fér en kommentar hin-
visas till den bestimmelsen.
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Om den som uppgifterna ror har offentliggjort uppgifterna
17§

Utan hinder av vad som foreskrivs i 14 och 15 §§ far personuppgifter
behandlas, om den som personuppgifterna ror pd ett tydligt sitt offent-

liggjort uppgifterna.
Forsta stycket giller inte genetiska uppgifter.

Bestimmelsen motsvarar 2 kap. 19 § 1 forslaget till lag om behand-
ling av personuppgifter vid Férsvarsmakten. Fér en kommentar hin-
visas till den bestimmelsen.

Behandling av personuppgifter i vissa fall
18§

Hantering av information som innebdir behandling av personuppgifter
ska inte anses oforenlig med bestimmelserna i 1, 4, 6, 8 och 11-15 §§ i
det skede av behandlingen dd det inte har kunnat faststillas vilka per-
sonuppgifter som informationen innebdller.

Bestimmelsen motsvarar 2 kap. 20 § 1 forslaget till lag om behand-
ling av personuppgifter vid Férsvarsmakten. Fér en kommentar hin-
visas till den bestimmelsen.

Lingsta tid som personuppgifter far behandlas
19§

Personuppgifter som bebandlas antomatiserat far inte behandlas under
lingre tid én vad som behévs for ndgot eller nagra av de dndamadl som
anges i1 1-10 §§.

Regeringen eller den myndighet regeringen bestimmer kan med stéd
av 8 kap. 7 § regeringsformen meddela foreskrifter eller i ett enskilt fall
besluta att personuppgifter far behandlas under endast viss tid eller bevaras
for historiska, statistiska eller vetenskapliga dndamal.
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Bestimmelsen motsvarar 2 kap. 21 § i forslaget till lag om behand-
ling av personuppgifter vid Forsvarsmakten. Fér en kommentar
hinvisas till den bestimmelsen.

Utlimnande av personuppgifter
20§

Personuppgifter som bebandlas med stod av denna lag far foras éver till
en utlindsk underrdttelse- eller sikerbetstjinst, en utlindsk organisation
inom informationssikerbetsomrddet eller en internationell organisation
endast om sekretess inte hindrar det och det dr nodvindigt for att Forsvarets
radioanstalt ska kunna fullgora sina uppgifter inom ramen for internatio-
nellt forsvarsundervittelse- och sikerbetssamarbete.

Regeringen kan med stéd av 8 kap. 7 § regeringsformen meddela
foreskrifter eller i enskilt fall besluta att Gverforing far ske dven i andra
fall dé det dr nodvindigt for verksambeten vid Forsvarets radioanstalt.

Enligt paragrafen, som behandlas 1 avsnitt 6.4.8, fir personuppgifter
foras over till en utlindsk underrittelse- eller sikerhetstjinst, en
utlindsk organisation inom informationssikerhetsomridet eller en
internationell organisation endast om sekretess inte hindrar det och
det dr nodvindigt for att Forsvarets radioanstalt ska kunna fullgéra
sina uppgifter inom ramen for internationellt férsvarsunderrittelse-
och sikerhetssamarbete.

Paragrafen ir dgnad att uppfylla de krav pd nationell lagstiftning
som dataskyddskonventionen stiller nir det giller 6verforing av per-
sonuppgifter till andra linder. Huruvida ett utlimnande ska ske eller
inte miste 1 sin helhet avgoras efter en sekretessprovning och fér-
svars- och sikerhetspolitiska 6verviganden.

Av bestimmelsen framgir vidare att begrinsningarna av méjlig-
heterna till 6verforing giller sdvida inte regeringen har meddelat
foreskrifter eller beslut 1 enskilda fall om att 6verforing far ske dven
i andra fall di det ir noédvindigt f6r verksamheten vid Férsvarets
radioanstalt.
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21§

Personuppgifter far limnas ut elektroniskt pa annat sitt in genom direkt-
dtkomst om regeringen har meddelat foreskrifter eller sirskilt beslutat
om det.

Elektroniskt utlimnande genom direktdtkomst dr tilldtet bara i den
utstrickning som anges i 3 kap. 2—6 §§.

Paragrafen behandlas 1 avsnitt 6.4.8.

Enligt forsta stycket far personuppgifter fir limnas ut elektroniskt
pd annat sitt dn genom direktitkomst om regeringen har meddelat
foreskrifter eller sirskilt beslutat om det.

3 kap. Gemensamt tillgdngliga uppgifter

Personuppgifter som fir goras gemensamt tillgingliga

1§
Personuppgifter far goras gemensamt tillgingliga och bebandlas i upp-

giftssamlingar om det behévs for ndgot av de dndamdl som anges i
2 kap. 1-10 §§. Personuppgifter som endast ett fatal personer har till-
gdng till anses inte som gemensamt tillgingliga.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter eller besluta i
enskilda fall vilka uppgiftssamlingar som far finnas och vilka uppgifter
som far bebandlas i respektive uppgiftssamling.

I paragrafen, behandlas 1 avsnitt 6.5.1, anges 1 forsta stycket genom en
hinvisning till lagens syften vilka personuppgifter som fir goras
gemensamt tillgingliga och behandlas i uppgiftssamlingar. Genom
hinvisningen omfattas dven informationssikerhetsverksamheten.

En grundliggande forutsittning for att personuppgifter ska anses
vara gemensamt tillgingliga dr att de kan anvindas gemensamt av
flera, dvs. att fler in en person har &tkomst till uppgifterna. Upp-
gifter som endast ett fital personer har ritt att ta del av bor dock inte
anses som gemensamt tillgingliga. Vad som utgér en uppgiftssam-
ling definieras i 1 kap. 8 §.

Av andra stycket framgar att regeringen eller den myndighet som
regeringen bestimmer kan meddela féreskrifter eller besluta i enskilda
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fall vilka uppgiftssamlingar som fir finnas och vilka uppgifter som fir
behandlas i respektive uppgiftssamling.

I forslaget till forordning finns 1 3 kap. 1-7 §§ bestimmelser om
uppgiftssamlingar for rdmaterial, analyser, underrittelser, informa-
tion om signalmiljon, foreteelser mot vilka signalspaningen inriktas,
information om teknik- och metodutveckling och signalskydd.

Direktitkomst

Forsvarsunderrittelseverksambet

2§

Trots sekretess enligt 38 kap. 4 § offentlighets- och sekretesslagen (2009:400)

far Sikerbetspolisen och Forsvarsmakten medges direktdtkomst till per-
sonuppgifter som utgor analysresultat inom forsvarsunderrittelseverk-
sambeten och som finns i uppgiftssamlingar.

Paragrafen, som behandlas 1 avsnitt 6.5.3, motsvarar 3 kap. 2 § 1 for-
slaget till lag om behandling av personuppgifter vid Férsvarsmakten.
For en kommentar hinvisas till den bestimmelsen.

Direktitkomst enligt bestimmelsen ir begrinsad till person-
uppgifter som utgér analysresultat inom férsvarsunderrittelseverk-
samheten och som finns 1 uppgiftssamlingar.

3§

Om det behovs for samarbetet mot terrovism eller for annat inter-
nationellt sikerbetssamarbete fdr, i den utstrickning det foljer av lag
eller forordning eller om regeringen i ett enskilt fall beslutar om det, en
utlindsk underrdttelse- eller sikerbetstjinst medges direktitkomst till
personuppgifter som bebandlas med stéd av 2 kap. 1 § och som finns i
uppgiftssamlingar.

Paragrafen motsvarar 3 kap. 3 § i forslaget till lag om behandling av

personuppgifter vid Forsvarsmakten. Fér en kommentar hinvisas till
den bestimmelsen.
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Informationssikerbetsverksambet

4§

Om det behivs for samarbetet mot it-relaterade hot mot sambillsviktiga
system far, i den utstrickning det foljer av lag eller férordning eller om
regeringen 1 ett enskilt fall beslutar om det, en utlindsk organisation
inom informationssikerhetsomrddet medges direktdtkomst till person-
uppgifter som bebandlas med stod av 2 kap. 6 § och som finns i upp-
giftssamlingar.

Paragrafen behandlas 1 avsnitt 6.5.3.

Direktdtkomst f6r de omriden som omfattas av bestimmelsen ir
begrinsad till personuppgifter som behandlas inom Férsvarets radio-
anstalts informationssikerhetsverksamhet och som finns 1 uppgifts-
samlingar.

Direktitkomst i andra fall

5§

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela fore-
skrifter eller sirskilt beslut om vilka som i andra fall in i 24 §§ fdr ha
direktdtkomst till uppgiftssamlingar.

Paragrafen, som behandlas i avsnitt 6.5.3, dr en upplysningsfore-
skrift om att regeringen kan meddela foreskrifter eller 1 ett enskilt
fall besluta att direktdtkomst f&r medges i andra fall in de som anges

i2-48.

Ovriga bestimmelser

6§

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela

1. ytterligare foreskrifter eller beslut i enskilda fall om omfattningen
av direktitkomsten, och

2. foreskrifter om behérighet och sikerbet vid sidan dtkomst.
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Paragrafen, som behandlas 1 avsnitt 6.5.3, ir en upplysningsforeskrift
om att regeringen, eller den myndighet som regeringen bestimmer,
kan meddela ytterligare foreskrifter eller beslut 1 enskilda fall om
omfattningen av direktdtkomsten, och foreskrifter om behérighet
och sikerhet vid sddan &tkomst.

4 kap. Skyldighet som personuppgiftsansvarig

Atgirder for att sikerstilla forfattningsenlig behandling

1§

Forsvarets radioanstalt ska, genom limpliga tekniska och organisato-
riska dtgdrder, sikerstilla att behandlingen av personuppgifter dr for-
fattningsenlig och skydda réttigheterna for dem som uppgifterna ror.

Bestimmelsen motsvarar 4 kap. 1 § 1 férslaget till lag om behandling
av personuppgifter vid Férsvarsmakten. For en kommentar hinvisas
till den bestimmelsen.

29

Forsvarets radioanstalt ska sikerstilla att det i uppgiftsamlingar fors
loggar dver personuppgiftsbehandling. Regeringen eller den myndighet
regeringen bestimmer kan med stod av 8 kap. 7 § regeringsformen med-
dela foreskrifter om loggar.

Bestimmelsen motsvarar 4 kap. 2 § i férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten, med den skillnaden att
bestimmelsen fér Forsvarets radioanstalt avser uppgiftssamlingar.
For en kommentar hinvisas till bestimmelsen i lag om behandling
av personuppgifter vid Forsvarsmakten.
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3§

Tillgingen till personuppgifter ska alltid begrinsas till vad var och en
behiéver for att kunna fullgora sina arbetsuppgifter.

Bestimmelsen motsvarar 4 kap. 3 § 1 férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. Foér en kommentar hinvisas
till den bestimmelsen.

Sikerheten for personuppgifter

4§

Forsvarets radioanstalt ska vidta limpliga tekniska och organisatoriska
drgdrder for att skydda de personuppgifter som bebandlas, sirskilt mot
obehorig eller otilliten bebandling eller forstoring och mot forlust eller
annan oavsiktlig skada.

Bestimmelsen motsvarar 4 kap. 4 § 1 férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. Foér en kommentar hinvisas
till den bestimmelsen.

Dataskyddsombud
5§

Férsvarets radioanstalt ska inom myndigheten utse ett eller flera data-
skyddsombud och anmdla dessa till tillsynsmyndigheten ndr data-
skyddsombud utses och entledigas.

Bestimmelsen motsvarar 4 kap. 5 § i férslaget till lag om behandling

av personuppgifter vid Forsvarsmakten. For en kommentar hinvisas
till den bestimmelsen.
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6§

Dataskyddsombudet ska

1. sjilvstindigt kontrollera att Férsvarets radioanstalt bebandlar
personuppgifter forfattningsenligt och pd ett korrekt sitt och i dvrigt
fullgor sina skyldigheter,

2. informera och ge rad till Férsvarets radioanstalt och till dem som
bebandlar personuppgifter under myndighetens ledning om deras skyl-
digheter vid bebandling av personuppgifter,

3. samrdda med tillsynsmyndigheten, och

4. fora en forteckning dver de kategorier av bebandlingar som Forsva-
rets radioanstalt ansvarar for och som dr belt eller delvis automatiserade.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om vad en for-
teckning som avses i fOrsta stycket 4 ska innebdlla.

Om Forsvarets radioanstalt bryter mot de bestimmelser som giller
for bebandlingen av personuppgifter och rittelse inte vidtas, ska data-
skyddsombudet anmdila det till tillsynsmyndigheten.

Bestimmelsen motsvarar 4 kap. 6 § 1 férslaget till lag om behandling
av personuppgifter vid Férsvarsmakten. For en kommentar hinvisas
till den bestimmelsen.

Personuppgiftsbitriden

7§

Férsvarets radioanstalt fir, om det dr limpligt, anlita personuppgifts-
bitriden for behandling av personuppgifter pd Forsvarets radioanstalts
vdgnar. Innan ett personuppgiftsbitride anlitas, ska Forsvarets radio-
anstalt forsikra sig om att bitriidet kommer att vidta de limpliga tekniska
och organisatoriska dtgirder som krivs for att bebandlingen av person-
uppgifter ska vara forfattningsenlig och for att skydda rittigheterna for den
som uppgifterna ror.

Bestimmelsen motsvarar 4 kap. 7 § 1 férslaget till lag om behandling

av personuppgifter vid Férsvarsmakten. For en kommentar hinvisas
till den bestimmelsen.
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8§

Personuppgiftsbitridets behandling av personuppgifter ska regleras i ett
skriftligt avtal eller annan skriftlig Gverenskommelse.

Bestimmelsen motsvarar 4 kap. 8 § 1 férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. Foér en kommentar hinvisas
till den bestimmelsen.

99

Ett personuppgiftsbitride far inte anlita ett annat personuppgiftsbitride
utan skriftligt tillstind av Forsvarets radioanstalt.

Bestimmelsen motsvarar 4 kap. 9 § i férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. For en kommentar hinvisas
till den bestimmelsen.

10§

Ett personuppgiftsbitride eller den eller de personer som arbetar under
bitréidets eller Forsvarets radioanstalts ledning ska bebandla person-
uppgifter i enlighet med instruktioner fran Forsvarets radioanstalt.

Om ett personuppgiftsbitride, i strid med Forsvarets radioanstalts
instruktioner, bestimmer dndamdlen med och medlen for behandlingen,
ska bitridet anses vara personuppgifisansvarig enligt denna lag for den
behandlingen.

Bestimmelsen motsvarar 4 kap. 10 § 1 f6rslaget till lag om behand-

ling av personuppgifter vid Férsvarsmakten. For en kommentar hin-
visas till den bestimmelsen.
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11§

Det som sigs om Férsvarets radioanstalts skyldigheter 1 2—4 §§ giller
dven for personuppgiftsbitriden som Forsvarets radioanstalt anlitar.

Bestimmelsen motsvarar 4 kap. 11 § 1 forslaget till lag om behand-
ling av personuppgifter vid Férsvarsmakten. For en kommentar
hinvisas till den bestimmelsen.

5 kap. Enskildas rattigheter
Ritten till information

Allmén information

1§
Forsvarets radioanstalt ska gora foljande allminna information till-
ganglig.

1. Myndighetens identitet och kontaktuppgifter.

2. Uppgifter om dataskyddsombudet.

3. Andamaélen med bebandlingen.

4. Riitten enligt 2 § att begira att fd information om bebandling av
personuppgifter och att fd del av dem.

5. Ritten att begira rittelse, radering eller begrinsning av behand-
lingen enligt 5 §.

Bestimmelsen motsvarar 5 kap. 1 § i férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. Fér en kommentar hinvisas
till den bestimmelsen.

Information som ska limnas efter begiran

29

Forsvarets radioanstalt dr skyldig att utan onédigt drojsmal en ging per
kalenderdr till den som begér det limna skriftligt besked om personupp-
gifter som rér honom eller henne bebandlas. Bebandlas sidana uppgifter
ska sokanden fd del av dem och fa foljande skriftliga information.

1. Vilka personuppgifter om den sékande som bebandlas.
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2. Varifrdn personuppgifterna kommer.

3. Den rittsliga grunden for bebandlingen.

4. Andamélen med behandlingen.

5. Mottagare eller kategorier av mottagare av personuppgifterna, dven
i annat land eller internationella organisationer.

6. Hur linge personuppgifterna far bebandlas eller, om det inte dr
majligt att ange, kriterierna for att faststilla det.

7. Riitten att begira riittelse, radering eller begrinsning av behand-
lingen enligt 5 §.

Utlimnande enligt forsta stycket behiver inte omfatta person-
uppgifter som sékanden har tagit del av, om inte han eller hon begir det.
Det ska dock framgd av informationen att personuppgifterna i friga
behandlas.

En ansckan enligt forsta stycket ska goras skriftligen hos Férsvarets
radioanstalt och vara undertecknad av den sékande sjilv. Information
enligt forsta stycket ska limnas inom en mdnad frin det att ansckan
giordes. Om det finns sirskilda skdl for det, far information dock
limnas senast fyra mdnader efter det att ansékan gjordes.

Bestimmelsen motsvarar 5 kap. 3 § 1 férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. Foér en kommentar hinvisas
till den bestimmelsen.

Begrinsning av ritten till information

=K)

Informationsskyldigheten i 2 § giller inte i den utstrickning sekretess
hindrar att uppgifterna limnas ut.

Om forutsittningarna i forsta stycket dr uppfyllda, dr Forsvarets
radioanstalt inte skyldig att limna ut skilen for beslut enligt forsta
stycket eller beslut i frdga om rittelse, radering eller begrinsning av
behandlingen enligt 5 §.

Bestimmelsen motsvarar 5 kap. 4 § i forslaget till lag om behandling

av personuppgifter vid Forsvarsmakten. For en kommentar hinvisas
till den bestimmelsen.
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45

Informationsskyldigheten i 2 § giller inte personuppgifter i [opande text
som inte fdtt sin slutliga utformning nir begiran gjordes eller som utgor
minnesanteckning eller liknande.

Informationsskyldigheten giller dock om uppgifterna har limnats ut
ull tredje part, behandlas enbart for vetenskapliga, statistiska eller
historiska dndamdl eller arkivindamdl av allmaint intresse eller, nér det
giller [6pande text som inte fatt sin slutliga utformning, om uppgifterna
har behandlats lingre dn ett dr.

Bestimmelsen motsvarar 5 kap. 5 § i férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. Fér en kommentar hinvisas
till den bestimmelsen.

Ritten till rittelse, radering och begrinsning av behandlingen

5§

Forsvarets radioanstalt ska pd begiran av den som personuppgiften ror
snarast rétta, radera eller begrinsa sddana personuppgifter som inte har
bebandlats i enlighet med denna lag eller foreskrifter som har meddelats
med stid av lagen.

Forsvarets radioanstalt ska ocksd underritta tredje part till vilken
uppgifterna bar limnats ut om dtgirden, om den som personuppgiften
ror begir det eller om en mera betydande skada eller oligenbet for denne
skulle kunna undvikas genom en underrdttelse.

Ndgon underrittelse behiver dock inte limnas, om sekretess hindrar
det eller detta dr omdjligt eller skulle innebdra en oproportionerligt stor
arbetsinsats.

Bestimmelsen motsvarar 5 kap. 6 § i férslaget till lag om behandling

av personuppgifter vid Forsvarsmakten. Fér en kommentar hinvisas
till den bestimmelsen.
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Avgiftsfri information

6§

Information enligt 1 § ska limnas utan avgift.

Information och uppgifter enligt 2 § ska limnas utan avgift en ging
per kalenderdr. Om ndgon begir information och uppgifter enligt 2 §
oftare dn en ging per kalenderdr, far Forsvarets radioanstalt avsld begiran.

Bestimmelsen motsvarar 5 kap. 7 § i férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. For en kommentar hinvisas
till den bestimmelsen.

6 kap. Tillsyn

Tillsyn 6ver personuppgiftsbehandlingen

1§

Den myndighet som regeringen bestimmer ska utiva allmdén tillsyn over
Férsvarets radioanstalts behandling av personuppgifter enligt denna lag.

Tillsynsmyndigheten ska ge rdd och stid till Férsvarets radioanstalt
om myndighetens skyldigheter enligt lag eller annan forfatining eller nir
det i vrigt dr pdkallat.

Bestimmelsen motsvarar 6 kap. 1 § i férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. For en kommentar hinvisas
till den bestimmelsen.

29

I lagen (2008:717) om signalspaning i forsvarsunderrdttelseverksambet
finns det sdrskilda bestimmelser om kontroll som ror Forsvarets radio-
anstalts behandling av personuppgifter i forsvarsunderrittelse- och ut-
vecklingsverksambeten.

Paragrafen behandlas 1 avsnitt 6.8.1 och upplyser om att det i lagen

om signalspaning i foérsvarsunderrittelseverksamhet finns sirskilda
bestimmelser om kontroll. Enligt 10 § nimnda lag ska kontrollen
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sirskilt avse granskning av sékbegrepp, férstoring av uppgifter samt
rapportering.

Befogenheter

Utredningsbefogenhbeter
3§

Tillsynsmyndigheten har ritt att av Férsvarets radioanstalt eller ett
personuppgiftsbitride pd begiran fd

1. tillging till personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sikerbets- och skyddsdtgirder,

3. tlltride till sddana lokaler som har anknytning till behandling av
personuppgifter och tillging till utrustning och andra medel for behand-
ling av personuppgifter, och

4. det bitride och annan information som behévs for tillsynen.

Bestimmelsen motsvarar 6 kap. 2 § 1 férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. For en kommentar hinvisas
till den bestimmelsen.

Forebyggande befogenheter
49

Om tllsynsmyndigheten bedémer att det finns risk for att person-
uppgifter kan komma att bebandlas i strid med lag eller annan forfatt-
ning, ska myndigheten genom rdd, rekommendationer eller pipekan-
den forsoka formd Forsvarets radioanstalt eller personuppgiftsbitridet
att vidta dtgirder for att minska den risken.

Tillsynsmyndigheten far utfirda en skriftlig varning for att planerad
bebandling av personuppgifter riskerar att std i strid med lag eller annan
forfattning. Detsamma géller om pdgdende behandling riskerar att std 1
strid med lag eller annan forfatining.
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Bestimmelsen motsvarar 6 kap. 3 § 1 férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. Foér en kommentar hinvisas
till den bestimmelsen.

Korrigerande befogenheter
5§

Om tillsynsmyndigheten konstaterar att personuppgifter behandlas i
strid med lag eller annan forfattning, eller att Forsvarets radioanstalt
eller ett personuppgifisbitride annars inte fullgor sina skyldigheter, fir
tillsynsmyndigheten

1. genom sddana dtgirder som anges i 4 § forsta stycket forsoka forma
Forsvarets radioanstalt eller personuppgiftsbitridet att vidta dtgirder
for att behandlingen ska bli forfattningsenlig eller att uppfylla andra
skyldigheter, eller

2. foreligga Forsvarets radioanstalt eller personuppgiftsbitrider att
vidta dtgdrder for att behandlingen ska bli forfattningsenlig eller att full-
gora andra skyldigheter.

Om ett foreliggande utfirdas ska det av foreliggandet framgd nir
dtgdrderna senast ska vara genomforda och, om det dr limpligt, vilka
dtgdrder som ska vidtas.

Bestimmelsen motsvarar 6 kap. 4 § 1 férslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. For en kommentar hinvisas
till den bestimmelsen.

7 kap. Skadestand och dverklagande
Skadestand

1§

Den personuppgiftsansvarige ska ersitta den som personuppgiften rér
for skada och krinkning av den personliga integriteten som orsakats av
behandling av personuppgifter i strid med denna lag, eller foreskrifter
som har meddelats i anslutning till den.

Ersittningsskyldigheten kan i den utstrickning det dr skdligt, jimbkas
om den personuppgiftsansvarige visar att felet inte berodde pd denne.
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Bestimmelsen motsvarar 7 kap. 1 § 1 férslaget till lag om behandling
av personuppgifter vid Férsvarsmakten. For en kommentar hinvisas
till den bestimmelsen.

Overklagande
29

Forsvarets radioanstalts beslut om information som ska limnas enligt
5 kap. 2 § och om rittelse och underrittelse till tredje part enligt 5 kap.
5 § far overklagas hos allmén forvaltmingsdomstol. Andra beslut enligt
denna lag far inte 6verklagas.

Prévningstillstand krivs vid dverklagande till kammarritten.

Bestimmelsen motsvarar 7 kap. 2 § i foérslaget till lag om behandling
av personuppgifter vid Forsvarsmakten. Fér en kommentar hinvisas
till den bestimmelsen.

39

Av 6 kap. 8 § offentlighets- och sekretesslagen (2009:400) foljer att beslut
om sekretess dverklagas till kammarritt.

Paragrafen upplyser om att beslut i frigor om sekretess overklagas
direkt till kammarritt som forsta 6verprévningsinstans.
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8.3 Forslaget till lag om adndring i lagen (2018:218)
med kompletterande bestammelser till EU:s
dataskyddsforordning

1 kap.
39

Bestimmelserna i 2 § géller inte i verksambet som omfattas av

1. lagen (2019:000) om bebandling av personuppgifter vid For-
svarsmakten,

2. lagen (2019:000) om behandling av personuppgifter vid Férsva-
rets radioanstalt, eller

3. 6 kap. polisdatalagen (2010:361).

Paragrafen behandlas 1 avsnitt 6.12.1 och innebir att hinvisningarna
till FM-PuL och FRA-PuL ersitts med hinvisningar till lagen om
behandling av personuppgifter vid Férsvarsmakten respektive lagen
om behandling av personuppgifter vid Forsvarets radioanstalt.

8.4 Forslaget till lag om andring i brottsdatalagen
(2018:1177)

1 kap.

49
Lagen giller inte vid Sikerbetspolisens behandling av personuppgifter

som ror nationell sikerbet eller om Polismyndigheten bar dvertagit en
arbetsuppgift som ror nationell sikerbet frin Sikerbetspolisen.

Lagen giller inte heller i sidan verksambet som omfattas av lagen
(2019:000) om bebandling av personuppgifter vid Forsvarsmakten.

Paragrafen behandlas i avsnitt 6.12.2 och innebir att hinvisningen

till FM-PuL i andra stycket ersitts med en hinvisning till lagen om
behandling av personuppgifter vid Férsvarsmakten.
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8.5 Forslaget till lag om andring i lagen
(2008:717) om signalspaning i
forsvarsunderrattelseverksamhet

2a$

Inhimining far inte avse signaler mellan en avsindare och mottagare
som bdda befinner sig 1 Sverige. Om sddana signaler inte kan avskiljas
redan vid inhdmtningen, ska upptagningen eller uppteckningen for-
storas sd snart det stdr klart att sidana signaler har inhimtats.

Forsta stycket tillimpas inte i frdga om signaler som wutvixlas
autonomt mellan tekniska system i sidana fall dir signalerna inte
innebdller personuppgifter. Forsta stycket tillimpas inte heller i friga
om ovriga signaler mellan sindare och mottagare pd utlindska stats-

fartyg, statsluftfartyg eller militira fordon.

Paragrafen behandlas 1 avsnitt 6.12.3. I andra stycket f6rsta meningen
har inférts ett nytt undantag frin bestimmelserna i férsta stycket.
Det nya undantaget avser signaler som utvixlas autonomt mellan
tekniska system 1 sddana fall dir signalerna inte innehéller person-
uppgifter.

12a§

I lagen (2019:000) om bebandling av personuppgifter vid Forsvarets
radioanstalt finns ytterligare bestimmelser om bebandlingen av in-
himtade personuppgifter.

Paragrafen behandlas i avsnitt 6.12.3 och innebir att hinvisningen

till FRA-PuL ersitts med en hinvisning till den féreslagna lagen om
behandling av personuppgifter vid Forsvarets radioanstalt.
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Kommittedirektiv 2017:42

Behandlingen av personuppgifter inom Forsvarsmakten
och Forsvarets radioanstalt

Beslut vid regeringssammantride den 27 april 2017

Sammanfattning

En sirskild utredare ska géra en dversyn av den lagstiftning som giller
for personuppgiftsbehandling inom Forsvarsmakten och Forsvarets
radioanstalt. Syftet med uppdraget ir att sikerstilla att lagstiftningen
ir anpassad till den tekniska och legala utvecklingen.

Utredaren ska bl.a.

e analysera om ridande lagstiftning ir indama&lsenlig f6r Forsvars-
maktens och Forsvarets radioanstalts verksamheter och om den
ir tillricklig 1 friga om skyddet f6r enskildas personliga integritet,

e sirskilt utreda hur personuppgifter behandlas i Forsvarets radio-
anstalt 1 samband med att myndigheten stddjer andra myndigheter
och statligt dgda bolag inom informationssikerhetsomradet, och

o limna de forfattningsforslag som behovs och ir limpliga.

Uppdraget ska redovisas senast den 31 maj 2018.

Grundliggande bestimmelser om skyddet av personuppgifter

En vil avvigd balans ir nédvindig mellan 8 ena sidan skyddet fér den
personliga integriteten och & andra sidan uppritthillandet av statens
sikerhet. Den snabba tekniska utvecklingen skapar méjligheter att
pa ett effektivt sitt inhimta information som ir av betydelse for att
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kunna skydda landet mot yttre hot, men innebir samtidigt utma-
ningar for skyddet av den personliga integriteten. Intring i1 den
personliga integriteten mdste alltid std 1 rimlig proportion till det
intresse som ska tillgodoses med behandlingen av personuppgifterna.

Grundliggande bestimmelser till skydd for den personliga integ-
riteten finns 1 regeringsformen. I 1 kap. 2 § férsta stycket slds det
fast att den offentliga makten ska utdvas med respekt bl.a. fér den
enskilda minniskans frihet och i fjirde stycket anges bl.a. att det
allminna ska virna den enskildes privatliv och familjeliv. Enligt
2 kap. 6 § andra stycket ir var och en skyddad gentemot det allminna
mot betydande intring i den personliga integriteten, om det sker
utan samtycke och innebir évervakning eller kartliggning av den
enskildes personliga forhdllanden. Inskrinkningar i det grundlags-
fista skyddet kan endast goras genom lag och bara under de férut-
sittningar som anges 1 2 kap. 20-22 §§ regeringsformen.

Enligt artikel 8 1 den europeiska konventionen angiende skydd
for de minskliga rittigheterna och de grundliggande friheterna
(Europakonventionen) har var och en ritt till respekt f6r sitt privat-
och familjeliv, sitt hem och sin korrespondens. Med detta avses bl.a.
skyddet av personuppgifter. Rittigheten dr dock inte absolut. In-
skrinkningar fir goéras med st6d av lag och om det dr nédvindigt i
ett demokratiskt samhille med hinsyn till vissa sirskilt angivna
indamadl, bla. statens sikerhet och den allminna sikerheten. Av 2 kap.
19 § regeringsformen foljer att en lag eller annan foreskrift inte fir
meddelas 1 strid med Sveriges dtaganden pd grund av konventionen.

Den europeiska konventionen om skydd fér enskilda vid auto-
matisk databehandling av personuppgifter, den s.k. dataskyddskon-
ventionen, kan ses som en precisering av skyddet f6r enskilda enligt
artikel 8 i Europakonventionen i friga om behandlingen av person-
uppgifter. Konventionen och dess tilliggsprotokoll har ett generellt
tillimpningsomride och kompletteras av ett antal rekommendationer
som antagits av ministerkommittén och som handlar om hur person-
uppgifter bor behandlas inom olika omrdden. Sverige har, 1 likhet med
ovriga medlemsstater 1 EU, anslutit sig till dataskyddskonventionen.
En 6versyn av konventionen pdgir inom Europarddet.

I Europeiska unionens stadga om de grundliggande rittigheterna
bekriftas de rittigheter som har sin grund i medlemsstaternas ge-
mensamma férfattningstraditioner och internationella férpliktelser,
Europakonventionen, unionens och Europaridets sociala stadgor samt
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rittspraxis vid Europeiska unionens domstol och Europeiska dom-
stolen f6r de minskliga rittigheterna. Artikel 7 i stadgan anger att
var och en har ritt till respekt for sitt privatliv och familjeliv, sin
bostad och sina kommunikationer. Artikel 8 reglerar skydd av person-
uppgifter. Enligt artikeln har var och en ritt till skydd av de person-
uppgifter som rér honom eller henne. Sidana uppgifter ska behandlas
lagenligt for bestimda indamil och p& grundval av den berdrda
personens samtycke eller ndgon annan legitim och lagenlig grund.
Var och en har ritt att 3 tillgdng till insamlade uppgifter som ror
honom eller henne och att f dem rittade. En oberoende myndighet
ska kontrollera att reglerna foljs.

EU-regleringen och dess svenska genomforande
EU:s dataskyddsdirektiv

Den allminna regleringen om behandling av personuppgifter inom
EU finns i dag i Europaparlamentets och ridets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda personer med avseende
pi behandling av personuppgifter och om behandling av det fria flodet
av sidana uppgifter (dataskyddsdirektivet).

Dataskyddsdirektivet giller inte f6r behandling av personupp-
gifter pd omrdden som faller utanfér gemenskapsritten, t.ex. férsvar
och statens sikerhet (artikel 3.2). Direktivet har genomférts 1 svensk
ritt genom personuppgiftslagen (1998:204). Sverige valde i samband
med att dataskyddsdirektivet genomfoérdes 1 svensk ritt att inte
begrinsa personuppgiftslagens tillimpningsomride, bl.a. med moti-
veringen att det dr sdrskilt viktigt med ett starkt integritetsskydd nir
det giller uppgifter inom all offentlig verksamhet. En annan moti-
vering var att den valda l6sningen garanterar att behovet av sirregler
i férhillande till personuppgiftslagen alltid 6vervigs noga i den ordning
som krivs for férfattningsgivning (se prop. 1997/98:44 s. 40-41).

EU:s dataskyddsforordning

Den 27 april 2016 antogs Europaparlamentets och ridets férordning
(EU) 2016/679 om skydd fér enskilda personer med avseende pd
behandling av personuppgifter och om det fria flodet av sidana
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uppgifter och om upphivande av direktiv 95/46/EG (allmin data-
skyddsférordning), kallad dataskyddsférordningen. Forordningen
utgdr en ny generell reglering f6r personuppgiftsbehandling inom EU
och kommer att ersitta det nuvarande dataskyddsdirektivet. Férord-
ningen ska borja tillimpas den 25 maj 2018.

Dataskyddsforordningen baseras till stor del pd dataskyddsdirek-
tivets struktur och innehdll, men rymmer dven en rad nyheter sisom
en utdkad informationsskyldighet, administrativa sanktionsavgifter
och inrittandet av Europeiska dataskyddsstyrelsen. Dataskyddsfor-
ordningen ir direkt tillimplig i medlemsstaterna, men den bide for-
utsitter och mojliggér kompletterande nationella bestimmelser av
olika slag. Behandling av personuppgifter som utgor ett led i en verk-
samhet som inte omfattas av unionsritten, t.ex. férsvar och statens
sikerhet, undantas frin dataskyddsférordningens tillimpningsomride,
pd samma sitt som giller for dataskyddsdirektivet. Férordningen
ger ocksd ett visst utrymme for medlemsstaterna att behilla eller
inféra mer specifika bestimmelser for sidan personuppgiftsbehand-
ling som ir nédvindig for att den personuppgiftsansvarige ska kunna
uppfylla en rittslig skyldighet, utféra en arbetsuppgift av allmint
intresse eller behandla uppgifter 1 samband med myndighetsutévning
(férordningens artikel 6.2).

Regeringen tillsatte den 25 februari 2016 en utredning som bl.a.
ska underséka vilka kompletterande nationella foreskrifter som data-
skyddsférordningen kriver (Ju 2016:04). I utredningens direktiv anges
att personuppgiftslagen och personuppgiftsférordningen (1998:1191)
samt Datainspektionens foreskrifter i anslutning till denna reglering
kommer att behéva upphivas. Uppdraget ska redovisas senast den
12 maj 2017.

Regeringen har dven tillsatt en utredning som ska féresld hur EU:s
direktiv om skydd av personuppgifter vid brottsbekimpning, brott-
mélshantering och straffverkstillighet ska genomforas i1 svensk ritt
(Ju 2016:06). Uppdraget ska redovisas senast den 30 september 2017.
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Uppdraget att se 6ver den reglering som giller vid behandling
av personuppgifter inom Forsvarsmakten och Forsvarets
radioanstalt

Myndigheternas verksambet ska kunna bedrivas effektivt med
rationellt datorstod samtidigt som enskildas integritet virnas

Personuppgiftslagen ir subsididr vilket innebir att lagens bestim-
melser inte ska tillimpas om det finns avvikande bestimmelser 1 en
annan lag eller férordning. Det finns en stor mingd sidana bestim-
melser 1 s.k. sirskilda registerférfattningar.

P& Forsvarsmaktens verksamhetsomrdde finns lagen (2007:258)
och férordningen (2007:260) om behandling av personuppgifter 1
Forsvarsmaktens forsvarsunderrittelseverksamhet och militira siker-
hetstjinst. For stora delar av Forsvarets radioanstalts verksamhet
giller lagen (2007:259) och férordningen (2007:261) om behandling
av personuppgifter i Forsvarets radioanstalts férsvarsunderrittelse
och utvecklingsverksamhet. Lagarna ir fristdende i férhdllande till
personuppgiftslagen, men deras strukturer och materiella innehdll ir
till stor del inspirerade av den lagen.

Forsvarsmakten och Forsvarets radioanstalt behandlar dven person-
uppgifter f6r andra syften in de som anges i nu nimnda lagar, t.ex.
inom myndigheternas administrativa verksamhet. For sidan behand-
ling av personuppgifter giller personuppgiftslagen.

De sirskilda lagarna om viss personuppgiftsbehandling inom
Forsvarsmakten och Férsvarets radioanstalt tillkom 2007. Person-
uppgiftslagen kommer att ersittas av dataskyddsférordningen och
nationella kompletterande bestimmelser. Det finns dirfor anledning
att sikerstilla att regleringen av all den personuppgiftsbehandling
som sker inom Forsvarsmakten och Forsvarets radioanstalt ir
indamilsenlig i forhillande till sivil ny dvergripande reglering, den
tekniska utvecklingen och myndigheternas verksamheter 1 évrigt.
Utgdngspunkten dr att myndigheternas verksamheter ska kunna be-
drivas effektivt med rationellt datorstdd samtidigt som enskildas
personliga integritet virnas.

Utredaren ska dirfor

o oversiktligt beskriva hur personuppgifter behandlas och vilken
reglering som giller f6r behandlingen inom Forsvarsmakten och
Forsvarets radioanstalt,
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¢ bedoma om den reglering som giller vid behandling av personupp-
gifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och
militira sikerhetstjinst och 1 Forsvarets radioanstalts forsvars-
underrittelse- och utvecklingsverksamhet dr indamalsenligt utfor-
mad och tillricklig nir det giller skyddet for enskildas personliga
integritet,

e analysera vilket utrymme det finns fér nationell reglering av den
personuppgiftsbehandling i Forsvarsmakten och Forsvarets radio-
anstalt som 1 dag regleras 1 personuppgiftslagen, och utifrén den
analysen bedéma om behandlingen helt eller delvis bor regleras
sirskilt, och

¢ limna de forfattningsforslag som behévs och dr limpliga.

Hur bor personuppgifisbebandlingen inom Férsvarets
radioanstalts arbete med informationssikerbet regleras?

Forsvarets radioanstalt ska ha hég teknisk kompetens inom informa-
tionssikerhetsomridet och fir, efter begiran, stédja andra statliga
myndigheter och statligt igda bolag som hanterar information som
bedéms vara kinslig frin sirbarhets-, sikerhets- eller forsvarspolitisk
synpunkt. Forsvarets radioanstalt gor detta bl.a. genom att pa begiran
av berérd myndighet eller berért bolag testa sdrbarheten 1 myndig-
hetens eller bolagets it-system. P4 grund av utvecklingen nir det giller
avancerade it-angrepp har Férsvarets radioanstalt pd regeringens upp-
drag tagit fram ett tekniskt detekterings- och varningssystem fér att
stirka informationssikerheten vid de mest skyddsvirda verksamheter-
na bland statliga myndigheter och statligt igda bolag.

Den personuppgiftsbehandling som kan uppkomma inom ramen
for Forsvarets radioanstalts arbete pd informationssikerhetsomradet,
och som myndigheten ansvarar for, regleras av personuppgiftslagen.
Som nimnts kommer lagen att upphivas och ersittas av dataskydds-
férordningen med kompletterande nationella féreskrifter.

Utredaren ska dirfor

e nirmare utreda hur personuppgifter behandlas inom Forsvarets
radioanstalt i samband med att myndigheten stédjer andra myn-
digheter och statligt dgda bolag inom informationssikerhets-
omridet,
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e bedéma om regleringen f6r personuppgiftsbehandlingen 1 For-
svarets radioanstalt dr indamélsenlig med hinsyn till verksam-
heten och skyddet f6r enskildas personliga integritet,

o analysera vilket utrymme det finns f6r en nationell reglering, och

e limna limpliga forfattningsforslag.

Konsekvensbeskrivningar

Utredaren ska bedéma de ekonomiska konsekvenserna av forslagen
for det allminna och for enskilda. Om forslagen kan férvintas leda
till kostnadsékningar f6r det allminna ska utredaren foéresld hur
dessa ska finansieras. Utredaren ska ocks3 redovisa férslagens konse-
kvenser for den personliga integriteten och for eventuella verksam-
hetsmissiga konsekvenser.

Samrad och redovisning av uppdraget

Nir utredaren genomfér uppdraget ska han eller hon sirskilt hora
Statens inspektion fér férsvarsunderrittelseverksamheten. Utredaren
ska dven, 1 den utstrickning som bedéms limplig, ha en dialog med
och inhimta upplysningar frin dvriga myndigheter och andra som
kan vara berorda av aktuella frigor.

Utredaren ska hilla sig vil informerad om och beakta relevant
arbete som bedrivs inom Regeringskansliet, utredningsvisendet och
Europarddet. Detta innebir bl.a. att utredaren ska hilla sig informerad
om arbetet med en ny sikerhetsskyddslag (SOU 2015:25), liksom
det arbete som bedrivs i Integritetskommittén (Ju 2014:09), i Data-
skyddsutredningen (Ju 2016:04), i utredningen om 2016 &rs data-
skyddsdirektiv (Ju 2016:06), 1 utredningen om behandling av person-
uppgifter om totalférsvarspliktiga (F6 2016:01), samt om den &versyn
som gors av dataskyddskonventionen.

Uppdraget ska redovisas senast den 31 maj 2018.

(Férsvarsdepartementet)
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Bilaga 2

Kommittédirektiv 2018:28

Tillaggsdirektiv till Utredningen behandlingen
av personuppgifter inom Forsvarsmakten
och Forsvarets radioanstalt (F6 2017:03)

Beslut vid regeringssammantride den 19 april 2018

Forlingd tid for uppdraget

Regeringen beslutade den 27 april 2017 kommittédirektiv om behand-
lingen av personuppgifter inom Forsvarsmakten och Férsvarets radio-
anstalt (dir. 2017:42). Enligt utredningens direktiv skulle uppdraget
redovisas senast den 31 maj 2018.

Utredningstiden férlings. Uppdraget ska i stillet redovisas senast
den 31 juli 2018.

(Forsvarsdepartementet)
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Statens offentliga utredningar 2018

Kronologisk férteckning

—_

. Ett reklamlandskap i férindring
— konsumentskydd och tillsyn i en
digitaliserad virld. Fi.

2. Stirke straffritesligt skydd

for bliljusverksamhet och andra

samhillsnyttiga funktioner. Ju.

W

. En strategisk agenda
for internationalisering. U.

-~

. Framtidens biobanker. S.

w

. Vissa processuella frigor pd
socialférsikringsomradet. S.

(e

. Grovt upphovsrittsbrott och
grovt varumirkesbrott. Ju.

7. Férsvarsmaktens lingsiktiga
materielbehov. Fo.

8. Kunskapsliget p kirnavfallsomridet
2018. Beslut under osikerhet. M.

9. Okad trygghet for studerande som
blir sjuka. U.

10. Myndighetsgemensam indelning —
samverkan pd regional nivd. Volym 1.
Myndighetsgemensam indelning —
forfattningsindringar till f6ljd av ny
landstingsbeteckning. Volym 2. Fi.

11. Vart gemensamma ansvar
— for unga som varken arbetar eller
studerar. U.

12. Uppdrag: Samverkan 2018.
Minga utmaningar terstdr. A.

13. Finansiering av infrastruktur
med skatt eller avgift? Fi.

14. Bidragsbrott och underrittelseskyl-
dighet vid felaktiga utbetalningar frin
vilfirdssystemen — en utvirdering. Fi.

15. Mindre aktérer i energilandskapet
- genomgang av nuliget. M.

16. Vigen till sjilvkérande fordon —
introduktion. Del 1 + 2. N.

17. Med undervisningsskicklighet
icentrum — ett ramverk for lirares
och rektorers professionella
utveckling. U.

18. Statens stdd till trossamfund i ett
méngreligiost Sverige. Ku.

19. Forska tillsammans — samverkan
for lirande och forbittring. U.

20. Grisrotsfinansiering. Fi.

21. Flexibel rehabilitering. A.

22. Ett ordnat mottagande — gemensamt
ansvar f6r snabb etablering eller
dtervindande. A.

23. Konstnir — oavsett villkor? Ku.

24.Tid for utveckling. A.

25. Juridik som st6d f6r férvaltningens
digitalisering. Fi.

26. Nigra frigor i skyddslagstiftningen.
Fo.

27. Ekonomiska sanktioner mot
terrorism. UD.

28. En nationell alarmeringstjinst
— f6r snabba, sikra och effektiva
hjilpinsatser. Ju.

29. Validering i hégskolan — for
tillgodoriknande och livslingt
lirande. U.

30. Forenklat forfarande vid vissa beslut
om hemlig avlyssning. Ju.

31. En lag om operativt militirt stod
mellan Sverige och Finland. Fé.

32. Ju férr desto bittre — vigar till en
férebyggande socialtjinst. S.

33. Aggressionsbrottet och indringar
1 Romstadgan. Ju.

34. Vigar till hillbara vattentjinster. M.

35. Ett gemensamt
bostadsférsérjningsansvar. N.

36. Ritt att forska. Lingsiktig reglering
av forskningsdatabaser. U.

37. Att bryta ett vildsamt beteende

— iterfallsférebyggande insatser
f6r min som utsitter nirstdende

for vald. S.



38

39.

40.

4

—_

42.
43.

44,

45.

46.

. Styra och leda med tillit.
Forskning och praktik. Fi.

God och nira vird.
En primirvérdsreform. S.

Vissa fredspliktsfrigor. A.

. Statliga skolmyndigheter.
— for elever och barn i en bittre skola.

U.
Tryggad tillging till kontanter. Fi.

Statliga servicekontor

- mer service pé fler platser. Fi.
Majligt, tillitet och tillgingligt

— forslag till enklare och flexiblare
upphandlingsregler och vissa regler
om Sverprévningsmal. Fi.
Behandling av personuppgifter vid
Myndigheten {6r arbetsmiljokunskap.
A.

En utvecklad &versiktsplanering.

Del 1: Att underlitta efterféljande
planering. Del 2: Kommunal reglering
av upplitelseformen. N.

47. Med tillit vixer handlingsutrymmet.

48

49.

50.

5

—_

52.

53.

54.

55.

56.

— tillitsbaserad styrning och ledning
av vilfirdssektorn. Fi.

. En lirande tillsyn. Statlig granskning
som bidrar till verksamhetsutveckling
1vird, skola och omsorg. Fi.

F-skattesystemet
— négra sirskilt utpekade frigor. Fi.

Ett oberoende public service for alla
- nya mdjligheter och 6kat ansvar. Ku.

. Resurseffektiv anvindning av
byggmaterial. N.

Behandling av personuppgifter
vid Myndigheten fér vird-
och omsorgsanalys. S.

Oversyn av maskinell dos, extempore,
provningslikemedel m.m. S.

En effektivare kommunal riddnings-
tjinst. Ju.

Styrning och virdkonsumtion

ur ett jimlikhetsperspektiv.
Kartliggning av socioekonomiska
skillnader i virdutnyttjande och
utgingspunkter fér bittre styrning. S.

Bittre kommunikation for fler
investeringar. UD.

57.Barns och ungas lisning

58.

5

Nel

60.

6

—

62.

63.

—ett ansvar {or hela samhillet. Ku.
Sirskilda persontransporter

— moderniserad lagstiftning for 6kad
samordning. N.

. Statens gruvliga risker. M.

Tilltrdde till Rotterdamreglerna. Ju.

. Rittssikerhetsgarantier och hemliga

tvéngsmedel. Ju.
Kamerabevakning i brottsbekimp-
ningen — ett enklare forfarande. Ju.
Behandlingen av personuppgifter
vid Forsvarsmakten och Férsvarets
radioanstalt. Fo.



Statens offentliga

utredningar 2018

Systematisk forteckning

Arbetsmarknadsdepartementet

Uppdrag: Samverkan 2018.
Minga utmaningar dterstér. [12]

Flexibel rehabilitering. [21]

Ett ordnat mottagande — gemensamt
ansvar for snabb etablering eller
dtervindande. [22]

Tid for utveckling. [24]
Vissa fredspliktsfrigor. [40]

Behandling av personuppgifter vid
Myndigheten f6r arbetsmiljokunskap.
[45]

Finansdepartementet

Ett reklamlandskap i férindring
— konsumentskydd och tillsyn
i en digitaliserad virld. [1]

Myndighetsgemensam indelning — sam-
verkan pé regional nivd. Volym 1.
Myndighetsgemensam indelning —
forfattningsindringar till f6ljd av ny
landstingsbeteckning. Volym 2. [10]

Finansiering av infrastruktur
med skatt eller avgift? [13]

Bidragsbrott och underrittelseskyldig-
het vid felaktiga utbetalningar frin
vilfirdssystemen — en utvirdering. [14]

Grisrotsfinansiering. [20]

Juridik som stdd fér férvaltningens
digitalisering. [25]

Styra och leda med tillit.

Forskning och praktik. [38]
Tryggad tillgdng till kontanter. [42]
Statliga servicekontor

— mer service pa fler platser. [43]
Mojligt, tillitet och tillgingligt

— forslag till enklare och flexiblare

upphandlingsregler och vissa regler

om dverprovningsmil. [44]

Med tillit vixer handlingsutrymmet.

— tillitsbaserad styrning och ledning
av vilfirdssektorn. [47]

En lirande tillsyn. Statlig granskning som
bidrar till verksamhetsutveckling i
véard, skola och omsorg. [48]

F-skattesystemet
- ndgra sirskilt utpekade frigor. [49]

Forsvarsdepartementet
Forsvarsmaktens [ingsiktiga
materielbehov. [7]
Nigra frigor i skyddslagstiftningen. [26]
En lag om operativt militirt st6d
mellan Sverige och Finland. [31]

Behandlingen av personuppgifter vid
Forsvarsmakten och Forsvarets
radioanstalt. [63]

Justitiedepartementet
Stirke straffriceslige skydd
for bliljusverksamhet och andra
samhillsnyttiga funktioner. [2]
Grovt upphovsrittsbrott och
grovt varumirkesbrott. [6]
En nationell alarmeringstjinst
— for snabba, sikra och effektiva
hjilpinsatser. [28]
Forenklat férfarande vid vissa beslut
om hemlig avlyssning. [30]
Aggressionsbrottet och dndringar
i Romstadgan. [33]
En effektivare kommunal riddningstjinst.
(54]
Tilltride till Rotterdamreglerna. [60]
Rittssikerhetsgarantier och hemliga
tvingsmedel. [61]
Kamerabevakning i brottsbekimpningen
— ett enklare forfarande. [62]



Kulturdepartementet

Statens stdd till trossamfund i ett
méngreligidst Sverige. [18]

Konstnir — oavsett villkor? [23]

Ett oberoende public service for alla
— nya mojligheter och dkat ansvar.
[50]

Barns och ungas lisning
— ett ansvar for hela samhillet. [57]

Milj6- och energidepartementet

Kunskapsliget pd kirnavfallsomradet 2018.

Beslut under osikerhet. [8]
Mindre aktérer i energilandskapet

— genomgdng av nuliget. [15]
Vigar till hillbara vattentjinster. [34]
Statens gruvliga risker. [59]

Naringsdepartementet

Vigen till sjilvkérande fordon —
introduktion. Del 1 + 2. [16]

Ett gemensamt bostadsférsérjningsansvar.

[35]
En utvecklad 6versiktsplanering.
Del 1: Att underlitta efterféljande
planering. Del 2: Kommunal reglering
av uppldtelseformen. [46]
Resurseffektiv anvindning av
byggmaterial. [51]
Sirskilda persontransporter
— moderniserad lagstiftning fér ckad
samordning. [58]

Socialdepartementet
Framtidens biobanker. [4]

Vissa processuella frigor pa social-
forsikringsomrédet. [5]

Ju forr desto bittre — vigar till
en férebyggande socialtjinst. [32]

Att bryta ett vildsamt beteende
— dterfallsférebyggande insatser
fér min som utsitter nirstdende

for vald. [37]

God och nira vird. En primirvardsreform.

(39]

Behandling av personuppgifter
vid Myndigheten f6r vird-
och omsorgsanalys. [52]

Oversyn av maskinell dos, extempore,
provningslikemedel m.m. [53]

Styrning och virdkonsumtion
ur ett jimlikhetsperspektiv.
Kartliggning av socioekonomiska
skillnader 1 virdutnyttjande och
utgingspunkter for bittre styrning.
[55]

Utbildningsdepartementet

En strategisk agenda
for internationalisering. [3]

Okad trygghet fér studerande
som blir sjuka. [9]

Virt gemensamma ansvar
— for unga som varken arbetar eller
studerar. [11]
Med undervisningsskicklighet
i centrum — ett ramverk for lirares
och rektorers professionella
utveckling. [17]
Forska tillsammans — samverkan
for lirande och férbittring. [19]
Validering i hégskolan — for tillgodo-
riknande och livslingt lirande. [29]
Ritt att forska. Lingsiktig reglering av
forskningsdatabaser. [36]
Statliga skolmyndigheter.

— for elever och barn i en bittre skola.
[41]

Utrikesdepartementet
Ekonomiska sanktioner mot terrorism. [27]

Bittre kommunikation for fler
investeringar. [56]
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